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Taman opinndytetyon tarkoituksena oli laatia aikuiskoulutuskeskus Amiedun TurvallisuusLuotsi
-palveluun liittyen viisi erillistd, mutta laajuudeltaan yhtendista koulutuskokonaisuutta yritys-
turvallisuuden osa-alueista. Koulutuspaketit on laadittu seuraavista osa-alueista: hallinnolli-
nen turvallisuus ja turvallisuusjohtaminen, henkildstoturvallisuus, fyysinen turvallisuus, tieto-
turvallisuus, seka henkil6turvallisuus ja tydsuojelu. Koulutuskokonaisuudet ovat yhteensopivia
Kansallisen turvallisuusauditointikriteeriston (Katakri) ensimmaisen version kanssa. Laatimiani
koulutuskokonaisuuksia kaytetddn Amiedun TurvallisuusLuotsi -palvelun tilaavissa asiakasyri-
tyksissa tai -organisaatioissa. Koulutustarve selvitetdan TurvallisuusLuotsi -prosessin aikana.
Lisaksi paketteja kaytetddn Amiedun sisaisissa koulutuksissa, sek& muissa yhteyksissa, joissa
perustasoisille turvallisuuskoulutuksille on tarvetta.

Opinnaytety0 toteutettiin tydelamaléhtoisesti yhteistydssa aikuiskoulutuskeskus Amiedun Yri-
tysturvallisuuden osaamiskeskuksen kanssa. Ty6 on toiminnallinen ja se sisaltda runsaasti kou-
lutusmateriaalia eri muodoissa. Ty0 on rajattu kattamaan viisi eri osa-aluetta, joista nelja on
yhdenmukaisia Kansallisen turvallisuusauditointikriteeriston ohjeiden ja suositusten kanssa.
Viides osa-alue laadittiin tilaajan pyynnosta tukemaan kokonaisuutta, vaikka sita ei tyén poh-
jana toimineesta Katakrista 10ydykaan.

Koulutusmateriaalia on opinnaytetydssani seka kirjallisessa, etta sahkdisessa muodossa. Mate-
riaalin ensimmainen osa koostuu koulutuskorteista, jotka antavat kouluttajalle suuntaviivat
kunkin koulutuksen osan toteuttamiseen. Materiaalin toisessa osassa on PowerPoint-esitykset,
joita kaytetaan koulutustilanteessa havainnollistamaan koulutettavia asioita. Liséksi materi-
aaleihin siséltyy erilaisia tehtévia, keskustelunavauksia ja osallistujaa aktivoivia kuvia. Kunkin
osa-alueen materiaalit on rakennettu kattamaan noin péivan mittainen koulutus.

Opinnaytetyoni tarkein johtopaatds on se, etta turvallisuuskoulutuksella on jatkuvasti enem-
man kysyntad. Taman vuoksi koen, ettéd opinnaytetyd on tehty todelliseen tarpeeseen. Turval-
lisuuskulttuurin edistdminen on aina ollut minulle tarked asia. Vahvasti asiakaslahtéinen Tur-
vallisuusLuotsi -palvelu ja siihen laaditut koulutuskokonaisuudet tukevat mielestéani tata ta-
voitetta erittéin hyvin.

Asiasanat: aikuiskoulutus, yritysturvallisuus, TurvallisuusLuotsi, Amiedu, Katakri
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The purpose of this thesis was to create five different education packages for the adult edu-
cation center Amiedu’s TurvallisuusLuotsi -service. The packages are composed of five differ-
ent corporate security sectors, which are security management, personnel security, security
of business premises, information security and work safety. The packages are in line with the
first version of National Security Auditing Criteria (NSAC). Amiedu’s trainers are going to use
these packages to educate companies and organizations, whose need for security education is
analyzed during TurvallisuusLuotsi process. The packages are also used for Amiedu’s internal
needs.

This thesis has been completed in co-operation with the Corporate Security Knowhow Centre
of Amiedu. This thesis is functional and it includes a great deal of education material. The
thesis consists of five different sections, which are based on customers’ needs. Four of these
come straight from NSAC and the fifth one is created to reinforce the entirety. This fifth
package (work safety) does not include in NSAC, but it is strongly linked to four other pack-
ages.

There is both textual and digital education material in this thesis. The first part of education
material consists of training cards, which are used to guide the trainer in an educational situ-
ation. The second part contains all the slideshows, which are used to demonstrate the con-
tent of education. In addition these materials include some educational exercises, subjects to
provoke conversation and pictures to activate the participants. Each one of the packages is
designated to cover training for one day.

The main conclusion of the thesis is that the demand of security education is increasing all
the time, and therefore the thesis was completed for a real need. Amiedu’s TurvallisuusLuotsi
-service is very customer-oriented and that was the main objective in designing the packages.

Keywords: adult education, corporate security, TurvallisuusLuotsi, Amiedu, National Security
Auditing Criteria
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1 Johdanto

Tama on Laurea-ammattikorkeakoulun Leppavaaran yksikdssa opintojaan suorittavan turvalli-
suusalan opiskelijan opinndytetyd. Tyén aiheena on suurelta osin Kansalliseen turvallisuusau-
ditointikriteeristéon (mydhemmin tekstissa virallisen, Kansallisen turvallisuusauditointikritee-
ristdn ensimmaisessa versiossa [2009] esiintyvan lyhenteen mukaisesti Katakri) perustuva yri-
tysturvallisuuden koulutuspaketti, joka koostuu viidesta erillisesté koulutuskokonaisuudesta.
Opinnaytetyo sisaltaa seka toiminnallisen kuvauksen kokonaisuuksien laadinnasta etta varsi-

naiseen kouluttamiseen tarvittavat oppimateriaalit koulutuskortteineen ja diaesityksineen.

1.1 Tyodn tausta ja tarkoitus

Opinnadytetydprosessi lahti kayntiin tydelaman tarpeesta, joka kohtasi opiskelijan tarpeen
mielenkiintoiseen opinnaytetydaiheeseen. Tyd toteutettiin toiminnallisena opinnaytetydna,

erdanlaisena tyéelamaprojektina yhteistydssa aikuiskoulutuskeskus Amiedun kanssa.

Hyvan opinnaytetybdaiheen valitseminen on térkedd ennen kaikkea siksi, ettéd motivaatio riit-
tad koko opinnaytetydprosessin ajaksi. Hyva aihe, etenkin toiminnallisessa opinndytetydssa,
on sellainen, jolla on selked toimeksiantaja tydelamassa ja jonka avulla onnistuu luomaan
suhteita tydeldmaéan tulevaisuudenkin varalle. Hyva opinndytetydaihe on my6s suoraan sidok-
sissa oman koulutusohjelman opintoihin ja aiemmin opittuihin asioihin. Tydelaméan kehittami-
nen on hyvan opinnaytetyon lahtdkohta, jota korostetaan jo opintojen varrella useaan ker-
taan. Innovatiivisuuden kehittdminen ja oman ammattitaidon testaaminen ovat asioita, joihin

opinnaytetytn yhteydessa ennen kaikkea pyritaan. (Vilkka & Airaksinen 2003, 16.)

Opinndytetydn ollessa tydelaméalahtdinen ja toimeksiantajalta saatu, on opiskelijan otettava
tyodsta suuri vastuu. Tata kautta opiskelija tutustuu myés projektinhallintaan ja tarkasti aika-
taulutettuun toimintaan. Tyéelamaléhtdinen opinndytetyd vahvistaa myds opiskelijan amma-
tillista kasvua. Tydelamasta saatu opinnaytetydaihe antaa opiskelijalle mahdollisuuden verra-
ta omaa asiantuntemustaan nykyiseen tydeldamaan ja sité kautta arvioida omaa sen hetkista
osaamistaan seké valmistumisen jalkeen mahdollisesti edessa olevia tydmahdollisuuksia.
(Vilkka & Airaksinen 2003, 17.)

Amiedun yritysturvallisuuden osaamiskeskus kaynnisti syksylla 2010 TurvallisuusLuotsi -
projektin, joka lanseerattiin vuoden 2011 alkupuolella. TurvallisuusLuotsi on uusi toiminta-
malli, jossa erilaisten tiedonkeruumenetelmien avulla pyritéan entista tarkemmin kartoitta-
maan asiakastarve (Hakkarainen 2010). Opinndytetytni lopputuloksen avulla Amiedu pystyy
kouluttamaan Katakrista I6ytyvat yritysturvallisuuden osa-alueet yrityksille, jotka tilaavat

Amiedulta TurvallisuusLuotsi -palvelun. Laatimaani koulutuspakettiin sisdltyvéat osa-alueet



ovat hallinnollinen turvallisuus ja turvallisuusjohtaminen, henkildstoturvallisuus, henkilotur-

vallisuus ja ty6suojelu, fyysinen turvallisuus seka tietoturvallisuus.

Amiedulla oli TurvallisuusLuotsin suunnitteluvaiheessa useita erilaisia ty6paketteja, joista oli
mahdollista raataldida opiskelijalle sopiva opinnaytetydaihe tai muu tyéelamaprojekti. Al-
kusyksysta 2010 pidimme Amiedun Yritysturvallisuuden osaamiskeskuksessa tydskentelevan
Timo Hakkaraisen kanssa palaverin, jossa kdvimme Iapi erilaisia vaihtoehtoja opinnaytetyon
toteuttamiseen. Paddyimme siihen, etta riittavan kattava ja molempia osapuolia hyddyttava
ratkaisu olisi koulutuskokonaisuuksien luominen niin, ettd Amiedulla olisi valmiit koulutussi-
sallot kullekin TurvallisuusLuotsin osa-alueelle, kun sita lahdetdén alkuvuodesta 2011 lansee-
raamaan. Opinndytetyon kannalta nelja (sittemmin viisi) laajaa koulutuskokonaisuutta kaikki-
ne materiaaleineen tuntui riittdvan haastavalta, mutta selkealta ja konkreettiselta tehtaval-

té, joka tayttaisi opinndytetyon vaatimukset.

Ty6n taustalla oli Amiedun halu tarjota turvallisuusalan opiskelijoille mielenkiintoisia ja eri-
tasoisia projekteja, mutta myds saada tarpeellista apua tulevaisuuden asiantuntijoilta tiukas-
sa aikataulussa toteutettavaan innovatiiviseen palvelupakettiin. Amiedun Yritysturvallisuuden
osaamiskeskuksessa tydskentelee Laurean turvallisuusalan opinnoista valmistuneita asiantunti-
joita, joten Laurean opiskelijaresurssien hyédyntadminen oli luontevaa. Timo Hakkarainen l&-
hestyi opiskelijoita Laurean henkilokunnan kautta sdhkdpostitse, jolloin paatin itse tarttua
tarjoukseen ja katsoa, millaisia opinndytety6aiheita Amiedulla olisi tarjota. Prosessi eteni
nopeasti ja I6imme pian lukkoon oman opinndytetydaiheeni, jota viela myohemméassa vai-

heessa paadyttiin hieman laajentamaan.

Tydn tarkoituksena on tarjota Amiedun omille kouluttajille kayttévalmiit, mutta samalla
omaan koulutustyyliin sovellettavissa olevat koulutusmateriaalit, joiden avulla Turvallisuus-
Luotsiin liittyvia koulutuksia voidaan suorittaa asiakasyrityksissa. Tarkoituksena on, etta kou-
lutuskokonaisuuksia ei tarvitse alkaa kasata endé siind vaiheessa, kun yrityksen turvallisuus-
puutteet on TurvallisuusLuotsin avulla havaittu ja analysoitu, ja varsinainen kouluttaminen on
ajankohtaista. Lisdarvona koulutuskokonaisuuksissa on alusta asti pidetty sitd, etta ne laadi-
taan vastaamaan kansallisia turvallisuusstandardeja eli yndenmukaisiksi Katakrin kanssa. Kou-
lutuksen antaminen kaikkien viiden kokonaisuuden osalta ei kuitenkaan ole varsinainen tarkoi-
tus TurvallisuusLuotsi -prosessissa, vaan asiakasyritys tilaa koulutukset erikseen oman tar-

peensa ja Amiedun 16yddsten pohjalta antamien suositusten mukaisesti.

1.2 Tydn tavoitteet ja rajaus

Opinndytetydn perimmainen tarkoitus on esitelld omaa oppimisen tasoa omalla koulutusalalla

Ja osoittaa erityisosaaminen jollain tietylla osa-alueella. Opinndytetyd ei ole aina kauttaal-



taan sidoksissa omaan koulutusalaan, vaan se saattaa sisaltaa vaikutteita muiltakin aloilta.
Silti opinndytetytn tulee padosin liittyd omaan alaan ja siité opintojen aikana omaksuttuihin
asioihin. Parhaimmillaan opinndytety6 osoittaa vankkaa osaamista omasta koulutusohjelmas-
ta, mutta sekoittaa joukkoon myds muuta elamén varrella karttunutta osaamista. (Vilkka &
Airaksinen 2003, 24.)

Oman opinnaytetytni keskeinen tavoite oli luoda kayttokelpoinen ja Katakrin standardeihin
nahden ristiriidaton koulutuskokonaisuus viidelle eri yritysturvallisuuden osa-alueelle. Projek-
tin avainsana on nimenomaan koulutuskokonaisuus, sillé vastuullani on koulutuksien sisallot,
opetusmenetelmien valinnat sekd oppimateriaalien laadinta. Taméan koulutuspaketin tarkoi-
tuksena on toimia koulutusmateriaalina siind vaiheessa, kun Amiedun Yritysturvallisuuden
osaamiskeskus lahtee antamaan TurvallisuusLuotsi -palvelun avulla 16ydettyjen puutteiden
korjaamiseksi koulutusta asiakasyritykseensa. Tarkein tavoite oli luoda selked, ytimekas ja
mielenkiintoinen koulutuspaketti, mutta henkilokohtaisella tasolla térkeda oli myds onnistu-

neen opinnaytteen tydstaminen.

Henkilokohtaiset tavoitteeni olivat linjassa tyon tilaajan tavoitteiden kanssa. Molemmat halu-
sivat edistda omia projektejaan (TurvallisuusLuotsi <-> opinndytetyd), mutta intressit olivat
samansuuntaiset ja molemmat osapuolet pyrkivat samaan lopputulokseen. Suuremman pro-
jektin eli TurvallisuusLuotsin osalta tavoitteena oli jo vuoden 2011 alkupuolella lanseerattava
palvelu, jonka avulla asiakasyritys saa huomattavia kilpailuetuja Amiedun tarjoaman, eraan-
laisen turvallisuuden luotauksen pohjalta tehdyn yrityskohtaisen turvallisuuden kehittamis-

suunnitelman avulla.

TurvallisuusLuotsin tavoitteena ja tarkoituksena on olla innovatiivinen ja taysin uudenlainen
kokonaisvaltainen palvelu, jossa Amiedu tulee osaamisensa kanssa yritykseen, eika painvas-
toin. Tavoitteena on antaa asiakasyritykselle konkreettiset tyokalut, joilla se kykenee kehit-

tamaan omaa turvallisuuttaan. (Amiedu 2010.)

Opinnaytetyon aihe vaatii aina perusteltua rajaamista. Rajaus on syyta tehda ajan saastami-
seksi jo ennen varsinaisen lahdeaineiston kerddmisté, jotta turhaa tyota aiheutuisi mahdolli-
simman vahéan. Usein rajausta joudutaan kuitenkin vield tydn edetessa tarkistamaan, kun ra-
jauksen kannalta oleellisia asioita nousee esiin. Opinnaytetyon aiheen rajaaminen tapahtuu
suurelta osin jo tehtdvanantovaiheessa. Etenkin toiminnallisessa opinndytetydssa aihe on
usein niin konkreettinen, etta rajaus vaatii vain yksityiskohtaisempaa tarkentamista. Rajauk-
sen on syyta olla mahdollisimman tarkka ja selked, jotta turhilta epéselvyyksilta valtytéan
varsinaisessa tyovaiheessa. Liian valja aihe saattaa helposti aiheuttaa hdmmennysta ja kas-

vattaa tyon laajuutta kohtuuttomasti. (Hirsjarvi, Remes & Sajavaara 2003, 71-73.)



Opinnaytetyoni rajaaminen tapahtui suurelta osin jo ensimmaisessa opiskelijan ja tilaajan
valisessa palaverissa. Ty0 rajattiin hyvassa hengessa keskustellen ja erilaisia vaihtoehtoja
punniten. Lopulta rajaus oli kaikin puolin selked, silla aihe oli hyvin konkreettinen ja kukin
osa-alue muodosti oman kokonaisuutensa. Rajaaminen aloitettiin valitsemalla Amiedun tar-
jJjoamista TurvallisuusLuotsiin liittyvista ty6paketeista kaikkein eniten opinnaytetyon vaati-
muksiin sopiva. Molemmat osapuolet kokivat koulutuskokonaisuuksien laatimisen selkeimmak-
si aiheeksi opinnaytetyon kannalta, vaikka asian raportointi tulisi molempien osapuolten mie-
lesté olemaan haastavaa tydn erittdin vahvan kaytannéllisyyden vuoksi. Tyopaketti oli kuiten-

kin niin kompakti, etté koin sen tekemisen alusta asti hyvin mielekkaaksi.

Valittuamme aiheen rajasimme seuraavaksi laadittavat koulutuskokonaisuudet neljaén eri pa-
kettiin. Paddyimme siihen, etté laadin koulutuskokonaisuudet Katakrista 16ytyvista yritystur-
vallisuuden osa-alueista niin, etta ne eivat missdan vaiheessa olisi ristiriidassa Katakrin kans-
sa, mutta Katakrin ulkopuolista lisatietoa kokonaisuuksiin saisi tarpeen mukaan sisallyttaa.
Tarkedd oli kuitenkin pitaytya koko ajan linjassa Katakrista ldytyvien standardien kanssa, jo-
ten taltékin osin rajaus oli yksiselitteinen. Myohemmissa palavereissa yhteyshenkild kysyi vie-
14 resurssejani laatia yksi koulutuskokonaisuus (tydsuojelu) lisda ja lupauduin tdman myds
muiden jatkoksi tekem&an. Ylimaaraisen materiaalin laatiminen oli perusteltua Turvallisuus-
Luotsin kokonaisuuden kannalta. Nykyisin TurvallisuusLuotsin yhten& osana on myds ulko-

maantoimintojen turvallisuus, mutta tdma osa-alue jatettiin oman tyoni ulkopuolelle.

2  Toteutustapa ja tydmenetelmét

Opinnaytety6 toteutettiin toiminnallisena. Tyd oli luonteeltaan niin vahvasti kdytannonlahei-
nen, ettei vaihtoehtoinen tutkimuksellinen tyétapa tullut missdéan vaiheessa kyseeseen. Vilkan
Ja Airaksisen (2003) esittelemat portfolio ja projektityd olivat myds suunnitteluvaiheessa
vaihtoehtoisia toteutustapoja, mutta paadyin lopulta toiminnalliseen opinnaytetydhon sen
selkeyden ja toisaalta jalkimmaisind mainittujen vaihtoehtojen kayttokokemuksien vahaisyy-
den vuoksi.

Portfolio on kokoelma ty6naytteitd, joilla on tarkoitus esitella osaamistaan laaja-alaisesti.
Portfolio koostuu kaytannossa kahdesta eri tuotoksesta, portfoliosta ja opinnaytetydraportis-
ta. Portfolio sisdltaa kaiken kirjallisen tekstin ja ty6n, jota projektin kuluessa on valmistunut.
Ei siis riitd, etta sisallyttaa portfolioon valmiin tuotteen kaikkine materiaaleineen, vaan koko-
naisuuteen kuuluu myds kaikki materiaali, jota tuotetta valmistellessa ja valmistumisen jal-
keen on syntynyt. (Vilkka & Airaksinen 2003, 46-47.)

Projektityyppinen opinndytetyd on aina tarkoin suunnitellun aikataulun mukainen prosessi,

jonka lopputuloksena on kokonainen tuote tai ainakin selke& kokonaisuus, konkreettinen tu-
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los. Projektity6 saattaa helposti osoittautua liian laajaksi opinndytetyon vaatimuksiin néhden,
jolloin projektin tarkka ja selke& rajaaminen on erittéin tarkeda. Projektityéhon kuuluu myds
véliraporttien tekeminen, joka ei varsinaisesti ole osa hormaalia opinndytetyoprosessia. (Vilk-
ka & Airaksinen 2003, 48-49.)

”Toiminnallinen opinnaytetyd tavoittelee ammatillisessa kentéssa kaytannén toiminnan oh-
jJeistamista, opastamista, toiminnan jarjestamista tai jarkeistamista” (Vilkka & Airaksinen
2003, 9). Tama lause kertoo ytimekkaasti sen, mistd omassa opinnaytetydssani on kysymys.
Taman takia paadyin pohdinnan ja vertailun jalkeen toiminnalliseen opinndytetython, vaikka
portfolio ja projektityd olisivatkin olleet kayttokelpoisia vaihtoehtoja. Portfolion hylkasin kay-
tanndssa siksi, etten halunnut opinnaytetydstani pirstaleista, useampaan eri tuotokseen ja-
kautuvaa kokonaisuutta. Halusin, ettd opinndytetydraporttini siséaltéd yhtena tuotoksena kai-
ken, mitd kokonaisuuteen sisaltyy. Lisdksi ohjeistuksen mukainen portfolio sisaltaisi mielestéa-
ni epéolennaista materiaalia. On kuitenkin mydnnettéva, etta portfolion tekeminen olisi hel-
pottanut huomattavasti lopputuotteessa padosassa olevan sahkdisen aineiston liittdmista
osaksi opinndytetyota. Projektitytn tekemiseen en lahtenyt yksinkertaisesti siksi, ettd mieles-
tani toiminnallisen opinndytetytn kuvaus vastaa paremmin omaa ideaani. Liséksi projektityo-
hon liittyva valiraportointi ei ollut mielestéani sellaisenaan tarpeellista, vaikka toki prosessin

kuluessa tydnaytteita tilaajalle toimitinkin.

Toiminnallisessa opinndytetydssa lopputuloksena on aina jonkinlainen konkreettinen tuote.
Toiminnalliseen opinnaytetydhon kuuluu yleensd myds yhtendinen viestinnéllinen ja visuaali-
nen ilme, joka on selvasti tunnistettavissa samaan kokonaisuuteen kuuluvaksi 1&pi koko mate-
riaalin. Toiminnallisessa opinndytetydssa tuotteen tekstit ja muu materiaali suunnitellaan
kohderyhmalle suunnatusti ja pyritdan sovittamaan asioiden ilmaisutapa kohderyhmalle hel-
posti tulkittavaksi. (Vilkka & Airaksinen 2003, 51.)

Laatimani koulutuskokonaisuudet voi ndhda nékdkulmasta riippuen viitena eri tuotteena, yh-
tend tuotekokonaisuutena tai osatuotteena suuremmassa palvelukokonaisuudessa. Joka tapa-
uksessa tyostamani paketit ovat nimenomaan sellaisenaan kayttévalmis tuote. Laatimissani
kokonaisuuksissa on tavoiteltu my6s kauttaaltaan yhdenmukaista ilmetta. Kokonaisuudet on
laadittu kesken&dan yhtendisiksi, samanrakenteisiksi ja mahdollisuuksien mukaan myés laajuu-
deltaan yhtenevaisiksi. Kohderyhmien tarpeiden huomiointi on ollut oman opinndytetyoni 1&h-
tokohta, silla olen saanut tutkittavakseni runsaasti Amiedun aiempia koulutusmateriaaleja ja
nain ollen pystynyt pitdaméaan kirkkaana mielessani loppukayttajén eli Amiedun kouluttajien
tottumukset ja lahestymistavat. Tuotteen kohderyhmana ovat Amiedun omien kouluttajien
liséksi myos asiakasyrityksen koulutettavat. Koulutuskokonaisuuksia laatiessani pyrin toteut-

tamaan ideani niin, etté ne palvelisivat molempia kohderyhmid mahdollisimman hyvin
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Luodessani opinndytetytni teoriapohjaa, tarkeimpia tutkimusmenetelmia olivat kirjallisuus-
katsaus ja havainnointi. Varsinaista haastattelua en lopulta suunnitelmista huolimatta paaty-
nyt kdyttdmaan, vaan katsoin lukuisien palaverien Amiedun asiantuntijan kanssa ajavan sa-
man asian, enka kokenut haastattelulla saavani enda lisdarvoa koulutuspakettien suunnitte-

luun kiireisessa aikataulussa.

Haastattelussa vastaajat saadaan yleensa kiinnitettya mukaan tutkimukseen, joka on hyva
puoli haastattelun tarpeellisuutta mietittdessd. Haastattelu vie aina aikaa ja siihen on valmis-
tauduttava erittéin hyvin, jotta siité saa tarvittavan hyédyn irti. Yhden henkilon haastattelu
ei myoskaan valttamatta riita kattavan aineiston saamiseen, vaan tarvitaan useampia nake-

myksia. (Hirsjarvi ym. 2003, 193.)

Katsoin omaan tyohoni riittavaksi korvata haastattelut palavereilla Amiedun asiantuntijan
kanssa ja koen saaneeni nain enemman hyotya ja tarkeitd neuvoja tyoni tekemiseen. Koin,
ettd henkilokohtaiset palaverit neuvoineen ja ohjauksineen ajavat saman asian tehokkaam-

min, etenkin kun aikataulu paketin laatimiselle oli tiukka.

Havainnoinnin avulla yksiléiden ja ryhmien toiminnasta ja kayttaytymisestéd voidaan saada
valiténta tietoa. Havainnoimalla voi tutkia ihmisten valista vuorovaikutusta ja tehdéa johto-
paatoksia naiden toiminnan perusteella. Sen avulla saa myds sellaista tietoa, joka ei haastat-
telutilanteessa kysymalla tai suoraan kertomalla tulisi valttdmatta esiin. Havainnointi antaa
mahdollisuuden tutkia todellisia tilanteita ja niissa kayttaytymisté todellisessa elamassa.
(Hirsjarvi ym. 2003, 200.)

Oma havainnointini perustui nimenomaan tosieldamén havainnointiin, ei niink&én tarkasti tie-
teellistd kuvausta vastaavaan havainnointiin. Tein opinnaytetyoni kaynnistyttya havaintoja
erilaisissa tilaisuuksissa, joissa aikuisia koulutettiin. Keskityin havainnoimaan seka kouluttajan
ja koulutettavien reaktioita ja kayttaytymistéa eri tilanteissa. En siis jarjestanyt tilaisuuksia
itse, vaan olin luonnollisesti itse yksi koulutettava muiden joukossa. Havainnointini pohjana
on myds vuosien kokemus aikuiskoulutustilanteista erilaisissa yhteyksissa, ennen kaikkea kou-
lutettavan ndkokulmasta. Voi siis todeta, ettd yksi tarkeimmista tutkimusmenetelmistani oli

Hirsjarven ym. (2003) kuvaama ns. osallistuva havainnointi.

Kirjallisuuskatsaus vaatii kriittistd lukemista ja luetun ymmartamista. Sen tarkoituksena on
luoda tekijalleen laaja tietopohja, joka kattaa erilaisia ndkdkulmia aiheeseen liittyen. Kirjal-
lisuuskatsaus vaatii lI&hteiden arviointia, erittelya ja huolellista l&apikayntia. Paallimmaisena
tarkoituksena on selvittaa itselleen kirjallisuuskatsauksen avulla, millaista tutkimustietoa ai-

heesta on aiemmin laadittu ja onko omalla ty6ll& mahdollisesti yhteytté aiempiin samanlaisiin
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toihin. Kirjallisuuskatsauksen tekeminen vaatii myos taitoa I0ytaa luettavasta kirjallisuudesta

juuri se olennaisin asia oman tyon kannalta. (Hirsjarvi ym. 2003, 108-109.)

Kirjallisuuskatsauksella tarkoitetaan varsinaisessa merkityksessa konkreettista muistiota, jo-
hon tarvittava tieto eri kirjoista on keratty. Omassa tydssani kirjallisuuskatsaus sen sijaan na-
kyy lahdemateriaalin lapikdymisend ja sen hyddyntéamisend koulutuksen suunnittelussa, seké
lopullisten oppimateriaalien laatimisessa. Koulutuspaketteja suunnitellessa luin kirjallisuutta
laidasta laitaan, niin kouluttamisesta yleensé, aikuisten kouluttamisesta, pedagogiikasta kuin
yritysturvallisuudestakin. Turvallisuusasioiden osalta teoriapohja on muodostunut jo viimeisen
neljan vuoden aikana opintojen kautta, mutta kouluttaminen ja sen suunnittelu vaati paneu-
tumista. Alustava lahdeluettelo oli valmiina tydsuunnitelman esittémisvaiheessa, mutta
muokkautui viel&a jonkin verran tyon edetessa joidenkin lahteiden pudotessa joukosta tarpeet-
tomina pois ja joidenkin tullessa uusina tarpeellisina léhteina tilalle. Opinnaytetyon kirjalli-
suusléhteina kaytin kaytanndssa pelkastaan kirjallisia teoksia. Katsoin, etta lahteeni kirjalli-
suuden puolelta ovat siind maarin luotettavia ja kattavia, ettei sahkoisten lahteiden kaytélle
ollut tarvetta. Sahkdisid lahteita kartoittaessani tulin siihen tulokseen, etteivét ne tuo lisaar-

voa ty6lleni ja kirjallisuusléhteissé samat asiat tuodaan esiin laajemmin ja syvallisemmin.

3 Keskeiset kasitteet

Tassa osiossa kayn lapi opinndytetyoni osalta keskeisimmat kasitteet, organisaatiot, projektit

ja muut tietolahteet, jotka jollain tavalla liittyvat omaan tydhoni.

3.1 Kansallinen turvallisuusauditointikriteeristo

Kansallinen turvallisuusauditointikriteeristé on Elinkeinoelaméan keskusliiton, Sisédasiainminis-
teridn ja Puolustusministerion yhteistydssa laatima, yrityksille suunnattu turvallisuuskriteeris-
to, jonka tarkoituksena on yhtendistaa viranomaisten yrityksiin kohdistamia turvallisuusme-
nettelyja sekad tehostaa yritysten omavalvontaa ja sisaisia auditointiprosesseja. Se jakautuu
neljaén osaan, joita ovat turvallisuusjohtaminen, henkildstoturvallisuus, fyysinen turvallisuus
jJa tietoturvallisuus. Osa-alueet eivat ole itsendisid kokonaisuuksia, vaan tarkoituksena on,
ettd auditointi kasittda aina kaikki neljé osa-aluetta. Katakrissa esiintyvéat vaatimukset on
Jaettu kolmeen portaaseen; perustaso, korotettu taso ja korkea taso. Lisaksi Katakri sisaltaa
laht6tason suositukset jokaiseen yksittdiseen asiaan. Katakrissa esiintyvat vaatimustasot ovat
ns. ehdottomia lahtdtason suosituksia lukuun ottamatta. Tama tarkoittaa kdytannossa sita,
ettd kuka tahansa ei voi auditointia Katakrin pohjalta suorittaa, vaan auditoijan oman koulu-
tustason on oltava riittéava. Tata kautta auditointiprosessissa ei jaa kriittisia riskeja tunnista-

matta. (Kansallinen turvallisuusauditointikriteeristé 2009, 1.)
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Kansallisesta turvallisuusauditointikriteeristéstd on myéhemmin (2011) julkaistu myds toinen
versio. Tata versiota ei kuitenkaan omassa opinnaytetydssani huomioida millaan tavalla, silla
koulutuskokonaisuudet laadittiin ensimmaisen version pohjalta jo hyvissa ajoin ennen kuin
Katakrin toinen versio oli ilmestynyt. Katakrin toisessa versiossa on kuitenkin paljon tarpeelli-
sia tarkennuksia, joiden pohjalta nyt laadittuja koulutuskokonaisuuksia on mahdollista ja mie-
lestani myds suositeltavaa kehittaa.

3.2 Amiedu

Amiedu on johtava suomalainen ammatillisten aikuiskoulutuspalvelujen tuottaja, jonka asiak-
kaina on vuosittain runsaat 20000 oppijaa (vuonna 2010 jopa 22 905 aikuisopiskelijaa).
Amiedun toiminta keskittyy padkaupunkiseudulle ja erityisesti hyvinvoinnin, kaupan, teknolo-
giateollisuuden, kiinteistdjen ja rakennusten sek& henkildéstévalmennuksen osa-alueisiin. Eri-
tyisesti Amiedu haluaa varmistaa aikuisopiskelijoiden tieto-, ohjaus- ja neuvontapalvelut seka
ammatillisen osaamisen kehittdmisen myos pitkalla tahtéimella. Amiedun yritysturvallisuuden
osaamiskeskus on yksi osa Amiedun kokonaisuutta. Se tarjoaa raataloityja turvallisuuteen liit-
tyvia konsultointi-, kehitys- ja koulutuspalveluita yrityksille. Yritysturvallisuuden osaamiskes-
kuksella on asiakkaanaan vuositasolla noin 4000 opiskelijaa. Nykymuodossaan se toteuttaa
alueellisten turvallisuuspalvelujen liséksi myds valtakunnallisia turvallisuuskoulutuksia
(Amiedun toimintakertomus 2010.)

Amiedun oppilaitosta yllapitad Ami-saatio, joka pyrkii tarjoamaan laaja-alaisia kokonaisrat-
kaisuja paakaupunkiseudun liike-elaméaén. Sen tarkoituksena on vahvistaa kilpailukykya, ke-
hittda tyoyhteistja ja lisata yksilollista osaamista. Ami-sdatiolla on seké valtakunnallisia etta
alueellisia strategioita, jotka ohjaavat sen toimintaa. Amiedun l&hitulevaisuuden tavoitteista
mainittakoon toimitilaratkaisujen ja oppimisymparistdjen kehittdminen, palveluiden vaikutta-
vuuden parantaminen sekd Suomen johtavan ammatillisen aikuiskouluttajan tittelin séilytta-

minen. (Amiedun toimintakertomus 2010.)

3.3 TurvallisuusLuotsi

Amiedun yritysturvallisuuden osaamiskeskus kaynnisti vuonna 2010 TurvallisuusLuotsi -
projektin, joka lanseerattiin vuoden 2011 alkupuolella. TurvallisuusLuotsi on uusi toiminta-
malli, jossa erilaisten tiedonkeruumenetelmien avulla pyritéan entista tarkemmin kartoitta-
maan asiakastarve (Hakkarainen 2010). Opinnadytetytni lopputuloksen avulla Amiedun on tar-
koitus kyetad kouluttamaan Katakrista I6ytyvat yritysturvallisuuden osa-alueet yrityksille, jotka
tulevaisuudessa tilaavat Amiedulta TurvallisuusLuotsi -palvelun. Nama osa-alueet ovat hallin-

nollinen turvallisuus ja turvallisuusjohtaminen, henkildstoturvallisuus, fyysinen turvallisuus
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seka tietoturvallisuus. Nykymuodossaan TurvallisuusLuotsi kattaa myds ulkomaantoimintojen

turvallisuuden, mutta omassa opinndytetydssani tata osa-aluetta ei késitella.

TurvallisuusLuotsi huomioi erilaisten toimialojen haasteet ja tarpeet. Se on aina yhteensopiva
kotimaisten turvallisuusalan standardien (Katakri) kanssa. TurvallisuusLuotsissa Amiedun asi-
antuntijat kartoittavat tydyhteisén turvallisuuden nykytilan ja analysoivat kartoituksessa saa-
dut tulokset. Taman jalkeen Amiedun asiantuntijat laativat yritykselle turvallisuuden kehit-
tamissuunnitelman. Kyseessa on konkreettinen toimenpidesuunnitelma, jonka toteuttamisessa

Amiedun asiantuntijat ovat myds tukena. (Amiedu 2010.)

Kaytannon tiedonkeruumenetelmind Amiedun asiantuntijat kayttavat sahkoista kartoitusta,
toimitilojen fyysista tarkistusta, turvallisuusasiakirjojen lapikayntia ja erilaisia haastatteluja.
Haastatteluja tehdaéan monipuolisesti organisaation eri tasoilla, aina assistenteista toimitus-
johtajiin. Nain saadaan kattava kuva yrityksen turvallisuustilanteesta ja tdméan paélle on luon-
tevaa rakentaa turvallisuuden kehittdmissuunnitelma. TurvallisuusLuotsin prosessi etenee jéar-
jestelmallisesti askel kerrallaan. Ensin suoritetaan yleisempi alkukartoitus, jonka jélkeen yri-
tykseen tehdaan tarkempi turvallisuuskartoitus. Seuraavaksi saatuja tietoja analysoidaan ja
verrataan standardeihin. Taméan jalkeen on vuorossa asiantuntijaohjaus ja kehittamissuunni-
telman laatiminen. Prosessiin sisdltyy viela lopuksi toimenpiteiden konkreettinen toteuttami-
nen. Prosessi kdydaan lapi jatkuvassa vuorovaikutuksessa Amiedun asiantuntijoiden ja asia-
kasyrityksen edustajien kesken niin, ettd asiakkaan tarpeet toimivat koko prosessin ajan lah-
tokohtana. TurvallisuusLuotsi on kehitetty ensisijaisesti tuottamaan tulosta asiakasyrityksen

liilketoimintaan turvallisuustason parantamisen kautta. (Amiedu 2010.)

3.4 Yritysturvallisuus

Yritysturvallisuudella tarkoitetaan kaikkia sellaisia toimenpiteitd, joilla yritykseen kohdistuvia
turvallisuusriskejé pyritédan hallitsemaan. Keskeisena tavoitteena on varmistaa yrityksen hai-
rioton toiminta. Yritysturvallisuus kasittéa kaikki organisaation turvallisuutta edistavat toi-
minnot. Naitd ovat esimerkiksi riskien arviointi, suojattavien kohteiden maarittely ja riskien-
hallintatoimenpiteiden toteuttaminen. Erittéin tarkedd on myds jatkuvasti arvioida ja kehit-

taa yritysturvallisuutta. (Leppéanen 2006, 59.)

Yritysturvallisuuden neuvottelukunnan madritteleméssa jaottelussa yritysturvallisuus jakautuu
kymmeneen eri osa-alueeseen. Naita ovat henkiléturvallisuus, Kiinteist6- ja toimitilaturvalli-
suus, ulkomaantoimintojen turvallisuus, rikosturvallisuus, tuotannon ja toiminnan turvalli-
suus, tyoturvallisuus, ympéaristdturvallisuus, pelastustoiminta, valmiussuunnittelu seka tieto-
turvallisuus. Nama kaikki osa-alueet edustavat ns. operatiivista turvallisuustoimintaa yrityk-

sessd. Turvallisuusjohtamisen kasitteella tarkoitetaan nadiden kaikkien osa-alueiden johtamis-
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ta ja hallinnointia. Turvallisuusjohtaminen ohjaa kaikkea yrityksen turvallisuustoimintaa. Yri-
tysturvallisuuden osa-alueet menevat monelta osin paallekkéin keskenaan (henkiléturvalli-
suus/tydturvallisuus, rikosturvallisuus/kiinteisto- ja toimitilaturvallisuus, ympéristoturvalli-
suus/valmiussuunnittelu jne.), mutta jaottelu on ennen kaikkea selkeyden kannalta perustel-
tua. (Leppanen 2006, 203-204.)

Yritysturvallisuuden olennainen osa on turvallisuusjohtamisen portfolio, jonka jokainen orga-
nisaatio rakentaa omista lahtokohdistaan. Yritysturvallisuuden osa-alueet sisaltyvat turvalli-
suusjohtamisen portfolioon ja niiden sisdltéjen avulla yritys toteuttaa riskienhallintatoimenpi-
teitaan. Portfoliosta 16ytyvat yritysturvallisuuden osa-alueet muodostavat kokonaisuuksia yri-
tyksen riskienhallintamenetelmisté. N&iden menetelmien avulla yritys pyrkii pienentdmaén
riskejé ja vahentdmaan niiden toteutumisen seurauksien vakavuutta. Yrityksen toimiala méaa-
rittelee lopulta sen, mitd osa-aluetta kannattaa turvallisuustydssa painottaa enemman ja mita

vahemman. (Leppéanen 2006, 204.)

Opinnaytetyodssani yritysturvallisuuden osa-alueet ovat Katakrin mukaiset, kuten Amiedun
kanssa oli rajattu. Katakrissa on nelja osa-aluetta, joita on nimellisesti muokattu sopimaan
paremmin auditointikriteeristén tarpeisiin. Naita ovat hallinnollinen turvallisuus ja turvalli-
suusjohtaminen, henkiléstéturvallisuus, fyysinen turvallisuus seka tietoturvallisuus. Kaikki ot-
sikot eivat siis tule suoraan alkuperaisella tavalla méaaritellyista yritysturvallisuuden osa-
alueista, mutta jokainen sisaltyy kylla yritysturvallisuuden kasitteeseen. Kayn tassa yhteydes-
sé lapi ainoastaan Katakriin ja siten omaan opinndytetyohoni liittyvat yritysturvallisuuskasit-

teet.

3.4.1 Hallinnollinen turvallisuus ja turvallisuusjohtaminen

Turvallisuusjohtaminen on kaikkea sita toimintaa, jolla yritysturvallisuutta organisaatiossa
hallinnoidaan. Kaytanndssa turvallisuusjohtaminen on samanlaista kuin mik& tahansa muukin
johtaminen: sen hallinnointi on johdon vastuulla, se on konkreettista resurssien kdyttoa ja
ennen kaikkea se on koko organisaation yhteinen asia. Hyva turvallisuusjohtaminen kannustaa
yrityksen henkilokuntaa kayttdmaan omia vahvuuksiaan ja jarke&an turvallisuusasioiden edis-
tamisessa seka vaikuttaa positiivisesti niin yrityksen sisdiseen dynamiikkaan, turvallisuuskult-

tuuriin kuin konkreettiseen tuloksentekoonkin. (Kerko 2001, 22-23.)

Keskeinen asia turvallisuusjohtamisessa on se, etta turvallisuustoiminnan ja riskienhallinnan
tavoitteet ovat aina linjassa organisaation tavoitteiden ja strategian kanssa. Ongelmallisessa
tapauksessa yrityksen turvallisuudesta vastaava yksikko ei saa tavoitteitaan yhdenmukaisiksi
yrityksen muiden tavoitteiden kanssa, jolloin turvallisuusyksikén toiminta ei ole linjassa muun

yrityksen kanssa ja eroaa helposti omaksi erilliseksi yksikokseen. Tama on selked merkki siita,
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ettei yrityksen turvallisuusjohtaminen ole silla tasolla, jolla sen pitéisi olla. Hyvalla turvalli-
suusjohtamisella huolehditaan siité, etta tavoitteet ovat selkeité ja ne on asetettu realistises-
ti ja niin, etta yrityksen johto sitoutuu noudattamaan niité. Turvallisuusjohtaminen ja laatu-
johtaminen ovat nimiltaan erilaisia, mutta kasittelevat kdytanndssa saman asian eri puolia ja

tavoitteet ja sisaltd ovat molemmissa samoja. (Leppanen 2006, 175-177.)

Katakrissa hallinnollinen turvallisuusty® ndhdaén nimenomaan turvallisuusjohtamisena. Kata-
kri ottaa kantaa turvallisuusjohtamisjarjestelmaan ja sen yksityiskohtiin yrityksessa. Tata
kautta yritys voi suorittaa kdytannon auditoinnin turvallisuusjohtamisen osalta kayttéen hy-
vakseen vahimmaisvaatimuksia eri suojaustasoilla. Lisdksi Katakri tarjoaa apua yrityksen
omaan sisaiseen turvallisuustydhon antamalla kéyttéon l&ahtdtason suositukset jokaisen yrityk-
sen hallinnolliseen turvallisuuteen ja turvallisuusjohtamiseen. (Kansallinen turvallisuusaudi-
tointikriteeristo 2009, 7.)

3.4.2 Henkilostoturvallisuus

Henkildstoturvallisuudella tarkoitetaan téssa yhteydessa niiden riskien tunnistamista ja hallin-
taa, joita oma henkildsto yrityksen toiminnalle aiheuttaa. Henkiléstoturvallisuus kasitetédan
yleensa osaksi henkil6turvallisuuden kokonaisuutta, eika se siksi ole varsinaisesti oma alueen-
sa yritysturvallisuuden kokonaisuudessa. Katakrista se kuitenkin 18ytyy perustellusti omaksi
osa-alueekseen rajattuna. Opinndytetydssani henkildturvallisuus (ja tyésuojelu) on erillinen,

Katakrin ulkopuolinen osa-alue, jota kasitellaén erikseen mydhempana.

Katakri késittelee koko henkildstoprosessin aina ensikartoituksesta tydsuhteen paattymiseen.
Yritys ja sen henkil6std joutuu usein kasittelemaan arkaluontoista ja salassa pidettavaa tie-
toa, jonka huolimaton kasittely saattaisi johtaa vakaviin vahinkoihin yrityksen toiminnan kan-
nalta. Katakrin henkiléstéturvallisuus-osion on tarkoitus antaa tarpeellista tietoa, jotta yritys
osaisi valita naihin tehtaviin oikeat henkildt. Katakrin vaatimusluettelo antaa valmiudet tur-
valliseen rekrytointiprosessiin ja henkildéston hallinnoinnin kannalta jarkeviin toimenpiteisiin
tyosuhteen aikana. Se ottaa kantaa my6s esimerkiksi turvallisuusselvitysmenettelyyn, yksityi-
syyden suojaan ja hyviin tiedonhankintaperiaatteisiin. (Kansallinen turvallisuusauditointikri-
teeristo 2009, 33-34.)

3.4.3 Fyysinen turvallisuus

Fyysinen turvallisuus kasittad termina useamman yritysturvallisuuden osa-alueen. Esimerkiksi
kiinteisto- ja toimitilaturvallisuus, rikosturvallisuus sek& tuotannon ja toiminnan turvallisuus
sopivat helposti kasitteen alle. Tassa yhteydessa fyysisella turvallisuudella tarkoitetaan ennen

kaikkea toimitilaturvallisuutta, johon kuuluu lukuisia erilaisia osa-alueita. Toimitilaturvalli-
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suus keskittyy suojaamaan yrityksen fyysisia toimitiloja ja niissa sijaitsevia yksittaisia, tar-
keiksi arvioituja kohteita. Toimitilaturvallisuutta hallitaan yleensa teknisilla turvallisuusjér-
jJestelmilld, joiden kayttoa ja ylldpitoa hoitaa usein joko yritys itse tai ulkopuolisena palvelu-
na ostettu vartioimisliike. N&aita jarjestelmia ovat esimerkiksi kulunvalvonta-, rikosilmoitin-,

kameravalvonta- ja paloilmoitinjarjestelmat. (Leppanen 2006, 333.)

Katakrissa fyysisen turvallisuuden osio paneutuu nimenomaan toimitilaturvallisuuteen, mutta
siind sivussa ottaa kantaa myds muihin fyysisen turvallisuuden osa-alueisiin. Fyysisen turvalli-
suuden osio keskittyy kriittisen tiedon suojaamiseen ns. kuoriajattelun pohjalta. Tarkoitukse-
na on puuttua mahdolliseen rikolliseen tunkeutumiseen mahdollisimman aikaisessa vaiheessa.
Vaatimukset tiukkenevat sitd mukaa, kun mahdollinen tunkeutuja paasee lahemmas kohdet-
taan. Tietojarjestelman ja sen tarkeimpia osia sisaltavien laitetilojen suojaaminen on keskei-
nen osa Katakrin lahestymistapaa fyysiseen turvallisuuteen. (Kansallinen turvallisuusauditoin-
tikriteeristd 2009, 45.)

3.4.4 Tietoturvallisuus

Tietoturvallisuus on hyvin kokonaisvaltaista turvallisuutta, joka on vahvasti yhteydessa muihin
yritysturvallisuuden osa-alueisiin. Sen perimmainen tarkoitus on suojata tiedon kaytettavyys,
eheys ja luottamuksellisuus. Tietojen tulee aina olla niiden saatavilla, joilla on siihen oikeus.
Tietojen taytyy olla my6s ajantasaisia ja oikeita, eivatkd ne saa missdan tapauksessa joutua
vaariin kasiin. Tietoturvallisuuteen vaikuttaa kdytéannossa aina jollain tavalla ihminen ja ha-
nen toimintansa. Tietoturvallisuuden perusta tulee kuitenkin nykyaikaisista tietoteknisista
ratkaisuista, joita yllapidetdan ja kehitetdén jatkuvasti. (Leppéanen 2006, 260-261.; Heljaste,

Korkiaméki, Laukkala, Mustonen, Peltonen & Vesterinen 2008, 69.)

Tietoaineiston turvallisuudesta huolehditaan koko tiedon elinkaaren ajan. Tiedon viisiportai-
nen elinkaari muodostuu tiedon syntymisestd, kasittelysta, siirtdmisesta, varastoinnista ja
havittadmisestd. Jokaisessa vaiheessa on muistettava huolehtia tietoturvallisuudesta. My6s itse
tieto tavataan jakaa viiteen portaaseen. Naité ovat julkisimmasta salaisimpaan lueteltuna
julkinen tieto, sisdinen tieto, luottamuksellinen tieto, salainen tieto ja erittéin salainen tieto.
Tata mallia suositellaan yleisesti kdytettavaksi, vaikka joissain yrityksissa saattaakin olla
poikkeavia jaotteluja tietoluokiksi. Tiedon luokittelu ei valttamatta pysy koko tiedon elinkaa-
ren ajan samana, vaan se voi vaihtua suuntaan tai toiseen useampaankin kertaan. (Leppénen
2006, 262-267.)

Katakrissa tietoturvallisuusosion on tarkoitus antaa tietoturvallisuuden vahimmaisvaatimukset
sellaisille tiedoille, joita tulee suojata. Katakri antaa yritykselle valmiudet erilaisen sensitiivi-

sen tiedon suojaamiseen. Katakrin tietoturvakriteeristd on myo6s pyritty tekemdaan ristiriidat-
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tomaksi valtionhallinnon tietoturvallisuusasetuksen kanssa, joka oli tekeillda samanaikaisesti
Katakrin kanssa. Katakrin tietoturvallisuusosio on jaettu seitsemaan osaan. Lisdksi se on jaet-
tu neljdan eri tasoon, kuten muutkin Katakrin osa-alueet. Tietoturvakriteeristd on luotu en-
nen kaikkea suomalaisen lainsdadannon ja saadosten mukaisesti, mutta se huomioi myds joil-

tain osin kansainvalisia vaatimuksia. (Kansallinen turvallisuusauditointikriteeristd 2009, 57.)

3.4.5 Henkil6turvallisuus ja tydsuojelu

Katakrin ulkopuolelta opinndytetyoni osaksi paatettiin ottaa viela henkil6turvallisuuteen ja
tydsuojeluun keskittyva koulutuspaketti. Henkilostoturvallisuuden osa-alue ei sisalla tyotur-
vallisuuteen liittyvia asioita, joten tyon tilaaja halusi perustellusti tdydentda kokonaisuutta

henkiloturvallisuusosiolla.

Henkildoturvallisuudella kasitetdan kiteytetysti ilmaistuna ihmisten turvallisuudesta huolehti-
mista ja sen takaamista. Yritysturvallisuudessa se tarkoittaa esimerkiksi omien tydntekijoi-
den, asiakkaiden ja vierailijoiden turvallisuuden takaamista, avainhenkildiden turvallisuudes-
ta huolehtimista ja henkildsuojausta, matkustusturvallisuutta seké varahenkil6jarjestelyita.
Henkiloturvallisuuden avulla pyritdan suojaamaan yrityksen henkiléstén lisdksi myds yrityksen
toimintaa. (Leppénen 2006, 204.)

Ty6suojelun avulla pyritaadn yllapitamaan ja edistamaan tyontekijoiden turvallisuutta, terve-
ytta ja toimintakykya. Henkinen ja sosiaalinen hyvinvointi ovat nykyisin myds tarkeité osia
tydsuojelussa. Tydsuojelun tarkoitus on myods parantaa tydikaisen vaeston yleista terveydenti-
laa. Ty6suojelu on myds yksi tarkeista yritysturvallisuuden osa-alueista (tyoturvallisuus). Sen
toimivuutta ja onnistumista voidaan yrityksessa arvioida esimerkiksi tuottavuuden, toimivuu-
den ja talouden nakékulmista. Tydsuojeluun kuuluu olennaisena osana myds toimintaymparis-
ton muutosten ja niiden tydturvallisuusvaikutuksien arviointi. Tydsuojelussa olennainen kasite
on yhteistoiminta, jolla tarkoitetaan kattavaa yhteistyota tyénjohdon ja tyontekijoiden kes-
ken, vaikka lopullinen vastuu onkin aina tydnantajalla. (Tyoterveyslaitos 2009, 8.; Ty6turvalli-
suuskeskus 2003, 9.)

3.5 Aikuiskoulutus

Aikuisopiskelijaksi ymmarretaan yleensa yli 25-vuotias henkil®, joka on ensimmaisen koulutus-
vaiheen jalkeen jonkinlaisen opiskelutauon jalkeen palannut koulujarjestelmé&an. Aikuiskoulu-
tus on suunniteltu ja organisoitu nimenomaan aikuisen tarpeisiin. Se on yleensd mahdollista
sovittaa mahdollisiin tydaikatauluihin tai muihin koulun ulkopuolisiin aikuiseldaméan aktiviteet-
teihin. Tarkeada aikuiskoulutuksessa on aina se, ettd koulutus on sovitettu ja suunniteltu niin,

ettd se ottaa huomioon oppijan aiemman tyd- ja koulutuskokemuksen. (Pakkanen 2006, 9.)
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3.5.1  Oppiminen aikuisiéssa

Ihminen oppii ja omaksuu uusia asioita joka paiva, mutta omalla toiminnallaan ja halullaan
voi vaikuttaa siihen, kuinka aktiivista oppiminen on. Oppiminen on eri tilanteissa hyvin eri-
tyyppistéa, mutta kaikki lahtee aina yksilosta ja hanen halustaan oppia. Aikuisella oppijalla on
usein reilusti elamankokemusta, jonka avulla han kykenee tulkitsemaan ja muodostamaan

kehittyneitda ndkemyksia oppimastaan. (Paane-Tiainen 2000, 11.)

Aikuisoppijat ovat ryhméand usein haastava, silla elamankokemus, osaaminen, aikaisempi kou-
lutus ja tydeldaméan tuntemus voivat olla hyvinkin eritasoisia jo pienen ryhman siséalla. Nyky-
paivan vaatimusten mukaisesti aikuisen on oltava valmis oppimaan uutta ja kehittdmaan
osaamistaan jatkuvasti. Niinpa aikuisillekin on oltava jatkuvasti koulutusta tarjolla ja aikuis-
kouluttajan oltava valmis kohtaamaan tasoltaan vaihtelevia aikuisopiskelijoita. Aikuisten eri-
tyinen vahvuus oppimisessa on laajojen asiakokonaisuuksien ymmartadminen nuorta oppijaa
paremmin. Nuori omaksuu pinnallista ja irrallista tietoa helpommin, mutta aikuisoppija kyke-
nee yhdisteleméaan eri asioita kokonaisuuksiksi ja jasentdmaan asioita kaytannollisesti. (Paa-
ne-Tiainen 2000, 15.)

Aikuiselle on monesti vaikeaa omaksua jokin suurempi muutos omiin tyéskentelytapoihinsa.
Aikuisopiskelijan kouluttaminen saattaa olla erittdin haastavaa, jos hdn on aiemmin omaksu-
nut ja automatisoinut koulutettavasta asiasta erilaisen tavan toimia, kuin mité kouluttajan
tarjoama tapa on. Jos koulutettava aikuinen kuitenkin saadaan tiedostamaan ja ymmartéa-
maan oman, tutun tyylinsa heikkoudet, on vanhat tavat mahdollista jattaa taakse uuden ja
paremmaksi todetun tieltd. Suuri merkitys téllaisissa tapauksissa on myds koulutettavan
omassa yrityksessa vallalla olevalla organisaatiokulttuurissa ja suhtautumisessa kulloinkin kou-

lutettavaan asiaan. (Paane-Tiainen 2000, 16.)

Motivaatio on oppimisen kannalta erittin oleellinen tekija kaikessa koulutuksessa, mutta
etenkin aikuiskoulutuksessa. Kouluttajan yksi tarkeimmisté tehtéavisté on herattaa koulutetta-
van ryhméan motivaatio ja yllapitaa sitd koko koulutussession ajan. Asian voisi kiteyttaa kai-
kessa yksinkertaisuudessaan niin, etta jos ei ole motivoitunut oppimaan, ei mydskaan mitaan
opi. Koulutettavaa, varsinkaan aikuista sellaista, ei voi pakottaa oppimaan. Tehokkaampi kei-
no on tutustua oppijamateriaaliin ja aktivoida heidat heti alusta alkaen. Pelkk& hyodylliselle
tiedolle altistuminen ei riitéa, vaan oppimiselle taytyy aina olla hyva syy. Motivaation puute

onkin yleensa suurimpia syité oppimisen epaonnistumiselle. (Rogers 2004, 25-26.)

Aikuisen oppimista tukee myos se, ettd hanen yksildllista kokemustaan hyddynnetdan oppimis-

tilanteessa. Ensinnakin aiempi kokemus tulee ottaa kaikissa oppimistilanteissa huomioon,
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mutta liséksi kokemusta on syyté aktivoida keskustelujen, tehtévien ja muiden osallistavien
aktiviteettien muodossa. Aikuinen kyseenalaistaa opetuksessa esiin tulevat asiat herkemmin
ja mielenkiintoinen keskustelu syntyy usein luontevasti. Jos oppijan aiempaa kokemusta ei
hyddynnéa opetuksessa, tulee koulutettava asia herkasti torjutuksi. Aikuisopiskelijoita on usein
hyva myos heratella heti oppimistilaisuuden aluksi. Aikuisopiskelija on ollut oppijana elaméan-
sa varrella lukuisissa tilaisuuksissa, joten tietty rutiininomaisuus voi jarruttaa oppimisproses-
sia alusta lahtien. Jokin aiheeseen sopiva, aktivoiva, herattévd, joskus jopa provosoiva aloitus

onkin tehokas tapa saada kuulija kiinnostumaan. (Rogers 2004, 46-48.)

3.5.2 Aikuiskouluttajan tyo

Aikuiskouluttaja valmistuu ammattiinsa useimmiten pedagogisista opinnoista. Suuri osa ai-
kuiskouluttajan pedagogisista opinnoista valmistuneista sijoittuu nimenomaan aikuiskoulutta-
jJaksi, mutta jotkut lahtevat myos yliopisto- ja ammattiopistotoimintaan. Aikuiskouluttaja on
useimmiten kokopaivatytssa, padasiallisena tehtavanaan kaytannon opetustyd. Usein aikuis-
kouluttaja tekee opetustydn ohessa my6s suunnittelu- ja kehitysty6ta, jolla omaa ty6ta ja
opetustilanteita osaltaan kehitetdan. Aikuiskouluttajat kokevat tydnsa suurimmiksi haasteiksi
ajoittaisen resurssien puutteen ja toisaalta tyén muuttumisen ympardivan maailman muutok-
sen mukana. Aikuiskouluttajat pitdvat oman ammattitaitonsa kehittamisté erityisen tarkeana

ja luonnollisena osana omaa tyotaan. (Pakkanen 2006, 5.)

Nykymaailmassa kouluttajan ty6 on paljon monipuolisempaa ja sité kautta vaativampaa kuin
ennen. Se ei ole endé pelkkda kouluttamista, vaan vaatii usein reilusti laaja-alaisempaa na-
kemysté kokonaisuudesta. Oppijan erilaisuus ja henkilokohtaiset taustat tulee huomioida, op-
pija taytyy kyetd ndkemaan yksilond, jolla on oma henkil6kohtainen oppimistarve ja -
suunnitelma. Lisaksi aikuisoppijaan tulee suhtautua toimijana, jolloin perinteinen kouluttajan
ja koulutettavan valinen suhde on hierarkialtaan erilainen. Hyva kouluttaja pysyy mukana
muutoksessa ja omaksuu jatkuvasti lisédntyvia tarpeita omaan koulutustapaansa. Hyva aikuis-
kouluttaja my6s sopeutuu varsinaisen opetustyén ulkopuolisiin tyétehtaviin, joilla voi olla rat-

kaiseva vaikutus koulutuksen laadun kannalta. (Pakkanen 2006, 11-12.)

4 Koulutuskokonaisuuksien laadintaprosessi

Tassa osassa kuvaan varsinaista tyota eli koulutuskokonaisuuksien laadintaprosessia vaihe vai-
heelta. Suunnitteluvaiheen ja toteutusvaiheen liséksi kayn l&api sitd, miten laatimani koulutus-
kokonaisuudet on otettu vastaan yhteistydyrityksessa ja milla tavalla niité on tahan asti hyo-

dynnetty.
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4.1  Suunnitteluvaihe

Koulutuskokonaisuuksien suunnitteluprosessi kaynnistyi jo syyskuussa 2010, kun Amiedun yri-
tysturvallisuusyksikdn edustaja otti minuun yhteyttéa hakemukseni pohjalta ja tarjosi koulu-
tusmateriaalin tydstamista opinnaytetyoni aiheeksi. Varsinainen suunnittelutyd lahti kayntiin
opinnaytetydsuunnitelman (aiheanalyysi) laadinnalla. Esitin opinnaytetydsuunnitelmani loka-
kuussa 2010 ja sain ohjaajilta kannustavaa palautetta, jonka saattelemana oli hyva lahtea

Jatkamaan suunnitteluprosessia.

Suunnittelun pohjana oli tarkka rajaus, joka kuitenkin tdsmentyi viela matkan varrella. Alun
perin paddyimme yhdessa Amiedun edustajan kanssa siihen, etté suunnittelen ja toteutan
koulutuskokonaisuudet neljasta eri yritysturvallisuuden osa-alueesta Katakrin mukaisesti. Kes-
ken toteutusvaiheen paatimme ottaa vield mukaan viidennen osa-alueen, tydsuojelun, jonka

mukaan tulo oli kuitenkin luontevaa ja perusteltua kokonaisuuden kannalta.

Koulutuskokonaisuuksien suunnittelun pohjana kaytin etenkin aikuiskoulutukseen ja koulutta-
miseen liittyvaa kirjallisuutta, aiemmin oppimaani turvallisuusosaamista, tilaajan toiveita
sekd Amiedun aikaisempia koulutusmateriaaleja. Tarkoituksena oli laatia oman nékdéiseni pa-
ketti ilman, ettéd lahtisin ”keksimaan pydraa uudelleen”. Aikuiskoulutuskeskuksella on kattava
Ja perusteellinen osaaminen kouluttamisesta, seka luonnollisesti valtavasti materiaalia koulu-
tustilanteiden tueksi. Olikin ehdottomasti perusteltua kayttéa tata kokemusta ja tietotaitoa
hyvéakseen uusien koulutusmateriaalien laadinnassa. Yhteyshenkild antoi kdytéanndssa vapaat
kadet koulutuskokonaisuuksien toteuttamiseen, mutta tietyt pelisddnnot ja rajaukset sovittiin
yhteistuumin hyvissa ajoin ennen varsinaista toteutusta. Samoissa palavereissa yhteyshenkild

esitti omat toiveensa koulutuskokonaisuuksien sisalldista.

Kaiken tdman perusteella paadyin suunnitelmassani rakentamaan koulutuskokonaisuudet kes-
kendan yhtenevaisiksi ja kestoltaan noin paivan mittaisiksi paketeiksi. Viiden koulutuskoko-
naisuuden paketista muodostuisi siis yhteensa viikon mittainen koulutusrupeama. Pakettien
sisallot paadyin muodostamaan siten, ettéa kustakin aiheesta laatisin omat erilliset koulutus-
korttinsa, jotka tulisivat siséaltdmaan kunkin tunnin aiheesta pilkotut alakategoriat, niiden
opetuskuvaukset seka arvioidut kestot. Koulutuskortin tarkoituksena on olla kouluttajan tuke-
na koulutuspdivan toteutuksessa ja kertoa suurin piirtein, mitka asiat kouluttaja kay lapi ja
missa jarjestyksessa. Yhden kokonaisen koulutuskortin laajuudeksi tulisi aiheesta riippuen 30
minuutista kahteen tuntiin. Koulutuskortteja tulisi suunnitelman mukaan nain ollen viidesta

kahdeksaan per koulutuskokonaisuus.

Koulutuksen varsinaista esitysmateriaalia edustivat laajat PowerPoint-kokonaisuudet, joiden

suunnittelu ja toteutus olivat suuri osa opinndytety6tani. Tarkeinté suunnittelussa oli se, etta
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koulutuskortit ja kalvokokonaisuudet tukevat toisiaan ja toimivat yhdessa saumattomasti, ei-
k& kouluttajan tarvitse erikseen miettid, missd menn&én tai tulevatko materiaalit ndkyviin
oikeassa jarjestyksessa. Kalvosarjat suunniteltiin alun perin keskimaarin viidenkymmenen kal-
von mittaisiksi, jolloin kouluttajalle jaisi pelivaraa ja aikaa toimia vuorovaikutuksessa koulu-

tettavien kanssa yksipuolisten kalvosulkeisten sijaan.

Suunnitteluvaiheen yhtend lahtokohtana oli my6s koulutettavien aktivoijina toimivien alku- ja
lopputehtévien suunnittelu ja laadinta. Kyseiset tehtévat toteutettaisiin pienissa ryhmissa,
jolloin koulutettavat keskustelisivat keskendén paivan aiheesta heti aluksi ja lopulta toivotta-
vasti osaavampina yksiloind paivan paatteeksi. Nama tehtavat paatinkin sisallyttaa kalvosarjo-
jen alkuun ja loppuun. Lisdksi halusin omien koulutus- ja koulutettavana olemisen kokemuksi-
en, seka kirjallisuudesta saamieni vinkkien perusteella siséallyttaa jokaisen kalvosarjan alkuun
erddnlaisen herattajan, joka toimisi provokatiivisena avauksena ja kuulijoiden kiinnostuksen
herattdjana. Oman kokemukseni mukaan koulutusta jaksaa seurata paljon paremmin, jos kou-

luttaja aloittaa paivan mielenkiintoisesti ja mukaansatempaavasti.

4.2 Toteutusvaihe

Varsinainen toteutusvaihe kdynnistyi marraskuussa, jolloin aloin suunnitelmien pohjalta laatia
koulutusmateriaaleja. Pyrin tekem&an materiaalit yksi kokonaisuus kerrallaan valmiiksi asti,
jotta toteutus pysyisi koko ajan selkedna. Talla tavalla pysyin myds jatkuvasti ajan tasalla ja
osasin suhteuttaa ajankdyton tyon maaraan. Yhden kokonaisuuden kerrallaan valmiiksi laati-
minen antoi myds arvokasta tietoa siitd, kuinka kovaa panostusta yksittdinen kokonaisuus vaa-
tii. Tata kautta tiesin seuraavien kokonaisuuksien pariin siirtyessani melko tarkkaan, milla
tavalla ja misséa ajassa materiaalit syntyvat. En kdynyt kokonaisuuksia lapi Katakrin mukaises-
sa jarjestyksessa, vaan aloitin omasta mielestani selkeimmasta kokonaisuudesta, fyysisesta
turvallisuudesta. Taman jalkeen tyostin kokonaisuudet jarjestyksessa turvallisuusjohtaminen,
henkildstoturvallisuus ja tietoturvallisuus, jonka jalkeen tein vield ylimaaraisend pakettina

kesken toteutusvaiheen mukaan otetun tydsuojelun koulutuskokonaisuuden.

Yksittéisen koulutuskokonaisuuden laatiminen tapahtui seuraavasti. Ensimmaisena oli vuorossa
koulutuskorttien tekeminen, joista ensimmaisena jokaisessa koulutuksessa ns. orientaa-
tiokortti. Orientaatiokortin tarkoituksena oli olla noin tunnin mittainen l&htélaukaus koulu-
tuspdivélle siséltaen esittelyt, yleisén kiinnostuksen herattamisen, sek& ryhmissa suoritetta-
van ryhmatehtdvan. Jokaisen orientaatiokortin rakenne oli paapiirteittdin samanlainen.
Orientaatiokortin jalkeen laadin kolmesta viiteen varsinaiseen koulutussisaltoon paneutuvaa
koulutuskorttia, joiden sisdltamat aihealueet olivat viitteelliseltd kestoltaan yhteensa jotain
tunnin ja kahden tunnin valilta. Koulutuskorttien sisaltddn en merkinnyt erikseen taukoja,

vaan tama jaa kouluttajan arvioitavaksi tilanteen mukaan. Kaytannéssa koulutuskortit on kui-
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tenkin jaoteltu niin, ettd looginen paikka tauolle on ainakin jokaisen koulutuskortin aiheiden

lapikaynnin jalkeen.

Koulutuskorttien valmistuttua vuorossa oli PowerPoint-materiaalien laadinta, joka vaati sel-
vasti koulutuskortteja enemman tydtad, mutta toisaalta vdhemman pohdintaa. Toki kalvojen
tydstdminen vaatii tarkkaa suunnittelua, mutta taéhan valmiiksi laaditut koulutuskortit antoi-
vat selkeédt suuntaviivat. PowerPointit tein 1&hdekirjallisuuden ja oman tietdmykseni pohjalta
siten, etta aloitin varsinaisesta oppimateriaalista ja lopuksi suunnittelin alkuun ja loppuun
tehtavat. Koko homman viimeisend tehtévana oli 16ytéa laadittuun materiaaliin sopiva provo-
katiivinen ”herattdja”, joka kiinnittdd materiaalin alussa kuulijan huomion. Kalvosarjat val-

mistuivat siis perustellussa epdjarjestyksessa ja keskendan samanlaisella kaavalla.

Ensimmaisen koulutuskokonaisuuden laadittuani pidimme toimeksiantajan kanssa palaverin,
jossa kdvimme I&pi laatimaani materiaalia. Palaverin jarjestdminen juuri tdhé&n valiin oli erit-
tain hyodyllista ja tarpeellista loppujen materiaalien toteuttamiseksi, silla sain tuoreeltaan
arvokasta palautetta, jonka pohjalta muiden kokonaisuuksien luominen oli mielekk&ampéa.
Toimeksiantajan mielesta kokonaisuuden laajuus oli riittéva, joten seuraaviakin materiaaleja

oli luonnollista lahted muodostamaan samalla kaavalla.

Materiaalien laatimiseen asetettiin yhdessa toimeksiantajan kanssa tiukka aikataulu. Sovim-
me, ettd koulutuskokonaisuudet ovat valmiita luovutettavaksi vuoden 2010 aikana eli kéytén-
nossa jouluun mennessa. Ensimmaisen kokonaisuuden laatimisen jélkeen osasin arvioida mate-
riaalien tekemiseen vaadittavan tydmaaran, joten pystyin myds sitoutumaan yhdessa sovit-
tuun aikatauluun, vaikka tiesinkin kdyvéni opinnaytetyon tekemisen ohella l1&hes tayspaivai-
sesti toissd. Koulutuskokonaisuudet syntyivatkin lopulta kohtuullisen vaivattomasti rakentei-
den ollessa kirkkaana mielessa. Toki jokainen koulutuskokonaisuus vaati paljon raakaa tyota
Ja asiaan perehtymistd. Valmista tuli muutama paiva ennen joulua, joten aikataulussa pysy-

minenkin onnistui haasteista huolimatta hyvin.

4.3 Tyo6n valmistumisen jélkeen

Opinnaytetyon raportoiminen tapahtui suurelta osin vasta syksylla 2011. Tama ei ollut suunni-
teltua, eikd milladn tavalla alkuperdinen tarkoitus. Koulutuspaketin valmistumisen ja opin-
naytetydraportin jattamisen valissa vierahti siis lahes vuosi, joka ei kuitenkaan ole pelkéastaan
negatiivinen asia. Vuoden aikana TurvallisuusLuotsi on paassyt hyvaan vauhtiin ja voin nain
ollen liittédd opinndytetythoni palautetta ja kayttoékokemuksia laatimistani koulutuskokonai-
suuksista. Haastattelin Amiedun yhteyshenkiléani Timo Hakkaraista 3.11.2011 ja sain arvokas-

ta tietoa tyoni vastaanotosta.
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Amiedu on esitellyt ja tarjonnut TurvallisuusLuotsia runsaalle viidellekymmenelle yritykselle
tai organisaatiolle. Liséksi se on esitelty joillekin yhteistydtahoille, mm. Laurea-
ammattikorkeakoululle. Aina kun TurvallisuusLuotsia esitellaan eri tahoille, kerrotaan myds
mahdollisuus koulutukseen laatimieni kokonaisuuksien pohjalta. Koulutuskokonaisuuksia aio-
taan kayttad myods tulevissa Amiedun sisdisissa koulutuksissa. Talla hetkella Amiedu kay Tur-
vallisuusLuotsi-prosessia lapi Helsingin ja Turun kaupunkien kanssa ja lisda asiakassopimuksia

TurvallisuusLuotsin osalta on tyon alla, kdytanndssa toteutumaisillaan.

TurvallisuusLuotsia esitellessa asiakkaista on ollut havaittavissa, ettad suurin kiinnostus kohdis-
tuu ainakin ndin alkuun henkildturvallisuuden ja tydsuojelun osa-alueeseen, seka myds tieto-
turvallisuuden kokonaisuuteen. Muut osa-alueet ovat haastatteluissa jaédneet hieman edella
mainittujen varjoon, mutta Timo Hakkaraisen (2011) mukaan muut alueet tulevat kylla lopul-
ta herkasti kokonaisuuteen mukaan, jos asioissa mennaan suosituimmat osa-alueet edella.
Lopulta asiakkaan tarve maaraa kuitenkin lopulliset painopistealueet, joka taas osaltaan maa-
rittédd sen, miltd osin laatimiani koulutuskokonaisuuksia tullaan asiakkaan kohdalla kaytta-
maan. Peruspaketteja myds raataloidaan ja muokataan sen mukaan, mika on asiakkaan todel-
linen tarve. Lisaksi itse arviointitytkalu, jota Amiedu asiakasyritysten turvallisuusauditointiin
kayttaa, kehittyy jatkuvasti.

TurvallisuusLuotsia pidetdan yleisesti Amiedun “mallioppilaana”, tuotteena, josta voi muissa
kehittdamisprojekteissa ottaa oppia. TurvallisuusLuotsin jalkeen Amiedu onkin ottanut kayt-
t6on muita samaan tyyliin toimivia palveluita, kuten TydhyvinvointiLuotsin ja PalveluLuotsin.
TurvallisuusLuotsin lanseeraaminen on lahtenyt sujuvasti ja nopeasti kayntiin, joskin itse
tuotteen myyminen vaatii paljon tyota erilaisten esittelyjen, raataldintien ja tarjousten muo-
dossa. Lahitulevaisuuden tavoitteena on vieda TurvallisuusLuotsi-mallia myds paékaupunki-
seudun ulkopuolelle. Kéytéanndssa tarkoituksena on lanseerata malli koko Suomen alueelle.
Liséksi Amiedu aloittaa TurvallisuusLuotsiin liittyen vield marraskuun aikana koulutuksen, jol-
la yritykselle tarjotaan mahdollisuus hoitaa asiat Katakrin toisen version vaatimusten mukai-

seen kuntoon ennen varsinaista viranomaisauditointia.

5 Koulutusmateriaali

Opinnaytetydni varsinainen toiminnallinen osuus eli laatimani koulutusmateriaali 16ytyy koko-
naisuudessaan liitettyna raportin lopusta (liitteet 2-11). Koulutuskortit (liitteet 2-6) eivat ole
muodoltaan identtisia niiden versioiden kanssa, jotka toimitin Amiedulle. Siséltd korteissa on
sama, mutta ulkoasun osalta olen muokannut koulutuskortteja opinnédytetydraportin muotoon
Ja asetuksiin sopiviksi. Oikeat koulutuskortit vastaavat leveydeltdan lahes A4-kokoista pape-
ria. N&in ollen ne eivat ole aivan niin tiiviité kuin raportista l16ytyvéat versiot, vaan muodoltaan

selkedmpid ja ilmavampia. Lisdksi jokaisen alkuperdisen koulutuskortin lopussa on kaksi tyh-



25

Jaa rivia loppukayttajan eli Amiedun kouluttajan mahdollisia muokkaustarpeita helpottamaan.
Opinnaytetydraportin versioista karsin ndma rivit pois tiivistaékseni raportin loppuosaa. Kou-
lutuskorttien kieliasu ei ole muun opinnaytetydraportin mukainen, vaan ennen kaikkea loppu-
kayttajan eli Amiedun kouluttajan tarpeisiin vastaava. Amiedun Yritysturvallisuuden osaamis-
keskuksen kouluttajat ovat turvallisuusasiantuntijoita, joiden voi olettaa ymmartavan koko-

naisidean lyhyista, lahinnd neuvoa antaviksi ja ohjaaviksi tarkoitetuista lauseista ja sanoista.

Diaesitykset (PowerPoint-materiaali, liitteet 7-11) on muunnettu pdf-muotoon ja jaettu tiivis-
telmiksi niin, ettd yhdelle A4-kokoiselle liuskalle tulee kuusi diaa numerojarjestyksessa. Ta-
man jalkeen tiivistelmasivut on vield kaytanndn syistd muunnettu kuviksi ja vasta sitten liitet-
ty raporttiin. Alkuperaiset diaesitykset ovat viitena yhtenaisend PowerPoint-kalvosarjana ja
saatavissa tarvittaessa opinndytetyon tekijalta. Opinnaytetydraportin selkeyden ja luettavuu-

den vuoksi diasarjat on kuitenkin koottu ja tiivistetty edella mainitulla tavalla.

6  Arvioinnit

Tassa osassa arvioin omaa tydskentelydni ja onnistumistani opinndytetydprosessin aikana. Li-

saksi referoin Amiedun yhteyshenkiloni Timo Hakkaraisen antamaa palautetta.

6.1 Itsearviointi

Opinnaytetyoprosessi osoittautui lopulta odotuksiini ndhden raskaaksi. Sain mielestani alku-
vaiheessa itsestani irti yllattavén paljon ja varsinainen toiminnallinen osuus hoitui sen laajuu-
desta huolimatta ilman suurempia ongelmia ja - mika tarkeinta - aikataulun mukaisesti. Olen
aina ollut luonteeltani ja tydskentelytavoiltani hyvin yhteistyékykyinen ja -suuntautunut, jo-
ten pidan kylla kiinni yhdessa sovituista aikatauluista viimeiseen asti. Nain tapahtui tallakin

kertaa ja koulutuskokonaisuudet valmistuivat jopa hieman etuajassa.

Omalla kohdallani ongelma alkaa usein siiné vaiheessa, kun olen vastuussa vain itselleni. Ta-
ma& olikin suurin kompastuskivi ja syy siihen, miksi raportin laatiminen venyi léhes vuoden mit-
taiseksi projektiksi. Kaikki muut kiireet ajoivat opinnaytetydraportin tekemisen edelle ja koko
projekti kasvoi tatéd kautta turhan mittavaksi. En ole misséan tapauksessa tyytyvainen suori-

tukseeni ajankayton osalta. Sen sijaan varsinaiseen ty6hon olen erittdin tyytyvainen.

Koulutuskokonaisuudet ovat mielestani onnistuneita. Koulutuskortit ovat kouluttajille tuttuun
pohjaan laadittuja ja néin ollen helposti omaksuttavissa. Kalvosarjat taas pitavat sisallaan
kaiken tarpeellisen kompaktissa paketissa ja jattavat pituutensa osalta myos keskustelulle ja
kommenteille tilaa. Valjemmassa aikataulussa molemmissa osa-alueissa olisi saattanut viela

olla hiomisen varaa esimerkiksi tehtavasuunnittelun osalta, mutta olen lopputulokseen paa-
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osin tyytyvédinen. Tilaaja sai mitd halusi ja itse sain mielekkdan ja motivoivan opinnadytetyoai-

heen. Tama oli alun perin tavoite, joten sen voidaan katsoa tayttyneen.

6.2 Tilaajan arvio

Ty6n tilaajana toiminut Amiedu ja yhteyshenkilé Timo Hakkarainen olivat kauttaaltaan tyyty-
vaisia laatimaani materiaaliin. Hakkarainen kehui tydtéa erinomaiseksi ja totesi sen olleen tay-
sin linjassa seka TurvallisuusLuotsi -mallin, etté Kansallisen turvallisuusauditointikriteeriston
kanssa. Hakkarainen kiitteli itseohjautuvaa tydtapaani ja kykyani sopeutua tiukkaan aikatau-
luun. Hakkaraisen mielestéd omaksuin erittdin nopeasti tilaajan ajatukset siitéd, millainen tyon
lopputuloksen pitdisi olla. Han totesi my6s yhteistydn olleen koko ajan sujuvaa ja lopputulok-
sen vastanneen taysin tilaajan toiveita. Hakkaraisen kirjoittama arvioteksti 16ytyy kokonai-

suudessaan tdman opinnaytetyéraportin lopusta liitteena (liite 1).

7 Yhteenveto

Erdanlaisena johtopaatdksena opinndytetydsténi totean, etta perustasoisille turvallisuuskoulu-
tuksille on jatkuvasti yhd enemman ja enemman kysyntdd. Tama on kaynyt ilmi opinndytetyo-
prosessin aikana. Aikuiskoulutuskeskukset kasvattavat asiakasmadridan ja laajentavat palvelu-
jaan. Téhan kenttaén sopii hyvin myos turvallisuusosaaminen, jota Amiedu tarjoaakin omassa
erillisessa yksikossaan. Asiakaslahtdinen ajattelu on mielesténi erittéin jarkevaa ja Turvalli-
suusLuotsi edustaakin nimenomaan tata ajattelumallia. Tarkoituksena ei ollut tehda valmista
palvelua, jota sitten sellaisenaan myydaéan asiakkaille, vaan palvelu on kaikin puolin niin jous-

tava, ettd sitd voidaan aina raataloida asiakkaan tarpeen mukaan.

Tahan ajatteluun perustui myds oma osuuteni TurvallisuusLuotsin kokonaisuudesta eli koulu-
tuspaketit yritysturvallisuuden eri osa-alueille. Tarkoituksena oli luoda ymmarrettava, selko-
kielinen ja kompakti, mutta myds jollain tavalla massasta erottuva ja ajattelemaan herattava
koulutuspaketti, ja lopulta toistaa tdma viiteen kertaan eri lahtékohdista. Halusin pitéd kou-
lutukset siind maarin yksinkertaisena, etta kouluttajan kuin kouluttajan olisi helppo omaksua
ne omaan opetustyyliinsa ja toisaalta koulutettavan olisi yksinkertaista ymmartaa kokonai-
suus. Liséksi pidin mielesséni koko ajan sen, etté kokonaisuuksia olisi helppo réatéldida asiak-
kaan tarpeen mukaiseksi, esimerkiksi yksinkertaisesti poistamalla tai lisaamalla tiettyja
osuuksia koulutuspaketeista. Jaoin yksittaiset paketit selkeasti pienempiin osiin, jotta muok-

kaaminen olisi mahdollisimman kivutonta.

Laatimieni koulutuspakettien kdyttéarvo on mielesténi korkea. Ne ovat sen verran yleispéate-
via, ettd sisallon vanhentumistakaan ei tarvitse hetkeen pelatd. Mitdan uutta ja mullistavaa

ne eivat yritysturvallisuuden kenttédén tuo, mutta toimivat sellaisenaan kayttokelpoisena kou-
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lutusmateriaalina eri yhteyksissa. Olikin ilo kuulla viimeisimmé&n Amiedun edustajan kanssa
kdymani keskustelun yhteydessa, ettd paketeille ndahdaan kayttéa myoés TurvallisuusLuotsi-
palvelun ulkopuolella. Vaikka tekemi&ni koulutuskokonaisuuksia ei vield varsinaisesti ole eh-
ditty ns. tositilanteessa kayttad, uskon vahvasti, etté niille 16ytyy tulevaisuudessa paljonkin

tarvetta. Siind mielessd koen tehneeni jotain aidosti hy6dyllista opinnaytetyokseni.

Omaa oppimistani opinndytetyon laatiminen tuki mielesténi erittéin hyvin. Opin uusia asioita
oikeastaan tdysin uusilta osa-alueilta, kuten aikuiskoulutuksesta, pedagogiasta ja asiakaslah-
toisen palvelun suunnittelusta. Koulutussuunnittelusta minulla ei ollut aiempaa kokemusta,
joten péaasin lahteméaan tyohon puhtaalta pdydalta ja motivoituneena. Yksi suurimmista syista
turvallisuusalalle suuntautumisessani on aina ollut kdytanndn turvallisuuskulttuurin edistami-
nen. Koen paasseeni vaikuttamaan nimenomaan téhan asiaan opinnaytetyoni kautta. Opin
myds paljon tydskentelemisesta paineen alla ja tiukassa aikataulussa, etenkin varsinaisten
koulutuspakettien suunnittelun ja tydstdmisen osalta. Uskon tdman kehittdvan omaa osaamis-
tani tydelaméaa ajatellen. Kokonaisuutena arvioituna runsaan vuoden kestanyt opinnaytetyo-

prosessi oli vaativa, mutta lopulta erittain palkitseva.
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Liite 1 Tilaajan arvioteksti (Timo Hakkarainen 3.11.2011)

”Sami Maskulin on opinnaytetytndan laatinut Amiedun uuteen TurvallisuusLuotsi-

toimintamalliin® koulutuskokonaisuuden sovituista aihealueista.

TurvallisuusLuotsi-mallissa Amiedun asiantuntija kartoittaa yrityksen turvallisuuden nykyti-
lan kdyttamalla apunaan tarkoitukseen laadittua sdhkoista tydkalua, analysoi tulokset ja te-
kee kehittdmissuunnitelman. Kehittdmissuunnitelma sisaltéa turvallisuuden nykytila-
analyysin ja konkreettisen toimenpidesuunnitelman yrityksen turvallisuustason parantami-
seksi. Tarvittaessa asiantuntija myds auttaa ja ohjaa yritysta kehittamissuunnitelman to-
teuttamisessa. Mikali kehittamistarve kohdistuu henkildstén osaamiseen, voidaan yritykselle
tarjota ”ensiapuna” kartoituksen tulosten mukaisesti raataloityja peruspaketteja, jotka Sami

laati.

TurvallisuusLuotsi on jaettu seuraaviin kokonaisuuksiin:
- Turvallisuuden hallinta ja johtaminen

- Toimitilojen fyysinen turvallisuus

- Henkil6ston turvallisuus ja tydsuojelu

- Tietoturvallisuus

- Ulkomaantoimintojen turvallisuus

Samin kanssa sovittiin, etta han laatii Amiedun tuotteistamisohjelman mukaiset, noin paivan
mittaiset koulutuskokonaisuudet kaikista TurvallisuusLuotsin osa-alueista. Tausta-aineistoksi
tydhon otettiin Kansallinen turvallisuusauditointikriteeristd, KATAKRI, jonka kanssa koulu-
tuspakettien tuli olla yhteensopivat. Tyon edistyessa paatettiin kuitenkin, etta ulkomaan-
toimintojen turvallisuus rajataan pois tasta tydsta ja sen sijaan Sami tyostaa henkiléturvalli-

suudesta ja tyosuojelusta oman erillisen kokonaisuutensa.

Yhteistydpalavereissa Samin kanssa sovittiin reunaehdot ja karkea aikataulu projektille. Pro-
jektin edetessa Sami esitteli edistymistaan erikseen sovituissa tapaamisissa. Kokonaisuutena
tyo oli erinomainen ja taysin linjassa TurvallisuusLuotsi-mallin, sekéa Kansallisen turvallisuus-
auditointikriteeriston kanssa. Samin tyttapa oli itseohjautuva ja hdn omaksui erittdin nope-

asti tyon tilaajan ajatukset siitd, millainen kokonaisuuden tulisi olla.

Syntyneitéd koulutuspaketteja on tarjottu asiakkaille osana TurvallisuusLuotsi-kokonaisuutta,
mutta my6s omina erillisind koulutuksinaan. Tyén tuloksena syntyneet koulutuskokonaisuu-
det ovat Amiedun tuotteistamisprosessin mukaisesti tuotteistettuja peruspaketteja, joita
voidaan hyddyntaa pienelld raataldinnilla laajasti myds TurvallisuusLuotsi-mallin ulkopuolel-

la. Kokonaisuutena yhteistyd oli sujuvaa ja ty6 vastasi taysin tilaajan odotuksia.”
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Liite 2 Turvallisuusjohtamisen koulutuskortit

Turvallisuusjohtaminen - Orientaatio

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Esittelyt

5 min

Kouluttaja esittaytyy osallistujille ja kertoo lyhy-
esti itsestdan seka tiedustelee, millaista vakea
paikalla on.

Herattaja / aktivoija

10 min

Luentomateriaalin aluksi provokatiivinen aloitus
karjistetyn” kuvan ja todellisen casen muodossa.
Lyhyt yhteiskeskustelu, jolla pyritéén heratta-
maan ja aktivoimaan osallistujia.

Agenda

5 min

Turvallisuusjohtaminen kasitteend avataan, sekéa
esitellaan koulutuksen sisaltd paapiirteittain
agendan muodossa. Avataan keskeisimmat kasit-
teet.

Orientaatiotehtava

30 min

Ryhmissa toteutettava tehtéva, jolla aktivoidaan
osallistujat pohtimaan paivan aihetta. Riskienar-
viointi (POA?) valittuun kohteeseen lyhyesti ha-
vainnoiden ja riskit luokitellen (todennékdisyys ja
seuraukset).

Tehtavan purku

20 min

Kaydaan kouluttajan johdolla Iapi kunkin ryhmén
riskienarvioinnit. Kouluttaja antaa suoraa palau-
tetta ja asioista pyritaan keskustelemaan yhtei-
sesti.

Turvallisuusjohtaminen 2 - Dokumentit

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Turvallisuuspolitiikka

15 min

Turvallisuusasioiden dokumentointi politiikaksi.
Kypséan yrityksen turvallisuusjohtamisessa nakyy
erilaiset kirjalliset dokumentit, turvallisuuspoli-
tiikka.

Organisaation johdon sitoutumista ja hyvaksyntaa
korostetaan turvallisuuspolitiikan laatimisessa.
Politiikka ja muu dokumentaatio sisaltaa vahin-
taan tila-, tieto- ja henkildstdturvallisuuden osa-
alueet.

Politiikka sisaltdd myos organisaation turvallisuus-
tavoitteet.

Dokumentaatio

5 min

Mité muita turvallisuusdokumentteja voi olla, mi-
téa on hyva olla ja mita pitaa olla?
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Lainsaadanto

5 min

Keskeisimmat lakipykalat turvallisuusdokumentaa-
tioon liittyen, sivutaan jo edellisessd kohdassa.
Turvallisuustoimintaa koskeva lainsdadantd on
tunnettava!

Koulutus

10 min

Milla tavalla turvallisuusdokumentit on jalkautet-
tu ja koulutettu henkiléstolle? Perehdytys ja kou-
lutus vahintaan yhté tarkeda kuin dokumenttien
laatiminen.

Kaikkien organisaatiotasojen on toimittava turval-
lisuuspolitiikan mukaisesti, tasta pidettava huolta
ja auditoitava.

Jokaisella organisaation jasenelld oltava selkeé
kuva omista turvallisuusvelvoitteistaan ja -
vastuistaan. Kouluttaja korostaa erityisesti tata
lahtokohtaa. Henkilékohtainen sitoutuminen!

Toimintaohjelma ja tavoit-
teet

20 min

Turvallisuuden toimintaohjelma véhintaan neljalle
osa-alueelle (turvallisuusjohtaminen, tila-, tieto-,
jJa henkilostoturvallisuus).

Toimintaohjelma kertoo ennen kaikkea turvalli-
suusasioiden vastuunjaon, tavoitteet ja niiden
aikataulun.

Ohjelmaa tarkistettava ja kehitettava saannolli-
sesti.

Tassa kohdassa korostetaan ennen kaikkea tavoit-
teiden asettamista ja niihin pyrkimista eri nako-
kulmista. Osallistava ote, kysellen osallistujilta
esimerkkeja realistisista tavoitteista.
Konkreettisuus, realistisuus ja mitattavuus!

Lyhyt yhteenveto

5 min

Listataan vield yhteisesti (osallistujilta kysellen)
turvallisuusdokumentit, joita kypsa yritys laatii ja
yllapitaa.

Turvallisuusjohtaminen 3 - Riskit

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Riskienhallinta

15 min

Kéaydaéan lapi riskienhallinnan léhtdkohdat. Mité on
riskienhallinta ja miksi riskeja pitaa hallita?
Kéaydaan hyperlinkin kautta tutustumassa lyhyesti
pk-rh.fi -sivuston tydkaluihin.

Kéaydaan lapi lyhyesti riskienhallintakaavio.

Riskien arviointi

10 min

Todenndékdisyyden ja seurausten arviointia seka
niiden laskukaavojen mukaista yhteensovittamista.
Kuinka saadaan esiin riskin todellinen vakavuus?
Riskienarviointitavat ja -dokumentit.
Riskienarviointi tehtéava vuosittain ja aina silloin,
kun organisaation tilanteessa tapahtuu muutoksia.
Korostetaan aikaista tunnistamista ja reagointia.
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Riskienarvioinnin hyddyn-
tédminen

10 min

Turvallisuustoiminnan suunnittelun lahtékohtana
toimii riskienarviointi ja arvion tulokset otetaan
huomioon kaikessa toiminnassa. Tata korostetaan
yksiselitteisesti.

Tahtain toiminnan kehittamisessa ja turvallisuus-
tason nostamisessa.

Riskien luokittelu tarkeysjarjestykseen, milla ta-
valla?

Vaikutukset yrityksen turvallisuuskoulutukseen.
Riskienarvioinnin perusteella tehtyjen toimenpi-
teiden ja tavoitteiden toteutumista muistettava
myds arvioida!

Turvallisuusjohtaminen 4 - Organisaatiot

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Turvallisuusty6n vastuut

15 min

Turvallisuusorganisaation perustaminen ehdoton
lahtdkohta.

Jokaisen tiedettava vastuunsa ja jokaiselle osa-
alueelle nimettava selked yhteyshenkild (henkilds-
to-, tila- ja tietoturvallisuus vahintaan).
Henkildston tietoisuus turvallisuusorganisaatiosta,
jokainen tietda kuka on turvallisuudesta vastuussa.
[Imoitustaulun, intran tms. kayttd tassa yhteydessa
tarkeaa.

Yksi henkild, joka vastuussa koko paletista, turval-
lisuusty6n kehittamisesta ja ohjaamisesta (esim.
turvallisuuspéaallikkd, voi olla myds oman tyén
ohella).

Oltava sellaisessa asemassa, etta pystyy vaikutta-
maan asioihin.

Johdon tuki ja tarvittavat valtuudet.

Turvallisuusty6n resurssit

10 min

Turvallisuustoiminnalle on varattava riittavat re-
surssit, kuin laittaisi rahaa pankkiin, kaikki pe-
rustellaan talouden kautta.

e henkil6std

e erityisosaaminen

o teknologiset ja taloudelliset resurssit
Resurssien riittava kattavuus sisaltyy olennaisena
osana turvallisuusjohtamiseen.
Taattava realistiset mahdollisuudet toimivaan tur-
vallisuustyéhon.
Kysellen yleisoltéa, mihin kohdistaisitte resursseja?
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3. Turvallisuuspoikkeamat

20 min

Olennainen osa turvallisuuden organisointia on
poikkeustilanteiden johtaminen, turvallisuusorga-
nisaatio vastaa.

Jatkuvuudenhallintamenettely (jatkuvuusssuunni-
telma) poikkeustilanteiden varalle oltava olemas-
sa. Kasittaa esim. suojaukset ja varmistukset (va-
rahenkil6t jne.). Tassékin lahtokohtana mahdollis-
ten uhkien tunnistaminen ja arviointi.

Poikkeamien raportointi oltava selkedd ja ohjeis-
tettua.

Poikkeamiin reagoitava viipymatta ja organisoidus-
tiI.

Toimenpiteiden teho muistettava arvioida!
Korjaavien toimenpiteiden luomat uudet uhan
otettava huomioon.

Kaiken lahttkohtana se, tehdaanko oikeita asioita
ja mill& sité arvioidaan konkreettisesti?

4, Turvallisuuskoulutus

20 min

Koko henkildsto koulutettu organisaation turvalli-
suusvaatimusten mukaisesti ja osalta. Erilliset pro-
jektit otettu huomioon koulutuksen yksildinnissa.
Henkildsto osallistuu itse riskienarviointeihin ja
oppii samalla itsekin turvallisuusasioista. Turvalli-
suuskulttuuri!!

Keskeisimpia toimintamalleja harjoitellaan kootus-
ti ja yhteisesti (esim. pelastautuminen, erikoisti-
lanteet). Tassa pohjana laaditut dokumentit ja
niiden perehdyttaminen.

Millainen menetelma turvallisuuskoulutuksen tason
arviointiin?

Koulutuksista pidettéava rekisteria! Kuka osallistu-
nut mihinkin?

5. Raportointi ja auditoinnit

15 min

Organisaation johdon oltava jatkuvasti tietoisia
yrityksen turvallisuustasosta, miten hoidetaan?
Raportointi!

Kriisienhallintamenettely kayttéon? Valitdon rapor-
tointi suurimpien poikkeamien kohdalla.

Kerran vuodessa johdon katselmus turvallisuusasi-
oihin. Tarvetta ulkopuoliselle auditoinnille?
Turvallisuustavoitteet ja niiden saavuttaminen on
esitettava sellaisessa muodossa, etta niitd voidaan
mitata ja arvioida.

Tarkastuksien dokumentointi -> uudelleenarviointi.

Turvallisuusjohtaminen 5 - Yhteenveto

Nro |Opetettavat asiat

| Aika

| Opetustapa
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Ryhmatehtéva

30 min

Jatkoteht&va orientaatiotehtévélle. Kouluttaja
ohjeistaa, jonka jalkeen samat ryhmat toimivat
itsendisesti. Laitetaan riskit ensin tarkeysjarjes-
tykseen ryhmien kesken pohtien. Millaisin toimen-
pitein lahdette reagoimaan riskeihin? Talousaspek-
ti mukaan, mutta ei liiaksi.

Ryhmatehtévan purku

20 min

Yhteiskeskustelu kouluttajan johtamana. Millaisia
ratkaisuja ryhmat keksivat, perusteluja? Koulutta-
ja vetda yhteen.

Palautteen keruu

10 min

Kouluttaja keréa palautteen osallistujilta.

Lopetus

5 min

Kiitokset osallistujille ja yhteystiedot jatkoa var-
ten lyhyesti.
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Liite 3 Henkilostoturvallisuuden koulutuskortit

Henkilostoturvallisuus - Orientaatio

Nro

Opetettavat asiat Aika

Opetustapa

1.

Esittaytyminen 5 min

Kouluttaja esittelee itsensé ja paivan aiheen ly-
hyesti.

Herattaja / aktivoija 10 min

Koulutusmateriaalin ensimmainen kalvo on kuva,
jonka tarkoituksena on aloittaa hieman provosoi-
den, mutta huumorilla ja herattaa keskustelua.
Tarkoituksena siis aktivoida kuulijat alusta lahti-
en.

Agenda 5 min

Esitellaén osallistujille paivéan ohjelma jarjestyk-
sessa ja avataan keskeisimmat kasitteet henkilds-
téturvallisuuteen liittyen.

Orientaatiotehtava 20 min

Turvallinen rekrytointi - mité asioita on otettava
huomioon rekrytointiprosessissa, jotta tyohdnotto
sujuu mahdollisimman mallikkaasti turvallisuuden
kannalta? Pohditaan asioita ryhmissa keskustellen
ja kirjataan pohdinnan tulokset paperille.

Tehtavan purku 20 min

Ryhmat esittelevat pohdintansa lyhyesti ja koulut-
tajan johdolla keskustellaan asioista yhteisesti.
Kouluttaja vetdd tehtévan annin yhteen ja kertoo,
etta rekrytointiprosessiin palataan syvemmin pai-
van aikana.

Henkilostdturvallisuus 2 - Tiedon suojaus

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Henkildstoprosessikaavio,
yksityisyyden suoja + henkil®-
luettelot

20 min | Aloitetaan koulutusmateriaali kdymalla lapi Ka-

takrin henkiléstoprosessikaavio. Taméan jalkeen
tarkeimmat asiat yksityisyyden suojasta.

Erilaisiin hankkeisiin osallistuvista henkildista
tulee olla luettelo, jonka ulkopuoliset eivat paa-
se kasiksi hankkeessa kasiteltavaan materiaaliin.
Luettelossa tarkeimmat tiedot henkilétunnusta
mydten. Korostetaan tarkkaa ja ajantasaista
hallinnointia.

Projekteihin valittava henkil6std on tarkeda hy-
vaksyttad turvallisuusvastaavalla. Korostetaan
muutenkin turvallisuusvastaavan konsultointia
henkildstoprosesseissa.
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Menettelytavat

10 min

Menettelytavat erilaisissa tilanteissa taytyy olla
maaritelty. Esim miten reagoidaan henkildmuu-
toksiin projekteissa, kuka vastaa?

Tarkeé&a olla erillinen menettelytapaohje tallai-
sia tilanteita varten. Miten laaditaan?

Erilaiset henkilostoasiakirjat on sdilytettava
asianmukaisesti!

Dokumentaatio

10 min

Projekteihin osallistuvat henkildt on koulutetta-
va tarkeimpiin turvallisuusasioihin kattavasti.
Miten dokumentoidaan, kuka on saanut mitékin
koulutusta? Hallinnointi!

Korostetaan muutenkin jatkuvan turvallisuus-
koulutuksen merkitysta kaikissa projekteissa ja
hankkeissa.

Vierailijoiden kontrollointi

15 min

Lahtokohtana se, etta ulkopuolisten vierailuja
tarkeisiin tiloihin valtettava kaytannéssa aina.
Miten asia hallitaan, jos kuitenkin vierailu on
valttamaton?

Tarkeimpien tilojen eristdminen vierailta.
Tietoaineiston ja projektien materiaalin suojat-
tu sdilytys siten, ettei vierailijalla ole mahdolli-
suutta paasta niihin kasiksi.

Korostetaan sitd, ettd vaikka vierailija olisi
kuinka tuttu, aina hyva varmistua tarkeadn mate-
riaalin suojauksesta.

Vierailulla on aina oltava méaaritelty isanta, joka
ei jatd vierasta missdan vaiheessa yksin, eten-
kaan tarkeisiin tiloihin. Lahtokohtana se, etta
vierailija kulkee vain iséntansd mukana. Toiste-
taan itsestaanselvyytta turvallisuuden nimissa.

Aiheen lopetus ja tauko

5 min

Korostetaan tietoturvallisuuden kasvanutta mer-
kitysta kaikissa tilanteissa ja keskustellaan viela
yhteenvetéavasti.

Henkildstoturvallisuus 3 - Rekrytointi

Nro

Opetettavat asiat

Aika Opetustapa

1.

Osaamisen varmistaminen

15 min | Tarked lahtokohta koko rekrytoinnille - ty6haas-

tattelu. Vaaditaan kaikki tarkeimmét dokumentit
tydnhakijalta. Osaaminen on todella varmistettava
monipuolisin dokumentein, joiden aitous tulee
tarkistaa. Korostetaan, ettéd harhaanjohtavien tie-
tojen antaminen rekrytointitilanteessa ei ole har-
vinaista!

Haastattelun tarkoituksena syvaluodata tyonhaki-
jan osaaminen, mutta ennen kaikkea varmistaa
taustatietojen paikkansapitavyys. Turvallisuuden
kannalta tarkeda kysya asiantuntevia kysymyksia
haastattelussa, kouluttaja korostaa tata.
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Muu soveltuvuus

15 min

Haastattelussa on kaivettava esiin myds muunlai-
nen soveltuvuus tehtavaan. Turvallisuuden kannal-
ta on erittdin tarkeda, ettei henkild joudu koh-
tuuttomiin valintatilanteisiin tydssdan. Henkilon
on pystyttava toimimaan yrityksen arvojen mukai-
sesti, varmistetaan haastattelussa tama.
Huumausainetestauksen tarpeellisuus, missa tilan-
teissa? Onko ylipaataan kaytettavissa? (laki yhteis-
toiminnasta)

Suurta luottamusta vaativiin tehtéviin hyva tehda
ammattilaisen suorittama testaus. Kaytannossa
henkilé- ja soveltuvuusarviointitesti. Varmentami-
nen tarkeaa!

Rekrytointip&atos

20 min

Salassapitositoumukset ja niiden tarve, parempi
enemman kuin véhemman sitoumuksia, mustaa
valkoisella.

Sisaltdéon panostaminen, ei aukkoja. Salassapito-
menettely oltava yksiselitteisesti kaytossa.

My6s koeaikamenettely kaytdssa, kuinka pitka
koeaika?

Yrityskytkentdjen selvittdminen térkeimmissa teh-
tavissd, mitad ja miten selvitetdan? Korostetaan
turvallisuutta!

Suppean turvallisuusselvityksen hakeminen. Perus-
tellaan tilan, paikan tai toiminnan suojaamisella.
Miten kaytannossa haetaan ja milloin se on mah-
dollista?

Perusmuotoinen turvallisuusselvitys, mitka edelly-
tykset? Mité eroa suppealla ja perusmuotoisella?
Luottotiedot, pitddkéd hakea? Lyhyt kommentti
tahan.

Rekrytoinnin yhteenveto

5 min

Kouluttaja vetaa yhteen, korostetaan rekrytoinnin
moniulotteisuutta ja jonkin prosessin vaiheen si-
vuuttamisen merkitysta turvallisuudelle. Kysymyk-
sia osallistujille.

Henkilostdturvallisuus 4 - Tydsuhde

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Alustus

5 min

Tybdsuhteessa on kolme eri vaihetta, suhteen sol-
miminen, suhteessa oleminen ja suhteen p&attami-
nen. Kaikilla erityispiirteensa. Mik& on tarkein vai-
he? Milla perusteella?

Kouluttaja kysyy osallistujilta. Ei varsinaisesti oike-
aa vastausta.
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2. Ty6suhteen solmiminen

20 min

Peruslahtdkohta hyvélle ja turvalliselle tyosuhteel-
le on mahdollisimman tarkka toimenkuvan maarit-
tely!

Tehtéavat, vastuut, oikeudet, velvollisuudet, kaikki
kaytava ilmi ja sovittava jo tydsuhdetta solmiessa.
Kattava turvallisuusperehdytys, milla tavalla pe-
rehdytetaan? Turvallisuusasiantuntijan rooli!
Tehtaviin ja yrityksen toimintaan perehdyttaminen
on myds turvallisuuskysymys, hoidettava kattavasti.
Erikseen tietoturvallisuuskoulutus, paivitetaan
saannollisesti.

Valtuutukset ja paasyoikeudet térkeisiin tiloihin
luovutetaan projektien mukaisesti. Pohdi tarkkaan,
mita oikeuksia tarvitaan ja mitka eivat ole valtta-
mattémia?

3. Ty6suhteen aikana

15 min

Sijaisuusjarjestelyt, miten hoidettu? Hyva olla va-
rahenkild olemassa kullekin.

Tarkka ohjeistus oltava olemassa, etenkin avain-
henkildiden kohdalla. (ns. VAP-varaukset)

Miten huolehditaan ty6tyytyvaisyydesta ja tydssa
Jaksamisesta?

Kouluttaja kyselee osallistujilta hyvia menettelyta-
poja? Miten hyva johtaminen voi vaikuttaa tyohyhy-
vinvointiin?

Korostetaan ennen kaikkea sitd, ettd huono tyotyy-
tyvaisyys on suuri turvallisuusriski, toki myds talou-
dellinen riski.

Miten tydssa jaksamista seurataan? Keinoja seuran-
nan jarjestelyihin? Korostetaan panostuksen merki-
tysta!

4. Ty6suhteen paattadminen

15 min

Tunnista merkit ajoissa ja reagoi! Huomattavat
muutokset toiminnassa ja kayttksessa, miten rea-
goidaan? Oltava menettelyohjeet tallaisten tilan-
teiden varalle.

Toimintavastuut madritelty, kuka reagoi?

Jos tyésuhde joudutaan paattamaan, on oltava me-
nettelytapaohje tallaisen tilanteen varalle. Parhai-
ta kaytantoja tyésuhteen paattamiseen? Kuka paat-
taa?

Erittain tarkea turvallisuuskysymys, kouluttaja pai-
nottaa tata!

Sivutaan myds vierailujen kontrollointia, miten hal-
linnoidaan?

5. Yhteenveto

5 min

Kouluttaja niputtaa yhteen tydsuhteen eri vaiheet
Ja korostaa hyvia toimintatapoja turvallisuuden
takaamiseksi.

Henkilostoturvallisuus 5 - Yhteenveto

Nro |Opetettavat asiat

| Aika

| Opetustapa
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Ryhmatehtéva

30 min

Ryhmissa suoritettava pohdintatehtava. Miten suo-
rittaisitte tyosuhteen paattamisen? Mitéa asioita
pitédd ottaa huomioon? Kalvolla kuvaus tilanteesta
ja siitd, mita irtisanottava henkild on tehnyt.
Tiukka case, jossa useita eri ulottuvuuksia pohdit-
tavaksi. Ryhmat kirjaavat vastauksensa paperille.

Ryhmatehtévan purku

20 min

Ryhma esittelevat ndkemyksensd ja kouluttaja
johtaa loppukeskustelua. Pyritdan avoimeen kes-
kusteluun hyvistd menettelytavoista tydsuhdetta
paatettéessa.

Palautteen keruu

10 min

Kouluttaja keréa palautteen osallistujilta.

Kiitokset ja yhteystiedot

5 min

Kouluttaja kiittda osallistujia ja antaa yhteystie-
dot jatkoyhteydenottojen varalle.




41
Liite 4

Liite 4 Fyysisen turvallisuuden koulutuskortit

Fyysinen turvallisuus - Orientaatio

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Tilaisuuden aloitus

10 min

Esittaydytdan osallistujille ja kerrotaan paivan
aihe. Tadman jalkeen kalvolta esiin ns. heratta-
Jja/aktivoija, joka kiinnittaa kuulijoiden huomion.
Kaydaan lapi kuvan ongelmat osallistujilta kysel-
len ja keskustellen.

Agenda ja késitteet

10 min

Kéaydaéan lapi kalvojen avulla paivan agenda jar-
jestyksessa ja esitelladn lyhyesti keskeisimmat
kasitteet. Kuva kehamallista ja sen lapikaynti,
jonka avulla avataan kasitteita.

Orientaatiotehtava

20 min

Pienryhmissa fyysisen turvallisuuden lapikayntia
rajatuissa tiloissa. Suojattavat kohteet? Valvonta-
jarjestelméat? Rakenteet? Hyvin vai huonosti suo-
Jattu? Mill& perusteella? Ei liikaa vinkkeja, vaan
ryhmét havainnoivat omista lahtokohdistaan.
Ryhmat kirjaavat havaintonsa ylos jaetuille pape-
reille.

Tehtavan purku

20 min

Kouluttajan johdolla kdydaan lapi ryhmien ai-
kaansaannokset. Jokainen ryhma esittelee lyhyes-
ti, jonka jalkeen kommentointi ja keskustelu kou-
luttajan johtamana.

Kouluttajan yhteenveto

5 min

Kouluttaja vetaa tehtévan yhteen, kertoo miten
Jatketaan tauon jélkeen ja ilmoittaa tauon pituu-
den.

Fyysinen turvallisuus 2 - Alue

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Kasitteen avaus

5 min

Aiemmin ndytetty kehdmallikuva, nyt alueen suo-
jaukseen liittyva osa merkittynd. Kerrotaan lyhy-
esti mistd on kyse.

Ajoneuvoliikenne

10 min

Miten ajoneuvoliikennetté yrityksen alueella kont-
rolloidaan?

e aidat, ajoportit ja -puomit, ajoesteet
Lastaus- ja purkualueiden valvonta. Milla tavalla?
Pysakointiratkaisut ja niiden turvallisuus.

Valaistus

10 min

Millainen on riittava ulkoalueiden valaistus alueen
turvallisuuden kannalta? Enta miten valaistus ja
kameravalvonta suhtautuvat toisiinsa? "Enemman
valoa, véhemman hairi6ita”, tama peruslahtdkoh-
tana.
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Kameravalvonta

10 min

Milla tavalla kameravalvonnalla voidaan valvoa
alueella liikkumista? Valaistus, tarkkuus jne.

Henkiloston kulkeminen

10 min

Miten oman henkil6ston kulkemista alueella kont-
rolloidaan? Kuka tunnistaa kulkijan omaksi henki-
16stoksi tai ulkopuoliseksi?

Miten vastuutetaan ja kuinka paljon voi kontrol-
loida?

Aidat ja muu alueen rajaus

5 min

Aitojen standardit sekd muut ulkoalueiden rajaus-
ja suojausratkaisut.

Fyysinen turvallisuus 3 - Rakenne

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Kasitteen avaus

5 min

Kehamallikuva esiin, ulkokuori nyt merkittyna.
Selitetdan rakenteellisen turvallisuuden késite
lyhyesti.

Kuoren rakenne

10 min

Avataan késite ”normaali toimistorakenne”, joka
on peruslahtékohta rakenteelliselle turvallisuudel-
le. Selitetdén kuoren rakenteen osa-alueet (sei-
nat, lattiat, katot, ovet, ikkunat) ja pohditaan
yhdessa kunkin merkitysta turvallisuuden kannal-
ta. Millaisia muita aukkoja kuoressa? Niiden riskit?
Tassa yhteydessd muistutetaan myds, etta suoja-
tuista tiloista ei saa kuulua puhetta ulkopuolelle.

Ikkunoiden rakenne ja si-
joittelu

5 min

Lahttkohtana se, ettei ikkunoita saa rikkomatta
auki ulkopuolelta. Neljan metrin korkeusraja
maasta laskettuna ja sen aiheuttamat ”vaatimuk-
set” ja toimenpiteet.

Kattoikkunat ja niiden asettamat erityisvaatimuk-
set.

Ovet

5 min

Yleista ovista. Nosto-ovien haavoittuvuuden ym-
martédminen. Katakrissa ei vaatimuksia ovien ra-
kenteelle, mutta ovien rakenteiden oltava yhta
vahvoja kuin muidenkin kuoren rakenteiden.

Kassakaapit

5 min

Lyhyesti kassakaappien luokitukset, idea ja mita
tietoa sailytetaan. Asiat oikeilla nimilla, valvon-
nan ja sijoittelun térkeys.
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Paasyoikeuksien hallinnoin-
ti

20 min

Vastuuhenkildt ja heidan tehtdvansa. Korostetaan
yksiselitteisyytta ja jamptiytta. Tassa yhteydessa
myds lukituksen luokkasuositukset niiden virallisil-
la nimilla (varmuusluokka 3). Avaintenhallinnan
asiat ja vastuutukset seka naihin liittyva kirjanpi-
to. Korostetaan avainhallinnan tarkeytta turvalli-
suuden kannalta. Tassa yhteydessa myds kulkuoi-
keudet tarkeisiin ja suojattuihin tiloihin, ei yli-
maaraisia kulkuoikeuksia turhaan.

Kéaydaan lapi myos esimerkiksi vartioinnin ja huol-
tohenkilostén kulkuoikeuksia. Mihin tiloihin teilla
tulee olla, kannattaa olla ja ei tarvitse olla kulku-
oikeuksia. Tassa kohtaa yhteisté pohdintaa ja kes-
kustelevaa otetta. Kysytdan osallistujilta mielipi-
teita kulkuoikeuksista? Kenen tarvitsee paasta
mihinkin?

Fyysinen turvallisuus 4 - Tekniikka

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Kasitteen avaus

10
min

Kéaydaan lapi misté on kyse eli listataan tekniset
turvallisuusjérjestelmat. Kysytéan osallistujilta,
kuinka tuttuja kyseiset jarjestelmat ovat ja
millaisissa tilanteissa niiden kanssa on oltu te-
kemisissa?

Mit& suojataan jarjestelmilla? Tunkeutumisreit-
tianalyysi lyhyesti.

Rikosilmoitinjarjestelmét

15
min

Esitelldan Iyhyesti keskeisimpid rikosilmoitinjéar-
jestelmia ja kerrotaan mité tasoa niiden tulee
olla. "Rikosilmoitinjéarjestelmé kaynnistaa tor-
juntatoimenpiteet”, korostetaan tata.
Jarjestelman toimintakykya korostetaan myds,
kuten myds vartioinnin tai muun halytykseen
reagoivan toimintaa. Onko jarjestelmé& kunnos-
sa? Vasteaikojen paikkansapitavyys?

Vartiointisopimuksen vastattava todellisuutta ja
toisinpain.

Kuka saa kayttaa jarjestelmaa (poistaa alueita,
silmukoita jne)? Tarkat vastuut téssékin asiassa.

Kameravalvontajarjestelmét

15
min

Keskeisimpid kameravalvontajarjestelmia esi-
tellaén, jonka jéalkeen kdydaan lapi tarkeimmat
lakipykalat valvontaan liittyen. Korostetaan,
ettei tydtiloissa tapahtuva kameravalvonta ole
ongelmatonta.

Kameravalvonnalla nostetaan myds oman henki-
16ston kynnysta luvattomiin puuhiin.
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Kulunvalvontajarjestelméat

15
min

Esitelldadn keskeisimmat kulunvalvontajarjes-
telméat ja avataan kasite. Kulkujen taytyy olla
valvottuja siten, ettd ne voidaan jalkeenpéin
todentaa.

Kuka valvoo kulkuja? Enta kuka paattad kenen-
kin kulkuoikeuksista ja kuka hallinnoi kulunval-
vontaa ylipaataan?

Tekniset jarjestelméat yhdessd |5 min

Maininta siitd, miten eri laitteiden yhteispelilla
parannetaan turvallisuutta. Korostetaan tehok-
kuutta ja raataloitavyytta.

Fyysinen turvallisuus 5 - Yhteenveto

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Ryhmatehtéva

30 min

Mihin sijoittaisit teknisia turvalaitteita ja milla
perusteella?
e rajattu alue
e kukin ryhmd saa oman osa-alueensa, jar-
jestelmittain
e ryhmat kirjaavat ndkemyksensa ja perus-
telunsa paperille, mahdollisesti tilojen
pohjakarttaan
o taloudellinen aspekti mukana, ei ”latkita
sinne téanne”

Ryhmatehtévan purku

20 min

Kaydaan yhteisesti, mutta kouluttajan johdolla
I&pi jokaisen ryhmén ideat, jonka jéalkeen pyri-
taan yhteisesti arvioimaan, miten ne sopivat yh-
teen. Tehdaan tarvittavat korjaukset, jotta jar-
jestelmat toimivat yhdessa mahdollisimman hy-
vin. Kouluttaja vetaa yhteen.

Palautteen keruu

10 min

Kerataan osallistujilta palaute kirjallisessa muo-
dossa.

Kiitokset ja yhteystiedot

5 min

Kiitetdan hyvasta paivasta ja kerrotaan, mista voi
halutessaan saada lisatietoja ja jatkokoulutusta.
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Tietoturvallisuus - Orientaatio

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Esittely

5 min

Kouluttaja esittaytyy lyhyesti ja kertoo paivan
aiheen.

Herattaja / aktivoija

10 min

Faktaa juuri julkaistusta yritysturvallisuuden ti-
lannekuvasta (KRP). Kysytdan osallistujilta tiukka
kysymys heti alkuun ja pyritdén ndin aktivoimaan
kuulijoita ja herattdmé&an keskustelua.

Orientaatiotehtava

30 min

Pohditaan ryhmissa, millaista tietoa suojattaisiin,
milla tavalla ja missa tarkeysjarjestyksessa? Kan-

nustetaan osallistujia arvottamaan erilaista tietoa
Ja pyydetdan kirjaamaan vastaukset paperille.

Tehtavan purku

15 min

Puretaan kouluttajan johdolla ryhmien vastaukset
Ja etsitddn yhtenevaisyyksia ja eroavaisuuksia.
Perusteluja vastauksille kultakin ryhméltéa? Kou-
luttaja vetaa lopuksi yhteen.

Tietoturvallisuus 2 - Hallinnointi

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Vastuut

15 min

Tiedon elinkaari ja tietoturvallisuuden perusajatus
materiaalin alustukseksi.

Kaikki lahtee johdon tuesta myds tietoturvallisuu-
dessa. Aloitetaan siis koulutuspaketti korostamalla
johdon sitoutumista.

Tietoturvallisuuden eri vastuutukset, kaydaan lapi
kohta kohdalta Katakrin mukaisesti.

Liséksi korostetaan, etta yllapitovastuiden lisaksi
jarjestelmilld on hyvé olla erilliset nimetyt omis-
tajat.




46
Liite 5

Tietoturvasuunnittelu

20 min

Olemassa oleva tietoturvasuunnitelma tms kaiken
lahtokohtana.

Sisaltona vahintaan Katakrin osa-alueet ja lain-
saddanto. Suunnitelman on oltava riittavan katta-
va suhteessa suojattavaan materiaaliin.

Sisalténd myds suojattavat kohteet ja uhat (tieto-
turvallisuuden riskianalyysi). Kuka vastaa? Koros-
tetaan jalleen vastuiden madrittelya vaarinkasi-
tysten valttamiseksi.

Ratkaisuja suojattavien kohteiden ja uhkien maa-
rittelyyn (Katakri).

Riskienarviointi tietoturvallisuudessa, kaytantdja?
(pk-rh.fi)

Toiminnan kehittaminen havaintojen perusteella,
saannollinen seuranta tietoturvallisuudessa.

Hankinnat

10 min

Tietoturvallisuudesta on huolehdittava myds ulko-
puolisten hankintojen ja palvelujen osalta. Suosi-
tuksen on, ettd ainakin tarjouspyyntéihin liitetaan
yrityksen omat tietoturvavaatimukset.
Salassapitositoumukset ja vaitiolovakuutukset.
Mahdollisuus my6s yhteistydyrityksen tietoturvalli-
suustilanteen tiedustelemiseen, mietitdén tapaus-
kohtaisesti.

Poikkeamat ja lainsaa-
danto

15 min

Tietoturvapoikkeamatilanteiden hallinta on suun-
niteltava etukateen, miten organisoidaan?

e suunnittelu

e ohjeistus ja koulutus

e viestintdkaytannot ja -vastuut
Tietoturvatoiminnan lakiperusta, kaydaan lapi
henkildtietolain kuudes pykala. Henkilétietoja
taytyy kasitella, kuten henkilttietolaissa edellyte-
taan, tata korostettava, ei poikkeuksia.

Lopuksi kdydaan lyhyesti 1&pi hyvan hallintatapa-
menettelyn merkitys tietojenkasittelyn muutoksis-
sa. Etukateismaarittelyt!

Tietoturvallisuus 3 - Henkil6sto

Nro | Opetettavat asiat Aika Opetustapa

1. Hyva tiedonhallintatapa 5 min | Kaydaan lyhyesti lapi kasitteen sisaltd, mité tar-
koittaa?

2. Paasy- ja kayttooikeudet 10 min | K&ydaéan lapi Katakrin suositukset kayttdoikeuksis-

ta ja perustellaan niiden merkitys tietoturvalli-
suudessa. Jélleen korostetaan menettelytapojen
maarittelyn merkitysta!
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Salassapito

5 min

Salassapitositoumusten on oltava linjassa tiedon
suojaamistarpeiden kanssa, tiukka ote.
Korostetaan koko salassapitoketjun hallintaa eli
pyritdan henkilokohtaiseen ja taloudelliseen vas-
tuuseen toisen osapuolen (tyontekija, alihankkija
tms) osalta.

Avainhenkilot

5 min

Tarked kysymys tietoturvallisuudessa on avain-
henkilojarjestelyt.

Olemassa oleva varahenkil6jarjestelmé lahtdkoh-
tana ja menettely hairidtilanteessa oltava maari-
teltyna etukéateen.

Ohjeistus ja koulutus

10 min

Henkildston on oltava tietoisia tietoturvaperiaat-
teista ja heidat on myds koulutettu toimimaan
niiden mukaisesti. Koulutus siséltéa aina kaytan-
not perustyon, etatyon ja matkatyén osalta.

Mitd riskeja esim. tydmatkalla tietoturvan osalta?
Aktivoidaan osallistujia pohtimaan ja kyselldan
mielipiteita.

Hyvaksyttava kaytto ja rik-
keet

15 min

Lahtokohtana hyvaksyttavan kayton maarittely eli
oltava selkedt ohjeet siitd, mitd ja miten saa
kayttaa tietotekniikan osalta. S&anndt myos hel-
posti saatavilla henkiléstélle. Tiedotus!

Miten tietoturvallisuuden noudattamista valvo-
taan? Valvonta jarjestettava ja rikkeisiin puutut-
tava, muuten hyddytonta.

Lopuksi otetaan lyhyesti kantaa vierailujen hallin-
nointiin tietoturvankin kannalta. Riippuen organi-
saation koosta, jonkinlaiset tunnisteet ehka tar-
peen? Henkiléstd taytyy tietda vierailukdytannot!

Tietoturvallisuus 4 - Fyysinen

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Fyysinen turvallisuus

10 min

Korostetaan muiden yritysturvallisuuden osa-
alueiden merkitysta tietoturvallisuudessa. Tieto-
turvallisuus koostuu usean osa-alueen summasta.

Suojattavaa tietoa sisdltavéan tilan fyysisen turval-
lisuuden jarjestelyt, millaisia mahdollisuuksia?
Kulunvalvonnan jarjestelyt?

Ei paasya ulkopuolisille, yksiselitteinen lahtdkoh-
tal

Huollon jarjestelyt

10 min

Erilaisia laitetiloja huoltaessa erikoisjarjestelyt
(siivous, asennus, huolto, yleensékin ulkopuoliset).
Oman harkinnan mukaan, mutta kaydaan lapi
mahdollisuuksia, kuten oman henkiléstdn suorit-
tama valvonta, sopimusturva, tallentava kulunval-
vonta.
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Salakuuntelu

10 min

Harvemmin huomioonotettava tietoturvallisuuden
osa-alue, millaisissa tilanteissa tdhan tarjoutuu
mahdollisuuksia? Kysellddn mielipiteité osallistujil-
ta.

Salassa pidettavat asiat keskusteltava aina varoen.
Aanieristys, taukopaikat yms. Periaatteena, etta ei
puhuta salassa pidettavista asioista, ellei ole valt-
tamatontd. Pohdittava myds kannettavien elektro-
nisten laitteiden kieltoja, missa ja miksi?

Laitteiden varmistaminen

10 min

Miten varmistat hairiéttomyyden kriittisten lait-
teiden osalta? Hairiéton sahkonsyotto, varajarjes-
telmét jne.

Murto-, palo-, lampd-, vesi- yms. suojaukset tar-
peen mukaan.

Laitteiden asettelu

10 min

Mieti aina, kuinka asettelet tietoa kasittelevia
laitteita? Nayttopaatteet, kannettavat yms. ase-
tellaan siten, ettd ne ovat suojassa asiattomilta
katseilta. Hyvia ratkaisuja téhan? Kouluttaja kysyy
ehdotuksia osallistujilta?

Tietoturvallisuus 5 - Tietoaineistot

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Tiedon luokittelu

15 min

Kéaydaéan lapi tiedon luokittelun tasot.
Tiedon merkittavyys ja lakisdateiset vaatimukset,
korostetaan tiedon luokittelun téarkeytta.

Tietojen sailytys

5 min

Muistutetaan tiedon sailyttamisen oikeanlaisista
menettelyista.

Lukitut kaapit, kassakaapit jne. Salassapidettava
tieto sdilytettava aina huolellisesti, viitataan fyysi-
seen turvallisuuteen.

Tietojen héavitys

5 min

Millaisia keinoja luotettavaan tietojen havitykseen?
Sahkdinen ja fyysinen tuhoaminen, miten menetel-
1aan?

Korostetaan luotettavuutta, ei mennd syvempiin
teknisiin menettelyihin.

Tietojen kopiointi ja tu-
lostus

5 min

Lyhyesti muistutetaan myds tietoturvallisuudesta
salatun aineiston kopioinnissa ja tulostamisessa.
Menettelytavat hyva miettia tarkkaan (ko-
pio=alkuperdinen).

Postiliikenne

5 min

Muistutetaan seké fyysisen postituksen etta sahko-
postiliikenteen tietoturvallisuuden varmistamises-
ta. Riskienarvioinnissa riittavan turvalliseksi arvioi-
tu menetelma!

Mahdollisuuksien mukaan jarkevaa jarjestad myos
seurantaa lahetetylle, salassapidettavalle materi-
aalille.
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Tietoturvallisuus 6 - Kayttoturvallisuus

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Jatkuvuussuunnittelu

15 min

Korostetaan jatkuvuussuunnittelun merkitysta
tietoturvallisuudessa.

Miten hairiéihin on varauduttu ja kuinka niista
pystytaan toipumaan riittavan nopeasti liiketoi-
minnan kannalta?

Varajarjestelmat, toipumisvalmiuksien testaami-
nen jne.

Henkildjarjestelyt hairidtilanteissa, varahenkilot.

Tydmatkat

5 min

Varautuminen eté- ja matkatyon riskeihin.
Suositeltavaa laatia ohje periaatteista, joiden
mukaan tyématkoilla ja etatydssa toimitaan tie-
toturvallisesti.

Haavoittuvuudet

5 min

Muistutetaan lyhyesti, ettd teknisen tietoturvalli-
suuden on oltava jatkuvasti ajan tasalla.

Kuka seuraa tietoturvatiedotteita ja vastaa paivi-
tyksista?

Taukojen riskit

10 min

Kaydaan lapi Katakrin ohje tydskentelytaukojen
varalle.

e |ukitaan tybéasema aina poistuessa

e paatetdan istunnot

e uloskirjautuminen tyopdivan paattyessa

Ty6pisteet

5 min

Puhtaan pdydéan politiikka! Mité tarkoittaa?
Tasta sovellettuna myds puhtaan nayton politiik-
ka.

Asiakirjat ja muistiinpanot mukaan myds neuvot-
teluhuoneista.

Kayttovarmuus

5 min

Kaksi tai useampi henkild suorittaa kriittiset toi-
menpiteet.
Varmuuskopioinnin merkitys.

Tietoturvallisuus 7 - Yhteenveto

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Loppukeskustelu

30 min

Kouluttaja esittaa kalvolla muutaman tietoturval-
lisuuteen liittyvan kysymyksen / vaittdaman, joista
keskustellaan yhteisesti.

Ei varsinaista ryhméatehtévaa, vaan pohditaan yh-
teisesti asioita kouluttajan johdolla. Korostetaan

vield kerran tietoturvallisuuden merkitysté nykyi-
sessa yritysmaailmassa.

Palautteen keruu

10 min

Kouluttaja keréa palautteen osallistujilta.
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Kiitokset ja yhteystiedot

5 min

Kouluttaja kiittda osallistujia paivasta ja kertoo,
mista saa lisatietoa ja -koulutusta aiheeseen liit-
tyen.
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Tyo6suojelu - Orientaatio

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Esittelyt

10 min

Kouluttaja esittaytyy osallistujille ja kertoo lyhy-
esti paivan aiheen. Kaydaan lapi tydturvallisuus-
lain keskeisin sisalto.

Herattaja / aktivoija

10 min

Tuoreita tapaturmatilastoja koulutuksen alkuun.
Tarkoituksena herattaa keskustelua ja kommen-
tointia, seké aktivoida osallistujat paivan aihee-
seen. Mita pitaisi tehda?

Orientaatiotehtava

30 min

Ryhméatehtéva, kuinka voit itse vaikuttaa tyotur-
vallisuuteen ty6paikallasi? Ryhmissa keskustellen
keratdan mahdollisimman paljon hyvia toiminta-
tapoja tydturvallisuuden edistdmiseksi. Vastauk-
set kirjataan paperille.

Ryhmatehtévan purku

15 min

Kouluttajan johdolla puretaan tehtéva yhteisesti
keskustellen. Joku ryhma esittdd ndkemyksensa,
jonka jalkeen kysellddn muilta ryhmiltéd mahdolli-
sia tdydennyksid. Omia, huonoja ja hyvia koke-
muksia?

Tyo6suojelu 2 - Yhteistoiminta

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Tydsuojeluorganisaatio

20 min

Kéydaéan lapi tydsuojeluorganisaation koostumus
Ja jokaisen keskeisimmat tehtéavat.
tydsuojelupaallikko
tydsuojeluvaltuutetut
tydsuojeluasiamies
tydsuojelutoimikunta

Ty6suojelutehtavat

10 min

Kéaydaan lapi organisaation eri tasojen tydsuoje-
luun liittyvat, lakiperusteiset tehtavat.

e tybnantaja

e johto

e esimiehet

e tydntekijat
Kyselldén osallistujilta ennen tai jalkeen lapi-
kaynnin, ettd tiedostavatko he omat velvollisuu-
tensa ja miten se ndkyy jokapaivaisessa tytssa?
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Ty6suojelutoiminta

30 min

Kaydaan lapi tyosuojelun toimintaohjelma ja sen
keskeinen sisalto.

Turvallisuussuunnitelman vaatimukset ja edelly-
tykset.

Ty6n vaarojen selvittdminen, hyvia toteutustapo-
ja?

Perehdyttdminen tyéturvallisuuden kannalta.
Tybkyvyn yllapitaminen ja siihen liittyva toimin-
ta.

Ty6terveyshuolto

10 min

Alkuun tyéterveyshuoltolain (1383/2001) keskei-
nen sisalto.
Millaisia jarjestelyita vaaditaan ja suositellaan?

Mittaaminen ja toimijat

15 min

Kaydaan lyhyesti lapi, millaisia menetelmia tyo-
suojelutoiminnan arvioimiseen ja mittaamiseen
loytyy. _ S
Lopuksi listataan vield keskeisimpia toimijoita
suomalaisessa tyésuojelutoiminnassa.

Yhteenveto

5 min

Yhteenvetona korostetaan kunkin tyontekijén
vastuuta yhteisesséa tyéturvallisuuden edistami-
sessd. Kysymyksia osallistujilta?

Tyo6suojelu 3 - Tydymparisto

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Tydturvallisuus

25 min

Kéaydaéan lapi keskeisimpia tydturvallisuuteen liit-
tyvid, konkreettisia tekijoita.

Ty6tapaturmat ja niihin liittyvéat tavoitteet ja
kaytannot.

Tybkoneet ja -vélineet, oikeanlaiset menettelyt.
Tydympariston keskeisimpia vaaratekijoita.
Tydympariston jarjestys ja siisteys.

Tybvékivalta ja sen uhka eri tilanteissa.

Fysikaaliset tekijat

20 min

Kaydaan lapi erilaisia fyysisia tekijoita, joita tay-
tyy ottaa huomioon tydturvallisuutta kehitettées-
sa.

Melu ja sen torjunta, térinan vaikutukset.
Lampdtilan eri muodot tydturvallisuuden kannal-
ta.

Siséilman koostumus.

Sivutaan myos valaistusta ja sateilya kokonaisuu-
den lopuksi.

Kemialliset ja biologiset

5 min

Kéaydaéan lyhyesti lapi erilaisia kemiallisia ja bio-
logisia tekijoita, jotka saattavat aiheuttaa vaaraa
tydturvallisuudelle. Kohdeyleisésta riippuen kou-
luttaja pitdd tdman osuuden mahdollisimman tii-
viind (jattaa jopa valistd?), aiheen marginaalisuu-
den vuoksi.
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Henkilénsuojaimet

15 min

Kéydaéan lapi suojaimien tarpeen méaarittelya ja
erilaisia suojaimia eri tehtavissa.

Tarpeen arviointi ja ominaisuudet.
Paansuojaimet, kuulonsuojaimet, silmasuojaus,
kasvojen suojaus, hengityksen suojaus, kasien ja
jJalkojen suojaus, suojavaatteet.

Tyo6suojelu 4 - Inminen

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Henkinen kuormittuminen

10 min

Mitka tekijat vaikuttavat henkiseen kuormittumi-
seen tyossa?

e mika kuormittaa?

e seurauksia

e ennalta ehkaisy

Toimiva tydyhteisd

15 min

Kéaydaéan lapi, minkalainen on toimiva tydyhteiso,
jossa on ty6suojelun kannalta hyva tyoskennella?
Vuorovaikutus ja palaute.

Ryhmén toiminta.

Tybdyhteison ristiriidat ja niiden ratkaiseminen.
Ty6dpaikkakiusaaminen.

Fyysinen hyvinvointi

10 min

Millaisilla tekij6illa yksilé voi vaikuttaa omaan fyy-
siseen hyvinvointiinsa tydpaikallaan?
Kuormitus, ergonomia ja erilainen suunnittelu.

Fyysinen toiminta

20 min

Kéaydaéan lapi keskeisimpia tyohyvinvoinnin kannal-
ta tarkeita fyysisia elementteja.

Tydasennot ja -liikkeet.

Istumatyd, nayttopaatetyd, seisomatyd.
Nostaminen ja ns. taakkojen kasittely, rasitus.

Kuormittumisen arviointi

15 min

Milla tavoin fyysista ja henkistad kuormittamista
voidaan mitata ja arvioida ja tata kautta myds
ehkaisté ja vahentaa?

Materiaalin loppuun muutama kysymys osallistujil-
le seké yhteistd keskustelua aiheesta kouluttajan
johtamana.

Tyo6suojelu 5 - Yhteenveto

Nro

Opetettavat asiat

Aika

Opetustapa

1.

Ryhmatehtéva

30 min

Aggressiivisen asiakkaan kohtaaminen ja oma ty6-
turvallisuus?

Ryhmatehtéva, jossa ryhmét pohtivat keskustel-
len aggressiivisen asiakkaan kohtaamista ja kerto-
vat ndkemyksidan ja kokemuksiaan. Miten tilan-
teessa pitaa toimia, miten varmistetaan oma tur-
vallisuus? Nakemykset kirjataan paperille.
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Ryhmatehtévan purku

20 min

Kouluttajan johdolla puretaan tehtava. Yksi ryh-
ma esittdd ndkemyksensa ja muut ryhmat tayden-
tavat. Kootaan hyvéa toimintaohje aggressiivisen
asiakkaan kohtaamiseen yhteisesti. Kouluttaja
laatii listan taululle ja vetaa yhteen.

Palautteen keruu

10 min

Kouluttaja keréa palautteen osallistujilta.

Kiitokset ja yhteystiedot

5 min

Kouluttaja kiittda osallistujia ja antaa tarvittavat
yhteystiedot jatkon varalle.
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Turvallisuusjohtaminen

TurvallisuusLuotsi

2010 Turianz L uees

"Ei meilla koskaan mitaan tapahdu”

2010 TeranzaL et 2

Turvallisuusjohtaminen

= “Kokonaisvaltaisia turvallisuuden hallintaa,
Jossa yhdistyy menetelmien, toimintatapojen
Ja ihmisten johtaminen.”

= Turvallisuusjohtaminen vaatii johdon ja
henkildston vahvaa sitoutumista.

= Hyva turvallisuusjohtaminen koostuu
turvallisuuspolitikasta, turvallisuusjohtamisen
organiscinnista ja kaytdnnon toiminnasta.

2010 Turianz L uees

Pdivdn agenda

= Turvallisuusdokumentaatio

= Riskien arviointi

= Turvallisuusorganisaatio

2010

Orientaatiotehtava

= 3-4 hengen ryhmat

= Tehkaa riskienarvicintikierros erikseen
maaritellyissa tiloissa. Havainnoikaa yhteisesti
potentiaalisimmat riskit ja kirjatkaa ne
oheiselle riskienarviointilomakkeelle

= Pohtikaa ryhmissa riskien todennakoisyyksia
ja mahdollisia seurauksia.
= Aikaa 30 min.

Riskienarviointilomake

T

T e T [ =

2010 Turvas sl ucts s

om0 TeralimsL uots o
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Orientaatiotehtdavan purku

= Millaisia riskeja loysitte?

= Milla periaatteella arvioitte riskin
todennakoisyyden ja seuraukset?

= Mitk& nousevat arvionne perusteella esiin
suurimpina riskeina?

Turvallisuuspolitiikka

2010 Turianz L uees

= Erillinen dokumentti, jossa kirjattuna
turvallisuutta koskevat perusasiat

= Yritysjohto maarittaa ja hyvaksyy

= Tarkistettava ja paivitettava saannollisesti

= Turvallisuuspolitikka osoittaa
turvallisuusjohtamisen kypsyystasoa

2010

Turvallisuuspolitiikka

= Kokonaisvaltainen ja jarjestelmallinen
turvallisuuspolitikka ja —johtaminen kattaa
vahintaan seuraavat osa-alueet:
- Toimitilaturvallis uus {fyysinen turvallisuus)
—- Tietoturvallisuus
- Henkilstaturvallis uus

= Hyva turvallisuuspalitikka on lyhyt ja ytimekas
maaritelma siita, mitka ovat tarkeimmat
painopisteet organisaation toiminnan
jatkuvuuden turvaamiseksi.

Turvallisuuspolitiikka

2010 Turianz L uees s

= Turvallisuuspolitikan asettamien velvoitteiden
toteutumista on valvottava

- Vaatii politiikan tiedotamists ja koulutiamista henkikatalle
- Vaatii jpkaisen henkili kohtaista sitoutumista

= Turvallisuuspolitikkadokumentti on jatkuvasti
jokaisen tydntekijan saatavilla
~ Infra, imoftustaulu, joku muu kaytannollinen ratkais u?

2010 TeranzaL et ®

Turvallisuusdokumentaatio

= Hyvan organisaation muita
turvallisuusdokumentteja ovat esimerkiksi

= Pelastussuunnitelma

= Henkildturvallisuusopas
= Matkustusturvallisuusohje
= Kriisinhallintasuunnitelma
= Tietoturvaohje

Lainsaddantd

2010 Turvas sl ucts n

Turvallinen organisaatio tuntee yleisen
lainsaadannon ja paikalliset
turvallisuusmaaraykset

Lakeja, joiden sisaltd on hyva tuntea:
- Pelastusiaki

Laki yksityisyydensuajsa fybelaméssa
- Rikoslaki

- Lakiyhteistoiminnasta yrityksissé
Tyoterveys hustolaki

- Henkiistolaki

om0 TeralimsL uots [t
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Koulutus ja perehdytys

= Turvallisuusdokumenttien laatiminen ei
itsessaan takaa yritysturvallisuutta

- Tiedola henkikis1od aina uusista 1ai paivitetyista
turvallis uus dokume nieis ia

- Kouluta 8 jalkauta turvallis uusohjet j ~as iakiriat
- Perehdyts turvallisuusdokume niit uusille tysnte kijsille

= Kaikkien organisaatiotasojen on toimittava
turvallisuuspolitikan ja muiden
turvallisuusdokumenttien mukaisesti

- Jokaisella & kuva amista

- Varmists ymmaraminen ja sitoutuminen konkeettisesti

Turvallisuuden toimintaohjelma

2010 Turianz L uees

= Organisaatiolla on oltava toimintaohjelma,
joka kattaa vahintaan seuraavat
turvallisuuden kehittamisalueet:
- Tumallisuusjphtaminen
- HenkiBstaturvallieuus
- Toimitilaiurvallis uus

Tietoturvallisuus

= Kirjoitettu dokumentti, joko omana
kokonaisuutena tai osana organisaation
toimintasuunnitelmaa

2010 TeranzaL et "

Turvallisuuden toimintaohjelma

= Toimintaohjelmassa eritellagn menetelmat,
vastuut ja aikataulut turvallisuustyon
tavoitteiden saavuttamiseksi

= Yksityiskohtainen ja kattava dokumentti

= Tarkistettava ja paivitettava saannaollisesti
osana jatkuvaa johtamiskaytantoa

- muulosten seuranta
- muutoksiin reageiminsn

Turvallisuustavoitteet

2010 Turianz L uees

= Turvallisuustoiminnan tavoitteet asetetaan
aina turvallisuuspaolitikan mukaisesti
» Selkeys
» Mitatiavuus
= Pyrkimyksena se, etta turvallisuuspolitiikka,
turvallisuuden toimintaohjelma ja tavoitteiden
asettaminen muodostavat kokonaisuuden
= Tavoitteet eritellaan hierarkisesti toiminnan eri
osille ja tasoille

2010 TeranzaL et "

Turvallisuustavoitteet

= Myéds turvallisuustavoitteet kattavat vahintaan
aiemmin mainitut turvallisuuden osa-alueet

= Turvallisuustavoitteet asetetaan
konkreettisesti ja dokumentoidaan
- Elinehto vaatimustason kehitiamiselle
- Jatkuvan pamntamisen periaate

= Tavoitteiden saavuttamiselle asetetaan
realistinen aikataulu

Turvallisuustavoitteet

2010 Turvas sl ucts

= Turvallisuustavoitteet on aina asetettava
suhteessa tunnistettuihin riskeihin, seka
teknisiin ja taloudellisiin resursseihin

= Ota huomioon myds
- Oman liiketoiminnan vaatimukset
~ Sidos- ja intressiryhmien vaatimuksel
- Lainsaadannan @ muiden chieiden vastimukset
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Riskienhallinta

= Riskienhallinta on kokonaisvaltainen prosessi,
jonka tavoitteena on hallita tunnettuja riskeja.

= Riskienhallinta perustuu arvioitujen uhkien
toteutumisen todennakoisyyden
pienentamiseen ja riskien seurausten
minimeintiin -> kaikkia riskeja ei voi hallita!

= Pidettava tasolla, jossa suurimmat riskit ovat
tiedossa ja hallintatoimenpiteet riittavia

= Varaudu myés siihen, mita et tieda

2010 Turianz L uees ®

Riskienhallinta

RISKIANALYYS|
* raja-arvojen masrittaminen
* vaarejen tunnistaminen
« riskin suuruuden arviointi
eli riskin estimointi
- RISKIN
ARVIOINTI

RISKIEN MERKITYKSEN ARVIOINT|

o rskin hyvaksyttivyydesta
pasttaminen

* valhtoehtojen analysointi

RISKIEN
= HALLINTA

RISKIEH PIENENTAMINEN
+ paitksenteko

» taytEniaonpano

* sewania

2010 TeranzaL et 20

Riskien arviointi

RISKI = todenn yys x vakavuus

= Turvallisuustyon tarkeysjarjestyksen peruste

= Saanndllinen menettely, jonka tulokset
dokumentoidaan

= QOrganisaatio tunnistaa ja arvioi oman
toimintansa turvallisuuteen liittyvat riskit

= Kattaa vahintaan seuraavat osa-alueet:

- Turvallisuus phiaminen

- Henkilstoturvallis uus

- Teloturvalisuus
- Toimitiaturvalisuus

2010

Riskien arviointi

= Kattaa normaalin t
onnettomuudet ja hatatapaukset

= Ota huomioon myos aliurakoit:
palveluntarjoajat ja sidosryhmat

= Dokumentoi tulokset tarkasti

= Tee riskienarviointi vahintaan kerran
vuodessa ja aina silloin, kun organisaation
tilanteessa tai olosuhteissa tapahtuu
muutoksia

2010

Riskien arviointi

= Riskienarviointi on osa laadukasta
turvallisuustoimintaa
- Huomiol favoitiena asetetiaessa
- Tahiaa jatkuvaan foiminnan lason parantamisean

= Luokittele havaitut riskit tarkeysjarjestykseen
» Kiieellisyys
» Priorisoint
» Toimenpileiden valina

2010 Turvas sl ucts F

Riskien arviointi

= Tee riskienarvi

ti myds
turvallisuuskoulutusta silmallapitaen
- Tuloksetvaikutiavat koulutuksen sisaloon

— HKoulutus on yksi keino vaikutiaa riskien hallintaan

= Milla tavalla riskeihin reagoimista arvicidaan?
- Toi . sujuuko
- Toimsnpisidan vaikitus, onko 13 mihin pyrtiin?

lytd arviointi turv.

uusjohtamisen pro
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Turvallisuustydn vastuut

= Turvallisuusorganisaation perustaminen on
lahtokohta vakavasti otettavalle
turvallisuustoiminnalle
- Tunalisuusarganisaation foiminia katiaa ainakin henkils fa-,

tieto-ja toimitiaturvallis uude n

~ Vastuulliset henkilst on nimelly yksiselitieisesti

= Organisaatiossa jokainen tietaa
turvallisuusorganisaation rakenteen ja
yksittaiset jasenet
- Koulutus i perehdytys
- Selkeé fisdotus fyéniekiBille (esim. Inra)

Turvallisuustydn vastuut

2010 Turianz L uees 2

= Organisaatiossa on turvallisuudesta vastaava
henkild (esim. turvallisuuspaallikka)

= Oltava riittavat mahdollisuudet johtaa
turvallisuustoimintaa, ts. tarpeeksi korkeassa
asemassa organisaatiossa (johdon tuki ja
aseman tuomat valtuudet)

= Tehtava voidaan jakaa myds useammalle
henkildlle, jos se on tarkoituksenmukaista

= Pienemmassa yrityksessa tehtavaa voi hoitaa
myds ns. oman tyon ohella

2010 TeranzaL et 2

Turvallisuustydn vastuut

= Turvallisuudesta vastaavan
vaikuttamismahdollisuudet on taattava ja
yksiloitava tehtavankuvauksessa

Yritysjohdon sitoutuminen turvallisuustyohon
on ratkaiseva tekija

— esimerkki vaikuttaa koke henkiléstaon

~ mukana p favoitieita asetetiasssa

- mukana menetelmien valinnassa

- mukana favoifieiden ssavuttamisen arvioinnissa

- sitoutuu jstkuvasn parantamissen

Resurssit

2010 Turay

= Turvallisuustyolle on aina varattava ja
suunnattava riittavasti resursseja
- feknologised res urssit
~ laloudelliset resumssit
- henkilbstoresurssit
- erityisosasmisresurssit

= Resurssien riittavyys takaa turvallisuustydlle
realistiset onnistumisen mahdollisuudet

Mihin osa-alueisiin itse ohjaisit
turvallisuustyon resursseja?

2010 TeranzaL et 2

Turvallisuuspoikkeamat

= Qlennainen osa turvallisuustydn organiscintia
on poikkeustilanteiden johtaminen

= Toimintaa on pystyttava jatkamaan, vaikka
toivottu tapahtuma realisoituisi

= Turvallisuusorganisaatio vastaa yleensa myés
jatkuvuussuunnittelusta

2010 Turvas sl ucts =

Turvallisuuspoikkeamat

= Jatkuvuudenhallintamenettely
~ Tunnisia foiminnan jaikuvuutia uhkaavat esial
- Vamudu gikuvuutia uhkaaviin asioihin
» susius
» vamennus
» varahe nkilot
» vakuutuksel

Maarittele myés turvallisuuspoikkeamien
kasittelysta ja tutkinnasta vastaavat henkilot
- Kaflava sisainen arganisointi

- Yhiesioimintamenetiely vimnomaisien kanssa
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Turvallisuuspoikkeamat

= Vastuunjako poikkeustilanteiden johtamiseen
maaritellaan myos henkilokohtaisissa
tehtavakuvauksissa

= Turvallisuuspoikkeaminen raportoinnin tulee
olla selkeaa ja organisoitua

- reagointi vipymatia
- mporioinii ohjiden mukaisesti

= Tarkoituksenmukaiset menetelmat suojaavien
ja korjaavien toimenpiteiden suorittamiseen

Turvallisuuspoikkeamat

2010 Turianz L uees o

= Milla varmistetaan, etta toimenpiteet
kohdistetaan oikein?
- awioiturvallisuusioimenpiteiden fehakkuus
~ muista myds arvioida ja ennakoida, millaisia uusia uhkia iahdyt
muuloksel mahdellisesti aikaansaaval p seursa
turvallizuusioims npieiden vaikutuksia jafkuvasti

= Tehdaanko oikeita asioita ja miten sita
arvioidaan?

2010 TeranzaL et 2

Turvallisuuskoulutus

= Koko henkilosto koulutetaan organisaation
turvallisuusvaatimusten mukaisesti

= Turvallisuuskoulutuksessa on otettava
huomioon myos yksittaisten projektien ja
hankkeiden erilisvaatimukset

= Panostaminen turvallisuuskoulutukseen
oscittaa myés turvallisuuskulttuurin kypsyytta
ja johdon sitoutumista

Turvallisuuskoulutus

2010 Turay

= Jos henkilosto osallistuu oman tyonsa
riskienarviointeihin konkreettisesti,
~- turvallisuusrniskientuniemus kasvaa
— turvallisuusasiat ovai he nkil ke haise mpia
- motivaatio yheisen furvallis uuden paramamisesn nousee

Osallista henkilékunta turvallisuusasioihin
ottamalla heita ennakkoluulottomasti mukaan
arviointeihin

2010 TeranzaL et H

Turvallisuuskoulutus

= Kévyténnon harjoittelu yhta tarkeaa kui
suunnitelmien laatiminen!

= Henkilosté osaa toimia oikein
poikkeustilanteessa, jos

- omanissatio fisdostas foimintansa kesksise! furvallis uus ris kit

- i on
toimimamalli

- = B n ssaloR
harpitellaan s&dnns lisesti

Turvallisuuskoulutus

2010 Turvas sl ucts n

Huomioi turvallisuuskoulutusta
suunnitellessasi myos ainakin

- koululuksen farve

~ lakien vaatimukset

- riskisnarvioinnin huomiof

— ylkisetturvallis uustietois uude n vaatimukset

Pidé ylla turvallisuuskoulutusrekisteria, josta
kay ilmi kunkin henkilokuntaan kuuluvan
turvallist iksen ja —o n taso

- T n kuin riitiEva
on varmistetiu (rekisteril, naytit, joe )
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Raportointi ja seuranta

= Onko organisaation johto jatkuvasti tietoinen,
missa turvallisuusasioissa mennaan, kuka
hoitaa ja milla tavalla?
- turvallis uudesta vastaava mporioi pikuvasii
- osoitiaa mybs phdon kiinnosiusta ja sioutumisia

- sussitetiavaa eriksean suunnitelu kriisie nhallintamenetiely, jpssa
huomattavat poikkeamat voidasn raporioids valitis mésti

= Johtamisprosessin olennaisena osana
vahintaan vuosittainen turvallisuusraportointi
- jatkuva paraniaminen
- laadukas johtaminen

2010 Turianz L uees =

Raportointi ja seuranta

= Kerran vuodessa myds virallinen johdon
katselmus turvallisuusasicihin, toimiiko
turvallisuusjarjestelma?

- rsumsien ritavyyden arviointi

- taiminnan fehakkuuden arviointi

- tury ja niiden inen oltava
raportaitu mitattavassa muodossal

= Seurantatarkastukset dokumentcidaan
— aniaa mahdolisuuden vaikulusien farkkailuun

- asoitaa myss phdon systemsatiisia foimintaa

2010 TeranzaL et .

Raportointi ja seuranta

= Johdon palaute toimii lahtokohtana
turvallisuuspolitikan uudelleenarvicinnissa

= Laadukkaassa turvallisuusjchtamisessa
turvallisuuden toimintamallit (politiikka,
tavoitteet yms.) ovat jatkuvan parantamisen
kohteina
— larkka b lsadukas mpordointi taman

= Qlisiko tarvetta ulkopuoliselle auditoinnille?

2010 Turianz L uees ®

Ryhmaétehtava

= 3-4 hengen ryhmat

= Aamulla tehdyn riskienarvicinnin pohjalta
laskekaa riskitulot havaitsemillenne riskeille ja
asettakaa riskit tarkeysjarjestykseen. Millaisin
konkreettisin toimenpitein |ahtisitte
reagoimaan riskeihin? Pohtikaa a:
talouden kannalta

ta myos

= Kirjatkaa mielestanne tarkeimpien riskien
minimoimiseksi ja ehkaisemiseksi tehtavat
toimenpiteet paperille.

= Aikaa n.30 min

2010

TeranzaL et a

Ryhmatehtavan purku

= Mitka riskit olivat laskukaavan mukaan
suurimpia?
= Mitka riskit aiheuttaisivat todennakaisimmin

toimenpiteitéd?

= Millaisiin toimenpiteisiin paadyitte?

2010 Turvas sl ucts R

Kiitokset mielenkiinnosta!

Yritysturvallisuuden osaamiskeskus

Valimotie 17-19 www amiedu.fi
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Liite 8 Henkilostdturvallisuuden diaesitys

”8a saat potkut!”

Henkilostéturvallisuus

TurvallisuusLuotsi

Voisike asian hoitaa turvallisemmin?

2010 Turianz L uees . 2010 TeranzaL et 2

Pdivdn agenda Orientaatiotehtava

3-4 hengen ryhmat
= Tiedon suojaus

Millainen on turvallinen rekrytointi?

Millaisia asioita rekrytointiprosessissa taytyy
= Rekrytointiprosessin turvallisuus ottaa huomioon turvallisuuden nakokulmasta?
Pohtikaa asioita ryhmissa ja listatkaa

o . pohdintanne tulokset paperille
= Tyosuhteen aloittaminen ja lopettaminen

= Aikaa 20 min.
Ryhmatehtavan purku Henkil6stoprosessikaavio

= Millaisia asioita nousi paéllimmaisena esiin?

= Mik& on mielestanne kaikkein tarkein asia
turvallisessa rekrytoinnissa?

= Kuinka tarkkaan rekrytoitavan henkilon
taustoja voi perustellusti kayda lapi?

2010 Turvas sl ucts s om0 TeralimsL uots o
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Yksityisyyden suoja

= Lahtokohta hyvin hoidetulle
henkildstoturvallisuudelle

= Tyonantaja saa kasitella vain valittomasti
tydsuhteen kannalta merkittavia tietoja

= Tyonantajan on kerattava tarpeelliset
henkilotiedot tyontekijalta itseltaan

Henkil6luettelot

2010 Turianz L uees 7

Pida ylia luetteloa erilaisiin hankkeisiin ja
projekteihin osallistuvista henkiloista

— henkilan nimi

- henkilstunnus

~- ‘tehtavan nimi

- yritys

- osasto

Luetteloiden hallinnointi aina turvallisesti ja
ajantasaisesti -> paivita jatkuvasti!

2010 TeranzaL et v

Henkildvalinta

Menettelytavat

= Hyvaksyta henkilot projekteihin
turvallisuusvastaavalla

- turvall imavacn . la pelkaa
kayttaa hanen iiden

= Turvallisuusvastaavan kensultointi
henkilostoprosesseissa on muutenkin
suositeltavaa

2010 Turianz L uees s

= Henkilostossa tapahtuvat muutokset
ilmoitettava viipymatta turvallisuusvastaavalle

- erillinen menetielylapschi
- kirja tarkasti, miten menetelldan eri filante issa
- kuksvasiaa sifd, 28 tieto kulkes?

= Sailyta kaikki henkilostoasiakirjat
asianmukaisesti
- fieloihin paasee kasiksivain ne henkiloi, pilla siiben on oikeus.
- henkibiieloj kas el luotetiavastij
— muista mybs asianmukainen hévittiminen farvitaessa

2010 TeranzaL et ®

Dokumentaatio

Vierailijat

= Projekteihin ja hankkeisiin osallistuvat
koulutetaan aina projektiin liittyviin erityisiin
turvallisuusasioihin

- kouluiusdokume niaatio
. h "

= Jatkuva turvallisuuskoulutus koskee myds
yksittaisia projekteja ja hankkeita

- kouluta tarpeen mukaan a aina asioiden muuttuessa

2010 Turvas sl ucts n

= Lahtokohtana vierailujen turvallisuudessa on
se, etta jos vierailu ei ole valttamaton, se
jatetaan tekematta

- jos on pakke vierilla, se fehda@n kontrolkoidusti

= Pida vierailujen aikana kaikki suojattu
tietomateriaali poissa vierailijan ulottuvilta

= Ala koskaan jata vierailijaa yksin ja
valvomatta térke&a tietoa siséltaviin tiloihin
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Vierailijat

= Varmista myds, etta vierailijoita kutsumaan
oikeutetut tyontekijat ymmartavat vieraiden
kasittelysaann ot

Kaikkeen vierailijoiden hallintaan on tarkeaa
laatia yhtenaiset ja selkeat ohjeet

- laadiohg eri tilkjen vaatimusien mukaisesti

~ perehdyis ohj koko henkilBstblls

2010 Turianz L uees

Vierailijat

= Onko syyta ottaa jyrkka kaytanto, jossa
yksiselitteisesti isanta on jatkuvasti vierailijan
seurassa?

= Eipoikkeuksia hyvaksyttyihin kaytantoihin
- jphias muihin poikkeuksiin
- johiaa vélinpilaméatia myyleen

= Millainen kaytantd omassa yrityksessasi on?
Toimiiko kuten pitaisi?

2010 TeranzaL et "

Rekrytointi

Miten varmistetaan, etta uusi tyontekija on
kaikin puolin turvallinen valinta?

Vaadi aina tyontekijaltd opinto- ja tybhistoria
konkreettisina dokumentteina

Vaadi myds nimikirjanote seké erilaiset
suositukset ja todistukset dokumentteina

2010 Turianz L uees

Rekrytointi

= Harhaanjohtaminen rekrytointivaiheessa ei
ole harvinaista
- vaaralreferenssil
- va@mennetyi fodistukset
- lahtokohtana foki luottamus folsean ihmiseen

= Mieti mahdollisuuksia tarkistaa annettujen
tietojen oikeellisuus

-~ eiongelmatonta. mutta pskus tarpeellista

2010 TeranzaL et "

Rekrytointi

= Tyohaastattelun perimmainen tarkoitus on
syvaluodata tyonhakijan osaaminen
- kateva tapa 1 ut tiedot
- aseffele kysymykset huole llisesti
- kysyoikeila ssioita

- testaaasiantuntemus

= Tyohaastattelussa varmistetaan myds, etta
tybnhakija pystyy toimimaan yrityksen arvojen
mukaisesti
~- eikohtuutiomia valinatilanteta
- aikaisemmat luotlamukseliset tyole havil

Rekrytointi

2010 Turvas sl ucts "

Onko tarkoituksenmukaista tehda
huumausainetesti?

- edellyletaantarvitiaessa

- muisia asiaa koskevai lakipykalal

Jos tehtédva edellyttda korkean tason
luotettavuutta, on syyta suorittaa
ammattilaisten tekemat testaukset

- henkiliarvicintitesti

- soveluvuusarviointilesti
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Rekrytointi

Tarvitaanko salassapito- ja
vaitiolositoumuksia?
- suunnitiele sisalo larkkaan

» kattavuus

» aukotiomuus

» kohtuullis uus
- arkaluonioinen fiefo kannatiaa aina suojata siloumuksilla
- aina musisa valkoisslla allekirpituksinaen
~ miefimyés elukiteen seurauksed rikkomuksisia

Ota huomioon myés alihankkijoiden ja
ulkoistettujen tyontekijoiden salassapito

2010 Turianz L uees ®

Rekrytointi

= Koeajan kayttd rekrytointipaatoksen jalkeen
on suositeltavaa

= Koeaika on oltava tarkoin maaritelty
ehtoineen ja pituuksineen

= Tarkeimpiin ja luottamuksellisimpiin tehtaviin
rekrytoitaessa selvita mahdolliset
yrityskytkennat ja vastuuhenkilétiedot

- perustellaan nimenomaan fehiavan Erkeyde I

2010 TeranzaL et 20

Rekrytointi

= Suppea turvallisuusselvitys on suositeltava,
jos sen hakeminen on mahdollista
- filansuomaminen
- paikansuojpaminen
- toiminnansucEaminen

= Sisaltaa sakot, rikostutkinnat,
vankeusrangaistukset, lahestymiskiellot

Rekrytointi

2010 Turianz L uees 2

= Perusmuoctoisen turvallisuusselvityksen
hakumahdollisuus on suositeltavaan selvittaa
ainakin, jos kyseessa erityista luottamusta
vaativa tehtava

= Suojelupoliisi suorittaa rekrytoijan tai
suojattavan edun omistajan tilauksesta

= Hae tarvittaessa myds tyontekijan luottotiedot

2010 TeranzaL et 22

Rekrytointi

Tydsuhde

Rekrytointi on monivaiheinen prosessi, jossa
yhdenkin vaiheen sivuuttaminen voi olla
kohtalokas virhe turvallisuuden kannalta

Kokemuksia rekrytoinnista? Mika on mennyt
pieleen ja millaisin seurauksin?

2010 Turvas sl ucts F

Kolme vaihetta

= Tyosuhteen solmiminen
= Tybdsuhteessa oleminen
= Tyosuhteen paattaminen

= Mika on turvallisuuden kannalta tarkein
vaihe? Milla perusteella?
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Tyosuhde

= Toimivan ja turvallisen tyosuhteen edellytys
on mahdollisimman tarkkaan maaritelty
toimenkuva, jossa kerrotaan
— tehfavat
- vastuut
- oikeudat
- velollisuudet

Tyontekijan ja tydnantajan oltava samaa
mielta tyosuhteen pelisaannaoista

- sovilaan p {ybsuhdetta solmitiaessa

2010 Turianz L uees 2

Tyosuhde

= Uusi tyontekija on viipymatta perehdytettava
organisaation turvallisuuskaytantéihin ja —
maarayksiin
- turvallsuusasiakirppen &pikaynti
- turvallieuus kivaly
~ ymméryksen tesiaaminen?
- n keskusielut 1l kanssa

= Myos kattava perehdytys omiin ja yrityksen
tehtaviin on tarkea turvallisuuskysymys

2010 TeranzaL et 2

Tyosuhde

= Tietoturvakoulutus mieluiten korostetusti
omana kokonaisuutenaan
- fiefoturvake hityksen seuraaminen
- paivitys maariajoin

= Valtuutukset ja paasyoikeudet tarkeisiin
tiloihin on syyta kasitella projektikohtaisesti
- perusoikeudet heti alussa
~ vastuun lisaantyessa leapnneizan valuuksia
- farpeetfiomai paasyoikeudet poistetaan

2010 Turianz L uees =

Tyosuhde

= Mieti tarkkaan, millaisia oikeuksia kukin
tarvitsee ja millaisia oikeuksia heti tydsuhteen
alussa kannattaa uudelle tyontekijalle
luovuttaa?

= Millaisia ongelmia oikeuksien ja valtuuksien
antamisessa heti tydsuhteen alussa?
Kokemuksia?

2010 TeranzaL et 2

Tyosuhde

= Sijaisuusjarjestelyt ja avainhenkildiden
varahenkildsuunnittelu on tarkea ohjeistaa ja
dokumentoida

= Muista myds ns.

= Etenkin avainhenkilista ja kriisiryhmien
jasenista on oltava yhteystiedot myos loma-
aikojen osalta

2010 Turvas sl ucts =

Tydsuhde

= Tyodsuhteen aikana on erityisen tarkeaa
huolehtia henkilaston tyatyytyvaisyydesta ja
tydmotivaatiosta

- edellyys tehokkaalle s tuottavalle liketoiminnalle
- edellytys turvalliselle tydyhieisolle

= Esimerkkeja hyvista kaytannoista
tydmotivaation ja —tyytyvaisyyden
kehittamiseen?
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Tyosuhde

= Kannusta henkilgstoa osallistumaan
erilaiseen taydennyskoulutukseen ja oman
osaamisen kehittamiseen

= Valta kaavoihin kangistumista ja paivasta
toiseen jatkuvia rutiineja

- edistaa yassapksamisia

= Seuraa tyontekijoiden tyokykya jatkuvasti ja
ole aidosti kiinnostunut

2010 Turianz L uees o

Tyosuhde

= Alentunut tydkyky voi olla merkki esimerkiksi
paihteiden kaytosta, vaarinkaytoksiin
syyllistymisesta tai muista ongelmista
~  havainnoilyonlekipiden kaytosta
- ola kiinnastunut

- pustuapissa

= Dokumentoitu menettelyohje vaarinkaytosta
tai hoitoonohjauksen tarvetta epailtaessa

- huomattavat muutakset kaytd ksessa fai foiminnassa jhavat
ainassisan reagoimiseen
- maaritele myss vastuuttarkssti, kuka reagoi j miten?

2010 TeranzaL et 2

Tyosuhde

= Tyosuhteen paattaminen on kaytannossa aina
ongelmallinen tilanne ja usein myos
turvallisuusriski

= Menettelytapaochje tyosuhteen paattamiseen
- kaytannol kaikissa
- vahaista sovellamisia filanieen mukaan

- oikea toimintatapa tyosuhiean paatiamisessa on farked
turvallis uus kysymys, jphon on suhtaudutiava vakavasti

= Kokemuksia tyontekijan irtisanomisesta?

2010 Turianz L uees =

Tyosuhde

= Pida aina mielessa tyosuhteen kaikki kolme
vaihetta, yllapida ja kehita hyvaksi todettuja
kaytantoja kussakin vaiheessa

= Turvalliset toimintatavat jokaisessa vaiheessa

= Muista tydntekijan jatkuva motiveinti,
seuranta, kehittaminen ja ohjaaminen

2010 TeranzaL et H

Ryhmatehtiva

= 3-4 hengen ryhmat

= Case: Tyontekijasi on pahoinpidellyt
perjantaisissa pikkujouluissa tyétoverinsa
sairaalakuntoon. Yritys noudattaa
nollatoleranssia ja maanantaina onkin edessa
vaistamaton irtisanominen. Hoidat itse
itisanomisen kasvotusten. Mita asioita oftaisit
tilanteessa huomioon ja miten tilanteen
kaytannossa hoitaisit (konkreettisesti)?

= Kirjatkaa pohdintanne paperille

= Aikaa 30 min

2010 Turvas sl ucts n

Ryhmaétehtavan purku

= Tarkeimmat seikat irtisanomiseen
valmistautuessa?

= Tarkeimmat seikat itse irtisanomistilanteessa?
= Tarkeimmat asiat irtisanomisen jalkeen?

= Miten tyosuhteen aikaiset toimintatavat
vaikuttavat tyosuhteen paattamiseen?
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Fyysinen turvallisuus

TurvallisuusLuotsi

2010 TuranzmsL ot

“"Omaisuusrikokset lisddantyvat”

2010 TeranzmzL et

Fyysinen turvallisuus

= Alueen turvallisuus
~ Likenna
~ Aidat ja porit
- Valaistus

= Rakenteellinen turvallisuus
- Ulkokuori ja sen eri ominaisuudet
- Kassakaapit, lukitukset, paasyaike udet yms
- Vartiointi ja huotto

= Tekniset jarjestelmat
- Rikosimoittimet
- Kamemvalvonta
- Kulunvahvonta

2010 TuranzmsL uctss

Fyysinen turvallisuus

Kehin suojans

Alueen snojans Kohteen

sugjaus

Kuoren suojaus

2010 TeranzmzL uerss s

Orientaatiotehtava

= 4-5hengen ryhmat

= Millaisia fyysisia turvallisuusratkaisuja tiloissa
on kaytossa? Havainnoikaa rajattua
ymparistéa mahdollisimman tarkasti

= Havainnoinnin pohjana cheisessa
pohjakuvassa rajattu alue (Amiedun
yritysturvallisuuden osaamiskeskus).

= Kirjatkaa kaikki havainnot paperille ja
arvioikaa kunkin ratkaisun toimivuutta

= Aikaa 20 min

2010 Turvas sl uctst

M Pohjakuva orientaatiotehtdavaan

om0




Orientaatiotehtava

= Minkalaisia havaintoja teitte?
= Ovatko ratkaisut toimivia?

= Millaisia parannuksia tekisitte?

2010 Turianz L uees

Alueen turvallisuus

Alueen suojaus

2010 TeranzaL et

Ajoneuvoliikenne

= Lahtokohtana kontrollointi
— Tunnisia aina kiinteistan alueella likkuvat apneuvot
- Konimlbissaanpiasy
= Ajoesteet ja —puomit
~ Fyysinen ratkaisu sisaanpaasyn konirolisintiin
. e

_ .

= Selkeat kulkuvaylat ja riittava opastus
- Helpottas luvallista liikkumista slueelia

Helpotiaa valvontaa

2010

Ajoneuvoliikenne

Tavaraliikenteen valvonta
- Koninlboi lastaus- ja purkualueet
~ Valvonta molempiin suuntiin

Ideasltisresssa henkilikunia offas tavamn vasiaan
Paikoitusjarjestelyt
- Tunallisuusajatie lu pysakbintiaikais uissa

- Einakseste- 1ai Kilpsam mahdllis uuks ia
Selkeasti merkityl vieras paikat

2010

Valaistus

"Enemman valoa, vBhemman hairigita™
Valaise syvennykset ja katvealueet
Huomioi kameravalvonnan tarpeet

- Kamerat fehokkaita ympérivuoro kautisesti

- Tarksta valsistuksentarve b kameravalvannan
hankiniaprosess in yhieydessé

Liiketunnistimilla varustettu valaistus?

- Jarkev valaistus voiolla mikaiseva tekif rikoksen shkiisyssd

2010 Turvas sl ucts

Kameravalvonta

Henkiléiden ja ajoneuvojen tunnistaminen
Kulunvalvonnan apuna

Riittévan kattava
- Valia katvealueita

- Vammsta valaistuksen rittavyys

kaisena

Kiintea kamera vai dome-kamera?
- Kameraratkais ut kehittyvat tkuvasti

om0 TeralimsL uots
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Henkiloston kulkeminen

= Henkiloportit
- Kulunvalvoriaratkais u
- Kulkukortit, vain oma henkilosto paasee sisaan
- Tyéajanseuranta?

= Kulkuoikeudet
~ Vain farpeallisai oike udst
- Vain farpeellise! avaimet

= Kontrolli luo turvallisuutta

2010 Turianz L uees

Aidat ja alueen rajaus

Aita osoittaa selkeasti missa kulkee alueen
raja ja kertoo, etta sisapuolelle ei saa menna
Ohjaa likennetta erikseen maariteltyihin
sisaankayntipisteisiin

Hidastaa tunkeutumista ja poistumista

Suositeltavan aidan ominaisuuksia

- Metalliverkkoaila sinkitys1a teraslangasia (paksuus 3mm)
— Korkeus vahiniaan 2.40m, silmakoko 40x40mm

~ Pylvaai 70mmn aluminiprofilia, vali kerkeintaan 2m

2010 TeranzaL et "

Rakenteellinen turvallisuus

Kuoren sucjaus

2010

Kuori

Normaali toimistorakenne

~  Mit3 vahvempi rakanne, sité furvallisempi rmkennus
- Palamaion rmkenne on yleensa myss hyva suoj tunke ulujila
Muu rakenne vahintaan yhta vahvaa kuin
ikkunat ja ovet

- Ssinien l&pi murtauduaan harvein

Kaikki kuoren aukot suunniteltava tarkkaan
—  Kaikki aukot lukittuja

- Mita kannatfas suojta?
18 itse funkeutuis 17

- “Aptiele kulen rikollinen”

- Muista mybs, stfé puhe sisaa kuulus rkenteen taisalle pucielle

2010

lkkunat

= lkkunoita ei saa rikkomatta auki ulkopuolelta

= Onko ikkunoita alle neljan metrin korkeudella?
- SuositeHavaasuojia (vahinkdan P1A-luokan kalvo)
- Nakoeslesuojat ims

= Heikko ikkuna-aukko mahdollistaa oviaukkoa
helpomman murtautumisen

= Mieti myds terasristikoiden, panssarilasin,
lasirikkoilmaisimien yms. tarve

= Kattoikkunat ja —luukut lukittu, suocjaus!

- Muista myds estéa farpeeton pissy katolle

2010 Turvas sl ucts "

Ovet

QOvea ei saa rikkomatta auki ulkopuolelta
ilman sopivaa avainta

Kiinnité huomiota karmien kestavyyteen
Onko ovi murtosucjaluckiteltu?

Mieti myds tarve oven sisdiselle metallilevylle,
terasristikoille (ikkunat),
magneettikoskettimille yms
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Kassakaapit

Sailyta tarkea tieto ja materiaali lukitussa
kaapissa tai holvissa

Kassakaappi vahintaan tasoa Euro | SFS-EN
1143-1

Tila, jossa kassakaappi sijaitsee, on tarkeaa
suojata rikosilmoitinjarjestelmalla

Péaasyoikeudet ja avaimet

2010 Turianz L uees ®

= Yrityksessa nimetty vastuuhenkilo, joka
myontaa paasyoikeudet eri tiloihin
- Yksiselifieinen vastuuius
~ Eiturhia paBsycikeubsia

= Suojatun tilan lukitus oltava kunnossa
- Lukiffuna aina kun tibissa eiole ketaan
- Vahintadn (kEyHElukka)

= Lahtdkohtana esteetdn kulku omalle
tydpisteelle seka yleisiin tiloihin

2010

Péaasyoikeudet ja avaimet

Avainten hallinnointi on erikseen nimetyn
henkilén vastuulla

- Luetielo jpeluista avaimisia

— Tilojen lukosiokaavio

Avainten luovutus vain tarpeeseen, ei
varmuuden vuoksi

Tarkat kuittaukset (luovutus ja palautus)
Ylimaaraisten avainten sailytys ja uusien
teettaminen on hallittua

Suojattaviin tiloihin on avaimet vain erikseen
nimetyilla henkiloilla

Péaasyoikeudet ja avaimet

2010 Turianz L uees 2

= Yleisavaimet
— Kenelle luovulelaan? Clava tarkein maarite Hy
- Paaseeko suoptuihin filihin? Lahio kohtaisesiiei

= Vartiointi- ja huoltohenkiloston paasyocikeudet
harkittava ja maariteltava erikseen
- Hallisemaionta pidsyé suojtiuun filaan fules vaEE

= Suojattujen tilojen osalta huoltotoimenpiteiden
ohjeistus on erityisen térkeaa
- Suoja kiiitlisté tiefoa aina ulko puolisitia

- Vam avair-, keodk s lukitusErksteimisn fistoRn paatymista
ulkopuolistentieioon

= Liikaa kontrollia ja rajoituksia? Mielipiteita?

2010 TeranzaL et 22

Turvallisuustekniikka

= Rikosilmoitinjarjestelmat
= Kameravalvontajarjestelmat
= Kulunvalvonta

= Tekninen valvonta on perusasia
nykyaikaisessa toimitilaturvallisuudessa

= Millaisia kayttokokemuksia?

Rikosilmoitinjarjestelma

2010 Turvas sl ucts F

= Jarjestelman osia, esimerkkeja
- magneetiikos ketin
— lasirkkoilmaisin
- seisminen ilmaisin
- infrapunailmaisin
~- passiivinen infrapunailmais in
- vuolava kaapel

= Rikosilmoitinjarjestelma kaynnistaa
torjuntatoimenpiteet
- Osoittaa tunkeulumis paikan
- Aniaa halytyksen
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Rikosilmoitinjirjestelma

Suunnittelu ja sijoittelu
Keskukset

) suojattuinin ja lukittuihin paikkoihin
Kayiid laitteet kulkuavien Eiheisyyteen

- Asiantuntiis suunnitteles Eresteiman & sisinnit

Suojaus kermksitiain (kehaaptielu) = maksimaalinen hydty

Testaa jarjestelmaa saannollisesti
~ Toimimaton Eresielmé on hyadyien

Myss hélylykseen reagaimista on hyva harpitella

2010 Turianz L uees

Rikosilmoitinjarjestelma

= Kuka reagoi halytykseen?

- Vartioinnin vaste-aika ohava farkain mééritety sopimuksessa,
toimitke Kaylinnossa?

- Vartijn vitheelinen foiminta vahentaa suojuksen hyotyia

= Kuka hallinnoi jarjestelmaa?
- Rikosilmoitinfirsialmén hallinnoila voi luods 1ai poistaa
ohjpustunnisteita seka elakiytio sestiiimaisimia
- Jaresialman hallinis vain tarkein mésrits|lyilla he kil lls,
tarvitsee ko vartiointi hallinnointioike uks ia?

2010 TeranzaL et

Kameravalvonta

= Tarkoituksena lisata ja tehostaa
nakohavaintoihin perustuvaa valvontaa

Erilaisia kameraratkaisuja:
- infrapunakamera

- anakgikamens

- 360asiean kamera

— kiinted dome-kamerm

kaantyva dome-kamera

2010

Kameravalvonta

= "Tyonantaja saa toteuftaa jatkuvasti kuvaa
vélittavan tai kuvaa tallentavan teknisen
laitteen kayttéon perustuvaa valvontaa
kaytossaan olevissa tiloissa tyontekijoiden ja
muiden tiloissa oleskelevien henkilokohtaisen
turvallisuuden varmistamiseksi, omaisuuden
suojaamiseksi fai tuotantoprosessien
asianmukaisen toiminnan valvomiseksi seka
turvallisuutta, omaisuutta tai
tuotantoprosessia vaarantavien tilanteiden
ennaltaehkaisemiseksitai selvittamiseksi”

2010

Kameravalvonta

Kameravalvontaa ei saa kayttaa
~ fietyn tyonlekigin tarkkailuun

- missaén henkilbsiotiloissa (pukuhuoneet, kymal! jne.)
hankils kohiaisassa tyshuoneessa

huomici myGs henkilitiefolain assttamat mpoiukset

= Yksittdiseen tydpisteeseen kohdistettu
kameravalvonta vain, jos
- iyoss@on ilmeinen vakivallan uhka
- fiyossa kasilellaan suuria maaria rahaa
— tyantekif ilse pyylad sifa

2010 Turvas sl ucts =

Kameravalvonta

= Asiantuntija suunnittelee kameravalvonnan
- sipifieluan perusteliua j katlavaa

JBrestelma on foimiva

~ kamerai oval mahdollisimman nykyaikaisia

- s

= Kameravalvonnan aloittamisesta on
tiedotettava henkilostolle
- avoimuus ja salailematiomuus.
- ennalaehkaiseva vaikulus

= Halutaanko yhdistaa muihin jarjestelmiin?
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Kulunvalvonta

Asiantuntija suunnittelee
kulunvalvontajarjestelman
—- varmistaa cikeankisen miloituksen
~ jarestelmé on toiminta kykyine n

Tarkoituksena kontrolloida kulkemista ja
ehkaista vaarinkaytoksia

- keras @ hallitses fietojs henkilbiden likkeista oviymparstossa

kulkuoike udet aatala tavissa tarpeen mukaan
~ kulkuoike uksien olava henkikkohiaisia
- kulut voitava todentaa jlkee npin

2010 Turianz L uees

Kulunvalvonta

= Mahdollistaa erilaisen tiedon keraamisen
jarjestelmaan
- tyaapmeumanta
- sahkbinen visraskira
- ruokailuen kuitiaus.
~- tyantekign las naolotiedol

= Hyvana lahtokohtana kuvallisen henkildkortin
ja kulunvalvonta-avaimen yhdistelma
~  henkilo kohiainen koodi
- erofiaa iybmiekiit visrailipisia

2010 TeranzaL et

Kulunvalvonta

Kuka hallinnoi kulunvalvontajarjestelmaa?
— maéritetéva mahdollisimman farkasti

hallinnoijs voi luoda tai poistaa kulkutunnisteita
hallinnoijs voi ahjsta ovis efks

it isesti
- kirenpio jaetuista (kulunvalvonta-Javaimista

= Halutaanko yhdistaa muihin jarjestelmiin?
- kameravalvonia varmentaa ohpiden mukaisen kiyton
~ rikos ilmoittime! voidaan kylkea pois kulkuoikeuksien alusitia

2010 Turay

Tekniikka kokonaisuutena

= Turvallisuustek

ka kehittyy jatkuvasti
= Jarjestelmakokonaisuuksien hyvin suunniteltu
yhteensovittaminen = korkea turvallisuustaso
= Jarjestelmien yhteistoiminnan tavoite
- kulkuoikeudsliisei padsevi sujuvasiisis&én g ulbs
- kulkuoikeudetiomal ja asiatiomal pysyvét ulkepuolelia

- mahdollisst varinkiyté ksed e hkéistadn tai pystytaén
lustettavastiselvitié méan

= Tekniikan kayton ongelmia? Mielipiteitd?

2010 TeranzaL et

Ryhmatehtiva

= 4-5hengen ryhmat

= Suunnitelkaa aiemmin orientaatiotehtavassa
kaytettyihin tiloihin (Amiedu) rikosilmoitin- /
kameravalvonta- / kulunvalvontajarjestelma

= Kullekin ryhmaélle oma vastuualue. Pohtikaa
ratkaisuja myos taloudellisesta nakokulmasta,
turvallisuudesta tinkimatta.

= Ala huomioi nykyisia jarjestelmia.

Kirjatkaa nakemyksenne perusteluineen.
= Aikaa 30 min

2010 Turvas sl ucts n

Ryhmaétehtavan purku

= Minkélainen on suunnitelmanne?

= Miten arvioisitte yhteensopivuutta muiden
ryhmien suunnitelmien kanssa?

= Millaisilla muutoksilla jarjestelmat sopisivat
keskenaan paremmin yhteen?
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Yhteenveto

= Toimitilojen turvallisuus on usean pienen osa-
alueen summa, &la unohda mitaan niista.

= Kay toimitilasi lapi jarjestelmallisesti vyohyke
kerrallaan ja pohdi parhaita
turvallisuusratkaisuja.

= Kaikkea turvallisuuskehitysta ei tarvitse
toteuttaa kerralla, kehita turvallisuutta
jatkuvasti ja tarpeiden mukaisesti

Kiitokset mielenkiinnosta!

2010 TuranzmsL ot =

Yritystarvallisuu den osaamiskeskus
Valimotie 17-19 wwiw.amiedu.f

2010 TeranzmzL et
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Yritysturvallisuuden tilannekuva,
marraskuu 2010 (KRP)

Tietoturvallisuus

TurvallisuusLuotsi

2010 Turianz L uees .

= "Tietoturvallisuusriskit ja —tilanne tulisi
tuntea yrityksissé nykyista paremmin.”

= "Sahkdisessd muodossa olevan fiedon
fyysiseen sucjaamiseen, tiedon syoftamisen
suojaamiseen, laitteiden ja tiedon
kasittelyoikeuksiin seka haavoittuvuuksien
toteamiseen ja nopeaan korjaamiseen tulee
kiinnittaa erityista huomiota.”

= Missa sinun yrityksessasi mennaan
tietoturvallisuuden osalta?

2010 TeranzaL et 2

Orientaatiotehtava

Tehtavan purku

= 4-5hengen ryhmat

= Mita tietoa suojaisit ja miksi? Millaista tietoa
organisaation taytyy suocjata, mika on
tarkeinta tietoa ja miten sita voi konkreettisesti
suojata?

= Pohditaan asioita ryhmissa ja kirjoitetaan
nakemykset paperille tarkeysjarjestyksessa
perusteluineen

= Aikaa 30 min

2010 Turianz L uees

= Minkalaisia nakemyksia ryhmilta loytyi?

= Millaisilla jokapaivaisilla teoilla ja kaytannoilla
tieto pysyy turvallisesti suojassa?

= Mitd mieltd olet nykypaivan trendista, jossa
tietoturvallisuutta korostetaan joka puolella?

2010

Tietoturvallisuuden lahtékohdat

Vastuut

= Tietoturvallisuuden perusajatus on se, etta
tieto on sellaisenaan niiden kaytettavissa,
joilla on siihen oikeus

= Tiedon elinkaari organisaatiossa
Tisto fules yrifyksean

. Tieto jgetaan

. Tietoa kayletaan
Tieto arkisleidaan 1ai havilelaan

O

2010 Turvas sl ucts

= Johdon tuki ja sitoutuminen!
~ kaiken perusia, pola ilman hyvaa fiefolurvalis uusiasoa on
mahdoton yllapitas

= Tietoturvallisuus tulee aina vastuuttaa kullekin
kayttajaryhmalle erikseen
~ yritysjohlo
- fielo@nesielmien | —hallinnon yliapio
- peruskaytajt

= Kaikille tehdaan selvdksi omat vastuut,
oikeudet ja rajoitukset
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Vastuut

= Tietoturvaperiaatteet ja —kaytanteet oltava
olemassa dokumentoituina
~ johto hyvaksyy
- ) 840 koko
- kaydadn lapija paivileiadn saanno lisesti, etenkin aina sillain,
kun jpiain muutoksia fapahiuu

= Seka oma henkildstd, ettad ulkopuoliset
sidosryhmat velvoitetaan toimimaan aina
yrityksen tietoturvaperiaatteiden mukaisesti

2010 Turianz L uees g

Vastuut

= Ulkopualisille tiedonkasittelijaille, vierailijoille
yms. tehtava selvaksi, miten organisaation
tietoa kasitellaan oikein

= Johto vastaa siita, etta tietoturvallisuudella on
aina kaytossaan riittavat resurssit

= Erilaisille jarjestelmille kannattaa
yllapitovastuun lisdksi maarittaa ja nimeta
erilliset omistajat (= yllapitdja ei ole omistaja)

2010 TeranzaL et

Tietoturvasuunnittelu

= Hyva tietoturvasuunnitelma on toimivan
tietoturvallisuuden perusta

= Tietoturvasuunnitelma sisaltaa ainakin:
- hallinnollise n tistoturvallis uudan
- fyyssentielofunvallisuuden
— tietoteknisen tietoturvallisuuden
= Muista lainsdadanndn vaatimukset myds
etoturvasuunnitelmassa

= Varmista, ettd suunnitelma on riittdvan laaja
suhteessa suogjattavaan materiaaliin

2010 Turay

L uce s

Tietoturvasuunnittelu

= Myos tietoturvallisuuteen liittyy olennaisena
osana riskienarviointi
- {unnistetaan suojatiavat kahleet
— {unnistelaan suojatiaviin kohieisiin kohdistuval uhat
- nimetaan vasiuubenkilo1 s uojEtiaville kohteille

- s ki icen
tarkaytesn @ niihin kohdistuvien fiskien suuruutesn

= Kiinnita aina erityista huomiota organisaation
kriittisimpien jérjestelmien sucjaukseen
- varaudu uhkakuviin

~ varmista toiminnan atkuvuus

2010 TeranzaL et ®

Tietoturvasuunnittelu

= Jarjestelmallinen menetelma suojattavien
kohteiden ja riskien arvioimiseen
- vahintaan vuos tainen parusarviointi
- lséksiuusiarvioini aina muulosten yhleydessa
- asianmukainen ja Frkeva suhisutiaminen
~ vaalii phdon hyvéksynnén
» suojaus menelelmat
» @lelle Bavat riskit

2010 Turvas sl ucts n

Tietoturvasuunnittelu

= Tietoturvallisuuden tasoa ja uusia trendeja
seka omassa yrityksessa, etta yleisella tasolla
seurataan jatkuvasti

= Toimintaa kehitetdan jatkuvasti uusien
havaintojen ja tietojen perusteella

= Kuka vastaa seurannasta ja varhaisesta
reagoimisesta? Tarvetta auditoinnille?
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Hankinnat

Tietoturvallisuudesta on muistettava huolehtia
myos erilaisi hankintapro: a

— alihankinta

— palveluiden hankima

- muul yhieistye kuviot

= Hyva kaytanto on liittaa tarjouspyyntoihin
yrityksen omat tietoturvavaatimukset
- selkeyilaa viestinnan pelisaanisja

- siirad vastuun vadrinkayto ks isté vastapuokelle

2010 Turianz L uees

Hankinnat

Huolehdi hankintojen yhteydessa myos
erilaiset salassapito- ja vaitiolositoumukset

Erityista tietoturvaa vaativissa
hankintatilanteissa kannattaa toiselta
osapuolelta vaatia myos ajantasaiset raportit
tietoturvallisuuden nykytilasta

— erilasel havainnot

- toteutuneet hyékkaykset
~ muut poikks ustilanteet

2010 TeranzaL et

Poikkeamat

= Mita sitten, jos ja kun tietoturvapoikkeamia
esiintyy kaikesta varautumisesta ja
suunnittelusta huolimatta?
— toiminia on etukalean suunnitetua
~ toiminia on katiavasiiohjgistetius ja koulutetius

- viestinnéin osalta kayiénna1 ja vastuuiovat ennalia sovitiuj

= Yrityksen tietoturvasuunnitelma sisaltaéd myos
kaytannon ohjeistuksen poikkeamatilanteisiin

= Poikkeamat on hyvd dokumentoida

2010

Lainsaddanto

Myaos tietoturvallisuustoiminnassa on otettava
huomioon erilaiset lakipykalat

- seumnia

~ tunnistaminen

- noudattaminen

-~ fiefon kas telyn tarkoitus
~ henkilar kisterien yliépitiminen

- tiedan suojpaminen koka elinkaaren ajaha

2010 TeranzaL et

Menettelyt

Tietojenkasittely-ymparistéssa tapahtuvat
muutokset toteutetaan aina hallitusti
- muutosten tunnistaminen

muulosten kijpaminen

muutosten suunnitielu ja testaaminen
muutosten (turvallisuus jvaikutusten arvisiminen
muutosten virallinen hyvksymis prosess

Dokumentoitu hallintamenettely muutosten
varalle on erittain suositeltava ratkaisu

2010 Turvas sl ucts

Hyvi tiedonhallintatapa

= Hyva tiedonhallintatapa on asiakirjojen ja
tietojarjestelmien seka niihin sisaltyvien
tietojen asianmukaisesta saatavuudesta,
kaytettavyydesta ja suojaamisesta seka
eheydesta ja muista tietojen laatuun
vaikuftavista tekijoista huolehtimista

= Hyvan tiedonhallintatavan edellytyksia ovat
- fielopnsaatavuus j kiylefavyys
~- tietopneheys ja lastu
- fiefopn luotlamuksellisuus
— tieloturvallisuus
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Péaasy- ja kdyttooikeudet

Hallinnoi kayttajien paasy- ja kayttooikeuksia

hyvan tiedonhallintatavan mukaisesti

- farkista myantamisen yhieydessé, efid oikeuden saaj kuuluy
henkilosfoan fai on muuten oikealla asialla

—  maérita selkeal menetlelyl muuiosien imoittamiseen ja
tekemisasn

~  muuloksel valittyvataina seka fyysiseenetia loogiseen padsyyn

~ jarestelmien kaytidoikeuksisn hallinnointiin nimeta&n aina
vastuuhenkile

Kayttaoike uks ien mydniaminen ja kasittely ahpistataan

- kaytiajile ei anneta ylimadrisia oikeuksia, vaan juuri ne
oikeudet, joita he tyotehtaviaan hoitsessa tarvitsevat

rajaa jaresielmiin pasisy fybtehiévien mukaisesti

- Posia tarpestiomat oikeudst tyos uhteKenfprogkiien Faattyessa

2010 Turianz L uees ®

Salassapito

Salassapito- ja vaitiolositoumuksien on oltava
aina linjassa tiedon suojaamisen tarpeiden ja
tietoturvaperiaatteiden kanssa

- tie Kay(anteet menetiavat jos samat
perisatiest =ivat koske myos sidosryhmis!

= Alaunohda salassapitoketjusta mitaan
yksittaista osa-aluetta
— alihankkipille selkea korvausve vollis uus
- ulkopuolisille tyaniekipille henkilokohtainen vastuu

2010 TeranzaL et 20

Avainhenkil6t

= Tietoturvallisuudessa on erityisen tarkeaa,
etta avainhenkilot ja heidan varahenkilonsa
on tarkoin maaritelty

- jatkuvuudsn varmistaminen

= Tunnista avainhenkildihin kohdistuvan
riippuvaisuuden maara ja laatu

= Pida ylla varahenkilgjarjestelmaa tai
médrittele ainakin menettelyt avainhenkildiden
saatavuuden hé lanteiden varalle

2010 Turay

Ohjeistus ja koulutus

= Keskeinen osa kaikkea turvallisuutta!

= Koko henkiloston on oltava i
tietoturvaperiaatteista

sia yrityksen

= Ohjeista tietoturvaperiaatteet jo
perehdytyksen yhteydessa

2010 TeranzaL et 22

Ohjeistus ja koulutus

= Koulutuksessa kaydaan lapi kaytanndn
tilanteita, joissa tietoturvallisuudesta
huolehtiminen on erityisen tarkeaa
- penstys
~ etatys
~ tyomatkai

= Millaisia haasteita ja ongelmia tyomatkat
voivat aiheuttaa tietoturvallisuuden kannalta?

2010 Turvas sl ucts F

Hyvaksyttdva kayttd

= Maarittele aina oman yrityksesi hyvaksyttavan
kayton saannot kirjallisessa muodossa

mitin tarkaftukseen yrityksen fitof, BresteImia & laiteita saa
kayttaa js mihin farkoitukseen nita vastaavastieisas kaytiaa
- ymmametiavasss | yks meltieisessd muodossa

- fiedatetaan koka henkibsialie

- atkuvastija helposti sastavilla

= AUP (acceptable use policy) on keskeinen
osa yrityksen tietoturvallisuutta
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Hyvaksyttiva kayttd

Tietoturvaohjeiden ja AUP:n noudattamista on
myos valvottava tehokkaasti

- selked menatlely rikkeiden funnistamiseen

- selked menatiely rikkeisiin puutiumisaen

= Madrittele kuinka iimenneet rikkomukset
kasitellaan ja mita niista seuraa

Mieti tarkkaan, miten toteutat valvonnan
kaytannossa, mielipiteita?

2010 Turianz L uees 2

Vierailujen tietoturvallisuus

= Henkilostolla oltava tarkat ohjeet siita, miten
vierailijoita isannoidaan tietoturvallisesti

= Miten tunnistat, kuka on oma tyontekija?
- pienessa yrilyksessa tuskin ongeima
- sommassa yrityksessa kulkulunnisleet suositeHavia

= Alajata ulkopuolista henkilda (vierailijaa)
yksin tilaan, jossa on sugjattavaa tietoa

2010 TeranzaL et 2

Fyysinen tietoturvallisuus

Tietoturvallisuudessa nousee aina esiin myos
muiden yritysturvallisuuden osa-alueiden
merkitys -> saumaton yhteistyo edellytyksena

Jarjesta suojattavaa tietoa sisaltavaan tilaan
aina jonkinlainen kulunvalvonta

Suojaa tarkeaa tietoa sisaltavat tilat niin, ettei
ulkopuolisilla ole niihin paasya

2010 Turianz L uees =

Fyysinen turvallisuus

= Suojattavaa tietoa sisaltavien tilojen suojaus
toteutetaan riskienarvioinnin kautta sopiviksi
todetuilla menetelmilla

= Suojaa ainakin
- fiedot
- fiefojs kasittelevat laitte isiot
- oheskitieel
- ftiefovlineat

= Muista myds laitteiden turvallinen sijoittelu

2010 TeranzaL et 2

Huollon jarjestelyt

Tarvitseeko laitetilojen huolto-, asennus- ja
siivoustyot on suorittaa valvottuina?

- rmskenarviointi masriaa farpeen

— oman harkinnan g mahdollisuuksien mukaan

- tarkista yheistys kumppanin luotetiavuus

Keinoja huollon valvemiseen kaytannossa:
- talleriava kulunvalvonta

~ sahkdisen avaimen @ henkilikohiaisen koodin yhdisteIma
- oman herkiksion suoritlama fyysinen valvonta

- vastuusopimuksella varmisiaminen

2010 Turvas sl ucts =

Salakuuntelu

= Harvemmin tiedostettu, mutta todellinen riski

= Millaisissa tilanteissa salakuunteluun voi
tarjoutua mahdollisuus perustyopaivana?

= Periaatteena se, etta salassa pidettavista
asioista ei puhuta tai jos on valttamatonta
puhua, niin erityista varovaisuutta noudattaen
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Salakuuntelu

Varmista riittava aanieristys tarkeisiin tiloihin

= Puheaéni ei saa kuulua sellaisen tilan
ulkopuolelle, jossa puhutaan salassa
pidettavista asioista
~- kokoushuoneel
- johdon huoneet

Mieti myds tarpeita ja mahdollisuuksia kieltaa
elektronisten laitteiden vienti tarkeimpiin
suojattaviin tiloihin

2010 Turianz L uees

Laitteiden varmistukset

Toiminnan jatkuvuuden kannalta kriittisimmat
laitteet on suojattava erityisen hyvin

- varmista h&inéfan sahkonsystio

~  perusia mahdollis uuksien mukaan varsjresielmia

Tunnista kriittisimmat laitteet jarjestelmallisesti
ja ryhdy arvion mukaisiin toimenpiteisiin

- rEkit

- fodenndko s yydet

- seuraukse!

2010 TeranzaL et 2

Laitteiden varmistukset

= Varmista, etta LVIS-jarjestelyt on tehty
kauttaaltaan turvallisesti

= Muista myds muut fyysisen turvallisuuden
perussuojaukset tietoturvallisuuden kannalta
- murosuomus
- palosucjus
- lampbsuojus.
- kassusuojaus
- vesisuojus

2010 Turay

Laitteiden asettelu

= Varmista, etta kaikki tietoa sisaltavat
kayttolaitteet (nayttopaatteet, kannettavat
yms.) ovat suojassa ulkopuolisilta katseilta
- harkilse sipitielua
~  pohdi myés mahdollisten suodatiimien tarvetia

= Oletko kiinnittanyt tahan asiaan huomiota
omassa toiminnassasi tyopaikalla?

= Hyvia kaytantoja laitteiden asetteluun?

2010 TeranzaL et H

Tietojen luokittelu

= Tiedon luckitteleminen on olennainen osa
tietoturvallisuuden hallintaa
~- luo pohjan tiedon kas e lylle
- ertiaa krittisen tiedon muusia tiedosia

- huolellisestitehdyn luokitielun varsan on helppo raksniss
kattavat ja taimival menetielyohjpet

Luokittele tiedot niiden merkittavyyden ja
lakisdateisten vaatimusten perusteella

— milé fiedon puiuminen vaariin kasiin merkitsisi?

- mils fiedon kalcaminen 1ai vaurictuminen aihe utiaisi?

- minkdlsis is vastimuksia yritys1s kos kevat lait asetiavat?

2010 Turvas sl ucts n

Tietojen luokittelu

= Yleinen, viisiportainen tapa luokitella tiedot
% Julkinen
» Ssainen
» Luottamukse llinen
» Salainen
» Ertainsalainen

= Viisiportainen tiedon luokittelutapa on
suositeltava, mutta ei pakollinen
- sovelkeftavissayrityksen farpeiden mukaisesti
~  kdyld kuitenkin vahinia&n oman luokittelun pohjana

- mietitarkkaan, onko tarkoituksenmukaista luods omia tapoja
laa jasti kaytbssa olevan menettelyn tilalle?
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Tietojen sailytys

Jarjesta aina salassa pidettavalle tiedolle
asianmukainen sailytys

~ lukittu kaappi

- kassakasppi

- joku muu furvallinen sailytysiapa

Hyva fyysinen turvallisuus tukee myos tietojen
oikeanlaista sailytysta

- kulunvalvonta

—  rikos ilmoittimed

~ tilojen lukitukset

Tietojen havittaminen

2010 Turianz L uees =

= Varmista aina luottamuksellisen tiedon
oikeaoppinen havittaminen
- ylikirpitiaminen
~ tallenisen fyysinen fuhoaminen

= Myds ei-séhkdinen luottamuksellinen tieto on
havitettava asianmukaisesti

= Millaisia hyvia kaytantoja tahan?

2010 TeranzaL et .

Tietojen kopiointi ja tulostaminen

= Riskienarviointi toimii menettelyohjeistuksen
lahtokohtana

- misti millaisia kaytanto | farvitsed rittavan turvallisee n foiminiaan

= Jarjesta luottamuksellisen tiedon kopiointi ja
tulostaminen tietoturvallisesti

= Hyva menettelytapa: kopio = alkuperainen

2010 Turianz L uees ®

Postiliikenne

= Seka fyysisessa postissa etta
sahkopostilikenteessa on muistettava
tietoturvallisuuden pelisaannot
- salssa pidetlava fiefo valilelaan aina asisnmukaises i
— s&hks postiliike nfeessa susjatiu yhieys kaikissa vaiheissa

- koko tiefoliikenne on suojtiava riitiEvilla meneieImills

= Postir ja kuriirit ohj 1
tietoturvallisuuteen ja valtuutetaan
toimittamaan salassa pidettava tieto

periaatteiden mukaisesti

2010 TeranzaL et a

Jatkuvuussuunnittelu

= Riittéva jatkuvuussuunnitelma oltava
olemassa myaos tietoturvallisuuden osalta
~- toipumisvalmiutia tesiataan saanndllisesti
- swpilavatiefoon py myos

= Jatkuvuussuunnittelun pohjana toimii
riskienarviointi ja sen tulokset

= Vikaantuneet kriittiset jarjestelmat taytyy
saada nopeasti ja hallitusti toimintakuntoon
~ varkkoyhteydat
- fiefogresielmat
- pahvalimat

2010 Turvas sl ucts n

Jatkuvuussuunnittelu

= Kriittisten jarjestelmien vastuuhenkildille
oltava saatavilla varahenkilat

= Silta varalta, ettei varahenkilotkaan ole
saatavilla, on oltava saatavilla kattavat ja
kayttokelpoiset ohjeet jarjestelmien osalta
~ vikasniumisat pyetylaan korsamasn ohiidan avulls
- fipuminen on rifavan nopeaa

= Dokumentaatiota paivitetaan tarpeen mukaan
- kuka vasiaa? selkea vastuuhenkil!
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Tyomatkat ja etatyd

Tyomatkojen ja etatyon varalle taytyy laatia
kirjalliset ohjeet tietoturvallisista menettelyista
- selked ja yksiselileinen ohpisius

— tiedotetaan koko henkilostslle

- ohpet jpikuvasii saatavills

Hyva periaate on se, ettd mitaan
ulkopuolisessa verkossallaitteessa kiinni
ollutta laitetta (esim. muistitikku) ei kiinniteta
yrityksen verkkoon/laitteeseen ilman
perusteellista etukateistarkastusta

2010 Turianz L uees 4

Haavoittuvuudet

Tietoturvallisuus ja siihen liittyvat uhat
kehittyvat ja muuttuvat jatkuvasti

- seumatieloturvallis uustiedotieita j tilamiean kehittymista
mahdolisimmen fiviisti

- nimea vastuuhe nkila

pidé fekninen tistoturva (viruss usjaus, palomuurit jne ) jptkuvasti
ajan tasalla

- luo menetislylavat mustosten varalle
-~ tesiaajp asenna pivilykset hallitusti

= Suositeltava tapa seurata tietoturvallisuutta on
tilata tietoturvatiedotteet suoraan sahkopostiin
(esim. CERT)

2010 TeranzaL et 4

Taukojen tietoturvariskit

Tyopisteelta poistuminen muodostaa aina
tietoturvallisuusriskin

- sucpatyopistessija iydasemssi materiaal aina kun &1 ok itse
valitta massa laheis yydessa

Hyvia menettelytapoja taukojen varalle:

- lukitsa ai sammuls fiefokons aina sen luota poistusssasi

- kaylé salasanas uojtiua néylonsaaslape

- lopeta aKiiviset stunnot ja pura etiyhteydet poistuessasi

~ tydpaiven padtiesksi kifaudu ulos konesHa fai sammuia se
(suosilellavaa myds pidempien taukojen apksil

2010

Tyopisteet

= Tyopisteesi siisteys ja jarjestys edistaa aina
myds tietoturvallisuutta

= Suosituksena ns. "puhtaan pdydan politiikka”
- sivoatyspistessiaina sila poifuessasi
- laita materiaali esim. lukittaviin laatikeihin 1ai kaappeihin
— A& & mitaan ylimaAraistE mysskadn kokous huoneisiin

= Edellisesta sovellettuna suositeltavaa on
myds noudattaa “puhtaan naytén politikkaa™

2010

Kayttdvarmuus

= Jarjestelmien tietoturvallisen kayton
lahtokohtana se, etta kukaan ei voi yk
suorittaa kriittisia yllapitotoimenpiteita
- valia vaarallisia lyoyhdisteimia

- eriyté vastuualueita

- kahden fai useamman henkilin hyvéksy soissa toime npiteissa

= Riittéva varmuuskopiointi auttaa valttamaan
ikavat yllatykset
- lasjuus suhleessa fiedon kiiittisyyleen
- saannollinen testaus
— vainoikeulelul p valluuletul kayHajat paasevat kasiksi

2010 Turvas sl ucts a

Lopuksi

= Mita organisaation tietoa luokittelisit
salaiseksi? Milla perusteella?

= Mita voisi dlla erittéin salainen tieto?

= Hyvan tiedonhallintatavan edellytykset?

= Millaisia trendeja uskot tietoturvallisuuteen ja
sen uhkakuviin liittyvan (lahi)tulevaisuudessa?
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Henkiléturvallisuus ja tyésuojelu

TurvallisuusLuotsi

2010 Turianz L uees .

Tyéturvallisuuslaki (2002/738)

= "Tyonantaja on tarpeellisilla toimenpiteiila
velvoliinen huolehtimaan fydntekijoiden
turvallisuudesta ja terveydesta tyossa.”

= "Tyonantajan ja tyontekijan on
yhteistoiminnassa yllapidettava ja
paranneitava fyoturvallisuuita tyopaikalla.”

= "Tydntekijén on noudatettava tyénantajan
toimivaltansa mukaisesti antamia maarayksia
ja ohjeita.”

2010 TeranzaL et

"Tapaturmien maara taas kasvussa”
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Tyotapaturmat vuosina 1980-2009 (lahde: THL)
2010 Turianz L uees s

Orientaatiotehtava

= 4-5hengen ryhmat

= Millaisilla kaytannén toimilla voit itse vaikuttaa
tydturvallisuuteen omalla tyopaikallasi?
Miettikaa ryhmissa mahdollisimman paljon
turvallisuutta edistavia toimintatapoja
tydntekijén nakokulmasta.

= Kirjatkaa nakemyksenne paperille
perusteluineen

= Aikaa 30 min

2010

Ryhmatehtavan purku

= Minkalaisia toimintatapoja nousi esiin?

= Millaisia perinteisia toimintatapoja pitaisitte
erityisen huonoina tydturvallisuuden
kannalta?

= Kokemuksia tyoturvallisuuden
I nlyonneista ja tyosuojelutoiminnan
epaonnistumisista?

2010 Turvas sl ucts s

Tyodsuojeluorganisaatio

= Tyonantaja nimeaa yrityksen
tyasuojelupaallikon

= Tyontekijat ja toimihenkilot valitsevat
yritykselle tydsuojeluvaltuutetut seka
mahdolliset tyosuojeluasiamiehet

= Tyosuojelutoimikunia toimii
tyosuojeluasioiden yhteistyoelimena
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Tyosuojelupaillikkd

= Jokaisen tyopaikan velvollisuus

= Edustaa tydnantajaa tydpaikan
tyosuojeluasioissa

= Edellytyksena perehtyneisyys
tybsuojeluasioihin seka tarkoituksenmukaiset
toimintaedellytykset

Tyosuojeluvaltuutettu

2010 Turianz L uees

Valittava, jos yrityksella vahintaan kymmenen
vakituista tyontekijaa

Tyontekijat valitsevat keskuudestaan
valtuutetun ja lisaksi kaksi varavaltuutettua

Seuraa ty kan tydturvallisuustilannetta ja
raportoi havainnoistaan tyonjohdolle

Oikeus keskeyttaa vaarallinen tyo

2010 Ter

aLuens v

Tyosuojeluasiamies

= Voidaan valita tietylle osastolle tai
toimipisteeseen, joku tyontekijoista

= Perustuu tydmarkkinajarjestdjen valisiin
sopimuksiin

= Kaytdstad sovitaan paikallisesti

Tyosuojelutoimikunta

2010 Turianz L uees s

= Perustettava, jos yrityksella vahintaan
kaksikymmenta vakituista tyontekijaa

= Koostuu tyénantajan nimeamista ja
tyontekijoiden valitsemista jasenista

= Laatii vuosittaisen tyosucjelun
toimintachjelman ja pyrkii kehittamaan
tydsuojelutoimintaa jatkuvasti

2010 TeranzaL et ®

Tyosuojelutehtavat

= Tyonantajan on huolehdittava tyénteki
turvallisuudesta ja terveydesta seka
tarkkailtava tydymparistoa, tyotapojen
turvallisuutta ja tyoyhteison yleista tilaa

= Yritysjohto varmistaa tyosuojelutoiminnan
resurssien ja edellytysten riittavyyden seka
valvoo, ettd esimiehet johtavat alaisiaan
tydturvallisuuden edellyttamin tavoin

Tyodsuojelutehtavat

2010 Turvas sl ucts n

= Esimiehet laativat tyGturvallisuuschjeita,
organisoivat tyoturvallisuusvalvontaa,
hankkivat turvallisuuden takaamiseksi
valttamattomia laitteita seka toteuttavat
konkreettista tyén valvontaa

= Tyontekija noudattaa tyontekijan antamia
maarayksid seka tydtehtavien edellyttamaa
huolellisuutta ja varovaisuutta, huolehtii
omasta ja muiden turvallisuudesta ja valttaa
hairintaa ja epaasiallista kohtelua
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Tyosuojelutoiminta

= Tyosuojelun toimintachjelman laati
tyonantajan lakisaateinen velvollisuus
- fyockpen kehitamistarpest
— tydympérisisBn lityvien fekipidsn vaikuiukset
- pohjana riskie narvicinti, phon koko henkikisio osallistuu

= Toimintaohjelman tavoitteet otetaan
huomioon tyopaikan muussa
kehittamistoiminnassa ja -suunnittelussa

2010 Turianz L uees

Tyosuojelutoiminta

= Toimintaohjelman muoto, sisaltd ja laajuus
maaraytyvat yrityksen tarpeiden mukaan

= Johdon sitoutuminen kaiken perustana

= Tyosugjelun toimintachjelma on olennainen
osa tydpaikan turvallisuusjohtamista
- kirallinen dokumentii
- ohjava fydkalu

- ptkwa seurants ja pEivitaminen arkeas

2010 TeranzaL et

Tyosuojelutoiminta

= Suurempia ihmisjoukkoja sisaltaviin
tyopaikkoihin tulee laatia
turvallisuussuunnitelma
- sucpluorganisaatio @ heidan fehiavansa
- turvallis uusasicidenyllapito j kehildminen

Turvallisuussuunnitelma laaditaan yleensa
esimerkiksi ravintoloihin, paivakoteihin,
kouluihin ja suuriin tuotantotiloihin seka
palovaarallisia aineita sisaltaviin tiloihin

2010

Tyosuojelutoiminta

Tyon vaarojen selvittaminen ja arvioiminen on
keskeinen lahtokohta tydsuojelutoiminnalle

- janestelmallinen lunnistaminen

- jos ei voida poistaa, arvioidaan vaarllis uus

—- ehkaistaan vaarat s uojausfoimenpite illa

Vaarojen selvittamisessa huomiocidaan

terveyden maneitmisen vaara (lapaturma)

esiintyneet fervayden menatiEmised
tytintekipiiden henkilakohtaiset ominais uudel
- tyon kuormitiavuus

- lisB&ntymista veydalle siheutuva vaara

2010

Tyosuojelutoiminta

= Kattava ja oikeanlainen perehdyttdminen on
tarkea tyoturvallisuuskysymys
- edistaa tyohyvinvointia
- edistaa tyamofivaatiota
- edisiéa furvallisuusasioidenomaks umisia

= Tyontekijalle on annettava tyon edellytyksiin
nahden riittdva perehdytys ja ohjeistus
tapaturmien ja sairastumisien valttamiseksi
- pidé mybs saslavilla larvittaval furvallis uus- ja suojeluchieel
- huclehdi farpee|iis is1a varoiuks ista

2010 Turvas sl ucts

Tyosuojelutoiminta

Tydkykya yllapitavan toiminnan tarkoituksena
on tukea tyontekijan toimintakykya tyouran
kaikissa vaiheissa

- edellytiaa ssumatonta yhieistyota

koko henkilasia esallistuu tavoitieiden asetiamisean

Muodostuu kolmesta tasosta

- ennaliaehkiiseva foiminta

- toimenpitest lydkyvyn alenemisen estamiseksi
i &&n haikeniyneiden

astiminan
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Tyoterveyshuolto

Tyonantajan on omalla kustannuksellaan
jarjestettava tyontekijoilleen tydterveyshuolto

- jpriestad itse ai yhiew lydssa esim. ferveys keskuksen karssa
torjuu tyistd ja tydoloista phiuvat teveysvaamat
- eNkiisee tyostd ja tyokista jphiuvat haitat

suogles ja edistas tyantekipiden furvallisuutia B terveyHs

Perustuu eri alojen asiantuntijoiden
yhteistyohon

- tyonaniag

~  tydniskii ja heidén edusiajnsa

tai

- ftyosuojluvaliuuietiu

2010

Turianz L uees ®

Tyoterveyshuolto

Tyoterveyshuollosta laaditaan aina kirjallinen
toimintasuunnitelma, tarkistetaan vuosittain

- ykietiavoitieat

- tydpaikan olos uhteisiin perustuvat farpeet
- tarpeista phiuvat foime npitest

= Tyoterveyshuollon toimintamuodot
- selvitykset ja arvioinnit
- toimenpide-ehdotuksed, fistojen antaminen ja nauvonta

o tydkykya

toiminiaan

2010 TeranzaL et

Arviointi ja mittaaminen

Kaiken toiminnan tasoa taytyy pystya
mittaamaan, koskee myos tydsuojelutoimintaa
- tavoitteiden foteutumisia arvicidaan

— ftuloksia veraillaan ja foimintaa kehitetdan

- menateimat riskien hallitsemiseen on olemassa

- tuksvaiko funnusluvul yritykssn liikstoiminnsn fulosta?

pétevia mitiareifa esim. saimus poissaclol, fydtapsturmat,
vaarstilanteet, vikivallan uhat jne

Puutteet johtavat aina korjaaviin toi
- kritlisyys
- jarestelmélisyys

2010

Mittaamisen menetelmia

= Ennakoiva mittaaminen

= Reagoiva mittaaminen

= Objektiivinen mittaaminen
= Subjektiivinen mittaaminen
= Maarallinen mittaaminen
= Laadullinen mittaaminen

= Mita useampi menetelma, sita luotettavampi
lopputulos!

2010

Téarkeimpia tydsuojelutoimijoita

= Tyéturvallisuuskeskus

= Tydterveyslaitos

= Sosiaali- ja terveysministerio
= Tyosuojelupiirit

= Tybsuojelurahasto

2010 Turvas sl ucts F

Tyoturvallisuus

Tybpaikalla tai tydmatkalla sattuneen
henkilovahingot ovat tyotapatun
- puutieta tyoymparsiossa |
- aiheuttajina yleansa esineel ja kappaleel seka likuletaval faakal
- tyyppind yleensé liukasiuminan, ksatuminen, kolhaiseminan tms

- seurauksena yleensa nyrishdys, haava, rubjsvamma fms.

= Tapaturmavaarat tulee tunnistaa ja ehkaista
Jos ei voida poistaa kokanaan, ehkasiaan ja rmaiaan

Jos tapaturmia satiuy, ne lutkilaan aina huclellisestija nista
tehdaén tarvitlavat imoiuksed (asimias, vakuutusyhiis jos )
tapaturmatavoitieena aina pyGred nolla!
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Tyokoneet ja -vdlineet

= Seka tyokoneen valmistuksessa efta kaytossa
turvallisuus on keskeinen asia

= Tyonantaja vastaa siita, etta tyokoneet ja
valineet pysyvat kunnossa ja turvallisina
- riiflava perehdytys laitieiden kaytajille
- toimintachjpel hairé- ja vaaratilanteisiin

= Tyontekijan vastuulla on annettujen
kayttoohjeiden ja varovaisuuden
noudattaminen tyovalineita kaytettaessa

Tyoymparistdon vaaratekijoita

2010 Turianz L uees 2

= Putoamisvaara

~ telineet, tikkaat, kuilui, aukot

Nostotyon vaarat

- suurien kappaleiden nosiot, nosturitydt, henkiknosiot

= Tyoskentely ahtaissa tiloissa
- hapen puute, myrkytykset, raEhdykset

Tyodpaikan sisainen likenne
- frukil, raskaai apneuvot, kulgtimet, likkuvat tyo koneet

2010 TeranzaL et 2

Tyoympadriston yleinen siisteys

= Helpottaa ja nopeuttaa tyoskentelya
= Lis&a viihtyvyytta ja tydhyvinvointia
= Edistaa tyé- ja paloturvallisuutta

= Jarjestyksesta ja siisteydesta huolehtiminen
on jokaisen tydntekijan vastuulla
— &lA j8a kiylaville ylim3adisi& lavaroita
- sailyla tyovalineité as anmukaisesti
- suojpaerilaie phdel ja asetiele ne pois ihmisten jloisia
- lajitlele Btieet j kisitiele ne asianmukaisesti

Tyoévakivalta ja sen uhka

2010 Turay

= Riskialoja esim. hotelli- ja ravintola-ala,
terveydenhuolto, kaupan ala, sosiaaliala

= Riskikasvaa yksintyoskentelyssa seka
aikaisin aamulla ja myohaan illalla

= Tyovakivalta voi olla fyysista tai henkista

= Suunnittele tydbympéaristo siten, etta vakivallan
uhka huomataan ja pystytaan ehkaisemaan

Vakivaltatilanteiden varalta on jarkevaa
kouluttaa koko henkildstd

Tositilanteissa jarjestettava jalkihoitoa

2010 TeranzaL et 2

Fyysiset tekijat

= Melu on voimakasta, jos desibeleja on yli 85
- mpila melussa tyoskenlelyd mahdoliis uuksien mukaan
- kayld kuulons uojimia
~ jos rajed ylitlyvét, iynantaja selvitiad syyn ja reagoi

= Tarina kohdistuu kasiin tai koko kehoon

- kasiin kohdisfuvana siheutisa mm. farindtsutia

— kehoon kohdisiuvana mm. vaikutiaa hermoston valilyksella
elimistabn ja yleisean suoritus kykyyn se ki ras itlaa selkis
ehkaise Larinda piensniémalla taringn lahteen voimakkuutis,
eristAmallE varEhlelyl ja vEMEmEIIE resonanssaja

Fyysiset tekijat

2010 Turvas sl ucts =

= Lampétilan tulisi pysytellda normaalityéssa 20
asteen paikkeilla
- kuumstyo (vli 28 astetia) hairtsee elimis1on toimintaa
- kylmatyo (n.-10 asletla) heikeniaa 1yokykya monin tavoin

lémpityaskeelyn ratkaisujs ovat mm. fekniset laitiest,
suojavaatetus. rittava tuuletus ja paikallinen jBahdytaminen
- kylmétybskentelyn rtkaisuja ovat mm. ritfava vastetus,
erityisesti paan suapaminen f toistuvat taval

Lampétasapainoon vaikuttavat aina
yksilolliset ominaisuudet: toisille tyo erityisissa
lampatiloissa sopii, toisille ei
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Fyysiset tekijat

= Hyva sisailma koostuu oikeasta lampatilasta,
sopivasta ilman kosteudesta seka yleisesta
puhtaudesta ja raikkaudesta
- ehkaise polyn kerymista
- huolehdi ilman kosfeudan oikeasta tasosta
~ ehkiise vatoa ja vedon funnatia
~- huclehdi rittavasta imanvaihdosia

= Huono sisailma aiheuttaa esimerkiksi
paansarkya, hengitysteiden arsytysta,
vasymysta ja yleista epaviihtyvyytta

Fyysiset tekijat

2010 Turianz L uees o

= Huolehdi aina riittavasta ja ennen kaikkea
sopivasta valaistuksesta tyotiloissa

= Hyva valaistus vaikuttaa tyontekijan
vireystilaan ja edistaa turvallisuutta

= Sateily on melko marginaalinen, mutta
huomioitava vaaratekija

- aibeuttajina esime rkiksi hitsaus fyot, orgentulkimukset jne

2010 TeranzaL et 2

Kemialliset ja biologiset tekijat

= Kemikaalien kaytto tyctehtavissa aiheuttaa
lahes aina jonkinasteisen turvallisuusriskin
~- rnskitonaina arvioiava
- kemikaalit on luefieloilava

- B on
- jokainen kayiaj psrehdyletasn tarkoin

- varasiointi p sdilylys on heidettava asianmukaisesti
- valintavaiheessa etusijalla vaaratiomin tuate

= Muista myos biologiset vaarat, kuten erilaiset
mikrobit, homeet, bakteerit yms.

Henkil6nsuojaimet

2010 Turianz L uees =

Suunniteltu suojaamaan tyontekijaa
tapaturmalta tai sairastumiselta

Tyonantaja kartoittaa vaarat ja arvioi riskit,
jonka pohjalta suorittaa tarvittavat
henkilonsuojainhankinnat

Tyonantaja maarittelee selkeasti suojainten
kayttotilanteet ja —tarpeet

Sugjaimet jaetaan kolmeen ryhmaan
~ ryhmé 1 suoja vahasilia vaarilla

- ryhmé 2 suojsa vahaisilia j vakavilla vaamilta

~ ryhmé 3 suojsa vakavilla vaamnilia ja henganvaaralia

2010 TeranzaL et H

Henkilonsuojaimet

= Paansuojaimia ovat esimerkiksi suojakyparat
ja kolhuilta sucjaavat paahineet

= Kuulonsuojaimia, kuten tulppa- ja
kupusuojaimia kaytetaan aina, kun melutaso
ylittaa 85 desibelin rajan

= Silmien ja kasvojen suojauksessa kaytetaan
esimerkiksi visiireja, maskeja ja
huppusuojaimia, seka erilaisia suojalaseja

Henkilénsuojaimet

2010 Turvas sl ucts n

= Hengityksensuogjaimilla, kuten suodatin- ja
eristyssuojaimilla torjutaan etenkin iiman
vaarallisia epapuhtauksia

= Kasiensuojaimet suocjaavat laajalla skaalalla
kaikenlaisilta kasiin kohdistuvilta vaaroilta

= Jalkasuojaimet pienentavat liukastumisen
vaaraa ja suojaavat erilaisilta vammoilta

= Suoj us on turn ija, jos se on
varta vasten suunniteltu suojaamaan
tydntekijan turvallisuutta ja terveyttd
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Henkinen kuormittuminen

Henkinen kuormittuminen

Tarkastele aina erikseen tyon kuormittavuutta
ja tyontekijan kuormittumista

- kuormituste kit phluval aina yosia lai tyoymparisiosta

— kuormittuminen on aina yksilalista jp henkils ko Maista

Tyd voi seka yli- ettd alikuormittaa
- jos tydid on liikaa tai siihen liitlyy aiks painsils
~ jos tyaid on liian vahan ja se lunfuu hyadytto mala

Tyonantaja arvioi kuormitustekijat ja pyrkii
poistamaan tai vahentdmaan niitd

2010 Turianz L uees =

= Tyoyhteisossa kuormitusta voi aiheuttaa esim:
- omaniaatiokulfiuuri
— henkilos uhteet
~- tyanhallinta

Tyon sisalléssa kuormitusta aiheuttaa mm:
- iyaymparisto ja tyovalineel
tehidvien suunnitielu

- tydiahti
- tybaikafirpstslyt

= Sopiva maara kuormittumista kuuluu tyohon

2010

Toimiva tyéyhteisd

Toimiva tyoyhteisd

Hyva tyokulttuuri
Myénteinen ilmapiiri
Virheet nahdaan oppi
Ihmisten valinen yhteistyd toimii

Tehtavat ja vastuualueet on kaikkien tiedossa

sen kannalta

Hyvan tyoyhteison muita tunnusmerkkeja ovat
myos mm. tasa-arvoisuus ja sitoutuminen
Tyo ei saa olla niin kiireista, ettei tyotovereihin
ehdi tutustumaan

2010 Turianz L uees ®

= Esimiehet ovat esimerkillaan ja pancksellaan
suuressa roolissa tyoyhteisoa kehitettaessa
Asiallinen (positiivinen ja negatiivinen) palaute
on motivaation ja oppimisen avain
= Ryhmassa ja tiimissa toimiessa ihmisten
valinen vuorovaikutus on erityisen tarkeaa ja
[ i on osattava yhdistaa
= Mahdollisia itoja on pystyttava
kasittelemaan jarjestelmallisesti
= Epaasiallinen kohtelu, mustamaalaaminen,
vihjailu jne. ovat aina tyépaikkahairintaa

2010 TeranzaL et a

Fyysinen hyvinvointi

Fyysinen toiminta

Tuki- ja likuntaelinten sairaudet ovat yleisia
tyokyvyttomyyden aiheuttajia

Fyysiseen terveyteen ja tyokykyyn vaikuttaa
- tyomeneteimat

- tysasennol

- fybnfyysinen raskaus

tybssa vaaditiava tarkkavais uus
tygvalinest
~ ftyéntekifin ja tydympariston ominais piiree!

Suunnittele tyoymparistd hyvin: huomioi
ergonomia ja tydbn ominaispiirteet

2010 Turvas sl ucts n

= Fyysinen toiminta t €ei saa olla liian
suurta, eika liian vahaista

- tyamekiEn voitava ifse saade s fyys i5ta kuarmitusiaan

= Luonnolliset tyoasennot, joissa jasenia tai
kehoa kaytetaan luonnollisella tavalla ja
luonnollisissa asennoissa ovat edellytys
terveydelle ja turvallisuudelle

= Tee myos tyolikkeet huolellisesti ja oikein,
jotta ehkaiset sairauksia ja tapaturmia
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Fyysinen toiminta

Istumatydssa on otettava huomiocon erityisesti
sen ergonomiset ongelmat
Nayttopaatetyossa tarkeimpia asioita ovat
ergonomia, nakovaatimukset ja suunnittelu
Seisomatyossa erityisesti alaraajat ovat
kuormituksen kohteena

~liiku mahdollis uuks ien muksan saanne lisesti
- muista venylelid ja veryiells majoia

2010 Turianz L uees 4

Fyysinen toiminta

Nostotyd aiheuttaa aina fyysista kuormitusta
- amwioitydn vaamt ja kuormitiavuus etukiiean

— [restaa typisieet niin, ettei haitioja aihe udu

- seuraa nostotyon kuormitus- ja furvallis uusris ke

Rasitussairaudet ovat suuri tyokykya
vaarantava tekija
~  kiinnita huomiota 1aiden Ereselyn

- kiinnita husmiota tyétapaan ja tysympsristaon

yleenss
- tyantekiEn nakemyksia on kuunnetava

2010 TeranzaL et 4

Kuormituksen arviointi

Tyonantajan velvollisuus
- seuraa haitallisia kuormilusia

- fp toteutiaa sen B
vEhe N8 misee n arvittavat toimenpiest
- opesiaa tysntekiit uusien laitieiden kaytoon

Tyéterveyshuolto arvioi usein tydn
kuormittavuuden osana selvityksiaan
- tydrekifiiden hassiatielut

- kyselylomakkeat

- iyopaivakigat

— erilaisedyén havainnointime nete Imat

2010 Turianz L uees a

Kuormituksen arviointi

= Miten arvioisit oman tyosi kuormittavuutta?

= Mitk& ovat suurimmat yksittaiset kuormittavat
tekijat omassa tydssasi (fyysiset ja henkiset)?

= Onko tydpaikallasi jarjestetty riittavaa
arviointia téiden kuormittavuuden osalta?

2010 TeranzaL et a

Ryhmatehtiva

= 4-5hengen ryhmat

= Aggressiivisen asiakkaan kohtaaminen. Hyvia
toimintatapoja uhkatilanteeseen? Milla
keinoilla varmistat oman tyoturvallisuutesi?
Aggr i henkilon kkeja?

= Pohtikaa kysymyksia ryhmissa keskustellen ja
kirjatkaa vastauksenne paperille

= Aikaa 30 min

2010 Turvas sl ucts a

Ryhmaétehtavan purku

= Hyvia toimintatapoja aggressiivisen asiakkaan
kohtaamiseen (uhkatilanteeseen)?

= Hyvia toimintatapoja oman tyGturvallisuuden
varmistamiseksi uhkatilanteessa?

= Miten tunnistat aggressiivisen tai
mahdollisesti aggressiivisen henkilon?

om0 TeralimsL uots a




Kiitokset mielenkiinnosta!

Yritysturvallismuden osaamiskeskus
Valimotie 1719 wiw amiedu f

2010 TuranzmsL ot
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