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1 TYON LAHTOKOHDAT

Tassa opinnaytetydssa tarkasteltiin yrityksen vietkkoa, palveluita seka tietoturvaa.
Nama kaikki pyrittiin saattamaan paremmalle tastilalla, joka toteutettuna hyddyt-
tad toimeksiantajaa. Koska aihe oli varsin laalgisaonta eri aspektia kattava. Siina
ei keskitytty ainoastaan yhteen eksaktiin aihealeer vaan vaikutteita otettiin useas-
ta eri tietoliikenne tekniikan aihealueesta. Loauita rajattiin ottamalla huomioon

ainoastaan seikat, jotka hyodyttavat toimeksiaatéf@mmalla lopputuotoksesta saatiin

suhteellisen laaja yleisteos tietoliikenneteknitkga siihen liittyvista asioista.

Opinnaytetyon tavoitteina oli parantaa toimeksigmaoimintaa ja mahdollisesti tuot-
taa heille taloudellisia saastoja. Projektiluorgoisydskentelyn kautta pyrittiin havait-
semaan mahdollisimman monet toimeksiantajan puytd@rjaamaan nama toimek-
siantajaa hyodyttavalla tavalla. Toimeksiantajasiteiavaksi jai, mitka osat koko
opinnaytetyosta otettaisiin kaytannontasolla ka&yito

Yrityksen ndkokulmasta erittain tarkeéat osa-alwesett ne, joilla voidaan saada toi-
minnassa aikaan taloudellisia sdant6ja. Samoin kggiginnoissa tulee pystya ole-
maan KELA:n asettamien standardien tasolla tigegtglmissa ja toimintamalleissa
(laskutus, asiakastietokanta ja vastaavat ratRaigutyksen toimiala huomioiden
Kela on erittain suuri asiakas, ja sen takia Kelarien standardien tayttaminen on
elintarkeda yrityksen toiminnan kannalta. Pyritdamalla kilpailuttamaan yrityksen

kayttdmia palveluita ja néin tarvittaessa saamakmudelliset menot pienemmiksi.

2 TOIMEKSIANTAJAN ESITTELY

Seuraavassa esitellaan hieman toimeksiantajarofaysityksena. Tassa kohdassa ei

oteta viela kantaa heidan tietoverkkoihin, palvgluitai tietoturvaan.



2.1 Yrityskuvaus ja yleista toimeksiantajasta

Toimeksiantajana opinnaytetyossani toimii Kannukigsikaalinen hoitolaitos. Ky-
seinen yritys tarjoaa fysioterapia- ja kuntoutsgka kuntosalipalveluita Kannuksen
[&hialueille. Yritys on perustettu vuonna 1985.tysmuoto on osakeyhtid. Yrityksen
omistaa Minna Parantala sek& Tiina Brandt. Minmaitala toimii toimitusjohtajana.
(Kannuksen fysikaalinen hoitolaitos 2011).

Yrityksen tarjoamat palvelut voidaan ryhmitelld ssavasti: vaikeavammaiset ja 1aa-
kinnalliset kuntoutusasiakkaat, lahetepotilaatydneat, likuntaryhmat, omatoimiset
kuntosalin kayttgjat seka tuoteostajat. Yritys ta@tmyos Kelan vaikeavammaisten
avokuntoutuspalveluja. (Koivisto 2007, 4).

Yritys tyollistaa talla hetkella 3 vakituista helidd, seka yhden osa-aikaisen tyonteki-
jan. Yrityksen sisainen rakenne on talla hetkelléuttuva, silla osa henkilokunnasta

on aitiyslomalla.

Yrityksella on oma laatukasikirja, jonka mukaamioitaa harjoitetaan.

2.2 Kilpailuymparisto

Kannuksen fysikaalisen hoitolaitoksen toiminta wlatsuurilta osin Kannus-
Toholampi-Ullava —sektorille. Pienia fysikaalisiaitolaitoksia ja ammatinharjoittajia
l6ytyy kaikista lahikunnista. Samantasoisia fysiafgapalveluja on saatavissa Kokko-
lasta. Kannuksessa toimii my6s sotainvalidien &utuspalveluja tuottava Kitinkan-
nus, jolla on myds sopimus vaikeavammaisten kuosp#lveluiden tuottamisesta.
Suurin osa hoitolaitoksen asiakkaista tulee Kanesties pienempi osa lahikunnista.
(Koivisto 2007, 5-6).

2.3 Vahvuudet ja heikkoudet

Ohessa olevat vahvuudet ja heikkoudet on lainattykgen omasta laatukasikirjasta.



Vahvuutena Kannuksen fysikaalisessa hoitolaitolsessmonipuolinen, ihmisléahei-
nen fysioterapiaosaaminen, jossa on kivijalkanahyenkilokunta. Palveluiden osalta
vahvuuksia ovat hyva poliklinikkapuoli, osaava ditkaryhméatoiminta ja korkeatasoi-
nen vaikeavammaisten fysioterapiaosaaminen seiéslisarpeen mukaan asiakkai-
den yksiléllinen kuntoutus. Vahvuutena on myés ksati, jossa ihmiset voivat kayda

oma-aloitteisesti. (Koivisto 2007, 6).

Suurimpana heikkoutena voidaan pitaa osaavien,rhgggkokemuksen omaavien
sijaisterapeuttien puutetta. Fysioterapeuttejaltethan isoilla paikkakunnilla ja
yleensa valmistuneet fysioterapeutit jaavat silde, eli asumaan ja tydskentelemaan
suurempiin ympyroihin. Muuttaminen pienelle paikkakalle on vaikeaa silla muual-
ta tulevien puolisoille on vaikeaa saada vastagy@a pieneltd paikkakunnalta.
(Koivisto 2007, 6).

Yksi tarkeimmista yrityksen kehittymiseen vaikuitda asioista on tyontekijoiden
kouluttaminen ja erikoistuminen seka tutustuminehityksen mukanaan tuomiin
uusiin hoitomuotoihin. Nain yritys pysyy mukana kgksessa. Uusien tilojen myota
on my6s mahdollisuus kasvattaa asiakaspiiria. (istnv2007, 6).

Kannuksen Fysikaalisen hoitolaitoksen kehitykserujea ja suurimpana uhkana nah-
daan uusien, pitkaaikaisten tyontekijoiden puuteidein kehittymisen kannalta on
tarkeaa, etta tyontekijan ja asiakkaan valille nastdu luottamuksellinen suhde, joten
tyontekijoiden vaihtuminen vaikuttaa asiakassuhteis

(Koivisto 2007, 6).

3 LAHTOTILANTEEN KARTOITUS

Yrityksen puutteiden korjaaminen tarkoittaa valtagsalvelun ulkoistamista jollekin
taholle, silla yrityksen henkilostosta ei 10ydy liBnkilod, joka kykenisi yllapitamaan
rakennettua kokonaisuutta eik& uuden henkilon @aliinen tule kysymykseen talla
hetkella.



Pahin ongelma yrityksen lahtotilanteessa on helkd@@ttamansa asiakastietokannan
yllapito-sovellus. Samalla ohjelmalla kirjataanifastietoja sekéa laskutetaan asiakkai-
ta. Kyseinen ohjelmisto on vanha, ja sen kehitytopptettu (valmistajan toimesta).
Koko asiakastietokanta on toimiston pdytakone@ista sitd varmuuskopioidaan ka-
sin muistitikuille. Tama ei ainoastaan aiheutatyigta tyontekijoille, vaan on myos
riskialtis tapa sailyttaa dataa jonka katoamingrbutuminen olisi erittéin vakava
tilanne yrityksen toiminnalle. Yrityksell& olisi heollisuus siirtyd sovelluksen val-
mistajan tarjoamaan uuteen selainpohjaiseen versiciloin sovelluksen valmista-
jalyllapitdja on vastuussa asiakastietokantojelyadsta ja sovellusten toimivuudesta.
Tama muutos on pakollinen seuraavan viiden vuoddueksa, silla asiakkaita tarjoa-
vat tahot, kuten KELA, edellyttavat tietojarjestdidntiettyja ehtoja, jotta asiakkaat

voidaan toimeksiantajalle tarjota.

Mikali siirryttaisiin selainpohjaisten sovellust&ayttéon, tulisi toimeksiantajan inter-
netyhteyksien tila tarkastaa. Heilla on talla hi##kEohjois-Pohjanmaan puhelimelta
(PPO) kuluttajaliittyma. Tahan tulisi hankkia ystyttyma ja laatia tarpeeksi tiukat

SLA-sopimukset, jotta viankorjaus ongelmien sattaedisi mahdollisimman nopeaa
ja tarvittaessa saataisiin rahallista korvaust&tsziden muodossa operaattorilta, mi-
kali vikaa ei korjata tavoiteajassa. Tama olisitém kriittistd, koska kaikki toiminta

olisi internetyhteyksien varassa kaytannossa. Sataovittavat kaytettavyyssopimuk-
set tulisi laatia sovellusten tarjoajan kanssa.t&@#§vyys tulisi olla korkea. Ongelma-
na siirtymisessa uuteen jarjestelmaan ja toimintiman sen hinta. Operaattoreiden
kilpailutus ja tarjolla olevat access-tekniikat m#élevat minka tahon kanssa tata

l&hdettaisiin tydstamaan.

Kapasiteetti ei tule olemaan missdan vaiheessdroag&un mietitdan uuden interne-
tyhteyden hankintaa (yritysliittyma), tulee ottaamioon, etta toimeksiantajalla on
kaytettavissa talla hetkella ainoastaan kaksi kandldin ollen likennemaarat eivat

kasvaisi suuriksi.

Toimeksiantaja on myos ilmaissut kiinnostuksensgdétoman verkon rakentami-
seen. Tassa olisi mahdollisesti yksi kehittamisleoiMdikali yritykseen hankitaan lisaa
koneita (kannettavia), niista saataisiin parasyyitilman, etta tarvitsee ryhtya mas-
siiviseen kaapelointiin yrityksen tiloissa. Verkkdisi tietenkin salata hyvin, jotta

luvaton paasy voidaan estaa yrityksen verkkoon.



Yrityksen web-sivut ovat talla hetkella ulkoisehda yllapidossa. Tama sopimus

tulisi ottaa suurennuslasin alle ja kilpailuttaaitagahoja.

Kaytossa olevilla koneilla ei ole mitaan yhteneliagaa kayttajien hallinnassa. Palve-
linta lienee turha hankkia, koska sen yllapito tiaatuisi liian hankalaksi. Tahan tuli-
si ratkaisuna laatia mahdollisimman perusteellioljeistus ja kaytanto, kuinka kayt-
tajatilien hallinta ja oikeudet jarjestetaan. Ykaihtoehto on ulkoistaa myds tama
jollekin taholle. Vaihtoehto on siis leasata kongl&biselta taholta, jolloin voitaisiin
sanella ehdot joiden tulee tayttya. Samalla vaktineista olisi ulkoisella taholla ja

ongelmien ilmetessa olisi selkea taho keneen bilayygessa.

Tietoturva on talla hetkella taysin sovelluspohisantivirus/palomuuriohjelmistojen
varassa. Tahan tulisi saada myds valittomasti nsuiotysliittyman hankkiminen
korjaisi osaltaan ongelmaa. Muussa tapauksessayos mahdollista hankkia asiak-
kaalle oma reititin ja rakentaa yhteys tata kalNi@in saataisiin jotain kontrollia tieto-

turvan hallintaan.

Selvitys naiden tarpeiden osalta suoritettiin pitkaityksen edustajan esille tuomista
asioista seka itse lahtttilannetta tarkasteltaleasaituista selkeista puutteista. Itse

kartoitusta ei suoritettu systemaattisesti jonletyh kaavan mukaan.



4 TEORIA JA TAUSTATIETO -OSIO

Kaydaan lapi opinnéyteyon taustalla olevien asioig®ria. Naiden asioiden tietdmys

ja tuntemus on tarke&aa kokonaiskuvan ja toteutuiggenartamisen kannalta.

4.1 Tietoverkot

Kun lahdetaan suunnittelemaan tietoverkkoja tule@nfioida useita eri asioita verkon
kannalta. Naista eri kokonaisuuksista muodostusi tZgrkon rakenne. Kasittellaan
yrityksen lahiverkon rakentamista tassa teoria@sdssn verkkoa lahdetaan rakenta-
maan, OSI-malli on "de facto" ohje verkon suunhiti@. OSI-malli koostuu seitse-
masta tasosta. Kun verkkoja suunnitellaan ja ydléggian, toimivaksi malliksi on
adoptoitu OSI-mallin mukaan toimiminen. Aloitetaamsimmaiselta tasolta ja liikku-
taan pikkuhiljaa korkeammalle hierarkiassa. Naigedmanratkaisun kuin suunnitte-
lun ja kehityksenkin kannalta voidaan toimia sysattisesti joka tilanteessa.

Tasot yksi (fyysinen) ja kaksi (linkkiyhteys) komdtisoituvat yrityksen nakokulmasta
fyysisen median valinnasta. Millaista access-tédkiaiihyodynnetaan ulkoisissa yhte-
yksissa? Millaista kaapelointia kaytetdan sisavesk@ Taman mukaan maaraytyy
kaytettavat modeemit/reitittimet. Mahdollisuuddttekniikoiden kayttoon ja linjan
kattelyprotokolliin tarkastellaan kappaleessa Ssgvalitaan kaytettava tekniikka.
Verkon fyysisen topologian suunnittelu. Vedetaamitivat fyysiset kaapeloinnit.

Tarvittavien verkkolaitteiden hankkiminen. (Ciscgs&ms Inc. 2009).

Taso kolme (verkkokerros) on sellaisenaan ehkdarsjautarkein kokonaisuus verkon
toiminnan kannalta. Yrityksen verkko tulee segmelagarkevasti. Luodaan toimiva
IP-osoitteistus verkon laitteille. Verkon loogis@mpologian suunnittelu seka yleis-
maallinen kuva, kuinka verkon halutaan toimivannKooginen kokonaisuus on hy-
vin luotu ja suunniteltu, helpottuu verkon hallinga toiminta on helpompi pitaa pa-
remmalla tasolla. Laaditaan myds haluttu reitityinyaityksen tarpeisiin sopivaksi

seka valitaan kaytettavat reititys protokollat jagpeen. (Cisco Systems Inc. 2009).
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Neljas taso maarittelee kaytettavat protokolldéghysrakenteet. Tassa tulee yrityk-
sen kannalta ottaa huomioon erityisesti verkon itmi@n kannalta kaytettavat sovel-
lukset ja liikenne. Tukeeko verkko kyseista prottda? Tehdaan tarvittavat saannot
seka reititysmuutokset verkkoon, jotta kyseisetgdollat voivat toimia. Esimerkkina
toimisi esim. yritysverkko, jossa tyontekijat k&@tét ohjelmistoa jossa on yhteinen
tietokanta erillisella palvelimelle. Kun koneekinndivat palvelimelle kaytetaan ta-
han TCP protokollaa porttiin 427. Vastaavanlaiggins 6t tulisi laatia kaikille sovel-
luksille ja tarkeinta on tunnistaa yrityksen taseinat protokollat ja portit.

(Cisco Systems Inc. 2009).

Taso viisi on istuntokerros. Verkon suunnittelugssa vaiheessa otetaan huomioon
eri sovellusten ja laitteiden yhteyden avaamiské@ydd Varsinkin jos yrityksella on
paljon palvelimia joissa sijaitsee toistuvasti kisga olevaa dataa ohjelmistojen kan-
nalta, kattely ja yhteyden avaaminen laitteidenl@&uunnitellaan tassa. Valtaosassa
ohjelmistoja on olemassa olevat menetelmét ja gli@eni vaihtoehdot istunnon
avaamiseen. Nama taytyy tunnistaa ja ottaa huomaitmpalvelut saadaan toimi-
maan halutulla tavalla. Esimerkkeina voitaisiin tkag kirjautumista palvelimelle ja

siina kaytettavaa kattelymenettelya. (Cisco Systems2009).

Kuudes taso vastaa datan pakkaamisesta sellaise#oaon, etta sovellukset voivat
sitd hyodyntda. Tama on yleensa myds jo "sisdanretina” kaytetyissa sovelluk-
sissa eika edellytda muuta kuin oikeiden sovellustdimtaa seka kaytettyjen mene-
telmien seké salauksen valintaa ja tunnistamistia. tiedetaan tarkalleen, mita ver-
kossa liikkuu ja tapahtuu, voidaan verkkoa ainditagharemmin.

(Cisco Systems Inc. 2009).

Seitsemas ja viimeinen taso vastaa datan muuttataiselkokieliseksi loppukayttajal-
le jonkin ohjelmiston kautta. Tama tulee verkonsutialussa esiin esim. valitsemalla
oikeanlaiset sovellukset kaytettaviksi. Sovelludtdae ymmartaa toisiaan (tiedosto-

tyypit ja tuki toisilleen), jotta kokonaisuus toisni (Cisco Systems Inc. 2009).
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KUVIO 1. OSI-malli

things as establishing co
and grouping data.

Insulates the three upper Byers, 5 tho

desal with the complexities of layers 1 1
functions necessany to guaraniee a
other functions, this layer provides e
\ ] control between the two end points of

Establishes, maintains, and
Among other functions, st
and relaying are handied,

Ensures the reliability of the physical link astablished at
Standards define how dala frames are recognized and
necessary flow control and eror handling at the frame

Controls transmission of the raw bitstream over the Irnsmission

Physical medium, Standands for this layer define such parameters as the
{1 amount of signal voltage swing, the durmtion of voltages (bits),
and soon.

(Novell 2011).

4.1.1 Topologia

Lahdettdessa suunnittelemaan verkon topologiaee tttaa huomioon verkon kaytto-
tarkoitus. Tietyt perusasiat riippumatta verkontk@arkoituksesta tulee aina kasitel-
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l&. Kaikkein tarkein aspekti missa tahansa verkosssen hyva kaytettavyys. Lop-
pukayttajan tulee pystya kayttamaan verkkoa nopiastn suuria viiveitad seké luo-
tettavasti (ei yhteyksien katkomista, datan saapamperille virheettomasti). Lahi-
verkko tulisi aina olla 100 % kaytettavissa. Tastista myos topologian redundantti-
suus on otettava huomioon. Topologian suunniteljdeensa fullmesh -tyylilla, mutta
muitakin vaihtoehtoja on. Topologiaa suunnitelleisgae myos ottaa huomioon fyysi-

sen tason ja loogisen tason vaatimukset. Namadgjadlovat harvoin identtiset.

Full Mesh-topologia on eréita yleisimpia tapoja suunnitekakko. Tassa toteutuk-
sessa verkon jokainen solmu on yhteydessa kaikkiiitnin solmuihin (kts. kuvio 2).
Talldin vaikka yksi linkki ei toimisi, 16ytyy kohteseen aina toinen reitti. Erittain toi-

miva malli, joskin hintavampi toteuttaa kuin monetiut vaihtoehdot.

KUVIO 2. Full mesh-topologia.

AS 8O0 | AS 100

| an T—
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(Cisco Systems Inc. 2011).

Mesh-topologia on erilainen variaatio Full Mesh -toigkgesta. Tassa vaihtoehdossa
kaikki solmut eivét ole suoraan yhteydessa toisiingian ainoastaan topologian kriit-
tisimmissa pisteissa olevat solmut ovat yhteydessampiin solmuihin (kts. kuvio 3).

Talla toteutuksella ei saada redundanttisuuttaisethaan aikaan, ja tietyista laitteista
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voi muodostua turhankin kriittisia verkon toiminnkannalta. Mutta erilaisilla vari-
aatioilla tasta toteutuksessa ja loogisen topotogiavalla suunnittelulla tilannetta
voidaan korjata.

KUVIO 3. Mesh-topologia

D ey

(Mitchell 2011, 4 of 5).

Tahti-topologiassa on yksi keskeinen solmu, johon karkliut solmut ovat yhtey-
dessa (kts. kuvio 4). Tama on osittain samanlakoem Mesh-topologia, mutta erona
Mesh-topologiassa néaita "keskussolmuja" saatt@auskampia. Téhti -topologiassa
siis muodostaa viela kriittisemmaksi tama yksiwgéiisolmu, silla jos sen toiminta

lakkaa, kaikki yhteydet solmujen valilla ovat paikk

KUVIO 4. Tahti-topologia
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(Cisco Systems Inc. 2011).

Puu-topologiassa verkon rakenne on kuten nimikin ifee, puumainen. On olemas-
sa "juuri” solmu, josta lahtee useampia linkkej&ito solmuihin (kts. kuvio 5). Naista
solmuista lahtee taas useampia linkkeja eteenpéainTillainen malli on erityisen
tarkeda varsinkin L2-tason laitteiden kanssa, sillduten verkkoon saattaa muodostua

looppeja, jotka aiheuttavat saman liikenteen kigsta yha uudelleen verkon lapi.

KUVIO 5. Puu-topologia
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(Mitchell 2011, 5 of 5).

Bus-topologissa, kaikki solmut ovat yhteydessa sanfggiseen mediaan ja jakavat
nain ollen saman linkin (kts. kuvio 6). Mikéali likkkatkeaa tai muuten sen toiminta
hairiintyy, koko verkko ei ole toimintakyvyton vaanta muodostuu yksittaisia seg-

mentteja joiden sisalla liikenne yha toimii.

KUVIO 6. Bus-topologia

AS 800 b - AS 100
10.0.0.8 10.0.0.1 _
AS 700 | AS 200
10.0.0.7 10002
10.0.0.0/24
10,006 10.0.0.3
AS 600 | AS 300 :
10.0.0.5 10.0.0.4 ! s
; . .
™
AS 500 AS 400

(Cisco Systems Inc. 2011).

Rengastopologiassa verkon solmut ovat yhteydessa katdeknuun, edelliseen ja
seuraavaan. Nain syntyy rengasmainen rakenne Ve ktd. kuvio 7). Myos tassa
toteutuksessa yhden linkkivalin katkeaminen ei goladrkon toiminta kyvyttomyy-
teen, koska reitti |0ytyy toisen suunnan kauttatkebeen. Ongelmana on tassa tapa-
uksessa tarpeettoman monen hopin kautta kulkemmig@, generoi verkkoon turhaa
kuormitusta. Kasitteella hop viitataan englannitikeen sanaan hop joka tarkoittaa
verkkolaitteiden lukumé&éraa jonka kautta datapajaituu kulkemaan paastakseen

kohteeseensa eli toisin sanoen matkalla oleviesdipgysten" lukumaaraa.

KUVIO 7. Rengas-topologia
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(Brainbell.com 2011).

Hybridi -topologia on yhdistelma muista eri topologia matke Hybridiverkot sisal-
tavat siis samankaltaisuuksia kahden tai useamméaopelogia mallin kanssa, mutta
tata verkkoa ei voida kuitenkaan luokitella mink&#asittaisen mukaan (kts. kuvio 8).

KUVIO 8. Hybridi-topologia

GE Switch

Streamers

p-pea L]

(Cisco Systems Inc. 2011).
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Kuten jo mainittu, topologisen toteutuksen suuehitsa tulee ottaa huomioon fyy-
sinen ja looginen topologia. Taytyy pyrkia suureiémaan toimiva ja varma kokonai-

suus suhteessa kustannuksiin ja kayttbasteeseen.

4.1.2 Reititys

Reititys tapahtuu verkkokerroksella ja télla algoisella menetelmaélla valitaan halut-
tu reitti lahdeosoitteesta kohteeseen. Se mité valitaan riippuu reititysprotokol-
lasta ja algoritmista mita kyseinen protokolla hyda. Samoin myds tarkemmat
reitin valinnat tapahtuvat eri tavalla protokolksiippuen. Distance vector -

menetelma ja linkstate -menetelma ovat yleiseBalta useimmin kaytetyt menette-

Iyt.

Distance vector-menetelmd, perustuu Bellman-Ford algoritmiin. Kk reiteilla
maaritetdan tietty "hinta" ja lasketaan halvintrébhteeseen. TAmé kohde laitetaan
solmun reititystauluun. Laitteet jakavat my6s omaititystaulunsa naapurilaitteille ja
ne ottavat uudet halvemmat reitit tiettyyn kohtessemaan reititystauluunsa.
(Cisco Systems Inc. 2006, 2).

Link-state -menetelma, jokainen verkon solmu lahettaa verkkmadcetteja, joilla se
tiedustelee mita laitteita on kytkettynd muihinmsalhin. Taman jalkeen laitteet muo-
dostavat oman kartan topologiasta keratyn inforronagierusteella. Taman jalkeen
jokainen laite maarittelee reittitaulun mihin ligah shortest path algoritmilla lyhim-
mat (halvimmat) reitit kyseisestad solmusta muihin.

(Cisco Systems Inc. 2006, 3).

4.1.3 Reititysprotokollat

Reititys protokollat maarittavat kaytannon kuinlexkossa olevat laitteet keskustele-
vat keskenaan ja jakavat reittitietoja kohteisReititysprotokollia on useita erilaisia,
joista tdssa kaymme lapi olennaisimmat. Keskitynpésaantoisesti lahiverkon reiti-
tykseen. Kdymme myos lapi yleisesti kaytossa olédarfacto” reititys protokollan

BGPv4, jolla eri AS:n valinen reititys on toteutett
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Protokollat voidaan luokitella karkeasti IGP ja E@tokolliin. IGP eli interior
gateway protocol, on protokolla jota kaytetaan yhd&:n (autonomous system) si-
salla reititykseen. Kaytanndssa nama protokollat sus lahiverkkojen protokollia.
EGP protokollat, eli exterior gateway protocol, tetiian AS:en valiseen liikkenndin-
tiin. Nama protokollat toimivat siis Internetin tiggksessa valittdmalla reittitietoja eri

AS:ien valilla.

OSPF reititysprotokolla. Yleisimmin kaytdssa olevan IGP-protokolla (intergate-
way protocol). Nimi tulee termeis@pen shortest path first Kyseinen protokolla
kayttaa Linkstate -menetelméa toimiakseen. OSPFRloaiaa verkkokuvan topologi-
asta keraamalla linkkien tietoja muilta reitittitail Kun reititin on talla tapaan keran-
nyt ja muodostanut topologisen kuvan verkostajaati kaikista verkon reitittimista
DR (designated router) ja BDR (backup designateterd.

(Cisco Systems Inc. 2006, 2-5).

Kun jokainen verkon laite on muodostanut topologikevan verkosta, nama kuvat
valitetdan DR:lle (designated router) ja BDR:lla¢kup designated router) ospf mul-
ticast osoitteeseen 224.0.0.6. Taman jalkeen DiR peathaan kuvan verkosta ja valit-
taa sen kaikille muille reitittimille. Jatkossa aikun verkossa havaitaan muutoksia,
l&hetetaan siita tieto suoraan DR:lle ja BDR:lbaka jalkeen DR paivittdd verkon
topologiakuvan ja lahettaa paivityksen muille verkeitittimille. OSPF reititysproto-
kollaa kayttavat reitittimet lahettavat sdannoBts@aapuri reitittimille reitityspaivi-
tyksid. Mikali joltain linkilta ei tule paivitystéaman linkin oletetaan olevan poikki ja
topologia muuttuu sen mukaisesti. Reitityspaivit§ikgitittimet jakavat directlycon-
nected -naapureilleen multicast-osoitteeseen 225.0Namé& multicast lahetykset
eivat koskaan kulje pitemmalle kuin 1 hopin paasdedille laitteille. OSPF on yksi
yleisimmin kaytossa oleva lahiverkon reitityspratbd. Sen nopea topologian muo-
dostaminen ja muutoksiin reagoiminen ovat sen vaksia. (Cisco Systems Inc.
2006, 5-8).

EIGRP reititysprotokolla . Cisco systemsin kehittdma oma reititysprotokqgt&a on
muunnos IGRP reititysprotokollasta. Kyseinen proté&khyddyntéaé distance vector
menetelmaa reititystaulun ja topologian muodostassa. EIGRP kykenee valitta-
maan tietoa myos IGRP:ta kayttaville laitteille Mf@tapahtuu muuttamalla EIGRP
metric 32-bittisestd muodosta 24-bittiseen IGRP toow. EIGRP kykenee myds pa-
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remmin optimoimaan distance vector menetelman tasmi kayttamalla DUAL:ia
(diffusing update algorithm). Nopeampi verkkokuvardelleen muodostus topologian
muuttuessa ja kaistan kayton optimointi kuuluvatAbtin toiminteisiin. (Cisco Sys-
tems Inc. 2006, 1-2, 7).

EIGRP keraa tietoa kolmeen eri tauluun.

1. Naapuritaulu, johon tallennetaan naapuriraitn tiedot, joihin ollaan suoraan
yhteydessa.

2. Topologiataulu johon tallennetaan lista kohdkeesta EIGRP verkossa seka néi-
den metric arvot, seké jokaiselle kohteelle suargssfeasible successor.

3. Reititystaulu, johon tallennetaan tiedot retteisaikkiin kohteisiin. Tama taulu
muodostetaan topologiataulusta seuraavalla tavikainen kohde verkko jolle voi-
daan tunnistaa successor tai feasible successbhoggina kohdeverkkohin lisatadéan
reititystauluun.

(Cisco Systems Inc. 2006, 7-9).

Successor tiettyyn kohteeseen valitaan laittegsttg on kohteeseen lyhin matka seké
voidaan taata, etta se ei voi olla osa minkaamlaestitys looppia. Feasible successor
kohteeseen valitaan ainoastaan sen perusteeflasectti voi olla osa minkaanlaista

reitityslooppia. (Cisco Systems Inc. 2006, 7).

Reitittimet jotka kayttavat EIGRP:ta reititysprotdlana vaihtavat hello -viesteja jotka
sisaltavat tietoja kaistanleveydestd, viiveestariasta, luotettavuudesta seka reitin
MTU (maximum transmission unit) -arvosta. Mikaliapauri reitittimilta ei tule tai ne
eivat vastaa lahetettyihin hello —paketteihin, etighn yhteyden olevan poikki.

(Cisco Systems Inc. 2006, 9-10).

IGRP reititysprotokolla . Yksi jo vanhemmista classfull —protokollista. keysen
protokolla ei tue verkkomaskin kasitetta, joterkkabsoitteet ovat aina A, B tai C
luokasta. Koska nykyaan kaikki kaytossa olevattysprotokollat ovat paasaéantoises-
ti classless —protokollia, kyseinen protokolla anspunut pikku hiljaa kaytosta. IP-
osoite tilaa hukkuu huomattavasti, koska aliverkmaskin kasitetta ei ole. Protokolla
on alun perin Cisco systemsin kehittdma ja se titédty korvaamaan RIP, siiné ole-
van 15:ta hopin maksimi etaisyyden takia.

(Cisco Systems Inc. 2011)
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RIPv1 ja RIPVv2 reititysprotokollat . Eras vanhempia classfull —protokollia, ja
edelleen kaytdssa, mutta harvoin ottaen huomiocasstiill —protokollien rajoitukset
ja heikkoudet. Protokolla hy6édyntaa Bellman-Fomgbaltmia jolla voidaan laskea
lyhin reitti kohteeseen. Metric arvona toimii RIRapauksessa hop count. Maksimi
etaisyys on 15 hyppya reitilla. T&ma rajoitus oetesu reitityslooppien valttamiseksi.
Sama rajoitus on koitunut protokollan kuolemaksghka monet nykyajan verkon ovat
sen verran suuria, jotta kyseista protokollaa sinkertaisesta voida kayttaa.
(Hedrick 1988, 1-3).

RIPv2 kehitettiin parantamaan tilanne protokollaalta. Kyseinen protokolla kyke-
nee kasittelemaan aliverkon maski -kasitetta, jsemoidaan luokitella classless pro-
tokollaksi. Jotta se olisi yhteensopiva RIPv1:ndsm) 15 hypyn takaraja sailyi. Reiti-
tys péaivitykset lahetetaan naapurireitittimille nncastina osoitteeseen 224.0.0.9.
RIPv1:ssa tama tapahtui broadcastliikenteena jokarkitti verkkoa turhaan.

(Malkin 1998, 2-4).

IS-IS reititysprotokolla . Protokolla jota kaytetdadn pakettikytkentaisissikuvissa.
Protokolla kehitettiin alun perin toimimaan CLNSmkollapinon kanssa. My6hem-
min IS-IS protokollaan liséttiin tuki myos IP:lla yerkkokerroksen liikenteelle. Pro-
tokolla kayttaa Dijkstran algoritmia maarittamaérhman reitin verkon lapi. Toiminta
on monilta osin samankaltainen OSPF protokollarsganMolemmat tukevat vaihte-
levia aliverkon maskeja ja havaitsevat muut laittealticast hello paketeilla. 1S-I1S ei
ikind yleistynyt samalla tavalla kuin OSPF reitfiystokollana. Tama johtui paasaan-
toisesti siita, ettd OSPF on rakennettu suoradittdeaan 3-tason liikkennetté IP-
osoitteilla ja 1S-1S taas on rakennettu OSI:n vetkkon protokollan (CLNS) paalle.
(Cisco Systems Inc. 2006, 1-5).

BGPv4 reititysprotokolla . Tama protokolla on EGP-protokolla joka toimii AS:
valilla. Koko Internet ja yhteydet AS:en valillakentuvat BGP:n toimintaan. Sen
toiminta eroaa perus IGP-protokollista siina, #8R-protokollat kayttavat jonkinlais-
ta metric —arvoa maarittdmaan suosiollisen reigitiytyn kohteeseen, kun taas BGP
hoitaa reitityksen maariteltyjen saanttjen (pobdieles) ja reittien perusteella.
BGP:ta "puhuvat” laitteet, eivat muodosta naapuripeer) —suhdetta automaattisesti
kuten monet muut IGP-protokollat. Nama naapurutilee maaritella manuaalisesti.
(Cisco Systems Inc. 2006, 2).
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BGP voi toimia kahdella tavalla, IBGP:né ja EBGR:IBGP on reititin joka kayt-

taa bgp:ta reititykseen, mutta toimii ynden ASsalla, eika ole suoraan yhteydessa
toisiin AS:iin. EBGP:ta kayttava reititin taas tairAS:en valilla reunareitittimena.
EBGP:n mainostamat reitit ovat aina luotettavankpia IBGP:n kun tehd&an reiti-

tyspaatoksia. (Cisco Systems Inc. 2006, 7-8, 13).

BGP:n toiminta perustuu Finite State Machinen tataeén (FSM). BGP toimii kuu-
den eri tilan mukaan. Nama kuusi tilaa ovat Idlen@ect, Active, OpenSent, Open-
Confirm, Established. Naiden eri tilojen avullaghpiu BGP peerien valinen toimin-
ta. Idle —tilassa BGP estaa kaikki sisaan tuletégydet ja pyrkii neuvottelemaan
TCP yhteyden naapurin kanssa. Connect —tilassadfGRaa, ettd TCP yhteyden
muodostus saadaan loppuun, taméan jalkeen BGPysiienSent tilaan. Mikali Con-
nect —tilassa yhteyden muodostus epaonnistuu, B Active tilaan, jossa se
resetoi yhteyden ConnectRetry laskurin, ja yrittdéodostaa yhteytta uudelleen siir-
odottaa vastausta tdh&n. Kun vastaus saadaan, iBgyPEsstablished —tilaan. Tassa
tilassa BGP kykenee ottamaan vastaan Keepalivaelatdpja Notification —viesteja

naapuriltaan. (Cisco Systems Inc. 2006, 10-12).

4.1.4 Kapasiteetti

Verkkoja suunnitellessa tulee ottaa huomioon usittekijoitd kapasiteetin tarvetta
arvioidessa. Kaytettavat sovellukset, reititysmato&set, laitteiden maarat seka kayt-
tajien maarat ja ruuhka-ajankohdat vaikuttavat kapatin maaraan ja verkon topolo-
giaan. Mahdolliset pullonkaulat tulisi tunnistaagjimkateen ja pyrkia eliminoimaan
jarkevasti kapasiteettia jakamalla. Kannattaa egés pitdd mielessd mahdollisen
verkon laajentumisen nakdkulma, jotta olemassaaal@gpologiaa ja kapasiteettia

voidaan tarvittaessa lisata mahdollisimman help{Ekie Art of Service 2009, 62).

Kapasiteetti voitaisiin jakaa karkeasta kahteeruelkkaan, Laitteiden suorituskyky
(palvelimet, reitittimet, kytkimet, palomuurit) sékarsinainen media ja sen tyyppi
niin sisdverkon kuin WAN yhteyksien osalta (ethérgegabit ethernet, kuitu, kupari-
verkko, kaapeliverkko, mobiiliverkko) eli acces&#tekat jolla saadaan yhteydet ul-

komaailmaan.
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Kayttdjamaarien ja sovellusten kartoitus. Ensimmainen vaihe on kartoittaa kayt-
tajien maara ja kaytossa olevien sovelluksien &atstrve. Kayttagjamaara ja sovelluk-
set vaikuttavat suoraan esim. palvelimien tarpeeddéaé palveluita yrityksella on
omilla palvelimillaan, tarvitaanko kuin paljon véuevy tilaa ja prossesointitehoa ja
muistia? Jos useampia palvelimia kaytdssa, esplikointi voi olla suuri liikenteen
generoija. Tulisi arvioida mind ajankohtana mahdetlruuhkapiikit muodostuvat ja
mistd nama todennékdisesti johtuvat. (The Art avi8e 2009, 15-19).

Verkon monitorointi. Milla tyokaluilla verkon kayttbastetta monitoroma? Tahan-
kin 16ytyy useita eri vaihtoehtoja ja valtaosa t@i®i rasita verkkoa mitenkaan dra-
maattisesti, mutta tama tulee kuitenkin huomioi@dg@dsiteetin suunnittelussa. Paa-
saantoisesti tadssa kaytetadn ohjelmistoja jotkaitoroivat verkon kayttbastetta ja
raportoivat siita kootusti. Tama yleensa edellytyétykselta omaa palvelinta, mutta
esim. pienessa verkossa siihen voidaan kayttadtdiksa tietokonetta. (The Art of
Service 2009, 64-67).

Laitteiden tilaa ja saatavuutta voidaan monitoraedan. SNMP protokollan avulla.
Talla saadaan jatkuvasti reaaliaikaista tietojkmeraitteiden tilasta ja huomataan jos
jokin laite lakkaa vastaamasta sille lahetettyikitsuihin. SNMP protokolla toimii
seuraavalla tavalla. Laite jota halutaan tarkkalérittda ohjelmistotasolla (joko eril-
linen moduuli laitteessa tai ohjelmiston aktivodaawminaisuus) SNMP agent proto-
kollaa joka keraa tietoa laitteen tilasta ja rapiostita eteenpain. Verkossa on olemas-
sa niin sanottu NMS (network management systeng kakaa tiedon agenttien lahet-
tamista tilapaivityksista. NMS laite pyorittaa olmpestoa jolla tarkkaillaan agenttien
tilaa ja hallitaan niitd (vrt. operaattoriverkot paonitoroidut internet yhteydet suur-
asiakkailla). Talla voidaan kootusti antaa kaskygikonlaitteilla, ajaa paivityksia,
yms. Samalla saadaan reaaliaikaista tietoja jaweddilakkaavat vastaamasta ja voi-
daan reagoida tilanteen edellyttamalla vakavuudéNéanageEngine, Zoho Corp.
2011).

SNMP on periaatteessa pohja minka paalle on rakienuaseita erilaisia verkon kayt-
tbastetta mittaavia ohjelmistoja. Nailla voidaaaajisen kayttoliittyman kautta mitata
tietyn laitteen tiettyja portteja. Samoin voidaaetaa reunaehtoja joiden tayttyminen

aiheuttaa halytyksen monitoroinnissa (esim. Cacti).
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Reititys. Millainen reititys verkossa on kaytdssa? Reitaystijen yllapidosta gene-
roituva lilkkenne tulee myds huomioida kapasiteatsska muut paivitykset mita kay-
tossé olevasta protokollasta aiheutuu. Télle tutgata tarpeeksi kaistaa, jotta verkko
ei ruuhkaudu esim. topologia muutosten seurauksarnae myoés huomioida mika
reititysprotokolla kuormituksensa puolesta palvglaehaiten verkkoa. Osa kayttaa
reitityspaivitysten lahettamiseen ja reititystasluyllapitoon enemman kapasiteettia

ja osa taas ruuhkauttaa verkkoa topologia muutogtezydessa.

Verkon koko on ratkaisevassa roolissa, samoin rk§ggissa olevat laitteet. Mikali
verkossa kaytetddn useampaa kuin yhta reitityskotita tulee sekin olla huomioitu-

na kapasiteetissa.

Varmistus. Kaikki data tulisi aina varmistaa, tavalla tais@lia. Mieluiten viela use-
ammalla eri tavalla. Varsinkin kun kyseessa orygriRiippuen kaytettavista sovel-
luksista, ja toimivatko ne yrityksen omilla palvelila vai onko palvelut ulkoistettu.
Omien yllapidettavien palvelinten tapauksessa \amdéhtea asiaa suunnittelemaan
ruohonjuuri tasolta. Itse palvelimien tulee hyddgnvahintaéan RAID5-menetelmaa
kayttavia kovalevyja. Nain data saadaan jaettadesekovalevyjen valilla, joten vaik-
ka pakasta yksi hajoaisi, data voidaan uudelleeddunuiden levyjen avulla. Tama
perustuu pariteettidatan hajauttamiseen kaikkidapaevyjen kesken. Tilaa tassa
hukkuu yhden kovalevyn verran suhteessa muihin tebnin, mutta tdma on peri-
aatteessa varma tapa sailyttda dataa ongelmagifastgtuessa. Samalla tulee huomi-
oida itsensa palvelimen kahdennus. Suotavaa etisi yrityksella olisi esim. useampi
eri laitetila jossa on fyysisesti eri palvelin. Béh toisen palvelimen data voidaan rep-
likoida myos muille palvelimille ja néin ollen pda&ahdessa tai useammassa fyysises-
sa sijainnissa ongelmien sattuessa (tulipalo taitenuastaavaa). Ainoan rajoituksen
tahan asettaa verkon topologia ja kapasiteettid&ateri fyysisen toimipisteen valilla
tapahtuva replikointi kuitenkin vie melkoisen m&axérsinaista kapasiteetti runkoyh-
teydeltd. (The Art of Service 2009, 71-78).

Pullonkaulat ja analysointi. Verkko taytyy analysoida ennen toteuttamistaifats-
taa mahdolliset ongelmat mita tulevaisuudessasioitga kapasiteetin kanssa. Talla
ennaltaehkaisevalla toimenpiteelld voidaan vakiesselkeitd pullonkauloja verkon
toiminnan osalta. Tassa tulee huomioida kaikkiagista verkon kokonaisuus muo-

dostuu.
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Ongelman tunnistamisen jalkeen suunnitellaan vet&kalla, jotta todennakdisim-
pi& ongelmakohtia ei ole mahdollista muodostuaja haitata verkon kaytettavyytta
kapasiteetin osalta. Tulee huomioida vaihtoehtorgaetelmid redundanttisuuden
varalta. Jos osa verkosta ei pysty toimimaan (l&igetai vastaavaa) taytyy olla vaih-
toehtoinen vayla datan liikuttamiselle. Tassa titd@ huomioida kuinka tarkeasta
likenteesta on kyse. Mikali liikenne ei ole krigi& ei ole pakko olla redundanttista
yhteytta. Hyvia esimerkkeja missa yhteys on kahd#uarolisi esimerkiksi jonkin séi-
lion tai reaktorin monitorointi ja hallintalikenn#ikéli tallaisessa tilanteessa yhtey-
det katkeaisivat tai ruuhkautuisivat voisi seuratladla merkittavat. Talldin tulee olla

vaihtoehtoinen kanava datan valittamiseen. (TheoA8ervice 2009, 67-68).

Skaalautuvuus.Verkon "koon”, kayttajamaarien ja kayttdasteeneessa, kuinka

kay kapasiteetin? Suunnitellessa kokonaisuuttgydytiomioida tulevaisuuden na-
kymat ja kehitys. Taytyy pyrkia arvioimaan kuinkausta kasvu on ja kuinka paljon
siité aiheutuvaan likennemaaran kasvuun reagoidaaaltaehkaisevasti. Tassa tulee
punnita taloudellista ndkdkulmaa suhteessa verkgttdasteen kasvunopeuteen ja
tehda paatos lisakapasiteetin hankkimisesta sgalfobtukateen. Verkon kokonais-
valtainen suunnittelu taytyy tehda siltd pohjadtia toteutusta voidaan nopeasti muut-
taa ilman, etta siitd seuraa massiivisia verkooltgsia muutoksia (fyysisia tai loo-

gisia).

Liikenteen luokittelu ja merkkaus , QoS.Riippuen verkon tarjoamista palveluista
sen kayttgjille tulee kapasiteetin suunnittelussanmoida liikenteen luokittelu. Kapa-
siteetti taytyy suhteuttaa tavalla, jotta tarvitthliikenneluokat saavat haluamansa
nopeudet ja toimintavarmuus voidaan taata. Liiketonan nakokulmasta tarkeimmat
sovellukset saavat korkeimman prioriteetin ja kmstraus luokitellaan sen arvioidun
kayttdbasteen mukaan. Verkon optimaalisen toimirkeamalta liikenteen luokittelu

on melkeinpa pakollinen vaihe. Varsinkin, kun verkmko kasvaa, asia nousee tar-
kedmpéan rooliin. Lilkenteen merkkausta ja luokitievoidaan suorittaa melkein
missé vaiheessa tahansa verkon topologiaa. Yld@psiteetti ei kuitenkaan lahi-
verkon tai tietyn IP-osoite segmentin sisalla el @hgelma koska puhutaan ethernet
tekniikasta. Tasta luonnollisesti seuraa se, dé&@nga liikenteen luokittelu suoritetaan

3. tason laitteessa josta se lahtee ulospain. Véndlla ison yrityksen sisalla reititta-
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va kytkin tai reititin. Luokittelua tehdaan mahdsédisti myos useammassa laittees-

sa. (Cisco Systems Inc. 2011).

Perusperiaate liikenteen luokittelussa on merkatgrt tyyppinen liikenne lipulla,
joka merkitsee mihin luokkaan paketti kuuluu. Ligsld minka verran kaistaa kysei-
selle liikenteelle varataan. Paasaantoisesti katkieat sovellukset kulkevat korke-
amman prioriteetin luokassa ja vahemman tarkeénille menee best effort liikentee-

na. (Cisco Systems Inc. 2011).

Verkkolaitteet. Normaalissa verkossa (koosta riippuen) on useiteeekkotason
laitteita. Minimissaan verkko koostuu vahintaankindeemista, joka toimii alkeelli-
sena reitittimenad. Normaalisti verkossa on vahimké#ioikea 3. tason reititin, joka
tekee tarvittavat reititys ja liikenteenohjaus @&aet (riippuen lahiverkon jaosta tie-
tysti) ja yleensa vahintaan yksi kytkin reitittim&akana. (Leino 2009).

Kytkin pitaa ylla MAC-taulua jossa on tiedot kaitassiihen liitettyjen laitteiden mac-
osoitteet. Nain kytkin osaa suoraan vélittaa litkem saman lahiverkon ja ip-
osoiteblokin sisalla toisilla verkkolaitteille iimaetta liikenteen tulee kiertaa reititti-
men kautta. Kytkimen toiminta tapahtuu OSI-mallsdlla kaksi. (Leino 2009).

Reititin puolestaan toimii OSI-mallin 3. tasollaaite tekee kaikki reititys paatokset
eri verkkojen valilla ja pitaa ylla reititystaulyj@nka mukaan reititys paatokset teh-
daan. Tama esim. jos lahiverkosta lahtee liike@ndtispain tai jos kaytbssa on use-
ampi eri aliverkossa toimiva segmentti. TallGikdinne segmentista toiseen kulkee
reitittimen kautta. Poikkeuksia tdh&nkin on, jogtk&sa on reitittavia L2-kytkimia.
Isommat verkot koostuvat mahdollisesti useammagstéatimista ja useista kytkimista.
Reititysta tarvitaan varsinkin, jos yrityksell& ogseita eri toimipisteita esim. eri paik-
kakunnilla, mutta loogisesti kaikki kuuluvat samaaitysverkkoon. (Leino 2009).

Palomuuri laitteet ovat myds yleisia isommissa vesga. Nailla voidaan suoraan
tarkkailla liikennetté jota verkon l&api kulkee. Tysti samaa voidaan jossain maarin
toteuttaa suoraan reitittimilla paasylistojen musgio Mutta varsinaiset palomuurilait-
teet on suunniteltu tekem&an tarvittavat paatdkkenteen suhteen jo suoraan rau-
dassa, joten lilkenteen prosessointinopeus on hitavaa paljon suurempi. Laitteilla

voidaan laatia monimutkaisiakin kaytant6ja mitkdinnetta suodatetaan ja mita salli-
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taan lapi. Palomuuri laite tulee yleensa heti reeititimen (laite josta lahtevéat

yhteydet ulkomaailmaan) taakse loogisessa topaegigLeino 2009).

IPS ja IDPS laitteet toimivat hieman samoin tavaim palomuurilaitteet, mutta ne
on suunniteltu tunnistamaan hyokkaykset verkkodazas Ne havaitsevat tiettyjen
hyokkays sormenjalkien perusteelle kuvioita (vpattern™) sisaan tulevassa ja ulos-
lahtevassa liikenteessa. Nailla voidaan esim. avi@tomurto yritykset seka palve-
lunesto hyokkaykset. Itse lyhenne tulee sanoigtagion (Detection) Prevention Sys-
tems. (Leino 2009).

Kokonaisuudessaan tietoverkot voivat pitaa sisalf@djon muitakin verkkolaitteita,
mutta oleellisimmat ovat juuri verkon normaalitontaan liittyvat laitteet ja sen tieto-

turvasta ja likenteen ohjaamisesta vastaavae#itt

Suojaus ja tietoturva. Kuten jo edella mainittiin verkon laitteista, §as ja tietotur-
va on hoidettu monessa verkossa palomuuri ja IFSSl#dteilla. Tama ei ole kuiten-
kaan ainoa vaihtoehto. Varsinkin pienemmissa vedaimissa kyseisten laitteiden
yllapito ja hankkimiskustannukset olisivat liianuset, voidaan turvautua muihin me-
netelmiin. Jokainen tietokone tulisi olla suojatitsovelluspohjaisella palomuurilla ja
virustorjuntaohjelmistolla. Liikennetta voidaanaijaa pelkalla reitittimellakin tai

jopa modeemilla luomalla naihin paasylistoja m@itpohjauksia. (Leino 2009).

Erittdin hyva yleissaanto tietoturvan kannalta Bsta oletuksena kaikki liikenne, ja
salli [api ainoastaan tarvitsemasi” (Leino 200®Rlpnet |ahtevat rakentamaan verkkoa
ja sen suojausta vaarista lahtokohdista sallingadian kaiken liikkenteen ja sitten es-
tamalla sita tarpeen vaatiessa. Tama tekee vetikoksahyokkayksille ja haittalii-
kenteelle. Heti alusta pitaen, kontrolloidustidieirvaa rakentaen, voidaan verkko
myos pitaa turvallisena. Mikali kaytossa ei olenegieititinta tai modeemia jolla voi-
taisiin jonkinlaisia sdantoja liikenteelle tehdajdaan asia toteuttaa ylimaaraisella
tietokoneellakin. Kyseiseen koneeseen asennet&anyakaa alusta (UNIX/LINUX)
jonka paalla ajetaan jotain palomuuriohjelmistaante Shorewall). Kaikki ulos- ja
sisdanpain meneva liikkenne ohjataan kyseisen kdkeagtta, joka sitten tekee tarvit-
tavat paatokset kuinka liikennetta ohjataan tadstetaan. Ongelmana tassa voi olla,

etta sisaanpain tulee tarpeetonta liikennettédgosareitittimessa ei tehda mitaan lii-
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kenteen suodatusta. Talloin kaistaa menee hukkaasikadn lasketaan liikkennetta

joka kuitenkin suodatetaan muurilla heti pois. (leeR2009).

Paasylistoilla voidaan erittain tehokkaasti rajadés ei haluttua liikennetta esim. IP-

osoitteiden perusteella, kaytetyn protokollan peeita, kohde portin perusteella jne.
Reitittimissa tavanomaisesti rajoitetaan liikenaettioraan IP-osoitteiden, protokollan
ja portin perusteella. Paasylistoja voi melko vaiaauokata ja soveltaa tarpeisiinsa
sopiviksi. Taytyy kuitenkin muistaa, etta paasgisin helppoa luoda vaarin. Rajoite-
taan esim. turhaan tiettya likkennetta tai paaatetiioraan sellaista lapi palomuurille
asti minka voisi suodattaa jo reitittimessa poisrRén tietoturvan suunnittelijan tulee

huomioida ndma seikat tietoturvaa ja sen tehoaditpitaen. (Leino 2009).

Suorituskyky. Kuten jo edell&a mainittu laitteiden suorituskykyee myds huomioida.
Riippuen verkon topologiasta ja missa vaiheeskarnetta seulotaan, tulee hankkia
oikeanlaiset laitteet joissa riittdé tarpeeksi guskykya tarvittavan toimintatason
yllapitamiseen. Esimerkiksi reunareititin on tarksé# asemassa. Jos laitteella ajetaan
mitaan raskaampaa reititysprotokollaa, (BGP) tandadlisesti useampia eri reititys-
protokollia, tulee laitteella olla tarpeeksi suosikykya, jotta se voi yllapitdd suuria
reititystauluja seka tehda tarvittavat reititysiéet tarvittavan nopeasti. Sama patee
kaytdssa oleviin palomuuri ja IPS/IDS laitteisiMéma laitteet on paasaantdisesti
suunniteltu tekem&én raskaammat paatokset jo subraadassa” sovelluspuolen
sijaan. Talloin saavutetaan suuremmat tehokkuudkgibgten tekemisessa. Jos kayte-
tdan muita kuin erillisia palomuurilaitteita (kutedella mainittu esim. palvelin kone
jossa sovelluspohjainen palomuuri) tulee huomitésaa erityisesti laitteen kuormitus
ja mitoittaa kaytettava laitteisto sen mukaan. (Aneof Service 2009, 64-65).

4.1.5 Access-tekniikat

Kun tarkastellaan mahdollisia yhteysvaihtoehtojayiatarvittavan kokonaiskapasi-
teetin olla jo selvilla. Kun tama tarve on tiedossia voidaan suunnitella kustannus-
tehokkain vaihtoehto runkoyhteydeksi ulkomaailma&aikkia tekniikoita ei varsin-
kaan suomen sisélla ole joka paikkakunnalla sd&amutta vaihtoehdot tulee kar-
toittaa mahdollisimman tarkasti ennen paatbkseenesta. Varsinkin jos kyseessa on

yritys jolla on useampia toimipisteita eri paikkakuila.
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Yleensa kustannusten kannalta paras vaihtoeht@lda wperaattori joka voi tarjo-

ta yhteydet kaikille paikkakunnille. Jos valitaangaikkakunnilla sijaitseville toimi-
pisteille eri palvelun tarjoajat tulee kokonaisundakentamisesta vaikeampaa mikali
halutaan rakentaa yhtendinen yritysverkko. Talgiadaan myos keskitettya viankor-
jausprosessi yhden operaattorin vastuulle. Voitatdhan todeta, etta mita useampi

kokki on samassa sopassa, sita "byrokraattiseminaksikorjaus muodostuu.

ADSL-yhteydet ovat ehka yleisimpia kaytdssa olevia yhteysmuata@amessa talla
hetkelld. Kyseisessa tiedonsiirto menetelméasséki@m hyvaksi vanhoja lankapuhe-
lin (kuparikaapeli) linjoja. Nopeudet vaihtelevakhiikassa nykyaan yleisimmin valil-
& 512k - 24M. Myb6s 256k nopeus on saatavilla, meité ei operaattoreiden toimesta
aktiivisesti tarjota. ADSL oli ensimmainen askelgpbitaammista soittosarjan mo-
deemeista jotka pystyivat maksimissaan 56kt nopeut€aman jalkeen tuli ISDN
tekniikka jossa suurin nopeus oli 128kt. ADSL orléxkn erittain laajasti kaytdssa
alueilla missa ei ole mahdollisuutta saada yhtéykanapeliverkon kautta tai kui-
tu/ethernet yhteydella. Nopeuteen vaikuttaa asakkeiatelaitteen etaisyys palvelun-
tarjoajan puhelinkeskuksesta eli siis kuparikaapgiiuus. Yleisesti ottaen alle 3km
linjapituuksilla paastaan nopeusluokkiin 8M-24Mnjata pitemmaksi kuparikaapelin
pituus kasvaa, nopeudet pienenevét. Pitkasti yh #kjalla yhteys ei valttdmatta toi-
mi kuin 256k - 4M nopeudella. (Siltala 2008).

Yhteydet rakentuvat asiakkaan paatelaitteestty jogeys lahtee RJ11-liitannalla
varustettua puhelinkaapelia pitkin puhelinpistoldesn. Taalta kuparipari menee talo-
jakamolle josta yhteys lahtee edelleen kuparikaapétkin valijakamoiden kautta
palveluntarjoajan puhelinkeskukselle. Taalla yhieytkeytyy DSLAM laitteeseen,
josta se ohjautuu operaattorin IP-verkkoon. ADSlodustui kuluttaja ystavalliseksi
sen suuren latausnopeuden (suhteessa upload nepeansiosta. Upload kaistan
nopeus vaihtelee yleisesti ottaen 512k - 2M vatithmaali yhteyksissa. Tama johtuu
siita, etta DSLAMin paassa kuparilangat ovat manssha "vyyhtind" jonka seura-
uksena keskuksen paassa on enemman ylikuulumgageh valilla. TAméan takia
upload puolen signaali on heikoin ja siksi paast&in matalampiin nopeuksiin.
Asiakaspaassa tilanne on toinen, silla siella staavaa ylikuulumista tapahdu samas-
sa mittakaavassa. Taman vuoksi paastaan suurengpeuksiin. Normaalissa kulut-

taja kaytdssa ei upload kaistanopeutta juurikaantégos ei ole kaytdssa esim. omaa
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palvelinta tai vastaava joka tarvitsee upload kaistatansiirron kannalta. ADSL-
toimii myos yrityksen kaytossa, mutta tdssa tuleenhioida myoés upload kaistan no-
peus suhteessa yrityksen tarpeisiin. Mikali tanvele suuri, adsl soveltuu oikein hy-
vin myds yritysten kayttoon. (Siltala 2008).

Nykyaan ADSL tekniikka perustuu DMT-modulointiimija otettiin yleiseksi stan-
dardiksi 1996 vuoden jalkeen. Tatad ennen kaytok$aAd®. Upstream (ylakaista) -
taajuudet ADSL yhteyksissa ovat valiltd 26,000 kH87,825 kHz. Downstream
(alakaista) -taajuudet ovat valiltd 138 kHz - 1k6#. DMT-moduulaatiolla nama
taajuusvalit jaetaan vield pienempiin taajuuskanavhteyttd muodostaessa jokainen
naista pienemmista taajuuskanavista neuvotteldapuasien kanssa sopivan SNR
(signal to noise ratio, signaalikohina -suhde) arvicih&n vaikuttaa suoraan linjan
pituus ja kuparikaapeleiden laatu, ylikuuluminetgjiteiden tuottamat séhkoiset hai-
riét. Mita parempi SNR arvo linjalle neuvotellaaitd suurempiin nopeuksiin voidaan
paasta. Luvattuun nopeuteen ei aina paasta sdléastasta varataan aina kehysra-
kenteiden (prokolla ja synkronointi) siirtamise{fgotocol overhead). TAmén seurak-
sena varsinaiseen datansiirtoon jaa yleensa 80v@08inaisesta nopeudesta. Operaat-
torit kayttavat normaalisti sellaisia ADSL linjafiiteja missa tuo overhead on huo-
mioitu jo suoraan. Esim. 12M nopeudella myydys#ytnassa on yleisimmin kaytos-
sa 14M nopeusprofiili juuri tasta syysta. Profiditat yleensa joko fastpath tai inter-
leaved profiileja. Fast -profiilissa lahetetaaniybaketti kerrallaan. Tama johtaa sii-
hen, ettd paketteja saadaan lahetettya suuremnugdiaudella ja pienemmalla vasteel-
la, mutta tallainen yhteys on virheille alttimpikali linja virheilee saattaa vasteet
nopeasti nousta korkeammaksi uudelleen lahetykalga. Interleaved -profiilissa
paketit |Ahetetddn 8-64 paketin ryppéaissa jollaiimim voidaan hyddyntdd paremmin
Reed-Solomon virheenkorjausta. Taméa tekee pakgpédsta vastustuskykyisemman
virheille, koska paketteihin lisatdén ylimaarairkemys, jonka pohjalta voidaan vir-
heellinen paketti havaita ja korjata tehokkaammama kuitenkin aiheuttaa suurem-
man viiveen, koska joudutaan odottamaan suurerkgiennen pakettinipun lahetta-
mista. Fastpath on yleisemmin kaytdssa normaal&B&L yhteyksissa ja Interlea-
ved profiilia kdytetaan enemman esim. IP-tv lahsgykyhteydessa koska kuva on
herkempi virheille. (Siltala 2008).
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VDSL on ADSL yhteyksien tapaan tekniikka jolla siir@tédataa kuparikaapelei-
den yli. Datan siirto tapahtuu taajuusalueella 26kH2MHz. Koska dataa siirretaan
suuremmilla taajuuksilla, paastaan suurempiin &tts#in nopeuksiin kuin ADSL-
yhteyksilla. Nopeudet ovat maksimissaan luokkaa Bighsl (downstream) ja 16Mbit/s
(upstream). Korkeammista taajuuksista johtuen kikipapelit ovat suuremmassa roo-
lissa datansiirron kannalta. Huonolaatuiset kugeielit aiheuttavat nopeasti tilan-
teen jossa VDSL yhteys ei toimi kunnoM4DSL2 on uudempi standardi jossa taa-
juudet nousevat aina 30 MHz:iin asti. Taman telamikeoreettinen maksimi on
100Mbit/s. Jos kuparikaapeleiden etaisyydet kaswdiv@00 metrin mittaisiksi alkaa
signaali vaimentua nopeasti. VDSL2-yhteydet on rstindndistetty ethernetkaape-
lointiin tai kuituyhteyksiin suomessa. (Telecomnuation standardization sector of
ITU 2006, 11, 15-22, 25-26).

HDSL on tekniikka joka ei ole suomessa kaytdssa. Tgbdynnetaan Amerikassa ja
Japanissa. Kyseessa on aikajanalla mitattuna er@memnopeampi XDSL-tekniikka.
Tekniikka voitaisiin jaotella karkeasti T1- ja Efasdardiin. T1 mahdollistaa nopeu-
den 1,544 Mbit/s asti. E1 nostaa ylarajaa ja mdistiah nopeuden 2 Mbit/s asti. Ky-
seisessa tekniikassa kaytetaan edelleen hyvakarikappeleita. Kaytetyista taajuuk-
sista johtuen joudutaan linjalla kayttamaan toigit2 kilometrin valein jotta signaa-
li ei vaimennu likkaa. TAmé& tekee tekniikasta meltkbealttiin, koska toistimia on
monesti paljon. HDSL:n ansiosta kehitettin HDSB2J(H)DSL tekniikat.

(Telecommunication standardization sector of ITO&QL-13).

SHDSL-tekniikassa kaytetaan hyvaksi myos olemassa olpwhalinverkkoa. Esi-
merkiksi ADSL-tekniikasta poiketen tiedon siirto symmetrista (upload ja download
-kaistaa saman verran). Tama johtuu vanhan POTi®(puerkkojarjestelmén) omi-
naisuuksista. Kaytdssa oleva modulaatio ja taajuoxke samat joita kaytettaan
POTS-verkossa. Tasta seuraa myos se, ettd asial@kayttda analogisuodatinta
asiakaspaassa. Eli lankapuhelinta ei ole mahdokigyttda samassa osoitteessa niin-
kuin ADSL-yhteyden kanssa. Kuitenkin, koska doweein ja upstream kaistat ovat
yhté suuria, tdma tekniikka on varteenotettavateaitto varsinkin monelle yrityksel-

le. (Telecommunication standardization sector &f P004, 1, 6-7).

SHDSL-yhteys on mahdollista rakentaa joko yhdellpdciparilla tai kahdella. Erona
tassa on tietenkin nopeus. Kun on kaytossa yksadigoari niin nopeus voi olla valilta
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192 kbit/s - 2304 kbit/s. Jos kaytdssa on kaksekigaria niin nopeus on tuplasti
tama, eli 384 kbit/s - 4608 kbit/s. Samat lainalaget patevat SHDSL-tekniikkaan
kuin ADSL-tekniikkaankin. Kuparikaapelin pituus odfaa toimintaa, mita pitempi
kaapeli sitd suurempi vaimennus linjalla on.

(Telecommunication standardization sector of ITQ£206-9, 61-64).

Operaattorin runkoverkon puolella kaytdsséa on sdaitéet kuin ADSL-
yhteyksienkin kanssa. DSLAM:Ita on varattu kak$eénsa vierekkaista) porttia
SHDSL yhteyksille. Ainoa ero ADSL:aan ndhden otd &SLAM:ssa on erillinen
SHDSL moduulikortti johon yhteydet paatetaan. N&aiksi litantaa paritetaan (bon-
dataan) toisiinsa, jolloin saadaan aikaan kaksiearSHDSL-yhteys. Mikali asiak-
kaalla on kaytbssaan vain yksiparinen yhteys edbasta tarvitse tehdd. TAméa on
varsin hyva ratkaisu yrityksille jotka tarvitseveaturemman upstream-kaistan esim.

palveluidensa tarjoamiseen.

Kaapelimodeemiyhteydet ovat yleisia suurempien kaupunkien daeYhteys tarjo-
taan olemassa olevaa tv-kaapeliverkkoa pitkin. Tiomallisuudeltaan tekniikka eroaa
xDSL-yhteyksistd. TA&mé& on toinen yleisimmin kaytbeteva "langallinen” yhteys
tapa suomessa. Operaattorit kayttavat olemassaala@apeli-tv verkkoa hyvakseen
datan siirrossa. Kyseiset littymat kayttavat esity kaapelimodeemeja asiakkaan paa-
telaitteina. Laite kytketd&n koaksiaalikaapelilleanhtennipistokkeeseen josta yhteys
menee operaattorin verkkoon. Operaattorin kesklégkeal CMTS (cable modem ter-
mination system) joka on toiminnallisesti verraitaa xDSL yhteyksisséa kaytettaviin
DSLAM:eihin. CMTS:sta lahtee ethernet yhteydet ap#tiorin runkoverkon suuntaan
ja kuluttajan suuntaan laitteesta 10ytyy koakslgt@nnat. Eri CMTS:&t voivat palvel-
la tiettyd maaraa kaapelimodeemeja laitteestaugppKaapeliverkko onkin nain jaet-
tu eri segmentteihin. N&in ollen varsinainen kajgasii jaetaan tietyn kayttdgjamaaran
kesken. Asiakkaan paatelaitteet tunnistetaan verkkaitteen MAC-osoitteen perus-
teella. Tama tulee olla tiedossa operaattorin @d@adta yhteys voidaan muodostaa.
Taman jalkeen kyseinen modeemi toimii missa tah&gsaisen operaattorin kaapeli-
tv verkossa (osalla operaattoreista). Kapasitestjattaa CMTS-yksikdiden down- ja
upstream porttien maara. Paaosin nopeudet voitéd gsiakkaalle downstreamin
osalta 100Mbit/s asti ja upload 20Mbit/s asti, mydetun kapasiteetin vuoksi tama ei

aina toteudu, varsinkaan ruuhka-aikoina.
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CMTS:at kasittelevat tavallisesti vain IP-liikentéetAsiakkaalta pain tulevien IP-
pakettien siirtAmisessa kaytetddn QAM64 ja QAM25lutaatiota. (Siltala 2008).

Kuituyhteydet yleistyvat suomessa jatkuvasti. Tama onkin tadtkéla nopein tie-
donsiirto tapa mika voidaan hankkia. Samalla semeraattoreiden nakokulmasta
myos paikoitellen halvempaa yllapitaa kuin vanhpddakaapeli. Kuitukaapeli itses-
saan on kallimpaa ja vaurioituu herkéasti, joten getaminen ei ole halpaa ja tasta
syysta kaikki operaattorit eivat ole laajentanagtuverkkoon kovinkaan agressiivi-
sesti. Olemassa olevan kaapelin yllapito sen sipgalnalvempaa kuin vanhojen kupa-

rikaapeleiden.

KUVIO 9. FTTx-mallit

Optical Fibars Matallic Cables

= 10008 {300m)

(Wikipedia 2011).

Kuituyhteydet kuten kuparikaapeliyhteydetkin kaésivaimennuksesta pitkilla mat-
koilla. Vaimennus on kuitenkin huomattavasti vahe&inrkuituyhteyksissa. Yleisesti
ottaen kuituyhteydet on toteutettu neljalla eriaiéga. Englannin kielinen termi mita

naista kaytettdan on Fiber-to-the-x eli FTTx.
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Ensimmainen tapa on kuituyhteys, missa osa yhtégaestoteutettu vanhoilla
kuparikaapeleilla. Koska télla saadaan kuparikaapeatkaa lyhyemmaksi saadaan
yleensa paremmat nopeudet kuin perus adsl-liittgrkanssa. Kaytdssa voi olla t&-
man kanssa myos VDSL (ja yleensa onkin) jolloingb@@n olemassa olevalla kupa-
riosuudella viela suurempiin nopeuksiin. Tata vaehtoa kutsutaan lyhenteella FTTN
(fiber-to-the-node or neighborhood). Kuituyhteyke&usiis periaatteessa jollekin véli-
jakamolle tai useammin keskukselle, mutta kuitenk@d pitemman matkan paahan
asiakkaasta. Tata termia kaytetaan jos kuparikempelius on kuitenkin useita kilo-
metreja. Nyrkkisaantona voitaisiin puhua, ettakoparikaapelia on yli 300 metria
voidaan kayttaa FTTN termid. (PennWell Corpora26il).

Seuraavana tulee FTTC (fiber-to-the-cabinet or curéissa toteutuksessa kuitu yltéa
lahemmas asiakkaan tiloja. Tavallisesti kuitu tytdkekin valijakamolle, joka sijait-
see 300 metrin sateella asiakkaan tiloista. Vamsititlaisissa tapauksissa VDSL2-
yhteydet ovat yleisia. Kun kuparikaapelin pituygisdnee, nopeudet paranevat kayte-

tysta tekniikasta riippuen huomattavasti. (Penn\Wellporation 2011).

Seuraavana on FTTB (fiber-to-the-building or basatnéuten nimikin kertoo, tdssa
vaihtoehdossa kuitu tulee suoraan kiinteistoon Asiakkaan laitetilassa on kuitu-
muunnin ja operaattorin hallitsema kytkin. Kuitletl kiinni kuitumuuntimeen josta
se jatkaa ethernet kaapelilla kytkimelle ja ylee@Gggabit ethernet porttiin. Tama run-
kokapasiteetti on sitten rajoitettu porttikohtatségapaista 100M porteista vedetadn
ethernet kaapelointi asuntoihin joissa on yleemsa kotijakamo, jolla yhteys voidaan
jakaa halutulla tavalla asunnon sisélla. (FTTH Goilz006, 1-2).

Viimeisena on FTTH (fiber-to-the-home). Kuten nikeirtoo, tdssa kuituyhteys tulee
suoraan asiakkaan tiloihin ja asiakkaalla taytys klitumuunnin josta han itse jakaa

yhteytensa haluamallaan tavalla. (FTTH Council 2008).

Naissé edella mainituissakin vaihtoehdoissa oaisrd toteutuksia. Paasaéntoisesti
toteutus on tama, mutta kapasiteetti saattaaasdth useammassa vaiheessa. Vaihto-
ehtoisesti I0ytyy yhteyksia joissa kapasiteettleijaettu kenenk&&n kanssa. Naista
voitaisiin kayttaa termeja Direct cable (ei jaetkapasiteettia) ja Shared cable (kapa-

siteetti jaetaan suuremman kayttajamaaran kesBbdayed cable on naista yleisimmin
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kaytossa oleva menetelma. Direct cable on operaattn itsensa kayttava mene-

telma seka suurempien yritysten kaytossa.

Varsinkin Shared Cable -tekniikan kanssa kaytetkééta toteutustapaa, AON (Acti-
ve Optical Network) ja PON (Passive Optical Network

KUVIO 10. AON-verkko ja PON-verkko

Active Optical Network {[AON)

Fouted
1o 500 ONTs,

up to TOKm d upto 20 Km

Passive Optical Network (PON)

P fo 20 Km

Ky R - Dota or voice for @ single customer. 8D - Video for mulliphe cusiomers.

(Wikipedia 2011).

AON -tekniikkasta (P2P, point-to-point) puhuttaetsm&oitetaan pakettikytkentaista
ethernet verkkoa johon runkoyhteys tuodaan kuiddlima liittymat ovat yleensa
EFM (ethernet in the first mile) verkkoja. Operaaitta tulee kuitu tiettyyn pisteeseen
verkkoa, josta se jaetaan ethernet kaapeloinrigtjanten avulla asiakkaille. Koko-
naisuus muodostaa yhden pakettikytkentaisen verkélfainen kuituyhteys saattaa
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kasittaa esimerkiksi satoja kuluttajaliittymié. kenne voidaan suoraan ohjata oike-
alla asiakkaalle ja sita ei tarvise lahettaa braatikenteena kaikkille laitteille vaan
unicastina / multicastina. (FTTH Council 2006, 2-5)

PON -tekniikassa (P2MP, point-to-multipoint) opétaalta tuleva kuitu jaetaan asi-
akkaille splittereiden ja kuitumuuntimien avullaerRatteessa kyseesséa on point-to-
multipoint -yhteys. Itse verkko tassa tapauksesséeddysin ethernet verkko kuten
AON tapauksissa. Splitterin avulla voidaan verkkegmentoida paremmin. Tasséa
toteutuksessa liikenne lahtee yleensa broadcaspiiteerin suuntaan joka levittdd sen

eteenpéain myo6s broadcastina. (Da Silva 2005, 11-23)

Mobiili -access tekniikat ovat yleistyneet suomessa koveskniikat voidaan jaotella
selkeésti kaytettyjen menetelmien ja tiedonsiimopeuden mukaan. Harva niista
soveltuu kuitenkaan varsinaisesti pienenkaan ysepkpaayhteydeksi, mutta tietyissa

tilanteissa niita voidaan myos kayttaa ja hyodyntaa

GPRS-tekniikka oli ensimmaisia pakettidatan siirtomuotoja motbélikossa. Se on
edelleenkin kaytossa nykyaan, mutta pienemmiss@im&dun puhutaan GPRS-
verkosta, voitaisiin yhta hyvin kayttaa termid 265G) verkko. GPRS-verkko on
kaytannossa jatke vanhalle GSM verkolle joka tarjperus puhepalvelut. GRPS-
verkon puolella voidaan siirtdd suurempia maartaalanutta nykymittapuulla puhu-
taan erittain matalista tiedonsiirtonopeuksistan&songelma kuin muissakin mobiili-
tekniikkaa hyvaksikayttavissa tiedonsiirtomenetskéiovat lasnd. Koska GPRS-
verkossa siirtyva data on best-effort likennettatdatenssit vaihtelut suuret seka
matalat nopeudet normaalia. Itse datansiirtonopailgelee valilla 56-114kbit/s.
Tekniikka on siis edelleen suomessa kaytossa kyeilla ei ole kattavampaa kuulu-

vuutta kuin 2G verkoilla. (Telecom Forum 2011).

EDGE-tekniikka on kehittyneempi menetelma datansiirrolle nornsaaliGSM-
verkossa. Se voidaan toteuttaa olemassa olevan @&RkRitkan paalle ja talloin paas-
taan suurempiin datanopeuksiin pakettidatan ssaoSuomessa kyseinen tekniikka
on varsin laajasti kaytossa. Yleisesti sita voidammnehtia 2.5G:ksi. Koska Edgen
tekniikka on kaytanndssa sama kuin GPRS:n (lukdtanmatta edge-yhteensopivia
vastaanotinyksik6itd) suuremmat nopeudet saadaahlisgpohjaisesti. Kasvaneet

nopeudet johtuvat edgen kayttamasta modulaatiagmnaalin koodauksesta. Edge
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kayttaa signaalin siirrossa GMSK ja 8PSK moduldatgignaalin koodauksessa ja
siirrossa. Tama johtaa siihen, ettd nopeus venathwrmaaliin GPRS-verkkoon kol-
minkertaistuu. Edge-tekniikalla paastaan nopeuk3®,8kbit/s jos kaytdossa on nelja
timeslottia. Teoreettinen maksimi on 473,6kbits kéytdssa on kahdeksan timeslot-
tia. Varsinaiseen signaalin ja koodauksen EDGEtdayhdeksaa modulaatio ja koo-

daus menetelmaa verrattuna GPRS:n neljaan. (En&gwo, 3-15).

Edgesta on olemassa nopeampi version nimeltd BEV®IEGE. Tama mahdollistaa
viel& normaalistakin Edge-tekniikasta korkeammttuanopeudet ja pienentéé latens-
sid. Latenssin pieneminen perustuu lahetysajarvaiteihin. Normaalisti aika lahe-
tysten valilla on 20ms luokkaa mutta Evolded Edganssa se on 10ms. Samoin sig-
naalin modulointiin ja koodaukseen kaytetaan 32QA&M6QAM-modulointia

8PSK:n sijaan. Talla mahdollistetaan nopeudet jdghit/s asti. Samoin latenssi tal-
laisilla nopeuksilla pienenee 80ms:iin ( kahdekisareslottia). Tamakin muutos voi-
daan tehda sovellustason paivityksilla operaattokikoon, joten se on yleisesti kay-
tossa. (Ericsson 2009, 3-15).

UMTS-tekniikka oli periaatteessa ensimmainen 3G-tekniikka jokalksuattiin kayt-
t6on suomessa. Tekniikka on erittéin laajasti egellkédytossa GSM-verkoissa. ltse
pakettidatan siirto perustuu W-CDMA tekniikkaan @&band code division multiple
access) jolla mahdollistetaan suuremmat nopeudét. SJtekniikka poikkeaa EDGE-
tekniikasta, joten se tarvitsee omat laitteet takeeen ja olemassa olevaa tekniikka ei
nopeuksiin kun sita kaytetaan yhdessa HSPA+ te&knikanssa. Kaytanndssa nopeu-
det ovat yleenséd maksimissaan 7.2Mbit/s luokka#tdgdle, mutta kuten aina, latens-
si saattaa olla ajoittain ongelma kuten myos itgeens. Itse UMTS on pohja jonka
paalle 3.5G ja 4G tullaan rakentamaan. 3.5G orkjitkalla kaytdssa Suomessa,
mutta 4G on vasta tuloillaan valtaosalle alueig&sinainen liityntd menetelma (vrt.
Air Interface) jota kaytetaan kun yhteys avataanT®werkkoon on W-CDMA. Téa-
ma on myos suomessa Yyleisesti kaytdssa oleva niedeybteyksien muodostami-
seen mobiiliverkossa. W-CDMA:lla avataan pari 5MEveeita kaistoja. Alunperin
UMTS-verkoissa méaaritellyt taajuusalueet ovat 18825 MHz (uplink) ja 2110-
2200 MHz (downlink). UMTS2100 on yleisimmin kaytéssleva taajuus, mutta myos
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UMTS900 on suomessa yleinen varsinkin haja-asutiesden vuoksi.
(Poole 2011).

HSPA koostuu HSPDA ja HSUPA tekniikoista. Tai tarkemmaanottuna, on naiden
tekniikoiden fuusio. Nopeudet HSPA:lla vaihteletexreettisessa maksimissaan
14Mbit/s downlink ja 5,76Mbit/s uplink. Myos latesisovat pienemmaét kuin muissa
tekniikoissa. Tekniikalla voidaan lahettdd yhtaakati useammilla kanavilla jaettua
dataa, joten se pystyy hyoédyntamaan WCDMA:ta paremityos datan lahetyksella
on pienempi TTI (Transmission Time Interval) jotgiin saadaan pienemmat latenssit
datan siirrolle. Datan siirrossa kaytettaan 16QAaM4QAM modulointia. Nopeudet
ovat samaa luokkaa WIMAX-verkkojen kanssa, mutider@kayttoonotto on kustan-
nuksiltaan halvempi prosessi kuin rakentaa WIMAXkke joka vaatii aivan oman
tekniikkansa. Tasta syysta WIMAX ei ole ikind sati@nut suosiota Suomalaisten
operaattoreiden keskuudessa. Olemassa olevaa aeokkiouomattavasti helpompi
l&ahted kehittamaan kuin lahtea rakentamaan uutikkea vanhan toimivan paalle.
(3GPP 2011).

HSPA+ on 3GPP:n kehittama parannus olemassa olevaan M&RRoon. Tata kut-
sutaan myos nimelld Evolved HSPA. Talla tekniikgllatédan jo 84Mbit/s (downlink)
ja 22Mbit/s (uplink) nopeuksiin. (3GPP 2011).

Suomessanuihin tekniikoihin ei ole juurikaan mahdollisuafa sijainti rajoittaa sita

mita on saatavilla. Suurten asutuskeskusten jalkaaen yhteydessa yleensa valin-
nan vara on suurempi. Pienempien kuntien kohdadladullisuudet rajoittuvat yleen-
sa yhden operaattorin tarjoamiin palveluihin. ESIMIMAX ei ole koskaan kehittynyt
suomessa kattavaksi verkoksi. Tama oikeastaarsgy&ia, ettd operaattoreiden on

ollut helpompi paivittda olemassa olevat verkkokisia |&hte& rakentamaan uutta

WIMAX-verkkoa ruohonjuuritasolta.

4.2 Palvelunhallinta

Palvelunhallinta on yksi tietoverkkojen monimuotwimista kasitteista. Tahan loytyy
useita eri malleja ja standardeja mita voidaantkaysen toteuttamisessa hyvaksi.

Palvelunhallinnalla tarkoitetaan verkon kokonaiserutiallintaa. Kuinka verkkolait-



38

teiden monitorointi on toteutettu? Kuinka muut vargalvelut on toteutettu? Miten
toimitaan vikatilanteissa? Kuinka menetellddn veekpaivittdessa? Kuinka verkon
yllapito on toteutettu? Millaiset SLA:t ovat opettaain kanssa? Palvelunhallintaan
littyy erittdin monia kysymyksid. Tassa luvussagd#aan lapi palvelunhallinnan pe-

rusteita ja teoriaa.

Kokonaisvaltaisesti voitaisiin palvelunhallinta smaita seuraavien alueiden kokonai-
suudeksi, palvelun tuottaminen, sovellusten hallipalvelun tukitoiminnot, yllapito
ja verkkojen seka palvelinten yllapito ja kehittéwem. Pyritdan pitamaan palvelun
laatu ja palvelutaso korkealla hallitsemalla kokenatta jarjestelmallisesti, proaktii-
visesti, laadukkaasti ja kustannustehokkaasti. Marmistetaan tietty taso tuotetuille

palveluille ja my6s niiden korkean tason sailymin@gfautamaki 2009).

Nykyaan kovasti yleistynyt on ITIL, joka kasittaakoelman hyviksi havaituista me-
todeista ja menetelmista IT-palvelun hallinnas$é. ki suinkaan ole ainoa kaytossa
olevan palvelunhallintamalli. TOM ja eTOM olivattk@an kaytdssa monilla suoma-
laisilla operaattoreilla ja samaa mallia hyddynaatdarmasti myos isoissakin yrityk-
sissa. TOM ja eTOM olivat kehitetty juuri operaaitison palveluidenhallintaan joten
siité syysta ne olivat erittain yleisesti kaytosgki tasolla. Monet ovat kuitenkin siir-
tyneet pikkuhiljaa ITIL:n tarjoamaan malliin. ITlhoikkeaa siind muista palvelunhal-
lintamalleista, etta sitd ei ole suunniteltu suaraperaattoritason palvelunhallintaan.
ITIL kuitenkin on kokoelma parhaita kaytantdja pelinhallinnasta, joten se on hel-
pommin sovellettavissa yrityksienkin palvelunhaiiam toteuttamiseen. (Hautamaki
2009).

Myds BS 15000 on yleinen kayttssé oleva standdngestyessadan tama oli ehka
kokonaisvaltaisempi ja kuvaili spesifisti kuinkayunhallinnan prosessit olisi teho-
kasta toteuttaa. (Hautamaki 2009).

Valtaosa palvelunhallinta malleista ja standardeiakentuu "samojen™ perusosien
varaan. Jokaisen niisté tulee kuitenkin ottaa kastanoihin peruskysymyksiin. Naita

voitaisiin jaotella esim. seuraaviin osa-alueisiin:

- Palvelut

- Kapasiteetti
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- Kaytettavyys ja jatkuvuus

- Monitorointi ja raportointi

- Kustannusten ja taloudenhallinta
- Muutoshallinta

- Kayttéonoton hallinta

- Poikkeamien hallinta

- Laitteiden hallinta ja konfiguraatiot
- Ongelmien hallinta

- Organisaation hallinta

- Tietoturvanhallinta

(Hautaméaki 2009).

Samat teemat toistuvat jokaisessa standardissiatgaicoisella. ITIL:ssé ja BS
15000 standardeissa ne on tuotu selvimmin esillistd&hnus ja talouden hallinta k&-
sitteend ei ole jokaisessa standardissa kuitenKa#a#.ei ole aina mielletty varsinai-
seksi osaksi IT-palveluidenhallintaa, mutta todellidessa tama myos on olennainen
osa kokonaisuutta. (Hautaméki 2009).

Riippumatta yrityksen koosta, toimivan palvelunimiimallin kayttd on suositelta-
vaa. Taman pohjalta voidaan kuitenkin laatia selk@énintamallit jokaiseen tilantee-
seen. TAma taas nopeuttaa ongelman ratkeamistseKamen esiintyy. On aina hel-
pompaa noudattaa edeltakasin laadittua mallia &oveltaa tilanteen mukaan. Var-

sinkin suuressa mittakaavassa tasta saadaan gotyi h

Kaydaan esimerkkina lapi paapiirteittain yleisimrkaytdssa olevat palvelunhallinta
mallit, ITIL ja ISO/IEC20000 sek&a BS 15000.

4.2.11TIL v3

ITIL ei suoranaisesti oli varsinainen standardi mitéighanhallintaan tulee vaan
enemmankin kokoelma parhaita kaytantdja hyvan patballinnan saavuttamiseksi.
Menetelma on jalostunut pikkuhiljaa ja se alkaay@@dn olemaan kuitenkin de facto
jonka mukaan yritykset rakentavat palvelunsa. Tkhaksi ja toimivaksi sen tekee
siihen kerattyjen menetelmien méaara ja pitka arkajanka perusteella toimivimmat
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prosessit on siihen valittu. ITIL pitda sisallagarhmita prosesseja useiden vuosi-

kymmenten ajalta.

Erona moneen muuhun standardiin, ITIL on periaatiadaikkien kaytdssa oleva
tyokalu. Sita ei omista mikaan yksittainen tahogkueésim. BS 15000 (British Stan-
dards Institute). Nain ollen kuka tahansa voi kékitsoveltaa, kouluttaa ITIL:iin liit-
tyvia asioita. Ainoana edellytyksené on, etta ITdlkayttava yritys rekisteroityy
ITIL:in kayttajafoorumeille ja sertifioituvat ITIn kayttoon. ITSMF kayttajafoorumin
kautta ITIL:ia kehitetaan kollektiivisesti eteenpayarsinkin pienet ja keskisuuret
yritykset joutuvat monesti soveltamaan ITIL:n kdyti§a, koska se on paaosin laadit-

tu suurten yritysten nakdkulmasta. (Hautamaki 2009)

Koska ITIL on melko universaalisti tavalla tai tella yritysten kayt6ssa, onnistuu
jarjestelmien sulauttaminen ja yhteistyokin helpamriietysti tallaisissa tilanteissa
on monia muita ongelmakohtia jotka tulee ratkaistaita itse palvelunhallinnan na-
kokulmasta yrityksilta [6ytyy monesti samankaltaigesessit juuri tdman yhteisen

"standardin" seurauksena.

ITIL koostuu siis parhaista IT-palvelunhallinnanyénteista joita on usean vuosi-
kymmenen ajalta keratty yhdeksi kokonaisuudeksiy@kattu universaaliksi "stan-

dardiksi" yritysten ja muiden tahojen kaytt6on.



ITIL V3 koostuu seuraavasta viidesta osasta.

- Palvelustrategia (Service strategy)
- Strategian hallinta IT-palveluille
- Palveluportfolion(-salkun) hallinta
- IT-palveluiden taloudellinen hallinta
- Kysynnanhallinta
- Liikesuhteiden hallinta

(The Art of Service 2009, 25-43).

- Palvelun suunnittelu (Service Design)
- Suunnittelun koordinointi
- Palveluluettelon hallinta
- Palvelutason hallinta
- Kaytettavyyden hallinta
- Kapasiteetin hallinta
- IT-palveluiden jatkuvuuden hallinta (ITSCM)
- Tietoturvanhallintajarjestelma
- Toimittajan/yhteistydtahon hallinta
(The Art of Service 2009, 47-81).

- Palvelutransitio (Service Transition)
- Transition suunnittelu ja tuki
- Muutoshallinta
- Palveluomaisuuden- ja konfiguraationhallinta
- Jakelun/julkaisun ja kayttéonotonhallinta
- Palvelun validointi ja testaus
- Muutosten arviointi
- Tietamyksenhallinta
(The Art of Service 2009, 85-110).

- Palvelutuotanto (Service Operation)
- Tapahtumien hallinta
- Poikkeamien hallinta
- Pyyntdjen toimittaminen (Request fulfillment)

- Ongelmien hallinta

41



42

- Paasyn hallinta
(The Art of Service 2009, 114-143).

- Jatkuva palvelun parantaminen (Continual Seringarovement)

- Seitseman portainen kehitys/parannus prosessi

o 01 A W N P

. Tunnistaa strategia kehittamiselle

. Mitattavien kohteiden maarittely

. Datan kerays

. Datan kasittely

. Datan ja informaation analysointi

. Informaation esittdminen ja hyddyntaminen
7.

Parannuksen implementointi

(The Art of Service 2009, 147-157).

KUVIO 11. ITIL v3 elinsykili.

Service
Strategy

Service
Operation

(The Art of Service 2009, 20).
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ITIL v3 on ITIL:n seuraava kehitysaskel ITIL v2:stikaisemmin versio 2 otti
paaasiallisesti kantaa vain palveluiden toimitta®arsja niiden tukeen, mutta uudem-
massa ITIL v3:ssa otetaan kantaa laajamittaisentserpalveluiden elinkaareen.
ITIL v3:ssa ei pelk&staan oteta kantaa oman yr@gkeimintamalleihin ja kaytantoi-
hin vaan myéskin yhteistydkumppaneiden ja tahojdrieen seka kuinka yhteistyo
tulisi hoitaa. Samoin kantaa otetaan myos taloigiielinakékulmiin. Luonnollisesti
suurella osalla yrityksista on tana paivana ITlLsen kaltainen menetelma kaytossa
palvelunhallintaa ajatellen, joten yhtyméakohtiatigypaljon. Tasta syysta ITIL onkin
mya0s niin joustava. Koska kyseessa ei ole tiukkaddrdi, voidaan omaksua ITIL:n
parhaita puolia tarpeen mukaan mikali ei olla mu@tkassa kaikkia palveluita sen
kaltaiseksi. (The Art of Service 2009, 9-11).

Uudempi versio ITIL:sta ottaa laajemmin kantaa kukisuuden hallintaan, eikd kes-
kity niin suppeasti palvelun jakeluun ja tukeenm@gperiaate kuitenkin palvelunhal-
linnan kehittAmisessa patee, oli ITIL:n versio mik&ansa: valitaan yrityksen jo
olemassa olevasta toimintamallista paras progesss lahdetd&dn rakentamaan uutta.
Kun pohjalla on toimiva osa, voidaan sen ympatdlgeé laajentamaan ITIL:n viitoit-
tamaa kokonaisuutta. Siirtyminen uuteen standasdiyleensé ole nopea tai kivuton
prosessi. Organisaation luonne ja koko vaikuttavertkittavasti se nopeuteen uuden
standardin kayttdonotossa. Valtaosa prosesseigig téataloida yrityksen tarpeisiin
sopivaksi. Pelkastaan jo verkon ja palveluiden nomaimiseksi, yllapitamiseksi ja
toteuttamiseksi on olemassa useita valmiita rataidNamakin yleensa harvoin toi-
mivat suoraan sellaisenaan. Yrityksen pitaisikirkgymuokkaamaan ne omiin tarpei-
siinsa sopiviksi, eiké lahted rakentamaan omaaimdé@nsa jonkin helposti kaytt6on-

otettavan jarjestelman ymparille. (Hautaméaki 2009).

Kaytettavien tyokalujen merkitys on erittain olem@n. Tama koskee jokaisen eri
prosessin/tahon tarvitsemia jarjestelmia ja tygkaliuten aikaisemminkin mainit-
tiin, jos yrityksella on jo ennestdén hyva jarjési kaytossa, kannattaa tama ottaa
kiintopisteeksi koko kehittdmiselle ja lahte& siltae prosessit eivat monestikaan ra-
joitu pelkastaan omaan lahimpaan organisaatioostallahtokohdasta pitaisi lahte&a

mya0s niita suunniteltaessa.

Palvelustrategia muodostaa ensimmaisen osan udddststa. Sen tarkoituksena on

maaritella palvelunhallinta, suunnittelu/kehittéaemna kayttdonotto strategisena vah-
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vuutena yrityksen kasvun kannalta. Samoin palvedtegian suunnittelu tahtaa
myo6s kulujen ja riskien hallintaan mahdollisimmeahdkkaalla tavalla. Selkeéat strate-

giset paamaaréat tulisi asettaa palveluille ja es#le. (The Art of Service 2009, 25).

"KEY ROLE: To stop and think about WHY somethinghia be done, before think-
ing HOW." (The Art of Service 2009, 25).

Palvelun suunnittelu muodostaa toisen ITIL:n pa@leoh Paatavoitteet palvelunsuun-
nittelulle ovat aikaisemmin asetettujen strategaiétehittdminen ja jalostaminen toi-
miviksi palveluiksi ja toimintamalleiksi. Tahan tsil pyrkid soveltamaan kaytannon-
laheisia ja kokonaisvaltaisia lahestymistapojagjptiastddn mahdollisimman korkea-
laatuiseen lopputulokseen ja laatuun palveluidettasPalvelun suunnittelussa tulisi
my0s asettaa standardi tulevaisuuden suunnittejatta taataan sama laatu kaikissa
tulevaisuuden prosesseissa ja palveluissakin. Arhef Service 2009, 47-48).

Palvelutransitio muodostaa kolmannen kokonaisulitiknssa. Paatavoite on uusien
ja paranneltujen palveluiden kayttoonotton helppsiskki pyritéan hiomaan jatku-
vasti paremmaksi ja toimivammaksi uuden palveluikigyttbonoton kannalta. Tama
johtaa automaattisesti siihen, etta kaikkien uup@eluiden taytyy tayttaa asiakkaan
vaatimukset ja nailla muutoksilla ei saa olla negata vaikutusta IT-kokonaisuuden
toimintaan tai liiketoimintapuoleen. Kun palveluisitio on kokonaisuutena hyvin
totetutettu saadaan realistinen arvio arvioidusistannuksista seka todellisista kus-
tannuksista. Sama patee aikatauluihin, riskeihmyatoksen kohderyhmé&éan. Naiden
todelliset kustannukset voidaan realistisemminatarteoreettisiin tuloksiin ja nain
saadaan paljon tarkempi arvio tarvittavista ja &Hiwista resursseista. Kaikki taméa
tahtaa siis mahdollisimman tehokkaaseen palveluidieentamiseen, konfiguroimi-
seen, testaamiseen ja kayttoonottoon ja samaliiEema@nuutosten vaikutusten mini-

mointiin yrityksen toiminnalle ja asiakkaille. (Thet of Service 2009, 85).

Palvelutuotanto on neljas paateema ITIL:ssa. Semaésite on palveluiden tehok-
kuus seka tehokas tuotanto, toimitus ja tuki kykeipalveluille. Aikaisemmin sdade-
tyt strategiset tavoitteet konkretisoituvat palveliotannon kautta. Oleellisia paakoh-
tia ovat myds kuinka taataan sulavat muutoksetgbailden toimintamalleihin, laajuu-
teen ja palvelutasoihin. Kaikki tama taytyy onngtaahdollisimman kivuttomasti

muun toiminnan kannalta. Tatéa varten prosessitgkatiut tulisi jaotella reaktiivisiin
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ja proaktiivisiin. Nain voidaan paremmin hallitalypaluita, kehittaa niita, ja ehkais-
ta seké korjata ongelmia. (The Art of Service 20091).

Viides paateema on jatkuva palveluiden parantamg&ehittaminen. Mikaan palve-
lu ei ole valmis uunituoreena vaan palvelu jalogaukehittyy elinkaarensa aikana.
Tahan tadhtda myos ITIL:n CSI (Continual Service layement) kokonaisuus. Palve-
luita tulisi toistuvasti tarkkailla ja toimintaa pgga kehittdmaan. Tama toimintamalli
toistuu lapi koko palvelun elinkaareen. Se on pes@ta ei koskaan voida periaat-
teessa saada valmiiksi vaan se on jatkuvaa muytosfpimista.

(The Art of Service 2009, 148).

KUVIO 12. Continual Service Improvement model.

High level
husiness

IGT Business

objectives ohjectives
COMTINUDUS SERVICE
IMPROVEMENT PROGESS
Where ara
WE NOW? Assessments
Sarvice Where do we Measurable
Management want to ba? targets
[ ]
How do we Process
gt there? improvement

How do we

Measurements
and metrics

know we are
thera?

(NextireOne 2011).

4.2.2 1ISO/IEC 20000 ja BS 15000 standardi

BS 15000 pohjautuu paljon ITIL:iin, mutta pitd&d&igan muita lahestymistapoja pal-
velunhallintaan eiké vain orjallisesti noudata sarkaavaa kuin ITIL (I&hinn& ITIL
v2). Moduulijaottelussa on eriavaisyyksia, sekaldsk:in puutteista on "korjattu”.
Tama patee enemman tietoturvan hallinnan ja liilk@tttaprosessin hallinnan suh-
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teen. Tosin uudempi ITIL:n versio ottaa jo paljaajemmin kantaa naihin puuttei-
siin ja ainoastaan ITIL v2 karsii ndisté vajaavalsista. BS 15000 innoittamana ja
sitd seka ITIL:i& hyvéaksi kayttaen laadittiin uudansO/IEC 20000 standardi joka
ottaa kantaa nimenomaan IT-palveluiden hallintaearem@min kuin vanhempi BS
15000 standardi. (Hautamaki 2009).

ISO/IEC 20000 pohjaa erittain paljon vanhempaarlB®0 standardiin. Kyseinen
standardi jaetaan kahteen osaan. Osa 1 (pakolastimukset - Specification) kasitte-
lee prosessien integrointia ja lahestymistapaait@mista tavalla, joka tayttaa yrityk-
sen seka asiakkaan vaatimukset. Tarkemmin kyséiplernaisuus koostuu seuraavis-

ta kasitteista:

1. Laajuus (Scope)

2. Termit ja maaritelmét (Terms and Definitions)

3. IT-palveluiden hallinan suunnittelu ja kaytté@oo Planning and Impelenting Ser-
vice Management)

4. Vaatimukset johtamisjarjestelmalle (Requireméntdvlanagement System)

5. Muutosten seka uusien palveluiden suunnittekjatoonotto (Planning & Imple-
menting new or changed services)

6. Palveluiden toimittamisen prosessi (Service \izeli Process)

7. Asiakas-ja toimittajasuhteiden hallinta (Relasibip Processes)

8. Kontrolliprosessit (Control Processes)

9. Yllapitoprosessit (Resolution Processes)

10. Versionhallintaprosessit (Release Managemertel3ses)

(ITSMF.fi 2011).

ISO/IEC 20000 toinen osakokonaisuus (osa 2., cbgeagtice - Ohjeet toiminnalle)

koostuu yhdeksasta osasta.

1. Laajuus (Scope)

2. Termit ja maaritelmét (Terms and Definitions)

3. IT-palveluiden hallinnan suunnittelu ja kayttétio (Planning and Impelenting
Service Management)

4. Muutosten seké uusien palveluiden suunnittek@jdatoonotto (Planning & Imple-

menting new or changed services)
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5. Palveluiden toimittamisen prosessi (Service \2gli Process)
6. Asiakas-ja toimittajasuhteiden hallinta (Relasibip Processes)
7. Kontrolliprosessit (Control Processes)

8. Yllapitoprosessit (Resolution Processes)

9. Versionhallintaprosessit (Release ManagemerteBses)
(ITSMF.fi 2011).

Vanhemman BS 15000 standardin jaottelussa on iossi@anankaltaisuuksia ja sitd on
myos hyva tarkastella, jotta ymmarretaan ISO/IEG@Dtaustalla oleva historia. Paa-

piirteittdin BS 15000:n moduulijaottelu nayttaa ewvalta:

- Palvelun tuotantotoiminnot
- Kapasiteetinhallinta
- Jatkuvuuden ja kaytettavyyden hallinta
- Palvelutasonhallinta
- Palvelun raportointi
- Tietoturvan hallinta
- Liiketalouden hallinta
- Hallintatoiminnot
- Konfiguraatioiden hallinta
- Muutosten hallinta
- Kaytbonottotoiminnot
-Kayttéonoton hallinta
- Kasittelytoiminnot
- Poikkeamien hallinta
- Ongelmien hallinta
- Suhdetoiminnot
- Liiketoimintasuhteiden hallinta
- Tukiorganisaatioiden hallinta
(Hautaméaki 2009).

Kuten jaottelusta nahdd&n molemmat standardit\kattaarsin laajan skaalan palve-
lunhallinnasta ja ei rajoitu pelkastaan IT-toimist@ vaan myos yrityksen liiketoi-

mintasuhteiden hallintaan. (Hautamaki 2009).
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Palvelun tuotantotoiminnoilla kasitetdan, kutemrgtella mainittu, useampia eri

kohtia palveluiden hallinnasta, suunnittelustaapitiosta ja tietoturvasta lahtien. En-
simmaiseksi tulee sopia palveluntasonhallinnassetétuihin tavoitteisiin padsemi-
seksi laaditaan SLA:t (service level agreementgighimppaneiden kanssa seka tar-
vittaessa jokaiselle yrityksen sisdiselle palveluyos. Naissa maaritellaan kaikki
yrityksen erinaiset palvelut, joiden toimivuus hHakn varmistaa pysyvéan tavoitetasol-
la. Kyseessa on virallinen dokumentti, joten palteetoja asetettaessa kannattaa olla
mahdollisimman yksityiskohtainen halutusta palviduSopimukset laaditaan yrityk-
sen ja asiakkaan kesken. SLA:n kaytto ei ole mikB&h5000 keksima menettely
vaan se on ollut kaytdssa jo pitkaan varsinkin agtoreilla. Sopimuksia ja niiden
tayttymisté seké niiden palvelemaa tarkoitusteetgleurata jatkuvasti. Mikali uudel-
leen tarkastelun yhteydessa havaitaan puutteiianspissa tai tarvetta muutokselle

voidaan niita lahted muokkaamaan sopijaosapuokskdn. (Hautamaki 2009).

Kun SLA:n ehdot on méaaritelty taytyy pystya luomganmestelma joka yllapitaa rea-
listista kuvaa toiminnasta ja ehtojen tayttymise$than tarvitaan toimiva raportointi
kyseisesta palvelusta, jotta sen toimintaa voidsamata ja dokumentoida tulevaa

varten.

Myds palveluiden kaytettavyys taytyy saada pysyntadaitetasolla kustannustehok
kaasti kuin myds niiden jatkuvuus. Tata varten eliien toimintaa korjataan ja op-
timoidaan jatkuvasti ja varsinkin kun ongelmiagaikkeamia niiden toiminnassa
ilmenee. Yrityksella tulee myds olla laadittun&jatuuden hallintasuunnitelma seka
riskianalyysit siitd kuinka tavoitteisiin paastdéikissa olosuhteissa.

(Hautaméaki 2009).

Liiketalouden hallinta on osio jossa otetaan palmbhllintaan enemman kantaa kuin
esim. ITIL v2:n kanssa. BS 15000 standardissathikeiden hallinnan keskeiseksi
tehtavaksi maaritellaan lilkketaloudelliset resurpaivelun laadulle ja jatkuvuudelle,
seka sen kehittamiselle. IT:n kustannukset pilkot@sakokonaisuuksiin ja niille kai-
kille osioille maaritella&n toimintaohjeet. Tall@ovat esimerkiksi liiketalouden val-
vonta, kustannusten jakaminen eri palveluiden keskiganpito, ostopalvelut, henki-
I6stdkulut, vakuutuskulut ja ohjelmistolisenssibgdka tilanne on jatkuvasti elava,
tulee tatakin osa-aluetta monitoroida ja reagoidatwksiin niiden edellyttamalla

vakavuudella. (Hautamaki 2009).
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Kapasiteetinhallinnan tehtava on kuten monessa salus standardissa, varmistaa

riittava kapasiteetti kaikelle toiminnalle niin moaalitilanteissa kuin poikkeustoimin-
tamalleissakin. Tarkkaillaan aktiivisesti tAimankeettilaa ja varaudutaan tulevaisuu-
den tarpeisiin hyvissa ajoin etukateen, jotta kipesi ei muodostu ongelmaksi mis-
saan vaiheessa. Parhaat tulokset saavutetaan pasiteetin kayttdastetta monitoroi-

daan aktiivisesti. (Hautamaki 2009).

Tietoturvan hallinta pyrkii takaamaan turvallisempariston yrityksen palveluiden
toiminnalle kuin myds kayttéjille. Yritys laatiigtoturvapolitiikan joka pohjautuu
vahvasti myds riskianalyysiin. Hyva kokonaisuusdsean aikaiseksi kun maaritellaan
aktiiviset valvontakohteet. Samoin tulee maarite#éoturvavaatimukset yhteistyo-
kumppaneiden kanssa. Aktiivista valvontaa suoriejatkuvasti ja poikkeamista
raportoidaan eteenpaéin, jotta tarvittaviin halytiyksoidaan reagoida nopeasti.
(Hautamaki 2009).

Palvelun suhdetoiminnoilla kuvataan suhdetta asi@kk seka tuki organisaatioihin
tai palveluntarjoajiin. Palveluntarjoajilla ei tésspauksessa valttdamatta viitata ulko-
puoliseen operaattoriin vaan myos sisdiseen tajokantarjoaa palveluita muun yri-
tyksen kayttoon. Suhdetoiminnoissa kuvataan myé#se kaotantoketju, alihankkijat ja
yhteistybkumppanit mukaan lukien myos loppuasiaafidetoiminnoissa on tarkea
maaritella asiat mahdollisimman eksaktisti jott&kkeosapuolet ymmartavat asetetut
liiketoiminnan vaatimukset, mahdollisuudet, raj&get, vastuut ja velvollisuudet.
Koska kyseesséa on kuitenkin suhdetoiminta tulea pitdd asiakastyytyvaisyys kor-
kealla tasolla. (Hautamaki 2009).

Liiketoimintasuhteiden hallinnalla pyritaan pitamdsyvat suhteet asiakkaisiin ja yh-
teistyokumppaneihin. Kokonaiskuvassa pitdd myosroiola tilanne asiakkaiden
liketoiminnan nakdkulmasta, eikd ainoastaan ompstapektiivistaan. Liiketoimin-
tasuhteiden avulla tulee my6s tunnistaa ja dokuo@atsidosryhmat ja asiakkaat.
Tarpeen mukaan tulee palvelut myos arvioida uuéelja tehda niiden vaatimat muu-
tokset. Taméa tehdaan totta kai yhteistydssa sitiosign ja asiakkaiden kanssa. Myds
asiakkaiden ja sidosryhmien mahdollinen tyytymatgsna valitukset tulee huomioi-
da. Nama kasitellaan samoin tavoin kuin muutkirkik@amat. Valitukset kirjataan
yl6s, raportoidaan eteenpain, kasitellaan tapausis@sta, etsitdan ratkaisu ja kuita-

taan pois. Jotta saadaan realistinen kuva pahaldmhdusta ja asiakastyytyvaisyy-
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destd, tulisi sdanndllisin valiajoin tehda myostyysisyys kyselyja. Kaikki palaute

tulee myos kasitelld ja kehittdd toimintaa sen gtella. (Hautaméki 2009).

Tukiorganisaatioiden hallinta BS 15000 standardiadeoittaa suhteiden yllapitoa
alihankkijoiden ja yhteistybkumppanien suuntaarésekmistaa sovittujen SLA-
sopimusten ehtojen tayttyminen. Tukiorganisaaggal yhteistybkumppaneille tulee
myo6s maaritella hallintaprosessit, seké nimeta i@nbktka vastaavat sopimusten
toteutumisesta. Sopimuksissa tulee maaritella vadiset, tavoitteet, palvelutasot ja
kommunikointiprosessit johon kaikki osapuolet sttoxat. Naméa sopimukset tulee
suunnitella SLA:n pohjalta, jotta niissa sdadesfpluntasot ja vaatimukset toteutu-
vat ja tayttavat samat kriteerit. Eri prosessielisetirajapinnat tulee myos olla doku-
mentoituna seka sovittuna. Tukiorganisaatioidefrirellla ei tarkoiteta pelk&staan
yrityksen ja ulkoisen yhteistydkumppanin valistéartmtaa vaan myds yrityksen siséi-
sia eri tahoja. Yhteistyorajapinnan ulkopuolellat®yrityksen ylempien tahojen tulee
voida testata sovittuja tuotantoprosesseja enndamkayttbonottoa. Samoin proses-
seja tulee voida tarpeen ilmetessa muuttaa, jetaatvelevat kaikkia osapuolia par-
haalla mahdollisella tavalla. Kuten muissakin assai toimintaa tulee monitoroida ja
kehittaa jatkuvasti. (Hautaméaki 2009).

Kasittelytoiminnot koostuvat standardissa ongelngepoikkeamien hallinnasta.
Vaikka itse kasitteet ovat lahella toisiaan, kyséesn kuitenkin kaksi erilaista proses-
sia. Poikkeamien hallinnalla viitataan palvelutapgdmiseen oikealla tasolla, tai sen
palauttamiseen oikealle tasolla, yllattavien tieadén ilmetessa. Ongelmien hallinnal-
la puhutaan enemman proaktiivisesta ongelman tsmrisesta. Ongelma paikalliste-
taan ja poistetaan. Poikkeamienhallinta voitaisuimmata seuraavasti: sen tehtavana
on reagoida vikailmoitukseen ja palauttaa sovitdlv@lutaso mahdollisimman nope-
asti. Kaikki poikkeamat kirjataan ylos tietokantaeaportoidaan, dokumentoidaan
seka priorisoidaan. Jatkossa saman poikkeamaneimistineytta voidaan seurata ja
naihin tilanteisiin 16ytyy olemassa oleva korjausmlmé/ratkaisumalli. Ongelmien
hallinnassa vastaavasti pyritaan kokonaisvaltaisammngelmien eliminointiin. Siina
analysoidaan koottujen poikkeamien juurisyita jhitetaan menetelmat niiden ratkai-
semiseksi. Joskus ratkaisu voi olla yleinen toiaxim&lli tai ohje kuinka tietty poik-
keama korjataan, joskus ratkaisu voi olla poikkeaaheuttajan juurisyyn eliminoi-

minen. Joka tapauksessa tarkein tavoite on minianpadkkeamista aiheutuneet haitat
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niin asiakkaalle kuin itse palvelullekin. Kun saaddarpeeksi suuri tietokanta koot-
tua ilmenneista ongelmista on juurisyyn paikallisitaen ja korjaaminen helpompi
tehtava. (Hautamaki 2009).

Palvelun hallintatoiminnot koostuvat konfiguraatioallinnasta sekd muutosten hal-
linnasta. Nama kaksi seikkaa kulkevat pitkélle kadessa ja tukevat toistensa toimin-
taa. Ne vastaavat osaltaan yrityksen palveluidetieiston ja ohjelmistojen konfigu-
raatioista seké niiden testauksesta. Samoin n&idédinta ja kaytt6onotto sekd muu-
tospyynnot kasitellaéan hallitulla tavalla. (Haut&in2009).

Konfiguraatioiden hallinnalla pidetaan ylla ajaratiz$a tietokantaa olemassa olevista
verkonlaitteista ja komponenteista, seka kayteiyastjelmistoista ja tuotetuista palve-
luista. Kaikki konfiguraatiot kerataan kollektiiasti yhteiseen konfiguraatiotietokan-
taan. Myds kaikkien naiden eri konfiguraatioidehteet toisiinsa tulee maaritella,
jotta voidaan taata toimiva ymparisto ja se hallinelpottaa myods samalla. Version-
hallintaa ei mytskaéan sovi sivuuttaa, vaan silleg¢wlla omat toiminnot. Kaikista
konfiguraatioista sekd muusta dokumentaatiost® fokgya varmuuskopiot. Nain
kaikki konfiguraatioihin tehtavat muutokset tulegéa dokumentoitua ja niiden vai-
kutuksia voidaan seurata paremmin kun aikaisemoraidguraatiot ovat myos talles-
sa. Jokaiselle eri konfiguraatiolle (laitekohtaigetulee |6ytya versiohistoria konfigu-
raatioineen seka dokumentaatio versiomuutoksistaajadollisista ongelmista. Yhte-

naisyys ja eheys ovat avaintermeja. (Hautamaki 009

Muutosten hallinnan tehtavana on taata organisapa muutosten tekemiselle palve-
luihin. Tehtavien muutosten vaikutukset tulee anagjonka jalkeen ne hyvaksytaan
ja otetaan kayttoon. Saapuvat muutospyynnot taekaan ja luokitellaan eri kiireelli-
syysluokkiin. Nain kriittisemmat muutokset saadaaaritettua nopeammin. Joka
muutoksen yhteydesséa arvioidaan sen riskit itseepdlle ja asiakkaille. My6s muu-
toksen kumoaminen tulee olla mahdollista mikatésgéiheutuu odottamattomia on-
gelmia. Tata varten tulee myos laatia oma suum#eMuutoksien vaikutuksia tulee
analysoida jotta voidaan paatelld muutoksen tehaddste. Tata tietoa voidaan myos
kayttaa jatkossa hyvaksi palvelua kehitettaessaLgnaki 2009).
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Kayttéonottotoiminnot BS 15000 standardissa hakitm ohjaa kayttéonoton suun-
nittelua ja jakelua palvelussa. Pohjana talle kagie suoritettavan toiminteen vaiku-
tusta asiakkaisiin seka palveluntarjoajan toimints@ka IT-palveluihin. (Hautamaki
2009).

Kayttbonoton hallinnalla pyritddn BS 15000 standsa kokoamaan muutokset yh-
deksi kokonaisvaltaiseksi release -paketiksi. N&aiéniit paketit koostuvat yleensa
konfiguraatioista tai ohjelmistoversioista jotkatestattu ja valmiita kayttbonotetta-
vaksi. Kayttoonoton hallinta méarittelee ja dokutoejakeluversiot seka arvioi nii-
den negatiiviset vaikutukset asiakkaille ja itstvelulle. Talla pyritddn minimoimaan
muutoksesta aiheutunut haitta. Suunnitelmien tolikkemyds kokonaisvaltaisia, joten
niissd maatritellaan kunkin eri tahon toiminta. Je&be jakeluversiolle tulee myo6s
olla palautussuunnitelma, jolla voidaan palauttagestelmat aikaisempaan tilaan mi-
kali kayttoonotto epaonnistuu. Jokainen releaskefpietestataan ennen kayttéonottoa
testiymparistdssa yhteistytssa konfiguraation- jaitmshallinnan kanssa.
(Hautaméaki 2009).

Jatkuva kehittdminen on iso osa mité tahansa stdiad&e on lasnd myos BS 15000
standardissa. Kun olemassa olevaa kokonaisuutt#onmdaan tarpeeksi tarkasti
voidaan sen perusteella kehittaa toimintaa kokoajaenpain. BS 15000 standardissa
tatd menetelm&a nimitetdan PDCA -lyhenteella (Blarcheck-Act). Menetelma on
periaatteessa vuokaavio, mink& mukaan jatkuva tiéhiben suoritetaan ja toteute-
taan. Ensimmainen vaihe on aina suunnitella kupdteelunhallinta toteutetaan ky-
seisessé palvelussa. Toisessa vaiheessa otetamnitsimia kayttoon hallitusti. Kol-
mannessa vaiheessa monitoroidaan ja keratadanmtasdun toiminnasta. Neljannes-
sa vaiheessa tehdaan tarvittavia muutoksia jalpesés. Taman jalkeen prosessi al-
kaa uudelleen vaiheesta yksi. Nain saadaan jatkyklakehittamiselle ja palvelut

jalostuvat. (Hautamaki 2009).

4.3 Tietoturva

Tietoturva on nykyaan kasvavassa maarin oleva ittetdverkkojen suunnittelussa.

Kun Internetin kautta tehtava liiketoiminta ja pellviden tarjoaminen kasvaa, tarvi-



53

taan myds tietoturvaa turvaamaan palveluiden taiotba ja turvallista ymparistoa
jossa voidaan toimia. Kehittymisen ja verkostoitsiem seurauksena on tullut vaista-
mattd kuvaan mukaan erilaiset haittaohjelmat, \etiktroijalaiset seka hakkerit.
Mydskin yritysvakoilu on seikka jota ei sovi lukpais. Tasta kaikesta seuraa kuiten-
kin kasvavissa méaarin ajan tasalla olevan tietatuérkeys.

(Stoneburner, Hayden, Feringa 2004, 3).

Perinteisesti tietoturva voitaisiin luokitella degiviseksi eli puolustavaksi. TA&méa on
kuitenkin jo vanhentunut ajatusmalli, silla pelk&st puolustava tietoturva on suhteel-
lisen passiivista. Silla pyritddn suojaamaan kttpalvelut ja laitteet. Voitaisiin
verrata tatéa suuren muurin rakentamiseen. Jottiaaaaaikaan oikeasti turvallinen
jarjestelmé& on otettava aggressiivisempi ote tigtan suunnitteluun. Pelkk& muuri el
riitd, vaan tarvitaan talle muurille myds sotilagtitiivisesti valvomaan tilannetta. Of-
fensiivisempaa nakdkulmaa pyritdan tuomaan yhadkassa maarin esiin tietoturvaa
suunniteltaessa. Sen sijaan, etta keskityttaiakemtamaan pelkastaan suljettu ympa-
ristd otetaan voidaan pyrkid kehittelemaan menetetmila voidaan yrittaa rajata
hyokkaaja tehokkaasti ulos ja estaé proaktiividegikkaykset jatkossakin. Pyritaan
tunnistamaan hyokkaaja ja jaljittamaan mista hyykkalee.

(Hautamaki 2009).

Suurimmat uhat tietoverkoille koostuvat useiderasioiden summasta. Perinteiset
seikat kuten virukset ja haittaohjelmat ovat vaenposa kokonaisuutta. Toinen iso
osa on itse kayttajien huolehtiminen omalla kotedall yhteisista tietoturvan pelisaan-
ndista. Ei esimerkiksi kirjoiteta salasanoja ylé$pkata niita, ei jateta tarkeita sovel-
luksia paalle mikali niita ei kaytetda. Mahdollistetandardien (vrt. yhteiset pelisdan-
not) puuttuminen tietoturvatoiminnassa. Internehgkyaan tietoa pullollaan ja tama-
kin osaltaan vaikuttaa siihen, etté tietoturvakeiis korostuu entisestdan. Koska tie-
toa on yleisesti saatavilla on my6s ihmisten tetotkorkeammalla. Yrityksella tarke-
aa on laatia selkeat verkonhallinnan ohjeet jaumigsuunnitelma juuri tallaisten ti-
lanteiden varalta. Suotavaa olisi valttaa jo ete&éttiedossa olevia turvattomia proto-
kollia ja tulisi kehittd& menetelmia havaitsemaarken liikenteen analysointi heti,
jotta ulkopuolinen ei voi analysoida verkon liikeatté. Mahdolliset hyokkaykset suo-
raan yritysta vastaan ovat myos suuri uhka, tatdéssiuremmissa maarin mité isom-

masta yrityksesta on kyse. Pois ei voida myoskatkea selkeita fyysisia uhkia. Lait-
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teiston rikkoontuminen, kaapeli-, laite-, ohjelnisfa sdhkoviat tulee myds huomi-
oida. Samoin mahdollinen ilkivalta tai tiloihin mautuminen seka varkaudet. Kuten
tasta voidaan jo havaita, tietoturva kokonaisuutamaseiden muuttujien summa.
(Hautaméaki 2009).

Itse tietoturvaa kuvataan monesti ns. "sipulimalljreli kasataan suojauksia kerroksit-
tain toistensa paalle. Tama pitdd paikkansa kaikil tietoturvan osa-alueille. Ei tule
ainoastaan luottaa yhteen tasoon vaan kokonaigesetulee olla kerroksittain ra-
kennettu. Jaetaan tietoturva seuraaviin osa-alngsstarkastellaan niita tarkemmin.

(Stoneburner, Hayden, Feringa 2004, 4).

4.3.1 Hallinnollinen ja organisatorinen tietoturvallisuus

Talla kuvastetaan yrityksen johdon vastuuta sekdssbrollisuutta laatia hyva tieto-
turvapolitiikka jonka péalle voidaan toimintaan k&fa tietoturvan nakodkulmasta.
Myds tietoturvasuunnitelmien laatiminen kuuluu téhaiheeseen. Kun on laadittu
yrityksen toimintaa vastaava tietoturvapolitiikkeka tietoturvasuunnitelma voidaan
l&ahte& analysoimaan mahdolliset riskit ja uhat.dit@an riski/uhka -analyysi ja muo-
kataan suunnitelmia naissé havaittavien asioideumspeella. Ne ongelmat mita ei voi-
da ennalta ehkaista, suunnitellaan niin, ettd méidnteiden vahinko rajoittuu mah-
dollisimman pieneksi ja laaditaan vaihtoehtoinamtotasuunnitelma tallaisen tilan-

teen ilmetessa. (Hautaméki 2009).

Myds tarvittavan tietoturvaohjeistuksen laatimirmenolennainen osa tata vaihetta
tietoturvan suunnittelussa. Koko tdméan vaiheeroituk on laatia kokonaisvaltainen
suunnitelma jonka pohjalta tietoturva voidaan ttteu Valttamatta ei oteta viela kan-
taa kaikkiin yksityiskohtiin vaan ne katsotaan mggtmassa vaiheessa. Suotavaa olisi
kuitenkin laatia niin yksityiskohtaiset suunnitelnkain mahdollista, jotta niiden pe-
rusteelta kayttéonotto on mahdollisimman vaivathe¢lppo prosessi.

(Hautaméaki 2009).
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4.3.2 Henkilostoturvallisuus

Talla kuvataan, yrityksen ja organisaation tyorjteéien velvollisuuksia. Jokaisen
henkil6kohtainen velvollisuus on huolehtia omaltd#taltaan tietoturvasta. Salasano-
jen pitaminen tallessa, tietokoneen lukitseminaitjiaovelvollisuus, kaikki nAmé

ovat osa tietoturvaa ja naita voitaisiin luonnehiakilostosta aiheutuviksi uhiksi.
Myds tarkoitushakuinen pahanteko henkilostontoimégiee huomioida. Henkilosto-
turvallisuus kasittad myds henkilostoon kohdistwst. Jokaiselle tulee taata turval-
liset palvelut ja turvallinen tydymparistd sekakgtut. Myoskin tyontekijoiden taus-
tojen tarkistus seka tarkoin maaritelty tydnkuvaosa henkildstoturvallisuutta. Nai-
den sopimusten avulla asetetaan selkeat rajatelyijn toiminnalle.

(Hautaméaki 2009).

4.3.3 Fyysinen tietoturvallisuus

Talla kasitetédan mm. rakennuksen ja toimitilojenvallisuus. Onko itse rakenteet
kunnossa? Kuinka ukonilman aiheuttamat vauriottésieja suojataan tydymparist6?
Enta vesivahingon sattuessa? Tulipalo on myo6skia aiahdollisuus kun kaytdsséa on
suuria maaria elektroniikka ja mahdollisesti paiMarmeja yms. Kuinka tilojen ku-
lunvalvonta on toteutettu? Kaytetaanko kulkukoa®enko kiinteistdéssa valvonta-
kamerat tai jopa vartijat. Nama ovat seikkoja jdtkaluvat fyysisen tietoturvallisuu-
den piiriin ja ne tulee myds suunnitella palvelemgatyksen toimintaa ja sen henki-
|6stoa ja palveluita mahdollisimman kustannustebakki. Arvioidaan jokaisen riskin
todennakaoisyys, ja suunnataan tarvittava maargavagoden riskien ehkaisemi-
seen/vahingon minimoimiseen. Myds tyontekijoilleeruolla selkeat pelisaannot sala-

sanojen suhteen seka tietokoneen lukitsemisenesuhtdautamaki 2009).

4.3.4 Tietoliikenteen turvallisuus

Tietoliikenteen turvallisuudella kasitetddn menwiéljoilla kaikki salassa pidettava
tieto voidaan suojata ulkopuolisilta tahoilta. Kayb6ssa tama tarkoittaa, etta kaikki-
en verkkoa kayttavien laitteiden oikeudet on rajattdottomaan minimi ehtoihin,
jotta toiminnallisuus yha sailyy. Talla viitataamtteiden reititykseen, access-listoihin,
tydasemien ja kayttgjien oikeuksiin. Mikali jokienkonlaite joutuisi ulkopuolisin

tahon hallintaan hén ei pysty tekemaan paljoadwiterkolla tai urkkimaan tietoja
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laitteen avulla. Ainoastaan jarjestelmaa yllapitaviahoilla on oikeudet tehda sel-
laisia toimenpiteité verkossa, joilla jotain vogiam saada selville ja mydskin nama
toiminteet olisi suotavaa olla jonkinlaisen vaidavsalausavaimen takana (esim.
RSA). Verkon liikennettd voidaan kontrolloida VLARbnfiguraatioilla ja oikein
segmentoimalla aliverkko sopiviin kokonaisuukskmikki verkkoliikenne tulee myds
salata. Tama on erittain tarkeda kun puhutaannkarsiangattoman verkkoliikenteen
salauksesta. Selkokielisend meneva data on hekgagmta ja sisaltd purkaa. Puhu-
taan esim. SSL-, SSH-, HTTPS-, AES-, IPsec-, TKWEP-, WPA-, WPA2-
protokollista muun muassa. Tarvittaessa verkonrssdiikennekin voidaan toteuttaa

VPN:n kautta jolloin liikenne pysyy varmasti sudjata. (Kotikoski 2009).

4.3.5 Laitteistoturvallisuus

Kuinka laitteiden turvallisuus sitten taataan? Lisogvastaus on tietysti kayttamalla
hyvaksi itse laitteiden tarjoamia turvaominaisuak$iaytetdan salasanoja, kattelyme-
nettelyja, paasylistoja, reititysta. Koska laitdimd voidaan suorittaa etédna verkon yli
seka fyysisesti itse laitteelta, tulee myds moletnsegkat huomioida. Laitteiden hal-
linnasta vastaavalla taholla taytyy olla mahdoliswttaa yhteys laitteisiin fyysisesti
esim. verkkokaapelilla tai konsolikaapelilla sek@ds verkon kautta. Fyysinen turval-
lisuus on myos osa laitteisto turvallisuutta. Kai&k tietoturvan kokonaisuudet tuke-
vat toisiaan. Laitteet tulee sijoittaa tiloihingsa niihin ei ole asiattomilla paasya. Tilat
tulee olla suojattu tulipalojen, varkauden, vesiaghn ja luonnonmullistusten varal-
ta. Myds yhteydet olisi suotavaa olla kahdennétarsinkin palvelimet ja niiden yh-
teydet tulisi olla kahdennettu, koska sisalté omesai kriittinen yrityksen toiminnalle
ja samoin sen salassapito. Taméa tulee myos huoanioikidli jokin uhkakuva toteu-
tuu. Miten datan kahdennus toimii yleensa ja mgenoteutetaan poikkeaman sattues-
sa. Tassa vaiheessakaan laitteiden tai tiedonllisougs ei saa vaarantua.

(Leino 2009).

4.3.6 Ohjelmistoturvallisuus

Jotta kaytdssa olevien ohjelmistojen turvallisuagarsiin varmistaa tulee huolehtia,
ettd itse ohjelmistot ovat aina ajan tasalla. \@th@hjelman toiminnassa korjataan
mahdollisimman tehokkaasti ja nopeasti ja paiviggksidaan ottaa verkossa kayt-

toon joka laitteella nopeaan tahtiin. Yritystemoinassa on myos olennaisen tarkeaa,
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ettd kaytdssa olevien ohjelmistojen lisenssit @eanassa mikéli sovellukset ovat
kaupallisia. Mikali kaytetyt sovellukset ovat av@mlahdekoodin ohjelmia ei tasta
tarvitse huolehtia. Samoin myos jos yritys itsettam kyseista ohjelmaa. Uusien oh-
jelmistojen kayttoonotto, paivitys, sulauttaminkaikkien naiden tapahtumien tulee
kulkea aina testausvaiheen kautta. Asennustenttateinen erindisille verkonlaitteil-
le voidaan toteuttaa yrityksen koosta riippuen ligesi tavalla. Mikali kyseessa on
pienempi yritys missa ei ole keskitettya hallint@akossa voidaan asennukset tarvit-
taessa tehda manuaalisesti jokaiselle verkonlHéteguositeltavampaa on kuitenkin
ajaa ohjelmistopaivitykset tydasemille suoraan garkautta seka automatisoida ty6-

asemien toiminta mahdollisimman pitkélle. (Ranto26609).

4.3.7 Kayttoturvallisuus

Tietoverkon kayttoturvallisuus periaatteessa k@@tdikeellisuuden varmistamista ja
taman mukaan heidan kayttdoikeuksiensa rajoittamisista syysta on tarkeaa, etta
yritykselld on jonkinlainen keskitetty kayttajahath tietokanta. Tahan tarkoitukseen
voidaan usein soveltaa esim. Windows pohjaiseagégjman Active directory -
ominaisuutta. Nain voidaan jokaiselle kayttajakddosti maaritella oikeudet tarpeen
mukaan. Sama periaate kuin muunkin tietoturvanemrhtoimii, eli sallitaan ainoas-
taan ne palvelut, joita tarvitaan normaalissa tomassa. Kaikki muu oletuksena este-
tdan. Nain ei paase syntymaan tilanteita jossau@sia poistetaan sen jalkeen kun
vahinko on jo tapahtunut. Kayttaja tunnistautuyekituessaan jarjestelmaan ja syot-
tamalla oikean kayttajatunnuksen ja salasananbindtse tunnuksista ja varsinkin
salasanan vaihtamisesta kannattaa pitda huolis@wd&kannattaa saataa tietyin va-
ligjoin vaihtuvaksi turvallisuus syista. Salasaleoiulisi myds maaritella minimi vaa-

timukset, jotta ne eivat ole liilan helposti arvaitsga. (Rantonen 2009).

4.3.8 Tietoaineistoturvallisuus

Tietosisallon autenttisuus tulee pystya varmistamalka tilanteessa. Parhaiten tama
saavutetaan kun itse tietosisallolla on luokitulsset tarkeydesta. Samoin voidaan
oikeudet kyseiseen aineistoon rajata kayttgjieRituksen tai esimerkiksi kayttaja-
ryhman mukaan. Vastaavat sdannot ja luokituksst pdirasta laatia kaikkiin eri osa-
alueisiin. Tiedon sailytys, kuljetus, kopiointi, yié#aminen, jakelu, kaytto ja varmuus-

kopiointi niin digitaalisessa muodossa kuin kiigghakin tulee maaritelld. Naméa



58

saannot maaraavat samalla kuin tarkasti kysegtidatjia dokumentteja kasitellaén
(turvaluokituksen mukaan). Kun luokitukset ja niidaukaiset saannoét on tiedoille
laadittu tulee ndiden noudattamista myds valvdarjeastella sddnndllisesti. Myos

digitaalisen ja kirjallisen materiaalin suojaamirtalee suunnitella, koska luonnolli-
sesti, ndma kaksi eri menetelm&a eroavat toisistaaresti.

(Hautaméaki 2009).

4.3.9 Uhat

Kuten jo aikaisemmassa vaiheessa mainittiin tietaton useiden osien summa. Var-
sinaiset uhkakuvat muodostuvat useista eri skevigti Valtaosassa on mukana in-
himillinen elementti, ihminen. Ainoastaan teknisefjelmisto- ja laiteviat voidaan
katsoa olevan vikoja joille ei mahdeta suoranaisesgfian, koska ne liittyvat monesti
itse laitteiden komponentteihin ja elinkaareen.Kkaen mihin voidaan vaikuttaa, nain
tehdaéan ja ne seikat mihin ei voida, varaudutaagaienaan muilla toimenpiteilla

(esim. laitevaihdot).

Inhimillisista tekijoista johtuvat uhat koostuvaigmsin tyontekijoiden toimintaan liit-
tyvista seikoista, vaarat toimintamallit, asioidemhtaminen tai valinpitAmattomyys
voivat kaikki aiheuttaa tietoturvariskin. Salasajagdukitsemattomat tietokoneet ovat
hyva esimerkki inhimillisista tietoturva aukois@sa naista tietoturvan ongelmista on
tahallisia, osa taas tahattomia. Tallaisia tilaateoidaan ehkaista helposti koulutta-
malla tyontekijoita seké rajoittamalla heidan kégtkeuksiaan erindisiin jarjestel-
miin. Mikali tyontekija haluaa tahallisesti tehdd@hinkoa, tAmankin voidaan mini-

moida oikeanlaisilla kayttboikeuksilla. (HautamaKki09).

Yksi suuri tekija on myos haittaohjelmat ja viruksEama on kuitenkin hallittavissa
oleva ongelma joka voidaan hoitaa ajan tasallaati@viruksentorjuntaohjelmistoilla.
Suotavaa olisi rajoittaa jokaisessa eri verkonedsa. Itse palomuurit seké proxy-
palvelimet seulovat ja poistavat haittalikennett#kosta ja itse tietokoneetkin on
sovelluspohjaisilla tietoturvaohjelmistoilla sudjatKaikki tulee myds olla aina ajan
tasalla.

Laiteviat muodostavat suuren kokonaisuuden, mattartkin on olemassa useampia

varautumistapoja. Mikéali laitteita rikkoutuu, vomtavalmiiksi hankkia varalaite tilal-



59

le. Ohjelmistovirheet tulee korjata paivityksill&ahdollisimman nopeasti. Kaikki
data tulee olla varmuuskopioituna seka sahkonsyott@ta laitteille myds sahkokat-

kosten aikana.

Ei tule my6sk&aén unohtaa tarkoitushakuista vahitedara vaikkakin se on hieman
harvinaisempaa. Puhutaan tahallisesta hyokkayksesgtkoa vastaan. Tama voi olla
palvelunesto hytkkays jolla pyritaan estamaan hgikken kohteena olevan tahon
tarjoamien palveluiden toiminta. Hyokkaava taho waitéa harhaanjohtamalla saada
paasya verkkoon ja jarjestelmiin. Tama voidaan ddie#tnisesti erindisilla hyokkayk-
silla/haittaohjelmilla tai sitten sosiaalisen hyékksen kautta. Social engineering -
termilla kulkeva metodi on halpa ja helppo tapalsagetoa kasiinsa petkuttamalla ja
harhaanjohtamalla esim. yrityksen tyontekijoita.ddyritysvakoilu on mahdollista,
joten siita syysta onkin erityisen tarkeaa ollksét menettelytavat ja suojaukset tal-

laista vastaan.

5 TOTEUTUSEHDOTUS

Yrityksen laht6kohtainen tilanne huomioidessa himeat, etta useita asioita voitaisiin
toteuttaa toisin. Yrityksen pieni koko ja taloudsst rajoitukset kuitenkin karsivat
suoraan osan muutosehdotuksista pois. Kdydaamsyatesesti lapi mita yritys tar-
vitsee/haluaa, mité suositellaan ja mikéa on maistaltoteuttaa kohtuullisin kustan-

nuksin.

Konsultoidaan ehdotuksista yrityksen henkilostoggatetaan sen mukaan milla ta-
valla edetdan jokaisen kehitysehdotuksen pohjalta.

5.1 Verkkosuunnitelma

Kun huomioidaan yrityksen erittain pienen verkokd&ei voida varsinaisesti katta-
vasta verkkosuunnitelmasta puhua. Itse verkon tgedt muutokset eivat ole varsi-

naisesti mahdollisia eivatka tarpeen koosta johtéa#a hetkella.
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5.1.1 Verkkolaitteet

Talla hetkella yrityksella on kaytdssa kaksi tydaaa joilta kaikki tarvittava tietotek-
ninen tydskentely suoritetaan. Heilla on myds kég&én myos maksupaéate kortti-
maksuja varten, samoin monitoimi kopiokone/tuloseka Telewellin valmistama

modeemi/reititin.

Varsinaista lahiverkkokaapelointia ei ole myoskéédetty kiinteistossa vaan kaikki
laitteet sijaitsevat toimistohuoneessa. Kyseiskssteistdssa on useampia terapia-
huoneita, mutta niissa ei ole erillisia tietokoagjbsta voitaisiin suoraan asiakkaan
kasittely hoitaa. Tama suoritetaan toimistossailitetretokoneilta. Terapiahuoneisiin
olisi mahdollista vetaa kaapelointi tarvittaess@ma ei todennékdisesti tule ajankoh-

taiseksi ellei yritys paata lisata tydasemiensaréngéka tyontekijoiden maara kasva.

5.1.2 LAN ja WLAN

Koska nykyaikana WLAN-yhteyksia hyvaksi kayttavditteet ovat voimakkaasti
yleistyneet olisi my6s mahdollista suunnitella jori&inen asiakkaiden kaytossa oleva
WLAN-verkko toimimaan varsinaisten yhteyksien rilaaTama edellyttaisi liiken-
teen luokittelua, jotta asiakasverkon liikenteglbétaisiin varata osa yhteyden koko-
naiskapasiteetista ja ndin kuitenkin varmistaaylgsén toiminnalle oleellisten palve-
luiden toiminnallisuus ja tarvittava kapasitee@asiinen. Tama edellyttaisi minimis-
saankin modeemin vaihtamista toiseen. Kyseiselt@ddla ei ole ensinndkaan mah-

dollista toteuttaa WLAN-yhteyksia eikd minkaanlaistkenteen luokittelua.

Jotta tdma toteutus olisi mahdollinen on sen ttdeniseen kaksi vaihtoehto riippuen
halutaanko myos asiakkaille tarjota WLAN mahdollisuMikali ei, niin voidaan
hankkia vanhan Telewell modeemin tilalle toinertagdéytyy antenni ja WLAN tuki
kaikille uusimmille 802.11x standardeille. Nain @aan toimitiloihin jakaa WLAN
verkko joka suojataan vahintddn WPA-PSK salaukgetia sita ei pysty luvattomasti

kayttamaan.

Itse modeemiksi voidaan harkita myos oikeaa rettitiPPO (paikallinen operaattori)
kayttda edelleen PPOE tekniikka adsl-yhteyksiendoatamisessa, joten laitteessa
pitaé olla tuki talle. Tarvittaessa tadhan kay eskiksi Ciscon reititin (827 tai uudem-
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pi), tai esim. Intenon modeemi. Modeemeja/reititiiran sen verran paljon, etta
tarvittaessa valtaosalla voidaan kyseinen totesaasla aikaiseksi ainakin WLAN
yhteyden osalta. Mikali modeemin konfiguroidaan Ga®oS saantdja likenteen
luokkitelua varten suosittelisin suosiolla Ciscaitdtta.

5.1.3 Access-tekniikka ja operaattori

Yrityksella on talla hetkella internet-yhteys hatikina paikallisen operaattorin kautta.
PPO eli Pohjanmaan Puhelin tarjoaa heille ADSL yi@. Liittyma itsessdén on
vakiona 512kbit/s nopeudeltaan molempiin upstremoopvnstream suuntaan. Myos
sahkopostipalvelut ovat PPO:n kautta. Yritykseh&aitenkin oma domain kayttssa,
mutta liikenndintiin kaytetaan operaattorin ha#itsia palvelimia. Domain on kan-

nuksenfysikaalinen.fi.

PPO:lta 16ytyy muitakin vaihtoehtoja liittyma tyyigei tassa tapauksessa, mutta toi-
selle operaattorille siirtyminen on hankalaa, koskseisella alueella ei ole toimintaa
tai kuparikaapeleita/kuitua muiden tahojen toimegthtoehdoiksi jaisi tdssa tapa-
uksessa langattomat yhteydet. Ainoana vaihtoehtiss# on siis mobiililaajakaista
littymat. Oman kokemukseni ja tietdmykseni peraliteen kuitenkaan tata vaihtoeh-
toa voi suositella sen arvaamattomuuden takia.nssieovat liikenteella valilla erit-
tain suuret sekd kaytdnnén nopeus jaa likennestadrippuen ajoittain erittain al-

haiseksi.

Talla hetkella voimassa oleva sopimus on PPO:n 8&dtyma. Hinta on suhteessa
korkeampi nykyisiin standardeihin, koska sopimuwvanha. Yrityksella on mydskin
kaytéssaan ainoastaan kuluttajaliittyma. Tulevaigssa vanhasta Fysio32-
ohjelmistosta joudutaan luopumaan ja sama yritka gen tuottamisesta vastaa hoitaa
asiakastietojen yllapidon internetin valitykselliludempi versio ohjelmistosta on siis
selainpohjainen. Talléin internet -yhteyksien lutzteuus korostuu entisestaan. Mikali
yhteydet eivat toimi, ei pystyta mitaan tarvittakigauksia, laskutusta tai terapian
raportointia tehda. Né&in ollen olisi suotavaa harkialle yritysliittymaa johon saa-
daan jonkinlainen SLA sopimus sovittua tietyn palt@son ja kaytettavyyden aikaan-
saamiseksi, koska toiminta on kuitenkin internéteyksista taysin riippuvainen mi-

kali yritys siirtyy uuteen fysio -ohjelmistoon.
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Tarvittaessa on myos hankkia kuituliittyma mikailievaisuudessa tarvetta ilmenee,

mutta toistaiseksi ADSL-liittyma riittda yrityksearpeisiin.

PPO:n kautta on tarvittaessa mahdollista siirtykdrakattavaan palvelupakettiin joka
voidaan raataloida asiakkaan tarpeiden mukaaneRalakettiin voidaan hankkia
leasatut tietokoneet ja yllapito kaikille yrityks#DT-palveluille seka internet-yhteys

ja taté kautta sopia SLA —sopimus.

"PPo Pakki - tehokas ratkaisu yrityksen ict-tarpeis

PPO Pakki -palveluja voi hyodyntaa tehokkaastylgen viestintayhteyksissa, toi-
minnanohjauksessa, tietoturvakysymyksissa sekaikditjen asennuksissa, yllapidos-
sa ja huollossa. Pakki paketoi kaiken taman yhpadettiin. Se voi olla laaja ja vaati-

va tietotekniikkaratkaisu tai yhden tietokoneeghéeyden paketti.

Yritys voi valita erilaisista vaihtoehdoista sopiviaatkaisun tai rakentaa Pakki-
ratkaisun tarpeiden mukaisesti. OmaPakki-ratkagisigaltaa tamanhetkiset yrityk-
sen tietokoneet ja ohjelmat seka lisdksi uusiteitat ja palveluja yrityksen tarpeiden

mukaisesti.

Yllapito- ja huoltopalvelut

Huoltopalvelut takaavat ict-jarjestelmén sujuvamianan ja nopean avun mahdolli-
sissa ongelmatilanteissa. Ict-asiantuntijamme prtksen kaytettavissa palvelutaso-
sopimuksen mukaisesti. Ict-huoltopalvelu hyodyntégkkoyhteyksia ja etdhallintaoh-

jelmistoja.

Tarvittaessa asiantuntija tulee paikan paalle han ennakoivat huollot, ohjelmis-

topaivitykset, laiteasennukset ja korjaukset.” (PFXQ1).

Tarvittaessa tahan ratkaisuun on siis mahdollistgéa Sopimuksen ja siihen sisélty-
vien toiminteiden hinta on talla hetkell& vield avkrityksen verkko ja yllapito ei

vaadi suurta ty6ta, mutta henkilékunnalla ei olkt&Enatta osaamista hoitaa yksinker-
taisiakaan tehtavia verkon yllapitoon liittyen. T@syysta mahdollisimman kattava

palvelupaketti olisi hyva ratkaisu. Ongelmana tabérseikka, etta varsinainen fysio-
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ohjelma on toisen alihankkijan hallinnassa ja sitgystyttaisi integroimaan PPO:n
pakettiin. Samoin yrityksen olemassa olevat tietmeat kattavat jo tdméan hetkiset
tarpeet joten uusia koneita ei ole tarpeen legaatanhojen koneiden hylk&daminen ei

tule kysymykseen tassa vaiheessa.

5.1.4 Kapasiteetti

Yrityksen toiminnan ja l&hiverkon toiminnan kanaakiapasiteetti ei astu kovinkaan
tarvitse lahtea suorittamaan erityisia toimenpit&apasiteetin sdatelyksi. Lahiverkon
kaapelointiin soveltuu normaalit Cat5e tai Catépaid. Valtaosa liikenteesta on in-
ternetin suuntaan menevaa, joten access-tekniialavistuksen suurempi merkitys.
Nykyinen nopeus joka on 512k/512k riittaa kyllariassa, mutta vanhaa sopimusta
olisi tarpeen tarkastella joka tapauksessa, jatemaia nopeuden nostoa tulee harkita

mikali siitd ei aiheudu yritykselle suuria kuluja.

Myds sahkoposti palvelut muodostavat osansa kokbikanne maarasta, mutta ta-
makin kayttd on sen verran vahaista, etta sitéigisesti tule huomioida kapasiteetin

suunnittelussa.

Poikkeuksena kapasiteetin suunniteluun tulee WLARkko mikali yritys haluaa
tarjota asiakkaille mahdollisuuden WLAN-yhteyksigimitiloistaan. Tallin kapasi-
teetia tulee hallita sdatamalla liikkenneluokkiagaata prosentuaaliset osat kapasitee-
tista ensisijaisen liikenteen kayttoon. Mikali tah&aihtoehtoon paatytaan, olisi ac-
cess-yhteyden nopeutta syytd myds nostaa nykystirdanukaiselle tasolle. 1-2M

nopeus riittaisi varmasti yrityksen tarpeisiin wakasiakasverkko toteutettaisiin.

5.2 Palvelunhallinta

Koska yrityksella ei ole omaa IT-henkil6a joka voiastata toiminnasta ja varsinkin
tarjota tukea ongelmien esiintyessa paras vaihtoglityyksen kannalta olisi laatia
sopiva sopimus paikallisen operaattorin kanssaijoaataisiin sielté kuitenkin kai-
ken kattava palvelukokonaisuus. Ongelmana tassigtenkin siitd aiheutuvat kus-
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tannukset. Ja valttamatta ei ole tdssa vaiheesaa l&htea niin suurta investointia

tekemaan ottaen huomioon kuitenkin yrityksen ICkeémaisuuden pienen koon.

5.2.1 Palveluluettelo

Listataan yrityksen toiminnassa mukana olevat patvdaotellaan nadma talla hetkella
sisdisesti toteutettuihin seka ulkoisesti alihajaekiai nimeltd mainitsemattoman free-
lance tahon toimesta toteutettavat. Osa naistdsigka palveluista ei ole aktiivisesti
mill&&n tavalla hallittuna, vaan ongelmien esiiissé, yrityksesta kontaktoidaan tahoa
joka pystyy heita auttamaan kyseisessa ongelm&ssaitus onkin, etté kaikki palve-

lut, jota ei sisdisesti voida itse toteuttaa ulteiman.

Siséiset palvelut:

- Kayttajatunnusten hallinnointi
- Ohjelmistojen asennus ja yllapito
- Tietoturvallisuus

- Asiakastietokannan yllapito ja varmuuskopioitéilgé hetkelld, jatkossa AcuteFDS)

Ulkoiset palvelut:

- Sahkopostipalvelut

- Internet-yhteys

- Kotisivujen suunnittelu, teko ja yllapito

- Viankorjaus (fyysinen- kuin sovelluspohjainen)
- Kayttotuki

- Domainin yllapito

- Tyo ohjelmistot (Acute Fysio)

- Verkkolaitteet
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Palvelu Kayttajat Tukipalveluiden | Vasteaika | Korjausaika | Kaytettavyys | Palveluntuottaja
saatavuus /kk
Kayttotuki Henkilokunta | 8-16, ma-pe 2h PPO
Laitevaihto 7-20, ma-pe 2h 24h 90% PPO
26h
kayttokatkoa
/kk
Ohjelmistot Henkilokunta | 7:30-20, ma-pe | 30min 1h 99,3% AcuteFDS
1h 20min
kayttokatkoa
/kk
Kotisivut 8-16, ma-pe 1d 3d KaPeKe
Internet yhteys | Henkilokunta|8-17, ma-pe 30min 1h 98 % PPO
Domain yllapito 3h 36min
Sahkoposti
Tydasemat
Verkkolaitteet kayttokatkoa
viankorjaus /kk
Laskutus Henkilokunta AcuteFDS
Tietoturvallisuus Kannuksen
Ohjelmisto
asennus Fysikaalinen
Tunnusten hal-
linta Hoitolaitos

5.2.2 Tyokalut ja sovellukset

Kaydaan lapi tarkemmin yrityksen toiminnan kannétiétiset ohjelmistot ja tyoka-

lut.

Fysio32 ja Acute Fysioterapia

Tarkein osa koko yrityksen toimintaa talla hetkeliiheidan kayttamansa sovellus

joka hallitsee kaikki asiakastiedot, laskutuksekijmukset terapiasta ja muista toi-

mitteista. Tasta syysta kyseinen ohjelmisto on&yytaa kiintopisteeksi heti alusta

alkaen ja sen pohjalta tarkastellaan muuta ympa#&kokonaisuutta. Vanha versio
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mita talla hetkella kaytettdédn on edelleen Windeispohjainen ja ei toimi uu-
demmissa kayttojarjestelmissa. Fysio32 on kaytoksi ohjelmisto. Tama ei ole
suinkaan ainoa ongelma kyseisen sovelluksen kabsgdta tydasemilta ei mydskaan
voida kayttaa ohjelmistoa samanaikaisesti. Ainpa @n jakaa "paakoneelta” Fysion
hakemisto muille koneille l&hiverkossa, mutta t@lk&&an ei samanaikaisesti voida
tietokantaan kirjoittaa kuin yhdelta koneelta. Nélilen katsoisin tarpeelliseksi harkita

uudemman version kayttdonottoa.

Uudemmassa versiossa kayttoliittyma on web-pohjajadaikki asiakastiedot sijait-
sevat kyseisen ohjelmiston valmistajan palvelimillama toisi samalla turvaa niiden
sailymiseen ja poistaisi yrityksen tarpeen jatktivaitaa varmuuskopioita tietokan-
nastaan. Uuden ohjelmiston lisenssi ei kuitenkdamiwan halpa. Vanhan tietokan-
nan siirthminen uuteen jarjestelmaan onnistuu kyll&ittamalla se ohjelmiston val-

mistajalle.

Ollessani yhteydessa ohjelmiston valmistajaan Bgsiohjelmiston tiimoilta minulle
kerrottiin, ettd ohjelmiston aktiivinen kehittammen lopetettu tuolla vanhalla alustal-
la. Tuota vanhempaa ohjelmistoversiota ei ole dthotessa missaan vaiheessa esim.
Windows 7 koneille tai edes Windows vista x64 -kid@eOhjelmisto toimii luotetta-
vasti ainoastaan Windows XP koneella sekd mahdstii$Vindows Vista x32 -
koneilla. Tasta syysta ohjelmistonvaihto tulevagessa uuteen koneeseen on mahdo-
ton. Ohjelmistovalmistajan edustaja informoi uudessta versiosta joka toimii taysin
selainpohjaisesti. Kaikki data tallennetaan suoxdgalmistovalmistajan palvelimille
kayttamalla heidan web-kayttéliittymaansa. Tam&ies kaikki tarvittavat tyokalut
samaan sijaintiin. Samalla tAmé& poistaisi yritykepeen tehda manuaalisesti var-
muuskopioita asiakastietokannastaan toistuvastitfin, sekéa mahdollistaisi usealta
koneelta yhtaaikaisen asiakastietokannan kasittéllrstavaa kustannusarviota ei
pyydetty, mutta todelliset kustannukset olisivagaraman tuhannen euron luokkaa

alustavasti. Yllapito katetaan saanndllisilla kuusianaksuilla.

Mikali tdhan uuteen ohjelmistoon siirryttaisiinigilohjelmiston valmistajan (Acu-
teFDS) tulisi laatia samalla sopimus, missa somita@dan osaltaan tietysta palvelu-
tasosta jonka tulee tayttya esim. kvartaaleittaitkkiukausittain. Normaali kaytetta-
vyys huomioon ottaen kyseisen sovelluksen tarkeyaési olla esim. 99,8% 7:00 -

21:00 valisen& aikana. Ongelmat jotka johtuvat mauisiin AcuteFDS:n toiminnasta
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eivat tietysti tata heidan kaytettavyyttaan ladWikali kyseinen ehto ei tayty, voi-
taisiin sopia taloudellinen korvaus/hyvitys jonkagta tapauksessa AcuteFDS maksaa
yritykselle joko rahan muodossa tai esim. hyvitykséulevista maksuista tiettyyn

rajaan asti.

Uudempi ohjelmisto kulkee Acute Fysioterapia -nikeDhessa valmistajan esittely.

"Acute Fysioterapia - tulosta fysioterapiaan jatoutukseen

Acute Fysioterapia on nykyaikaisen kuntoutusyksijefysioterapialaitoksen paivit-
taisen tyon kirjaamis- ja kehittdmisvaline. Tietggatelma ohjaa kayttgjia tehosta-

maan tyotaan ja ajankayttoaan.

Monipuoliset taustarekisterit helpottavat kirjaataig vahentavéat virheiden mahdolli-
suutta. Laskutuksessa, raportoinnissa ja tilastesaron huomioitu fysioterapian eri-
tyistarpeet ja sidosryhmien vaatimukset.

Jarjestelma perustuu selaintekniikan hyédyntamiseaivelinyhteys muodostetaan

tietoturvallisesti SSL-yhteydella (verkkopankit kigywat samanlaista yhteytta).

Kayton aloittaminen ei vaadi suuria alkuinvestgmt®iittaa, ettd kaytdossa on toimiva
Internet-yhteys ja Internet Explorer-selain.

Jarjestelma toimitetaan sovellusvuokrauksella (Sad®elu). Edullinen kuukausi-

maksu sisaltaa:

- asiakastuen paakayttajille — arkisin63tarvittaessa suora yhteys palvelimeen
- palvelimeen liittyvat kustannukset: hemd&, yllapito, suojaus

- paivitykset

- varmuuskopiot

- palvelimen kayttojarjestelman ja varystrhat

- litedokumenttien tallentamiseen tamaathn levytilan”

(AcuteFDS 2011).

Séahkopostipalvelut
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Talla hetkella sahkopostipalvelut on hankittu opéiain kautta olevan internet
littyman ohessa. Palveluista ei makseta erillimgksuja internet yhteydesta aiheutu-
vien kustannusten lisaksi. Asiakkaan kaytdssa onago nimi kannuksenfysikaali-
nen.fi josta on luovutettu valtuutusavain paikallis operaattorille joka yllapitaa do-

mainia sahkopostipalveluiden osalta.

Erillisen s&hkdpostisopimuksen laatiminen ei olessiteltavaa vaan sahkdposti on
hyva pitdd saman operaattorin kautta mista muwytkiaydet on hankittu. Mikali yri-
tys haluaa siirtya yritysliittymaan PPO pakki, nigloin tulee tarkastella sdhkdposti-
puoltakin tarkemmin samassa yhteydessa ja onkoisgy ratkaisuun tarpeen tehda

muutoksia.

Kotisivut

Kotisivut ovat talla hetkella (KaPeKe) Raumakarimmoa -yrityksen yllapidossa. He
vastaavat sivujen suunnittelusta ja tekevat tawatt muutokset asiakkaan pyynnosta.

http://www.raumankarinmainos.fi/

Tassa olisi selkd mahdollisuus kilpailuttaa yllagin taho ja néin saataisiin kokonais-

kustannuksia alemmas.

5.2.3 Tietokoneet ja muut laitteet

Tietokoneet ovat talla hetkella yrityksen omistidsse mutta tarvittaessa uudet koneet
on mahdollista leasata esim. PPO:lta. Jotta vastiuangelmista ei jakautuisi kovin
monelle eri taholle, suositus vaihtoehdoksi onledal PPO:n tarjoamaa pakki -
ratkaisu. Kyseiseen ratkaisuun liittyy myos koneitsasaus. Talléin laitteiden huolto
ja yllapito saataisiin myds operaattorin suuntda@ma tulee paremmin ajankohtaisek-
si kun muutkin yrityksen jarjestelmat tullaan udgdmaan. Samoin, myés muut lahi-
verkonlaitteet olisi mahdollista varmasti sopia samllapidon piiriin (tulostimet

yms.). Maksupaate on kaytanndssa pankin vastuailta Internet-yhteyteen liittyvat

ongelmat voitaisiin integroida PPO:n sopimukseen.
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5.2.4 Kaytettavyys ja SLA:t

Talla hetkella varsinkin toiminnan kannalta krgteén palveluiden toteutus on epa-
varmalla pohjalla. Ei ole selke&a yllapitoa tamatkisille palveluille ja yrityksen
tulee ongelmien ilmetessé toimia parhaaksi katslant@vallaan. Suositus olisi ulkois-
taa valtaosa palveluista tahoille joiden kanssdaan laatia erilliset sopimukset pal-

veluiden kaytettavyyksien ja rajojen suhteen.

5.2.4.1 PPO-pakki SLA

Operaattori jolla yritys on asiakkaana tarjoaa phl®, jonka kautta saataisiin kaikki
heidan IT-tarpeidensa yllapito siirrettya mainigutiperaattorille. Samalla voitaisiin
laatia SLA-sopimus, missé sovitaan laitteiden ydapta (mité laitteita koskee), tieto-
koneiden leasauksesta (uudet koneet), viankorjawkasteajasta, kaytettavasta Inter-
net yhteydesta (paivitetdan nykyinen), tietotunbaglat, sdhkopostipalvelut, domain
yllapito, lahiverkonhallinta ja tuki. T&han sopimaden tulisi laatia myds SLA-ehdot
jokaiselle eri tehtavélle seké sopia palvelun kifigteydesta kuukauden tai kvartaalin

mittaisissa sykleissa.

Kaytettavyydella tarkoitetaan sitd prosentuaakstautta tiettyn& aikana mina sovittu
palvelu tulee olla yrityksen henkiloston kaytetsbd. Esimerkiksi [&hitukipalveluiden
(tydasemat, tulostimet yms.) kaytettavyys voisa@B% 08:00 - 17:00 valisena aika-
na arkipaivisin. Mikali tiettyna tarkastelujaksoRRO ei pysty ilmoitettuna aikavalina
ongelmaa korjaamaan, kerdantyy kuluvasta ajastanbliista negatiivista kaytetta-
vyytta. Kuukaudessa lasketaan siis 20 tyopaivdiéjna2% osuus 08-17 valisena ai-
kana olisi 3 tunti ja 36 minuuttia. Nain saadaameskki toteutumisesta. Mikali kuu-
kauden aikana 08:00 - 17:00 valisena aikana arkygasemat tai muut lahiverkon-
palvelut ovat yhteensa yli 3h 36min poissa kaytéstat SLA-sopimuksen ehdot tay-
ty. Talléin PPO maksaa sopimukseen kirjattujen Baiglen pohjalta tietyn korvauk-
sen yritykselle joka tulee myds erikseen maaritigdigysti. Lahiverkonlaitteille kuten
tietokoneet, tulostimet yms. korjausajaksi voiiaisiopia esim. 2 vuorokautta. Tassa
ajassa PPO:n tulee toimittaa uusi laite vioittun@afie mikali [&hituki ei sitd pysty
korjaaman erikseen saadetyn viankorjaus aikarajétessa. Talloin korjausaika kay-

tannossa tarkoittaa 13h / paiva 7-20 valisena aikah vasteaika ongelmaan.
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SLA-sopimuksen tiukkuus vaikuttaa suoraan sen kusikaintaan joka tulee mak-

saa operaattorille yllapidosta. Sanktioiksi voitaisopia esimerkiksi, etta operaattori
maksaa kuukausimaksun tuplana takaisin yritykgeKaisesta kuukaudesta jona ky-
seinen kaytettavyys ei toteudu. Samaan SLA-sopieriksoidaan sopia erikseen
nain internet-yhteyden kaytettavyys, lahituki sekdut palvelut. Talla tavoin operaat-
tori voisi tarvittaessa hyvittaa sanktiot esimeskigeuraavien kuukausimaksujen osal-
ta. Voidaan myds osapuolten halutessa sopia kiindd@summat mitkéd maksetaan jos
ehdot eivat tayty.

5.2.4.2 Acute Fysioterapia SLA

Acute Fysioterapia (uudempi versio siis Fysio3Zelhistosta) on toiminnan kannal-
ta keskeisin tydkalu. Kun vanha sopimus puretaagtadn uudempaan tulisi siina
myos laatia SLA-sopimus palvelua tarjoavan taharska, jossa sovitaan palvelulle

kaytettavyys prosentti.

Esimerkkina voisi toimi esimerkiksi 99,3% kaytetygis arkisin 07:30 - 17:00 valise-
na aikana. Tama kaytettavyys prosentti on riippomatternet-yhteyden ja PPO:n
SLA:n prosenteista, koska kyseessé ovat kuiteniksikeri kokonaisuutta. Mikali
Internet-yhteyden kaytettavyys on kuitenkin allertt99,3% ei Acute Fysioterapian
kaytettavyytta voida efektiivisesti mitata yritykswimesta vaan joudutaan luotta-
maan AcuteFDS:n sanaan palvelun toimivuudesta.adaatla kaytettavyydella pal-
velu saisi olla kuukauden jaksossa 1 tunti ja 20uuitia poissa kaytdssa yrityksesta
riippumattomista syista. Mikali kyseiset ehdot eitéyty kuukauden jaksoissa Acu-
teFDS:n maksamina sanktioina pitaa esim. kahdeyhtden kuukauden kuukausi-

maksut jotka voidaan suoraan hyvittda yrityksen saaksta kuukausimaksuista.

5.3 Tietoturva

Yrityksen koosta riippumatta tietoturva on erityigérkeassa roolissa kaikessa toi-
minnassa. Varsinkin asiakastietojen salassapiteritiain tarkedssa roolissa seka
my6s oman toiminnan kannalta tarkeat kohteet. Tuetapolitikan ja strategian kaut-
ta pyritadn laatimaan selkeat rajat yrityksen tigtalle. Tietoturvapolitikassa kat-

selmoidaan yleisemmalla tasolla yrityksen tietoaariiketoiminnan kannalta ja nain
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laaditaan suurpiirteiset toimintamallit joita pitddudattaa. Tietoturvapolitiikan
suunnittelussa katselmoidaan tyypillisesti tiedasttamuksellisuutta, eheytta seka
kaytettavyytta.

Toisena suurena kohtana on tietoturvastrategiantagh suunnittelu. Strategialla
laaditaan tarkempi ohjeistus tietoturvan eri aspibkt, kuten tietoturvan kehittami-
seen, yllapitamiseen, suojattavat kohteet. Mydstalien tietoriskien havaitseminen
ja tunnistaminen seka hallitseminen kuuluu tietdstrategiaan. Paaséaantoisesti laa-
ditaan keskeinen tavoite ja suuntaviivat mihinyk#en tietoturvamenettelyilla pyri-

taan ja milla tavalla.

Tietoturvaa syventéa entisestaan tietoturvasudnmateeka riskianalyysi. Naissa vai-
heissa pureudutaan konkreettisemmin suojattavimeisiin, menetelmiin, seka riski-
tekijoihin. Pyritdan ennalta ehkdisemaan kaikki dadlset riskit ja laaditaan toipu-
missuunnitelmat mikali riski jostain syysta kuitémkoteutuu. Samoin tietoturvasuun-
nitelmassa maaritelladn tarkemmin velvollisuudetgatuut ja toimintaohjeet yrityk-

sen eri tahoille.

5.3.1 Tietoturvapolitiikka

Yrityksella on velvollisuus pitéda asiakkaidensaltiesalassa seka vaitiolovelvollisuus
kaikkeen niihin liittyvaan tydympariston sisalla gyilkopuolella. Ainoastaan tyén suo-
rittamisen kannalta tarkeaa informaatiota voidaaihtaa terapeuttien ja heidan esi-
miestensa valilla seka kyseessa olevan asiakka@ms&aSamoin yrityksella on vel-
vollisuus suojata kaikki tiedostat ja asiakirjasga kasitellaan edella mainittuja seik-
koja. Laaditaan selkeat ohjeet ja menettelyt mbgiselle tietojenkasittelylle joita
noudatetaan jokaisen tyontekijan toimesta. Yritykgdto vastaa aina vimekadessa
yrityksen tietoturvallisuudesta. Yrityksen tietotarkaytannoista tiedotetaan yrityksen
sisdlla ja/tai tehdaan tarvittava dokumentaatidesalesi kaikille yrityksen tyonteki-
jOille seka velvoitetaan kaikkia tyontekijoita tstumaan siihen, niin uusia kuin van-
hojakin. Perustetaan tietoturvapolitiikka yleis¢toturvan periaatteeseen CIA (Con-
fidentiality, Integrity, Availability) eli tiedona asiasisallon luottamuksellisuus, eheys
seka kaytettavyys.
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Luottamuksellisuudella varmistetaan, etta ainoastekil6illa kenella on oikeus
kyseiseen tietoon, taataan paasy siihen. Heilletaan selkeéat rajat joita noudatta-

malla lainsdadanndlliset ehdot eivat vaarannu.

Eheydella varmistetaan tiedon autenttisuus. Tis#dig ei saa missaan vaiheessa vaa-
rantua tai muuttua. Tama varmistetaan myos antaraalbastaan asianmukaisille

henkil6ille paasy kyseiseen tietoon.

Kaytettavyydelld varmistetaan, etta kyseiset tomaimkannalta kriittiset tiedot ovat
kaytettavissa kun niita tarvitaan. Yrityksen laalianpalvelusopimuksilla ulkopuolis-
ten tahojen suuntaan tuetaan kaytettavyytta tadtemaatiolla seké oikeaa vasteaikaa
viankorjaukselle mikali palvelussa jossa tietoitsge, on ongelmia. Nain kaytetta-
vyydelld saavutetaan korkea varmuus ja se ei vaargrityksen tietoturvaa eika ta-
loudellista toimintaa.

5.3.2 Tietoturvastrategia

Jotta yrityksen tietoturvapolitiikka ja tietoturfialiutta voidaan harjoittaa lain saata-
malla tavalla, sitoutuu yrityksen johto ottamaastuan tietoturvan kehittamisesta ja
yllapitamisesta seka sen eteenpdin viemisestékeah toiminnan jatkumisen kan-
nalta on elintarkeaa, etta tietoturva ei vaaraniss@idn muodossa. Tama patee kaik-
kiin yrityksen tyontekijoihin, omistajiin, seka esiehiin. Yrityksen johdon velvolli-

suutena on taata myds tyontekijoille turvalline@ytypéristo.

Jokainen yrityksen osa, niin sisdiset kuin ulkdigettahot kantavat oman vastuunsa
tietoturvasta yrityksen ohjeistamalla tavalla. Kipe@ ohjeistus koskee kaikkia yri-
tyksen vanhoja, nykyisia seka uusia tyontekijdfjeistus koskee myods yrityksen

johtoa, yhteistybkumppaneita, alihankkijoita jayelintarjoajia.

Kaikki yrityksen toimintaa kasittelevat tiedot taelpitdd salaisena kaikkien yrityksen
palveluksessa olevien henkildiden toimesta, sekgistyttahojen toimesta. Mitdén
yrityksen ja muiden tahojen valisessa kanssakawsdsesiin tulevaa tietoa ei saa
eteenpdin luovuttaa ilman yrityksen johdon eriksegintamaa lupaa. Asiakastiedot
pidetaan aina salaisina kaikkien toiminnassa mukésnaen tahojen osalta.
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Yrityksen johdon tehtdvana on huolehtia lainsaaddisten vakuutusten voimas-
saolosta seka toiminnan kannalta tarkeiden vakeuokslimassaolosta. Tahan sisaltyy

kiinteiston, laitteiston ja tyontekijoiden vakuugseX.

Suojattava aineisto kasittaa yrityksen kayttammreBusten asiakastietokannan (pitaa
sisdllaan asiakaskertomukset, laskutukset, hertilidlset tiedot, kaikki kanssakay-
minen asiakkaan ja yrityksen valilla), kirjallisdokumentaation joka liittyy asiakkai-
siin tai yrityksen liiketoimintaan tai yrityssalaisksiin. Jokaisen tahon tulee tiedostaa
henkilokohtaiset vastuunsa suojatun aineiston tiefygsta ja toimia ohjeistuksen mu-

kaan joka tilanteessa.

Mikali epaillaan, etté tietoturva ja tietosuojajotenkin vaarantunut, otetaan yhteytta
paikalliseen esimieheen joka kontaktoi yrityksent¢a seka tarvittaessa ulkoista yh-
teistydtahoa asian selvittdmiseksi. Samalla pymitaanistamaan kuinka kyseinen
tilanne on paassyt syntymaan ja kehitetaan tietatlisuutta taméan pohjalta. Laadi-

taan riskianalyysi ja tietoturvasuunnitelma.

Jos viranomaiset tarvitsevat jotain suojattavaeiaton tietoja tulee pyynnon tulla
yrityksen johdolle suoraan viranomaisten taholigp#akallisen esimiehen kautta. Yri-
tyksen tulee ensin selvittaa tietoja pyytavan hiénkinenkilollisyys ja oikea tarve tie-

toihin. Talldinkin sovelletaan valtion lainsaad&mja toimitaan vain sen puitteissa.

Tietoturvastrategian maarittelemid henkil6ita édidja koulutetaan ja valistetaan tie-
toturvakaytantoon liittyvista muutoksista ja tataéssa koulutetaan jos siihen tarvetta

ilmenee.

5.3.3 Tietoturva-uhat

Yrityksen toimintaan vaikuttavia uhkatekijoité ogeita ja paras menetelma niiden
ehkaisemiseen on proaktiivinen toiminta. Puututaakatekijoihin ennen kuin kysei-
nen riski toteutuu. Analysoidaan mitk&a seikat mustdwat uhkia yrityksen toiminnan

kannalta.

Luonnonmullistukset tai katastrofit.
Mahdolliset myrskyt, trombit, tulvat tai muut vaatat luonnonmullistukset saattavat
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aiheuttaa suurtakin vahinkoa yritykselle. Erityisé@minnan kannalta tarkeat lait-
teistot ja tyovalineet saattavat rikkoontua tai dalhsesti voidaan karsia jopa henki-
I6vahingoista. Tama tekee tydskentelyn pahimmagsauksessa mahdottomaksi en-

nen kuin tilanne on ratkaistu.

Skenaario 1 : Alueelle tulee trombi, joka vauregttkiinteistéa repimalla katon irti.
Kosteutta paasee sisalle toimitiloihin ja seké kutislaitteistoa, etté tietokoneita

vioittuu kosteuden seurauksena.

Skenaario 2 : Mannerlaattojen liikkumisesta johtakreella tapahtuu maanjéristys ja
tyontekija loukkaantuu kiinteiston kéarsiessa vabjaka joutuu olemaan pitkakestoi-

sesti poissa toista tai mahdollisesti jaadmaan kalorpois.

Tulipalo, vesivahinko, sdhkdviat tai muu vastaava.

Mahdollinen kiinteistdd vahingoittava onnettomuaisttirma kuten tulipalo, vesiva-
hinko tai vastaava. Tama koskee kaikkia yritykssmintaa kyseisissa tiloissa ja nai-
hin riskeihin tulee olla varauduttu oikeaoppistéaoilla. Myds henkilévahinkojen

mahdollisuus on kyseisten uhkien kanssa kuin mgiiiston vioittuminen.

Skenaario 1 : Naapuri kiinteistossa sattuu tulipalka levidd myds yrityksen toimiti-
loihin ja tekee ne kelvottomiksi kunnes vauriotkamjattu. Toiminta joudutaan siir-

tamaan toisiin toimitiloihin tai keskeyttdméaén kokan tdméan seurauksena.

Skenaario 2 : Yrityksen kuntosalin yhteydessé slvipeseytymistiloissa on vesiva-
hinko joka on levinnyt sahkokaapeleihin ja aiheaitbékosulun kiinteiston sahkover-
kossa joka rikkoo tietokoneen seka tulostimen. Brien tilanne on korjattu ei voida

kiinteiston sahkoverkkoa kayttaa turvallisesti.

Virukset, hakkerit ja haittaohjelmat.

Yksi suurimmista uhkatekijoista yritykselle ovaingiiset haittaohjelmat seka viruk-
set. Tama on varsin yleinen ongelma nykypaivarsidavarten tulee ehdottomasti
toimia ennaltaehkaisevasti. Tiedostonsiirron véisila (Internet, ulkoinen laite kuten
muistitikku, sahkoposti yms.) haittaohjelmistovjeukset paasevat siirtymaan yrityk-
sen verkkoon. My6s hakkerit ovat riski. Joku saattalutessaan pyrkia vahingoitta-
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maan yritysta murtautumalla heidan verkkoonsa taitwin vahingoittamalla tai

estamalla yrityksen palveluita.

Skenaario 1 : Yrityksen tyontekija lukee tietokdfeeahkoposti viestin mika sisaltaa
litetiedoston. Tyontekija suorittaa liitetiedossasolevan ohjelmiston jonka seurauk-
sena koneelle paasee mato. Kyseinen mato alkaeekyjam seka kaikkien saman
tybaseman kayttajien sahkopostitileja kayttaenttdheoskapostia (joka sisaltaa sa-
man haittaohjelman liitetiedostona) kaikkiin mussa oleviin sdhkdpostiosoitteisiin.
Huonossa tapauksessa yrityksen verkon muut lagseettuvat myos ja alkavat toimia
samoin. Tietokone joudutaan eristamaan ja tartpoistamaan. Operaattori saattaa
myos katkaista Internet-yhteyksien toimivuuden lkesitilanne on selvitetty néin es-
tden paasyn tyoskentelyssa tarvittavaan ohjelmmstgbteistydtahot joille kyseinen
saastunut sahkodpostiviesti on mennyt saavat pahssartapauksessa tartunnan myos
omiin jarjestelmiinsa tai mahdollisesti estavatyksen domain -osoitteesta tulevan
sahkopostiliikenteen. Taman selvittdminen tahorskaraiheuttaa lisaa rasitetta yri-

tykselle.

Skenaario 2 : Tyontekija kay tauolla kyseenalaisiiternet sivuilla jota kautta paa-
see virustartunta evasteiden kautta koneelle. \lgwiga salakavalasti myds lahiver-
kon muille laitteille aiheuttaen toimintahairionttaiden kaynnistyksessa. Kaikki lait-
teet joudutaan puhdistamaan tai formatoimaan janpahssa tapauksessa vaihtamaan

uusiin riippuen virustartunnan vakavuudesta.

Tyontekijat, asiakkaat ja yhteistyokumppanit.

Myds tyontekijat, asiakkaat ja yhteistybkumppanitadostavat riskiryhman. Varsin-
kin tyytyméattomat tyontekijat voivat halutessaaheaittaa vahinkoa yrityksen toimin-
nalle ja jarjestelmille. Samoin tyytymattomaéat agiait ja yhteistyokumppanit. Uhka
ei rajoita ainoastaan tyytymattémiin henkildihirameulottuu myos vahingossa tapah-
tuviin tilanteisiin. Huolimattomuus tai tietamatt§gs muodostaa suuren riskin myos.
Proaktiivinen ehkaisy kyseistein riskien kohdadlatii jalleen parhaiten. Valistamalla
henkilokuntaa ja kontrolloimalla asiakkaiden paasigéhin jossa vahinkoa voisi syn-
tya, voidaan rajoittaa tata riskia huomattavalealia.

Skenaario 1 : Tyontekija kirjoittaa kayttajatunneiksa seka salasanan paperille joka

unohtuu ty6aseman viereen. Asiakas huomaa tilafdeldrjautuu yrityksen jarjes-
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telmaan seka peukaloi mahdollisesti omaa laskwdndt aiheuttaa muuta haittaa
yrityksen jarjestelmissa tai saa jotain salassatfiiglaa tietoa muista asiakkaista mita

han levittaa eteenpain.

Skenaario 2: Irtisanottu ex-tyontekija paattaatiea yrityksen tiloihin ja testata toi-
miiko héanen vanhat tunnuksensa jarjestelmiin vielinnukset ovat edelleen toimin-
nassa ja tyontekija vaaristelee terapia istuntkjgauksia seka laskutusta tai tuhoaa

koko asiakastietokannan.

llkivalta, murtautuminen, varkaus.

Riskin muodostaa myds mahdollinen ilkivalta jonkdnteena yritys on. Kyseessa voi
olla ennalta harkittu rikos juuri yritysta vastaansatunnainen vandalismi. Myods
murto on suuri riski koska yrityksella on paljorsigterapiassa ja kuntoutuksessa kay-
tettavaa laitteistoa joka on toiminnan kannaltétisia. Samoin tietokoneet ja ty6-

asemat voivat joutua anastuksen kohteeksi.

Skenaario 1 : Paikallinen nuoriso saa perjantandtidean tohria kiinteistdjen seinia
ja ikkunoita spraymaalilla. Yrityksen tiloja tankhn myos. Syyllista ei saada kiinni
koska kaytossa ei ollut minkaanlaista kameravak@uoikona.

Skenaario 2 : Yrityksen entinen asiakas on pistérgrikille, etta yrityksessa on paljon
terapiassa kaytettavaa kallista laitteistoa. Enfisgsiakkaana han tuntee yrityksen
tilat ja osaa livahtaa huomaamatta sisaan kiiriterstHan varastaa osan yrityksen
kalliista laitteistosta myyntitarkoituksessa.

Internet -yhteyksien puuttuminen/katkeaminen.

Pienemman, mutta todennakdisemman riskin muoddstaanet yhteyksien katkea-
minen. TAma estaa yrityksen asiakassovellusterdk@fektiivisesti, koska ne toimi-
vat Internetin yli. Yhteyksien katkeaminen on metidennakoistd, mutta voi johtua
useista eri syistd. Nama tulee huomioida tehtd@kfasopimusta operaattorin kans-
sa, jotta palveluiden kaytettavyys karsii mahdotiiman vahan. Tietoturva on uhan
kohteena tallaisissa tapauksissa siten, etta kakassovelluksia ei voida kayttaa,
joudutaan asiakastietoja dokumentoimaan muillaiiavd alldin tieto on riskialt-

timmassa tilassa joutua vaariin kasiin.
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Skenaario 1 : llitapaivan aikana yrityksen Inteyteeydet katkeavat yllattéaen juuri
kun asiakaslaskutusta tai terapian seurantaa tehdatasta tehdaan vikailmoitus,
mutta yhteyksien korjaantuminen viivastyy. YritykRs®iminta seisoo ja tytt kasaan-
tuvat, koska tydkaluihin ei ole paasya.

Laiteviat.

Laiteviat muodostavat erittain suuren riskirynmdseimmiten laitteistoja tai ohjel-
mistoja tulee vaihtaa niiden elinkaaren aikanagjia wllen se yleensa on jossain vai-
heessa edessa jokaisen laitteen kohdalla. Ain@apsayaktiivisesti ehkaista tata on
varautua kyseiseen tilanteeseen ennalta kasinindssta taydellista ehkaisya ei ole
vaan ainoastaan tarpeeksi selkeé ja hyva ohjéisinka toimitaan kun kyseinen ti-

lanne toteutuu.

Skenaario 1 : Modeemi/reititin lakkaa toimimastaityksen tyokaluihin paasy katke-
aa kunnes tilalle saadaan uusi modeemi/reititinddtaan hankkimaan itse uusi laite-

tilalle tai mahdollisesti hoitamaan se operaatt&entta.

5.3.4 Riskianalyysi

Jotta tarkeita resursseja pystyttaisiin suojaandiaisilta uhilta tulee yrityksella olla
selkea riskianalyysi malli. Tarkastellaan mitkéa ubnat todennékdisimpia ja millaiset
kulut niista voi yritykselle aiheutua. Pyritdanigtddn mahdolliset heikkoudet menet-

telyssa jo itse etukateen ja nain ennalta ehkaisiakiskenaarioita.

Uhkien vakavuutta voimme kuvata parhaiten riskigysiltaulukolla. Luokitellaan
erindiset uhkatekijat todennakoéisyyden ja vakavaudekaan. Emme lahde ana-
lysoimaan riskeista aiheutuvia kuluja niiden totestsa rahamaarallisesti, koska talle
hetkella ei ole taytta varmuutta milla tavalla gséyksen palveluista toteutetaan.
Olettamus on kuitenkin, etta paikallinen operaa®$tO tulee vastaamaan laitehuol-
losta seka vastaavista seikoista, joten kulujaheitedlu normaalia enempéaa kuin mité

SLA-sopimuksesta ja yllapidosta jo maksetaan.
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Kaytetaan luokitteluun siis todennakoisyytta seilkavuutta parametreina. Koko-
naisriski muodostuu naisté arvoista. Molemmat kolpdseytetaan asteikolla 1-4.
Arvo 1 on todennékdisyyden osalta erittain pienigiavuuden osalta triviaali. Koko-
naisriski selvida riskianalyysi taulukosta josskiti sijoitetaan oikeisiin ruutuihin mi-
kéa vastaa kyseisen tapahtuman todennakoisyyttaveddedyuutta. Vihrea kuvaa uhan
pieneksi, keltainen vakavaksi, punainen kriittiseBamalla saadaan myo6s selkeat
prioriteetit eri riskeille, joten yhtaaikaisten watssa pystytaan priorisoimaan toimin-
taa sekad kohdistamaan resursseja tehokkaammintiglaen vakavuus on selvilla,
laaditaan tietoturvasuunnitelma jossa pyritaan kaelakdisemaan kyseiset riskit.
Taman jalkeen laaditaan jatkuvuus- ja toipumissiielma seka toimintaohjeet ky-

seisten riskien varalle.

Listataan eri uhkatekijat tarkemmin.

. Luonnonmullistukset (myrsky, tulva, maanjaristyembi, yms.)
. Tulipalo, vesivahinko, séhkdvika.

. Haittaohjelmat ja virukset.

. Hakkerit.

. Vandalismi

. Murto, varkaus

. Laiteviat

. Ohjelmistoviat

© 00 N O 0o A WDN P

. Internet yhteyksien katkeaminen

10. Luvattomien henkildiden paasy jarjestelmiin

11. Salassa pidettdvan materiaalin paasy vaarimkas
12. Digitaalisen tai kirjallisen datan tuhoutuminen

KUVIO 14. Riskinhallinta analyysi -taulukko
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Kun riskiluokitukset on ndin maaritelty, voidaare#i suunnittelemaan tarkempaa
tietoturvasuunnitelmaa jokaisin uhkandkyman enebkaisemiseksi seka toipumis-

suunnitelmaa ndaista uhista selviytymiseksi niid#neutuessa.

5.3.5 Tietoturvasuunnitelma

Tietoturvasuunnitelmaa lahdetd&n laatimaan riskygsan ja havaittujen uhkien poh-
jalta. Kun uhkatekijat ovat selvilla voidaan lahts&entdmaan niitéa ehkaisevat toi-
menpiteet konkreettisiksi toimenpiteiksi. Tarkalstah taman hetkista tilanne ja ehdo-
tetaan muutoksia siita mita tulevaisuudessa sebsitt yrityksen ratkaisuksi kyseisen

asian suhteen.

5.3.5.1 Palomuuri ja virustorjunta

Lahdetaan ensimmaisena tarkeimmasta kohteestsi@gkiastietokannasta ja ohjelmis-
toista. Talla hetkell& virustorjunta ja palomuuwabtoteutettu sovelluspohjaisesti tie-
tokoneilla kayttamalla AVGFree ja Comodo Personadwall. Nama ovat molemmat
konfiguroitu automaattisesti pysymaan ajan tasadlai reaktiivisesti vastaamaan ha-
vaittuihin halytyksiin. Toistaiseksi ratkaisu onntonut halutulla tavalla. Sovelluspoh-
jaisen palomuurin kaytté kyseisessa tapauksesasaittad, mutta tietokone on
haavoittuvainen kuten aina sovelluspohjaisten palomen kayton kanssa. Sovellus-
pohjaiset virustorjunta- ja palomuuriohjelmistovvhdsevat ongelman yleensa vasta
kun tartunta on jo saatu. Toisena vaihtoehtona m@isttimen vaihdon yhteydessa

(mikali tahan ryhdytééan) konfiguroida tarpeeksk#dpaasylistat, mutta tamakin vaih-
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toehto tulee ajankohtaiseksi mikali yritys paagagya yritysliittymaan ja siina

tapauksessa tama toteutus saadaan tehtya operakdiatta.

Tama onnistuisi jo aikaisemmin mainitun PPO-pakkkaisun kautta. Samassa yh-
teydessa voitaisiin harkita saman ratkaisun ka&Rit®:n tarjoamaa virusturvaa joka
tulisi samaan hintaan. He, kuten monet muutkin aqtéorit, kayttavat F-Securen an-
tivirus- ja palomuuriohjelmistoa. Talla ratkaisuflaataisiin nykyiset tydasemat seké

tulevaisuudessa hankitut, suojattua.

Internet selaimet tydasemalla tulisi konfiguroiddcemaattisesti havittdmaan evasteet
seka salasanat. Automaattista tayttoa ei tulisiskgan kayttaa. Virusturva olisi hyva

myos konfiguroida tarkastamaan automaattisesticgadstien liitetiedostot.

Kun yritys siirtdéa AcuteFDS:n uuteen Fysio -ohjedtabn niin kaikki liikenne menee
Internetin valityksella heidan palvelimilleen. Taselataan SSL-salauksella, mutta
tottakai tydasemien paassa on edelleen tarve sgpelhjaiselle palomuurille ja virus-

turvalle.

Nailla toimenpiteilla saataisiin viruksista ja hadhjelmista, seka hakkereista muo-
dostuvat uhat pienemmiksi. Monitorointi valitettatiaon jo hieman hankalampaa
ohjelmistopohjaisten sovellusten lokien liséksipBuen reitittimesta, jos siirrytaan
esim. Ciscon malleihin jaisi access-listoihin amerkinta kun tulee liikennetté joka ei
tayta naiden ehtoja. Naita saannollisesti tarkastalla voitaisiin pitaa kirjaa tunkeu-
tumisyrityksista.

5.3.5.2 Varmuuskopiointi, redundanssi

Varmuuskopiointi on erittéin tarkedssa osassa kétkella. Varsinkin nykyisellaan
koska asiakastietokanta ja kaikki oleelliset tieslfgtitsevat talla hetkella yhdella yri-
tyksen tietokoneella, on kokonaisuus nain ollervbaauva. Varmuuskopiot tasta
tietokannasta otetaan paivittain, yleensa muisiigkjoita on yksi jokaiselle paivalle.
Tikkuja kuitenkin sailytetaan myoéskin yritykseroigsa, joten ratkaisu ei ole hyva.
Itse varmuuskopioinnista aiheutuu mydskin ylim&gtéavaivaa yrityksen tyontekijoil-
le.
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Merkittdvan parannuksen nykyiseen menetelméaaodiaijsiirtyminen Acu-

teFDS:n tarjpamaan uudempaan versioon Fysio -olgtdeta. Nain yllapito ja var-
muuskopiointi saataisiin siirretty heidan taholleAouteFDS vyll&apitaa asiakkastieto-
kantaa omilla palvelimillaan sek&a varmuuskopiose@n saannollisesti, esim. paivit-
tain. Tama olisi hyva myos mainita kirjallisesti Slsopimuksessa kun se laaditaan

AcuteFDS:n kanssa.

Muu varmuuskopiointi voitaisiin toteuttaa Windowsimien varmuuskopiointi tyoka-
lujen kautta. Tama voitaisiin ajastaa tapahtuvaksn. yolla tai illalla jolloin ty6-
asemilla on vahemman kayttod. Keskitetty sijainisvolla esim. PPO:n palvelin jolta
jarjestetaan tilaa varmuuskopioille. Heidan Pak&ikaisussaan on mahdollista neu-
votella my6s varmuuskopiointi tarkeille tiedosteilSamalla saataisiin varmuuskopiot
fyysisesti eri osoitteeseen samoin kuin Fysio-ohjgion kanssa.

Mita kirjalliseen siséltoon tulee, naita on hientemkalampi varmuuskopioida mil-
l&a&n tavalla. Paras vaihtoehto olisi konvertoidakagat myds digitaaliseen muotoon
esim. skannaamalla ne tietokoneelle ja sittendikgiseiset tiedostot varmuuskopioi-
tavien tiedostojen luetteloon.

Redundanttisuus olisi tarpeen tilanteissa misséisgk Internet-yhteydet katkeavat.
Kun uuteen Fysio -ohjelmistoon on siirrytty WAN-glyksien merkitys kasvaa 100-
prosenttiyksikk6d. Nain ollen vaihtoehtoisena ybkgeg voisi harkita esim. mobiiliyh-
teytta joltain operaattorilta. Tassa vaihtoehtajkin enemman. Suosittelisin vaihtoeh-
toina PPO, Elisa tai DNA, koska kaikilta 16ytyy takemia alueelta. Soneraltakin tu-
kiasema l6ytyy, mutta se sijaitsee fyysisesti kap@ma. Yhteyksien katketessa, voi-
taisiin toimintaa jatkaa ainakin yhdelta tietokot@¢harvoin useampi yhtaaikaisesti
kaytdssa) tai myos jakaa taméan yhden koneen yhdbyserkossa. Toinen vaihtoehto
olisi hankkia 3g-reititin tai kayttaa sellaista saan myos normaaliyhteydessa. Talldin
laite voitaisiin konfiguroida aktivoimaan mobiiliygys kun lankayhteys katkeaa. Nain
saavutettaisiin tietty yhteysvarmuus aina kun asa&vellusta tarvitaan. Samoin ta-
man 3g-reititin ratkaisun kanssa saataisiin taattyés toimivuus myos maksupaat-
teelle jolla asiakkaat usein maksavat terapiansa.

5.3.5.3 Kayttooikeudet, kayttajatunnukset ja salasaat
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Talla hetkella yrityksella ei ole omilla koneillaamtaan yhdenmukaista kayttooi-
keus tai tunnus kaytantéa. Tunnuksia ei mydskadiahasim. Active Directoryn yli,
koneen pienestd maarasta johtuen, vaan kaikki kgstwvat paikallisia. Tama rat-
kaisu toimii yritykselle, koska ainoa kriittinernrt@ on hoitaa séhkoposti asiat sekéa
kirjaukset asiakas tyokaluilla. Varsinkin kun git&an Internet -pohjaiseen versioon
ohjelmistosta, koneiden henkil6kohtaisten kayttéaksien merkitys vahenee huo-

mattavasti.

Kayttdoikeuksia on rajoitettu talla hetkella sitettA muiden henkildiden omia profiili
kansioita konekohtaisesti ei pysty katselemaant&tindssa siis jokaisen oma
/Profiilinimi/ on suojattu ja tiedot pysyvat heniohtaisena. Muutoin jokaisella tun-
nuksella on taydet jarjestelman valvojan oikeudetuokin rajoitus voitaisiin halu-
tessa kumota ja néin paastéa kasiksi tiedostoihia eniole tarkoitettu kaikkien nahtéa-
vaksi. Tahan tulisi tehd&d muutos ja yhtenaistaausten luonti politiikka. Kaikki
olemassa olevat tunnukset muutettaisiin kayttajikgoneille maaritettaisiin yksi

ainoa jarjestelmanvalvojantili, joka luovutettans@simiehelle seké toimitusjohtajalle.

Yrityksessa kaytetaan talla hetkella paljon sansajasanoja ja ne ovat erittain yksin-
kertaisia. Usein ne ovat selkokielisia sanoja.aJo#tiden osalta paastaisiin parempaan
varmuuteen, olisi syyta ottaa vaihtuvat salasaagit&on jokaisessa sovelluksessa.
Salasanat voisivat vaihtua esim. 1-2 kuukaudenirvidesdellyttaisivat vahintaan 8
merkkid, isoja ja pienia kirjaimia sek&a numerodadrikoismerkkeja. Myoskaan vii-
meiset 6 edellistd salasanaa eivat kelpaisi. Taékidatheuttaa tyontekijoille enemman
muistettavaa, mutta kokonaisvaltaisesti tAméa tésbturvan kannalta paras ratkaisu.
Kaikki yrityksen tietokoneet tulisi myos aina maiatlukita tai kayttajan kirjautua

ulos aina kun poistutaan koneelta, jotta voidadttasitietoturvariskeja.

Jos yritys ottaa PPO:Ita Pakki -paketin ja tiet@@trleasataan, olisi talldin erityisesti
syyta tehda kokonaisuus talla tavalla. Muutos héls myos siina suhteessa, etta

vastuu yllapidollisista tehtavista jaisi taysin ogetorin vastuulle eika tyontekijoiden.

5.3.5.4 Fyysinen tietoturvallisuus

Kun huomioidaan mahdolliset riskit jotka aikaisemmiskianalyysin yhteydessé ha-

vaittiin, taman hetkinen tilanne ei ole paras mdlinten. Yrityksella ei ole mink&aan-
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laista halytysjarjestelmaa jos kiinteist6on esinrtaudutaan. Samoin minkaanlais-
ta valvontajarjestelmaa ei ole kaytdssa. Molemnagdta ovat yleensa melko kalliita

ratkaisuja ja riski uhille on erittain pieni, mutta on kuitenkin aina olemassa.

Murtohalytysjarjestelman hankkimista pitaisin metkickeana, koska talla saataisiin
tietty varmuus aina, etta kiinteisté on kunnossilalsaataisiin ehkaistyd murtoja

seka tarvittaessa henkil paikalle nopeasti.

Kameravalvonta on toinen puute minka hankkiminesi ahy0s suotavaa. Nain voi-
taisiin valvoa toimitilojen ymparistta ja reagoi@davittaessa halyttdmalla esim. poliisi
paikalle. Kamera jarjestelma voitaisiin yhdistadyksen lahiverkkoon hankkimalla
kamerat jotka tukevat datansiirtoa ethernetin¥fidelle tietokoneelle asennettaisiin
kameroiden hallinta jarjestelma ja se voitaisiimfguroida esim. liiketta havaites-
saan lahettamaan viesti tai sahkoposti yrityksenkihigstolle. Tama ratkaisu ei ole
pakollinen, mutta se toimisi yhtena seikkana jalkoisia uhkia voitaisiin ehkaista

ennen ongelmien syntymista.

Yrityksen toimitiloissa paasya toimistoon sekadi@meilla tulisi mydskin seurata ja
kontrolloida, jotta asiattomia ei tiloissa liikuuK toimistossa ei ole ketdan paikalla,
tulisi se aina olla lukittuna. Talla tavalla voideastaa ulkopuolisten péaéasy asiakirjoi-
hin seka tietokoneille. Jatkossa mikali terapiatleisim hankitaan tietokoneita, tulisi
my6s huoneiden olla lukittuna kun ne eivat ole k&gh ja vahintaankin tyopaatteiden

tulisi olla lukittuna.

5.3.6 Jatkuvuus- ja toipumissuunnitelma seka toimgpideohjeet

Mikali jokin ennakoiduista riskitekijoista toteututulee yrityksella olla toimintasuun-
nitelma tilanteen varalle. Muutoin kyseinen riskattaa johtaa yrityksen toiminta ky-
vyttobmyyteen pitkaksikin ajaksi. Kaydaan uhkatekigpi ja laaditaan suunnitelma
kuinka yritys voi jatkaa toimintaansa riskin totenisen jalkeen seka kuinka menetel-

la riskin aikana.

5.3.6.1 Luonnonmullistukset, tulipalo, vesivahinkokiinteistovauriot
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Mikali skenaario misséa jokin luonnonvoima aiheuttahinkoa yritykselle toteutuu,
voidaan toimia seuraavalla tavalla. Ensimmaisehsi arvioida tuhojen laajuus ja
vakavuus. Jos kiinteisté on vaurioitunut tuleeyksella olla toissijainen paikka, jossa
toimintaa voidaan harjoittaa tai terapiaa voidaataa esim. kotikdynneilla ainoastaan
kunnes ongelma saadaan ratkaistua. Kyseessa aatwut toimitilat, joten omista-
jan velvollisuus on varmistaa, etta vakuutukset &uanossa ja tarvittaessa pyrkia
jarjestamaan toiset tilat yrityksen kayttoon. Tyldisavelluksia voidaan kayttaa pit-
kalti Internetin yli SSL:lla mista vain, joten kysgsa ei ole pakko olla tyokone. Mikali
yritys on kuitenkin siirtynyt PPO-pakki sopimukse&ni operaattori toimittaa uuden

leasatun koneen vaurioituneiden tilalle.

Koska puhutaan mittavista kiinteistovaurioista kyessé skenaariossa korjaukset
saattavat vieda paljonkin aikaa. Yrityksen toimietsaisi keskeytya yli viikoksi ko-
konaan. Jos kiinteiston vuokraaja pystyy osoittamtagset tilat missa toimintaa voi-
daan jatkaa, taman tulisi tapahtua 1 viikon kulagasjos vanha kiinteistd voidaan
korjata niin se tulisi tapahtua viikon sisalla. kétynneilla yritys voisi jatkaa toimin-
taansa yhden péaivan sisalla tapahtuneesta, mutiiéen toimi taydella kapasiteetil-

laan. Uudet leasatut laitteet operaattorilta tidegsada 2 paivan kuluessa tapahtuneesta.

5.3.6.2 Laiteviat ja ongelmat

Kyseisella ohjeella voidaan suunnitella toimintpataksessa jossa laite rikkoontuu,
tuhoutuu tai katoaa. Kuten edella jo sivuttiin k#istOvaurioiden osalta jos jokin laite
vioittuu tulee uusi saada tilalle mahdollisimmarmeasti. Ensimmaisena tulee kartoit-
taa laiteongelman laajuus. Jos yritys on siirtyPjO:n pakki -ratkaisuun voidaan
operaattorin kanssa saataad SLA-sopimukseen 2 puiv@naitteiston korvaamiselle.
Samoin pitaa kartoittaa mita laitteita tama koskeetta suotavinta olisi, etta se kos-
kee kaikkia lahiverkonlaitteita. Talla tavoin jakijn laite on vioittunut tai kadonnut

saadaan uusi nopeasti tilalle leasattuna operdigttor

Mikali laite ei ole kokonaan toimintakelvoton nsama 2 paivan viive laitteen vian

tunnistamisessa ja korjaamisessa kuten SLA-sopiessiesson sdadetty. Jos ongelma
on siis laitteen jossain komponentissa tai vastsajanoudatetaan SLA:ssa saadetty
korjausaikaa, eli 30min vasteaika ja 1h korjausadka7 ma-pe. Jos taas laite joudu-

taan vaihtamaan kokonaan, noudatetaan SLA:ssats##ldgtevaihdon aikaa, eli 2h
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vaste ja 24h laitevaihto, 7-20 ma-pe. Asiasta ttdda vikailmoitus molemmissa

tapauksissa operaattorin suuntaan.

Mikali ongelma koskee Acute Fysion toimintaa, tednu&ikailmoitus AcuteFDS:n
suuntaan jolloin he reagoivat siihen sovitulla eagdlla.

Hatatapauksissa voidaan jatkaa tyoskentelya egitikdaeella, mutta ensin tulee
varmistaa, etta kone on suojattu vahintadén soymhijaisella palomuurilla ja virus-
turvalla. Syyta olisi my0s tarkastaa, ettei kayiedt kone ole jo altistunut jollekin hait-
taohjelmalle.

5.3.6.3 Murto, varkaus, vandalismi

Riippuen millaisesta vahingosta on kyse seuratadtam samoja ohjeita kuin laite-
ongelmissa tai kiinteistbvaurioissa. Laitevaihtwit@aessa operaattorin kautta tai jos
kiinteistd on vaurioitunut, yhteys kiinteistononaigtan. Vakuutukset olisi hyva aina

olla kunnossa.

Kyseisten tapausten yhteydessa aina yhteys virasomja tehdaan rikosilmoitus jos
ilkivalta tayttaa rikoksen tunnusmerkit. Mikali k&hen tapaus sattuu tulee viimeis-
tadan ottaa kayttoon suositeltu murtohalytysjarjestga/tai kameravalvonta.

5.3.6.4 Haittaohjelmat, virukset seka datan tuhoutminen tai vaurioituminen

Mikali havaitaan tilanne jossa jokin tydasema omssanut tulee tydasema ensimmai-
senda kytked pois verkosta ja nain eristad muigtaikta. Taméan jalkeen asiasta tulisi
tehda vikailmoitus operaattorin suuntaan ja hekt#yata ongelma. Mikali jotain tar-
ke&é dataa on havaittu korruptoituneen, on sidatpivat juuri tasta syysta varmuus-
kopioita toisaalla operaattorin yllapidossa. Talldippumatta tartunnan vakavuudesta
voidaan se poistaa tai ottaa kaytt6on uusi tydagarpalauttaa tarkea data sille var-
muuskopioista. Tassé noudetaan kummassakin tilssde®l A:ssa saadetty 30min
vasteaikaa ja 1h korjausaikaa paitsi jos laite ydadn vaihtamaan kokonaan jolloin

noudatetaan laitevaihto ohjeistusta.

5.3.6.5 Internet yhteyksien katkeaminen
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Mikali Internet yhteydet katkeavat tulee ensisgais ilmoittaa operaattorille asiasta
vikailmoitus jotta viankorjaus saadaan kaynnistetfjassa noudatetaan normaalia

SLA:ssa sdadetty vaste- ja viankorjausaikaa.

Suotavaa olisi kuitenkin itse pyrkid rajaaman vikaigkorjaamaan ongelma kokonaan.
Yleisesti laitteiden virtaresetit auttaa varsinkiedeemi ja reititin ongelmiin. Samoin

verkkokaapeleiden kytkennat olisi syyta tarkistaa.

Mikali yritys hankkii redundanttiseksi vaihtoehdoBg-reitittimen ja mobiiliyhtey-
den, tdman tulisi vastaavissa tilanteissa aktieoikyseistad skenaariota tulisi testata
esim. irrottamalla puhelinkaapeli joka tulee modeerNain nahdaan aktivoituuko
3g-yhteys. Mikali tama ratkaisu toimii voidaan ywiksien muuten ollessa poikki kui-
tenkin jatkaa toimintaa. Mikali 3g-yhteys ei toimita tulee tehda vikailmoitus sille
taholle, jolta se on hankittu. Mikali kyseinen ragu on myods PPO:lta voidaan yhtey-

teen soveltaa samoja SLA-ehtoja kuin kiinteaanytbetnkin.

5.3.6.6 Tietomurto, tietovarkaus

Mikali yrityksen tarkeita tietoja kuten asiakastigt, laskutustietoja, terapia istuntojen
raportteja tai muuta vastaavaa vuotaa vaariin ik&giee ensin analysoida ja selvittaa
mita kautta kyseinen tilanne on tapahtunut. Onksekgsa ollut tietomurto Internetin
kautta, yrityksen oman verkon kautta, vai fyysisk&yty katsomassa luvatonta tietoa.
Tassé avustaa operaattori kun asiasta tehdaamnviiais heidan suuntaansa. Kun
kanava jota pitkan hyokkays ja anastus tuli, ovik&lensimmaisena kehitetaan rat-

kaisu jolla kyseinen turva-aukko saadaan tukitailkgssa.

Itse varkaudelle ei valitettavasti voida paljoad@&hKun syy ja tapa on selvilla voi-
daan kaikin keinoin pyrkida minimoimaan anastajadtinkyseista tapahtumasta ja
jatkossa estaé vastaavat tilanteet. Mikali tapahttéyttaa rikoksen tunnuspiirteet

tulee asiasta tehda rikosilmoitus poliisille.
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5.4 Yhteenveto

Yrityksen tdméan hetkisessa tilassa on paljon pitatseihteessa ideaaliseen tilantee-
seen, mutta kaikki ongelmat on mahdollista korjR&@velunhallinta ja tietoturva ovat
suurimmat kysymykset télla hetkella. Kokonaisuustfuwu, kaikki asiat ovat yrityk-
sen vastuulla eika niilla ole mink&anlaista kesigite menettelya tai hallintaa. Kaksi
suurinta muutosta jotka olisi syyta korjata ensing®i@éd ovat tyokalujen paivittami-
nen ajan tasalla seka palveluiden integroimineeriv@t -yhteyteen ja nain siirtyminen

PPO:n yritysasiakkaaksi.

PPO-pakki yritysliittyma ratkaisu olisi paras vaibhto kokonaisvaltaisen palvelun-
hallinnan kannalta. Operaattori tarjoaa kattavdeettia kaikille yrityksen tarvitsemil-
le palveluille ja keskittaminen on aina helpoinhtaehto kuin kilpailuttaa jokainen eri
osa-alue eri yrityksella. Nain saadaan ongelmatgiasa selkea kuvio, yhteys ope-
raattoriin sen sijaan, etta joudutaan selvittanméémn tahoon pitaisi olla yhteydessa.
Samalla tama ratkaisu taydentaa uuteen Fysiodgrsista, koska Internet liittymalle
voidaan sopia SLA:ssa parempi yllapito kun norntiaatiuluttajaliittymalle. Nain

saadaan myos ehdoton toimintavarmuus (katso kappale

Kun ndma kaksi paékohtaa on kontrollissa voidaaepiaa tarkemmin muihin yksit-
taisiin osiin yrityksen toimesta. Suositus on koki@, etta se miké voidaan siirtaa
saman tahon yllapitoon, siirretdan. Kokonaisuudms&astannuksiltaan tama ratkai-
sumalli on varmasti kalliimpi, mutta antaa selkefdjeet miten toimitaan ongelmien
iimetessa seka luo vakaan pohjan jatkon kannalia.tgimintamallit ja kaytannot

ovat toimivat on jatkossa muutoksia helpompi k#igifa hoitaa eteenpain.

Osana PPO-pakki ratkaisua yrityksen tulee siis a@lla samaan yllapitoon lahi-
verkkolaitteensa, Internet -yhteys, lahituki, viarjkus, laitehuolto, séhkopostipalve-
lut ja mahdollisesti uusi kotisivujen yllapito ndmalutessaan. Talla valtytaan kokonai-
suuden hajottamiselta useiden eri yllapitajien samm seka minimoidaan yrityksen

oma vastuu IT-puolen asioihin.

Fysio32-ohjelmiston uudempaan versioon tulisiyg@imnita pikimmin yhteistyossa
AcuteFDS:n kanssa. Itse siirtymaprosessi on vas@ivaton, koska ainoana teknisena

edellytyksena on asiakastietokannan siirtdminendleuheidan ohjeidensa mukaan
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vanhalta tietokoneelta. Taman jalkeen voidaarysiié uuteen tehda heidan ilmoit-
tamallaan aikataululla. Samassa yhteydessa suigsittmaariteltavaksi jonkinlaisen
SLA-sopimuksen jolla taataan tietty palvelunlaaguth (katso kappale 5.). Talla
varmistetaan yrityksen toimintakyky ja mikali onged ilmenee on olemassa selkea
sopimus jota voidaan naissa tilanteissa tulkita ¢eknmia sen mukaisesti. Tarjous-
pyyntd AcuteFDS:lta tulisi yrityksen itse pyyta&aelmoittaa samalla sopimukseen

haluamansa ehdot.

Tietoturvallisuuden suhteen yrityksen tulisi tat&ess omat kayténteensa ja pyrkiéa ot-
tamaan ehdotetut muutokset kaytt6on oman aikataalonukaisesti. Suositus olisi
ottaa muutokset kayttéon mahdollisimman pian. T&oskee kaikkia yrityksen siséi-
sid menettelyita tietoturvan osalta seka skendarnoika on esitetty riskianalyysin
yhteydessa. Kun oma selusta seka asiakkaiden aarvabidaan toimintaa harjoittaa
ja kehittaa turvallisin mielin pelkdamatta tiedomfumista vaariin kasiin tai yrityksen
joutuvan muun uhan kohteeksi. Mikali nain kavisi yotys turvautua jatkuvuussuun-
nitelmaan. Jatkuvuussuunnitelman osalta tulisi&tesgn varmistaa, etta kyseiset eh-
dotetut menettelyt ovat suoritettavissa. Mikali aldn jo toteutunut on myohaista

l&ahted sopimaan jatkuvuusmenettelyistd mitka ttgisda hyvissa ajoin etukateen.

Taman opinnaytetyon kautta uskoisin yrityksen sadsgpeelliset valmiudet lahtea
kehittdmaan toimintaansa oikeaan suuntaan. Ohessanettu heille tarvittava lahto-
tieto seka analysoitu nykyisen menettelyn heikdtdad seka laadittu kehitysehdotuk-
set kuinka kokonaisuutta voisi parhaiten yritykssnpeet huomioiden vieda eteen-
pain. Materiaalia laatiessa on pyritty sen helpkoisuuteen seka ymmarrettavyyteen
jotta yritys pystyy siitd tehokkaammin hyotymé&aaoska varsinaista IT-puolen tunte-
musta on erittain vahan yrityksella. Koko dokumatitaon tarkoitettu yrityksen kayt-
toon ja he voivat tarpeen ilmetessa soveltaa t@sséttua informaatiota parhaallaan

katsomalla tavalla.

Osittain vaikeutena kyseisen projektin osalta otiylksen pieni koko ja IT-puolen
puuttuminen yrityksen sisalla. Tama myotavaikwpputulokseen jossa pyrittiin
mahdollisimman maallikolle ymmarrettavissa olevamaltoon. Verkkopuolen suun-
nittelu ja muutokset jaivat minimaaliseksi, kosk#dyksen oman verkon koko on niin
pieni. Tasta syysta painotus tyon sisallon sekiksen tarpeiden suhteen oli palve-

lunhallinnassa seka tietoturvassa. Palveluiden @nésgssaan on melko pieni, joten
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siité syysta pyrittiin tydssa ottamaan selkeakisit@pisteeksi yrityksen toiminnan
kannalta tarkein tyokalu eli Fysio -ohjelmisto gajennettiin kokonaisuutta tasta.
Kaytannontoteutus jaa yrityksen omaan harkintaask& paatoksen tekoon vaikuttaa
voimakkaasti taman hetkinen taloustilanne sek&aideiuden nakymat.

Yrityksen tulevaisuuden nakymien osalta voitais@moa, ettéd ohessa ehdotetut muu-
tokset tulevat varmasti ajankohtaisiksi 1-3 vuodisilla. Tasta syysta yrityksen tulisi
omaksua valtaosa ehdotetuista ratkaisuista tatt@essa muokata niita viela enem-
man nakoisekseen. Tavoite tulisi kuitenkin oll#& grityksen menettelyt olisivat ny-
kystandardien mukaiset mahdollisimman pian sekéngihen kokonaisuus helposti

hallittavissa.
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