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Projektin tarkoituksena oli kehittda pienoistietokoneella toimiva datavalttija, jolla voidaan
lukea mielivaltaisia tietoja ja valittda ne haluttuun kohteeseen. Tietoa voidaan valittaa erilai-
silla teollisuuden protokollilla ja uusia valitysmetodeja on helppo lisata.

Projekti kehitettiin yhteistydssa Pinja Groupin kanssa. Pinja Group antoi tydhdn aiheen ja
laitteiston. Tasta huolimatta ty6ta ei suoranaisesti tehty Pinja Groupille. Projektin lopputa-
voite maariteltiin alussa vain paapiirteisesti, ja sen suunta kehittyi vasta tyon edetessa.

Projektin perustavien teknologioiden ansiosta koodin kehittdminen voitiin toteuttaa suoraan
ohjelmalle tarkoitetulla mikrotietokoneella. Tama mahdollisti nopean koodin testaamisen,
seké varmisti jarjestelman yhteensopivuuden.

Ohjaavana periaatteena projektissa oli muokattavuus ja modulaarisuus. Kuitenkin johtuen
suunnittelun puutteista tydn aikana tutkittiin useita kehitysmahdollisuuksia, jotka kuitenkin
hylattiin projektin edetessa. Esimerkiksi yhteyttd Google Sheetsiin kaytettiin jarjestelmén
testaamiseen tyon varhaisessa vaiheessa. Taman ominaisuuden kehitys jatettiin kuitenkin
kesken sen potentiaalisen tarpeen puutteen takia.

Lopputuloksena syntyneelle ohjelmalle annettiin nimeksi RICO. Projektille on valmiiksi maa-
ritelty moduulit seka OPC UA-, etta MQTT-viestintdén, ja ohjelmalle voidaan antaa uusia
komentoja MQTT-yhteydella ja komentotiedostolla. Projekti on toteutettu Raspberry Pilla
kayttaen Raspberry Pi OS:aa kokonaisuuden hinnan seka laajan kayttajamaaran takia, ja
projektin ohjelmointikielenéd on Python 3.7 samoista syista.

Valmistuneella ohjelmalla ei ole erityisia kayttokohteita. Kuitenkin muokattavuutensa ansi-
osta RICO sopii useisiin hypoteettisiin kayttokohteisiin. Suunnittelupohjana kaytettyjen esi-
merkkien mukaan sill& voi ohjata tuotannon tietoja etatuelle tai automaattisesti asettaa lait-
teiden parametreja.

Avainsanat Raspberry Pi, Python, MQTT, OPC UA
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The aim of the project was to develop a simple data collector or broker for an off-the-shelf
microcomputer, that can read and transmit arbitrary information to and from arbitrary loca-
tions. This information can be read and transmitted via any defined industrial communica-
tions protocol and new ones can be added with ease.

The project was developed in partnership with Pinja Group that provided the necessary
hardware and subject for this work. Despite this, the project was not technically made for
Pinja Group. The end goal for the project was defined very loosely and the direction of the
project solidified during the development.

Thanks to the platform being used, developing the code was possible on the microcomputer
itself. This enabled rapid testing and ensured the compatibility of the elements in the project.

One basic guiding principle in the project was modularity so new functionality could be added
easily. Due to the unfocused development, the development process explored many func-
tions that were not included in the final version for various reasons. For example, Google
Sheets was used as a testing platform. Support for connecting to it was dropped due to lack
of perceived potential utility.

The program that was born as result was named RICO. As it stands, the program supports
communications using both OPC UA and MQTT protocols and it can be controlled using a
MQTT connection or a controlling file on the executing device. The selected platform for the
project was Raspberry Pi 4 model B running Raspberry Pi OS for its affordability and com-
munity support. For the programming language used, Python 3.7 was chosen for similar
reasons.

Resulting program does not have any immediate use cases. However, due to its malleability,
RICO is fit for many hypothetical uses. For example, it can transmit process data from a
manufacturing plant to a remote technical support or automatically set up program variables
for devices.

Keywords Raspberry Pi, Python, MQTT, OPC UA
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Lyhenteet ja kasitteet

Aihe Englanniksi ja koodissa "topic”. MQTT-kommunikaatiossa viittaa sen siséi-

seen osoitteen tai polun tapaiseen tunnukseen.

API Aplication Progamming Interface. Ohjelmointirajapinta.

Apuolio Koodissa "entity”. Tassa projektissa erityisesti RICOn sisdinen olioryhma,

joka voi sailéa mielivaltaista tietoa esim. kaynnissa olevista yhteyksista.

IDE Integrated Development Environment. Sulautettu ohjelmointiymparisto.

Kohde Koodissa "node”. Tassa projektissa erityisesti RICOn sisainen olio, joka voi

vastaanottaa ja/tai lahettaa dataa.

Moduuli Koodissa "module”. Tassa projektissa erityisesti RICOnN erityisesta tiedos-

tosta lataama paketti, joka sisaltdd uusia ominaisuuksia.

MQTT Message Queuing Telemetry Transport. Yleinen protokolla tiedon valityk-

seen palveluiden ja lloT-laitteiden valilla.

Muunnin Koodissa "transformer”. Tassa projektissa funktio, jolla tietoa muunnetaan

muodosta toiseen.

OPC UA OPC Unified Architecture. Teollisuudessa yleisesti kaytetty Ethernetiin

pohjautuva viestintaprotokolla.

RICO Lopputuloksena syntyneen ohjelman nimi.

Silta Koodissa "bridge”. Tassa projektissa RICOnN sisdinen olio, joka vastaa saa-

puvan tiedon kasittelysté ja sen suuntaamisesta oikeisiin lahettaviin kohtei-

siin.
ul User Interface. Kayttoliittyma.
Valittaja Englanniksi "broker”. Yleisena termina tietoa valittdva ohjelma. MQTT:n

suhteen erityismerkitys
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1 Johdanto

Taman insinddritydn aiheena on kehittda Raspberry Pille Python-ohjelmisto, joka keréé
dataa eri verkkol&hteista ja ohjata sitd eteenpain muihin kohteisiin. Yleisesti tallaista oh-
jelmaa nimitetéaan valittajaksi tai brokeriksi. Seka kerdys- etta lahetyskohteet voidaan
maaritella mielivaltaisesti ja uusien viestintaprotokollien seka ominaisuuksien maaritte-

leminen on tehty helpoksi.

Tuloksena syntynyt ohjelma on nimetty RICOksi. Se valittiin ihan vain [&hinna, koska
projektilla piti olla jokin nimi, jotta siitd pystyy puhumaan ja kirjoittamaan jarkevasti. RICO
sopi tarkoitukseen seka kuulosti miellyttavalta. Alun perin nimi on myds ollut ohjelman
toimintakuvauksesta johdettu akronyymi, mutta koska sen muodostaneita sanoja ei kos-

kaan kirjattu ylds, on sen merkitys lukijan mielikuvituksen taytettavissa.

Ohjelma on laadittu taysin englannin kielella. Taman takia, ja koska monilla aihetta kos-
kevilla termeilla ei ole vakiintuneita suomenkielisia termeja, tassa raportissa on jouduttu
kayttamaan paljon englanninkielistd sanastoa suomen seassa ja on tiedostettu, etta

tama voi hairita lukukokemusta.

Laitteistolle ei alussa maaritelty yksiselitteisia kayttbkohteita tai tarkkoja maaritelmia.
Lahtdkohtaiseksi rajaukseksi projektille asetettiin lyhykédisyydessaan mukautettava,
Raspberry Pi -pohjainen, Pythonilla toteutettu Ethernet-yhdistin. Suuntaa antavina ehdo-
tuksina on kuitenkin kaytetty datan valittdminen OPC UA -vaylalta MQTT-vélittdjille ja
ulkoisen laitteen parametrien automatisoitu asettaminen. Nama eivéat olleet poydalla pro-

jektin alusta lahtien vaan tyon suunta ja paamaara rakentuivat tyon edistyessa.

Projekti on suoritettu yhteistydsséa Pinja Groupin kanssa. Pinja ehdotti tytn aiheen, kon-
sultoi projektin kehittdmistd seka tarjosi projektin vaatiman kehitysympariston ja laitteis-

ton.

Pinja on suomalainen teollisuuden ICT:hen ja automaatioon erikoistunut yritys, joka tar-
joaa digitaalisia ratkaisuja tydn sujuvoittamiseen ja huippusuorituksen tukemiseen vaa-
tivissa teollisuus- ja tuotantoympaéristdissa. Naihin kuuluu muun muassa yllapitoa, ohjel-
mistoratkaisuja ja suunnittelupalveluita. Pinjan asiakkaisiin kuuluvat muun muassa Fa-
zer, ABB, VTT, Neste, Metso ja Opetushallitus. Se muodostui vuonna 2020 kun Prota-

con, ARROW, SWD, Descal, Netwell, Vision Systems ja Powen yhdistyivat. [1.]
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2 Kaytetyista teknologioista

2.1 Python

Python on ohjelmointikieli, joka on hyvin suuri suosittu ympari maailman erityisesti tutki-
muksen ja harrastuspohjaisen ohjelmoinnin alueilla. Vuonna 2019 maailmassa oli noin
8.2 miljoonaa aktiivista Python ohjelmoijaa [2]. Ensimmainen versio Pythonista julkaistiin
helmikuussa 1991 tehden siitd tamén raportin kirjoitushetkelld 30 vuotta vanhan [3]. Vuo-
sien varrella kieli on kehittynyt ja vuoden 2021 alussa sen uusin stabiili versio olikin 3.9.1.
Pythonin versio 2.7 on ollut huomattavan suosittu 3.x-versioiden yhteensopivuusongel-
mien takia, mutta tuki sille lopetettiin vuoden 2020 alussa. 2019 Pythonin suosituin versio
oli 3.7, jota kaytti noin puolet kaikista Python-kehittajista [4].

Python perustuu avoimeen lahdekoodiin. Sen filosofiaan kuuluu pitd& koodi selvana ja
helposti luettavana. Taméa nakyykin sen syntaksissa, joka vaatii tarkasti sisennettyja ri-
veja ja kayttaa selkokielisid komentoja. Koodia ei myodskaan tarvitse kaantaé etukateen,
vaan tdma tapahtuu automaattisesti koodia suorittaessa.

2.2 Raspberry Pi

Raspberry Pi on suosittu mikrotietokonemerkki, jota kehittdd Raspberry Pi Foundation.
Pienen kokonsa, suuren lisdlaitevalikoimansa ja alhaisen hintansa ansiosta ne ovat ylei-
sid muun muassa opetuksessa, harrastelijatason automaatioprojekteissa ja pelikon-
soliemulaattoreina. Raspberry Pillda on myds potentiaalia teollisuuden kayttokohteisiin,
kunhan laitteiston luotettavuus ja turvallisuus kehittyvat [5].

Raspberry Pista on useita versioita eri tarkoituksiin. Uusin malli joulukuussa 2020 on
Raspberry Pi 4 model B, jolla tamakin opinnaytetyd on toteutettu. Tassa mallissa liitan-
toina on USB-C virransyoton lisaksi kaksi micro HDMI -litantaa naytdille, nelja USB-A
porttia, gigabittinen Ethernet-portti, Bluetooth seka 2,4 ja 5 GHz:n langaton yhteys. Huo-
mattavana paivityksené aiempiin malleihin 4 model B sisaltdd myo6s neliydinprosessorin,

joka mahdollistaa todellisen ohjelmien moniajon. [6]

Raspberry Pi Foundation yllapitdd my6s Raspberry OS -nimisté kayttojarjestelmad, joka
on tarkoitettu Raspberry Pi -laitteille. Kayttojarjestelma on Debian-pohjainen ja sen mu-

kana tulee asennettuna suuri maara tytkaluja ohjelmistokehitykseen.

metropolia.fi WM etropolia



2.3 OPCUA

OPC UA on uudistettu versio vanhemmasta, vuonna julkaistusta, OPC-viestintaprotokol-
lasta (Open Platform Communications). Se on vuoden 2006 julkaisunsa jalkeen kasva-
nut niin kayttajamaarassaan kuin ominaisuuksissaan ja on nykydan teollisuudessa erit-
tain laajassa kaytossa. Vuonna 2019 kehittavassa OPC Foundation -jarjestdssa oli yri-

tysjasenia yli 700 kaikilta automatisoidun tuotannon aloilta. [7.]

OPC UA on alustasta riippumaton ja tukee suurta maaraa erityyppisia toimintoja natii-
visti. Lahetetty tieto kulkee taysin salattuna lahteen ja paamaaran valilla, ja sen tietopa-
keteissa on useita ominaisuuksia, joilla sen aitous voidaan todentaa. Protokolla siséltaa
toiminnallisuudet muun muassa tuntemattomien palvelimien etsintddn verkoista, kyvyn
tilata ilmoituksia arvojen muutoksista tai muista huomattavista tapahtumista ja mahdolli-
suuden seka lukea etta Kirjoittaa palvelimen arvoja. Taméan liséksi, jatkuvasta kehityk-
sesta huolimatta, se on hyvin yhteensopiva aiempien versioidensa kanssa. OPC Classic
on pitkalti ynteensopiva OPC UA:n kanssa OPC Foundationin kehittdmien COM/Proxy
wrappereiden avulla [8].

Poiketen perinteisesta palvelinkeskeisesta mallista, OPC UA:ssa palvelimet sijaitsevat
paaosin dataa lahettavissa laitteissa kuten antureissa tai PLC:ssé ja tietoa kasitteleva
laitteisto jolle arvot |ahetetdén, toimii asiakkaana. Kuten kaavio 1 esittd&, ajoittain tama
johtaa verkkorakenteisiin, joissa monta pienta ja yksinkertaista palvelinta on yhteydessa

yhteen tai muutamaan monimutkaisempaan asiakkaaseen.

| OPC UA Asiakas |
OPC UA OPC UA OPC UA
Palvelin Palvelin Palvelin

PLC1 | |Anturi 1| [arjestelma 1| |Anturi 2|

Kaavio 1. Kuvaus OPC UA:n tominnasta.
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Suuren kehittdjakuntansa, sen perusrakenteen vanhojen juurien ja laajan ominaisuuslis-
tansa takia OPC UA on varsin monimutkainen ja vaikeakéasitteinen kokonaisuus. Esimer-
kiksi geneerinenkin node sisaltdd muuttujat I1D:lle, noden tyypille, sisaiselle nimelle, ul-
koiselle nimelle ja kuvaukselle. Taman tyyppisilla ominaisuuksilla pyritaan ilmeisesti pa-
rantamaan jarjestelman ymmarrettavyyttd, mutta ne myds lisddvat sen monimutkai-
suutta. Vaikka OPC UA onkin viela yleisessa kaytossa ja sen toiminnoille on selvasti
kayttod, muut selkeammat viestintaprotokollat, kuten MQTT, ovat alkaneet nousemaan

sen rinnalle tietyissé sovelluksissa.

2.4 MQTT

MQTT on 1999 kehitetty viestintaprotokolla erikokoisiin automaatioratkaisuihin, alun pe-
rin sita kaytettiin 6ljyputken sensoreiden kommunikointiin. Sen etuina ovat selkeys, pieni
datajalanjalki ja keveat asiakassovellukset. Se on kuitenkin riippuvainen keskeisista va-
littajista, eika siina ei ole juurikaan sisdénrakennettuja ominaisuuksia salaukseen tai

muuhun yksinkertaisesta tiedonvélityksesta poikkeavaan.

MQTT-verkon keskustassa on valittja, jonka kautta kaikki siina likkuva informaatio kul-
kee. Valittajalla tieto on organisoitu aiheisiin, merkkijonopohijaisiin tunnuksiin, joista muo-
dostuu perinteistd kansiorakennetta muistuttava hierarkia. Asiakkaat eivéat suoraan lue
aiheita, vaan tilaavat niitd. Kun jokin asiakas lahettéda valittajan aiheelle viestin, valittaja
lahettéaa sen kaikille sita tilaaville asiakkaille. TAman rakenteen ansiosta asiakkaina toi-
mivat laitteet voivat olla hyvinkin pienia niin fyysiselta kooltaan kuin suorituskyvyltd&ankin

ja soveltuvat erinomaisesti loT-sovelluksiin. Tasta esimerkki kaaviossa 2.

Lampétila 1 —[ Brokeri
Lampdtila 2 »  Topic: "Lampd" :j’ Termostaatti
: }—’ Kayttajan ohjaus
Valoanturi | Tooic: "Ulkovalo® |1
| v lopic Ukovalon L, pihan valaistus
Liikeanturi —

Kaavio 2. Esimerkki yksinkertaisesta MQTT-kotiautomaatiosovelluksesta
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Minimalistisesta rakenteestaan huolimatta MQTT tarjoaa viestinvalitykseen muutaman
lisatoiminnon. Viesteille voi maaritella, kuinka viestin perille saapuminen tulee varmistaa
ja lahetetddnkd aiheen tuorein viesti automaattisesti uusille tilauksille. Asiakkaat voivat
my0Os maarittaa testamentin. Tama on viesti, joka lisdtddn automaattisesti aiheeseen,

mikali asiakkaan yhteys valittdjalle katkeaa.

3 Tyobkalut

3.1 OhjelmointityOkalut

Projektin ohjelmointikieleksi valittiin Python sen suuren tukiverkoston ja kayttajaystaval-
lisyyden takia. Ohjelma on toteutettu Pythonin 3.7-versiolla l&ahinna kaytettavien kirjasto-
jen yhteensopivuuden takaamiseksi.

Valtaosa ohjelman koodista on luotu Thonnylla. Se on hyvin kevyt Python IDE, joka tulee
valmiiksi asennettuna Raspberry Pi OS:ssa. Edistyneempid editoreja on harkittu mutta
Thonny toteuttaa kaiken tarpeellisen; silla voi muokata useita tiedostoja yhta aikaa, siiné
on terminaali pythonkoodin suorittamiseen, ja se tarjoaa yksinkertaisen syntaksin tarkis-
tuksen.

3.2 Fyysinen laitteisto
Raspberry Pi 4 model B (kuva 1) on pienoistietokone, jossa on Ethernet-liitanté ja sarja-

portteja. Se valittiin projektin pohjaksi sen suuren kayttdjakunnan ja halvan hinnan takia.
Se on myos tarpeeksi tehokas soveltuakseen itsessdan kehitysymparistoksi.
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Kuva 1. Raspberry Pi 4 model B

Raspin virtalahteena kaytetaan Raspberry Pin virallista virtalahdetta, ja sen tallennusti-
lana toimii Kingstonin 16 Gb micro-sd kortti. Ohjelmointia varten Raspiin on myds liitetty

geneerinen nayttd, nappaimisto ja hiiri.

3.3 Ulkoiset resurssit

Kehitysymparistossa Raspberry Pi on ollut kiinni kotitalouden verkossa reitittimen kautta,
ja kun tarvetta on ollut, ulkoisia tietolahteitd on emuloitu samassa verkossa olevalla ta-

vallisella poytakoneella.

Projektin kehityksessa on luonnollisesti kaytetty paljon Googlen ja DuckDuckGon avulla
internetista etsittya tietoa ja neuvoa. Tiettyja verkkoresursseja on myods kaytetty kehityk-
sen aikaiseen datan sy6ttdon ja vastaanottamiseen, nimellisesti Google Sheetsia [9] ja
HiveMQ:n julkista MQTT-valittajaa [10].
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4 Paaohjelman rakenne

Projektin ohjaavana filosofiana on modulaarisuus. Siksi kaikki viestintaprotokollat ja ra-
japinnat on maaritelty omissa moduuleissaan, joita RICO voi hyodyntaa. Tama takaa eri
teknologioiden yhteensopivuuden ja ohjelman raatalditavyyden. Moduulit paasevat ka-
siksi lahes kaikkeen ohjelman ajonaikaiseen tietoon, joten niilla voidaan toteuttaa hyvin-
kin radikaaleja toimintoja.

Kuten kaavio 3 kuvaa, RICO tarkastaa aluksi kaikki tiedostot "/Mods”-kansiossa ja lataa
niissa maaritellyt ominaisuudet osaksi pdaohjelmaa. Naihin ominaisuuksiin voi kuulua
uusia funktioita, viestintaprotokollia ja muuntimia. Sopivat tiedostot tunnistetaan niiden
ensimmaisen rivin perusteella, joka kertoo, ladataanko se Ul:na, tavallisena moduulina
vai jatetaanko tiedosto lataamatta kokonaan. Erona Ul- ja perusmoduulien kanssa on,
ettd Ul-moduulissa on erillinen Python-luokka, jonka kautta RICO voi vastaanottaa uusia
komentoja. Vaikka Ul yleisesti viittaakin nimenomaisesti ihmiskayttajaan, myos erilaiset

APIt luokitellaan tassa Ul:ksi, silla raja ndiden valilla on tassa tapauksessa hieman hai-

lyva.
Initialisointi Komennot Arvojen luku l l‘ Arvojen lahetys \
Toistuu jokaiselle Ullle TOIStLIl:I Joka\se!le bridge Tc_:_lstuq_]o__kalselle
instanssille uloslahettavalle nodelle
Alustaa dataskeeman ¢
¢ Tulkitsee komennon }‘ Hakee arvot
i i tietyksi funktioksi sisadntulevilta nodeilta
/Mods tiedostoille v Nodelle lhetettavat
l " ¥ viestit lahetetaan
‘ D 1. rivista ‘ Suorittaa komennon < Kayttaa arvot annetun PEETEe
Start ¢ transformerin |&pi
Onnistuessa
Orl| s > s on ; -
vastauksen Ullle Poistaa lahetettavista
‘ viesteista jo lahetetyt
‘ Lataa Funktiot ‘ Virhetilanteessa Jos lahetys
¢ antaa ilmoituksen epaonnistuu, tehdaan
Lat ja jatkaa suoritusta _ Tallettaa merkinta ettd
aaa |ahetettévén viestin lahetettavia tietoja ei
Transformerit . ulossuunnatulle tyhjenneta vaan
Komennon niin nodelle Iahetysta yritetazn
Iimoittaa kayttajalie k“‘S”:riz‘am";ﬂe“aa uudestaan
onnistuneesta Tallettaa viestin myShemmin
kaynnistyksesta . End lokitietoihin

—

Ulkoisten moduulien resurssit

)

Kaavio 3. Kaavio ohjelman toiminnasta.
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Initialisoinnin jalkeen ohjelma siirtyy kaavion 3 esittdmaan paakiertoon, jossa se toimii

seuraavasti:

1. Lukee ja suorittaa kaikilta méaaritellyilta rajapinnoilta saadut komennot, kuten kas-
kyt uusien yhteyksien muodostamisesta tai pyynnot tilatiedoista. Mikali suoritettu
funktio palauttaa jonkin arvon tai epaonnistuu suorituksessaan, tieto siita palau-

tetaan kayttgjalle.

2. Keraa kaikki valitettavat tiedot maaritetyistéa kohteista. Tiedot voidaan kerata joko

tietyin aikavalein tai arvon muuttuessa.

3. Muokkaa keratyt tiedot haluttuun muotoon ja lahettdd ne eteenpdin maariteltyihin
kohteisiin.

4.1 Ohjelman dataskeema

Lahestulkoon kaikki ohjelman tarvitsema data sijaitsee Data-nimisen sanakirjan sisalla
ajon aikana, kuten esimerkkikoodi 1 esittda. Tama tekee tiedon jakamisesta helppoa.
Python ei suoranaisesti siirrd tai kopioi sanakirjoja ennen kuin on pakko, vaan ohjelman
sisalla liikkuvat paaosin vain pointterit. Taman takia toteutus minimoi myds jarjestelma-

resurssien kayton.

Taman liséksi siltojen kasittelemd, automaattisesti kohteille l1&ahetettava tieto sailytetdan
erillisessé sanakirjassa nimeltd Datalists. TAma on toteutettu teknisista syista ja jotta

kayttaja ei padse sotkemaan lahetettavaa dataa.
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Data = {
"UIs": {1
"Mods": {}
"Entities": {1,
"Nodes": {}
"Bridges": {}
"Last values™:{
"Sys status":{
"Sending":{},

}y

"Commands": [""]*Commands status_track limit
by
"Functions": {

"Main": {
"memory" : show memory,
"new _bridge": new bridge,
"del bridge": del bridge,
"del node™: del node,
"pass value": pass_ value,
"terminate": terminate,
"values": show values,
"pass": pass_function,
"dump" : dump to file,
"status": sys_status,
"bye": disable UI
}

b

"Transformers": {

"Main": {
"pass": pass_transformer,
"to str": to str transformer,
"example": example transformer

}
by
"Configuration":{
"Brake" : Execution brake time

}

Esimerkkikoodi 1. Kuvaus RICOn dataskeemasta
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Dataskeeman avaimilla on seuraavat tarkoitukset:

B Data[’Uls”] sisédltaa kaikki kayttoliittymét ja APIt nimi/instanssi pareittain. Joka
suoritussyklin aluksi sanakirjan instansseilta pollataan uudet suoritettaviksi anne-
tut komennot. Naille olioille ominaisista metodeista get_orders() hakee viimeisim-

mat komennot ja response() antaa kayttajalle palautetta ohjelmasta.
B Data[’Mods”] listaa kaikki normaalit moduulit ja niiden oliot.

B Data[’Entities”] sisaltaa kaikki apuoliot. Naihin voidaan sailoa tietoliikenneyhteyk-

sien oliot, kirjautumistiedot tai mit& vain muuta tarpeellista tietoa.

B Data[’Nodes”] séilyttaa luokan kohde instanssit nimineen, joilla maaritellaén da-
tan lahetys ja kerayspaikat. Huomattavia luokan metodeja ovat get_data() joka
hakee kohteen sen hetkiset arvot ja put_data() joka lahettda kohteelle dataa.

B Data[’Bridges”] sisaltaa kaikki luokan bridge instanssit. Nama oliot sailévat yh-
dessa paketissa joukot kohteita, joilta tietoa haetaan ja joille sitd valitetdan, ja
muuntimen, joka muokkaa tiedon haluttuun muotoon. Tama luokka siséltad myos

koodin kaiken edella mainitun suorittamiseen.
B Data[’Last_values”] sisaltaa viimeisimmat arvot kaikista luetuista kohteista.

B Data[’Sys_status”] sisaltdéa viesteja jarjestelméan sen hetkisesta tilasta. Vakiona
siind on tiedot kymmenesta viimeisimmasta suoritetusta komennosta ja lahetet-

tyjen tietopakettien tila.

B Data[’Functions”] sanakirja sisaltaa kaikki kayttajan kaytettavissa olevat funktiot
kutsumanimineen. Funktiot on lajiteltu moduulin mukaan, josta ne on saatu. Paa-

ohjelman funktiot ovat "Main”-avaimen alla. Funktioista lisda kohdassa 4.2.1.

m Data["Transformers”] on pitkalti samanlainen kuin Data[’Functions”], paitsi etta

se sailod muuntimia. Muuntimista lisaa kohdassa 4.2.3.

B Data[’Configuration”] sisaltaa tietoja liittyen ohjelman yleiseen suorittamiseen.
Talla hetkella ohjelma ei juurikaan kayta tata sanakirjaa, mutta jatkokehityksen

kannalta tamé& voi osoittautua hyvinkin tarkeaksi.
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4.2 Toiminnallisia elementteja

4.2.1 Funktiot

Funktiot ovat kayttajan kaytettavissa olevia komentoja, joilla voidaan toteuttaa muutoksia
RICOn toiminnassa tai saada siité tietoja. Paaohjelma sisaltaa valmiita funktiota, joihin
moduulit sek& Ul:t voivat lisdtd omiaan. Kun funktiota halutaan kayttaa, jonkin Ul:n tulee

”,9 ” o, ", ”n o”

antaa kasky sanakirjana muodossa {"module”:"<moduuli>”, "function”:”<funktio>", "args”:

{<argumentit>}}.
{"module":"OPCUA", "function":"new node", "args":{"name":"OPC Node",
"connection":"OPCUA Conn", "nodeid":"ns=2;i=3"}}

Esimerkkikoodi 2. Esimerki funktion kutsusta.

Esimerkkikoodissa 2 on kuvattuna komento, joka lisdd OPC UA -moduulilla uuden koh-
teen nimelld OPC_Node ja jonka ID on "ns=2;i=3". Johtuen ohjelmaa ohjaavien teknii-
koiden luonteesta komennot annetaan useimmiten JSON-merkkijonona, josta varsinai-
nen sanakirja luodaan. RICO on toteutettu niin, ettd mikali "'module” puuttuu tai on jatetty
tyhjaksi, ohjelma hakee funktion sen pelk&n nimen perusteella. Tama voi kuitenkin johtaa

vaaran funktion kayttoon, mikali useampi moduuli lisé& saman nimisen funktion.

Ohjelman sisalla suoritettavalle funktiolle annetaan kolme tietoa: komennon kutsuneen
Ul:n referenssin seka sanakirjat Data ja args. Ul on tarpeellinen, koska funktio voi valittaa
kayttajalle dataa kutsumalla Ul.response(’viesti’) tyylistd komentoa. Data sanakirjan
avulla funktio voi suorittaa lahes mita hyvansa muutoksia ohjelman toimintaan. Lopulta
args sisaltda kaikki funktiolle annettavat lisétiedot sen tehtavasta, kuten kasiteltavien
kohteiden nimet, osoitteet ym. Kaikki funktiot eivat valttamatta kayta mitadan argument-

teja ja naissa tapauksissa argsin voikin jattaa kokonaan pois.

Mikali funktio palautta jonkin arvon, se annetaan automaattisesti kayttajalle viestina funk-

tiota kutsunutta Ul:ta kayttaen.
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RICOssa on sisaanrakennettuna seuraavat vakiofunktiot:

B "memory" nayttaa kayttajalle listan ohjelman sisédisesta tilasta. Ei argumentteja.

B "new_bridge" luo uuden siltainstanssin tai kirjoittaa yli vanhan. Argumentteina
sille annetaan sillan nimi, totuusarvo "only _new_data”, liukuluku "delay”, lista
"nodes_in”, lista "nodes_out” sekad listan tai merkkijonon “transformer”.
"only_new_data” maarittda, vaaditaanko arvossa muutos ennen kuin se valite-
téan ja "delay” kerto sekunteina kuinka usein tiedot tarkistetaan. "nodes_in” ja
"nodes_out” maarittavat kaytettdvat kohteet, ja "transformer” asettaa halutun

muuntimen.

B "del_bridge" poistaa halutun sillan. Argumenttina sillan nimi, "name”

B "del_node" poistaa tietyn kohdeinstanssin, joka maaritellddn argumentilla "Tname”

B "pass_value" valittdd yksittaisen tietopaketin valmiina olevalle kohteelle. Argu-
mentteina kohteen nimi "name”, sille annettava arvo "value”, ja muunnin "trans-
former”. Mikali muutokselle ei ole tarvetta, muuntimen voi jattaa pois ja ["Main”,
"pass”] muunninta kaytetddn automaattisesti.

m "terminate" sulkee RICOn. Ei argumentteja.

B 'values" esittda kayttajalle vimeisimmat kohteilta saadut tiedot. Ei argumentteja.

B "pass" ei tee mitaan, kirjaimellisesti. Sille voi olla tarvetta testaamisessa tai edis-

tyneemmissa skripteissa. Ei argumentteja.

B "dump" luo tiedoston, josta nékyy kaikki ohjelman sen hetkiset tiedot ihmisluetta-
vaksi muotoiltuina, mukaan lukien kaikki lahettamistd odottava data. Sopii tilan-

teisiin, joissa ohjelma pitaisi sulkea, mutta tietojen katoaminen halutaan valttaa.

B “status" nayttda kirjaston Data[’Sys_status”] siséllon eli tilatiedot tietyista ohjel-

man alijarjestelmista.

B "bye" tekee sitd kutsuvasta Ul:sta epaaktiivisen. Lahinna Textfile_Ul:n kayttoon,

kun sen Only_init -moodi on paalla.
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4.2.2 Sillat

RICOssa silta on ohjelman siséinen olio, joka hoitaa tiedon automatisoitua hakemista ja
kasittelya.

Ohjelman paakierron aikana RICO kay lapi kaikki maaritellyt siltainstanssit ja suorittaa
niiden process()-metodin. Kun metodi kaynnistyy, se tutkii edellisesta suorituksesta ku-
lunutta aikaa seka silloin saatujen arvojen eroavaisuuksia viimeisimmista, ja niita vertaa-
malla sille annettuihin parametreihin paattad, suoritetaanko kyseinen silta. Sillalle voi-
daan myd@s sita luodessa méaaritella parametreihin excluded_nodes lista. Siihen kirjatut

kohteet jatetaan eroavaisuusvertailun ulkopuolelle.

Mikali silta suoritetaan, se ottaa uusimmat tiedot kohteilta, pakkaa ne kirjastoksi ja syot-
taa taman Kkirjaston sille annetulle muuntimelle. Muunnin tekee tehtdvansa ja antaa lo-

pullisen, lahetyskelpoisen tiedon sillalle.

Lopulta silta jakaa lahetyskelpoisen tiedon listoihin, joista se lahetetddn myéhemmin oh-
jelmakierrossa halutuille kohteille. Talla tavalla voidaan hyddyntaa etuja, jotka mahdolli-
sesti syntyvat tietyilla protokollilla, kun tiedot l[Ahetetddn yhtend isona pakettina.

Silloille voidaan periaatteessa méaarittdd myods muita joka suoritussyklissa suoritettavia
toimia. Jossain moduulissa pitdd vain maaritella uudenlainen siltaluokka, joka suorittaa

tehtavansa process() -metodilla, seka funktio halutun sillan initialisointiin.

4.2.3 Muuntimet

Muuntimet ovat funktioita, joilla maaritellaan, kuinka vélitettdavaa dataa tulee muuttaa en-
nen lahetysta. Nama funktiot saavat muutettavat tiedot koodiesimerkin 3 kuvaamassa

muodossa.

99,

{"<node>":{"":<arvo>, "extra_key”:<arvo 2>}, "<node2>":{"":<arvo 3>, "extra_key":<arvo 4>}}

Koodiesimerkki 3. Esimerkki muuntimen saamasta tietokirjastosta.

Tassa <node> ja <node2> ovat vastaanottavien kohteiden nimet ja "extra_key” kohdat
vastaavat kohteilta tulevien lisétietojen avaimia. Yhdeltd kohteelta voi halutun arvon li-

saksi tulla useita muitakin tietoja kuten aikatietoja, sertifikaatteja tai metadataa. Yleisena
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”y

kaytantona ehdotan kuitenkin, ettd kohteesta annetaan avaimelle ™, siis tyhja merkki-

jono, arvoksi sen varsinainen arvo. Esimerkiksi jos kohteen tarkoituksena on raportoida

”y

lampdotilamittauksesta, ”” arvoksi tulisi sen hetken mittalampdtila. Sama tieto voidaan tie-
tenkin esittdd taman lisdksi normaalisti nimetylla avaimella. Talla tuetaan jarjestelman
modulaarisuutta, kun jokaiselle muuntimelle ei tarvitse maaritella miksi mikékin kohde

kutsuu tata arvoa. Sekd OPC UA- ja MQTT-moduulit tukevat tata toimintoa.

Tapoja kuinka tietoa tulee lopulta muokata ei ole jarkevaa rajoittaa, etenkéaan ennen kuin
ohjelman kayttosovellukset ovat tiedossa. Siksi erikseen laadittu ohjelman sisdinen
muokkausjarjestelma olisi ollut turha. Muuntimet tuleekin laatia etukéteen kayttétarkoi-
tuksen mukaan tavallisena python-koodina. Ne voi lisatd omaan moduuliinsa tai niité to-
dennékoisesti kayttavan moduulin mukaan. RICOssa tulee vakiona vain muuntimet
"pass” ja "to_str’ (sekd "example”). Naista voi olla hyotya testauksessa, mutta niiden

yksinkertaisuus rajoittaa niiden sovelluksia.

424 Ult

Ul-moduulit ovat erikoistuneita moduuleja, jotka lisdavat Ul-luokan. Nimestaan huoli-
matta ndma moduulit hoitavat myds API-likenteen. Naille luokille luodaan jasenet RICOn
kaynnistyessa ja ohjelma saa niiltd get_orders()-metodilla suoritettavat komennot jokai-
sen suoritussyklin aluksi. Néill& olioilla my0s vélitetaan palautetta kayttajalle. Naiden toi-

mintojen liséksi niilléa on taysin sama toiminnallisuus kuin tavallisilla moduuleilla.

4.3 Toteutettuja moduuleja

4.3.1 OPCUA_Connector

OPC UA on teollisuudessa laajasti kaytetty viestintaprotokolla. Koska se on erityisen
yleinen anturilaitteissa, se sopii taman projektin tietolahteeksi hyvin. Testauksessa OPC
UA -palvelimena toimi henkilokohtaisella poytdkoneella pyodriva yksinkertainen palvelin,
joka satunnaisin valiajoin paivittda sisaisid satunnaisia lukujaan seka tiedon siitd, kau-

anko kyseinen ohjelma on ollut kdynnissa.

Tama moduuli on toteutettu kayttaen FreeOpcUa-kirjastoa [11]. Kyseinen Kirjasto toimii
paapiirteissaén, mutta sen sekava dokumentaatio ja ajoittaiset erikoisuudet aiheuttivat

tdha&n moduuliin useita ongelmia ja sekaannuksia. Esimerkiksi get_value() ei hakenut
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testipalvelimeilta haluttua arvoa, vaan ohjelmassa piti kayttda get_attribute()-funktiota.
My@s tietueiden nodeld-elementtien hakemisessa oli epaselvyyksia. Vaikka suurin osa
ratkenneista vaikeuksista lopulta osoittautuikin koodaajan virheiksi, niiden jatkuva il-
maantuminen hidasti tydskentelyd huomattavasti. Naista syista tama projekti ei myos-
kaan kayta OPC UA:n kehittyneempia ominaisuuksia, kuten tilatietojen muutosilmoituk-

sien tilausta. Riittava toiminnallisuus kyettiin toteuttamaan ilmankin niita.

OPCUA_Connector-moduuli lisaa RICOon kyvyn muodostaa yhteyden OPC UA -palve-
limiin. Yhteyden valityksella tietueilta voidaan lukea arvoja tai muita ominaisuuksia, ja
niille voidaan kirjoittaa. Koska tiedonhaku nykyisellaan suoritetaan sekventiaalisesti paa-
ohjelmassa ja joka kerta kun get_data()-metodia kutsuaan, hidas yhteys palvelimeen ja
suuri maara bridgeja voi hidastaa koko jarjestelmaa. Taman takia subscriptionien kayt-
toonotto tai asynkronisen ratkaisun laatiminen voisivat olla hyodyllisia jatkokehityskoh-
teita.

RICOon OPC UA -moduuli lisdd UPCUA_Connection-olion, joka nimensa mukaisesti si-
saltda tiedot varsinaisesta yhteydesta. Moduulin kohde taas pitd&d huolta yksittaisista
OPC UA -kohteista palvelimella. (Vaikka naiden kohteiden nimi OPC UA:ssa on myds

"node”, ne ovat taysin erillinen konsepti RICOn "nodeista” eli kohteista.)

4.3.2 Google sheets

Google Sheets -moduuli kehitettiin lahinn& ohjelman testaukseen. Se lahetti annetun da-
tan Google Sheetsiin haluttuun taulukkoon. Koska moduulin potentiaalinen tarve todettiin
hyvin alhaiseksi, sen kehitys jatettiin kesken eik& se ole yhteensopiva RICON nykyisten
versioiden kanssa. Silla oli kuitenkin suuri merkitys projektin kehityksessa ja testialus-

tana se toimi varsin hyvin, joten se ansaitsee maininnan tassa.

4.3.3 MQTT_Connector

MQTT on keskitetty loT-protokolla, jossa kaikki paatelaitteet keskustelevat keskeisen
valittajan kautta. Se on kevyt, skaalautuva ja luotettava. Koska viestit vélitetdan aiheilla,

jotka ovat tekstipohjaisia, on viestinta usein myds verrattain helppolukuista.
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Ohjelma pystyy kuuntelemaan MQTT-valittdjan aiheita ja lahettamaan niihin dataa. Lah-
tevien viestien muitakin ominaisuuksia kuten QoS- ja retain-ominaisuuksia voi muokata.
Tama moduuli lisda luokat yhteyden sisaltavalle oliolle ja tietyn aiheen kanssa keskus-

televalle kohteelle.

Moduulin MQTT-toiminnot on toteutettu paho-MQTT-kirjastolla [12]. Tam& moduuli ei ny-
kyiselldaan tue valittajan luontia, silla kaytetty kirjasto ei sita tue. Valittajan luonti ei vai-
kuttanut tarpeeksi tarkedltd sen toteuttamiseen, mutta taman kyvyn lisdéaminen vaikuttaa
varsin luontevalta jatkokehityskohteelta.

MQTTn avulla voidaan myds antaa RICOlle uusia komentoja, mutta koska sen toteuttaa
erillinen moduuli, sen kuvaus on kohdassa 4.3.4.

43.4 MQTT_UI

MQTT_UIl-moduuli muodostaa heti RICOn kaynnistyksessa yhteyden esiasetetulle valit-
tajalle ja alkaa kuuntelemaan komentoja aiheesta "RICO/in”. Vastaukset ohjelmalta syo-
tetdan "RICO/out’-aiheeseen. Naméa eivat voi olla sama aihe, koska muuten ohjelma
joutuisi helposti kierteeseen, jossa sen omat vastaukset tulkittaisiin uusiksi komennoiksi.

Ohjelma ei itsess&éan tarjoa erityisid ominaisuuksia tietoturvallisuuden eteen, koska niita
ei pidetty kehityksen kannalta erityisen tarkeind. Tama voisi olla hyva jatkokehityskoh-
teena. Kuitenkin, koska kaytettavissa olevat turvatoimet rijppuvat taysin kaytetyn valitta-
jan ominaisuuksista, ei toteutus voi olla taysin yksiselitteinen vaan vaatisi realistisesti

RICOnN paaohjelman sisaisia tietoturvaratkaisuja.

4.3.5 Textfile_Ul

RICO ei sisdlla ominaisuutta lukea komentoja komentoriviltd. Sen korvikkeena Text-
file_UI-moduuli lisdéa kyvyn antaa komentoja input.txt-tiedoston kautta. RICOnN toimiessa
ohjelma tarkkailee kyseista tiedostoa jatkuvasti, ja mikali sille tehddaan muutos, sen si-
salto luetaan komennoiksi, jotka suoritetaan. Rivit, jotka alkavat #-merkilla jatetaan huo-
miotta. Kun Ul:n tulee antaa kayttgjalle informaatiota, se printataan standarditerminaa-

liin.
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Moduuli voidaan asettaa config-moodiin, jossa se lukittuu ensimmaisen suorituskerran
jalkeen eika se tulosta terminaaliin mitaan. Se sisaltdd myds kohteet printout_node ja

stdout_node, joilla vastaanotettu data voidaan kirjoittaa terminaaliin tai tiedostoon.

5 Moduulien luominen

Uutta RICO-moduulia kirjoittaessa ensimmaisena on paatettava, pitdako kyseisella mo-
duulilla kyeta lahettamaan ohjelmalle komentoja. Mikali tahan on tarve, tulee tiedoston

alkaa rivilla

#RICO <nimi> UI

jossa <nimi> on moduulin lyhyt nimi. Tatd nimeéa kaytetdan moduulin tunnisteena, kun
ohjelmalle annetaan komentoja. Taman liséksi sen koodissa tulee olla luokka nimelta Ul,
jonka alustaja ei vaadi argumentteja, ja luokalla tulee olla metodit get_orders() ja res-
ponse(). get_orders() palauttaa kutsujalle listan sanakirjoista, joissa kuvataan ohjelman
suoritettavat komennot, kuten kohdassa 4.2.1 esitetaan.

Mikali moduulia taas ei ole tarkoitettu komentojen vastaanottamiseen, tulee se aloittaa

rivilla

#RICO <nimi> Connector

Jos moduuli lisdd kohdetyypin, tulee sita vastaavalla luokalla olla get data()- ja
put_data()-metodit. Molempia ei ole valttdmatonta lisata, mikali kohde ei tee ulkoisia Kir-
joitus- tai lukuoperaatioita. Silti olisi suositeltavaa lisata ainakin tyhjaa palauttavat funktiot

niiden paikalle mahdollisten yhteensopivuusongelmien valttamiseksi.

Kumpikin moduulityyppi voi maarittda mielivaltaisia funktioita ja muuntimia, kuten luvun
3.3 alakohdissa maaritellaan. Jotta RICO tunnistaa nama, on moduulissa oltava my6s

"Functions”- ja "Transformers”-sanakirjat, jotka yhdistavat funktiot niiden kutsumanimiin.
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6 Kaytdnndn huomioita

6.1 Virheiden kasittely

Johtuen ohjelman monipuolisuudesta ja avoimuudesta ohjelman suorituksessa on odo-
tettavissa paljon virheitd. Taman takia yleisena kaytantona virheiden hallinta on siirretty
mahdollisimman korkealle suoritustasolle. Taméa suojaa ohjelmaa kaatumiselta, mutta
voi tehd& virhetilanteiden juurisyiden seuraamisesta vaikeaa. Suurin osa virheista voi-
daan ohittaa ja ilmoittaa kayttajalle. Toisinaan virhe voi kuitenkin johtaa vakaviin seu-
rauksiin ja on hyva tunnustaa, etta naissé tilanteissa ohjelman kaatuminen voi olla taysin
hyvaksyttavaa, ellei toivottavaakin, jotta tietokato minimoidaan ja painavat ongelmat

nousevat esiin.

6.2 Tietoturva

RICO ei tarjoa erityisia tietoturvaominaisuuksia viestintaprotokollien sisdisen suojauksen
ulkopuolelta. Toisaalta ohjelma on varsin l&pinédkyva, koska siitd nakee aina, minne tie-
toja lAhetetddn. Kayttajatunnusjarjestelma voisi olla jatkokehityskohde, mutta nykyisel-
l&an sille ei ole nédhtavaa tarvetta. Hatatilanteessa ohjelma on myds helppo sulkea ter-

minate-komennolla.

6.3  Suorituskyky

Kun RICOa testattiin kotioloissa Raspberry Pilla yksinkertaisella testiskriptilla, sen yksi
suoritussykli kesti alle kymmenen millisekuntia. Suurin osa tasta ajasta kului OPC UA:n
lukemiseen. Eraéssa testissa valitettiin hiveMQTT:n testipalvelimen kaikki tietoliikenne

kiireisimpaan kellonaikaan Google Sheetsiin, eiké siind noussut esille mitd&n hidastusta.

Toisessa testissd RICO pystyi jalkeen jadmatta lukemaan kotikoneen OPC UA -palveli-
melta keskimaarin 240 liukulukua sekunnissa ja laskemaan niista lukujen esiintymisméaa-
rat MQTT-valittajalle.

Kehittamisen yhteydessa ei RICOssa havaittu erityisia ongelmia liittyen sen pitk&aikai-
seen paalla olemiseen, joskin Raspberry Pi itsessdaan hidastui toisinaan havaittavasti
oltuaan paalla viikkoja ilman uudelleenkaynnistysta, vaikka RICOa ei tuona aikana jatet-

tyk&&n ajamaan.
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Kuten on mainittu, testiymparistona on kaytetty kotiverkkoa simuloiduilla tietolahteilla.
Toiveissa oli, etta jarjestelmaa paasisi testaamaan muissakin ymparistdissa, mutta tyén
kehittamisen aikainen Covid-19-pandemian asettamat rajoitukset ja erityisen kayttékoh-

teen puute ovat tehneet tasta vaikeaa.

Ei ole olemassa erityista syyta, miksi RICO ei toimisi muillakin Debian-pohjaisilla tieto-
koneilla. Sitd ei kuitenkaan ole suunniteltu tahan, koska sille ei vaikuttanut olevan tar-
vetta, ja nain ollen sen yhteensopivuuteen muissa laiteymparistoissa ei projektissa ole
panostettu.

7 Jatkokehitysmahdollisuudet

Projektista 16ytyy monta parantelua kaipaavaa kohtaa. Ensinnékin RICOn kommunikaa-
tiomoduuleista puuttuu ominaisuuksia, joiden toteuttaminen parantaisi kaytettavyytta
huomattavasti, kuten MQTT-valittdjan luonti. Liséksi dokumentaatiota voi aina parantaa
ja kokonaisuudessa on aina pienia saatoja, kuten asettaa RICO kaynnistyméaéan tietoko-

neen kaynnistyksen yhteydessa.

Moduuleilla voisi aina lisata tukia uusille viestintatavoille, kuten sdhképosti-ilmoituksille
tai muille teollisen Ethernetin protokollille. Moduuleilla voisi lisata esimerkiksi myoés ke-
hittyneempia algoritmeja haluttujen tietolahteiden I6ytamiseksi ja tiedon kehittyneem-

paan kasittelyyn. Kehittyneempi graafinen kayttoliittymakin on ollut suunnitelmissa.

Eras mahdollisesti hy6édyllinen ominaisuus, joka tuli mieleen vasta projektin loppumet-
reill&, olisi ollut kyky maaritella uusia muuntimia ajon aikana vakiokomennoilla. Sen to-
teuttaminen tuskin tulisi olemaan taysin vaivatonta, mutta teoriassa sen pitéisi olla taysin

mahdollista ja etdoperaatioissa kenties hyvinkin tarkeaa.

RICOa voisi myds valmistella muihin ymparistdihin ja varmistaa, etté laitteisto oikeasti
toimii teollisessa ymparistossa ja eri laitteistoilla. Tahan liittyen, RICOssa ei ole erityisesti
huomioitu toimintaa eristettyjen verkkojen valilla. Mik&li tietoa pitéisi esimerkiksi lahettaa

laitoksen verkosta internetiin, yhteyksien muodostamisessa saattaa nousta ongelmia.

Lopulta kehitettdvana olisi viela konkreettinen kayttdkohde. Koska jarjestelma on varsin
joustava, kohteista ei periaatteessa pitaisi olla pulaa, mutta monessa tapauksessa on-

gelmiin 16ytyy jo tarkoituksen mukainen ratkaisu.
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8 Yhteenveto

Lopputydn tuloksena syntynyt ohjelmisto on kykeneva valittAmaan dataa eri tietovaylien
valilla, kevyt suorittaa seka helposti muokattava. Osittain projektissa onnistuttiin kuiten-
kin vain, koska tyolle asetetut rajoitukset olivat niin 16yhat ja suurin osa ajasta kuluikin

suunnan hakemiseen.

RICOssa on monta kohtaa, jotka jalkikateen ajateltuna olisi kannattanut tehda toisin,
mutta joiden muuttaminen téssa vaiheessa olisi vaikeaa. Naihin kuuluvat Ul-moduulien
ja tavallisten moduulien erillisyys sek& Python-versioon 3.7 sitoutuminen. On myos hyvin
todennakdista, etta projektista jai puuttumaan monta osaa, jotka jalkikateen huomattuna

vaikuttavat itsestaan selvilta.

Vaikka sille ei suoraa kayttokohdetta olekaan, RICO on tarpeeksi muovautuva, jotta sita
pystyy kayttdmaan hyvinkin laajalti, kunhan kehittéda sopivat lisdosat. Kuten alkuperai-
sissa suunnitelmissa ehdotettiin, ohjelmistoa voidaan kayttaa esimerkiksi laitteiston eta-
valvontaan tai laitteiden asetusten automatisoituun asettamiseen. Henkildkohtaisina jat-
kokehityskohteina harkinnassa on ollut sovittaa ohjelma eraanlaiseksi puhelinvastaa-

jaksi tai 3d-printterin valvontaan.

metropolia.fi WM etropolia



21

Lahteet

1 Pinjan esittely https://www.pinja.com/me-olemme-pinja/
Luettu 11.1.2021

2 2019 ohjelmistokehittdjien populaatioraportti https://slashdata-web-
site-cms.s3.amazonaws.com/sample_reports/Ei-
WEyM5bfZelKug .pdf Luettu 30.12.2020

3 Python-instituutin kuvaus https://pythoninstitute.org/what-is-python/
Luettu 30.12.2020

4 Python-ohjelmoaijien kyselyn tulokset 2019 https://www.jet-
brains.com/lp/python-developers-survey-2019/ Luettu 30.12.2020

5 Katsaus Raspberry Pin tietoturvaan https://www.re-
searchgate.net/publication/336966872 Security Vulnerabili-
ties in_Raspberry Pi-Analysis of the System Weaknesses
Luettu 30.12.2020

6 Raspberry Pi 4 model B https://www.raspberrypi.org/products/rasp-
berry-pi-4-model-b/ Luettu 30.12.2020

7 ISA:n artikkeli OPC UA:sta https://www.isa.org/intech-home/2019/no-
vember-december/features/opc-ua-the-united-nations-of-automation
Luettu 31.12.2020

8 OPC UA:n esittelysivu https://opcfoundation.org/about/opc-technolo-
gies/opc-ua/ Luettu 31.12.2020

9 Infosivu Google Sheetsin APl-ominaisuuksista https://develo-
pers.google.com/sheets/api Luettu 31.12.2020

10 HiveMQn julkinen MQTT-valittaja testaukseen http://www.hi-
vemg.com/demos/websocket-client/? Luettu 31.12.2020

11 Kaytetty OPC UA -kirjasto https://github.com/FreeOpcUa/python-op-
cua Luettu 31.12.2020

12 Kaytetty MQTT-kirjasto https://pypi.org/project/paho-mat

Luettu 31.12.2020

metropolia.fi ﬂMetropolia


https://www.pinja.com/me-olemme-pinja/
https://slashdata-website-cms.s3.amazonaws.com/sample_reports/EiWEyM5bfZe1Kug_.pdf
https://slashdata-website-cms.s3.amazonaws.com/sample_reports/EiWEyM5bfZe1Kug_.pdf
https://slashdata-website-cms.s3.amazonaws.com/sample_reports/EiWEyM5bfZe1Kug_.pdf
https://pythoninstitute.org/what-is-python/
https://www.jetbrains.com/lp/python-developers-survey-2019/
https://www.jetbrains.com/lp/python-developers-survey-2019/
https://www.researchgate.net/publication/336966872_Security_Vulnerabilities_in_Raspberry_Pi-Analysis_of_the_System_Weaknesses
https://www.researchgate.net/publication/336966872_Security_Vulnerabilities_in_Raspberry_Pi-Analysis_of_the_System_Weaknesses
https://www.researchgate.net/publication/336966872_Security_Vulnerabilities_in_Raspberry_Pi-Analysis_of_the_System_Weaknesses
https://www.raspberrypi.org/products/raspberry-pi-4-model-b/
https://www.raspberrypi.org/products/raspberry-pi-4-model-b/
https://www.isa.org/intech-home/2019/november-december/features/opc-ua-the-united-nations-of-automation
https://www.isa.org/intech-home/2019/november-december/features/opc-ua-the-united-nations-of-automation
https://opcfoundation.org/about/opc-technologies/opc-ua/
https://opcfoundation.org/about/opc-technologies/opc-ua/
https://developers.google.com/sheets/api
https://developers.google.com/sheets/api
http://www.hivemq.com/demos/websocket-client/?
http://www.hivemq.com/demos/websocket-client/?
https://github.com/FreeOpcUa/python-opcua
https://github.com/FreeOpcUa/python-opcua
https://pypi.org/project/paho-mqt

Liite 1

1(8)
Main.py
from re import match
import sys, importlib, time, json, os
"""———Configuration---"""
Commands_status track limit = 10 # How many latest commands the pro-
gram keeps in memory. Cannot be changed after boot
Execution brake time = 0 #Delay after each cycle in seconds. Increase

in case the program hoggs too much CPU time

#-—--Internal Classes—---
class Dummy UI:
def init (self):
pass
def get orders(self):
return []
def response(self, text):
pass

class bridge:
def init (self, transformer, nodes_in, nodes out, update dep,

delay, excluded nodes):

"""Entity that connects inbound and outbound nodes and facili-
tates required automatic processes"""

self.last val = {name{} for name in nodes_in}

self.last time = 0

self.bridge data = {}

self.nodes in = nodes_in
self.nodes out = nodes out

self.transformer = transformer

self.update dep = update dep

self.delay = delay

self.excluded nodes = {node : "" for node in excluded nodes}

def process():
"""Check how long ago the last update was."""
if (time.time() - self.last time) >= self.delay:

"""Check whether data has changed."""
for i in self.nodes_ in:
self.bridge data.update ({i:
nodes in[i].get data() .copy()})

"""Exclude values marked as timestamps etc. from com-
parisons, if only new data is true"""

cut bridge data = self.bridge data

cut_bridge data.update(self.excluded nodes)

if self.last val != cut bridge data or not update dep:

"""Transforms data and directs it to appropriate
datalists of outbound nodes"""

self.last val = cut _bridge data.copy ()

self.last time = time.time ()

sready data = self.transformer (self.bridge data)

global Datalists

if sready data:
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for o in self.nodes out:
try:
Datalists[o] .append (sready data)

except KeyError:
Datalists[o] = [sready data]

self.process = process

#-—-Internal functions---

def Load Modules () :
"""T,oads modules for sendinf and receiving data and commands."""
Mods Path = sys.path[0] + "/Mods"

global Data

"""Searches through all files in /Mods"""

for File in [f for f in os.listdir (Mods Path) if
os.path.isfile(Mods Path + "/" + f)]:

API) wmn

path = Mods_Path + "/" + File
file open (path)

"""Determines if a file 1is a basic connector or an UI (or

fline = file.readline()
IO = match (""#RICO .* Connector$", fline)
UI = match(""#RICO .* UIS$", fline)

if IO:
ID = IO.group() [6:-10]
spec = importlib.util.spec from file location(ID, path)
mod = importlib.util.module from spec (spec)
spec.loader.exec module (mod)
Data["Mods"] [ID] = mod

#Add External Functions
try:

Data["Functions"] [ID] = mod.Functions
except:

pass

#Add External Transformers
try:

Data["Transformers"] [ID] = mod.Transformers
except:

pass

elif UI:
ID = Ul.group () [6:-3]
spec = importlib.util.spec from file location(ID, path)
ui = importlib.util.module from spec (spec)
spec.loader.exec module (ui)

Data["UIs"][ID] = ui.UI()

#Add External Functions
try:

Data["Functions"] [ID] = ui.Functions
except:

pass

#Add External Transformers
try:

metropolia.fi
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Data["Transformers"] [ID] = ui.Transformers
except:
pass
else:
pass

file.close()

def do_command(UI, c):
"""Wrapper for executing commands."""
global Data

command = {"module":None, "function":None, "args":{}}
command.update (c)

#If no module is given, just for gol
stop = False
if command["module"] == None:
for a in Data["Functions"]:
for b in Data["Functions"] [a]:
if b == command["function"]:
command ["module"] = a
stop = True
break
if stop:
break

r = Data["Functions"] [command["module"]] [command["function"]] (UI,
Data, command["args"])
if r:
UIl.response (r)

def get transformer (tr):
global Data
#If no module is given, apropriate one is searched
if type(tr) == str:
tr = [tr]

if len(tr) ==
stop = False
for a in Data["Transformers"]:
for b in Data["Transformers"] [a]:
if b == tr:
tr = [a,Db]
stop = True
break
if stop:
break
raise Exception("Transformer specified invalidly: " + str(tr))

return Data["Transformers"] [tr[0]][tr[1]]

#---USER ACCESSIBLE COMMANDS & TRANSFORMERS START---
def pass_value(UI, Data, args_in):

{"module":"Main", "function":"pass value", "args":{"name": "",
"value":"", "transformer":["Main", "pass"]}

Passes a single value to an existing node.

If transformer is left blank, ['Main', 'pass'] will be used.
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args = {"transformer":["Main", "pass"]}
args.update (args_in)
Data["Nodes"] [args["name"]] .put data([get transformer (args|["trans-
former"]) (args["value"]) 1)
return ("Value " + str(args["value"]) + " passed to node " +

args["name"])

def show vals (UI, Data, args):
{"module":"Main", "function":"values", "args":{}}
Gives all latest messages to receiving nodes, no arguments needed

UI.response (str (Datalists))

def show memory(UI, Data, args):
{"module":"Main", "function":"memory", "args":{}}
Outputs the state of the system, no arguments needed

Ul.response ("Current UI: " + str(UI))

Ul.response ("UIs: " + str(Data["UIs"]))

Ul.response ("Mods:" + str (Data["Mods"]))
UI.response ("Entities: " + str(Data["Entities"]))
UIl.response ("Nodes: " + str(Data["Nodes"]))
Ul.response ("Bridges: " + str(Data["Bridges"]))
UI.response ("Functions: " + str(Data["Functions"]))

def new bridge (UI, Data, args_in):

{"module":"Main", "function":"new bridge", "args":{"name": "",
"only new data":true, "delay":1, "nodes in":[], "nodes out":[],
"transformer":[]}}

To modify a bridge, use this function to overwrite the old one.

If no changes in data are required, use ['Main', 'pass'] as the
transformer

mmon

args = {"only new data":True, "delay":0, "transformer":None, "ex-
clude":[]}

args.update (args_in)

nodes in = {}
for ni in args["nodes in"]:
nodes in.update({ni: Data["Nodes"][nil})
nodes out = {}
for no in args(["nodes out"]:
nodes out.update ({no: Data["Nodes"] [no]})

Data["Bridges"] .update ({args["name"] :bridge (get trans-

former (args["transformer"]), nodes_ in, nodes_out,
args["only new data"], args["delay"], args["exclude"])})
return ("Created bridge " + args["name"])

def del bridge(UI, Data, args):
{"module":"Main", "function":"del bridge", "args":{"name":""}}
Deletes a specified bridge

del Data["Bridges"][args|["name"]]
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return ("Deleted bridge " + args["name"])

def del node(UI, Data, args):
{"module":"Main", "function":"del node", "args":{"name":""}}
Deletes a specified node.
del Data["Nodes"] [args["name"]]
return ("Deleted node " + args["name"])

def disable UI(UI, Data, args):

{"module":"Main", "function":"bye", "args":{}}

Disables calling UI. Can only be reversed by rebooting program.
Cannot stop other UIls.

It almost makes sense, trust me.

UI name = ""
for name, ent in Data["UIs"].items () :
if UI == ent:
UI.response ("Disabling this UI")
UI name = name
if name:
Data["UIs"].update({name + "---Disabled":Dummy UI()})
del Data["UIs"] [name]
else:
raise Exception ("Cannot terminate this UI, this UI cannot be
found... ?22?2")

def terminate (UI, Data, args):
{"module":"Main", "function":"terminate", "args":{}}
Nukes the program. Consider dumping the progam data before using

quit ()

def pass_ function(UI, Data, args):
{"module":"Main", "function":"pass", "args":{}}
Does nothing, here just to perplex you by its existence

pass

def show values(UI, Data, args):
mmon
{"module":"Main", "function":"values", "args":{}}
Presents the last sent values to all outputting nodes

Ul.response (str(Data["Last values"]))

def dump to file(UI, Data, args):
mwmn
{"module":"Main", "function":"dump", "args":{"name":""}}
Dumps system memory to a file. If no filename is given, one will
be generated
mwmn
try:
name = args|["name"]
if not name:
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raise Exception("No dump file name given. One will be gen-
erated, this exception can be ignored.")
except:
name = ("rico log "+time.strftime ("$Y-%m-%d-%H-%M-%S",
time.gmtime ()))

name = sys.path[0]+"/Logs/"+name
"""formats the ist to semi-readable form"""

d =20
string = ""
for ¢ in str (Data):
lf c == ||{||:
d +=1
string += "\n" + " "*d + ¢
elif ¢ == ",":
string += ¢ + "\n" + " "*d
elif ¢ == "}":
d -=1
string += "\n" + " "*d + c
else:
string += c
if d < 0:
d=0
f = open(name, "w")
f.write(string)
f.close
return ("Dump file created! " + name)

def sys status(UI, Data, args):
{"module":"Main", "function":"status", "args":{}}
Presents status information from certain internal processes

Ul.response (str(Data["Sys status"]))

#Following transformers are for demonstration, testing and example
only.
def pass_transformer (raw) :

return raw

def to_str transformer (raw) :
return str (raw)

def example transformer (raw) :
try:
r = "Random: " + str(raw["OPCUA Node"][""]) + ", Message:" +
str(raw["MQTT in"][""].decode ('utf-8') + ", Time:" + str(time.time()))
return (r)
except KeyError:
return (None)

#---USER ACCESSIBLE COMMANDS END---
#-—--Main---
Data = {

"UIs": {},
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"Mods": {1,
"Entities": {1},
"Nodes": {},
"Bridges": {1},
"Last values":{},
"Sys status":{
"Sending":{},
"Commands": [""]*Commands status track limit
by
"Functions": {
"Main": {
"memory": show memory,
"new bridge": new bridge,
"del bridge": del bridge,
"del node": del node,
"pass value": pass value,
"terminate": terminate,
"values": show values,
"pass": pass_function,
"dump" : dump to file,
"status": sys_status,
"bye": disable UI
}
by
"Transformers": {#robots in disguise
"Main": {
"pass'": pass_transformer,
"to str": to str transformer,
"example": example transformer
}
bo
"Configuration": {
"Brake" : Execution brake time
}
}
Datalists = {}
Send fail = []
Load Modules ()
for UI in Data["UIs"]:
Data["UIs"] [UI].response ("RICO loaded, Modules: " +
str(list (Data["Mods"].keys())) + " ; UIs: " +
str(list (Data["UIs"].keys())))
#Main loop starts
while 1:
#Collects incoming commands and executes them
for UI in Data["UIs"].values():
for ¢ in UI.get orders():
try:
do_command (UI, c)
Data["Sys status"] ["Commands"].insert (0, "Executed
command " + str(c))
Data["Sys status"] ["Commands"] .pop ()
except SystemExit:
for UI in Data["UIs"]:
Data["UIs"] [UI].response ("RICO terminated by a
command")
quit ()
except:
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error = "Error executing command " + str(c) +
str(sys.exc_info())
Data["Sys status"] ["Commands"].insert (0, error)
Data["Sys status"] ["Commands"] .pop ()

Ul.response (error)

#Clears data-to-be-sent from nodes where sending was succesfull.
Also updates latest values pool
for e in Datalists:
if Datalists[e]:
Data["Last values"].update({e:Datalists[e]})
if e not in Send fail:
Datalists[e] = []
Send fail = []

#Collects data
for i in Data["Bridges"].values():
i.process|()

#Send collected data
for i in Datalists:
if Datalists[i]:

try:
Data["Nodes"] [1] .put data (Datalists[i])
Data["Sys status"] ["Sending"] .update ({i:"Send suc-
cesfull at time " + time.asctime() })
except:

Send fail.append (
Data["Sys status"

i)
] ["Sending"] .update ({i:"Error sending
data to "+ i + str(sys.exc_info())}

)

time.sleep (Data["Configuration"] ["Brake"])
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Textfile_Ul.py

#RICO Textfile UI
from re import match, search
import json, os, sys

#If set true, updating file doesn't effect the program and this UI
doesn't print anything
Only init = False
path = "/home/pi/Desktop/Lopputyo/input.txt"
class UI:
def init (self):
self.path = path
self.FileEnt = open (path,"r")
self.last time = 0
self.cmds = []

def response(self, text):
if not Only init:
print ("FileUI: ", text)

def get orders (self):
self.cmds = []

time = os.stat(self.path).st mtime
if time == self.last time:
return([])
else:
self.last time = time
pass

for line in self.FileEnt:

if line[:1] != "#":
try:
self.cmds.append(json.loads (line))
except:

self.response ("Error on input row: "+ line +
str(sys.exc _info()))

self.FileEnt.seek (0)

if Only init:
self.cmds.append ({"module":"Main", "function":"bye",
"args":{}})
self.FileEnt.close()

return (self.cmds)

class stdout node() :
def init (self):
pass

def put data(self, data):
print (str(data))

class printout node() :
def init (self, args):
self.filename = args|["filename"]

metropolia.fi ﬂrMetropolia



Liite 2
2(2)

self.file = open(args["filename"], "a")

def del (self):
self.file.close ()

def put data(self, data):
self.file.write(str (data)+"\n")

def new_stdout node (UI, Data, args_in):

{"module":"Textfile", "function":"new stdout node",
llargsll:{llnamell: llll}}

Sets new node that when receiving data, prints it in console.

Data["Nodes"] .update ({args_in["name"]: stdout node() })

def new printout node (UI, Data, args in):

{"module":"Textfile", "function":"new printout node",
"argsl': {"name": "", "filename": ""}}

Sets new node that when receiving data, prints it in a file de-
fined dy filename.

Data["Nodes"] .update({args_in["name"]: printout node(args in) })

Functions = {"new_stdout node":new stdout node,
"new printout node":new printout node}
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OPCUA_Connector.py

#RICO OPCUA Connector
import sys

from time import sleep
import opcua

#---Functions---
def new node (UI, Data, args_in):

{"module":"OPCUA", "function":"new node", "args":{"name": "",
"connection": "", "nodeid":"", "keys":[]}}

Creates a new OPCUA Client. A OPCUA Connection must be created
first and given as an argument to this here function.

args={"keys":[13]}
args.update (args_in)

try:
Data["Nodes"] [args["name"]] = OPCUA Node (Data["Enti-
ties"] [args["connection"]], args["nodeid"], args["keys"])
return ("Created an OPC UA node " + args["name"])

except KeyError:
return ("Error making node {}! This function requires a name,
connection and a nodeid to be defined.".format (args["name"]))
except:
return ("Error making node {}! ".format (args["name"]) +
str(sys.exc_info()))

def new_connection(UI, Data, args_in):

mmon

{"module":"OPCUA", "function":"new connection", "args":{"name":
"", "ip":"", "user":"" ,"password": ll"}}

Creates a new OPCUA Connection.

args={"user":"","password":""}
args.update (args_in)

try:
Data["Entities"] [args["name"]] = OPCUA Connection(args["ip"],
args|["user"], args|["password"])
return ("Created OPC UA connection " + args["name"])

except KeyError:
return ("Error making connection {}! This function requires
both a name and ip to be defined.".format (args["name"]))
except:
return ("Error making connection {}! ".format (args["name"]) +
str(sys.exc_info()))

def node set keys(UI, Data, args):

mwmn

{"module":"OPCUA", "function":"node set keys", "args":{"name": "",
erysll: [] } }

Sets new keys for an existing OPCUA node.
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Data["Nodes"] [args["name"]].set keys (args["keys"])
return ("Set keys "+ str(args["keys"]) +" for node " +
args["name"])

class OPCUA Node:
def init (self, connection, nodeid, keys):
self.connection = connection
self.nodeid = nodeid
self.keys = keys
self.node = self.connection.client.get node(self.nodeid)

def try value(self, attr):
try:
return attr.Value.Value.to string()
except:
return attr.value.Value

def set keys(self, keys):
self.keys = args

def get data(self):
#Gets the data
values = {}
try:
values = {"": self. try value(self.node.get attrib-
ute (13))}
except:
pass
for i in self.keys:
values.update ({1 : self. try value(self.node.get attrib-
ute (int(i)))})

return values

def put data(self, values):
self.connection.client.set values ([self.node], values)

class OPCUA Connection:
def init (self, ip, user="", passw=""):

self.ip = ip
self.us = user
self.pw = passw

self.client = opcua.Client(self.ip)
self.client.connect ()

def del (self):
self.client.close session()

Functions = {
"new node": new_ node,
"new_ connection": new_ connection

}
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MQTT_Ul.py
#RICO MQTT UI UI
import paho.mgtt.client as mgtt
import json
Broker IP = "broker.mgttdashboard.com"

#These must not be the same!

in topic = "RICO/in"
out topic = "RICO/out"
Functions = {}
Transformers = {}
class UI:

def init (self):
self.commands = []
self.in topic string = in topic
self.out topic string = out topic

self.subscribe = True
self.qgos = 2
self.retain = False

self.ip = Broker IP

self.in client = mgtt.Client()
self.in client.connect (self.ip)
if self.out topic string:
self.out client = mgtt.Client ()
self.out client.connect (self.ip)

def on message(client, userdata, msg):
try:
msg = Jjson.loads (msg.payload.decode ('utf-8"))
self.commands.append (msqg)
except:
self.out client.publish(self.out topic string, "Inva-
1lid command "+str (msg.payload), self.gos, self.retain)

self.in client.subscribe(self.in topic string)
self.in client.on message = on message
self.in client.loop start()

def get orders (self):
ret coms = self.commands
self.commands = []

if not ret coms:
ret coms = []

return (ret coms)

def response(self, text):
if self.out topic_ string:
self.out client.publish(self.out topic string, text,
self.qgos, self.retain)
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MQTT_Connector.py
#RICO MQTT Connector
import paho.mgtt.client as mgtt
#---Functions---
def new _client (UI, Data, args):
{"module":"MQTT", "function":"new client", "args":{"name": "",

IIIPII : llll} }
Creates a new MQTT Client.
Data["Entities"] [args["name"]] = MQTT Client (args["ip"])
return ("Created MQTT client " + args["name"])

def new topic(UI, Data, args):
{"module":"MQTT", "function":"new topic", "args":{"name": "",
"client": "", "topic": "", subscribe: False, gos: 2, retain: False}}
Creates a new MQTT topic pointer and optionally subscription to
said topic. A MQTT client must be made before using tins function.

Data["Nodes"] [args["name"]] = MQTT Topic (Data["Enti-

ties"] [args["client"]].client, args["topic"], subscribe =
args.get ('subscribe', False), gos = args.get('gos', 2), retain =
args.get ('retain', False))

return ("Created MQTT topic " + args["name"])
#---Classes---

class MQTT Client:
def init (self, ip):
self.client = mgtt.Client()
self.ip = ip
self.client.connect (self.ip)

def exit (self):
client.disconnect ()
pass

class MQTT Topic:
def init (self, client, topic_string, subscribe = False, gos =
2, retain = False):
self.data output = {}
self.client = client
self.topic_string = topic_string
self.subscribe = subscribe
self.gos = gos
self.retain = retain

def on message(client, userdata, msg):

try:
append data = {"":msg.payload}
except:
append data = {"":""}
items = ["dup", "info", "mid", "payload", "properties",

"qgqos", "retain", "state", "timestamp", "topic"]
for 1 in items:
try:
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append data[i] = msg. getattribute (i)
except:
pass
self.data output.update (append data)

if subscribe:

try:
client.subscribe (topic string)
client.on message = on_message
client.loop start ()

except:
pass

def get data(self):
return self.data output

def put data(self, data):
for row in data:
self.client.publish(self.topic_string, row, self.gos,
self.retain)

#---User accessible funstions---
Functions = {
"new client": new client,
"new topic": new topic

}

Transformers = {}
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