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Ihmisten tunnistamiseen liittyvä teknologia on tärkeätä ja tarpeellista monestakin syystä. 
Henkilöpapereiden ja pinkoodien lisäksi biometrisen tunnistuksen eri muodot ovat yhä 
enemmän käytössä arjessamme. Erilaisista biometrisistä tunnistusmenetelmistä vanhin, 
yleisin ja yksi luotettavimmista on sormenjälkitunnistusmenetelmä. Tämä menetelmä on 
käytössä esimerkiksi tilanteissa, joissa rajataan ihmisten oikeutta päästä suojattuihin 
toimintaympäristöihin, mutta varmasti yleisin ja tunnetuin sormenjälkitunnistuksen hyöty 
liittyy rikosten selvittämiseen. 
 
Tässä opinnäytetyössä haettiin vastausta kysymykseen olisiko sormenjälkitunnistuslaitteen 
sijoittaminen poliisiautoon mahdollista, ja mitä hyötyä tai haittaa siitä aiheutuisi. 
 
Työtä varten haastateltiin kolmea poliisia, jotka työskentelevät rikosten selvittämisen parissa 
ja joiden työhön sormenjälkitutkimusten suorittaminen ja rekisteröinti läheisesti kuulun. 
Heidän mielipiteidensä, sormenjälkitutkimuksen prosessin selvittämisen ja Suomen 
kansalaisen intimiteettisuojaa koskevan lainsäädäntöön perehtymisen avulla olen 
muodostanut omat johtopäätökseni asiasta.  
 
Keskeisenä näkökulmana johtopäätökseni muodostamisessa on ollut tällä hetkellä 
poliisiautossa käytössä oleva tietotekninen valmius sekä poliisin käytössä olevat 
ajoneuvoresurssit. 

 

Kysyttäessä poliiseilta, tärkeimpinä ominaisuuksina he pitivät varmatoimisuutta ja 
järjestelmän nopeutta. Tällä hetkellä on erittäin haasteellista saada sormenjälkitunnistus 
toimimaan kyseisellä tavalla. Poliisilaitoksella tälläkin hetkellä toimiva välitön 
sormenjälkitunnistus on suurten tietoliikennevaatimusten takia miltei mahdoton saada 
käyttöön poliisiautoon. Lisäksi tietojärjestelmien moninaisuus autoissa luo omat haasteensa.  
 
Tämän takia tutkimuksessa päädyttiin kompromissiin, missä epäiltyjen henkilöiden 
sormenjäljet tallennetaan poliisiautossa kulkevalle tallentimelle. Tämä mahdollistaa niiden 
tutkimisen poliisilaitoksella, jossa yhteys AFIS-järjestelmään kulkee kiinteiden 
tietoliikenneyhteyksien kautta. 
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At the present time the methods of biometric identification are more important than ever 
before and for many reasons. ID cards and PIN codes are not always enough to provide 
security and different kinds of biometric identification methods are also needed. One of the 
oldest and most reliable forms of identifying people is through fingerprint identification. Most 
commonly this type of identification is used to control persons’ access to certain places, but 
it is more commonly used to solve crimes. 
 
This study examines the possibility of placing a fingerprint identification device in a police 
car, and considers the advantages and disadvantages of such a proposal. 
 
Three policemen were interviewed for the study, all of whom work in criminal investigation 
and use fingerprint identification in their work. Conclusions were drawn based on the opinions 
of the interviewees, theories regarding the fingerprint identification process and Finnish laws 
concerning individual privacy. 
 
The study also considered ICT solutions in a police vehicle and the vehicle resources of the 
police forces in Finland. 
 
Policemen considered that the priorities of the system should be reliability and the speed of 
the actual identification process. At the present moment the difficulties of implementation of 
such system is challenging. The current state in which the fingerprint identification is at 
police stations cannot be placed is the police vehicle as it is. The main reason is great 
demands of bandwidth. Additionally the multiplicity of different ICT solutions poses many 
difficulties. 
 
The result of the thesis is a compromise in which the suspect fingerprints are stored in a 
medium in a police vehicle. This makes it possible to later review them in a better equipped 
police station where there is a broadband connection to AFIS-database. 
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1 JOHDANTO 

 

Mobile Object Bus Interaction (Mobi) on Laurea-ammattikorkeakoulun koordinoima tutkimus- 

ja kehitysprojekti, jossa pyritään hälytysajoneuvojen tieto- ja viestiliikennealustan (ICT) 

integraatioon. (Laurea MOBI.wiki, 2011) Tämä työ liitetään Laurea-ammattikorkeakoulun 

Mobi-projektin työpaketti 6:een ”Palvelut”. 

 

Henkilön tunnistamiseen on olemassa kolme eri tapaa: Henkilön tietoon perustuva 

tunnistamisen keino, kuten salasana tai pin-koodi; Jokin henkilön hallussa oleva tunniste, 

kuten tunnistekortti, jokin henkilön fysiologiseen ominaisuuteen perustuva tunniste, kuten 

esimerkiksi sormenjälki, silmän verkkokalvo tai ihmisen puheääni. (Anderson 2008, 457. ) 

 

Biometrinen tunnistaminen on tekniikka, jonka avulla voidaan tunnistaa ihmisiä jonkin 

anatomisen tai fysiologisen ominaisuuden perusteella. Viimeisimmän kahdenkymmenenviiden 

vuoden aikana on kehitetty useita keinoja tunnistaa ihmisiä. New Yorkin 11.9.2001 

tapahtumien jälkeen biometristen henkilöllisyyden tunnistamismenetelmien kehitys on todella 

päässyt vauhtiin. (Anderson 2008, 457.) 

 

Suomessa poliisi käyttää biometristä tunnistusta tunnistaakseen ihmisiä ja mahdollisia 

aikaisemmin rikoksiin syyllistyneitä henkilöitä. Tällä hetkellä poliisin ei ole mahdollista 

tunnistaa kenttäolosuhteissa ketään henkilöä, ellei tällä ole mukanaan henkilöllisyystodistusta 

tai ellei hän ole ennalta poliisille tuttu. Mikäli henkilö ei pysty puhumaan tai on tajuton, eikä 

hänellä ole mukanaan henkilöllisyystodistusta, poliisin on mahdotonta tunnistaa häntä 

kenttäolosuhteissa.  

 

Poliisilla on ensimmäinen mahdollisuus tunnistaa henkilö biometrisin keinoin vasta 

poliisilaitoksella. Tunnistaminen tapahtuu sormenjälkitunnistuksen avulla. Mutta entä jos 

sormenjälkitunnistuslaite olisi jo poliisiautossa jatkuvassa yhteydessä poliisilaitoksen 

tietokoneen tietokantaan? (Vanhempi konstaapeli, haastattelu 10.5.2011)  

 

Tässä työssäni keskityn sormenjälkitunnistukseen poliisin työkaluna kenttäolosuhteissa. 

Pohdin mahdollisuuksia helpottaa ja tehostaa poliisin työtä siten, että poliisiautossa voisi 

tunnistaa henkilön viiveettä sormenjälkitunnistustekniikan avulla. 

 

Pohdin myös biometrisen tutkimustradition mukanaan tuomaa yksilön identiteettisuojan 

uhkaa. Tutkimusaineiston keräämisessä ja pohdinnassa käytän tukenani poliiseista koostuvaa 

asiantuntijaryhmää. 
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2 SORMENJÄLKITUNNISTUS 

 

Sormenjälki on paljain silmin lähes näkymätön ja muodostuu papillaariharjanteista 

kosketeltavaan pintaan jäävästä hiestä, rasvasta ja liasta. Tällaista piilevää sormenjälkeä 

voidaan tarkastella vasta esille haun jälkeen. Tähän esille hakuun käytetään mekaanisia ja 

kemiallisia menetelmiä. Mekaaninen esille haku perustuu alustaan jääneen aineksen 

tahmeuteen, johon hienojakoinen sormenjälkijauhe tarttuu. Sormenjälkijauheina käytetään 

mm. hiilijauhetta, ferrikosidia ja lyijyvalkoista. Mekaanisen esille haun jälkeen näkymään 

saatu jälki otetaan talteen valokuvaamalla tai taltioimalla se teipille tai foliolle. 

Epätasaiselta pinnalta jälki voidaan siirtää myös silikonimassan pinnalle (Himberg 2002, 53.) 

 

Nykypäivän sormenjälkitunnistus tapahtuu erillisellä tunnistimella ja ne tallennetaan yleensä 

suuriin tietokantoihin. 

 

2.1  Sormenjälki- ja muotojälkitutkimukset 

 

Jälkitutkimukset voidaan jakaa kahteen pääryhmään: sormenjälkitutkimuksiin ja muihin 

jälkitutkimuksiin. Viimemainituille on Suomessa vakiintunut nimi muotojälkitutkimukset ja 

niitä ovat esimerkiksi jalkineen-, työkalun-, renkaan- ja hampaidenjälkitutkimukset. Kaikki 

jälkitutkimukset ovat vertailututkimuksia: rikospaikalta, rikokseen tutkinnan kannalta 

merkityksellisistä esineistä tms. taltioitua jälkeä verrataan joko oletettuun jäljen 

aiheuttajaan, tutkimuslaitoksen kokoelmassa oleviin jälkiin tai tutkinnan yhteydessä eri 

henkilöiltä tai näiden hallussa olevista esineistä saatuihin vertailujälkiin. Eri maissa näiden 

kahden jälkitutkimusten alueen menetelmät ja tutkijoiden käyttämät johtopäätösmekanismit 

poikkeavat ratkaisevasti toisistaan. Keskeisin ero on, että sormenjälkitutkimuksessa 

todistemateriaalia arvioidaan deterministisesti (kyllä – ei tai sama – eri –asteikolla), kun taas 

muotojälkitutkimuksen päätöksentekomalli on probabilistinen. Todennäköisyyden arviointi jää 

tutkijan subjektiivisen päättelyn varaan (Himberg 2002, 52.) 

 

2.2 Sormenjälkitutkimukset 

 

2.2.1 Sormenjälkitutkimuksen historia 

 

Sormenjälkien käyttö henkilön tunnistamiseen on ikivanha keino. Muinaisen Babylonian ajalta 

on löydetty kirjoituksia, joissa kerrotaan tästä tunnistusmenetelmästä, joskaan ei rikosten 

selvittämisen tarkoituksessa. 

 

Ranskalainen antropometrian kehittäjä, Alphonse Bertillon antoi 1902 Euroopan ensimmäisen 

rikospaikalta löydettyjä sormenjälkiä koskevan asiantuntijalausunnon. Suomessa 1900- luvun 
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alussa venäläisillä santarmeilla oli omat sormenjälkikortistonsa. Helsingin poliisilaitokseen 

perustettiin samoihin aikoihin Antropometrinen toimisto ja pidätetyiltä ryhdyttiin ottamaan 

sormenjäljet sen kokoelmiin. Tästä Suomessa alkoi järjestelmällinen sormenjälkien 

hyväksikäyttö henkilöllisyyden toteamiseksi ja rikosten selvittämiseksi. 

Rikostutkimuskeskuksen tuntomerkkitoimisto antoi elokuussa 1926 ensimmäisen virallisen 

sormenjälkitutkimuslausunnon (Himberg 2002, 53.) 

 

2.2.2 Sormenjälkitutkimustekniikka 

 

Tieteellisen biometrisen tunnistamisen taustalla ovat 1800- luvulla kehittyneet 

rikostutkinnalliset menetelmät: antropometria ja sormenjälkien luokittelu. Varsinainen 

nykymuotoinen biometria syntyi 1960-luvun lopulla. Biometrisen tunnistamisen menetelmät 

anturit ja ohjelmistot kehittyivät voimakkaasti 1990-luvulla ja jonkin aikaa on ollut 

kaupallisesti saatavilla kohtuuhintaisia toimivia laitteita ja järjestelmiä biometristä 

tunnistusta varten. Kuvassa 1 on esitetty biometrisen tunnistusjärjestelmän toimintaperiaate 

(Liikenne- ja viestintäministeriö 2005, 4.) 

 

Kemiallisessa esillehaussa reagenssit saavat aikaan kemiallisen reaktion jonkin sormesta 

tutkittavalle pinnalle jääneen ainekomponentin kanssa. Reagoivana komponenttina voi olla 

vesi, natriumkloridi, rasva tai aminohapot. Yleisimpänä kemiallisena esillehakureagenssina 

käytetään ninhydriiniä, joka reagoi sormenjäljessä olevien aminohappojen kanssa, jolloin 

jäljet näkyvät purppuranpunaisina. Ninhydriini sopii erityisen hyvin paperista tehtävään 

esillehakuun.  Syanoakrylaattia käytetään esillehakureagenssina ns. liimahöyrymenetelmässä. 

Siinä syanoakrylaattiliimaa lämmitetään, jolloin kaasufaasissa oleva syanoakrylaatti pääsee 

reagoimaan sormenjälkien kosteuden kanssa ja polymeroituu muuttaen jäljen ainakin osittain 

näkyväksi (Himberg 2002, 54.) 

 

Sormenjälkivertailussa saatuja sormenjälkiä verrataan syyllisiksi epäiltyjen sormenjälkiin ja 

sen jälkeen sormenjälkirekisterissä oleviin sormenjälkiin. Vertailussa hyödynnetään, Suomessa 

1989 käyttöön otettua AFIS-järjestelmää (Automated Fingerprint Identification System). AFIS-

järjestelmä sisältää laissa säädetyin edellytyksin rekisteröityjen, nimettyjen henkilöiden 

sormenjälkiä, sekä toistaiseksi ratkaisemattomien rikosten yhteydessä taltioituja ns. 

rikospaikkasormenjälkiä. 
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Kuva 1: Biometrisen tunnistusjärjestelmän toimintaperiaate (Liikenne- ja viestintäministeriö 

2005, 4) 

 

 

 

Sormenjäljet ovat tietokannoissa harmaasävykuvina, ts. jotakuinkin esillehaetun tai 

sormenjälkilomakkeelle otetun jäljen kaltaisina, sekä myös AFIS-järjestelmän siitä 

muokkaamana ns. erikoiskohtakuvana. Kuvassa 2 on esitelty vastaavan järjestelmän 

käyttölittymä. Tämän jälkeen järjestelmä lukee jäljen optisesti ja hakee sitten  

tietokannoista sitä muistuttavia jälkiä ja tulostaa ne todennäköisyysjärjestyksessä. Ratkaiseva 

vertailu on sormenjälkitutkijan käsityötä perustuen kokemusperäiseen tietoon siitä, että 

kahdella henkilöllä ei voi olla samanlaiset sormenjäljet (Himberg 2002, 55.) 

 

Suomessa oli pitkään käytössä sääntö, jonka mukaan vertailtavat sormenjäljet, ovat varmasti 

saman henkilön jättämät, mikäli niissä on 12 yhteistä ns. erikoiskohtaa. Eri maissa 

erikoiskohtien vaadittava lukumäärä on vaihdellut. Alalla kuitenkin yleistyi näkökanta, että 

kiinteiden erikoiskohtien lukumäärää ei voida pitää tieteellisesti perusteltuna tunnistamisen 

argumenttinä, rikostekninen laboratorio luopui tästä metodologiasta 2001. Tämän jälkeen 

vertailtavien sormenjälkien yhdenmukaisuuden ratkaiseminen riippuu tutkijan 

kokonaisnäkemyksestä, ja tunnistaminen tehdään jokaisessa yksittäistapauksessa tutkittavana 

olevien jälkien kaikkien ominaisuuksien perusteella. Vastaava metodologinen muutos tehtiin 

kyseisenä vuonna myös mm. Isossa Britanniassa. (Himberg 2002, 55-56.) 

 

Sormenjälkeen perustuvaa henkilön tunnistamista voidaan pitää täysin varmana. Myös 

sormenjälkitutkimukseen perustuva kielteinen lausunto on myös varma ja siten poissulkeva 

(Himberg 2002, 55-56.) 

 

Entä, jos sormenjälkien tunnistuslaite olisi suomalaisessa poliisiautossa? jokaisen lainrikkojan 

sormenjäljet ovat jo poliisin tietokannassa. Mikäli henkilö on aiemmin ollut poliisin kanssa 

tekemisissä, poliisi saisi välittömästi selville hänen henkilöllisyytensä ja mahdolliset 
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aikaisemmin tehdyt rikokset. Tämä auttaisi huomattavasti poliisin päätöksen tekoa 

kenttätilanteessa. Mikäli sormenjälkeä ei poliisin tietokannasta löytyisi, sekin helpottaisi 

tilanteen arviointia. 

 

 

 

Kuva 2: Esimerkki tunnistus-sovelluksesta 

 

2.3 Biometrinen tunnistus ja yksityisyyden suoja 

 

2.3.1 Tunnistamisen luotettavuus 

 

On myös syytä erottaa tarve tunnistaa ja valtuuttaa. Esimerkiksi liiketoiminnan yhteydessä 

syntyy usein tarve varmistua liikekumppanin henkilöllisyydestä luotettavuuden ja 

turvallisuuden vuoksi. Mutta sen lisäksi, että henkilöllisyys on tunnistettavissa saattaa joissain 

yhteyksissä tulla eteen myös tarve tunnistaa, onko henkilöllä valtuudet päästä erilaisiin 

paikkoihin ja toimintaympäristöihin.  
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Biometrinen tunnistaminen on henkilötunnistuksen keino, joka käyttää hyväkseen 

ainutlaatuista fysiologista tai käyttäytymiseen liittyvää ominaisuutta, jollainen voi olla 

ainoastaan yhdellä henkilöllä, kuten sormenjälki. Vain yhdellä ihmisellä on tämä erityinen 

ominaisuus tai tuntomerkki. Eri biometrisia tunnisteita, jotka kaikki perustuvat 

ominaisuuksiin, joita pidetään ainutlaatuisina yksilölle, eivät ole yhtä luotettavia. 

Esimerkiksi, on yleisesti tiedossa, ettei kahdella henkilöllä voi olla samaa sormenjälkeä. Siten 

tämä on luotettava menetelmä. Toisaalta, järjestelmät, jotka käyttävät äänitunnistusta tai 

näppäimistödynamiikkaa (kuvio, jolla henkilö kirjoittaa sanoja näppäimistölle) ovat 

vähemmän luotettavia, koska ääniä voidaan matkia ja kirjoitustyylejä kopioida (LSH-Security 

Systems Oy, 2011.)  

 

Esimerkiksi yrityksen henkilöstön keskuudessa on havaittu, että kun yksittäisen henkilön 

tunnistus tapahtuu oman kehonosan, sormen välityksellä, koetaan se henkilökohtaisemmaksi 

kuin esimerkiksi tavanomainen kulkukortti ja henkilöstö saattaa aluksi vastustaa 

biometriikkaan perustuvaa järjestelmää. Säilyykö yksityisyys ja henkilökohtaisten tietojen 

turvallisuus? 

 

 Yrityksissä käytössä olevissa biometrisissä tunnistamisjärjestelmissä henkilötiedot ovat  

turvassa, koska sormenjälkeä ei ole tallennettu, ainoastaan sen matemaattinen malli. 

Biometriikan kehittäjät ovat lisänneet turvallisuustoimenpiteitä järjestelmiinsä, jotta 

yksityisyyden suoja säilyisi. Kaikki tieto on salattua. Jos järjestelmään kuitenkin pystyttäisiin 

murtautumaan rikollisesti, täytyisi samalla myös murtaa monimutkainen koodi saadakseen 

mitään irti henkilökohtaisista tiedoista. Yksilön tietosuojan kannalta merkittävää on myös se 

että lukijaan tallennettua sormenjälkimallinetta ei voida lukea lukijasta, koska siinä ei ole 

sormenjälkikuvaa, vaan ainoastaan sen mallinne algoritmi. Etäkorttia käytettäessä ei 

muodostu edes algoritmitietokantaa; sormenjälkimalline on henkilöllä itsellään (LSH-Security 

Systems Oy, 2011.)  

 

Älykortteja käyttävät järjestelmät mahdollistavat sen, että henkilö pitää itsellään 

sormenjälkimallin hallinnan. Eli sen sijaan, että mallinnus olisi tallennettu yrityksen 

tietokantaan, se on tallennettu suoraan älykortille. Siinä on siru, joka tallentaa sormenjäljen 

mallinnuksen, eli kun työntekijä haluaa päästä sisään tiloihin, hän näyttää lukijalle korttia ja 

sitten asettaa sormenjälkensä siihen. Lukija tarkistaa sormenjäljen korttiin tallennetun 

mallinnuksen perusteella. Tällä tavoin hänen ei tarvitse huolehtia siitä, että kuka pääsee 

käsiksi tällaisiin tietoihin, koska se on hänen hallussaan koko ajan. Jos työntekijä hukkaisi 

kortin, kukaan ei pääse tiloihin sitä käyttämällä, koska hänen sormenjälkensä ei täsmää, eikä 

kukaan voi päästä käsiksi siruun tallennettuun tietoon, koska se on salattua (LSH-Security 

Systems Oy, 2011.) 
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Biometrinen järjestelmä ei voi valvoa työntekijöitä vapaa-ajalla eikä työpaikalla muuten kuin 

kulunhallintaan tarkoitetuissa toiminnoissa. Se on yksinkertaisesti järjestelmä, joka auttaa 

yrityksiä automatisoimaan prosessejaan ja turvaamaan yrityksen toimintoja (LSH-Security 

Systems Oy, 2011.) 

 

Sormenjäljen tunnistus on luotettavaa. Myös likainen sormi tai jopa naarmuuntunut sormi 

voidaan tunnistaa. Sormenjäljen luettuaan ohjelma poistaa siitä epäoleelliset seikat, jolloin 

itse tunnistus on luotettavaa. Työntekijälle biometrinen tunnistus tuo myös etuja. Henkilön ei 

tarvitse enää kantaa mukanaan yrityksen avaimia tai kulkukortteja, hän tuo yksinkertaisesti 

sormen mukanaan. Sormea ei pysty hukkaamaan. Elokuvista tapahtuvat sormien katkaisut 

eivät ole todellisuutta ja järjestelmä tunnistaa kuolleen sormen (LSH-Security Systems Oy, 

2011.) 

 

2.3.1. Henkilöllisyyden selvittäminen poliisin toimesta 

 
Poliisilaki 10 § toteaa: 

”Poliisimiehellä on yksittäisen tehtävän suorittamiseksi oikeus saada jokaiselta tiedot tämän 

nimestä, henkilötunnuksesta tai sen puuttuessa syntymäajasta ja kansalaisuudesta sekä 

paikasta, josta hän on tavoitettavissa. 

Poliisimiehellä on oikeus ottaa kiinni henkilö, joka kieltäytyy antamasta 1 momentissa 

tarkoitettuja tietoja tai antaa siinä tarkoitetuista seikoista todennäköisesti virheellisen 

tiedon. Kiinni otettu on päästettävä vapaaksi heti, kun tarvittavat tiedot on saatu, kuitenkin 

viimeistään 24 tunnin kuluttua kiinniottamisesta.” 

Hjeltin (2006, 34) mukaan oikeutta yksityisyyden suojaan toteuttavat konkreettisella tavalla 

myös seuraavat säännökset: 

 Henkilötietolaki on henkilötietojen käsittelyn yleislaki. Lain säännöksiä sovelletaan 

kaikkeen henkilötietojen käsittelyyn, ellei muissa laeissa ole vastaavia 

erityissäännöksiä. Henkilötietolailla on myös saatettu voimaan Euroopan Unionin 

henkilötietodirektiivi. 

 Henkilötietojen käsittelyä koskevia erityissäännöksiä on lukuisissa eri aloja koskevissa 

laeissa. Ne saattavat koskea esimerkiksi oikeutta henkilötietojen keräämiseen ja 

tallettamiseen, henkilötietojen luovuttamiseen, säilyttämiseen tai henkilörekisterien 

tietosisältöä. Myös Euroopan Unionin asetuksiin voi sisältyä suoraan henkilötietojen 

käsittelyyn sovellettavia tai käsittelyyn vaikuttavia säännöksiä. 

 Lakia viranomaisten toiminnan julkisuudesta sovelletaan henkilötietojen 
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2.4 Tietoturva ja biometriset tunnistustavat 

 

2.4.1 Biometristen tunnistustapojen eroteltavuus 

 

Biometristen tunnistusmenetelmien yleisiä ominaisuuksia voidaan kuvailla lukuisilla eri 

tavoilla, muutta ehkä kaikkein suosituin tapa on eritellä niitä professori Anil Jainin (Liikenne- 

ja viestintäministeriö 2005, 26) taulukkomuodossa esittämillä perusominaisuuksilla. 

Perusominaisuuksien tasoa ”korkea”, ”keskitaso”, ”matala” on päivitetty Maltonin 

uudemmilla arvioilla. Tasot eivät ole tarkkoja arvoja, vaan asiantuntija-arvioita, jotka 

muuttuvat teknologioiden kehittyessä. 

 

 

 

Kuva 3: seitsemän ominaisuutta neljälle kuvatulle tekijälle (Liikenne- ja viestintäministeriö 

2005, 26) 

 

Taulukossa olevat termit merkitsevät: 

 

 Yleisyys: Jokaisella on oltava tämä biometrinen piirre. 

 

 Erottelevuus:  Jokaisella on oltava yksilöllinen biometrinen piirre 

 

luovuttamiseen viranomaisen henkilörekisteristä, ellei luovuttamisesta ole jonkin 

toiminnon osalta muuta säädetty. Henkilötietojen käsittelyyn vaikuttavat myös 

salassapitoa ja hyvää tiedonhallintatapaa koskevat säännökset. 

 Lakiin yksityisyyden suojasta työelämästä on koottu keskeisimmät työelämän 

tietosuojakysymykset luomalla työelämän tarpeita varten menettelytapoja. 

Uudistettu ja täydennetty laki tuli voimaan 1.10.2004 lukien ja se korvaa vuonna 2001 

annetun samannimisen lain. 

 Sähköisen viestinnän tietosuojalaki turvaa viestinnän luottamuksellisuutta ja 

yksityisyyden suojaa televiestinnässä. Laki korvaa lain yksityisyyden suojasta 

televiestinnässä ja teletoiminnan tietoturvasta 1.9.2004 lukien. 

 Euroopan unionin antamia tietosuojaa koskevia kansainvälisiä normeja ja ohjeita 

(Jari Hjelt 2006, 34) 
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 Pysyvyys:  Piirre ei saa ajan myötä muuttua 

 

 Keräiltävyys:  Piirre voidaan mitata helposti tarkasteltuna järjestelmän 

kannalta 

 

 Toimivuus: Tunnistustarkkuus, tarvittavat resurssit, toimintakyky ja 

ympäristö 

 

 Hyväksyttävyys: Miten käyttäjät suhtautuvat tämän piirteen käyttöön 

tunnistuksessa 

 

 Kierrettävyys: Mahdollisuus huijata tai joissain tapauksissa ohittaa 

 

 

Taulukossa arvioidaan eri biometristen piirteiden hyvyyttä vastata seitsemään 

perusominaisuuteen. Korkea tarkoittaa, että piirre on kyseisen perusominaisuuden kohdalla 

korkealla tasolla jne. Esimerkiksi sormenjäljen pysyvyys on korkealla tasolla, kasvoissa se on 

keskitasoa, sillä kasvot muuttuvan iän myötä. Äänen pysyvyys on matala, sille sen taso voi 

vaihdella päivittäin (Liikenne- ja viestintäministeriö 2005, 26).  

 

2.4.2 Biometrisen tiedonhallinnan riskit 

 

Kaikki biometriset menetelmät perustuvat siihen, että tunnistamisessa käytettävästä henkilön 

ominaisuudesta on aiemmin otettu näyte, joka on talletettu jollekin medialle tunnistuksen 

suorittavan järjestelmän käyttöön. Tunnistustapahtumassa tätä alkuperäistä näytettä 

verrataan tunnistushetkellä otettuun näytteeseen. Jos näytteet on talletettu palvelinkoneen 

tietokantaan, on olemassa riski, että tunkeutuja saa ne käyttöönsä (vastaava riski kuin 

salasanojen kohdalla). Useimmissa biometrisen tunnistamisen sovellutuksissa 

alkuperäisnäytteet onkin talletettu käyttäjän mukana kuljetettavalle suoritinkortille 

(Liikenne- ja viestintäministeriö 2005, 30.) 

 

Henkilötietolainsäädännön säätämisen tarkoituksena on ollut erityisesti ehkäistä 

tietotekniikan ja uuden teknologian käyttöön liittyviä tietosuojariskejä sekä varmistaa ja 

ohjata hyvän tietojenkäsittely- ja tiedonhallintatavan aikaansaamiseen. Sen vuoksi lain 

säännösten huomioonottaminen ja erityisesti suunnitelmallisuuden vaatimus on välttämätöntä 

huomioida, kun henkilötietojen käsittelyä aiotaan toteuttaa automaattisen tietojenkäsittelyn 

avulla (Liikenne- ja viestintäministeriö 2005, 30.) 
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2.4.3 Biometrisen tiedon suojaus 

 

Biometrista tietoa pitää suojella sen jokaisessa ”elämänvaiheessa”. Kun esimerkiksi 

solmenjälkeä otetaan, sormenjälkitieto yleensä lähetetään verkon tai kaapelin välityksellä 

tietokoneelle, missä se tallennetaan ja mallinetta vertaillaan yhteen tai useampaan 

mallinneeseen. Kaikissa näissä vaiheissa on varmistettava, ettei ulkopuolinen pääse tietoon 

käsiksi. Suojelua varten on olemassa monia eri keinoja, kuten tiedon salaus ja suljetut 

paikallisverkot. Myös se mihin tieto tallennetaan fyysisesti on tärkeää (Liikenne- ja 

viestintäministeriö 2005, 54-55). 

 

2.4.4 Tunnistamisen jälkeinen suojaus 

 

Kun biometrinen tunnistaminen on tehty, siitä seuraavia päätöksiä koskeva tiedon siirto on 

suojattava. 

 

2.4.5 Rajoitettu käyttöoikeus 

 

Biometrisen järjestelmän hoitaminen on uskottava rajoitetulle määrälle ihmisiä. 

Käyttöoikeuksia ei saa jakaa varalta jokaiselle ihmiselle, jotka jotain järjestelmästä tietävät. 

Erityisen laajoissa järjestelmissä voi olla jopa tarve siihen, että järjestelmän päivityksiin ja 

huoltoon tms toimenpiteisiin tarvitaan enemmän kuin yhden henkilön läsnäolo (Liikenne- ja 

viestintäministeriö 2005, 54-55.) 

 

2.4.6 Biometrisen tiedon erottelu 

 

Biometriset tietokannat tulisi pitää erillään muista tietokannoista. Jos mahdollista erottelun 

tulisi olla fyysistä, jolloin eri tietokannat olisivat eri tietokoneilla 

 

2.4.7 Biometrisen järjestelmän käytöstä poistaminen 

 

Jos kyseessä on järjestelmä jota voitaisiin sen loppumisen jälkeen käyttää yksityisyyden 

suojaa vaarantavasti, sen toiminnan lakkauttamiseen on oltava yleisesti hyväksytyt 

menettelytavat. Tähän tehtävään voitaisiin tarvita esimerkiksi viranomaistahoa. Tietovuodot 

ovat näissä tilanteissa suuri uhka (Liikenne- ja viestintäministeriö 2005, 54-55.) 
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2.5 Järjestelmän tekniset vaatimukset 

 

Jotta poliisiautossa sormenjälkien tunnistaminen olisi teknisesti mahdollista, huomioon täytyy 

ottaa seuraavat asiat: 

 

- Riittävä tiedonsiirtokapasiteetti. 

- Riittävään tarkkuuteen pääsevä sormenjälkitunnistin. 

- Mahdollisuus varastoida sormenjälkitunnistimen tuottamat kuvat. 

- Tunnistusprosessin toimintavarmuus 

 

2.5.1 Palveluntarjoaja ja tiedonsiirto 

 

Hallinnon tietotekniikkakeskus (HALTIK) aloitti toimintansa vuonna 2008. Sen tehtävänä on 

tarjota sisäasiainministeriön alaisille organisaatioille sisäisen turvallisuuden ja maahanmuuton 

tarvitsemia tieto- ja viestintäteknisiä palveluita. HALTIKin palveluja käyttää noin 18.000 

asiakasta sisäasiainministeriön eri osista, ja näistä n. 9000 on poliiseja (Rajamäki ja Villemson 

2010A, 84-85). 

 

Poliisiauton ja poliisin tietojärjestelmien väliseen tiedonsiirtoon on poliisiautoon sijoitettu 

useita eri mobiiliverkkoja käyttäviä laitteita. Käytettävissä ovat kummatkin TETRA-verkot, 

sekä julkiseten palveluntarjoajien GPRS-, Edge-, 3G-, @450-, WLAN- ja WiMAX verkot. 

Tietoliikenne on suojattu käyttäen VPN-tunnelointia. 

 

Mobi- projektissa on kaavailtu tulevaisuudessa poliisiauton tiedonsiirron hyödyntävän QoS-

AODV-protokolaa (AD-Hoc On-Demand Distance Verctor Routing). Tämän protokollan etuna on 

WLAN teknologian tehokkuuden ja toimintavarmuuden parantuminen. Perusperiaatteena QoS-

AODV aktiivisesti seuraa ja kartoittaa Ad Hoc verkon solmukohtia ja säilyttää niiden 

perustietoja. Kartoitettu tieto kertoo muille solmukohdille reititystietoja ja vapaan 

kaistanleveyden määrän. Tätä tietoa voidaan käyttää parhaan reitin laskemiseen datan 

liikkumista varten.  

 

Useiden megabittien kokoisten kuvien tehokas siirto vaatii suuremman kaistanleveyden kuin 

GPRS tarjoaa, vaarantamatta poliisiauton muiden järjestelmien toimivuutta (Rajamäki ja 

Villemson 2010B, 51). 
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3 TUTKIMUS 

 

3.1 Tutkimuksen toteuttaminen 

 

Valitsin tutkimusmenetelmäksi Survey-tutkimuksen (Hirsjärvi, Remes ja Sajavaara. 1997, 

130).  Keräsin kolmen poliisin ryhmän, joita haastattelin pystyäkseni kuvailemaan ja 

vertailemaan sormenjälkitutkimuksen problematiikkaa, nykyisiä käytänteitä poliisin arjessa, 

ja mobiilin sormenjälkitunnistuksen mahdollisia hyötyjä ja haittoja. 

 

Haastattelun luonne ja siitä tavoiteltu hyöty oli kartoittavaa ja ennustavaa. Tässä 

tutkimusongelmassa ei mielestäni kvantitatiiviisesta tutkimusmenetelmästä olisi ollut mitään 

hyötyä, koska poliisin käytänteet ovat yhtenäiset koko maassa. Tärkeintä oli saada kuulla 

sormenjälkitunnistuksen parissa työskentelevien poliisien näkökulmia ja mielipiteitä siitä, 

miten nykyinen käytäntö ja mahdollinen mobiiliversio sormenjälkitunnistimesta vaikuttaisivat 

poliisin työhön kenttätilanteessa. 

 

3.2 Tutkimusongelman asettaminen 

 

Haen vastausta kysymykseen: Mitä etuja ja haittoja tuo, jos poliisiautossa olisi mahdollista 

suorittaa henkilön tunnistus sormenjäljistä. Halusin kysymysten avulla kartoittaa mahdolliset 

uhkat, joita epäilin syntyvän esimerkiksi käytettävyyden, yksilösuojan tai luotettavuuden 

alueella. Halusin myös saada selville, miten merkittäviä käytännön työn kannalta edut ja 

mahdolliset hyödyt olisivat. 

 

Halusin myös selvittää, miten olemassa oleva järjestelmä toimii, ja voiko siihen liittää 

poliisiautoon sijoitettavan sormenjälkitunnistuslaitteen. Haastatteluni runkona olivat 

kohdasta ”haastattelun analysoinnista” löytyvät kysymykset, joita haastattelun edetessä 

jonkin verran laajensin keskustelun luontevuuden niin vaatiessa. 

 

4 HAASTATTELUN ANALYSOINTI 

 
Haastattelut toteutettiin Järvenpään poliisilaitoksella kevään 2011 aikana ns teema 

haastatteluna. Haastattelin kolmea henkilöä, jotka toimivat poliisiorganisaatiossa 

erityyppisissä tehtävissä. Haastattelu toteutettiin vapaamuotoisena puheena, jota ohjailin 

omilla kysymyksilläni saadakseni vastaukset kolmeen eri aiheeseen: 

 

1. Tämänhetkiset menetelmät ja käytäntö henkilöitä tunnistettaessa. 

2. Tämänhetkiset haitat ja hyödyt. Mitä lisäarvoa poliisipartiolle sormenjälkitunnistus 

toisi? 
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3. Partion sormenjälkitunnistuksen mahdolliset vaikutukset poliisin toimintaan 

kenttäolosuhteissa. Mitä vaatimuksia itse tunnistuslaitteelle annetaan? 

 

Poimin haastatteluistani vastaukset, ja sijoitin ne edellä mainittujen kysymysten ja 

aihepiirien alle. Alla oleva taulukko kertoo vastauksen antajan haastattelunumeron, tehtävän 

ja henkilöstä käyttämäni lyhenteen vastausten edessä. Lyhenne ”M” tarkoittaa vastausta 

edeltänyttä omaa vapaasanaista kysymystäni. 

 

Haastattelun numero (Liite) Tehtävä poliisiorganisaatiossa Lyhenne 

Haastattelu 1 vanhempi konstaapeli V 

Haastattelu 2 tutkija T 

Haastattelu 3 rikospaikkatutkija assistentti R 

Taulukko 4.1-4.3 kohtien tulkintaa varten. 

 

 

4.1 Mitkä ovat tämän hetken menetelmät ja käytäntö henkilön tunnistukseen 

kenttätehtävissä? 

 

M:  Miten kun te olette siellä kentällä, niin millä tavalla niitä ihmisiä tunnistetaan? 

 

V: No niitä henkilöitä tunnistetaan tietenkin henkilöllisyys todistuksella, ja jos 

sellaisia ei löydy niin erilaisten tietojärjestelmien perusteella mitä meiltä löytyy. 

Esimerkiksi erilaisten tuntomerkki järjestelmien perusteella. Sitten meillä on myös 

nämä järjestelmät, missä ovat eri rikokset mitä ihmiset on tehneet. Näitä voidaan 

käyttää hyväksi kyselemällä että puhuuko henkilö ollenkaan totta. Myös 

väestötietojärjestelmä on hyvä mitä voidaan käyttää tunnistamiseen. Sieltä löytyy 

hyviä kysymyksiä mitä muu kun se henkilö itse ei tiedä. 

 

M: Onko tietojärjestelmä sellainen, että sieltä löytyy monta eri hakukenttää mihin 

henkilön tuntumerkkejä voi laittaa? 

 

V: Ei, sieltä löytyy monta eri tietojärjestelmää joista pitää tieto hakea erikseen. 

 

M: Mitä jos henkilö on sellaisessa tilassa, ettei tämä anna vastausta ollessaan vaikka 

tajuton, ja henkilöllä ei ole henkilöllisyystodistusta mukana? 

 

V: Aina voidaan henkilöllisyyden selvittämiseksi ottaa henkilö mukaan ja mennä 

poliisiasemalle.  Tämä voidaan tehdä jos henkilö epäillään antavan väärän tiedon tai 



  14 

 

henkilö kieltäytyy kertomasta kuka hän on. Poliisiasemalla on sitten helpompi 

tunnistaa, jos henkilö on entuudestaan rekisteröity poliisin järjestelmään ja hänestä 

on otettu kuva.  

M: Käytetäänkö sormenjälkitunnistusta? 

 

V: Nämä Sormenjälkilaitteet eivät ole minulle tuttuja, mutta käsittääkseni niitäkin 

käytetään poliisiasemalla. 

 

4.2 Miten tämän hetkinen henkilöntunnistus toimii, ja olisiko siitä hyötyä, että 

poliisiautossa olisi sormenjälkitunnistin? 

 

M: Mitä tapahtuu jos henkilö jää tunnistamatta? Mitä henkilölle tapahtuu? 

 

T: No poliisilla on mahdollisuus pitää kiinni sitten siihen asti että henkilöllisyys selviää 

määräajan puitteissa. Määräaika on riippuen siitä onko suomalainen vai ulkomaalainen 

ja jos henkilö on tunnistamatta, niin mistähän sen tietää? Mutta joku suomalaiseksi 

epäilty henkilö niin vuorokauden verran voidaan pitää kiinni henkilöllisyyden 

selvittämiseksi.  

 

M: Niin että pää selviää vaikka? 

 

T: Joo yleensä se auttaa. Ihmiset haluu pois jos ei ole muuta asiaa tavallaan. 

Ulkomaalaisten osalta sitten ulkomaalaislain perusteella, mutta sitä lakia en tunne 

niin tarkkaan. Rikoksesta epäiltyä voidaan siten pitää kiinni mitä pakkokeinolaki antaa 

myöden.  Esimerkiksi tavattuna rikospaikalta ja tunnistettuna rikoksen tekijäksi.  

Käräjäoikeus voi jopa vangita henkilön vaikkei henkilöä olisi tunnistettu. Mutta siis 

pelkästään henkilöllisyyden selvittämiseen on vuorokausi aikaa pitää henkilöä. Jos 

henkilö tuolla kadulla kieltäytyy antamasta henkilötietojaan, niin ensimmäisenä 

mieleen tulee että henkilö välttelee etsintäkuulutusta. Mutta aina kun poliisi kysyy 

henkilötietoja on olemassa joku pohjasyy.  Jos tällainen henkilö ei pysty antamaan 

henkilöllisyystunnustaan tai tunnus vaikuttaa epäaidolta, henkilö tuodaan tänne 

laitokselle ja häneltä kokeillaan esimerkiksi sormenjälkitunnistusta. Sitten meillä on 

esimerkiksi tuntomerkkirekisteri sekä muita rekistereitä. Jos ei muuta niin katotaan 

vaikka googlesta kaverista tietoja. Sieltä saattaa kuva löytyä. 

 

M: Eli kysellään niin kauan että ollaan varmoja? 

 

T: Yleensä kun tarpeeksi kauan kysellään ja ihminen on oman elämänsä elänyt niin 

rupee tulemaan sellaisia tietoja mitä kukaan muu ei voi tietää. Esimerkiksi jos on 



  15 

 

saanut ylinopeussakot niin muistaa kirjottiko sakon mies vai naispoliisi. Joku 

ulkopuolinen voi tietää että on sakot saanut mutta sitten kun ruvetaan kyselemään 

että kuka sakon kirjotti niin kyllä tosta meidän järjestelmästä selviää. 

 

M: Jos kuvitellaan että käytössä olisi tällainen mobiili sormenjälkitunnistus 

järjestelmä, mitä haittoja ja hyötyjä siitä olisi jos oman kokemuksesi varjolla sitä 

arvioit? 

 

T: No tutkijan näkökulmasta ja tietysti kenttätyöhön liittyen niin ihan suoraan voi 

sanoa sen että varma tunnistus siellä kentällä, niin esimerkiks sivullisten osalta jos se 

olis tosi nopea niin voitaisiin tunnistaa niitä muita henkilöitä mitä siellä rikospaikalla 

on. Poliisilla ei ole aina mahdollisuutta eikä perustetta tuoda kaikkia ihmisiä 

rikospaikalta säilöön tänne. Ja jos on vakavampi rikos tapahtunut niin pystyttäis 

varmuudella tunnistamaan. Usein kuitenkin paikalla olleet todistajat voisivat löytyä 

poliisin tuntomerkkirekisteristä vaikkei tietenkään kaikkia ihmisiä koske tämä. Muuta 

semmoset henkilöt jotka mahdollisesti vääriä tietoja antais usein on poliisin 

tuntomerkkirekisterissä. Siin kohtaa pystyttäis tunnistamaan ne mahdolliset todistajat 

eli sit jälkikäteen kun tutkinta alkaa selvittämään, et jos kaks kenttämiestä tuolla 

kentällä jossain tilanteessa jos on vielä yks tai kaks agressivisesti käyttäytyviä 

epäiltyjä ja vielä pitäs turvata ambulanssin toimintaa niinkun näissä 

väkivaltarikostapauksissa usein on. Siinä on kahdelle miehelle niin paljon töitä että 

siinä se ylimääränen porukka jää tunnistamatta. Siinä esimerkiksi jos olis 

tunnistaminen nopeeta ja vaivatonta saatas varmistettua paikalla olleiden henkilöiden 

henkilötietoja ettei jälkikäteen olis mahdollisuutta sanoa etteikö olis ollu siellä. Ei oo 

mikään massiivinen ongelma mutta tämmönen tulisi nyt ekana mieleen. Toki sitten 

muuten jos miettii resurssisäästöä jota se saattais kentällä tehdä, kun siin on 

kuitenkin aina kaks ukkoa poliisipartiossa, että kauan menee aikaa vaikka ajella 

tuolta mäntsälän pohjoisosista järvenpään poliisilaitokselle varmistamaan jonkun 

ihmisen henkilöllisyyttä kun se ei sitä halua kertoa. Et paljonko tollanen sitoo sit 

työaikaa. Se on kallista puuhaa ja jos se pystyttäis tosiaan tekemään paikanpäällä. 

Loppuun asti tehtynä ja yksinkertasena käyttää sekä huoltovapaana olis tilausta ihan 

varmasti jos hinta pysyy maltillisena, eli valtionhallinnon perustarpeet täyttyy, eli 

pitäs tosi hyvää tosi halvalla. 

 

 

 

4.3 Mitä vaatimuksia järjestelmälle annetaan käytettävyyden ja varmatoimisuuden osalta? 

Mitä muutoksia laite toisi poliisipartion toimintaan? 
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M: Mitä mahdollisuuksia näkisit jos olisi mahdollista tällaiseen tunnistamismenetelmään 

jossa ihan poliisiautossa olisi mahdollisuus ottaa sormenjälkitunnistus? Otetaan vaikka 

esimerkiksi tilanne, missä vaikka jossain parkkipaikalla on tapahtunut paljon automurtoja 

ja paikalta löytyy epäilyttävä henkilö jolta tunnistuksen jälkeen löytyy automurtoja 

entuudestaan. Millä tavoin tällainen tunnistus voisi vaikuttaa partion päätöksentekoon ja 

toimintaan? 

 

V: Käytännössä nykyään ne asiat toimii sillä tavalla, että noi asiat hoidetaan täällä 

laitoksella, en nyt suoralta kädeltä osaa sanoo oisko se suoraa helpotusta koska tärkeintä 

on tunnistaa henkilö ja saada epäilty henkilö kiinni. Asiaa on sitten aikaa tutkia 

myöhemmin poliisilaitoksella. Mutta jos saataisiin tieto jo partiovaiheessa, ei siitä nyt 

ainakaan haittaa olisi. 

 

M: Se varmasti auttaisi siinä päätöksenteossa? 

 

V: Niin, olisi siitä apua ainakin jossain tapauksissa. Mutta kyllä meillä mun mielestä 

nykyäänkin on ihan tarpeeks toimivaltaa siihen että pystystään sitten selvittämään ne 

asiat jossakin rauhallisessa paikassa. 

 

M: Riittävätkö mielestäsi poliisin valtuudet ottaa sormenjälkiä ja tunnistaa, vai tuleeko 

yksityisyyden suoja liikaa vastaan? 

 

V: Nykyään poliisilla on valtuus ottaa sormenjäljet ja rekisteröidä rikoksesta epäillyt. Mun 

mielestä tämä on ihan hyvä.  

 

M: Ei on ihan riittävät? 

 

V: Kyllä näkisin näin. 

 

M: Sit jos tälläinen poliisiautoon liitettävä sormenjälkiskanneri tulisi, niin minkälainen sen 

pitäisi ominaisuuksiltaan olla, että se sopisi poliisin työhön? 

 

V: No tietenkin sellainen varmatoiminen, että se haku ei esimerkiksi kestäisi hirveen 

kauaa. Sittenhän sen pitäs olla idioottivarma kun peruspoliisi sitä käyttää. Eli toiminta 

varma ja sellainen ettei henkilön oikeusturva siinä vaarannu. 

 

M: Onko sillä väliä onko se laite sellainen joka pystyy kulkee mukana vai olla siellä 

autossa kiinteesti? 
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V: No mä näkisin sen että se riittää jos se laite on siellä autossa kiinteesti. 

 

M: Mites sitten poliisin toimivaltuudet ja tämmöset, koska  näissä asioissa kuitenkin 

yksityisyyden suoja vaikuttaa paljon? 

 

T: Joo ei se laite sinänsä mutta pitäähän poliisilla aina olla peruste niiden henkilötietojen 

kysymiseen.  

M: Pitäiskö sen olla sellanen että poliisi voisi pakottaa lain mukaan ihmisen tunnistamaan 

itsensä. 

 

T: Käyttämään sitä laitetta? 

 

M: Niin. 

 

T: No lakihan sanoo että jos virkatehtävän suorittamiseksi välttämätöntä on tunnistaa 

vaikkapa henkilö, mitä nyt on vaikea kuvitella, että jos henkilö vaikka väkivaltaisesti 

vastustelee tunnistautumista, esimerkiksi tämän laitteen käyttöä, hänet tuodaan putkaan 

ensin rauhottumaan. Meillä ei yleisesti ole niin kiire näitä tehtäviä suorittaa. En mä sano 

suoraan että jos se fyysinen vastarinta on niin lievää että jos vaikka fyysisesti vastustelis 

laitteen käyttöä. Eihän esimerkiks rattijuoppoakaan palleaan lyömällä pakoteta 

puhaltamaan vaan sit otetaan vaihtoehto B käyttöön ja viedään henkilö verikokeeseen.  

Ja se otetaan vaikka väkisin. Että puhaltamaan henkilöä ei käytännössä voi pakottaa. 

Sitten vaan selvitetään henkilölle ne vaihtoehdot. Et tällänen skenaario etteikö joku 

suostuis sormenjälkitunnistus laitetta käyttämään kentällä se ihan varmasti jäis täysin 

marginaaliin kun ihmiselle selittää ne vaihtoehdot. Elikkä sanotaan että ”Tunnistetaan nyt 

sut tällä laitteella tai sitten me joudutaan viemään sut tonne poliisilaitokselle jossa 

poliisilain perusteella tunnistamista varten, ja se kestää siellä oman aikansa se homma ja 

jos et sieläkään suostu niin vuorokaus siellä sua pidetään. ” Et tollanen elokuvissa aika 

usein, mutta oikeessa elämässä aika harvoin… että sanotaan et ne ihmiset joidenka kanssa 

poliisi on tekemisissä tietää että nää toimenpiteet tullaan heille suorittamaan tavalla tai 

toisella. Mä uskon että se jäis niin marginaaliseks ilmiöks että sen pohtiminen ei oo 

mitenkään prioriteetti. Et sanotaan jos nää häiriköt tai muutenkin tosi pahapäiset ihmiset 

ei muutenkaan olis vapaalle jäämässä ja olis muutenkin pakko tuoda poliisilain 

perusteella rauhottumaan poliisilaitokselle joka tapauksessa niinkun ne henkilöt jotka ei 

sitä tunnistusta suostuis tekemään. Et en usko että se isoa ongelmaa tois. Et kyl ne 

yleensä yhteistyökykyisiä ihmiset on jos vaihtoehtona on se että joudutaan menemään 

poliisilaitokselle sitä asiaa selvittämään.  Mut tällänen henkilö joka periaattellisella 

tasolla tollasta vastustelis, niin en nää tarpeelliseks että tuolla pihalla alettais sellasta 
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asiaa painimaan et: ”Sormea skanneriin”  et siinä riittää lailliset perusteet tuoda tänne 

laitokselle. Jos niitä perusteita ei ole niin sit ei tietenkään tarvitse edes tunnistaakaan. 

 

M: Mitäs jos tälläistä periaatteesta kieltäytyvää uhkais vaikka joku sakkorangaistus? 

 

T: Kyllä tällä hetkellä jos poliisin käskyä jättää tottelematta niin sakon siitä saa. Et kyllä 

mun mielestä siinä niskottelun merkit jo täyttyy. Et kyllä mun mielestä hyvällä 

keskustelulla päästään jo paljon pidemmälle. Et en usko että lakimuutoksia tämä 

edellyttäisi.  

 

M: Minkälainen tällaisen laitteen tulisi fyysisesti olla? Tulisiko sen olla kannettava vai 

kiinteästi poliisiautoon sijoitettava, että se toimisi parhaiten poliisin työkaluna? 

 

T: No niinkun tossa äsken sanoin, niin huippuominaisuudet halpaan hintaan, kyl mä itte 

tälleen äkkiseltään aattelisin niin, että niit tehtäviä mitä on ollu, ja niitä mitä hoidetaan 

niin mitään suunnatonta lisäarvoa sillä ei saada jos se hakattais kännykän kokoon, jos se 

tuo lisää kustannuksia. Mielummin varmatoiminen ja semmonen autoon sijoitettava laite 

mikä on kiinteesti sellanen joka pyörii siellä autossa ja on aina hukassa ja aiheuttas sitten 

onnettomuustilanteessa riskiä. Aina kaikki irtotavara on semmosta ettei ne autossa oo 

välttämätä hyvästä. Mut hyvin sijoitettuna autossa niin hyvin vois toimii sielä.  Et totta 

kai sellanen taskukokonen laite jos mietitään jotain kämppää mikä on täynnä ihmisiä tai 

jotain huvialuetta missä autolla ei voi mennä pitkälle, niin tälläsiä poikkeustilanteita on 

varmasti. Mut tälläsessä perus arkikäytössä sellanen kulkuneuvoon kiinnitettävä olis paras. 

Tietenkin kaikki yleisötilaisuudet missä poliisi joutuu pitkälle autosta noin muutenki niin 

esim pitkiä matkoja kun joutuu agressivista ihmistä kuljettamaan niin muutenkin on 

kivempi saada sit se auto siihen lähelle kun kovasti vastustelevaa ihmistä sit lähtee 

käsipuolesta taluttamaan.  

 

M: Kun epäilty tuodaan tänne, teillä on suoraan valtuudet ottaa sormenjälkitunnistus? 

 

R: Se on henkilöllisyyden toteamista. Mun käsittääkseni se ei vaadi sen kummempia 

valtuuksia kun poliisilla muutenkaan on. Ja eihän sitä muutenkaan automaattisesti tehdä 

kaikilta mun käsityksen mukaan. Siinä vaiheessa vaan jos henkilöllisyys on epäselvä tai 

epäillään käyttävän toisen henkilötietoja.  Onhan tässä ollu näitä kavereita jotka ovat 

olleet vankilasta pitkillä lomilla ja ovat sujuvasti valehdelleet henkilötiedot sun muut. 

 

M: Olenko ymmärtänyt oikein, että tuolla kentällä olevalla poliisilla on täsmälleen samat 

valtuudet kun tässä kohtaa täällä asemalla. 
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R: Kaikilla kentän miehillä on noi tunnistamisvaltuudet. Ja mulla on noi 

rekisteröimisvaltuudet.  

 

R: Rekisteröiminen tässä on järjettömän yksinkertaista. Viitteeks tarvitaan joku 

merkkijono, ei tarvi olla nimi. Siin on vaan se heikko puoli että jos joku on laittanu 

viitteeks ”Virtanen” ja kirjotat sinne virtanen, niin sitte se ilmottaa että viite on jo 

olemassa. Se on vähän bugi tässä tietokannassa. 

M: Mistä toi tietokoneen tekemä kysely sormenjäljistä tapahtuu? POKEsta? 

 

R: Ei kun tää kysyy suoraan AFIS tietokannasta. Tällä ei ole POKENn kanssa mitään 

tekemistä ja mä epäilen että voipi olla täysin mahdoton asentaa tätä pokeen. Näitten 

koneiden asentaminen tälläsenään on ollut äärettömän vaikeeta ja työlästä. POKEhan on 

lyhenne poliisin kenttäjärjestelmästä ja se mahdollistaa että poliisi kentällä pystyy jotain 

toimenpiteitä suorittamaan.  

 

M: Keskustelevatko POKE  ja AFIS keskenään? 

 

R: Eivät keskustele. Mitkään poliisin eri järjestelmät eivät keskustele keskenään. Homma 

ei toimi niinkun amerikkalaisissa elokuvissa. Esimerkiksi henkilöiden tuntomerkit ovat oma 

tietokantansa, sormenjäljet ovat omansa. Rikostietojärjestelmä missä on kaverin historia 

on oma kantansa. Aserekisteri on oma tietokantansa. Ajoneuvorekisteri on oma 

tietokantansa. Ajokortitkin on vielä omansa. Ajokorttirekisteri näyttää sentään haut. 

 

M: Suurimmat haasteet mitä ainakin minä näen siinä laitteessa joka esimerkiksi sinne 

poliisiautoon voitaisiin sijoittaa, on se varmatoimisuus ja se että laite toimisi sitten joka 

kerta varmasti ja nopeesti. 

 

R: Joo, musta tuntu ettei se täälläkään toimi, ja sitten kun puhutaan sormenjäljistä niin; 

sullon käsi vähän likanen, vähä rasvanen tai sä oot jus tehny jotain työtä esim käyttäny 

jotain liuottimia sun muuta, niin sormenjälki toistuu vähän eri tavalla tai sitä ei saa 

ollenkaan. Esimerkiks tässä kun kokeiltiin joskus rekisteröidä ja joskus harjoteltiin niin 

meidän teknikko joka tekee paljon käsillänsä vapaa-aikana, niin siitä ei saatu 

minkäänlaisia sormenjälkiä. Sen verran kulunut ja kuiva iho ettei laite sitä hyväksynyt. 

  

M: Onko perustekniikkana että otetaan kahdesta sormesta ihan joka paikassa? 

 

R: Tunnistus otetaan kahdesta sormesta. Rekisteröinnissä otetaan painamalla 

sormenjäljet, pyörittämällä sormenjäljet, kämmensivu ja kämmen.  Eli kun sä oot 

keikkapaikalla niin sä yleensä nojailet jonnekki ja sillon jää kämmentä tai syrjää. 
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M: On kyllä ihmeellistä että nämä kaikki tiedot menee eri järjestelmiin jotka ei 

keskustele keskenään.  

 

R: No selityshän on se että nää kaikki järjestelmät tulee eri aikaan kun näitä uudistuksia 

tehdään.  

 

M: Niin mutta olishan se mahdollista tehdä järjestelmiä jotka keskustelevat keskenään 

vaikka jonkinnäköisten rajapintojen kautta. 

 

R: Niistä tulisi niin jäykkiä ja isoja tietokantoja ettei ne pyöri missään. Niinkun nää 

sormenjäljet on isoja kuvatiedostoja sun muita. Muutenkin rikospaikka sormenjäljen 

tutkinta ei käy niinkun amerikkalaisissa elokuvissa että skannataan jälki kahdessa 

sekunnissa ja lyödään tietokantaan ja sieltä tulee ”Match Found”. Vaan se on silleen että 

siellä ihminen katto ruudulta näitä erityispisteitä mitä sormenjäljessä on. Merkkaa ne 

sinne ja pistää sen haun. Sieltä saattaa tulla sata vaihtoehtoa mitä se lähtee sitten ihan 

vertaamalla vertaamaan.  Nää CSI:t antaa kyllä aivan väärän kuvan. AFIS antaa muutenkin 

vaan henkilötunnuksen ja nimen. Ei muuta tietoja. Siitä katotaan henkilötunnuksella 

muista tietokannoista sitten, valokuvat sun muut. Onhan niitäkin tapahtunut että ihminen 

on rekisteröity jopa väärillä tiedoilla. Sillonkun on tarpeeks hyvillä ja tarpeeks 

luotettavilla papereilla onnistunut valehtelemaan.  

 

5 JOHTOPÄÄTÖKSET 

 

Poliisiautossa on suuri määrä tekniikkaa ja viestijärjestelmiä.  Viranomaisten ajoneuvoihin on 

vuosikymmenten kuluessa lisätty teknistä laitteistoa, jolloin ajoneuvon käyttäjien 

käyttöliittymien määrä on noussut kymmenillä ajoneuvon hallinnan käyttöliittymien 

lisääntymisen myötä. Tämä on johtanut ajoittaisiin toiminnallisuusongelmiin ja teknisiin 

ongelmiin sähkönsaannissa ja kaapeloinneissa.  

 

Sormenjälkitunnistus toisi uuden laitteen vanhojen rinnalle. Poliisin mukaan laite tulisi 

sijoittaa autoon, jolloin tarvittaisiin sille oma paikka auton takatiloihin. Tämän takia näkisin, 

että paras paikka sijoittaa laitteet olisi poliisin ajoneuvoista eniten käytetyt VW 

Transporterit. Sedan-mallisessa Ford Mondeossa tai esimerkiksi moottoripyörässä laitteen 

tuomat haitat ohittavat niistä saadun hyödyn. 

 

Todennettaessa henkilöllisyyttä poliisin menetelmät ovat tälläkin hetkellä tehokkaat. 

Tunnistus suoritetaan mahdollisista henkilöpapereista tai erilaisten tuntomerkkijärjestelmien 

perusteella. Poliisilla on myös mahdollisuus lain mukaan kiinniottaa tunnistuksesta kieltäytyvä 

henkilö vuorokauden ajaksi. Suurin osa ihmisistä on tämän vuoksi yhteistyöhaluisia poliisin 
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kanssa ja kertovat henkilöllisyytensä. Poliisin mukaan hyödyllisimmät käyttötarkoitukset 

sormenjälkitunnistukselle voisivat tulla tilanteessa, jossa tunnistettavana on useita henkilöitä 

kerralla. Esimerkkinä voisi olla rikospaikka vilkkaassa kauppakeskuksessa. Usein näissä 

tilanteissa silminnäkijöitä on useita ja poliisin resurssit nopeasti kehittyvässä tilanteessa 

rikospaikalla ovat usein rajalliset. Tunnistuksesta voisi olla apua myös tilanteessa, missä 

henkilö valehtelee henkilöllisyytensä. Tunnistuksen onnistumiseen vaikuttaa myös onko 

henkilöltä otettu ja tallennettu sormenjälkinäyte poliisin toimesta aikaisemmin. Tämän takia 

voidaan olettaa, että suurin osa väestöstä on siis sormenjälkiensä puolesta poliisille 

tuntemattomia. 

 

Poliisiauton tietoliikenne perustuu langattomaan tiedonsiirtoon. Käytössä ovat 

asutuskeskuksien GPRS-, Edge-, 3G-, WLAN-, WiMAX ja joissain määrin myös 4G -verkot 

julkisten palveluntarjoajien puolelta. Hallinnon tietotekniikkakeskus ylläpitää myös poliisin 

käytössä olevaa TETRA verkkoa. Poliisiautossa on suuri määrä erilaisia järjestelmiä kuten 

poliisin kenttäjohtojärjestelmä, jonka toimivuuden tulee aina olla etusijalla. 

Sormenjälkitunnistus tarvitsee huomattavan suuren tiedonsiirtonopeuden kuvien suuren 

resoluution takia. Tämän takia tunnistus on mahdollista vain, mikäli se tapahtuu alueella, 

jossa partion käytössä on riittävästi tiedonsiirtokapasiteettia. Tunnistus ei saa häiritä muiden 

kriittisten järjestelmien toimivuutta. 

 

Kysyttäessä poliiseilta, mitä ominaisuutta he partion sormenjälkitunnistusjärjestelmässä 

pitäisivät tärkeimpänä, he vastasivat luotettavuutta. Järjestelmän tulisi olla mahdollisimmat 

varmatoiminen, vaikka muiden ominaisuuksien kustannuksella. Tunnistuksen nopeus oli myös 

tärkeänä pidetty asia. Partiolla ei ole aikaa odottaa tunnistusprosessin tulosta pitkään, 

varsinkin jos tunnistettavia on monta. 

 

Kaikki biometriset menetelmät perustuvat siihen, että tunnistamisessa käytettävästä henkilön 

ominaisuudesta on aiemmin otettu näyte, joka on talletettu jollekin medialle tunnistuksen 

suorittavan järjestelmän käyttöön. Uusi sisäministeri Päivi Räsänen on esittänyt, että poliisilla 

tulisi olla oikeus hyödyntää passihakemuksissa annettuja sormenjälkitietoja. 

 

Biometrista tietoa pitää suojella sen jokaisessa ”elämänvaiheessa”. Nämä vaiheet ovat 

näytteenottovaihe, tiedonsiirtovaihe ja tiedon varastointi. On tärkeää, että biometrinen tieto 

on suojattu, ettei ulkopuolinen tunkeutuja pääsisi tietoon käsiksi. Biometrista tietoa voi 

verrata perinteisimpiin salasanoihin sen suojaamistarpeissa.  

Henkilötietojen käsittelyä koskevia erityissäännöksiä on lukuisissa eri aloja koskevissa laeissa. 

Ne saattavat koskea esimerkiksi oikeutta henkilötietojen keräämiseen ja tallettamiseen, 

henkilötietojen luovuttamiseen, säilyttämiseen tai henkilörekisterien tietosisältöä. Myös 
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Euroopan Unionin asetuksiin voi sisältyä suoraan henkilötietojen käsittelyyn sovellettavia tai 

käsittelyyn vaikuttavia säännöksiä. 

Tekniset haasteet huomioon ottaen pitäisin hyvänä kompromissina sormenjälkien 

tallentamista poliisiautoon. Niin kuin haastattelemani poliisit sanoivat, suurin hyöty 

sormenjälkitunnistuksesta poliisiautossa olisi suurten massojen tunnistamisessa. Mikäli 

rikospaikalla on useita todistajia, sormenjälkitunnistimella voitaisiin tallentaa kaikkien 

sormenjäljet poliisiauton kyydissä olevalle tallentimelle. Tämän jälkeen poliisilaitoksella, 

missä tarvittava laitteisto tälläkin hetkellä on valmiiksi, voitaisiin kyseisiä sormenjälkiä 

verrata AFIS-järjestelmässä jo oleviin. Kyseisen toteutuksen suurin riski on poliisiautoon 

sijoitetun tallentimen tietosuoja esimerkiksi murtotilanteessa. Tätä varten fyysiseen 

tietoturvaan tulee kiinnittää erityistä huomiota. Lisäksi tämä ratkaisu ei mahdollista välitöntä 

sormenjälkien rekisteröintiä jo olemassa oleviin tietokantoihin. 

 

Tutkimustulokseni käsitteli poliisilaitoksella eri tehtävissä toimivia tahoja, jotka käyttävät 

työssään sormenjälkitunnistusta. Haastattelemani henkilöt omasivat kaikki usean vuoden 

työkokemuksen omalta erikoisalaltaan. Sain mielestäni kattavan kuvan eri toimijoiden 

tarpeista kyseistä työkalua kohden sekä suuren määrän eri näkökulmia aiheeseeni.  
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Liite 1: Haastattelu  1, vanhempi konstaapeli 

 

Minä:  Miten kun te olette siellä kentällä, niin millä tavalla niitä ihmisiä tunnistetaan? 

 

Vanhempi konstaapeli, järjestyspoliisi: No niitä henkilöitä tunnistetaan tietenkin 

henkilöllisyys todistuksella, ja jos sellaisia ei löydy niin erilaisten tietojärjestelmien 

perusteella mitä meiltä löytyy. Esimerkiksi erilaisten tuntomerkki järjestelmien perusteella. 

Sitten meillä on myös nämä järjestelmät, missä ovat eri rikokset mitä ihmiset on tehneet. 

Näitä voidaan käyttää hyväksi kyselemällä että puhuuko henkilö ollenkaan totta. Myös 

väestötietojärjestelmä on hyvä mitä voidaan käyttää tunnistamiseen. Sieltä löytyy hyviä 

kysymyksiä mitä muu kun se henkilö itse ei tiedä. 

 

M: Onko tietojärjestelmä sellainen, että sieltä löytyy monta eri hakukenttää mihin henkilön 

tuntumerkkejä voi laittaa? 

 

V: Ei, seieltä löytyy monta eri tietojärjestelmää joista pitää tieto hakea erikseen. 

 

M: Mitä jos henkilö on sellaisessa tilassa, ettei tämä anna vastausta ollessaan vaikka tajuton, 

ja henkilöllä ei ole henkilöllisyystodistusta mukana? 

 

V: Aina voidaan henkilöllisyyden selvittämiseksi ottaa henkilö mukaan ja mennä 

poliisiasemalle.  Tämä voidaan tehdä jos henkilö epäillään antavan väärän tiedon tai henkilö 

kieltäytyy kertomasta kuka hän on. Poliisiasemalla on sitten helpompi tunnistaa, jos henkilö 

on entuudestaan rekisteröity poliisin järjestelmään ja hänestä on otettu kuva.  

M: Käytetäänkö sormenjälkitunnistusta? 

 

V: Nämä Sormenjälkilaitteet eivät ole minulle tuttuja, mutta käsittääkseni niitäkin käytetään 

poliisiasemalla. 

 

M: Mitä mahdollisuuksia näkisit jos olisi mahdollista tällaiseen tunnistamismenetelmään jossa 

ihan poliisiautossa olisi mahdollisuus ottaa sormenjälkitunnistus? Otetaan vaikka esimerkiksi 

tilanne, missä vaikka jossain parkkipaikalla on tapahtunut paljon automurtoja ja paikalta 

löytyy epäilyttävä henkilö jolta tunnistuksen jälkeen löytyy automurtoja entuudestaan. Millä 

tavoin tällainen tunnistus voisi vaikuttaa partion päätöksentekoon ja toimintaan? 

 

V: Käytännössä nykyään ne asiat toimii sillä tavalla, että noi asiat hoidetaan täällä laitoksella, 

en nyt suoralta kädeltä osaa sanoo oisko se suoraa helpotusta koska tärkeintä on tunnistaa 

henkilö ja saada epäilty henkilö kiinni. Asiaa on sitten aikaa tutkia myöhemmin 
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poliisilaitoksella. Mutta jos saataisiin tieto jo partiovaiheessa, ei siitä nyt ainakaan haittaa 

olisi. 

 

M: Se varmasti auttaisi siinä päätöksenteossa? 

 

V: Niin, olisi siitä apua ainakin jossain tapauksissa. Mutta kyllä meillä mun mielestä 

nykyäänkin on ihan tarpeeks toimivaltaa siihen että pystystään sitten selvittämään ne asiat 

jossakin rauhallisessa paikassa. 

 

M: Riittävätkö mielestäsi poliisin valtuudet ottaa sormenjälkiä ja tunnistaa, vai tuleeko 

yksityisyyden suoja liikaa vastaan? 

 

V: Nykyään poliisilla on valtuus ottaa sormenjäljet ja rekisteröidä rikoksesta epäillyt. Mun 

mielestä tämä on ihan hyvä.  

 

M: Ei on ihan rittävät? 

 

V: Kyllä näkisin näin. 

 

M: Sit jos tälläinen poliisiautoon liitettävä sormenjälkiskanneri tulisi, niin minkälainen sen 

pitäisi ominaisuuksiltaan olla, että se sopisi poliisin työhön? 

 

V: No tietenkin sellainen varmatoiminen, että se haku ei esimerkiksi kestäisi hirveen kauaa. 

Sittenhän sen pitäs olla idioottivarma kun peruspoliisi sitä käyttää. Eli toiminta varma ja 

sellainen ettei henkilön oikeusturva siinä vaarannu. 

 

M: Onko sillä väliä onko se laite sellainen joka pystyy kulkee mukana vai olla siellä autossa 

kiinteesti? 

 

V: No mä näkisin sen että se riittää jos se laite on siellä autossa kiinteest 
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Liite 2: Haastattelu 2, Tutkija 

 

M: Mitä tapahtuu jos henkilö jää tunnistamatta? Mitä henkilölle tapahtuu? 

 

H: No poliisilla on mahdollisuus pitää kiinni sitten siihen asti että henkilöllisyys selviää 

määräajan puitteissa. Määräaika on riippuen siitä onko suomalainen vai ulkomaalainen ja jos 

henkilö on tunnistamatta, niin mistähän sen tietää? Mutta joku suomalaiseksi epäilty henkilö 

niin vuorokauden verran voidaan pitää kiinni henkilöllisyyden selvittämiseksi.  

 

M: Niin että pää selviää vaikka? 

 

H: Joo yleensä se auttaa. Ihmiset haluu pois jos ei ole muuta asiaa tavallaan. Ulkumaalaisten 

osalta sitten ulkomaalaislain perusteella, mutta sitä lakia en tunne niin tarkkaan. Rikoksesta 

epäiltyä voidaan siten pitää kiinni mitä pakkokeinolaki antaa myöden.  Esimerkiksi tavattuna 

rikospaikalta ja tunnistettuna rikoksen tekijäksi.  Käräjäoikeus voi jopa vangita henkilön 

vaikkei henkilöä olisi tunnistettu. Mutta siis pelkästään henkilöllisyyden selvittämiseen on 

vuorokausi aikaa pitää henkilöä. Jos henkilö tuolla kadulla kieltäytyy antamasta 

henkilötietojaan, niin ensimmäisenä mieleen tulee että henkilö välttelee etsintäkuulutusta. 

Mutta aina kun poliisi kysyy henkilötietoja on olemassa joku pohjasyy.  Jos tällainen henkilö ei 

pysty antamaan henkilöllisyystunnustaan tai tunnus vaikuttaa epäaidolta, henkilö tuodaan 

tänne laitokselle ja häneltä kokeillaan esimerkiksi sormenjälkitunnistusta. Sitten meillä on 

esimerkiksi tuntomerkkirekisteri sekä muita rekistereitä. Jos ei muuta niin katotaan vaikka 

googlesta kaverista tietoja. Sieltä saattaa kuva löytyä. 

 

M: Eli kysellään niin kauan että ollaan varmoja? 

 

H: Yleensä kun tarpeeksi kauan kysellään ja ihminen on oman elämänsä elänyt niin rupee 

tulemaan sellaisia tietoja mitä kukaan muu ei voi tietää. Esimerkiksi jos on saanut 

ylinopeussakot niin muistaa kirjottiko sakon mies vai naispoliisi. Joku ulkopuolinen voi tietää 

että on sakot saanut mutta sitten kun ruvetaan kyselemään että kuka sakon kirjotti niin kyllä 

tosta meidän järjestelmästä selviää.  

 

M: Jos kuvitellaan että käytössä olisi tällainen mobiili sormenjälkitunnistus järjestelmä, mitä 

haittoja ja hyötyjä siitä olisi jos oman kokemuksesi varjolla sitä arvioit? 

 

H: No tutkijan näkökulmasta ja tietysti kenttätyöhön liittyen niin ihan suoraan voi sanoa sen 

että varma tunnistus siellä kentällä, niin esimerkiks sivullisten osalta jos se olis tosi nopea 

niin voitaisiin tunnistaa niitä muita henkilöitä mitä siellä rikospaikalla on. Poliisilla ei ole aina 

mahdollisuutta eikä perustetta tuoda kaikkia ihmisiä rikospaikalta säilöön tänne. Ja jos on 
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vakavampi rikos tapahtunut niin pystyttäis varmuudella tunnistamaan. Usein kuitenkin 

paikalla olleet todistajat voisivat löytyä poliisin tuntomerkkirekisteristä vaikkei tietenkään 

kaikkia ihmisiä koske tämä. Muuta semmoset henkilöt jotka mahdollisesti vääriä tietoja antais 

usein on poliisin tuntomerkkirekisterissä. Siin kohtaa pystyttäis tunnistamaan ne mahdolliset 

todistajat eli sit jälkikäteen kun tutkinta alkaa selvittämään, et jos kaks kenttämiestä tuolla 

kentällä jossain tilanteessa jos on vielä yks tai kaks agressivisesti käyttäytyviä epäiltyjä ja 

vielä pitäs turvata ambulanssin toimintaa niinkun näissä väkivaltarikostapauksissa usein on. 

Siinä on kahdelle miehelle niin paljon töitä että siinä se ylimääränen porukka jää 

tunnistamatta. Siinä esimerkiksi jos olis tunnistaminen nopeeta ja vaivatonta saatas 

varmistettua paikalla olleiden henkilöiden henkilötietoja ettei jälkikäteen olis mahdollisuutta 

sanoa etteikö olis ollu siellä. Ei oo mikään massiivinen ongelma mutta tämmönen tulisi nyt 

ekana mieleen. Toki sitten muuten jos miettii resurssisäästöä jota se saattais kentällä tehdä, 

kun siin on kuitenkin aina kaks ukkoa poliisipartiossa, että kauan menee aikaa vaikka ajella 

tuolta mäntsälän pohjoisosista järvenpään poliisilaitokselle varmistamaan jonkun ihmisen 

henkilöllisyyttä kun se ei sitä halua kertoa. Et paljonko tollanen sitoo sit työaikaa. Se on 

kallista puuhaa ja jos se pystyttäis tosiaan tekemään paikanpäällä. Loppuun asti tehtynä ja 

yksinkertasena käyttää sekä huoltovapaana olis tilausta ihan varmasti jos hinta pysyy 

maltillisena, eli valtionhallinnon perustarpeet täyttyy, eli pitäs tosi hyvää tosi halvalla. 

 

M: Mites sitten poliisin toimivaltuudet ja tämmöset, koska  näissä asioissa kuitenkin 

yksityisyyden suoja vaikuttaa paljon? 

 

H: Joo ei se laite sinänsä mutta pitäähän poliisilla aina olla peruste niiden henkilötietojen 

kysymiseen.  

 

M: Pitäiskö sen olla sellanen että poliisi voisi pakottaa lain mukaan ihmisen tunnistamaan 

itsensä. 

 

H: Käyttämään sitä laitetta? 

 

M: Niin. 

 

H: No lakihan sanoo että jos virkatehtävän suorittamiseksi välttämätöntä on tunnistaa 

vaikkapa henkilö, mitä nyt on vaikea kuvitella, että jos henkilö vaikka väkivaltaisesti 

vastustelee tunnistautumista, esimerkiksi tämän laitteen käyttöä, hänet tuodaan putkaan 

ensin rauhottumaan. Meillä ei yleisesti ole niin kiire näitä tehtäviä suorittaa. En mä sano 

suoraan että jos se fyysinen vastarinta on niin lievää että jos vaikka fyysisesti vastustelis 

laitteen käyttöä. Eihän esimerkiks rattijuoppoakaan palleaan lyömällä pakoteta puhaltamaan 

vaan sit otetaan vaihtoehto B käyttöön ja viedään henkilö verikokeeseen.  Ja se otetaan 
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vaikka väkisin. Että puhaltamaan henkilöä ei käytännössä voi pakottaa. Sitten vaan 

selvitetään henkilölle ne vaihtoehdot. Et tällänen skenaario etteikö joku suostuis 

sormenjälkitunnistus laitetta käyttämään kentällä se ihan varmasti jäis täysin marginaaliin 

kun ihmiselle selittää ne vaihtoehdot. Elikkä sanotaan että ”Tunnistetaan nyt sut tällä 

laitteella tai sitten me joudutaan viemään sut tonne poliisilaitokselle jossa poliisilain 

perusteella tunnistamista varten, ja se kestää siellä oman aikansa se homma ja jos et 

sieläkään suostu niin vuorokaus siellä sua pidetään. ” Et tollanen elokuvissa aika usein, mutta 

oikeessa elämässä aika harvoin… että sanotaan et ne ihmiset joidenka kanssa poliisi on 

tekemisissä tietää että nää toimenpiteet tullaan heille suorittamaan tavalla tai toisella. Mä 

uskon että se jäis niin marginaaliseks ilmiöks että sen pohtiminen ei oo mitenkään 

prioriteetti. Et sanotaan jos nää häiriköt tai muutenkin tosi pahapäiset ihmiset ei muutenkaan 

olis vapaalle jäämässä ja olis muutenkin pakko tuoda poliisilain perusteella rauhottumaan 

poliisilaitokselle joka tapauksessa niinkun ne henkilöt jotka ei sitä tunnistusta suostuis 

tekemään. Et en usko että se isoa ongelmaa tois. Et kyl ne yleensä yhteistyökykyisiä ihmiset 

on jos vaihtoehtona on se että joudutaan menemään poliisilaitokselle sitä asiaa selvittämään.  

Mut tällänen henkilö joka periaattellisella tasolla tollasta vastustelis, niin en nää tarpeelliseks 

että tuolla pihalla alettais sellasta asiaa painimaan et: ”Sormea skanneriin”  et siinä riittää 

lailliset perusteet tuoda tänne laitokselle. Jos niitä perusteita ei ole niin sit ei tietenkään 

tarvitse edes tunnistaakaan. 

 

M: Mitäs jos tälläistä periaatteesta kieltäytyvää uhkais vaikka joku sakkorangaistus? 

H: Kyllä tällä hetkellä jos poliisin käskyä jättää tottelematta niin sakon siitä saa. Et kyllä mun 

mielestä siinä niskottelun merkit jo täyttyy. Et kyllä mun mielestä hyvällä keskustelulla 

päästään jo paljon pidemmälle. Et en usko että lakimuutoksia tämä edellyttäisi.  

 

M: Minkälainen tällaisen laitteen tulisi fyysisesti olla? Tulisiko sen olla kannettava vai 

kiinteästi poliisiautoon sijoitettava, että se toimisi parhaiten poliisin työkaluna? 

 

H: No niinkun tossa äsken sanoin, niin huippuominaisuudet halpaan hintaan, kyl mä itte 

tälleen äkkiseltään aattelisin niin, että niit tehtäviä mitä on ollu, ja niitä mitä hoidetaan niin 

mitään suunnatonta lisäarvoa sillä ei saada jos se hakattais kännykän kokoon, jos se tuo lisää 

kustannuksia. Mielummin varmatoiminen ja semmonen autoon sijoitettava laite mikä on 

kiinteesti sellanen joka pyörii siellä autossa ja on aina hukassa ja aiheuttas sitten 

onnettomuustilanteessa riskiä. Aina kaikki irtotavara on semmosta ettei ne autossa oo 

välttämätä hyvästä. Mut hyvin sijoitettuna autossa niin hyvin vois toimii sielä.  Et totta kai 

sellanen taskukokonen laite jos mietitään jotain kämppää mikä on täynnä ihmisiä tai jotain 

huvialuetta missä autolla ei voi mennä pitkälle, niin tälläsiä poikkeustilanteita on varmasti. 

Mut tälläsessä perus arkikäytössä sellanen kulkuneuvoon kiinnitettävä olis paras. Tietenkin 

kaikki yleisötilaisuudet missä poliisi joutuu pitkälle autosta noin muutenki niin esim pitkiä 
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matkoja kun joutuu agressivista ihmistä kuljettamaan niin muutenkin on kivempi saada sit se 

auto siihen lähelle kun kovasti vastustelevaa ihmistä sit lähtee käsipuolesta taluttamaan.  

 

Liite 3: Haastattelu 3, rikospaikkatutkija assistentti 

 

M: Kun epäilty tuodaan tänne, teillä on suoraan valtuudet ottaa sormenjälkitunnistus? 

 

H: Se on henkilöllisyyden toteamista. Mun käsittääkseni se ei vaadi sen kummempia valtuuksia 

kun poliisilla muutenkaan on. Ja eihän sitä muutenkaan automaattisesti tehdä kaikilta mun 

käsityksen mukaan. Siinä vaiheessa vaan jos henkilöllisyys on epäselvä tai epäillään käyttävän 

toisen henkilötietoja.  Onhan tässä ollu näitä kavereita jotka ovat olleet vankilasta pitkillä 

lomilla ja ovat sujuvasti valehdelleet henkilötiedot sun muut. 

 

M: Olenko ymmärtänyt oikein, että tuolla kentällä olevalla poliisilla on täsmälleen samat 

valtuudet kun tässä kohtaa täällä asemalla. 

 

H: Kaikilla kentän miehillä on noi tunnistamisvaltuudet. Ja mulla on noi 

rekisteröimisvaltuudet.  

 

H: Rekisteröiminen tässä on järjettömän yksinkertaista. Viitteeks tarvitaan joku merkkijono, 

ei tarvi olla nimi. Siin on vaan se heikko puoli että jos joku on laittanu viitteeks ”Virtanen” ja 

kirjotat sinne virtanen, niin sitte se ilmottaa että viite on jo olemassa. Se on vähän bugi tässä 

tietokannassa. 

 

M: Mitäs jos mä nyt tökkään tohon tunnistimen sormeni…? 

 

H: Onko sut rekisteröity? Ei? 

 

M: Ei ainakaan pitäisi olla. 

 

H: No sillon sun sormes ei anna siitä mitään tulosta. 

 

M: Mistä toi tietokoneen tekemä kysely sormenjäljistä tapahtuu? POKEsta? 

 

H: Ei kun tää kysyy suoraan AFIS tietokannasta. Tällä ei ole POKENn kanssa mitään tekemistä 

ja mä epäilen että voipi olla täysin mahdoton asentaa tätä pokeen. Näitten koneiden 

asentaminen tälläsenään on ollut äärettömän vaikeeta ja työlästä. POKEhan on lyhenne 

poliisin kenttäjärjestelmästä ja se mahdollistaa että poliisi kentällä pystyy jotain 

toimenpiteitä suorittamaan.  



  32 

 

M: Keskustelevatko POKE  ja AFIS keskenään? 

 

H: Eivät keskustele. Mitkään poliisin eri järjestelmät eivät keskustele keskenään. Homma ei 

toimi niinkun amerikkalaisissa elokuvissa. Esimerkiksi henkilöiden tuntomerkit ovat oma 

tietokantansa, sormenjäljet ovat omansa. Rikostietojärjestelmä missä on kaverin historia on 

oma kantansa. Aserekisteri on oma tietokantansa. Ajoneuvorekisteri on oma tietokantansa. 

Ajokortitkin on vielä omansa. Ajokorttirekisteri näyttää sentään haut. 

 

M: Suurimmat haasteet mitä ainakin minä näen siinä laitteessa joka esimerkiksi sinne 

poliisiautoon voitaisiin sijoittaa, on se varmatoimisuus ja se että laite toimisi sitten joka kerta 

varmasti ja nopeesti. 

 

H: Joo, musta tuntu ettei se täälläkään toimi, ja sitten kun puhutaan sormenjäljistä niin; 

sullon käsi vähän likanen, vähä rasvanen tai sä oot jus tehny jotain työtä esim käyttäny jotain 

liuottimia sun muuta, niin sormenjälki toistuu vähän eri tavalla tai sitä ei saa ollenkaan. 

Esimerkiks tässä kun kokeiltiin joskus rekisteröidä ja joskus harjoteltiin niin meidän teknikko 

joka tekee paljon käsillänsä vapaa-aikana, niin siitä ei saatu minkäänlaisia sormenjälkiä. Sen 

verran kulunut ja kuiva iho ettei laite sitä hyväksynyt. 

  

M: Onko perustekniikkana että otetaan kahdesta sormesta ihan joka paikassa? 

H: Tunnistus otetaan kahdesta sormesta. Rekisteröinnissä otetaan painamalla sormenjäljet, 

pyörittämällä sormenjäljet, kämmensivu ja kämmen.  Eli kun sä oot keikkapaikalla niin sä 

yleensä nojailet jonnekki ja sillon jää kämmentä tai syrjää. 

 

M: On kyllä ihmeellistä että nämä kaikki tiedot menee eri järjestelmiin jotka ei keskustele 

keskenään.  

 

H: No selityshän on se että nää kaikki järjestelmät tulee eri aikaan kun näitä uudistuksia 

tehdään.  

 

M: Niin mutta olishan se mahdollista tehdä järjestelmiä jotka keskustelevat keskenään vaikka 

jonkinnäköisten rajapintojen kautta. 

 

H: Niistä tulisi niin jäykkiä ja isoja tietokantoja ettei ne pyöri missään. Niinkun nää 

sormenjäljet on isoja kuvatiedostoja sun muita. Muutenkin rikospaikka sormenjäljen tutkinta 

ei käy niinkun amerikkalaisissa elokuvissa että skannataan jälki kahdessa sekunnissa ja 

lyödään tietokantaan ja sieltä tulee ”Match Found”. Vaan se on silleen että siellä ihminen 

katto ruudulta näitä erityispisteitä mitä sormenjäljessä on. Merkkaa ne sinne ja pistää sen 

haun. Sieltä saattaa tulla sata vaihtoehtoa mitä se lähtee sitten ihan vertaamalla 
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vertaamaan.  Nää CSI:t antaa kyllä aivan väärän kuvan. AFIS antaa muutenkin vaan 

henkilötunnuksen ja nimen. Ei muuta tietoja. Siitä katotaan henkilötunnuksella muista 

tietokannoista sitten, valokuvat sun muut. Onhan niitäkin tapahtunut että ihminen on 

rekisteröity jopa väärillä tiedoilla. Sillonkun on tarpeeks hyvillä ja tarpeeks luotettavilla 

papereilla onnistunut valehtelemaan.  

 

 


