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Tietosuoja ja tietoturva nousevat esille uudesta nakokulmasta, kun kayttoymparistot ja palve-
lut siirtyvat verkkoon. Tiedonkeruun maara moninkertaistuu Internetin avulla. Tietosuojan ja
-turvan kuherruskuukausi on nyt viimeistaan ohi. Opinnaytetyossa havainnollistetaan tie-
tosuojan tarkoitusta seka kayttajan omien toimien vaikutusta tietosuojaan. Tydssa vastataan
kysymyksiin: Mita on tietosuoja? Mita tietosuoja kayttajalta vaatii?

Tyossa kasitellaan tietosuojaa yksittaisen kayttajan nakokulmasta. Tyo pohjautuu tietosuojas-
ta asetettuun lainsaadantoon: Perustuslakiin, Sahkoisen viestinnan tietosuojalakiin, Henkilo-
tietolakiin seka Lakiin yksityisyyden suojasta tyoelamassa. Lainsaadantoa havainnollistamaan
on tyohon keratty maaritelmia ja tilastoja. Lisaksi tyossa on kaytannon osio tietosuojaa kos-
kevista uhista seka tavoista suojautua nailta uhilta. Tyossa kasitellaan myos muutamia medi-
assa esille nousseita aiheita opinnaytetyon prosessin ajalta.

Tutkimuksen tavoitteena oli laaja raportti yksityisen kayttajan tietosuojasta. Sita kasitellaan
seka lainsaadannon etta kaytannon tilanteiden nakokulmasta. Lisaksi tutkimuksen tuloksena
syntyi kaytannon ohjeistus sahkopostin, yhteisopalveluiden seka verkkokaupan kayttoon.

Tietosuoja ei ole vain palveluntarjoajien harteilla. Tietosuojauhat ovat paivittaisia. Ne koh-
distuvat yha enemman suoraan loppukayttajaan. Tama siirtaa vastuuta jarjestelman yllapidol-
ta myos yksittaiselle kayttajalle. Jotta tulevaisuuden uhkia vastaan pystytaan taistelemaan,
vaatii se kansainvalista yhteistyota seka lisaa koulutusta loppukayttajille.

Asiasanat: Sahkoinen viestinta, Tietosuoja, Tietoturva, Sahkoisen viestinnan tietosuojalaki,
Henkilotietolaki, Tietoturvauhka
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Internet increases the use of new services, such as electronic commerce and e-mail, and
hence, the access to all types of personal data. Information security and privacy protection
are becoming more and more important. This research explains you what privacy protection
means and what has to be done in order to protect privacy in electronic communication. This
research answers the following questions: What is privacy protection? What does the user
have to do for privacy protection?

This analysis explains what privacy protection means from the view of point of the end user.
The research is based on Finnish legislation of privacy protection: the Finnish Constitution,
Law of privacy protection in electronic environment, Law of personal data and Law of privacy
in working life. In addition to this there are definitions and statistics to support the study.
This research also analyses today’s threats and how to protect oneself from them. In the me-
dia section there are articles from the period of processing of the analysis.

The purpose of this research was to create a thorough report about the user’s privacy protec-
tion. It is carried out by analysing the legislation and by some real-life examples. In addition,
there is a guideline for the safe use of e-mail, electronic commerce and social network ser-
vices.

Privacy protection is not only something managed by service providers. Privacy protection
threats have become everyday business and they concentrate more and more on end users.
This shifts the responsibility from the service providers to end users. In order to respond to
the future threats there is need for international co-operation and better education to the
end users.

Key words: Electronic communication, Privacy protection, Information security, Law of pri-
vacy protection in electronic communication, Law of personal data, Information security
threat
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1 Johdanto

Tietosuoja on jaanyt selvasti sisallontuotannon kehityksen jalkoihin kayttoympariston verkot-
tuessa yha enenevassa maarin. Kuten Web-tietoturva 2008 -seminaarissa luennoinut kansain-
valisesti tunnettu tietoturvatutkija Petko D. Petkov asiaa havainnollisti: ”informaatiorikolli-

suus on jo tuottoisampaa kuin huumerikollisuus” (Petkov 2008). Kuinka moni tiedostaa, mihin

kaikki palveluihin taytetyt tiedot menevat ja ketka kaikki niita tietoja paasevat nakemaan?

Opinnaytetyoni vastaa kysymyksiin ”Mita on tietosuoja?” seka ”Mita tietosuoja kayttajalta
vaatii?” Kasittelen tyossani yritysten seka jarjestelmakehityksen sijaan yksittaisen henkilon
tietosuojaa sahkoisessa ymparistossa tiedon tallentamisen, kayton seka siirtamisen vaatimus-
ten selvittamiseksi. Tyoni ei rajaa tietosuojaa kaytettavan jarjestelman tai sisallon mukaan
vaan puuttuu puhtaasti tietosuojan kannalta tiedon tallentamiseen seka kayttoon. Vuonna
2006 Esa Suoanttila kasitteli opinnaytetyossaan tietosuojaa yrityksen seka jarjestelmakehityk-

sen nakokulmasta.

Aiheeni on tutkimisen arvoinen ja ajankohtainen kevaalla 2009. Sahkoisen viestinnan tie-
tosuojalakia uudistettiin maaliskuussa. Uudella muutoksella yhteisotilaajalle annettiin entista
laajemmat tiedonkasittelyoikeudet. Mita tama kaikki tarkoittaa kayttajan tietosuojan nako-

kulmasta?

Opinnaytetyossani pyrin havainnollistamaan lukijalle tietosuojan perusteita ja heikkoja kohtia

seka opastan, miten naita kohtia voidaan ehkaista jo etukateen.



2 Maaritelmat
2.1 Tietosuoja

Jokaisen suomalaisen yksityisyys on lailla turvattu. Kuitenkin tietosuojakysymykset nousevat
esille yha useammin. Mita tietosuoja kaytannossa tarkoittaa? Jaettaessa yhdyssana kahtia
saadaan sanat tieto ja suoja. Jokaisella yksilolla on erilaisia yksityisia ja yksilollisia tietoja.
Tavallisimmin kaikilta loytyvat esimerkiksi nimi, osoite, puhelinnumero seka sosiaaliturvatun-
nus. Lisaksi loytyy lukematon maara eri palveluiden tunnuksia ja salasanoja, sahkopostiosoit-
teita seka pankkitilitietoja. Suuri osa kaikista henkiloon liittyvista asioista eivat ole salaisia,
mutta tietojen yhdistely ja aiheeton keraaminen aiheuttaa uhan yksilon yksityisyydelle ja

tietosuojalle.

Tietosuojalla tarkoitetaan yksilon tietojen kayton rajoittamista niin, etta yksilon tietojen
leviamiselle olisi mahdollisimman pieni uhka. Ongelmalliseksi taman tekee verkottuvassa
maailmassa kuitenkin se, etta tietokoneen ruudulla moni tieto tuntuu muuttuvan kayttajan
silmissa abstraktiksi. Yksittainen palvelu saa kerata kayttoonsa tarvittavat tiedot kayttajan
yksiloimisen ja esimerkiksi laskutuksen takia. Tietojen huoleton jakaminen erilaisten palve-
luiden kautta asettaakin tietosuojan koetukselle. Taten on kayttaja itse suurin uhka omalle
yksityisyydelleen. (Jarvinen 2002, 30-34.)

2.1.1  Ongelmat

Yksilon tietosuoja nousee esille paivittain. Esimerkiksi maksu- tai kanta-asiakaskorttien kayt-
to, matkapuhelimen kaytto, julkisilla paikoilla lilkkuminen tai sahkopostin kayttaminen ovat
jokainen vaarantamaan tietosuojaa. Jokainen yksittainen tiedonkeruu aiheuttaa samalla uhan
tietosuojalle. Jokaisessa ei valttamatta ole riskeja, mutta digitaalisena aikakautena tietoa

kerataan paljon.

Nykypaivana suurimman uhan muodostaa kuitenkin Internet. Se on kuin suuri valvomaton ba-
saari. Kaikki Internetissa kulkeva tieto on monien muiden nahtavilla. Kaikki, mita Internetiin
laitetaan, myos jaa sinne. Aiemmin hauskalta tuntunut Internetiin laitettu kuva tai mielipide-
kirjoitus saattaa myohemmassa vaiheessa olla kirjoittajaa vastaan, esimerkiksi tyonhakutilan-
teessa. Itseaan Googlesta etsimalla saattaa loytya paljon sellaista tietoa, minka luuli jo olleen
kadonnutta. (Jarvinen 2002, 30; Pfleeger 2007, 626.)

Erilaisia palveluita kaytettaessa on suhtauduttava kriittisesti palvelun tarjoamaan tie-
tosuojaan. Vaikka kaikkia omia tietoja ei loytyisikaan yhdesta paikasta, on yksilon tietoja

helppo koota eri palveluiden kautta. Oman yksityisyytensa voi menettaa vain kerran. Taman



vuoksi palvelun kaytossa ja omien tietojen luovuttamisessa kannattaa olla ennemmin yli- kuin

alivarovainen. (Jarvinen 2002, 47.)

2.2 Tietoturva

Tietosuojan edellytyksena on oikein mitoitettu tietoturva. Tietosuojasta puhuttaessa tieto-
turvaa voidaan harvemmin ylikorostaa. Tietoturvaa voidaan verrata oman kodin lukittuun
ulko-oveen. Niin pitkaan kuin ovi on kiinni ja lukossa, ovat myos kodin tavarat turvassa. Jos
ovi tai ikkuna jaa auki, on turvallisuus vaarassa. On kuitenkin hyva muistaa se, etta vaikka

tietoturvallisuus vaarantuisi ei se automaattisesti tarkoita sita, etta jotain pahaa tapahtuisi.

Tietoturva voidaan maaritella kolmen perusperiaatteen kautta: tiedon luottamuksellisuus,
eheys seka saatavuus. Mikali nama asiat ovat kunnossa, voidaan puhua onnistuneesta tietotur-

vasta. Kasittelen seuraavissa luvuissa tarkemmin tietoturvan osia. (Jarvinen 2002, 22.)

2.2.1  Luottamuksellisuus

Tiedon luottamuksellisuudella pyritaan siihen, etta tietoa voivat lukea ja muokata vain siihen
oikeutetut henkilot. Kaytannossa tama tarkoittaa sita, etta tiedon kayttajat on tunnistettava
ja todennettava ennen kayttoa. Lisaksi tieto on suojattava niin, etta tunnistamattomat kayt-

tajat eivat sita voi kasitella. (Jarvinen 2002, 22.)

2.2.2 Eheys

Tiedon eheys tarkoittaa sita, etta tieto pysyy muuttumattomana viestiketjun alusta loppuun.
Eheytta voi vaarantaa esimerkiksi kovalevyn hajoaminen, tiedon muuttuminen siirrettaessa

tai viruksen tekemat muutokset tallennettuun tietoon. (Jarvinen 2002, 22-23.)

Eheys voidaan varmistaa esimerkiksi erilaisilla tarkistussummilla, tiedon salaamisella, lokitie-
dostojen seurannalla, erilaisilla tiedonsiirtoprotokollilla tai virustentorjuntaohjelmistoilla.
(Jarvinen 2002, 22-23.)

2.2.3 Saatavuus

Tiedon saatavuudella pyritaan siihen, etta tieto on saatavilla silloin kun tietoa halutaan kayt-
taa. Verkossa tarjottavissa palveluissa tama tarkoittaa yleensa ympari vuorokauden tarjolla
olevaa tietoa. Tyoelamassa tarjottavissa palveluissa tama tarkoittaa yleisesti sita, etta tieto

on kaytettavissa tyoaikana. (Jarvinen 2002, 24.)



Uhkia tiedon saatavuudelle aiheuttaa esimerkiksi palvelunestohyokkays jarjestelmaa vastaan,
alimitoitettu jarjestelma, verkkoyhteyksien tai sahkon katkeaminen tai yhteensopimattomat

jarjestelmat ja mediat. (Jarvinen 2002, 24.)

2.2.4 Muut osa-alueet

Muita tarkeita osa-alueita tietoturvassa ovat tunnistaminen ja todentaminen, paasynvalvonta

seka kiistamattomyys.

Perinteisen tavan mukaan kayttaja tunnistetaan kayttajatunnuksen avulla ja todennetaan
siihen liitetyn henkilokohtaisen salasanan avulla. Todennettava kohde voi kayttajan lisaksi
olla myos laite, verkosta loytyva tieto tai kokonainen verkkopalvelu. Tunnistamisen riskeja on
useita. Tunnistamme esimerkiksi sahkopostin lahettajan usein vain lahettajan osoitteen pe-
rusteella. Lahettajan osoite on kuitenkin erittain helppo vaarentaa. Tunnistamme verkkopal-
velun osoitteen tai sivulta lOytyvan tutun logon perusteella. Myos nama ovat erittain helppoja
vaarentaa. Molemmissa tapauksissa ainoa keino luotettavaan todentamiseen on digitaalinen
allekirjoitus tai varmenne. Todentaminen voidaan hoitaa kolmella eri tavalla: yksilollisten
ominaisuuksien perusteella, esineen, esimerkiksi avaimen perusteella, tai yksilollisen tiedon,

esimerkiksi salasanan perusteella. (Jarvinen 2002, 24-27.)

Todentamisen jalkeen tulee palvelussa huolehtia paasynvalvonnasta. Paasynvalvonnalla var-
mistetaan se, etta vain tietoon oikeutetut todennetut kayttajat paasevat tietoa kayttamaan.
Paasynvalvontaan liittyy olennaisena osana myos seuranta, jolla pyritaan ongelmatapauksissa

todentamaan tietoa kayttaneet tahot. (Jarvinen 2002, 27.)

Viimeisena kohtana tietoturvassa on mainittava teon kiistamattomyys. Tata tarvitaan erityi-
sesti sahkoisessa kaupankaynnissa, jossa on kiistatta pystyttava todistamaan tilauksen teke-

minen, vastaanottaminen seka lahettaminen. (Jarvinen 2002, 27-28.)

2.2.5 Ongelmat

Mika tietoturvan toteuttamisesta tekee niin vaikean, vaikka sen maaritteleminen on niin yk-
sinkertaista? Yksittaisen kayttajan kohdalla suurin ongelma lienee siina, etta mukavuuden ja
tietoturvan suhde on vakio. Mikali salasana on pidempi ja monimutkaisempi on se vaikeampi
muistaa. Toisaalta se on samalla turvallisempi. Mikali verkon yli tapahtuvaa liikennetta halu-
taan seurata ja suodattaa, hidastaa se liikennetta ja tekee kaytosta monimutkaisempaa ja
kalliimpaa. Toisaalta talloin tietoturva paranee, silla haittaohjelmat ja ulkopuoliset kayttajat

eivat paase palveluun kasiksi. (Jarvinen 2002, 43-44.)



10

Vaikka jarjestelmat olisivat taydellisesti suojattuja voi yksittainen kayttaja vaarantaa tieto-
turvan esimerkiksi liian heikolla salasanallaan. Nykyaan myos social engineering ja phishing
hyokkaavat suoraan kayttajaan, jolloin kayttajasta itsestaan tulee huonon tietoturvakoulutuk-

sen tai -ymmarryksen puitteissa jarjestelman suurin tietoturvauhka. (Jarvinen 2002, 44.)

Viimeisena lienee tarvittavaa mainita, etta ainoa taysin tietoturvallinen ratkaisu on jattaa
laite kauppaan ja palvelu kayttamatta. Muuten on altistuttava sille mahdollisuudelle, etta

tietoturvauhka on olemassa. (Jarvinen 2002, 44.)

3 Tilastot

Tilastokeskuksen mukaan 83 prosenttia 16-74-vuotiaista suomalaisista kayttaa Internetia. Alle
40-vuotiaista Internetia kayttaa lahes kaikki. Yli 60-vuotiaista Internetia kayttaa kuitenkin
vain noin 40 prosenttia vaestosta. Internetin kaytto on kuitenkin kasvanut suhteellisesti eni-
ten juuri yli 60-vuotiaiden joukossa. Seuraavaksi tarkastellaan tarkemmin mihin ja missa In-
ternetia kaytettiin vuonna 2008. (Tilastokeskus 2008 a.)

3.1 Internetin kayttotarkoitukset

Noin 90 prosenttia suomalaisista kayttaa sahkopostia. Alle 30-vuotiaista sahkopostia kayttaa
95 prosenttia vaestosta. Seuraavaksi suurimpana Internetin kayttotarkoituksena on tiedonhaku
tavaroista ja palveluista. Tata on tehnyt 88 prosenttia suomalaisista. Kuitenkin vain 33 pro-
senttia on tehnyt ostoksia verkkokaupasta. Verkkokaupasta ostaminen on kuitenkin noussut
tasaisesti vuoden 2004 vertailuajasta, jolloin verkkokaupassa oli asioinut vain 20 prosenttia

vaestosta. (Tilastokeskus 2008 a.)

Vuodesta 2004 vuoteen 2008 suurimman nousun kayttajamaarissa on kuitenkin tehnyt pank-
kiasiointi. Vuonna 2004 pankissa asioi Internetin kautta 50 prosenttia vaestosta. Vuonna 2008
jo 72 prosenttia koko vaestosta kaytti verkkopankkia. Muina tarkeina nousijoina voidaan mai-
nita blogien lukeminen, joka on noussut vuoden 2006 15 prosentista vuoden 2008 38 prosent-
tiin. Lisaksi matka- ja majoituspalveluita selailee jo 70 prosenttia vaestosta. (Tilastokeskus
2008 a.)

Voidaan siis todeta, etta Internetin kayttotarkoitus on laajentunut pelkasta tiedonhankinnas-
ta, myos erilaisten palveluiden ja tavaroiden tilaamiseen seka paivittaisasioiden, kuten pank-
kiasioiden hoitamiseen. Lisaksi blogien lukijoiden kasvu kertoo siita, etta kayttajat etsivat

nykyaan enemman suoraan tietoa ja kokemuksia palveluista muilta kayttajilta. Naiden syiden

takia onkin tietosuojasta huolehtiminen yha tarkeampaa.
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3.2 Internetin kayttopaikat

Suurin osa (n. 75 prosenttia) kayttaa Internetia kotona. Toiseksi yleisin kayttopaikka on tyo-
paikka, jossa Internetia kayttaa noin 45 prosenttia vaestosta. Seuraavaksi suurimpina kaytto-
paikkoina ovat tilaston mukaan ”Jonkun muun luona” 30 prosentin osuudellaan seka oppilaitos

vajaan 20 prosentin osuudellaan. (Tilastokeskus 2008 b.)

Kirjasto, langaton julkinen yhteys, Internet-kahvila, julkisen tilan tarjoama yhteys seka yhdis-
tyksen ja yhteison tarjoamat kayttopaikat ovat kaikki alle 10 prosentin osuudellaan joukon
viimeisina. Juuri nama ovat tulevaisuudessa niita kayttopaikkoja, joiden kaytto tulee kasva-
maan monipuolisempien mobiililaitteiden ansiosta ja joissa tietosuojakysymykset nousevat
esille. (Tilastokeskus 2008 b.)

3.3 Tietosuojatapaukset

Rikoslain 38 luku maarittelee rangaistukset tieto- ja viestintarikoksista. Suomessa naista ri-

koksista tuomittuja on vuosittain edelleen vahan. Luku on jopa laskemaan pain, silla vuonna
2005 oikeudessa tuomittiin 39 vastaajaa eri rangaistuksiin, kun vuonna 2007 luku oli vain 24.
Tuomiot ovat olleet ehdottoman vankeuden ja paivasakkojen valilta. Kaytannossa tapauksia

on niin vahan, ettei tuomion keskiarvoa ole oleellista maarittaa. (Tilastokeskus 2009.)

Useimmin vuonna 2007 tuomiot ovat tulleet 38:95:n henkilorekisteririkoksesta (12 tuomiota).
Lisaksi seitseman tuomioita on annettu 38:381 viestintasalaisuuden loukkauksesta, kaksi
38:581 tietoliikenteen hairinnasta, yksi 38:7a81 tietojarjestelman hairinnasta, yksi 38:851-2

tietomurrosta seka yksi 38:883 tietomurron yrityksesta. (Tilastokeskus 2009.)

Tilastot eivat kerro tapauksista, jotka eivat ole saapuneet viranomaisten tietoon asti. Kuten
Petteri Jarvinen kolumnissaan toteaa: ”On mahdollista, etta varsinkin pk-yrityksissa lakia on
rikottu puhtaasta tietamattomyydesta” (Jarvinen 2009). Naita tapauksia lahes varmasti on,

mutta tuskin kukaan osaa kertoa tarkkaa lukua.

4  Ajantasainen lainsaadanto

Tietosuojaa seka yksityisyyden suojaa on saadeltava. Sahkoisen tietosuojan seka yksityisyyden
suojan saatelyn perustan luo laki. Euroopan alueella sahkoista tietosuojaa koskevia lakeja on

myos pyritty yhtenaistamaan EY:n direktiivien avulla.

Suomen lainsaadannodssa sahkoisen viestinnan tietosuojaa seka yksityiselaman suojaa saade-

taan neljan eri lain avulla: Perustuslaki, Sahkoisen viestinnan tietosuojalaki, Henkilotietolaki
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seka Laki yksityisyyden suojasta tyoelamassa. Tassa luvussa kaydaan lapi nama nelja lakia

niilta osin, kun on yksityisen sahkoisen asioinnin kannalta tarpeellista.

4.1  Suomen perustuslaki (1999/731)

Suomen perustuslakiin on kirjattu jokaisen yksityiselama, kotirauha seka kunnia turvatuksi.
Lisaksi laissa on mainittu, etta ”Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus

on loukkaamaton”. (10 § 1-2mom.)

4.2  Sahkoisen viestinnan tietosuojalaki (2004/516)

Sahkoisen viestinnan tietosuojalaki on tullut voimaan 1.9.2004. Lailla korvattiin aikaisempi
22.4.1999 voimaan tullut laki yksityisyyden suojasta televiestinnassa ja teletoiminnan tieto-
turvasta. Lisaksi lailla korvattiin aikaisempi asetus Viestintaviraston maksuista 2002/1126.
Sahkoisen viestinnan tietosuojalain perustana kaytetaan EY:n direktiivia: Sahkoisen viestinnan
tietosuojadirektiivi 2002/58/EY. (44 §.)

Sahkoisen viestinnan tietosuojalaki luo perustan sahkoisen viestinnan tietosuojaan: ”Lain tar-
koituksena on turvata sahkoisen viestinnan luottamuksellisuuden ja yksityisyyden suojan to-
teutuminen seka edistaa sahkoisen viestinnan tietoturvaa ja monipuolisen sahkoisen viestin-

nan palvelujen tasapainoista kehittymista” (1 §).

Lakia sovelletaan Internetissa tarjottaviin palveluihin. Lakia ei sovelleta rajattuihin verkkoi-
hin, joita ei ole liitetty Internetiin. Lakia ei myoskaan sovelleta verkossa valitettavaan vies-
tiin, jossa yksittaisessa tapauksessa viestia ei voida yhdistaa tunnistetietojen avulla vastaan-

ottajaan. Lakia ei myoskaan sovelleta viranomaiskayttoon tarkoitetuissa verkoissa. (3 §.)

4.2.1  Yksityisyyden ja luottamuksellisuuden suoja

Viesti ja sen tunnistamis- seka paikkatiedot ovat luottamuksellisia. Tama koskee myos "verk-
kosivujen selaamisesta kertyvia tunnistamistietoja” (4 §). Myos "yleisesti vastaanotettavaksi”

(4 8) tarkoitetun viestin tunnistamistiedot ovat luottamuksellisia. (4 §.)

Kayttajalla on oikeus omien tunnistamistietojensa suojaamiseen ”haluamallaan tavalla” (6 §),
mikali muussa laissa ei toisin ole saadetty. Taman suojauksen purkavan tai kiertavan jarjes-
telman tai laitteen valmistus, myynti, kaytto seka hallussapito on kielletty, mikali jarjestel-
maa kaytetaan ensisijaisesti ”oikeudettomaan purkamiseen” (6 §). Verkkopalvelun kayttoa
kuvaavien tietojen, cookien tallentaminen on sallittua, mikali palveluntarjoaja kertoo etuka-
teen mihin tietoja kaytetaan. Mikali tietoja kaytetaan palvelun toteuttamiseen eika lisapalve-

luun on niiden kaytto sallittua myos ilman kayttajan erillista hyvaksyntaa. Kaytto on kuitenkin
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sallittua vain palvelun vaatimassa laajuudessa, eika yksityisyyden suojaa saa rajoittaa tar-
peettomasti. (6 §; 7 8.)

4.2.2 Viestin, ja tunnistamis- ja paikkatietojen kasittely

Viestia ja sen tunnistamistietoja saa kasitella vain ”kasittelyn tarkoituksen vaatimassa laajuu-
dessa” (8 §). Tunnistamistietoja saa kasitella ”verkkopalvelun, viestintapalvelun tai lisaarvo-
palvelun toteuttamiseksi ja kayttamiseksi seka naiden tietoturvasta huolehtimiseksi” (9 §).

Viestin lahettaja tai vastaanottaja voi kasitella tietoja rajauksitta. (8 §; 9 §.)

Teleyritys, palveluntarjoaja tai yhteisotilaaja voi kayttaa tunnistamistietoja markkinoinnissa,
mikali siihen on saatu tilaajalta lupa. Lisaksi tunnistamistietoja voidaan kayttaa palvelun tek-
nista kehittamista varten tai vaarinkaytostapauksissa. Tunnistamistietojen kasittelijan on
ilmoitettava tilaajalle mita tunnistamistietoja kaytetaan ja kuinka pitkaan niiden kasittely
kestaa. Tunnistamistietojen kasittelija on velvoitettu sailyttamaan viranomaistarpeita varten
12 kuukauden ajan tunnistamistiedot puheluista, Internet-yhteyspalvelusta, sahkopostista
seka Internet-puheluista. Sailytysvelvollisuus ei koske viestin sisaltoa eika verkkosivujen se-
laamisesta saatavia tunnistetietoja. (10 §; 11 §; 12 §; 13 §; 14 §; 14a §.)

Teleyritys voi kasitella paikkatietoja lisapalvelun tarjoamiseksi, mikali tilaaja ei ole sita erik-
seen kieltanyt. Tilaajalla pitaa olla helppo ja ilmainen tapa kieltaa paikkatietojensa kaytto.
Tilaajalle on myos kerrottava paikkatietojen tarkkuus, kasittelyn tarkoitus seka se voidaanko
tietoja luovuttaa kolmannelle osapuolelle. Paikkatietoihin perustuvaan lisapalveluun on aina
pyydettava erillinen suostumus tilaajalta. Suostuminen pitaa olla mahdollista peruuttaa hel-

posti ja ilman maksua. (17 §; 18 §.)

4.2.3 Viestinnan tietoturva

Palveluntarjoajalla on velvollisuus huolehtia tarjoamansa palvelun tietoturvasta. Tama kattaa
toiminnan turvallisuudesta, tietoliikenneturvallisuudesta, laitteisto- ja ohjelmistoturvallisuu-
desta seka tietoaineistoturvallisuudesta huolehtimisen. Palveluntarjoajat vastaavat myos

palvelun toteuttamisessa olevan mahdollisen kolmannen osapuolen tietoturvasta. (19 §.)

Palveluntarjoajan on oikeus puuttua tietoturvan varmistamiseksi sahkoiseen viestintaan kol-
mella eri tavalla: Estamalla viestien valittaminen, poistamalla viesteista haitallinen sisalto
seka toteuttamalla naihin verrattavissa olevat tekniset toimenpiteet. Naihin toimenpiteisiin
saa kuitenkin ryhtya vain, jos ne ovat valttamattomia tietoturvan kannalta. "Toimenpiteet on
toteutettava huolellisesti ja ne on mitoitettava torjuttavan hairion vakavuuteen” (20 §). Toi-

menpiteet on lopetettava heti, kun niille ei ole enaa tarvetta. (20 §.)
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Palveluntarjoajan on ilmoitettava Viestintavirastolle tietamistaan tietoturvaloukkauksista,
uhista seka toimenpiteista, joilla nama voidaan estaa. 21 §:n mukaan tietoturvaloukkauksen
tai uhan jalkeen on palveluntarjoajan "tiedotettava tarkoituksenmukaisella tavalla toteutta-

mistaan toimista ja niiden mahdollisista vaikutuksista palvelun kayttoon”. (21 §.)

4.2.4 Ohjaus ja valvonta

Sahkoisen viestinnan tietosuojalain ohjausta, kehittamista ja toteutumista valvoo liikenne- ja
viestintamisterio seka tietosuojavaltuutettu. Nailla tahoilla on oikeus saada tapauksen kan-
nalta tarpeellisia viestinnan tunnistamis- ja paikkatietoja, jos on syyta epailla rikoslaissa

maariteltyja tietosuojarikkomuksia. (30 §; 33 §.)

Hatakeskus, meripelastuskeskus, meripelastuslohkokeskus seka poliisi ovat oikeutettuja saa-

maan hatailmoituksen tekijan tai kohteen tunnistamis- ja paikkatietoja. (35 §.)

Taman lain noudattamatta jattamisesta ”"on tuomittava sahkoisen viestinnan tietosuojarikko-
muksesta sakkoon, jollei teosta muualla laissa saadeta ankarampaa rangaistusta. Rangaistusta

ei tuomita, mikali rikkomus on vahainen” (42 §).

4.2.5 Tulevat muutokset

Maaliskuussa 2009 hyvaksyttiin sahkoisen viestinnan tietosuojalakiin paljon kiistelty muutos
yhteisotilaajan oikeuksiin. Muutos astuu voimaan 1.6.2009. Muutoksella yhteisotilaajalle an-
nettiin entista laajemmat oikeudet tiedon kasittelemiseen. Tiedon kasittely on kuitenkin ra-
jattu vaarinkaytostapauksiin seka vaarinkaytostapausten ehkaisyyn. Yksittaiselle kayttajalle
tama ei mielestani tuo heikennysta nykyiseen tietosuojaan ja turvaan, korkeitaan parannusta,

silla lakiin on paivitetty pykala tietoturvan toteuttamisesta. (Hallituksen esitys 48/2008.)

4.3 Henkilotietolaki (1999/523)

Uusi henkilotietolaki on tullut voimaan 1.6.1999. Lailla kumottiin aikaisempi henkilorekisteri-
laki 1987/471. (50 §.)

Henkilotietolain “tarkoituksena on toteuttaa yksityiselaman suojaa ja muita yksityisyyden

suojaa turvaavia perusoikeuksia henkilotietoja kasiteltaessa seka edistaa hyvan tietojenkasit-
telytavan kehittamista ja noudattamista” (1 §). Lakia sovelletaan henkilotietojen kasittelyyn
Suomen alueella. Laki ei koske henkilokohtaisiin tarkoituksiin tehtavaa eika ulkomailla tehta-

vaa henkilotietojen kasittelya. (4 §.)
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4.3.1 Henkilotietojen kasittely

Rekisterinpitaja on velvoitettu huolellisuuteen ja hyvaan tietojenkasittelytapaan henkilotieto-
jen kasittelyssa. Lisaksi on huolehdittava, ettei rekisteroidyn yksityistiedot vaarannu, eika

yksityisyyden suojan oikeuksia rajoiteta tarpeettomasti. (5 §.)

”Henkilotietojen kasittelyn tulee olla asiallisesti perusteltua rekisterinpitajan toiminnan kan-
nalta. Henkilotietojen kasittelyn tarkoitukset seka se, mista henkilotiedot saannonmukaisesti
hankitaan ja mihin niita saannonmukaisesti luovutetaan, on maariteltava ennen henkilotieto-

jen keraamista tai muodostamista henkilorekisteriksi” (6 §).

Henkilotietojen kasittely perustuu rekisteroidyn hyvaksyntaan kasitella tietoja. Lisaksi henki-
lotietoja voidaan kerata rekisteriin mm. asiakassuhteen, tyosuhteen tai muusta laista johtu-
van velvoitteen takia. Lain 8 §:n mukaan tietoja rekisterista saa luovuttaa ”vain, jos henkilo-
tiedon luovuttaminen kuuluu tavanomaisena osana kysymyksessa olevan toiminnan harjoitta-
miseen edellyttaen, etta tarkoitus, johon tiedot luovutetaan, ei ole yhteensopimaton henkilo-
tietojen kasittelyn tarkoituksen kanssa ja etta rekisteroidyn voidaan olettaa tietavan henkilo-

tietojen tallaisesta luovuttamisesta”. (8 §.)

Kasiteltavien henkilotietojen tulee olla kasittelyn kannalta tarpeellisia ja rekisterinpitajan
tulee pitaa huoli siita, etta tiedot ovat rekisterissa oikein. Henkilorekisterissa kasiteltavista

tiedoista tulee olla rekisteriseloste jokaisen saatavilla. (9 §.)

4.3.2 Arkaluonteiset tiedot

Arkaluontoisten tietojen kasittely ilman asianomaisen lupaa on kielletty. Arkaluontoisina tie-
toina pidetaan muun muassa etnista alkuperaa, yhteiskunnallista vakaumusta, rikollista tekoa
tai siita saatua rangaistusta, terveydentilaa, seksuaalista suuntautumista seka henkilon sosi-
aalihuollon tarvetta. Naita tietoja saa kasitella, mikali henkilo on antanut siihen suostumuk-
sen tai henkilo on itse saattanut asian julkiseksi. Laissa on lisaksi maaritelty pykalassa 12

muutamia muita poikkeuksia arkaluontoisten tietojen kasittelyyn. (11 §; 12 §.)

Henkilotunnusta saa kasitella rekisteroidyn suostumuksella, lain vaatimuksesta tai mikali re-
kisteroidyn yksiselitteinen yksiloiminen on tarkeaa. ”Rekisterinpitajan on huolehdittava siita,
etta henkilotunnusta ei merkita tarpeettomasti henkilorekisterin perusteella tulostettuihin tai
laadittuihin asiakirjoihin” (13 §). Mikali henkilotunnus rekisterista loytyy, on sen kasittelyssa

oltava erityisen huolellinen ja tarkka. (13 §.)
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4.3.3 Rekisteroidyn oikeudet

”Rekisterinpitajan on henkilotietoja keratessaan huolehdittava siita, etta rekisteroity voi
saada tiedon rekisterinpitajasta ja tarvittaessa taman edustajasta, henkilotietojen kasittelyn
tarkoituksesta seka siita, mihin tietoja saannonmukaisesti luovutetaan, samoin kuin ne tiedot,
jotka ovat tarpeen rekisteroidyn oikeuksien kayttamiseksi asianomaisessa henkilotietojen
kasittelyssa” (24 §).

Jokaisella on oikeus saada tietaa, mita tietoja hanesta on rekisteriin talletettu. Lisaksi jokai-
sella on oikeus pyytaa tietojensa korjaamista tai poistamista rekisterista. Tietojen poisto
onnistuu markkinointirekistereista seka henkilomatrikkeleista ja sukututkimusta varten kera-
tyista rekistereista. Tietojen korjausta tai poistoa on pyydettava aina kirjallisesti, johon re-

kisterinpitajan on kieltaytyessaan vastattava myos kirjallisesti. (26 §; 29 §; 30 §.)

4.3.4 Ohjaus ja valvonta

Henkilotietojen kasittelya ohjaa ja valvoo tietosuojavaltuutettu, tietosuojalautakunta seka
muut tietosuojaviranomaiset. Tietosuojaviranomaiset toimivat yhdessa muiden Euroopan
Unionin jasenvaltioiden tietosuojaviranomaisten kanssa. Tietosuojalautakunta voi kieltaa
maaraysten vastaisen henkilotietojen kasittelyn tai maarata rekisteritoiminnan lopetettavak-
si. (38§; 448.)

Rekisterinpitaja on velvoitettu korvaamaan rekisteroidylle tai muulle henkilolle lainvastaises-
ta rekisterista aiheutuneet taloudelliset tai muut vahingot. Tahallisesta tai huolimattomasta

toiminnasta vaarantaa yksityisyytta tai yksityisen oikeuksia voidaan tuomita sakkorangaistuk-
seen. (47 §; 48 8.)

4.4  Laki yksityisyyden suojasta tyoelamassa (2004/759)

Laki yksityisyyden suojasta tyoelamassa on tullut voimaan 1.10.2004. Lailla kumottiin aikai-
sempi laki yksityisyyden suojasta tyoelamassa 477/2001. Lain tarkoituksena on turvata yksityi-

syyden suojaa seka sita turvaavia perusoikeuksia tyoelamassa. (1 §; 25 §; 26 §.)

4.4.1 Henkilotietojen kasittely

Tyonantaja saa kasitella vain tehtavan kannalta tarpeellisia henkilotietoja. Tiedot voivat 3 §:n
mukaan liittya “tyosuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai tyonan-
tajan tyontekijoille tarjoamiin etuuksiin taikka johtuvat tyotehtavien erityisluonteesta”. (3
§.)
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Tyonantaja voi kerata henkilotietoja muualta kuin tyontekijalta itseltaan, mutta talloin tyon-
tekijalta on saatava suostumus tietojen keraamiseen. Suostumus ei ole tarpeellista viranomai-
silta tai henkiloluottotiedoista saaduista tiedoista. Mikali tyontekijan luotettavuuden selvit-
tamiseksi etsitaan tietoa muualta kuin tyontekijalta itseltaan, on tyontekijalle ilmoitettava

tiedoista ennen niiden kayttoa tyontekijaa koskevassa paatoksenteossa. (4 §.)

Tyontekijan terveystietoja saavat kasitella vain niiden pohjalta paatoksia tai toimeenpanoja
tekevat henkilot. Tyonantajalla on oikeus saada tyontekijan luottotietoja, mikali tyontekijan
tehtavat edellyttavat erityista luotettavuutta. Lisaksi tyotehtavien pitaa olla kaytannossa
myos sellaisia, joissa paasee kasiksi esimerkiksi omaisuuteen, kayttooikeustietoihin tai tyo-
tehtavassa on “merkittavia taloudellisia sitoumuksia” (5 a §). Henkilotietojen hankinnan kus-

tannukset maksaa tyonantaja. (58§; 5a8.)

4.4.2 Sahkopostin kasittely

Tyonantajan on huolehdittava tyontekijan sahkopostin kayton perusedellytykset: sahkopostin
edelleenlahettaminen, lomavastaaja seka mahdollisuus ohjata tyontekijan viestit hanen pois-

sa ollessaan tyonantajan hyvaksymalle toiselle henkilolle. (18 §.)

Naiden toimenpiteiden jalkeen tyonantajalla on oikeus hakea viestin tunnistetietoja selvit-
taakseen, onko tyontekija vastaanottanut tyonantajalle kuuluvia viesteja tyontekijan poissa
ollessa. Tama on mahdollista vain, mikali se on yritystoiminnan kannalta valttamatonta; asi-
antilaa ei saada muuten selville; tyotehtavasta johtuen on ilmeista, etta tyontekija on vas-
taanottanut tyonantajalle kuuluvia viesteja; tyontekija on tilapaisesti estynyt tyotehtaviensa
suorittamisesta tai tyontekijalta ei voida kohtuullisessa ajassa saada suostumusta. Naissakin
tapauksissa tunnistetietojen kasittely on sallittu vain tyonantajalle valttamattomissa viesteis-
sa. (19 8.)

Mikali viestin tunnistetietojen perusteella on selvaa, etta viesti on tyonantajalle kuuluva ja se
on tyotehtavien kannalta valttamaton, eika lahettajalta tai vastaanottajalta saada selvyytta

viestin sisallosta, saa tyonantaja avata viestin. (20 §.)

Mikali viestin tunnistetietoja tai itse viestia avataan, on siita tehtava tyontekijalle allekirjoi-
tettu kirjallinen selvitys, josta kay ilmi miksi tietoja on kasitelty, kuka tietoja on kasitellyt
seka koska tietoja on kasitelty. Lisaksi viestin avaamisen yhteydessa selvitykseen on kirjatta-
va kenelle tieto avatusta viestista on annettu. Selvitys on toimitettava ilman aiheetonta vii-

vastysta tyontekijalle. (19 §; 20 §.)
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4.4.3 Yhteistoimintamenettely

sa yhteistoimintamenettelyn kautta. Yhteistoimintamenettelyn jalkeen tyonantajan on maari-
teltava valvonnan tarkoitus ja menetelmat seka 21 §:n mukaan "tiedotettava tyontekijoille
valvonnan tarkoituksesta, kayttoonotosta ja siina kaytettavista menetelmista seka sahkopos-

tin ja tietoverkon kaytosta”. (21 8.)

4.5 Ongelmakohdat

Tietosuojan kannalta lainsaadannosta voidaan nostaa esille kaksi ongelmakohtaa: Lainsaadan-
non maantieteelliset rajat seka lainsaadannon tulkittavuus. Tarkastelen molempia seuraavaksi

viela hieman tarkemmin.

4.5.1 Lain maantieteellinen rajoittuneisuus

Suomen lainsaadannolla turvataan tietosuoja vain Suomen alueella toimivilla palveluilla. Suu-
rin osa yleisessa viestintaverkossa, Internetissa, tarjottavista palveluista sijaitsee kuitenkin
fyysisesti Suomen rajojen ulkopuolella. Naihin palveluihin lakia ei voida soveltaa. Lisaksi ul-
komailla sijaitsevaa palvelua joudutaan kayttamaan yleisen viestintaverkon kautta usean eri
maan kautta. Talloin palvelua kaytettaessa joudutaan miettimaan myos jokaisen kauttakul-
kumaan lainsaadantoa. Tama nostaa esille tietosuojan kannalta oleellisen kohdan: kasitelta-
van tiedon on oltava mahdollisimman lahella kayttajaa. Tata ongelmaa on pyritty ratkaise-

maan EU:n sisalla yhtenaistamalla lainsaadantoa.

4.5.2 Lain tulkittavuus

Toisen ongelman muodostaa lainsaadannon tulkittavuus. Uusia verkkopalveluita kehitetaan
nopeasti. Nykyisella tavallaan lainsaadanto ei pysy kehityksen mukana. Kun lainsaadantoa
pyritaan kehittamaan nykypaivan tasolle, tulee saadantoon helposti hyvaksyttya sellaisia koh-

tia ja termeja, joita pystytaan tulkitsemaan eri lailla.

Otetaan esimerkkina paljon keskustelua herattanyt Sahkoisen viestinnan tietosuojalaissa kay-
tetty termi yhteisotilaaja. Se on maaritelty koskemaan yritysta tai yhteisoa, mutta tarkempaa
rajausta yhteisolle ei ole tehty. Termi on kuitenkin erittain ratkaisevassa osassa tunnistamis-
tietojen kasittelyn osalta. Hallituksen esitys 48/2008 sahkoisen viestinnan tietosuojalain uu-
distamisesta koski yhteisotilaajan oikeuksien laajentamista. Perustuslakivaliokunnan puheen-
johtaja Kimmo Sasi puuttui eduskunnan taysistunnossa 13/2009 yhteisotilaajan termiin kysy-
malla ”Kertokaa minulle yksikin taloyhtio, joka on yhteisotilaaja” (PTK 13/2009 vp). Kuitenkin
Kielitoimiston sanakirja sanoo, etta yhteison voi kaytannossa muodostaa vaikka kaksi ihmista.
(2004/516, 2 8; PTK 13/2009 vp.)
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Olisiko tassa nyt uskottava Kotimaisten kielten tutkimuskeskusta vai Perustuslakivaliokunnan
puheenjohtajaa ja kansanedustajaa? Miten lakia voidaan soveltaa ja tulkita, mikali ei edes

tiedeta keta se koskee?

5 Tietoturvauhat ja niihin varautuminen

Edella on kasitelty tietosuojaa ja sen vaatimaa tietoturvaa yleisella tasolla. Lisaksi on kasitel-
ty lainsaadantoa. Ne eivat kuitenkaan kerro sita, mitka ovat talla hetkella todellisia uhkia
yksityisyydelle ja tietoturvalle. Asiaa lahestytaan tassa kappaleessa eri tahojen tietoturvara-
porttien kautta. Samalla katsotaan, miten Suomi on suunnitellut varautuvansa uhkia vastaan

tulevaisuudessa.

5.1 CERT-FI

CERT-FI:n kasittelemien tapausten maara vuonna 2008 oli yli 3500. Vuonna 2007 tapauksia oli
yli 2600 ja vuonna 2006 alle 1500. Vuoden 2008 suurimpina uhkina pidettiin laajoja Internetin
infrastruktuuria koskevia haavoittuvuuksia, haitallisen sisallon levittamista seka www-
palvelimien sisallon muokkausta palvelinohjelmistojen haavoittuvuuksien kautta. (CERT-FI
2008, 1-8.)

Raportissaan CERT-FI nostaa esille my0s sahkoisen viestinnan luottamuksellisuuden. Erityista
huolta on herattanyt se, etta Ruotsin puolustusvoimien signaalitiedustelu on saanut luvan
tarkkailla kiinteassa verkossa kulkevaa tietoliikennetta vuoden 2009 alusta alkaen. Tama kos-
kee suomalaisia, silla suurin osa suomalaisten ulkomaan Internet-liikenteesta kulkee Ruotsin
kautta. Juuri tamanlaiset ulkomaiset saadokset uhkaavat suomalaisten tietosuojaa ulkomaisia
verkkopalveluita kaytettaessa. (CERT-FI 2008, 3.)

Tulevaisuuden uhista raportissa mainitaan etahallittavien ja paivitettavien haittaohjelmien
levittaminen tietokoneisiin. Haittaohjelmien kehittyessa yha monikayttoisemmiksi nousevat
ne myos suuremmaksi uhaksi tietosuojan ja tietoturvan kannalta. CERT-FI:n mukaan haittaoh-
jelmien erilaiset levitystavat tulevat edelleen kehittymaan. Lisaksi murretuilla WWW-sivuilla
seka roskapostilla tulee olemaan edelleen merkittava rooli uhkien joukossa. (CERT-FI 2008,
8.)

5.2 F-Secure

Suomalaisen tietoturvayhtio F-Securen mukaan vuoden 2008 ensimmaisen puoliskon suurena

ongelmana olivat Internetin kautta leviavat haittaohjelmat, seka niiden maaran kasvun kiih-
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tyminen. Vanhoista haittaohjelmista tehtiin uusia variaatioita. Lisaksi raportissa mainitaan,
etta haittaohjelmia kaytettiin kohdennettuihin hyokkayksiin. Naissa tapauksissa haittaohjel-
mat levitettiin sahkopostin valityksella. Niilta tapauksilta suojautuminen vaatii teknisen suo-
jautumisen lisaksi kayttajalta tietoa ja valppautta seka yritykselta vahvaa tietoturvakulttuu-
ria. (F-Secure 2008.)

Muiksi uhiksi raportissa mainittiin muun muassa kolmannen osapuolen sovellukset kuten Ado-
ben Flash seka mobiililaitteisiin kohdistuvat tietoturvauhat. Hyvana kehityksena pidettiin
Internet-selainten kehitysta, silla niiden uudet paivitetyt versiot aiheuttavat vaikeuksia ver-

kon kautta leviaville haittaohjelmille. (F-Secure 2008.)

5.3 Symantec

Kansainvalisen tietoturvayhtio Symantecin mukaan vuonna 2008 tietoturvauhissa nakyivat
monimutkaisemmat ja hienostuneemmat hyokkaykset. Avoimista suorista hyokkayksista on
siirrytty epasuoriin hyokkayksiin HTTP- ja P2P-kanavien kautta. Nailla hyokkaajat pyrkivat
valttelemaan kiinnijaamistaan pidempaan. Uhissa painottui tarkoitus hyotya loppukayttajista
taloudellisesti. Tasta syysta hyokkaajat ovat jatkaneet erilaisten verkkohuijausten kehittamis-
ta. (Symantec 2009, 11-12.)

Toiset rikollisryhmat ovat havinneet. Toiset isommat organisaatiot ovat pystyneet jatkamaan
toimintaansa. Nama valeyritykset ja niiden tulevat kilpailijat tulevat todennakoisesti olemaan
tulevaisuuden tietoturvauhkien takana. Hyokkaajien ja hyokkaystapojen kehittyessa nousee
yha suurempi tarve kansainvaliselle yhteistyolle valtioiden, yritysten seka muiden organisaati-
oiden valille. (Symantec 2009, 11-12.)

5.4 Kansallinen tietoturvastrategia

Liikenne- ja viestintaministerio julkaisi joulukuussa 2008 periaatepaatoksen kansallisesta tie-
toturvastrategiasta teemalla "Turvallinen arki tietoyhteiskunnassa - Ei tuurilla vaan taidolla”
(Liikenne- ja viestintaministerio 2008, 1). Strategialla pyritaan siihen, etta "kansalaiset ja
yritykset voivat luottaa tietojensa turvallisuuteen seka tieto- ja viestintaverkoissa etta niihin
liittyvissa palveluissa” (Liikenne- ja viestintaministerio 2008, 1). Strategian tavoitteena on,
etta vuonna 2015 Suomi on tietoturvan edellakavijamaa. (Liikenne- ja viestintaministerio
2008, 1.)

Tietoturvastrategian kolme painopistetta ovat: Perustaidot arjen tietoyhteiskunnassa, Tietoi-
hin liittyvien riskien hallinta ja toimintavarmuus seka Kilpailukyky ja kansainvalinen verkosto-
yhteisty0. Katsotaan alla hieman tarkemmin mita toimenpiteita eri painopisteissa on. (Liiken-

ne- ja Viestintaministerio 2008, 1.)
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5.4.1 Perustaidot arjen tietoyhteiskunnassa

Tietoturva on palveluiden tuottajien lisaksi myos kayttajien toimista kiinni. Ensimmaisessa
painopisteessa pyritaan lisaamaan kayttajien tietoa ja osaamista. Naita pyritaan vahvista-
maan kolmella eri tavalla: kehittamalla kansallista tietoturva-hanketta, seuraamalla tietoi-
suuden tasoa ja kehittamalla tietoturvaosaamista seka laatimalla aktiivinen ja ennakoiva vies-

tintasuunnitelma. (Liikenne- ja viestintaministerio 2008, 1-2.)

Palveluntarjoajan tulisi varmistaa tarjoamansa palvelun turvallisuus seka kayttamiensa tieto-
jen luottamuksellisuus. Strategiassa huomautetaan, ettei palveluntarjoaja voi ulkoistaa vas-
tuutaan. Tama tarkoittaa sita, etta tietoturvanakokohdat tulee ottaa huomioon myos jarjes-
telmahankinnoissa ja sopimusprosesseissa. Turvallisen sahkoisen palvelun pohja on kiteytetty
strategiassa neljaan kohtaan: lisataan tietoturvavaatimukset osaksi tarjouspyyntoja, ediste-
taan tietoturvaratkaisujen kayttoa, selvitetaan mahdollisuutta kehittaa turvallisille palveluille
myonnettavaa sertifikaattia seka lisataan sertifioitujen tietoturva-ammattilaisten maaraa.

(Liikenne- ja viestintaministerio 2008, 1-2.)

5.4.2 Tietoihin liittyvien riskien hallinta ja toimintavarmuus

Toisessa painopisteessa keskitytaan palvelun toimintavarmuuteen seka palvelun kayton riskien
hallintaan. Strategiassa linjataan, etta palvelun kayton tulee olla turvallista ja luottamuksel-
lista. Lisaksi kayttajille on taattava riittava viranomaistuki, mikali tietoturvaa on loukattu.
Palveluiden ulkoistustilanteessa tulee varmistaa palvelun tietoturva koko palveluketjun osal-
ta. Tasta kantaa vastuun aina palvelun tarjoaja, ei ulkoistuskumppani. (Liikenne- ja viestin-
taministerio 2008, 2.)

Palveluiden tietoturvan ohella myos palvelun toiminta ja yritysten toiminnan jatkuvuus on
varmistettava. Strategiassa on mainittu, etta "kriittisen infrastruktuurin toimivuus ja tieto- ja
viestintajarjestelmien seka viestintapalveluiden turvallisuus tulee varmistaa kaikissa tilanteis-
sa - normaalioloista poikkeusoloihin asti” (Liikenne- ja viestintaministerio 2008, 2). Kriittisen
infrastruktuurin ulkopuolisissa palveluissa ja yrityksissa pyritaan tukemaan erilaisten riskien-
hallintamallien kayttoa ja koulutusta. Lisaksi selvitetaan erilaisia varautumismalleja verkko-

jen ja verkostojen hallintaan. (Liikenne- ja viestintaministerio 2008, 2-3.)

5.4.3 Kilpailukyky ja kansainvalinen verkostoyhteistyo

Viimeisessa painopisteessa keskitytaan kansainvalisyyteen. Yritysten kansainvalista toimintaa
EU-alueella pyritaan helpottamaan yhtenaisten EU-direktiivien kautta. Yhtenaiset saadokset

eri valtioiden kanssa mahdollistavat yritysten helpomman liikkumisen. Yritysten kilpailukykyi-
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syys on turvattava myos tietosuojan kannalta. Nailla toimilla pyritaan turvaamaan yritysten
toimintaa Suomessa seka suomalaisten yritysten toiminta ulkomailla. Lisaksi pyritaan lisaa-
maan Suomen houkuttelevuutta ulkomaisten yritysten sijoittautumiskohteena. (Liikenne- ja

viestintaministerio 2008, 3.)

Tietoturvauhat eivat ole vain Suomen ongelma. Suomi on osa globaalia tietoverkkotaloutta.
Suurin osa tietoturvauhkista tuleekin maamme rajojen ulkopuolelta. Taman takia Suomen on
lisattava kansainvalista yhteistyota uhkien torjumisessa. Jotta Suomi voi toimia kansainvali-
sesti on sen pystyttava priorisoimaan kansainvalista toimintaa ja keskittya tietoturvan kannal-
ta olennaisiin kohteisiin. Tahan strategiassa pyritaan puuttumaan selvittamalla mahdollisuutta
perustaa suomeen kansallinen tietoturvallisuus-viranomainen. (Liikenne- ja viestintaministerio
2008, 3-4.)

6 Tietosuoja kaytannossa

Lauseella ”Internet on ehka suurin uhka yksityisyydelle” alkaa tietosuoja Internetissa -kappale
kirjassa Security in Computing. Olemme ehka havainneet lukiessamme tata tyota saman asi-
an. Mita nama uhat kaytannossa ovat ja miten niihin voi varautua? Parhaiten paasemme liik-

keelle luomalla kuvitteellisen mallin tavallisesta paivasta. (Pfleeger 2007, 626.)

6.1  Esimerkkitapaus

Aloitamme paivamme kotona lukemalla omalta koneeltamme henkilokohtaisen sahkopostim-
me. Taman jalkeen katsomme Internetista julkisen liikenteen kulkuyhteyden tyopaikalle.
Toissa avaamme tyokoneen, kirjaudumme yrityksen verkkoon ja aloitamme tyot kayttamalla
yrityksen tarjoamia laitteita ja palveluita. Toissa tauolla kirjaudumme yhteisopalveluun ja
lahetamme muutamia viesteja ystavillemme. Samalla saatamme lahettaa muutaman yksityi-
sen sahkopostin selaimen sahkopostiliittyman kautta. Kotona illalla saatamme viela kirjautua

verkkokauppaan tilataksemme lempikirjailijamme uutuusteoksen napparasti postitse kotiin.

Kaikkea tata tehdessa eivat tietosuojakysymykset valttamatta nouse esille. Miten tietosuoja
voi muka vaarantua, kun kukaan muu ei ole seuraamassa tekemisiani? Kaydaan esimerkkitapa-

usta lavitse yksittaisten tapahtumien kautta.

6.2  Sahkopostin kaytto

Jotta sahkopostin luomat tietoturvauhat havainnollistuvat on hyva hieman selventaa, miten
sahkoposti toimii. Sahkopostilla on aina lahettaja ja vastaanottaja. Koska sahkopostin lahetta-

ja ja vastaanottaja eivat valttamatta aina ole samaan aikaan paikalla, tarvitaan lahettajalle
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ja vastaanottajalle palvelun tarjoajan toteuttamat sahkopostilaatikot. Lisaksi tarvitaan vahin-
taan yksi reititin lahettajan ja vastaanottajan palvelun tarjoajien valiin, jotta sahkoposti voi-
daan toimittaa. Nain jokaisen sahkopostin liikuttamiseen tarvitaan vahintaan viisi eri tahoa.

Jokainen naista tahoista luo oman tietosuojariskin. (Pfleeger 2007, 635.)

Esimerkissa kaytettiin seka yksityista, etta yrityksen sahkopostia. Alla on mainittu yksittaisia

tekijoita, joita on hyva ottaa huomioon sahkopostin kanssa:

» Tyosahkoposti on tarkoitettu tyokayttoon. Henkilokohtaiseen viestintaan tulee kayt-
taa yksityista sahkopostia (Valtiovarainministerio 2006.)

* Internetin kautta ei ole luvallista valittaa salassa pidettavaa tietoa ilman asianmu-
kaista salaamista (Valtiovarainministerio 2006.)

* Kayta asianmukaista roskaposti- seka virussuodatinta (Symantec 2009, 94.)

« Ali avaa liitteita, ellet odota kyseista liitetta tai tieda sen tarkoitusta (Symantec
2009, 94.)

* Valta sahkopostitse tulleiden tuntemattomien linkkien avaamista (Symantec 2009,
94.)

6.3 Sosiaaliset yhteisopalvelut

Nykyaan suureksi uhaksi tietosuojalle on Internetissa noussut yhteisopalvelut. Naissa kayttajat
vaihtavat kuulumisiaan, kokemuksiaan seka kuvia keskenaan. Henkilollisyysvarkauksissa juuri

naiden palveluiden kautta saadut tiedot aiheuttavat suuren uhan.

Alla mainitut yksittaiset kohdat auttavat suojautumaan yhteisopalveluiden uhkia vastaan:

» Kayta eri palveluissa eri tunnuksia seka riittavan hyvaa salasanaa (Pfleeger 2007,628.)

» Ala kerro henkilétietojasi turhaan, aldka kirjoita niita nettisivuille tai keskustelupals-
toille (Jarvinen 2002, 189.)

* Henkilotunnus ei ole valtionsalaisuus, mutta kerro se vain hyvat perustelut esittaneel-
le taholle (Jarvinen 2002, 189.)

* Internetilla on norsun muisti. Harkitse ennen kuin kirjoitat tai lahetat viestin. (Jarvi-
nen 2002, 30.)

6.4 Verkkokauppa

Verkkokaupassa asiointi helpottaa monien elamaa. Tuotteiden vertailu ominaisuuksien, hin-
nan ja kayttokokemuksien perusteella on helppoa. Kaupasta toiseen paasee yhdella painalluk-
sella, ja maksu onnistuu helposti maksukortilla tai verkkopankkitunnuksilla. Mika siina muka

voisi menna pieleen?
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Verkkokaupassa asioidessa on hyva muistaa muutamia perusasioita tietosuojan ja onnistuneen

kaupan edellytyksena.

* Varmista kenen kanssa asioit. Huolehdi etta loydat sivuilta kauppiaan yhteystiedot
(TIEKE 2001.)

* Tarkista, etta luottamuksellisten tietojen lahetys tapahtuu salattua yhteytta kayttaen
(TIEKE 2001.)

» Al3 anna koskaan maksukorttisi tunnuslukua verkossa asioidessasi tai sahkopostitse
(Viestintavirasto 2009.)

e Harkitse, mikali tarjous on liian hyva ollakseen totta (TIEKE 2001.)

Internetissa asioidessa on hyva kayttaa omaa harkintakykyaan. On tiedostettava se, etta kaik-
ki eivat ole Internetissa liikkeella rehellisin mielin. Mikali joku kuulostaa liian hyvalta ollak-
seen totta, se myos todennakoisesti on. Internet palveluineen on kuitenkin tehty helpotta-
maan elamaamme. Al3 jatd mahdollisuutta hyddyntamatta. Harkitse ja kdyta jarkedsi. Muista,

etta Internetiin kerran laitettu tieto myos jaa sinne.

7  Tietosuoja mediassa

Voidaan sanoa, etta vuonna 2008 tietosuoja ja tietoturva kasitteina nousivat uutiskynnyksen
yli. Tapauksia on noussut esille kayttajien kasvaneen tietotason ansiosta. Suurimpina syina
kuitenkin tahan ovat varmasti olleet tietosuojavaltuutettu Reijo Aarnio seka Electronic Fron-

tier Finland ry, jotka ovat useasti ottaneet kantaa tietosuojaa koskeviin kysymyksiin.

Tassa luvussa kasitellaan edella mainittujen tahojen lisaksi muutamia vuosina 2008 seka 2009
mediassa esille nousseita tapauksia yksittaisten artikkeleiden kautta. Naista saadaan kuvaa
Internetin tuomista uhista, mutta toisaalta nahdaan myos median tavat kasitella erilaisia tie-

tosuoja- ja tietoturvakysymyksia.

7.1  Tietosuojavaltuutettu

Tietosuojavaltuutettuna Suomessa on toiminut marraskuusta 1997 lahtien Reijo Aarnio. Tie-
tosuojavaltuutetun tehtavat on maaritelty kahdessa eri laissa: henkilotietolaissa seka laissa
tietosuojalautakunnasta ja tietosuojavaltuutetusta. Tietosuojavaltuutetulla on seitseman eri
tehtavaa: ohjaus ja neuvonta, ottaa kantaa tietosuojatapauksissa, ohjata kaytannesaantojen
laadinnassa, valvoa ja tehda tarkastuksia, antaa lausuntoja viranomaisille, tiedottaa seka
toimia kansainvalisessa yhteistyossa. (Tietosuojavaltuutetun toimisto 2009 a; Tietosuojaval-
tuutetun toimisto 2009 b.)
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7.2  Electronic Frontier Finland ry

Electronic Frontier Finland on kansalaisten sahkoisia oikeuksia puolustava rekisteroity yhdis-
tys. Yhdistyksen tavoitteena on herattaa keskustelua ja pyrkia vaikuttamaan lainsaadanto-
hankkeisiin sananvapaudesta ja tekijanoikeuksista. Yhdistyksen periaatteita ovat yksityisyy-
den kunnioittaminen, roskapostin kieltaminen seka avoimen ohjelmistokehityksen tukeminen.
Yhdistys toimii yhteistyossa ulkomaisten jarjestojen kanssa joilla on samanlaiset tavoitteet ja

arvot. (Electronic Frontier Finland ry 2009 a.)

Vuosina 2008 seka 2009 yhdistys on nakynyt erityisesti mediassa sahkoisen aanestyksen seka
Lex Nokiana tunnetun sahkoisen viestinnan tietosuojalain uudistuksen vastustajana. (Electro-
nic Frontier Finland ry 2009 b.)

7.3  Netti paljastaa elamasi

Taloussanomien syyskuussa 2008 ilmestyneessa artikkelissa kasitellaan yksilon tekojen vaiku-
tuksia omaan tietosuojaansa. Artikkelissa korostetaan kuinka Internetista tietoja etsimalla ja
tietoja yhdistelemalla voi selvita henkilon lahes koko elama. Artikkeliin haastateltu tie-
tosuojavaltuutettu Aarnio pitaa ongelmaa erittain suurena. Aarnio korostaa, etta tietosuoja ei
tarkoita automaationa tietojen suojaamista vaan sita, etta yksilolla on oikeus omiin tietoihin-
sa. Artikkelissa Aarnio korostaa, etta yksilo voi itse vaikuttaa omien tietojensa leviamiseen.
Tietosuojaviranomaiset ovat auttamassa tietosuojaa koskevissa riitatapauksissa. Kuitenkin,
jotta riitatapauksiin asti ei jouduttaisi, kehottaa Aarnio kriittisyyteen omien tietojensa anta-
misen kanssa. (Kokko 2008.)

Hyvana esimerkkina artikkelissa nostetaan suuren suosion saavuttanut Facebook. Kayttajat
kirjoittavat palveluun itsestaan kaikenlaista ja yhtakkia huomaavat joutuneensa identiteetti-
varkauden uhriksi. Palveluntarjoaja ei ota tasta vastuuta, silla kayttaja on itse tiedot palve-
luun kirjoittanut. Artikkelissa korostetaan kuinka identiteettivarkaudet ovat maailmalla suuri
ongelma. Aarnio toivoo, etta varkauksien varalle saataisiin luotua jarjestelma ihmisten oike-

usturvan parantamiseksi ennen kuin ongelma rajahtaa kasiin. (Kokko 2008.)

Artikkeli toimii hyvana esimerkkina tietosuojavaltuutettu Aarnion toimenkuvasta. Asiaa lahes-
tytaan helposti ymmarrettavasti ja selkeasti. Artikkelissa kerrotaan tietosuojan nykytilasta ja
nykytilaan ehdotetaan selvaa parannusta. Nailla yksittaisilla ehdotuksilla saadaan median

kautta myos tavalliset kayttajat pohtimaan omaa tietosuojaansa.



26

7.4  Poliisista, paivaa

Poliisiylijohtaja Mikko Paatero tarkasteli intimiteettisuojan asemaa poliisilehden blogissaan
2.10.2008. Kirjoituksessa kasiteltiin Kauhajoen syyskuisen ammuskelun tapahtumia. Kirjoituk-
sessaan Paatero oli sita mielta, etta tietosuojan olisi annettava tilaa yleiselle turvallisuudelle.

Paatero kuitenkin tarkentaa, ettei tavoitteena olisi poliisivaltio. (Paatero 2008.)

Kirjoitus jattaa avatun tietosuojan kasittelyn hieman vajaaksi. Tietosuojan keventamista eh-
dotettiin, mutta todellista linjaa ei kuitenkaan mainittu. Kirjoituksesta jaa avoimeksi se, mita

tietoja tulisi turvallisuuden nimissa kertoa ja kenelle niita tietoja tulisi antaa.

7.5 Tietovarkauksia tehty satoja

Taloussanomat uutisoi elokuussa 2008 julkaistussa artikkelissaan Suomessa esiintyneista tieto-
varkauksista. Artikkelin mukaan elokuuhun mennessa vuonna 2008 suomalaisilta oli varastettu
tietoja yli kolmesataa kertaa. Varkaudet on tehty verkon kautta levinneiden haittaohjelmien
avulla, jotka ovat keranneet kayttajilta henkilokohtaisia tietoja. Maailmalla tapausten luku-
maara lasketaan sadoissa tuhansissa. Artikkelissa kerrotaan, etta jopa lyhytaikaisen haittaoh-
jelmatartunnan aikana tyoasemalla olevat salaisuudet on ehditty siirtaa suomalaisten viran-
omaisten ulottuviin. Nykyaikaiset haittaohjelmat ovat vaikeasti havaittavia ja ne ovat oppi-

neet kaappaamaan jopa salattuja verkkopankki-istuntoja. (Sokala 2008.)

Artikkelissa puututaan nykypaivan arkiseen tietoturvaongelmaan. Kuten kappaleessa viisi mai-
nitut tietoturvayhtiot toteavat, ovat haittaohjelmat nykypaivan ja tulevaisuuden yksi suurim-
mista uhista. Naiden uhkien selattaminen vaatii myos palvelun kayttajan osaamisen ja tietoi-

suuden kasvua.

7.6 Tietosuoja on luottamuksen varassa

Viimeisena artikkelina on hyva tutkia Petteri Jarvisen maaliskuussa 2009 Talouselamassa jul-
kaistua kolumnia tietosuojasta. Jarvinen aloittaa kolumnin kritisoimalla median uutisointia
sahkoisen viestinnan tietosuojalain muutoksesta. Jarvisen mukaan tiedotusvalineet suhtautui-
vat asiaan epaammattimaisesti. “Tasapuolisen kasittelyn sijaan ne pelottelivat urkinnalla ja
Nokian painostuksella, josta ainoaksi todisteeksi jai lopulta yksittainen, lauantaina keskiyolla
kirjoitettu sahkopostiviesti” (Jarvinen 2009). Jarvisen mukaan lain hyvaksymisen jalkeen on
kuitenkin ryhdyttava toihin tietoturvan parantamiseksi lain edellytysten mukaan. Asiaa ei
helpota se, etta monilla tyopaikoilla luottamus tietosuojaan ei ole kovin korkealla. Jarvisen
mukaan “Yllattavan moni uskoi, etta oma tyonantaja rikkoo lakia ja lukee salaa sahkoposte-
ja”. (Jarvinen 2009.)
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Jarvinen korostaa kolumnissaan, etta uusi laki sallii vain sahkopostin tunnistetietojen kasitte-
lyn. Han kuitenkin paljastaa, etta sahkopostiliikenteen tai palomuurilokien seuranta on help-
poa. Lisaksi siita ei jaa juurikaan jalkia. Jarvinen sanoo, etta tata tosiasiaa ei uusi laki muuta.
Lopuksi Jarvinen siirtaa vastuun yrityksille. Sisainen luottamus on saatava tietojarjestelmien

ohella kuntoon. (Jarvinen 2009.)

Kolumnissaan Jarvinen kiteyttaa hyvin sen koko mediaryopyn, minka sahkoisen viestinnan
tietosuojalaki on saanut aikaiseksi. Korjataan vaarat huhut ja kerrotaan miten asiassa tulee
edeta. Kolumni saa varmasti lakimuutokseen ennen kielteisesti suhtautuneen pohtimaan ase-
maansa uudestaan. Ehka tasta muutoksesta saadaan lisavoimaa yritysten tietoturva- ja tie-

tosuojakulttuurin nykyaikaistamiseen seka tata kautta yksilon tietosuojan parantumiseen?

8  Yhteenveto

Tyossani kasittelin tietosuojaa kolmesta eri nakokulmasta: kasitteena, lainsaadannon kannalta
seka kaytannossa. Kasitteena tietosuojalle ja tietoturvalle on annettu selvat periaatteet.
Periaatteessa taman ei siis tulisi olla vaikea asia. Lainsaadannossa tietosuojan ja tietoturvan
periaatteita on pyritty jasentamaan ja toisaalta lainsaadannon kautta pyritaan turvaamaan

jokaisen oikeus yksityisyyteen.

Kuitenkin voimme huomata, etta tietoturvauhat ovat paivittaisia. Internet on nostanut tie-
tosuojamme aivan uuteen vaaraan. Tietosuojaamme uhkaa verkossa erilaiset haittaohjelmat
seka eri tahojen verkontiedustelut. Toki tietosuojakysymykset nousevat paivittain esille eri-
laisten asiakasrekistereiden ja vaikkapa matkapuhelimen tai sahkopostin kayton kautta. In-

ternet ei ole siis ainoa uhka tietosuojallemme.

Internetin kautta tuleviin tietosuojauhkiin on kuitenkin kaytannossa helppoa varautua. Valtio-
ja organisaatiotasolla kansainvalisen yhteistyon kautta pystymme vastaamaan niihin haastei-

siin, joita erilaiset uhat meille asettavat. Yksittaisen kayttajan tasolla on mahdollista vaikut-
taa omaan tietoturvaansa ja -suojaansa. Pitamalla laitteistonsa paivitettyna ja harkintakyvyn

mukana paatoksissa voidaan suojautua suurimmalta osalta hyokkayksista ja uhista.

Kuten mediasta voimme havaita ovat tietosuojakysymykset nousseet uutiskynnyksen yli. Tama
on erittain hyva asia, silla kayttajien tulee havahtua, jotta erilaisiin tietosuojaa vaarantaviin
tilanteisiin osattaisiin varautua. Vaikka tietosuoja talla hetkella olisikin monessa tilanteessa

luottamuksen ja hyvan onnen varassa, ei sen tarvitsisi olla sita enaa tulevaisuudessa.

Tietosuojan kannalta olisi olennaista, etta liikenne- ja viestintaministerion julkaisema tieto-

turvastrategia nousee tulevaisuudessa tarpeeksi esille. Se, etta Suomi olisi vuonna 2015 tieto-
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turvan edellakavijamaa, vaatii viela paljon tyota. Oikeaan suuntaan ollaan joka tapauksessa
menossa. Se ei kuitenkaan poista sita asiaa, etta myos tulevaisuudessa yksityisyytemme seka

tietosuojamme ovat vaarassa paivittain.

Tyoni tavoitteena minulla oli tutustua tietosuojaan kattavasti useammasta eri nakokulmasta.
Mielestani onnistuin tassa hyvin silla kasittelin tietosuojaa kasitteena, lainsaadannon seka

kaytannon kautta. Tyo muodostaa selvan kokonaisuuden tietosuojaa koskevista asioista.

Kokonaisuudessaan opinnaytetyoprosessiin meni noin vuosi. En pida sita liian pitkana aikana.
Vuoden aikana aiheeni on muotoutunut sellaiseksi kuin se on nyt. Olen tutustunut laajalti
aiheeseen seka seurannut aiheen nykytilaa ja kehitysta. Lopputuloksena olen mielestani saa-

nut aikaan hyvan kokonaisuuden sahkoisen viestinnan tietosuojasta.
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Termisto

CERT-Fl:n tehtavana Suomessa on "tietoturvaloukkausten ennaltaehkaisy, havainnointi ratkai-
su seka tietoturvauhkista tiedottaminen” (CERT-FI 2009 a).

Digitaalinen allekirjoitus on allekirjoitus, joka on sahkoisessa muodossa, joka on liitetty tai
joka loogisesti liittyy muuhun sahkoiseen tietoon ja jota kaytetaan allekirjoittajan henkilolli-

syyden todentamisen valineena. (Viestintavirasto 2007.)

Henkilorekisteri on kayttotarkoituksensa vuoksi yhteenkuuluvista merkinnoista muodostuva
henkilotietoja sisaltava tietojoukko, jota kasitellaan osin tai kokonaan automaattisen tieto-

jenkasittelyn avulla tai joka on jarjestetty kortistoksi, luetteloksi tai muulla naihin verratta-
valla tavalla siten, etta tiettya henkiloa koskevat tiedot voidaan loytaa helposti ja kohtuut-

tomitta kustannuksitta. (1999/523, 3 §.)

Henkilotieto on kaikenlaista luonnollista henkiloa tai hanen ominaisuuksiaan tai elinolosuhtei-
taan kuvaava merkinta, jotka voidaan tunnistaa hanta tai hanen perhettaan tai hanen kans-

saan yhteisessa taloudessa elavia koskeviksi. (1999/523, 3 §.)

HTTP on Internet-selaimien ja -palvelimien kayttama protokolla tiedostojen, kuten tekstin ja
kivien siirtamiseen. (Wendell 2008, 609.)

P2P on vertaisverkko. (Valtiovarainministerio 2008.)

Paikkatieto on tietoa, joka ilmaisee liittyman tai paatelaitteen maantieteellisen sijainnin ja
jota kaytetaan muuhun tarkoitukseen kuin verkkopalvelun tai viestintapalvelun toteuttami-
seen. (2004/516, 2 §.)

Palvelunestohyokkayksen tarkoituksena on estaa kohdejarjestelman toiminta siina tehtavas-
sa mihin se on tarkoitettu. (CERT-FI 2007.)

Phishing on taloudellisesti hyodynnettavan tiedon, kuten verkkopankkitunnusten, luottokort-
tinumeroiden tai henkilotietojen laitonta hankkimista. (CERT-FI 2005.)

Protokolla on saannosto, joka maarittelee datayhteydelle kaytettavat yhteydenpitotavat,

koodin seka siirto-, ohjaus- ja toipumismenettelyt. (Valtiovarainministerio 2008.)

henkilorekisteri perustetaan ja jolla on oikeus maarata henkilorekisterin kaytosta tai jonka
tehtavaksi rekisterinpito on lailla saadetty. (1999/523, 3 §.)
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Rekisterdity on henkilo, jota henkilotieto koskee. (1999/523, 3 §.)

Social Engineering on kayttajan manipulointia ja sosiaalista tiedustelua. (Valtiovarainministe-
rio 2008.)

Tunnistamistieto on tilaajaan tai kayttajaan yhdistettavissa olevaa tietoa, jota viestintaver-
koissa kasitellaan viestien siirtamiseksi, jakelemiseksi tai tarjolla pitamiseksi. (2004/516, 2
§.)

Varmennetta kaytetaan Internetin sivustoilla ikaan kuin henkilollisyystodistuksena. Varmenne

kertoo, etta verkkosivusto oikeasti on sen niminen, joka vaittaa olevansa. (CERT-FI 2009 b.)

Viestintaverkko on toisiinsa liitetyista johtimista ja laitteista muodostuva jarjestelma, joka
on tarkoitettu viestien siirtoon tai jakeluun johtimella, radioaalloilla, optisesti tai muulla
sahkomagneettisella tavalla. (2004/516, 2 §.)

Yhteiso on esimerkiksi elamanmuodon, taloudellisen tai aatteellisten paamaarien perusteella

kokonaisuuden muodostava ihmisryhma tai yhteenliittyma. (Gronros 2006, 645.)

Yhteisotilaaja on viestintapalvelun tai lisaarvopalvelun tilaajana oleva yritys tai yhteiso, joka
kasittelee viestintaverkossaan kayttajien luottamuksellisia viesteja, tunnistamistietoja tai
paikkatietoja. (2004/516, 2 8.)

Yleinen viestintaverkko on viestintaverkko, jota tarjotaan etukateen rajaamattomalle kayt-
tajapiirille. (2004/516, 2 8.)
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