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Laurean tietohallinnon toimeksiannosta toteutetun toiminnallisen opinnaytetyon tarkoitukse-
na oli kartoittaa TUPAS-tunnistamisen kayttomahdollisuudet Laurea-ammattikorkeakoulussa.
Kartoituksen pohjalta laadittiin perusteltu etenemisehdotus toteutusprojektille.

Opinnaytetyon kirjallinen prosessi aloitettiin tyon- ja toiminnansuunnittelulla, alkutiedon ja
lahdemateriaalin kokoamisella, sidosryhmien, jarjestelmien ja tahan projektiin mahdollisesti
liittyvien aiempien selvitysten ja toteutuksien kartoittamisella. Opinnaytetyon toiminnallinen
osuus toteutettiin haastatteluina ja virtuaalisena workshoptyoskentelyna. Tyoskentelyssa
noudatettiin tietojarjestelmaprojekteissa hyvaksi havaittuja kaytantoja.

Opinnaytetyon raportointi noudattaa Laurean opinnaytetyoohjetta. Laadunhallinta toteutet-
tiin ISO 9004:2009 ja ISO 10006 - standardien pohjalta. Standardit ovat yhteensopiva Laurean
ISO 9001 - sertifioinnin kanssa.

Opinnaytetyo toteutettiin suunnitellussa aikataulussa suunnitellussa laajuudessa ja rajauksil-
la. Yhteistyo toimi moitteetta koko opinnaytetyoprosessin ajan ja lopputulos ylitti odotukset.

Opinnaytetyon tuloksena Laurealle suositellaan Hameen ammattikorkeakoulun toteuttaman
VETUMA-pohjaisen tunnistamisjarjestelman kayttoonottoa.
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This action based study was an assignment from Laurea ICT-unit. It covered the evaluation of
possible applications of TUPAS-identification in Laurea University of Applied Sciences and a
proposal for further assessments.

The writing process started with the preparation of work and operations plan. Planning in-
cluded the assembly of stakeholders, source material and systems as well as mapping of pos-
sibly related prior studies and earlier implementations. Functional assessments were con-
ducted with interviews and a virtual workshop which were in compliance with the best prac-
tices of the information system projects.

Quality management was implemented in accordance to 1SO 9004:2009 and ISO 10006 quality
standards which are compatible with Laurea’s ISO 9001 certification.

The thesis was carried out in planned schedule with a planned scope and definitions. Co-
operation between the involved parties was good and the final findings exceeded anticipated
results.

As a result of this study the final report recommended Laurea to implement VETUMA based
identification system developed and tested by HAMK University of Applied Sciences.

Keywords
TUPAS, VETUMA, mobile identification, identification, FUAS
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1 Johdanto

Laurean nykyisissa verkkopalveluissa kayttajien tunnistaminen, tunnusten aktivointi, salasano-
jen nollaaminen ja vaihtaminen suoritetaan manuaalisesti. Opinnaytetyota edeltavien keskus-
teluiden pohjalta kavi ilmi, etta Laurea tarvitsee pikaisen arvioinnin ja etenemisehdotuksen

TUPAS-tunnistamisen kayttokohteista ja kayttoonoton toteuttamisesta.

Tietohallinnon mukaan toteutussuunnitelma olisi hyva olla valmiina vuoden 2011 loppuun
mennessa. Selvitystyohon liittyi tunnistamisen lisaksi myos Laurean toiminnan maksuliikenne-

tarpeet, jotka onnekseni rajattiin taman opinnaytetyon selvitysten ulkopuolelle.

"Vaikka tietaisit, etta nyt on kiirehdittava, pakota itsesi ajattelemaan, etta aikaa on ja jos ei
ole, niin jarjestetaan. Ala ole kuitenkaan lifan saalimaton itseasi kohtaan ja ajaudu stressiin.”
(Valtonen & Gaed, 2011)

2  Tyon tausta

Opinnaytetyon taustalla on nakemys henkilotyon paremmasta kohdistamisesta tuottavampiin
toihin, sahkoisten palveluiden asiakaslahtoisyyden ja saavutettavuuden parantamisesta auto-
maation ja itsepalveluprosessien avulla. Talla hetkella esimerkiksi salasanojen vaihtamiset
kasitellaan manuaalisesti opintotoimistossa arkisin konttoriaikoina, kun ne voitaisiin toteuttaa

asiakaslahtoisemmin automatisoituina vahvan tunnistamisen avulla.

3 Tyon tavoitteet

Opinnaytetyon tavoitteena on kartoittaa TUPAS-tunnistamisen sovellusmahdollisuudet Laure-

assa ja antaa perusteltu etenemisehdotus tunnistamisen toteuttamisen seuraaville vaiheille.

Opinnaytetyon innovatiivisuus perustuu aiemman tutkimustiedon ja yhteisollisen kehittamisen
hyodyntamiseen. Yhteiskehittelytuotanto mahdollistaa siirtymisen kertakayttotyosta yhden-
mukaisiin monistettaviin operatiivisiin prosesseihin, jotka ovat ketteria ja kustannustehokkai-

ta ja tukevat toiminnan jatkuvaa parantamista.

4  Teoreettiset lahtokohdat

Taman Laurean toimeksiannosta toteutetun toiminnallisen opinnaytetyon teoria rakentuu laa-
ja-alaisesti seka tietojenkasittelytekniikan, laadunhallinnan ja johtamisen teorioiden varaan.
Lahdeaineisto koostuu paasaantoisesti aiheita sivuavista opinnayte- ja vaitoskirjatoista, seka

laadunhallinnan standardeista.



4.1 Kasitteet

Seuraavassa on maaritelty tassa opinnaytetyossa kaytettyja kasitteita. Kasitteet ovat osittain

tai kokonaan suoria lainauksia mainituista lahteistaan.

Sahkoinen palvelu:

Sahkoinen palvelu tarkoittaa yleensa palvelun saatavuutta internetin kautta sahkoisesti, si-
ten, etta se palvelee asiakasta paremmin ja tehokkaammin (Tainio 2007, 11). Sahkoinen pal-
velu voi tarkoittaa myos sahkoista asiointia, (Voutilainen 2006, 4). Sahkoinen palvelu tarkoit-
taa julkisten kaikille tai lahes kaikille saavutettavien palveluiden jakamista ja kayttamista
verkon kautta (Jokela & Marjokorpi, 2011)

Sahkoinen asiointi:

Internetin, sahkopostin tai muun verkon ylitse tapahtuva asiointi ja digitaalinen tietojenkasit-
tely tunnetaan yleistaen sahkoisena asiointina. Sahkoinen asiointi sisaltaa verkkosivujen lu-
kemisen lisaksi erilaisen tiedon hakemista ja lomakkeiden tayttoa. Yleisella tasolla sahkoinen
asiointi voidaan rinnastaa sahkoiseen liiketoimintaan, digitaalisiin palveluihin, joista voidaan

kayttaa myos erilaisia, "e-sita-sun-tata" nimityksia kuten e-kauppa, e-julkaisu tai e-kirje.

Pankki- ja vakuutuspalvelut ovat suomalaisten yleisimmin kayttamia sahkoisia palveluita. Nai-
den lisaksi kaytetyimpia sahkoisia asiointipalveluita ovat julkishallinnon tarjoamat tieto- ja

asiointipalvelut kuten Kelan ja verottajan sahkoiset palvelut. (Jokela & Marjokorpi, 2011)

Tunnistaminen:
Menettely, jossa tunnistetaan (yksiloidaan) tietojarjestelman kayttaja. Kayttaja voi olla

henkilo, organisaatio tai toinen laite. (Mikkola 2009)

Sahkoinen tunnistaminen:

Kayttajan tunnistamista sahkoisissa tietoverkoissa ja verkkopalveluissa kutsutaan sahkoiseksi
tunnistautumiseksi. (Heimala & Vestama 2003, 48). Tunnistautumisen kulmasta tarkasteltuna
perinteinen palvelu ja sahkoinen palvelu eivat eroa toisistaan. Molemmissa palvelutavoissa
tarvitaan henkilollisyyden ja henkilon tunnistamista. Fyysisissa palveluissa tunnistaminen ta-
pahtuu usein asiakkaan allekirjoituksen ja henkilollisyystodistuksen yhdistelman avulla,

la tavoilla toteutettuna lopputulos on sama, vaikka varsinainen tunnistaminen hoidetaankin

eri tavoin. (Jokela & Marjokorpi, 2011)

Vahva tunnistaminen:

Kayttajan tunnistetaan kayttamalla vahintaan kahta eri todennustapaa. Vahvaa



tunnistamista on esimerkiksi se, kun pankkikortilla maksettaessa maksajalta vaaditaan

seka pankkikorttia etta siihen liittyvan tunnusluvun tietamista. (Mikkola 2009)

TUPAS tai TUPAS-palvelu:
TUPAS on suomalaisten pankkien yhteinen tunnistamispalvelu. TUPAS-palvelu on
Finanssialan Keskusliiton maarittelema tapa tunnistaa verkkopalvelujen kayttajia

pankkien verkkopalvelutunnuksilla. (Mikkola 2009)

VETUMA:
VETUMA on julkishallinnon yhteinen verkkotunnistamisen ja -maksamisen palvelu. Palvelun
avulla kansalaisen on mahdollista tunnistautua ja maksaa sahkoisesti kaikissa niissa asiointi-

palveluissa, joihin palvelu on liitetty. (Vetuma)

Mobiilitunnistaminen:

Mobiilitunnistaminen ymmarretaan yleensa matkapuhelimen SIM-kortin avulla tapahtuvaksi
tunnistamiseksi. Tunnistaminen voi tapahtua seuraavia tekniikoita kayttaen: matkapuhelinliit-
tyman tunnistaminen puhelinsoiton tai lahetetyn tekstiviestin perusteella, tai SIM-kortilla ole-

van tai siihen liitetyn varmenteen tunnistaminen. (Mikkola 2009)

Mobiilitunniste/mobiilivarmenne:

Mobiilivarmenne (kaytetaan myos termeja mobiilitunniste, kannykkatunniste, kannykkavar-
menne) on matkapuhelimen sim-korttiin liitetty tietopaketti sim-kortin omistajan henkilotie-
doista. Se on sahkoinen henkilollisyystodistus, jolla sim-kortin haltija voi todistaa erilaisissa
sahkoisissa palveluissa tai sahkoisissa allekirjoitustilanteissa olevansa se, joka vaittaakin ole-

vansa. (Mobiilivarmenne)

FUAS:

FUAS-liittouma - Federation of Universities of Applied Sciences - on Hameen ammattikorkea-
koulun, Lahden ammattikorkeakoulun ja Laurea-ammattikorkeakoulun muodostama strategi-
nen liittouma. (FUAS)

Prosessi

Prosessi on joukko loogisesti toisiinsa liittyvia toimintoja. Prosessissa yhdistyvat eri tyovaiheet
etenevaksi ketjuksi, jolla on jokin alku (input esim. asiakkaan tilaus) ja lopputulos (output
esim. toimitettu tuote). (Reid 2011)



4.2  Tunnistamispalveluiden kehittaminen

Julkisen hallinnon tunnistamispalveluiden kehittamishankkeita kaydaan lavitse ja selvitetaan
Valtiontalouden tarkastusviraston raportissa (161/2008). Raportissa arvioidaan toteutettuja
hankkeita, niiden tarkoituksenmukaisuutta, seka toiminnallisuuteen ja talouteen kohdistuvia
riskeja. Tarkastuksen lopputuloksena todettiin, etta julkisten palveluiden ja hallinnon tunnis-
tuspalveluiden kehittamista on tehty paljon. Samalla todettiin kuitenkin myos se, etta kehit-
taminen on paasaantoisesti toteutettu kunkin kehittajan omista tarpeista, josta johtuen lop-
putulokset ovat hyvin useasti toistensa kaltaisia ja toteutustavoiltaan paallekkaisia. Osin tasta
syysta ja toisaalta myos siita syysta, etta tunnistamiseen ei ole luotu vakioituja kaytanteita
tai kasitteita, toteutukset ovat kustannustehottomia ja ne voivat jarruttaa valtiotalouden tar-

kastusviraston mukaan julkishallinnon sahkoisten palveluiden kehittamista. (Hakapaa 2008)

4.3  Kayttajan tunnistautuminen

Sahkoisissa palveluissa kayttaja voidaan tunnistaa useammalla eri tavalla. Tunnistaminen voi-

daan jakaa seuraavasti:

e Heikko tunnistautuminen
e Vahva tunnistautuminen

e Sahkoinen allekirjoitus

Heikolle tunnistautumiselle on tyypillista se, etta kayttajalla on kayttajatunnus ja salasana,
jotka yhdessa muodostavat tunnistamisparin. Kayttajan todellinen henkilollisyys voi heikossa
tunnistamisessa jaada piiloon ja kayttajalla voikin olla samassa palvelussa useita tunnuksia.

Heikossa tunnistautumisessa kayttajan henkilollisyytta ei varmenneta. (KRYSP 2010)

Vahvassa tunnistautumisessa kayttajan henkilollisyys varmennetaan, jolloin kayttaja yhdistyy
todelliseen identiteettiin ja henkilollisyyteen. Vahva tunnistautuminen voidaan jakaa kahteen
osaan, kansalaiskayttajan tunnistautumiseen ja virkamiehen tunnistautumiseen. Yleisten maa-
rittelyiden mukaan vahvassa tunnistamisessa hyodynnetaan kahta tai kolmea vaihtoehtoista
tunnistamisen tapaa. Luotettava ja luottamuksellinen sahkoisten palveluiden kaytto ja sah-

koinen asiointi vaativat lahes aina asiakkaan vahvaa tunnistamista. (KRYSP 2010)

Sahkoiseksi allekirjoitukseksi kutsutaan tavallisesti menetelmaa, jossa viestin sisaltd varmen-
netaan seka viestin sisallon, etta allekirjoittajan henkilollisyyden avulla. Sahkoinen allekirjoi-
tus on uudistettava aina, jos viestin sisaltoa muutetaan. Talloin alkuperaisen sahkoisen alle-
kirjoituksen varmennus ei ole enaa voimassa. Vaikka nykyisellaan ei olekaan viela vahvistet-

tua sahkoisen arkistoinnin maarittelya, sahkoista allekirjoitusta hyodynnetaan tavallisesti
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sahkoista materiaalia arkistoitaessa. Tunnetuimpia ja tavallisimpia sahkoisen allekirjoituksen
valineita ovat nykyisellaan henkilokortti ja kannykan SIM-kortti. (KRYSP 2010)

4.4  TUPAS-palvelu

Pankkien tarjoama TUPAS-palvelu on tunnetuin ja tavallisimmin kaytetty kayttajan vahvan
tunnistamisen sovellus. Kayttajien luotettavan ja vahvan tunnistamisen tarpeen taustalla on
verkkopalveluiden tietosuoja, turvallisuus ja asiakkaiden turvallisuuden varmistaminen mah-
dollisimman luottavasti. TUPAS-palvelu kayttaa vahvan tunnistamisen maaritelman mukaisesti

kahta henkilollisyyden varmentamismenetelmaa samanaikaisesti. (Mikkola 2009)

Koska TUPAS-palvelu perustuu vahvan tunnistamisen mukaisiin riittavan varmoihin ja luotet-
taviin tunnistamisen menetelmiin, se soveltuu hyvin myos muihin tunnistamista edellyttaviin
palveluihin. Turvallisten menetelmien taustalla ovat pankkien vaihtuvat tunnusluvut, jotka

ovat tavallisesti jo kaytossa esimerkiksi pankkien omissa verkkopalveluissa ja tayttavat siten

turvallisen tunnistustapahtuman kriteerit. (Mikkola 2009)

TUPAS-palvelussa kayttajan tunnistamisesta huolehtii pankki ja asiakkaan ja palvelun tarjo-
ajan valinen sopimusten sitovuus ja sisalto ovat taman sopimussuhteen ulkopuolella. TUPAS-
varmenteita voidaan kayttaa kayttajan ja palveluntarjoajan yhteisen sopimuksen mukaan
sahkoisena allekirjoituksena, jolloin juridisesti sitovien sopimusten, ilmoittautumisten teke-
minen seka vastaanottaminen ovat mahdollisia. Tietojen tallennus ja kokonaisuuden kasittely
ovat palvelun tuottajan vastuulla, jotta ne tayttavat tiedon eheys- ja kiistamattomyys ja tal-
lennusvaatimukset. TUPAS-palvelun kaytto sahkoisena allekirjoituksena perustuu kaytettyihin
aikaleimoihin ja lokitietoihin. (Mikkola 2009)

TUPAS-palvelun kayttoonotto edellyttaa, etta palveluntarjoaja tekee sopimukset niiden pank-
kien kanssa, jotka halutaan liittaa kayttajille tarjottavaan TUPAS-palveluun. Palvelun tuottaja
on ilmoitusvelvollinen kaikille pankeille erikseen, jos sopimusehtoihin tai sopimuksiin taytyy
tehda muutoksia. (Mikkola 2009)

Pankki valittaa verkkopalvelulle salattuna varmennetun kayttajatiedon, joka muodostuu
sahkoisesta asiointitunnuksesta tai kayttajan yksiloivasta henkilotunnuksesta. Tunnusta ei va-
liteta palvelun vastaussanoman osana, eli kayttajan yksiloiva tunnus taytyy olla tallennettuna
palvelun tuottajan omiin rekistereihin, jotta pankin antaman sanoman tiedot voidaan yhdistaa
oikeaan kayttajatunnukseen ja henkilollisyyteen, eli kayttajan todennus voidaan vahvistaa.
Palveluntarjoajan varmennepyynnon edellytyksena on, etta kayttajan tunnus ja henkilotunnus
tai asiointitunnus on tiedossa, jolloin pankin tarjoaman TUPAS-palvelun toiminnallisuus on
palvelun saatavilla. (Mikkola 2009)
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TUPAS-palvelu on luotettava tunnistamistapa seka palveluntarjoajalle etta turvallinen palve-
lun kayttajalle. TUPAS-palvelussa kaytettavat varmenteet ovat ainutkertaisia ja ne ovat aina
sidottuja seka kayttajaan etta palvelutapahtumaan. TUPAS-palvelu on laite- ja jarjestelma-

riippumaton, koska se ei edellyta erikseen asennettavia laitteita tai ohjelmia. (Mikkola 2009)

4.5 VETUMA -palvelu

Tunnistus.suomi.fi -verkko-osoitteessa toimiin julkishallinnon verkkotunnistamisen ja -
maksamisen palvelu VETUMA. Kayttaja voidaan tunnistaa kaikissa asiointipalveluissa, joihin

VETUMA on liitetty. Tunnistamisen lisaksi palvelu mahdollistaa myos maksamisen. (VETUMA).

VETUMA-palvelu on erittain nopea ottaa kayttoon. Kayttoonotto ei vaadi kehitystyota ja tek-
ninen toteutus on hyvin kuvattuna ja testattuna sellaisenaan kayttovalmis. VETUMA-palvelu

sisaltaa valmiiksi neuvotellut sopimukset tunnistamiseen ja maksamiseen liittyvien eri palve-
luntarjoajien kanssa. VETUMA-palvelun kayttoonoton yhteydessa verkkopalvelun tuottaja te-

kee itse lopulliset sopimukset haluamiensa palveluntarjoajien valille (JHS164).

Tutkimusten ja selvitystensa pohjalta Valtion IT-toiminnan johtoyksikko listaa VETUMA-
palvelun hyodyiksi: palvelu on tietoturvallinen, kilpailutettuna edullinen kayttaa, palveluso-
pimukset on valmisteltuina, monipuolinen ja keskitetysti kehitetty, kattavasti ohjeistettu,

yhdenmukainen kayttoliittyma, konsultoitavissa ja koulutettavissa. (Nevalainen 2010)

Henkilotietoja sisaltavissa jarjestelmissa tietoturvaan on kiinnitettava erityista huomiota ja se
on luotettavuuden kannalta erittain tarkeata. VETUMA-palvelun on auditoitu tietoturvaomi-
naisuuksiensa puolesta ulkopuolisen auditoijan toimesta. Palvelun tuottaja Fujitsu Services Oy

on sertifoitu palvelutuotannon tietoturvallisuuden osalta. (Nevalainen 2010)

VETUMA-palvelun tietoturvallisuus kattaa vain suojatut internet-yhteydet. Talla varmistetaan
tiedon suojaus, viestien eheys ja osapuolten identiteetti viestien liikkuessa internetissa. (Ne-

valainen 2010)

4.6 Mobiilivarmenne

Matkapuhelinliittymien yleiset tunnistautumispalvelut perustuvat SIM-kortin mobiilivarmen-
teen ja julkisen avaimen yhdistelmaan. Mobiilivarmenteet soveltuvat sahkoiseen allekirjoituk-
seen ja henkilon tunnistamiseen sahkoisesta allekirjoituksesta annetun lain mukaisesti seka

eheytensa etta muuttumattomuutensa ansiosta. (Mikkola 2009)
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Mobiilivarmenne voidaan ottaa kayttoon kaikissa mobiiliviestimissa ilman erillisia laitteita tai
ohjelmia. Nykypaivana lahes kaikilla kayttajilla on matkapuhelin tai jokin muu mobiiliviestin-
nan mahdollistava paatelaite mukanaan. Taman ansiosta mobiilivarmenne on kaytettavissa
lahes koko ajan ja se onkin mobiilivarmenteen yksi suurimmista eduista. (Mikkola 2009, Mobii-

livarmenne, OP)

Mobiilivarmenne on integroitavissa osaksi VETUMA-pohjaista tunnistamisen jarjestelmaa, jol-
loin se voi korvata tai toimia vaihtoehtoisena kayttajan tunnistamisen menetelmana. Mobiili-
varmenteesta on saatavilla erittain vahan luotettavaa tutkimustietoa avoimien kuluttajien

tunnistuspalveluiden tunnistamiskeinona, joten sen suosittaminen laajempaan kayttoon ilman

tarkempaa selvitystyota ei ole jarkevaa.

4.7 Teoriatausta

4.7.1 Tietoturva ja tietosuoja

Hakalan, Vainion & Vuorisen (2006, s. 4) mukaan tietoturvan peruspilareita ovat tiedon eheys,
kaytettavyys ja luotettavuus. Petteri Jarvisen (2010) mukaan tietoturvan tavoitteena on hen-
kilon toimintaan liittyvien tietojen suojaaminen luvattoman keraamisen ja kayton estaminen.
Tietojenkasittelystandardit voivat auttaa usein eri tavoin tietoturvan ja -suojan kehittamises-
sa. Yhtena toteuttamisvaihtoehtona voisi olla prosessien ja laatustandardien kehittaminen
tietoturvavaatimusten mukaisesti. Tietosuoja voidaan ottaa huomioon tietoturvajarjestelmien
minimoinnissa ja ehkaisyssa. Standardien tapaisten kehysmallien huomioiminen kehitystyossa
edesauttavat myos tietosuoja ja tietoturva-asioiden huomioimista eri tuotteissa ja palveluis-
sa. (Lehtinen 2010)

4.7.2 Todennus, tunnistus ja kiistamattomyys

Kayttajan tunnistaminen ja todennus ovat palvelun luotettavuuden ja tiedon eheyden taustal-
la. Todennuksessa palvelun jarjestelma vahvistaa kayttajan identiteetin sellaiseksi henkiloksi,
jolla on kayttooikeus palveluun ja tavoiteltuun tietoon. Todennus voidaan toteuttaa heikon
tunnistamisen keinoin, (tunnus+salasana) tai vahvan tunnistamisen keinoin jolloin paasy

myonnetaan vain niille henkiloille, jotka on todennettu riittavan luotettavasti. (Laine 2011)

Tiedon kiistamattomyys tarkoittaa sita, etta jarjestelmaan tunnistettu henkilo voi suorittaa
oikeustoimikelpoisia toimia jarjestelmassa, eika tunnistamista voida jalkikateen kiistaa. Kayt-

tajan toiminnot ja tehdyt muutokset tallennetaan palvelun rekistereihin, joissa voidaan vah-
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van tunnistamisen lisaksi hyodyntaa sahkoisia allekirjoituksia, jolloin ne muodostetaan tapah-

tumahetkella ja tiedon kiistamattomyys on korkeammalla tasolla. (Laine 2011)

4.7.3 Haastattelu osana muita tutkimusmenetelmia

Metsamuurosen (2000) nakemyksen mukaan tieto on sita luotettavampaa mita useampaa tut-
kimusmenetelmaan kayttaen tieto on saatu. Hirsjarvi ja Hurme (2001) mukaan useampien
tutkimusmenetelmien kaytto lisaa tutkimuksen luotettavuutta ja laajentaa sen teoriapohjaa.
Samasta syysta heidan mukaan tyomaara kasvaa ja tiedon analysointi vaikeutuu. Tutkimusme-
netelmia valittaessa kannattaa huomioida, etta tutkimuksessa kaytettavat menetelmat palve-

levat ensisijaisesti ongelmanratkaisua ja tukevat toinen toistaan. (Vuorela 2005)

Kyselytutkimus voidaan helposti yhdistaa haastattelututkimukseen. Riippuen tutkimuksen ta-
voitteista kaytettavien menetelmien jarjestysta voidaan vaihtaa, jolloin joissain tapauksissa
kyselytutkimuksella voidaan loytaa haastattelututkimuksen ja ongelman ratkaisun kannalta

parhaimmat haastateltavat. Asiantuntijahaastatteluiden lisahyotyna on se, etta niita voidaan

toisinaan kayttaa aiemmin suoritettujen kyselyiden taydentajina. (Vuorela (2005)

4.7.4 Laadunhallinta ja asiakaskeskeisyys

Jos yritys pystyy pitkalla aikavalilla vastaamaan sidosryhmiensa ja asiakkaidensa tarpeisiin ja
odotuksiin mahdollisimman hyvin, sen menestys voi olla jatkuvaa. ISO 9004 standardi tukee
yrityksen pidemman aikavalin suorituskykya ja kykya eri sidosryhmien tarpeisiin vastaamises-
sa. (ISO 9004, Johdanto)

Asiakkaiden nykyisten ja tulevaisuuden tarpeiden ymmartaminen ja tulkitseminen ovat asia-
kaskeskeisyyden periaatteen mukaan sidoksissa organisaation tavoitteisiin, joita hallitaan jar-
jestelmallisesti. (ISO 9004:Liite B.2, Periaate 1)

4.7.5 Asiakaslahtoisyys ja palvelun laadun parantaminen

Asiakkaista on tullut vaativampia, massatuotantohyodykkeiden tarjonta on laajaa ja tuottei-
den saatavuus hyvaa. Aikaisemmat ajattelumallit eivat enaa riita. Asiakaslahtoinen toiminta-
malli on menestyksen keskeisin mahdollistaja nykyisilla markkinoilla. Jos yritys ei kuuntele
aktiivisesti asiakkaitaan se jaa nykyisten kommunikaatiovalineiden ja verkottumisen takia hy-

vin nopeasti jalkeen kilpailijoistaan. (Lindevall, 2009)

Palvelun laatua voidaan panostamalla organisaation prosesseihin. Laadulla tarkoitetaan seka

tyon laatua etta varsinaisen lopputuotteen laatua. Laadun vakiointi ja parantaminen prosessi-
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en ja prosessoinnin avulla perustuvat siihen, etta tyontekijalle valittyva palaute on yhdenmu-
kaista ja ymmarrettavampaa ja toisaalta siihen, etta prosessien ansiosta tekijalta saastyy ai-
kaa, joka voidaan uudelleen kohdistaa virheiden ehkaisyyn. Prosessit ja prosessointi saavat
aikaan tasaisempaa laatua ja vahemman virheita, ja prosessit varmistavat lopputuotteiden

tasaisemman laadun. (Korhonen & Rajala 2011)

4.7.6 Tuottavuuden tehostaminen ja prosessien kehittaminen

Tuottavuus muodostuu panosten muuntamiseen prosessien avulla tuotoksiksi joko tuotteiden
tai palveluiden muodossa. Lopputuotteiden laatua voidaan arvioida palveluprosessin tehok-

kuuden ja kapasiteetin kayttoasteen avulla. (Palola 2010)

Toiminnan tuloksen muodostavat prosessien kehittamisen lahtokohdan. Kehitystyon alussa
lopputuloksen ja lahtokohdan eroja verrataan toisiinsa ja naiden pohjalta asetetaan kehitys-
tyon tavoitteet ja mittarit. Jos alku- ja lopputilanteen valilla on eroa, jatkokehitysta voidaan
toteuttaa PDCA-mallin avulla. Tata kehittamisen syklinen toimintamalli tunnetaan myos De-

mingin-ympyrana. (Sokovic, Pavletic, Kern Pipan, 2010)

Demingin-ympyra alkaa suunnitteluvaiheella ja tavoitteiden asettamisella. Ensivaiheessa sel-
vitetaan tavoiteltava lopputulos. Taman jalkeen suunnitellaan haettu muutos tai testaustapa.
Toisessa vaiheessa tama toteutetaan. Kolmannessa vaiheessa tarkastellaan aikaansaatuja
muutoksia tai testin tuloksia. Neljannessa vaiheessa analysoidaan opetukset ja tehdaan en-
nusteet, tai jatkuvan kehittamisen mallissa jatketaan uudestaan ensimmaiseen vaiheeseen
uuden lahtotilanteen kanssa. Syklinen iterointi voi jatkua kunnes se lopetetaan keskeyttamal-
la jatkuvan kehittamisen prosessi tai lakkauttamalla toteutettu parannusohjelma. (Vyhnalek,
2009)

4.7.7 Viestintatapahtuma ja viestinnan prosessointi

Viestin lahettajan ja vastaanottajan valilla tapahtuu aina monimutkaista vuorovaikutusta.
Vuorovaikutukseen kuuluu tuntemattomia, ja osin odottamattomiakin tekijoita. Viestin tulkin-
taan vaikuttavat itse tilanteen lisaksi viestinnan ympariston muutokset, viestien lukumaara ja

ymmartamisen ongelmat, jne. (Marttila 2009)

Viestinta on harvoin hairiotonta. Hairiot tapahtuvat vastaanottajan ja viestin lahettajan valil-
la vuorovaikutuksessa, sisaisesti tai ymparistotekijoiden johdosta. Hairiot voivat muuttaa al-
kuperaisen viestin sisaltoa ja merkitysta. Abergin (1989) mukaan sisaisia hairioita ovat lahet-
tajan tai vastaanottajan asenteet, odotukset, tarpeet ja aistipohjaiset hairiot. Huono nako,

heikko kuulo tai vaikkapa vasymyksesta johtuva keskittymisen herpaantuminen ovat myos
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mainittuja sisaisia hairiéita. Abergin (1989) mukaan ulkoisia hairidita ovat mm. viestin ldhet-
tajan huono kuuluvuus tai tulkittavuus. Joskus jopa voi olla niin, etta sanoma ei saavuta vas-

taanottajaansa vaaran osoitetiedon tai heikon kasialan johdosta. (Marttila 2009)

Viestintatilanteessa ymmarrettavyyteen vaikuttaa selkeasti vastaanottajan tunteminen, silla
talloin viestintaa voidaan soveltaa vastaanottajan erityispiirteiden mukaan. Viestinnassa
olennaista on aina itse viesti, jonka vastaanottajan halutaan saavan. Kaytettavat valineet pi-
taa aina valita vastaanottajalahtoisesti. Talla tavoin virhetulkintoja voidaan ehkaista ja vies-
tinta on mahdollisimman tehokasta ja ymmarrettavaa. Viestinnan suunnittelun tehtava on
ehkaista viestintariskia ja hairiota, jolloin virhetulkintojen todennakoisyys on minimoituna.
(Marttila 2009)

Viestinnan prosessointi vapauttaa aikaa viestinnan rutiineista luovaan viestinnan suunnitte-
luun ja muuhun tyohon. Prosessit tuovat yhtenaisyytta, ennakoitavuutta ja jarjestelmallisyyt-
ta viestinnan toimintoihin. Taman lisaksi prosessien ansiosta tekemisen vastuujako on selvem-
pi, tekeminen on helpompaa ja organisaatio toimii yhtenaisemmin yhtenaisemman kuvan

luomiseksi. (Korhonen & Rajala 2011)

Viestinnan prosessoinnin hyodyt ovat linjassa prosessoinnin yleisten hyotyjen kanssa. Toimin-
nan tehokkuus lisaantyy, toiminnassa saastetaan aikaa ja toiminta on kustannustehokkaam-
paa. Toiminnan tehokkuudella tarkoitetaan nopeampia, samalla vaivalla tehokkaampia ja
tuottavampia toimintatapoja. Prosessit toimivat johtamisen tyokaluina ja ne auttavat organi-
saation jasenia tyoskentelemaan tehokkaammin, koska rutiiniaktiviteetit vievat aiempaa va-
hemman aikaa. Lopputuloksena toiminnan ja viestinnan prosessoinnille samoilla resursseilla
pystytaan tuottamaan enemman parempaa ja laadullisesti tasaisempaa lopputulosta, tai pie-

nemmilla resursseilla pystytaan tuottamaan sama lopputulos. (Korhonen & Rajala 2011)

4.7.8 Projektin laadunhallinta

Jarjestelmallinen toiminta on prosessien ja laadun parantamisen ja yllapitamisen taustalla.
Laadunhallintaan liittyvan toiminnan avulla pitaisi varmistaa, etta asiakkaiden tarpeet huomi-
oidaan lopputuotteiden toteutuksessa ja projektin hallinnassa ja kaytannoissa. Projektin on-
nistumista mitataan sen tuottaman lopputuloksen ja asiakastyytyvaisyyden kautta. Kaikkien
projektin prosessien tavoitteena tulisi aina olla nama lahtokohdat ja naiden tayttaminen. (1SO
10006, Johdanto, 5.2.2. Asiakaskeskeisyys)
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4.7.9 Jatkuva parantaminen

Kaiken toiminnan tavoitteena pitaisi olla organisaation suorituskyvyn jatkuva parantaminen.
Suorituskykya parantamalla organisaatio saavuttaa muita paremmat toimintaedellytykset ja
kilpailukyvyn. Johdonmukaista lahestymistapaa organisaation prosessien ja jarjestelmien, se-
ka tuotteiden parantamiseen kutsutaan jatkuvaksi parantamiseksi. Jatkuva parantaminen kos-
kee tuotteiden ja prosessien lisaksi organisaatiossa tyoskentelevia henkiloita. (ISO 9004:B.7,

Periaate 6)

5  Menetelmat

Tyoskentelymenetelmat noudattavat projektityossa hyvaksi havaittuja kaytantoja, joissa en-
sin suoritetaan nykytilan analysointi ja tilannearvio, kartoitetaan mahdollisuudet, tarkenne-
taan tavoitteet kartoituksen pohjalta ja suoritetaan seka tekemisen arviointi etta raportointi.

Opinnaytetyoohjeen muotoseikat huomioidaan mahdollisimman tarkasti tyon eri vaiheissa.

5.1 Avoin haastattelu ja yksilohaastattelun toteutus

Avoin haastattelu on hyva menetelma silloin, kun haastatteluryhmalla on vaihtelevia koke-
muksia haastattelun aiheesta, tai jos tarkoituksena on syventaa haastattelun tasoa heikommin
tiedostetuille alueille tai aihe on haastateltavalle arkaluontoinen. Avoin haastattelu on hyvin
lahella tavallista kahdenkeskista keskustelua, eli haastattelija ei ohjaa keskustelua vaan juoni
ja muutokset tulevat haastateltavalta itseltaan. Avoimelle haastattelulle on tunnusomaista
se, etta se voi vaatia tavallisempia tutkimushaastatteluita enemman haastattelukertoja.
(Opinnaytetyopakki, KAK)

Avoimen haastattelun ja avoimien kysymyksien etuna on yleensa se, etta lopputulokset ovat
rikkaampia. Haastattelussa voi nousta esille sellaisia asioita, joita ei muuten olisi valttamatta
osattu edes kysya. Avoimien haastatteluiden tulkinta on vaikeampaa, kuin perinteisten tutki-
mushaastatteluiden, johtuen rikkaammasta lopputuloksesta. (Preece et al., 2002) Avoimen
haastattelun hyodyt realisoituvat parhaiten pienen haastatteluryhman kanssa. (Metsamuuro-
nen, 2000). (Vuorela 2005)

Avoimessa yksilohaastattelussa keskustelut ovat helppoja ja luontevia. Haastattelutapa vaatii
haastattelijalta huolellista valmistautumista, seka kiinnostusta haastattelun kohteena olevaan
aiheeseen. Hyvat vuorovaikutustaidot ovat erittain tarkeita, jotta haastattelusta tulee mah-
dollisimman normaali ja toimiva. Haastattelun onnistumisen kannalta on tarkeata, etta mo-

lemmat osapuolet kokevat haastattelun tarpeelliseksi ja paamaara on molempia motivoiva.
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Luottamuksellisuus on aina varmistettava ennen varsinaista haastattelua, eli vaitiolovelvolli-

suus varmistaa henkilollisyyden suojan tarvittaessa. (Opinnaytetyopakki, KAK)

Haastattelupaikka vaikuttaa merkittavasti haastattelun tuloksiin. Mita arempi kasiteltava aihe
on, sen enemman paikka ratkaisee haastattelu tuloksissa. Useimmiten on parasta suorittaa
haastattelu haastateltavalle tutussa ymparistossa. Varsinainen haastattelutilanne on syyta
pyrkia rauhoittamaan keskeytyksien ja hairioiden vaikutusten minimoimiseksi. (Opinnaytetyo-
pakki, KAK)

5.2  Onnistuneen tyopajan toteuttaminen

Menetelmana tyopaja vaatii roiman annoksen luovuutta, interaktiivista tyoskentelya ja
useimmiten myos uusien ihmisten kohtaamista. TyOpajan onnistunut suunnittelu ja kaytannon

organisointi on erittain tarkeata. (Mind Tools 2011.) (Jokela & Marjokorpi, 2011)

Tyopajan suunnittelun yhteydessa on tarkeata maaritella sille tavoitteet, joihin pyritaan. Jos
tavoitteiden maarittely tehdaan huolimattomasti tai huonosti varsinaisen tyopajan toteutta-
minen ja erityisesti sen lopputulosten hyodyntaminen voi olla hyvinkin vaikeata. Tavoitteiden
asettamisen lisaksi oikeiden osallistujien maarittely on vahintaankin yhta tarkeata. Oikeiden
osallistujien maarittamisessa tavoite ja ratkaistava ongelma ovat tarkeimpia valintaan vaikut-
tavia asioita. Tyopajaan taytyy kutsua vain sellaisia ihmisia, jotka tietavat kasiteltavasta asi-

asta tai joiden tekemiseen asia liittyy. (Mind Tools 2011.) (Jokela & Marjokorpi, 2011)

Tyopaja voidaan jarjestaa osallistujamaarasta riippuen joko pienessa tai isommassa tilassa,
kunhan se tayttaa kaytettavien tyoskentelymenetelmien vaatimukset ja tarpeet. (Mind Tools
2011.) (Jokela & Marjokorpi, 2011)

Tavoitteiden, osallistujien ja muun organisoinnin jalkeen seuraava konkreettinen vaihe on
kaytettavien menetelmien valinta ja agendan luominen tavoitteiden saavuttamiseksi. Yksin-
kertaistaen tyOpajan agendan alussa voi olla tiiviisti erilaisia seka tyopajaan, henkiloihin etta
tavoitteisiin liittyvia esittelyita. Esittelyvaihe on hyva pitaa mahdollisimman kompaktina. Ta-
man jalkeen agenda voisi jatkua mahdollisimman pian osallistujia osallistaviin tyomenetelmiin
pareina tai ryhmina. Jokaisen vaiheen jalkeen on hyva pitaa yhteenveto, jossa kaikkien ryh-
mien loydokset kaydaan yhdessa lavitse. TyOpaja paatetaan yleensa tulosten yhteenvetoon
jatkokasittelysta sopimisella. Onnistumisen kannalta on tarkeata, etta tyopajan lopussa sovi-
tuista aikatauluista pidetaan huolta ja annetut lupaukset lunastetaan ajallaan. (Mind Tools
2011.) (Jokela & Marjokorpi, 2011)
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5.3 Aikataulu ja kaytannon toteutus

Opinnaytetyoni aihe oli loistava siita syysta, etta sen taustalla oli konkreettinen olemassa ole-
van organisaation tarve. Omasta mielestani opinnaytetyollani oli hyvin olemattomat lahto-

kohdat onnistumiselle, mutta asetin tasta huolimatta omat tavoitteeni korkealle.

Opinnaytetyon kokonaiskesto oli 3 kuukautta ja aikataulu 1.9.-28.11.2011. Opinnaytetyoni

jakaantui neljaan vaiheeseen seuraavasti:

e Orientaatiovaihe 1.9.-30.9.2011

e Suunnitteluvaihe 1.10.-30.10.2011
e Toteutusvaihe 1.11.-18.11.2011
e Julkaisuvaihe 21.11-28.11.2011

5.3.1 Orientaatiovaihe

Aloitin opinnaytetyon valmistelun, eli orientaation syyskuun alussa 2011. Alkuvaiheessa kavin
keskusteluita ohjaavan opettajani kanssa ensimmaisten ajatusten ja aiheaihioiden saamiseksi.
Keskustelut jatkuivat toisella kierroksella toisen Laurean Kehityspaallikon kanssa, jonka lop-
putuloksena syntyi seuraava aiheaihio. Syyskuun lopussa tapasin Laurean Tietohallintopaalli-

kon ja pidimme kolmikantakeskustelun, jonka lopputuloksena syntyi kolmas aiheaihio.

Tassa vaiheessa mahdollisina opinnaytetyon aiheina olivat projektiportfolion hallinnan kehit-
taminen, kehamaisten projektien prosessi ja vahvan tunnistamisen vaihtoehdot ja maksulii-

kenteen automatisointi Laureassa.

Paatoksentekoprosessissani pyrin arvioimaan ensisijaisesti opinnaytetyoni ammatillisen kehit-
tavyyden nakokulmaa, ja toissijaisesti tyon funktionaalisuutta asiakasnakokulmasta. Paadyin
lopulta vahvistamaan kolmantena syntyneen aihion opinnaytetyon aiheeksi lokakuun alussa,

TUPAS-tunnistautumisen sovellutusmahdollisuudet Laureassa.

5.3.2  Suunnitteluvaihe

Tassa vaiheessa opinnaytetyo oli rajaukseltaan suhteellisen ymparipyorea, eli rajausta ei ol-
lut. Lokakuu kuluikin paasaantoisesti rajausohjeita ja ohjausta odottaessa ja opinnaytetyo ei

edistynyt.

Hiljaisuuden johdosta, tai sen ansiosta pystyin rauhassa valmistelemaan alustavaa tyosuunni-

telmaa. Tavoitteena minulla oli, etta minulla olisi edellytykset tarvittaessa toteuttaa suunni-
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telma nopeastikin kiireen aiheuttamia mahdollisia riskeja minimoiden. Hyodynsin alustavassa
suunnittelussa seka projektisuunnittelun yleisia parhaita kaytantoja etta ISO standardin pro-
sessilahtoista lahestymistapaa. Samalla pyrin tekemaan muutamia mahdollisia skenaarioita ja

arvioita mahdollisista rajauksista opinnaytetyon toiminnalliselle ja teoriaosuudelle.

Marraskuun alussa sain vihdoin opinnaytetyoni rajaukseen apua ja tyo rajattiin koskemaan
ainoastaan TUPAS-tunnistamista Laureassa, ilman maksuliikennekytkentaa. Tama paransi mie-
lestani suhteellisen heikkoa onnistumisnakymaa opinnaytetyoni toteutuksen osalta huomatta-

vasti.

5.3.3 Toteutusvaihe

Laurean tietohallinnosta tuli nopeasti taman jalkeen ehdotus kaytettavista menetelmista ja
tyotavoista, seka vaiheista ja haastateltavista ihmisista, jotka selvitystyohon liittyvat. Kiirees-
ta johtuen tein hyvin tehokkaan tilanne- ja tavoitekartoituksen, jota vertasin tyosuunnitel-
maani ja totesin, etta annetuilla menetelmilla ja tyokaluilla mennaan. Paivitin ja vahvistin

tyosuunnitelmani kaytettavine menetelmineen myos teorianakokulmasta sopiviksi, (ks. 4).

Ainoat merkittavammat muutokset alustavaan tyosuunnitelmaani verrattuna tein haastatte-
luiden jaksotuksen ja tapaamistapojen osilta. Muutin haastattelut suosiolla puhelinhaastatte-
luiksi, lahinna aikataulu ja syysflunssasyista. Paadyin lopulta jarjestamaan myos Workshopin

virtuaalisesti samoista syista.

Jaoin haastateltavat kontaktit kolmeen haastatteluryhmaan, IT-asiantuntijoihin, sisaisiin in-
tressiryhmiin ja muihin. Ryhmittelyn tausta-ajatuksena oli se, etta ehtisin haastatteluiden
valilla kaymaan lavitse muistiinpanoni ja valmistelemaan seuraavia haastateltavia, seka te-
kemaan tarvittavia saatoja haastatteluiden edetessa.
o ICT-asiantuntijat (Ryhma 1)
= |T: Isto Hamina (tietoturva); Mika Salo (kayttajahallinta)
= QOtaverkko: Tuomo Karhapaa
o Sisaiset palvelut (Ryhma 2)
= Talpa: Sari Otsavaara
= Kirjasto: Hanna Lahtinen/Erja Huovila
= Hakutoimisto: Marko Wilen
o Ulkoiset sidosryhmat (Ryhma 3)
=  FUAS:n ratkaisut: HAMK/Jari Jarvinen
= OP-Pohjola, mobiilivarmenne: Hanna Aijala

= Finanssialan keskusliitto, TUPAS: Pekka Laaksonen
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Haastatteluvaiheen valmistelun yhteydessa kaynnistin suunnittelemani selvitystyon aikaisen

viestintaprosessin. Viestintaprosessin paatarkoituksena oli pitaa kaikki osapuolet ajan tasalla
siita, kuka tekee, miksi tekee ja ennen kaikkea milloin tekee, seka huolehtia siita, etta vies-
tintavelvoite tulee hoidettua mahdollisimman hyvin ajallaan. Jokaista toteutuksen vaihetta

edelsi aina herate ja seurasi kiitosviesti.

Aiemmissa tietojarjestelma- ja asiantuntijaprojekteissa, seka eri projektityon teorioista ja
kaytannossa olin oppinut, etta jos projekti epaonnistuu, se epaonnistuu paasaantoisesti vies-
tintansa kautta. Osittain tasta syysta asiantuntijaryhman viestinnan ymparilla tapahtuvassa
viestinnassa oli omistajan ja ohjausryhman aktiivinen huomioiminen ja tilanteesta tiedotta-

minen.

Haastatteluiden sopiminen oli hankalaa. Kiire haittasi seka haastateltavia etta itseani ja yh-
teisten aikojen loytaminen ei ollut todellakaan helppoa. Onnistuin kuitenkin pitamaan kiinni
suunnitelmastani paattavaisyydella ja kovalla tyolla, jonka ansiosta suunnitellut aikataulut

pitivat lahes taydellisesti. Opinnaytetyon tyosuunnitelmani osoittautui lopulta korvaamatto-

man arvokkaaksi tyokaluksi selvitystyolle varatusta rajallisesta aikataulusta johtuen.

Toiminnallisessa osuudessa oli kaksi merkittavaa kaannekohtaa, ensimmainen oli HAMK-
kontaktin puhelinhaastattelu, jossa kavi ilmi, etta heilla on tulossa tuotantoon juuri Laurean
tarpeita vastaavilla ominaisuuksilla varustettu TUPAS-/VETUMA-tunnistamiseen perustuva rat-

kaisu.

Toinen kaannekohta oli virtuaalinen workshop ensimmaisen haastatteluryhman asiantuntijoi-

den ja Laurean palveluoperaattorin kanssa.

Workshop jarjestettiin opinnaytteen toiminnallisen osuuden viimeisena paivana Adobe Con-
nect -virtuaalikokousratkaisun avulla. Workshopin alussa oli pienia teknisia ongelmia, mutta
onneksemme ne selvisivat nopeasti. Virtuaalitapaamisessa oli yhteensa nelja osallistujaa nel-
jassa eri pisteessa, kaksi osallistujaa oli Vantaalla, yksi Espoossa ja yksi Lohjalla. Workshop
noudatti teorian, (ks. 4.1.4) mukaista kaavaa. Kavimme ensin lavitse agendan ja tapaamisen
tavoitteet, jonka jalkeen kavimme lavitse haastatteluiden loydokset, johtopaatokset ja alus-
tavat argumentti. Taman jalkeen keskustelimme asioista yhdessa eri nakokulmista. Workshop
paatettiin loppuyhteenvetoon. Sovimme lopuksi, etta esiteltava raportti kierratetaan osallis-

tujien kautta ennen lopullista julkaisua.

Kaannekohtana kavi ilmi, etta Laurealle oli tehty selvitys TUPAS-tunnistamisen mahdollisuuk-

sista Laureassa vuonna 2009. Yllatys oli taydellinen ja shokki melkoinen.
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¢ Workshop valmistelu, toteutus ja yhteenveto, Ryhma 1

e Alkutietamyksen yhteenveto, alustavien tulosten lapikaynti, johtopaatokset

5.3.4 Julkaisuvaihe

Opinnaytetyon teoriaosuus jatkui valittomasti toiminnallisen osuuden lopusta. Perusongel-
maksi teoriaosuudessa ja lahdemateriaalin hakemisessa oli se, etta ratkaistu ongelma ja to-

teutettu selvitystyo oli enemman pragmaattinen, kuin tieteellinen.

Jaoin opinnaytetyoni viimeisen vaiheen kolmeen vaiheeseen, teorian ja kirjoitusohjeen ker-

taamiseen, varsinaiseen yhteenvetoon ja raportointiin, seka raportin korjauksiin.

e Tapahtumien ja tehtavien kirjaus, seka viestinta, (18.-21.11.)

o Laadunvarmistus, palautteen keraaminen ja teorian valmistelu

Tarkeimmaksi kaytantoa sivuavaksi teorialahteeksi muodostuivat tunnistautumispalveluita
tuottavien organisaatioiden verkkosivustot, seka kaytettyihin menetelmiin ja yleiseen laadun-

hallintaan liittyvat standardit.

Kirjoittamistyoni viimeinen konkreettinen vaihe oli sisallon laadullistaminen ja lopullinen esit-

taminen ja julkaisemiseen liittyvan raportin ja muun materiaalin valmisteleminen.

e Johtopaatosten vahvistus ja raportin julkaiseminen, (21.11-28.11.2011)
o Raportin ensimmainen versio 21.11.
o Raportin toinen versio valmis 25.11.

o Raportin esittely ja julkaisu 28.11.

Varsinaisen aiheeseen liittyvan teoriapohjan laajentamisessa sahkoiset opinnaytetyo- ja vai-

toskirja-arkistot olivat korvaamattomia.

Opinnaytetyoraportin kirjoittamisen lopuksi taydensin viela raporttia kyselytutkimuksen avul-
la. Kyselytutkimuksen pohjalta olisi voinut laatia toteutettua tutkimusta tieteellistavan ana-

lyysin, mutta paadyin pitamaan johtopaatokset empiirisella pohjalla, koska analyysi ei nostai-
si taman opinnaytetyon arvoa. Kyselytutkimuksen merkitys lopputulokselle on lahinna osallis-
tuneiden kokemusten ja ajatusten koostaminen luettavaan muotoon. Kysymykset koosteineen

loytyvat taman opinnayteraportin lopusta liitteina.

Raportoinnissa tyoskentelyn taustalla oli ketterista projektityon menetelmista ja ITIL:sta tut-

tu Demingin-ympyra. Prosessoin raportoinnin ja kirjoittamisen etukateen kolmeen PDCA-
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sykliin, joissa jokaisella oli itse maarittamani tavoite. Ensimmaisen kierroksen tavoitteena oli
opinnaytetyon virallisen ohjeen ja formaatin mukainen raporttiraakile seuraavien vaiheiden
pohjaksi. Toisessa vaiheessa tavoitteena oli luoda riittavasti sisaltoa projektista ja teoriasta
ja kolmannessa eli viimeisessa suunnitellussa vaiheessa tavoitteena oli taydentaa teoriaa oh-
jaavan opettajan ja omistajan toiveiden mukaisesti laadullisesti kiitettavaksi. Loppujen lo-
puksi iteraatiokierroksia tuli viela neljaskin, jossa jouduin kasvattamaan teorian maaraa, tar-

kentamaan lahteita, seka kirjoitin raportin lopulliseen ulkoasuunsa.

6  Tulokset

Projektin tulokset vastasivat suunnitteluvaiheessa asetetuttuja tavoitteita. Selvitystyon joh-
dosta syntyi tiivis TUPAS-tunnistamisen raportti ja etenemisehdotus Laurealle, asiantuntija-
tiimi osallistettiin loistavasti omilla osaamisalueillaan yhteistyohon ja selvitystyo toteutettiin

annetulla aikataululla, laajuudella ja budjetilla haastavista lahtokohdistaan huolimatta.

TUPAS-tunnistaminen soveltuu Laurean verkkopalveluihin vahvan tunnistamisen automaation
keinoksi. Sellaisenaan TUPAS-tunnistamisen kayttoonotto edellyttaisi omaa kehitysta, joka
vaatisi vastaavasti seka resursointia etta rahaa ja ennen kaikkea aikaa. Selvitystyon ansiosta
loydettiin kustannustehokas ja nopea vaihtoehto VETUMA-pohjaisesta vahvan tunnistamisen

ratkaisusta, joka tayttaa Laurean tarpeet hyvin pienella raataloinnilla.

Selvitystyon pohjalta Laurean verkkopalveluista tarkeimmat ja parhaiten automatisoivaksi
sopivat palvelut ovat henkilokunnan ja opiskelijoiden kayttamat my.laurea.fi- ja Winha -
palvelut. Tunnistamisen automaatio soveltuu vain suomalaisten kayttajien tunnistamiseen, eli
ulkomaalaiset tyontekijat ja opiskelijat voidaan tunnistaa nykyisen manuaalisen tunnistamis-
prosessin avulla. Tama johtuu siita, etta ulkomaalaisilla ei ole rekisterikelpoista yksiloitavaa

henkilotunnusta.

Selvitystyossa kaytiin lavitse myos muut Laurean jarjestelmat mahdollisimman kattavan kuvan
ja oikean johtopaatoksen tekemiseksi. Talouspalveluiden jarjestelmat, (mm. Kasper, Avista,
TEM, Raindance) ovat paasaantoisesti Laurean oman henkilokunnan kaytossa. Tietopalvelui-
den jarjestelmat, (mm. Nelli ja Laurus) ovat seka Laurean oman henkilokunnan etta opiskeli-
joiden kaytossa. Talous- ja tietopalveluiden jarjestelmat ovat kolmansien osapuolien jarjes-
telmia, joten naiden osalta on erittain suositeltavaa toteuttaa erillinen selvitys vahvan tun-
nistamisen kayttoonotosta ja sovellutuksista. Erityisesti tietopalveluiden jarjestelmat vaikut-
tavat sellaisilta, etta niiden tunnistamisen automatisoinnilla saavutettaisiin merkittavia ihmis-

tyon uudelleenkohdistamisen hyotyja.
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Laurealle toteutettu selvitys ja etenemisehdotus paatyy siihen johtopaatokseen, etta ihmis-
tyon kohdistaminen verkkopalvelurutiineista paremmin tuottavaan tyohon on selkeasti perus-
teltua ja toteutettavissa Laurean kannalta tarkeimpien opiskelijoiden verkkopalveluiden osal-

ta.

7  Arviointi

Selvitystyo ja opinnayteprojektini onnistuivat vallitsevat olosuhteet huomioiden hyvin.

Tamankaltaiselle osallistavalle selvitystyolle oli selkeasti tilausta Laurean henkilokunnan puo-
lelta. Projektiini osallistuneista henkilokunnan jasenista huokui positiivista tekemisen halua

omien ja kollegoiden tyoolojen parantamiseen, seka tyovalineiden kehittamiseen.

Opinnaytetyoni kokonaisprosessina oli opettava ja haastava. Ammatillisen oppimisen kannalta
tarkasteltuna prosessi vahvisti omaa kasitystani hyvan suunnittelutyon ja kokemuksen merki-
tyksesta onnistuneen lopputuloksen kannalta ja toisaalta myos sita, etta kysyminen ja aktiivi-
nen kuunteleminen tuottavat ja edesauttavat hyvien tulosten saavuttamista. Onnistuin to-
teuttamaan perusteellisen suunnittelun, tyoskentelyn prosessoinnin ja prosessien toteuttami-

sen kaytantoon soveltuvien teorioiden ja tutkimusten testaamiseksi.

Olisiko voinut tehda jotain toisin, tai mita tekisin eritavalla jos taman voisi tehda uudestaan?
Varmasti voisin toimia eritavalla. Kuitenkin, jossittelu on useimmissa tapauksissa turhaa. Tas-
sa projektissa toimin annetuissa olosuhteissa, aikatauluissa kaikkine rajoituksineen johdon-
mukaisesti, rauhallisesti, riskeja ennakoiden, paivitin suunnitelmia tekemisen edetessa itera-
tiivisesti ja saavutin tavoitteen. Varaisin toteutukselle hieman enemman aikaa, jos mahdollis-
ta. Olen tyytyvainen oman osallistumisen ja aktiviteettitason lisaksi osallistuneen asiantunti-

jaryhman toimintaan ja suoritukseen.

Minulle opinnaytetyo toi lisaa nakemysta ja kokemusta asioiden johtamisesta ihmisten johta-
miseen ja motivointiin, tiedon tehokkaaseen keraamiseen ja jalostamiseen ymmarrettavaan

muotoon, seka tiedon soveltamisesta kaytannon toimintaan erilaisina prosesseina.
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Liite 1

Liite 1 TUPAS-tunnistamisen toteutusehdotus

Laurea-ammattikorkeakoulu / Laurea University of Applied Sciences
Kimmo Pettinen, Tietohallintopaallikko/Head of ICT
Ratatie 22, FI-01300 VANTAA

TUPAS-tunnistautuminen, soveltamismahdollisuudet Laureassa

Hameen ammattikorkeakoulu, (HAMK) on ottamassa kayttoon VETUMA-/TUPAS-tunnistamiseen
perustuvan jarjestelman 2012. Keskitetyn tunnistamisen, sertifikaattien ja salasanojen hallin-
nan palvelu hoitaa opiskelijoiden ja henkilokunnan salasanojen nollauksen, uusien opiskelijoi-
den rekisteroinnin ja tunnusten aktivoinnin TUPAS-tunnistamisen avulla. Toteutuksen keski-
tetty kayttajahallinta yhdistettyna HAKA-federointiin mahdollistavat organisaatioiden valisen
luotettavan tunnistamisen ja kayttajatietojen siirtamisen. Ulkomaalaisten opiskelijoiden tun-

nistaminen hoidetaan jatkossa nykyisen manuaalisen prosessin avulla.

Mielestani Laurean kannattaa jatkaa HAMK-toteutuksen teknisten yksityiskohtien selvittamista
valittomasti ja ottaa mahdollisuuksiensa mukaan ratkaisu kayttoonsa my.laurea.fi- ja winha -

verkkopalveluissa. Opinnaytetyon tausta- ja teorialahtokohdat huomioiden suositukseni perus-
teina ovat ehdottamani vaihtoehdon toteutusaika, kustannustehokkuus, seka sen mahdollis-

tama yhteiskehitys FUAS-yhteisossa.

Palvelun tekninen toteuttaminen on HAMK:lta saatujen tietojen mukaan suoraviivaista. Huo-
miota tulisi kuitenkin kiinnittaa tietosuojan alaisen informaation keraysprosesseihin, lahde-
tiedon ja hakemistojen laatuun, seka tiedon tallennuksen ja verkkopalveluiden tietoturvalli-

suuteen, jonka lisaksi pankkisopimusten tekemiseen on varattava riittavasti aikaa, (3-6 kk).

TUPAS-selvityksen lisaksi toimeksiannossani pyydettiin myos selvittamaan ja arvioimaan mo-
biilivarmenteen soveltuvuutta Laurean toimintaan. Vaikka OP-Pohjola-ryhma lahteekin hyo-
dyntamaan mobiilivarmennetta yritys- ja yhteisoasiakkaiden palveluissaan 2011 lopulla, kasi-
tykseni mukaan mobiilivarmenteen mahdollisuudet TUPAS-tunnistamista korvaavana yksityis-
henkilon vahvan tunnistamisen menetelmana realisoituvat kuitenkin aikaisintaan vuosien
2012-2013 kuluessa.

Vastaan mielellani kaikkiin kysymyksiin tahan selvitykseen ja etenemisehdotukseeni liittyen.

Pasi Rahikka, p. 050 342 1717
Liiketalous, (LBV), Opinnaytetyo Marraskuu, 2011
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Liite 2

Liite 2 Tyytyvaisyyskyselyn kysymykset ja kooste
Osa 1:
Mita ajatuksia sinulla on paalimmaisena mielessa tahan projektiin liittyen?

. Tarpeellinen kartoitus. Mielellani luen tuloksista.

. Alkuhammennyksen jalkeen tyo eteni esimerkillillisen hyvin. Siita kiitos sinulle.

. On erinomainen asia, etta vahvaa tunnistautumista selvitetaan Laureassa.
Mita ajatuksia sinulla tekijasta, viestinnasta tai toiminnasta yleensa?

. Tekija oli kohtelias ja kertoi selkeasti, mista on kyse ja mista ei ole kyse.

. Mielestani vetaja on koordinoinut homman hyvin. Rajannut aiheen hyvin ja keran-

nyt hyvin tietoa keskeisilta tahoilta. Ymmartanyt mista asiassa on kyse ja tietaa
mita tekee.

. Hiukan epakohteliasta oli se, etta kun jarjestin aikatauluni sovitusti ja olin varta-
vasten Lohjalla sovittuna paivana, haastattelija soitti muutamaa minuuttia ennen
sovittua aikaa ja kertoi ettei nyt ehka tassa kuitenkaan kannata, kun olen sen
opintovapaalla olleen kollegasi jo haastatellut. Ehka niin, muttei anna jarin hyvaa

kuvaa Laurean opiskelijasta yhteistyokumppanina.

Mita mielta olet omasta osallistumisestasi, kaikki hyvin, onnistuitko?

. Osallistuin. Vastasin minka kykenin.
. Valitettavan vahan olen kerennyt asiaa miettimaan.
. Mielestani toimin oman roolini puitteissa kohtuullisen hyvin.

Muita ajatuksia tai kommentteja aiheeseen liittyen, tai ulkopuolelta?

. Tyo on edennyt aikataulussa ja suotuisien tuulien alla.
. Odotan mielenkiinnolla lopputulosta ja etta paasen lukemaan opinnaytetyon.
. Tyon lahtakohta kaiketi eri kuin oma nakokulmani eli kirjastolla etusijalla asiakas-

lahtoisyys, asiakkaan helppo tapa toimia.

Osa 2:
Minka arvosanan antaisit Pasille: Valttava - Hyva - Kiitettava?
e Kiitettava

e Hyva



