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ratkaisuihin. Langattomia verkkoja käsittelen niiden suuren yleistymisen takia. 
Juuri tämän nopean yleistymisen takia osa tietoturvaratkaisuista on jäänyt 
puutteelliseksi. Osittain tietoturvaongelmat johtuvat IEEE-standardiin jääneistä 
keskeneräisistä ratkaisuista, mutta myös käyttäjien ymmärrys verkkojen 
toiminnasta tai toimivan tietoturvaratkaisun käyttöönotosta on usein puutteellinen. 

Työni rajaan niihin laitteisiin ja toimintatapoihin joita käytetään pienissä ja 
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My objective is to study the operation of wireless networks and their security so-
lutions. Wireless networks were chosen because of their rapid growth. Because of 
this fast growth, security solutions were unable to evolve fast enough. This is also 
partly due to the IEEE standards failure to advance, but also due to some users not 
understanding the operation of networks and using an incomplete or insecure 
security procedures. 
 
This study is limited to the devices and practices used in so called SoHo environ-
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1 KÄSITELUETTELO 

VPN (Virtual Private Network) on verkko, joka käyttää julkisia 

tietoliikenneyhteyksiä, kuten Internetiä, tarjotakseen etätoimistoille tai 

matkustaville käyttäjille organisaation sisäisen verkon käyttömahdollisuuden. 

CCK/OFDM (Complimentary Code Keying/Orthogonal FDM). Tekniikka purkaa 

tietojonon pienempiin osiin, jotka liikkuvat rinnakkain yhden taajuusalueen 

sisällä.  

DDoS (Distributed Denial of Service attack) eli hajautettu palvelunestohyökkäys 

on hyökkäys, jossa tietokoneen tai verkkopalvelun toiminta pyritään 

lamauttamaan. Toteutetaan yleensä useista lähteistä lähetyillä jatkuvilla 

yhteyspyynnöillä, jotka tukkivat kohdekoneen liikenteen ja sitä kautta 

vastauskyvyn. 

TKIP (Temporal Key Integrity Protocol) Langattomien verkkojensuojaus 

protokolla, joka kehitettiin korvaamaan WEP-protokolla. 

GHz (Gigahertz) Gigahertsi on taajuuden yksikkö. Langattoman verkon 2.4 

gigahertsin taajuus tarkoittaa 2.4 miljardia tapahtumaa sekunnissa. 

dBi(desibeliä suhteessa isotrooppiseen säteilijään). Tällä kuvataan langattomissa 

laitteissa antennin tehokkuutta eli sitä, miten hyvällä hyötysuhteella antenni 

muuttaa saamansa virran radioaalloiksi ja saapuvat radioaallot virraksi. 802.11-

laitteiden vakioantennit ovat yleensä teholtaan 2 dBi ja tehokkaammat 

jälkiasennusantennit ovat vahvistukseltaan 4—15 dBi. 
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2 JOHDANTO 

Langaton verkko on nopeasti yleistynyt ja vaivaton tapa yhdistää laitteita 

toisiinsa. Tekniikan nopea yleistyminen on johtanut ongelmiin verkkojen 

tietoturvassa ja käytännön toimivuudessa. Bitdefenderin alkuvuonna 2011 

tekemän tutkimuksen mukaan 39 % koti- ja jopa 44 % tutkituista yritysverkoissa 

oli käytössä nykytekniikoin helposti murrettavissa oleva suojaus.  Usein ongelmia 

aiheuttaa myös verkon heikko kuuluvuus, varsinkin toimitilan etäisissä nurkissa. 

Tutkimuksessa pyrin hakemaan tehokkaita sekä helposti käyttöönotettavia 

ratkaisuja näihin ongelmiin. Tietoturvaongelmia käsittelen eri salaus- ja 

autentikaatiometodeja vertailemalla. Verkon kuuluvuuteen liittyvissä ongelmissa 

tutkin eri antennien ja asetusten vaikutusta verkon kuuluvuuteen. Työssäni 

keskityn niihin tekniikoihin ja laitteisiin, joita käytetään pk-yritysten toimitiloissa. 

 

Tutkimusalueena on langattomien verkkojen tietoturvaratkaisut ja verkon 

toimivuuden varmistaminen työpaikalla. Näkökulmana ovat pk-yritysten käyttäjät, 

jotka haluavat tietoa langattoman verkon tietoturvaratkaisuista.  

Aluksi teoriaosuudessa selvitetään hieman verkkojen teoriaa ja eri standardeja. 

Käytännön osuudessa etsitään toimivia ratkaisuja tietoturvan parantamiseen ja 

kantavuuteen liittyviä ongelmakohtia tutkitaan verkon kuuluvuuden mittaamiseen 

tarkoitetulla ohjelmalla. Tietoturvaratkaisujen tehokkuutta mitataan 

verkkoanalysointiohjelmalla käytännön testeillä. 

Aloitin tutkimuksen lukemalla aiheen kirjallisuutta ja artikkeita. Käytössä oli mm. 

Ciscon kirjoja aiheeseen liittyen. Käytännön osuudessa testasin käsittelemiäni 

aiheita ja niiden toimivuutta käytännön testeillä. 
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3 LANGATTOMAT VERKOT 

Langattomat WLAN-verkot ovat yleistyneet vauhdilla sitten IEEE 802.11 

esittelyn vuonna 1997. IEEE 802.11-standardin käyttöönotto mahdollisti 

teknologian massatuotannon ja kasvaneen tuotannon myötä alentuneet 

valmistuskustannukset vauhdittivat suuresti langattomien verkkojen yleistymistä.  

Langaton kommunikaatio on tulevaisuudessa ehkä ainut tapa yhdistää kannettavia 

laitteita toisiinsa. Langaton verkko eli WLAN on helpoin tapa yhdistää koneita 

toisiinsa yritys- ja kotiverkoissa. Langattomien verkkojen kasvua vauhdittaa 

käyttäjien halu johdottomaan työympäristöön sekä jatkuvasti kehittyneet 

päätelaitteet.  

Langattomuus tuo käyttäjilleen useita käytännön etuja. Perustarkoitus on 

mahdollistaa vapaampi liikkuvuus, sen avulla voidaan rakentaa verkko sijaintiin, 

johon ei ole mahdollista tai ei haluta vetää kaapeleita. Kaapelien asennus on usein 

kallista ja aiheuttaa joskus ongelmia esimerkiksi seinien läpivienneissä. Tämän 

lisäksi työpisteen sijoittaminen ja siirtäminen on helpompaa, kun käyttäjän ei 

tarvitse huolehtia verkkokaapeleista. 

(Geier 2010, 30.) 

 

Seuraavissa kappaleissa perehdytään IEEE 802.11-verkkojen eri standardeihin 

sekä niiden tietoturvaan. Alussa käsitellään erilaisia verkkotyyppejä, jotta lukijalle 

muodostuisi parempi kuva erilaisten verkkojen eroista. Seuraavaksi käsitellään 

802.11a, 802.11b, 802.11g ja 802.11n-standardit sekä langattomien verkkojen 

tekniikkaa yleisellä tasolla. 

Tämän jälkeen perehdytään verkon suunnitellussa huomioon otettaviin seikkoihin, 

kuten ohjelmiin ja laitevalintoihin liittyviin kysymyksiin. 
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Seuraavassa vaiheessa käsitellään  tieturvaa sekä tutkitaan eri salausprotokollien 

eroja ja tekniikoita tarkemmin. Tarkoituksena on, että langattoman verkon 

käyttäjille muodostuisi selkeä kuva eri tekniikkojen vahvuuksista ja 

heikkouksista. Käsittelen myös eri salausprotokollien käyttöönottoon liittyviä 

seikkoja asianmukaisella ohjeistuksella. Tässä tapauksessa perehdytään Windows-

ympäristöön, mutta käyttöönotto on hyvin samanlaista myös GNU/Linux- ja 

MacOS-käyttöjärjestelmissä. 

 

Langattomat verkot siirtävät signaalin paikasta toiseen ilmateitse perinteisten 

kaapelien sijaan. Langattomien verkkojen käyttämät verkkoprotokollat ja tekniikat 

ovat kuitenkin hyvin pitkälle samoja tekniikoita, joita käytetään perinteisissä 

ethernet-verkoissa. 

Koska signaali kulkee ilmateitse, vaativat langattomat verkot asennuksessa 

erityistä huolellisuutta sekä tietoturvan että signaalin kantavuuden 

varmistamiseksi. Ennen järjestelmän käyttöönottoa tulee analysoida käytössä 

olevien tekniikoiden vahvuudet ja heikkoudet sekä suunnitella verkon rakenne 

huolellisesti ongelmien välttämiseksi tulevaisuudessa. Kuvassa 1 esitetään 

toimiston tietokoneet, jotka ovat yhteydessä toisiinsa langattomasti. 
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Kuva 1. Langattomuus mahdollistaa yhteyden muodostamisen useiden erilaisten laitteiden 

välillä 
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4 VERKKOTYYPIT 

Tietokoneista voidaan muodostaa verkko useilla eri tavoilla. Verkon tyyppi 

määräytyy käyttötarkoituksen, koon ja koneiden maantieteellisen sijainnin 

mukaan. Lähiverkko ja laajaverkko ovat hyviä esimerkkejä tunnetuista ja yleisesti 

käytetyistä verkkotyypeistä.   

4.1 Vertaisverkko 

Vertaisverkko (peer-to-peer network) koostuu kahdesta tai useammasta 

tietokoneesta, jotka ovat suoraan yhteydessä toisiinsa. Vertaisverkko on siis 

verkko, jossa ei ole kiinteitä palvelimia ja asiakkaita, vaan jokainen verkkoon 

kytketty verkkolaite toimii sekä palvelimena että asiakkaana verkon muille 

jäsenille. Tällaiset verkot ovat tietoturvaltaan heikkoja ja sopivat käytänössä vain 

olosuhteisiin, joissa verkon jäsenten luottamus toisiinsa on taattu mahdollisten 

tietomurtojen välttämiseksi. 

Vertaisverkot toimivat yleisesti suurella teoreettisella ja käytännön nopeudella. 

Nykyään tyypilliset nopeudet ovat 10/100 Mbit/s tai 1 Gbit/s. Alla olevassa 

kuvassa 2 yksinkertaisena esimerkkinä kahden koneen välinen vertaisverkko, 

yleensä vertaisverkko koostuu useammasta koneesta. 

 

Kuva 2. Kahden tietokoneen vertaisverkko 
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4.2 Lähiverkko 

Lähiverkot (Local Area Network) ovat yleisin nykyään käytössä oleva 

verkkotyyppi. Lähiverkko sopii tilanteeseen, jossa verkon jäsenkoneiden pääsy 

jaettuihin resursseihin täytyy taata. Lähiverkossa voidaan jakaa vaikkapa 

tulostimia tai tallennustilaa koneiden kesken. Useimmat lähiverkot koostuvat 

monesta jäsenkoneesta ja vähintään yhdestä palvelimesta. Usein tällaisissä 

verkoissa käytetään autentikaatiopalvelimia, jotta verkon resursseihin pääsy 

estetään muilta kuin halutuilta käyttäjiltä. Kaikki verkon koneet tulee 

konfiguroida  käyttämään verkossa käytettyjä protokollia. Lähiverkot käyttävät 

TCP/IP:tä korkeamman tason protokollana ja tieto siirretään sähköisesti ethernet- 

sovittimien välityksellä kierretyssä parikaapelissa tai langattomasti IEEE 802.11-

verkossa. Yksityiset lähiverkot ovat yleensä tietoturvaltaan hyviä, mutta ovat silti 

avoinna käyttäjien virheille, kuten käyttäjän vahingossa koneelleen imuroimaan 

troijalaiseen. Kuvassa 3 esimerkki neljän koneen langattomasta lähiverkosta. 
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Kuva 3. Neljästä koneesta koostuva langaton lähiverkko. Koneet ovat langattomassa 

yhteydessä tukiasemaan, joka toimii samalla reitittimenä. 

4.3 Laajaverkko 

Lähiverkkojen (Wide Area Network) maksimikantama kierretyssä parikaapelissa 

on noin 100 metriä. Raja aiheuttaa ongelmia, kun on tarpeen yhdistää kaksi 

toimipistettä toisiinsa. Laajaverkot ovat ratkaisu tähän ongelmaan. Laajaverkot 

mahdollistavat kahden lähiverkon toisiinsa yhdistämisen tuhansien kilometrien 

päässä toisistaan. Laajaverkot voivat käyttää puhelinverkkoa tai yksityistä 

vuokrattua verkkoa, esimerkiksi valokuitua tiedonsiirtoon. Laajaverkot 

mahdollistavat siis kahden etäisen lähiverkon yhdistämisen toisiinsa. 

Laajaverkkoa ei yleensä pidetä tietoturvaltaan hyvänä, ellei liikennettä ole salattu 

(encrypted). Kuvassa 4 tyypillinen laajaverkon rakenne. 
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Kuva 4. Laajaverkot yhdistävät lähiverkot toisiinsa suuremmaksi kokonaisuudeksi. 

 

4.4 Langaton likiverkko 

Langattomat likiverkot (Wireless Personal Area Network) siirtävät tietoa 

käyttäjän lähietäisyydellä, kantama on yleensä enintään 10 metriä. Likiverkot ovat 

virrankulutukseltaan erittäin pieniä. Bluetooth on suosittu esimerkki tällaisestä 

verkosta, toinen suosittu tekniikka on IrDA (Infrared Data Association) 

IrDA käyttää tiedonvälitykseen infrapunasäteilyä siirtonopeuden ollessa 

maksimissaan noin 4 Mbit/s. Koska tieto kulkee infrapunasäteilyn avulla, vaatii 

verkko toimiakseen näköyhteyden laitteiden välillä. IrDA oli vielä 2000-luvulla 

suosittu tekniikka kannettavissa tietokoneissa, kameroissa ja 

kämmentietokoneissa. Nykyään sen on syrjäyttänyt Bluetooth. 

Bluetooth perustuu lyhyen kantaman radiotekniikkaan. Tekniikka korvaa 

infrapunayhteyksiä, koska se ei radiotekniikkaan perustuvana vaadi näköyhteyttä 

laitteiden välille. Bluetooth tukee myös käyttäjien autentikointia ja tiedonsiirron 

salausta, toisinkuin IrDA. Salaus tapahtuu E0-jonosalauksella ja tietoturvaa 
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pidetään suhteellisen hyvänä. Bluetooth mahdollistaa kahdeksan eri laitteen 

liittämisen samaan verkkoon. Siirtonopeus 2.0+EDR-laitteilla on 3 Mbit/s ja 

vanhemmalla 1.0-standardilla 1 Mbit/s. Tekniikkaa käytetään yleisesti 

kännyköissä, kannettavissa tietokoneissa, kameroissa ja tulostimissa. WPAN-

verkot ovat vielä melko uutta tekniikkaa markkinoilla. Alla olevassa kuvassa 

tyypillinen Bluetooth-yhteyden käyttötapaus. Laitteet on paritettu yhteisellä 

salausavaimella. 

(Jahanzeb Khan, Anis Khwaja 2003, 24.) 

 

 

Kuva 5. Kännykkä muodostaa Bluetooth-yhteyden kannettavan tietokoneen kanssa. 

Kummallekin laitteelle on asetettu "passkey", joka toimii myös salausavaimena. 

4.5 Internet 

Internet on maailmanlaajuinen tietoverkko, joka yhdistää paikallisia tietoverkkoja 

toisiinsa. Internet määritellään tietoverkkona, joka koostuu toisten koneiden 

tietoverkoista. Internet ei ole yksi monista tietoverkoista, vaan kaikkien 

yhteenliitettyjen tietoverkkojen kokonaisuus.  
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Internet määritellään usein puumallia käyttäen, jossa Internet itse on puunvarsi, 

siihen kytketyt verkot ovat puun oksia ja yksittäiset tietokoneet lehtiä puun 

oksilla.  

Internet käyttää tiedonvälityksen protokollana TCP/IP:tä. Verkko koostuu 

lukemattomista suuren kapasiteetin yhteyksistä, tietoa voidaan siirtää mm. 

kuparikaapeleissä, optisissa kaapeleissa tai satelliittien välityksellä. 

Pääsyä Internetiin hallitsevat suuret tietoliikenneyritykset. Tällaiset 

palveluntarjoavat myyvät asiakkailleen pääsyä verkkkoonsa ja sitä kautta 

Internetiin. Kuvassa 6 yksinkertaistettu malli Internetistä. 

 

Kuva 6. Yksinkertainen malli, jossa käyttäjän tietokone on yhteydessä etäiseen lähiverkkoon 

Internetin välityksellä 

4.6 VPN 

VPN (Virtual Private Network) ovat laajaverkkojen (WAN) laajennus. Siinä 

missä WAN-verkot voivat siirtää tietoa useiden tuntemattomien koneiden läpi, 
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käyttäen salaamatonta yhteyttä, VPN mahdolistaa yhdeyden luomisen koneiden 

välillä muodostamalla salatun yhteyden, joka yhdistää koneet julkisen verkon yli 

muodostaen näennäisesti yksityisen verkon. VPN:ää kannattaa käyttää erityisesti 

etätyöskentelyssä ja tilanteissa, joissa koneiden välisen tietoliikenteen tietoturva 

täytyy varmistaa. Tekniikka mahdollistaa käyttäjälle kokemuksen, joka vastaa 

tyypillistä lähiverkkoa eli tulostimien, tiedostojen ja muiden resurssien käyttö 

toimii kuin käyttäjä olisi paikallinen verkon jäsen, tietysti huomioiden pitkien 

etäisyyksien johdosta laskenut tiedonsiirtokapasiteetti ja kasvaneet latenssit. 

Heikkoutena on riippuvuus ulkoisista tekijöistä, kuten palveluntarjoajan 

yhteyksien toimivuudesta. 

VPN-yhteyksissä käytetään jotain tunnelointiprotokollaa salatulla yhteydellä ja 

käyttäjät autentikoidaan salasanan ja käyttäjätunnuksen avulla. Kolme suosituinta 

protokollaa ovat  IPsec, L2TP ja PPTP. Kuvassa 7 yksinkertaistettu malli VPN-

yhteydestä. 

 

Kuva 7. Työntekijät käyttävät usein VPN-yhteyttä etätyöskentelyyn. 

 



19 

 

 

4.7 TPC/IP 

TCP/IP (Transmission Control Protocol/Internet Protocol) on Internet-

liikennöinnissä käytettyjen tietoverkkoprotokollien yhdistelmä. IP-protokolla on 

alemman tason protokolla, ja se vastaa verkkolaitteiden osoitteistamisesta ja 

pakettien reitittämisestä verkossa. IP-protokollan päällä voidaan ajaa useita muita 

verkko- tai kuljetuskerroksen protokollia, joista TCP-protokolla ja UDP-

protokollat ovat yleisimmät.  

TCP (Transmission Control Protocol)  vastaa kahden verkkolaitteen välisestä 

tiedonsiirtoyhteydestä, pakettien järjestämisestä ja siirron aikana hukkuneiden tai 

korruptoituneiden pakettien uudelleenlähetyksestä. Kyseessä on siis yhteydellinen 

protokolla. TCP-protokollaa käytetään esimerkiksi WWW-sivujen hakemisessa 

muodostamalla selaimen ja palvelimen välille TCP-yhteys. 

UDP (User Datagram Protocol) on niinsanottu yhteydetön protokolla, eli se ei  

vaadi yhteyttä verkkolaitteiden välille, mutta mahdollistaa tiedostojen siirron. 

Toisinkuin TCP:ssä paketin perillemenoa ei varmisteta päästä päähän. UDP:tä 

käytetään mm. reaaliaikaisen tiedon välitykseen kuten internet videon ja 

äänikommunikaatioon. 

TCP/IP-protokollaperheeseen kuuluu monta muutakin protokollaa, mutta pääosa 

liikennöinnistä tapahtuu TCP:n tai UDP:n välityksellä IP-protokollien päällä. 

Tämän takia protokollaperhe yleensä tunnetaan nimellä TCP/IP. Muita protokollia 

ovat mm. DNS, jolla domain-nimet muutetaan IP-osoitteiksi, ja DHCP, jolla kone 

joka ei tiedä omaa IP-osoitettaan, voi saada sellaisen verkosta. 

 



20 

 

4.8 TCP/IP-viitemalli 

TCP/IP-viitemallia käytetään kuvamaan tietoliikenneverkkojen arkkitehtuuria. 

TCP/IP-viitemalli koostuu neljästä portaasta. Kuvassa 8 on TCP/IP-viitemallin 

kerrokset. 

 

Kuva 8. TCP/IP-viitemalli 

 

Sovelluskerros (Application Layer) 

Sovelluskerros on TCP/IP-mallin ylin eli neljäs kerros. Sovelluskerros määrittelee 

ohjelmien käyttämät tiedonsiirtoprotokollat ja sen, miten ohjelmat kommunikoivat 

kuljetuskerroksen kanssa. Tämä kerros sisältää korkeamman tason protokollat 

kuten DNS, HTTP, Telnet, FTP, SNMP ja HTTP. 
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Kuljetuskerros (Transport Layer) 

Kuljetuskerros on mallin kolmas kerros ja se mahdollistaa tiedonsiirron lähde- ja 

kohdekoneiden välillä. Kerros määrittää tiedonsiirtoon käytetyn yhteyden tilan ja 

koneita yhdistävän palvelun tason. 

Tällä kerroksella yleisimmin käytössä ovat TCP- ja UDP-tietoliikenneprotokollat.  

Verkkokerros (Internet Layer) 

Verkkokerros on toinen kerros. Verkkokerros pakkaa lähettävän tiedon IP-

paketteihin, jotka sisältävät lähde- ja kohdeosoitteet Verkkokerros ei ole tietoinen 

tapahtumista mallin ylemmissä kerroksissa ja TCP/IP-mallin puitteissa jokainen 

IP-paketti käsitellään erillisenä tapahtumana. Verkkokerros ei siis myöskään ole 

tietoinen sovelluksia yhdistävästä TCP-yhteydestä. 

Peruskerros (Link Layer) 

Peruskerros on TCP/IP-mallin ensimmäinen kerros. Tämä kerros määrittää sen 

miten tieto fyysisesti siirretään laitteiden välillä, eli miten bitit siirretään 

sähköisesti tai optisesti verkkokaapelissa. Tähän kerrokseen kuuluvat mm. 

Ethernet, Token Ring, FDDI, X.25 ja Frame Relay-protokollat. Suosituin 

protokolla ylläolevista on Ethernet. 
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5 LANGATTOMAN 802.11-VERKON YLEISIMMÄT 
STANDARDIT 

Saatavilla on monenlaisia verkkolaitteita, jolla jokaisella on takanaan eri 

valmistaja. IEEE-standardin (Institute of Electrical and Electronics Engineers) 

mukaiset laitteet ovat keskenään yhteensopivia ja ne saavuttavat kullekin 

standardille asetetut vaatimukset toimintojen ja tekniikan osalta. Jotkut 

verkkolaitteet ovat niinsanottuja draft-laitteita, joissa kyseistä IEEE-standardin 

osaa ei ole vielä ratifioitu virallisesti, mutta laitevalmistaja on katsonut standardin 

olevan tarpeeksi valmis sarjatuotantoon. Nämä draft-laitteet ovat yleisesti 

jälkikäteen päivitettävissä virallista stardardia noudattaviksi, kun se tulee 

saataville.  

802.11-laitteet ovat taaksepäin yhteensopivia, joten uudemmat laitteet toimivat 

useimmiten yhdessä vanhojen kanssa, tällöin voidaan kuitenkin joutua luopumaan 

uuden tekniikan tuomista ominaisuuksista. 

802.11 

802.11 oli ensimmäinen langattoman lähiverkon protokolla, joka syntyi vuonna 

1997. 802.11 siirtää tietoa vapaalla 2.4 GHz taajuudella, nopeudet ovat 1 tai 2 

Mbit/s. Verkkotopologioiksi standardi määrittelee ad hoc sekä 

infrastruktuuriverkot. Kantavuus on sisätiloissa vain 20 metriä, riippuen esteistä. 

802.11:n syrjäytti nopeasti uudempi 802.11b, tämän vuoksi 802.11 on tänä 

päivänä täysin vanhentunut eikä ole enää käytössä. 
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802.11b 

Vuonna 1999 tullut 802.11b toimii samalla 2.4 GHz:n taajuusalueella, mutta 

maksiminopeus on 11 Mbit/s. Tälläisen verkon yhteydessä otettiin käyttöön 

yleisesti tunnettu Wi-Fi markkinointinimi. Uudistuksina on mm. tuki Wired 

Equivalent Privacy (WEP) salaukselle. Maksiminopeus on 11 Mbit/s, mutta 

nopeus tippuu portaittain ensin 5.5 megabittiin sekunnissa tai vielä alaspäin 2 

megabittiin sekunnissa, mikäli signaalin laatu huononee liikaa. Käytännön 

maksiminopeus jää kuitenkin noin 70 prosenttiin maksimista, johtuen 

tiedonsiirron päällekkäisyyksistä (overhead). Kantama sisätiloissa on enintään 90 

metriä. 

802.11a 

Tämä standardi julkaistiin samanaikaisesti 802.11b:n kanssa ja se käyttää ylempää 

5 GHz taajuusaluetta, jolla pyritään ehkäisemään häiriöitä yleisesti käytettyjen 2.4 

GHz taajuksien kanssa. Teoreettinen maksiminopeus on 54 Mbit/s, josta 

saavutetaan käytännössä noin 20 megabittiä sekunnissa. Myös 802.11a tiputtaa 

nopeutta pykälittäin alaspäin, mikäli signaalin laatu huononee liikaa.  

802.11a oli suosittu erityisesti yrityskäytössä, mutta on tänä päivänä 

korvautumassa uudemmalla tekniikalla. 

802.11g 

2003 IEEE julkaisi tutkimustyönsä tuloksena 802.11g-standardin. 802.11g on 

risteytys 802.11a- ja 802.11b-standardeista, sillä se käyttää tiedonsiirtoon samaa 

CCK-OFDM-tekniikkaa, eli käytännössä nopeus tippuu tässäkin tapauksessä 

alaspäin signaalin laadun heiketessä. Teoreettinen maksiminopeus on 54 Mbit/s ja 

yleensä saavutettu käytännön maksimi on noin 20 Mbit/s. 802.11g saavutti 

ilmestyessään suuren suosion ja on vielä tänäänkin suosituin langattoman verkon 

protokolla. 
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802.11n 

802.11n toi mukanaan suuria uudistuksia, tietoliikenne toimii teoriasssa jopa 600 

Mbit/s maksiminopeudella, joskin todelliset nopeudet jäävät 100 Mbit/s tasolle. 

Käytössä on MIMO (multiple-input, multiple-output) tekniikka, eli useimmissa 

laitteissa on kaksi tai useampi antennia, jotka lähettävät tietoa eri kanavilla. 

802.11n tukee sekä 5 GHz:n että 2.4 GHz:n taajuusalueita. 
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6 LANGATTOMIEN VERKKOJEN LAITTEET JA 
KONFIGURAATIOT 

Langaton lähiverkko voidaan pystyttää monella eri tavalla, riippuen 

arkkitehtuurista, jonka pohjalle se on rakennettu.  

Saatavilla on monia erilaisia tapoja toteuttaa langaton verkko, joten verkon 

suunnitteluvaiheessa on parasta perehtyä ensin erilaisiin verkon laitteisiin ja 

arkkitehtuureihin. 

6.1 Wireless repeater 

Langattoman verkon toistin (wireless repeater) vahvistaa signaalia. Tällaistä 

laitetta käytetään signaalia vahvistavana "siltana" kahden etäisen laitteen välillä. 

Laite ei ole fyysisesti yhteydessä mihinkään muuhun verkon osaan, vaan se 

ainoastaan vahvistaa vastaanottamaansa RF-signaalia. Vastaanotetut kehykset eli 

"framet" lähetetään suoraan eteenpäin koskematta niihin mitenkään. Koska tämä 

toimenpide käytännössä kaksinkertaistaa samalla kanavalla (channel) liikkuvien 

kehysten määrän, verkon nopeus putoaa samalla noin puoleen alkuperäisestä. 

Laitteelle kannattaa etsiä mahdollisimman hyvä sijoituspaikka, jotta saavutetaan 

hyvä signaali toimiston etäisimmilläkin koneilla. Koska jokainen toistin lisää 

ylimääräistä verkkoliikennettä, kannattaa niiden käyttöä rajoittaa, yleensä enintään 

kolmeen kappaleeseen.  (Geier 2010, 75.) 

6.2 Langaton tukiasema 

Langaton tukiasema (wireless access point) on laite, jonka kautta langattomat 

verkkolaitteet yhdistävät itsensä lankaverkkoon käyttäen jotain langattoman 

verkon  standardia, esimerkiksi Wi-Fi:ä tai Bluetoothia. 

Kyseessä on keskitetty verkkolaite, johon ei normaalisti ole kytketty suoraan 

yhtään tietokonetta. Tukiasema valvoo langattoman verkon liikennettä ja kaikki 
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verkkoliikenne kulkee sen läpi. Tukiasema on yhteydessä lähiverkkoon. Termejä 

"langaton tukiasema" ja "langaton reititin"  käytetään yleisesti sekaisin. 

Mikäli tukiasema yhdistää lähiverkon johonkin toiseen verkkoon, toimii se tällöin 

reitittimenä. Kotikäyttöön tarkoitettu pelkistetty tukiasema yhdistää laitteet 

lähiverkkoon, jossa reititin huolehtii koneiden pääsystä muihin verkkoihin. 

(Jahanzeb Khan, Anis Khwaja 2003, 48.) 

Kuvassa 9 on tyypillinen yrityskäyttöön tarkoitettu langattoman verkon 

tukiasema. 

 

Kuva 9. Kuvassa langattoman verkon tukiasema. Kyseinen malli tukee Power over Ethernet-

ominaisuutta eli laite pystyy ottamaan virran sopivaa RJ-45 verkkokaapelia ja yhteensopivia 

verkkolaitteita käytettäessä. 

 

6.3 Langaton reititin 

Langaton reititin (wireless router) -termiä käytetään langattomasta tukiasemasta, 

joka toimii samalla reitittimenä ja kytkimenä. Reititin yhdistää verkon  Internetiin, 

kyseessä on siis tietoverkkoja yhdistävä laite. Reitittimen tehtävä on välittää tietoa 

tietoverkon eri osien välillä. Reitittimen pitää tietää, missä suhteessa eri 
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tietoverkot ovat toisiinsa ja se osaa tehdä tietoliikenteelle reittivalinnan. Reititin 

on osallisena aina vähintään kahdessa verkossa. Langaton reititin toimii sekä 

langallisessa että langattomassa verkossa samanaikaisesti ja monet perustetason 

laitteet sisältävät myös modeemin.  

Alla olevassa kuvassa 10 havainnollistetaan hieman yleisesti käytettyä mallia, 

jossa langaton reititin toimii samalla palomuurina. 

(Jahanzeb Khan, Anis Khwaja 2003, 35.) 

 

Kuva 10. Tyypillinen langattoman verkon rakenne, jossa langaton reititin toimii samalla 

palomuurina. Tällainen verkko sisältää enintään noin 10 konetta ja usein vain yhden 

liityntäpisteen. 
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6.4 Ad hoc-verkko 

Ad hoc verkko on hajautettu langattoman verkon tyyppi. Tällainen verkko ei 

tukeudu ennestään olemassa olevaan infrastruktuuriin, kuten reitittimiin tai 

tukiasemiin. Verkon laitteet ovat siis suoraan yhteydessä toisiinsa. 

Kun vähintään kaksi konetta kommunikoi keskenään ne muodostavat niinsanotun 

Basic Service Setin (BSS). Kun koneet eivät ole yhteydessä tukiasemaan, 

käytetään termiä Independant Basic Service Set (IBSS). Koneet kommunikoivat 

keskenään kuten vertaisverkossa (peer-to-peer). Tämäntyyppinen verkko on nopea 

ja kustannuksiltaan edullinen pystyttää ja käytetään yleensä vain tilapäiskäytössä. 

(Geier 2010, 271.)  

Varsinaisten tukiasemien tai muuntyylisten isompien verkkolaitteiden puuttesta 

johtuen antennien lähytysteho jää yleensä pienemmäksi, tästä johtuen tällainen 

verkko toimii parhaiten, kun koneet ovat fyysisesti samassa tilassa tai lähellä 

toisiaan. 

Alla olevassa kuvassa 11 työasema ja kannettava muodostavat keskenään Ad hoc 

-verkon. 

 

 

Kuva 11. Nopeasti pystytettäviä Ad hoc-verkkoja käytetään usein vain tilapäisesti. 
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6.5 Infrastruktuuri verkko 

Kun vähintään kaksi BSS:ää kommunikoi keskenään tukiaseman välityksellä, ne 

toimivat infrastruktuuri-tilassa. Kaikki tietoliikenne kulkee aina langattoman 

tukiaseman kautta, toisinkuin Ad hoc-tilassa, jossa koneet ovat suoraan 

yhteydessä toisiinsa. Infrastruktuuriverkon etuja ovat parempi skaalautuvuus 

verkkoa laajennettaessa, parempi tietoturva ja helpompi hallinta, sillä katkokset 

ovat valitettavan yleisiä Ad hoc-verkoissa. 

Tukiasema toimii Infrastruktuuriverkossa (Infrastructure network) samalla tavalla 

kuin keskitin tai kytkin langallisessa verkossa, eli se välittää liikenteen kahden 

verkkoon kytketyn koneen välillä. Tällöin jokaisesta BSS:stä tulee komponentti 

suuremmassa verkossa. Tukiasema toimii kuten reititin tai "gateway" eli verkon 

liityntäpiste ja reitittää liikenteen oikeaan osoitteeseen. Kuvassa 12 

yksinkertaistettu malli kahden koneen Infrastruktuuriverkosta. 

(Jahanzeb Khan, Anis Khwaja 2003, 49.) 

 

 

Kuva 12. Useimmat langattomat lähiverkot ovat ns.  Infrastruktuuriverkkoja. Tällaistä 

verkkoa voidaan tarvittaessa laajentaa helposti isommaksi kokonaisuudeksi. 
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7 VIERAILIJOIDEN KÄYTTÖÖN VIERASVERKKO 

Useassa tapauksessa tilapäisen vierailijan päästäminen verkkoon muodostuu 

ongelmaksi. Tilapäisen käyttäjän oikeuksia tai pääsyä verkon kaikkiin osiin 

halutaan kuitenkin rajoittaa. Mikäli halutaan  luoda vierailijoille pääsy Internetiin, 

useasta reitittimessä löytyy "guest zone" tai "guest access" eli vierasverkko 

toiminnon käyttö mahdollistaa tälläisen yhteyden luomisen eli käytännössä vieraat 

käyttäjät pääsevät käyttämään yrityksen Internet-yhteyttä vaarantamatta yrityksen 

oman verkon tietoturvaa. Alla olevassa kuvassa vierasverkon esimerkki, jossa 

toinen SSID eli verkkotunnus on eristetty yrityksen sisäverkosta. Tällaisen verkon 

luontia käsitellään laajemmin käytännön osuudessa. Kuvassa 13 havainnostetaan 

tyypillistä vierasverkon rakennetta. 

(Geier 2010, 374.) 

 

 

Kuva 13. Toisella SSID:llä luodaan vierailijoille verkosta eristetty Internet-yhteys. 
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8 TIETOTURVA 

Ensimmäiset langattomat verkot eivät sisältäneet minkäänlaista liikenteen salausta 

tai rajoittaneet pääsyä verkkoon. Teknologia perustui hyvin pitkälti perinteisiin 

ethernet kaapeliverkkohin, joissa tuntemattoman koneen pääsy fyysisesti 

verkkoon ei ollut yleinen ongelma. 

Vielä tänä päivänäkin koneissa ongelmia voi aihettaa se, että nykyään lähes 

vakiovarusteena kannettaviin kuuluva langaton verkkokortti on oletuksena päällä 

ja käytössä heikosti toimiva salaus. Tällöin tuntematon käyttäjä pääsee verkkoon 

ja sen resursseihin helposti käsiksi. 

Langattoman verkon kanssa tulee käyttää jotain saatavilla olevista 

salaustekniikoista. Tekniikat ovat kehittyneet paljon paremmiksi vuosien kuluessa 

ja suositellut toteutustavat ovat muuttuneet tekniikan kehityksen mukana. 

 

8.1 MAC-osoitteiden rajoittaminen 

MAC-osoite (Media Access Control) on osoite, joka yksilöi verkkosovittimen 

verkossa. Suljetuissa verkoissa koti ja yrityskäytössä yleinen tapa on rajoittaa vain 

sallittujen listalla olevien osoitteiden pääsy tukiasemaan.  

MAC-osoitteiden rajoitus toimii käytännössä niin, että järjestelmän ylläpitäjä 

kerää talteen koneiden MAC-osoitteet ja syöttää ne tukiasemaan. Rajoituslistojen 

tekeminen ja ylläpito on melko aikaavievää, koska toimintoja ei voi automatisoida 

mitenkään. Lisäksi jos verkkoon tulee uusi laite on listat käytävä aina 

päivittämässä, näin myös, jos jollain koneella vaihtuu verkkokortti. 

Tietoturvan lisäyskin tätä metodia käytettäessä on hieman kyseenalainen. 

Osoitteiden rajoitus kyllä hidastaa mahdollista tunkeilijaa, mutta jotkut 

laitevalmistajat tarjoavat BIOS:sissa mahdollisuutta syöttää minkä tahansa MAC-

osoitteen verkkokortille. Sama toimenpide hoituu myös monilla ohjelmilla, kuten 
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SMAC MAC Address Changer (KLC Consulting 2008). Modernit 

käyttöjärjestelmät sisältävät myös usein konsolikomennon kuten 'sudo ifconfig 

en0 lladdr 00:01:02:03:04:05' tai mahdollistavat muulla tavalla osoitteen 

muuttamisen ilman apuohjelmia. 

8.2 SSID-tunnuksen piilottaminen 

Toinen yleisesti käytetty toimenpide on SSID:n piilottaminen. SSID on lyhenne 

Englannin sanoista service set identifier. Tämän SSID-tunnuksen avulla voidaan 

erottaa saman alueen verkot toisistaan. Tämä tunnus on enintään 32-merkkinen ja 

lisätty jokaiseen verkossa liikkuvaan pakettin, sen avulla tunnistetaan eri 

verkkojen liikenne toisistaan. 

SSID:stä on kaksi variaatiota: 

Ad hoc-verkot jotka koostuvat asiakaskoneista ilman tukiasemaa käyttävät 

käyttävät tunnisteena IBSS ID:tä (Independent Basic Service Set Identifier). 

Verkot, joissa tukiasema toimii liityntäpisteenä ja käyttävät BSS (Basic Service 

Set) tai vaihtoehtoisesti ESS (Extended Service Set)) tunnisteena on joko BSS ID 

tai ESS ID. 

SSID asetetaan langattomaan verkkolaitteeseen asetuksiin joko käsin tai jos kenttä 

jätetään tyhjäksi, määräytyy tunnus automaattisesti. Pituus on aina 32 merkkiä 

riippumatta siitä, montako merkkiä käyttäjä asettaa käyttöön, sillä loput merkit 

määräytyvät automaattisesti. 

SSID:n lähetys voidaan kytkeä pois päältä, tällöin verkon tunnus ei näy 

käyttöjärjestelmien verkkoluettelossa. Aiemmin tätä pidettiin toimivana 

tietoturvaratkaisuna, mutta käytännössä se estää vain kaikista pelkistetyimmät 

hakkerointiyritykset. Koska SSID on osa jokaista verkossa lähetettyä pakettia, on 

sen selvittäminen mahdollista sopivalla ohjelmalla esim. inSSIDer heti, kun 

verkossa on liikennettä. Jos verkon liikenne on muuten salattu, tukiasema lähettää 
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SSID-tunnuksen salaamattomana aina uuden koneen kytkeytyessä verkkoon, 

niinpä SSID-tunnuksen selvittäminen on aina vain ajan kysymys. 

SSID-tunnuksen piilottaminen ei ole tietoturvaratkaisuna suositeltavaa tai 

tehokasta. 

 

8.3 Liikenteen salaus 

Jotta vältytään langattoman verkkoliikenteen päättymiseltä vääriin käsiin ja 

estetään asiattomien pääsy verkkoon, paras tapa toimia on salata liikenne. 

Liikenne salataan yhteisellä avaimella (common key), joka asetetaan sekä 

tukiasemaan että verkon asiakaskoneisiin. Tieto voidaan salata joko layer 2 (data 

link layer) tai layer 3 (network layer) tasolla tai kummallakin tasolla yhtäaikaa. 

Layer 2-tason salakirjoitus salaa liikenteen ainoastaan asiakaskoneen ja 

tukiaseman välillä. Käytettäessä WLAN-yhteyttä yrityksen tai kodin sisällä layer 

2-tason salaus on riittävä, kunhan laitteisiin on estetty fyysinen pääsy. 

Layer 3-tason suojaus salaa liikenteen asiakaskoneelta kohdepalvelimelle. Layer 

3-tason salauksessa käytetään yleensä VPN:ää. Käyttäjä ajaa VPN-ohjelmaa 

koneellaan ja yrityksen tai yhteisön palvelimelle tai verkkolaitteessa on 

asennettuna VPN-toiminnnalisuus. Tällaistä suojausta suositellaan käytettäväksi, 

kun konetta käytetään verkon ulkopuolella, esimerkiksi kotona tai asiakkaan 

luota. 
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8.4 WEP 

WEP (Wired Equivalent Privacy) 

WEP on suojaukseltaan heikko suojausalgoritmi, joka kuului aikanaan osana 

802.11-protokollaa. WEP:in oli alunperin tarkoitus olla suojaukseltaaan 

lankaverkkoa vastaava. Vuosien myötä siitä on kuitenkin löytynyt useita 

tietoturvaongelmia. 

Salaus käyttää 64 bitin avainta, joka muodostuu 24 bitin Initialization-

vektorista(IV) ja käyttäjän syöttämästä 40 bitin pituisesta avaimesta. Avaimen 

pituus on siis perusmuodossaan vaatimattomat 10-heksadesimaalia (arvot 0—9 ja 

A—F) tai viisi ASCII-merkkiä. Saatavilla on myös pidemmät 128- ja 256 bittiset 

avaimet, jotka parantavat hieman tietoturvaa lisäämällä salauksen murtamiseen 

kuluvaa aikaa. Valitettavasti kaikki alkupään laitteet eivät tue suurempia 

avainkokoja. 

WEP käyttää salaukseen RSA-Data securityn kehittämää RC4-metodia, jonka 

tarkoitus on simuloida one-time pad-salakirjoitusta. Kriittisenä vikana 

Initialization vector (IV) on jätetty liian lyhyeksi. Sen pituus on vain 24 bittiä, 

muun avaimen koosta riippumatta. Tämä johtaa siihen, että satunnaisarvoksi 

tarkoitettu IV alkaa ennen pitkää ilmestyä useen kertaan, noin 5000 paketin 

välein. Jos verkossa ei liiku tarpeeksi kaapattavaa dataa, voi hyökkäävä kone 

lähettää vastauspyyntöjä verkkoon ja kohdekoneelta saadut vastaukset (reply 

packets) nopeuttavat salauksen murtamista. Kaikki kaapattu liikenne nopeuttaa 

avaimen päättelemistä ja tarpeeksi kauan verkkoa kuuntelemalla saadaan selville 

salausvain. 

WEP-salauksen murtamiseen kuluu vähimmillään alle minuutti millä tahansa 

modernilla koneella eikä WEP:in käyttö langattoman verkon tietoturvaratkaisuna 

ole millään tavalla suositeltavaa. (Benton 2010, 51.) 
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8.5 WPA 

WPA (Wifi Protected Access) 

Wifi Protected Access kehittettiin välivaiheen tekniikkana WEP:iin liittyvien 

ongelmien paljastuttua. WPA käyttää osaa IEEE 802.11i-standardiiin liittyvistä 

tekniikoista. 

Uudistuksista tärkeimpänä käytössä on Temporal Key Integrity Protocol (TKIP) 

eli käyttäjä ei enää itse syötä paketteja salaavaa avainta itse, vaan käytössä on 

automaattinen pakettikohtainen 128-bittinen avain. Käytössä on lisäksi 

CRC32:een verrattuna tehokkaampi MIC (Message Intergrity Check) 

tarkistussumma, jolla pyritään estämään hyökkääjän alustama pakettien 

muuttaminen. Tähän pakettien tarkistusprotokollaan on rakennettu toiminnaltaan 

aggressiivinen esto verkkoliikenteen muokkausyrityksille. Jos järjestelmä 

havaitsee kaksi pakettia minuutin sisällä joiden tarkissumma ei täsmää, suljetaan 

kaikki liikenne minuutin ajaksi. 

Tätä pidetään yhtenä WPA:n heikkouksista, sillä järjestelmä on varsin altis 

palvelunestohyökkäyksille (DDOS). 

 

Tarjolla on kaksi versiota riippen salausavaimen jakotavasta: 

WPA Personal ,WPA-PSK, Pre Shared key,  

Suunniteltu koti- ja pienyritysten käyttöön. Tukiasema (access point) autentikoi 

käyttäjät yhteisen 256-bittisen avaimen perusteella. 
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WPA Enterprise, WPA-802.1X 

Yrityskäyttöön suunniteltu versio joka vaatii RADIUS (Remote Authentication 

Dial In User Service) -palvelimen käyttöä. Jokainen käyttäjä kirjautuu 

palvelimille omilla käyttäjätunnuksillaan. 

WPA tukee myös joissain tapauksissa standardiin määriteltyä vaihtoehtoista 

AES/CCMP-salausta, jossa WEP:ssä ja alkuperäisessä WPA:ssa käytetty RC4 

salaus on korvattu paremman turvan tarjoavalla AES-salauksella. AES:n 

paremmuus johtuu siitä, että käytössä on lohkosalaus (Block Cipher) tekniikka, 

jossa salakirjoitetaan kokonainen 64—128bit tekstilohko kerralla toisin kuin 

vuosalaustekniikkaa (Stream Cipher) käyttävissä salauksissa, jotka käsittelevät 

yhden merkin tai bitin kerrallaan. AES:än lievä haittapuoli on hieman kasvanut 

laskentatehovaatimus. 

WPA on oikein käytettynä tehokas tapa varmistaa verkon tietoturva eikä vaadi 

mitään aikaisemmin käsitellyistä tekniikoista tuekseen. Kuten muissakin 

tilanteissa  on tärkeää ottaa käyttöön tarpeeksi pitkä ja satunnaismerkkejä 

sisältävää salasana.  Salasanan (password, passphrase) tulisi olla vähintään 20—

33 merkkiä pitkä 

 

8.6 WPA2 

WPA2 (802.11i, Wifi protected access 2) 

IEEE 802.11i standardi valmistui vuonna 2004 ja tunnetaan yleisemmin nimellä 

WPA2. Järjestelmä luotiin korvaamaan ongelmia aiheuttanut WEP lopullisesti. 

802.11i:n mahdollistamaa AES-salausta pidetään varmana ratkaisuna, eikä siinä 

ole tällä hetkellä tunnettuna haavoittuvaisuuksia 

802.11i on toteutettu Robust Security Network (RSN) konseptin pohjalle. Se 

suunniteltiin käyttäen testattuja ja toimiviksi havaittuja tekniikoita. RSN-laitteet 
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vaativat tuen uusille ominaisuuksille. Tämän vuoksi ei vanhempiin WPA-

yhteensopiviin laitteisiin saa ohjelmisto päivityksellä WPA2 tukea. 802.11i sallii 

erilaisten verkkoprotokollien käytön ja tukee vielä vanhempaa TKIP-

tietoturvaprotokollaa. Oletuksena on kuitenkin AES lohkosalausmenelmä ja 

CCMP (Counter Mode CBC MAC Protocol)-tietoturvaprotokolla. 

Yksi WEP:in pahimmista ongelmista oli salaisten avainten hallinta. Monet 

järjestelmänvalvojat totesivat epäkäytännölliseksi vaihtaa avaimia suuremmissa 

verkoissa. Tämän seurauksena WEP-avaimet pysyivät usein  muuttumattomina ja 

tämä helpotti hakkereiden pääsyä järjestelmiin. 

RSN määrittelee käyttöajaltaan rajoitetut avaimet, samoin kuin TKIP.  

Isäntäavaimia ei käytetä suoraan, vaan paketit salataan asetetun aikavälin mukaan 

muuttuvilla järjestelmän luomalla satunnaisavaimella. Onneksi ylläpitäjän 

tarvitsee vain tarjota yksi yleisavain. Lopputuloksena on salaus, joka on paljon 

vaikeampi murtaa kuin edes WPA. 

Johtopäätöksenä todettakoon: 802.11i/WPA2 on vahvin salausjärjestelmä 

langattomiin verkkoihin.  

 

8.7 802.11X, RADIUS 

Suuremman kokoluokan verkoissa voidaan ottaa käyttöön 802.11X eli RADIUS 

palvelin. 

802.11X-autentikaatiota käyttävä verkko koostuu vähintään kolmesta 

komponentista: RADIUS palvelimesta, tukiasemasta ja käyttäjän langattomasta 

verkkokortista. 

Useimmat perustason tukiasemat tukevat nykyään 802.11X-protokollaa. 

Kustannussäästöjä etsivän yrityksen kannattaa tutustua tukiasemiin, joissa on 
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RADIUS-palvelin sisäänrakennettuna, tällainen tukiasema poistaa tarpeen 

erilliselle RADIUS palvelinkoneelle. Jos päädytään erilliseen palvelimeen, 

suosittu ja ilmainen FreeRADIUS on hyvä vaihtoehto kustannustehokasta 

palvelinta etsivälle.  

802.11X:ää käytettäessä käyttäjille luodaan yksilölliset käyttäjätunnukset ja 

salasanat ja niitä käytetään verkkoon liityttäessä. Kyseessä on siis autentikaatio 

järjestelmä ja tälläinen ratkaisu vaatii lisäkseen tietoturvaprotokollan eli 

käytännössä WPA tai WPA2:en. 

Palvelin sisältää käyttäjien tunnistetiedot vain omassa tietokannassaan, mikä 

parantaa tietoturvaa verrattuna hajautettuun verkkoon. Eri käyttäjillä voi olla 

eritasoiset käyttäjäoikeudet verkossa. Erillistä palvelinta käytettäessä käyttäjät 

ovat yhteydessä tukiasemaan, joka välittää liikenteen palvelimelle. Palvelin 

sisältää käyttäjien tunnistetiedot tietokannassaan, kun käyttäjä on autentikoitu 

välittää palvelin tunnistetiedot tukiasemalle. 

Koska RADIUS-palvelin sisältää kaikki käyttäjätiedot, pitää se sijoittaa 

turvalliseen sijaintiin ja palvelimen tulee sisältää vain järjestelmänvalvojan 

käyttäjäoikeudet. 

 

8.8 Tarpeeksi vahvan salasanan asetus 

Tarpeeksi pitkän ja satunnaisuutta sisältävän salasanan valintaan on syytä 

kiinnittää erityistä huomiota. Liian lyhyt ja helposti pääteltävissä salasana 

vaarantaa verkon turvallisuuden, vaikka käytössä on tehokas salausprotokolla. 

Mikäli käytössä on joku ensimmäisistä WPA-standardia tukevista laitteista, ei 

laitteesta löydy välttämättä kunnollista tukea ASCII-muodossa syötetyille 

salasanoille. Hyvä tapa toimia tällaisessa tapauksessa ja mahdollisten ongelmien 

välttämiseksi tulevaisuudessa on valita salasanan muodoksi heksadesimaali 

(HEX). WPA:n tapauksessa suurin sallittu avainkoko on 256 bittiä. Käytännössä 
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suositellut maksimaaliset pituudet ovat 64 heksadesimaalia tai 63 ASCII merkkiä. 

Joillain laitteilla on voi olla ongelmia käsitellä täyspitkiä avaimia oikein, tällöin 

voidaan käyttää alle maksimipituuteen lyhennettyä salasanaa.  

Esimerkki hyvästä ja yhteensopivasta WPA/WPA salasanasta: 

7B8F04C78D8BE70181D64D011C9A414787F54133BD5A1770620D28BCCE0

D586 

 

Jos WPA-suojauksessa käytetään TKIP-RC4:ää kannattaa käyttöön ottaa 

mahdollisimman pitkä, ainakin 33-merkkinen salasana. Tämä siksi, että TKIP-

protollasta on löydetty heikkouksia, jolla hyökkääjä saa kohdekoneen lähettämään 

paljon dataa. Tällöin heikon avaimen selvittäminen, muuten turvallista WPA-

TKIP käytettäessä, voi olla mahdollista mikäli käytetty salasana on liian heikko 

tai erityisen altis "dictionary attack" eli sanakirjahyökkäykselle. 

Sanakirjahyökkäykselle altistuu jos, salasana sisältää sisältää puhekielessä 

käytettyjä sanoja tai lauseita. 

Tukiasemaan voidaan myös asettaa erittäin lyhyt avaimenvaihtoväli, 120 sekuntia 

tai alle mikä vaikeuttaa hieman hyökkääjän toimia. Suositeltavaa on kuitenkin 

käyttää WPA:n yhteydessä CCMP(AES):ää, mikäli mahdollista. 

 

802.11i / WPA2 tai WPA-AES:ää käyttäessä nämä tietoturvaongelmat eivät ole 

ongelma, koska niissä käytetään AES:ää, jossa ei ole samankaltaisia tunnettua 

heikkouksia. 
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9  VERKON TARKKAILU WIRESHARKILLA 

Seuraavassa kappaleessa käsitellään hieman niitä keinoja, joilla langattoman 

verkon tietoturva ratkaisujen toimivuutta testataan käytännössä. Verkkoliikennettä 

voidaan kaapata Wireshark-ohjelmalla. Kaapattuja paketteja tutkimalla pyritään 

selvittämään toimivatko verkon suojaukset oletetulla tavalla. 

9.1 Wireshark-ohjelman pikaohje 

Wireshark on ohjelma, jota käytetään verkon ja sen liikenteen eli pakettien 

analysointiin. Sen avulla voi kaapata ja vuorovaikutteisesti tutkia tietoverkossa 

liikkuvaa tietoa. 

Käynnistetään Wireshark ja valitaan yläpalkista Capture ja sitten Interfaces. 

 

Kuva 13. Wireshark-ohjelmassa valitaan sopiva verkkokortti tarkkailtavaksi. 

 

Tämän avulla päätellään se verkkolaite, jota halutaan tarkkailla. Jos konessa on 

useampia verkkokortteja, valitaan se jossa näkyy liikennettä (packets) ja sille on 

asetettu IP-osoite. WLAN liikennettä tarkkaillessa irrotetaan mahdollinen 

verkkokaapeli ennen testausta ja kytketään langaton yhteys aktiiviseksi. 

Kun on aktiivinen verkkolaite on selvillä, painetaan Start-nappia ja ohjelma 

aloittaa verkon tarkkailun. Kuvassa 14 näkymä kaappaustapahtumasta. 
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Kuva 14. Sopivilla suodattimen asetuksilla nähdään helpommin haluttu verkkoliikenne. 

Kun olet valmis, pysäytä kaappaus valitsemalla yläpalkista Capture ja Stop. 

Suodatetaan pois tarpeettomat paketit "filter"-ominaisuutta käyttämällä. Suodatin 

voidaan asettaa näyttämään tietyntyyppisiä paketteja ja protokollia. "Filter"-

ominaisuudella voidaan analysoida esim. TCP, HTTP tai UDP-liikennettä.  

(Geier 2010, 392.) 
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9.2 Testausmenetelmä 

1.  Käytetään verkon analysointiin tarkoitettua työkalua kuten aiemmin käsitelty 

WireShark, joka on saatavilla ilmaiseksi. Muitakin vastaavia verkon anylyysiin 

tarkoitettuja työkaluja löytyy. Toinen hyvä vaihtoehto on Linux-pohjainen 

Kismet-ohjelma. 

2. Valitaan testissä käytettävät ohjelmat niiden joukoista, joita yrityksessä 

käytetään muutenkin esimerkiksi sähköpostin lähettämiseen ja vastaanottamiseen, 

lisäksi käytetään sisäänkirjautumissivua tai vastaavaa käyttäjätunnuksia vaativaa 

palvelua. Näin saadaan tarkempi kuva siitä liikenteensä, joka liikkuu yleensä 

langattomassa verkossa. 

3. Säädetään ohjelma vastaanottamaan 802.11-verkon paketteja (frame 

transmissions). Säädetään vielä ohjelma vastaanottamaan vain omassa verkossa 

käytetyn kanavan (channel) liikennettä. Näin oman verkon liikenne on helpompi 

tunnistaa. 

4. Käytetään testaamiseen valittuja ohjelmia, kuten normaalistikin ja samaan 

aikaan tehdään 'packet trace' ohjelmalla. Näitä kaapattuja paketteja anylysoidaan 

niiden sisältöä tutkimalla. Pakettien löytämistä voi vielä helpottaa valitsemalla 

analysoitavaksi vain ne paketit, jotka ovat lähtöisin koneelta, jolla testit tehtiin. 

5. Paketteja tutkimalla selvitetään, voiko kaapatuista tiedoista saada selville 

mitään arkaluontoista, kuten käyttötunnuksia tai salasanoja. Lisäksi voidaan 

tutkia, saadaanko selville lähetetyn testisähköpostin sisältöä tai edes osaa siitä. 

6.  Mikäli käytettävissä on vain testausta varten rakennettu verkko, voidaan tämän 

jälkeen testimielessä kytkeä verkon salaukset pois päältä. Paketteja tutkimalla 

tuskin selviää esimerkisi verkkopankin tunnuksia, koska liikenne on muuten 

salattu selaimen puolesta SSL:llä.  
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7. Oikein toimivan salauksen johdosta ei kaapatuttujen pakettien sisällöstä pitäisi 

löytyä muutakuin salakirjoitettua käyttökelvottomia merkkejä. 
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10  VERKON KANTAVUUDEN VARMISTAMINEN 
KÄYTÄNNÖSSÄ 

Kun suunnitellaan langatonta verkkoa, on tärkeää varmistaa, että se täyttää 

tarvittavat vaatimukset sekä signaalin kantaman että verkon nopeuden osalta. 

Joitain asetuksia muokkaamalla, kuten "data rate" tai kanavaa vaihtamalla, voi 

nopeus nousta kantaman samalla pienentyessä. Nostamalla signaalin lähetystehoa 

tai paremman antennin hankkimalla voidaan luoda toimivampi ja nopeampi 

verkko. 

Langaton reititin ja mahdolliset tukiasemat tulee sijoittaa sopiville paikoille 

verkon signaalivoimakkuuksia tutkimalla. Tämän tutkimuksen voi tehdä 

kannettavaa konetta käyttäen. Tutkimuksessa käytetään verkon analysointiin 

tarkoitettua ohjelmaa, esimerkiksi inSSIDer. Ohjelma näyttää selkeästi 

kulloisenkin signaalin laadun (dBm). 

Tarkoituksena on liikkua kohdekiinteistössä ja etsiä mahdolliset ongelmapaikat, 

jotka eivät täytä vaatimuksia signaalin osalta (SNR, signal to noise ratio tai dBm). 

Tukiasemien sijaintia voi tässä vaiheessa muuttaa tarpeen mukaan ja asettaa ne 

niin, että jokaisella verkon työpisteellä saavutetaan tarvittavan hyvälaatuinen 

signaali. Yleensä 802.11n-laitteilla saavutetaan paljon parempi nopeus ja kantama 

kuin vanhemmilla 802.11b ja 802.11g-laitteilla. Tukiasemien sijoittamisen 

optimointi on kuitenkin aina hyvä käytäntö.  

10.1 Taajuus 

Taajuutta nostettaessa pienenee myös kantama. 5 GHz:n verkkolaitteilla on siis 

teoreettisesti pienempi kantama kuin 2.4 GHz:n laitteilla. Käytännössä 5 GHz:n 

802.11-laitteita käytettäessä näin ei kuitenkaan yleensä tapahdu, sillä 2.4 GHz:n 

taajuusalueella on yleisesti huomattavasti enemmän häiriötä (noise), Kun otetaan 

huomioon 2.4 GHz -kanavilla olevat häiröt, päädytään usein tilanteeseen, jossa  
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pienemmän taajuuden suuremmasta lähetystehosta huolimatta päädytään samaan 

tai huonompaan lähetyksen laatuun. (Geier 2010, 331.) 

 

 

 

Kuva 21. Tässä tapauksessa kantama on samanlainen kummassakin verkkossa. 

10.2 Lähetysteho 

Langattomien radioiden lähetystehon (transmit power) kasvattaminen parantaa 

verkon kantamaa tehostamalla tukiaseman tai langattoman reitittimen signaalin 

voimakkuutta. Asetus parantaa kuitenkin vain signaalin laitteesta "ulospäin" 

kantavaa osaa. Eli tukiasemalta verkon koneille lähtevää liikennettä. Jotta 

saataisiin molemminpuolinen vaikutus, täytyisi myös asiakasradioiden tehoa 

nostaa. Yleensä kannettavien tai vastaavien laitteiden signaalin lähetysteho on 

säädetty valmistajan puolesta pieneksi ja vastaavasti reitittimien ja tukiasemien 

lähetysteho on jo varsin hyvällä tasolla. Tämä tarkoittaa käytännössä sitä, että 
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asiakasradioiden lähetystehojen suurentamisesta saadaan suurempi hyöty ja se 

kannattaa tehdä, mikäli mahdollista. (Geier 2010, 332.) 

 

10.3 Kanava 

IEEE 802.11-standardi määrittelee käytettävien kanavien (channel) taajuusalueet, 

tämän ansiosta sama laitteisto toimii maasta riippumatta. 802.11b, g ja n käyttävät  

vapaata 2.4 GHz ISM-taajuusaluetta. Käytössä on yhteensä 14 kanavaa, joista 

kaikki eivät ole sallittuja kaikissa maissa. Euroopassa kanavista on käytössä 

kolmetoista. Kanaville on annettu 5 MHz välialue kahta viimeistä lukuunottamatta 

joissa väli on 12 MHz. Kukin kanava toimii 20—25 MHz alueella. Tästä johtuen 

kanavat ovat osoittain toistensa kanssa samalla alueella ja vierekkäiset kanavat 

häiritsevät toisiaan. Alla olevassa kuvassa 22 listataan 13 Euroopassa yleisesti 

käytettyä kanavaa. 

 

Kuva 22. Kanavat ovat 22 MHz tilassa ja väli on vain 5 MHz, joten kuvan 1 kanava toimii 

2.401-2.423 GHz ja kanava 2 alueella 2.404-2.428 GHz. 
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Koska kanavat ovat päällekkäin, joukosta erottuu kolme kanavaa, jotka eivät ole 

päällekkäin toisten kolmen kanavan kanssa. Nämä kanavat ovat 1, 7 ja 13, kuten 

alla olevassa kuvassa havainnollistetaan. 

 

Kuva 23. Euroopassa on käytössä 13 kanavaa. 

Jos päädytään vierekkäisten kanavien käyttöön verkon nopeus kärsii jonkin 

verran. Mikäli käytössä on kaksi kanavaa valitaan mahdollisimmin kaukana 

toisistaan olevat kanavat. 

 

 

10.4 Antennit 

Tukiasemien vakio-antennit ovat yleisesti vahvistukseltaan (gain) 2dBi tasolla. 

(Geier 2010, 335.) 

Mikäli antennit ovat vaihdettavisssa, voidaan vakio antennit korvaamalla 

saavuttaa parempi nopeus ja kantama. Antennia vaihdettaessa voidaan käyttää 

joko ympärisäteilevää tai suuntaavaa antennia. Ympärisäteilevä antenni parantaa 

kuuluvuutta joka suuntaan, kun taas suuntaava antenni säteilee tehokkaasti 

valittuun suuntaan. Suuntaavaan antennin voi sijoittaa toimistotilan nurkkaan ja 

kääntää säteilemään sisääpäin, tällä tavalla saavutetaan melko hyvä peitto, 

varsinkin jos käytössä on useampia antenneja. Samalla ratkaisu on hyvä tapa 

ehkäistä verkon "vuotoa" kiinteistön ulkopuolelle. Tällä on positiivinen vaikutus 

tietoturvaan, sillä se vaikeuttaa ulkopuolisten tahojen harjoittamaa verkon 
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kuuntelua. Ympärisäteilevät antennit tulee sijoittaa karkeasti kiinteistön 

keskipisteisiin hyödyn maksimoiseksi.  

Tukiasemaan asennettu tehokkaampi antenni parantaa verkon tehokkuutta 

kumpaankin suuntaan, toisinkuin lähetystehon lisääminen.  Tämä siksi, että 

tehookkaampi antenni sekä lähettää että vastaanottaa signaaleja herkemmin. 

Verkon liityntäpisteisiin vaihdettu tehokkaampi antenni parantaa verkon 

kuuluvuutta ilman muutoksia asiakaskoneisiin. (Geier 2010, 335.) Kuvassa 24 

havainnollistetaan, miten tehokkaampi antenni parantaa verkon toimintaa 

käytännössä. 

 

 

Kuva 24. Tehokkaampi antenni lisää kantamaa signaalin tehoa lisäämällä. 
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11  Vierailijaverkon asennus 

 

Kuva 25. Esimerkki reittimen ohjauspaneelissa luodaan kaksi toisistaan erillistä verkkoa- 

 

1. Ensimmäisenä vaiheena tarvitaan yhteensopiva reititin. Mikäli reititin tukee 

jotain Ciscon koodipohjalle rakennettua "custom firmwarea", kuten DDWRT, 

saadaan toiminnallisuus asentamalla tällainen ohjelmisto reitittimeen. 

2. Säädetään ensimmäisenä kaikki normaalit asetukset kohdalleen. 

3. Etsitään reittimestä vierasverkon luontiin tarkoitettu asennussivu. 

4. Otetaan "guest access"-ominaisuus käyttöön ja annetaan sille SSID. Tämän 

tunnuksen tulee olla eri kuin mitä käytetään omassa suojatussa verkossa. 

5. Annetaan verkon käyttämä IP-alue, vaikkapa 192.168.1.1. Tämän IP-alueen 

tulee olla eri kuin sisäverkossa käytetty. Oman sisäverkon IP olisi tällöin 

'192.168.0.1'. 
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6. Tässä vaiheessa asetetaan halutut tietoturva-asetukset vierasverkolle. Verkko 

voidaan haluttaesssa jättää täysin avoimeksi ilman salauksia tai käyttää WPA-

salausta yksinkertaisella salasanalla. 

7. Suositeltavaa on kuitenkin rajoittaa vieraidenkin pääsyä esimerkiksi 

yksinkertaisella salasanalla, väärinkäytösten välttämiseksi. 

8. Vierasverkolle sallittua kaistaa (bandwidth) voidaan vielä rajoittaa QoS-

ominaisuutta käyttämällä tai reittitimen omista asetuksista, esimerkiksi 

DDWRT:ssä asetetaan tilaan "bulk" ja omaan verkkoon "premium" tällöin reititin  

antaa prioriteetiin oman sisäverkon koneille. 

9. Kun asennus on valmis, guest access-ominaisuus  antaa vieraille pääsyn 

Internetiin vaarantamatta mitenkään yrityksen omaa sisäverkkoa. 
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12  JOHTOPÄÄTÖKSET 

Langattomuus tekniikkana luo uusia haasteita, joita ei tullut vastaan perinteisiä 

Ethernet-verkkoja rakennettaessa. Tämä seikka yhdessä alkupään laitteiden 

heikkojen salausten kanssa aiheutti varmasti päänvaivaa monelle käyttäjälle ja 

järjestelmänvalvojalle. Tästä johtuen langattomuus yhdistetään usein 

tietoturvaongelmiin ja monilla käyttäjillä on vieläkin tietynlainen epäusko 

tekniikkaan.  

Protokollien jatkuva kehitys on eliminoinut monet ongelmista. 802.11i-

protokollan myötä turvallisen ja salaukseltaan vahvan langattoman verkon 

toteuttaminen on nyt helppoa.  

12.1 Heikosti toimivat tietoturva tekniikat 

WEP-salaus on tänä päivänä vieläkin heikommassa tilassa muutaman vuoden 

takaiseen tilanteeseen verrattuna. Murto tällaiseen verkkoon kestää nykykeinoin 

alle minuutin. Tällaisen salauksen käyttö koti- tai yrityskäytössä ei ole 

suositeltavaa. Jos heikosti salattua verkkoa joutuu jossain käyttämään, puutteita 

salauksen tehokkuudessa voi paikata käyttämällä VPN-yhteyttä. 

Sallittujen MAC-osoitteiden pääsylistoilla tai SSID:n piilotuksella ei myöskään 

saavuteta suurta hyötyä. Nämä tekniikat ovat helposti kierrettävissä sopivilla 

langattoman verkon vakoiluohjelmalla. Tällaisellä ohjelmalla murtautuja näkee 

verkkoon jo kytkettyjen koneiden MAC-osoitteet. Listasta poimimalla hyökkääjä 

kloonaa itselleen sallitun osoitteen ja odottaa, kunnes käyttäjä poistuu verkosta. 

Mikäli ei haluta odottaa käyttäjän poistumista verkosta, voidaan yhteys katkaista 

(Deauthenticate) sopivalla työkalulla, esimerkiksi aireplay-ng.  Piilotettu SSID 

saadaan selville helposti jo aikasemmin mainituilla työkaluilla. 
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12.2 Suositellut tekniikat parempaan tietoturvaan 

Suosittelen 802.11i. eli WPA2-protokollan käyttöä mikäli mahdollista, lisäksi 

käyttäen mahdollisimman pitkää, yli 30 satunnaismerkkiä sisältävää salasanaa. 

Tämä takaa varman ja luotettavan WiFi-verkon, jossa ei ole tällä hetkellä 

tunnettuja haavoittuvaisuuksia. Myös WPA2:n edeltäjää, WPA:ta käyttämällä 

saadaan aikaan turvallinen verkko, kunhan käytetään mahdollisimman pitkää 

salasanaa. TKIP-algoritmistä löytyneiden haavoittuvaisuuksien vuoksi kannattaa 

langaton liikenne salata AES:llä, jos se laitteiston puolesta mahdollista. 

RADIUS- eli 802.11X-palvelimen käyttö tuo mukanaan monia hyviä 

ominaisuuksia ja tällaisen autentikaatiopalvelimen käyttö  on suositeltavaa, mikäli 

yrityksen resurssit sen mahdollistavat. 

12.3 Ongelmat 

Työtä tehdessä tuli eteen monta pientä ongelmaa. Alun perin tarkoituksena oli 

testata eri salauksien toimivuutta käytännössä Wiresharkilla ja jollain muulla 

ohjelmalla, tässä tapauksessa Kismetillä. Ongelmia tuli, kun kannettavani 

langaton verkkokortti ei ollutkaan tuettujen listalla. Tästä syystä suunniteltuja 

testejä en voinut toteuttaa alunperin suunnitellulla laajuudella. Muutenkin 

käytännön testaus on jälkikäteen ajateltuna parempi jättää tekemättä. Internetistä 

löytyy aiheeseen liittyen jo aivan tarpeeksi teoriaa ja käytännön testejä niin paljon, 

ettei itse testaaminen ole enää tarpeen.  

Hieman ihmetystä aiheutti myös alaan liittyvän kirjallisuuden lievä 

vanhentuminen ja tämän kautta vanhentunut tieto. Valitsin lähteikseni lukija-

arvosteluiden perusteella suosituimmat ja parhaiten arvioidut kirjat. Tekniikan 

nopean kehityksen johdosta osa kirjoista ei  sisältänyt tarpeeksi tuoretta tietoa tai 

oli muuten vanhentunut sisällöltään.  
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