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Tamaén opinndytetyon tarkoituksena oli luoda VVaasan ammattikorkeakoulun tieto-
tekniikan-koulutusohjelmaan laboratoriotyd Vaasan Technobothnialle, jossa tut-
kittaisiin Wireshark-ohjelman avulla verkossa tapahtuvaa liikennetta. Jo suunnit-
telun alussa paadyttiin kayttdmaan ohjelmaa nimeltd Ostinato, jonka avulla pystyt-
tiin simuloimaan opinnaytetyohon tarvittavaa liikennetta halutuilla protokollilla ja
standardeilla.

Opinnaytety6td suunniteltaessa kaytiin monia mahdollisia tutkimuskohteita l&pi,
mutta lopulta tyohon valikoitiin erilaisien tietoliikenteessé tapahtuvien viestien,
lahiverkkostandardien, IP-protokollien sekd VLANIn tutkiminen ja simuloiminen.
Lahteind kaytettiin oppikirjoja seké internetista I6ytyvia RFC-dokumentteja.

Itse laboratoriotydn toteutus osoittautui alkusuunnitelmaa helpommaksi, silla tyon
toteuttamiseen ei tarvita kuin yksi kone, jossa kayttajalla on jarjestelmanvalvojan
oikeudet. Myoskaén uusien laitteiden/ohjelmien hankkimiseen ei tarvinnut kayttaa
ylimaaraisia resursseja, silla tydn suorittamiseen vaaditut ohjelmat olivat avoimen
ldhdekoodin ohjelmistoja. Nain ollen tytssa kaytettavat ohjelmat ovat ideaalisia
esim. opetuskayttoon.

Tyon tarkein tavoite on opettaa ja havainnollistaa, millaisina erilaiset protokollat
ja standardit nakyvat verkkoliikenteessa. Samalla harjoituksen tekijat saavat hie-
man kosketusta kaytantoon. Luodun simulointiympdriston yksinkertaisuus tukee
oppimista, silla usein monella eri laitteella toteutettava testiymparisto voi olla vi-
ka-altis seka opiskelijalle lilan monimutkainen.

Avainsanat Wireshark, Ostinato, simulointi
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The purpose of this thesis was to create a laboratory exercise to be used in Tech-
nobothnia Vaasa for Vaasa University of Applied Sciences. In this work the eve-
ryday online traffic would be examined with the help of a program called
Wireshark. In the beginning of the designing process it became clear that the best
alternative for simulating the required traffic was a program called Ostinato.

When designing the thesis many possible subjects were thought of but in the end
the decision was made to include the following aspects to the thesis: different
types of messages that are sent in the Communications Network, Local Area Net-
work Standards, IP-protocols and VLAN. These choices would be examined and
simulated. A couple of textbooks and some RFC-documents, which can be found
from the Internet, were used as sources for theory.

The realization of the laboratory work turned out easier than originally expected
because there’s a need for one computer only to carry out the work with. The only
thing that is needed from the machine is that the user has administrative rights.
And there’s also no need to use extra resources to acquire new hardware or soft-
ware because all the programs that are needed for this thesis are open source. That
makes them ideal for instance to be used in educational use.

The main objective of this thesis is to educate and illustrate how different proto-
cols and standards can be seen in network traffic. In the process the students who
are performing the laboratory work get a little sense of practice. The simplicity of
the created simulation environment promotes the learning experience because
when done with multiple units the test environment can be prone to failure and too
complex to the students.

Keywords Wireshark, Ostinato, simulating



LYHENNELUETTELO

ARP

BSD

CFlI

DHCP

DSAP

DSCP

ECN

FCS

IEEE

Address Resolution Protocol,

IP-osoitetta vastaavan MAC-osoitteen selvi-
tys

Berkeley Software Distribution,

toinen Unix-pddhaara ja siitd polveutuvat
jarjestelmat

Canonical Format Indicator,
sééntdjen mukaisen rakenteen osoitin

Dynamic Host Configuration Protocol,

IP-osoitteiden jako uusille l&hiverkon lait-
teille

Destination Service Access Point,
vastaanottavan sovelluksen tunniste

Differentiated Services Code Point,
luokittelee paketin IP-otsakkeissa

Explicit Congestion Notification,

laajennus, jolla valtetddn verkon ruuhkautu-
miset

Frame Check Sequence,
kehystarkiste

Institute of Electrical and Electronics Engi-
neers,

teknisten ammattilaisten muodostama yhtei-
SO



ICMP

IGMP

IPv4

IPv6

LAPB

LLC

MAC

MLD

OuUl

Internet Control Message Protocol,

kontrolliprotokolla viestien nopeaan lahet-
tamiseen laitteiden vélilla

Internet Group Membership Protocol,

mahdollistaa liittymisen multicast-ryhmiin
IPv4-protokollassa

Internet Protocol version 4,

pakettikytkentéisessa verkossa oleva Inter-
net-kerroksen protokolla

Internet Protocol version 6,
Kts. IPv4

Link Access Procedure Balanced,

nykyisen pakettiverkon yhteystason proto-
kolla

Logical Link Control,

vastaa kahden osapuolen valilla olevasta
siirtoyhteystason yhteydesta

Medium Access Control,
maéadrittelevat tietoverkon osapuolet

Multi Listener Discovery,
IPv6-protokollan versio IGMP:sté

Organizationally Unique Identifier,
24-tavuinen IEEEn tarjoama tunniste



PRTY

RFC

RIF

SFD

SNAP

SSAP

TCP

TPID

UDP

Priority,

prioriteetti, jonka avulla kehysté voidaan
vieda verkossa muiden ohi

Request for Comments,

tiedemiehien ja tutkijoiden julkaisemia suo-
situksia

Routing Information Field,

kertoo MAC-osoitteen tavuissa bittien jarjes-
tyksen

Start of Frame Delimiter,
aloittaa Ethernet-kehyksen

Subnetwork Access Protocol,

tekee Ethernet Il-kehyksistd yhteensopivia
IEEE 802.3-kehysten kanssa

Source Service Access Point,
lahettdvan sovelluksen tunniste

Transmission Control Protocol,

protokolla, johon suurin osa Internet sovel-
luksista luottaa (esim. WWW, sahkoposti)

Tag Protocol Identifier,

16-bittinen kenttd, joka tunnistaa kehyksen
VLAN-tunnistetuksi kehykseksi

User Datagram Protocol,

yhteydetdn protokolla, joka valittdd sanomat
tarpeen vaatiessa lahettgjalta vastaanottajalle



VLAN Virtual Local Area Network,

virtuaalinen l&hiverkko, mahdollistaa liiken-
teen rajaamisen ainoastaan haluttujen konei-
den valiseksi liikenteeksi.
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1 JOHDANTO

Tamaén tyon tavoitteena on suunnitella ja toteuttaa laboratoriotyd Vaasan ammat-
tikorkeakoulun tietotekniikan osastolle. Tydssa on tarkoitus tutkia ja analysoida
tietoverkoissa tapahtuvaa liikennettd, jonka analysointiin kéytetddn Wireshark-

ohjelmaa.

Wireshark on ilmainen avoimesta lahdekoodista koostuva pakettianalysoija ylei-
simmille kayttojarjestelmille. Sitd kdytetddn mm. verkon ongelmatilanteiden tut-
kimiseen, analysointiin sek& opetustilanteisiin. Lahetyksien simulointiin kaytetta-
va Ostinato on ilmainen ohjelmisto, joka on julkaistu GNU General Public Licen-

sen alla.

Lahetystavoista tyohon valikoitiin mukaan broadcast (yleislahetys), multicast
(ryhmalahetys) seka unicast (tdsmaldhetys). Broadcastia kaytetdan yleisesti ennal-
ta maaradmattomalle vastaanottajaméaralle lahetettdessd, multicastia, jos tietty
ryhma on tiedossa seké unicastia, jos tietty osoite on tiedossa. Lahiverkkostandar-
deista mukaan valittiin Ethernet 11 sek& IEEE 802.3. Ethernet Il sekd IEEE 802.3
ovat kehyksia, joita kaytetdan verkkoliikenteessa. IP-protokollista mukaan otettiin
IPv4- sek&d IPv6-protokollat sek& yhtend tunnelointimenetelménd 6over4-
tunnelonti. IP-protokollat mahdollistavat koneiden valisen kommunikoinnin ja
naistd talld hetkelld yleisimmin kéytossd oleva on IPv4-protokolla. I1Pv6-
protokolla on tulevaisuutta ja se on tehty korvaamaan IPv4-protokollan. Viimei-
send mukaan otettiin VLAN eli virtuaalildhiverkko, joka mahdollistaa fyysisen

tietoliikenneverkon jakamisen loogisiin osiin.

Y1l& mainitut protokollat, standardit sekd lahetystavat siséltyvat tastd opinnayte-
tyosté tehtyyn laboratorioty6hon, jonka tarkoituksena on antaa sen tekeville mah-
dollisuus simuloida ja verrata keskenaén verkkoliikenteessé tapahtuvaa liikennet-

ta.



2 OPINNAYTETYON KUVAUS

Tamaén tyon tarkoituksena on kehittdd uusi laboratoriotyd Vaasan ammattikorkea-
koulun Technobothnia-laboratorioon opetuskayttéon. Tyohon kuului myos testi-
/demoympariston kehittdminen, jolla voisi simuloida erilaisia tilanteita. Tama
osoittautui kuitenkin tarpeettomaksi, silla verkosta 16ytyi ohjelmia, joiden avulla
pystyttiin toteuttamaan tdman opinndytetydn vaatimat simuloinnit. Opinnaytetyo-

hon otettaisiin mukaan seuraavat asiat:
Tietoliikenneverkon l&hetystavat

e Broadcast
e Multicast

e Unicast
Lahiverkkostandardit

e |EEE 802.3
e FEthernet Il

IP-protokollat

o |Pv4
e |PVv6

e Boverd-tunnelointi
VLAN-viesti

Tietoliikenneverkoissa olevat lahetystavat valittiin siksi, koska broadcastia, multi-
castia ja unicastia kdytetdan péaivittdin verkossa tapahtuvassa liikenteessa. Anycast
on myos yksi verkossa tapahtuvista l&hetystavoista, mutta koska sille ei 16ytynyt
hyvéa simulointitapaa, se jai pois tasta tyosta. Lahiverkkostandardit valittiin tdhan
tyéhon siksi, ettd Ethernet-tekniikka on yleisin lahiverkkotekniikka ja sita kayte-
taén lahiverkkojen lisaksi eri alue- ja liityntaverkoissa. IP-protokollat valittiin sik-

si, ettd harjoitustyotd tekevan on hyva nahdé konkreettisesti, kuinka IPv4- ja IPv6-



protokollat eroavat toisistaan todellisuudessa. Téssa tyossa kéytetty simulointitapa
on yksinkertaisin tapa nayttéa se. VLAN-viestin lahettaminen valittiin siksi, koska
simulointitavalla on helppo néyttaa harjoitusty6té tekevélle, kuinka tunnisteellinen

ja tunnisteeton VLAN-viesti eroaa toisistaan.



3 LAHETYSTAVAT JA SIMULOITAVAT PROTOKOLLAT

3.1 Tietoliikenneverkkojen lahetystapoja

Ensimmaisend keskitytdan erilaisiin tietoliikenneverkoissa tapahtuviin lahetysta-

poihin. Tadmaén tyo tekemisessé kaytettiin broadcastia, multicastia sek& unicastia.
3.1.1 Broadcast

Broadcast on l&hetystd, jolla ei ole ennalta méarattya vastaanottajamaérad. Sita
kaytetddn kun halutaan saada tietoa kaikista verkossa olevista koneista tai laitteis-
ta. IPv4-verkoissa broadcast-lahetykseen kaytetddn IP-osoitetta 255.255.255.255.
Pelkalla nollalla IP-osoitteessa tarkoitetaan madrittamatontd ja silla viitataan
yleensd verkkoon. Esim. 64.0.0.0 tarkoittaa verkkoa numero 64, kun taas
64.255.255.255 tarkoittaa kaikkia verkossa olevia (RFC 919).

Ethernet-verkossa broadcast-osoite on FF:FF:FF:FF:FF:FF, joka leviaa kaikkialle
aliverkkoon (RFC 894).

IPv4:sen seuraaja IPv6 ei sisélla perinteista broadcast-lahetysté vaan se on korvat-
tu multicast-viestillg, joka lahetetddn osoitteeseen FF02::1. Tassd FFO2 tarkoittaa
sitd, etta viesti on tarkoitettu kaikille samassa aliverkossa oleville ryhman jasenille
ja 1 antaa ryhmé&tunnisteeksi kaikki aktiivilaitteet ja koneet (Hakala, Vainio
2005, 220-221). FF02::2 taas lahettaa tiedon kaikkiin reitittimiin (RFC 4291).

3.1.2 Multicast

Multicast on tietoliikenneverkoissa olevaa joukko-, moni- tai ryhmalahetysté,
missd multicast-lahetys lahetetddn lahettajaltd monelle vastaanottajalle. L&hettdja
ldhettdd yhden tietosahkeen multicast-rynméan osoitteeseen, jossa valittaja-
reitittimet hoitavat sen kopioinnin ja lahettdmisen kaikille vastaanottajille, jotka
ovat liittyneet vastaavaan multicast-ryhmé&éan. Multicast-ryhméan liittyminen on
mahdollista 1Pv4:ssa IGMP-protokollaa kayttden. Liittyminen multicast-ryhmaén

tapahtuu siten, ettd ryhméaén pyrkija pyytaa jasenyyttd ryhmaan paikallisen reitit-



timen kautta samalla, kun reititin kuuntelee néitd pyyntdja ja ajoittain lahettaa

eteenpdin kyselyita tilauksesta (RFC 1112).

Kuvassa 1 on Wiresharkilla otettu kaappaus IGMP-liikenteestd avattaessa Spotify-

ta.

r ~
i 3 25082345 94.22.75.168 224.0.0.22 IGMP 54 V3 Membership Report / Join group 239.192.83.80 for any sources ' = 5]

2 Frame 3: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)

@ Ethernet II, src: LiteonTe_5f:d8:el (dO:df:9a:5f:d8:el), Dst: IPv4mcast_00:00:16 (01:00:5e:00:00:16)
= Internet Protocol version 4, Src: 94.22.79.168 (94.22.79.168), Dst: 224.0.0.22 (224.0.0.22)
version: 4
Header length: 24 bytes
# Differentiated services Field: O0x00 (DscP 0x00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 40
Identification: Ox5681 (22145)
= Flags: 0x00
Fragment offset: 0
Time to live: 1
Protocol: IGMP (2)
# Header checksum: 0x407a [correct]
Source: 94.22.79.168 (94.22.79.168)
pestination: 224.0.0.22 (224.0.0.22)
@ options: (4 bytes)
= Internet Group Management Protocol
[IGMP version: 3]
Type: Membership Report (0x22)
Header checksum: 0x96ed [correct]
Num Group Records: 1
= Group rRecord : 239.192.83.80 Change To Exclude Mode
record Type: Change To Exclude Mode (4)
Aux Data Len: O
Num src: 0O
Multicast address: 239.192.83.80 (239.192.83.80)

4 [ | b

(LLVANC1 00 5e 00 00 16 dO df Oa 5F d8 el 08 00 46 00
HOlEM00 28 56 81 00 00 01 02 40 7a 5e 16 4f a8 el 00
We{ 00 16 94 04 00 00 22 00 96 ed 00 00 00 01 04 00
WOE{YENO0 00 ef cO 53 50

Kuva 1. Kaappaus IGMP-liikenteesté

Kuvassa 1 avatussa Internet Protocol Version 4-kohdan Protocol-kohdassa oleva
numero 2 kertoo sen, ettd kyseessa on IGMP-protokolla. Tata alempana olevassa
Internet Group Management Protocol -kohdassa oleva Type-kohdan 0x22 kertoo
sen, ettd kyseessa on IGMPv3 Membership Report. Group Record -kentdssé anne-
taan multicast-ryhméan osoite, johon liitytd&dn. Kohde-osoite 224.0.0.22 kertoo lii-

kenteen olevan IGMPv3-protokollan mukaista.

IPv4:ssé multicast-lahetyksen kohdeosoite on luokkaa D, eli osoite voi olla vélilta
224.0.0.0 — 239.255.255.255. Ethernetin multicastiin on varattu tietty alue, joka
on 01:00:5E:00:00:00/25 (RFC 1112).

IP-multicast-osoitteen muuttaminen Ethernetin multicast -osoitteeksi tapahtuu si-

ten, ettd luokan D osoitteesta siirretddn alimmat 23-bittia Ethernetin multicast -
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osoitteeseen. Esimerkiksi, jos luokan D osoite on 224.10.9.6, on Ethernetin multi-
cast -osoite 01:00:5E:0A:09:06 (Harju 2005).

IPv6 kayttdad multicast-lahetyksiin osoitelohkoa, jolla on etuliite ff00::/8. IPv6:n
Ethernetin multicast -osoite on 33:33:XX:XX:XX:XX, josta 4 viimeista paria muodos-
tuu IPv6-osoitteen 4 viimeisesta parista. Esimerkiksi jos vastaanottavan kohteen
osoite  on  ff02::1:ff69:13CA, olisi tdtd vastaava  Ethernet-osoite
33:33:FF:69:13:CA (RFC 4291).

3.1.3 Unicast

Unicast-lahetys on liikennettd, jota ldhetetdan verkossa yksittéiselle laitteelle. Té&-
han laitteeseen viitataan vastaanottajan IP-osoitteella. Mm. IP-osoitteiden jakelu
toimii osaksi unicast-lahetyksend. IP-osoitetta haluttaessa laitteelta l&hetetyn
DHCP Discover -viestin (broadcast-l&hetys) jalkeinen palvelimelta tuleva DHCP
Offer -viesti on unicast-lahetystd, sillda se on osoitettu suoraan siihen laitteen
MAC-osoitteeseen, mistda DHCP Discover -viesti lahti alun perin liikkeelle. Jos
palvelimen tarjoama IP-osoite sopii asiakaslaitteelle, Idhettda se DHCP Request -
viestin (broadcast-lahetys) palvelimelle. Palvelin, joka laitteelle IP-osoitetta tarjo-
si, vastaa kyselyyn myontéavasti lahettamalla unicast-lahetysta olevan DHCP Ack-
nowledgement -viestin laitteelle. Myds ARP-keskustelussa tapahtuva ARP-reply
on unicast-lahetystd. (Hakala, Vainio 2005, 211-212, 205). Unicastia kaytetdan
my0s Ylen Areena-palveluun sek& Nelosen Ruutu-palveluun ladatuissa lahetyk-

Sissa.
3.2 Lahiverkkostandardit

Tassa kappaleessa keskitytdan IEEE 802.3- ja Ethernet Il -standardeihin seké teki-
joihin, jotka erottavat ne toisistaan.

Molempien sekd IEEE 802.3- ettd Ethernet Il -kehyksen, ensimmadinen kenttéd
koostuu tahdistuskuviosta (preamble), joka auttaa verkkokorttia tunnistamaan
mistd kohtaa kehys alkaa. Tahdistuskuvio on pituudeltaan 7 tavun pituinen. Té&-

mén jalkeen tulee 1 tavun mittainen kehyksen alun erotin (SFD), jonka jélkeen
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tulevat vastaanottajan ja l&dhettdjan MAC-osoitteet. Molemmat ovat 6 tavun pitui-
sia (Hakala, Vainio 2005, 144-145).

Seuraavaksi tulevat kohdat, joissa IEEE 802.3- ja Ethernet Il -kehys eroavat toi-
sistaan. Ethernet Il -kehys sisaltdd 2 tavun mittaisen tyyppi-kentdn. Tdma ilmoit-
taa, mille ylemman tason protokollista kehyksen sisaltama hyétykuorma (payload)
tulee ohjata. IEEE 802.3 -kehys sisaltdd samassa kohtaa 2 tavun mittaisen pituus-
kentén, joka ilmoittaa hyotykuorman pituuden tavuina. Jos IEEE 802.3 -kehys ei
sisalld hyotykuormaa, lisatédan sen tilalle LLC-kapselin perddn taytettd (padding)
sen verran, ettd kentdn vahimmaispituudeksi tulee 46 tavua. Viimeisena kenttana
molemmissa kehyksissd tulee 4 tavun kokoinen 32-bittinen varmistussumma
(FCS), joka lasketaan otsikkotiedoista ja hyodtykuormasta (Hakala, Vainio 2005,
145).

Kuvassa 2 on ylldkuvattujen Ethernet 11- seka IEEE 802.3 -kehysten siséllot.

Ethernet ll-kehys

Preamble| SFD | Kohde| Ldhde | Tyyppi Hyd&tykuorma FCS
Ftavua | 1tavu] 6 tavual b6tavual2 tavual enintdan 1500 tavua | 4 tavua

IEEE 802.3-kehys

Preamble| SFD | Kohde| Lihde | Pituus Hyotykuorma FCS
Ttavua | 1tawvu] 6 tavual btavual 2 tavual enintdan 1500 tavua | 4 tavua

Kuva 2. Ethernet I1- ja IEEE 802.3-kehykset

IEEE 802.3 -kehyksessd oleva LLC-kerros vastaa 2 osapuolen valissé olevasta
siirtoyhteystasosta. Tyypillinen IEEE 802.3 -kehyksen LLC-sanoma sisalté4 lahe-
tettdvan (DSAP) ja vastaanotettavan (SSAP) sovelluksen tunnisteet, suora- ja
ryhmdaosoitusta indikoivan bitin (I1/G), komentoa ja vastausta indikoivan bitin
(C/R) seka ohjaustiedon (LAPB) (Granlund 2007, 246-247).

LLC-protokollan tunnetuimpia toteutuksia on SNAP-protokolla, jonka avulla
802.2-protokollaa pyrittiin tarjoamaan siirtoyhteystasolla. (Granlund 2007, 248).
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Kuvassa 3 on Ostinatolla lahetetty ja Wiresharkilla kaapattu IEEE 802.3-kehyksen
siséltava viesti, jossa on mukana LLC ja SNAP.

[ 4 3.000006 10.10.10.10 20.20.20.20 TCP 66 [TCP Retransmission] 0 > 0 [<None>] Seq=1Win=1024 Len=4 =R

# Frame 4: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) ~
IEEE 802.3 Ethernet B
DSAP: SNAP (Oxaa)
IG Bit: Indiwvidual
SSAP: SNAP (Oxaa)
CR Bit: Command
# control field: u, func=ur (Ox03)
organization Code: Encapsulated Ethernet (0x000000)
Type: IP (0x0800)
@ Internet Protocol version 4, Src: 10.10.10.10 (10.10.10.10), Dst: 20.20.20.20 (20.20.20.20)

m

# Transmission Control Protocol, src Port: 0O (0), Dst Port: O (0), Seq: 1, Len: 4 A4
< | [ | »

Q000 01 02 03 04 05 06 07 08 09 10 11 12 00 34 2L T T 4] -
0010 [ENPINONCEECENT 45 00 00 2c 04 d2 00 00 7f 06 |E. . ,...... —
0020 a pe Oa Oa Oa 0a 14 14 14 14 00 00 00 00 00 01 .. ..iwvr wiinwnnnn |E
0030 f7 fa 00 00 00 00 50 00 04 00 75 a5 00 00 00 01  ...... P. ..U..... | &
0040 02 03 il

Kuva 3. IEEE 802.3-kehys

Kuvassa 3 olevassa kaapatussa kehyksessd SNAP-protokollalla on vakioarvot
DSAP:ssa ja SSAP:ssa (Oxaa) ja Control-kentén arvo on 0x03. Kuvassa korostettu
/aa/aa/03/00/00/00/08/00 kertoo sanoman sisaltdvdn TCP/IP -protokollan tietoa
(Granlund 2007, 269).

Kuvassa 4 on Ostinatolla l&hetetty ja Wiresharkilla kaapattu Ethernet Il -kehys.

r a |
[ 40 1569173 10.10.10.10 20.20.20.20 IPv4 60 IPv6 hop-by-hap optian (0x00) (=] B [

# Frame 40: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
= Ethernet II, Src: 20:20:20:20:20:20 (20:20:20:20:20:20), Dst: 10:10:10:10:10:10 (10:10:10:10:10:10)
# Destination: 10:10:10:10:10:10 (10:10:10:10:10:10)
# Source: 20:20:20:20:20:20 (20:20:20:20:20:20)
Type: IP (Ox0800)
# Internet Protocol version 4, Src: 10.10.10.10 (10.10.10.10), Dst: 20.20.20.20 (20.20.20.20)
Data (26 bytes)

4 | m | »

0000 10 10 10 10 10 10 20 20 20 20 20 20 45 00 ...... . . [
0010 00 2e 04 d2 00 00 7f 00 fa c2 Oa 0a Oa 0a 14 14 ........ ..cveuns
0020 14 14 e9 80 b2 ea c9 cc 53 bf 67 dé bf 14 d6 7e ........ S.ge.. .~
0030 2d dc 8e 66 83 ef 57 49 61 ff 69 8f -..f..wI a.d.

Kuva 4. Ethernet I1-kehys

Kuvassa 4 olevassa nékyy korostettuna tyyppikenttd, joka erottaa Ethernet Il -
kehyksen IEEE 802.3-kehyksestd. Tyyppi-kentéssd oleva heksadesimaaliluku
0800 kertoo sen, ettd ylemman tason protokollana toimii IPv4-protokolla. Jos
tyyppi-kentéssa olisi heksadesimaaliluku 86dd, olisi ylemmaén tason protokollana
IPV6.
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3.3 IP-protokollat

Tassa kappaleessa selvitetdadn IPv4- sekd IPv6-protokolla seké niiden erot. Samal-

la tutustutaan tydssa kaytettyyn 6over4:aan.

IPv4 on protokolla, johon nykyinen Internet-liikenne padasiassa perustuu. Sen
osoitteisto on 32-bittinen, joten mahdollisia osoitteita on hieman yli 4 000 000
000. Naista kuitenkin jad huomattava osa kéayttdmattd, osoitteiden alkuperaisesta
luokkajaosta johtuen. IPv4:ssé kdytetddn 3 eri ldhetys- ja osoitemuotoa: broadcas-
tia, multicastia ja unicastia. (Hakala, Vainio 2005, 215-216).

IPv4-protokollan osoiteluokat on jaettu 5 eri luokkaan: A, B, C, D ja E. Taulukos-
sa 1 on jaoteltuna ndma luokat, niiden osoitealueet seké& ndiden mahdollistama ko-
neiden mé&aré tai tarkoitus (Hakala, Vainio 2005, 192).

Taulukko 1. IPv4-osoiteluokat

Luokka | Osoitealue Koneiden maara/tarkoitus
A 0.0.0.0-127.255.255.255 16,7 miljoonaa

B 128.0.0.0-191.255.255.255 65,5 tuhatta

C 192.0.0.0-223.255.255.255 256

D 224.0.0.0-239.255.255.255 Multicast

E 240.0.0.0-255.255.255.255 Kokeilut
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Kuvassa 5 on IPv4-protokollan otsakkeen rakenne.

Versio | Pituus Palvelu Datagrammin kokonaispituus
4 bittid | 4 bittia 8 bittid 16 bittia
Tunniste Liput Fragementin alku
16 bittid 3 bittid 13 bittia
Time to Live Protokolla Otsakkeen varmistussumma
8 bittia 8 bittia 16 bittid

Lihteen IP-osoite

Kohteen IP-osoite

Optiot

Data

Kuva 5. IPv4-otsakkeen rakenne

Versio-kentta kertoo, miké versio protokollasta on kyseessa. Pituus-kenttd kertoo
otsakkeen pituuden 32 bitin sanoina. Palvelu-kentéssé olevat bitit 0-2 kertovat ot-
sakkeen kiireellisyyden, bitti nro 3 kertoo mahdollisen viiveen, bitti nro 4 kertoo
valitystason ja bitti nro 5 kertoo luotettavuustason (Hakala, Vainio 2005, 310—
311).

Aiemmin biteille 6-7 ei ole kédyttétarkoitusta. Nykyaan néiden bittien avulla saa-
daan verkon ruuhkautumisesta ilmoitus ilman pakettien kadottamista. Tdmé& on
kuitenkin valinnainen ominaisuus jota kaytetd&n vain silloin, kun molemmat péa-
tepisteet tukevat sitd (RFC 3168).

Datagrammin kokonaispituus ilmoitetaan tavuina 16 bittind. Tunniste-kentta yksi-
161 IP-otsakkeen. Liput kertovat, saako otsaketta fragementoida. Lipuissa oleva
bitti 0 on varattu, bitti 1 kertoo, saako pilkkoa (O=saa, 1=ei saa) ja bitti 2 kertoo
fragmenttien mééaran (0O=viimeinen, 1=lisaa tulossa). Fragmentin alkukentta kertoo
13 bitilla, mistd kohtaa alkuperdisen IP-otsakkeen data-kentén tavusta alkaa ny-
kyinen fragmentti. Time to Live-kenttd ilmaisee sekuntteina ajan, minka data-
grammi on olemassa. Protokolla-kentta kertoo IP-otsakkeen siirtaman ylemman
tason protokollan tyypin. Tarkeimpid koodeja ovat 1 (ICMP), 2 (IGMP), 4(IP), 6
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(TCP) sekd 17 (UDP). Otsakkeen varmistussummakenttd sisaltdd varmistussum-
man (Hakala, Vainio 2005, 310-311).

IPv6 on uuden sukupolven protokolla ja sill& onkin 2 merkittdvaa eroa verrattuna
IPv4:.een. Ensimmaiseksi, osoitteisto on 128-bittinen seka toiseksi, siind yhdisty-
vét looginen ja fyysinen osoite. Osoitteet ovat IPv6:ssa luokattomia, mutta niissa
on hierarkia, joka kertoo minka operaattorin asiakkaalle kukin verkko kuuluu tai
missa verkko sijaitsee maapallolla. IPv4-protokollasta poiketen, IPv6:ssa ei ole
ollenkaan broadcastia vaan se on korvattu multicast-lahetykselld, joka lahetetédéan
kaikille ryhméssa oleville aliverkon koneille. IPv6 mahdollistaa myds anycast-
lahetykset, joissa datagrammi lahetetddn tietylle tai tietyille koneryhmaén laitteille.
IPv6-protokollassa osoitteiden esitysmuoto on kaksoispisteilld erotettu 16-bittinen
heksadesimaalimuoto 1Pv4-protokollassa olleiden pisteilla erotettujen desimaali-
lukujen sijaan (Hakala, Vainio 2005, 216-217).

Kuvassa 6 on IPv6-protokollan otsakkeen rakenne.

Versio Liilkenneluokka Vuonohjaus
4 bittid 8 bittid 20 bittid
Hydtykuorman pituus Seuraava otsake Hyppyjen max. madrd
16 hittid 8 bittid 8 hittid
Lihteen IP-osoite
128 bittid
Kohteen IP-osoite
128 bittid
Data

Kuva 6. IPv6-otsakkeen rakenne

Kuten IPv4-otsakkeessa, myds IPv6-otsakkeessa oleva versio-kenttd kertoo kéyte-
tyn protokollan version. Seuraavaksi tulevan liikenneluokka-kentan tarkoituksena
on turvata sovelluksille niiden tarvitsemat kaistanleveydet. Liikenneluokka-kentta
kertoo myds, ettd mihin litkennekategoriaan otsakkeeseen siséltyvé data kuuluu.
Kentéssa olevat arvot 0-7 kertovat datan kuuluvan TCP-liikenteeseen ja arvot 8-
15 kertovat datan kuuluvan UDP-liikenteeseen. Vuonohjaus-kentta antaa ohjeita

otsakkeen valittamiseksi eteenpdin mahdollisimman nopeasti ja virheittd. Hyoty-
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kuorman pituus-kenttd kertoo siirrettdvan datan maéran tavuina. Seuraava otsake-
kenttd kertoo mahdollisista tulevista lisdotsakkeista. Kuten IPv4-otsakkeessa,
myo6s IPv6-otsakkeessa saattaa syntya fragmentoitumista. Jos sitéd kuitenkin syn-
tyy, tarvittavat fragmentointitiedot 16ytyvat Extension Headerista (Seuraava otsa-
ke). Hyppyjen Max. méara-kentta vastaa IPv4-otsakkeen Time to Live-kenttad, ja
se kertoo kuinka monen reitittimen kautta otsake saadaan valittdd (Hakala, Vainio
2005, 312-314).

TyoOssé kaytetty 6over4 on osa IPv6-protokollaa, joka on tarkoitettu siirtdméan
IPv6-paketteja IPv4-verkon péélla. 1Pv6-paketit siirretddn IPv4-paketeissa IPv4-
protokollan tyypilld 41 (IPv6), joka on sama mitd kdytetdan IPv6-pakettien tunne-
lointiin IPv4-kehysten sisalla. IPv4-otsake siséltda 1Pv4 muodossa olevat kohde-
ja lahdeosoitteet. IPv4-paketin runko siséltdd IPv6-otsakkeen, jota seuraa valitto-
maésti hydtykuorma (RFC 2529).

3.4 VLAN

VLANInN, eli virtuaalisen lahiverkon, perusideana on luoda kytkinten avulla useis-
ta eri verkoissa olevista koneista broadcast domaineja, ja néin ollen samalla rajata
tapahtuvaa levitysliikennettd. Virtuaaliset lahiverkot mahdollistavat myds unicast-
ja multicast-viestien rajoittamisen vain tiettyjen koneiden vélilla tapahtuvaksi lii-
kenteeksi (Hakala, VVainio 2005, 87-93).

Virtuaaliset l&hiverkot on mahdollista toteuttaa 4 tavalla: porttien perusteella (port
based VLAN), MAC-osoitteen perusteella (MAC-based VLAN), verkkokerroksen
perusteella (OSI layer 3 based VLAN) tai policy-maaritysten perusteella (policy
based VLAN). Porttien perusteella tehtévassa virtuaalisessa lahiverkossa yhden tai
useamman kytkimen portit ryhmitellddn omiksi VLANeikseen. MAC-osoitteen
perusteella tehtdvassa virtuaalisessa lahiverkossa kytkimen asetusohjelmalla muo-
dostetaan tydasemien ja palvelinten verkkokorttien MAC-osoitteista ryhmid, jotka
muodostavat VLANIn. Verkkokerrokseen perustuva virtuaalinen lahiverkko voi-
daan muodostaa kytkimillg, joissa on valmiiksi reititysominaisuus mukana. Tall&
tavalla muodostettaessa VLANit muodostetaan aliverkkojen tai IPX-

verkkonumeroiden perusteella. Policy-perusteinen VLAN toteutetaan policy-
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madrityksiin perustuvilla kytkimilld. Niissa olevilla hallintaohjelmilla voidaan
kayttajat ryhmitelld eri VLANeihin eri perusteilla. Méaarityksing voidaan k&yttaa
verkko-osoitetta, protokollan tyyppid tai muita mahdollisia protokollien otsakkeis-
ta saatavia tietoja (Hakala, VVainio 2005, 96-99).

Kytkin maarittdd kehyksen valittdmisen eteenpdin tuloportista vastaanottajan l1ah-
toporttiin 3 sdéntotyypin perusteella. Tulosddnnot maarittavat saapuvan kehyksen
virtuaaliverkon joko l&hettdjan tai kytkimen mukaan, vélityssadnnot méarittavat
kehyksen lahettdmisen eteenpdin sekd lahtoséannoét minkd VLAN-tunnisteen
(Tag) kehys saa lahtiessaan ulos kytkimesta (Hakala, Vainio 2005, 100-101).

Kuvassa 7 nakyy VLAN-tunnisteen sisaltava kehys.

Lahteen MAC-osoite x'8100' VLAN-tunniste| Pituus/Tyyppi
6 bittis 2 bittis 2 bittis 2 bittis
PRTY CFI VID

3 bittia 1 bitti | 12 bittia

Kuva 7. VLAN-tunniste

Lahteen MAC-osoite-kentdn jalkeisen x8100-kentan avulla tunnistetaan, onko ke-
hyksessd VLAN-tunniste. VLAN-tunniste siséltdd 3 eri kenttdd: ensimmaisena
PRTY-kentdn, joka kertoo kayttajan prioriteetin, jonka avulla voidaan kehysté rei-
tittd4d verkossa muiden ohi. Toisena CFI-kentén, joka kertoo onko kehyksessa
RIF-kenttd sek& viimeisend tunnisteen, joka yksiloi sen tietyn l&hiverkon, jolle
kehys kuuluu (Granlund 2007, 267).
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4 TYOKALUJENESITTELY

4.1 Wireshark

Wireshark on lahinnd verkon analysointiin tarkoitettu ilmainen ohjelma, jonka
ensimmainen virallinen versio julkaistiin 2006. Wiresharkin edeltdja oli vuonna
1998 paivanvalon nahnyt Ethereal. Wireshark on saatavilla usealle eri kayttojar-
jestelmalle, mm. Linux, Windows, Mac OSX. Té&ss4 tydssa kaytettiin Wiresharkin
Windows-versiota, josta uusin versio tyota tehdessé oli 1.6.4. Tyossd kaytettiin

Wiresharkia vaaditun liikenteen kaappaamiseen ja analysoimiseen.

Kuvassa 8 nakyy Wiresharkilla kaapattua Spotify-ohjelmassa tapahtuvaa liiken-

netta.

:
v v e . ==

Eile Edit View Go Capture Analyze Statistics Te\ephon! Tools [nternals Help

BEeE DERESE AesnT L QaAaf | @M% 8

Filter: E Expression... Clear Apply
No. Time Seurce Destinaticn Protocol Length Info
46.9.114.10 94.22.78.198 89 15557 > 54816 [PsH, ACK] seg=1 Ack=1
2 0.201358 94.22.78.198 46.9.114.10 TCP 54 54816 > 15557 [ACK] seg=1 Ack=36 Win=
3 0.261315 46.9.114.10 94.22.78.198 TCP 89 15557 > 54816 [PSH, ACK] Seg=36 Ack=1 |
4 0.458524 85.8.57.106 94.22.78.198 TCP 89 53151 > 55741 [PSH, ACK] Seq=1 Ack=1 \ 1
5 0.461404 94.22.78.198 46.9.114.10 TCP 54 54816 > 15557 [ACK] Seg=1 Ack=71 Win=:
6 0.661409 94.22.78.198 85.8.57.106 TCP 54 55741 > 53151 [AcK] seg=1 Ack=36 win=/—
7 0.673963 85.1084.229.249 94.22.78.198 TCP 89 19725 > 54825 [PSH, ACK] Seg=1 Ack=1\
8 0.757239 217.210.247.120 94.22.78.198 TCP 89 55299 > 54822 [PSH, ACK] Seg=1 Ack=1 1\
9 0.757773 94.22.78.198 81.224.163.21 TCP 61 55741 > 62585 [PSH, ACK] Seq=1 Ack=1 1
10 0.807079 81.224.163.21 94.22.78.198 TCP 61 62585 > 55741 [PSH, ACK] Seq=l Ack=8 1\
11 0.851845 94.22.78.198 78.69.53.180 TCP 73 55741 > 47239 [PSH, ACK] Seg=1 Ack=1 1\
12 0.881396 94.22.78.198 85.194.229.249 TCP 54 54825 > 19725 [ACK] seq=1 Ack=36 win=
13 0.914604 7B.69.53.180 94.22.78.198 TCP 66 47239 > 55741 [ACK] Seg=1 Ack=8 win=6!
14 0.915624 78.69.53.180 94.22.78.198 TCP 73 47239 > 55741 [PsH, Ack] seg=1 Ack=8 1
15 0.961365 94.22.78.198 217.210.247.120 TCP 54 54822 > 55299 [ACK] seq=1 Ack=36 wWin=l -

< T r

Frame 1: 89 bytes on wire (712 bits), 89 bytes captured (712 bits)

Ethernet II, src: Alcatel-_b2:4e:ad (00:1a:f0:b2:4e:ad), Dst: LiteonTe_5T:d8:el (d0:df:9a:5f:d8:el)
Internet Protocol Version 4, Src: 46.9.114.10 (46.9.114.10), Dst: 94.22.78.198 (94.22.78.198)

# Transmission control Protocol, src Port: 15557 (15557), DSt Port: 54816 (54816), seq: 1, ack: 1, Len: 35
pata (35 bytes)

0000 d0 df 9a 5 d8 el 00 1a fO b2 4e ad 08 00 45 00 eeewae. ooNOLLEL -
0010 00 4b 2f 4f 40 00 74 06 8&a 6e 2e 09 72 Oa 5e 16 LK/OB.TL anLLrL A,

0020 4e c6 3c ¢5 db 20 b8 ed 7a 4e 54 8d 3d ce 50 18 MN.<.. .. zZNT.=.P. L
0030 00 43 al a5 00 00 d6 <4 77 bc ff 59 33 07 4a 63 P w..¥3.Jc 1
0040 c2 dl 05 7e 2e & 3f 93 92 5e 09 1d be 5b ec Oe PP S I L
0050 08 84 c3 48 aa el d5 29 55 .doH.LD U i
(O File: "C:\Users\Joni\AppDataiLocal\Tempiw... | Packets: 36 Displayed: 36 Marked: 0 Dropped: 0 Profile: Default

Kuva 8. Wiresharkilla kaapattua liikennetta

4.2 Ostinato

Ostinato on avoimeen ldhdekoodiin perustuva Wiresharkin rinnalla toimiva ver-
kon liikennegeneraattori, jonka ensimmdinen vakaa versio julkaistiin vuonna
2010. Tyo tehtiin kayttamalla uusinta vakaata versiota Ostinatosta, joka téatd kir-
joittaessa on 0.5. Ty0 toteutettiin Windows-ymparistdssd, mutta Ostinatosta on

toimivat versiot myods Linuxille, BSD:lle seka Mac OS X:lle. Tuettuihin protokol-
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liin kuuluvat mm. Ethernet I, IEEE 802.3, VLAN, ARP, IPv4, IPv6 seka IP-
tunnelointi. Ostinatoa kaytettiin lahestulkoon kaiken tydssa vaaditun liikenteen

luomiseen.

Kuvassa 9 tilannekuva lahetyksen luomisesta Ostinatossa.

File Help fl

Ports and Streams &

4 = Port Group 0: [127.0.0.1:7878] (1)
(&) Port0:if0 [0.0.0.0] (Microsoft) ) Avgpps | 10000
@ Avgbps 672

Name Goto
1|62 multicast Next
A ET—

Statistics a8
L@ E l ()

Port 0-0 =
Link State Up
Transmit State Off =
Capture State Off i
Frames Received 17161
Frames Sent 0 |
Frame Send Rate (fps) 0
Frame Receive Rate (fos) 281 ~ M

Kuva 9. Lahetyksen luominen Ostinatossa
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4.3 Multicast-liikenteen luominen

Tyon suorittamiseen vaadittava multicast-liikenne luotiin TfGen-ohjelman avulla.
Tyota tehdessd uusin ohjelmasta julkaistu versio oli vuonna 2001 julkaistu 1.00.

Kuvassa 10 nédkyy TfGen-ohjelman péaikkuna.

File Option Help

Uilization[kbps] :

Destination : 224.0.0.3
UDFP Port: 5000

Traffic Pattern Continuous and constant
Period to update 0

Kuva 10. TfGen-ohjelma

Multicast-liikenteen l&hettdminen ei onnistu ilman vastaanottamista. Tahan kay-
tettiin saman tekijan julkaisemaa Mcast-ohjelmaa. Mcast tekee PC:sta noden, eli
solmun, joka pystyy vastaanottamaan multicast-liikennettd verkossa. Uusin versio
0.1, jota myos kaytettiin tydn suorittamiseen, on julkaistu vuonna 1997. Kuvassa
11 n&kyy Mcast-ohjelman paaikkuna.

File Opticn Help

Host group : 224.0.0.3
UDP Port 5000

Kuva 11. Mcast-ohjelma



5 OSTINATON KAYTTO

5.1 Yleista
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Tassa luvussa tullaan esittelemaan tarkemmin Ostinatossa tehtdvan streamin eri-

laisia mahdollisia asetuksia, itse streamin lahetysté ja kuinka niiden kaappaaminen

onnistuu Wiresharkin avulla. Stream on Ostinaton kéyttdma nimitys lahetettavalle

kehykselle. Kuvassa 12 nakyy Ostinaton padikkuna, johon on merkitty numeroin

eri osiot. Osiossa 1 on portti-lista, jossa olevia portteja voidaan ohjata ja kayttaa

streamien lahetykseen. Osiossa 2 on stream-lista, johon on listattuna streamit, joi-

ta on luotu lahetysta varten. Osiossa 3 on tilasto-lista, josta nakyy portissa tapah-

tuva liikenne. Osion 3 vasemmassa ylalaidassa olevia ohjaimia kéyttaen, pysty-

tdan esim. aloittamaan lahetys tai kaappaus.

P Ostinato =nRcn x|
File Help
Ports and Streams =
4 o Port Group0: [127.0.0.1:7878] (2) ) Apply
@ Port0: if0 [0.0.0.0] (Microsoft) @ Avgpps |0.0000 [_seey )
@ Portl:ifl [0.0.0.0] (Microsoft) © Avgbps [0
MName Goto
\ . .
Statistics =
LEEE & =
Port 0-0
Link State Up
Transmit State Off
Capture State Off
Frames Received 7189
Frames Sent 0
Frame Send Rate (fos) 0
Frame Receive Rate (fps) 26
Bvtes Received 2208045
Bvtes Sent 0
Byte Send Rate (Bps) 0
Byte Receive Rate (Bps) 11422

Kuva 12. Ostinaton paaikkuna

Osiossa 1 olevassa portti-listassa olevat portit on jaoteltu Port Group-ryhmiin, joi-

den sisalla on portit, joita voi kdyttaa streamien lahetyksiin.
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Taulukossa 2 nékyy Port Group-ryhmén erilaiset tilat seka erilaiset porttien tilat.

Taulukko 2. Erilaiset tilat

Tila

Kuvake

Port Group ei ole yhdistetty tai port on alhaalla

Port Group yrittdé yhdistaa

Port Group on yhdistetty tai port on ylhaalla

Virhe yhdistettéessé

Taulukossa 3 nakyy erilaisia toimintoja, jotka tulevat esille kun osion 1 valitsee

oikealle hiiren painikkeella.

Taulukko 3. Toiminnot

Kuvake | Toiminta Selitys

= New Port Group Lis&& uuden porttiryhman listaan osioon 1.
Tamén jalkeen yhdistdd siihen, luodessa
tarvitaan IP-osoite ja mahdollinen portti.

= Delete Port Group Poistaa porttiryhman listasta.

4 Connect Port Group Yhdistdd porttiryhman, jos yhteys on kat-
kennut tai ei ole automaattisesti mennyt
paalle.

» Disconnect Port Group Katkaisee yhteyden porttiryhméaéan.

Exclusive Port Control

Tata tyota tehdessa vaihtoehto on vield ko-
keiluasteella. Sen tarkoitus on kuitenkin
toimia siten, ettd se varaa tietyn portin tay-

sin Ostinaton k&yttoon.

Port Configuration

Antaa mahdollisuuden valita portille l&he-
tysominaisuus kahdesta mahdollisesta; In-
terleaved sekd Sequential. Ensimmaisessé
vaihtoehdossa streamit lahetetd&n limittain,

toisessa perakkain.

Stream luodaan valitsemalla osiosta 1 haluttu portti, jonka jélkeen osioon 2 voi-

daan luoda stream kahdella tavalla; joko valitsemalla File->New Stream tai
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napayttamalla hiiren oikealla painikkeella toista osiota ja valitsemalla New Stream
pudotusvalikosta. Kun stream on luotu, voi sen nimetd haluamakseen kaksoisné-
payttamalla name-solua. Name-solun vieressa olevaa laatikkoa kayttamalla voi
streamin joko laittaa paalle tai pois. Goto-solusta voidaan méaarittaa, mité tapahtuu

streamin suorituksen jélkeen. Kuvassa 13 nékyy osio 2.

MName Goto
1 4 V| ensimmadinen Mext
2§ F Mext
3 V| kolmas Mext
4|3 | [9) viimeinen
Stop
Mext
Goto first

Kuva 13. Osio 2

Streamin asetuksia paésee muuttamaan joko kaksoisnapayttamalla streamin jarjes-
tysnumeron vieressa olevaa rattaan kuvaa tai valitsemalla hiiren oikealla painik-

kella stream ja valitsemalla Edit Stream pudotusvalikosta.

5.2 Streamin asetukset

Streamin asetuksiin paésee kasiksi 3 tavalla; joko valitsemalla vasemmalta ylhaal-
ta File->Edit Stream (kun stream on valittuna), valitsemalla stream oikealla hiiren
painikkeella ja valitsemalla Edit Stream tai kaksoisndpayttamalla streamissa ole-

vaa ratasta.



Kuvassa 14 nékyy eri vaihtoehdot.

File | Help

=4 New Port Group
15 Delete Port Group
4 Connect Port Group

¥ Disconnect Port Group

Port Configuration ...

o3 Mew Stream

Edit Strearm

3

<4 Delete Stream

Open Streams ...

Save Streams ...

= Preferences

gj Bxit

v Exclusive Port Control (EXPERIMENTAL)

@ Avgpps 1.0000

) Avgbps |[572

Kuva 14. Vaihtoehdot asetuksiin pdésemiseen

New Stream

Edit Stream .

Delete Stream

Open Streams ...

Save Streams ...
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Asetusikkunan pitéisi avautua, josta paasee asettamaan haluamansa ominaisuudet

omalle streamilleen. Streamin asetukset on mahdollista valita joko yksinkertaisella

(Simple) tai vaativammalla (Advanced) tavalla. Kuvassa 15 on yksinkertainen ta-

pa tehda stream.

Simple
L1 L2
) MNone
@ Mac
Other
VLAN
@ Untagged

() Tagged

L3
@ MNone ARP
Mone
IPvE IF Soverd
") Ethernet I
IP 4overd IP bovers
) BOZ.3 Raw
L4
) 802.3LLC
§ @ Mone ICMP IGMP
") 802.3LLC SNAP
Gther TCP LDP Other

() Stacked

Kuva 15. Yksinkertainen tapa

LS
Pv4 @ Mone
IF 4overt Text
Other Other
Payload
) None
MLD @ Pattern
) Hex Dump
Other



Kuvassa 16 on toinen, eli vaativampi tapa tehd& stream.

Advanced

Available Protocols

802.3/LLC
802 3/LLC/SMNAP
SVlan/Vlan
ARP

IPvd

IPvE
IPvd/TPvE
IPvG/TPvd
IPvd /TP
IPvG/TPvE
TCP

upp

ICMP
IGMP

m

Selected Protocols

ARP
SVlan/Vlan
802.3

MAC
DATA

Kuva 16. Vaativampi tapa
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Vaativammassa tavassa on mahdollista kasata protokollat miten haluaa. Esim.

vaativammassa tavassa on mahdollista pistdad TCP ennen ARP:ia, miké ei yksin-

kertaisessa tavassa onnistu. Talla tavalla voidaan mm. simuloida virheellista lii-

kennettd. Vasemmalta puolelta ruudukkoa 16ytyy mahdolliset valittavat protokol-

lat ja oikealta puolelta 16ytyy jo valitut protokollat. Taulukossa 4 nakyvét vaati-

vassa tavassa olevien nappien toiminnot.

Taulukko 4. Toiminnot

Nappi | Toiminta

= | | Siirtda valitun protokollan vasemmasta paneelista oikealle

Siirtaa valitun protokollan yhden askeleen yldspain

Siirtad valitun protokollan yhden askeleen alaspéin

T
4
& | | Poistaa valitun protokollan haluttujen protokollien joukosta

Frame Length -kohdassa asetetaan kehykselle haluttu koko. Vaihtoehtoina on joko

Fixed (kehyksella on tietty koko), Increment (kehyksen koko nousee min ja max

valilld), Decrement (kehyksen koko laskee max ja min vélilld) tai Random (ke-

hyksen koko on min ja max valiltd).
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Kuvassa 17 nakyy valittavat vaihtoehdot.

Frame Length (incuding FCS)

Fixed | Min 64

Increment

Decrement
Random

Kuva 17. Kehyksen pituuden asetus

Ikkunan alapuolella olevassa osiossa (kts. kuva 15), joka siséltdd yksinkertaisen
tavan, méaaritelldén streamille halutut ominaisuudet. L1-kohdassa on aina valmiik-
si valittuna MAC-vaihtoehto. Jos vaihtoehdon yrittdd vaihtaa noneksi, streamin

ominaisuuksien méaarittdminen ei onnistu.

L2-kohdassa valitaan streamiin haluttu peruskerros, jonka sisalloksi voi valita jo-
ko Ethernet Il:n tai jonkun IEEE 802.3:n vaihtoehdoista Raw, LLC tai LLC
SNAP.

Eri vaihtoehdon valitsemalla aukeaa L3-kohtaan vaihtoehtoja, joista voi mééritella
streamiin halutun verkkokerroksen, esim. kaikki vaihtoehdot ovat valittavissa Et-
hernet Il:lla ja IEEE 802.3 LLC SNAPIlla, mutta IEEE 802.3 Rawilla ei voi valita
mitddn L3-kohtaan. L3-kohdassa voi streamin valita siséltdvén joko ARPin tai
IPv4:n, IPv6:n tai erilaisia tunnelointitapoja, kuten IP6over4:n tai IP4over4:n. L4-
kohdassa maéaritellaén streamille haluttu kuljetuskerros, joka voi olla esim. ICMP,
TCP tai UDP.

L5-kohta aukeaa, jos L4-kohdasta valitsee joko TCP:n tai UDP:n kuljetuskerrok-
seksi. Tama kohtaa mahdollistaa sen, ett4d TCP:n tai UDP:n sisadn voidaan asettaa
tekstia. Payload-kohdassa madritelladn streamille haluttu hyotykuorma. Téhén
vaihtoehtoja ovat joko kuvio (pattern) tai hex dump. VLAN-kohdassa méaritel-

l4&n, ettd halutaanko streamin olevan joko tagattu, untagattu tai kasattu (stacked).

Kun streamille on valittu halutut ominaisuudet, niin siirrytd&n seuraavaksi Proto-

col Data -vélilehdelle, jossa maéritellaan kaikki streamiin asetettavat tiedot.
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Kuvassa 18 nékyy tdma vélilehti.

= ~
.3 Edit Stream [ 2 [omesem|
Protocol Selection Protocol Data Stream Control Packet View
Media Access Protocol
Address Mode Count Step
Destination 00 00 00 00 00 00 16 1
Source 00000000 00 00 16 1
Ethernet II
Internet Protocol ver 4
Payload Data
oK ] ’ Cancel

Kuva 18. Protocol Data -vélilehti

Protocol Selection -vélilehden valinnoista riippuu tdman vélilehden muuttuminen.
Esim. jos olisit valinnut L2-kohtaan Ethernet II, L3-kohtaan IPv4 ja Payload-
kohtaan jotain, ne nékyisivat tassa (kts. kuva 14). Ainoa vaihtoehdoista, mika tu-
lee jokaiseen streamiin on Media Access Protocol -kohta johon asetetaan kohteen

ja lahettdjan MAC-osoitteet. Kuvassa 19 nékyy tdama vélikohta.

Media Access Protocol

Address Mode Count Step
Destination 00 00 00 00 00 00 16 1

Fixed

Source 00 00 00 0000 00 Increment 16 1
Decrement

Kuva 19. Media Access Protocol

MAC-osoite voidaan joko asettaa Kkiintedksi (fixed), nousevaksi (increment) tai
laskevaksi (decrement). Jos valitsee jomman kumman jalkimmaisista vaihtoeh-

doista, MAC-osoitteen arvo joko nousee tai laskee askelmaan (steppiin) asetetun
arvon verran.
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Kun MAC-osoitteet on méaéritelty, tulee seuraavaksi VLAN-protokollan méaritys.
Protcol Selection -vélilehdessd on 3 mahdollista vaihtoehtoa télle; tunnisteeton
(untagged), tunnisteellinen (tagged) sek& kasattu (stacked). Kuvassa 20 ndkyy

tunnisteellinen vaihtoehto.

VLAN

Override TPID Priority CFI/DEL WLAN

0 -| 0

[:
=]
L]

Kuva 20. Tunnisteellinen VLAN

Jos aiemmassa vélilehdessa valitsee vaihtoehdoksi tunnisteettoman, se aiheuttaa
sen, ettd stream ei sisalla minkaanlaista VLANia. Jos taas valitsee kasatun, strea-

missa on 2 VLANIa pééallekkéin.

Tamaén jélkeen tulee L2-kohdan, eli peruskerroksen, asetus. Kuvassa 21 nakyy

mahdolliset valintavaihtoehdot.

Ethernet Type |03 00 1.

802.3

Length |0 2

802.3
Length |3 3 5

LLC

DSAP |FF S5AF |FF Contral |FF

802.3
Length |2 4
L

DSAP |AA S5AF | AA Contral |03

SMAP

our |00 00 00 Type |FFFF

Kuva 21. L2-kohta

Kohdassa 1 olevaan Ethernet Il:een on mahdollista asettaa Ethernetin tyyppi, joka
on oletuksena 0000, mutta vaihtuu automaattisesti sitd mukaa minka protokollan

valitsee L3-kohtaan. Esim. tdssa tapauksessa on valmiiksi tullut 0800, joten
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valittuna on ollut IPv4-protokolla. Kohdassa 2 olevaan IEEE 802.3 Rawiin voi
syottaa pituuden, kohdassa 3 olevaan IEEE 802.3 LLC:een voi sy6ttaé edelld mai-
nitun pituuden, DSAPiIn, SSAPIn ja controlin arvon ja kohdassa 4 olevaan IEEE
802.3 LLC SNAP:iin voi syottaa edella mainittujen LLC:een kohtien liséksi OUIn

ja tyypin.

Tamén jalkeen asetetaan L3-kohdassa valitun IP-protokollan tai vaihtoehtoisesti
tunnelointimenetelmén arvot. Kuvassa 22 ndkyy kohta, missé voidaan asettaa
ARP:n arvot.

Hardware Type |1 Hardware Address Length |&
Protocol Type | 0300 Protocol Address Length |4
Operation Code 1 - ARP Request n

1- ARP Request

2 - ARP Reply

Address Mode Count Mask

Sender Hardware 00 00 00 00 00 00 16
Sender Protocol 0.0.0.0 16 255.255.255.0
Target Hardware 00 00 00 00 00 00 16
Target Protocal 0.0.0.0 16 255,255,255.0

Kuva 22. ARP-protokolla

Kuten kuvasta 22 nékyy, Ostinatossa voi luoda kahdenlaista ARP-protokollaa:
pyyntoa ja vastausta. Kuten myds Mac-osoitteiden kohdalla kuvassa 19, on téssa-
kin mahdollista syottaa joko kiintedt, nousevat, laskevat tai satunnaiset osoitteet

lahetyksille.
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Kuvan 23 mukainen ndkyma tulee, jos valitsee Protocol Selection -vélilendessa
protokollaksi IPv4:n.

[T] Override Version |4 Fragment Offset (x8) 0
& LO\-'er;ijdn(E i)eader 5 ] Don't Fragment [ Mare Fragments
ength (x
TOS/DSCP 00 Time To Live {TTL) 127
[F] Override Length |20 [] override Protocol  |FF
Identification 0402 ] override Chedksum |35 14
Mode Count Mask
Source D000 16 255.255.255.0
il i) '-_Kd 16 255 255 2050
Destination 0.0.0.0 Increment Host 16 255.255.255.0
Decrement Host
Options | TODO Random Host

Kuva 23. IPv4-protokolla

IPv4-protokollassa on mahdollista asettaa mm. fragmentoituuko kehys, elinajan
(Time To Live/TTL), lahde- seké& kohdeosoitteen.

Kuvan 24 mukainen ndkyma tulee, jos valitsee IPv4:n sijasta IPv6:n.

[ version |& [ Payload Length |0
Traffic Class 00 [ Next Header ff
Flow Label 00000 Hop Limit 127
Address Mode Count Prefix

_— Fixed
Destination 0:0:0:0:0:0:0:0

Source 0:0:0:0:0:0:0:0 18 64

Increment Host
Decrement Host
Random Host

Kuva 24. IPv6-protokolla

IPv4-protokollan tapaan IPv6:ssa on mahdollista asettaa lahde- ja kohdeosoite.
Erona kuitenkin 1Pv4:44n osoiteformaatti, joka tassa on 128-bittinen. Muita
IPv6:ssa mahdollisesti asetettavia vaihtoehtoja ovat mm. hydtykuorman pituus
seka liikenneluokka. Muut protokollavaihtoehdot (6over4, 4over4 jne.) ovat vain

yhdistelmi& ylla olevista IPv4- ja IPv6-protokollien kohdista.
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Seuraavaksi madritelladn L4-kohta, eli kuljetuskerroksen asetukset. Ensimmaéisena

kuvassa 25 nakyva ICMP.

Version Type 8 - Echo Reguest -
@ ICMPva Code 0
ICMPYG Checksum [F22d .
Identifier 1234 Sequence 0
Version Type a -
ICMPv4 Code 0 .
@ ICMPvG Checksum | F32d

Kuva 25. ICMP-protokolla

Kuten kuvasta 25 nakyy, ICMP-protokollaa on mahdollista lahettdd kahtena eri
versiona: joko ICMPv4:na (merkitty numerolla 1) tai ICMPv6:na (merkitty nume-
rolla 2). Suurin ero ndissé on se, ettd ICMPv4:44 kaytetdén IPv4-protokollan kera

ja ICMPv6:ta IPv6-protokollan kera.

Seuraavana on vuorossa kuvassa 26 oleva IGMP-protokolla.

Message Type 17 - IGMPv2 Query -
Max Responze Time (1/10s) 100 Checksum EESB
Group Address Mode Count Prefix
o.0.0.0 Fixed -~ | |18 29

Kuva 26. IGMP-protokolla

IGMP-protokollan asetuksissa pystyy asettamaan esim. viestilleen haluamansa
tyylin (Message Type), joita ovat mm. IGMPv1 Query ja IGMPv1 Report, tarkis-

tussumman tai ryhmaén osoitteen.
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Taman jalkeen on vuorossa kuvassa 27 oleva MLD-protokolla.

Message Type 130 - MLDw1 Query -

Max Response Time (1/10s) 100 Checksum D45
Group Address Mode Count Prefix
0:0:0:0:0:0:0:0 Fixed - | |16 24

Kuva 27. MLD-protokolla

MLD-protokollassa on mahdollista, kuten my6s ylempané olevassa IGMP:ssé,
asettaa viestin tyyppi, tarkistussumma sek& ryhmaosoite. Suurin ero talla ja ylem-
pand olevalla vaihtoehdolla on se, ettd IGMP on ldhinng tarkoitettu toimimaan

IPv4:n kanssa ja tamd, MLD, on tarkoitettu toimimaan l&hinné IPv6:n kanssa.

Seuraavaksi on vuorossa kuvassa 28 oleva TCP-protokolla.

Override Source Port 65535 Override Checksum |B3 E9
Override Destination Part 65535 Urgent Pointer [¥]
Sequence Number 129018 Flags
Acknowledgement Number 0 URG ACK PSH

Override Header Length (x4) |5
RS SYN FIN

Window 1024

Kuva 28. TCP-protokolla

TCP-protokollaan on mahdollista asettaa mm. oma ldhde- tai kohdeportti, tarkis-

tussumma tai valita joku annetuista lipuista.
Tamén jélkeen on vuorossa kuvassa 29 oleva UDP-protokolla.

Override Source Port 65535
Override Destination Port  [65535
Override Length 8

Cwverride Checksum FF DE

Kuva 29. UDP-protokolla

UDP-protokollassa on mahdollista muuttaa, samoin kuin yllad olevassa TCP-
protokollassa, mm. lahde- tai kohdeportteja jne. Seuraavaksi tuleva L5-kohta

avautuu, jos valitsee naista jalkimmaisista protokollista, TCP tai UDP,
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jommankumman L4-kohdassa. L5-kohta mahdollistaa tekstin lisdédmisen seka
TCP- ettd UDP-protokollaan. Kuvassa 30 nakyy L5-kohdan valitsemisen lisdédma

kohta Protocol Data -valilehteen.

TCP/UDP Port Mumber (Protocol) &0 - HTTP F] Line Ending Encode as

0 - Reserved
80 - HTTP
554 -RTSP
5060 - SIP

Kuva 30. TCP:n ja UDP:n valitsemisen mahdollistava L5-kohta

Tahan tekstikenttddn on mahdollista sy6ttaa joko HTTP:t4, RTSP:td tai SIP:ta.
Viimeisend Protocol Data -valilehteen tulee streamin mahdollisen hy6tykuorman
(Payloadin) asettaminen. Protocol Selection -valilehdessa on mahdollista valita

hyotykuormaksi jo aiemmin mainitut: kuvio (pattern) tai hex dump. Kuvassa 31

nakyvat molemmat vaihtoehdot.

Type [Fixed Word - ]
Pattern 00 00 00 00

Pad until end of packet

Kuva 31. Hy6tykuorma

Numerolla 1 merkitty kohta nékyy, jos hydtykuormaksi valitsi kuvion. Kuvioksi

on mahdollista valita joko kiinte& sana, laskeva tai nouseva bitti tai satunnainen
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kuvio. Kiintedn sanaan voi kirjoittaa minka tahansa sanan, rajoituksena kuitenkin
se, ettd sanassa kaytettavat kirjaimet ja numerot ovat heksa-lukuja. Numerolla 2
merkitty kohta taasen nakyy, jos hyotykuormaksi valitsi hex dumpin. Kuten kuvi-
ossa oleva kiinteddn sanaan, myos hex dumpiin saa syottdad mita vain. Ainoana
rajoituksena pysyy se, kuten myos edellisessa vaihtoehdossa, ettd tekstikenttaan

syotettavd numero/kirjainyhdistelmat ovat heksa-lukuja.

Seuraavaksi toiseksi viimeiseen, kuvassa 32 né&kyvaan Stream Control -

vélilehteen.

Protocol Selection | Protocol Data Stream Control | Packet View |

Send Numbers Rate After this stream
@ Packets Mumber of Packets @ Packets/Sec
Stop
Burste 1 1,0000

Mumber of Bursts Bursts/Sec
Mode @ Goto Mext Stream
@ Fixed "

Packets per Burst BitsfSec Goto First

Continuous 10 572

Gaps (in seconds)
156G PKT1 IPG PKT2 .- PKTN IBG PKT1 -

156 0.0| BG 0.0| PG

OK l | Cancel

Kuva 32. Stream Control -vélilehti

Stream Control -vélilehdessa streamille asetetaan lahetysominaisuudet, eli esi-
merkiksi ldhteekd stream paketteina (packets) tai ryoppyina (bursts). Paketteina
ldhetettdessa streamit lahtevat liikkeelle yksi kerrallaan. Téssa lahetystavassa voi-
daan maéaritella kuinka monta pakettia lahtee yhdessa streamissa, sekd kuinka
monta pakettia l&htee yhdessa sekunnissa. Kuvassa 33 ndkyy miltd stream nayttaa
kaapattuna, jos tavaksi valitsee paketin, pakettien maaréksi 5 sekd pakettien lahe-

tysnopeudeksi 1/s.
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Mo, Time Source Destination Protoc = Length Info
10.10.10.10 20.20.20.20 60 Echo reguest
2251.737549 10.10.10.10 20.20.20.20 ICMP 60 Echo (ping) request id=0x04d2, seq=0/0, ttl1=127
350 2.737555 10.10.10.10 20.20.20.20 ICMP 60 Echo (ping) request id=0x04d2, seq=0/0, ttl1=127
494 3.737560 10.10.10.10 20.20.20.20 ICMP 60 Echo (ping) request 1id=0x04d2, seq=0,/0, ttl=127
623 4.737568 10.10.10.10 20.20.20.20 ICMP 60 Echo (ping) request id=0x04d2, seq=0/0, ttl1=127

Kuva 33. Pakettil&dhetys

Kuten kuvasta 33 nakyy, paketteja on ldhtenyt yhteensa 5 kappaletta sekunnin va-
lein. Toisena lahetystapana on ryoppy, jolloin paketteja lahtee suuri maéara samaan
aikaan. Té&ssé lahetystavassa voidaan maéaritella rydppyjen maard, kuinka monta
pakettia menee/ry0ppy seka kuinka monta ryoppya lahtee/sekunti. Kuvassa 34
nékyy milta stream nayttédé kaapattuna, kun tavaksi on valittu ry6ppy, niiden méaa-

raksi 1, pakettien maaraksi/ryéppy 10.

Mo,  Time Source Destination Protocol Length Info

622898 10.10.10.10 .20.20. request id=0x04d2, , ttl1=127
402 0.622972 10.10.10.10 20.20.20.20 ICMP 60 Echo (ping) request 1d=0x04d2, seg=0/0, ttl=127
403 0.622992 10.10.10.10 20.20.20.20 ICMP 60 Echo (ping) request 1d=0x04d2, seg=0/0, ttl=127
404 0.623009 10.10.10.10 20.20.20.20 ICMP 60 Echo (ping) request 1d=0x04d2, seg=0/0, ttl=127
405 0.623026 10.10.10.10 20.20.20.20 ICMP 60 Echo (ping) request 1d=0x04d2, seg=0/0, ttl=127
406 0.623043 10.10.10.10 20.20.20.20 ICMP 60 Echo (ping) request 1d=0x04d2, seg=0/0, ttl=127
407 0.623059 10.10.10.10 20.20.20.20 ICMP 60 Echo (ping) request 1d=0x04d2, seg=0/0, ttl=127
408 0.623076 10.10.10.10 20.20.20.20 ICMP 60 Echo (ping) request 1d=0x04d2, seg=0/0, ttl=127
409 0.623093 10.10.10.10 20.20.20.20 ICMP 60 Echo (ping) request 1d=0x04d2, seg=0/0, ttl=127
410 0.623110 10.10.10.10 20.20.20.20 ICMP 60 Echo (ping) request 1d=0x04d2, seg=0/0, ttl=127

Kuva 34. Ryoppyléhetys

Kuten kuvasta 34 nékyy, paketteja lahti yhdessé sekunnissa 10 kappaletta. Kun
haluttu lahetystapa on valittuna, niin talta vélilehdeltd voi asettaa vield sen, mita
tapahtuu streamin jalkeen (kts. kuva 32). Vaihtoehtoina ovat joko pysahtyminen,

jatkaminen seuraavaan streamiin tai ensimmaiseen tehtyyn streamiin palaaminen.

Kun kaikki asetukset ovat kunnossa, voi tehtya streamia tarkastella vield viimei-

sestd Packet View -valilehdesta.
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Kuvassa 35 on esimerkki, milta Packet View -vélilehti voi ndyttaa.

Protocol Selection | Protocol Data | Stream Control | Packet View |

MAC (Media Access Pretecol)
Eth [ (Ethernet )

TP [Internet Protocol ver 4) .
ICMP (Internet Control Message Protecal)
DATA [P‘a:,-lq.nl Data)

{1000 01 02 03 04 05 06 OT OB 09 10 11 12 0B 00 45 00  .eeveves cesees E.

0010 0D 2E 04 D2 00 00 7F 01 FACL QA QA QR QA 14 14  .oveisses ssssseas

0020 14 14 OB OO0 DF €6 04 D2 00 00 AC DC AC DC AC DC  seveakes susnenss

0030 RCDCARCDCARCDCACDE ACDCACDE 0000 sessssss ssss

Kuva 35. Packet View -vdlilehti

Numerolla 1 merkityssd laatikossa nakyy kaikki aiemmissa vélilehdissa valitut
protokollat puunédkymaéssé (tree view) seka numerolla 2 merkityssa laatikossa na-

kyy kaikki hex dumpina.
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5.3 Streamin lahetys

Streamin valmistuttua siirrytddn itse streamin l&hettdmiseen. Streamin lahettami-

nen tapahtuu péaikkunasta. Kuvassa 36 nakyy tilanne ennen streamin lahetysta.

w Ostinato | =ANCN X )
File Help
Ports and Streams =
@ Port Group 0: [127.0.0.1:7878] (2)
2 @ Avgpps  10.0000 \ﬂ.
O) Avgbps |5,720
| | | Name | Goto |
L) testi Stop
Statistics =]
WEEE N =& )
| Port 0-0 . Port 0-1

Link State Up Down

Transmit State Off Off

Capture State Off Off

Frames Received 0 0

Frames Sent ] 0

Frame Send Rate (fps) ] 0

Frame Receive Rate (fos) 0 0

Bytes Received 0 0

Bvtes Sent ] 0

Byte Send Rate (Bps) 0 0

Bvte Receive Rate (Bos) 0 0

Kuva 36. L&hetystilanne

Ennen l&hetystd kannattaa varmistaa, ettd numerolla 1 merkitty streamin nimen
vasemmalla puolella oleva neli6 on valittuna. Kun stream on valmis lahetettavak-
si, valitaan padikkunan alhaalla olevasta Statistics-kohdasta portti, johon stream
luotiin. Tassa tapauksessa oikea portti on merkitty numerolla 2. On térkeéa valita
juuri siniselld korostettu kohta, silla jos valitsee jonkun muun kohdan, streamin
ldhettdminen ei onnistu. Kun oikea kohta on Statistics-kohdasta valittu, népéyte-
tdan paaikkunan oikeassa ylakulmassa, streamin luontikohdassa, olevaa numerolla
3 merkittyd Apply-nappia. Nyt stream on vahvistettu aiemmin valittuun porttiin.
Streamin l&hetys tapahtuu valitsemalla Statistics-kohdasta 16ytyvéstd nappivali-
kosta ensimmaisend olevan Start Tx -napin ja streamin lopetus tapahtuu Start Tx -
napin viereisestd Stop Tx -napista. Jos lahetys onnistuu, niin aiemmin valitussa
portissa olevaan Transmit State -kohtaan pitdisi tulla lukemaan Off-tilan tilalle On

sekd Frames Sent -kohtaan pitadisi tulla lahetettyjen pakettien méaara.
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Taulukossa 5 on Statistics-kohdassa olevien nappien selitykset.

Taulukko 5. Statistics-kohdan nappien selitys.

Nappi | Toiminta Selitys

» Start Tx Aloittaa ldhetyksen valitussa portissa.

. Stop Tx Lopettaa Idhetyksen valitussa portissa.
[&] Clear Selected Port Stats | Nollaa valitusta portista aiemmin |&hetetyn
= Clear All Ports Stats Nollaa kaikkien porttien tiedot.

o Start Capture Aloittaa valitun portin kaappaamisen.

W Stop Capture Lopettaa valitun portin kaappaamisen.

A View Capture Buffer Né&yttaa valitusta portista kaapatut paketit Wi-
o resharkissa.
Voi valita portit, jotka haluaa ndkyvan Statis-

tics-ikkunassa.

5.4 Streamin kaappaaminen

Streamin kaappaaminen onnistuu kahdella eri tavalla. Ensimmainen tapa on kéyn-
nistdd Wireshark ennen streamin l&hetysté ja toinen tapa on kayttda hyvaksi Os-
tinatoon suoraan rakennettua Wireshark-tukea. Tama tapahtuu siten, ettd ennen
streamin lahettdmista valitaan Statistics-kohdan napeista Start Capture. Kuvassa

37 nékyy tama tilanne.

Statistics =
& E (=)
| Start Capture i ] Port 0-1 "
Link State Down
Transmit State Off E
Capture State Off i
Frames Received 0
Frames Sent 0
Frame Send Rate (fps) 0
Frame Receive Rate (fps) 0 -

Captures packets on the selected port(s)

Kuva 37. Kaappaamisen aloittaminen

Jos kaappaaminen menee péélle, valitun portin Capture State -kohdassa pitdisi lu-
kea On. Seuraavaksi lahetetddn stream kappaleessa 5.3 mainitulla tavalla. Kun
stream on lahetetty, napéytetddn Start Capture -napin vieressa olevaa Stop Capture

-nappia. Taman jalkeen Capture State -kohdassa pitéisi lukea Off. Kun l&hetys ja
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kaappaus on suoritettu, kaapatun streamin saa nakyviin napayttamalla View Cap-
ture Buffer -nappia. Portti, josta stream ldhetetiin, pit4& olla edelleen valittuna. Jos
kaikki menee oikein, kuvan 38 mukainen Wireshark-ikkuna pitdisi avautua.

[ gt temp.pCE080 [Wireshark 16.4 (SVN Rev 39041 from ftrunk-16)) [

Eile Edit View Go Capture Analyze Statistics Te\aphonz Tools Internals Help

Bl EEXELE NEsTFL QAR @0% % B

Filter: ip.src == 10.1010.10 E| Expression.. Clear Apply

MNo.  Time Source Destination Protocol Length Info

403 2.557483 10.10.10.10 .20.20.20 request id=0x04d2, seq=0,/0, ttl=127
554 3.557458 10.10.10.10 20.20.20.20 ICMP 60 echo (ping) request 1id=0x04d2, seq=0/0, tT1=127
714 4.557479 10.10.10.10 20.20.20.20 ICMP 60 Echo (ping) request id=0x04d2, seq=0,/0, tt1=127
852 5.557461 10.10.10.10 20.20.20.20 ICMP 60 Echo (ping) request id=0x04d2, seq=0/0, tt1=127
995 6.557466 10.10.10.10 20.20.20.20 ICMP 60 Echo (ping) request id=0x04d2, seq=0/0, tt1=127

< m |

Frame 403: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

Ethernet II, src: 07:08:09:10:11:12 (07:08:09:10:11:12), Dst: wWoonsang_04:05:06 (01:02:03:04:05:06)
Internet Protocol version 4, src: 10.10.10.10 (10.10.10.10), pst: 20.20.20.20 (20.20.20.20)
Internet Control Message Protocol

0000 01 02 03 04 05 06 07 08 09 10 11 12 08 00 45 00  ........ ...... E.
0010 00 2e 04 d2 00 00 7f 01 fa cl Oa Oa Oa Qa 14 14
0020 14 14 08 00 df eb 04 d2 00 00 ac dc ac dc ac dc
0030 ac dc ac dc ac dc ac dc  ac dc ac dc

(O] File: "C:/Users/Jonif AppData/Local/ Temp/q... | Packets: 1243 Displayed: 5 Marked: 0 Load time: 0:00.055 Profile: Default

Kuva 38. Kaappaus Wiresharkissa
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6 LABORATORIOTYO

6.1 Yleista

Tyo6ssé simuloidaan erilaisia tietoliikenteen protokollia kayttamélla Ostinatoa, jol-
la luodaan suurin osa tarvittavasta liikenteesta. Kaikki analysointia varten tarvitta-
va liikenne kaapataan Wiresharkilla. Tydn toteutus onnistuu koneella kuin koneel-
la, ainoana vaatimuksena on se, ettd koneelle on jarjestelmanvalvojan oikeudet.
Tyossa tarvittavien ohjelmien: Ostinaton, TfGenin sekd Mcastin kayttdaminen ei
vaadi asentamista, vaan ne ovat purettavissa zip-paketeissa. Ainoastaan Wireshark

vaatii erillisen asennuksen.
6.2 Tietoliikenneverkkojen lahetystapoja

Tyossa broadcast-lahetyksen luomiseen kéytettiin Ostinatoa. Yksi mahdollisista
Ostinatossa suoritettavista tavoista on lahettdd jo aiemmin kappaleessa 3.1.1 mai-
nittuun Ethernet-verkon broadcast-osoitteeseen FF:FF:FF:FF:FF:FF streami. Pel-
kastadan broadcast-liikenteen kaappaaminen onnistuu Wiresharkissa joko lisédmal-
l& kaappausta aloittaessa Capture Filter -kohtaan ether broadcast tai kaappauksen
ollessa kaynnissé Display Filter -kohtaan eth.dst==ff.ff:ff:ff:ff:ff. Kuvassa 39 on
Ostinatolla luotu ja Wiresharkilla kaapattu Ethernet-verkkoon lahetetty broadcast-

ldhetys.

MNa.  Time Source Destinaticn Protocel  Length Info

4 4.181042 10.10.10.10 20.20.20.20 uUDP 70 Source port: http Des
[T

4 Frame 4: 70 bytes on wire (560 bits), 70 bytes captured (560 bits)
-] IEEE B02.3 ethernet

+ Destination: Broadcast (ff:ff:ff:ff:ff:ff)

# Source: 20:20:20:20:20:20 (20:20:20:20:20:20)

Length: 56
o000 ff ff ff ff £f £f 20 20 20 20 20 20 00 38 aa aa ...... I
0010 03 00 00 00 08 00 45 00 00 30 04 d2 00 OO 7F 11 ...... E. .0......
0020 fa af 0a Oa Oa Oa 14 14 14 14 00 50 00 50 00 1c  ........ ... P.P..
0030 00 00 4d c8 43 bb 8b a6 1f 03 5a 7d 09 38 25 1f LMLCL.. L ZT. B
0040 5d d4 cb fc 96 f5 1o

Kuva 39. Broadcast-lahetys

Kuvassa 39 nakyvé Destination-kohta kertoo, ettd kyseessa on broadcast-lahetys.

Tyossa tarvittava multicast-liikenne luotiin kahdella eri tavalla. Multicast-

litkennettd pystyy kaappaamaan Wiresharkilla kahdella eri tavalla: lisdamélla
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ennen kaappauksen aloitusta Capture Filter -kohtaan ether multicast tai lisdamalla
kaappauksen ollessa kdynnisséa Display Filter -kohtaan (eth.dst[0] & 1) &&
eth.dst!=ff.ff:ff:ff.ff:ff. Multicastin kaappaaminen onnistuu pelkastdan ensimmai-
sellékin parametrilla, mutta myds broadcast-liikenne kannattaa rajata pois siksi,
ettd Ethernet broadcast on myds maariteltavissa Ethernet multicastiksi (broadcas-

tissa ja multicastissa ensimmaisen tavun viimeinen bitti on 1).

Ensimmaiseksi liikenne luotiin kayttamalla kappaleessa 4.3 mainittuja TfGen- ja
Mcast-ohjelmia. Kuvassa 40 nakyy ndiden avulla syntyneestd liikentestd Wi-

resharkilla kaapattu kehys.

# Frame 817: 47 bytes on wire (376 bits), 47 bytes captured (376 bits)
= Ethernet II, src: LiteonTe_5f:d8:el (d0:df:9a:5f:d8:el), Dst: IPvdmcast_00:00:03 (01:00:5e:00:00:03)
= Destination: IPvdmcast_00:00:03 (01:00:5e:00:00:03)

Address: IPv4mcast_00:00:03 (01:00:5e:00:00:03)
....... 1.... vvvs veve vvw. = 1IG bit: Group address (multicast/broadcast)
ceee D0 i oie ovee wew. = LG bit: Globally unique address (factory default)
# source: LiteonTe_5f:d8:el (d0:df:%9a:5f:d&:el)
Type: IP (0x0800)
# Internet Protocol Version 4, Src: 94.22.88.26 (94.22.88.26), Dst: 224.0.0.3 (224.0.0.3)
4 I 2

0000 [MPBECMIMINNNE dO df 9a S5f d& el 08 00 45 00 |[PLMM.. ._....E.
0010 00 21 74 53 00 00 10 11 a0 45 5e 16 58 1a €0 00  .!T5.... .EA.X...

0020 00 03 e3 fd 00 1a 00 Od 85 8B 00 00 00 00 00 ...ivnivn wennnnn

Kuva 40. Ulkopuolisilla ohjelmilla luotu multicast

Kehyksessa oleva kohteen Ethernet-osoite seka IPv4-osoite kertovat, etta kyseessa
on IPv4- protokollan mukaista multicast-lahetystd. Kohteen Ethernet-osoite on
luotu kayttamalla IPv4-osoitetta. Kuten jo luvussa 3.1.2. aiemmin mainittiin, ote-
taan IP-osoitteen 3 viimeistd kohtaa, muutetaan ne desimaaliluvuista heksa-
desimaaliluvuiksi. N&in ollen alla olevasta IPv4-osoitteesta 224.0.0.3 tulee
01:00:5e:00:00:03.
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Seuraavaksi luotiin samantyyppinen multicast-lahetys kayttamalla Ostinatoa. Ku-
vassa 41 nakyy Ostinatolla luotu ja Wiresharkilla kaapattu Multicast-lahetys.

Frame 202: 62 bytes on wire (496 bits), 62 bytes captured (496 bits)
= Ethernet II, Src: 10:10:10:10:10:10 (10:10:10:10:10:10), Dst: IPvemcast_ff:69:13:ca (33:33:Ff:69:13:ca)
2 Destination: IPvemcast_ff:69:13:ca (33:33:ff:69:13:ca)

# Source: 10:10:10:10:10:10 (10:10:10:10:10:10)
Type: IPvE (0x86dd)
[ Internet Protocol version 6, Src: 10:10:10:10:10:10:10:10 (10:10:10:10:10:10:10:10), bpst: ff02::1:Ff69:13ca (ff02::1:ff69:13ca)
[ User Datagram Protocol, Src Port: 0 (0), Dst Port: 0 (0)

0000 mmw 10 10 10 10 10 86 dd 60 00 FEREMM.. -..... .
0010 00 00 00 08 il 7f 00 10 00 10 00 10 00 10 00 10  cueeuenn ciennenn
0020 00 10 00 10 00 10 ff 02 00 00 00 00 00 00 00 00  «.eeuvun cuvnnen.
0030 00 01 ff 69 13 ca 00 00 00 00 00 08 32 26 U PO 2&

Kuva 41. Ostinatolla luotu multicast-lahetys

Ylla olevan kehyksen Ethernet-osoite sekéd IP-osoite kertovat, ettd kyseessé on
ollut IPv6-protokollan mukaista multicast-lahetystd. IPv6-osoitteessa sen kertoo
alku ff02. Lahetykseen kéaytetty IPv6-0soite on saatu ottamalla viimeiset 24 bittid
unicast-osoitteesta ja lisadmaélla ne etuliitteessd FF02::1:FFXX:XXXX/104 olevi-
en X:ien paikalle. Esim. jos IPv6-o0soite olisi ollut fe80::2fe:ff:fe69:13ca, niin uu-
deksi osoitteeksi saataisiin ff02::1:ff69:13ca. IPv6:n Ethernetin multicast-osoite
on saatu siirtdmalla IP-osoitteen f02::1:ff69:13ca kaksi viimeista paria Ethernet-
osoitteen tyhjille paikoille. Ndin Ethernet-osoitteeksi on saatu 33:33:ff:69:13:ca.

Tyossa tarvittu Unicast-liikenne saatiin kaappaamalla verkosta tulevaa liikennetta.
Tahan kdy mm. ARP tai Nelosen tarjoama Ruutu.fi-palvelu. Pelkéstaan unicast-
liikennettd saadaan kaapattua syottamélla Wiresharkissa ennen kaappauksen aloit-
tamista Capture Filter-kohtaan not broadcast and not multicast. Pelkkdd ARP-
liikennettd saa kaapattua lis&dmalla kaappauksen ollessa kaynnissa Display Filter-

kohtaan arp.
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Kuvassa 42 nakyy Wiresharkilla kaapattua litkennetta ruutu.fi-sivustolta.

Mo, Source Destination Protocol Length Info B B

L7690 94.22.79.168 62.78.222.216 TCP 54 63249 > macromedia-fcs [ACK] Seg=3686 Ack=975988 win=65700 Len=0
L7693 94.22.79.168 62.78.222.216 TCP 54 63249 > macromedia-fcs [ACK] Seg=3686 Ack=978908 win=65700 Len=0
L7696 94.22.79.168 62.78.222.216 TCP 54 63249 > macromedia-fcs [ACK] Seg=3686 Ack=981828 win=65700 Len=0
L7699 94.22.79.168 62.78.222.216 TCP 54 63249 > macromedia-fcs [ACK] Seg=3686 Ack=984748 win=65700 Len=0

Frame 17696: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)
= Ethernet II, Src: LiteonTe_5f:d8:el (d0:df:9a:5f:d8:el), Dst: IETF-VRRP-VRID_2b (00:00:5e:00:01:2b)
E Destination: IETF-VRRP-VRID_2b (00:00:5e:00:01:2b)
Address: IETF-VRRP-VRID_Zb (00:00:5e:00:01:2b)

.00 vees vive wee. ww.. = LG biT: Globally unique address (factory default)
4 1 3
0000 [UEUIEELE 00 01 2b d0 df 9a 5f d8 el 08 00 45 00 qa+ ._....E.
0010 00 28 25 e5 40 00 80 06 Qa 06 5e 16 4f a8 3e 4e %.@ LAL0LEN
0020 de d8 f7 11 07 8f &d 3e c0 of ff ae ad 3b 5010 ....... > .....;P.
0030 40 29 ab 5c 00 00 @)y. ..

Kuva 42. Verkosta kaapattua Unicast-liikennetta

Unicast-liikenteen tunnistaa 2 seikasta. Kohteena on tietty IP-osoite seké Etherne-

tissa on ensimmainen tavun viimeinen bitti on O.
6.3 Lahiverkkostandardien simulointi

Ethernet I1- ja IEEE 802.3-kehyksien ldhettdminen toteutettiin Ostinatolla ja kaa-
pattiin Wiresharkilla. Varsinaista suodinta ei naiden standardien kaappaamiseen
I0ydy, vaan ne pitéa kaapata kéytetyn IP-osoitteen perusteella. Tété helpottamaan
molemmat lahetykset on tarkoitettu tehtaviksi muuten taysin samoilla asetuksilla,
ainoastaan tutkittava standardi on muutettu. Se, mitd protokollaa k&yttden ndma
l&hett&d, ei varsinaisesti ole mitaan valia, silld molemmat standardit ovat saman-
laisia seké IPv4- ettd IPv6-protokollassa. Kuvassa 43 on myéhempéa kayttoa var-

ten tassa kappaleessa tutkitut standardit.

IDID |SID |Tunnus | Tieto-osa I Ethernet Il-kehys
|oio [sip [pituus | psap | ssap | o | Tisto-0sa | IEEE 802.3 LLC
|oio [sip [pituus | psap | ssap | o | swap | Tieto-osa | IEEE 802.3 SNAP

Kuva 43. Kehykset (Granlund 2007, 268)
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Tata kohtaa varten tehdyt lahetykset on lahetetty IPv4-protokollaa kayttaen. Ku-
vassa 44 on Ethernet Il-standardilla l&hetetty kehys.

# Frame 2: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

- ethernet II, Src: 10:10:10:10:10:10 (10:10:10:10:10:10), Dst: 20:20:20:20:20:20 (20:20:20:20:20:20)
+ Destination: 20:20:20:20:20:20 (20:20:20:20:20:20)
+ source: 10:10:10:10:10:10 (10:10:10:10:10:10)

Type: IP (0x0800)
+ Internet Protocol version 4, src: 10.10.10.10 (10.10.10.10), Dbst: 20.20.20.20 (20.20.20.20)

+# Data (26 bytes)

M 3

0000 20 20 20 20 20 20 10 10 10 10 10 10 (N0 45 00 .. ... ME.
0010 00 2e 04 d2 00 00 7f 00 fa c2 0a 0a Oa 0a 14 14  ........ c.v.iunn.
0020 14 14 ac dc ac dc ac dc  ac dc ac dc ac dc ac dc .......0 caeiaann
0030 ac dc ac dc ac dc ac dc ac dc ac dc ... ...

Kuva 44. Ethernet I1-kehys

Kun kuvassa 44 olevaa léhetettyd kehysta vertaa kuvassa 43 olevaan Ethernet I1-
kehykseen huomataan, ettd molemmista 16ytyy samat komponentit. Destinati-
on=DID, Source=SID, tunnus=Type seka Tieto-osa on lopussa oleva Data-kentta.
Tyyppi-kentdssa oleva arvo 0x0800 kertoo, ettd kyseessd oleva viesti sisaltda
IPv4-protokollan. Jos viesti sisaltdisi IPv6-protokollan, olisi tyyppi-kentéssa ar-

vona 0x86DD.

Seuraavaksi lahetettiin IPv4-protokollan siséltdva IEEE 802.3-standardin mukai-

nen viesti, joka nakyy kuvassa 45.

Frame 4: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
IEEE 802.3 Ethernet
+ Destination: 20:20:20:20:20:20 (20:20:20:20:20:20)
+ Source: 10:10:10:10:10:10 (10:10:10:10:10:10)
Length: 486
- Logical-Link Control
DSAP: TCP/IP (Ox06)
IG Bit: Individual
SSAP: TCP/IP (0x06)
CR Bit: Command
4 control field: u, func=wI (0x03)
Internet Protocol version 4, src: 10.10.10.10 (10.10.10.10), Dst: 20.20.20.20 (20.20.20.20)
+# Data (23 bytes)

£

7

1 3

0000 20 20 20 20 20 20 10 10 10 10 10 10 (= 06 06
0010 03 45 00 00 2b 04 d2 00 00 7f 00 fa c5 Oa Oa Oa
0020 0a 14 14 14 14 ac dc ac dc ac dc ac dc ac dc ac
0030 dc ac dc ac dc ac dc ac dc ac dc ac

Kuva 45. Ensimmainen Ostinatolla luotu IEEE 802.3-viesti.

Kun vertaa kuvassa 45 olevaa lahetettya kehysta kuvassa 43 olleeseen IEEE 802.3
LLC-kehykseen, huomataan selvédd samankaltaisuutta. Samalla voi verrata kuvas-
sa 43 ylempéané olevaa Ethernet I1-kehystd alempaan IEEE 802.3 LLC-kehykseen.
Molemmissa on sama DID- sekd SID-kenttd, mutta erottavana tekijana on ndiden
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jalkeen tuleva pituus-kenttd. Sama kentta 16ytyy myds kuvassa 46 nimell& Length.
Length kentdssa tuleva arvo tulee, kun véhentdd kehyksen koosta vastaanottaja-,
lahettdja-, pituus- seka lopussa olevan tarkistussumma-kentan koot. Lahetetyn ke-
hyksen minimikoko on 64 tavua, vastaanottaja- ja lahettdja-kentan 6 tavua, pituus-
kentdn 2 tavua seka tarkistussumma-kentadn 4 tavua. Nain pituuskentén arvoksi
saadaan 64-6-6-2-4=46.

Tassd IEEE 802.3-kehyksessa ldhetetyn LLC-sanoman sisaltdamat DSAP ja SSAP
kertovat, ettd sovelluksen tunnisteena toimii TCP/IP. IG Bit kertoo sen, ettd ky-
seessd on suoraosoitus (Individual) ja CR Bit sen, ettd kyseessd on komento
(Command). Control-kentéssé oleva 0x03 kertoo sen, ettd kyseessa on yhteyde-

tonta dataa.

Kuvassa 46 on toinen IEEE 802.3-standardin sisaltava viesti, mutta mukaan on
lisatty SNAP-protokolla.

# Frame 7: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
= IEEE 802.3 Ethernet
# Destination: 20:20:20:20:20:20 (20:20:20:20:20:20)
# Source: 10:10:10:10:10:10 (10:10:10:10:10:10)
= Logical-Link Control
DSAP: SNAP (0xaa)
IG Bit: Individual
SSAP: SNAP (Oxaa)
CR Bit: Command
#= control field: u, func=ur (0x03)
organization Code: Encapsulated Ethernet (0x000000)
Type: IP (0x0800)
# Internet Protocol Version 4, Src: 10.10.10.10 (10.10.10.10), Dst: 20.20.20.20 (20.20.20.20)
# Data (18 bytes)

0000 20 20 20 20 20 20 10 10 10 10 10 10 [ aa aa .. .... [
0010 03 00 00 00 08 Q0 45 00 00 26 04 d2 00 00 7f 0O ...... E. «& . vuun
0020 fa ca Oa Oa Oa O0a 14 14 14 14 ac dc ac dc ac dc ........ ...iuunn
0030 ac dc ac dc ac dc ac dc ac dc ac dc ..o ..

Kuva 46. Toinen Ostinatolla luotu IEEE 802.3-viesti.

Kun vertaa kesken&dn kuvassa 43 olevaa IEEE 802.3 LLC- seka IEEE 802.3
SNAP-kehyksia huomataan, ettd ainoa ero LLCn sek& SNAPin valilla on ohjaus-
kentdn (CTL) jalkeinen SNAP-kentta.

SNAP-protokolla lisatddn LLC-protokollassa oleviin DSAP- ja SSAP-kohtiin so-
velluksen tunnisteiksi. SNAPiIn siséltdvdn LLC-protokollan tunnisteeksi tulee
OxAA-AA-03, joista AA:t tulevat DSAP:sta sekd SSAP:sta. 03 tulee Control-

kentan arvosta 03. SNAPIn tunnisteeksi tulee 5 merkin mittainen otsikko
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0x00-00-00 08-00. Tass& 00-00-00 tarkoittavat Ethernet-kehysta seké lopussa ole-
va 08-00 Ethernet 11-kehyksessa olevaa tyyppi-kentt&.

Huomion arvoista myds ndissé kaikissa lahetyksissa on data-kentdn pienenemi-
nen. Protokollien lisddntyessd, mutta kehyksen koon pysyessa samana, data-

kenttien ero suurimman ja pienimmaén valilla on 8 tavua.
6.4 IP-protokollien simulointi

IPv4- ja IPv6-protokollien sisdltavien viestien lahettdminen toteutettiin Ostinatol-
la. Kuten lahiverkkostandardeja sisaltdvia viesteja l&hettdessd, myods IP-
protokollia simuloitaessa pyritddn mahdollisimman paljon samanlaisten viestien
lahettamiseen. Nain mahdolliset erot tulevat paremmin selville. L&hetyksessa kay-
tettavaksi standardiksi valikoitiin Ethernet 11, koska se hyvéksyy kaikki tassa koh-
taa tarvittavat ldhetykset. Kuvassa 47 on Ostinatolla lahetetty IPv4-protokollan ja

Ethernet Il-standardin sisaltava viesti.

# Frame 728: 96 bytes on wire (768 bits), 96 bytes captured (768 bits)
=) Ethernet II, Src: 34:56:78:90:10:11 (34:56:78:90:10:11), Dst: 12:34:56:78:90:10 (12:34:56:78:80:10)
3 Destination: 12:34:56:78:90:10 (12:34:56:78:90:10)
# source: 34:56:78:90:10:11 (34:56:78:90:10:11)
Type: IP (Ox0800)
=) Internet Protocol version 4, Src: 10.10.10.10 (10.10.10.10), Dst: 20.20.20.20 (20.20.20.20)
version: 4
Header length: 20 bytes
Differentiated Services Field: Ox00 (DSCP 0x00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: B2
Identification: 0x04d2 (1234)
Flags: 0x00
Fragment offset: 0
Time to Tive: 127
Protocol: IcMP (1)
Header checksum: 0xfa9d [correct]
source: 10.10.10.10 (10.10.10.10)
pestination: 20.20.20.20 (20.20.20.20)
# Internet Control Message Protocol

i

n

i

Kuva 47. IPv4-protokollan siséaltava viesti

Kuvassa 47 nakyvéssa viestissa on muutama kohta, mik& kertoo etta kyseessa on
IPv4-protokollan sisaltava viesti. Koska viestiin on otettu mukaan myds Ethernet
Il-standardi, ensimmaisend huomataan Type-kentdssé oleva 0x0800, joka on
IPv4-protokollan tunnus. Kenttd, johon téssé lahetyksessé pitdd kuitenkin keskit-
tyd, on l&hettdjan ja vastaanottajan jalkeen tuleva IP-protokolla kenttd. Tassé ken-
téssé maéritell&d&n t&ssa viestissa olleen IPv4-otsakkeen ominaisuudet. Kun vertaa

kuvaa 47 luvussa 3.3 olleeseen kuvaan 5, huomataan, etta teoria tukee kaytantoa.



47

Kaikki kuvassa 5 olevat kentat 10ytyvat myos lahetetyn viestin 1Pv4-otsakkeesta.
Lahetettavan IPv4-otsakkeen arvot saa asettaa mieleisekseen Ostinatossa.

Header Length-kohdassa oleva arvo 20 on viestissd olevan IP-otsakkeen koko.
Ostinatossa pystyy lahettdessd muuttamaan tdman kohdan arvoa, mutta tdhan I&-
hetykseen kéaytettiin valmiiksi ollutta arvoa 5, joka on samalla myds pienin mah-
dollinen arvo. T&hén kohtaan tullut arvo lasketaan lausekkeella 5x32=160-
bittia/8=20 tavua. Tassé lausekkeessa oleva arvo johtuu pituus-kentdn 32-
bittisyydestd. Seuraavana oleva jakolasku 160/8 taas johtuu siitd, ettd 8 tavua on 1
bitti.

Differentiated Services Field-kohdan arvo 0x00 kertoo sen, etta lahetetyll& otsak-
keella ei ole mitaan erikoisarvoja vaan se on oletusarvoinen. Total Length-kohta
kertoo sekd IP-otsakkeen ettd sen jéalkeen tulevan datan koon, joka t&ssa tapauk-
sessa on 20+62=82 tavua. Pienimmilladn arvo voi olla joko 20 tavua (otsake
20+data 0) ja suurimmillaan 65,535 tavua. Identification-kohtaan annettu arvo

0x04d2 on mahdollista fragmentoitumista varten.

Protokolla-kohdassa nakyy IP-otsaketta seuraava mahdollinen data-kohdassa nay-
tettdva protokolla. Ennen l&hetysta Ostinatossa valittiin L4-kohdassa protokollaksi
ICMP. Muita mahdollisia Ostinatossa valittavia protokollia olisivat olleet esim.
IGMP, TCP tai UDP. Viimeisend ennen hyttykuormia tulevat vastaanottajan ja
l&hettdjan IP-osoitteet.
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Kuvassa 48 on Ostinatolla lahetetty IPv6-protokollan ja Ethernet Il-standardin si-

saltava viesti.

5

Frame 194: 92 bytes on wire (736 bits), 92 bytes captured (736 bits)
- ethernet 11, src: 10:10:10:10:10:10 (10:10:10:10:10:10), Dst: 20:20:20:20:20:20 (20:20:20:20:20:20)
4 Destination: 20:20:20:20:20:20 (20:20:20:20:20:20)
4 source: 10:10:10:10:10:10 (10:10:10:10:10:10)
Type: IPve (0x86dd)
=) Internet Protocol Version 6, Src: feB80::202:b3ff:fele:8329 (fe80::202:b3ff:fele:8329), Dst: feB80::301:bad:fe5e:8330

= 0110 .... = Version: 6
[0110 .... = This field makes the filter "ip.version == &" possible: 6]
. 0000 0001 ..., ..in il ienn aa.. = Traffic class: 0x00000001
L0000 00.. covn ciih aee o e = Differentiated Services Field: Default (0x00000000)
e e LDl Ll oLl LLlL ... .... = ECN-Capable Transport (ECT): NOt set
........... 1 ... cvet tvee wvwe www. = ECN-CE: Set

............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000

pPayload length: 38

Next header: IcMpPvé (0x3a)

Hop Timit: 127

source: fe80::202:b3ff:fele:8329 (feB0::202:b3ff:fele:8329)

[source sA mMAC: Intel_1e:83:29 (00:02:b3:1e:83:29)]

pestination: feB0::301:b4d:fe5e:8330 (fe80::301:b4d:fe52:8330)
Internet control Message Protocol vé

5

Kuva 48. IPv6-protokollan sisédltava viesti

Ensimmainen kohta kuvassa 48, joka kertoo lahetyksen oleva IPv6-protokollaa,
on tyyppi-kentassa oleva arvo 0x86DD, joka on IPv6-protokollan tunnus. Kuten
IPv4-protokollan avauksessakin, on tdssé hyva verrata lahetettya kehysta kappa-
leessa 3.3 olevaan kuvaan 6. Huomataan, etté tassakin kohdassa teoria tukee kay-
tantdd. Seuraavaksi kasiteltdvan IPv6-otsakkeen kaikkia arvoja pystyy asettamaan

mieleisekseen Ostinatossa.

Ensimmainen kohta IPv6-otsakkeessa on versio-kohta missa kerrotaan bittikuviol-
la 0110, ettd kyseessd on IPv6-protokolla. Tata bittikuviota hyvaksikayttamalla on
mahdollista suodattaa Wiresharkin avulla pelkkaa IPv6-protokollaa siséltavaa lii-
kennettd. Seuraavaksi tuleva Traffic class-kohta vastaa IPv4-protokollassa ollutta
Differentiated Services Field-kohtaa. T&ssa ensimmadiset 6 bittia vastaa IPv4-
protokollassa olevaa DSCP-protokollaa ja viimeiset 2 bittid vastaavat IPv4-

protokollassa olevaa ECN-protokollaa.

Payload length-kohdan arvo tulee IPv6-otsaketta seuraavan hyotykuorman koosta,
joka téssa tapauksessa on 38 tavua. Next Header-kohta toimii samalla tavalla kuin
IPv4-protokollassa oleva Protocol-kohta, ilmoittaen  seuraavan  otsak-
keen/protokollan. Téssé tapauksessa seuraavaksi otsakkeeksi on valittu Ostinatos-
sa streamin asetuksista ICMPv6. Hop Limit-kohta kertoo, kuinka monen aliver-
kon tai linkin I&pi paketti voi kulkea. Samalla se vastaa IPv4-protokollassa olevaa

Time to Live-kohtaa. Jos tdima viesti kulkisi oikeassa verkossa, saisi se kulkea 127
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aliverkon tai linkin I&pi ennen kuin reititin poistaa sen liikenteesta. Jokaisen siir-
tymaén jalkeen tata kohtaa vahennetéddn yhdellda. Kuten IPv4-protokollassa, myds
IPv6-protokollassa viimeisend ennen hydtykuormaa tulevat lahettajan ja vastaan-

ottajan IP-osoitteet.

IPv4- ja IPv6-otsakkeita keskenddn verrattaessa huomaa néissa olevat suurimmat
erot. IPv6-protokollassa ei ole otsakkeen pituuden madritystd. Koon puolesta
IPv4-otsakkeen sisaltavat paketit ovat pienempiéd kuin IPv6-otsakkeen sisaltavéat
paketit. Kuvassa 49 on tdm4 esitettyna.

® Internet Protocol version 4, Src: 10.10.10.10 (10.10.10.10), Dst: 20.20.20.20 (20.20.20.20)

# Internet Control Message Protocol

0000 12 34 56 78 90 10 34 56 78 90 10 11 08 00 EENGI
0010 7
0020 ESSE 08 00 35 a7 04 d2 00 00 aa bb cc dd aa bb
0030 cc dd aa bb cc dd aa bb cc dd aa bb cc dd aa bb
0040 cc dd aa bb cc dd aa bb cc dd aa bb cc dd aa bb
0050 cc dd aa bb cc dd aa bb cc dd aa bb cc dd aa bb

O| Internet Protocol Version 4 (ip), 20 bytes | Packets: 5 Displa...

# Internet Control Message Protocol vé

4 | I

0000 20 20 20 20 20 10 10 10 10
0010
0020
0030
0040
0050 cc dd aa bb cc dd aa bb cc dd aa bb

O| Internet Protocol Version 6 (ipvd), 40 bytes Packets: 1 Displa...

Kuva 49. Kokojen vertailu

Kuten kuvasta 49 huomaa, on IPv6-otsake 2 kertaa niin suuri kuin IPv4-otsake.
On kuitenkin hyva muistaa, ettd sen minkd IPv6 haviadd koossa, voittaa se esim.
osoitteiden suurella maaralla (IPv4-protokollassa 32-bittinen osoitteisto, IPv6-
protokollassa 128-bittinen osoitteisto) seka tarkistussumman puuttumisella. Myds
hydtykuorman mahdollisessa koossa voittaa IPv6-protokolla IPv4-protokollan
(IPv6-protokollassa mahdollisuus yli 4 000 000 000 oktettiin verrattuna 1Pv4-

protokollan 65 535 oktettiin). Tata ei kuitenkaan pysty simuloimaan Ostinatolla.

Viimeisend IP-protokollien simuloinnissa keskityttiin tunnelointiin, misté valikoi-

tui 6over4-tunnelointi.
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Kuvassa 50 nakyy Ostinatolla lahetetty Ethernet Il-standardin sisaltava 6over4-
kehys.

% Frame 1: 94 bytes on wire (752 bits), 94 bytes captured (752 bits)
= Ethernet II, src: 07:08:09:10:11:12 (07:08:09:10:11:12), Dst: Woonsang 04:05:06 (01:02:03:04:05:06)
@ Destination: Woonsang_04:05:06 (01:02:03:04:05:06)
@ Source: 07:08:09:10:11:12 (07:08:09:10:11:12)
Type: IP (0x0800)
= Internet Protocol version 4, src: 10.10.10.10 (10.10.10.10), pst: 20.20.20.20 (20.20.20.20)
version: 4
Header length: 20 bytes
m Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 80
Identification: 0Ox04d2 (1234)
@ Flags: Ox00
Fragment offset: 0
Time to Tive: 127
Protocol: IPvE (41)
# Header checksum: 0xfa77 [correct]
source: 10,10.10.10 (10.10.10.10)
pestination: 20.20.20.20 (20.20.20.20)

= Internet Protocol Vversion 6, src: fe80:20:30:4:0:50:0:6 (fe80:20:30:4:0:50:0:6), Dst: feB0:1:0:3:0:4:5:7 (FeB0:1:0:3:0:4:5:7)
® 0110 .... = version: &
B oo... 0000 0000 oovn chin i vaen e = Traffic class: 0x00000000

............ 0000 0000 0000 0000 DO0O = Flowlabel: 0x00000000
payload Tlength: 20
Next header: TCP (0x06)
Hop Timit: 127
source: fe80:20:30:4:0:50:0:6 (fe80:20:30:4:0:50:0:6)
Destination: fe80:1:0:3:0:4:5:7 (fe80:1:0:3:0:4:5:7)
# Transmission Control Protocol, Src Port: 0 (0), Dst Port: O (0), Seq: 1, Len: O

Kuva 50. 6over4-tunneloinnin simulointi

Kuten kuvassa 50 nakyy, 6over4-tunneloinnissa on kyse siita, etta IPv4-otsakkeen
perddn, ennen suoritettavaa protokollaa (téssé tapauksessa TCP-protokollaa), ase-
tetaan IPv6-otsake. MAC-osoitteiden jalkeen tuleva Type-kohta kertoo kehyksen
tyypiksi IPn. IPv4-otsakkeessa oleva Total length-kohta oleva arvo 80 kertoo
kaikkien mukana olevien protokollien koon (IPv4=20, IPv6=40 ja TCP=20). Pro-
tocol-kohta kertoo seuraavaksi tulevan protokollan, joka tdssa tunneloinnissa on
IPv6-protokolla. IPv6-protokollaa seuraavan TCP-protokollan taas 16ytaa 1Pv6-

otsakkeen sisalta 10ytyvastad Next header-kohdasta.
6.5 VLAN-viestien simulointi

VLAN-tunnisteen sisaltavien viestien lahettdminen toteutettiin Ostinatolla. Kuten
myos aiemmissa kohdissa, myos téssd kohdassa pyritdédn 2 samanlaisen viestin
lahettamiseen. T&ssd luvussa emme Kkeskity eri tapoihin toteuttaa virtuaalisia l&hi-

verkkoja, vaan keskitymme vain niissé liikkkuviin viesteihin.
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Kuvassa 51 on myohempaa kayttoad varten tassé luvussa tutkittu VLAN-tunniste.

Protokollatunniste Prioriteetti CFI VLAN ID
16-bittia 3-bittia 1-bitti 12-bittia

Kuva 51. VLAN-tunniste

VLAN-viestit simuloitiin seké IPv4- ettd IPv6-protollilla, jotta my6s ndiden pro-

tokollien mahdollisesti aiheuttamat erot nahtaisiin. Kuvassa 52 nékyy l&hetyt

VLAN-viestit.

s Frame 1190: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
- Ethernet IXI, Src: 10:10:10:10:10:10 (10:10:10:10:10:10), Dst: 20:20:20:20:20:20 (20:20:20:20:20:20)
v Destination: 20:20:20:20:20:20 (20:20:20:20:20:20)
& Source: 10:10:10:10:10:10 (10:10:10:10:10:10)
Type: 802.1Q virtual Lan (0x8100)
802.1Q virrual LAN, PRI: 1, CFI: 1, ID: 1986
OOk e e e e = Priority: Background (1)
seel teee snna eose = CFI: Non-canonical (1)
cees 0111 21100 0010 = ID: 1986
Type: IP (0x0800)

% Frame 1566: 92 bytes on wire (736 bits), 92 bytes captured (736 bits)
Ethernet IXI, Src: 10:10:10:10:10:10 (10:10:10:10:10:10), Dst: 20:20:20:20:20:20 (20:20:20:20:20:20)
¥ Destinmation: 20:20:20:20:20:20 (20:20:20:20:20:20)
£ Source: 10:10:10:10:10:10 (10:10:10:10:10:10)
Type: 802.1Q virtual Lan (0x8100)
802.1Q virtual LAN, PRI: 1, CFI: 1, ID: 1986
001, ...u vuss ose. = Priority: Background (1)
ewed Geaq duwe-dhen = CFI: Non-canonical (1)
«as. 0111 1100 0010 = ID: 1986
Type: 1Pv6 (0x86dd)

s Frame 2273: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
5 Ethernet II, Src: 10:10:10:10:10:10 (10:10:10:10:10:10), Ost: 20:20:20:20:20:20 (20:20:20:20:20:20)
# Destination: 20:20:20:20:20:20 (20:20:20:20:20:20)
i Source: 10:10:10:10:10:10 (10:10:10:10:10:10)
Type: IP (0x0800)

Kuva 52. Simuloidut VLAN-viestit

Numerolla 1 merkitty kehys on IPv4-protokollan sisdltdva VLAN-tunnistettu vies-

ti. Numerolla 2 merkitty kehys on IPv6-protokollan siséltdvd VLAN-tunnistettu

viesti ja viimeisend oleva numerolla 3 merkitty kehys on IPv4-protokollan sisalta-

va VLAN-tunnisteeton viesti.

Kuten kuvassa 51, on myos kuvassa 52 olevassa simuloiduissa VLAN-viesteissa
Type-kohta (protokollatunniste). Tassé kohdassa oleva 802.1Q Virtual LAN ker-

too, ettd lahetetty kehys sisaltdd VLAN-tunnisteen. Priority-kohta (prioriteetti)

varaa VLAN-tunnisteeseen varatusta bitti-maarésta 3-bittia (001. .... ....

...). Si-

muloiduissa viesteissa tatd kohtaa ei muutettu, samoin kuin ei seuraavaa CFI-

kohtaakaan. CFl-kohta varaa VLAN-tunnisteesta 1-bitin (...1 .... .... ..

). Vii-

meisend tuleva ID-kohta varaa jaljelle jaéneet 12-bittia (.... 0111 1100 0010).
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Kun naitd kehyksia vertailee keskendén huomataan, etté eri protokollan sisaltavan
viestin erottaa toisesta vain VLAN-viestin siséll4 olevan Type-kohdan arvon avul-
la. Jos VLAN-viesti siséltdd IPv4-protokollan, on Type-kohdan arvo 0x0800 (IP)
ja jos VLAN-viesti sisaltda IPv6-protokollan, on Type-kohdan arvo 0x86dd
(IPv6).

6.6 Tyoohje

Tama harjoitus tehddan pédasiassa kayttamalla Ostinatoa luomaan tarvittavaa lii-
kennettd ja kaappaamalla sitd Wiresharkilla. Tarvitsette harjoituksen tekemiseen

yhden tietokoneen.
Ty6hon kuuluu seuraavat asiat:
Broadcast-, Multicast- ja Unicast-liikenteen luominen ja kaappaaminen.

Ethernet I1- ja IEEE 802.3-kehysten siséltdvien viestien luominen, kaappaaminen

ja vertaaminen.

1. IPv4- ja IPv6-protokollien siséltavien viestien luominen, kaappaaminen ja
vertaaminen. My0s 6over4-viestin luominen, kaappaaminen ja analysoi-
minen.

2. Tunnisteellisen VLAN-viestin ja tunnisteettoman VLAN-viestin luominen,

kaappaaminen ja vertaaminen.

HUOM! Ryhménne numero tulee nékya lahettdjan MAC-osoitteessa kaikissa Os-
tinatossa lahetettdvissd viesteissd (esim. jos olette ryhmé 4, niin MAC-osoitteen
tulee loppua numeroihin 04). Samoin ryhméan numero tulee nékya 2.b:ss@ Mcast-
ja TfGen-ohjelmiin asetettavassa UDP-portissa (esim. jos olette ryhma 4, niin por-

tin numeroksi tulee 4444).
Yksityiskohtaiset ohjeet:

1. Avatkaa tietokone ja kirjautukaa sisédén jarjestelménvalvojana. Avatkaa
Ostinato ja Wireshark.
2. Broadcast, Multicast & Unicast



a.

d.

53

Luokaa broadcast-viesti kayttaméalla Ostinatoa ja kaapatkaa se suo-
timella, jonka selvititte esitehtévissa.

Luokaa multicast-viesti kayttamalla TfGen- ja Mcast-ohjelmia ja
kaapaatkaa se suotimella, jonka selvititte esitehtdvissd. Luokaa sa-
manlainen viesti kayttamélla Ostinatoa.

Kaapatkaa Unicast-liikennettd suotimella, jonka selvititte esitehta-
vissa. Tarvittavan liikenteen voi luoda esim. katsomalla videota
Yle:n Areena- tai Nelosen Ruutu.fi-palvelusta.

Tallentakaa saamanne kaappaukset.

3. IEEE 802.3 & Ethernet Il

a. Luokaa viesti, joka siséltdd IEEE 802.3 LLC-protokollan ja kaa-
patkaa se.

b. Luokaa tdysin samanlainen viesti, joka sisaltdd Ethernet II-
protokollan ja kaapatkaa se.

c. Asettakaa kaappaukset rinnakkain ja vertailkaa néita toisiinsa. Mi-
k& erottaa Ethernet Il:n sisaltavan viestin sekd IEEE 802.3 sisélta-
vén viestin toisistaan?

d. Tallentakaa saamanne kaappaukset.

4. IPv4 & IPv6

a. Luokaa viesti, joka sisaltad IPv4-protokollan ja kaapatkaa se.

b. Luokaa taysin samanlainen viesti, joka siséltad IPv6-protokollan ja
kaapatkaa se.

c. Miten ndm4 eroavat toisistaan?

d. Luokaa viesti, joka sisaltdd IP6over4-tunneloinnin. Analysoikaa si-
t4. Miten eroaa normaalista viestista?

e. Tallentakaa saamanne kaappaukset.

5. VLAN

a. Luokaa tunnisteellinen (tag) VLAN-viesti ja kaapatkaa se.

b. Luokaa tunnisteeton (untagged) VLAN-viesti ja kaapatkaa se.

c. Vertailkaa ndit4 toisiinsa. Miten ne eroavat toisistaan?

d. Tallentakaa saamanne kaappaukset.
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7 YHTEENVETO

Opinnaytety® onnistui mielestani asetetun tavoitteen mukaisesti. Aluksi suunni-
telmissa oli kokonaisen testiympadriston luominen kayttden reitittimi& ja erilaisia
koneita luomaan tarvittavaa liikennettd. Lopulta kuitenkin paadyttiin luomaan ke-
vyt seké helppo simulointiympaéristd, joka ei vaadi kaytettavalta laitteistolta paljoa
vaan ohjelmat saa toimimaan myds vanhemmilla koneilla. Uskon ja toivon tdman
helpottavan myds opiskelijoiden tarttumista néihin ohjelmiin hanakammin, silla
heidan ei tarvitse uusia laitteistoaan vain simuloidakseen néilla ohjelmilla halua-
maansa liikennettd. Naen myos mahdollisena kayttokohteena erilaiset tietoverkko-
laitteet, joita halutaan testata esim. l&hettdmalla tietyn protokollan siséltavié vies-

teja.

Opinnadytetyén pohjalta tehty harjoitustyd tayttdd myos mielestani sille asetetut
tavoitteet antaen opiskelijalle mahdollisuuden kokeilla k&ytdnndssa aiemmin opit-
tua teoriaa. Ty0sséd vaadittuja protokollia, standardeja seké erilaisia tietoverkoissa
olevia lahetystapoja pystytadn simuloimaan ilman suurempaa vaivaa. Tdman pi-
téisi helpottaa oppimisprosessia, silla suurin osa ajasta ei mene erilaisten asetusten
tai koneiden kanssa taistelemiseen, vaan opiskelija saa keskittyd rauhassa aikaan-

saatujen tulosten analysoimiseen.

Mahdollisina kehityskohteina nden erilaisten protokolla-ketjujen luomisen talla
simulointiympéristolla seka erilaisten laitteiden lisd&misen, joilla voidaan luoda
ailemmin simuloituja viesteja. Néaist4 protokolla-ketjuista néden yhtend mahdolli-
suutena esimerkiksi DHCP-keskustelun simuloimisen. T&mé ei kuitenkaan ole
tallad hetkella mahdollista, sill4 Ostinatosta puuttuu viela DHCP-protokolla koko-
naan. Mutta sivuilla olevan tiedon mukaan sen pitéisi lahitulevaisuudessa saapua
tdhan ohjelmaan. N&en yhtend mahdollisena laajennusmahdollisuutena myds mo-

biilidatan, jota voitaisiin jollain tavalla kaapata Wiresharkilla ja analysoida.
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