Sami Lindfors

SCOM:N TEHOKAS HYODYNTAMINEN YRITYKSEN
PALVELINYMPARISTON VALVONNASSA

Liiketalouden koulutusohjelma
Tietojenkéasittelyn suuntautumisvaihtoehto
2012

&
samk C’

Satakunnan ammattikorkeakoulu
Satakunta University of Applied Sciences



SCOM:N TEHOKAS HYODYNTAMINEN YRITYKSEN
PALVELINYMPARISTON VALVONNASSA

Lindfors, Sami

Satakunnan ammattikorkeakoulu
Liiketalouden koulutusohjelma
Huhtikuu 2012

Ohjaaja: Gronholm, Jukka
Sivuméara: 48

Liitteita: -

Asiasanat: System Center Operations Manager, palvelin, valvonta, kehittdminen

Taman opinndytetydn toimeksiantajana toimi Sachtleben Pigments Oy:n tietohallin-
to. Tietohallinnon toimenkuvaan kuuluu esimerkiksi tydasemien kayttéonotto ja
asennus, palvelimien yllapito, kehittdminen ja kayttdjatuen antaminen.

Opinndytetyon tarkoituksena oli tutustua ja tutkia SCOM-jarjestelmad seké tehostaa
sen kayton hyodyntamista yrityksen palvelinympériston valvonnassa. Padtehtavana
oli tutustua talon ympéristoon ja mééritella sen valvonnan tarvetta, ja kdytannossa
tdma tarkoitti mm. aiheettomien hélytyksien poistamista jo olemassa olevasta jarjes-
telmésté.

Opinndytetyon teoriaosassa tutkitaan ja esitellddn SCOM:n sisaltdmat toiminnot ja
ominaisuudet seka kerrotaan mihin niita kaytetaan. Kaikkia SCOM:n ominaisuuksia
ei ole otettu kayttoon Sachtleben Pigments Oy:n IT-ympadristossd, mutta kaikki omi-
naisuudet ovat kuitenkin tydssa kayty lapi jos tulevaisuudessa joitain ominaisuuksia
otetaan kayttoon.

Tietohallinnon toimenkuva ja valvonnan tarpeet kaydaan lapi opinnédytetydn kappa-
leessa 6. Valvonnan toteutus ja onnistuminen seké sen tulevaisuuden kehittdmiskoh-
teet k&ydaan lapi kappaleessa 7. Samalla todettiin kuinka SCOM:n eri ominaisuudet
tehostavat yrityksen palvelinymparistdn valvontaa.

Tyo0 aiheen parissa jatkuu viel& opinndytetyon jalkeenkin parantamalla SCOM:n
kayttoa ja hyodyntamista entuudestaan.
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The employer of this thesis was Sachtleben Pigments Oy IT-department. The job de-
scription of the IT-department includes installing and commissioning new work-
stations, server maintenance, development and user helpdesk.

The purpose of this thesis was to introduce, and to examine SCOM-system, and also
to improve the use of it in company server environment. The main purpose was to
get to know the company environment, and to define the need of monitoring, and in
practice this meant among other things the removal of unnecessary alerts from al-
ready existing system.

In the theory part of the thesis the SCOM-system functions and features are exam-
ined and introduced, and also explained how they are used. All of the features of
SCOM have not been taken into use in Sachtleben Pigments Oy IT-environment, but
all features have been studied in this thesis if in the future some of these features
would be commissioned.

The job description and monitoring needs of IT-department are reviewed in chapter 6
of the thesis. The implementation and success of monitoring, and the future devel-
opment targets are reviewed in chapter 7. At the same time it was stated how differ-
ent features of SCOM improve the monitoring of company server environment.

Work with this subject will continue even after the thesis to improve the use and uti-
lization of SCOM even more.
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1 JOHDANTO

Yrityksen palvelinympariston ollessa suuri tai pieni on palvelimia valvottava ja seu-
rattava aika ajoin jotta yrityksen palvelut toimisivat. Niinpa palvelimia varten on luo-
tu keskitettyja valvontatyokaluja. Palvelimien yllapidon kannalta keskitetty valvonta-
jarjestelma helpottaa valvottavia asioita. Normaaliin tapaan valvottavat asiat kdydaéan
lapi palvelin kerrallaan. Yrityksen palvelimien laajuus riippuu tietopalveluista joita
yrityksessa kaytetdan. Keskitetty hallintaohjelma tarjoaa helpotusta palvelimien toi-
minnan valvomiseen. Valvonnan tavoitteena on palveluiden paremman saatavuuden

takaaminen ja ongelmatilanteiden ennaltaehkaisy.

Tdassa opinnaytetyossa tutkitaan Microsoftin valmistamaa valvontatyokalua nimelta
System Center Operations Manager 2007 R2. Tamé& kyseinen ohjelma Ioytyy jo
valmiiksi asiakasyrityksen (Sachtleben Pigments Oy) kaytostd. Opinndytetyon tar-
koituksena on kyseisen ohjelman ja sen toimintojen esittely seka sen kéyton tehosta-

minen asiakasyrityksen nakokulmasta.

Havaintomateriaalina kaytan itse ohjelmaa ja siihen liittyvaa kirjallisuutta, seka poh-
jatietoja saamastani kolmen pdivan peruskurssista kyseisen ohjelman kayttoon ja hal-
lintaan liittyen. Tarkoituksena on saada ohjelma palvelemaan mahdollisimman hyvin

yrityksen tarpeita.

Opinnaytetyossa esitelldadn aluksi asiakasyritys ja sen jalkeen kasitelldan yleisesti
asiaa palvelimien hyvinvoinnin seuraamisesta ja tarkkailusta. Seuraavaksi esitellaan
Microsoftin valvontatytkalun esittely ja sen toiminnot ja ominaisuudet, seka kaydaan
lapi asiakasyrityksen palvelinympériston rakenne ja valvottavien asioiden tarpeet ja
niiden toteutus. Lopuksi kdydaan lapi tyon onnistuminen ja tulevaisuuden kehitta-

miskohteet ohjelman kayttoon liittyen.



2 YRITYSESITTELY

Sachtleben Pigments Oy on titaanidioksidia valmistama teollisuuden yritys. Yritys
sijaitsee Kaanaan teollisuuspuistossa, joka on Meri-Porissa. Porin tehdas kuuluu sak-
salaiseen Sachtleben Chemie konserniin. Puhekielesséd puhuttaessa Sachtelebenista
tarkoitetaan kahta tehdasta ja yhté tiimi&. Porin tehdas toimii yhteistydssa Saksan
tehtaan kanssa, joka sijaitsee Duisburgissa. Tuotantoa suoritetaan ndilla kahdella
toimipaikalla. Molemmat, sekd suomalainen ettd saksalainen tehdas, ovat amerikka-
laisen Rockwood-konsernin ja Kemiran omistuksessa. Rockwood-konserni omistaa

yhteisyrityksestd 61 % ja Kemira 39 %. (Sachtlebenin yritysesite)

Sachtleben tunnetaan maailmanlaajuisesti 130 vuoden kokemuksesta ja korkealuok-
kaisista tuotteistaan. Pitkaaikaiset asiakkaat tietdvat: Sachtlebenin luotettavuuteen ja
toimintakykyyn voi luottaa. Tama perinne luo vankan perustan menestykkaélle tule-
vaisuudelle. Koko Sachtlebenin liikevaihto on noin 570 miljoonaa euroa ja henkil6s-
t6a on noin 1700. Saksan tehtaalla Duisburgissa tydskentelee 1150 henkil64, ja Porin
tehtaalla Kaanaassa tydskentelee 550 henkiléd. Myynti on globaalia ja jakautunut
seuraavasti: 55% Eurooppa, 20% Aasia/Tyynimeri, 20% Amerikat, 5% Lahi-
ita/Afrikka. (Sachtlebenin yritysesite)

Sachtleben Pigments Oy:n juuret Porissa ulottuvat vuoteen 1961. Yritys on silloin
aloittanut toimintansa nimelld Vuorikemia. Tdman jalkeen yritys on toiminut Kemira
Pigments Oy nimelld. Vuonna 2008 yrityksen nimi muuttui Sachtleben Pigments
Oy:ksi yrityskauppojen myo6td. Kemira Pigments yhdistyi talloin saksalaisen Sacht-

leben Chemie:n kanssa. (Sachtlebenin yritysesite)

Sachteleben valmistaa titaanidioksidia. Titaanidioksidi on keinotekoinen kemiallinen
yhdiste, jonka raaka-aineena on ilmeniitti. Sachtlebenin Porin tehdas kéyttaa titaani-
dioksidin valmistukseen 300 000 tonnia ilmeniitti& vuodessa. Tarkeimmat kéyttokoh-
teet titaanidioksidille ovat: maalit, painovarit, elintarvikkeet ja kosmetiikka. Naiden
jokapaivéisten tuotteiden valmistamisessa titaanidioksidin tarve on tasaisen varmaa.

(Sachtlebenin yritysesite)



3 YLEISTA PALVELIMIEN HY VINVOINNISTA

Palvelimen tehtdvana on tarjota palveluita kayttdjille. Kuvassa 1 on hahmoteltu pal-
velin, jonka kanssa asiakaskoneet keskustelevat. Suurin osa palveluista yritysympa-
ristéssd on toimittava lahes kellon ympari. Palveluiden toiminnan turvaamiseksi pal-
velimen yll&pitoa ja hyvinvointia on tarkkailtava. Palvelimien elinkaari on lyhyempi
kuin tavallisten tydasemien, koska ne kdyvat kovemmalla rasituksella. Palvelimia ei
juuri koskaan sammuteta kuten tydasemia. Ainoastaan huoltotdiden aikana palvelin
voidaan joutua hetkeksi sammuttamaan. Esimerkiksi muistin lisaédminen tai jonkun
uuden ohjelman k&yttéonotto saattaa vaatia uudelleenk@ynnistdmisen. Koska palve-
limet pitdvat elintarkeitéd palveluita ylla, kuten sdhkdpostia ja kéayttdjien omia tiedos-
toja, tulee palvelimen huolto suorittaa nopeasti ja tarkkaan harkittuna ajankohtana, ja
ennen kaikkea hyvissa ajoin ilmoittaa siitd yrityksen siséalla. Huolellinen palvelimen
huoltotydn esivalmistelu s&éstéé aikaa ja vaivaa ja palvelee parhaalla mahdollisella

tavalla yrityksen tarpeita.

Alent

ent |: I

Kuva 1. Palvelimen (Server) ja Asiakaskoneiden (Client) toimintamalli

(http://blogs.gameshastra.in/wp-content/uploads/2011/01/jw-1019-jxtal.gif,  haettu
7.11.2011)



3.1 Fyysiset olosuhteet

Palvelimien fyysiseen hyvinvointiin vaikuttaa palvelinhuoneen (Kuva 2) olosuhteet.
Palvelinhuone koostuu tietoverkon operatiivisessa kayttssa olevista laitteista. Viral-
lisemmin palvelinhuonetta kutsutaan IT-laitetilaksi. Palvelinhuoneen laitteet vaativat
toimiakseen tietyt muuttumattomat olosuhteet. Palvelimien fyysisen hyvinvoinnin
kannalta palvelinhuoneen vaatimukset on oltava kunnossa. Fyysisen turvallisuuden
kannalta tarked peruslahtokohta on kulunvalvontajérjestelmd. Palvelinhuone tulee
olla lukittu. Kulunvalvontajarjestelmén avulla saadaan rajoitettua, kenelld on paasy
palvelimien luokse ja ndin ollen voidaan pienentdd asiattoman kayton vaaraa. Kulun-
valvontajarjestelman avulla on my6s mahdollista seurata palvelinhuoneessa tapahtu-
vaa liikenndintid. Kulunvalvontaraportista voidaan tarkkaan ndhdé paivamaarineen ja
kellonaikoineen kuka on liikkunut palvelinhuoneessa. (Perkola Timo, Tietoviikko
2007)

Palvelinhuoneen koko on mitoitettava palvelimien vaativan tilan mukaisesti. Liian
ahtaassa palvelinhuoneessa saattaa ilmetd lampdétilaongelmia. Palvelinhuoneessa on
oltava riittavasti ilmatilaa jokaiselle palvelimelle. Palvelinhuone on oltava my®s riit-
tavén laaja mahdollisia laitelisayksia ajatellen. Nykyaan palvelinten virtualisointi va-
hentad palvelimien kasvua IT-laitetiloissa. Virtualisoinnin avulla voidaan yhden fyy-
sisen palvelimen sisalla ajaa virtuaalisia palvelimia jotka toimivat samalla tavoin
kuin fyysisetkin palvelimet. Virtuaalisointialusta eli fyysinen palvelinrauta on oltava
riittdvan tehokas ja siind on oltava asennettuna virtualisointiin mahdollistavat ohjel-
mat. Virtuaalisten palvelimen fyysisen hyvinvoinnin seuraaminen on tehokkaampaa,
kun palvelimet ovat samassa fyysisessa raudassa. (Tapiola.fi Palvelintilan suunnitte-
luohje 2011)

Tyypillisesti fyysiset palvelimet asennetaan rékkiin (rack) eli niille erikseen tarkoitet-
tuun laitekehikkoon. Laitekehikkoon kuuluun yleensd myos lukittava etuovi, joka
suojaa palvelimia. Laitekehikkoja on my0s saatavilla jaadhdytykselld varustettuna.
Ilman jaahdytettyd rékkia tulee palvelinhuoneen ilmastointi toteuttaa erillisend. 1l-
mastoinnin avulla saadaan pidettya palvelinhuoneen lampdtila ja kosteus tasaisena.
Palvelinten kayttoika lyhenee, jos ne kéayvét jatkuvasti lilan kuumina. Palvelimen

sisdinen lampdotila on useita asteita kuumempi, kuin palvelinhuoneen lampdtila. Lii-
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allinen kuumuus palvelimen sisélla voi aiheuttaa levy-aseman rikkoutumisen taval-
lista useammin. Suositeltu palvelinhuoneen lampétila on noin 16 — 24 °C. Lampoti-
laa on hyvé tarkkailla samalla kun asioi palvelinhuoneessa. Lampdtilan seurannan
ohella on myds kiinnitettdva huomioita tilojen suhteelliseen kosteuteen. Suhteellisel-
la kosteudella tarkoitetaan yksinkertaisesti vesihdyryn maaréa ilmassa. Liiallinen
kosteus saattaa aiheuttaa oikosulkuja ja palvelimen komponentit saattavat muuttua
hauraiksi. Suositusilmankosteus palvelinhuoneelle on 40 — 55 %. Palvelimet kestavét
kylla kosteuden vaihtelua 10 — 90 % vélill&, mutta olisi suositeltavaa pysyé suositel-

luissa raja-arvoissa. (Tapiola.fi Palvelintilan suunnitteluohje 2011)

Palvelinhuoneessa tulee olla myds asianmukaiset sammutusjarjestelmat seka palve-
linhuoneen on téaytettava tietyt paloturvallisuusluokitukset. Palvelinhuoneessa ei saa
olla ylimaéardista palokuormaa. Palvelinhuone on siivottava saanndllisesti, jotta po-
lysté ja roskista aiheutuvat paloriskit ja laiterikot saadaan minimoitua. Siistijoiden
tulee olla koulutettu siivoamaan keskustiloja. Palvelinhuoneessa ei saa séilyttaa esi-
neita tai tavaroita, joita sielld ei tarvita. Myos yliméaardiset verkko- ja virtakaapelit
tulee siirtdd pois palokuormaa kerd&mésta. Palvelinhuoneen vélittomassa laheisyy-
dessé olevissa huoneissa ei saa olla merkittavad maaraé palokuormaa, kuten palavia
nesteitd ja suuria paperiarkistoja. Palvelimien sahkdnsaanti on varmistettava sahko-
katkojen vuoksi UPS — laitteilla, joiden tehtavé on taata palvelimille tasainen virran-

saanti lyhyissa sahkokatkoksissa ja syottojannitteen epétasaisuuksissa.

Kuva 2. Mallikuva nykyaikaisesta palvelinhuoneesta. Kuvassa on vierekkéin seitse-
man laitekehikkoa ja hallintakonsoli. (' http://us.123rf.com/400wm/400/400/ vla-
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dru/vladrul1105/vladru110500017/9572316- modern-server-room-done-in-3d-
black.jpg, haettu 8.11.2011)

3.2 Ohjelmalliset olosuhteet ja palvelinroolit

Palvelimien toiminnan edellytyksena on fyysisten olosuhteiden liséksi yllapidettava
palvelimilla toimivia kayttojarjestelmia ja ohjelmia. Palvelimen rooli méérittelee tie-
tyt puitteet, jotka on taytettavé, jotta palvelin palvelisi tuotantoymparistosséa parhaalla
mahdollisella tavalla. Ennen uuden palvelimen kéayttoonottoa palvelinta voidaan tes-
tata erillisessa testiympéristossa. Testiympdristossd havaitaan mahdolliset virheet
joita voidaan korjata ennen palvelimen kéayttéonottoa tuotantoympaéristoon. Jokaises-
sa palvelimessa on oltava perusasiat kunnossa: kéayttojarjestelméan tietoturvapaivityk-
set ja virustentorjunta sekd varmuuskopiointi. Kayttojarjestelmén elinkaari on myos
syytd ottaa huomioon. Elinkaari maarittelee, kuinka kauan kayttojarjestelméa tue-
taan. Virustentorjuntaohjelmiston toiminta ja sen uudet virustunnistetietopéivitykset
ovat yksi osa tietoturvaa. Saanndllisell& varmuuskopioinnilla varaudutaan tilanteisiin,
jossa palvelin vikaantuu niin, ettd se joudutaan palauttamaan varmuuskopiolta, tai

muilta tiedon palautustarpeen aiheuttavilta syilta, esimerkiksi inhimillisiltd virheilta.

Yleisimpi& palvelinrooleja:

e Tiedostopalvelin (file server), sdilytt4dd ja jakaa tiedostoja. Tiedostopalve-
limella séilytetddn yhteisia seka yksityisia tiedostoja. Tiedostot ovat tur-
vassa tiedostopalvelimella koska sieltd otetaan s&&nndllisesti varmuusko-
pio.

e Tietokantapalvelin (database server) voi sisaltdd yhden tai useamman tie-
tokannan. Tietokanta on kokoelma tietoja, joilla on yhteys toisiinsa. Yri-
tystasolla tietokantapalvelimella voi olla useita erilaisia tietokantoja, ku-
ten: asiakastietokanta, osto- ja laskutus tietokanta.

e Tulostinpalvelin (print server) hallinnoi yrityksen tulostimia. Tulostimet
on jaettu kayttajille tulostinpalvelimen kautta. Tulostimien yll&pidot suori-
tetaan keskitetysti tulostuspalvelimelta.

e Sahkopostipalvelin (mail server) pitaé sisallaan kayttajien séhkopostilaati-
kot ja postikannat. Sahkopostipalvelin huolehtii yrityksen séhkdoisesta vies-
tinnasta.
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o Sovelluspalvelin (application server) pitaa siséllaan ohjelmia, joita kéaytta-
jat voivat kayttaa asentamatta niitd omalle tydasemalleen.

4 SYSTEM CENTER OPERATIONS MANAGER 2007 R2

4.1 Historia

Vuonna 2000 Microsoft esitteli ensimmaisen valvontaohjelmistonsa: Microsoft Ope-
rations Managerin (MOM), joka tarjosi yrityksille tyékalun verkon monitorointiin.
Sen avulla saatiin valvottua yrityksen palvelimia ja niilla toimivia palveluita. Tama
tyokalu helpotti huomattavasti yrityksien IT-infrastruktuurin valvontaa. Seuraavaksi
Microsoft esitteli tuotteen Microsoft Operations Manager 2005:n (MOM 2005), joka
perustui edelliseen versioonsa sisaltden muutamia uudistuksia. Naiden kahden en-
simmaisen ohjelmistotuotteen jalkeen IT-infrastruktuuri kehittyi hurjaa vauhtia
eteenpdin ja niinpa System Center Operations Manager 2007 (SCOM) valmistettiin
taysin uuteen l&hdekoodin perustuen uusilla ominaisuuksilla ja uusilla ratkaisuilla.
SCOM:in uusin versio on 2007 R2 (Kuva 3), jota esitellddn seuraavassa luvussa. Uu-
sin versio Microsoftin valvontatuote perheestd on Microsoft System Center Opera-
tions 2012 RC, joka on viela kokeiluversio. Sen julkaisuajankohtaa ei ole viela paa-
tetty.

(Wikipedia; Meyler ym 2010, 14)

" Microsoft*

- System Center
Operations Manager 2007 r2

& 2008 Micrasoft Corporation. All rights resarved.

Kuva 3. Kuvaruutukaappaus SCOM tuotteesta
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4.2 Esittely

Microsoft System Center Operations Manager 2007 R2 (kuva 3) on kolmannen su-
kupolven tuote ja se julkistettiin maaliskuussa 2009. SCOM tarjoaa hyvén valvonta-
tyokalun kaikenkokoisille yrityksille. SCOM asennus on jokaisessa ymparistdssa
omanlaisensa ja ndin ollen se tulee saataa valvottavan ympériston mukaisesti. Yleis-
patevad asennusta ei siis ole. Ohjelma mukautuu pikkuhiljaa kaytdssa yllapitajan
toimesta tarpeitaan vastaavaksi. Palvelinympériston valvonta SCOM:ia hyddyntden
lisad tietohallinnon liiketoiminnan resursseja tehokkaasti. Mikali yrityksessa on
kymmenid, satoja tai tuhansia valvottavia palvelimia ja palveluita, niin ndiden yksit-
tainen lapikdyminen olisi melko tyolastd ja aikaa vievad. SCOM tarjoaa valvonnan ja
hallinnan haasteisiin automatisoidun ja keskitetyn hallintaympariston. Loppukaytta-
jan palvelut ja sovellukset ovat korkealla prioriteetilla yritysmaailmassa. SCOM:in
avulla palveluiden ja sovellusten toimivuus saadaan varmistettua, ja joissain tilan-

teissa ohjelma pystyy suoraan korjaamaan vian. (Wikipedia)

Microsoft on erityisesti panostanut SCOM:in tehokkuuteen hallita Microsoft tuotteis-
ta koostuvaa ymparistéd. SCOM:in avulla pystytadn myos valvoa UNIX ja Linux
ympéristdja. SCOM:in valvontamahdollisuudet eivat ulotu pelkastdan palvelimiin ja
tybasemiin. Myos verkon aktiivilaitteita ja hajautettuja sovelluksia on mahdollisuus
valvoa SCOM:in avulla. SCOM on ohjelmana hyvin joustava ja sadadettava, joten se
pystyy hyvin elaméaan muuttuvassa ymparistossa. Helppokayttdisen kayttoliittyman
avulla SCOM:in toiminnan seuraaminen on helppoa. Valvottavien asioiden maaritte-
ly ja asetusten s&atdminen tarvitsee hieman syvéllisempéaé tuntemusta. Valvontaan
liittyvid sd&ntdjad on mahdollista muokata yll&pitajan haluamalla tavalla. Esimerkiksi:
jos jokin s&&nndllinen toiminto aiheuttaa virheen, on mahdollista luoda poikkeus ky-
seiselle asialle, jotta valtyttaisiin turhalta halytykselta.

(Microsoft a)
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4.3 Toiminta ja rakenne

SCOM-ympadrist0 vaatii toimiakseen véhintdan yhden palvelimen. Kayttojarjestel-
man minivaatimus on vahintddn Windows Server 2003 SP1. Palvelimella tulee olla
kayttojarjestelman lisaksi SQL Server 2005 tai 2008 tietokanta. SCO- ympéristd
koostuu useista palvelinrooleista, jotka on mahdollista asentaa yhteen palvelimeen.
Kuitenkin Microsoft suosittelee roolien hajauttamista useammalle palvelimelle pa-
remman kaytettdvyyden ja toiminnan takaamiseksi. Etenkin jos yrityksen valvonta-
tarpeiden méaara on riittdvan suuri. Yksinkertaisuudessaan SCOM toimii valvonta
agenttien avulla, jotka asennetaan kohdekoneisiin. Nama agentit valittavat tiedot
SCOM hallintapalvelimelle. (Price ym 2007, 46-53)

SCOM-jérjestelmén yllapitajan, joka vastaa SCOM:in hallinnasta ja toiminnasta, tu-
lee olla tietoinen mistd SCOM jérjestelmd muodostuu. SCOM-jarjestelman asennus
koostuu hallintaryhméstd (Management Group). Hallintarynm& on perusosa
SCOM:in toiminnallisuutta. Minimissédn SCOM ympéristd koostuu RMS-
palvelimesta (Root Management Server) ja Operational Database tietokannasta. RMS
palvelin on SCOM jarjestelmanhallinnan ydinosa. Kun SCOM hallintakonsolin au-
kaisee se ottaa yhteyttd RMS palvelimeen. Hallintakonsoli on tyypillisesti asennettu
RMS palvelimeen. Kaikki hallintaryhmén jasenet keskustelevat RMS palvelimen
kanssa. RMS palvelin pyorittdd Operational Database tietokantaa. Tietokanta on
SQL-muotoinen ja se sisaltaa kaikki oleelliset asiat, kuten asennusympadristén konfi-

guraatiot ja tiedon kaikesta valvotusta datasta. (Price ym 2007, 46-53)

RMS-palvelin huolehtii mm. siit4 mit4 valvotaan ja miten valvotaan. Valvonta agen-
tit voivat kerétd informaatiota ilman RMS palvelimen kaskytystd. Kaikki SCOM-
palvelinroolit ovat RMS alisteisia, eli ne keskustelevat sen kanssa toimiakseen.
RMS-palvelin on asennuksen yhteydessé luonut operatiiviseen tietokantaan kryp-
tausavaimen. Eli tietokanta on asennuksen yhteydessa suojattu kryptausavaimella.
Katastrofintilanteen sattuessa, jos RMS-palvelin kaatuu, ja se joudutaan uudelleen
rakentamaan, olemassa olevaa operatiivista kantaa ei voi kéyttdd uudessa ympaéris-
tossé jollei ole tallessa tallennettua kryptausavainta. Uutta asennusta pystyttdessa

SCOM-asennusvelho sisédltdd System Center Capacity Planner liitdnndisen, joka te-
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kee laskennalisen ja arvioivan mallin SCOM:in vaatimasta laiteympéristosta. (Mey-
ler ym 2010, 1-10)

4.4 SCOM palvelinroolit

SCOM-ympariston asennus siséltda kaiken kaikkiaan 11 eri palvelinroolia. Edellises-
sé luvussa kaytiin lyhyesti lapi perusrakenne eli RMS palvelin, Operational Database
ja Management Group. Seuraavassa luettelossa kdydaéan niiden toimintaa tarkemmin
lapi. Edellda mainittujen roolien jalkeiset palvelinroolit ovat tukirooleja. Juurijarjes-
telma koostui ainoastaan RMS palvelimesta ja sen Operational Database tietokannas-

ta sek&d mahdollisista hallintapalvelimista.

Palvelinroolit:

Root Management Server ensimmaiseksi SCOM-ympéristoa perustettaessa puhu-
taan hallintaryhmastd, joka vahintd&n koostuu RMS-palvelimesta, joka pitaa sisallaan
operatiivisen tietokannan ja on koko jarjestelmén ydinosa. RMS toimii koordinaatto-
rina valvottavien laitteiden terveydentilojen tarkkailuun. RMS-palvelin vastaanottaa
valvonta agenttien tietoja. Jotta RMS-palvelin ei kuormittuisi liikaa, voidaan SCOM-
jarjestelma hajauttaa hallintaryhmiin. Hajauttaminen ei ole pakollista, mutta suositel-
tavaa isoissa ymparistoissd. Idea jarjestelman hajauttamisessa on se ettid valvonta
agenttien informaatio ei mene suoraan RMS-palvelimelle, vaan se kiertdéd hallinta-
ryhmééan kuuluvien palvelimien kautta, jotka valittavat tiedon RMS-palvelimelle.
Tama véahentdd huomattavasti RMS-palvelimen kuormitusta. Useiden hallintapalve-
limien avulla saadaan kerattyd kaikki data valvotuista jarjestelmista ja silti yllapitaa
loppukéyttdjan palveluita. RMS-palvelin on vastuussa tiettyjen kriteerien tayttymi-

sesta hajautettujen sovelluksien ja palveluiden terveydentilan yll&pitamiseksi.

RMS-palvelin sisaltdaa kaksi palvelua, jotka eivat ole kdytdssa muilla hallintapalve-
limilla (Management Servers). The System Center Management Configuration
palvelun vastuu on ilmoittaa hallintaryhman palvelimille ja agenteille uudet konfigu-
raatiot, jos uusia maarityksia on tehty. System Center Data Access kasittelee kaik-

kia hallinta ja web-konsolissa olevaa liikennettd. Hallintaryhméssa voi olla vain yksi
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RMS-palvelin. Isojen ympariston SCOM kayttoonotossa on mahdollista klusteroida
eli kahdentaa RMS-palvelin, jotta valvonta-agenttien tiedonkulku olisi hajautetum-

paa.

Management Servers hallintapalvelimet pitdvéat yhteyttd valvonta-agentteihin, jotka
ovat asennettu valvottaviin kohteisiin. Hallintapalvelimet valittavat valvonta-asioihin
liittyvéé informaatiota valvonta-agenteille. Kun valvonta-asetuksia muutetaan, hal-
lintapalvelin vélittdd muuttuneet asetukset valvonta-agenteille. Hallintapalvelimet
ikdan kuin ohjailevat valvonta agenttien toimintaa. Valvonta-agentit keréévét hallin-
tapalvelimilta saatujen méardayksien mukaan datatietoja. Datatiedot pitavat sisallaan
erilaisia lokitietoja mm. halytyksien maarésta ja valvottavien asioiden terveydentilan
raportoinnista. V&hintdan yhdestd hallintapalvelimesta muodostuu Management
Group eli hallintajoukko (Kuva 4). Hallintajoukko sisaltaa erilaisia palvelinrooleja,

joita késitellaan tassa luvussa.

All management group components on single server

+ Root management server

+ Operations Manager database

« Reporting Data Warehouse database
* Reporting server

Management group components on different servers

root management Operations Data Warehouse

server Manager database database i i

Kuva 4. Kuvassa on hahmoteltu malli kahdella eri tapaa toteutetusta Management

Group hallintajoukosta palvelinrooleineen. Kuvan alaosassa nakyvat neljé eri palve-
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lin roolia on hajautettu neljaan eri palvelimeen. Kuvan ylapuolella oleva yksittainen
palvelin siséltéa itsessaan kaikki samat palvelut kuin neljan palvelimen hajautettu

hallintajoukko.

4.5 SCOM tukiroolit

Supporting roles (tukiroolit) ovat erilaisia paalleliimattuja hallintaryhméan osia. Osa
naisté tukirooleista on tietokantaperusteisia ja tukirooleihin kuuluvat myos hallinta-
konsoli, web-konsoli ja asiakasperustaiset palvelut. Osa ndista tukirooleista on valt-

tdmattomia SCOM ymparistdn toiminnallisuudessa.

Gateway Server on operations manager 2007:n uusi palvelu. Gateway palvelu mah-
dollistaa sellaisten tietokoneiden valvonnan, jotka sijaitsevat ei luotetussa AD-
metsassa. Ei luotetussa AD-metséssd oleviin koneisiin on asennettu normaalisti val-
vonta agentti. Gateway serverin asetukset mahdollistavat agentin valittaa tietoja ei
luotetusta AD-metsasté luotettuun AD-metsdédn. Téall4 tavalla pystytédan toteuttamaan
valvonta koskien omia jarjestelmid, jotka voivat olla yhteistyokumppanin kaytdssa
tai DMZ verkossa tai kokonaan erillisessa toimialueessa. Tama tukirooli ei ole pakol-
linen palvelinrooli SCOM-ymparistossa. Ei luotetussa AD-metsdssé olevan tietoko-
neen agentti valittada tiedon (kuva 5) kerberos pohjaisella autentikointi menetelmélla
Gateway Server palveluun. Gateway server palvelu taas valittad agentin tuoman tie-
don sertifikaatti pohjaisella autentikoinnilla hallintapalvelimelle joko suoraan RMS-

palvelimelle tai hallintapalvelimella.

~ Contoso.IT 2
%, Active Directory

Kuva 5. Vasemman puoleinen vihreélla pohjalla oleva ympdristd kuvaa omaa AD-

metséd, siniselld pohjalla oleva ymparistd on yhteistydkumppanin ei-luotettu AD-
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metsd. Kuvasta on luettavissa miten tiedonkulku tapahtuu agentilta omalle hallinta-

palvelimelle.

Operations Console eli hallintakonsoli. SCOM-ympéristod asennettaessa oletusase-
tuksilla hallintakonsoli asentuu hallintapalvelimiin, tai pelkastddén RMS-palvelimelle,
jos hallintaympadrist6a ei ole hajautettu. Hallintakonsoli (kuva 6) on myds mahdollis-
ta asentaa jarjestelmanyllapitdjan toimesta myos tydasemalle. Hallintakonsolin kayt-
t0 omalta tydasemalta s&astdd SCOM-ympaériston kuormitusta. VVahintaan yksi asen-
nus hallintakonsolista pitéa tehdg, jotta SCOM-ympéristod pystytddn hallinnoimaan.

Hallintakonsoli on my6és mahdollista asentaa muiden jarjestelmien yllapitajien tyo-

asemille.

!\ Monitoring Overview

ered Inventory B
ted Applcations ji Actions:

ask Status Y =

Unio/Linz S '_;i State and Alerts: View all Active Alerts

Wl Computer Health: Goto Computers View Distributed Application State

2 I;)jl Key Concepts & How-to Videos:

HP Servers
= Usetheoperations Consle

ations Manager 2005 Operators

Gota Distributed Applications

0
1
1
0
1

I@\ Learn About:

Alerts
wiNs Overrides
[ 2D08R2 DHCP 5| Maintenance Mode

EM MP (Overides) |

@ Online Resources:
Microsoft System Center Online.
Microsoft System Center Community

Reportan Issue or Suggestion to Microsoft:

Kuva 6. Kuvaruutukaappaus Operations Console hallintakonsoli ohjelmiston paana-

kymaésta.

Web Console eli webbikonsoli on ulkoasultaan samann&kdinen kuin ohjelmallinen
hallintakonsoli ohjelmisto. Webbikonsoli ei ole pakollinen SCOM ympériston toi-

minnallisuudessa, mutta se on suositeltavaa asentaa. Webbikonsoli on kateva valvon-
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ta-asioita seuratessa. Webbikonsoli (kuva 7) on helppo ottaa auki misté4 tahansa yri-
tyksen lahiverkossa olevalta tydasemalta. Esimerkiksi jos huomataan, etta jotain tiet-
tya halytysta tulee aika ajoin joltain valvottavalta kohde koneelta. Tall6in tilannetta
voidaan seurata epaillyltad tydasemalta kasin, ja tehda eri kokeilua ja seurata koko
aika halytysten tilaa nettiselaimen paalla toimivasta webbikonsolista. Webbikonsoli
on tarkoitettu vain hélytyksien katselua varten. Varsinaisten muutosten tekeminen
webbikonsolissa on hyvin rajattua. Kaytannossa se toimii vain katselua varten. Web-

bikonsoli tarvitsee 11S palvelun toimiakseen.

@ Scope I Find

I Actions

= |+ Monitering
|4] Active Alerts
|4] critical Alerts

f‘ Task Status

|| warning Alerts

| HP Servers

[ Microsoft Wind.
[ Microsoft Wind
| Microsoft Wind
[ Microsoft Wind

%] Distributed Applicati
2] unix/Linux Servers

[] Windows Computers
| Agentless Exception
[ Data Warehouse
[Zx HP ES000 Messaging

[ HP StorageWorks

| Key Management Se
[ Microsoft Audit Colle
[ Microsoft SQL Serve

!i Monitoring Overview

Actions

View Active Alerts
View Windows Computers
View Distributed Applications

L —j__ State and Alerts

'nk Computers Go to Windows Computers

6 Critical: 6

A\ warning: 2y @ Learn about:
(¥) Success 24 - .

— . Microsoft Operations Manager Help
é’) Maintenance: 0 Microsoft Operations Manager Online
() Unknown: 3

gl ZX pistributed Applications Go to Distributed Applications

@ Critical:
_ﬁ Warning:
\-’) Success

#) Maintenance:

ows C
ows C

ows € _

O R oRoD

() unknown:

@ My Workspace Al =

m

Kuva 7. Kuvaruutukaappaus Webbikonsolin pddndkymésté suoraan nettiselaimelta.

Reporting Server perustuu SQL-pohjaisiin raportointipalveluihin. Raportointipalve-
limen tehtdvana on lahettdd kyselyitd tietokantaan ja esittdd halutut raportit HTML-
muodossa. Raportointipalvelua hyddyntamalla pystytddn tuomaan hallintakonsolista
haluttuja erilaisia raportteja, kuten esimerkiksi raportteja kaikista aktiivisista halytyk-
sistd. Reporting server palvelu on asennettava, jos halutaan tuottaa raportteja hallin-
takonsolista. Raportointipalvelun avulla on helppo tuoda raportteja halutulta aikavéa-

lilta.

Reporting Data Warehouse Database on SQL-tietokanta jota kdytetdan hallinta-
ryhman historiatietojen tallentamiseen. Tama tietokanta pitéa sisallaan dataa pitkalta
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aikavaliltd. Reportin Data Warehouse tietokantaan pumpataan operatiivisesta tieto-
kannasta tietoa méaaritellyin aikavalein. Tama palvelu mahdollistaa kattavat historia-
tieto raportit ja tehostaa historiatietojen etsimistd. Tama palvelinrooli on vaadittu
vain, jos luodaan raportinomaisesti tietoja pitkalta aikavalilta

Audit Collection Services Collector (ACS) on er&énlainen tietoturvalokeja keradvéa
lisdpalvelu. Tietoturvalokit sisaltavat valvottavista koneista erilaisia informaatioita,
kuten esimerkiksi kayttdjan epaonnistuneet kirjautumiset ja onnistuneet kirjautumi-
set. Windows palvelinkayttojarjestelmat tallentavat paikallisesti jatkuvasti erilaisia
audit policy lokeja, jotka sisaltavat mm. Kirjautumistietoja. ACS-palvelu osaa hakea
yksilollisesti valvontapolitiikkaan liittyvié lokitietoja valvottavailta palvelimilta. Pal-
velu mahdollistaa myos nakemé&an tiedostojen tapahtumahistoriat. Esimerkiksi jos
halutaan tietdd, kuka on muokannut jotain yksittdista tiedostoa tai vaikka havittanyt

sen. Tietoja pystytddn keradmaan reaaliajassa tdmén palvelun avulla.

ACS tulee asentaa hallinnoivalle palvelimelle (management server), joka on konfigu-
roitu vastaanottamaan tietoturvalokeja. ACS ei ole SCOM-ympériston oletusasetuk-
sissa mukana, vaan se on lisdpalvelu. ACS:n asennuksen yhteydessd asennetaan tie-
toja keréavé palvelu hallintapalvelimelle.

ACS Forwarder ACS:n toiminnan mahdollistamiseksi on agenteille mahdollistetta-
va forwarder ominaisuus, jotta agentti osaa valittda juuri oikeanlaista valvontapoli-
tilkkkaan liittyvaa tietoa ACS palveluun. Tdma ominaisuus tulee olla paalla, jotta

ACS-palvelu voi toimia.

ACS Database on ASC-palvelun tietokanta, jossa séilytetdan agenttien kerd&dmat tie-
toturvalokit. Tietokanta on pakollinen ACS-palvelun toiminnassa. Tietokanta on
SQL-pohjainen ja palvelimella tulee olla asennettuna SQL Server 2005 tai 2008. Tie-
tokanta voi olla samalla hallintapalvelimella kuin ACS-palvelu, mutta on hyvinkin
suositeltavaa pitaa tietokanta erilliselld palvelimella ja maaritell& siihen kayttéoikeu-
det vain SCOM-ympadriston yllapitajalle. ACS-palvelu koostuu néistd kaikista kol-

mesta ominaisuudesta. (Microsoft b)



21

5 HALLINTAKONSOLIN KAYTTO JA SEN OSAT

Operations Console eli hallintakonsolin kautta nahdaan kaikki SCOM-ympéristoon
liittyvét tilanteet, asetukset ja konfiguraatiot. Hallintakonsoli sisaltaa erilaisia ty6tilo-
ja (workspace). Néiden tyotilojen takaa hoidellaan SCOM-ympaéristoon liittyvié asi-
oita. Hallintakonsolille on mahdollista asettaa kéyttajaoikeuksia. Kayttajaoikeuksien
rajauksella hallintakonsolin puolesta pystytdén rajaamaan tyotilojen kayttod. Kaytta-
jatunnuksille annetut oikeudet maarittelevat sen mitka tyotilat naytetdan. Esimerkiksi
jos SCOM-yllapitajan roolia on hajautettu muutamalle henkil6lle, on ehka tarpeen
asettaa joitain rajoituksia SCOM:n hallinnan suhteen. Hallintakonsolin kayttoliitty-
ma on tuttua tyyli& Microsoftilta, perustuen samaan rajapintaan kuin Outlook 2007.
Seuraavaksi kaydaan lapi mita tyotilat pitavat sisallaan ja mité niiden kautta on mah-
dollista tehda.

5.1 Monitoring

Monitoring-ty6tila aukeaa oletusndkyméana kun hallintakonsoli on avattu. Kaikilla
SCOM-ympariston kayttajilla on padsy monitoring-tyttilaan. Monitoring-ty6tilan
kautta on nahtévissa laajat ja yksityiskohtaiset tiedot kaikista valvontaan liittyvista
asioista. Paandkyma monitoring-tyotilassa nayttda suoraan pikayhteenvetona valvot-
tavien tietokoneiden terveydentilan (kuva 8.). Vakaa terveydentila on ilmaistu (healt-
hy) nimisend paaikkunassa. Yksittéisen palvelimen terveydentila voi olla myos (war-
ning) tyyppinen eli tarkoittaa sitd, ettd palvelin toimii, mutta siella on jotain korjatta-
vaa. Toinen mittari terveydentilalle on (Critical) joka on jo hieman “vaarallisempi”.
Critical terveydentilassa olevalle palvelimelle on mahdollisesti tapahtunut jotain toi-
mintaa haittaavaa. VVoidaan esimerkiksi ajatella tulostinpalvelinta jossa “’Print Spoo-
ler” palvelu lakkaa toimimista. Tamén palvelun toiminnan katkeaminen aiheuttaa
tulostuskatkoksen kayttajille. SCOM-yllapitdjan on helppo huomata téllainen virhe

tarkkaillessaan valvottavien kohteiden terveydentilailmaisimia.
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. Monitoring Overview
—

—;L State and Alerts:

s Computer Health: Goto Computers
@ Critical: 7
_ﬂ Warning: 73
() Healthy: 21
@ Maintenance Mode: 0
_J Unknown Status: 5

Kuva 8. Monitoring-ty6tilassa oleva valvonnan pikandkymé ndyttad yhteenvedon,
montako palvelinta on ja missé terveydentilassa ne ovat. Yhteenveto nayttdd myos

huoltotilassa olevat palvelimet ja tuntemattomassa tilassa olevat palvelimet.

5.1.1 Halytysnakymét

Monitoring-nakyma jakaa halytykset kahteen luokkaan, jotka ovat Active Alerts ja
Critical Alerts, eli aktiiviset ja kriittiset halytykset. Naihin kahteen halytysnakymaan
halytykset tulevat reaaliajassa, jos joku tietty hélytys toistuu useasti. Halytyksien
edelleen ldhettdminen yleensa maéaritelladdan SCOM-jarjestelman yllapitdjan sahko-
postiin sekd myds mahdollisesti tekstiviestilla matkapuhelimeen. On helppo tehda
erilaisia kokeiluja valvottavaan palvelimeen liittyen ja samalla seurata hélytysten
mahdollista ilmentymistd hallintakonsolin kautta. Halytykset ovat tarkasti SCOM-
jarjestelmassa ylhaalla. Halytysndkymasta nakee kellon ja paivamaaran tarkkuudella
halytysten tiedot, seka tietenkin itse halytyksen lahteen ja aiheen. SCOM-jarjestelma
oletusasetuksien mukaan lajittelee halytysten tarkkuustilan. Uudet halytykset nakyvat
”New” nimisend. Korjatut ja itsestddn ratkenneet ongelmat siirtyvit ”Closed” nimi-
siksi. SCOM:in oletusasetukset sulkevat halytykset erikseen maaritellylla aikavalilla,

jos halytyksié ei ratkaista.

Halytysndkymaéssa olevia halytyksia voi tarkastella hyvin yksityiskohtaisesti. Jokais-
ten hélytyksien yksityiskohtainen nakymé kertoo tarkat tiedot halytyksen sisallosta.
Jos halytys on todettu vahingossa aiheutetuksi tai aiheettomaksi, on se mahdollista

sulkea halytysndkymassa. Valvottavien kohteiden terveydentilan objektit nakyvat
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Healt Explorer-nakymassa. Health Explorer nédyttdd kohtaan valvottavien objektien
tilan puumaisella rakenteella, jos jokin objekti saa héalytykset silloin. Health Explorer

perii halytyksen ylatasolle ja ndyttaa jonkin olevan vialla valvottavassa kohteessa.

5.1.2 Korjaavat toiminnot

Hélytyksia tarkasteltaessa on mahdollista suorittaa erilaisia korjaavia toimintoja (Re-
covery Tasks). Hélytystd tarkastettaessa ohjelma ehdottaa ongelman korjaamiseksi
korjaavaa toimintoa, joka on mahdollista suorittaa valvottavaan kohteeseen suoraan
hallintakonsolin kautta. Taman mahdollistamiseksi tulee olla mééritelty Action Ac-
count toiminto, jolle annetaan oikeudet tehda tarvittavia korjaustoimenpiteitd kohde-
koneisiin. Valmiit korjausehdotukset eivat aina vélttdmétta ratkaise ongelmaa, mutta

useimmiten niilla ongelma on korjattavissa.

Vika voi olla joskus syvemmalla ja silloin asiaa pitdéd lahted ratkaisemaan jollain
muulla tavalla. Korjaavia toimintoja ei ole tarjolla kaikille hélytyksille. Tietyille pe-
rustason halytyksen korjaavia toimintoja 16ytyy valmiiksi SCOM ympaéristostd, mutta
kaikenkattava se ei ole. Korjaavat toiminnot on myds mahdollista suorittaa automaat-
tisesti. Valvonta-agentin action account on mahdollista konfiguroida halutessa rea-
goimaan halytyksiin ennalta méaaritellyin korjaustoimenpitein. Kun vika on korjattu
automatisoidusti tai manuaalisesti, halytystila kytkeytyy tietyn ajanhetken jalkeen
pois paéalta. Halytyksen terveydentila on mahdollista myos tarkastuttaa uudelleen ka-

siajolla heti korjaavan toimenpiteen suoritettua.

5.1.3 Palvelimien ja agenttien terveydentila

Monitoring-ty6tilassa on windows computers kansio, jonka siséltd 16ytyy nakyma
valvottavien palvelimien ja niissd olevien agenttien terveydentilasta. Tamé nakyma
on hyddyllinen tarkasteltaessa terveydentilaa palvelimien ndkokulmasta. Ndkymassa
olevien palvelimien terveydentilat ndkyvat samalla tavalla kuin yksittéiset halytykset
health, warning tai critical merkintdnd. Tasséd nakymaéssa on helppo tutkia yksilolli-
sesti mitd halytyksia valvonnan piirissa olevissa palvelimissa on péalla. Myds agen-

tin terveydentila nékyy téssd ikkunassa. Agentin terveydentila on toimiessaan healt-
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hy. Agentin terveydentilan indikaattori healhty muuttuu harmaalla merkityksi jos

agentin toiminnassa on jotain vikaa.

Yleisin syy agentin toiminnan vikaantumiseen on palvelimen uudelleenkéynnistys
ilman, ettd Maintenance Mode olisi laitettu p&alle ennen uudelleenkdynnistysté. Tai
sitten agenttia ei ole muistettu poistaa valvonnan piirista palvelimen poistamisen yh-
teydessé. Valvonnan kannalta on erittéin tdrkedd huomioida huoltotilan (Maintenance
Mode) kayttdminen. Huoltotilaa kéytetddn jos tiedetdén, ettd palvelin kdynnistetdan
uudelleen, esimerkiksi jonkun asennuksien loppuun saattamiseksi tai vaikkapa jon-
kun vian korjaamiseksi. Jos hallintakonsolin kautta ei ole merkitty huoltotilaa paalle
uudelleen kaynnistettavélle palvelimelle, antaa agentti automaattisesti halytyksen
SCOM-jérjestelméén kun palvelin sammutetaan. T&ma johtuu siitd ettd agentti vas-
taanottaa tietyin véliajoin sydamensykettd (hearbeat) kertoakseen, ettd palvelin on
toiminnassa. Kayttamalla huoltotilaa valtytdan turhilta halytyksiltd. Huoltotilan mi-
nimi paalldoloaika on viisi minuuttia, mutta erikseen on maariteltavissa pidempikin

aika huoltotilalle ja tamén jalkeen huoltotila kytkeytyy automaattisesti pois paalta.

5.2 Authoring

Authoring tyoétilassa on tyokalu valvonnan hallintaan. Lyhykéisyydesséén téssé tyoti-
lassa voidaan méaritelld mit4 valvotaan ja miten valvotaan. Kuka tahansa SCOM-
operaattori nakee authoring ty6tilan omassa hallintakonsolissaan. Kaikki operaattorit
pystyvat tassa tydtilassa muokkaamaan ja luomaan valvontaan liittyvia hallintaobjek-

teja.

5.2.1 Management Pack Templates

Management Pack Templates valikko mahdollistaa luomaan erikseen kustomoituja
valvontaan liittyvia objekteja. Asennusvelhon kautta luodaan malli ndiden kustomoi-
tujen objektien valvonnasta ja valvontaséanndistd. SCOM:in ensiasennus siséltaé va-
kiojoukon tiettyja valmiiksi kustomoituja valvontaobjekteja. N&itd valmiita objekteja

voidaan kayttéa perustana itse luoduille hallintaobjekteille.
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Esiasennetut valvontaobjektit:

OLE DB Data Source siséltaa tietokantaan valvottavan objektin. Tdman avulla on
mahdollista valvoa yksittaisen tietokannan toimivuutta. Valvottaviin tietokantoihin
on mahdollista asettaa erilaisia tietokantakyselyj&, joiden kautta voidaan valvoa tie-
tokannassa tapahtuvia muutoksia.

Process Monitoring valvontaobjektin avulla voidaan tarkkailla jotain tiettyd proses-
sia ja sen toimintaa. Se voi olla vaikkapa jokin palvelimella toimiva sovellus. Taman
hallintaobjektin voidaan my0s ehkéista ei toivottujen prosessien kdynnistymista val-

vottavassa kohdekoneessa.

TCP Port ominaisuus mahdollistaa sovelluksen kuunnella jotain erikseen méaéritel-
tya TCP-porttia. Talla valvontaobjektilla voidaan valvoa TCP-portteja kéyttavia so-
velluksia, kuten DNS, DHCP tai Web-sivua, jonka portti on tunnettu. Internetissa on

saatavilla lista rekisterdidyisté ja tunnetuista TCP-porteista.

Unix/Linux Log tyokalun avulla on mahdollista tuoda erilaisia haluttuja lokitietoja
erikseen méaaritellystd Unix/Linux koneesta tai kokonaista ryhméstd Unix/Linux ko-

neita.

Unix/Linux Service sovelluksen avulla voidaan valvoa Unix/Linux koneissa toimi-

via prosesseja ja toimintoja, sekd myos paikallisia prosesseja.

Windows Service avulla on mahdollista valvoa erilaisia Windows-pohjaisia instans-
seja. Erilaisia Windows-pohjaisia valvottavia palveluita voivat olla esimerkiksi
CPU:n kayttoaste ja muistinkaytto.

5.2.2 Distributed Applications

Hajautetut sovellukset ovat jarjestelmid, jotka vaativat toimiakseen véhintdan kahden
tai useamman koneen. Hajautetut sovellukset toimivat client-server tyyppisesti. Ha-

jautetut sovellukset eivét toimi yksittdisella palvelimella, vaan ne koostuvat kom-
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ponenteista, joita pyoritetddn useissa eri palvelimissa. Hajautettujen sovelluksien
valvontapaketilla on mahdollista valvoa yksittédisen hajautetun sovelluksen eri kom-
ponenttien toimivuuden tasoja. Hajautettu sovellus voi olla vaikka jokin toimin-
nanohjausjarjestelma, joka toimii hajautetusti kahdessa eri toimipisteessa, mutta on
silti molempien toimipisteiden k&yttéjille samanlainen. Kytkin ja reitittimet vélittavat
tietoa kayttdjille ja kayttajat valittavat tiedon web-palvelimella ajettavaan ohjelmaan
ja ohjelma puolestaan taas vélittda tiedot eri palvelimessa sijaitsevaan tietokantaan.

Tama on yksi esimerkki hajautetusta sovelluksesta.

5.2.3 Groups

Groups valikosta voidaan luoda kokoelma valvottavista kohteista ja kohdistaa johon-
kin olemassa olevaan valvontaryhmé&an tai itse luotuun valvontaryhmaan. Naiden
valvontaryhmien avulla helppo on saada valvontaan liittyvia tietoja erikseen maari-
tellyistd valvontakohteista. Esimerkkeja muutamista valmiista valvontaryhmista: All
Windows Computer, eli tdmén valvontaryhmén kautta on nopeasti néhtavilla kaikki-
en windows tietokoneiden valvonnan tila. SQL Computers on ryhma, jonka sisélta
Ioytyy kaikki tietokoneet, jotka sisaltdvat SQL tietokantoja. nWorks VMware Datas-
tores: tdmén valvontaryhman avulla saadaan nahtya kaikki virtuaalialustan massa-

muistin valvontaan liittyvat tilanteet.

5.2.4 Management Pack Objects

Management Pack (MP) on SCOM:in hallintapaketti. Se on ikaan kuin tietodampari,
joka pitaa sisallaan valvontaan liittyvia objekteja. MP:t ohjailevat agenttien toimin-
taa. Jokainen MP pit&a sisallaan tietyt peruselementit. Nama peruselementit ovat osa
MP:n toimivuutta. Peruselementtien pohjalta on mahdollista luoda itse muutoksia
hallintapaketteihin. MP:n peruselementit ovat:

Attributes ovat MP:ssé olevia ominaisuuksia, joiden avulla maaritelld&n mita tietoja
valvottavista kohteista halutaan saada ulos. Attribuutteja voivat olla esimerkiksi lait-
teen sarjanumero ja levytila. Omia attribuutteja on myds mahdollista tehda, jos halu-

taan valvonnan nayttavén tietoja jostain tietysta objektista.
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Monitors ovat monitoreja jotka huolehtivat agentin tiedonkulusta. Monitorit maarit-
televét valvottavien objektien terveydentilan. Jokainen monitori pitaa sisallaan tieto-
ldhteitd. Tietolahteitd ovat: event logs, performance data, scripts. Event logit pitavat
sisélladn tapahtumatietoja, esimerkiksi windows palvelimen kirjautumistapahtumat.
Performance data on suorituskykyd mittaava monitori. Scriptit ovat erdénlaisia koo-

dinpétkia, joiden avulla monitorit kerdavat haluttua tietoa.

Object Discoveries ndkyma ndyttaa kakki objektit joita 10ytyy valvontaan asetetuista
palvelimista. Eli tdssa ndkyméssé nakyy kaikki MP:n méaérittelemét objektit, jotka
agentti on 16ytanyt kohdekoneista. Object Discoveries ndkymasta on helppo tarkastaa

kaikki omasta ymparistosta 1oytyvat valvottavat objektit.

Overrides ovat valvontaséantdjen poikkeuksia. Poikkeuksia voidaan tehda attribuut-
teihin ja valvonnasta 16ytyneihin objekteihin. Esimerkiksi jos jokin valvottavan pal-
velimen muistin tiedetddn kéyvan korkealla aina silloin talléin, on siitd mahdollista
tehdd erikseen méaritelty poikkeus, ettei joka kerta tulisi halytystd kun muistin kaytto
ylittaa tietyn vakio raja-arvon.

Rules ovat erddnlaisia sdantoja, joiden avulla agentti nostaa halytyksia tai keréa tie-
toja analysoidakseen erilaisia raportteja. Jokainen s&dant6 pitaa sisalladan samalla ta-

valla tietolahteita kuin monitoritkin.

Service Level Tracking on palvelutason tarkkailuun liittyva ominaisuus. Sen avulla
voidaan seurata esimerkiksi tarkeiden palvelujen kdyttoastetta. S&hkoposti on tyypil-
linen tarke& palvelu jokaisessa yrityksessd. Sdhkopostin palvelutasoa on mahdollista
tarkkailla luomalla sen sovelluksesta oma service level-objekti, joka seuraa sahko-
postipalvelin toimivuutta ja siitd on mahdollista ajaa toimivuus raportteja esimerkiksi
péiva, kuukausi tai vuositasolla. Talla ominaisuudella voi myos haluttaessa vertailla

kaikkien valvonnassa olevien palvelimien kayttoastetta halutuin raportein.

Task ovat tehtévia, joita agentti voi suorittaa valvottavissa kohteissa. Kun agentti saa
hélytyksen, esimerkiksi jonkun tarkedn Windows-palvelun pysahtymisestd, on mah-

dollista suorittaa korjaustoimenpide suoraan agentin paasta. MP:t pitaa sisallaan tiet-
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tyja valmiita ehdotettuja tehtavid, joita on mahdollista kdynnistelld hallintakonsolista
kasin.

Views ovat erilaisia ndkymia jonka avulla hallintakonsoli nayttéé valvottavat objektit
ja kerdtyn datatiedon valvonnasta. Valvottavista kohteista on saatavilla nakymia eri
kategorioiden mukaisesti. Oletusnakymid ovat: halytysnakyma, konekohtainen né-
kyma, ja esimerkiksi suoritettavien tehtdvien nakyma. Erilaisia nakymia on myos

mahdollista rakentaa itse.

5.3 Reporting

Reporting tyotilassa voidaan tuottaa valvontaan liittyvié raportteja. Reporting tyétila
ei ndy hallintakonsolissa ennen kuin kaikki raportointipalveluun liittyvat komponen-
tit ovat asennettuna. Kun reporting ty6tila on nékyvissa, voidaan sen kautta suorittaa
raportteja esimerkiksi jonkin tietyn valvontaryhmén osalta. Esimerkkind kaikkien
Windows Xp-tietokoneiden levytila resurssien tiedot yhtend raporttina. Reporting
palvelu sisdltdé oletuksena valmiita raporttipohjia, joita voi hyédyntaa yrityksen val-

vontaraporttien tulostamiseksi.

Reporting palvelulla voidaan myds rakentaa yritykselle raataloityja valmiita raportti-
pohjia, jotta haluttuja raportteja olisi helppo tuottaa. Esimerkki raataloidysta raportis-
ta on virtuaalisointi alustan datastoren levynkéyttdaste raportti. Kyseinen raportti tuo
tiedot virtuaalialustan levyntilan kéyttdasteesta. Koska raportointi palvelu perustuu
SQL:&é&n, on raporttipohjia mahdollista tehdd my6s Microsoftin Visual Studio ohjel-
malla. Reporting tydtila sisaltdd myos tyokalun, jonka avulla voi tehda raataloityja
raportteja. Raportteja on mahdollista suorittaa myds ajastettuna. Esimerkiksi Tieto-
turvalokeista voidaan halutessa tehdé ajastettu raportti kerran kuukaudessa ja osoittaa
raportti haluttuun hakemistoon. Raportteja voidaan ajaa myos halutessa SQL:n péélla
toimivalla webbisovelluksella. Etuja webin p&élld toimivaan raporttipalveluun on
kaytettdvyys mistd tahansa tydasemasta ilman, ettd siihen olisi asennettu hallintakon-

soli.
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5.4 Administration

Administration ty6tilan (kuva 9) kautta hallitaan koko SCOM-ymparistoon liittyvia
konfiguraatioita. SCOM-ympaériston asennuksen yhteydessé luodaan yll&pitotunnuk-
set Operations Manager administrators-ryhmééan. Tahan ryhméaan kuuluvat kayttajat
nakevat administration ty6tilan hallintakonsolissa. SCOM-ympariston yllapitajalla on
taydet oikeudet hallita administration tyotilan kautta koko ympériston asetuksia.
Administration-tyotilassa hoidetaan kaikki valvontapalvelimiin liittyvat konfiguraa-
tiot, sekd agenttien asennukset ja niiden toiminnan yllapito. Myds management
packetit (MP) asennetaan ja konfiguroidaan téssa tyotilassa. MP:t ovat yksinkertai-
suudessaan ikdan kuin séilytysdmpéreitd, jotka ohjaavat agenttien toimintaa, mita

valvotaan miten valvotaan.

Administration-tietoruutu pitaa sisallaan yleisnakyman hallintaryhmien yksityiskoh-
taisista asetuksista. Sen kautta nahdd&dn myos toiminnot, joita voidaan suorittaa hal-
lintaryhmissé ja my0s aputoiminnot, joita voidaan suorittaa hallintaryhmissé. Uutta
SCOM-ymparistda kayttoonotettaessa administration-paneelissa on asennusvelho,

jonka avulla pystytaan tehda valvonta-agenttien asennukset.

System Center Operations Manager 2007 R2 - fipascom (==
Tools  Help
I i
Administration Administration
& Administration < .. a . =
%, Cornected Management Groups ., Administration Overview
% Device Management : ( \.;
s Sgent Managed R
[ Agentless Managed - =] Actions:
8l Management Servers . E P =
42 Network Devices 0l Optional Configuration: Configure computers and devices to manage

3
" Pending Management Import management packs

Optionally configure thefollowing components: -

ations % Configure Active Directory (AD) Integration Find management agents for other platforms

= Channels

Subserib Active Directory (AD) integration allows youto leverage your Find connectors for other management tools

GLj uoscrivers investment in AD by enabling youte create AD based rules to assign

L =] Subseriptions computers to Management Group. Plan your deployment with Capacity Planner
& Product Connectors

U0 Internal r - i 2
g, ke B L2l Key Concepts & How-to Videos:

m

i A bles youto manitor aperating systems and
8, Profles and participate in the Customer Experience Tt AR S8
& ety What's New for Operations Manager 2005 Administrators
@ A User Roles Computer and Device Discovery
% Settings

Import Management Packs
Craate User Roles

Configure Client Monitoring
Configure Active Directory Integration

I@I Learn About:

Computer and Device Discovery

Security

Discovery Wizard...

Management Packs
Settings

System Center Capacity Planner

9 Online Resources:

Kuva 9. Kuvaruutukaappaus hallintakonsolin Administration ty6tilan padnakymaésta.
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5.4.1 Connected Management Groups

Hallintaryhmat ovat oleellinen osa hallintaryhma hierarkiassa. Tassa nakyméassa na-
kyvat méaaritellyt hallintaryhmat, mikali SCOM-ympariston asennus on niin laaja,
etta sitd on hajautettu. Hallintaryhmét voidaan konfiguroida toimimaan yhteistydssa
hierarkisella tasolla. Hallintaryhmien yhteistyé mahdollistaa SCOM-yllapitédjien ja
operaattoreiden tutkia ja hallita halytyksid mistd tahansa valvontaryhmasta. Hallinta-
ryhmid ei yleensa luoda jos SCOM-ympadriston vastuu on vain yhdella henkil6l1&.

5.4.2 Device Management osat

Device Management valikko koostuu erilaisista tietoruuduista, jotka nayttavat agent-
tien olemassaolon ja niiden toimivuuden. Device Management valikon alta kohdassa
Agent Managed n&hdaan agenttien terveydentila ja mm. valvottavien kohteiden IP-
osoitteet. Agentittomat valvontatapaukset nékyvat Agentless Managed valikossa.
Agentittomia valvontakohteita voivat esimerkiksi olla verkon aktiivilaitteet kuten
kytkimet ja reitittimet. Tietovalikko Unix/Linux Servers lajittelee erikseen niiden
paalla olevat valvontakohteet mikali niitd on. Térkein tietoruutu agentin asennuksen
kannalta on Pending Management tietoruutu, joka nédyttd4 parhaillaan k&ynnissa-

olevat tehtava, esimerkiksi agenttia asentaessa.

5.4.3 Agentin asennus

Valvonta-agentti voidaan asentaa joko ohjatulla Discovery Wizard (kuval0) toimin-
nolla tai vaihtoehtoisesti manuaalisella asennuksella itse valvottavasta kohteesta ké&-
sin. Discovery Wizard toiminnon avulla agentti voidaan asentaa suoraan hallintakon-
solista kasin. Discovery Wizard velho tekee kdynnistyessédan kyselyn Active Directo-
ry palvelimelle, ja saa tatd kautta tietoonsa kaikki AD:ssa olevat tybasemat ja palve-
limet. Ennen kuin voidaan varmistua siit4, ettd Discovery Wizard 10ytd4 kaikki
AD:ssa olevat koneet, on varmistettava, etta palomuuri ei ole estéanyt kyselyyn tarvit-
tavia portteja. Agentti voidaan myds asentaa samalla asennuskerralla useaan eri koh-

teeseen Discovery Wizard toimintoa kayttden.
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i Computer and Device Management Wizard

What would you like to manage?

Discovery Type

Auto or Advanced? Choose the type of computers or devices to discover and manage.

Discovery Method

Adminstrator Account Wind. TS

Select Objects to Manage This enables you to discover Windows computers in your
o _!'u Active Directory environment and to install agents on the

Summary U ones you want to manage.

your environment and install agents on the ones you want to

Unix/Linux computers
This enables you to discover Unix and Linux computers in
Manage.

Network devices
#4UEY This enables you to specify an IP range to discover network
devices and monitor them using SNMP.

Select a discovery type and click Next to continue.

-]

Kuva 10. Kuvaruutukaappaus agentin asennusvaiheesta 1/6

Aluksi valitaan mitd laitteita halutaan etsia ja laittaa valvonnan piirin. Oletuksena
asennustoiminto hakee AD:n Windows-tietokoneet ja néyttda niista listan. Tdman
asennustoiminnon avulla voidaan myds etsid Unix/Linux tietokoneita tai verkkolait-
teita. Jokaiseen ndistd kohteesta voidaan asentaa valvonta tdmdan toiminnon avulla.
Agentin asentaminen talla ohjatulla toiminnolla on nopeaa ja tehokasta. Tassa kohtaa
asennetaan agentti win7 testikoneeseen. Valitaan kohta Windows Computers ja siir-

rytddn next-komennolla eteenpain.
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i Computer and Device Managerment ‘Wizard @

5_ Auto or Advanced?

-

Discowvery Type

Auto or Advanced? Choose automatic or advanced discovery

Administrator &ccount

. @ Automatic computer discovery
Select Dbjects to Manage

Scans the "PIGMENTS" domain For all Windomws-based computers.
Surnmary

) Advanced discovery

Allows wou to specify advanced discovery options and settings.

Carmputer and Device Classes:
Servers and Clients

Moke: You can configure how these objects will be discovered, on the next screenis).

Management Server

fipascorn. pigraents. dir

Werify discovered computers can be contacted

< Previous ] [ Mext > J Digcover

Kuva 11. Agentin asennusvaihe 2/6

Seuraavassa ruudussa on mahdollista valita Automatic computer discovery tai Ad-
vanced discovery. Ensimmainen valinta (Kuva 11) tutkii automaattisesti kaikki yri-
tyksen toimialueessa (Active Directory) olevat windows tietokoneet ja ndyttaa niista
listauksen niistd koneista, joista ei valvonta-agenttia vield 16ydy. Toista vaihtoehtoa
kaytetdan silloin, kun halutaan asentaa agentti jonnekin toiselle toimialueelle tai jo-
honkin jo valmiiksi tiedettdvissd olevaan kohteeseen. Kumpikin asennustapa on yhta
nopea. Molemmilla asennustavoilla on mahdollista asentaa useita agentti asennuksia
samalla kertaa. Tassa esimerkissd kdytetddn tapaa Automatic computer discovery ja
valitaan next painikkeell& eteenpadin.



33

i Computer and Device Management Wizard @

5" Administrator Account

-

Dizcowven Type

Auta or Advanced? Administrator Account

Administrator Account
) Select a user account with Administrator rights on the computers you will scan. These credentials will
Select Objects to Manage also be used when instaling the agents on managed computers,

Summary
() Use selected Management Server Ackion Acoounk

(@ Other user account
User name:
scommonitar

Password:

Damain:
PIGMEMTS -

[ ] This is a local computer account, nak & damain account

Mote: When selecting the local account option, the agent installation task will be run
as the local account, while the Discovery task will be run using the Management
Server Action Account,

Dizcower ” Cancel

Kuva 12. Agentin asennusvaihe 3/6

Ennen kuin ohjattu toiminto alkaa (Kuva 12) hakea tietokoneista toimialueesta, on
tietokoneiden etsimista varten annettava ohjelmalle tunnus, jossa on jarjestelmanval-
vojan oikeudet. Tassd esimerkisséd asennukseen kdytetd&n erikseen luotua scom-
monitor nimisté toimialueen tunnusta, jolla on jarjestelmanvalvojan oikeudet. Tamé
tunnus sisélta4 riittavat oikeudet etsimaan toimialueesta 16ytyvat valvomattomat tie-
tokoneet ja mahdollistaa siten agentin asennuksen. Tassé kohtaa on myds mahdollista
kayttdd ns. Action Account tunnusta, joka on teknisesti sama kuin esimerkissa kéy-
tetty asennustunnus, mutta eroaa siind méarin, etta sen avulla agentilla olisi oikeuksia
tehd& korjaavia toimenpiteitd valvonkohteessa. Tassé kohtaa kaytetaan pelkkéé asen-
nustunnusta ja valitaan other user account, syotetddn tunnus ja valitaan discover-

painikkeella haku kayntiin.
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S Computer and Device Managernent Yfizard &2

5‘ Select Objects to Manage

-

Discovery Type

Auto or Advanced? Discovery Results

Administrator SAccount
The discovery process Found the following un-managed devices.

Select Objects to Manage

Select the devices you want to manage: Select Al ] [ Deselect Al

Summary

[ porlz1133. pigments.dir -

[ porlz1140.pigments.dir

[T PORLZ1161, pigments.dir

[T PORLZ1174, pigments.dir

[T PORLZ1183. pigments.dir

[T PORLZ1184. pigments.dir

[T] PORL21253. pigrents. dir

[T] PORL21254. pigrents. dir

[T] PORL21324. pigments.dir

[ porvz1248. pigments, dir

[] TESTINTRA. pigments. dir

WINZTESTIKOME . pigments, dir |_|
[ ¥KESML.pigments.dir ™

Moke: IF vou do not see all of the computers vou expect to see, wou can obtain
infarmation on troubleshoaoting discovery issues at http:ffgo. microsaft. cormyFulink)?
LinkID=125940.

Management Server
fiposcom, pigments. dir

Management Mode:

Agent -

< Previous ] [ et >

Kuva 13. Agentin asennusvaihe 4/6

Haku kestdd hetken aikaa noin kahdesta viiteen minuuttiin. T&mén jalkeen haku
(Kuva 13) antaa kuvassa nakyvan listauksen vapaista tietokoneista, joihin ei vielé ole
valvontaa asetettu. Valitaan haluttu kohde, tassé esimerkissd WIN7Testikone, ja siir-
rytddn next painikkeella eteenpéin. Mikali valvottava kohde on vanha laite, jota ei
haluta kuormittaa syystd tai toisesta agentin asennuksella, voidaan valitan kohdasta
management mode vaihtoehto agentless mode. Agentitonta valvontaa voidaan kéyt-
t44 myos pienissa yrityksissa. Agentiton valvonta vahent&é verkkoliikennetta ja eika
se vaadi ohjelmallista asennusta valvottavaan kohteeseen. Tassé esimerkissa asenne-
taan agentti normaaliin tapaan valvottavaan kohteeseen ja valitaan next-painikkeella

eteenpdin.
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i Computer and Device Management Wizard (=3

Summary

b
- -

Dizcoveny Type

Auta or Advanced? Summary

adminiztrator &coount
Agents ko be installed: 1
Select Objects to Manage

Summary
Agent installation directory:

n iCenker Operations Manager 2007

Agent Action Account

Specify credentials For the agent to use when performing actions.,
@ Local System

(") Other
User name:

Password:

Dramain:

PIGMEMTS

To close the wizard and deploy the agents, click Finish,

Finish ][ Cancel

Kuva 14. Agentin asennusvaihe 5/6

Ohjattu asennustoiminto (Kuva 14) kysyy vield valvottavan kohteen valitsemisen
jalkeen tunnuksia, joilla agentti voi tehda korjaavia toimenpiteitd valvontakohteessa.
Jos aikaisemmassa vaiheessa olisi kéytetty asennustunnuksen sijasta Action Account
tunnusta, tatd ikkunaa ei tassa kohtaa asennuksessa tulisi esiin. Nyt kun agentin
asennus on tehty asennustunnuksilla, on agentille vahintddn annettava paikallisen
jarjestelmanvalvojan oikeudet korjaavia toimintoja varten. Valitaan kohta Local Sys-
tem ja valitaan finish. Taman jalkeen asennuksen viimeinen vaihe tulee esiin, josta
voidaan seurata asennuksen etenemistd. Asennusvaiheen viimeisessa ikkunassa lukee
kunkin valvottavan kohteen perdssa Started kun asennus on vield kesken. Agentin
asennusten tultua valmiiksi jokaisen kohteen perédssa lukee Success. Asennusta il-
maisevan ikkunan voi sulkea halutessaan, sill& asennus jatkuu siitd huolimatta taus-
talla. Asennuksessa voi tulla virhe, jos asennusvaiheen lopussa on Kirjoitettu Action

Account tunnuksen salasana on vaarin.
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ﬂ.ﬁ.gent Managerment Task Status E'@

All tasks completed,

Task Target Skatus
O WINFTESTIKOMNE, pigments, dir Success
Task Output S8 Copy Text =3 Copy HTHL

The task completed successfully.

¥ou can close this dialog at any time, Daoing so will nok inkerrupk executing tasks, You can

check the status of tasks in a task status view,
| Close

Kuva 15. Agentin asennusvaihe 6/6

Kuva agentin asennuksen viimeisesta vaiheesta (Kuva 15), kuvasta ndhdaan, etta
agentin asennus kohteeseen WIN7Testikone on onnistuneesti suoritettu. Taman jal-
keen kyseessa oleva valvottava kohde ndkyy Agent Managed valilendelld Healthy
merkinnalla varustettuna. Agentti on mahdollista poistaa kahdella eri tapaa. Agent
Managed vélilehdella valitaan valvonnasta poistettavaksi haluttu kohde. Klikattaessa
poistettavaa kohdetta hiiren oikealla ndppaimella avautuu pieni valikko, josta 10yt&a
kaksi termid, Uninstall ja Delete. Ensimmainen poistaa agentin valvottavasta koh-
teesta ja jalkimmadinen taas tuhoaa tiedon valvonnan piiristd. Haluttaessa poistaa
agentti on suoritettava molemmat poisto-toimenpiteet edelld mainitussa jarjestykses-
sd. Jos agentin automaattiasennus ei suostu menemaan lavitse, silloin on mahdollista

asentaa agentti kasiajona. Manuaalinen asennus suoritetaan OpsMgr mukana tulleelta
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medialta valvottavasssa kohteessa. Asennustapa on samankaltainen kuin ohjelman

asennus.

5.4.4 Management Pakettien asennus ja hyddyntdminen

Hallintakonsolin osassa Management Packs voidaan luoda omia MP:ité ja tarkastella
mitd MP:itd on asennettuina. SCOM-vakioasennus pitdd sisalladn suuren méaéran
Microsoftin tarjoamia MP:ita. Jokaisen MP:n kohdalla listassa nékyy tarkka kuvaus
siitd, mika MP on kyseessa ja mika on sen versio. MP:n nimesta pystyy paattelemaéan
mitd se voisi siséltad. Esimerkiksi Microsoft Audit Collection Services MP siséltaa
joukon erilaisia maarityksia auditointitietojen valvonta-asioihin liittyen. MP voi olla
my0s sinetdity (sealed), joka tarkoittaa, ettd MP on digitaalisesti allekirjoitettu ja
suojattu. Sinetdityyn MP:hen ei voida tallentaa muutoksia paalle. Koska kaikki MP:t
ovat tuotesidonnaisia, eli liittyvat johonkin tuotteeseen, esimerkiksi HP Proliant Ser-
vers MP on HP:n palvelimien valvontaan liittyva hallintapaketti. Koska jokaisesta
MP:sta on oma versionumero, niitd on helppo yll&pitdd. MP:it4 kannattaa véliajoin
péivittad, koska uudemmissa versioissa on aina jotain parannuksia. Microsoftilta 10y-
tyy MP:itd lahes jokaista ohjelmaa varten. Voidaksemme valvoa jotain tiettyd sys-
teemid tarvitaan aina agentti ja MP, joka méaérittelee mita agentti valvoo ja kuinka se

tapahtuu.

Itse asennetut ja tehdyt MP:t tallentuvat SCOM:in operatiiviseen tietokantaan.
MP:it4 voi hakea netistd hakusanoilla Management Pack ja tuotenimi. Esimerkiksi
nworks VMware MP, joka on virtuaalialustoihin liittyvd kolmannen osapuolen hal-
lintapaketti. Lahes jokainen kayttoymparisto péésee liikkeelle valmiiksi olevilla
MP:ill4, mutta haluttaessa laajentaa valvontaa kaikkiin laitteisiin tarvitaan kolman-
nen osapuolen MP:itd ja itse tehtyjd ja muokattuja MP:itd. MP:t ovat msi-
tiedostotunnisteella olevia tiedostoja. Niitd ei voi suoraan latauksen jélkeen asentaa
vaan ne pitaa ensin purkaa ja hallintakonsolin kautta lisaté jarjestelmé&an komennolla
Import Management Packs. Tall& komennolla voidaan tuoda jo valmiiksi tietokoneel-
le ladattu MP tai avata suoraan hallintakonsolin kautta web-katalogi, joka ohjaa it-
sensé Microsoftin sivuille ja tarjoaa sitd kautta erilaisia MP:itd ladattaviksi. Kolman-

sien osapuolien valmistamia MP:it4 ei valttamatta 16ydy valmiista web-katalogista.
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Asennettaessa uusia MP:itd on luettava tarkasi MP:ihin liittyvat dokumentit. Osa
MP:ista ovat riippuvaisia toisista MP:istd. Tama voi aiheuttaa ongelmia uutta MP:ta
kayttoonotettaessa, jos dokumenttia ei ole luettu ja MP tarvitsee jonkun MP:n toimi-
akseen. Olemassa olevista MP:ita voi tarkastella yksityiskohtaisesti. Yksityiskohtai-
semmassa tarkastelussa nakyy onko MP riippuvainen jostain toisesta MP:std. MP:ita
voi my0s halutessaan poistaa SCOM jarjestelmassd, mutta siind kohtaan kannattaa
olla daarimmaisen tarkka. Jokaisen valvonnan piirissd on mukana juuri tietty MP. Jos
valvonnan piirissé olevan MP:n poistaa ilman, ettd valvottavaa systeemié ei ole pois-
tettu ensin, valvonnan piiristd voi saada sekaannuksen aikaan SCOM-jérjestelmassa.
MP:it4 kannattaa olla mieluummin liikaa kuin liian v&han. MP:den tarkoitus on hel-
pottaa valvontaa ja hallintaa. Itse luodut ja muokatut MP:t (Kuva 16) on myds mah-
dollista sinetdida. Kun omaa MP:té luo, sille pitd4 antaa oma ID numero, nimi ja ver-

sionumero seké& tarkempi kuvaus.

5 AD MP Overrides =™

General | Knowledge | Dependencies

Management Pack General Properties

1D -
A0 MP.Overrides

M arme :
AD MP Overides

Wergion ;
1.0.0.0 For example, 1.0.0.0

Dre=zcriphion

AD Trust monitoring override herjaa AD Trust Maonitoringizta koska management packisza on
bugi. Tila ei tule nomaalikzi kozka oletuzarvona on falze, korjathu,

[ (] ] | Cancel

Kuva 16. Itse luotu AD MP Overrides hallintapaketti.
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AD MP Overrides on Active Directory hallintapaketille itseluotu MP, joka siséltada
poikkeussédannon. Alkuperdisend ongelmana oli Active Directory hallintapaketissa
oleva bugi, eli virhe, joka toistui aina ongelmallisesti. Vika ilmeni terveydentila-
ilmaisimessa Health Explorer ndkyméssé. Kun valvottavan koneen terveys oli kun-
nossa, jai jarjestelma silti ilmoittamaan sen olevan epakunnossa. AD Trust monito-
ring valvoo AD-metsien valista luottamusta. Jos metsien vélinen luottamus ei ole
kunnossa, se antaa halytyksen ja jattaa valvottaman kohteen tilan virheelliseksi. Kun
AD-metsien vélinen luottamus on todennettu onnistuneesti, valvottava kone on takai-

sin healthy-tilassa terveena.

AD Trust Monitoring sisélsi oletuksena negatiivisen arvon kohdassa LogSuccessE-
vent joka tarkoittaa onnistunutta Kirjautumista toimialueiden valilla. Pienelld poikke-
ussaannolla oma MP saatiin korjattua tdma vaivaa vika. MP:ita luodessa SCOM oh-
jelma tarjoaa aina oletustallennuspaikkana kohdan Default Management Pack, joka
on MP:iden oletustallennuspaikka. Kyseiseen paikkaan ei kuitenkaan ole jarkevaa
luoda ja tallentaa MP:it4, koska sielta olisi silloin vaikea erotella niit4. Suositellumpi
tapa on tehda jokaisesta MP:std oma itsensa ja antaa siité tarkat tiedot.

5.4.5 Notifications

Notifications-tietoruudun kautta maaritelladn halytyksien ilmoituksien jakelu. Haly-
tykset voidaan ajastetusti ohjata esimerkiksi tietohallinnon yhteiseen séhkdpostilaa-
tikkoon, jossa ne ovat kaikkien tukihenkildiden luettavissa. On my6s mahdollista
maadritelld halytykset lahetettyind sahkopostilla erikseen maaritellyille henkildille
vaikka SCOM-jarjestelmén yllapitajalle. limoituksien l&hettdmiseksi séhkopostitse
on ohjelmalle annettava sahkdpostipalvelimen nimi ja osoite, johon ilmoitukset lah-
tevat sekd niiden lahetysaika. Sdhkopostissa olevan halytysilmoituksen aihe on mah-
dollista rakentaa nakymé&an haluavansa tavalla. Notifications-asetuksista voidaan
madritelld erilaisia madrityksia halytysilmoituksiin. Tyypillinen ryhmittely on kriitti-
set halytykset ja tavalliset halytykset. Naiden kahden valilta on myds taysin itse kon-

figuroitavissa tietyt asia,t jotka haluaa halytysilmoituksissa nahda.
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5.4.6 Product Connectors

Product Connectors tietoruutu nayttdd SCOM-jarjestelmén sisaiset yhteydet (Internal
Connections). Talla tarkoitetaan sitd, etta jos valvonnan piirissé on laite, joka ei ole
Windows-pohjainen tai se ei pysty suoraan keskustelemaan SCOM-jarjestelman
kanssa on sen vélille mahdollista luoda sisainen tiedonkerd4jé, joka synkronoi val-
vontakohteesta tiedot SCOM:iin. HP Custom Data Manager Connector on esimer-
Kiksi yksi sellainen. Se kerad Hewlett Packard palvelimilta valvontaan liittyvaa tietoa
oman hallintapakettinsa avulla. Taman jalkeen HP Custom Data Manager Connector

tuo valvontatiedot SCOM jarjestelmaén nahtavaksi.

5.4.7 Run As Configuration and Profiles

Taman tietoruudun kautta hallinnoidaan SCOM jarjestelméan liittyvia kayttéjatileja,
joita kdytetddn agentin asennuksissa ja MP:n komponenteissa. Kayttajatileja hyédyn-
netdan nostamaan oikeuksia tietyilla toimintatasoilla. Namé jaetaan kahteen ryhmaan
Run As Accounts ja Run As Profiles. Ensimméinen sisaltda kayttéjatilit, joita kdyte-
tdan hallintaryhmassé, jotta paastaan tiettyihin hallintaryhman komponentteihin. Nai-
ta kayttajatileja kaytetaan erilaisten tehtdavien suorittamiseksi, kun agentin oma action
account tai kayttajatili ei omaa riittdvasti oikeuksia suorittamaan tiettyja tehtavié.
Jalkimmainen Run as Profiles-ryhman kautta voidaan maéritelld tarkemmin néité eri-

laisia kayttajatileja ja niiden sisaltdmié oikeuksia.

5.4.8 Security and Settings

Security-tietoruutu jaottelee SCOM-jarjestelmén kayttajaroolit. SCOM-ympariston
ollessa hajautettu on jarkevaa ajatella kayttajaroolien hajauttamista. User Roles ase-
tuksien kautta voidaan hallinnoida kayttajarooleja. Kayttajaroolit ovat ryhmitelty eri
toimintojen mukaan. P&&tason kéyttdjarooli on administrator tyyppinen, jolla on

kaikki oikeudet SCOM-ymparistoon hallintaan. Muita rooleja ovat operator ja read-
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only operator. Ensimmaisella kayttajaroolilla on oikeudet tehd&d pienid muutoksia
SCOM-ymparistdssa kuten agentin asennuksen. Read-only operatorilla on ainoastaan
vain lukuoikeudet SCOM-hallintakonsoliin. Read-only tasoinen kéyttaja ei pysty te-
keméaéan mitaan konfigurointeja tai muutoksia jarjestelméaén. Settings-valikko sisaltaa
valvontaan liittyvia maarittelyjd agentin ja palvelimen n&kokulmasta. Settings-
valikko sisaltad myos yleis-asetuksia. Agentin syddmensykettd (heartbeat) pystytdén
sédataméan tdman valikon kautta. Normaali sydamensyke on 60 sekuntia, mutta sita
voidaan tarvittaessa sadtd pienemmaksi tai suuremmaksi. Ajatellaan esimerkkina ti-
lannetta, jossa valvottava kohde antaisi satunnaisia halytyksia syddmensykkeen me-
nettdmisestd. Tassa tilanteessa voisi olla paikallaan sdatéda sydamensykkeen asetusta
joko agentin tai palvelimen paasta. Palvelimeen liittyen voidaan séétaa sellaista ase-
tusta, joka madrittelee, montako sydamenlyontia agentti voi menettdd, jonka jalkeen
se kaynnistad halytyksen. Normaaliasetuksissa sydamenlydnnin menetys on viisi ker-
taa. Naiden ominaisuuksien saato voi olla tarpeen, jos valvottava kohde on hidas.

Yleisasetuksien kautta voidaan séataa halytyksien toimintaan vaikuttavia asetuksia.
Uusi halytys on jarjestelm&n mukaan aina New-niminen ja ratkaisematon tai ratkais-
tu halytys on Closed niminen. Normaali oletusasetuksena SCOM-hallintakonsoli
kuittaa aktiiviset hédlytykset 60 paivan kuluessa automaattisesti ratkaistuksi, mikéli
niille ei tehda mitdén toimenpiteita. Jos jokin hélytys on ratkaisematta ja vaivaa pit-
kaan, voidaan talloin tata auto-resolve aikaa muuttaa. Kun hélytys on korjattu, saat-
taa olla, ettd valvottavan kohteen tila muuttuu vakaaksi, mutta tieto siitd asiasta ei ole
vielda mennyt operatiivisen tietokantaan. Vakioasetuksena tdhén asiaan on seitsemén
paivan auto-resolve asetus, joka kertoo tietokannalle valvottavan kohteen olevan jal-

leen vakaa.

5.5 My Workspace

My workspace on hallintakonsolin viimeinen valikkoruutu. Sen avulla voidaan ra-
kentaa kéyttdjakohtainen kojelauta. Kojelaudalla tarkoitetaan itse rakennettua naky-
mé&4, joka voi koostua misté tahansa hallintakonsoliin liittyvista osista. Rakentamalla
itse omanlaisensa kojelaudan yll&pitdjan on mahdollisesti helpompi tarkkailla juuri

haluttuja asioita yhden ikkunan kautta. Kaikilla kayttajarooleilla on oikeudet My
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workspace ndkymaan. Omanlaisia kojelauta ndkymid voidaan luoda myos useita ja
ne voidaan tallentaa, jotta ne ovat helposti saatavilla. Omat kojelaudat ovat kaytan-
nollisia esimerkiksi jos yllapitajalla on monta kuvaruutua tydasemallaan. Nain yksi

kuvaruutu voidaan pyhittaa juuri haluttujen asioiden seurantaa varten.

6 SACHTLEBEN PIGMENTS OY:N PALVELINYMPARISTO

Sachtleben Pigments Oy:n tietohallinto-osastolla tydskentelee kolme SAP-
asiantuntijaa ja viisi teknista asiantuntijaa. Tietohallinnon yllapidolla (Taulukko 1.)
on noin 500 tydasemaa ja 55 palvelinta seka 120 kirjoitinta, 60 verkkolaitetta ja ku-
lunvalvontalaitteisto. Talon omalla tietohallinnolla riittad yll&pidettavada, silla myos
osa tietohallinnon tyota on myo6s uusien laitteiden kayttdonotto ja kayttajaopastus.
Tietohallinnon palvelinympéristd on hajautettu fyysisesti kahteen eri paikkaan. Suu-
rin osa palvelimista on virtualisoitu. Kaiken kaikkiaan tietohallinnon 55 palvelimesta

on 40 virtuaalipalvelinta.

Palvelimien méaaraa voidaan helposti lisata yrityksen tarpeiden kasvaessa. Tietohal-
linnon kaytossé olevassa virtuaali-alustassa on riittdva kapasiteetti mahdollisia uusia
palvelimia varten. Uuden palvelin luominen virtuaalialustaan on nopeaa ja tehokasta,
koska luonnin yhteydessd voidaan kéyttdd kloonina ja vanhaa olemassa olevaa toi-
mivaa palvelinta. Uuden virtuaalipalvelimen kédyttoonotto on myds nopeampaa kuin
fyysisen palvelimen, koska laitetta ei tarvitse kasata eikd asentaa rakkiin. Tietohal-
linnon kannalta virtualisointi vahentda konesalin fyysisten laitteiden méaaraa ja pie-
nentéé sdhkonkulutusta ja sen myota myos jaédhdytystarvetta. Tietohallinnon vastuul-

la on jérjestelmien yllapito ja IT-infrastruktuurin kehittdminen.
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Tiedostopalvelin 3
Sahkdpostipalvelin 2
Tulostuspalvelin 3
Tietokantapalvelin 5
Sovelluspalvelin 17
Tietokanta/Sovelluspalvelin | 25

Taulukko 1. Sachtlebenin Tietohallinnon Palvelinroolit eriteltyina.

6.1 Monitoroinnin tarpeet

Monitoroinnin tarpeet madrittelee palvelukriittisyys. Palvelimien toiminnan kéyttoas-
te tulisi pitdd mahdollisimman korkeana. Palvelukriittisyys mitataan siltd pohjalta,
miten pitkd palvelukatko aiheuttaa ongelmia tuotannolle tai muulle yrityksen ydin-
toiminnalle. Liséksi tavoitteena on, ettd monitoroinnin avulla paastaan sellaiseen ti-
laan, jossa kaikki jarjestelmien kayttokatkot ovat suunniteltuja ja niista on tiedotettu
etukateen jo hyvissa ajoin yrityksen henkilostolle. Koska Sachteben Pigments Oy on
teollisuuden tuotantolaitos, on selvaa, ettd osa palveluista tulisi olla tarjolla vuoro-
kauden ympari. Tuotantokriittiset palvelut tulisi olla katkon ilmaantuessa jélleen
toiminnassa neljan tunnin vasteajalla. Kriittisimpia palveluita toiminnan kannalta
ovat: tuotannon raportointi, tiedosto- ja sahkdpostipalvelin sek& laboratorio ja loppu-
tuotteen pakkaukseen liittyvat palvelut. Toimistoty6aikana toimivat palvelut, kuten
matkalaskuohjelma, CAD-jérjestelmét eivat ole niin Kriittisia toiminnan kannalta
kuin tuotantoon sidoksissa olevat palvelut. Namé kaikki palvelutarpeet maarittelevéat
monitoroinnin tarpeen haasteet. SCOM-tyokaluna tarjoaa hyvéat mahdollisuudet tark-

kailla palveluita ja palvelinten kayttoastetta.

6.2 Monitoroinnin toteutus

Tekniseltd ndkokulmalta tarkasteltuna monitorointi on asennettu SCOM-agentin
avulla kaikkiin tietohallinnon yll&pidossa oleviin palvelimiin. Myos kaikki verkon
aktiivilaitteet ovat valvonnan piirissa. Esimerkiksi kytkimet ovat valvonnan piirissa
SNMP-protokollan  avulla.  Kaikki  halytykset tulevat suoraan SCOM-
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hallintakonsoliin reaaliajassa, sek& myads tietohallinnon yhteiseen séhkdpostiosoittee-
seen, josta héalytykset ovat kaikkien tukihenkildiden nahtdavissa. Tietohallinnon
SCOM-ympadristoa ei ole hajautettu. SCOM-ymparistolla on péasaantoisesti yksi yl-
lapitdja ja kaikki SCOM-jarjestelmaén liittyvat palvelinroolit ovat samalle palveli-

melle asennettu. Tietohallinnon kaytossa olevat SCOM-palvelinroolit:

e Operations Console

e Web Console

e Audit Collection Services Collector (ACS)
e ACS Forwarder

e ACS Database

e Reporting Server, Reporting Server Database

Hélytysten vaivaton seuranta onnistuu myods kéaytdssa olevan webbipalvelimen avulla
mistd tahansa tehtaalla olevasta ty6asemasta selaimen kautta. Tietoturvalokeista ja
halytyksista ldhetddn kuukausitasolla automatisoituja raportteja yllapidolle. Monito-
roinnin toteutuksessa on myds kaytetty kolmannen osapuolen MP:itd koska tietohal-
linnon IT-infrastruktuuri sisaltdd mm. HP Proliant palvelimia ja HP kytkimia ja vir-
tuaali-alustana on VMware ESXi 5. Kaikkien monitoroitavien kohteiden valvontaa
hyodyntéavat MP:t ovat asennettu SCOM-ympéristdon ja myods muutamaa raataloitya
MP:t4 kéytetddn jarjestelméssa, jotka ovat juuri tarkoitettu maarittelemaan tiettyja
valvonnan piirissa olevia kriittisid asioita. Tietohallinnon toiminnalliselta nakdkan-
nalta SCOM-yll&pit4jan tehtdvand on tarkastaa halytykset vahintadan kerran paivassa
ja tehdd niista kaytossd olevaan SAP-toiminnanohjaus jarjestelméan oma palveluil-
moitus. Jos halytys on sen luontoinen, ettd se vaatii toimenpiteitd, on jokaisesta toi-

menpiteesta tehtdvd oma palveluilmoitus SAP-jarjestelmaan.
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7 KEHITTAMISKOHTEET

7.1 Monitoroinnin onnistuminen ja ongelmien ratkaisu

Osa tyosuoritustani on ollut SCOM-jérjestelman kehittdminen ja hélytyksien seuran-
ta. SCOM-tyokaluna menettdd merkityksens, jos hélytyksia tulee paivittain suurissa
maarin. Kun halytyksié tulee paljon, yllapitajalta saattaa jadda huomioimatta tarkeét
halytykset. Ajatellaan seuraavaa tilannetta. Yllapitajan sahkopostiin ilmestyy paivit-
tain 500 halytysta. Mitd todenndkdisimmin suurin osa halytyksista on ns. turhia haly-
tyksia. On toki mahdollista, ettd kaikki olisivat oleellisia mutta harvemmin kay niin.
Iso osa ty6tani oli karsia turhia héalytyksid, joita ilmestyi valmiiksi asennettuun ym-
paristoon lahes satelemalla paivittdin. Yksi hyva turhan hélytyksen esimerkki on
varmuuskopiointi. SCOM-jarjestelma antoi muutaman palvelimen varmuuskopioin-
nin aikana aina hélytyksen tietokannan pysayttamisestd. Taméa on aivan normaali ta-
pa, ettd kanta pysaytetddn varmuuskopioinnin ajaksi. Karsimalla tamén halytyksen

saatiin yksi turha halytys pois muiden joukosta.

Tarkeédn halytyksen esimerkki voisi olla hélytys levytilan vahyydestd, tai jonkun tar-
kean palvelun toiminnan lakkaamisesta. Palvelimilla muut tarkeéat halytyksen aiheet
ovat: levypakan levyjen toimintakunto, virtuaalipalvelimien terveydentilat, sek&
muut Kriittiset tekijat, jotka voivat aiheuttaa palvelukatkoksen tai uhata tietoturvaa.
Hélytykset tulee tarkastaa huolellisesti, vaikka ne eivat aiheeltaan olisikaan aina
kriittisid. Toinen hyva esimerkki halytyksia karsiessa oli hélytys liian suuresta pro-
sessorin kayttoasteesta muutamalla virtuaalipalvelimella, joka ilmestyi joka péiva.
Ongelma saatiin korjattua lisddmalla jokaiseen virtuaalipalvelimeen véhintdén kaksi

prosessoria. Nyt halytysten maaré on vahentynyt huomattavasti.

7.2 Tulevaisuuden kehittamiskohteet

SCOM-jérjestelman halytykset ovat mahdollista karsia suoraan tekemalla poikkeuk-
sia valvontaséantoihin. Liiallinen poikkeuksien luominen valvontasaantdihin ei ole

valttamatta paras ratkaisu. Halytyksia karsiessa kannatta aina tarkistaa hélytyksen
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tarkat tiedot ja mietti& ensin, onko halytys ratkaistavissa jollain muulla tapaa kuin
poikkeussdannon tekemisellda. Esimerkiksi jollain levytilan siivoamisella tai koneen
resursseja kasvattamalla voidaan hélytys saada ratkaistuksi. Toki on tilanteita, joihin

lopullinen ratkaisu 16ytyy poikkeussaannon luomalla.

Kun SCOM-jdrjestelma toimii siten kuin sen pitaisi eli halyttdisi vain oleellisesti asi-
oista, voisi olla paikallaan méaaritella aarettdman kriittisista halytyksista halytysilmoi-
tus suoraan yllapitajan matkapuhelimeen. Agenttien korjaavat toimenpiteet ovat yksi
hyva kehityskohde. Luotaessa agenteille erilaisia korjaavia toimenpiteitd, voivat
agentit silloin korjata jotain pikkuhélytyksia automaattisesti, kuten jonkin Windows-
palvelun uudelleen kdynnistdminen. SCOM ei oma-aloitteisesti korjaa tai hoida on-
gelmia vaan toimii tyokaluna joka antaa halytykset halutuista asioista ja niiden kor-
jaaminen jaa yllapitajan hoidettavaksi. Sen avulla pystytddn méérittelemaan prosessit
halytyksien tullessa. Esimerkiksi jos halytys koskee jonkun toisen tukihenkilon vas-
tuualuetta. SCOM-apuvalineend ilmoittaa mahdollisista tulevaisuuden ongelmista

etukateen jarjestelman yllapitajalle.

8 LOPUKSI

Tutustuminen SCOM-ympéristoon oli haastavaa ja mielenkiintoista. Ensi ndkemalta
SCOM-ymparistod vaikutti melko laajalta ja sekavalta. SCOM:in tehokas hyddynta-
minen osana toimenkuvaani antoi valmiudet lahted tutkimaan sitd, mitd SCOM pitaa
sisdlldén ja kuinka sitd voisi kehittdd parhaalla mahdollisella tavalla ja tehda siita
opinnaytetyd. Paastessani SCOM koulutukseen sain paljon uutta tietoa ja koko jarjes-
telmé& alkoi aueta paremmin. Koulutuksessa kaytiin myos lapi SCOM-ympariston
asennus ja kayttoonotto, joten voisin kuvitella osaavani jotenkuten pystyttda asenta-

mattomaan ymparistoon.

SCOM-ymparistoon tutustuminen on vienyt ison osan aikaa. SCOM on jérjestelmana
niin suuri, ettd sen syvéllisempi omaksuminen vaatii rauhallista otetta. Olen tyosken-

nellyt paljon SCOM:in parissa, mutta en voi pitdd itsedni vield asiantuntijana.
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SCOM:in kayttoon liittyen on tarjolla muutama Kirja, joita olen lukenut ahkerasti ja
sitd kautta tutustunut SCOM toimintoihin. Myds Microsoftin Tech-Net sivustoilla
olevia Virtual-Lab harjoitusohjelmia olen kayttdnyt hyddykseni opiskellessani

SCOM ympariston tehokasta hyddyntamista.

Sachtleben Pigments Oy:n tietohallinto hyotyy varmasti SCOM:in toiminnan kehit-
tdmisesta ja parantamisesta. SCOM:in avulla pystytaan tarjoamaan helpotusta séan-
nollisiin asioihin, joita palvelimilta on maaré tarkastaa. Tietohallinto pystyy ennalta-
ehkdisemé&an virheet saadessaan tiedon oleellisista halytyksista reaaliajassa. Koko-
naisuudessaan suurin osa tarpeettomista ja turhista halytyksistd on saatu pois teke-

malla muutoksia valvontasaantoihin ja valvottaviin laitteisiin.

SCOM-ympariston kehittdminen on ollut melko ty6lasta ja aikaa vievaa. Parhainta
SCOM:in kehittamisessé on ollut onnistumisen tunne, kun on 16ytanyt ratkaisun jon-
kun hélytyksen karsimiseksi tai mahdollisen vikatilanteen korjaamiseksi. Myds hély-
tyksien aiheuttajien tutkiminen on ollut mielekasta ja haastavaa. Lopuksi haluan Kiit-
taé tyopaikan opinndytetyon ohjaajaa Jarkko Tuomisaloa opinndytetyon ohjauksesta

ja yhteistyosté
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