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teet ja protokollat, sekad tarkkaillaan liikenteen kulkua. Lisdksi tyfssa otetaan kayttoon

Tandbergin MXP1700-péaatelaite.
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verkkoon. Laite rekisterdidddn Cygaten gatekeeperille, joka tulee hallitsemaan sen yhtey-
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This thesis goes through the basics of Cisco’s Tandberg video conference environment.
The devices and protocols used in a video conference network are introduced and the traf-

fic of the network observed. Tandberg’'s MXP1700 device will be taken to use.

The endpoint device will be applied to Cygate Ltd. videoconference network. It will be reg-
istered to Cygate’'s gatekeeper and profile will be created for it in Cygate’s TMS applica-
tion, which is used to manage all the devices in Cygate’s video conference network. The
MXP1700 supports both SIP and H.323 protocols. The signaling of both of the protocols
will be revised step by step in both theory and practice. Conference call will also be at-

tempted from a home network to Cygate’s video conference network using a Jabber client.

All the goals of the thesis were met. The device was able to register to the gatekeeper. All
the calls with both SIP and H.323 were successful in the internal network as well as from
the home network. The logs of the devices clearly show the steps that were taken in the

signaling of the calls.
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Lyhenteet

HD

HTML

ITU

LDAP

MCU

RAS

RTCP

RTP

SIP

TCP

TMS

High Definition. Terdvapiirto eli yli 720p-resoluutioinen kuvanlaatu.

HyperText Markup Language. Avoimesti standardoitu verkkosivujen koo-

dauskieli.

Internet Protocol. Protokolla, jota kdytetaédn datan Internetin yli kuljetta-

miseen.

International Telecommunication Union. YK:n alainen televiestintaverkk-

koja ja —palveluja kansainvalisesti koordinoiva jarjesto.

Lightweight Directory Access Protocol. Hakemistopalvelujen kayttoon tar-

koitettu verkkoprotokolla.

Multipoint Control Unit. Videoneuvotteluverkoissa kaytettéava laite, joka

yhdistda kolme tai useampia laitteita samaan puheluun.

Registeration, Admission and Status. SIP-protokollan kdyttdma viesti.

Real-time Trasport Control Protocol. RTP-protokollan hallintaprotokolla.

Real-time Trasport Protocol. Adnen ja videon realiaikaiseen siirtimiseen

kaytettava protokolla.

Session Initiation Protocol. Videoneuvotteluverkoissa kaytetty signalointi-

protokolla.

Transmission Control Protocol. Tietoliikenneprotokolla, jolla luodaan yhte-

yksia tietokoneiden valille, joilla on paasy Internetiin.

TelePresence Management Suite. Videoneuvotteluverkon laitteiden hallin-

taan kaytettava ohjelma.



UAC

UAS

UDP

VCS

VolP

User Agent Client. SIP-protokollan kayttama nimitys puhelun vastaanotta-

jasta.

User Agent Server. SIP-protokollan kayttdma nimitys puhelun soittajasta.

User Datagram Protocol. Yhteydetdn protokolla, joka ei vaadi yhteytta

laitteiden valille, mutta mahdollistaa tiedostojen siirron.

Video Communication Service. Ciscon videoneuvotteluympaéristdjen gate-

keepereiden mallinimi.

Voice over IP. Kokoelma tekniikoita ja protokollia, jotka mahdollistavat

aanen ja videon siirtdmisen IP-verkkojen yli.



1 Johdanto

Taman insindoritydn tarkoituksena on tutustua videoneuvotteluymparistjen toimin-
taan. Tyon alussa kdydaan lapi teoriaa videoneuvotteluun liittyvista laitteista, protokol-
lista sekd signaloinnista. Kaytannon osuudessa toteutetaan yksinkertainen yhteys vi-
deoneuvottelulaitteiden valille ja kdydaan lapi kunkin laitteen rooli tdman yhteyden
muodostamisessa. Kaytdannén osuus on toteutettu Cygate Oy:n videoneuvotteluympa-

ristossd, joka on yhteydessa Soneran videoneuvottelujarjestelmaan.

TyoOn tavoitteena on kayttonottaa Tandbergin MXP1700-paételaite, soittaa talla video-
puheluita toiseen videoneuvottelulaitteeseen SIP- ja H.323-protokollilla ja tutkia puhe-
luiden kulkua eri laitteilla ndiden puheluiden aikana. Paatelaite rekisterdidaan aluksi
gatekeeperille, joka tulee ohjaamaan kaikkia sen soittamia ja vastaanottamia puheluita.
Signaloinnin eri vaiheen kunkin puhelun kohdalla ovat néhtéavissa gatekeeperilta. Lisak-
si esitelladn TMS-ohjelma, jota kaytetdan kaikkien Cygatre Oy:n videoneuvotteluympa-

ristdssa olevien laitteiden hallintaan.

Cygate Oy on TeliaSoneran tytaryhtio, jolla on toimipisteitd Suomessa ja Ruotsissa.
Videoneuvotteluymparistojen lisédksi Cygate suunnittelee, asentaa ja yllapitad IP-
teknologiaan perustuvia integroituja tietoverkkoratkaisuja, joissa yhdistyvat omat ja
yhteistyokumppaneiden tuotteet. Cygate tarjoaa jarjestelmien ja tietoverkkojen hallin-

ta- ja valvontaratkaisuja seka hallintapalveluja.

2 Teoriaa

2.1 VolP

VolIP (Voice over IP) on yleisnimitys protokollille ja tekniikoille, joita kaytetddn &anen
kuljettamiseen IP-verkkojen yli. Nama tekniikat toteuttavat kaikki yhteydenmuodosta-
miseen vaadittavat vaiheet, kuten puhelun signaloinnin, puheen digitalisoinnin, &anen

koodauksen seka datan siirron.



VolP-teknologiat maarittelevat puheluissa kaytettavat audiokoodekit. Lisaksi ne hallit-
sevat, avaavat ja sulkevat puheluita tarpeen mukaan eri sessionhallintaprotokollilla.
Koodekit pakkaavat ja purkavat &ani- tai kuvasignaalia joko algoritmin tai tietokoneoh-
jelman avustuksella. Talla toimenpiteella pystytdan vahentdmaan signaalien siirto- ja

tallennuskapasiteettia. [1; 2; 3.]

2.2 Puheen koodaus

Jotta puhe voitaisiin siirtdd verkon yli, se tulee ensin muuttaa digitaaliseen muotoon.
Analogisesta signaalista otetaan hetkittaisia naytteitd, joiden pohjalta ddnen digitaali-
nen muoto rakennetaan. Analogisen danen tdydellinen kopiointi vaatisi loputtoman
naytemaaran ottamista jokainen sekunti. Riittdvan hyvan digitaalisen 4énen tuottami-

nen ei kuitenkaan vaadi samanlaista tarkkuutta.

Yleisesti Nyquistin teoreeman mukaista naytteenottoa pidetddn parhaimpana tapana
valita ndytteenottovali. Nyquistin teoreeman mukaan naytteita tulisi ottaa taajuudella,
joka on kaksi kertaa suurempi kuin alkuperaisessa signaalissa esiintyva suurin taajuus.
Talla tarkkuudella pystytéddn rakentamaan alkuperdista puhetta vastaava signaali.
[4:5.]

X(f) ¥ fw z(t) et dt,

Kuvio 1. Nyquistin teoreema. [5.]

Kullakin ajanjaksolla otettava nayte pydristetdan lahimpaan maariteltyyn digitaaliseen
arvoon. Uusi digitaalinen signaali muodostetaan ndiden pyoéristettyjen arvojen perus-

teella.

2.3 Dial-peerit

Dial-peerit ovat kuin &aniliikkenteen reititystaulu. Jokainen verkon gateway tarvitsee
tiedon siitd, mistd kukin verkon puhelinlaite I6ytyy. Nama osoitukset tehddan dial-

peereilla. Gatewaysta kerrotaan lisaéa kappaleessa 3.1.2.



Puheluita ohjataan pelkastdan seuraavan hypyn perusteella, joten jokaiselle verkon
gatewaylle tulee maaritella jokin portti kutakin laitetta varten. Puhelun tullessa gate-
waylle gateway tarkistaa puhelun kohteen dial-peerin ja ohjaa puhelun sille osoitetusta

portista ulos.

Yksittaisille porteille pystyy maaritteleméan useamman dial-peerin. Dial-peerit taytyy
maaritelld molempiin suuntiin, jotta myds puhelun paluuliikenne I6ytaa takaisin alkupe-

raiselle laitteelle. [4.]

3 H.323

H.323 on ITUn (International Telecommunication Union) maaritteleméa protokollako-
koelma konferenssipuheluille. Sen sisaltaméat protokollat méaarittelevat puhelun signa-
loinnin ja hallinnan, median siirron ja hallinnan seké& kaytettavan kaistanleveyden. Se
on vertaisverkkoprotokolla, joka ei ole sidonnainen yhteen tiettyyn valmistajaan. H.323

onkin tasta syysta talla hetkella eniten kaytetty protokollakokoelma &éani- ja videokon-

ferenssipuheluiden jarjestamisessa. [2; 6.]

Kuvio 2. H.323-protokollakokoelma. [7.]



3.1 Komponentit

3.1.1 Paatelaitteet

Paatelaite on jokin puheluun osallistuva laite, joka kommunikoi muiden péaatelaitteiden
kanssa. Paatelaitteet voivat aanen liséksi siirtaa tavallista sekéd videodataa keskenaan.
Tietokone, videoneuvottelulaite ja matkapuhelin ovat hyvid esimerkkeja paatelaittees-

ta.

3.1.2 Gateway

Gateway (yhdyskaytava) on kaytannossd VolPia tukeva reititin. Sen tarkoituksena on
mahdollistaa eri protokollia kayttavien laitteiden keskustelu kesken&ddn. Se osaa kaan-
taa aéani- ja videodataa seka tavallista dataa, ohjata puheluun ja sen hallintaan liittyvia
signaaleita seka toimintoja. Jokainen samassa verkossa oleva gateway on samanarvoi-
nen, ja ne osallistuvat keskendan yhté paljon signaalin prosessointiin. Niilla kaikilla on
omat osoitekirjansa, joiden perusteella ne ohjaavat vastaanottamaansa liikennetta

eteenpain. [2.]

3.1.3 Gatekeeper

Gatekeeper (portinvartija) on valinnainen osa H.323-verkkoa. Se toimii keskitettyna
puheluiden ohjaajana. Kaikki gatekeeperiin yhteydessa olevat laitteet rekisterdityvat
ensin gatekeeperille, jonka jéalkeen tdma alkaa tarvittaessa yhdistaa puheluita laitteiden
vélilla. Jos gatekeeper on kaytossd, kaikki puheluun osallistuvat laitteet ottavat yhtey-
den toisiinsa sen kautta. llman gatekeeperia puhelun osapuolet neuvottelevat puhelun

avauksen keskenaan.

Gatekeeper suorittaa seuraavia toimintoja:

e Osoitekadnnos: muuttaa nimimerkit 1P-osoitteiksi.

e Paadsynvalvonta: rajoittaa verkon resurssien kayttdd puhelujen kaistarajoitusten

perusteella.



o Siirtonopeuden hallinta: vastaa siirtonopeuskyselyihin ja muutoksiin.

o Aluehallinta: tarjoaa palveluja rekisterdityneille laitteille.

e Puheluiden oikeuttaminen: torjuu valtuuttamattomia puheluita.

o Kaistanleveyden hallinta: rajoittaa yhtaaikaisten yhteyksien maaraa.

e Puheluiden hallinta: pitaa kirjaa kéaynnissa olevista puheluista. [2.]

3.1.4 Sillat

Sillat (MCU, Multipoint Control Unit) ovat laitteita, joita kdytetdéan, kun puheluun yhdis-
tyy kolme tai useampia keskenddn kommunikoivia péatelaitteita. Kaikki ndma laitteet
lahettavat oman datansa sillalle, joka prosessoi saamansa tiedon ja lahettda sen tasai-

sena virtana takaisin puhelun paatelaitteille. [2.]

3.2 H.225, H.245 ja RAS

H.225- ja H.245-protokollat vastaavat H.323-protokollaan perustuvan puhelinyhteyden
muodostumisesta. H.225 neuvottelee puhelun alkuasetukset laitteiden valilla, jonka
jalkeen H.245 neuvottelee puhelun tiedonsiirrossa kaytettavat ominaisuudet, kuten

kaytettavat koodekit.

RAS-protokollaa (Registeration, Admission and Status) kaytetddn gatewaylle rekisteroi-
tymiseen. Kuvio 3 nayttdd koko puhelunavausprosessin vaihe vaiheelta, kun gatekee-

per on kaytdssa. [2.]
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Kuvio 3. H.323-protokollan neuvotteluvaiheet. [8.]



Yhteydenoton alussa vasemmanpuoleinen paatelaite rekisterdityy gatekeeperille kayt-
taen RAS-protokollaa. RAS ARQ on gatekeeperille lahetetty rekisterdintipyynto, johon

gatekeeper vastaa rekisterginnin vahvistavalla RAS ACF -viestilla.

Seuraavaksi paatelaite |ahettéé toiselle paatelaitteelle SETUP (asennus) -viestin H.255-
protokollalla. Viesti sisaltdd yhteyden vaatimat IP-osoitteet ja kaytettavat portit. Viestin
vastaanottanut paatelaite vastaa CALL FORWARDING (puhelun siirto) -viestilla, jonka
jalkeen sekin rekisterdityy gatewaylle. Taméan jalkeen laite [&hettdd viela ALERTING
(halyttdd) -viestin, jonka aikana puhelu on alkanut hélyttda vastaanottajan paassa.

CONNECT (yhdistynyt) -viestin jalkeen yhteys laitteiden valille on avattu.

Yhteyden avauksen jalkeen laitteet neuvottelevat puhelun ominaisuudet, kuten kumpi
laitteista toimii yhteyden aikana pdaalaitteena, puheluun osallistuvien kayttssa olevat
tiedonsiirtokapasiteetit sekd kaytettavat aani- ja videokoodekit. TCS-viestit (Terminal
Capability Set) maarittelevat ndma ominaisuudet, jonka jalkeen datan vastaanoton ja
koodaamisen salliva looginen kanava avataan OLC-viesteilla (Open Logical Channel).

Té&ssa vaiheessa puhelua puhe tai kuva alkaa kulkea paatelaitteiden valilla.

RTP- ja RTCP-protokollia kaytetddn &anen ja kuvan reaaliaikaiseen siirtoon puhelun

aikana. Naista protokollista on enemman tietoa kappaleessa 3.3.

Puhelun paatyttyd CLC-viestit (Close Logical Channel) sulkevat loogisen kanavan, jonka
jalkeen ESC-viestit (End Session Command) sulkevat laitteiden valisen session. Puhelun
vastaanottanut laite lahettad viela RELEASE COMPLETE -viestin (irrotus valmis), jonka

jalkeen molempien laitteiden rekisterdinti poistetaan gatekeeperilta. [8.]

3.3 RTP

Tiedonsiirto VolP-ympéristossa tapahtuu RTP-protokollalla (Real-time Transport Proto-
col). RTP:n ohella toimii myts RTCP (Real-time Trasport Control Protocol), joka hallin-

noi RTP:n kautta tapahtuvaa tietovirtaa.

RPT toimii UDP-protokollan paalld, silla useimmat RTP:téa kayttavat sovellukset eivat
toimi riittdvan hyvin korkealla viiveelld. Tiedonsiirto UDP:lla on hyvin nopeaa TCP:hen

verrattuna, silla UDP-pakettien rakenne on paljon yksinkertaisempi kuin TCP-pakettien.



UDP ei esimerkiksi tarkista pakettien padsya perille, kuten TCP. Tasta syystda UDP:n
lahettdmat paketit saattavat rikkoutua tai havitd matkalla paagmaaraansa. Naitd paket-

teja ei missédn vaiheessa lahetetd endd uudelleen.

Video- ja aaniliikenteessd mahdollisimman monen paketin tulisi saapua perille ehjana,
jotta kuvan- ja danenlaatu eivat heikkenisi liiaksi. RTP on suunniteltu korjaamaan tama
UDP:n heikkous. [2; 9.]

RTP tukee seuraavia toimintoja:

e Sekvenssien numerointi: paaasiassa pakettihdvion huomaamiseen tarkoitettu toi-
minto, jossa tarkistetaan pakettien oikea saapumisjarjestys maaranpaahan. Puuttu-

via paketteja ei pyydeta uudelleenldhetettaviksi.

o Aikaleimaus: paketit voidaan tdman avulla asettaa kronologisesti oikeaan jarjestyk-

seen. Protokolla kayttaa pienta puskuria viive-erojen minimoimiseksi.

e Tietosisalloén tyypin tunnistaminen: tunnistaa paketin siséltdman tiedon tyypin, ku-
ten kaytetyn koodekit tai mediaformaatin. Tama mahdollistaa my6s formaattimuu-

tokset kesken tietovirran. [2.]

ATP Protocol
e.0. UDP Porl 2430 (Z'n)
- H""‘H‘.
4 >
- >
: RTCP Protocol

e.g. UDP Port 2431 (2'n+1)

Kuvio 4. RPT- ja RTCP-protokollien porttijako. [10.]

RTP:lle ei ole madritelty omaa porttia, mutta useimmiten sille maaritellaan parillinen
portti valiltad 16384-32767. RTP:sté on olemassa myds salattu (SRTP) ja pakattu (cRTP)

versio. [9.]

RTCP on RTP:n rinnakkaisprotokolla, joka tarkkailee RTP:n toimintaa ja lahettda ajoit-

tain ohjausviestejd, joilla se sdatda tiedonsiirron ominaisuuksia. RTCP:n p&aatarkoitus



on tiedonsiirron laaduntarkkailu pakettien méaéaran, pakettihavikin, viiveen ja viiveen-
vaihtelun perusteella. RTCP kayttda yleensd RTP:lle madritetysta portista seuraavaa

paritonta porttia, kuten kuviossa 4. on ilmaistu. [2.]

4 SIP

Toisin kuin H.323, SIP (Session Initiation Protocol) ei ole protokollakokoelma. Se on
yksittainen protokolla, joka pohjautuu useaan vanhempaan protokollaan, kuten
HTTP:hen, SMTP:hen ja DNS:&an. [4.]

4.1 Komponentit

SIP-verkot koostuvat suurimmilta osin samoista laitteista kuin H.323-verkot. Laitteissa

ja niiden nimedmisissa on kuitenkin eroja, jotka kdydaan lapi tassé kappaleessa.

4.1.1 Agentit

SIP kutsuu puhelun eri osapuolia agenteiksi. Agentteja on kahta tyyppia: UAC (User
Agent Client) ja UAS (User Agent Server). Kaytannossa lahes kaikki puheluun osallistu-
vat laitteet kuitenkin ovat kummankin agentin roolissa, mutta vain yhdessa roolissa
kunkin puhelun aikana. UAC-agentti pystyy soittamaan puheluita ja UAS-agentti pystyy
vastaanottamaan niitd. Taten esimeriksi puhelimet ovat molemmissa rooleissa, silla

niilla voi sek& soittaa ettéd vastaanottaa puheluita. [2.]

4.1.2 SIP-palvelimet

SIPissd on nelja eri palvelintyyppia. Nama palvelimet vastaavat H.323:n gatewayta.
Kaikkien naiden palvelimien roolit voi sulauttaa yhdeksi ainoaksi palvelimeksi, mutta
koska ne voi pitdd myds erillaén, kdydaan jokaisen palvelimen ajama rooli erikseen

lapi. TAama saattaa myos selkeyttda niiden toiminnan ymmartamista.
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SIP edustapalvelin

Edustapalvelin (proxy server) toimii SIP-ymparistossa valikatena péaatelaitteiden ja
muiden palvelimien valilla. Lahettdessadn SIP-pyynnon, paatelaite ottaa yhteyden
edustapalvelimeen, joka ohjaa pyynntn edelleen asiaankuuluvalle palvelimelle kasitel-
tavaksi. [2; 4.]

Rekisterdintipalvelin

Rekistergintipalvelin (registrar server) rekisterdi UAC-agentit kdytdssd olevaan SIP-
ymparistoon. Tama palvelin on yleensa sulautettu johonkin muuhun palvelimeen, silla

kayttajan rekisterointi ei vaadi paljoa resursseja. [2; 4.]

Ohjauspalvelin

Ohjauspalvelin (redirect server) ldhettad paatelaitteelle tarvittavat tiedot oikealle palve-
limelle yhdistamiseen. Paatelaite lahettdd ensimmaisen viestin ohjauspalvelimeen. Pal-
velin lahettdd paatelaitteelle tiedot siitd, mista sen etsima palvelin tai paatelaite 16ytyy.
Saatuaan tdman tiedon paatelaite voi ottaa suoraan yhteyden etsimdansa laitteeseen.
[2; 4.]

Sijaintipalvelin

Sijaintipalvelin (location server) pystyy paatteleméaan halutun osoitteen tietokantojen
perusteella. Se pystyy esimerkiksi selvittaméaan LDAP-muodossa (Lightweight Directory
Access Protocol) tulleen pyynnon osoitteen etsimélla kyseisen merkinndn tiedot LDAP-
palvelimelta. Nain esimerkiksi kayttajanimella tehty yhteyspyyntd voidaan ohjata oike-

alle laitteelle. [2; 4.]

4.2 Viestit

Kaikki SIPin viestintd on tekstimuotoista ja siksi helposti ymmarrettavissa. Taulukot 1 ja
2 nayttavat kaikki SIP-viestit kuvauksineen sek& naihin lahetettavien vastausten perus-

kuvaukset. [4.]



Taulukko 1.  SIP-viestit kuvauksineen. [11.]

SIP-viesti Kuvaus

INVITE Kutsuu kayttajan puheluun

ACK Vahvistaa INVITE-viestin perilletulon

BYE Sulkee puhelun

CANCEL Peruuttaa vastausta odottavat kyselyt
OPTIONS Tiedustelee palvelimen ominaisuuksia
REGISTER Rekister6i kdyttajan sen hetkisen sijainnin
Taulukko 2. SIP-vastaukset kuvauksineen. [11.]

SIP-vastaus

Kuvaus

1xx Tiedottavat viestit

2XX Vahvistavat viestit

3xX Uudelleenohjausviestit
4xx Virheviestit

5xx Palvelinvirheviestit

6XX

Yleiset virheviestit

11
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Kaikki vastausviestit ovat kaikille Internetin kayttajille tutussa muodossa. Nama viestit
kayttavat HTML-viestien muotoa. Esimerkiksi virheviesti 404, kohdetta ei 16ytynyt, on

taysin sama internetselaimessa seka SIPissa. [4.]

Cisco ATA 186 A IP network SIP server IP network Cisco ATA1BE B
& £
sk Sy b
1. INVITE "
_ 2.100Trying i
) 3. INVITE -
4,100 Trying 1
: 5. 180 Ringing
E. 180 Ringing )
) _ 7.200 OK
_ 8.200 0K )
) 9. ACK <
10. ACK i
e emmemm e meemenmanas | e e e s s sl ;
11. BYE x|
12.100 Trying )
. 13. BYE il
- 14.200 OK 1
15. 200 OK )

72119

Kuvio 5. SIP-protokollan neuvotteluvaiheet edustapalvelimen kautta. [12.]

Kuviossa 5 on kuvattu puhelun eri vaiheet kaytettdessa SIPia. Prosessi on hyvin sa-
manlainen kuin H.323:lla, mutta laitteiden vélinen keskustelu on helpommin luettavissa

viestien selkokielisyyden takia.

Vasemmalla oleva laite A aloittaa puhelun [dhettamalla INVITE-viestin SIP-palvelimen
ohjattavaksi laitteelle B. Palvelin vastaa viestiin 100 Trying-viestilla, jolla se ilmoittaa
vastaanottaneensa INVITE-viestin. Palvelin ohjaa INVITE-viestin seuraavaksi laitteelle
B.
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Laite B vastaa palvelimelle 100 Trying-viestin liséksi 180 Ringing-viestill4, jonka se ha-
luaa lahettaé laitteelle A. Viestin saavuttua laitteelle A laite B ldhettdd OK-viestin, jolla
se ilmoittaa yhteyden olevan avattavissa. Kun OK-viesti saapuu palvelimen kautta lait-

teelle A, se lahettdd ACK-viestin laitteelle B, jonka saavuttua perille yhteys avataan.

Lopetettaessa laite A |Ahettdd BYE-viestin palvelimelle, joka valittdd sen taas laitteelle

B. Kun B:n OK viesti saapuu laitteelle A, puhelu katkaistaan. [12.]

4.3 Osoitteistus

SIPin osoitteistus on samaa muotoa kuin Internetin URL-osoitteet. Esimerkiksi
sip:kayttaja@palvelin.com olisi mahdollinen SIP-kayttéjaosoite. Kayttajan osuus osoit-
teesta voi olla myds puhelinnumeromuodossa ja palvelimen osoite IP-osoite muodossa.
Esimerkiksi kayttaja@10.10.10.10 ja 0501231234@esimerkki.com ovat sallittuja SIP-
osoitteita. [2; 4.]

5 Cygaten videoneuvotteluymparistdn laitteet

Tassd luvussa esitelladn esimerkkitapauksessa kaytettdva videoneuvotteluymparisto.
Ymparistoon kuuluu useita paatelaitteita, jotka kdydaan vain paéapirteittain [api, seka
gatekeeper. Kaytdssa on myds siltoja, mutta ne sijaitsevan Soneran videoneuvottelu-
jarjestelméassa. Kaikki asetukset tehdaan Ciscon TMS-ohjelmalla. Paatelaitteet kayttavat
Movi-ohjelmaa. Cygaten ja Soneran videoneuvotteluymparistot ovat yhteydessa toisiin-

sa, joten osa kaytettavista laitteista 16ytyy Cygaten verkon sijaan Soneran verkosta.

5.1 ISDN Gateway

Ympédriston ainoa gateway on Soneran verkosta l0ytyva Cisco ISDN GW 3241. Taméan
sillan tarkoituksena on yhdistédd puhelinverkosta tulevat puhelut IP-verkkoon ja toisin-
pain. Laitteelle on maaritelty sdanttja, joiden perusteellla puhelinverkosta tulevat pu-

helut voidaan ohjata oikeisiin videoneuvottelulaitteisiin tai siltoihin.



14

Kuvio 6. Cisco ISDN GW 3241. [13.]

Cisco ISDN GW 3241 tukee 720p videoresoluutiota. Se kykenee jopa 120 &anipuheluun
64 kbps nopeudella ja 60 videopuheluun 128kbps nopeudella. [14.]

5.2 Paatelaitteet

Cygaten videoneuvotteluympariston paatelaitteet ovat paasiallisesti Ciscon EX60 tai
EX90-malleja. Laitteet ovat lahes identtisia muun kuin kokonsa suhteen. Molemmille on

listattu seuraavat ominaisuudet:

1080p30 ja 720p60 videoresoluutiotuki

o Tukevat seka H.323- ettd SIP-protokollia

o Kosketusnaytto laitteen hallintaan

e Sisaadnrakennettu kamera HD-tuella

e Headset. [15.]

Kuvio 7. Ciscon EX60 (vasemmalla) ja EX90. [16.]
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Cygatella on myo6s kaytdssa erillisia videoneuvottelutiloille suunniteltuja laitteita. Kay-
tossa olevat Ciscon C20, C40 ja C60 eroavat toisistaan suorituskyvyssaan seka liitetta-
vien laitteiden maarassa. Esimerkiksi C40 tukee kolmea samanaikaista HD-
videolahdetta ja kahta mikrofonia, kun taas C60 tukee viitta HD-videolahdetta ja neljaa

mikrofonia. [17.]

Kuvio 8. Ciscon C60-konferenssipdate. [18.]

5.3 Sillat

Sillat yhdistavat kolme tai useampia laitteita samaan konferenssipuheluun. Cygatella ei
talla hetkella ole yhtaan siltaa kaytdssa, mutta Soneran videoneuvotteluympéristossa

on kaytossa Cisco TelePresence MSE 8010 siltoja, jotka ovat tarvittaessa kaytettavissa.

5.4 Gatekeeperit

Cygaten videoneuvotteluymparistdéssa on kaytossa kaksi gatekeeperid: Ciscon VCS
Control ja Expressway. VCS Control toimii Cygaten sisdverkossa, kun taas Expressway
on julkisessa verkossa. Kaikki gatekeeperien hallinnointi voidaan tehda laitteelle suo-
raan. Tassé videoneuvotteluymparistossd on kuitenkin kaytdssa TMS, joka helpottaa

laitteen hallinnointia huomattavasti. TMS:sta kerrotaan liséd kappaleessa 5.4.1.

5.4.1 VCS Control

Ciscon VCS (Video Communication Service) Control on Cygate Oy:n sisaverkossa oleva
gatekeeper. Kaikki Cygaten sisdverkon videoneuvottelulaitteet rekisterdityvat talle ga-
tekeeperille, joka puolestaan paattaa, mitkd puhelut laitteiden valilla sallitaan ja minne
ne ohjataan. Siséaverkon videoneuvotteluissa péaatelaitteet yleisesti keskustelevat suo-

raan keskenaan, kun gateway on ensin hoitanut puheluiden signaloinnin eli avauksen.
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Kuvio 9. Ciscon VCS gatekeeper. [19.]

Ciscon VCS-laitteet tukevat seka SIP- etta H.323-protokollia. Kaikki yhteydet paatelait-
teiden, siltojen ja gatekeeperin valilla toteutetaan H.323-protokollalla Cygaten vi-
deoneuvotteluymparistossa. SIPid puolestaan kaytetdan esimerkiksi kotikoneelta konfe-

renssiin liityttaessa.

5.4.2 VCS Expressway

VCS Expressway on kaytdnngdssa taysin sama laite kuin VCS Control, mutta se sijaitsee
siséverkon sijaan julkisessa verkossa. Mikali jokin paatelaite tai kayttaja haluaa soittaa
Cygaten sisaverkossa sijaitsevalle laitteelle, sen tulee ensin rekisterdityd Expressway
gatekeeperille, joka puolestaan ottaa yhteyden sisaverkosssa olevaan Control-
gatekeeperiin. Tamén jalkeen Control avaa yhteyden ulospéin sallien ulkoverkosta
tulevan kayttajan haluaman yhteyden siséaverkon laitteeseen. Taméa helpottaa huomat-
tavasti palomuurisdanttjen tekoa, sillA ainoastaan gatekeepereiden valinen kommuni-

kointi tulee sallia.

Sisédverkosta ulospdin soitettaessa sisdverkon péaatelaite ottaa yhteyden Controliin, joka
puolestaan ohjaa signaloinnin edelleen Expresswaylle. Expressway etsii halutun julki-

sesta verkosta itselleen rekisteroityneen péaatelaitteen, jolle se lopulta ohjaa puhelun.

Expressway eroaa toiminnassaan Cotrollista siing, etta se hallitsee kaikkea paatelaittei-

den valista liikennointia. Siind missd Control lopettaa sisaverkon laitteiden puhelun oh-
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jaamisen signaloinnin jalkeen, Expressway hallinnoi sisa- ja ulkoverkon valista liiken-
nointia jatkuvasti. Kaikkien laitteiden lahettamé data keratdan ensin Expresswaylle,

joka jakaa kunkin paatelaitteen datan edelleen toisille paatelaitteille.

5.5 Ohjelmat

Cygaten videoneuvotteluymparistossd on kaytdssa kaksi ohjelmaa: TMS ja Jabber.
TMS:II& hallinnoidaan videoneuvotteluympariston laitteita ja Jabber on paatekayttajien

client-ohjelma, joilla puheluihin liitytddn esimerkiksi kotoa.

551 TMS

Ciscon TMS (TelePresence Management Suite) on keskitetty hallintatyokalu kaikille
neuvotteluympariston laitteille ja niiden valisille yhteyksille. Jokainen paikallisessa ver-
kossa oleva neuvotteluun liittyva laite (paatelaitteet, gatewayt, sillat ja gatekeeperit)
rekistergidédn TMS:&an, josta niitd siité eteenpdin hallitaan.

aluale, .
éllséc; TelePresence Management Suite

"j Portal ok Booking &, Monitoring \._E Systerns | |: FPhone Books 4. Reporting /-, Administrative Tools

Portal

Systems Systems sorted by ticket level Conferences and reservations
B Endpoints a0 & Srsterns with uppermast ticket level Critical 0 [E Pending a
7 OMCUs a & Systems with uppermostticket level Major 0 (=] Active a
# Gatekeepers 1 Ay Systerns with uppermost ticket level Minor 0 ¥ Finished a
T Gateways a Ay Systerns with uppermaost ticket level Warning 12 Requests a
£ Roams a v Open Ticketing Service v+ Open Conference Gontral Center
4 Barder Controllers 0
= Recording and streaming devices 0 System Usage
A& Eguipment o
i Other 0 14

12
Total number of systems M Wg
Total number of licences 110 g
Mumber of free licences 79 4
2
i}
an9i2012 312902012 4852012 4182012
r Open System Mavigator » Bhow Conference Statistics

Kuvio 10. Cygaten TMS:n oletusnakyma.

TMS:ssé luodaan laitteille profilli ja provisiointiasetukset. Kullekin laitteelle maaritellaan
taman jalkeen TMS:n IP-osoite. Laitteet yhdistyvat TMS:aan, josta niille syotetdan en-
nalta maaratyt asetukset. Kun laitteet ovat rekisterdityneet TMS:&4an, voidaan kaikki

niiden hallinta tehda TMS:n graafisen kayttéliittyman kautta. Kuvion 10 vasemmassa



18

laidassa nakyy TMS:lle rekisterdidyt ja kaytdssa olevat laitteet. YIhaalla keskella néaky-
vat jarjestelméan vikaviestit ja oikealla puhelu- ja varaustiedot. Kuvan alalaidassa nakyy

taulukko verkon kayttékuormasta.

5.5.2 Jabber

Jabber on Ciscon viestintdohjelma, jonka avulla voi viestia reaaliaikaisesti joko tekstin,
kuvan, danen tai samanaikaisesti kaikkien naiden valityksella. Soneran ymparistéssa
kotikayttajat voivat osallistua videoneuvotteluihin sen avulla, mikali heilla on kaytos-
sdan web-kamera. Jabber, kuten ldhes kaikki muutkin vastaavat ohjelmat, kayttaa SIP-

protokollaa videoyhteyksien luomiseen.

Jabber on saatavilla seuraaville laitteille ja kayttojarjestelmille:

e Mac
e Windows
e Android

o BlackBerry

e |Phone

¢ Nokian puhelimet. [20.]
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Jabber Video

S
Ay

=
L] =

Cisco Jabber Video

lelePresence
Username:
rrikko.rahkarma
Password:
V] Remember me A
Sign in

Kuvio 11. Cisco Jabber Video Windows -version sisaankirjautumisnakyma.

6 Laitteiden hallinta ja kaytannon esimerkki

Tassad osiossa tutustutaan videoneuvottelulaitteiden hallintaan, muodostetaan vi-
deoneuvotteluyhteys ja katsotaan tarkemmin, mitd kullakin laitteella tapahtuu tuon
yhteyden muodostamisen aikana. Paatelaitteina kaytetddn Tandbergin 1700MXP- seka
Ciscon EX90-laitteita. Cygate Oy:n turvallisuuspoliitiikan takia naisséa esimerkeissa kay-

tettavid IP- ja MAC-osoitteita eikd muita yksityisi tietoja voida nayttaa.
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6.1 TMS-ymparisto

Cygaten videoneuvotteluympaéristossa kaikkien laitteiden hallinta tapahtuu TMS:n kaut-
ta. Laitteelle luodaan profiili TMS:&an, joka loytaa profiilin kuuluvan laitteen IP-

osoitteen avulla.

Tasta eteenpdin kaikkia laitteen asetuksia aina kayttgjanimesta H.323- ja SIP-
protokollien asetuksiin pystyy hallitsemaan TMS:n yksinkertaisen kayttoliittyman kaut-

ta.

Mikko Rahkama
XpP

Syatem Type: TANDBERG 1 700MXP Syatem status: ldie tetweork Addrezs: | I~ Connectivity: Reachahle on Labl
| L | muto sanswer is switched off on the system. This means that TMS will not be able to sauto connect incoming calls on this system. More

Summary Settings Call Status Phone Book Connection Permissions Logs
View Settings Ediit Settings Extended Settings Compare Settings Persistent Settings Ticket Fitters

| Genersl

Mame: Mikko Rahkama Status:

International Marme: Nour Access
System Type: TANDBERG 1 700M=P System Contact:
Manufacturer: TANDBERG Dezcription:
Metwork Address: _ Folders with system:
Siystem Usage Type: Meeting Roam

System Connectivity: Reachable on LAN

MAC Scdress: ]

Track System by MAC Adoress

TS System [d: 13

ISDM Zone: Cygjate

IP Zone: Cygate

Daylight Saving Time; on

Time Zone: (GMT + 02:00) Helzinki, Riga, Talinn, Yilnius

Password: fapartaa

Configurstion

Software Yersion: F3.1.1 PAL Last Settings Backugp:
Hardware Serial Mo F9B01935 Last Settings Restore:
Call Settings

Tlzximum ISDR Banchwicth: [t} ISD Mumber:
Maximum P Bandswicth: 1920 E.164 Alias:

M Mumber of Yideo Calls: 1 H.323 10

Mz Mumber of Audio Calls; 1 SIP URE

Billing Code Reguired: Mo

Microphone: on

“olume: 10

Autoanser Off

Metweork Settings

H.323 Call Setup Mode: Gatekeeper SIP Mode:
Gatekeeper Discovery: hzrial SIF Compatibility Type:
Gatekeeper Registration Status: Registered SIP Server Discovery:

Kuvio 12. Paatelaitteen mikko.rahkama asetukset TMS:ssa.
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Kuviossa 12 on kuvankaappaus mikko.rahkama-laitteen asetuksista TMS:ssa. Laitteen
perusasetuksiin kuuluu laitteen nimen liséksi muun muassa sen malli, IP- ja MAC-

osoitteet sekéa aikavyohyke.

Puheluasetuksista voi sdataa sallittujen puheluiden maaraa seka videolle ettd aanelle,
maksimi kaistanleveys puheluille sek& automaattivastauksen vastaanottaville puheluille.

Tasta osioista 16ytyy myos valinnat laitteen SIP- ja H.323-tunnusten muuttamiseen.

Laitteen asetuksista Ioytyvat myos verkkoasetukset. Naiden asetusten alta pystyy
muuttamaan esimerkiksi kdytettdavan gatekeeperin osoitteen tai vaikka laittamaan lait-

teella SIP-protokollan kdytdn kokonaan pois paalta.

Perusasetusten liséksi TMS:4an on maaritelty osoitekirjoja, jotka sisaltavat kaikki Cyga-
ten videoneuvotteluympdristossd olevat laitteet. Nama osoitteet toimivat kirjanmerk-
keind, joiden avulla kuhunkin laitteeseen on helppo soittaa. Osoitteet siirretdéan kullekin
laitteelle aina TMS-paivitysten yhteydessd, mikd on ajastettu tapahtumaan kerran péi-

vassa. Laitteille on my6s mahdollista luoda kasin paikallisia osoitetietoja.

Workspace

Cygate Henkildkohtaiset
Cizco TWES Endpoirts

4 Edit xQ} Delete ::-:.- Force Refrezh

Configuration Wiew Contacts

Search: || | Mumber of Contacts: |15 :__Sg_ar_'gh_l

Type Address Restrict 1SDM Description Bandwicth

w Mikko Rahkama

H323 mikko rahkamacygste fi Falze 1472 kbps
IP [ ] Falze 1472 khps
=P mikko rabkamacygste fi Falze 1472 kbps

Kuvio 13. Kuva TMS:n osoitekirjasta.
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TMS pitéé lokia kunkin laitteen yhteydenotoista. Lokeista nakyvat rekisterdintiyritykset,
laitteelle kirjautumisyritykset, soitetut puhelut sekéa laitteen asetusten muutoshistorian,

kuten kuviosta 14 voi nahda.

Mikko Rahkama
U cyustem Type TANDBERG 1700MHP System stetus: e Metwork Address: I~ correctivity: Reachable on Lan

Summary Settings Call Status Phone Book Cornection Petrmissions Logs
Trap Log Hiztory Call Log Ticket log At Liog
Grid Options

Mumber of records to show: | 10 i Refresh.

Time =7 Event Type Diezcription

Callid: 1 Port ik 1

Remote Numberncygate.ﬂ Remote MName:

Direction: Incoming CalProtocal: H.323

Banchevicth: 1472 kbps Encryption Mode: Aes128

Call id: Port ic: 1

Remote Mumber: helsinki yuosi@cyaste fi Remote Mame:
30272012 6:53:40 Ah Dizconnectedd Direction: Outgoing CalProtocaol: SIP

Banchwicth: 1472 kbps Encryption Mode: Ae=128

Durstion: 00:00:04; Cause Code: Mormal call clesring

Callid: 1 Port ick 1

Remote Mumber: helsinki vuosi@cyuate fi Remote Mame:

Direction: Qutgoing CalProtocaol: SIP

Banchwicth: 1472 kbps Encryption Mode: Les128

Call id: Port ick: 1

Remote Mumber: helsink vuosigcygate fi Remote Mame:
JETI2012 6:58:44 A Dizconnectedd Direction: Outgoing CalProtocol H.323

Banchevicth: 1472 kbps Encryption Mode: Aes128

Duration: 00:00:03; Cause Code: Mormal call clearing

Callid: 1 Port ik 1

Remote Mumber: helsink vuosi@cygate fi Remote Mame:

Direction: Outgoing CalProtocol; H.323

Banchwicith; 1472 kbps Encryption Mode: Aesl 28

Call id: Port ik 1

Remote Number:-@cygate.ﬁ Remote Name:
302602012 4:13:00 PM Dizconnectedd Direction: Outgoing CalProtocol: H.323

Banchwicth: 1472 kbps Encryption Mode: Off

Duration: 00:00:00; Cause Code: Mormal call clearing
3262012 2:28:50 PM Gatekeeper Registration Gatekeeper IP Address: [N £ 154 Alias: Gatekesper Status: Reoistered
JI2652012 2:28:50 PM Gatekeeper Registration Gatekeeper IP Address: E164 Aliaz: Gatekeeper Status: Inactive
SPrevious  Next B

328202 82210 AM Connected

3272012 6:59:36 AM Connected

JETI2012 65841 AM Connected

Kuvio 14. Kuva TMS:n laitelogista.

TMS:n kautta pystyy seuraamaan myos gatekeeperien toimintaa. Jarjestelmasta pystyy
paatelaitteiden tavoin muokkaamaan kaikkia gatekeeperien asetuksia. Lokien liséksi
TMS:std pystyy myo6s seuraamaan aktiivisia puheluita ja gatekeeperille rekisteroityneita

laitteita.

Vaikka TMS onkin hyvin yleispateva tyokalu, ei sen kautta pysty muokkaamaan kaikkia
gatekeeperin asetuksia. Esimerkiksi SIP- ja H.323-protokollien kaytto ja niiden porttial-
lokaatiot sekd UDP:lle ettéa TCP:lle 16ytyvat ainoastaan gatekeeperien omista asetuksis-

ta.
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6.2 PAaatelaitteen rekisterdinti ja gatekeeperin toiminta

Videoyhteyden muodostus aloitetaan rekisterdimalla paatelaite Cygaten VSC Control
gatekeeperille. Laitteelle annetaan tuon gatekeeperin IP-osoite, jonka jalkeen rekiste-
roéityminen tapahtuu automaattisesti. Koska paatelaite tukee sekd H.323-protokollaa
ettéd SIPia, taytyy molemmille protokollille maaritella gatekeeperin osoite erikseen. Li-
saksi laitteelle annetaan SIP- ja H.323-tunnukset, jotka nakyvat rekisterdintilogissa Dst-
alias-kentassd. Gatekeeper kayttédd ndita tunnuksia lokaaliverkon yhteyksien muodos-
tamiseen. Gatekeeperille on sallittu kaikki paikallisverkosta tulevat yhteydenotot, joten

laitteelle ei tarvitse tehda erillisia lupia rekisteréinnin sallimiseksi.

tucs: Event="Registration Accepted” Service="H323" Dst-ip="]]* Dst-port="1719" Dst-alias-type="H323" Dst-alias="MIKKO.RAHKAMA T cyaate. fi"
twes Evert="Redistration Requested" Service="H323" Src-ip="TNGIGlNTG@G =':-pot="1713" Src-gliss-type="H323" Src-alias="MKKO BAHKAM Ay gate (" Protocol="LI[
tucs: Event="Reqistration Accepted” Service="SIP" Src-ip="1IIEIG@GEN' 51 -port="5061" Protocol="TL5" AQOR="MIKKO.RAHKAMAT cygate.fi” Contact="5i
twos Event="Eedistration Regquested" Service="SIP" Src-ip="|EIGNGNGNNNNGGE ' =c-pot="5061" Protocol="TLS" AOR="tIKKCO RAHK MMy gate i Contact="giuMIKIKC RAHE

Kuvio 15. Kuva VCS Control -gatekeeperin logista laitteen rekisteroityessa.

Kuvion 15 logikaappauksesta nakyy, ettd laite rekisteroityy erikseen molemmilla proto-
kollilla. Piiloitetut IP-osoitteet ovat 1700MXP:n oma IP-osoite. H.323 kayttéa laitteen
aliasta, joka on maadritelty ennalta laitteelle. SIP puolestaan rekisteroityy laitteen SIP
osoitteella sip:mikko.rahkama@cygate.fi. Rekisterdinnin lokirivit 16ytyvat kokonaisuu-

dessaan liitteesta 1.

Kun laite on rekisteroitynyt gatekeeperille, se pystyy soittamaan ja vastaanottamaan
puheluita muilta ymparistossa olevilta laitteilta. Gatekeeperille on maaritelty hakusaan-
not, joiden perusteella se pystyy ohjaamaan puhelut halutuille laitteille. Paikallisessa
verkossa tehtavat puhelut ohjataan suoraan halutuille laitteille. Hakusaannét tasmaavat
yhteydenottoihin, kuten puhelinnumeroihin, jotka muutamaa viimeistd numeroa lukuun
ottamatta kertovat gatekeeperille, mihin verkkoon puhelut tulisi ohjata. Hakusaannon

jalkeen tulevat numerot puolestaan maarittelevat verkosta loytyvan yksittaisen laitteen.

Hakusdannot ovat Regex-muodossa. Taman ansiosta niita ei tarvitse tehdd molemmille

protokollille erikseen.
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Status Systemn VCS configuration Applications Maintenance

Searchrules

o
= :
=) =

/ Enabled LocalZone Matcht Ay Mo Ay aliss Continue LocalZone Wiew/Eclt

[T sm

0 =00 « Enabled LogalZone Match? £ny Mo Ay IP address Cortinie  LocalZone igw Eeit
| 200 « Enabled LocalZong Match3 Ay Mo Alias pattern match  Regex eki@oyuatefit Replace Cordinue LocalZone Wiew/Eclt
O 210 « Enahbled LocalZons Matchd Ay Mo Alizs pattern match  Regex [+ ygate fit Replace Cortinue LocalZone Wiew/Edit
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Kuvio 16. Kuvankaappaus VCS Control -gatekeeperin hakusaannoista.

Priority-kenttd toimii ik&&n kuin s&annon jarjestysnumerona. Pienempinumeroinen
sdantd kaydaan lapi ennen suurempaa numeroa. Mode-kenttd kertoo, milla tavoin
sdantoa kaytetdan, ja Pattern string -kenttd maarittelee sddnnossa kaytettavan merkki-
jonon. Pattern behaviour maarittelee sdantdon osuvalle haulle tehtdvan toimenpiteen.

Target-kenttéa puolestaan kertoo, mihin verkkoon puhelu ohjataan.

Kaydaan esimerkkind LocalZone Match4 -saéantd. S&dnnon prioriteetti on toiseksi mata-
lin sdantolistalla. Mikali tuleva puhelu ei tdsmaa yhteenkadn 500 prioriteetin sdanndis-
ta, kdydaan tdma saanto lapi. Sdanté muuttaa paikallisverkosta kayttajanimelld tulevat
puhelupyynnot siten, ettd se lisda paikallisverkolle maaritetyn domain-nimen haetun
kayttajanimen perdan ja ohjaa sen paikallisverkkoon. Kaytannossa tdma tarkoittaa sité,
ettd jos puhelun kohteeksi maaritelladn esimerkiksi mikko.rahkama, puhelu ohjataan

mikko.rahkama@cygate.fi-laitteelle.

Paikallisverkon ulkopuolelle soitettaessa puhelut ohjataan TraversalZoneen, joka ohjaa
puhelun Soneran gatekeeperille. Cygaten oma Expressway gatekeeper ei vield kykene
reitittAmaan puheluita julkiseen verkkoon. Siksi puhelut ohjataan vield toistaiseksi So-

neran Expresswayn ohjattavaksi.

6.3 Puhelun yhdistdminen

Testipuhelu tehtiin laitteiden mikko.rahkama (Tandberg 1700MXP) ja helsinki.vuosi
(Tandberg EX90) vdlille. Kuviossa 17. ndkyy CVS Control —gatekeeperin loki puhelun
yhdistamisesta sekd H.323- ettd SIP-protokollilla. Lokindkyma nayttdd uudemman vies-
tit ensin, joten puheluiden katkaisuviestit nakyvat ensimmaisend. Ensimmainen puhelu
tehtiin H.323-protokollalla ja toinen SIP-protokollalla. Molemmissa puheluissa Src-ip-

kohdassa lokia on soittavan laitteen (17000MXP) IP-osoite.
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Puheluiden yhdistamisviestien lisdksi lokissa nakyy licensemanagerin puhelulle puhelun
ajaksi varaama lisenssi. Talla viestilla gatekeeper sallii paatelaitteiden valisen puhelun.

Puhelun katkettua tama lisenssi puretaan.

tvos: Event="Call Disconnected" Service="SIP" Src-ip="1NNEG_G_GE' ='c-port="0051" Src-alias-type="3P" Src-alias="ghmikko rahkama@cygate 1" Det-alias-type="2I" Dat-aliss="siphelsink vuositicvaste 1" Call-serial-number=";
tvos: Event="3earch Completed" Service="SIE" Sro-alias-type="SIE" Sro-aliss="mikko tahkamai@cyoate fi* Dst-alias-type="3P" Dat-alias="zixhalsinki vuositcygsate ' Call-serial-number="306e1c06-77c1-1181 -b435-001 01311 252"
tves: Event="Call Connected" Service="SIP" Src-ip-"{R’ Src-port="5061" Src-alias type="SIP" Si lias=""sij il I fi" Dst-alias-type="SIP" Dst-alias="gsip:helsinki.vuosi jate.fi"
licensemanager: Level="[MEC" Detail="Licenze granted" local_call_jd="30621c06-77c1-1121 -b435-001 01311 252" lic_type="nontraversal® UTCTime="2012-03-27 03:59:0:

tuos: Evert="Call Attempted” Service="SE" Src-ip="TNNGT = c-port="3061" Src-aliastype="SIP" Src-alias="sixmikko rahkamafoyaste 1" Dat-alas-type="SIF" Dst-aliaz="zsip:helsinki vuosidbcyoate 1" Call-seriaknumber="306:
tvcs: Event="3earch attempted" Service="3P" Src-alias-type="3P" Src-aliss="mikko rahkama@cyuate fi* Dst-alias-type="3IP" Dst-alias="siphelsinki.vuos@cygste fi' Cal-setial-number="300e1 c06-F7c1-11e1-b4 35-0010131 11252"
licensemanager: Level="INFC" Detail="License freed" local_call_id="11614865-77c1-1121-69d3-0010731{1252" lic_type="nortraversal" UTCTime="2012-03-27 03:56:31 700"

tucs: Evert="Call Disconnected"” Service="H323" Src-in="NNGNGGN = c-port="3557" Src-aliastype="H323" Src-alias="mikko rahkamad@cygate £ Det-alias-type="H323" Dat-alias="helzinki vuosidhcygste 1" Call-serial-number="1"
tvcs: Event="Call Connected" Service="H323" Src-ip="1N" STc-port="5557" Src-alias-type="H323" Src-alias="mikko.rahkamai@ cygate.fi" Dst-alias-type="H323" Dst-alias="helsinki. i fi"Ca
tycs: Evert="Zearch Completed" Service="H323" Src-alias-type="H323" Src-alias="mikko rahkamadoygate " Det-alias-type="H323" Dat-alias="helsinkl vuosichcygate £" Call-serial-number="1161 4865-77c1-11e1 -89ci3-001 0131 f1 et
tvos: Evert="Call Answwer attempted" Service="H323" Src-ip="SEEGE' =rc-port="1713" Src-aliss-type="H323" Src-alizs="mikko rahkama@oyiate fi' Dst-i="{ G al-serisl-number="11614665-77c1-1121-33d3-0010
licensemanager: Level="[MEC" Detail="License granted" local_call_jd="11614565-77c1-1121-8903-001 0131 f1252" lic_type="nontraversal UTCTime="2012-03-27 03:58:10 325"

tvos: Evert="Search Attempted" Service="H323" Src-gliss-type="H323" Src-aliss="mikko rehkama@cyoate fi* Det-alias-type="H323" Dst-alas="helsinki vuosifbcygate fi" Call-setial-number="1161486a-77c1-11e1-8903-001 0f3111e5
tvos: Evert="Call Aftempted" Service="H323" Src-io="GGzGzGE' >tc-pot="5557" Src-alias-type="H323" Src-alias="mikkorahkamaioygate ' Dat-alins-type="H323" Det-glias="helsinki vuosifoygsate ' Call-serial-number="1161.
tvos: Evert="Search Completed" Service="H323" Src-alias-type="H323" Src-alias="mikko rahkamaddoygate 1" Det-alias-type="H323" Dat-alias="helsinki vuosid@cygate 1" Call-serial-number="1161 486a-77c1-11e1 -80c3-001 031 flef
tves: Event="Search Attempted" Service="H323" Src-aliss-type="H323" Src-aliss="mikko rehkama@cyste fi* Dat-alias-type="H323" Dst-alias="helzinki vuosifcyyate fi" Call-serial-number="11614865-77c1-11e1-89d3-0010f3111e5

Kuvio 17. Kuva CVS Control -gatekeeperin lokista puhelun yhdistymisesta.

Aktiivinen puhelu nékyy myds TMS:n Calls Status -nédkymassa. Kuviossa 18 on kuvan-
kaappaus mikko.rahkama-laitteen tiedoista TMS:sta H.323 protokollalla tehdyn puhelun

aikana. TMS:n kautta voi soittaa ja katkaista puheluita laitekohtaisesti.

SUmmETY Settings Call Status Phome Book | Connection | Permissions | Logs

Picture Mode: Unknaswn

Encryption:  AES 128

E 164 Aligs:

H.323 D mikko.rahkamaEcygste fi

o Pumber Matme  State Direction  Protocol  Type  Bandwidth  WideoinOut  YideoRes  DuoRes  Encryption  Duration

| | helzinki vucsig@eygate fi Connected Outgoing H323 Video 1472kbps  H2ZEAM2E4  F20p0720p  OffIOff Aes128 00:a0:32
PiHazs x| | stzkeps |

| Refresh Pane || Dial || Disconnect

Kuvio 18. Kuva TMS:n puhelutiedoista aktiivisen puhelun aikana.

Yhteytta kokeiltiin my6s kotiverkosta toimistoverkkoon. Yhteydenotto tapahtui Jabber-
ohjelmalla. Paallepain yhteys nékyy muodostuvan tasmalleen samalla tavalla kuin pai-
kallisverkostakin, mutta lokeja katsomalla huomataan yhteyden kulkevan kahden gate-

keeperin kautta.

Kotiverkosta soitettaessa puhelu menee ensin Soneran Expressway-gatekeeperille, joka
ohjaa puhelun edelleen Cygaten Control-getekeeperille. Jabber-ohjelmaan kirjaudu-

taan kayttajanimella mikko.rahkama.movi@video.cygate.fi, joka on yksi Cygaten tyon-
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tekijoilleen etépalavereja varten luoma kayttajatunnus. Kaikki vastaavat kayttajatun-

nukset ovat Cygate Oy:n hallinnoimia ja sijaitsevat erilliselléa palvelimella.

Lokeja tarkastelemalla huomataan, ettd molempien laitteiden lokeissa lahde IP-
osoitteena nakyy toisen gatekeeperin IP-osoite laitteen IP-osoitteen sijasta. Soittavana
laitteena on mikko.rahkama.movi@video.cygate.fi (Jabber-kayttajatili) ja kohteena
mikko.rahkama@cygate.fi (1700MXP).

'

Kuvio 19. Jabberilla otettu yhteys toimisto- ja kotiverkon valilla.

Taydelliset lokirivit puheluiden yhdistymisesta loytyvat liitteistéa 2. ja 3. Naista riveista
nakyy selkeasti kappaleissa 3.2 ja 4.2 kaydyt H.323- ja SIP-protokollien signalointivies-
tit.

7 Yhteenveto

Tassa insinforitydssa tutustuttiin &ani- ja videopuheluiden yhdistymiseen IP-verkon yli.
Néaiden yhteyksien taustalla toimivista tekniikoista ja protokollista, kuten VolP ja H.323,

kaytiin lapi olennaisimmat osat puuttumatta niiden yksityiskohtaisimpiin ominaisuuksiin.



27

Tyossa esiteltiin kokonaisuudessaan H.323- ja SIP-pohjaisten verkkojen komponentit,
naiden roolit sekd toiminta. Kummallakin naill& protokollilla tehtavien puheluiden signa-

lointi, eli puhelun yhdistyminen, kaytiin I&pi vaihe vaiheelta.

Kaytannon osuudessa tutustuttiin Cygate Oy:n videoneuvotteluymparistoon, siella ole-
viin laitteisiin ja niiden ominaisuuksiin. Tandbergin 1700 MXP -paételaite rekisteroitiin
gatekeeperille ja sille luotin oma profiili TMS:ssd. Lisdksi tutustuttin TMS-

kayttoliittymaan, jolla kaikkia videoneuvotteluverkon laitteita hallitaan.

Kaytannonosuudessa soitettiin puheluita kahden videoneuvottelulaitteen valilla kaytta-
en seka SIP- etta H.323-protokollaa. Gatekeeperien ja TMS:n tiedoista seurattiin, kuin-

ka puhelut yhdistyvét laitteiden valilla.
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1(1)
Laitteen rekisterointilogi VCS Control —gatekeeperilta
Mar 26 14:24:33 tvcs: Event="Registration Accepted" Service="H323" Dst-
IP=""XXX. XXX.XXX.XXX" Dst-port="1719" Dst-alias-type="H323" Dst-

alias="mikko.rahkama@cygate.fi" Protocol="UDP" Level="1" UTCTime="2012-03-26
11:24:33,526"

Mar 26 14:24:33 tvcs: Event="Registration Requested" Service="H323" Src-
IP=""XXX.XXX.XXX.XXX" Src-port="1719" Src-alias-type="H323" Src-
alias="mikko.rahkama@cygate.fi" Protocol="UDP" Level="1" UTCTime="2012-03-26
11:24:33,526"

Mar 26 14:24:33 tvcs: Event="Registration Accepted" Service="SIP" Src-
IP=""XXX.XXX.XXX.XXX" Src-port="5061" Protocol="TLS"
AOR="mikko.rahkama@cygate.fi" Con-

tact="sip:mikko.rahkama@xxx.xxx.xxx.xxx:5061;transport\=tls" Duration="60" Lev-
el="1" UTCTime="2012-03-26 11:24:33,218"

Mar 26 14:24:33 tvcs: Event="Registration Requested" Service="SIP" Src-
IP=""XXX.XXX.XXX.XXX" Src-port="5061" Protocol="TLS"
AOR="mikko.rahkama@cygate.fi" Con-

tact="sip:mikko.rahkama@xxx.xxx.xxx.xxx:5061;transport\=tls" Duration="60" Lev-
el="1" UTCTime="2012-03-26 11:24:33,216"
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1(4)
SIP ja H.323 signalointilogit
SIP
Mar 27 06:59:27 licensemanager: Level="INFO" Detail="License freed" lo-
cal_call_id="306e1c06-77c1-11e1-b43a-0010f31f1e52" lic_type="nontraversal"
UTCTime="2012-03-27 03:59:27,949"
Mar 27 06:59:27 tvcs: Event="Call Disconnected"” Service="SIP" Src-
IP=""XXX.XXX.XXX.XXX" Src-port="5061" Src-alias-type="SIP" Src-
alias="sip:mikko.rahkama@cygate.fi" Dst-alias-type="SIP" Dst-

alias="sip:helsinki.vuosi@cygate.fi*  Call-serial-number="306e1c06-77c1-11el-b43a-
0010f31f1e52" Tag="306elcec-77cl-11el-ba96-0010f31f1e52" Protocol="TLS" Lev-
el="1" UTCTime="2012-03-27 03:59:27,944"

Mar 27 06:59:23 tvcs: Event="Search Completed" Service="SIP" Src-alias-
type="SIP" Src-alias="mikko.rahkama@cygate.fi" Dst-alias-type="SIP" Dst-
alias="sip:helsinki.vuosi@cygate.fi*  Call-serial-number="306e1c06-77c1-11el-b43a-
0010f31f1e52" Tag="306elcec-77cl-11e1-ba96-0010f31f1le52" Detail="found:TRUE,

searchtype:INVITE" Call-routed="YES" Level="1" UTCTime="2012-03-27
03:59:23,897"

Mar 27 06:59:23 tvcs:  Event="Call Connected" Service="SIP"  Src-
IP=""XXX.XXX.XXX.XXX" Src-port="5061" Src-alias-type="SIP" Src-
alias="sip:mikko.rahkama@cygate.fi" Dst-alias-type="SIP" Dst-

alias="sip:helsinki.vuosi@cygate.fi*  Call-serial-number="306e1c06-77c1-11el-b43a-
0010f31f1e52" Tag="306elcec-77c1l-11el-ba96-0010f31fle52" Protocol="TLS" Call-
routed="YES" Level="1" UTCTime="2012-03-27 03:59:23,896"

Mar 27 06:59:02 licensemanager: Level="INFO" Detail="License granted"
local_call_id="306e1c06-77cl-11el1-b43a-0010f31f1e52" lic_type="nontraversal"
UTCTime="2012-03-27 03:59:02,288"
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Mar 27 06:59:02 tvcs:  Event="Call  Attempted” Service="SIP"  Src-
IP=""XXX.XXX.XXX.XXX" Src-port="5061" Src-alias-type="SIP" Src-
alias="sip:mikko.rahkama@cygate.fi" Dst-alias-type="SIP" Dst-

alias="sip:helsinki.vuosi@cygate.fi*  Call-serial-number="306e1c06-77c1-11el-b43a-
0010f31f1e52" Tag="306elcec-77cl-11e1-ba96-0010f31f1e52" Protocol="TLS"
Auth="NO" Level="1" UTCTime="2012-03-27 03:59:02,275"

Mar 27 06:59:02 tvcs: Event="Search Attempted" Service="SIP" Src-alias-
type="SIP" Src-alias="mikko.rahkama@cygate.fi" Dst-alias-type="SIP" Dst-
alias="sip:helsinki.vuosi@cygate.fi*  Call-serial-number="306e1c06-77c1-11el-b43a-
0010f31f1e52" Tag="306elcec-77cl-11el-ba96-0010f31f1e52" De-
tail="searchtype:INVITE" Level="1" UTCTime="2012-03-27 03:59:02,275"

H.323
Mar 27 06:58:31 licensemanager: Level="INFO" Detail="License freed" lo-
cal_call id="1161486a-77c1-11e1-89d3-0010f31f1e52" lic_type="nontraversal"

UTCTime="2012-03-27 03:58:31,700"

Mar 27 06:58:31 tvcs: Event="Call Disconnected" Service="H323" Src-
IP=""XXX. XXX.XXX.XXX" Src-port="5557" Src-alias-type="H323" Src-
alias="mikko.rahkama@cygate.fi" Dst-alias-type="H323" Dst-
alias="helsinki.vuosi@cygate.fi" Call-serial-number="1161486a-77c1-11e1-89d3-

0010f31f1e52" Tag="11614996-77c1-11el-b8ae-0010f31f1e52" Protocol="TCP" Lev-
el="1" UTCTime="2012-03-27 03:58:31,694"

Mar 27 06:58:28 tvcs:  Event="Call Connected" Service="H323" Src-
IP=""XXX. XXX.XXX.XXX" Src-port="5557" Src-alias-type="H323" Src-
alias="mikko.rahkama@cygate.fi" Dst-alias-type="H323" Dst-
alias="helsinki.vuosi@cygate.fi" Call-serial-number="1161486a-77c1-11e1-89d3-

0010f31f1e52" Tag="11614996-77c1-11el-b8ae-0010f31f1e52" Protocol="TCP" Lev-
el="1" UTCTime="2012-03-27 03:58:28,662"

Mar 27 06:58:28 tvcs: Event="Search Completed" Service="H323" Src-alias-
type="H323" Src-alias="mikko.rahkama@cygate.fi"  Dst-alias-type="H323" Dst-
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alias="helsinki.vuosi@cygate.fi" Call-serial-number="1161486a-77c1-11e1-89d3-
0010f31f1e52" Tag="11614996-77c1-11el-b8ae-0010f31f1le52" Detail="found:TRUE,
searchtype:Setup" Call-routed="YES" Level="1" UTCTime="2012-03-27 03:58:28,643"

Mar 27 06:58:10 tves: Event="Call Answer Attempted" Service="H323" Src-
IP=""XXX.XXX.XXX.XXX" Src-port="1719" Src-alias-type="H323" Src-
alias="mikko.rahkama@cygate.fi" Dst-ip="81.20.232.45" Call-serial-

number="1161486a-77c1-11e1-89d3-0010f31f1e52" Tag="11614996-77c1-11el-b8ae-
0010f31f1e52" Protocol="UDP" Auth="NO" Level="1" UTCTime="2012-03-27
03:58:10,331"

Mar 27 06:58:10 licensemanager: Level="INFO" Detail="License granted"
local _call id="1161486a-77c1-11e1-89d3-0010f31f1e52" lic_type="nontraversal"
UTCTime="2012-03-27 03:58:10,325"

Mar 27 06:58:10 tvcs: Event="Search Attempted" Service="H323" Src-alias-
type="H323" Src-alias="mikko.rahkama@cygate.fi"  Dst-alias-type="H323" Dst-
alias="helsinki.vuosi@cygate.fi" Call-serial-number="1161486a-77c1-11e1-89d3-
0010f31f1e52" Tag="11614996-77c1l-11el-b8ae-0010f31f1e52" De-
tail="searchtype:Setup" Level="1" UTCTime="2012-03-27 03:58:10,313"

Mar 27 06:58:10 tvcs: Event="Call Attempted" Service="H323" Src-
IP=""XXX. XXX.XXX.XXX" Src-port="5557" Src-alias-type="H323" Src-
alias="mikko.rahkama@cygate.fi" Dst-alias-type="H323" Dst-
alias="helsinki.vuosi@cygate.fi" Call-serial-number="1161486a-77c1-11e1-89d3-

0010f31f1e52" Tag="11614996-77c1-11el-b8ae-0010f31f1e52" Protocol="TCP"
Auth="NO" Level="1" UTCTime="2012-03-27 03:58:10,313"

Mar 27 06:58:10 tvcs: Event="Search Completed" Service="H323" Src-alias-
type="H323"  Src-alias="mikko.rahkama@cygate.fi"  Dst-alias-type="H323" Dst-
alias="helsinki.vuosi@cygate.fi" Call-serial-number="1161486a-77c1-11e1-89d3-
0010f31f1e52" Tag="11614996-77c1-11el-b8ae-0010f31f1le52" Detail="found:TRUE,
searchtype:ARQ" Call-routed="YES" Level="1" UTCTime="2012-03-27 03:58:10,188"
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Mar 27 06:58:10 tvcs: Event="Search Attempted" Service="H323" Src-alias-
type="H323" Src-alias="mikko.rahkama@cygate.fi"  Dst-alias-type="H323" Dst-
alias="helsinki.vuosi@cygate.fi" Call-serial-number="1161486a-77c1-11e1-89d3-
0010f31f1e52" Tag="11614996-77cl-11el-b8ae-0010f31f1e52" De-
tail="searchtype:ARQ" Level="1" UTCTime="2012-03-27 03:58:10,181"



Liite 3

1(3)
Jabber-yhteyden logitiedot
Cygaten gatekeeperiltd
Apr 4 15:07:36 licensemanager: Level="INFO" Detail="License freed" lo-
cal_call_id="b28fbeae-7e4e-11e1-a082-0010f31f1le52" lic_type="traversal"
UTCTime="2012-04-04 12:07:36,398"
Apr 4 15:07:36 tvcs: Event="Call Disconnected"” Service="SIP" Src-
IP=""XXX.XXX.XXX.XXX" Src-port="7005" Src-alias-type="SIP" Src-
alias="sip:mikko.rahkama.movi@video.cygate.fi" Dst-alias-type="SIP" Dst-

alias="sip:mikko.rahkama@cygate.fi" Call-serial-number="b28fbeae-7e4e-11e1-a082-
0010f31f1e52" Tag="b288b726-7ede-11el-bb16-0010f31ae424" Protocol="TLS" Lev-
el="1" UTCTime="2012-04-04 12:07:36,389"

Apr 4 15:07:11 tvcs: Event="Search Completed" Service="SIP" Src-alias-
type="SIP" Src-alias="mikko.rahkama.movi@video.cygate.fi" Dst-alias-type="SIP" Dst-
alias="sip:mikko.rahkama@cygate.fi" Call-serial-number="b28fbeae-7e4e-11e1-a082-
0010f31f1e52" Tag="b288b726-7ed4e-11el-bb16-0010f31ae424" Detail="found:TRUE,

searchtype:INVITE" Call-routed="YES" Level="1" UTCTime="2012-04-04
12:07:11,533"

Apr 4 15:07:11 tvcs:  Event="Call Connected" Service="SIP"  Src-
IP=""XXX.XXX.XXX.XXX" Src-port="7005" Src-alias-type="SIP" Src-
alias="sip:mikko.rahkama.movi@video.cygate.fi" Dst-alias-type="SIP" Dst-

alias="sip:mikko.rahkama@cygate.fi" Call-serial-number="b28fbeae-7e4e-11e1-a082-
0010f31f1e52" Tag="b288b726-7ede-11el-bb16-0010f31ae424" Protocol="TLS" Call-
routed="YES" Level="1" UTCTime="2012-04-04 12:07:11,523"

Apr 4 15:07:06 licensemanager: Level="INFO" Detail="License granted"
local_call_id="b28fbeae-7e4e-11e1-a082-0010f31f1le52" lic_type="traversal"
UTCTime="2012-04-04 12:07:06,627"
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Apr 4 15:07:06 tvcs:  Event="Call  Attempted” Service="SIP"  Src-
IP=""XXX.XXX.XXX.XXX" Src-port="7005" Src-alias-type="SIP" Src-
alias="sip:mikko.rahkama.movi@video.cygate.fi" Dst-alias-type="SIP" Dst-

alias="sip:mikko.rahkama@cygate.fi" Call-serial-number="b28fbeae-7e4e-11e1-a082-
0010f31f1e52"  Tag="b288b726-7ede-1lel-bb16-0010f31ae424"  Protocol="TLS"
Auth="NO" Level="1" UTCTime="2012-04-04 12:07:06,615"

Apr 4 15:07:06 tvcs: Event="Search Attempted" Service="SIP" Src-alias-
type="SIP" Src-alias="mikko.rahkama.movi@video.cygate.fi" Dst-alias-type="SIP" Dst-
alias="sip:mikko.rahkama@cygate.fi" Call-serial-number="b28fbeae-7e4e-11e1-a082-
0010f31f1e52" Tag="b288b726-7e4e-11e1-bb16-0010f31ae424" De-
tail="searchtype:INVITE" Level="1" UTCTime="2012-04-04 12:07:06,615"

Soneran gatekeeperilta

Apr 4 15:07:36 tvcs: Event="Call Disconnected” Service="SIP" Src-
IP=""XXX.XXX.XXX.XXX" Src-port="5061" Src-alias-type="SIP" Src-
alias="sip:mikko.rahkama.movi@video.cygate.fi" Dst-alias-type="SIP" Dst-

alias="sip:mikko.rahkama@cygate.fi* Call-serial-number="b2bf09d4-7e4e-11e1-8f09-
0010f3171b60" Tag="b288b726-7ede-11el-bb16-0010f31ae424" Protocol="TLS" Lev-
el="1" UTCTime="2012-04-04 12:07:36,727"

Apr 4 15:07:11 tvcs: Event="Search Completed" Service="SIP" Src-alias-
type="SIP" Src-alias="mikko.rahkama.movi@video.cygate.fi" Dst-alias-type="SIP" Dst-
alias="sip:mikko.rahkama@cygate.fi* Call-serial-number="b2bf09d4-7e4e-11e1-8f09-
0010f3171b60" Tag="b288b726-7ede-11e1-bb16-0010f31ae424" Detail="found:TRUE,

searchtype:INVITE" Call-routed="YES" Level="1" UTCTime="2012-04-04
12:07:11,932"

Apr 4 15:07:11 tvcs:  Event="Call Connected"  Service="SIP"  Src-
IP=""XXX.XXX.XXX.XXX" Src-port="5061" Src-alias-type="SIP" Src-
alias="sip:mikko.rahkama.movi@video.cygate.fi" Dst-alias-type="SIP" Dst-

alias="sip:mikko.rahkama@cygate.fi* Call-serial-number="b2bf09d4-7e4e-11e1-8f09-
0010f3171b60" Tag="b288b726-7ede-11el-bb16-0010f31ae424" Protocol="TLS" Call-
routed="YES" Level="1" UTCTime="2012-04-04 12:07:11,921"
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Apr 4 15:07:06 tvcs:  Event="Call  Attempted” Service="SIP"  Src-
IP=""XXX.XXX.XXX.XXX" Src-port="5061" Src-alias-type="SIP" Src-
alias="sip:mikko.rahkama.movi@video.cygate.fi" Dst-alias-type="SIP" Dst-

alias="sip:mikko.rahkama@cygate.fi* Call-serial-number="b2bf09d4-7e4e-11e1-8f09-
0010f3171b60"  Tag="b288b726-7e4e-11el-bb16-0010f31ae424"  Protocol="TLS"
Auth="NO" Level="1" UTCTime="2012-04-04 12:07:06,926"

Apr 4 15:07:06 tvcs: Event="Search Attempted" Service="SIP" Src-alias-
type="SIP" Src-alias="mikko.rahkama.movi@video.cygate.fi" Dst-alias-type="SIP" Dst-
alias="sip:mikko.rahkama@cygate.fi* Call-serial-number="b2bf09d4-7e4e-11e1-8f09-
0010f3171b60" Tag="b288b726-7ede-11e1-bb16-0010f31ae424" De-
tail="searchtype:INVITE" Level="1" UTCTime="2012-04-04 12:07:06,926"



