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Tamin opinndytetyOn tavoitteena on tutkia, millaisia kaytintojd ja asenteita vanhemmil-
la on ala-asteikiisten lastensa internetin kdyton valvontaa ja tietoturvan tirkeyttd koh-
taan. Tavoitteena on myo6s saada selville, millaisia ratkaisuja vanhemmilta mahdollisesti
vield puuttuu. Aihetta tutkitaan lasten vanhempien nikékulmasta.

Tyon teoriaosuudessa perehdytiin jo olemassa olevaan tietoon ja tutkimuksiin lasten
internetin kiytosti ja sen riskeistd. Aikaisempien tutkimusten mukaan lasten internetin
kaytto on kasvanut tuntuvasti vilmeisen vuosikymmenen aikana. Lasten lisidntyneestd
vapaasta internetin kdytOstd seuraa monia riskejd, kuten haitallisille sivustoille padtymis-
td, henkil6kohtaisten tietojen tahatonta levidmisti ja virustartuntoja.

Vanhempien tehtivi kasvattaa lapsensa vastuullisiksi ja tarkkaavaisiksi internetin kayt-
tajiksi on haasteellinen. Pelkit sanalliset keinot eivit vilttimatta aina riitd, ja tarjolla
onkin huomattava maari erilaisia teknisia valvontakeinoja tukemaan kasvatuksellisia
metodeja.

Teoriaosuuden pohjalta tehtiin kvantitatiivinen kyselytutkimus, joka toteutettiin kevaal-
14 2012. Kyselyyn saatiin 52 vastausta, joiden pohjalta koottiin yhteenveto ja johtopaa-
tokset.

Kyselytutkimuksessa tuli ilmi, ettd vanhemmat eivit juurikaan hyédynna teknisid tyoka-
luja lastensa internetin kdyton valvonnassa. Suurin osa luottaa kasvatuksellisiin keinoi-
hin, eivatka ulkopuoliset ohjelmat tai palvelut tunnu vanhemmista vilttamattomilta

Vaikka vanhemmat ovat tutkimustulosten perusteella melko tyytyviisid omiin valvon-
takykyihinsd, on kuitenkin havaittavissa, ettd vanhemmat kaipaisivat oman tietotaitonsa
parantamiseksi erityisesti heitd varten suunniteltua kattavaa tietopakettia.
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The aim of this thesis is to study what kind of practices and attitudes the parents of
primary school aged children have towards monitoring the children’s internet usage
and the importance of data security. The aim is also to find out what kind of solutions
the parents still need. The subject is studied from the parents’ perspective.

The theoretical part of this thesis is focused on the already existing knowledge and
studies of children’s Internet usage and its risks. According to earlier studies, the chil-
dren’s online time has increased significantly during the past decade. Children's in-
creased freedom of using the Internet can cause many risks, such as children ending up
on inappropriate web pages, accidental distribution of personal data and computer vi-
rus infections.

Parents’ job of raising their children as responsible and attentive Internet users is chal-
lenging. Mere verbal means may not always be sufficient, and that is why there is a
considerable number of different technical means of control to support the educational
methods.

A quantitative survey was made based on the theoretical part and it was conducted
during the spring 2012. The survey received 52 answers, by which the summary and
conclusions were written.

The survey revealed that the parents do not really take advantage of the existing tech-
nical tools in monitoring their children’s internet use. The majority relies on education-
al means and don’t really feel that external programs or services are necessary.

Although based on the results the parents are quite satisfied with their supervision abil-
ities, it appears that many of them wish for a comprehensive information package de-
signed specifically for them.
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1 Johdanto

Tima opinndytetyo on kirjoitettu HAAGA-HELIA ammattikorkeakoulun tietojenka-
sittelyn koulutusohjelmaan. Opinnaytetyon aitheeksi maarittyi kirjoittajan omien mie-
lenkiintojen pohjalta Ala-asteikiisten lasten internetin kayton valvonta ja tietoturva, jota
tutkitaan teoriaosuuden kirjallisuuskartoituksen ja tdssi tyossi toteutettavan kyselytut-

kimuksen kautta. Opinnaytetyo on julkinen, eika silld ole ulkopuolista toimeksiantajaa.

Internetin rooli ala-asteikiisten lasten elimassa on nykydan huomattavan suuri. Roolin
kasvaessa nousevat esiin kysymykset internetin kdyton valvonnan ja tietoturvan tehok-
kuudesta. Lieveilmioiden lisdantyessa myos kasvattajien tietimyksen tulisi olla ajan ta-
salla. Aihe on erittdin ajankohtainen ja tirked ja sen tutkimisessa voi hyodyntid monia

poikkitieteellisesti kiinnostavia nakokulmia.

1.1 Tavoitteet, tutkimusongelma ja rajaukset

Timan opinndytetyon tarkoituksena on selvittdd, millaisia kiytint6ja ja asenteita van-
hemmilla on ala-asteikdisten lasten internetin kiyton valvontaa ja sisallon suodatusta
kohtaan. Tavoitteena on my6s saada selville, millaisia ratkaisuja mahdollisesti vield
puuttuu sekd miten tietoturvaan kiinnitetddn huomiota lasten internetin kiytdssa. Asiaa
tutkitaan lasten vanhempien nakokulmasta, ja tutkimuksen tarkoituksena on kerita ai-
neisto vanhempien timin hetken asenteista, kdytinnoistd, tyOkaluista ja kehitystoiveis-

ta.

Tutkimushypoteesi on, ettd nyky-yhteiskunnassa vanhemmilla on hyvit tekniset mah-
dollisuudet valvoa ja suodattaa lasten internetissa kohtaamaa sisaltoa. Tutkimuksen
tavoitteena on selvittda pitdako tima paikkansa, ja milla osa-alueilla vanhemmat mah-
dollisesti kaipaavat viela lisad osaamista tai uusia tyokaluja lapsen internetin kayton

tarkkailuun.

Tutkimuksesta rajataan pois tarkempi kasvatustieteellinen nakokulma, eli lasten inter-



net-kayttaytymiseen vaikuttaminen tutkituin kasvatustieteellisin menetelmin. My6s suo-
ranainen opettajien nakokulma lasten internetin kdyton valvontaan on rajattu tutkimuk-
sen ulkopuolelle, vaikka opinniytetyén tulokset ovatkin mahdollisesti hy6dyllisid my6s

opetushenkilokunnalle. Kyselya ei my6skidin laajennettu kattamaan lasten omakohtaisia

kokemubksia, silld niihin laajentaminen vaatisi suuremman mittakaavan tutkimusta.

1.2 Tutkimuksen rakenne

Tutkimuksessa on kaksi pddosa-aluetta: teoreettinen taustaselvitys sekd kyselyna suori-
tettava tutkimusosuus ja sen tulosten lapikdynti ja johtopaitokset. Teoriaosuus toimii
pohjana kyselyn rakentamiselle sekid tutkimusongelmien tismentidmiselle. Siind kdydadn
ldpi internetin taustaa, lasten internetin kdyton kasvua ja kiyttotapoja, riskejd, vanhem-
pien osuutta internetin kayton valvojina sekd olemassa olevia teknisia valvontatyokalu-
ja. Tutkimusosuus suoritetaan kvantitatiivisena survey-tutkimuksena, eli kohderyhmista
poimitulle otokselle lihetetylld sihkéiselld kyselylomakkeella. Taman jilkeen tulokset
kootaan yhteen, analysoidaan ja selitetdin sanallisesti. Lopuksi esitellidn opinndytetyon

johtopaitokset ja tutkimuksen arviointi.



2 Teoriatausta

Vuonna 2012 internet on linsimaisen ihmisen elimaissa kaikkialla. Herdamme aamulla,
ja dlypuhelin ilmoittaa uudesta sihképostiviestistd. Selaamme uutisotsikot aamukahvin
juomisen ohessa ja tarkistamme ehkd, millaista sdatd paivaksi luvataan. T6issd avaamme
sahkOpostin ja etsimme tietoa mahdollisesta asiakkaasta internetistd. Paiviamme saattaa
mahtua vield laskujen maksamista verkkopankissa, yhteydenpitoa sosiaalisen median

kautta tai musiikin kuuntelua verkossa.

Siind missa internet on pikkuhiljaa ymparéinyt meidit, on se samalla astunut reippain
askelin osaksi yhd nuorempien lasten elamaa. Tassa teoriaosassa kasitelladn internetin
yleistymistd, sen arkipdiviistymistd lasten elimassa ja keinoja, joita vanhemmille on tar-

jolla lasten internetin kiyton turvaamiseksi.

2.1 Internetin kehitys

Internetin ottaessa ensimmaisid askeliaan 1960-luvun alkupuolella tuskin uskottiin, mi-
hin kaikkeen sen kayttotarkoitukset tulevaisuudessa saattavat yltada. 1967 Yhdysvalloissa
toteutettiin hallituksen ja armeijan kdyttoo6n ARPAnet-projekti, jonka tarkoituksena
olisi olla verkko, jonka kaikki koneet olisivat tasavertaisia toisiinsa nihden. Tuosta pro-
jektista lahtenyt kehitys johti kolme vuotta my6hemmin tehtyyn ensimmaiseen kahden
koneen valiseen verkkoyhteyteen. Tuota tuskin voi vield kutsua ensimmaiiseksi interne-
tyhteydeksi, mutta ARPAnet — projekti synnytti myés TCP/IP — protokollan, jota voi-

daan pitdd koko internetin perustana. (Suomen Internetopas 2012).

Ennen World Wide Webid internet oli kuitenkin ldhinna protokollia ja vaikeaselkoista
tekstid tdynnd olevia naytt6jd. World Wide Web eli WWW syntyi CERNissd, Euroopan
hiukkasfysiikan tutkimuskeskuksessa, 1990-luvun alussa. 30. huhtikuuta 1993 CERN
teki merkittavin ilmoituksen: WWW vapautuisi kaikkien kdyttoon ilmaiseksi. Samana
vuonna myos Suomessa aloitettiin ensimmaisten kaupallisten internetyhteyksien tar-

joaminen, kun tata ennen internet oli ollut vain Suomen tiedeyhteison kiytossi. Vapaan



internetin ja nettiselainten kehittymisen myota internetin kdytto lahti huimaan nousuun,
ja vuonna 1998 verkossa oli jo 750 000 kaupallista sivustoa. Voidaankin ajatella, ettd
vaikka WWW on vain osa internetid, juuri se pelasti internetin tekemalla siita suuren
yleis6n tunteman ja helposti hyédynnettivin. (CSC - Tieteellinen Laskenta Oy 1998;
Peter, 1. 2004.)

Nykyain internet on maailmanlaajuinen tietoverkko, jonka kayttiminen on meille arkis-
ta ja jokapaivaistd. Myo6s tutkimustulokset puhuvat puolestaan: suomalaisten internetin
kaytto lisaantyy yha. Tilastokeskuksen kevailla 2011 tekemistd tutkimuksesta kdy ilmi,
ettd 89 prosenttia 16—74 -vuotiaista kdyttda internetid, ja 76 prosenttia samasta ikaryh-
mistd on netissa paivittdin. Nuorimmissa ikdryhmissa (esim. 16—24 -vuotiaat) interne-
tin kaytto ei kiytinndssi voi endi lisddntya, silld se on jo lihes maksimissa. (Tilastokes-

kus 2011.)

2.2 Lapset ja internet

Myos lasten internetin kaytté on kasvanut tuntuvasti viimeisen vuosikymmenen aikana.
Euroopan Unionin osarahoittaman EU Kids Online — projektin toteuttaman kyselyn
mukaan lapset siirtyvit verkkoon yhd nuorempina — ensimmadisen internetkokemuksen
keskimairdinen ikd on Ruotsissa ja Tanskassa seitsemin ja monissa muissa Pohjois-
Euroopan maissa kahdeksan. Nuorimmat, n. 9-10 — vuotiaat lapset sanoivat internetiin
tutustumisen idn olleen keskimairin vain seitseman. Naisti muutoksista johtuen on
otettava huomioon, ettd internetin turvallisuudesta on pidettidva huolta ja asiasta kam-
panjoitava yhd nuoremmille ikdryhmille. (Livingstone, S., Haddon, L., G6rzig, A., &
Olafsson, K. 2011.)

Vuonna 2011 kolmannes 9-10 -vuotiaista vietti aikaa internetissa paivittain. Keskimaa-
riinen kayttoaika paivda kohden oli 9-10 -vuotiailla 58 minuuttia ja 11-12 —vuotiailla
74 minuuttia. Nama ajat tuntuvat hurjalta osuudelta ala-asteikidisen lapsen pdivisti, jo-
hon pitiisi mahtua myos koulu, liksyt, perhe, ystivien tapaaminen ja riittivasti unta.
Sukupuolten viliset erot internetin kiytdssd ovat ala-asteikiisten lasten kohdalla melko

vahaisia. (Livingstone, S. ym. 2011.)



Toisaalta lasten lisddntyva median kaytto ei valttimatta vihenna suoraa vuorovaikutusta
thmisten kanssa. Positiivinen mielikuva internetin hyodyntimisesta olisi, ettd sen kaytto
otetaan osaksi arkista kanssakdymisti, jolloin lapsen ja vanhempien suhde saattaa netin

kayttoa harjoitellessa jopa syventyi. (Suoranta 2001, 23.)

2.2.1 Kiyttotavat

On erittdin tarkeda tutkia ja tietad, miten ja missé lapset kdyttivit aikaa internetissa,
jotta osaamme varustautua oikein mahdollisia riskejd ajatellen. Vaikka lasten verkossa
viettimat ajat saattavat tuntua suurilta, toisaalta luvut osoittavat, ettd 9—12 -vuotiailla
toiseksi yleisin internetin kayttotarkoitus on sen hyédyntiminen koulutehtivissd — ne
hiviavit vain muutamalla prosenttiyksikolla internetpelien pelaamiselle. Samassa ika-
luokassa n. 65 prosenttia on viimeisen kuukauden aikana katsonut videoklippeji ja kes-
kimédrin 41 prosenttia on vieraillut jollakin sosiaalisen median sivustolla. Muita yleisia
kayttotapoja ovat chattailu, sihképostien lihettiminen, uutisten seuraaminen ja mo-

ninpeluu internetissa. (Livingstone, S. ym. 2011.)

Pelastakaa Lapset -jirjeston Lapsen dani -kyselyn (2010) mukaan netin kiyttotavat
muuttuvat lapsen kasvaessa. Ennen teini-ikaa lapset pelaavat enemmain nettipeleji ja
viettavat vihemman aikaa internetin yhteisoissd kuin yldasteelle siirryttyd. Tamin voisi
ajatella olevan hyvi tieto, silld pelatessa vain tiettyjd ja mahdollisesti vanhempien kont-
rolloimia peleja on pienempi mahdollisuus tormata haitalliseen sisalt66n kuin melko
vapaissa nettiyhteisoissa. Kuitenkin 10—12 -vuotiaista vastaajista jopa 56 prosenttia il-
moitti kayttavinsa Facebookia, 65 prosenttia Hotel-palvelua ja 41 prosenttia IRC-
galleriaa. Tidssd on otettava huomioon myds se, ettd esimerkiksi IRC-gallerian ehdoton
ikaraja on 12 vuotta, ja titd nuoremmat eivit saa rekisteroitya palveluun edes vanhem-
pien luvalla (IRC-galleria 2010). Rekisteroitymisvaiheessa lapsi on siis ilmoittanut ole-
vansa oikeaa ikddnsd vanhempi, jotta paisisi kiyttimidan verkkopalvelua. Vuoden 2011
EU Kids Online — tutkimuksen mukaan 9-16 - vuotiaista suomalaisista 14 prosenttia
asettaakin verkkopalveluissa idkseen vaarin ian. (Livingstone, S. ym. 2011; Pelastakaa

Lapset 2010.)



Internetissa on tarjolla myo6s lapsille ja nuorille tarkoitettuja tukipalveluja, kuten Elima
On Parasta Huumetta ry:n HuBu. 74 prosenttia lapsista kokee tirkeaksi, etta tallaisia
palveluja on olemassa. Internetin laajaa saatavuutta voi siis ndin kayttda my6s suoraan

avunantoon ja lapsen keskustelutarpeen tiyttimiseen. (Pelastakaa Lapset 2010.)

2.2.2 Riskit

Mikali lapsi saa vapaasti kayttdd internetid, han ajautuu ennen pitkdd tahtomattaankin
haitallisille sivustoille. Yksi nappiilyvirhe internetsivuston osoitteessa tai roskapostivies-
tin klikkaus saattaa viedd lapsen torkysivustoille. Jo nuorimmat lapset saattavat itse
huomata, ettd internetin kiytossd on my6s riskejd. Eu Kids Online -tutkimuksessa
(2011) 9-10 -vuotiaista lapsista 9 prosenttia kokee kohdanneensa internetissa hairitse-
vid sisdltod. Jopa 40 prosenttia samasta ikaluokasta ilmoittaa tietivinsd, ettd internetista
16ytyy materiaalia, joka saattaa olla haitallista heidin ikaisilleen lapsille. Lapset ilmoitta-
vat pelottaviksi kokemuksiksi muun muassa sivustot, joilla esiintyy eldinraakkaysta, vi-
kivaltaa, seksid sekd kauhuvaikutteiset pelit. Iin lisddntyessd tietoisuus internetin riskeis-
ta kasvaa ja riskit muuttuvat luonteeltaan erilaisiksi. (Lehtipuu 2006, 156; Livingstone,

S. ym. 2011; Thorslund 2007, 21.)

Nykyajan lapset kohtaavat enemmain seksuaalista sisiltd internetsivuilla kuin television
kautta. Yllittden suurin riski kohdata seksuaalisesti sopimatonta sisiltéd on pohjoiseu-
rooppalaisilla ja itieurooppalaisilla lapsilla, joista jopa joka kolmas on viimeisen vuoden
aikana tormannyt seksuaalisiin kuviin. On huomattavaa, ettd juuri nuorimpien lasten ja
tyttojen kohdalla vanhemmat ovat vahiten varuillaan — luultavasti mm. sellaisten yleis-
ten kasitysten mukaan, ettd pornografista sisdltdd kohtaavat lihinni vain pojat ja teini-
ikaiset. Joskus tillaiset sivustot saattavat peria vierailusta maksua, joka saattaa entises-
tadn nostaa sivustolle vahingossa eksyneen lapsen kynnysta kertoa asiasta vanhemmil-
leen. Aggressiivisille tai seksuaalisille sivustoille harhailua ei voi ottaa kevyesti, silld tut-
kimustulokset median vaikutuksesta lapsen arvomaailmaan ovat hilyttavid. Mitd

enemman lapsi tormaa seksuaalisiin sisaltoihin, sitd aikaisemmin lapsi aloittaa seksuaali-



sen kanssakaymisen. Vaikutuksille alttiimpia ovat juuri leikki- ja esikouluikaiset. (Li-

vingstone, S. ym. 2011; Tamminen 2001, 237; Thorslund 2007, 19-20.)

Internetissd — kuten muualla yhteiskunnassakin — on my6s mahdollisuus tulla kiusatuk-
si. Nettiriidat voivat olla jatkumoa fyysisessi todellisuudessa syntyneille ristiriidoille, tai
ne voivat saada alkunsa internetissd. Koulussa syntyneet sosiaaliset kiyttdytymismallit
saattavat siirtyd verkkoon asti ja vaikeuttaa kiusatun elimid ympiri vuorokauden. In-
ternetin tavoitettavuus 24 tuntia vuorokaudessa tarjoaa siis my6s kiusaajille laajan ja
mahdollisuuksia tiynni olevan pelikentin. Nettikiusaaminen nayttdisi kuitenkin olevan
yleisempda maissa, joissa kiusaaminen on muutenkin yleistd - ei maissa, joissa internetin
kayttd on suositumpaa. Niin ollen nettikiusaaminen onkin enemmain kautta historian
esiintyneen kiusaamisen uusi muoto, kuin seurausta uudesta teknologiasta. Muusta kiu-
saamisesta digitaalinen kiusaaminen eroaa lahinni siten, ettd verkossa miltei kaikesta jda
jonkinlainen todiste. Tekniikan ansiosta kiusaajan on vaikeampi kiistdd tapahtunutta, ja
suurin osa herjaavien viestien ldhettdjistd saadaankin yleensa kiinni. (Livingstone, S. ym.

2011; Thorslund 2007, 49-53.)

On myo6s olemassa suuri riski, ettd lapsi ei internetia kayttaessdan ymmarra suojata yksi-
tyisyyttadn. Yhteystiedot, nimet, kuvat ynnad muut levidvit netissa todella helposti yh-
delld klikkauksella, ja kerran jaettua informaatiota tai tiedostoja ei saa enaa takaisin.
Suomessa ja muualla EU:ssa on periaatteessa hyvin vahva tietosuoja, joka pohjautuu
henkil6tietolakiin. Valitettavasti kiytinto el aina vastaa periaatteita, ja internetissi jopa
virallisilta vaikuttavat tahot saattavat valittda heppoisin perustein kerattyja henkil6tietoja

eteenpdin kaupallisissa tarkoituksissa. (Korpela 2005, 173 - 174; Tietoturvakoulu 2010a)

On mahdollista, ettd esimerkiksi pelisivustoilla lapsi saattaa tormita rekisteroitymis-
pyyntoon, jonka palkkiona on sisddnpiisy palveluun tai jokin ilmainen hyédyke. Viat-
tomasta rekisteroinnista saattaa seurata roskapostivyory. Jos taas lapsi antaa yhteystie-
tonsa eteenpiin vaikkapa chateissa tai keskustelupalstalla, seuraukset saattavat olla vield
vakavampia: lapsi saattaa saada puhelinsoittoja, hairitsevia sahképostiviesteja tai jopa

tuntemattoman ihmisen hiiviskelemaan kotinurkilleen. (Lehtipuu 20006, 158 — 159)



Lapsen kayttdessa internetia myos tietoturvariskit korostuvat. Vasta tietokoneen kayt-
tod opetteleva lapsi saattaa vahingossa ladata internetistd haittaohjelmia tai viruksia si-
sdltdvid tiedostoja. Kotikoneelle saattaa asentua erilaisia vakoilu-, mainos tai soitto-
ohjelmia, jotka poimivat kayttdjan yksityisid tietoja. Vertaisverkko- eli tiedostonjako-
ohjelmat (peer-to-peer) mahdollistavat esimerkiksi pelien, musiikin ja elokuvien jakami-
sen suoraan kayttdjalta toiselle. Vertaisverkko-ohjelmista voi usein olla oikeasti hyotya,
mutta taitamattoman lapsen kisissd on suuri riski, ettd tietokoneen henkilokohtaisia
tiedostoja joutuu vieraisiin kisiin. Vertaisverkoissa on my6s paljon tekijinoikeudellisia
ongelmia: suuri osa sielld levidvistid materiaalista on tekijinoikeuden alaista, eika sitd
niin ollen saisi kopioida tai levittad. Usein lapsen tiedostonjako-ohjelmien kayttoa olisi-
kin hyvi rajoittaa. (Lehtipuu 2006, 159 — 160; Tietoturvakoulu 2010b; Tossavainen
2008)

2.3 Vanhemmat internetinkdytén valvojina

Katz kirjoittaa Virtuous Reality — kirjassaan (1997, artikkelissa Suoranta 2001, 27) digi-
taaliajan nakemyksestd, jonka mukaan lapset ovat informaatiovallankumouksen keskuk-
sessa, ja he my6s ymmirtavit digitaalista maailmaa paremmin kuin aikuiset. Useat van-
hemmat saattavat jopa idealisoida lastensa tekniset taidot ja ajatella, ettd teknologiset
taidot ovat lapselle jotenkin synnynniisid (Oksman & Rautiainen 2001, 78). Teknisesti
tarkasteltuna lasten valmiudet kdyttdd internetid saattavat hyvinkin olla paremmat kuin
monella aikuisella, mutta lapsen muut taidot, kuten mediakriittisyys ja harkintakyky,
eivit silti ole aikuisen tasolla. Siksi onkin erittdin tarkeda, ettd lapsi tutustuu internetin

ithmeelliseen maailmaan vanhemman valvovan silman alla.

Moni lapsi kuitenkin kokee internetin omana reviirindan, ja varsinkin vanhempien las-
ten kanssa internetin kaytto yhdessa tai sen kdyttotavoista neuvottelu voi jo olla vaike-
aa. Lasta pitaisi valvoa, mutta lapsi tuskin haluaa aikuista mukaan internetin maailmaan,
jos aikuinen koetaan ainoastaan valvovana taakkana. (Lehtipuu 2006, 153). Varsinkin
nuorempien lasten kohdalla valvonnan tirkeys seka lapsen etta aikuisen puolelta kui-
tenkin korostuu. Eu Kids Onlinen (2011) tutkimuksen mukaan 78 prosenttia 9—12

-vuotiasta lapsista oli sitd mieltd, ettd vanhempien avustuksesta ja valvonnasta on hyo6-



tya. Prosenttiluku kay miltei taismalleen yksiin vanhempien antaman vastauksen kanssa,
silla 80 prosenttia timin ikdluokan lasten vanhemmista ilmoitti valvonnan olevan hyo-
dyllista. Silti miltei kaksi kolmasosaa suomalaisista vanhemmista on sitd mieltd, ettd hei-
din pitaisi tehdd enemmin lastensa internetin kdyton tarkkailun suhteen. Sama lukema
lasten suusta oli vain 10 prosenttia. Valvontaa siis selkeésti pitiisi olla, mutta sen suh-

teen ei my&skddn saa liioitella tai ahdistaa lasta. (Livingstone, S. ym. 2011)

Vuonna 2009 tehdyssi raportissa (Hasebrink, Livingstone, Haddon & Olafsson) van-
hemmat 17 maasta maarittivat padstrategiansa lasten internetin kaytt66n puuttumiseen

seuraavasti:

Aikarajoitukset
Suora valvonta
Lapsen opastaminen turvalliseen internetin kdytt66n

Suodatinohjelmistot

1
2
3
4
5. Henkil6kohtaisten tietojen paljastamisen kieltavat saidnnot
6. Tietyilld sivustoilla kdynnin kieltiminen

7. Sivuhistorian tarkistaminen

8. Internet-tuttujen tapaamisen kieltivat saannot

9. Ventovieraille chattailun kieltiminen

1

0. Tiedostojen lataamisen kieltavat siannot

Kymmenesta tirkeimmasta strategiasta siis vain yhteen, kohdan 4. suodatinohjelmistoi-
hin, liittyy tekniset keinot valvoa lasten netin kiytt64. Sivuhistorian tarkistaminen liittyy
kylld internetselaimeen, mutta ei ole varsinainen tekninen valine vaan vanhemman suo-
rittamaa valvontaa. Listan muut keinot perustuvat enemmainkin keskusteluun, sadntoi-

hin ja kieltoihin. My6s esimerkiksi tietoturvahanke painottaa lasten nettikasvatuksessa

nimenomaan lisnioloa ja kiinnostunutta asennetta, ei niinkaan teknisia taitoja (Linnake
2010). Tarkeda menestyksellisessa valvonnassa on myo6s luottamus ja siitd seuraava vas-

tuunotto, joka ei tietenkain tarkoita samaa kuin vilinpitamattomyys (Matikainen 2008,

135).



Vanhempien valvonnan tehokkuutta on suhteellisen vaikea mitata milldan tarkalla mit-
tarilla, ja tutkimuksissakin on pitdydytty lahinnd vanhempien ja lasten mielipiteiden ky-
symisessa ja niiden vertailussa. Usein vanhempien kiinnostus internetissa piilevia riskejd
kohtaan kuitenkin kasvaa vasta sitten, kun jotain epamiellyttdvia on jo tapahtunut.
Vanhempien pitdisi siis tutustua riskeihin jo varhaisessa vaiheessa, jotta valvontakin
olisi mahdollisimman tehokasta. Tekniikka on tdssd kitevi lisdapu. (Livingstone, S. ym.

2011.)

2.4 Tekniset vilineet

Vanhempien (ja my06s koululaitosten) tehtivind on kasvattaa lapset vastuullisiksi ja
tarkkaavaisiksi internetin kayttajiksi. Pelkdt sanalliset keinot eivit kuitenkaan aina riita,
kun kyseessa on niinkin monimutkainen ja riskeja tdynni oleva media kuin internet.
Niin aikuisten kuin lastenkin kohdalla tarvitaan toimiva virustorjunta, palomuuri, seki
mahdolliset suodatus- ja valvontatyokalut. Tassa kappaleessa kasitellidn teknisia apu-
keinoja, joita vanhemmille tarjotaan lasten internetin kiytén turvaamiseksi ja tietotur-

van parantamiseksi.

2.4.1 Sisillonsuodatusohjelmistot

Suodatinohjelmistot, esto-ohjelmistot, lapsilukot... Internetin sisiltéd suodattaville ja
blokkaaville ohjelmistoille on monta eri nimitystéd. Sisalt6a suodattavat tyokalut ovat
ohjelmistoja, jotka suodattavat tiettyihin internetin sisdltoihin tai palveluihin padsya.
Nimi ohjelmistot tarjoavat erilaisten aihealueiden, kuten aikuisvithdemateriaalin, viki-
vallan ja laittoman materiaalin suodatusta. Ohjelmistojen muita ominaisuuksia saattavat
olla tiettyjen ohjelmien kiyton estiminen, chat- ja sihk&postikeskusteluiden valvonta
sekd aikarajoitusmahdollisuudet. (Safer Internet 2009.). Selkeyden vuoksi tissa opinnay-
tetyOssi kaytetddn kaikista internetin sisdltod suodattavista ja blokkaavista ohjelmistois-
ta nimitystd suodatinohjelmistot, silld usein ohjelmat tarjoavat mahdollisuuden seka
sisallon suodattamiseen etta estimiseen. Sisallonsuodatus on mahdollista my0s inter-
netselainten laajennusten, monien kayttojarjestelmien ja esimerkiksi Googlen hakuko-

neen asetusten avulla (Matikainen 2011; Pelastakaa lapset 2012).
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Internetin sisdllénsuodatus voidaan jakaa kahteen erilliseen tekniikkaan, estotekniik-
kaan ja sisallon analyysiin. Estotekniikalla viitataan reitittimen asetuksiin, joilla estetdan
pédsy tiettyihin IP-osoitteisiin tai portteihin. Sisillon analyysi viittaa tekniikoihin, joita
kiytetddn kontrolloimaan tietoon padsya sen sisiltoon, kuten tiettyithin avainsanoihin,

perustuen. Erilaisia suodatusmenetelmii on kolme erilaista:

e Sisillyttimismenetelma (inclusion filtering): Kayttijilld on paasy niin kutsutulla
valkoisella listalla (white list) maaritellyille internetsivuille. Kaikille muille sivuille
paisy on estetty. Tatd menetelmad kaytetddn erityisesti kaikkein pienimpien las-
ten kohdalla, jolloin voidaan olla varmoja, etté lapsi ei varmasti padse muille
kuin etukiteen turvallisiksi mairitellyille sivustoille. Lapselle on niin mahdollista

maaritelld nk. aidattu alue, josta lisdid mychemmin. (Safer Internet 2009)

e Sulkumenetelmi (exclusion filtering): Kayttajalla on paisy kaikille muille sivus-
toille, paitsi mustalla listalla (black list) méaritellyille internetsivuille.

e Sisillon analyysi (content analysis): Sivuston sisdlto analysoidaan dynaamisesti, ja
kayttajan paasy estetddn internetsivuille, jotka sisaltivit kiellettyja avainsanoja,

kuvia tai jonkin muun kriteerin mukaista materiaalia. (Deibert & Villeneuve

2005, 112)

Suurimmassa osassa suodatinohjelmistoja voidaan kayttdd rinnakkain useampaakin
edella mainituista tekniikoista, ne eivit siis sulje pois toisiaan. Yleisin ja suosituin mene-
telmid on sulkumenetelma, mutta my6s sisdllon analyysin suosio on teknologisen kehi-
tyksen ja luotettavuuden my6td nopeasti kasvamassa. Sisdllon analyysilld internetsivus-
tosta pystytaan sensuroimaan vain pienia osia sen sijaan, ettd koko sivustolle paisy es-

tettdisiin — mahdollisesti turhaan. (Deibert & Villeneuve 2005, 113.)

Yksi tapa suojata lapsi haitallisilta sisilloiltd on luoda hinelle tietokoneelle tai internetiin
oma kidyttéymparisto, ’aidattu puutarha” (walled garden). Aikuisen tarkistama aidattu
alue sisaltda minimaalisesti riskeja eksyd internetin maailmassa ja on siten pienelle lap-
selle kaikkein turvallisin vaihtoehto. (Safer Internet 2009; Tietoturvakoulu 2010c). Suo-
datinohjelmistojen sisallyttimismenetelma tekee mahdolliseksi luoda lapselle turvallinen

alue valkoisen listan avulla. Talloin koneelle asennetussa ohjelmistossa tulee olla ennalta
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madritelty ja/tai tiydennettivissi oleva lista hyviksyttyjd sivustoja, jonka avulla lapsi
pédsee surfaamaan netissd ainoastaan turvallisella alueella. T4llainen rajoittuneeseen
listaan perustuva suodatustapa on kuitenkin vaivalloinen ylldpitia, ja kuten moni muu-

kin valvontatapa, sen hyodyllisyysaste riippuu usein ohjelmiston kielesta. (Safer Internet

2009)

Suodatinohjelmistotkaan eivit ole tdydellisen luotettavia. Sanalistojen kaytto voi olla
ongelmallista, silld suomenkielisid ohjelmia ei ole viela kovinkaan monta. Ohjelmat
my0s suodattavat sisdltéd pelkistidn niille annettujen sanojen perustella, jolloin sanojen
konteksti jad huomioimatta. Samalla saattaa siis tulla suodatettua sivustoja, jotka olisivat
lukijalle hyodyllisid, kuten verkkolehdet ja valistussivut. Suodatinohjelmat eivit myos-
kddn aina valttimittd suodata kaikkea mitéd lupaavat, ja osaava lapsi saattaa 10ytda kei-
non kiertad ohjelman asettamat estot (Mannerheimin Lastensuojeluliitto 2009). Suoda-
tinohjelmien laadun varmistus on myos haasteellista. Koska internetin sisalto ja kieli
muuttuvat jatkuvasti, on sanalistojen paivityksessa oltava ajan tasalla. MyOs esimerkiksi
rekisteroitymistd vaativien sivujen suodatus voi olla hankalaa, koska sivustoja arvioivat
ja kategorisoivat henkil6t harvoin rekisterdityvit sivulle tai maksavat rekisterdintimak-
suja pelkidstaan sivustojen turvallisuuden arvioimiseksi. (Hamilton 2004; Pelastakaa lap-

set 2012)

2.4.2 Kiyttojirjestelmin valvontamahdollisuudet

My6s monista kayttojarjestelmista, kuten Microsoftin uusimmista kayttojarjestelmaver-
sioista Windows Vistasta ja Windows 7:std, l10ytyy mahdollisuus lapsen tietokoneen
kayton valvontaan. Esimerkiksi Windows 7 tarjoaa oletuksena mahdollisuuden asettaa
internetin kiytolle aikarajat, estdi tiettyjen pelien pelaaminen tai ohjelmien kdyttiminen.
(Microsoft 2012a). Lataamalla ylimaariisen Windows Live -perheturvan on mahdollista
parantaa lapsen suojaa internetissd. Tama ilmaisohjelma tdydentda kayttojarjestelmain
sisdltyvid kdytonvalvontaa, antaa mahdollisuuden miiritelld, mitd sivustoja lapsi voi
kayttad ja laatii kiytosta toimintaraportteja. Tallaiset ominaisuudet 16ytyvit kuitenkin jo
oletuksena esimerkiksi Mac OS X Lion — kiyttojirjestelmastd (Apple Inc. 2012.). Win-

dows Live — perheturvan avulla voi my6s asettaa hakupalveluihin kuten Googleen tur-
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vallisen haun. Suomalaisia kayttdjid ajatellen Windows-kayttéjarjestelmin kiytonval-
vonnan hyvid puolia ovat suomenkielisyys ja siten my6s suomenkielisten sivujen tarkka

suodatus. (Matikainen 2011; Microsoft 2012b)

Aikuinen voi asettaa kdytonvalvonnan lapselle omalla jirjestelminvalvojan tilillian. Jot-
ta kdytonvalvonta voidaan aktivoida, on lapsella oltava tavallinen kiyttijitili. Windows
7 -kayttojirjestelmassd kiytonvalvonta-asetuksia voidaan hallita Ohjauspaneelin Kaytta-
jatilit-kohdassa. Kdyténvalvonnan avulla lapselle voidaan asettaa esimerkiksi jokaiselle
vitkonpiiville erillinen aikaraja tietokoneen kaytto6n. Talloin jirjestelma kirjaa auto-
maattisesti lapsen ulos kayttdjatilistidan, mikali paivittiinen aikaraja ylittyy. Pelien kayt-
t6d voidaan valvoa mairittimalld pelien sallitut ikdrajat, estettdvit sisdltOtyypit tai estd-

milld kokonaan esimerkiksi luokittelemattomat pelit. (Microsoft 2012e.)

Kayttojarjestelmitasolla voidaan my6s rakentaa lapselle tietokoneen kaytt66n aidattu
alue. Helpoin tapa tehdi timi on luoda lapselle oma kayttéjitili, jolla voidaan valvoa,
mité tiedostoja ja ohjelmia lapsi saa kéyttda. Esimerkiksi Windows -kayttojarjestelmassa
on ominaisuutena kayttdjatilien valvonta, joka ilmoittaa paakayttdjille, kun jossakin
muussa kayttajatilissa tehddan jarjestelmanvalvojan oikeuksia vaativia muutoksia. (Mic-
rosoft 2012¢; Tietoturvakoulu 2010c). Mikili siis ohjelmien asentamiseen on oikeus
vain jarjestelmanvalvojalla, lapsi ei pysty asentamaan itse ohjelmia vaan tarvitsee sithen
aikuisen hyvaksynnin. Nain lapsi ei paise itsekseen asentelemaan esimerkiksi interne-
tistd 10ytdmiddn haitallisia tai turhia ohjelmia, ja tietokonetta ei pysty vahingossa sekoit-

tamaan kovin pahasti.

2.4.3 Hakukoneet ja selaimet

Hakusuodatuksen saa my6s asetettua suoraan Googlen hakupalveluun SafeSearch-
suodattimen avulla. Suodatin estda hakutulosten aikuisvithdesisallon nakymisen auto-
maattisien metodien avulla. SafeSearchkaan ei ole sataprosenttisen tarkka, mutta algo-
ritmeihin perustuva suodatin tutkii avainsanoja, linkkeja ja kuvia ja suodattaa sisallosta
suurimman osan haitallisesta materiaalista. SafeSearchin oletusasetus on keskitason

suodatus, joka poistaa hakutuloksista seksid sisaltdvin materiaalin, mutta ei aikuisviih-
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desisdltoon linkittavid tuloksia. Tiukka suodatus poistaa hakutuloksista myds nuo ai-
kuisvithdetta linkittavit tulokset. SafeSearch-suodattimen voi my6s lukita Google-tilin
avulla, jolloin koneen muut kayttajat eivit padse muuttamaan SafeSearch-asetuksia. Se-

laimen evisteiden on oltava kaytossi, jotta SafeSearch toimii. (Google 2012)

Internetselaimissa on usein my6s omat vaihtoehtonsa lasten netinkayton turvaamiseen.
Esimerkiksi Firefoxin uusimmissa versioissa voidaan kayttida Windowsiin syGtettyja
lapsilukkoasetuksia, joilla voi estdd muun muassa tiedostojen lataukset (Mozilla 2012).
Valitettavasti Firefoxissa ei kuitenkaan sen suosiosta huolimatta ole muita, kayttojarjes-
telmastéd riippumattomia valvontamahdollisuuksia. Tamin voi kuitenkin kiertda asen-
tamalla lisdosa, joka toimii Firefoxin taustalla kuten erillinen suodatinohjelmisto. Lisi-
osassa mairitellidn suojauksen taso, ja mahdollisesti suodatinta tiydentivit itse lisityt
sivustot. (Yoursphere media 2011.). Tallaisissa lisdosissakin on haasteena kielletyn sisal-

16n eli mustan listan pitiminen ajan tasalla.

Paljon - usein syystikin - parjatussa Internet Explorerissa on sisadnrakennettuna
enemmin vaihtoehtoja valvontaan kuin Firefoxissa. Internet Explorer 8:sta 10ytyy se-
laimeen integroidun kayttojirjestelman kiaytonvalvonnan asetuksien lisaksi myos sisdl-

l6nvalvonta, jossa voidaan mairitelldi monen eri sisiltéluokan suodatustasot.
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Kuva 1. Internet Explorerin sisallonvalvonta

Erilaisia luokkia ovat mm. vakivalta, seksuaalinen materiaali, alkoholinkaytt6, uhkapeli
ja yleisesti huonoa esimerkkid antava materiaali. Jokaiseen luokkaan voi maarittda suo-
jaustason: luokkaa ei sallita ollenkaan (none), sallitaan rajoitetusti (limited) ja sallitaan
rajoittamattomasti (unrestricted). Suojaus perustuu sivustojen vapaaehtoisesti ilmoit-
tamiin luokituksiin. Internet Explorer kiyttda oletusarvoisesti vahvinta luokitustasoa ja
estdd kokonaan luokittelemattomat sivustot, jotka saa manuaalisesti nakyviin valitsemal-
la Yleiset-vililehden vaihtoehdon ”Kiyttéjit voivat nihda sivustot, joilla ei ole luokitus-
ta”. Lisiksi voidaan ohittaa luokitukset ja erikseen sallia tai estdd tietyt sivustot. Tama
onnistuu lisidamilld Hyvaksytyt sivustot -vililehdelld kenttdan 7Salli timan WWW-
sivuston tarkastelu” nuo sivustot, jotka halutaan estda tai sallia. Taman jalkeen maaritel-

lddn, sallitaanko tai estetaanko sivusto aina vai ei koskaan. (Microsoft 2012d)

Talld hetkelld kasvavassa suosiossa oleva Google Chrome ei tarjoa suoranaisia vaihto-

ehtoja internetin kayton turvaamiseen. Chromessa pystyy kylla luomaan useita kayttaja-
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profiileja, mutta niihin ei ole médriteltdvissd valvontamahdollisuutta. Googlen omalla
support-foorumilla vastataan kyselyihin valvontatyokaluista niin, ettd Chromella ei ole
tekeilld valvontatyokaluja vanhemmille, koska he luottavat muilta valmistajilta 16ytyvien
vastaavien ohjelmien kaytto6n. Chromeen, kuten Firefoxiinkin, voi kuitenkin asentaa
lisdosia, jotka voivat auttaa lapsen valvonnassa. Pidasiassa Chromen kanssa kuitenkin
suositellaan kaytettdviksi erillisid valvontaohjelmistoja, kuten Windows Live -
perheturvaa, jonka asetukset ulottuvat kerralla kaikkiin tietokoneen selaimiin. (Google

Chrome Support Forum 2011)
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3 Tutkimus

Tamin tutkimusosuuden tavoitteena on selvittdd, miten vanhemmat suhtautuvat las-
tensa internetin kdytt6on ja mitd valmiuksia ja vilineitd heilld on sen valvontaan. Tut-
kimusongelmiin pyritian l0ytimaan vastauksia kvantitatiivisen kyselytutkimuksen avul-
la. Tdssd luvussa kdydéddn lipi hieman my6s kvantitatiivisen tutkimuksen teoriataustaa

sukeltamatta sen tarkemmin tutkimusmenetelmien syovereihin.

3.1 Tutkimusongelma ja tutkimuskysymykset

Opinnidytety0ssd — ja tutkimuksissa yleensikin — pyritidn parantamaan tietimysti ja
asiantilaa ratkaisemalla ongelmia. Tutkimusprosessi alkaa tutkimusongelman maarittd-
misestd, ja tuosta tutkimusongelmasta johdetaan ongelman ratkaisemiseksi tutkimusky-
symykset. Tutkimuskysymysten pohjalta taas laaditaan kysymykset varsinaiseen toteu-
tettavaan kyselyyn, joka nain valillisesti palauttaa vastaukset tutkimuskysymyksiin. (Ka-
nanen 2011, 21-27). Tutkimusongelma onkin siis tavallaan timan tyyppisen opinnéyte-

tyon juuret, joista koko muu prosessi lahtee kasvamaan.

Tamin opinndytetyon tutkimusongelma on vanhempien mahdollisuudet valvoa lasten-
sa internetin kayttod ja suodattaa sen sisaltod. Tutkimusongelmasta on johdettavissa

seuraavat kysymykset:

- Millaisia sovelluksia ja/tai teknisid keinoja vanhemmat kiyttavat lastensa intet-
netin kayton valvontaan?

- Mitd muita keinoja vanhemmilta 16ytyy?

- Millaisia asenteita vanhemmilla on lastensa internetin kaytt6a kohtaan?

- Mita pitdisi vield tulevaisuudessa parantaa?

Tutkimuskysymyksia muotoiltaessa ilmiota selittavista teorioista ja malleista on suuri

apu (Kananen 2011, 28-29). Tdssa opinnaytetyossa luvun kaksi teoriaosuus toimii ai-
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neistona, joka kuvaa ja selittda ilmiota ja valmistaa kyselylomakkeen laatimiseen.

3.2 Tutkimusmenetelmi

Tata kyseistéd aihetta kisittelevan opinnaytetyon tutkimusmenetelmaksi valittiin mones-
takin syystd kvantitatiivinen survey-tutkimus. Koska halutaan mahdollisimman laaja-
alaisesti tietoa vanhempien kdytinndisté ja asenteista, ei tutkimustavaksi olisi riittanyt
pelkistidan kvalitatiivinen haastattelu. Internetin kayton valvonnasta on jo olemassa
survey-kyselytutkimuksia, joiden tuloksiin timin opinnidytetyon kyselyn tutkimuksia
voidaan verrata, vaikka otos onkin huomattavasti pienempi. Lisiksi silloin, kun kasitel-
lddn tietotekniikkaan liittyvid asioita, on huomattavasti yksinkertaisempaa toteuttaa kir-
jallinen kyselytutkimus. Téll6in my6s vanhemmat, jotka eivit vilttimittd ole niin pe-
rehtyneité tietoteknisiin asiothin, voivat pohtia vastauksia rauhassa ilman suoran haas-

tattelutilanteen pakkoa vastata kysymyksiin heti.

Kyselytutkimus paitettiin toteuttaa web-kyselynd, koska opinniytety6lla ei ole toimek-
siantajaa, ja paperikyselyiden tulostus, postitus ja kerdys olisi yhdelle henkil6lle huomat-
tava menoera. Opinnaytetyon aikataulu on myos jokseenkin rajallinen, ja kyselyiden
palautuminen postitse veisi selvisti pidemmain ajan kuin web-kyselyn liheta-painikkeen
painaminen. Kyselyn tulosten ollessa jo valmiiksi sdhkoisessa muodossa myos yhteen-
vedon kokoaminen on nopeampaa. Varsinkin sihkopostitse toimitettavilla web-
kyselyilld on tietysti riski hukkua sdhkopostia tayttivin roskapostin keskelle, jonka takia

tutkimus on lahetettiva tarpeeksi suurelle otokselle perusjoukosta.

3.3 Kohderyhmai ja toteutus

Tutkimuksen kohderyhmi eli perusjoukko on ala-asteikdisten lasten vanhemmat. Pe-
rusjoukon suuruuden takia kysely oli suoritettava otantatutkimuksena, silli koko perus-
joukkoa ei ole mitenkdin mahdollista tavoittaa. Otoksesta saatavat tulokset ovat ndin
pienen mittakaavan tutkimuksessa melko pienella todennikoisyydelld voimassa koko
perusjoukossa, mutta tulokset voivat naillakin vastaajajoukoilla olla suuntaa antavia.

(Heikkila 1998, 33-34.). Ala-asteikiisten lasten vanhemmista ja kyselya varten tarvitta-
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vista sahkopostiosoitteista ei ole olemassa saatavilla olevaa rekisterid, joten otos oli
poimittava perusjoukosta harkinnanvaraisesti (Kananen 2011, 68-69). Yleensa ideaaliti-
lanne olisi, ettd otos poimittaisiin tilastollisten otantamenetelmien mukaisesti, mutta
tassd tapauksessa se ei valitettavasti ollut mahdollista. Otokseen valikoituikin lopulta
yhden Helsingin seudun ala-asteen lasten vanhempia, sekid yhden pienen kunnan ala-
asteen vanhemmat. Ndin otos pyrittiin saamaan vastaamaan maantieteellisesti tarkastel-
tuna hieman enemmain perusjoukkoaan, kuin jos vastaajiksi olisi valittu pelkdstdin paa-

kaupunkiseutulaisia vanhempia.

Kysely toteutettiin Webropol-palvelussa, joka on HAAGA-HELIA ammattikorkeakou-
lun opiskelijoiden ilmaiseksi kaytettavissa. Webropolissa on monia hyvid ominaisuuksia,
kuten automattinen raporttien generointi ja tulosten analysointi. Lisiksi Webropolilla
luodut kyselyt ovat vastaajille selkeita eivitka sisalla mainoksia. Lopulliseen kyselyyn
padtyi 18 kysymysti, joista suurin osa on strukturoituja eli valmiilla vastausvaihtoehdoil-
la varustettuja kysymyksid. Strukturoidut kysymykset ovat kvantitatiivisessa tutkimuk-
sessa parhaita tuottamaan helposti koottavaa ja analysoitavaa dataa, ja niilld kysyttiin
tassd tutkimuksessa mm. vastaajan ikdd, asuinpaikkaa ja vastaajan lapsen ikdd. Muuta-
milla avoimilla kysymyksilla taas haluttiin ottaa selvaa sellaisista lapsen internetinkayton
valvontaa koskevista aiheista, joihin vanhemmilla saattaa olla enemmain sanottavaa ja

mahdollisuus muotoilla sanansa vapaammin.
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4 ‘Tutkimustulokset

Tassa luvussa tarkastellaan kyselytutkimukseen vanhemmilta saatuja vastauksia. Aika-
taulullisesti tutkimus suoritettiin lopulta kahden eri koulun valilld hieman eri aikoihin,
mutta kokonaisuudessaan vastaukset kerittiiin valilld 10.3.2012 — 8.4.2012. Kyselytut-
kimukseen vastasi 52 7—-12 -vuotiaan lapsen vanhempaa kahdelta eri ala-asteelta. Vasta-
usten kokonaismaari jii kovasta yrityksestd huolimatta odotettua alhaisemmaksi, mutta
rajallisen aikataulun vuoksi ei ollut mahdollista lihettdd kyselyd endd useampaan kou-
luun. Saaduista vastauksista ei kuitenkaan 16ytynyt ristiriitaisuuksia tai muita syitd, joi-

den takia vastauksia olisi jouduttu poistamaan epiluotettavuuden takia.

Tutkimustulokset vietiin Excel-laskentataulukko-ohjelmaan numeromuotoisena datana,
jotta niistd pystyttiin tekemédn havainnollistavia kaavioita. Suurin osa kysymyksisté salli
vain yhden vastausvaihtoehdon, jolloin kaavioiden prosenttiyksikéiden yhteissumma
on 100. Muutamassa kysymyksessi oli mahdollista vastata sanallisesti, eikd sanallisia
vastauksia voi tietenkddn koota kaavioiksi. Yhdessi kysymyksessa ("Mitd keinoja kaytit
lapsesi internetin kayton valvonnassar”) sallittiin useamman kuin yhden vaithtoehdon
valinta, joten timan kysymyksen kohdalla kaavion vastauslukemat eivit ole prosenttiyk-

sikk6jd vaan vastausten maarid.

4.1 Vastaajia koskevat peruskysymykset

Kyselyn aluksi vanhempia pyydettiin vastaamaan muutamaan heité itseaan koskevaan
taustatietokysymykseen. Ensimmiisend kysymyksend oli vastaajan sukupuoli. Kuviosta
1 kay ilmi, ettd suurin osa (83 %) vastanneista oli naisia. Tama saattaa johtua siita, ettd
useissa perheissi naiset hoitavat lastensa koulunkéyntiin liittyvia asioita (kuten téllainen
koulun kautta ldhetetty kysely) enemmain kuin miehet. Kyselyyn olisi toivonut enem-
min vastauksia my6s miehilta, koska miehet taas usein vastaavat kodin internet- ja tie-

toturva-asioista.

20



B Mies

B Nainen

Kuvio 1. Vastaajien (n=52) sukupuolijakauma

Kuviossa 2 nikyy vastanneiden vanhempien ikdjakauma. Puolet (50 % ) vastanneista oli
1dltaan 31-40 vuotta. Toiseksi eniten (38 %) vastaajia osui ikavilille 41-50 vuotta, alle
kymmenes (8 %) vastaajista oli 21-30 -vuotiaita ja vihiten (4 %) vastaajista oli idltidn

yli 50 vuotta.

B 21 -30vuotta
M 31-40 vuotta
= 41-50 vuotta

| Yli 50 vuotta

Kuvio 2. Vastaajien (n=52) ikdjakauma
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Kuviossa 3 esitetddn vastaajien asuinpaikka. Suurin osa vastaajista (84 %) oli kotoisin
jostakin muusta kuin Helsingin seudulla sijaitsevasta kunnasta. Seuraavaksi eniten oli
sekd padkaupunkiseutulaisia etta muusta kaupungista kotoisin olevia vastaajia, 8
prosenttia kumpaakin. Paakaupunkiseutulaisten vahdisyys johtuu ldhinna siitd, ettd vield
kyselyn lihtiessd ensimmaiselle koululle vastauksia piti saada my0s erdin
padkaupunkiseudun koulun vanhemmilta, mutta aikataulusyistd tuo koulu piti jattdd
otoksesta pois. My6s toisella, Helsingin seudulla sijaitsevalla ala-asteella kyselyn

vastausprosentti jai varsin alhaiseksi.

W Padkaupunkiseutu
B Muu kaupunki

M Muu kunta

Kuvio 3. Vastaajien (n=52) asuinpaikka

4.2 Lapsen internetin kidytén perustiedot

Seuraavaksi kyselyssa siirryttiin varsinaiseen tutkittavaan aiheeseen, eli lasten internetin
kayttoon. Ensimmaiseksi kysyttiin vastaajan lapsen ikai, jonka suhteen prosenttiluvut
menivit suhteellisen tasan (kuvio 4). Eniten (38 %) oli kuitenkin 11-12 -vuotiaita lap-

sia, jonka jalkeen seuraavaksi eniten (33 %) 16ytyi lapsia ikaluokasta 9—10. Vain lievasti

pienemmilld prosenttiosuudella (29 %) lapsista 16ytyi 7-8 -vuotiaita.
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m7-8
mo-10
m11-12

Kuvio 4. Vastaajien (n=52) lasten ikdjakauma

Seuraavaksi kysyttiin, kokevatko vanhemmat lastensa internetin kdyton valvonnan
haasteelliseksi ja vaikeaksi. 71 prosenttia vanhemmista vastasi, ettd he eivit koe
valvontaa vaikeaksi (kuvio 5). Tamin prosenttiluvun suuruus oli ehki hieman yllattava.
Vastaavasti lihes neljdsosa vastaajista (23 %) myo6nsi lasten internetin kiyton valvonnan
olevan haasteellista, ja pienin osa (6 %) vastasi kysymykseen valitsemalla vaihtoehdon

”En tieda”.

mKylla
HmEn

M En tiedd
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Kuvio 5. Vastaajien (n=52) mielipiteet kysymykseen ”Koetko lapsesi internetin kayton

valvonnan haasteelliseksi ja vaikeaksi?”

Kysymyksessa kuusi tiedusteltiin sanallista vastausta niiltd vanhemmilta, jotka olivat
vastanneet edelliseen kysymykseen myontavasti. Yleisin syy valvonnan haasteellisuu-
teen tuntuisi olevan puhdas epatietoisuus lapsen tekemisista. Vastaajat kertoivat

seuraavanlaisia syitd lapsen internetin kdyton valvonnan haasteellisuuteen:

En osaa kdyttid rajoitusasetuksia. Lapsi voi nykyisin mennd jo pubelimellakin internettiin.

Itse en tekniikasta junri ymmairrd, lapsi oppii sen sijaan itse kokeilemallakin.

- Koska ei pysty aina senraamaan kaikkea mitd lapsi koneella tekee.

- En tiedd mitd hin tekee ja milld sivuilla kdy

- Pelkdiin, ettd lapseni eksyy tabtomattaan vahingollisille sivuille.

- lastani kiinnostaa netti ja sen sisaltd. lapseni valebtelee ja piilottelee asioita, koska tietid te-
kevansd vidrin ja tietdd saavansa niistd moitteita. on vaikeaa saada hantd lopettamaan jos
sielld on sellaista mitd héin haluaa tai muut ovat sielld mutta hin ei.

- Koneita on munallakin kuin kotona, jolloin valvonta on vaikeaa.

- Vaikka tietokone on yhteisissd oleskelutiloissa, ei aina ole paikalla vélttimdtta, kun lapsi
on koneella.

- Sovitut ajat evat aina suju

- Vaikeeta valvoa ja tietidi missd seikkailee ja onko kaikki hyvéiksi. On litkaa koneella

- koska nettid voi kayttad pubelimella

- Vaikea senrata sitd missd lapsi liskkun netissd.

- Lapsi voi kéyttid nettid munallakin kuin kotona, kotikonetta voin valvoa, mutta en kaif-

Fia muita mahdollisia koneita.

Seuraavassa kysymyksessi tiedusteltiin, miten kauan vastaajan lapsi viettdd aikaa inter-
netissd paivittdin. Kuten kuviosta 6 nikyy, suurin prosenttiosuus (46 %) vastaajien lap-
sista oli internetissa paivittaiin 0—30 minuuttia. Toiseksi eniten (29 %) valittiin vaihtoeh-
toa 30—60 minuuttia, jonka jilkeen seuraavaksi eniten (11 %) vastauksia kertyi vaihto-
chdolle 1-2 tuntia. 6 prosenttia vastaajien lapsista vietti internetissa aikaa paivittain 2—3
tuntia, ja myOs 6 prosenttia valitsi vaihtoehdon "Enemmin kuin 3 tuntia”. Ainoastaan

2 % wvastasi kysymykseen ”En tiedd”, ja onkin ehdottomasti hyva asia, ettd suurin osa
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vanhemmista on perilld siitd, miten kauan lapset viettivit aikaa internetissa.

2%

0 - 30 minuuttia
B 30 - 60 minuuttia
B 1-2tuntia
W 2 - 3 tuntia
Enemman kuin 3 tuntia

M En tieda

Kuvio 6. Vastaajien (n=52) kisitys siitd, miten kauan heiddn lapsensa viettid aikaa

internetissa patvittain.

4.3 Lapsen internetin kidyton riskit

Seuraavat kysymykset kasittelivit lapsen internetin kayttoon liittyvia riskeja, niiden tie-
dostamista ja ratkaisuja. Vanhemmilta kysyttiin, miten hyvin he mielestidn tietdvit, mil-
laisia riskeja lasten internetin kayttoon liittyy. Huomattavasti yli puolet (63 %) vastaajis-
ta ilmoitti tietivinsa lasten internetin kayton riskeistd melko hyvin. Jopa 16 prosenttia
vastaajista kertoi tietivinsa riskeistd todella hyvin, kun taas 15 prosenttia valitsi vaihto-
ehdon ”Kohtalaisesti”. Ainoastaan muutamalla prosentilla oli mielestdan huono tieta-
mys riskeihin liittyen: vain 4 % vastasi kysymykseen "Melko huonosti” ja 2 % “Huo-

nosti”.
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2%

® Huonosti

B Melko huonosti
I Kohtalaisesti

m Melko hyvin

m Todella hyvin

Kuvio 7. Vastaajien (n=52) kisitys siitd, miten hyvin he mielestdin tietdvit lastensa

internetin kayttoon liittyvista riskeista.

Kuviosta 8 kdy ilmi, miten suuri prosenttiosuus vanhemmista on keskustellut lapsensa
kanssa internetin kdyton riskeistd. Suurin osa (88 %) vastasi kysymykseen ilahduttavan
myontivisti, mutta kuitenkin jopa kymmenesosa (10 %) vanhemmista vastasi, ettei ole
keskustellut lapsen kanssa internetin riskeistd. 2 prosenttia vastasi, ettei ole itse

keskustellut, mutta lapsen toinen huoltaja on.

m Kylla

mEn

® En, mutta lapsen toinen
huoltaja on
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Kuvio 8. Vastaajien (n=52) valinta kysymykseen ”Oletko keskustellut lapsesi kanssa

internetin kayton riskeistar”

Seuraavaksi kysyttiin, ovatko vastaajien lapset joskus saaneet vahingossa tietokoneelle
haittaohjelmia tai viruksia. Kuviossa 9 on havainnollistettu, ettd huomattavasti yli
puolet (63 %) vanhemmista vastasi kysymykseen kieltivisti. Melkein viidesosa (19 %)
vanhemmista vastasi, ettei tiedd, onko tietokoneelle padssyt lapsen takia haittaohjelmia.
18 prosenttia vastaajista kuitenkin tiesi kertoa, ettd haittaohjelmia tai viruksia on joskus

lapsen kautta paitynyt koneelle.

| Kylla
HEi

W En tied3

Kuvio 9. Vastaajien (n=>52) valinta kysymykseen ”Onko lapsesi joskus vahingossa

saanut koneelle haittaohjelmia tai viruksia?”

Seuraavaksi vanhemmilta kysyttiin, mitd keinoja he kiyttivit lastensa internetin kdytén
valvonnassa. Kysymyksessi oli mahdollista valita monta kohtaa, joten kuvioon 10 on
merkitty prosenttiosuuksien sijaan vastausten mairat kuhunkin kohtaan. Suosituin
keino lasten internetin kdytoén valvonnassa oli kysymyksen mukaan lapsen opastaminen
turvalliseen internetin kdytt6on (37 vastausta). Seuraavaksi eniten (36 vastausta)
annettiin aikarajoitusten kayttimiselle, ja suoran valvonnan ja tarkkailun valitsi 34
vastaajaa. Sivuhistorian tarkistamista kiytti keinona 22 vastaajaa, mutta ensimmaisté

varsinaisesti teknisti keinoa eli lapsen omaa kayttajatilia Windowsissa tai muussa
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kayttojarjestelmassa ei kayttanyt kuin 7 vastaajaa. Vield vihemman (4 vastaajaa) kaytti
erillisia suodatinohjelmistoja, ja 3 vastaajaa ilmoitti keinoksi my6s muut kiellot tai

saannot. Muita kieltoja ja saantoja vastaajat tismensivit avoimessa kentassa seuraavasti:

- Selvat, keskustellut sdanndt tietokoneen kaytossd. Tietokonetta kdytetidn myis ainoastaan
atkuisen ollessa paikalla.

- olen lapsen kanssa yhdessi koneella ja kaytto on todella vihdista. Siksi ongelmiinkaan ei ole
vieldi tirmitty.

- Lapsi erittin harvoin netissa, 1krt/ kk

Nayttaist siis, etta selkedsti vahiten vastaajat suosivat valvonnan teknisia apukeinoja.
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Kuvio 10. Vastaajien (n=52) keinot lapsen internetin kiytén valvontaan.

Seuraavassa kysymyksessd annetut vaihtoehdot olivat samat kuin edellisessa
kysymyksessd, mutta tissd vanhempia pyydettiin valitsemaan mielestiin paras keino
lapsen internetin kiytén valvontaan. Melkein puolet (46 %) vanhemmista valitsi
parhaaksi keinoksi lapsen opastamisen turvalliseen internetin kayttéon. Selkedsti
toiseksi yleisin (32 %) vastaus oli suoran valvonnan ja tarkkailun kayttiminen. Muut
vaihtoehdot olivat huomattavasti vihemmin suosittuja: aikarajoituksia piti parhaana
vaihtoehtona 6 prosenttia, suodatinohjelmistoja 6 prosenttia ja lapsen omaa kayttajatilia

sekd sivuhistorian tarkistamista 4 prosenttia. Vain 2 prosenttia piti muita kieltoja ja
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sddnt6jd parhaana ratkaisuna. Tdssdkin kysymyksessi tekniset keinot havisivit

tarkeampina pidetyille kasvatuksellisille keinoille.

2%

B Aikarajoitukset

B Suora valvonta ja tarkkailu

B Lapsen opastaminen turvalliseen
internetin kayttéon

B Suodatinohjelmistot

B Lapsen oma kayttéjatili Windowsissa
tai muussa kayttojarjestelméassa

m Sivuhistorian tarkistaminen

© Muut kiellot tai séannot

Kuvio 11. Vastaajien (n=52) mielestd paras keino lapsen internetin kdyton valvontaan

Mikali vanhempi vastasi kdyttavinsa suodatinohjelmistoja, hanelta kysyttiin vield, minka
nimistd ohjelmistoa tai palvelua hin kiyttid. Kysymykseen saatiin seuraavanlaisia vasta-

uksia:

- saunalabden palvelua
- puoliso huolebti siita, mind en tieda

- Applen iMac omaa olyelmistoa

Kuviosta 12 kdy ilmi, ettd ldhes neljd viidesosaa (79 %) vastaajista ei tuntenut erilaisia
suodatusmenetelmii, kuten valkoisen ja mustan listan kayttod. Prosenttiosuus on suutri,
mutta ottaen huomioon suodatusmenetelmien vihaisen suosion aiemmissa kysymyksis-
sd, luultavasti todenmukainen. 17 prosenttia vastaajista oli kylld kuullut erilaisista suoda-
tusmenetelmistd, mutta ei ollut hyodyntanyt niitd. 4 prosenttia valitsi vaihtoehdon “En
tiedd”, ja yksikddn vastaaja ei ilmoittanut hyddyntineensi mustan tai valkoisen listan
suodatusmenetelmid. Tdssd on siis selkedsti yksi lasten internetin kayton suojaamisen

keino, josta vanhemmat tarvitsevat lisid informaatiota voidakseen hy6dyntii sita.
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B Kyll3, olen hyédyntanyt niita
m Kyll&, olen kuullut niista
W Ei

En tieda

Kuvio 12. Vastaajien (n=52) valitsema vaihtoehto kysymykseen ” Ovatko erilaiset

suodatusmenetelmit, kuten valkoisen tai mustan listan kdyttiminen sinulle tuttuja?”

Seuraavan kysymyksen tarkoituksena oli tiedustella, ovatko vanhemmat tietoisia
Googlen hakupalvelun SafeSearch-suodatintoiminnosta. Enemmist6 vastaajista (76 %o)
ei ollut tietoisia tastd toiminnosta. 20 prosenttia oli tietoinen palvelun olemassaolosta,
mutta ei hyédyntinyt sitd. Erittdin pieni osuus (4 %) vastaajista oli seki tietoinen
SafeSearch-toiminnosta etta ottanut sen kayttoon lapsen kayttaimaéssa

internetselaimessa.

m Kyll3, olen ottanut sen
kdyttddn internetselaimessa,
jota lapseni kayttaa

m Kylld, mutta en k3yta sit3d

W En
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Kuvio 13. Vastaajien (n=52) valitsema vaihtoehto kysymykseen ”Oletko tietoinen

Googlen hakupalvelun SafeSearch-suodatintoiminnosta?”

Seuraavaksi jatkettiin samansuuntaisella kysymykselld Windows Live -perheturvan
kaytostd. Windows Live -perheturvaa ei ollut kayttanyt 82 % vastaajista. 14 prosenttia
vastaajista oli kuullut kyseisestd mahdollisuudesta, mutta ei ollut hyédyntinyt sita.
Hyvin pieni osuus (4 %) vastaajista oli kdyttinyt perheturvaa. Jostain syysta siis
ilmainen Windows Live -kdytonvalvontatyokalu ei ollut padssyt aktiiviseen kdytt6on

kyselyyn vastanneiden vanhempien hallitsemilla tietokoneilla.

B Kylla

HEn

En, mutta olen kuullut
kyseisesta
mahdollisuudesta

Kuvio 14. Vastaajien (n=52) valitsema vaihtoehto kysymykseen ”Oletko kayttanyt

Windows Live -perheturvaa apuna lapsesi internetin kdyton valvonnassa?”

Viimeisessé strukturoidussa kysymyksessd vanhemmilta kysyttiin, mika olisi paras keino
heidin oman tietotaitonsa kasvattamiseksi. Suurimman kannatuksen vanhempien
keskuudessa sai 35 prosentin osuudella vanhempia varten koottu tietopaketti
internetissd. Seuraavaksi eniten (29 %) kannatettiin vanhempia varten koottua kirjallista
materiaalia. Yhtendinen ja kattava tietopaketti toimisi siis vanhempien kouluttajana
heiddn mielestdin hyvin. Esimerkiksi kunnan tai kaupungin tarjoamat info-tilaisuudet
saivat 4anid 18 prosenttia, ja muiden vanhempien apu seka itseopiskelu 8 prosenttia
kumpikin. 2 prosenttia vastasi valitsemalla vaihtoehdon ”Muu, mika?”, jota yksi

vastaaja oli tarkentanut seuraavasti:
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- DPienten lasten vanhemmista sunrinman osan tavoittaa koulun vanhempainillassa. Sielld

vaan kunnon saarnaa kebiin!

2%

Esimerkiksi kunnan tai kaupungin
tarjoamat info-tilaisuudet

B [tseopiskelu

B Muiden vanhempien apu

B Vanhempia varten koottu,
kirjallinen materiaali

B Vanhempia varten koottu
tietopaketti internetissa

® Muu, mika?

Kuvio 15. Vastaajien (n=52) mielestd paras keino vanhempien tietotaidon

kasvattamiseksi.

Lopuksi vastaajat saivat kertoa avoimessa kysymyksessi, millaisia ohjelmistoja tai
palveluita he toivoisivat helpottamaan lasten internetin kiyton valvontaa. Kysymys

kerisi seuraavanlaisia vastauksia:

- En usko tarvitsevani sithen jonkun ulkopuolisen objelman valvontaa, miten OMAT lapseni
Tietokoneellani tekevit. Omia koneita heilld ei ole. MUTTA voi olla ettd olen asiasta eri
mieltd kun lapsi kasvaa vanhenmafksi.

- kommentti: lapset taitavat osata kdyttda nettia vanhempiaan paremmin.vanhemmilla ei
vdlttamattd aikaa turbaan nettisurffailunn ja naamakirjat eivat ole nmust yli nelikymppisille.

- Voisin omalta koneeltani nahddi mitd lapseni tefeee

- Lyhyesti. Mielestéini vanhempien on uskallettava ottaa taas jéamakkd vanhemman rool,
asetettava selkedt rajat (internetinkin kaytille) ja pidettivd niista kiinni!

- On olemassa myds lapsia, joilla ei ole minkddnlaista liiallista mielenkiintoa nettia kobtaan.
Itselléini on lapsi joka ei todellakaan roiku jatkuvasti netissd, témad kysely siksi atheeton

meiddan perheessd. Huomioikaa myis tamad seikka.
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- Jokaisella nettiin menevilld thmiselli olisi jokin "koodi" josta ikd kdy ilmi ja talldin lapsi ei
alaikdisend padsisi ollenkaan(edes vahingossa) tietyille sivustoille. Kdytannissd on tietysti
mahdotonta olla tietoinen kaikkien sivustojen sisdllistd ja titen pitid ajan tasalla sitd,
mitkd ovat haitallisia lapsille. Luottamus ja kunnioitus lapsen ja vanhemman vélilla on
tdssikin asiassa kaikkein tarkeintd.

- Osoitteellinen snoramarkkinointi, eli postitse kotiin kirjeessd asiaa.

- En kaipaa. Uskon sithen, ettd pienen lapsen kanssa kdytetidin nettd yhdessd ja samalla
opetetaan lapsi netin turvalliseen kayttion. Kun lapsi kasvaa ja kdyttida nettid itsendisests,

pitdd jossain vaibeessa vain alkaa luottaa omaan lapseensa

Avoimen kysymyksen vastauksissa nihdaan hyvin vanhempien huomattavan eriavat
mielipiteet. Osa kaipaa ulkopuolistakin apua, osan mielestd vanhempien jamékka
asenne riittad. Varsinaisesti teknologisia ratkaisuja el tassakain vaiheessa tunnu

kovinkaan moni kaipaavan.
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5 Pohdinta

5.1 Lopputulokset

Opinniytetyon tavoitteena oli selvittdd, miten ala-asteikiisten lasten vanhemmat
suhtautuvat lastensa internetin kdytt66n ja mahdollisesti siitd seuraaviin riskeihin.
Tarkoituksena oli my6s saada tietoa siitd, millaisia ratkaisuja vanhemmat tarvitsisivat

avukseen lastensa internetin kdyton valvontaan.

Tutkimushypoteesina oli, ettd nyky-yhteiskunnassa vanhemmilla on hyvit tekniset
mahdollisuudet valvoa ja suodattaa lastensa internetissd kohtaamaa sisiltéa. Teo-
riaosuudessa kaytiin ldpi paapiirteittdin yleisimmat riskit sekd suodatus- ja valvonta-
mahdollisuudet, joita 16ytyy muun muassa erillisistd suodatinohjelmistoista, kayttojarjes-
telmistd, hakukoneista ja selaimista. Teoriaosuuden pohjalta tehdyssa kyselytutkimuk-
sessa tuli ilmi, ettd vanhemmat eivit tilla hetkelld juurikaan hyodynna teknisia tyckaluja

osana lasten internetin kiyton valvontaa.

Seki teoriaosuudessa esitettyjen aikaisempien tutkimusten ettd timin opinndytetyon
kyselyn mukaan jo ala-asteikiiset lapset viettavit runsaasti aikaa internetissa. EU Kids
Online -tutkimuksen (Livingstone, S. ym. 2011.) mukaan 9-10 -vuotiaat viettavat inter-
netissd pdivittdin 58 minuuttia, kun taas timan kyselyn mukaan keskiarvovastaus 7—12
-vuotiaiden kohdalla oli 30—60 minuuttia. Ajallisesti korkeahkoista lukemista huolimatta
vanhemmilla tuntuu olevan luottavainen asenne omiin kykyihinsi lapsen netinkdyton
valvojina: jopa nelja viidestd timan opinniytetyon kyselyyn vastanneista vanhemmista
sanoi olevansa hyvin perilld lasten internetin kdyttoon liittyvisté riskeista. Tassa kysy-
myksessa tdytyy tietysti vain luottaa vastaajien sanaan ilman, etté tietotasoja lahdettiisiin
mitenkdin konkreettisesti testaamaan. Toisaalta juuri asenne omaa tietotaitoa kohtaan
saattaa ratkaista sen, tahtooko vanhempi kayttaa internetin kayton valvonnassa apuna

ulkopuolisia sovelluksia.

Vain n. 8 prosenttia kyselyyn vastanneista kertoi kiyttivinsd suodatinohjelmistoja val-

vonnan apuna, ja vield vihemmain sanoi pitdvinsa suodatinohjelmistoja parhaana val-
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vontaratkaisuna. Noin 20 prosenttia oli kuitenkin kuullut suodatusmahdollisuuksista.
Tuntuukin siltd, ettd vanhemmilla olisi kenties enemmin halukkuutta tietoteknisten
valvontaratkaisuiden kayttimiseen, mikali tietoakin olisi enemman tai helpommin saa-
tavilla. Moni my0s saattaa uskoa, ettd internetin vaarat ovat vahaisempia kuin ne todel-
lisuudessa olevat. Vain 18 prosenttia vastaajien lapsista oli tiettivasti saanut koneelle
viruksia tai haittaohjelmia, ja mahdolliset muut, kuten henkiset riskitekijit jaavit usein
kokonaan huomaamatta. EU Kids Online -tutkimuksen mukaan vanhempien kiinnos-
tus piilevia riskeja kohtaan herda usein vasta silloin, kun jotain on jo tapahtunut (Li-
vingstone, S. ym. 2011.). Tavallaan riskien torjuminen on kuin sodankédyntii: vastapuo-
len torjuminen on sitd helpompaa, mitd paremmat teoreettiset tai kokemukselliset poh-

jatiedot siitd on jo valmiiksi.

Tutkimustulosten perusteella on selkeasti havaittavissa, millaista tukea vanhemmat ha-
luaisivat oman tietotaitonsa parantamiseksi. Parhaana keinona he pitivit kattavaa tieto-
pakettia, joka olisi saatavilla joko internetissi tai painetussa muodossa. Tietopaketin
tarkempaa sisaltod ei ole mairitelty, mutta materiaalissa olisi varmasti hyva olla seka
tietoa mahdollisista riskeistd ettd mahdollisimman selkedt ja monipuoliset ohjeet riskien
selattimiseen. Jotkut vanhemmat taas kaipaavat sosiaalisempaa lihestymistapaa aihee-
seen, eli koulun tai kunnan jirjestimia tilaisuuksia tai kyseisten asioiden kisittelemisté
koulun vanhempainillassa. Koska kaikki vanhemmat eivit kuitenkaan kaipaa enempaa
informaatiota internetin kayton valvonnasta, olisi vapaachtoisesti luettavissa oleva ma-

teriaali ehkéd neutraalimpi tapa neuvoa halukkaita.

Ehka yksi ratkaisu teknisten valvontakeinojen hyodyntimiseen olisikin purkaa ennak-
koluulot tarpeeksi perehdyttavilld informaatioiskulla. Nyt tuntuu melkeinpa siltéd, etta
osa vanhemmista pitda teknisten keinojen kayttamista ikadn kuin omana kasvatukselli-
sena heikkoutenaan. Valvontasovellukset ja -palvelut eivit tietenkdin koskaan korvaa
kasvatuksellisia keinoja, mutta ne voivat toimia apukeinoina internetin laajan sisallon
kontrolloinnissa. Kunhan teknisiin valvontakeinoihin yhdistdd luottamuksen ja yhteiset

pelisadnnot, pitaisi lahtékohtien olla hyvat.
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5.2 Tutkimuksen analysointi ja jatkotutkimusmahdollisuudet

Tutkimusmenetelmani kvantitatiivinen kyselytutkimus oli aiheelle sopiva, mutta rajalli-
sella aikataululla ja pientd, noin 200 henkil6n otosta kayttien vastauksia kyselyyn ei tul-
lut toivottua maarda. Jatkotutkimuksen tulisi olla laajempi ja toteutettu esimerkiksi vi-
estorekisterista poimitulle satunnaisotokselle. Kyselya voisi my6s laajentaa koskemaan
sekd lasten ettd vanhempien mielipiteita ja heiddn nikemystensa yhteneviisyyksia (ku-
ten esimerkiksi EU Kids Online —tutkimuksessa, esitelty kappaleessa 2.3). Laajempi

tutkimus tietenkin vaatisi aikaa ja rahoitusta, eli esimerkiksi toimeksiantajan apua.

Tissé tutkimuksessa saattaa nikya kyselyyn vastanneiden maantieteellinen painotus
maaseudulle, joka saattaa heikentdd tutkimustulosten yleistettdvyyttd. Muutoin vastauk-
set olivat luotettavia, ristiriidattomia ja timan suuruusluokan tutkimusten mittapuulla
vihintddn suuntaa-antavia. Toivottavasti aihetta tutkitaan jatkossakin, silld timin tyyp-
pinen seka tietotekniikkaan ettd sosiaaliseen maailmaan liittyva athe on paitsi kiinnosta-

va, myOs alati uusiutuva.

36



6 Lihteet ja liitteet

Apple Inc. 2012. Security. Luettavissa: http:/ /www.apple.com/macosx/what-
is/security.html. Luettu 4.2.2012.

CSC - Tieteellinen Laskenta Oy 1998. Internetin historiaa. Luettavissa:
http://www.nic.funet.fi/index/FUNET /history/internet/fi/etusivu.html. Luettu
24.1.2012

Deibert, J. R. & Villeneuve, N. 2005. Firewalls and power: An overview of global state
censorship of the internet. Teoksessa Klang, M. & Murray, A. (toim.). Human rights in

the digital age. Glasshouse Press. Lontoo.

Google 2012. SafeSearch: sopimattoman sisillon suodatus. Luettavissa:
http://support.google.com/webmasters/bin/answer.py?hl=fi&answer=510. Luettu

3.2.2012.

Google Chrome Support Forum 2011. Parental control. Luettavissa:
http:/ /www.google.com/support/forum/p/Chrome/thread?tid=2e8eeb0247925037&
hl=en. Luettu 6.2.2012.

Hamilton, S. 2004.To what extent can libraries ensure free, equal and unhampered ac-
cess to Internet-accessible information resources from a global perspective? Royal
School of Library and Information Science. K66penhamina. Tanska. Luettavissa:

http://archive.ifla.org/faife/report/StuartHamiltonPhD.pdf. Luettu 2.2.2012.

Hasebrink, U., Livingstone, S., Haddon, L. and Olafsson, K. 2009. Comparing
Children’s online opportunities and risks across Europe: Cross-national
comparisons for EU Kids Online. LSE. Lontoo. Luettavissa:
http://eprints.Ise.ac.uk/24368/1/D3.2_Report-Cross_national _comparisons-2nd-
edition.pdf. Luettu 30.1.2012.

37



Heikkild, T. 1998. Tilastollinen tutkimus. Edita Publishing Oy. Helsinki.

IRC-galleria 2010. Vanhemmille. Luettavissa: http://itrc-galleria.net/parents. Luettu
26.1.2012

Kananen, J. 2011. KVANTTI: Kvantitatiivisen opinnaytetyon kirjoittamisen opas. Jy-

viskylin ammattikorkeakoulu. Jyviskyla.

Korpela, J.K. 2005. Turvallisesti netissi: Kodin tietoturvaopas. Docendo. Jyviaskyla.

Lehtipuu, U. 2006. Ruuturitari ja digidonna — Lapsi matkalla mediaan. WSOY. Helsin-
ki.

Linnake, T. 2010. Digitoday. Nettilapset pitivit kuvansa kurissa. Luettavissa:
http://www.digitoday.fi/tietoturva/2010/02/09/nettilapset-pitavat-kuvansa-
piilossa/20101973/66. Luettu 31.1.2012.

Livingstone, S., Haddon, L., Gorzig, A., & Olafsson, K. 2011. Risks and safety on the
internet: The perspective of European children. LSE. Lontoo. Luettavissa:
http://eprints.Ise.ac.uk/33731/1/Risks_and_safety_on_the_internet_the_perspective_
of_European_children.pdf. Luettu 20.1.2012.

Mannerheimin Lastensuojeluliitto 2009. Esto-ohjelmat. Luettavissa:
http://www.mll.fi/vanhempainnetti/tietokulma/lapset_ja_media/internet_ja_digitaalis

et_pelit/esto-ohjelmat/. Luettu 2.2.2012.

Matikainen, H. 2011. Lapset ja tietokone. Luettavissa:

http://www.hmdata.net/lapset.html. Luettu 1.2.2012.

Matikainen, J. 2008. Verkko kasvattajana: Mité aikuisen tulisi tietdd ja ajatella verkosta?

Gaudeamus Helsinki University Press / Palmenia. Helsinki.

Microsoft 2012a. Miti kaytonvalvonnan avulla voi tehda? Luettavissa:

38



http:/ /windows.microsoft.com/fi-FI/windows7/What-can-I-control-with-Parental-

Controls. Luettu 2.2.2012.

Microsoft 2012b. Windows Live —perheturva. Luettavissa:

http://explore.live.com/windows-live-family-safety. Luettu 2.2.2012.

Microsoft 2012c. Miké on kayttajatilien valvonta?. Luettavissa:
http:/ /windows.microsoft.com/fi-FI/windows7/What-is-User-Account-Control. Lu-

ettu 4.2.2012.

Microsoft 2012d. Lasten turvallisen Internet-kdyton varmistaminen sisillonvalvonnan
avulla. Luettavissa: http://windows.microsoft.com/fi-FI/windows7/Using-Content-

Advisor-to-help-block-inappropriate-web-content. Luettu 4.2.2012.

Microsoft 2012e. Kiytonvalvonnan mairittiminen. Luettavissa:
http://windows.microsoft.com/fi-FI/windows7/Set-up-Parental-Controls. Luettu

6.2.2012.

Mozilla 2012. Kehittynyt tietoturva. Luettavissa:

http://www.mozilla.org/fi/ firefox /features/#advancedsecurity. Luettu 4.2.2012.

Oksman, V & Rautiainen, P. 2001. ’Se on sitd nykypaivaa’: Matkaviestinta lasten ja
nuorten tietoyhteiskunnassa. Teoksessa Kangassalo, M. & Suoranta, J. (toim.). Lasten

tietoyhteiskunta, s. 15 — 48. Tampere University Press. Tampere.

Pelastakaa lapset 2011. Lapsen adni kysely 2011. Raportti lasten netin kaytosta.
Luettavissa: http://pelastakaalapset-fi-
bin.directo.fi/@Bin/18e56¢8c4d322d0b67607c9258ace8b7/1327594681 /applicatiap/
pdf/194776/Lapsen?020%C3%A4%C3%A4ni%20kysely%202010.pdf. Luettu
26.1.2012

Pelastakaa lapset 2012. Lapsilukot ja suodatinohjelmat. Luettavissa:

39



http://www.pelastakaalapset.fi/toiminta/mediakasvatus/ tictoa-kasvattajille / tekninen-

suojaus/tietokone/lapsilukot-ja-suodatinohjelmat/. Luettu 1.2.2012.

Peter, I. 2004. History of the World Wide Web. Luettavissa:
http:/ /www.nethistory.info/History%200%20the%20Internet/web.html. Luettu:
21.1.2012.

Safer Internet 2009. Filtering, monitoring and parental controls. Luettavissa:
http://www.saferinternet.org/web/guest/safety-

is-

sues?p_p_id=onlineSafety WAR_insafeportlet&p_p_lifecycle=0&p_p_state=normal
&p_p_mode=view&p_p_col_id=column-

1&p_p_col_count=3&_onlineSafety WAR_insafeportlet_type=safetyissue-

pa-

rent&_onlineSafety WAR_insafeportlet_articleld=164585&#p_onlineSafety WAR_in
safeportlet. Luettu 31.1.2012.

Suomen Internetopas 2012. Luettavissa: http://www.internetopas.com/historia/. Lu-

ettu 21.1.2012.
Suoranta, J. 2001. Cyberkids: lapset mediakulttuurin toimijoina. Teoksessa Kangassalo,
M. & Suoranta, J. (toim.). Lasten tietoyhteiskunta, s. 15 — 48. Tampere University

Press. Tampere.

Tamminen, T. 2001. Lapset tietoyhteiskunnassa. Teoksessa Kangassalo, M. & Suoran-

ta, J. (toim.). Lasten tietoyhteiskunta, s. 15 — 48. Tampere University Press. Tampere.

Thorslund, E. 2007. Nuoret, netti ja mobiili: Kodin turvaopas. Karisto. Himeenlinna.

Tietoturvakoulu 2010a. Lasten henkilotiedot netissi. Luettavissa:
http:/ /www.tietoturvakoulu.fi/vanhemmille/ turvaaitsesiverkossa/lastenhenkilotiedotn

etissa.html. Luettu 28.1.2012.

40



Tietoturvakoulu 2010b. Tiedostonjako-ohjelmat. Luettavissa:
http://www.tietoturvakoulu.fi/vanhemmille/kayttotapoja/ tiedostonjakoohjelmat.html.

Luettu 29.1.2012.

Tietoturvakoulu 2010c. Suojaa tietokoneesi. Luettavissa:

http:/ /www.tietoturvakoulu.fi/vanhemmille/suojaatietokoneesi.html. Luettu

31.12.2012.

Tilastokeskus 2011. Tieto- ja viestintitekniikan kaytté 2011.
Luettavissa: http://www.stat.fi/til/sutivi/2011/sutivi_2011_2011-11-
02_kat_001_fi.html. Luettu 23.1.2011

Tossavainen, T. 2008. Nuoret, pelit & netti. Luettavissa:

http:/ /www.nettiguru.fi/kitja.pdf. Luettu 29.1.2012.
Yoursphere media 2011. How to Turn On The Safety Controls In Firefox For Your

Family. Luettavissa: http://internet-safety.yoursphere.com/2010/05/how-to-turn-on-

the-safety-controls-in-firefox-for-your-family.html. Luettu 4.2.2012.

41



LIITE 1: Kyselylomake

Perustiedot

1. Sukupuoli
O Mies

o0 Nainen

2. 1kd
0 21 — 30 vuotta
0 31 — 40 vuotta
0 41 — 50 vuotta

o yli 50 vuotta
3. Asuinpaikka
o Paakaupunkiseutu
O Muu kaupunki
O Muu kunta

Lapsen internetin kiyton valvonta

4. Lapsesi ikd

o07-8
09-10
o11-12

5. Koetko lapsesi internetin kdyton valvonnan haasteelliseksi ja vaikeaksi?
o Kylla
°© En

0 En tiedid
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0. Jos vastasit kylla, miksi?

7. Kuinka kauan suunnilleen lapsesi viettad aikaa internetissi paivittain?
0 0 - 30 minuuttia
0 30 - 60 minuuttia
01 -2 tuntia
O 2 -3 tuntia
o Enemmin kuin 3 tuntia

o En tiedid

8. Miten hyvin mielestasi tiedit, millaisia riskeja lasten internetin kayttoon liittyy?
© Huonosti
0 Melko huonosti
o Kohtalaisesti
0 Melko hyvin
0 Todella hyvin

9. Oletko keskustellut lapsesi kanssa internetin kayton riskeista?
o Kylla
© En

o En, mutta lapsen toinen huoltaja on

10. Onko lapsesi joskus vahingossa saanut koneelle haittaohjelmia tai viruksia?
o Kylla
o Ei

0 En tiedid

11. Mité keinoja kaytit lapsesi internetin kdyton valvonnassa? Voit valita monta kohtaa.
0 Aikarajoitukset
0 Suora valvonta ja tarkkailu

O Lapsen opastaminen turvalliseen internetin kaytt6on
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O Suodatinohjelmistot
0 Lapsen oma kayttijitili Windowsissa tai muussa kayttojirjestelmassa
O Sivuhistorian tarkistaminen

O Muut kiellot tai sidnnot, millaiset?

12. Mikd edellisistd on mielestdsi paras keino?
o Aikarajoitukset
O Suora valvonta ja tarkkailu
o Lapsen opastaminen turvalliseen internetin kaytto6n
O Suodatinohjelmistot
o Lapsen oma kayttdjitili Windowsissa tai muussa kayttojirjestelmissi
O Sivuhistorian tarkistaminen

O Muut kiellot tai saannot

13. Jos vastasit kdyttivisi suodatinohjelmistoja, minka nimistd ohjelmistoa tai palvelua

kaytat?

14. Ovatko erilaiset suodatusmenetelmit, kuten valkoisen tai mustan listan kdyttiminen
sinulle tuttuja?

o Kylla, olen hy6dyntanyt niitd

o Kylla, olen kuullut niista

o Ei

0 En tieda

15. Oletko tietoinen Googlen hakupalvelun SafeSearch-suodatintoiminnosta?
o Kyll4, olen ottanut sen kdytt6on internetselaimessa, jota lapseni kayttid
o Kylla, mutta en kayta sitd

o En

16. Oletko kayttanyt Windows Live -perheturvaa apuna lapsesi internetin kidyton val-

vonnassar

o Kylla
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o En

o En, mutta olen kuullut kyseisesta mahdollisuudesta

17. Mika olisi mielestasi paras keino vanhempien tietotaidon kasvattamiseksi?
o Esimerkiksi kunnan tai kaupungin tarjoamat info-tilaisuudet
o Itseopiskelu
O Muiden vanhempien apu
o Vanhempia varten koottu, kirjallinen materiaali
o Vanhempia varten koottu tietopaketti internetissa

O Muu, mika?

18. Millaisia ohjelmistoja tai palveluita toivoisit helpottamaan lasten internetin kdytén

valvontaa?
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