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THVISTELMA

Opinndytetyo tehtiin lahtelaiselle lammitysratkaisuja tuottavalle Oilonille. Yritys
valmistaa kaasu-, 6ljy- sekd yhdistelméapolttimia, joissa voidaan polttaa molempia
polttoaineita. Oilonin liiketoimintaan kuuluu myos keskeisesti maalampdpumput,
aurinkokerdimet seka Scancoolin oston mydtd myos teollisuuden kylmaratkaisut
ja lampopumput.

Opinnaytetyossa tutkittiin Oilonilla kdytossa olevia etdyhteyslaitteita ja verrattiin
niitd markkinoilla oleviin muihin etdyhteyslaitteisiin. Naiden laitteiden pohjalta
tutkittiin parasta mahdollista vaihtoehtoa etdyhteyden muodostamiseen.
Tarkoituksena on saada Oilonille kaupallinen ratkaisu, jota voitaisiin myydéa
poltintoimitusten yhteydessa.

Oilon tarvitsee etdyhteyttd koska usein kohdeyritykset sijaitsevat kaukana jopa
toisella puolella maailmaa. Automaatioinsindorin lahettdminen kohteeseen on
kallista. Samalla Oilon ja sen asiakkaat s&astyvét turhilta matkakustannuksilta.

Opinnaytetytssa paadyttiin vertailemaan teollisuuden etdyhteysreitittimia.
Laitteistoja testattiin Lahdessa tutkimuskeskus Energonin ja Oilonin tehtaan
valilla. Reititintd testattiin Siemensin LMV-automaatioon teollisuuspolttimia
varten, maalampdpumpun ohjauslaitteeseen liitettyyn web-palvelimeen ja
Siemensin S7-300-logiikkaan prosessi- ja voimalaitospolttimia varten.

Jarjestelmasta haluttiin saada mahdollisimman tietoturvallinen. Ratkaisussa
hyodynnettiin VPN-tekniikkaa. Laitteesta haluttiin myds saada mahdollisimman
helppokayttdinen.

Avainsanat: etayhteys, poltinautomaatio, VPN,



Lahti University of Applied Sciences
Degree Programme in Mechanical and Production Engineerin

KLASILA, JUSSI: Remote access to burner automation
Oilon Oy

Bachelor’s Thesis in Mechatronics 19 pages, 19 appendices
Spring 2012

ABSTRACT

This study was made for Oilon. The company makes heating solutions around the
world. The company manufactures gas-, oil and combination burners, which can
burn both oil and gas. Ground source heat pumps, solar collectors and, since the
acquisition of Scancool, industrial cooling solutions and heat pumps are also a key
part of the company's business.

This study examined Oilon's current remote connection devices and compared
them to other remote connection devices available on the markets. These

devices were examined based on the best possible options for remote access to
form. The purpose was to find a commercial solution for Oilon which can be sold
in addition to burner delivery.

Oilon needs a remote connection because often the target companies are located
far away, even on the other side of the world. Sending an automation engineer to a
location is expensive. Therefore, Oilon and its customers are spared from
unnecessary travel expenses.

This study resulted in a comparison of industry remote connection routers.
Equipment was tested in Lahti between Research center Energon and QOilon
plant. The router was tested by Siemens LMV-automation for industry, ground
source heat pump control device and Siemens S7-300-PLC-logic for process
and power plant burners.

The aim was to make the system as secure as possible. VPN technology was used
in the solution. Finally, the aim was also to make the unit as easy to use as
possible.

Key words: remote access, burner automation, VPN
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1 JOHDANTO

Oilonilla on ollut etdyhteys mahdollisuuksia kohdeyrityksiin, mutta yhtendinen
kaupallinen ratkaisu etdyhteyden toteuttamiseksi on puuttunut. Yritys tarvitsee
etayhteyttd, koska monesti asiakkaat ovat kaukana, monesti jopa toisella puolella
maapalloa. Etdyhteydestd saadaan myos suuria saast6ja niin asiakkaalle kuin
Oilonille, koska automaatioinsingorin lahettaminen kohteeseen on kallista.
Etayhteydelld automaation viat saadaan korjattua nopeammin ja pystytaan
lahettdmaan kohdeyritykseen oikeanlaista apua. Etdyhteyden on tarkoitus myods
olla apuna Oilonin laitosasiantuntijoille, jotka kayttdonottavat polttimet mutta
joilla ei ole valttamaétta tarpeellista tietoa automaatiosta. Asiakkaiden halukkuus

etayhteys jarjestelmia kohtaan on myds kasvanut viime vuosina.

Opinnaytetyon aiheen sain Oilonin asiakaspaallikké Aki Tiihoselta.
Opinndytetyon tarkoituksena on saada Oilonille poltintoimitusten yhteydessa
myytavé kaupallinen ratkaisu etdyhteyden toteuttamiseksi. (Tiithonen 2012.)
Opinnaytetyossa keskityn lahinna Oilonin omiin automaatiojérjestelmiin,
Siemensin LMV:hen, Siemensin Simatic:iin, ja maalampopumppujen
ohjauslaitteeseen liitettyyn web-palvelimeen. Etdyhteys laitteistosta on tarkoitus
saada edullinen ja helppokayttdinen. Laitteiston tietoturvaan haluan myas
Kiinnittaa erityista huomiota, koska Oilon toimittaa lammitysratkaisuja ympari
maapalloa. Turvallisin etdyhteys mahdollisuus on kéyttdd VPN-tunnelia, eli
virtuaalista yksityisverkkoa. Sen tarjoamia mahdollisuuksia kasitell&an tassa

tyossa.

Lahtelainen lammitysratkaisuja tuottava Oilon on perustettu vuonna 1961. Oilon
on perheyritys, jonka hallituksen puheenjohtaja on Péivi Leiwo ja toimitusjohtaja
Eero Pekkola. Yrityksen liikevaihto oli vuonna 2011 noin 70 miljoonaa euroa, ja
talla hetkella yrityksessa tyoskentelee lahes 350 tydntekijaé. Oilonin tuotteiden
suunnittelussa on keskitytty erityisesti pieniin hiukkaspééstoihin ja

ymparistoystavélliseen energian tuotantoon. (Oilon 2012.)

Oilonilla on tuotantoyhtié Suomen tehtaiden lisdksi myds Kiinassa.
Myyntiyhtioita yrityksellda on Vengjélla, Brasiliassa, Saksassa ja Kiinassa.

Yrityksen liiketoiminta-aloja ovat prosessi- ja voimalaitosteollisuus, kiinteistgjen



lammitysratkaisut ja teollisuuden lammitysratkaisut. Yritys valmistaa 6ljy-, kaasu
ja yhdistelmépolttimia sekd maalampdpumppuja. Yritys valmistaa myos
esilammitys- ja pumppauskeskuksia seka venttiilikeskuksia omille tuotteilleen.

Yhtion tuotteita ovat myds Scancoolin oston my6té teollisuuden kylmératkaisut ja
lampopumput. (Oilon 2012.)



2 ETAHALLINNAN HYODYT

Et&hallinnan tarkoituksena on ndhda automaation tila ja saada tehtya siihen
muutoksia toimiston tietokoneelta etatyona Internetin valitykselld. Etahallinnalla
saadaan myos taloudellisia hyotyja, kun tiedetédan, millaisesta viasta on kyse ja
saadaan l&hetettya oikeanlainen henkild tekemaan fyysisia korjauksia tai jopa
korjata automaation virheet etand. Nailla keinoilla saadaan pienennettyd myos
tyomatkustuskustannuksia. Oilon saa myos etua kilpailijoihinsa ndhden toimivalla

etayhteydell& polttimen automaatioon.

Asiakas hyotyy ostamalla etahallintapalvelun, kun laitteisto saadaan nopeammin
ja edullisemmin korjattua. Asiakas vélttyy my6s monelta turhalta kalliilta
huoltokaynniltd. Etédhallinnan taloudelliset hyodyt tulevat erityisesti esille silloin,
kun kohdeyritys sijaitsee ulkomailla tai sellaisissa kohteissa Suomessa, jossa lahin
asentaja on useampien satojen kilometrien padssa. Muutoksia logiikkaohjelmaan
saadaan my0s tehtyé etdnd. Myos Oilonin laitosasiantuntijat, eli polttimien
kayttoonottajat ja huoltajat, hyotyvét ratkaisusta, kun saavat apua toimistolla

olevalta automaatioinsindoriltd, joka voi olla yhteydessa toimistolta laitteeseen.

Etéhallinnalla saadaan my6s Oilon tuottamaan energiaystavéllisempié palveluita
asiakkailleen. Matkustamisesta syntyvié péastdja saadaan vahennettyd, kun
jokaiseen huollettavaan kohteeseen ei tarvitse menna fyysisesti paikalle.
Laitteiden automaatioiden asetuksia sdataméalla saadaan myos pienennettya

polttimien tuottamia paastojé.



3 ETAHALLINTA TEKNIIKKA
Suomen viestintavirasto maarittelee VVPN:n seuraavasti:

Virtual Private Network, tekniikka, jolla organisaation
sisaverkko levitetaan turvallisesti julkisen verkon yli. (Ficora
2012)

VPN-tekniikkaa hyodyntamalla muodostetaan tietoliikenneverkko kahden paikan
valiin hyodyntamalla julkista verkkoa. Paikkojen valiin muodostetaan virtuaalinen
tunneli, jonka avulla data siirretadn julkisten verkkojen avulla. Data kapseloidaan
pakettien ja kehysten sisaan, mika taas kapseloidaan toisten pakettien ja kehysten
sisdan, mik& méaritellddn VPN-tunneloinniksi. Ndin data saadaan lahetettya
yksittéisina paketteina, jotka taas puretaan kohdekoneella. (Nikkonen 2012.)

VPN:n ohjelmistona reititin kayttad OpenVVPN 2.0-ohjelmistoa. Ohjelmisto on
avoimen ldhdekoodin ohjelmisto ja taysin ilmainen. Ohjelmisto tarvitsee vain
yhden portin auki palomuurilta ja toimii my6s NAT-verkon yli. (Opensuse.fi,
2012.)

Kéytannossé tassa opinndytetydssa yhteys muodostuu Ewonin 2005CD-laitteelle
seuraavalla tavalla. Reititin muodostaa tietoturvallisen VPN-yhteyden kohteen ja
Talk2M-palvelimen vélille. Toimiston tietokoneelta muodostetaan yhteys
Talk2M-palvelimeen VPN-yhteydelld, jolloin saamme reitittimen ja siind olevia
laitteita etdhallittua. Data lahetdan hyddyntamaélla VPN-tunnelointia. Téassa
opinnaytetydssa kaytetdan julkisena verkkona Internetid. (Suhonen & Weckman
2012.)



4  OILONILLA KAYTOSSA OLEVAT LAITTEET

4.1 Scancoolin kayttamé etdyhteys

Oilonin tytaryhtiolla Scancoolilla on ollut kdaytéssa GoToMyPC-ohjelmisto
etayhteyden muodostamiseen. Ohjelmisto tarvitsee yhteyden asiakkaan valvomo-
tietokoneeseen, johon on kytketty automaatio. Scancoolin ottaessa yhteyden
valvomotietokoneeseen ottaa Scancool koko valvomo-tietokoneen hallintaansa
(Olaussen 2012). Myos automaatio-ohjelmistojen pitéé olla asennettuna asiakkaan
tietokoneeseen, mika ei valttamatta ole kustannustehokas ratkaisu, koska
ohjelmistolisenssit ovat usein kalliita. Lisaksi joudutaan maksamaan GoToMyPc-
lisenssista joko kuukausittain tai vuosittain. Tama tulee kalliiksi pitk&lla

aikavalilla.

Ohjelmiston asennus ja kayttd on yksinkertaista. Etakaytettavélle kohdekoneelle
ladataan vain sovellus valmistajan Internet-sivuilta. Kohdekonetta on
mahdollisuus kayttdd milt4 tahansa koneelta, jossa on Internet-yhteys,
Kirjautumalla sisaan valmistajan nettisivuilla olevaan palveluun. (GoToMyPc
2012.)

Yrityksissg, joissa ei ole mahdollisuutta langalliseen Internet-yhteyteen
Scancoolilla, on kéytetty 3G-modeemia. Scancool on testannut erilaisia
vaihtoehtoja ja paatynyt Optionin GlobeSurfer I11-modeemiin. Laite edellyttaa

toimiakseen mobiilikentan kuuluvuutta ja SIM-kortin. (Olaussen 2012.)

Oilonin poltintoimituksiin ratkaisu ei kuitenkaan sovellu. Suurimmassa osassa
Oilonin toimituksia kohdeyrityksissé ei ole valvomo-tietokonetta. Asiakas ei
myoskaan ole valttamaétta kovin halukas padstamaan tietokoneelleen Oilonin
automaatioinsindorid, joka ottaisi koko asiakkaan koneen haltuunsa. Ratkaisusta
tulisi myos niin kallis, etta etdyhteyden hinta olisi verrattuna kokonaistoimituksen

hintaan liian suuri.



4.2  Oilon homen etayhteys

Oilon homen puolella on ollut testattavana Tosibox-laite. Laite on tullut vasta
markkinoille vuoden 2012 alussa ja ennakkotilaus tuotteita on toimitettu Oilonille.
(Sééksjarvi 2012). Toimitus sisaltad Tosibox-lukon ja Tosibox-avaimen. Laitteita
on my6s mahdollista ostaa erikseen. Tosibox-lukko on reititin, johon kiinnitetdén
etdhallittava laitteisto. Lukko kiinnitetd&n asiakkaan Internet-liittyméaén, jonka
kautta tietoa siirretddn. Lukossa on nelja Ethernet-liitdntaa liitettaville laitteilla, ja
laitteita voidaan myos liittda lukkoon langattomasti. Tosibox-avain on usb-tikku,
joka sisaltaa laitteiden kayttooikeudet. Samaan avaimeen voidaan liittdd monen
laitteen kayttooikeudet. Mikéli asiakas haluaa my0s etéhallita omaa laitettaan,

tarvitsee myds asiakas oman avaimensa. (Tosibox 2012.)

Valmistaja mainostaa Tosiboksia maailman ensimmaisena plug and play-
etayhteyslaitteistona, jonka kayttdonotto pitaisi olla helppoa. Tosibox-lukon usb-
portissa kaytetaan Tosibox-avainta, joka muodostaa avaimeen lukon
kayttooikeudet. Tietokoneeseen, jolla laitetta etahallitaan, kiinnitetdan avain, ja
nain saadaan kayttooikeudet laitteeseen tietokoneelle. Lukon pitéa olla aina

kytkettyna tietokoneeseen kun laitetta etahallitaan. (Tosibox 2012.)

Oilonin poltintoimituksiin laitteisto ei sovellu kuitenkaan toivotulla tavalla.
Oilonin monet automaatiojarjestelmét tarvitsevat liityntadan sarjaporttia tai
mpi/profibus-liitantad, joita ei ole mahdollista saada Tosibox-laitteeseen
(Sééksjarvi 2012). Laitteiston hinta on my6s noussut muiden etayhteysreitittimien
tasolle, joissa on valittavana joko sarjaportti tai mpi/profibus-liitynta.



5 UUSIEN MAHDOLLISUUKSIEN KARTOITTAMINEN

Etayhteyden muodostamiseksi tutkin teollisuuden etéyhteysreitittimid ja
Siemensin omaa etédyhteysvaihtoehtoa. Teollisuuden etayhteysreitittimia
tutkiessani kohdistin laitteen valinnan Ewonin ja MbConnectin laitteiden valille.
Siemensin etayhteysratkaisussa ongelmaksi muodostui liitettdvyys muihin
ohjelmistoihin, ja joutuisimme kéyttdméaan vierasta etdyhteyspalvelinta, koska
Siemensilla ei ole omaa tarkoitukseen sopivaa palvelinta. Ongelmaksi voisi
muodostua myos jarjestelman vaikea kayttoonotto. Vertailen seuraavissa

kappaleissa teollisuuden etayhteysreitittimia.

5.1 Teollisuuden etdyhteysreitittimet

Teollisuuden etdyhteysreitittimilla tarkoitetaan laitetta, jolla pystytaan
muodostamaan etéyhteys laitteistoon, julkisten verkkojen avulla. Asiakkaan
puolelta tarvitaan vain Internet-yhteys reitittimelle ja jannitteen sy6tto, joka
voidaan myos usein ottaa Oilonin automaation jénnitelahteesta. Reitittimessa pitaa
olla myds mahdollisuus kayttaa, tavallisten Ethernet-liitantdjen lisaksi,
sarjaporttia tai mpi/profibus-liitantaa. Reitittimen avulla pystytaan suorittamaan
reaaliaikaista tiedonsiirtoa automaatiosta toimiston tietokoneelle. Vaatimuksena
laitteelle on turvallinen etahallinta.

Molempien valmistajien etadyhteysreitittimissd on mahdollisuus kayttaa
seuraavanlaisia yhteysmuotoja: reitittimien WAN-porttiin voidaan liittaa kiintea
ADSL-yhteys. Reitittimissa on my6s mahdollisuus kéyttaa analogista tai ISDN-
modeemia yhteyden muodostamiseen. Reitittimissd on myods mahdollista kayttaa
matkapuhelinverkon tarjoamia yhteyksid. Jos jokin yhteysmuoto menetetdén, on
my06s mahdollista vaihtaa yhteysmuoto toiseksi eli ADSL-yhteyden menettdmisen
jalkeen, on mahdollista kayttdd modeemi-yhteytté tai matkapuhelinverkon

yhteyttd, mikali reitittimessa ndma kaikki yhteysvaihtoehdot ovat saatavilla.



511 MDbNET

MbNET:in teollisuusreitittimet on suunniteltu teollisuuden etéhallintaan. Laite on
mahdollista liittda suoraan DIN-kiskoon, ja ndin ollen laite saadaan kytkettya
automaation kanssa samaan ohjauskaappiin. Laitteesta |0ytyy Ethernet-liitantojen
lisdksi myos sarjaportti, ja optiona laitteita on myds saatavilla mpi/profibus-
liitann&ll&. Laitteessa on myos nelja digitaalista tuloa ja kaksi digitaalista lahtoa.
Néihin voidaan liittdd muun muassa kytkin, jolla asiakas voi sallia Oilonin
etahallintayhteyden tarvittaessa. Laite tukee VPN-tunnelointia, jonka avulla on
mahdollista taata turvallinen etayhteys. Laitteen ja Internetin valiin on myos
mahdollista asettaa palomuuri, jolla voidaan edelleen varmistaa turvallisempaa
etayhteyttd. Laitteessa on myds monia muita asetuksia, jolla edelleen voidaan
taata turvallisempaa etdyhteyttd. Laitteessa on myos sisdédnrakennettu
séhkopostipalvelin, jonka avulla voidaan valittd halytyssahkopostiviestejé, kun
hallittava laite vikaantuu tai ylittad jonkin maksimiarvonsa. Viestit on my6s
mahdollista lahettaa tekstiviestind. (Mbnet 2012.)

Yhteys toimiston koneelta etéhallittavalle laitteelle muodostuu
etayhteyspalvelimen kautta. Etdyhteytté varten pitd4d muodostaa tili
MbConnect24-palveluun. Yhteys muodostetaan VPN-tunnelissa toimiston
koneelta etayhteyspalvelimelle, johon taas reititin on yhteydessa myds VPN-
tunnelissa. Néiden yhteyksien yhdistyessa saadaan toimistolta yhteys

etdhallittavaan automaatioon. (MbConnect24 2012.)

Laitteen valmistaja tarjoaa my6s MyMbConnect24-etayhteyspalvelinta, joka
sijoitettaisiin Oilon oman verkon sisapuolelle. N&in ollen ei tarvitsisi kayttaa
MbConnect24-palvelua yhteyden muodostamiseen, vaan liikenne voitaisiin ohjata
oman palvelimen kautta. Palvelimia on saatavilla kahdenkokoisia. Midi-malliin
pystytéén liittdmaan maksimissaan 250 kayttajaa ja laitetta, aktiiviyhteyksié voi
olla maksimissaan 50 ja etgjarjestelmatileja maksimissaan 5 kappaletta. Maxi-
mallissa vastaavasti voi olla maksimissaan 1000 k&yttdjaa ja laitetta, 150
aktiiviyhteytta ja etdjarjestelmatileja 25 kappaletta. (MyMbConnect24 2012.)



5.1.2 Ewon

Ewonin laite vastaa suurilta osilta MbConnectin laitetta. Testilaitteina olivat
sarjaportilla ja mpi/profibusportilla varustetut Ewonin 2005CD-laitteet. Laite on
DIN-kisko asenteinen etéyhteysreitin ja laitteen maahantuoja Klinkmann kutsuu
laitetta myos etahallintayksikoksi. Laitteessa on neljan Ethernet-liittynnén lisaksi
my0s sarjaportti. Laite voidaan tilata myds samaan hintaan mpi/profibusportilla.
Laitteessa on digitaalinen tulo ja digitaalinen 1&8ht6. Laiteen yhteys on turvallinen
VPN-tunneloinnin avulla. Laitteen asetuksia saatamalla saadaan yhteydesté
vieldkin turvallisempi. Laitteesta on my6s mahdollista lahettad sahkopostiviesteja
madrittelemalld sahkopostiasetukset. Toimivan laitteen asetukset voidaan myos
tallentaa muistiin ohjelmointikoneelle, jolloin saadaan kopioitua samoja asetuksia

muille laitteille, mika sééstada uuden laitteen ohjelmointi aikaa. (Klinkmann 2012.)

Yhteyteen laitteiden vélille tarvitaan etdyhteyspalvelinta. Etdyhteytté varten
tarvitsee muodostaa yhteys Talk2M- palvelimeen. Palvelimelle tehd&an tili, johon
otetaan yhteys etayhteytté varten. Tilille on mahdollista tehda erillisia kéayttajia,
joiden oikeuksia pystytadan myos rajaamaan. Néain ollen asiakas ja Oilon voivat
kayttdd samaa tilid eri kayttajana varustettuna eri oikeuksilla. (Suhonen &
Weckman 2012.)

Laitteen valmistaja tarjoaa myos Indian merkkista VPN-keskitintd, joka
sijoitettaisiin Oilonin oman verkon sisapuolelle. N&in ollen ei tarvitsisi kayttaa
Talk2M-palvelua yhteyden muodostamiseen, vaan liikenne voitaisiin ohjata oman
keskittimen kautta. Palvelimia on saatavilla kahdenkokoisia, joko 25 tai 100
yhteydelle. (Klinkmann 2012.)

5.1.3 Etayhteysreitittimen valinta

Ewonin etdyhteysreititin sopii loistavasti Oilonin etadyhteystarkoituksiin. Laitteen
kilpailukykyinen hinta helpotti myos laitteen valintaa. Ewon ei veloita erikseen
laitekohtaisesta yhteydestd, kun taas MbConnect24-palvelu maksaa kymmenen
ilmaisen yhteyden jalkeen jokaiselta liitettavalta laitteelta erikseen (Nyqvist 2012).
Laitetta on myos kaytetty jo Oilonin asiakkailla muissa sovelluksissa. (Saaksjarvi



2012). VPN-keskittimen hankkimista kannattaa mietti& silloin jos asiakkaita ja
yhteyksié tulee enemman.
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6 ETAYHTEYKSIEN TOTEUTTAMINEN

Etayhteytt4 testattiin Lahdessa sijaitsevan tutkimuskeskus Energonin ja Oilonin
toimiston valilla. Testasin myds yhteyden asunnostani ja vanhemmiltani
Palkaneelta. Laite liitettiin ensin teollisuuspolttimen automaatioon, sitten
maaldmpdpumpun ohjausyksikdn web-palvelimeen ja lopuksi Siemens S7-300
logiikkaan. Teollisuuspolttimen automaation ja maaldmpdpumpun yhteydet
testattiin sarjaportilla varustetulla laitteella, ja Siemensin logiikan yhteys testattiin

mpi/profibus-liitannalla varustetulla laitteella.

Reitittimet liitettiin Internetiin Energonin seindssa olevien Ethernet-liitant6jen
kautta, johon tuli Internet-yhteys, ja reitittimen WAN-liitdnnan valiin asetetulla
verkkokaapelilla. Laitteille annettiin jannitelahteen avulla 24V:n tasavirtajannite.
Ohjelmointitietokone liitettiin reitittimeen laittamalla verkkokaapeli laitteen

yhden LAN-liitdnnan ja tietokoneen Ethernet-portin valiin.

Valmistajan Internet-sivuilta pitdd ladata eCatcher-ohjelmisto tilien
muokkaamiseen ja lisadmiseen seka yhteyden muodostamiseen reitittimelle.
Sivuilta voi ladata my6s eBuddy-ohjelmiston IP-osoitteen ja aliverkonpeitteen
muuttamiseen sekd ohjelmaversion paivittdmiseen etta asetusten kopioimiseen
joko tietokoneesta toiseen laitteeseen tai laitteesta tietokoneeseen. Sivustolla on
saatavan myds eVCOM-ohjelmisto virtuaalisen sarjaportin luomiseen

tietokoneelle, jota tarvitaan sarjaportilla varustettujen laitteiden hallinnassa.

6.1 Etayhteysreitittimen asetusten méaaritteleminen

6.1.1 EBuddy - ohjelmiston kaytto

EBuddy ohjelmisto vaatii, etta reititin on kytketty suoraan tietokoneeseen.
Reitittimen LAN-portin ja tietokoneen Ethernet-portin véliin on siis asetettu
verkkokaapeli. Laitteen IP-osoitteen muutos onnistuu helposti ohjelman Set IP
address -toiminnolla, valikosta valitaan vain kohdelaite sarjanumeron perusteella
ja asetetaan uusi IP-osoite ja aliverkon peite laitteelle. Ohjelman Backup/restore -
toiminnolla voidaan taas helposti luoda koneelle johonkin hakemistoon laitteen

asetuksista kopio tai vastaavasti siirtad asetukset uudelle laitteelle. Laitteen IP-



osoite ja aliverkonpeite on my6s mahdollista muuttaa etdyhteyden avulla

reitittimen asetuksista, nettiselaimen avulla.

EeBuddy - eWON Maintenance Utility _»

File View Tools Help

eBuddy

Set IP Address

The eWON companion

Click this link to set or modify the IP address of an eWON.

Update Firmware

f an
he latest firmware)

Backup /Restore Application
Click this link to backup or restore you M application,
Update eBuddy

Download the latest eWON firmware for offline eWON update
operations.

Switch to List Mode {Advanced)

Done
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KUVIO 1. Ebuddy-ohjelmiston paaikkuna

6.1.2 Reitittimen Internet - asetukset

Reitittimen Internet asetusten méaarittelemiseksi pitaa reitittimen olla toimivassa

Internet-liitdnnassa kiinni, ja tietokoneen pitéisi olla yhdistettyna reitittimeen

suoraan, eli tietokoneen ja reitittimen yhden LAN-portin véliin asetetulla

verkkokaapelilla. Reitittimelle mééritetaan Internet-asetukset kirjoittamalla

nettiselaimeen reitittimen IP-osoite. Reitittimen IP-osoitteen pit4& olla kuitenkin

samalla alueella kuin tietokoneen verkkokortin IP-osoite.

Avautuvassa nakymaéssa valitaan Wizard-painike, jonka jalkeen valitaan

Configure Internet connection -painike. Avautuviin ikkunoihin maaritellaan

Internet-asetukset, joista kannattaa ottaa selvaa verkon hallinnoijalta. Liitteend 2

olevassa ohjeessa tarkastellaan asetusten méaarittelemisté tarkemmin.
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6.1.3 Tilin luominen ja laitteen lisddminen Talk2M palveluun

Tilin luominen Talk2M-palveluun tapahtuu eCatcher-ohjelman avulla. T&ssa
vaiheessa koneessa pitéé olla yhteys Internetiin. Ohjelman etusivulla on Create
New Account -painike, jolla tili luodaan palveluun. Tilin luominen on
yksinkertaista ja helppoa. Ensimmaista laitetta rekisteroitéessa pitdd perustaa uusi
tili etdyhteyttd varten Talk2ZM-palveluun. Samalle tilille voi lisatd useita laitteita.
Tilille voi luoda myos erilaisia kéyttdjatasoja, joille voi antaa erilaisia oikeuksia
tehdd muutoksia tilille. Liitteend 1 olevassa ohjeessa on tarkempi ohje tilin

luomisesta.

Laitteen lisédminen palveluun tapahtuu myos eCatcher-ohjelmalla. Laite lisataén
tilille + -kuvakkeesta. Laitteelle annettavia pakollisia tietoja ovat laitteen nimi,
kaytettdva yhteysmuoto ja méaarittelemamme IP-osoite ja aliverkon peite.
Laitteelle kannattaa antaa myds muita tietoja yksil6imaan laitetta. Tarkemmat
ohjeet laitteen lisddmisesté ovat liitteessa 1.

6.1.4 Reitittimen aktivointi

Reititin voidaan aktivoida kayttamalla tekstiviestid, aktivointikoodia tai laitteen
nimed. Kaytin opinndytetydssani aktivointikoodia, koska se on mielestani helpoin
tapa aktivoida laite. Tilille muodostuu luodun laitteen asetuksiin automaattisesti
aktivointikoodi, joka on jokaiselle laitteelle yksilollinen. Aktivointikoodin

kopioimista varten leikepdydalle ohjelmassa on painike aktivointikoodin vieressa.

Reitittimen asetuksiin méaritetadn saatu aktivointikoodi. Reitittimen asetuksiin
paasee Kirjoittamalla nettiselaimeen reitittimen IP-osoite. Reitittimen IP-osoitteen
pitéd olla kuitenkin samalla alueella kuin tietokoneen verkkokortin IP-osoite.
Saatu aktivointikoodi maaritellaan Wizard-painiketta painamalla ja valitsemalla
edelleen Configure Talk2M connectivity -painikkeella. Avautuvassa ikkunassa
valitaan aktivointitapa, joka on tassé tapauksessa aktivointikoodi, ja kenttaan
syoOtetdén aktivointikoodi. Aktivointikoodin asettamisen ja hyvaksymisen jalkeen
tilin asetuksiin, laitteen tietoihin, ilmestyy automaattisesti laitteen sarjanumero.

Lisaa reitittimen aktivoinnista liitteessa 3.
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6.1.5 Yhteyden muodostaminen reitittimelle

Tassa luvussa edellda mainittujen asetusten jalkeen yhteyden pitaisi olla
kaytettavissa reitittimelle. Nyt voi ottaa verkkojohdon pois tietokoneen ja
reitittimen vélilta. Tietokoneella pitad olla Internet-yhteys. Yhteys reitittimelle
avataan luodulta tililta. Tililla olevat laitteet ndkyvat heti etusivulla, ja haluttu laite
aktivoidaan painamalla sen kuvaketta kerran, ja yhteys muodostetaan Connect -
painikkeella. Reitittimen asetukset saadaan nakymaan Kirjoittamalla reitittimen
IP-osoite selaimen osoitekenttdan. Yhteydenotosta reitittimelle 16ytyy tarkemmat

ohjeet liitteesta 3.

Reitittimen WAN-porttiin liitetty maaldmpdpumpun ohjauslaitteiston web-
palvelimen, joka on samalla IP-osoite alueella kuin reititin. N&din saadaan nékyviin
Kirjoittamalla maaldmpdpumpun web-palvelimen IP-osoite Internet-selaimen
osoitekenttadn. Maalampépumpun hallintaohjelmassa on selaimella avautuva
kayttoliittymad. Syottdmalld tunnus ja salasana maalampdpumpun hallinta
ohjelmistoon saadaan yhteys ohjelmaan. Tamaén jélkeen arvot ovat muutettavissa

etana.

KUVIO 2. Maaldmpdpumpun ohjausyksikdn web-palvelin
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6.1.6 Sarjaportin méaarittely reitittimelle

Sarjaportin asetukset pitd4d méaaritelld jokaiselle erilaiselle laitteistolle erikseen.
Liitettavén laitteen ohjekirjasta kannattaa katsoa sarjaportin asetukset. Sarjaportin
asetukset maaritellaén reitittimen asetuksista Kirjoittamalla reitittimen IP-osoite
Internet-selaimen osoitekenttdan. Reitittimen sarjaportin asetukset 16ytyvét
painamalla Configuration-painikkeesta ja edelleen System setup —painikkeesta.
Arvot [0ytyvéat Net services -vélilehdeltd kohdasta VCOM. Tdssé opinndytetydssa
yhteytta testattiin Siemensin LMV-poltinohjausjarjestelméén. Sarjakaapeli
liitettiin reitittimen ja Siemensin AZL:n vélill4, joka on ohjaus- ja sdatoyksikko
Siemensin LMV-automaatiolle. Tarkemmat ohjeet laitteen liittdmisesta liitteend 4.

o

KUVIO 3. Siemensin LMV:n AZL-ohjaus- ja saatoyksikko

6.1.7 S7-300 logiikan madrittelyt

Mpi/profibus-liitdnndn asetukset pitavat maaritelld erikseen riippuen kaytettavasté
logiikasta. Tassé opinndytetydssa lisataan Siemensin S7-300-logiikka kayttéen
mpi-vaylaa. Asetuksia pitdd madritella seké reitittimeen ettd Siemensin

logiikkaohjelmaan Simatig Manageriin. Aluksi tein yksinkertaisen ohjelman
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Siemensin S7-300 logiikan CPU:lle, ohjelman pit&4 olla toimiva, jotta siirto
onnistuu. Logiikkaohjelmasta pitad ottaa talteen CPU:n node-osoite ja subnet ID.
Liséksi siirtoa varten tarvitsee tietda vaylatyyppi ja reitittimen IP-osoite.
Jarjestelmén toimivuus on myds testattu Oilonin automaatioinsindorin kanssa

hanen omalta tyokoneeltaan. Reitittimen ja Siemensin logiikkaohjelman

asetuksiin l0ytyy ohje opinnéytetyon liittesta 5.

KUVIO 4. Testausjarjestelmé Siemensin logiikkaan
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7 YHTEENVETO

Opinnaytetyon tavoite oli saada kaupallinen ratkaisu etdyhteyden toteuttamiseksi.
Tassa opinnadytetydssa on kuvattu tekninen toteutus tietoturvallista VPN-yhteytta
hyodyntéen. Oilonilla jo kdytdssé olevien jarjestelmien tilalle valittiin taysin
uudenlainen laite Ewonin ja MbConnectin etdyhteysreitittimen vélilt4. Yhteydet
erilaisiin automaatiolaitteistoihin sujuivat hyvin, ja niisté saatiin toimivat

ratkaisut.

Kéytettavaksi etayhteysreitittimeksi valittiin Ewon 2005CD. Laitteessa on
vakiona nelja Ethernet-liitant&a ja sarjaportti, joka on vaihdettavissa maksutta
mpi/profibus-liitdntaan. Laite toimii vain kiinteélla Internet-yhteydelld. Mikéli
laitteeseen tarvitaan muita ominaisuuksia, laitteen valinta taytyy tehda tapauksen

mukaan.

Opinndytetydsta rajattiin pois asiakkaiden omat automaatiojarjestelmat, ja
yhteyden muodostamiseen kéytettiin vain kiinte&é Internet-yhteytta. Erityisesti
matkapuhelinverkon yhteyksia tarvitsee tutkia kohteissa missé ei ole kaytettavissa
Kiinteda Internet-yhteytta. Ndissé tapauksissa pitad ottaa huomioon mobiilikentén
kuuluvuus tehtaiden sisépuolella, jotka vaihtelevat paljon kohteen sijainnin
mukaan. Oman VPN-keskittimen perustamista kannattaa miettia myos, kun

etayhteysreitittimien maarat kasvavat.
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LIUTTEET
LITE 1
Tilin perustaminen ja laitteen lisédminen Talk2M-palveluun.

Tilin perustamista varten on ladattava eCatcher-ohjelmisto Ewonin Internet-
sivuilta. Ohjelman kéyttamisté varten tarvitset myds Java-ohjelmiston miké on
my0s ladattavissa ilmaiseksi Internetista.

Tietokoneessa taytyy olla Internet-yhteys kéytettavissa, jotta laitteiden lisaédminen

onnistuu.

Tilin perustaminen aloitetaan klikkaamalla Create a Free+ account-painiketta

ohjelman aloitussivulta.

#_eCatcher (3.0.3 build 7450) -0l x|

Devices

Users Login

Username : Iadmin

Password : I*****

Account
Forgot password

Account : IO\Ion_demo
Create a Free+ account

Settings

¥ Remember me

[T Connect Automatically

Login |
Help
Exit
3ty talkem.com | Cred : Idle [1 & Talk M

KUVIO 1. Ohjelman aloitussivu

Avautuvaan ikkunaan kirjoitetaan tilin- ja kayttajan nimi seké salasana ja
séhkopostiosoite. Tilin tietoihin kannattaa lisdtd myds kaupunki ja maa.



Né&in saadaan luotua kayttajatili Talk2M-palveluun ja laitteiden lisdédminen tilille

voidaan aloittaa.

Tilille kirjautumisen jilkeen uusi laite luodaan ”+” — painikkeesta.

2 ccnener TS

Devices

Users

Account

Settings

Active Connection

. teme | |

eWON list

OBRE L

MNew eWON hd
Action Name +¥ Status
ot [demolaite3 siemens 57 i

demolaite2 Offline
demolaite Offline

KUVIO 2. Uuden laitteen lisédminen

Uuden laitteen tietoihin sydtetaan laitteelle nimi ja yhteystyyppi. LAN/ADSL

yhteyttd kdytetddn kun on kysymyksessa kiinted Internet-yhteys. Tietojen

syottdmisen jalkeen klikataan Next-painiketta.



"2 Newewon -

Tulk M Mow mochines con halk
eWON Name : Uusi laite]
n eWON Description :
Connection Type : :LAN,"ADSL
g
A

KUVIO 3. Laitteen tiedot

Laitetta voi kuvata lisdé seuraaviin kenttdd esim. kirjoittamalla kohdeyrityksen
osoite. Klikataan Finish -painiketta tietojen hyvaksymiseksi.

"2 New ewoN ==
Talle M How machines can tolk
Custom Field 1
n Custom Field 2
Custom Field 3
”
Previous ] i Finish {
L

KUVIO 4. Laitteen lisatiedot

Laitteen tietoja pitaa viela muuttaa klikkaamalla Detail/Edit -painiketta, jossa on
kolme mutterin kuvaa.



geCatc

her bu_1

Devices

Users

Account

Settings

Active Connection

eWON list
E sl‘do action
Detail/Edi] -

Action Name »¥ Status
y —
- demolaite3 siemens 57 Online
demaolaite2 Offline
demolaite Offline

KUVIO 5. Laitteen tietojen muuttaminen

Klikataan Edit -painiketta, jonka kuvakkeessa on ruudun ja kynan kuva

2 o ca T

Devices

Users

Account

Settings

eWON Detail
CEEEGEEE

eWoN Uusi laite

eWON Description

eWON Serial Number : No device was connected to this entry

Connection Type : LAN/ADSL

Custom Field 1
Custom Field 2

Custom Field 3

Remote Connection
eWON's LAN IP:

Network Mask:

KUVIO 6. Laitteen tiedot



Kohtaan remote connection laitetaaan reitittimen IP-osoite ja aliverkonpeite.

Klikkaamalla Save -painiketta, jossa on disketin-kuva, hyvaksytdan muutokset.

Huom.! Mikali jalkeenpdin muutetaan, reitittimen asetuksista tai eBuddy-

ohjelmalla, IP-osoitetta tai aliverkonpeitettd, ndma tiedot tulee kdyda muuttamaan

samoiksi arvoiksi. Oletuksena reitittimen IP-osoite on 10.0.0.53 ja aliverkonpeite
255.255.255.0.

g eCatcher §3{E bui

Devices

Users

Account

Settings

eWON Detail

eWON Name :
eWON Description
eWON Serial Number :

Connection Type :

Custom Field 1
Custom Field 2

Custom Field 3

Remote Connection
eWON's LAN IP:

Network Mask:

Uusi laite

No device was connected to this entry

LAN/ADSL |

10.0.0.53

255.255.255.0

KUVIO 7. IP-osoitteen ja aliverkonpeitteen asettaminen

Klikataan eWON Setup painiketta, jossa on jakoavaimen kuva.



eCatcher ul

E eWON Detail

Devices EE@

eWON Setup o
eWON Nante~ Uusi laite

Users eWON Description
eWON Serial Number : No device was connected to this entry
(2
Connection Type : LAN/ADSL
Account

Custom Field 1
Settings Custom Field 2
Custom Field 3

Remote Connection
eWON's LAN IP:

Network Mask:

KUVIO 8. Laitteen tiedot

Aktivointi koodi otetaan talteen kopioimalla se, aktivointikoodin vieressé olevasta

painikkeesta. Aktivointikoodia tarvitaan myéhemmin.

eCatcher ull

€WON Setup

Devices =

Select your preferred method to configure your eWORN:

Users Configure via SMS

A W
Account

Settings Configure via Activation Key This key cannot be changed..

I\KK‘.JIL

Send an SMS to the eWON with its activation key.
It will trigger the remote auto-configuration.

Ewery device receives an Activation Key during its creation in Talk2M,

Activation Key:

Configure via eWON Hame

&
4—" Uusi laite

eWON Name :

KUVIO 9. Aktivointikoodi

Nyt laite on madritelty tilille.



LIITE 2
Internet-asetusten méaaritteleminen etayhteysreitittimelle.

Etayhteysreitittimen LAN-liityntdan pitéa tulla toimiva Internet-yhteys.

Kirjoittamalla laitteen IP-osoite selaimen osoitekenttddn, avautuvaan ikkunaan

syotetadn tunnus ja salasana ja seuraavanlaisen ikkunan pitéisi aueta. Klikataan

Configuration —painiketta.

Huom! Ollessamme suoralla yhteydella kiinni reitittimessa eli verkkojohto

reitittimen WAN —portin ja tietokoneen vélissa, joudumme muuttamaan

tietokoneen verkkokortin asetuksista IP-osoitteen samalle alueelle kuin reititin.

2 http://10.12.143.16:81 - eWON Session (Adm) - Microsoft Internet Explorer

File Edt Yiew Favorites Tools Help

¢ ewou Wiew 1f0 Alarm Summary Diagnostic Configuration

- o Alarm History Files Transfer Log off &
User: (Adrm}
Connection Date: 13/03/2012 13:38:22

KUVIO 1. Reitittimen aloitussivu
Avautuvasta ikkunasta klikataan Wizards-kuvaketta oikeasta ylakulmasta.
2} http://10.12.143.16:81 - eWON Session (Adm) - Microsoft Internet Explorer =181x]
Fle Edt View Favorkes Took Help \T‘

Main Menu

KUVIO 2. Configuration-valikko

Klikataan Configure INTERNET Connection- painiketta.



nfiguration v

What doyou wantto configura?

Configure INTERNET Connection
Usze thiz wizard to configure how the @O will connect to the Internet.

O |
Test INTERNET Connection
ulﬁ!ﬁﬂ:
Ndidl

%

U=ze thiz wizard to test the eWON internet connection.
Configure TalkZM connectivity

T Usze thiz option to configure this eWON to connect to talk2ik.com
= The ek must first be defined in Talk2h,
Configure “Endian For eWON" connectivity

u U=e thiz option to configure this eWOM to connect to your Endiandeion
PR server

The eWior must first be defined in your VPN server.
Configure mdex connectivity
mm Uz thiz option to configure this eWWOMN to connect to modex.

KUVIO 3. Wizard- valikko

Tastd kohdasta lahtien asetukset voivat vaihdella yrityksen Internet-yhteys
asetusten mukaan.

Tarkastetaan etta valikosta on valittu Ethernet WAN connection. Klikataan Next -

painiketta.

onnection

Internet connection

I Ethemet wiiN connection = |
Select the WAN interface you will uze for Internet access.
W Initizlize configuration first (recommanded)

Uncheck only it you have parameters configured that you want to keep. Thiz iz
an advanced option.

KUVIO 4. Internet connection

Valitaan osoite asetuksiksi DHCP alasvetovalikosta. Klikataan Next —painiketta.



o fInternet Connection

Ethernet WAN connection

Address Setup | DHCP = I

IP &clelrg s 19216815102
Subnet Mask: (255 255 255
Detault 192168151

Gatenvay:
DNS M Via DHCP

Primary DM 192168210
Secondary DN £ 241 193 245

HTTP Proxy

[T Connect to Talk2h through Prozxy
Do you connect ta Talk2i through an HTTP Proxy?

KUVIO 5. Ethernet WAN connection

Laitetaan merkki kohtaan Test online address. Klikataan Test —painiketta.

i

onfiguration wizard f Internst Connection

Internet connection is configured

Click Mexd to start the Internet connection test:

¥ Test online address.

If thiz checkhox is selected, WON will perfom an online P check.

If you have configured a connection through prosey or onan intranet, da not

select this test.

KUVIO 6. Internet-yhteyden testaaminen

Testin mennessa l&pi klikataan Done-painiketta

Nain etdyhteysreitittimelle saatiin toimiva Internet-yhteys.



LITE 3

Etayhteysreitittimen aktivointi reitittimen asetuksiin ja yhteyden muodostaminen

laitteelle.

Konfigurointi aloitetaan reitittimen asetuksien Wizard-valilehdelld. Ohjeet

Wizard-vélilehteen paasysta liitteessa 2.
Wizard-vélilehdeltd valitaan Configure Talk2M connectivity.

Huom. Ewonin lisédminen tilille pitda olla tehtyna ja aktivointikoodi tallessa.

Aktivointikoodin liittyvat ohjeet I6ytyvat liitteesta 2.

configuration

What do vouwant to configure?

0 | Configure INTERNET Connection
- | Usze thiz wizard to configure how the eWWOR will connect to the Internet.
| Test INTERNET Connection
A | Usze thiz wizard to test the eWWOn internet connection.
| Configure TalkZM connectivity
Tﬂ"‘m Use this option to configure this &M to connect to talk2h .com

The eyion must first be defined in Talk2h.
Configure "Endian For eWON" connectivity
[ Use thiz option to configure this &WOR to connect to your Endiandeyion
- | PR server
|
d

a—1

fdian

The eyion must first be defined in your PR server.
Configure mdex connectivity
Use this option to configure this eWOM to connect to mdezx.

mdex]

KUVIO 1. Wizard-valilehti

Avautuvasta ikkunasta klikataan Next-painiketta.



This wizard will guide you through the Talk2M configuration { Click here for old Talk2M Free ).

% Free+ s

Pro, G

Talk2M

KUVIO 2. Reitittimen aktivointi

Kopioidaan aktivointi koodi alla nékyvéan tyhjaan ruutuun ja klikataan Next-

painiketta.

configuration wizard f Tal

Selectyour prefered method for registering the eWOM on Talkam.com?

Register with eWWON NAME

=1
Y =ze the WO Talk2m name and your Talk2m login and pasword.
— ] Thie eWWOM must first be defined in Talk2h.

Register with ACTIWVATION KEY
AR SIE L=ze the WO "Activation Key' provided by talk2i com.
n Thie ek must first be defined in Talk2h.

4 Activation Key: | |

Important: ¥our eV OMN must have aworking Internet Connection
Before using the wizard, the eWWoOMN Internet access must be correctly canfigured.

KUVIO 3. Aktivointikoodin sy6ttdminen

Seuraavaan avautuvaan ikkunaan klikataan vain Next-painiketta. Ohjelma tekee
testin laitteen toimivuudelle. Jos testi menee lapi eika siihen ilmesty punaisia

rasteja, tilille reitittimen asetuksiin pitéisi ilmestya laitteen sarjanumero.

Huom. Ei kannata vélitta4 jos jokin testin vaiheista on ohitettu.



Verkkojohdon laitteen ja tietokoneen vélilt4 voi nyt poistaa ja Internet-yhteys
tulee muodostaa tietokoneeseen, jolla laitetta hallinnoidaan. Nyt laitteeseen pitaisi

pystyéd luomaan yhteys omalta liitteessé 1 luodulta tililta.

Laitteeseen otetaan yhteys painamalla kerran haluaman laitteen tiedoista ja sen
jalkeen painamalla Connect-painiketta. Laite muodostaa yhteyden turvallisessa

Vpn-tunnelissa.

Active Connection

B
5
Sn
[=]
;
w

°,]

Users

E eWON list

Account E Connect

MNew eWON |« hd
Action Name ¥ Status Description
Settings = . S = — s
=4 [demolaite3 siemens S7

demolaite2 Offline
demolaite Offline

KUVIO 4. Yhteyden muodostaminen

Reitittimen asetuksiin paastaa kirjoittamalla nettiselaimen osoitekenttaan
reitittimen IP-osoite. Laitteen WAN-porttiin Kiinnitetty maaldmpdpumpun
ohjausohjelmisto on avattavissa nettiselaimella, kirjoittamalla osoitekenttdan
laitteen IP-osoite. Reitittimen ja ohjausohjelmiston li-osoitteiden tulee olla

samalla alueella.

Sarjaporttia ja mpi/profibus-liitdntaa varten, pitdd maaritell& niiden asetukset

reitittimelle.



LIITE 4
Sarjaportin asetusten mééritteleminen.

Sarjaportin asetuksiin paasee reitittimen asetuksista, klikataan Configuration-
painiketta, System Setup -painiketta ja General-painiketta. Sarjaportin asetuksen
I0ytyvat Net services-valilehdeltd kohdasta VCOM. Sarjaportti asetukset ovat
laitekohtaisia ja ne pitdd méaaritella laitteen porttiasetuksien mukaan. Lopuksi

klikataan Upadate Config -painiketta.

ssssssss

SMTP (mails)
NTP (time)

FTP

Full Duplex MO Handshaking |+
Update Config Cancel

KUVIO 1. Sarjaportin asetukset



LITES
S7-300-logiikan liittdminen.

S7-300-logiikka liitetaan reitittimelle, klikkaamalla Configuration-painiketta ja
sen jalkeen 10 Server Gonfig —painiketta. Alasvetovalikosta valitaan logiikan
tyyppi, joka on tdssa tapauksessa S73&400. Alla olevan kuvan mukaiset asetukset

on saédetty logiikalle, jonka node-osoite on 2. Lopuksi klikataan Upadate Config

-painiketta.

A http://10.12.143.16:81 - eWON Session (Adm) - Microsoft Internet Explorer

Fle Edt View Favorites

Tools  Help

“ T [ wntermet

KUVIO 1. Logiikan asetukset reitittimelle

Reitittimeen ei tarvitse maarittdd muita asetuksia.



Seuraavaksi kdynnistetddn Siemensin Simatic —ohjelmointiohjelma.

Aloitetaan luomalla uusi projekti. Annetaan projektille nimi ja klikataan OK-

painiketta.

New Project x|

User projects |Libraries| Multiproiectsl

Mame | Storage path ﬂ
@ 0401728 zekpro mek_04 C:%Program FiIes'\Siemens'\StepT_l
@ 160210 C:%Program Files\Siemens\Step?
@ Data lohkot C:%Program Files\Siemens\Step?
@ Data Lohkat mek0d C:%Program Files\Siemens\Step?
@ Datalohko_ketial? C:%Program Files\Siemens\Step?
@ datalohkot_mek-06_z2009 C:%Program Files\Siemens\Step? -

Foirn datalablab mal N7 AP s Filach Siamanst Chan T
i i i

[T Addito curent multiproject

Mame: Type:
IDiIc-n_c-nﬂ lm
[™ | F Libran

Storage location

IE:\F‘rogram Files\Siemenz\Step7ha7proj Browse. .. |
orcel_| __op_|

KUVIO 2. Uuden projektin luominen

Valitaan Options-valikosta Set PG/PC Interface...

{z SIMATIC Manager - Dilon_ont

File Edit Insert PLC View | Options Window Help

0O = | Y = | b Customize, .. Chrl+AIE+E ‘No Filter » j Ny | a@m | =B M | *‘?|
— = Access Protection 3
Oilon_ont -- C:\Program change Log b
Text Libraries 2
Language for Display Devices...
Manage Mulkilingual Texts 3
Fewire.,. .

Runi-Time Propetties...

Compare Blacks, ..

Reference Data »
Define Global Data

Configure Network

Simulate Modules
Configure Process Diagnostics

Chx Data 3

Set PGJPC Interface. ..

KUVIO 3. Asetusten mééarittdminen Simatic Manageriin



Valitaan se verkkokortti, jolla Internet-yhteys on muodostettu.

set PG/PC Interface x|

Access Path I

Arccesz Point of the Application:
IS?"DNLINE [STEP 7] -» TCP/PAuta) -> Broadcom Netxlj
[Standard far STEFR 7]

Interface Parameter Sssignment sed:

| TCP/IP[&uta) -> Broadcom Netxireme 575, Properties... |
BRI TCPAP -> TAPWin32 Adapter v3< 4 | Diagnostics... |

TCPAP[futo] -» Broadcom Metxtrer

TCP/IP{buto) > IntellF) PRO el opy.. |
I?f"’.!f'?’.“”‘”? > AP Winz "f‘d_ai‘i;l Dtz |
A4 3

[&zgigning Parameters for the [E-PG access
to wour MDIS CPs with TCPAP Protocal
[RFC-100&])

Interfaces
’7 Add/Remove: Select... |
‘ Cancel | Help |

KUVIO 4. Verkkokortin valinta

Valitaan PLC-valikosta Upload Station to PG...

‘SIMATIE Managet - Oilon_ont

File Edit Insert | PLC Wiew Options Window Help

Access Rights I < Mo Filter » j i | %‘P& | % = ED | \?|
Dovinload CErlL

Configure, .. ChrlH

Compile and Download Objects. ..

Upload bo P&

Upload Station to PG...
Copy RAM b RO, ..
Download User Pragram ba [Memary: Card

Save bo Memaory Card. .,
Retrieve from Memory Sard, ..

Manage M7 Systen...

Display Accessible Nodes

Change Madule Identification, ..
CPU Messages. ..

Display Farce Yalues
IMonitorMadify Variables

DiagriosticiSetting 3

PROFIEUS 3
Edit Ethernet Mode. ..

Assign PE/PE

Cance| PEIFE Assignment

Update Firmware

Update the Gperating System, ..

Save Service Data. .,

|

KUVIO 5. Ohjelman lataamisen asetukset ja tiedot



Kirjoitetaan oheiset tiedot mitk& on méaritelty PLC-ohjelmaa tehdessa. Seka IP-
osoitteeksi reitittimen IP-osoite. Klikataan OK-painiketta.

Select Node Address x|

Which module do you want to ieach?

Rack: 0

[l

Slat 2 =
Target Station: " Local

% Can be reached by means of gateway

Enter connection to target station: | 15t gateway |
Type | Address | 57 subnet ID | IP address |
MFT 2 S . |

Accessible Nodes

Wiew |
Cancel | Help

KUVIO 6. Ohjelman asetusten méaarittdminen

Klikataan View-valikosta logiikka Online-tilaan.

XJSIMATIC Manag
Fle Edt Insert PLC

O |8 & & Of"ne & |[ <MoFirer> W R mE M|

Large Icans
* 5mal Icons
Liet ns\Step7\s7projiOilon_on ONLINE

Details em data o 0B1 o 5FEO o 5FB1 o SFB2 o 5FB3 O 5FB4
b

epT\s7proj\Oilon_on

— 5 o 5FB32 = 5FBE2 = 5FB53 £ SFBE54 = 5FB75 = 5FB8
0 o3 SFC o SFC2 o SFC3 o3 SFC4 o 5FCS o SFCE

Show All Lavels Mur* 7 3 SFC11 0 5FC12 o SFC13 o3 SFCT4 o 5FCI5 o SFCI7
Hide AllLevels Mum- 18 & 5FC19 = 5FC20 = 5FC2 & 5FC22 = 5FC23 = 5FC24
S o3 SFC29 o SFC30 o SFCE o SFC32 o 5FC33 o SFC3
36 o 5FC37 = 5FC38 = 5FC £ SFC40 = 5FCH = 5FCa2
43 3 5FC44 = 5FC46 = 5FCA7 £ 5FC49 = 5FCE0 = 5FC51
Update Fg 52 o3 SFCES o SFC5E £ SFC57 o3 SFC5S £ SFC53 o SFCE4
65 £ SFCEE = 5FOE7 = 5FCE8 = 5FCE9 = 5FC70 = 5FC7
o SFCT2 o3 SFCT3 o SFCT4 o SFCE o3 SFCE2 o 5FC83 o SFC4

o SFCI0 o3 SFC102 o SFC103 o SFCI0S o3 SFCT06 o SFC107 o SFCI08

= SFCI09 = SFC126 = 5FC127

v Toolbar
v Status Bar

KUVIO 7. Logiikka Online-tilaan



Avataan tarkasteltava logiikkaohjelma ja alla olevan nékdinen ikkuna avautuu.

STL/FBD - [0B1 — Dilon_ont\SIMATIC 300157 CPU-300 ONLINE] TS|
£ Fle Edt Insert PLC Debug Yiew Options Window Help TS|
T = R N B S e e e N T el e e 7 e s s ||
= —
=l Contents 0f: 'Environment)\Interface'
=G Taeertazs _rl..e =
- ¥ Mew netwark, 4@ TEMP <3 [TEmE 1=
- 3] Bt logic k=] ‘Ll
(] Comparator
F-{og] Converter [ ] -l
- (£3] Counter DA Ticle:
B DB call
e Coument :
B [ ]
B (58 Floating-point fet.
(2] Move 1
B Program control T2 5007
- (3] Shift/Rotats —s
[ (7] Status bits
(&) Timers EETHES TV BIl-...
(23 ward lagic
{5 FB blocks SR BED[---
{gH FC blocks
[ {£3 SFB blacks
F) (G SFC biocks Yetwork 2 : Titls
- fill Muliple instances FEp——
- Libraries
T2
TL 5_00T

[ Program lements [BE Callstructure |

Press Fi to get Help,

— s [

Network 3: Title:

551855 TV BIf-...

o e BCRf-. ..

Comment:

mo.o e

Ao o

KUVIO 8. Logiikka-ohjelma

i —HIN _ oUT|-MWloo

<B IR s <52 |

[tnsert |

Klikataan silmélasi-kuvakkeesta, jolloin nahdaan mité logiikassa tapahtuu.

8 LAD/STL/FBD - [@0B1 -- Dilon_ont'SIMATIC 300(1)457 CRU-300 ONLINE] & x|
{3 Flle Edit Insert PLC Debug Yiew Options Window Help _|@] =]
DlS(e-e] &3] &= =|c] skl [s FEE =2 el 2] 30 (=] e
P
SE Contents Of: 'Envirorment)Interface'
= eerrace Nama =]
B2 New network I TENR & [TEMP | =
& Bit logic i=] | I~
(] Comparator
-3 Converter [ I Al
B3] Counter AR - Ticle:
B DB call
@ Jumps Conmenc:
B () Integer function |
B 8 Floating-point fit,
B Mave TL
F5-(@8 Program control Tz soor |
e ShiftjRotate #+ -
B Status bits sorHss
B (g Timers SETESS | TV BI|-...
- Word logic §5THIz240ms
(€8 FE blocks -1k BED|=.- -
(& FC blodks
g8 SFB blocks
B[ FC blocks Network 2 : Title:
Ml Muitiple instances Berremes
- Libraries
L
S5THS
S5T855 —
)

¢

[ Progiam slements [BE Cal structure |

Press F1 ta get Help.

Network 3 : Titla:

Conment:

o0 MOVE

1600000064
70 —| T

16100000064
100

KUVIO 9. Logiikka-ohjelma online-tilassa

[ @R

labs <52 |



Logiikka-ohjelmaan pystytaan tekemaan oikeastaan kaikki ne muutokset eténa,
jotka pystytadn tekemaan tavallisella ohjelmointi-kaapelilla paikan p&alla.



