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ABSTRACT

Tampereen ammattikorkeakoulu

Tampere University of Applied Sciences
Degree Programme in ICT Engineering
Telecommunications Engineering and Networks

JOKKE NEVALAINEN:
Cacti — a network monitoring tool

Bachelor's thesis 58 pages, appendices 26 pages
May 2012

This Bachelor’s thesis was ordered by Tampereen Puhelin Oy, a full-service telecom-
munication company working in the Pirkanmaa area. Tampereen Puhelin Oy is part of a
domestic Finnet group and provides mainly mobile and fixed telecommunication ser-
vices.

The goal of this thesis was to implement a network monitoring tool named Cacti which
collects data from network devices and draws graphs based on that information. Col-
lected data can be, for example, device load and traffic amount. In addition, with a Cacti
plugin you can draw status maps (weathermaps) which refresh automatically. With
those maps, you can quickly check the state of the entire network and find a problematic
network area or device.

This thesis focuses on the software Cacti needs and how to install them in a Linux-
based operating system. The main focus is on how installing, testing and implementing
Cacti is done in a real-life situation.

As a result of this thesis, Tampereen Puhelin now has a new network monitoring tool
which helps with network maintenance and speeds up fixing problems in the network.
The tool can also be developed further if needed.

For confidentiality and security reasons, appendices to this thesis are not public.

Key words: network, monitoring, maintenance, cacti, weathermap, linux
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1 JOHDANTO

Tietoliikenneyhteyksia tarjoavien operaattoreiden taytyy pystyé valvomaan tietoverkko-
aan mahdollisten ongelmien estdmiseksi ja vian etsimista varten. Jos jokin osa tietover-
kosta ei toimi normaalisti, taytyy pystya nopeasti selvittdmaan, missa kohtaa verkkoa

vika on.

Yksi tapa on kdydéa l&pi jokainen verkkolaite ja tarkastaa, onko vika kyseisessa laittees-
sa. Téallainen toimintatapa on kuitenkin erittdin hidasta eivétka asiakkaat ole tyytyvaisia,

jos heidan Internet-yhteytensé on kauan toimimatta.

Nopeampaa on siis kerata kaikkien verkkolaitteiden tiedot yhteen paikkaan, jotta voi-
daan rajata vika tiettyyn laitteeseen tai tiettyihin laitteisiin. Ty0td nopeuttaa vield
enemman, jos kerétyt tiedot voidaan esittaa graafisesti.

Kollektiivisesti kerattyjen tietojen graafista esitysta varten on olemassa useita tydkaluja.
Osa niistd on maksullisia ja osa maksuttomia. Erds suosituimmista maksuttomista tyo-
kaluista on Cacti, jota paadyttiin kayttamé&éan tassa projektissa, jonka tilaajana toimi

Tampereen Puhelin Oy.

Opinnaytetyon ideana on asentaa Cacti Tampereen Puhelimen aluedataverkkoon ja lisé-
t& verkossa olevat aktiivilaitteet tyokaluun, jotta niiden tilaa voidaan tarkkailla ja koko

verkon tila pystytdéan tarkastamaan nopeasti yhdella silméayksella.

Tyossa kaydaan lapi eri vaiheet, mita kyseiseen projektiin kuului, alkaen asentamisesta

ja paattyen tyokalun kéyton kouluttamiseen tyontekijoille.



2 AIHEEN MAARITTELY

2.1 Aiheen syntyminen

Kuten hyvét projektien aiheet yleensd, myos tdma aihe syntyi tarpeesta. Tampereen Pu-
helimella oli tarve saada aluedataverkkoonsa valvontatyokalu, jolla pystyy nopeasti ja
helposti tarkastamaan verkon tilan ja huomaamaan mahdolliset pullonkaulat tai muut

ongelmat.

Tampereen Puhelimella tehtiin selvitysta siitd, mika tyokalu olisi paras heidan tarpee-
seensa. Lopulta paadyttiin siihen, ettd Cacti ja sen lisdosa Network Weathermap ovat
paras vaihtoehto kyseiseen tehtdvaan, koska ne ovat tarkoitettu juuri Kyseiseen tarpee-
seen ja liséksi ne ovat maksuttomia ohjelmistoja, joten niisté ei tarvitse maksaa kalliita

lisenssimaksuja.

Cactin hyvanéa puolena toimii myos se, etta sitd on mahdollista jatkokehittdd omien tar-
peiden mukaisesti erilaisilla mallinteilla ja lisdosilla. Tama on erittéin tarke&a, silla tie-

toliikennealalla tarpeet ja tekniikat muuttuvat jatkuvasti.

Kyseista tyokalua varten paatettiin asentaa oma virtuaalipalvelin Pohjois-Hameen Puhe-
lin Oy:n palvelintiloihin, koska Tampereen Puhelin Oy toimii samassa verkossa eika
Tampereen Puhelimella ole omia palvelintiloja. Tyokalulle haluttiin oma palvelin siksi,
ettd se ei hairiintyisi mistadn ulkopuolisesta samalla palvelimella olevasta palvelusta

eikd myodskaan hairitsisi muiden palveluiden toimintaa.

2.2 Aiheen rajaaminen

Opinndytetyon aihe rajattiin niin, ettd siihen kuului tarvittavien ohjelmistojen asennus,
tyokalun yhteensopivuuden testaaminen yleisimpien kaytdssa olevien laitteiden kanssa,
tarkeimpien verkkolaitteiden lisédminen tyokaluun sek& oppaan kirjoittaminen ja koulu-

tuksen jarjestdminen tyontekijoille.



3 KAYTETTAVAT OHJELMISTOT

3.1 CentOS-kayttojarjestelma

Cacti on mahdollista asentaa useille kayttojarjestelmille, kuten Windowsille, Linuxille
ja Solarikselle. Tyossa paadyttiin  kayttamaan Linux-ydintd kayttavagd CentOS-
kayttojarjestelmad, joka on yrityskayttoon tarkoitettu ilmainen Linux-jakelu. Se perus-
tuu RHEL-lIahdekoodiin eli Red Hat Enterprise Linuxiin (DistroWatch.com). CentOS
on Debianin ohella suosituin verkkosivupalvelinkdytssa oleva Linux-jakelu (Gelb-

mann).

Linux on kayttojarjestelmaydin eli kerneli, joka on kayttojarjestelméan alin osa ja mah-
dollistaa muiden ohjelmistojen toiminnan (Linux (ydin)). Linuxin on alun perin kehitta-

nyt Linus Torvalds.

3.2 Perusohjelmisto

Cacti vaatii toimiakseen PHP:t4 tukevan verkkosivupalvelinohjelmiston, joista suosi-
tuimpia ovat Apache HTTP Server eli httpd ja Microsoftin 1IS (Urban 2011, 9-10).
Koska kayttoon valittiin Linux-pohjainen kayttojarjestelmé, Apache HTTP Server oli
ainoa vaihtoehto palvelinohjelmistoksi. Apache httpd on ollut Internetin suosituin verk-

kosivupalvelinohjelmisto huhtikuusta 1996 lahtien (The Apache Software Foundation).

PHP on erityisesti verkkosivukayttdon tarkoitettu komentosarjakieli. Cactin verk-
kosivupohjainen graafinen kayttoliittyma on tehty PHP:n avulla, joten PHP-tuki on pa-

kollinen osa Cactin toimintaa.

MySQL on maailman suosituin avoimen ldhdekoodin relaatiotietokantaohjelmisto, joka
on tunnetusti luotettava ja helppokéyttdéinen. MySQL on erityisen suosittu verkkosivu-
palveluiden yhteydessd. Cacti tallentaa kaikki keratyt tiedot MySQL-tietokantaan, josta

niitd voidaan hakea tarpeen mukaan.



3.3 Cacti

Cacti on avoimen lahdekoodin ohjelmisto, jota ké&ytetd&n suorituskyvyn mittaamiseen ja
graafiseen esittdmiseen. Ensimmainen versio Cactista julkaistiin 23. syyskuuta 2001 ja
se tarjosi kokonaisen verkkosivupohjaisen kayttoliittyman RRDtoolille, joka on datan
kirjaukseen ja graafiseen esittdmiseen tarkoitettu jarjestelma. Cacti tallentaa kaiken tar-
vittavan tiedon, jotta sitd voidaan muokata verkkosivupohjaisen kayttoliittymén avulla.
(Urban 2011, 1.)

Cacti kayttaa ulkoisia komentosarjoja ja komentoja sekd SNMP-viestejé tiedon kerayk-
seen. Cacti lahettad kiertokyselyita ja keréé tietoja eri lahteistd, jonka jalkeen se tallen-
taa tiedot rengaspuskuriin ja tietokantaan. (Urban 2011, 1-2.) Keréttava tieto voi olla
esimerkiksi verkkolinkin kaistankulutusta, laitteen lampdtilaa ja prosessorin kayttoastet-

fa.

Cactissa on valmiina useita eri mallinteita, joiden avulla jarjestelmé&én voidaan lisatéa
erilaisia verkkolaitteita ja niistd voidaan mitata erilaisia suureita. Cactiin voi myos tuoda

ulkopuolisia mallinteita, joita I0ytyy hyvin paljon ympari Interneti.

Cactissa on oma kayttajatunnusten hallintajarjestelma, jonka avulla voidaan luoda useita
erilaisia kéayttdjatunnuksia ja antaa kaikille tunnuksille erilaisia oikeuksia jarjestelmaan.
Cactissa voi yksityiskohtaisesti méaarittad, mita tietoja kéyttaja pystyy nakeméaén ja mita
tietoja han pystyy muokkaamaan tai poistamaan, joten Cacti soveltuu hyvin myos yri-
tyksille, joissa toiset tyontekijat tarvitsevat jarjestelmaan enemman oikeuksia kuin toi-

set.

Cactiin on my6ds mahdollista asentaa erilaisia lisdosia, joiden avulla tyokalun kaytto-
mahdollisuuksia pystytdan laajentamaan huomattavasti. Kyseisessa projektissa tarvittiin
vain Network Weathermap -nimista lisdosaa, mutta Cactiin on mahdollista asentaa jal-

kikateenkin uusia lisdosia.

Malli toiminnassa olevasta Cactista on esitetty kuvassa 1.
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KUVA 1. Cacti-mallikuva (Lahde: The Cacti Group, Inc.)

3.4 Network Weathermap

Network Weathermap on Cactin lisdosa, jonka avulla pystytdan piirtdimaan suuriakin
verkon tilakarttoja (engl. network weathermaps), joista pystyy helposti ja nopeasti kat-
sastamaan koko verkon tilan yhdestéd paikasta. Network Weathermap myos varikoodaa

tilakarttojen linkit, minka avulla verkon tilan tarkastaminen on erittdin nopeaa.

Network Weathermapin kayttd ja hallinta on alkujaan tehty tekstipohjaisesti kirjoitta-
malla kaikki komennot ké&sin, mutta nykyisin asennuspaketissa tulee myods graafinen
editori, joka helpottaa ja nopeuttaa tilakarttojen tekemistd ja ylldpitoa huomattavasti.
Editori ei ole taysin viimeistelty, mutta sill& saa tehtya kaikki yleisimmét toiminnot.

Malli eréésta toiminnassa olevasta verkon tilakartasta on esitetty kuvassa 2.
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KUVA 2. Weathermap-mallikuva (Lahde: Jones, muokattu)
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4 TYON ETENEMISJARJESTYS

4.1 Ohjelmistojen asennus

Valittu kayttojéarjestelmé oli siis CentOS, josta asennettiin nykyaikainen 64-bittinen
versio ilman graafista kayttoliittym&& eli niin sanottu palvelinversio. Kayttojarjestel-
maan asennettiin SSH- eli Secure Shell -palvelinohjelmisto, jonka jélkeen palvelimelle

pystyttiin ottamaan salattu etdyhteys SSH-asiakasohjelmiston avulla.

Asennusvaiheessa kannattaa kayttad korkeimpia mahdollisia yllapito-oikeuksia, koska

muuten kayttojarjestelmé kysyy salasanaa ennen jokaista asennusta.

4.1.1 Perusohjelmiston asennus

Aivan ensimmaiseksi kayttojarjestelmélle taytyi kertoa, mistd URL-osoitteesta 16ytyy
RPMForge Repository eli ohjelmavarasto. Tama tehtiin seuraavalla komennolla:
rpm —-Uhv RepositorynURL-osoite

Kun kayttojarjestelmalla on ohjelmavarastotiedot kunnossa, se voi hakea tarvittavat
ohjelmistot Internetista pelkilla ohjelmistojen nimilla. CentOS-kéyttojarjestelméssa oh-

jelmat asennetaan yum install -komennolla.

Yhdelld komennolla voidaan myds asentaa useampia ohjelmia kerralla, joten kaikkien

tarvittavien perusohjelmien asennus onnistuu komennolla:
yum 1install httpd php mysqgl-server php-mysql net-snmp-utils
rrdtool php-snmp php-gd

Ohjelmat on tarkedd asentaa oikeassa jarjestyksessd, ettd niiden linkitykset toimivat
keskenddn. Tassa tapauksessa tarkeintd on asentaa ensimmaisend Apache HTTP Server
ja toisena PHP. Sen jalkeen muiden jérjestykselld ei ole tassa tapauksessa merkitysta.
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4.1.2 Cactin asennus

Cacti taytyy asentaa Apache HTTP Serverin juurihakemiston alle tehtdvd&dn omaan ha-
kemistoonsa. Linux-pohjaisissa kayttojarjestelmissa siirtyminen tiettyyn hakemistoon

tapahtuu cd-komennolla.

Seuraavaksi tarvitaan Cactin uusimman version URL-osoite, joka voidaan hakea Cactin
kotisivuilta osoitteesta www.cacti.net. Kotisivuilla on kaksi eri tavalla nimettya tiedos-
toa. Ndiden erona on se, ettd PIA-versiossa on valmiina Plugin Architecture, jota tarvi-

taan Network Weathermapin kaltaisten lisdosien asennukseen.

Tiedostojen lataaminen CentOS-kéyttojarjestelméssa tapahtuu wget-komennolla. Kun
paketti on saatu ladattua, se taytyy purkaa. Jos kotisivuilta valitsee tar.gz-péatteisen tie-
doston, se puretaan tar-komennolla. Jos kotisivuilta valitsee zip-paatteisen tiedoston, se

puretaan unzip-komennolla.

Jos Cacti halutaan joskus paivittda, sita varten kannattaa luoda symbolinen linkki nimel-
t4 cacti, joka viittaa cacti-0.8.7i-PIA-3.1-nimiseen hakemistoon. Linkkien luominen
tapahtuu In-komennolla ja symbolista linkkid varten lisatdan valitsin -s.

Kaikki Cactin asennusta varten tarvittavat komennot on esitetty jarjestyksessa alla:

cd /var/www/html

wget http://www.cacti.net/downloads/cacti-0.8.7i-PIA-3.1.tar.gz
tar -xzvf cacti-0.8.7i-PIA-3.1.tar.gz

ln -s cacti-0.8.71i-PIA-3.1 cacti

4.1.3 MySQL-tietokannan valmistelu

MySQL on alkutilassaan hyvin turvaton, koska siihen ei ole edes asetettu mitén salasa-
naa, joten se taytyy tehd&d turvallisemmaksi mahdollisimman nopeasti. CentOS-
kayttojarjestelmédssd on MySQL:n turvaamiseen oma pieni ohjelmansa, joka kay lapi
tarvittavat kohdat ja kyselee kayttajalta tarvittavat tiedot. Ohjelma kdynnistetdan seu-

raavalla komennolla:

/usr/bin/mysql secure installation


http://www.cacti.net/
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Kun MySQL on turvattu, siihen voidaan luoda tietokanta Cactia varten. Tyhjaan tieto-
kantaan taytyy kuitenkin myos tehdd Cactin tarvitsemat taulut. Koska niitd on todella
paljon, sitd varten on olemassa oma komentosarja, jolla taulut saadaan luotua nopeasti

yhdelld komennolla. Komennot on esitetty alla:
mysgladmin -u root -p create cacti

mysql -p cacti < /var/www/html/cacti/cacti.sql

Cactille taytyy vield antaa oikeudet kyseiseen tietokantaan. Ensimmadiseksi taytyy Kir-
jautua sisddn MySQL:dan. Taman jalkeen cacti-nimiseen tietokantaan annetaan kaikki
oikeudet cactiuser-nimiselle kayttajalle ja madritelld&dn kayttajalle salasana. Lopuksi
MySQL pakotetaan paivittdmaan muuttuneet oikeudet. Tarvittavat komennot on esitetty
alla.

mysqgl -u root -p mysql

GRANT ALL ON cacti.* TO cactiuser@localhost IDENTIFIED BY 'Pwd';

flush privileges;

4.1.4 Cactin valmistelu

Cactin konfiguraatiotiedostoon taytyy kayda lisaéamassda MySQL.:aan asetetut tietokan-
nan nimi ja salasana. Konfiguraatiotiedostoa p&asee muokkaamaan vi-tekstieditorilla,
kun kirjoittaa komennon:

vi /var/www/html/cacti/include/config.php

Tietokannan nimi asetetaan $database_username-kenttddn ja salasana asetetaan $data-
base_password-kenttadn. Taman lisaksi tiedoston loppuun taytyy lisatd komento, jolla
kerrotaan, ettd Cacti on asennettu Apache HTTP Serverin juurihakemiston alla olevaan
cacti-nimiseen hakemistoon. Komento on:
sconfig['url path'] = '/cacti/'

Cacti tarvitsee kayttojarjestelméédn oman kayttajatunnuksensa, jotta sille voidaan antaa
tarvittavat oikeudet tehdd muutoksia. Tamén jalkeen kyseiselle kéyttdjalle annetaan

omistusoikeudet tarvittaviin rra- ja log-hakemistoihin. Komennot on esitetty alla.
adduser cactiuser
cd /var/www/html/cacti

chown —-R cactiuser rra/ log/
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Taman jélkeen voidaan luoda kiertokysely. Cactia varten luodaan oma tiedosto, johon

voidaan lisata erilaisia komentoja. Tiedoston luonti ja muokkaus tapahtuu komennolla:

vi /etc/cron.d/cacti

Cacti asetetaan tekemdaén kiertokysely viiden minuutin vélein Kirjoittamalla edell& luo-
tuun tiedostoon seuraava komento:

*/5 * * * * cactiuser /usr/bin/php
/var/www/html/cacti/poller.php > /dev/null 2>&1

4.1.5 Network Weathermapin asennus

Network Weathermap ladataan ja puretaan Cactin plugins-nimiseen alihakemistoon.

Kaytetyt komennot ovat samat kuin Cactin asennuksessa.

cd /var/www/html/cacti/plugins

wget http://www.network-weathermap.com/files/php-weathermap-
0.97a.zip

unzip php-weathermap-0.97a.zip

Pakattu tiedosto purkautuu weathermap-nimiseksi hakemistoksi. Kyseisen hakemiston

alla on output-niminen hakemisto, johon Cacti tarvitsee omistusoikeudet.

chown cactiuser weathermap/output

Network Weathermap otetaan kayttéon muokkaamalla Cactin konfiguraatiotiedostoa.

vi /var/www/html/cacti/include/config.php

Kyseiseen konfiguraatiotiedostoon lisgtaan seuraavat komennot:
Splugins = array();
Splugins[] = 'weathermap';

Jos halutaan kéayttad Network Weathermapin graafista editoria, se taytyy ottaa erikseen
kayttoon. Konfiguraatiotiedostosta asetetaan kohdat $cacti_base ja URL kuntoon. Tar-
vittavat komennot on esitetty alla.

cd /var/www/html/cacti/plungins/weathermap/

cp editor-config.php-dist editor-config.php

vi editor-config.php
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Lopuksi graafinen editori otetaan kayttéon muokkaamalla editor.php-tiedostoa vaihta-
malla SENABLED-kohtaan true, silla vakiona siiné on false.
vi /var/www/html/cacti/plungins/weathermap/editor.php

SENABLED=true;

Lopuksi Apache HTTP Serverille taytyy antaa omistusoikeudet Network Weathermapin
alla olevaan configs-hakemistoon.

chown apache configs

chmod u+w configs

4.2 Kayttoliittym&an tutustuminen

4.2.1 Console-valilehti

Cactin verkkosivupohjaisen kayttoliittyman pitaisi olla nyt kunnossa. Asennus viimeis-
tellddn menemalld osoitteeseen http://<yourserver>/cacti/install ja vastaamalla annettui-
hin kysymyksiin. Tdémén jalkeen paastdédn Cactin verkkosivupohjaiseen kayttoliitty-
maan, joka on esitetty kuvassa 3.

Cactissa siirrytaan eri tilojen vélilla vasemmassa ylareunassa olevien valilehtien avulla.

Console-vililehti aukeaa oletuksena ensimmadiseksi, kun Cactiin kirjaudutaan sisalle.
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eoriieysraon ey [ )Rl

Console Logged in as admin (Logout)

You are now logged into Cacti. You can follow these basic steps to get started. Version 0.8.7i

New Graphs ;
° * Create devices for network

* Create graphs for your new devices
Graph Management s View your new graphs

Graph Treas
Data Sources
Devices

Weathermaps

Data Queries

Data Input Methods

Graph Templates
Host Templates

Data Templates

Impart Templates
Export Templates

Settings

elugin Management

System Utilities
User Management

Legout User

KUVA 3. Cactin verkkopohjaisen kayttoliittyman perustila

Keskella sivua ovat pikalinkit yleisimpiin toimintoihin, joita tarvitaan erityisesti alku-
vaiheessa. Uloskirjautuminen tapahtuu oikeassa yldkulmassa olevaa Logout-tekstid nap-

sauttamalla. Sen alapuolella lukee, mika versio Cactista on kaytossa.

Cactin hallinta tapahtuu Console-vélilehdelld vasemmassa reunassa olevien linkkien
avulla. Erityisen tarked kohta on Management, josta voidaan luoda, muokata ja poistaa

kuvaajia, verkkolaitteita seka tilakarttoja.

Collection Methods -kohdasta voidaan muokata, milla tavalla kerdtdan verkkolaitteilla
olevia tietoja. Templates-kohdan alta I6ytyvat puolestaan mallinteet erilaisille kuvaajille

ja verkkolaitteille.

Import/Export-kohdasta Cactiin voidaan tuoda olemassa oleva mallinne tai Cactilla teh-
ty mallinne voidaan tallentaa ja vieda johonkin toiseen Cacti-jarjestelmaan. Osoitteesta

http://forums.cacti.net/about15067.html 16ytyy erittdin paljon mallinteita, joiden avulla

Cactin toimintaa saadaan laajennettua entisestaan.


http://forums.cacti.net/about15067.html
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Configuration-kohdasta padsee muokkaamaan Cactin yleisié asetuksia seké asennettujen

lisdosien asetuksia.

Utilities-kohdasta pédsee muokkaamaan Cactin kéyttajéasetuksia. Cactiin voi luoda
paljon eri kayttajatunnuksia ja jokaiselle tunnukselle voi tarkasti maarittdd, mita tietoja

kyseiselld tunnuksella padsee ndkeméaan ja mité tietoja padasee muokkaamaan.

4.2.2 Graphs-vélilehti

Verkkolaitteista Cactilla luotuja kuvaajia péasee tarkastelemaan Graphs-valilendell&.

Vasemmassa reunassa sivua on kuvaajapuu, johon kaikki verkkolaitteet lisataan, ja

muuten sivun tayttad kuvaajat, jotka valitusta laitteesta on valittu tehtavaksi (kuva 4).

console graphs weathermap) \ settings -*» ==
Graphs -> Tree Mode Logged in as admin (Logout)
El- Default Trae Graph Filters

o5t Cactipaivain Prasets: LastDay ~ From: 2012-03-26 1603 [gTe: 201203271603 [54 1Day ~
e
(i TP A Search: Graphs perPage: 10 = Thumbnails: -E -m

Showing All Graphs

Tree:Default Tree-> Host:Cacti-palvelin

2N
[ @
A ]
(}

cacti-palvelin - Memory Usage

kilckytes
o

Tue DD:DD Tue 12:00

racti-palvelin - Load Average

@FeL

I
g,

KUVA 4. Cactin Graphs-vélilehti

Sivun yléreunassa on valintoja, joiden avulla pystytaan tarkastelemaan kuvaajia erilai-
silta aikavaleilta ja eri ajanjaksoilta. Kuvaajia voi myos hakea hakusanalla, jos kuvaajia
on olemassa paljon yhdesta laitteesta, kuten esimerkiksi tarkeiden verkon runkoon sijoi-

tettujen laitteiden kohdalla.
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4.2.3 Weathermap-valilehti

Kaikki luodut tilakartat 16ytyvat Weathermap-vélilehdeltd. Jos on olemassa vain yksi
tilakartta, se naytetadn automaattisesti tdysikokoisena. Jos tilakarttoja on useampia, niis-
td naytetdan pieni esikatselukuva, jonka koon voi asetuksista muuttaa. Asetuksia voi
my0s muuttaa niin, ettd valilendelld nakyy aina tdysikokoisena yksi tilakartta ja naytet-
tava kartta vaihtuu automaattisesti tietyn ajan kuluttua.

Tilakarttojen lisaksi Weathermap-valilehdeltd 16ytyvat myos linkit Network Weather-
mapin Kotisivuille, tilakarttojen hallintaan ja graafiseen editoriin. Kuvassa 5 on esitetty
malli Weathermap-vélilehdestd, jossa on pienet esikatselukuvat kahdesta tilakartasta.

Suurempi kuva lopullisesta verkon tilakartasta on liitteessa 1.

aermaes  \ N\ caoaas

Console -> Weathermap Logged in as admin (Logout)

Network Weathermaps automatically cycle between full-size maps)

Click on thumbnails for a full view (or you can sutomatically cycle between full-size maps)

TP Weathermap Empty Map

Powered by PHP Weathermap version 0.97a --- Weathermap Management | Local Documentation | Editor

KUVA 5. Cactin Weathermap-valilehti
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4.3 Testaus testilaitteella

4.3.1 Testilaitteen lisédminen Cactiin

Ennen kuin Cactin kaltainen valvontatyokalu voidaan ottaa kdytt6n toiminnassa ole-
viin verkkolaitteisiin, kannattaa sitd testata johonkin laitteeseen, joka ei ole misséén

muussa kaytossa.

Testilaitteeksi valittiin Cisco Catalyst 2960 Series -kytkin, jollaisia on Tampereen Puhe-
limen verkossa paljon kaytossd. Kytkimeen konfiguroitiin kaikki tarvittavat perusase-
tukset ja se laitettiin toimimaan samaan verkkoon Cacti-palvelimen kanssa. Peruskonfi-
guraatioiden liséksi kytkimeen taytyi kytkea paalle SNMP-palvelu ja asettaa siihen oi-

kea Community-tunnus, jotta palvelin voi kommunikoida sen kanssa.

Ciscon verkkolaitteissa SNMP-palvelu ja Community-tunnus saadaan asetettua yhdella

komennolla, joka sydtetdan laitteen konfiguraatiotilassa. Komento on:

snmp-server community public ro

Komennossa osa public” on Community-tunnus, joka voi olla miki vain. ”ro” on ly-
henne sanoista “read-only”, eli laitteeseen annetaan vain lukuoikeudet. Jos laitteeseen
annettaisiin Kirjoitusoikeudet, sen asetuksia pystyttaisiin muokkaamaan SNMP-viestien

avulla ja sité olisi mahdollista vaarinkayttaa.

Koska Ciscon valmistamat laitteet kayttavat Cisco 10S -kayttojarjestelmad, SNMP-
palvelun kéayttéonotto tapahtuu kaikille Ciscon laitteille samalla tavalla kuin testilaitteen

tapauksessa.

Taman jalkeen kyseinen laite lisatddn Cactiin sen kayttoliittyman kautta. Laitteen lisé-
ykseen péésee, kun napsauttaa vasemmassa reunassa olevaa Devices-kohtaa ja avautu-
valta sivulta napsauttaa oikeasta yldkulmasta Add-kohtaa. Avautuvalle sivulle sy6tetddn
kaikki tarvittavat tiedot, kuten verkkolaitteen IP-osoite ja Community-tunnus, ja nap-
sautetaan Create-nappia (kuva 6).



Devices [new]

General Host Options

Description ¥ - .
Giva this host a meaningful description. TP-testikytkin

Hostname

Tl ettt [Feminmrme = 7 i fhos (- itz 123.456.789.098
Host Template
Choose the Host Template to use to define the default Graph Templates and Cisco Router -

Data Queries associated with this Host.

Number of Collection Threads
The number of concurrent threads to use for polling this device. This applies to 1 Thread (default) +
the Spine poller only.

Disable Host
Check this box to disable all checks for this host.

Availability / Reachability Options
Downed Device Detection

[7] bisable Host

The method Cacti will use to determine if a host is available for polling. Ping and SNMP Uptime A
NOTE: It is rec ded that, at a minir , SNMP always be selected.

Ping Method

The type of ping packet to sent. UDPPing -

NOTE: ICMFP on Linux/UNIX requires root privileges.

Ping Port 273
TCP or UDP port to attempt connection.

Ping Timeout Value

The timeout value to use for host ICMP and UDP pinging. This host SNMP timeout 400
wvalue applies for SNMP pings.

Ping Retry Count

After an initial failure, the number of ping retries Cacti will attempt before failing.

SNMP Options

SNMP Version
Choose the SNMP version for this device.

‘

Version2
SNMP Community
SNMP read community for this device.

SNMP Port 161
Enter the UDP port number to use for SNMP (default is 161).

public

SNMP Timeout
The maximum number of milliseconds Cacti will wait for an SNMP response (does 500
not work with php-snmp support).
Maximum OID's Per Get Request

o= : ] ] ] 10
Specified the number of OID's that can be obtained in a single SNMP Get request.

Additional Options

Tama on testilaite.

Notes
Enter notes to this host.

KUVA 6. Testilaitteen lisddminen Cactiin

Jos asetukset on laitettu oikein, laitteelle on otettu SNMP-palvelin kéyttd6n ja SNMP-
liikennettd ei ole verkossa estetty, ylareunaan pitdisi tulla laitteelta saadut SNMP-tiedot
(kuva 7).

TP-testikytkin
SNMP Information

System:Cisco I03 Joftware, C25E0 Joftware [(C25€0-LANBAIE-M}, Version
12_2(4€}3E;, BELEARIE 30FTWARE (fc2} Copyright (c} 1586-2008 by Cisco
Jy=tem=s, Inc. Compiled Thu Z21-Aug-08 11:35% by nachen

Uptime: 51525614 (€ days, 0 hours, 14 minutes}

Hostnames: testi—-=wl

Location: Viinikankatu, Tampere

Contact: Jokke Hevalainen

Ping Results
TUDF Ping Juccess (2.35 m=}

KUVA 7. SNMP-tiedot testilaitteelta



4.3.2 Kuvaajien lisaédminen

Koska Ciscon verkkolaitteet ovat erittain suosittuja ympari maailman, niille 10ytyy val-
mis mallinne (engl. Host Template), joka valittiin kuvassa 6. Jos alareunassa olevat
kohdat Associated Graph Templates ja Associated Data Queries on asetettu oikein (ku-
va 8), seuraavaksi napsautetaan oikeasta yldkulmasta tekstia Create Graphs for this
Host. Avautuvalta sivulta valitaan halutut tiedot, joista halutaan kuvaajia tehda, ja nap-

sautetaan Create-nappia.

Associated Graph Templates

Graph Template Name Status

1) Cisco - CPU Usage Is Being Graphed (Edit) x
Add Graph Template: Cisco - CPU Usage - Add
Associated Data Queries

Data Query Name Debugging Re-Index Method Status

1) SNMP - Interface Statistics (Verbose Query) Uptime Goes Backwards Success [262 Items. 29 Rows] O x
Add Dats Query: Karlnet-Wireless Bridge Statistics  « Re-Index Method: Uptime Goes Backwards

KUVA 8. Assosiaatioiden valitseminen laitteelle

4.3.3 Kuvaajapuuhun lisaédminen

Testilaite taytyy vield lisatd kuvaajapuuhun, jotta tuloksia paéstaan tarkastelemaan kate-
vasti yhdestd paikasta. Napsautetaan vasemmasta reunasta Graph Trees, jonka jalkeen
avautuvalta sivulta valitaan Default Tree. Avautuvalta sivulta napsautetaan oikeasta
ylakulmasta Add-nappia. Laitetaan asetukset kuntoon ja napsautetaan Create-nappia
(kuva 9).

Parent Item froct] =
Choase the parent far this header/araph. roo
Tree Item Type
Choose what type of tree item this is. Host  ~
Trea Ttem Value
Host .
TP-testikytkin )

Choose a host here to add it to the tree.

Graph Grouping Style
Choase how graphs are grouped when drawn for this particular host on the tree.

Graph Template ~
Round Robin Archive

Choose a round robin archive to control how Graph Thumbnails are displayed when  Hourly (1 Minute Average) -
using Tree Export.

KUVA 9. Testilaitteen lisédminen kuvaajapuuhun
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Kun laite on lisdtty kuvaajapuuhun, valitaan ylareunasta Graphs-valilehti ja avautuvalta
sivulta vasemmasta reunasta sinne lisatty laite. Valittujen kuvaajien pitdisi tulla naky-

viin muutaman minuutin kuluttua (kuva 10).

Showing All Graphs

Tree:Default Tree-> Host:TP-testikytkin

TF-testikytkin - CFU Usage (]
5.0 19
4.0 R
o y
g EN
B ©
o z.0
o
1.0
0.0
Tue DD:DD Tue 12:00
TE-testikytkin - Traffic - Gi0/1 s TE-testikytkin - Traffic - w150 s
- © T oo O
g
o o D
:‘ 1.0 k \ﬁ :‘ 400 \ﬁ
200
B © i ©
Bops ok [ 200
o "
& b} 100
A A
0.0 [
Tue DD:0D Tue 12:00 Tue DD:0D Tue 12:00

KUVA 10. Testilaitteen kuvaajat

4.3.4 Network Weathermapiin lisédminen

Seuraavaksi testilaite lisatddan Network Weathermapiin ja testataan sen toiminta. Net-
work Weathermapiin padstdan valitsemalla vasemmasta ylareunasta Weathermap-

valilehti ja napsauttamalla avautuvalta sivulta Editor-tekstia.

Editorin kautta tilakarttaan voidaan lisété erilaisia laitteita (engl. node) ja linkkeja (engl.
link). Tietolahde voidaan valita suoraan Cactista ja muut asetukset voidaan laittaa halu-

tulla tavalla (kuva 11).



Link Properties

Link from 'Cacti-palvelin' to 'TP-testikytkin'
Maximum Bandwidth "
Into "Cacti-palvelin’ m bits/sec
Maximum Bandwidth _ - S
Out of "Cacti-palvelin’ Ny - Laser
O EI S RSTTY varfwwwihtml/cacti-0.8
Link Width pixels

LGNNI E (cactiigraph.php?rra_id=all&loca

L LR ST LI [eacti/graph_image php?local_gi

IN Comment §J

OUT Comment {e]ia}

The bandwidth from the first node to the second node

KUVA 11. Linkin asetuksien maarittaminen
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Lisd&minen onnistuu graafisen editorin kautta hyvin helposti ja tiedot saatiin toimimaan

my0s tilakartassa (kuva 12).

c::nsole g.raphs iu'eatharmap \

Console -> Weathermap

Logged in as admin (Logout)

Network Weathermap automatically cycle between full-size maps)

Traffic Load
0-0%
0-1%

I 55-100%

i ouT P o
TP-testikytkin|1.34K 2 =198.08)Cacti-palvelin

KUVA 12. Testilaitteen toiminta tilakartassa
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4.4 Erilaisten verkkolaitteiden testaus

Suuressa tietoverkossa voi olla todella paljon erilaisia verkkolaitteita, joten ennen kuin
Cactin kaltaista valvontatydkalua voi ottaa koko verkkoon kayttoon, kannattaa sen toi-

minta testata kaikkien yleisimpien verkkolaitteiden kanssa.

Tampereen Puhelimen verkossa tarkeimmat laitteet ovat Ciscon ja Telcon valmistamat
kytkimet ja reitittimet. Esimerkkina voidaan mainita ainakin sellaiset kytkimet kuin
Cisco Catalyst 3750 Metro Series seka Cisco ME 3600X Series Ethernet Access.

Verkosta valittiin yksi kappale jokaista laitetyyppid testausta varten. Valitut laitteet oli-
vat tuotannossa olevia laitteita, mutta eivét sijainneet Kriittisissa osissa verkkoa. Tama
tehtiin siitd syystd, ettd jos Cacti aiheuttaa ongelmia kyseisiin laitteisiin, niin ainakaan

ongelmat eivét vaikuta kovin suureen osaan verkkoa.

Koska laitteet kuitenkin toimivat eri osissa verkkoa kuin missa Cacti-palvelin ja testilai-
te sijaitsivat, niin SNMP-kyselyt pysdhtyivat Cacti-palvelimen ja verkkolaitteiden valis-
sé olevien laitteiden paasylistoihin. Taytyi tutkia, mita protokollia ja portteja Cacti kéyt-
ta4 tietojen keréykseen, ja sallia Cacti-palvelimelta paasy niihin portteihin kaikille verk-

kolaitteille.

Kun péaasylistat oli saatu kuntoon, Ciscon valmistamien laitteiden kanssa ei syntynyt
minkaanlaisia ongelmia. Niistd saatiin prosessorin kayttaste ja liitantjen paketti- ja

liikennetiedot niin kuin pitikin.

Telcon valmistamista laitteista saatiin myos liitdntdjen paketti- ja liikennetiedot, mutta
prosessorin kayttOastetta ei saatu. Tdaman ongelman ratkaisu pééatettiin kuitenkin jattaa
mybdhempdaan ajankohtaan, silla tdrkedmpaa oli saada valvontatytkalu toimimaan muilta

osin.
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4.5 Tuotantolaitteiden lisays

Kun testaukset on tehty, on aika ottaa tyokalu kunnolla kayttoon. Kaikkia verkossa ole-
via laitteita ei lisatty Cactiin kerralla, vaan sielta valittiin vain tietyt osat. Talla haluttiin
varmistaa, ettd Cacti ei aiheuta liikaa ruuhkaa verkkolinkkeihin ja etta palvelin ei kuor-

mitu liikaa.

Verkkolinkkien liikennettd ja palvelimen kuormitusta seurattiin samalla, kun kyseiset
laitteet lisattiin tyokaluun. Liikenteen ei havaittu juurikaan kasvavan ja palvelimen

kuormituskin pysyi lahes ennallaan.

Lopuksi taytyi vield testata, ettd verkon runkolaitteisiin ei aiheudu liikaa kuormitusta
Cactin vuoksi. Runkolaitteissa on useita kymmenia fyysisia linkkeja ja satoja virtuaali-
sia linkkej&, joten niisté tulee erittdin paljon SNMP-tietoja. Liiallinen tietomé&é&ra voi
mahdollisesti lamauttaa koko jarjestelman.

Koska runkolaitteet ovat koko verkon toiminnan kannalta erittdin tarkeitd, niiden lisaa-
minen Cactiin pééatettiin tehda aikaisin aamulla, jolloin verkossa ei vield ole niin paljon

muuta litkennettd ja ongelmatilanteen syntyessa vahingot jaavét pienemmiksi.

Kun verkon rungossa toimivasta kytkimesta haettiin SNMP-tiedot, kytkimen prosesso-
rin kuormitus kasvoi vain hiukan, mutta Cacti-palvelimen muistinkdytté nousi melko
korkealle ja palvelin vastasi kutsuihin melko hitaasti. Pienen odottelun jélkeen palvelin

lahti kuitenkin toimimaan normaalisti ja runkolaitteen tiedot saatiin luettua hyvin.

Kun laitteiden tietoja oli keratty jonkin aikaa, huomattiin, ettd Cactin mukaan missééan
verkkolinkissa ei ollut juurikaan enempad liikennettd kuin noin sata megabittid sekun-
nissa. Tama oli hdammentavaa, silla erityisesti runkolaitteissa pitéisi olla huomattavasti
enemman liikennettd. Joissakin linkeissa pitéisi olla liikkennettd jopa yli tuhat megabittia

sekunnissa.

Pienen tutkimisen jalkeen huomattiin, ett4 Cacti kaytti oletuksena 32-bittisia laskureita,
mika aiheutti virheellisia mittaustuloksia. Kun laskureiksi vaihdettiin 64-bittiset versiot,

verkkolinkkien todelliset lilkennemaérat alkoivat nakya.
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4.6 Spinen asennus ja kayttoonotto

Cactissa on itsessédn PHP-pohjainen kiertokyselij&, mutta se voi olla hidas suuressa
verkossa. Suurempia verkkoja varten on luotu C-kielella tehty kiertokyselijd nimelta
Spine. Kun Cactiin lisattiin jonkin verran kaytossa olevia verkkolaitteita seké runkolait-
teita, huomattiin melko nopeasti, ettd PHP-pohjainen kiertokyselija ei enda ole riittdvéan
tehokas, joten Spine oli pakko ottaa kayttoon.

Spinea varten tarvitut ohjelmistot asennetaan komennolla:
yum 1install gcc mysqgl-devel net-snmp-devel autoconf automake

libtool dos2unix

Spinen uusimman version URL-osoite kdydadn hakemassa Cactin kotisivuilta osoittees-
ta www.cacti.net. Spine ladataan véliaikaishakemistoon komennoilla:

cd /tmp/

wget http://www.cacti.net/downloads/spine/cacti-spine-

0.8.7i.tar.gz

Kun lataus on valmis, paketti puretaan ja siirrytddn kyseiseen hakemistoon komennoilla:
tar -xzvf cacti-spine-0.8.7i.tar.gz

cd cacti-spine-0.8.71

Spine asennetaan syottamalla jarjestyksessa seuraavat komennot:
./bootstrap

./configure

make

make install

Seuraavaksi Spinen konfiguraatiotiedosto kopioidaan sellaiseen paikkaan, josta Cacti
Voi sité kayttaa:

cp /usr/local/spine/etc/spine.conf.dist /etc/spine.conf

Kyseiseen konfiguraatiotiedostoon muutetaan MySQL-tietokannan nimi ja salasana.

Konfiguraatiotiedostoa paésee muokkaamaan komennolla:

vi /etc/spine.conf


http://www.cacti.net/
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Lopuksi myds Spined varten tehdaén symbolinen linkki:

In -s /usr/local/spine/bin/spine /sbin/spine

Spine otetaan k&yttdon Cactin verkkosivukayttoliittymasta valitsemalla vasemmasta
reunasta Settings. Taman jalkeen ylareunasta valitaan Paths, ja Spine Poller File Path
-kohtaan syotetdan aiemmin luotu Spinen symbolinen linkki /sbin/spine ja asetukset
tallennetaan. Tallennuksen jalkeen kyseisen kohdan alle pitéisi tulla lukemaan [OK:
FILE FOUND].

Spine taytyy vield ottaa kayttoon valitsemalla ylareunasta Poller ja avautuvalta sivulta

valitaan Poller Type -kohtaan spine seké tallennetaan asetukset.

Kun Spine oli otettu kayttdon ja Cactin asetuksia hiukan saadetty, alkoi palvelin toimia
paljon paremmin ja runkolaitteistakin saatiin kerattya tietoja paljon sulavammin ilman

ongelmia.

4.7 Oppaan kirjoittaminen

Cactin kaltaiseen uuteen tyokaluun on hyva aina kirjoittaa k&yttoopas, josta voi tarkas-
taa asioita ja jonka avulla tyokalun kayton voi opettaa uusille tyontekijoille.

Oppaaseen tehtiin yksityiskohtaiset ohjeet kuvien kera kaikista yleisistd toimenpiteista,
joita Cactin kanssa joutuu tekemaan. Esimerkkeind voidaan mainita laitteen, kuvaaja-

puun ja tilakartan lisays, muokkaus ja poisto.
Opas paadyttiin kirjoittamaan Microsoft Wordin kayttaméssda DOC-tiedostomuodossa,
jotta sitd olisi helppo my6hemmin tarvittaessa muokata. Kyseinen tiedosto tallennettiin

my06s PDF-tiedostomuodossa, jotta se nakyisi kaikilla jarjestelmilla samalla tavalla.

Oppaasta tehtiin my6s HTML-versio eli verkkosivu, joka toimii samalla palvelimella

Cactin kanssa, joten opas on aina saatavilla, kun sité tarvitsee.

Opas loytyy kokonaisuudessaan liitteesta 2.
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4.8 Projektin esittely tyontekijoille

Lopuksi projekti taytyy esitella tyontekij0ille ja heille taytyy pitaa koulutus siit4, kuinka
kyseista uutta tyokalua kaytetdan. Koulutus jarjestettiin Pohjois-Hameen Puhelin Oy:n
neuvottelutiloissa, ja siella kaytiin 1api kaikki yleisimmat toimenpiteet, joita tyokalulla
tehddan. Koulutuksessa keskusteltiin myds tyokalun jatkokehittdmismahdollisuuksista

ja yleisesti sen kéaytosta.

Osa tuotantolaitteista jatettiin tarkoituksella lisdédmétta Cactiin, jotta niiden lisddmisen
voisi nédyttdd koulutuksen yhteydessa ja ettd tyontekijat paasisivat tutustumaan tyoka-
luun lisdédmalla loput laitteet itse. Uuden tydkalun kdyton oppiminen on térked osa tyon-
tekijan arkea, ja oppiminen tapahtuu yleensa parhaiten, kun paésee itse tekemaén eika

tarvitse vain katsoa, kun joku muu tekee.
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5 POHDINTA

Linux-pohjaiset kayttojarjestelmét olivat opinndytetyon tekijélle vain pintapuolisesti
tuttuja ja Cacti oli tdysin uusi tuttavuus, joten naihin aiheisiin piti tutustua melko paljon
ennen kuin tyota pystyi edes aloittamaan. Onneksi Internet on nykypaivéna tdynné oh-
jeita ja oppaita, joten tietoa on paljon saatavilla, kun sitd osaa vain etsid.

Erityisen tarpeellinen téssa opinnaytetydssa oli Thomas Urbanin kirjoittama Kirja Cacti
0.8 Beginner’s Guide, jossa oli esitetty yksityiskohtaiset asennusohjeet Cactille. Ohjeet
eivét olleet taysin virheettémat, mutta kirjasta oli kuitenkin paljon apua.

Projekti saatiin lopulta vietya paatokseen hyvin, vaikkakaan ei aivan etukateen asetetun
aikataulun mukaisesti. Testausvaiheessa syntyneet ongelmat veivét niin paljon aikaa,
etta aikataulua jouduttiin hiukan muuttamaan. Testaus on kuitenkin niin tarked vaihe,
ettei sitd voinut jattda kesken. Paatettiin, ettd toimiva lopputulos on tarkedmpaa kuin

aikataulussa tiukasti pysyminen.

Cactin mittaamia linkkien litkennemadria verrattiin aiemman valvontatyokalun vastaa-
viin ja tuloksien huomattiin vastaavan toisiaan, joten Cactin suorittamat mittaukset vai-

kuttavat luotettavilta.

Aikataulusta johtuen kaikkia esitettyja ideoita ei ollut mahdollista toteuttaa eika uusien
ideoiden mahdollisuutta pystytty tutkimaan, joten projektiin jai myos paljon jatkokehit-

tamismahdollisuuksia.

Talla hetkella Cacti mittaa verkkolaitteista vain viivettd, prosessorin kdyttoastetta seka
liikenteen ja pakettien mé&&rdad. Cactilla olisi kuitenkin mahdollista mitata myds paljon
muita kohteita, kuten esimerkiksi laitteen lampdétilaa seké hairididen ja virhepakettien

maaraa.

Myos tilakarttoja olisi mahdollista jatkokehittdd. Niista voisi esimerkiksi tutkia, olisiko
prosessorien kayttdasteet mahdollista saada niihin nakyviin ja olisiko verkkolaitteiden

kuvat mahdollista saada vaihtamaan variadn prosessorin kayttdasteen mukaisesti.



31

Opinnaytetyon yhteydessa Cactiin liséttiin vain verkon toiminnan kannalta tarkeimpié
laitteita, mutta jarjestelma&n olisi mahdollista lisatd myos kaikki muut verkosta 10ytyvat
laitteet. Lopulta jarjestelmassa voisi olla jopa taloyhtiokohtaisetkin laitteet, jos niin ha-
luttaisiin. Sen avulla vikatilanteet saataisiin paikannettua entista tarkemmin ja nopeam-

min, mutta se saattaisi myds tehda tyokalusta raskaan ja huonontaa sen kaytettavyytta.

Erilaisia Cactiin tehtyja lisdosia voisi my0s tutkia, etta olisiko jokin niista kayttokelpoi-
nen ja tarpeellinen tahén kayttotarkoitukseen, silla lisdosia on olemassa paljon ja ne ovat

maksuttomia, joten niiden tutkiminen voisi osoittautua hyddylliseksi.
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