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Opinndytetyon tavoitteena oli tutkia HTML5:n uusia tulevaisuudessa yleistyvia
verkkotekniikoita ja nousevia verkkopalveluiden suuntauksia sekd selvittad milta
tulevaisuuden tietoturva ndyttaa verkkotekniikoiden ja palvelusuuntausten perusteella.
Tehtdvana oli siis selvittad, milla tekniikoilla tuleva HTML5-standardi pyrkii
uudistamaan verkkoa, mitkd ovat nousevat trendit verkkopalveluissa ja miten
muutokset vaikuttavat Internetin yleiseen tietoturvaan. Liséksi tyossa kasitelldén
Internetin kayttajan ja sivuntekijan roolia muutoksissa.

HTML5 on Kkaivattu pdivitys HTML-standardiin, joka on pysynyt neljannessa
versiossaan jo ldhes 20 vuotta. Talla hetkelld HTML5 on luonnosvaiheessa, jossa
madritellddn HTML5:n siséltamia teknologioita. Merkittdvimmat selainten valmistajat
ovat mukana luonnostydssa toteuttaen madriteltyja tekniikoita. HTML5 pyrkii
vastaamaan verkkopalveluiden todellisiin teknologiatarpeisiin tuomalla useita
ominaisuuksia HTML:n osaksi. Suosituimmat verkkopalvelut alkavat nyt kayttaa
uusia tekniikoita, jolloin tietoturva nousee tarkeaksi osaksi verkon tulevaisuutta.

Tutkimus on toteutettu perustutkimuksena, jossa tutkimusaineistona on kéytetty
tuoreimpia julkaisuja ja uutisia liittyen HTML5-maaritelmiin. Suurin osa aineistosta
on englanninkielista.

Tutkimuksen keskeisimmét tulokset ovat néhtdvissa tassé opinndytetydssa. Yleisend
paatelmand voidaan todeta, ettd HTML5 parantaa yksittaisida tekniikoiden
tietoturvaominaisuuksia, mutta tuo mukanaan my0s uusia haavoittuvuuksia ja
potentiaalisesti kasvattaa WWW-sivujen hyokkayspinta-alaa.
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The aim of this study was to examine new web technologies provided by HTML5 and
to find out what the future trends in web services are. In addition, the object was to
analyze, on the basis of new trends in web technologies and services, what the
information security concerns of the future web are. In short, the task was to find out
what technologies HTML5 uses to modernize the web, what the emerging trends in
web services are and how these changes affect the information security of the web.
This study also provides an insight into the roles of designers and users of the
changing web.

HTMLS5 is a welcome update to the HTML standard which has remained in its fourth
version for almost 20 years. At the moment, HTMLS5 is in draft stage, which means
that the technologies are still being defined. All major browser vendors are
participating in the drafting by implementing the defined technologies. The purpose of
HTMLS5 is to provide technologies for the actual technical requirements of the web
services directly as part of the HTML standard. The most popular web services are
beginning to use the new web technologies and thus, information security rises to play
an important role in the future of the web.

This research was conducted as a basic research, where the research material includes
the most recent publications and news regarding HTML5 technologies and web
services. The bulk of the research material is in English.

The key results of the research are available in this report. In general, it can be said
that HTML5 improves some information security aspects of the web technologies but,
at the same time, brings along new vulnerabilities and potentially increases the attack
surface of websites.

Keywords: data protection, HTML, information security, web services, websites.




SISALLYSLUETTELO

ALKUSANAT ettt e et et et e st e e be e s e e reese et e aeseesbenteaseaneens 2
THVISTELMA L....oooiieeeeeeee ettt ettt 3
F N S I 5 ¥ AN G S PRR 4
SISALLYSLUETTELOD .....oiiiteieiiccte ettt 5
KAYTETYT MERKIT JA LYHENTEET ..ottt 6
1. JOHDANTO .ottt et bbbttt ettt st benrenne s 7
2. UUDET VERKKOTEKNIKAT .....ooiiiiiie sttt 9
2.1, HTMLIN KENILYS....ccoeiiece e 9
2.2, HTIMLS Lottt 10
2.3. HTML5-médritelmien uudet tekniikat............cccooeviiiiiiie e 12
2.3.1. HTML-elementit, rakenne ja semantiikka..............cccccoeveiieiieiieiicieenn, 13
2.3.2.  SKriptauskielten KAYLLO .........cccooeriiiiiiieiece e 17
2.3.3.  CSS3 ettt ns 18
2.3.4.  MultimediateKniiKat...........ccooeiiiiiiieiiee e 19
2.3.5.  MUISIOMINAISUUAEL .....coeevieriiiiieiie i 21
2.3.6.  Paikannus (Geolocation).........cccceviiiiiiinieierie e 23
2.3.7.  MUUL teKNOIOGIAL.......ccveiiieieieece e 23
3. VERKKOPALVELUSUUNTAUKSET ..ottt 25
3.1. Semanttisuus ja rikkaat verkkosovelluKSet ............cccccoevieieeii i 26
3.2. Yhdistelméasovellukset ja -palvelut............ccooeveiiiiiiniii 26
3.3, PHVIPAIVEIUL ... 27
3.4. Sosiaalinen media ja SOVEIIUKSEL ..o 28
4, TIETOTURVA .ottt bbbttt et bbbt arenneas 29
4.1. Tietoturva yleisesti ja muutamia K&SITeitd .........ccooo e 29
4.2, TIEtOtUrVAKUITIUUNT ......ooviiiiicece e e 30
4.3, TULKIMUS JA UUTISOINTE .c.vvviiiiiiiiieieie et 31
5. LAHITULEVAISUUDEN VERKON TIETOTURVA.......cceoeitiieeeeeeeeeeeeas 32
5.1. Selaimet ja tulevaisuuden VErkKO ...........ccceoiiiiiiiniiiiecieeeee s 32
5.1.1.  Selain soVellusalustana ............cccooviiiieieieieie e 33
5.1.2.  SelainVerSioiden Erot..........ccueieerieiieiieresee e eee e e 34
5.2, UhKat ja haaVoIttUVUUGEL ..........ccooiiiiiiec e 35
5.2.1. HTML5:n ominaisuuksien periaatteelliset riskiteKijat .............cccccoevrennne. 35
5.2.2.  Yhtendistamisen ongelmat............cccccevieiiiiicie i 37
5.3. Kehittdjan ja Kayttdjan vastuu VErKOSSa.........cceiuerveiereereeiesieesieseeseeeseeeneenes 38
5.4. Haavoittuvuuksien tahallinen kéytto ja murtautuminen ............c..cccceeeeveeeennnnn 39
6. YHTEENVETO ...ttt sttt nneanennnaneas 41
7. LAHDELUETTELO ....oiiieieteceete ettt 43

©o

LHTELUETTELO ..ot 47



KAYTETYT MERKIT JA LYHENTEET:

API
CORS

CSS
DOM
ENISA
GPS
(X)HTML

RDFa

RIA
SQL
URL

W3C
WebGL

WHATWG
WWW
XML

XSS

Application Programming Interface, ohjelmointirajapinta
Cross-Origin - Resource Sharing, selaintekniikka, jolla
sallitaan resurssipyyntoja eri domainien vélilla

Cascading Style Sheets, kaskadinen tyyliohjejérjestelma
Document Object Model, dokumenttioliomalli

European Network and Information Security Agency

Global Positioning System, paikannusjarjestelma
(eXtensible) Hypertext Markup Language, WWW:n
sivunkuvauskieli

Resource Description Framework in Attributes, tietomalli
tietosiséltojen ja semanttisten suhteiden esittdmiseen

Rich Internet Applications, rikkaat Internet-sovellukset
Structured Query Language, tietokantojen kyselykieli
Uniform Resource Locator, merkkijono, jota kaytetaan
osoittamaan WWW-sivuja

World Wide Web Consortium

Web Graphics Library, JavaScript-pohjainen
ohjelmointirajapinta 3D-grafiikkaa varten

Web Hypertext Application Technology Working Group
World Wide Web

Extensible Markup Language, tiedon kuvaamisen formaatti

Cross-Site Scripting, Internetissa esiintyva tietoturva-aukko
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1. JOHDANTO

Internet on yleistymisensa jalkeen ollut tarked ja jokapdivdinen osa ldnsimaalaisen
ihmisen elamaa. HTML, verkkosivujen perustana pidetty rakennuspalikka, on pysynyt
samanlaisena neljannessa versiossaan jo ldhes kahden vuosikymmenen ajan. Nyt
HTML:std ollaan kehittdméssa seuraavaa standardiversiota, jonka tarkoituksena on
samaan aikaan yksinkertaistaa ja monipuolistaa verkkoa ja sen siséllon rakennetta.

HTML5-standardi on tarkoitus saada lopulliseen muotoonsa ja kayttdén muutamien
vuosien aikana. On tdrke&a muistaa, ettd HTMLS on téall4 hetkelld luonnosasteella, eli
madritelmat voivat muuttua radikaalistikin ennen standardin julkaisemista. Samaan
aikaan verkon tarjoamat palvelut muuttuvat ajan hengen mukaisesti, ja nailla nakymin
sosiaalisen median sovellukset sekd mm. pilvipalvelut ovat yleistyméassa. Internet on

my0s muuttumassa vahvasti siséltopainotteiseksi.

HTMLS5 on nykyaan tuttu aihe tietotekniikkapiireissa. HTML5-standardin ja Internetin
seuraavan sukupolven mukana tulevia tietoturva-asioita ja -ominaisuuksia kasitellaén
mediassa ja verkon foorumeilla yha tiuhempaan tahtiin. Opinndytety6n tavoitteena on
siis selvittdd mitka ovat HTML5-luonnosten merkittdvimmat uudet ominaisuudet ja
l&hitulevaisuuden  verkkopalvelusuuntaukset — sek&  selvittdd  lahitulevaisuuden
verkkopalveluiden kéyttajia ja suunnittelijoita koskevia tietoturvanakdkohtia.
Tietoturvaa kasitella&n luonnollisesti selvittdamalla merkittdvimmét tietoturvauhat sekd
verkkotekniikoista ettd -palveluista, mutta tutkimusta on tehty myos periaatetasolla
palveluihin liittyen siten, ettd verkon kayttdjat, suunnittelijat ja kehittgjat voivat saada

tutkimuksesta hyodyllisté ja yleista tietoa lahitulevaisuuden verkosta.

Tietoturvaa ei tutkita palvelin- tai pééatelaitetasoisesti, eli tutkimuksessa ei ole
tarkasteltu sitd, miten laitteiden tietoturvaa yllapidetdan. Luvussa 4 késitella&n kuitenkin

lyhyesti tietoturvaa termind ja esitellddn muutamia kasitteita tietoturvasta.

HTML5:n  osalta  selvityksessd  keskitytddn  merkittdvimpiin  uudistuksiin
verkkotekniikoissa. Internet-selaimet ovat tutkimuksessa suurimmassa roolissa, koska

ne soveltavat kaytdnnossa tulevan standardin tekniikoita, seka tarjoavat palveluita
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verkon kayttajille. Tutkimuksessa ei ole keskitytty niinkaan teknisiin yksityiskohtiin,
vaan opinnéytetydssa kasitelladn HTMLS5:n periaatteita ja verkkopalveluita enemmén

yleisella tasolla.

Alan kirjallisuudessa termilld “kayttdja-agentti” (user agent) viitataan useasti
verkkoselaimiin. Tassa opinndytetytssa kayttajad ei sovi sekoittaa selaimiin tai muihin
verkon paatesovelluksiin, vaan kayttajalla tarkoitetaan yksinkertaisesti ihmistd, joka
kayttdd verkon palveluita ja sivuja. Selaimista puhuttaessa tarkoitetaan Internetin

tarkasteluun kaytettavié selaimia, joita 16ytyy nykyaan tyopoyta- ja mobiilik&ytosta.

Kéyttdjan tietoturvaa ei tutkita tassa opinndytetydssa ottaen kantaa siihen, mihin
palveluihin kayttdja henkilokohtaisiakin tietojansa antaa, eli tekstissa luotetaan
kayttdjien omaan harkintaan palveluita kohtaan. Tietoturvalla, tietosuojalla ja
yksityisyydell& tarkoitetaan yksinkertaisesti sité, ettd tietoja ei kdytetd luvattomasti tai

ilman kéyttajan tietoisuutta.
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2. UUDET VERKKOTEKNIIKAT

Tassd luvussa tarkastellaan taustatietoja HTML:stg, esitellaan viimeisimpien HTML5-
maadritelmien uusimmat merkittavat tekniikat aihepiireittdin jarjesteltynd ja tutustutaan
sithen, miten HTML5 péivittdd HTML-standardia. Liséksi tarkastellaan lyhyesti
HTML:n kehitysta.

2.1. HTML:n kehitys

HTML:n kehittdmisestd vastaa nykyisin kaksi organisaatiota; W3C ja WHATWG.
WHATWG perustettiin Applen, Mozilla Foundationin ja Opera Softwaren toimesta sen
jalkeen, kun yritykset totesivat W3C:n kehittdvan HTML-standardia huonosti todellisia
verkon tarpeita silmallapitden. W3C ja WHATWG yllapitavat kumpikin omaa
versiotansa muuttuvista HTML5-luonnoksista, mutta luonnosten siséltd on suhteellisen
sama. (WHATWG 2012, hakupdiva 7.3.2012)

Kun tdssd opinndytetydssa puhutaan HTML5-mééritelmistd, -spesifikaatioista tai -
luonnoksista, tarkoitetaan W3C:n ja WHATWG:n luonnosvaiheessa olevia HTML5-
maadritelmia tai HTML5-maaritelmiksi yleisesti luettavia tekniikkamaaritelmia. Tyodssa
ei tehda erottelua siitd, kuuluvatko yksittaiset méaritelméat kummankin organisaation
HTML5-maaritelmiin, koska organisaatioiden luonnokset ja méaritelméat ovat

suhteellisen samanlaisia ja viel& voimakkaassa muutoksessa.

HTML:n kehittyminen on kulkenut ennen HTML5-madarittelyn alkamista W3C:n
johtamana pitkélti epasuorasti selainkehittgjien vetaména. Kuvauskieltd on standardoitu
ja dokumentoitu W3C:n toimesta vuodesta 1994 alkaen usein vasta sen jalkeen, kun
selaimet ovat jo laajasti toteuttaneet uusia ominaisuuksia. WHATWG perustettiin usean
selainkehittijadn toimesta juuri siitd syystd, ettd selainkehittdjat haluavat olla mukana
kehittdmassda HTML5-standardia samanaikaisesti, kun toimintoja voidaan testata
kaytdnnossa ja toteuttaa selaimissa. W3C ja WHATWG ovat kehittdneet HTML5-
spesifikaatiota vuodesta 2007 alkaen yhteistydssa. (Korpela 2011, 24)



Berg Juha-Matti Opinnéaytety6 10

HTML:n rinnalla on verkkosivujen kehityksessa kulkenut XHTML, jonka juuret ovat
tietojen rakenteen kuvaamiseen tarkoitetussa XML-kielessd&. XHTML on kaytettavissa
my6s HTML5:n rinnalla verkkosivujen kehityksessdé. XHTML:n ja HTML:n kayton
seurauksena syntyy verkkosivuja ja verkkosovelluksia kummallakin samaan tapaan,
mutta XHTML-parserit ovat selaimissa hyvin tarkkoja sivujen oikein muodostetusta
rakenteesta ja ohjelmointikielen kieliopista. XHTML valitaan kehityskieleksi siis
ldhinna silloin, kun halutaan olla jostain syysta erityisen tarkkoja verkkosivujen
rakenteen oikeasta muodosta. Verkkosivujen kehityksessd kaytetddn siis yleisimmin
pelkkdd HTML:&4, koska se antaa paremmin pienet sivujen virheet anteeksi. (Forster &
Oggl 2011, 15-16)

2.2. HTML5

HTML5:n on tarkoitus puuttua siihen tosiasiaan, ettd Internet ja sen palvelut ovat
muuttuneet huomattavasti vuodesta 1997, jolloin HTML:n nykyinen standardiversio on
otettu kayttoon. Tulevalla standardilla vaikutetaan erityisesti multimedian ja siséllon
esittdmiseen. Myos verkkosivujen yleinen rakenne on muuttunut huomattavasti
sisaltokeskeisemmaksi. Verkon kayttajat julkaisevat yhd enemman omaa materiaalia
blogeissa, sosiaalisessa mediassa ja yhteisdpalveluissa, joita ei kymmenen vuotta sitten

ollut vield olemassa.

Adoben kehittdamé Flash-ymparistd on teknologia, jota on yleisesti kaytetty median
esittimiseen WWW-sivuilla. Flash-esitysten ndyttamistd varten selaimen taytyy olla
yhteensopiva Flash-pluginin kanssa, ja kédyttdjan on pitdnyt asentaa Flash-ymparistd
laitteellensa. (Gil, hakupdiva 12.3.2012)

Flash-tekniikasta ollaan aina oltu kahta mieltd — se joko rikastuttaa ja parantaa
verkkosivun antia tai tekee sivusta epdammattimaisen, kayttajalle vaikean ja
parhaimmillaan toimimattoman, jos Flash-ohjelmistoa ei voi kayttaa kayttajan laitteella
(Nielsen 2000, hakupéaiva 12.3.2012). Useat kannettavat laitteet eivat nykyisin toista
Flash-siséltda kannettavien laitteiden maaran samaan aikaan kasvaessa Kiihtyvaan
tahtiin.
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Flash-ympériston kayttdminen on mobiililaitteilla rajoittunutta, koska laitteiden
kayttamat selaimet eivdt aina tue Flash-tekniikoiden k&yttamistd. Adobe on itse
myontanyt jattdvansd mobiililaitteiden RIA-sovellusten kehittdmisen HTML5-
tekniikoiden harteille. (Vaughan-Nichols 2011, hakupdiva 12.3.2012)

HTMLS5 pyrkii vahentam&adn WWW-sivuilla tarvittavien lisdosien méaaréad, ja nayttaisi
siltd, ettd esimerkiksi Flash-ympériston kéyttdminen on jaamassé HTML5:n
multimediaominaisuuksien  jalkoihin  suosiossa. Flash on formaattina toki
auttamattomasti vanha verrattuna alalla hehkutettuun HTML5:een, mutta HTML5 on
my0s mobiilialustojen kannalta katevampi ratkaisu sovellusten ja WWW-sivujen
kehittéjille, koska palveluita ei valttamatta tarvitse tehdd kahtena versiona mobiili- ja

tyopoytakayttoon.

Kaikki merkit viittaavat vahvasti siihen, ettd HTML5-tekniikoiden kayttdminen tulee
yleistymddn niin tyOpOytadkaytdssa kuin myds mobiililaitteilla ja -selaimilla.
Multimedian esittdminen yhden formaatin alla on helpompaa kehittgjille ja
suunnittelijoille, ja tarjoaa selkedmpéaa sisaltoa verkon kayttajille. Suuret organisaatiot
ovat alkaneet jo siirtyd verkon seuraavalle aikakaudelle — esimerkiksi Google ja
Microsoft ovat erittdin kiinnostuneita HTML5:n tulevaisuudesta, ja ovat mukana
kehittdmassa standardia kopiosuojauksen merkeissa (Laakso 2012, hakupaiva
22.3.2012).

HTML5:ta kéaytetddn puhekielessd ja ammattislangissa samanlaisena hyvin laajana
ilmaisuna kuin aikaisemmin IT-alalla yleisesti kdytossd ollutta termid "Web 2.0” tai
"Web 3.0”. Termeja Web 2.0 ja Web 3.0 kéytetddn yleisesti kuvaamaan verkon
aikakausia ominaisuuksien tai palvelusuuntausten valossa, esimerkiksi Web 2.0:n
paddominaisuuksia ovat mm. tiedon jakaminen ja yhteisty0 verkossa, kayttajakeskeinen
sivujen suunnittelu sek& sosiaalinen media (O’Reilly 2005, hakupdivd 22.3.2012).
Puhekielessa HTML5:11& viitataan usein virheellisesti kaikkiin mahdollisiin uusiin

verkkotekniikoihin.

HTML5 on kuitenkin virallisesti itsessddn HTML:n seuraavan version maaritelma, ja
termiin HTMLS5 liitetddn usein muitakin teknisia maarittelyitd (Korpela 2011, s. 13).

Taman takia HTML5:n jakaminen teknologiana Web 2.0:een tai 3.0:een on vaikeata ja



Berg Juha-Matti Opinnéaytety6 12

tietyssd mielessd turhaa ainakin tdmén opinnaytetyon tutkimuksen ja selvityksen
kannalta.

Tuleva HTML5-standardi pyrkii yksinkertaistamaan HTML-kielen rakennetta siten, etta
se olisi enemman ihmisen luettavissa ja ymmarrettdvissd, mutta samaan aikaan
paremmin koneiden tulkittavissa ja luokiteltavissa semanttisesti. Kieltd yritetdan
yksinkertaistaa ja samaan aikaan monipuolistaa siten, ettd erilaisten medioiden
upottaminen olisi entistd helpompaa verkkosivuille mahdollisimman pitkalle ilman

erillisia ohjelmakirjastoja tai ajuripaketteja.

HTMLS5:n suunnittelua haittaa kaikkien kehittavien osapuolien harmiksi se, etté Internet
on ollut olemassa jo pitkaan, ja kehittdjid ja sivujen tekijoitd on ollut ajan saatossa
mukana monia. Ongelma t&ssd on se, ettd vanhojenkin verkkosivujen pitdisi nakya
kaikissa selaimissa sellaisina kuin tekija halusi niiden nakyvan, eikd kaikkia sivuja
suinkaan ole tehty tdysin yhteisten pelisadntdjen ja standardien mukaan. Tall6in
HTML5-maaritelmien ja selaimien tulee sisaltdd ominaisuuksia, joiden avulla vanhatkin
(ja mahdollisesti virheelliset) sivut nakyvat kayttajalle oikein. HTMLS5-sivujen pitéa siis
olla takaisinpdin yhteensopivia, ja jotain pitéisi sivuilla ndyttdd myos kayttajille, jotka
kayttdvat vanhaa selainversiota, joka ei tue HTML5-ominaisuuksia. Uusilla

standardeilla on siis lyhyesti sanottuna kovia vaatimuksia.

HTML5-madritelmien tilanne on vuonna 2012 edelleen héilyvd, eikd HTML5-
standardin julkaisemiselle ole asetettu tarkkaa aikataulua. Seuraaviin alalukuihin on
kasattu opinnaytetyon Kirjoitushetkellda madaritelmissa selkedsti mukana olevat
ominaisuudet ja teknologiat, jotka muuttavat HTML-standardia oleellisesti, eika
aikaisemmin poistettuihin tai vanhentuneisiin HTML5-ominaisuuksiin oteta kantaa.
Poistuneet ominaisuudet voivat tehdd myohemmin paluun HTML5-mé&éritelmiin, mutta

palaavien ominaisuuksien ennustaminen olisi mahdotonta.

2.3. HTML5-maaritelmien uudet tekniikat

Opinnaytetyossa ei tarkastella selaimien toteuttamia perustoimintoja, kuten URL:ien
kayttamista sivujen lataamisessa, vaikka ne kuuluvatkin HTML5:n spesifikaatioihin ja
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nain ollen HTML:n ja HTML5:n ominaisuuksiin. Kasittelyssa ovat vain HTML:n
kannalta uudet teknologiat ja ominaisuudet, sekd HTML5-termiin vahvasti liitetyt
tekniikat. Lueteltuja ominaisuuksia on toteutettu selaimissa vaihtelevasti, ja jotkin
ominaisuuksista voivat jadda luonnosprosessin tuloksena kokonaan pois lopullisesta
HTML5-standardista.

2.3.1. HTML-elementit, rakenne ja semantiikka

HTML-elementeistd ja Kielen syntaksista on tehty joustavampaa siten, ettd selvistd
dokumentin virheistd huolimatta selaimen téytyy pyrkia ndyttdmdan sivu
mahdollisimman l&helle sitd, mitd sivun suunnittelija toivoi. Uudet elementit ovat myos
taaksepdin yhteensopivia siten, ettd vanhemmat selaimet korvaavat uudet selaimelle
tuntemattomat elementit mahdollisimman lahelle yhteensopivalla elementilla tai jattavat

elementin kohdan dokumentista kokonaan pois.

Verkkosivujen Kirjoittaminen ja suunnittelu HTML-dokumenttina on edelleen hyvin
samanlaista kuin aikaisemmissa HTML-versioissa. HTML-dokumentit koostuvat
elementeistd, jotka on maéritelty dokumenttiin “aloitus- ja lopetustageilla”, joiden véliin
syotetadn elementtien tarvitsemat tiedot. HTML-dokumentin alussa mainitaan
dokumenttityyppi, joka HTML5:ssa merkitd&n yksinkertaisesti "</DOCTYPE htm[>",
minka jalkeen HTML5:ssa sivun rakenne on melko vapaa. Selain rakentaa HTML-
dokumentin pohjalta DOM:n, jota voidaan tarvittaessa muokata ohjelmallisesti ja
dynaamisesti komentosarjakielten avulla. Elementit rakentuvat selaimella nahtavéksi
verkkosivuksi DOM:n tietojen perusteella. (Tukkinen 2011, hakupdiva 15.3.2012)

Tyypillinen HTML5-pohjainen WWW-sivu koostuu véhintdan liitteessa 1 néhtdvista
elementeistd lukuun ottamatta liitteessa 1 olevaa sahkopostielementtid, joka ei ole

valttamaton. Liitteessa on myos Kyseisen sivun muodostama DOM.

Ennen hyvin tarkkaan méaritettyjen merkintdjen tekeminen on tehty lyhyemmaksi ja
helpommin muistettavaksi. Esimerkiksi monissa HTML-elementeissa kédytettavan type-
attribuutin  kayttamistda on vahennetty, jolloin selaimet tulkitsevat elementin

tyyppimerkinnan puuttuessa elementin tyypiksi oletusarvoisen tyypin. Esimerkiksi
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tyylitiedostoa maariteltdessa ei tarvitse enda kirjoittaa ”<style type="text/csS”>", vaan
pelkka style-tagin kayttdminen ilman type-madaretta riittdd, ja selaimet tulkitsevat tyylin
olevan oletuksena CSS-tyylid. Oletusarvojen kayttdminen vaatii toki sitd, ettd sivun
suunnittelija on maininnut HTML-sivun alussa dokumenttityyppid maarittdessaén
kayttdvansd HTML5-tilaa. (Korpela 2011, 32)

HTML5 tulee tukemaan verkon semanttisuutta tarjoamalla useita tapoja merkata
sivuston tietoja semanttista kasittelya tai luokittelua varten. Semantiikalla tarkoitetaan
verkossa sitd, ettd koneet, hakukoneet ym. pystyvat ymmaértdmaan ja luokittelemaan
verkkosivujen sisaltoa. Sisallon semanttinen merkkaaminen saa sivun nékymaé&an
hakukonehauissa paremmin. Semanttisella merkkaamisella voi my6s olla muita hyétyja
tulevaisuudessa, mutta tekniikoiden toteutus on vield keskenerdistd. (Tukkinen 2011,
hakupaiva 15.3.2012)

HTML5-maaritelmista 16ytyy téalla hetkelld tukea semantiikalle nimikkeillda mikrodata,
RDFa ja mikroformaatit. Kaikilla semantiikkaa lisaéavilla tekniikoilla lisdtaan HTML-
dokumenttiin metatietoa, jota ei tavallisesti vélttdmattd olisi HTML-dokumentin
elementeissa. Metatietoja kéytetddn aineiston luokitteluun siten, ettd koneet pystyvét
luokittelemaan sivustojen tietoja eri tavoin. Lisatyt tiedot eivat valttamatta ndy selaimen
nayttdmalla sivulla, vaan metatietoja kaytetddn esimerkiksi hakukoneissa. (Lawson
2011, hakupaiva 27.3.2012)

HTML5 tarjoaa uusia HTML-elementteja HTML-dokumenttien  rakenteen
muodostamista varten. Uusilla elementeilld toteutetaan sellaisia rakenteita, joita on
ennen yleisesti toteutettu kémpeldsti ja vaikeammin div- tai span-elementeilld. Uusille
rakenne-elementeille on varattu omat roolinsa dokumentin rakenteessa. Esimerkiksi
footer-elementtid kaytetadn alatunnisteiden esittdmiseen ja nav-elementtida dokumentin

navigointiosaan. (Korpela 2011, 86)

Vanha tapa muodostaa HTML-dokumenttien rakennetta on nahtavilla kuvassa 1. On
huomaamisen arvoista, etta kaikki elementit ovat div-elementtejd, joille on vain annettu
eri id-attribuutti, jonka avulla voidaan mééritelld esimerkiksi elementtien tyyleja.
Kuvassa 2 puolestaan n&hdd&n HTML5:n tarjoama dokumentin rakenteen

merkkaustapa, jossa rakenne on toteutettu uusilla HTML5-elementeilld. Tarvittavat
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viittaukset tehddan elementteihin niille varatuilla uusilla nimikkeilld, eika enaa ole
tarvetta kayttdd kompel6ita div-elementeistd koostuvia rakenteita.

<divid="header">

<div id="nav">

<div id="article’>

N A <div id="sidebar”>
<div id="section”>

<div id="footer”>

Kuva 1. Vanha WWW-sivujen rakenteen merkintatapa (Sulkko 2011, hakupaiva
17.3.2012)

<header>

<article>

<sidebar>
<section>

<footer>

Kuva 2. HTML5-maaritelmien mukainen sivun rakenteen merkintatapa (Sulkko
2011, hakupaiva 17.3.2012)
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Uudistetut lomakekentat

Viimeisimpien HTML5-méaritelmien osaksi on liitetty myds uudet lomakekentét, joita
kaytetdan verkkosivun kéyttdjan syotteen saamiseksi. Lomakekentdt voi myos
ymmartad HTML-elementteind. Syote voi olla esimerkiksi jokin valinta (esimerkiksi
vari- tai vaihtoehtovalinta), tekstid, numeroita tai tiedostoja. HTML5 tarjoaa
monipuolisempia ja kaytannollisempid lomakekenttid kuin HTML:n osalta on verkossa
aiemmin nahty, eikd lomakekenttien tarkistuksien tekemiseen tarvita valttaméattd enaa

toiminnallisuutta toteuttavaa ohjelmakoodia selaimessa. (Korpela 2011, 144-146)

Kehittajan kannalta on hienoa ja kaytannollista, ettd mobiililaitteen selaimen ollessa
HTML5-maaritelmien mukainen, toimivat uudet lomakekentdt myods kannettavan

laitteen selaimessa.

Kuvassa 3 on esimerkkind Mozilla Firefox -selaimen (kuvassa vasemmalla) ja Google
Chrome -selaimen (oikealla) versiot sahkdpostilomakkeesta. Firefox-selaimesta
kaytossd oli versionumero 11 ja Chromesta versio 17. Kuvassa vasemmalla
séhkdpostiosoite on syotetty vaaradssa muodossa, jolloin sahkdpostiosoitetta ei oteta
jatkokasittelyyn  painettaessa kuvassa ndkyvad lahetd -painiketta. Oikealla
séhkdpostiosoite on oikeassa muodossa, jolloin sydte voidaan l&hettdd jatkokéasittelyyn
palvelimelle lahetd -nappia painamalla. Uudet HTML5-lomakkeet véhentdvét nain
huomattavasti ohjelmallisten skripteilld tehtévien tarkistusten tarvetta selaimissa.
Kaytetyn lomakkeen ohjelmalistaus on nahtavilla liitteessa 1 yksinkertaisena HTML5-

dokumenttina.

E-mail: lmina%minunpalvelin.ﬁ ; E-mail: Imina@minunpalvelin.ﬁ
N ?
L&  please enter an email address. ’ Laheta
= _Laheta |
Firefox Chrome

Kuva 3. Sdhkopostilomake kahdessa selaimessa
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HTML5-madritelma antaa selainkehittdjille tarkat vaatimukset lomakkeiden
toteutuksesta, jolloin kenttien pitéisi olla toiminnallisuudeltaan samanlaisia kaikissa
HTML5:tta tukevissa selaimissa. Kuvasta 3 on ainakin sahkdpostikenttien osalta
nahtavissé se, ettd lomakekentdt myods nadyttavat graafisesti selaimissa suhteellisen
samanlaisilta selainversiosta huolimatta. Vanhoissa HTMLS5-tuettomissa selaimissa
séhkopostikenttd ndytettdisiin tavallisena tekstikenttand (Korpela 2011, 144).

HTML5 tarjoaa kaiken kaikkiaan vanhojen lomakekenttien lisaksi nyKyisin
varivalinnan, ajan valitsimia (kellonaika-, paivé-, viikko-, kuukausi-, ja vuosivalitsimet),
lukualueen valitsimen, hakusanakentédn, puhelinnumerokentdan sekd URL-kentdn
vanhojen tuttujen HTML 4.01 -aikaisten lomakekenttien lisdksi. (Powers 2011,
hakupéiva 20.3.2012)

2.3.2. Skriptauskielten kaytto

Verkkosivujen toiminnallisuuden tekemisen helpottamiseksi on HTML5:ssé edelleen
mahdollista kayttda erilaisia komentosarjakielid, joita kutsutaan myds yleisesti
skriptikieliksi. HTML5-spesifikaatioissa suunnittelijoita kehotetaan kayttdmaan jotain
HTML5-spesifikaation mukaista elementtid ja sen ominaisuuksia komentosarjan sijaan,
jos se on sivuston rakenteen ja toiminnallisuuden kannalta mahdollista (W3C 2012b,
hakupéiva 29.3.2012). Talla tavalla erillisten skriptikielten ja laajennusten kayttdminen

pyritaan pitdmaan mahdollisimman véhéisena.

Skriptauskielid kaytetddn yleisesti silloin, kun jonkin toiminnon tekeminen pelkalla
HTML-kielelld tai CSS:n avulla olisi liian vaikeaa tai ty6lasta. Yleinen kéayttoskenaario
on verkkosivun DOM-rakenteen muuttaminen dynaamisesti komentosarjan avulla.
Komentosarjat asetetaan HTML-dokumenteissa script-tagien sisaan, jolloin HTML5-
ymparistossé selaimet ymmartavét oletuksena komentosarjan olevan JavaScript-kielta.
Muitakin skriptikielid voidaan k&yttdd, mutta talloin HTML-dokumentissa on

ilmoitettava erikseen kaytettava kieli.

Komentosarjakielten k&yttdaminen WWW-sivuilla ei sindnsa ole mitenk&an uutta, mutta

HTML5-madritelmissa sivujen toiminnallisuutta kannustetaan tekemaén JavaScriptilla.
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Joitain  HTMLJ5:n siséltdmid edistyneempid ominaisuuksia ohjataan yksinomaan
JavaScriptilla. JavaScript kasitetadnkin yleisesti yhdeksi perustavanlaatuiseksi osaksi
HTML5-tekniikoita yhdessa CSS3:n ja muiden HTML5-maaritelmien kanssa (Google
Chrome Team & Wichary 2012, hakupdiva 25.3.2012).

Verkkosivujen kehittdjia ja suunnittelijoita kannustetaan kayttdméaan JavaScript-kielta
HTML5:n yhteydessd, jos skriptin kdyttdaminen on verkkosivun toiminnallisuuden
kannalta vaistamatonté. JavaScript on oliopohjainen ja funktionaalinen ohjelmointikieli,
jota tulkataan suoraan selaimessa (Jaakkola 2011, 12). Oliopohjaisuus ja funktionalisuus
mahdollistavat monimutkaisiakin  komentosarjoja, jotka suoritetaan  suoraan
verkkosivun kéyttajan selaimessa, jolloin ei rasiteta verkkosivua tarjoavaa palvelinta

erillisella kadnnos- tai tulkkaustyolla.

JavaScriptin liséksi verkkosivujen toiminnallisuuden tekemiseen voidaan kayttaa
muitakin komentosarjakielid, esimerkiksi palvelinpuolella tulkattavaa PHP:ta tai
Pythonia.

2.3.3. CSS3

HTML:n kanssa on jo pitkaan kaytetty elementtien tyylimaarittelyitda CSS:n muodossa.
HTML5-kasitteen alle luetaan usein myds CSS3, joka on CSS:n uusin versio. CSS:n
kolmas versio ei muuta CSS-kielen rakennetta, vaan versiossa lisdtddn vanhojen
ominaisuuksien paalle uusia ominaisuuksia. CSS3 on laaja kokonaisuus, joka koostuu

pienemmista osista, joita kehitetadén eri tahtiin. (Korpela 2011, 284-285)

CSS:n avulla toteutetaan edelleen vanhaan tuttuun tyyliin verkkosivujen muotoilu ja
presentaatiotyylit ja madritetddn esimerkiksi HTML-elementtien leveys- ja
pituusattribuutteja. CSS3 tarjoaa uutuutena edistyneitd graafisia esitysmuotoja kuten
erilaisia transformaatioita (elementtien kiertoja, kallistuksia jne.), elementtien
manipulointia kolmiulotteisesti (ponnahdus- ja upotusefektit), animaatioita ja
tekstisisallon helppoa graafista manipulointia (HTML5 Rocks 2012b, hakupéivé
25.3.2012).
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Uusien CSS-ominaisuuksien kayttaminen on sivuston suunnittelijan tai kehittajan
vastuulla — tuki uusille ominaisuuksille ja toiminnoille vaihtelee vield suuresti

verkkoselaimesta riippuen.

2.3.4. Multimediatekniikat

Yksi HTML5:n eniten nakyvyyttd saanut teknologia on median upottamisen
helpottaminen, jonka pitdisi HTML5:n avulla onnistua myéhemmin téysin ilman
lisdosia tai Kirjastoja. HTML5 pyrkii multimediaominaisuuksien lisadmisella
vapauttamaan Internetid Flash-ympdariston massakéytostd tarjoamalla median
upottamista verkkosivuille natiivisti HTML:n avulla. Ainakin luonnosvaiheessa median

upottamisen ongelmana on ollut tuettujen mediaformaattien alhainen lukumaaré.

Mediaelementit

HTML5-maaritelmissd on mééritelty video- ja audio-elementit median toistamista
varten. Elementit ovat helposti kaytettdvissa HTML-dokumentissa samannimisten
<video> ja <audio> -tagien avulla. Mediaelementtien toistokontrollit voidaan méaarittaa
elementeille erikseen siten, ettd kontrollit voidaan vaikka sijoittaa sivulla eri paikkaan
kuin missd median toisto tapahtuu. Kontrollit voidaan kuitenkin asettaa helposti
mediaelementtien avulla suoraan oletusmuodossa, jolloin kontrollien ulkoné&ké riippuu

kaytettavasta verkkoselaimesta.

Ongelmia median upottamisessa aiheuttaa vield se, ettd audio- ja videoelementit eivat
vield tue suurta mé&éarad mediamuotoja, jolloin kehittdja voi joutua kéyttdmaan sivullaan
lisdosaa tai kolmannen osapuolen kirjastoa median toistamiseen. Videoelementti tukee
talla hetkelld (kaytettdvastda selaimesta riippuen) MP4-, WebM-, ja Ogg-
tiedostomuotoja. Audioelementti toistaa MP3-, Wav-, ja 0Ogg-formaatissa olevia
aanitiedostoja. (Mozilla Developer Network 2012, hakupéiva 29.3.2012)

Mediaelementtien k&yttdminen suoraan HTML-dokumentissa helpottaa palveluiden

kehittdjien toit4, mutta ndyttdd peruskayttdjalle tavalliselta mediasoittimelta.
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Mediaelementtien kayttd voi olla tulevaisuudessa kuitenkin kaytannollista, jos tukea

erilaisille tiedostoformaateille saadaan enemman.

Canvas-elementti

Canvas-elementtia kaytetddn HTML5:ssa rajaamaan verkkosivulta piirtoalue, jolla on
tarkoitus nayttad 2D- tai 3D-grafiikkaa. Elementin avulla ei pysty yksinddn tekemadn
juuri mitaén, vaan grafitkan piirtdamiseen taytyy kayttdd jotain komentosarjakielta.
HTML5-maaritelmissa suositellaan kaytettavéaksi JavaScriptid. Canvas-elementille voi
piirtdd koordinaatistopohjaisesti yksinkertaisia pisteitd, viivoja, neliditd, ympyroita ja
muita kuvioita sekd asettaa ja kayttaa erilaisia taustakuvia, efekteja ja varivalintoja.
(Forster & Oggl 2011, 108-174)

3D-grafiikan piirtoa varten on jarkevaa kayttaa jotain tarkoitukseen sopivaa JavaScript-
Kirjastoa sen sijaan, ettd alkaisi itse ohjelmoimaan kolmiulotteisten mallien hallintaa
alusta l&htien. WebGL-rajapinta on suunniteltu canvas-elementissé esitettdvéda 3D-
grafiikkaa varten. WebGL:n kayttd on ilmaista ja sitd voi kayttdd milld tahansa
toiminnallisella skriptauskielelld, jolla pystyy muokkaamaan verkkodokumentin DOM-
rakennetta. WebGL toimii laitel&heisesti siten, ettd rajapinnan kautta padsee kasiksi
selaimeen, mutta my0s tarvittaessa esimerkiksi laitteen ndytonohjaimen ominaisuuksiin.
Kéyttd onnistuu siis esimerkiksi JavaScriptilla tai Javalla. Selainkehittgjistd Google,
Opera, Mozilla ja Apple ovat yhteistydssa kehittdmassa WebGL-rajapintaa. (Khronos
2011, hakupaiva 28.3.2012)

Kuvassa 4 on nahtavilld esimerkkind canvas-elementin monipuolisesta toiminnasta
canvas-elementti, joka piirtdd JavaScript-kielen avulla yksinkertaista animoitua 3D-

kuviota.
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E 30 Landscape on HTMLS canvy

€« C' | @ seb.ly/demoshtmiSlandscape html

Kuva 4. Canvas-elementti toiminnassa (Lee-Delisle 2009, hakupéaiva 4.4.2012)

2.3.5. Muistiominaisuudet

Verkkokehittajat ovat pitkddn kaivanneet kaytannollisempia tallennus- ja
muistiominaisuuksia selaimilta, mutta standardien puuttuessa ei muistiominaisuuksia
ole t&4hdn mennessé ollut p&d&osin muuten kuin evésteiden ominaisuudessa. HTML5-
madritelmat tarttuvat tdhan epakohtaan useilla tavoilla, joita ké&sitellddn seuraavaksi.
Informaation tallennuksen menetelmat ovat mééritelmien tassa vaiheessa vield hyvin
kirjavia ja luultavasti hyvin muuttuvia. Muistiominaisuuksien maaritelmia voidaan

yhdistella tai poistaa HTML5-standardin julkaisuun mennessa.

Paikallinen tietosailé (Web Storage)

Paikallinen selaimen muistialueen sisainen tietosdilé (HTML5-maaritelmissa nimill&
Web Storage ja Application Cache) tarjoaa tapoja suurienkin tietomadrien
tallentamiseen  verkkosivuilla vierailleen kayttdjan laitteen muistiin.  Tiedon
tallentamisen avulla verkkosivut voidaan saada latautumaan kéyttdjan selaimessa

jouhevammin ja kdtevdmmin kuin aiemmin yleisten evasteiden avulla. Tietoséilédn on
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mahdollista tallentaa kokonaisia verkkosivuja tai -sovelluksia siten, ettd sivuja tai
sovelluksia on mahdollista kayttaa selaimessa my®os silloin, kun laitteella ei ole yhteytta
verkkoon. (W3Schools 2012a, hakupéiva 24.3.2012)

Verkkosivuilta vierailijan laitteelle tallennettava informaatio on taysin sivuston
yllapitdjan tai kehittdjan péatettdvissa ja voidaan tallentaa helposti ilman erillisia
Kirjastoja tai laajennuksia. Sivujen latautumisen nopeutuminen ja offline-ominaisuudet

ovat tervetulleita ominaisuuksia mobiililaitteiden kéyttajille.

Tietokantaominaisuudet

HTML5-madritelmat tarjoavat nykyisessa versiossa my6s mahdollisuutta tallentaa
sisaltoa verkkosivun kayttajan selaimeen tietokantamuodossa. Tietokantaominaisuudet
loytyvat madritelmistd sekd taydellisend relaatiotietokantana nimella Web SQL
Database ettd indeksoituna tietokantana nimell&d IndexedDB, johon tiedot tallennetaan
objektimuodossa. Tietokantaominaisuudet on lisatty erilaisten selainsovellusten
kehittdmisen helpottamiseksi. Tietokantoja kéytetddn ohjelmallisesti JavaScriptin tai

muun toiminnallisen komentosarjakielen avulla.

Tietokantoja tarjotaan télla hetkelld periaatteessa kolmessa erilaisessa muodossa ja
nahtavaksi jaa, mitka tietokantatyypeista jadvat lopulliseen standardiin. Tietokantoja on

toteutettu talla hetkella vaihtelevasti eri selaimissa.

Selaushistoriarajapinta (History API)

HTML5 tarjoaa yksinkertaisen ja helppokayttdisen rajapinnan verkkoselaimen
sivuhistorian ohjelmallista tarkistusta ja manipulaatiota varten. JavaScriptin avulla on
mahdollista litkkua sivuhistoriassa ohjelmallisesti samaan tapaan, kuin kayttaja painaisi
selaimen “’takaisin” -painiketta, ja poimia tarvittavia tietoja kasittelyd varten.
Verkkosovelluksen on siis mahdollista etsid vain aiemmin samassa ikkunassa
(vélilehdessa tai sivulla) vierailluilta sivuilta informaatiota. (Mozilla Developer
Network 2011, hakupéiva 29.3.2012)
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2.3.6. Paikannus (Geolocation)

Geolocation-tekniikan avulla verkkosivu voi kayttaa vierailevan kayttdjan sijaintitietoa
hyodykseen ndyttaen sijainnin kayttajalle tai prosessoimalla sijaintitietoa jossain muussa
tarkoituksessa. Paikannus ei ole verkossa uusi idea, mutta nyt ominaisuutta ollaan

ensimmaisté kertaa liittamassa vahvasti HTML-maaritelmiin.

Paikannusominaisuus on erittdin kdytannéllinen esimerkiksi mobiililaitteessa, jossa on
kaytossé GPS tai jokin muu paikannustapa. Sijaintitiedon saamiseksi verkkosivu joutuu
kuitenkin kysym&&n lupaa kayttdjalta joka kerta ennen paikannuksen tekemista.
Geolocation-rajapinta tarjoaa myds muita ominaisuuksia paikannusta varten, kuten
paikannustietojen automaattisen késittelyn maéaéaraajoittain, minkd avulla voidaan
esimerkiksi piirtdd mobiililaitteen naytolle kéyttajan liikkeet janana. (W3Schools 2012b,
hakupaiva 24.3.2012)

2.3.7. Muut teknologiat

HTML5 madrittelee my6s muita uusia verkkotekniikoita HTML:n yhteyteen,
esimerkiksi kommunikaatiota ja tyopoOytésovellusten kaltaisia tiedostorajapintoja

selaimiin.

Filesystem- ja File-rajapinnat tarjoavat selaimelle yksinkertaisten padsyn laitteen
tiedostojarjestelmaan. File APl mahdollistaa tiedostojen vetamisen (drag and drop)
laitteen tyopdydéaltd suoraan selainikkunaan kaytettdvaksi. Ominaisuus on hyodyllinen
erityisesti kosketusnaytollisissa laitteissa. Esimerkiksi Googlen Gmail kayttaa File-

rajapintaa liitteiden lisdédmiseen (Boor 2010, hakupdivé 22.3.2012).

Filesystem APl puolestaan tekee mahdolliseksi tiedostojen  Kirjoittamisen
selainsovelluksen omaan varattuun muistialueeseen ja lukemisen muistialueelta
mahdolliseksi verkkosovellukselle. Selainten tuki ominaisuudelle on kuitenkin viel&
suhteellisen puutteellista, koska ainoastaan Google Chrome tukee ominaisuutta tdna
paivanéd. (HTML5 Rocks 2012a, hakupdiva 22.3.2012)
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HTML5-luonnoksissa madritellddn Messaging APl -niminen rajapinta dokumenttien
valista viestintdd varten. Dokumentit voivat sijaita verkossa eri sivustoilla, eli
rajapinnan sisaltamilld tekniikoilla voidaan sallia rajoitetusti sellaista toimintaa, minka
selaimet yleensa kieltavét tietoturvasyistd. W3C on julkaissut myds CORS-maaritelman,
jossa madritelld&n selaimelle tapoja hyvaksya yhteyksia useasta lahteestd. Selaimet ovat
tyypillisesti aikaisemmin hyvéksyneet yhteyksida vain yhdestd ldhteestd dokumenttia
kohden. (Korpela 2011, 289; W3C 2012a, hakupaiva 3.4.2012)

Lisdksi HTML5:n yhteydessa on kehitetty WebSocket API -sovellusliittymé&d, jonka
tarkoituksena on muodostaa selaimen ja palvelimen vélille yksinkertaista protokollaa
kayttdva nopea ja jatkuva yhteys. Yhteyden datana lahetetdan vain sovelluksen kannalta

tarpeelliset tiedot, jolloin yhteys pysyy kevyena ja nopeana. (Korpela 2011, 292)
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3. VERKKOPALVELUSUUNTAUKSET

Verkon palvelut ovat monipuolistuneet voimakkaasti 2000-luvulla, eika palveluiden
monimuotoisuuden kasvun pyséhtymista ole viela havaittavissa. Seuraavaksi kuvaillaan
yleistyvimmat verkkopalvelumuodot ja kehityssuuntaukset, joiden tarpeisiin HTML5-
madritelmat yrittdvat uusilla teknologioilla vastata. Verkkopalveluita tullaan
toteuttamaan tulevaisuudessa yha enenevasséd méarin 2. luvussa késitellyilla tekniikoilla.

3. luvussa kasitellaan siis tulevaisuuden verkkopalveluiden suuntauksia.

Palveluita pyritddn suuntaamaan nyKkyisin ja lahitulevaisuudessa erityisesti kannettaville
paatelaitteille, koska mobiililaitteiden seka laitteiden tiedonsiirron maaré on kirkkaassa
nousussa, eli kannettavien laitteiden maara paatelaitemarkkinoilla on nousussa
(Schwartz 2010, hakupaiva 25.3.2012). Kevyille péaatelaitteille sopii erityisesti

pilvipalveluiden konsepti, jota késitelldan téssa luvussa.

Staattisten sivujen aika on ollut Internetissa ohi jo kauan sitten ja verkossa on siirrytty
sosiaalisen webin aikakauteen. Verkkopalvelusuuntauksia kuvaavien Web 2.0- ja Web
3.0 -termien asteikolla ollaan menossa Web 2.0:ssa ja ollaan vahitellen siirtymassa kohti
Web 3.0:aa, joka tdhtdd semanttisen verkon laajempaan toimintaan. Lahitulevaisuuden
selkeitd nakymia verkkopalvelusuuntauksissa ovat mm. sosiaalinen web, RIA-
sovellukset, mashup-sovellukset, pilvipalvelut ja semanttinen web. (Jaakkola 2011, 14-
19)

Internet on kokonaisuudessaan siirtymassé seuraavalle aikakaudelle tai sukupolvelle,
joita voidaan kutsua monella nimelld. Semanttisen webin aikakaudeksi sita ei voi viela
taysin kutsua, mutta Web 3.0 kasitetdaan yleisesti juuri tdimén aikakauden termiksi. Web
3.0:ssa ollaan siirtymdssa verkkosivujen ideasta verkkosovelluksiin ja -palveluihin.
Web-versionumerointi on kuitenkin edelleen sumeaa siten, ettd tuskin kukaan tarkkaan
tietdd mitd kuuluu esimerkiksi Web 3.0:aan, eikd nditd termejé ole koskaan maaritelty
tarkasti. (Iskold 2007, hakupdivé 26.3.2012)
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3.1. Semanttisuus ja rikkaat verkkosovellukset

Verkko on kehittynyt alun staattisista tekstid ja kuvia sisaltavistd verkkosivuista
dynaamisiin lisdosien avulla toteutettuihin graafisiin ja toiminnallisiin sivuihin, ja nyt
on siirrytty RIA-aikakaudelle. RIA:t ovat uudenlaisia rikkaita verkkosovelluksia, joiden
kehittamiseen ei tulevaisuudessa tarvita verkkosivulla endéd valttaméatta liséosia tai
liitdnnéisid kuten Flash tai Silverlight. RIA:t ovat mahdollistaneet monenlaisten
palveluiden tarjoamisen verkossa, kuten tekstinkésittelyn, laskentaohjelmistojen ja
muiden  tyopoytasovellusmaisten  sovellusten  kayttdmisen  verkossa  suoraan

selainymparistossa. (Taivalsaari 2009, hakupdiva 26.3.2012)

Semanttisella webilla tarkoitetaan sellaista verkkoa, jossa laitteet ja ohjelmat pystyvét
tarjoamaan ihmisille automaattisesti parempia ehdotuksia ja tekemadn automaattisesti
uusia palveluita tiedon paremman luokittelun takia. Verkon palveluista merkitaan
tulevaisuuden semanttisessa verkossa niin tarkat tiedot, ettd laitteet pystyvat
ymmartamaan ja luokittelemaan palveluita itsendisesti. (Davies, Fensel & Richardson
2004, hakupaiva 26.3.2012)

Semanttinen verkko -késite ei ole vield RIA-aikakaudella p&aassyt taysiin oikeuksiinsa
tarvittavien tekniikoiden puuttuessa. Tulevaisuuden nakymét ovat siis osittain
havaittavissa: kun tarvittavat teknologiat saadaan kayttovalmiiksi, voivat laitteet toimia
verkossa tehokkaammin siten, ettd uutta sisaltoa kehittyy laitteiden ja sovellusten avulla
l&hes automaattisesti kayttajaa varten. Tahén pisteeseen on kuitenkin viel& selvasti pitka
matka, koska semantiikkaa tukevat tekniikat ovat yleistyneet hitaasti.

3.2. Yhdistelméasovellukset ja -palvelut

RIA-tyylisten sovellusten jalkeen on ndkopiirissd jo seuraava palvelusuuntaus, jota
voidaan lyhyesti kutsua mashup-sovelluksiksi, eli sovelluksiksi, jotka yhdistelevat

aikaisempien palveluiden ja sovellusten tuloksia muodostaen uutta sisaltoa.
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Mashup-sovellukset ovat jo kdytdssé ja nakyvissa esimerkiksi karttapalveluissa, jotka
esittavat kulkureitteja tai sijainteja Google Maps -karttojen avulla. Google Maps ei
sisalla kaytettyja sijainti- tai kulkureittitietoja, vaan tiedot haetaan jostain muualta.
Talloin kaytetddn useamman palvelun tuloksia hyvaksi luoden uutta siséltéa
verkkopalveluihin. (Taivalsaari 2009, hakupdiva 26.3.2012)

Selain on muuttumassa palvelurakenteen tarpeiden muutoksen myotda yha enemman
sovellusalustaksi tavallisten verkkosivujen esittdmisen lisdksi. Tama tekee verkon
sisélléstd monipuolisempaa, mutta tuo varmasti samalla esille uusia viel& tuntemattomia
ja arvaamattomia riskeja. Tavallisen WWW-sivun ja WWW-sovelluksen raja alkavat
vahitellen hamartyéd tavalliselle verkon kayttajalle, eika jaottelu verkkosivuihin ja -
sovelluksiin ole vélttdmattd tulevaisuudessa endd tarpeellista siséllon ollessa

tarkedmmassa roolissa.

3.3. Pilvipalvelut

Pilven méaaritelma ei ole selked, vaan siitd on monenlaisia tulkintoja. Yleisesti voidaan
kuitenkin sanoa, etté pilvella tarkoitetaan Internet-verkkoa itsessaan. Perusajatusmallina
on siis se, etta kayttdjan kuluttamat palvelut sijaitsevat jossain muualla kuin kaytt&jén
laitteessa — sisdltdineen. Pilvipalveluiden idea ei ole mitenk&n uusi: monet
verkkopalvelut ovat tarjonneet pilvipalveluiden kaltaisia sovelluksia ja palveluita jo

pitkaan.

Pilvipalveluita voidaan tarjota verkon kayttdjille useissa muodoissa. Yksinkertaisin tapa
on palvelu, jossa kayttdjélle tarjotaan tallennustilaa omalle informaatiolle. On myds
mahdollista, ettd pilvipalvelun kéyttdjalle tarjotaan kokonaista infrastruktuuria
(esimerkiksi kayttojarjestelmad tai jotain sovellusta), jossa kéyttdja ei kuitenkaan ole
tarkkaan tietoinen siit4, miten henkil6kohtaisten tietojen tallennus toteutetaan tai missa

péin maailmaa palvelu fyysisesti sijaitsee (Grance & Mell 2011, hakupdiva 27.3.2012).



Berg Juha-Matti Opinnéaytety6 28

3.4. Sosiaalinen media ja sovellukset

Ihmiset kayttavat yhd enemman aikaa Internetissd ja tapaavat toisiaan virtuaalisesti
verkkopalveluiden avulla. Sosiaaliseksi mediaksi voidaan kasittad yleisesti kaikki
sellainen verkon sisélto tai verkkopalvelut, missd keskeisimpana osana ovat kéyttéjien

oma sisalto ja kéyttajien vuorovaikutus.

Sosiaalisessa mediassa informaation suunta on muuttunut  yksisuuntaisesta
kaksisuuntaiseksi siten, ettd kayttajat eivat endéd pelkastadn etsi tietoa verkosta, vaan
sisdltda tuotetaan myos itse. Tamé& suuntaus on nahtavilla erityisen hyvin erilaisissa
Internetin blogeissa, joissa kayttdjien on tarkoitus tuottaa kaikki sisalto itse. (Jaakkola
2011, 15-16)

Sosiaalisen median sovelluksille on tyypillistg, ettd kayttajilla on mahdollisuus tuottaa
ja muokata siséltdd, kommentoida ja keskustella sek& jakaa aineistoa verkottuen samalla
keskendan (Rongas 2012, hakupaiva 3.4.2012). Sosiaalisten sovellusten kayttd ei nayta
olevan ainakaan viela hiipumassa ja néhtavaksi jaa se, miten uudet tekniikat tulevat
vaikuttamaan sosiaalisen webin sovellusten kehitykseen. Sosiaalinen media on ilmiona
vield niin uusi, ettd sosiaalisen median palvelut saattavat muuttua arvaamattomallakin

tavalla tarjoten taysin uusia sovelluksia.
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4. TIETOTURVA

Luvussa tarkastellaan muutamia avainkésitteita tietoturvan maailmasta ja perehdytéan
tietoturvan taustoihin. Luvussa kaydaan myds lapi ajankohtaisia tietoturva-asioita

tutkivat organisaatiot ja informaation lahteet.

4.1. Tietoturva yleisesti ja muutamia kasitteita

Tietoturvalla tarkoitetaan yleisesti sitd perustaa, jolle tarkedn informaation kaésittely
rakentuu. Tietosuoja puolestaan tarkoittaa enemman yksilon yksityisyyden suojaa, eli
sitd, miten ihmisen henkilétietoja seka tietoja henkilon henkilékohtaisesta toiminnasta
kerdtddn ja kaytetddn. Tietoturvan ja tietosuojan kasitteitd ei sovi sekoittaa keskenéan,
vaikka ne liittyvatkin laheisesti toisiinsa. Tekniikoiden kehittyessé tietoturva ja -suoja

ovat nousseet esille mediassa yha tihedmpaan tahtiin. (Jarvinen 2002, 21)

Verkkotekniikoiden ja erityisesti verkkopalveluiden osalta tietoturva ja -suoja ovat
tarkeitd asioita. Verkkopalvelun kayttajatietojen vuotaminen tietokannan murtamisen tai
teknisen vian takia, luvaton kayttdminen markkinoinnissa ja muut tietoturvan

negatiiviset puolet ovat verkossa yha suuremmassa ja nakyvammassa roolissa.

Tietoturvaa kaésiteltdessd puhutaan usein termeistd resurssi, uhka, hyokkéys ja
tunkeutuminen. Resursseilla tarkoitetaan yleisesti turvattavia kohteita, kuten laitteita,
ohjelmistoja, informaatiota sekd ihmisid. Uhka -termilla tarkoitetaan mitd tahansa
sellaista, jolla on potentiaalia murtaa, tuhota tai muuttaa resursseja jollakin tavalla, eli
uhalla on ei-toivottuja vaikutuksia resursseihin. Hyokkaykseksi ja tunkeutumiseksi
katsotaan sellainen toiminta, jossa hyokkadja pyrkii voimakeinoin tai tunkeutuen

paasemaan kasiksi resursseihin. (Allen 2002, 13)

Tietojarjestelmien ja palveluiden olisi hoidettava tietoturvansa siten, ettd resurssit on
luottamuksellisesti ja ehedsti suojattu ei-halutuilta tahoilta. Ulkopuolisten ei pitéisi
pystyd muokkaamaan resursseja ja niiden tulisi aina olla kéytettavissé esteettomasti

palveluiden kayttéjille. NyKkyisin k&ytetddn todennusta niin, ettd kayttajat pystytaan
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toteamaan oikeaksi verkkopalveluissa ja toisaalta myos niin pain, ettd kayttaja pystyy
toteamaan verkkopalvelun olevan aito. Ké&yttdjdn tunnistaminen tehdaan yleensa
sellaisen tiedon avulla, mink& ainoastaan oikea kayttaja tietdd (yleensé salasana tai -
lause). Kayttdja puolestaan pystyy toteamaan palvelun olevan aito varmenteiden ja

suojattujen yhteyksien tietojen avulla. (Jarvinen 2002, 22-27)

Lyhyesti sanottuna asetelma on verkkopalveluiden ja -tekniikoiden kehittajien asemassa
seuraavanlainen: Resursseja pyritddn  suojaamaan uhilta, hyokkayksiltda ja

tunkeutumisilta.

4.2. Tietoturvakulttuuri

Verizonin tutkimuksen mukaan hyokkaykset ja tunkeutumiset ovat entisestddn
lisadntyneet vuosien aikana. Yrityksia ja palveluntarjoajia vastaan tehdyt tietomurrot
tulevat yha useammin ulkopuolelta, eli kyseessa ei ole yleensd organisaation siséinen
oma tyontekija tai henkild. Hyokkéaja tekee tietomurron yleensd oman hyoddyn vuoksi,
joko rahallisen tai muun henkilokohtaisen hyoddyn vuoksi. Tunkeutumiset ja
hyokkaykset kohdistuvat yhd useammin suuriin organisaatioihin, jolloin jo yhdella
onnistuneella tietomurrolla hyokkaaja voi saada merkittavid henkil6kohtaisia hyo6tyja
itselleen tai muuttaa verkkopalvelun resursseja jollakin tavalla. (Verizon 2012,
hakupaiva 20.3.2012)

Tietojen kalastelu ja varastaminen ovat kokonaan oma taiteen lajinsa, ja hyokkaykset ja
tunkeutumiset ovat suurimmaksi osaksi ammattilaisten tekemid. Tekijat ovat siis
ammattitietoudeltaan samassa pisteessd kuin organisaatioiden omat tyontekijat tai
tietdvat jopa enemman teknisistd ja tietoturvan asioista, jolloin hyokk&&jat ovat

etulyontiasemassa. Hyokkadjien toiminta on siis yleensa hyvin pitkalle organisoitunutta.

Vuonna 2011 yleisimmat keinot tehd& tietomurtoja olivat erilaiset hakkerointitekniikat
tai haittaohjelmien kayttdminen. Hyokkadjien tietomurtojen yritykset ovat muuttuneet
vahitellen yh& passiivisemmiksi, eli verkkopalveluiden kayttdjatietoja varastetaan
esimerkiksi verkkopalveluiden kirjautumissivuilta hyokkagjien sivuille asettamien

haittaohjelmien avulla. On myos yleistd, ettd haittaohjelma on saatu jotain kautta
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kayttajan laitteelle tai selaimeen, esimerkiksi haittaohjelman siséltaneen séhkopostin tai
WWW-sivun kautta. Tyypillinen vaihtoehto kayttdjatietojen saamiseksi on myds
kayttdd tekniikoita, joissa kayttdjan syottdmat Kirjautumistiedot lahetetddn salaisesti
hyokkaajan palvelimelle kéyttdjan tietdmattd. Taytyy myos muistaa, ettd hyokkéaja
tarvitsee vain yhdet kayttdjatiedot pddstdkseen  kirjautumaan luvattomasti
verkkopalveluun. (Verizon 2012, hakupéiva 20.3.2012)

Palveluntarjoajat pystyvat ottamaan kayttoon uusia tekniikoita hitaasti siksi, etta uusien
tekniikoiden tietoturvaominaisuuksista ja luotettavuudesta taytyy olla varmuus ennen
kuin tekniikoita voidaan ottaa kayttoon. HTML5-mé&éritelmat kannustavat kehittdjia
ottamaan tekniikoita kayttdon samaan tapaan hitaasti pala kerrallaan, eli ei silla tavalla,

ettd organisaatio siirtyisi yhdelld kertaa "HTMLS5-aikakaudelle”.

4.3. Tutkimus ja uutisointi

Kun suuret organisaatiot ottavat uusia verkkoteknologioita kéayttoon kayttajille
suunnatuilla sivuillaan, voi tietoturva-aukkoja syntya térkeisiin palveluihin nopeastikin.

Informaation nopea levidminen tietoturvatapauksista on tarkeaa.

Ajantasaista ja virallista informaatiota Suomen tietoturvatilanteesta on saatavilla
Viestintdviraston tietoturvatyoryhméltd, CERT-FI:It4& osoitteesta  www.cert.fi/.
Kansainvilista informaatiota aiheesta tarjoavat esimerkiksi CERT osoitteessa
www.cert.org/ ja ENISA osoitteessa www.enisa.europa.eu/. Lisaksi uutisia on kattavasti

saatavilla useilta tekniikka-aiheisilta uutissivustoilta.
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5. LAHITULEVAISUUDEN VERKON TIETOTURVA

Luvussa késitelld&dn tulevaisuuden verkon tietoturvaa HTML5-madritelmien ja
yleistyvien verkkopalveluiden valossa. Erityisesti tarkastellaan sitd, miten HTML5-
maadritelmien kuvaamat uudet tekniikat vaikuttavat verkon yleiseen tietoturvaan. Luku
siséltdd pohdintaa ja yleiskuvauksen verkon tadménhetkisistda ja tulevaisuuden
tietoturvandkokohdista verkon kayttdjien, suunnittelijoiden ja kehittdjien kannalta.
Teknisia termejd, jotka mainitaan tassé luvussa, on selitetty verkkotekniikoiden osalta
luvussa 2. Tietoturvatermeja, hydkkaajien motiiveja ja hyokkaystekniikoita on kasitelty

luvussa 4.

5.1. Selaimet ja tulevaisuuden verkko

Web-selaimet tulevat olemaan tulevaisuudessa merkittdvésséd roolissa Internetin
kehityksessd, koska suurin osa teknologiamuutoksista painottuu selainsovellusten
rakenteen muutoksiin tai erilaisiin laajennuksiin. Selaimista ollaan tekemé&ssa
merkittdvad sovellusalustaa tyopoytasovellusten tapaisille sovelluksille ja selaimilla
tullaan tulevaisuudessa varmasti nakemaéan sellaisia sovelluksia, joita ei ole ennen nahty
Internet-kaytossd. Yha suurempi osa yhteiskunnan erilaisista hallintatoimista tapahtuu
selainikkunassa, jolloin selaimet ja selainten tietoturva ovat kriittisessa asemassa (De
Ryck, Desmet, Philippaerts & Piessens 2011, hakupéiva 29.3.2012).

Erikoisen tilanteesta tekee myds se, ettd ensimmaistd kertaa historian aikana on
olemassa  sellaisia  kannettavia  laitteita,  joiden  verkkoselaimet  ovat
toiminnallisuudeltaan ainakin l&hes samanlaisia kuin jaredmmissa tietokoneissa toimivat
selaimet. HTML5-mé&éritelmét yrittdvat tuoda verkkosivujen suunnittelutapoja yhteen
siten, ettd suunnittelijoiden ei tarvitsisi tehdd eri versioita suunniteltavista sivuista
mobiililaitteille ja tyopoytéselaimilla tarkasteltaviksi. Sivujen oikein nékyminen ja
tietoturvaominaisuudet ovat kuitenkin nyky&&n vahvasti liitoksissa siihen, kuinka

kayttajan selain on suunniteltu ja kehitetty.
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5.1.1. Selain sovellusalustana

Selaimesta ollaan tekemdssd uusien madritelmien mukaisesti verkkopalvelujen
tarpeisiin sovellusalustaa, jonka péélla voivat toimia myds samankaltaiset sovellukset
kuin tyopoytakaytossa. Aikaisemmin tarkasteltujen uusien tekniikoiden avulla
sovellusten kehittdminen selaimeen helpottuu huomattavasti, koska selain itsessdén
tulee tarjoamaan sovelluksen kayttoon muistialuetta ja ainakin osittaisen paasyn

laitel&heisiin resursseihin, kuten nayténohjaukseen.

Selaimet ovat ennen HTML5-madritelmid olleet niin  sanottuja kevyempié
paatesovelluksia, joiden taltioimat tiedot ovat olleen suhteellisen véhdisia. Sivustot ovat
taltioineet kayttajien selaimiin tarvittavia tietoja evasteiden avulla, eikd evésteissa
yleensd ole ollut tarkkoja tietoja selaimen kayttajasta henkilokohtaisella tasolla. Kun
selaimelle asetetaan vahitellen yh& suurempaa roolia verkossa, on hyokkagjille luvassa
uudenlaisia mahdollisuuksia kayttajien henkilokohtaisten tietojen saamiseksi. HTML5-
maadritelmat tarjoavat verkkosivuille ja -sovelluksille useanlaisia tapoja tallentaa tietoa
kayttajien selaimiin. Sovelluksia ja sivuja voidaan esimerkiksi tallentaa kokonaan
offline-k&yttoa wvarten, jolloin hyokkadjat voivat yrittdd murtautua erilaisten
haavoittuvuuksien kautta suoraan kayttajien selaimiin henkilokohtaisten tietojen
toivossa. (Lyne 2011, hakupaiva 23.3.2012)

Tama tarkoittaa tiivistettyna sitd, ettd hyokkaajilla ei ole valttamatta entiseen tapaan
tarvetta hakkeroida verkkopalvelun palvelimia tai yrittdd pé&éastd kayttdjien
kayttojarjestelmaan varastamaan tietoja, vaan hyodkkéajat voivat suunnitella laajoja
tietomurtoja suoraan kayttajien selaimeen esimerkiksi oikealta nayttavien valesivujen,
erilaisten  selaimiin ~ suunniteltujen  haittaohjelmien  tai  muiden  selainten
haavoittuvuuksien avulla. Riskiryhmadssa ovat talléin erityisesti suosituimpien selainten
kayttajat.

Hyvénd esimerkkind uhkan todellisuudesta kdy jo se, ettd useat Internetin
séhkdpostisovellukset tarjoavat sahkopostien tallennusta selaimeen offline-kayttoon
(Lyne 2011, hakupdivd 23.3.2012). Uusien verkkopalveluiden kannalta téllaisten
ominaisuuksien olemassaolo on toki hieno asia, koska se mahdollistaa uudenlaisen

sisallon ja sovellusten tuottamisen verkkoon. Tavallisen verkon kayttajan kannalta se,
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etta kayttdjan tietoja tallennetaan kayttajan selaimeen, voi kuitenkin olla merkittava
uhka. Lis&ksi uudet hyokkdysmallit vaikuttavat selainten tulevaisuuden kehitykseen
siten, ettd selainkehittdjien on suunniteltava uudenlaisia suojauksia ja suojausrakenteita

kayttajien tietojen suojaamiseksi (Lyne 2011, hakupéiva 23.3.2012).

5.1.2. Selainversioiden erot

Erilaisten verkkoselaimien maara on ollut 2000-luvun jéalkeen kasvussa. Erityisesti
erilaisia kevyempia mobiiliverkkoselaimia alkaa olla runsaasti. Selaimet voivat kéyttaa
samoja taitto- ja renderdintimoottoreita k&antadkseen HTML- ja CSS-koodin kayttéjalle
nakyvaksi verkkosivuksi, mutta toiminnallisuuksia tehdéan web-selaimissa silti hyvin
eri tavoin. HTML5-madritelmat tuovat useita uusia ominaisuuksia ja toiminnallisuuksia,
joiden implementaatiosta selainkehittdjat vastaavat itse. Selaimet voivat tukea uusia
ominaisuuksia vaihtelevasti, jolloin WWW-sivujen kehittdjien on varauduttava siihen,
ettd joillakin selaimilla uudentyyppinen sisalto ei vélttdmatta toimi.

Tatd ongelmaa sotkee entisestdadn se, ettd verkossa on edelleen vanhojen selaimien
kayttajia. Esimerkiksi vuonna 2001 julkaistulla Internet Explorer 6:lla on edelleen
kayttdjia, vaikkakin kayttomaarat ovat laskemassa vahaisiksi (StatCounter 2012,
hakupéiva 30.3.2012).

On todenndkoistd, ettd uusien tekniikoiden kayttéonoton alkaessa massiivisessa
mittakaavassa 10ytyy erilaisista selainversioista monenlaisia haavoittuvuuksia.
Todenndkoisyytta nostaa se, ettd uudet ominaisuudet tehd&an itsendisesti jokaisen
selainkehittdjan ehdoilla, jolloin uusien ominaisuuksien toteutustyyleja on erilaisissa

selaimissa monenlaisia.

Haavoittuvuudet eivat talloin kuitenkaan ole samaan aikaan jokaisessa selaimessa.
Suurten tietomurtojen tai hyokkaysten kohdentaminen on téalléin vaikeampaa, ja
hyokkééjat pystyvét toteutustavoista riippuvien haavoittuvuuksien avulla uhkaamaan
vain pientd osaa selaimista ja verkon kayttajistd. Ominaisuuksien erilaiset toteutustavat
ja potentiaaliset tietoturva-aukot vaikuttavat siis tietoturvaan siten, ettd suuria

massatietovarkauksia tapahtuu vahemmaén, mutta joidenkin selainten kayttdjat voivat
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olla tietamattdan hetkellisesti alttiina tietomurroille jonkin yksittaisen verkkosivuilla
olevan elementin kautta. Selainkehittdjat korjaavat yleensa tietoturvaan liittyvia
puutteita nopeasti. Selainversioiden monimuotoisuuden ei ndin ollen pitdisi nousta

erityiseksi ongelmaksi tulevaisuuden verkkotietoturvan kannalta.

5.2. Uhkat ja haavoittuvuudet

Tulevaisuuden verkon tietoturvaa ja yksildiden tietosuojaa koettelevat useat uhkakuvat
ja haavoittuvuudet. Osa haavoittuvuuksista liittyy HTML5-madritelmien uusiin
periaatteisiin, kun taas osa uhkista liittyy verkon kayttéjiin ja verkkosivujen kehittajien
osaamiseen. Kenties suurin Internetin tietoturvaongelma ovat aina olleet kayttéjat itse
tai puolivillaisesti suunnitellut kayttéjille suunnatut verkkopalvelut, joiden tietoturva on

ollut helppo murtaa, tai palvelu on ollut kéyttéjille liian vaikeaselkoinen.

5.2.1. HTMLJ5:n ominaisuuksien periaatteelliset riskitekijat

HTML5-madritelmét kasvattavat edellda kasitellyn selaimen roolimuutoksen liséksi
myaos erdiden muiden tietoturvariskien potentiaalia tulla kaytetyksi vaariin tarkoituksiin.
Kaikkia HTML5-tekniikoihin liittyvia yksittdisia teknisid tietoturva-aukkoja ei ole
jarkevaa tarkastella tdssa opinndytetyossa, koska maaritelmien teknisiin yksityiskohtiin
tulee  muutoksia jatkuvasti standardien ollessa luonnosvaiheessa. Seuraavaksi
tarkastellaan siis muutamia sellaisia pysyvan oloisia tietoturvariskeja HTML5-

maaritelmistd, missd ongelmat liittyvat HTML5-maéaritelmien syvempiin periaatteisiin.

Samaan aikaan kun kannettavien laitteiden madrd ja kaytto lisdantyvét kiihtyvéaan
tahtiin, HTML5-médritelmét tuovat mobiililaitteiden laitteiston paremmin selaimen
kaytettavaksi siten, ettd selaimeen ja laitteeseen voidaan tallentaa kéayttdjan
viimeisimpid paikkatietoja. Selainsovellukset pystyvat myds tarvittaessa kayttdjan
luvalla k&yttamaan laitteiden kameroita ja mikrofoneja hyédykseen. Téhdn mennessé on
kuitenkin paljastunut jo useita sellaisia tapauksia, joissa laitteen laitteistoa on paasty

kayttamaan vahingollisesti ilman kayttdjan suostumusta. Tulevaisuudessa loytyy siis
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melko varmasti lis& tietoturva-aukkoja, joiden avulla selaimen kautta voi paasta kasiksi
kaytettyyn laitteistoon. (Lyne 2011, hakupdivé 23.3.2012)

Selaimen muistiominaisuuksista on tehty suhteellisen joustavia ja riippuvaisia
implementointimenetelmistd. Toisin sanottuna verkkosivun- tai sovelluksen selaimeen
tallentama informaatio ja tietorakenne riippuvat suuresti siitd, miten verkkopalvelun
kehittdja on suunnitellut tiedon tallentamisen. Tallennettujen tietojen rakenne ei ole
HTML5:n muistiominaisuuksissa selaimen kéyttdjélle endé niin selkedd kuin evasteisiin
tallennetuilla tiedoilla. (Lyne 2011, hakupéivé 23.3.2012)

HTML5 tuo mukanaan muutoksia dokumenttien valisen tiedonsiirron rajoituksiin.
Aikaisemmista HTML.:n tarkoista rajoituksista ollaan luopumassa window.postMessage
-rajapinnan myo6td, mink& avulla tietoa voidaan vaihtaa vapaammin eri sivujen tai
ikkunoiden vélilla. Tietojen alkuperdn tarkistus jaa téalloin verkkosivun kehittgjan
vastuulle. (Weiss 2010, hakupaivé 28.3.2012)

HTML5-maaritelmiin siséllytetyt multimediaominaisuudet yrittavat vapauttaa selaimet
erilaisilta multimedian toistamiseen tarkoitetuilta laajennuksilta, joiden on aiemmin
todettu olevan verkkosivujen tietoturvan kannalta ongelmallisia. Verkkosivujen
kehittdjat vastaavat kuitenkin multimedian kéytosta sivuillaan, jolloin audio- ja
videoelementtien kayttd voi olla kirjavaa erilaisilla verkkosivuilla ja avata uusia
tietoturva-aukkoja. (Weiss 2010, hakupaiva 28.3.2012)

Liséa tietoturva-aukkoja tarjoavat HTML5:n multimedian rikastamista varten luodut
erilaiset laajennukset. Esimerkiksi haitallisessa tarkoituksessa verkkosivuilla oleva
canvas-elementti, joka kayttdd monipuolisen multimedian esitykseen WebGL:&4, voi
aiheuttaa verkkosivuilla k&yneen kayttdjan laitteistossa naytonohjaimen téaydellisen
jumiutumisen, jolloin koko laitteisto muuttuu kayttokelvottomaksi ainakin hetkellisesti
(Forshaw 2011, hakupdivd 31.3.2012). Tassékin yhteydessa voi siis todeta, ettd
palvelimen yll&pit4jan on harkittava melko tarkasti sit4, mitd uusia HTML5-

ominaisuuksia sallitaan kaytettavaksi palvelimella.

HTML5-madritelmiin lisattyjen semanttisuutta parantavien ominaisuuksien tietoturvaa

on vield hyvin vaikeaa analysoida, koska semanttiset ominaisuudet eivat ole vield olleet
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suuressa suosiossa. Internetin kayttajille semanttisuus olisi varmasti piristdva
ominaisuus, koska esimerkiksi hakukoneet osaisivat tehdd tarkempia ehdotuksia
kayttdjan hakusanoille ja tarjota tarvittaessa juuri niitd palveluita, joita kéayttaja on
hakemassa. Kukaan ei kuitenkaan viela taysin varmasti osaa sanoa, miten semanttisuus

vaikuttaa verkon tietoturvaan.

HTML5-madritelmét itsessaan sisaltdvat monia tietoturvaongelmia periaatetasolla,
mutta madritelmét ovat vield luonnosasteella. On ainoastaan positiivista, ettd HTML5-
maadritelmien tietoturvaongelmat nousevat verkossa esille tdssa vaiheessa HTML5-
ominaisuuksien ja -tekniikoiden tullessa suositummiksi. HTML5 alkaa olla uutena
ilmidna siind mittakaavassa, etta luonnoksia on tutkimassa jatkuvasti kasvava aktiivinen
harrastelijajoukko ja luonnoksia tutkitaan kriittisesti myos tietoturvaorganisaatioissa.
Tama tarkoittaa lahitulevaisuuden kannalta sitd, ettd luonnoksista 16ytyvida ongelmia
voidaan korjata yhdessé luonnoksien kehittgjien kanssa.

Liséksi on vyleisesti hyva asia, ettd HTML5 pyrkii suuntaamaan verkkopalveluiden
kehitysta niin, ettd kolmansien osapuolien lisdosien ja laajennusten kdyttdminen saadaan
laskuun. Multimedian esitykseen ja RIA-kayttoon tarkoitetut pluginit ovat olleet pitk&an
yksi verkkopalvelujen kompastuskivistd tietoturvamielessd, koska lisdosien kautta on
loytynyt hyokkadjille helppoja keinoja murtaa verkkosivujen suojauksia. Rikkaan
verkkosisallon esittdmismuotojen tuominen osaksi HTML-standardia tuo Kkuitenkin

uudenlaisia potentiaalisia tietoturvariskej, joita kasitellddn seuraavassa alaluvussa.

5.2.2. Yhtenaistamisen ongelmat

HTML5:ttd rakennetaan vanhojen HTML-standardien pdaalle sen sijaan, ettd oltaisiin
kehittdmdassa taysin uutta standardia. HTML-standardiin ollaan tuomassa kertaheitolla
useita uusia ominaisuuksia monesta aihepiiristd ja my0ds entisiin kehitystyyleihin
yritetddn  vaikuttaa  joillakin muutoksilla. Edellisten HTML-versioiden
tietoturvaongelmia ei ole suinkaan ratkaistu, vaan ongelmien hyvaksikayttod vastaan on
tehty useanlaisia ohjeita ja suosituksia sen sijaan, ettd standardeja olisi muutettu.
HTML:n periaatteisiin kun on aina kuulunut joustavuus sivujen suunnittelussa. Suuri

0sa menneisyyden tietoturvaongelmista tulee jadmé&én standardeihin HTML:n vanhojen
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ominaisuuksien muodossa, joita uuden HTML5:n on tuettava, jotta Internetin vanhatkin

sivut toimisivat oikein nykyisissé selainversioissa.

Kun osittain tietoturvan kannalta ongelmalliseksi todettuja elementtejé tuodaan suuri
méaard mukaan HTML-standardiin HTML5:n ominaisuuksien parantamiseksi, on selvaa,
ettd tulevan HTML5-standardin ja siihen liittyvien méaéaritelmien hyokkayspinta-ala
kasvaa. (Eng 2010, hakupaiva 20.3.2012)

Hyokkayspinta-alan kasvu tarkoittaa sitd, ettd verkkorikollisilla on enemman
potentiaalia loytaa HTML5-maaritelmien kuvaamista ominaisuuksista
tietoturvaongelmia. Uusien verkkotekniikoiden yleistyminen on jo hyvassa vauhdissa
tunnetuimmilla verkkopalveluntarjoajilla ja tulevaisuudessa jaakin ndin nahtévaksi,

kuinka paljon tietomurtoja tulee tapahtumaan.

5.3. Kehittajan ja kayttajan vastuu verkossa

Uudet verkkotekniikat kuten HTML5 eivdt tule huolehtimaan tietoturvasta ja
tietosuojasta itsestddn, vaan verkkopalveluiden kehittdjien on itse luotava sellaiset
puitteet palveluille, ettd ne olisivat mahdollisimman turvallisia. HTML5 siséltdd monia
sellaisia periaatteellisia ongelmia, joiden kayttéd tietomurtoihin voi estda
suunnittelemalla verkkopalvelun WWW-sivut jarkevasti huolehtien tarvittavista tietojen
tarkistuksista ja siitd, ovatko uudet tekniset ominaisuudet vield oikeasti tdysin
kayttovalmiita suurelle yleisélle kohdennetulle verkkosivulle. HTML5:n tarjoamat
uudet verkkotekniikat ovat vield suureksi osaksi luonnosasteella ja muuttuvat

parempaan suuntaan kehityksen my6téd myas tietoturvan osalta.

Uusilla verkkotekniikoilla toteutettujen mashup-palveluiden ja sosiaalisen median
sovellusten  tilanne voi  olla tulevaisuudessa erityisen  mielenkiintoinen
tietoturvamielessd, koska palveluissa yhdistelladn monenlaisia tekniikoita. Useiden
erilaisten tekniikoiden yhdisteleminen samalla verkkosivulla voi johtaa uudenlaisten
tietoturva-aukkojen l0ytdmiseen. Tekniikoiden yhdistely kokeilumielessa on tarkeaa

HTML5:n ollessa vasta luonnosvaiheessa, koska tietoturvaongelmien l8ytyminen



Berg Juha-Matti Opinnéaytety6 39

myOhemmaé&sséd vaiheessa voisi johtaa suureenkin informaation vuotamiseen

tapahtuessaan vaaraan aikaan.

Erityisen Kriittisessd asemassa tulee olemaan edelleen jo verkkopalveluiden kehittéjille
aikaisemmista kokemuksista tuttu kayttajien syoOtteen validointi. HTML5 péivittaa
WWW-sivuilla kéytettdvat lomakekentat seuraavaan versioon, jossa kayttdjan syotteen
rakennetta tarkistetaan jo kéayttdjan selaimessa. Selaintarkistukset vahentdvat toki
virheellisten lomaketietojen kasittelya palvelimen puolella ja ovat kéyttdjankin kannalta
hyodyllisia, mutta sivuntekijoiden ei pidad luottaa pelk&stddn uudistettujen
lomakekenttien tarkistuksiin. Kaikki kayttajien lomakkeisiin sy6ttdma tieto ja sivujen
oikeellisuus on edelleen tarkistettava verkkopalvelun palvelimella, koska
lomakekenttien tarkistuksia on mahdollista kiertdd monin erilaisin keinoin ja lomakkeita
on mahdollista manipuloida, jos verkkopalvelussa ei tehdd tarvittavia
tietoturvatarkastuksia (McArdle 2011, hakupdiva 4.4.2012).

Kéyttdjan on luonnollisesti edelleen oltava tarkkana verkossa sen suhteen, mita tietoja
kannattaa erilaisiin verkkopalveluihin luovuttaa. Olisi viisasta siis pitd4 mielessé ajatus
siitd, ettd suuri osa kayttajan verkossa olevasta siséllosta voi joutua vaariin kasiin tai
kadota.

5.4. Haavoittuvuuksien tahallinen kayttd ja murtautuminen

HTML5 pyrkii ottamaan uusissa ominaisuuksissa myos tietoturvan ja kayttédjien
tietosuojan huomioon, mutta on syytd muistaa, ettd hyvatkin suojaukset voidaan yleensa
kiertad tavalla tai toisella. Sivuntekijan on hyvin vaikeaa tehdé sivuja niin taydellisesti,
ettd yhtaan tietoturva-aukkoa ei j&& uhkaamaan suojattavia resursseja. Verkkosivujen
kehittdjien on siis parempi varautua tietomurtoihin, koska on hyvin todenndkoista etté
suojauksia yritetddn murtaa jossakin pisteessa — ainakin sitten jos kehitettdva
verkkopalvelu on suosittu ja sisdltdd hyokkaajien kannalta arvokkaita resursseja.
Kehittdjien kannattaa siis tehda toimintasuunnitelmat tietomurtojen varalta jo hyvissa

ajoin.
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HTML5:n monia hyvéksikin todettuja tietoturvaominaisuuksia on mahdollista kiertaa,
joskin syy on yleensa sivujen puutteellisessa implementaatiossa tai kehittajan
tietdmattomyydessa. On osoitettu, ettd useat HTML5:n sisdltdmat ominaisuudet
sisdltdvat sellaisia puutteita, joita voidaan hyddyntad erilaisten hyokkaystekniikoiden
avulla. Yleisid uusia ominaisuuksia vastaan kéytettyja hyokkaystekniikoita ovat
edelleen XSS-tyyppiset hyokkaykset, erilaiset injektiomenetelmat (esimerkiksi
haitallisen JavaScript-koodin tai SQL-injektion kayttd) ja kayttdjatietoa kerddvien
haittaohjelmien kéyttd. Lyhyesti sanottuna selain on noussut vélineeksi, jonka kautta
yritetdan péasté kasiksi resursseihin, ja selain tulee olemaan tulevaisuudessa tietoturva-
alan ammattilaisten ja kyberkriminaalien vélinen taistelukenttd. (McArdle 2011,
hakupéiva 4.4.2012)
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6. YHTEENVETO

Yhteenvetona voidaan todeta, ettd HTML5 pyrkii korjaamaan mééritelmien avulla talla
hetkelld jo joitakin tietoturvan ja tietosuojan puutteita, mutta avaa samalla uusia
mahdollisuuksia kayttaa tekniikoita hyvéksi vaariin tarkoituksiin. Verkkosivujen ja -
palveluiden kehittdjien on mietittavé tarkkaan, mit4 uusia tekniikoita voi ottaa kayttoon
turvallisesti. HTML5 tyontdd siis suureksi osaksi tietoturva-asioista huolehtimisen

verkkopalveluiden suunnittelijoille ja kehittajille.

HTMLS5 siirtdd verkon todellisten nykytarpeiden mukaisesti toiminnallisuutta sopivasti
asiakas-palvelin -suhteessa asiakaspdéhan eli verkkoselaimille. Selaimen merkityksen
kasvattaminen tuo uusia haasteita niin verkkopalveluiden kehittgjille kuin myos
selainkehittdjille tietoturvamielessd. Osa tulevista tietoturvaongelmista on suurten
muutosten myo6ta varmasti myos niin arvaamattomia, ettd niitd on vield mahdotonta
ennustaa. Positiivista on se, ettd HTMLS5 mahdollistaa monien asioiden helpomman
kasittelyn verkkopalveluissa. Néhtavaksi jaa kuitenkin se, miten uudet tekniikat

toimivat yhdisteltdessa uusiksi verkkopalveluiksi.

HTML5-suositukset ja -madritelmét eivat ehkd kerro talla hetkell&d sivuntekijoille
tarpeeksi selkeésti, miten sivujen ominaisuuksia tulisi tehdd uusilla tekniikoilla.
HTML5 antaa suuren vastuun verkkosivujen suunnittelijoille, koska heidan pitdisi
huomata itse koska on tarpeellista tehdd tarkistuksia verkkosivuilla kasitellylle
informaatiolle. Internetin kayttdjat puolestaan joutuvat itse méérittelemdan, ovatko
verkkosivut luotettavia vai eivat. Kaikki kayttajat eivat vélttdmattd omaa riittdvén

Kriittistd nakokulmaa Internetistd, jolloin tietosuojan murtuminen on todennéakoista.

Jos unohdetaan tietoturvatarkastelu, HTML5:n hyoddynnettavyys verkkopalveluissa
nayttdd hyvéltd. HTML5 tarjoaa useita kaytannollisida ominaisuuksia, kuten paremman
sivujen rakenteen kuvauksen ja uudistetut lomakekentdt. Verkkoselainten
vuorovaikutteisuus néyttdisi paranevan HTML5:n madrittelemien ominaisuuksien
myota — esimerkiksi tiedoston vetdminen ja pudottaminen suoraan selainikkunaan

kasiteltdvaksi on kayttdjalle vuorovaikutteista ja loogista. Erityisesti mobiililaitteiden
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kayttajille nayttdisi olevan luvassa hyvid kokemuksia, koska HTML5 tekee

verkkopalveluiden tuottamisen mobiilialustoille helpommaksi.

Jos esille nousseet tietoturvaongelmat otetaan huomioon riittdvan vakavasti HTML5:n
jatkoluonnostelussa ja verkkokehittéjille saadaan yhtendiset ja tarkat ohjeet tekniikoiden
kaytosta ja riskien minimoimisesta, vain verkkokehittdjien luovuus on rajana erilaisille
uusille verkkopalveluille. Télld hetkella HTML5:n suosiota verkkopalveluissa
rajoittavat  viela ongelmat tietoturvaominaisuuksissa ja  osittain  vanhojen

selainversioiden kayttajien maara.

Taman opinnaytetyon aiheena olleen tutkimuksen voisi sanoa olleen hyvin laaja. Tydssa
mainitun aineiston parsiminen ja valinta aiheutti tyon tekijalle haasteita
opiskelutekniikoiden ja ajank&yton osalta, mutta tutkiminen opetti samaan aikaan
uusista verkkotekniikoista paljon uusia asioita, mik& toivottavasti vélittyy téasta

dokumentista myos lukijalle.
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Yksinkertainen HTML5-sivu ja DOM

Tassa HTML-dokumentissa kuvataan yksinkertainen HTML5-sivu, jossa on

lomakekenttd sahkdpostiosoitetta varten. Lomakkeeseen kuuluu myds laheta -painike.

Koska kyseinen esimerkkisivu pyrkii olemaan mahdollisimman yksinkertainen, ei
maadritelld esimerkiksi merkistokoodausta. Tassd on nakyvilla vain kaikKi
peruselementit, joita HTML5 tarvitsee toimiakseen. ASP-muotoinen lomakkeen
kasittelijd on téssa vain esimerkin vuoksi osoittamassa sen, ettd lomakkeiden syotteet

taytyy vield kasitelld erikseen.

<I!DOCTYPE html>
<html>

<head>
<title>HTML5-sivu</title>
</head>

<body>

<form action="email_kasittelija.asp">
E-mail: <input type="email" name="kayttajan_email" /><br /><br />
<input type="submit" value="L&hetd" />

</form>

</body>

</html>
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Kyseinen yksinkertainen HTML5-sivu tuottaa seuraavanlaisen dokumenttioliomallin,
jota kuvataan DOM:n solmurakenteena. Rakenteessa on nahtédvissa olioita, joilla on

erilaisia attribuutteja kuten tyyppejé ja teksteja.

LHTML
FHEATD
FH#text:
- TITLE
“ptest: HTML5-sivu
—H#text:
r#text:
—BODY
FH#text:
~FORM action="emwail kasittelija.asp”
THtext: H-paailr
- IHNPUT type="email" name="kayttajan email"
~BR
~BR
r#text:
FINPUT type="submit™ wvalue="Laheti"
—H#text:
—H#text:




