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The subject of this thesis was e-commerce payments and security. The thesis ex-
amined e-commerce in general, and in more detail online transactions in various
forms, the differences between them and the buyer’s information security. The
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This thesis used as sources books, articles and online material. In addition, a sur-
vey was carried out in which athletes were asked about online shopping and in-
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1 JOHDANTO

Verkkokaupassa asiointi on monille ihmisille jokapdivaista. Asioinnin raju lisdén-
tyminen tuo samalla vastaan kysymyksia ja ennakkoluuloja kdyton sek& maksami-
sen turvallisuudesta. Tietoliikenneopiskelijana katsoin lahes velvollisuudekseni

tarkastella tilannetta syvemmalta ja siita lahti idea tehda ty6 tasta aiheesta.

Tydssani kasittelen aluksi verkkokauppaa yleisesti, kuten tulevaisuutta, hyotyja ja
riskejd. Suurimman huomion olen kuitenkin kiinnittdnyt verkkomaksamiseen ja
kaynkin 1&pi sen monipuolisuutta maksutavoista aina eri tietoturvaprotokolliin as-
ti. Pyrin tuomaan tyosséni esille eri maksuvaihtoehtojen valintaa siten, niin kaup-
piaan kuin kuluttajankin ndkékulmasta ja samalla lukija padsee tutustumaan miten
haastavaa ja tarkedd oikeiden valintojen teko on maksuliikennettd suunnittelevalle
tuoreelle verkkokauppiaalle. Tutkimuskysymyksena pohdin eri maksutapojen tur-

vallisuutta varsinkin kayttajan eli kuluttajan nakékulmasta.

Maksuliikenteen tietoturva on toinen paaaiheistani ja kaynkin lapi tdiman hetken
yleisintd tiedonsalausmenetelma& eli SSL/TLS-protokollaa sekd maksukorttien
tietoturvastandardia, joka on lyhennetyssa muodossa PCI DSS.

Lisaksi tein kyselytutkimuksen urheilijoille, jotka harvemmin ovat minkaan verk-
kokauppoja koskevan kyselyn kohteena. Halusin nimenomaan erilaisen kohde-
ryhmén kuin valtaosassa muissa vastaavista kyselyissd. Tutkimuskysymyksena
pidin tassad kohderyhmén suhtautumista verkkokaupan tietoturvaan sekd mielty-

myksid eri maksutapoihin.



2 YLEISTA VERKKOKAUPASTA

Kuten nimesta kay ilmi, verkkokauppa on verkossa tapahtuvaa kaupankayntia ja
perusedellytys on, ettd koko ostoprosessi tuotteen I0ytdmisesta ostamiseen voi-
daan toteuttaa kokonaan verkossa. Viime vuosina huippusuosituksi noussutta
kaupankdynnin muotoa suositaan varsinkin nuorten toimesta jatkuvasti enemman
ja enemmaén. Tyypillisimmillddn verkkokaupassa tarjolla olevista tuotteista tai
palveluista on saatavilla paljon erilaista tietoa, kuten kuvia vaatteesta tai ohjelmas-
ta, tuotekuvaus seka hinta. Verkkokauppa on myos maailmanlaajuista, joten asia-
kas voi etsia halvimman tai kattavimman nettikaupan misté pain maailmaa tahan-
sa. Ostaminen tapahtuu valitsemalla halutut tuotteet ja sen jalkeen haluttu maksu-
tapa. Maksutapoja on monia ja verkkokaupasta riippuen yleisimpié ovat luottokor-
tit, postiennakko, laskutus tai erilaiset nettilompakot, kuten Moneybookers ja Net-
teller. (Kettunen & Filenius 1998, 11; Vehmas 2008, 4)

Tilastokeskuksen vuonna 2007 tehdyn tutkimuksen mukaan suomalaiset ostavat
verkossa taulukon mukaisesti. Vanha tilasto antaa osviittaa, mutta talla hetkell&

prosentit ovat vield huomattavasti korkeammat.

54 % Matkat ja hotellivaraukset

41 % Paasyliput

37 % Kirjat ja lehdet

35 % Vaatteet ja kengat

31 % Musiikki ja videot

25 % Muut harrastustuotteet

24 % Valokuvaukseen liittyvat tuotteet

21 % Kaodin tekstiilit

20 % Tietokoneohjelmat ja pelit

18 % Urheiluharrastuksiin liittyvat tuotteet
16 % Terveyden- ja kauneudenhoitotuotteet
11 % Autoilu

Kuvio 1. Verkossa tehdyt ostokset. (Tilastokeskus, 2007)



2.1 Tulevaisuus

Verkkokaupankaynti on kasvanut viime vuosina rdjahdysmaisesti, suurimpina
syindan Internet-sukupolven ikdantyminen “ostoikddn” sekd verkkopankin kdyton
jatkuva yleistyminen. Verkkokaupan tulevaisuuden ndkymat ovatkin loistavat,
koska rajattomat kehitysmahdollisuudet tuovat lisad asiakkaita jatkuvalla syotolla.
Viime vuonna eli 2011 verkkokaupasta tehdyt ostot ylittivat Suomessa 10 miljar-

din euron rajan ja kasvua edellisvuodesta kertyi 10 %. (TNS-gallup, 2012)

Kaupoille itselleen haasteita on kuitenkin edessa tulevaisuudessa, koska verkko-
kaupat joutuvat enemman ja enemman panostamaan asiakasystavéllisyyteen eli
kaytannossa palvelemaan halutulla kielelld. Ympéarivuorokautinen asiakaspalvelu
ongelmatilanteita varten varmasti yleistyy ja samalla kova Kilpailu asiakkaista,
kun yha useampi yritys siirtyy myos verkkoon. Kilpailun Kiristyttya yrityksen
kannattaakin tarkasti kartoittaa mahdollisen verkkokaupan asiakaskunta, kilpailijat
ja yllapitovalmiudet, sill4 keskeneréisestd verkkokaupasta voi monesti olla enem-
man haittaa (kuluja), kuin hyotya. Suositeltavaa onkin venyttaa verkkoon siirty-
mistd oikealle hetkelle, miké tarkoittaa toimivaa asiakaspalvelua, verkkokauppa
alustaa ja pankkiyhteyksié. (Vehmas 2008, 311-315)

Vaikka verkkokaupankaynti onkin kovassa nousussa, se ei kuitenkaan viel& het-
keen ole kokonaan syrjayttamassa normaalia kivijalkakauppaa. Helsingin Sano-
mien taloustoimittaja Jarmo Aaltonen kertoi lehdessa KUMU2020-tutkimukseen
viitaten, ettd 50—75-vuotiaista 66 % ei koskaan ollut ostanut verkosta mitaan — ei-
vétka aikoneetkaan. Tutkimustuloksella on téll& hetkell& merkitystd, koska suurin
kuluttajaryhma on 40-65-vuotiaat suomalaiset. (Jarmo Aaltonen 2012, Helsingin

Sanomat)

Talla hetkelld myods personointi on yleistyméssa ja siihen kannattaa Kkiinnittaa
huomiota, kun verkkokaupasta halutaan kayttajaystavallisempad. Personoinnilla
tarkoitetaan kayttgjille tarjottavaa yksilollista siséltod tai yksityiskohtaa ja se on
hyva keino korostaa kéyttdjan asemaa. Personointi toteutetaan kayttdjan mielty-
mysten ja tarpeiden pohjalta, se luo palvelusta miellyttdvamman kayttaa ja sité

kautta myo6s kéayttokokemus paranee. Personoinnilla pystytddn myds nostamaan



markkinointia, kun asiakkaiden kanssa voidaan olla vuorovaikutuksessa luomalla
kiinnostavat kyselyt asiakkaan ndkokulmasta. Personoinnin aloitus tapahtuu ke-
raamaélla ja varastoimalla kayttéjatietoja, jonka jalkeen niita analysoimalla suorite-

taan itse kdyttajan personointi.

Alapuolella on taulukko vuodelta 2011. Siin& k&y ilmi Internetin kautta joskus, 12
viime kuukauden ja 3 viime kuukauden aikana ostaneet ja tilanneet % -osuutena

vaestosta.

2011

2010

2009

2003

2007

0 10 20 30 40 50 B0 70
| ™ Ostanut joskus ™ ostanut 12 kk aikana © Ostanut 3 kk aikana |

Kuvio 2. Netisté tilaajat vuosittain prosenttiosuutena. (Tilastokeskus, 2011)
2.2 Verkkokaupan hyodyt

Verkkokaupan hyddyt ovat usein suhteessa kaupan kokoon ja toimialaan, silla
markkinat laajenevat maantieteellisesti todella paljon liityttdessé verkkoon. Verk-
kokaupan puuttuminen voi olla yritykselle seka kalliimpaa etta vahingollisempaa
toimittaessa hiukankaan isommalla alueella kuin sen yllapitoon menevét kulut.
Verkkokauppa tuo yritykselle tunnettavuutta ja asiakkaita, mika on tarkeda mark-
kinoiden kasvatuksessa, ja kauan alalla toimineelle yritykselle verkkokauppa voi
olla térkeé palanen. Yllapidon ei myoskaan pitéisi olla ongelma, silla kaytanndssa

yksi henkild pystyy pyodrittamadn ainakin alkuvaiheessa koko verkkokauppaa,



tuotteiden l&hettelyista ja paivittelyista lahtien, mikali yllapitajalla on vain tieto
taito kunnossa. (Kettunen & Filenius 1998, 15-16)

Kivijalkakaupassa fyysinen sijainti tuo rajoitteita, mutta verkkokauppaan péaésee
jokainen Internet-yhteyden omistaja ympéri maailman. Samalla poistuu turha
ajankayttd matkoihin, jonotteluun seka ruuhkiin. Joillekin toimialoille, kuten por-
noliikkeille, joissa asiakkaat eivét yksinkertaisesti kehtaa kdydé, tuo verkkomyyn-
ti varmasti kasvua. Verkkokauppa toimii myos katalogina asiakkaille, jotka sitten
saapuvat ostamaan halutun tuotteen liikkeestd. Nama eivat tietenkaan ndy verkko-

kaupan myynnissg, mutta yrityksen kannattaa muistaa tdma ottaa huomioon.

Mainonta netissd on myds edullisempaa kuin mainosten jatkuva painatus ja jake-
lu. Tuotteiden lisdd@minen, péivittdminen ja hintojen muuttelu onnistuu helpom-
min, kuin perinteisesti on ollut tapana. Asiakasystéavallisyys nousee, kun ostoksia
paasee tekemdidn jokaisena vuorokauden aikana ja palautekanavat (esimerkiksi
nopeasti vastaava asiakaspalvelu) ovat kunnossa, ettd ongelmatilanteita syntyisi
mahdollisimman vahan ja mahdollisen palautteen antaminen on helppoa. Monet
verkkokaupat antavat myos ostajille mahdollisuuden ndhdd muiden ostajien
kommentteja tuotteista, miké varmasti helpottaa asiakkaan ostopaattsté ja samalla
auttaa yritysta pitdmaan myytavat tuotteensa kunnossa esimerkiksi poistamalla
myynnistd paljon huonoa palautetta saavat tuotteet. Ristiinmarkkinointimahdolli-
suus on kova valtti yrityksille, siind tarjotaan saman tuotteen ostaneiden muita os-

toksia asiakkaalle.

Yksityiskohtaiset tuoteselosteet ja monet kuvat ovat asiakkaille tarkeitd ostopééa-
toksid tehdessa ja hinnat ovat verkkokaupoissa monesti alhaisempia kovan kilpai-
lun johdosta. Varsinkin jos lahdetddn vertailemaan Suomessa olevaa kivijalka-
kauppaa seké ulkomaalaista verkkokauppaa, on hinnoissa yleenséd huomattava ero.
Netistd 1oytadkin helposti hintavertailupalveluja, joissa voi vertailla eri verkko-
kauppojen hintoja tietysta tuotteesta. (Vehmas 2008, 148)
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2.3 Verkkokaupan riskit

Kun yritys perustaa verkkokauppaa, oletusarvo tietenkin on myynnin kohottami-
nen ja tulojen lisédminen. Onnistujia onkin paljon, mutta myds pettymys voi olla
mahdollinen. Monet yrittdjat sortuvat yliarvioimaan verkkokaupasta tulevat hyo-
dyt tai suunnittelevat markkinoinnin vaérin ja kuluttavat sitd kautta paljon rahaa
ilman merkittdvad hyotyd. Huomioon tulee ottaa ajankohta eli 16ytyyko talla het-
kella markkinarakoa omalle yritykselle verkosta ja erityisesti, ettd kayttajat eivat
heti 16ydd kauppaa ja ndin ollen minimikdvijdmaara saavutetaan yleenséd vasta
vuodessa, joten vuoden jélkeen voi tehda johtopéd&toksia verkkokaupan todellises-
ta suosiosta.

Yrityksen on pyrittdva luomaan itselleen tunnettavuutta jo sen takia, ettd asiakkaat
|oytéisivat sinne, ja panostamaan luottamuksen saamiseen, etta he uskaltavat tehda
ostoksia. Suuri osa kuluttajista haluaa tehd& ostoksia vain ns. tunnetuissa verkko-
kaupoissa huijaamisen pelossa. Tunnettavuuden luomiseen onkin onnistuttava ha-
kukone-optimoinnissa, eli kun hakukoneeseen kirjoitetaan tietty hakusana, on oma
verkkokauppa saatava mahdollisimman ylds hakutuloksissa tai asiakas ei valtta-
matta 10yda tietdnsd verkkokauppaan. Hakukoneet ovat tdnd pdivand kuitenkin
toimivia ja tarkkojakin hakuja pystyy tekemaan.

Verkossa kaupanteko on télla hetkelld lahinna nuoremman sukupolven toimintaa,
vanhemmat eivét niin selvilla asioista ole ja ovat tottuneet tekemééan ostoksensa
kivijalkakaupoista. Asia tietenkin muuttunee tulevaisuudessa véeston ikaantyessa.
Toinen vaikuttava tekijé asiaan on, ettd verkossa kaupanteko kuitenkin vaatii tietyt
taidot netinkdytosta seka tietokoneesta ja monelle pelkastaan luottokortin nume-

ron laittaminen nettiin voi olla liian iso ongelma.

Kuluttajien nakdkulmasta ongelmia tuottavat erityisesti verkkokauppojen liséan-
tyessa, myds markkinoille tulevat huijarit. Netissd on paljon “verkkokauppoja”,
missa tuotteen voi ostaa, mutta todellisuudessa sita ei ole tai se ei ainakaan tule
ikin& perille ostajalle. Suositeltavaa onkin véltelld vahankaan epéilyttavia verkko-
kauppoja tai selata kauppapaikan arvosteluita, joita 10ytyy helposti hakukoneella.

Huijarien kitkeminen on verkosta vaikeata, koska he pystyvat kiertdamdén oman
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maan lakejaan siirtdmalld kaupan palvelimet sellaiseen maahan, missé lait mah-
dollistavat toiminnan. Huomioitavaa on, ettd mikali tilaa tavaraa ulkomaisesta
verkkokaupasta kannattaa tutustua mahdollisen ongelmatilanteen varalta tavaran
palautus- mahdollisuuteen. Kaikista verkkokaupoista ei palauttamismahdollisuutta
I0ydy ja toisaalta palauttaminen voi tulla todella kalliiksi, jos painavan paketin
joutuu itse l&hettdmaan takaisin ulkomaille. (Vehmas 2008, 114)

2.4 Yllapito ja kustannukset

Verkkokauppaa perustettaessa kannattaa ottaa huomioon, ettd kaupan URL-
osoitteen tulisi olla yksinkertainen ja helposti muistettavissa, mika osaltaan hel-
pottaa myds markkinointia. Aloittelevalla yrityksella tai pienelld verkkokaupalla
avauskustannukset ovat suhteellisen alhaiset. Parilla tonnilla paasee jo hyvin al-
kuun ja saa tuntumaa, siitd onko verkkokaupalle minkaéanlaista kysyntdad markki-
noilta. Mikali yllapitoa hoitaa joku muu henkild kuin sivujen alkuperdinen tekijé,
on tarkedd kayda yksityiskohtaisesti 1api kaikki toiminnot tuotteiden lisdyksesta ja
paivityksista aina sivujen ulkoasun muokkaamiseen. Monesti hyvét ideat jaavat
toteuttamatta, koska yllapitajalla (yrittajalla) ei 10ydy tietotaitoa tarpeeksi sivujen
paivitykseen. (Vehmas 2008, 109-113, 155)

Verkkokaupan siséllonhallinnassa on kaksi osaa:

Tuotetietojen ylléapito
- Tuotteiden lisdys ja poisto

- Taydennys seké tietojen korjaus

Muun sisallon yllapito
- Asiakasrekisterin péivitys ja siistiminen
- Lokitietojen siistiminen
- Tilausten hallinta

- Varmuuskopiointi suositeltavaa viikoittain

Tuotteiden jatkuva péivittdminen vie mahdollisesti paljon aikaa, mutta verkko-
kauppa menettdd uskottavuuttaan, mikali myynnissa on tavaroita, joita ei enda

saatavilla ole. Asiakasrekisterin ja lokitietojen pienimuotoinen siistiminen on suo-
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siteltavaa, koska turhat tiedot vievét tilaa ja voivat osaltaan tukkeuttaa palvelinta.
Kannattaa kuitenkin muistaa, ettd asiakasrekisteria voi helposti hyddynta4 erilai-
sissa mainoskampajoissa, joten se on erittdin arvokas markkinointia ajatellen. Ko-
vin suuria sijoituksia ei kuitenkaan alkuvaiheessa kannata tehda taustajarjestel-

miin, koska niista saatava hyoty on yleensa erittdin pienta. (Vehmas 2008, 163)

Logistiikkaan on sen sijaan keskitettavd voimavaroja. Asiakkaat nérkéstyvéat hel-
posti ja kuluttajalle on helppoa vaihtaa verkkokauppaa, mikéli oikeat tuotteet eivét
tule perille kohtuullisessa ajassa. Tuotteiden huolellinen pakkaaminen on aikaa
vievdd ja yllattad sindlladn monen kauppiaan, mutta matkan aikana vioittuneet
tuotteet voivat olla koko nettibisneksen kannalta kohtalokkaita. Saapuneet tilauk-
set kannattaa muutenkin aina tarkistaa manuaalisesti, koska kaiken maailman hai-
rikkotilauksia tulee varmasti lahes jokaiseen verkkokauppaan. Tahén ongelmaan
auttaa myos ostosrajan laittaminen postiennakkotilauksiin. Verkkokaupassa voi-
daan tietenkin myyda myds sahkoisié tiedostoja, kuten musiikkia mp3-muodossa
tai elektronisia lippuja. Nama eivét vaadi ollenkaan fyysista varastotilaa ja ne voi-
daan toimittaa ostajille helposti séhkdisessd muodossa ja se on myds edullisempaa

kuin perinteiselld postilla tavaroiden liikuttelu. (Kettunen & Filenius 1998, 67-68)

Asiakaspalautteen lukemiseen on kéytettdva aikaa. Monesti sieltd voi saada hyvia
ideoita ja ndhdaan mahdolliset ongelmat my6s ostajan nakokulmasta. Hyvaan

asiakaspalveluun kuuluu my6s “typeriinkin” kysymyksiin vastaaminen.
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3 RAHALIIKENNE VERKKOKAUPASSA

Verkkokaupassa liikkuu tietenkin raha ja rahasta puhuttaessa lédhes aina jonkinas-
teiset ongelmat tulevat mukaan kuvaan, mika johtuu eri maksutapojen eroista.
Viimeistdan maksutapavaihtoehtoja suunniteltaessa yrityksen pitad maaritta asia-
kaskuntansa ikahaitari ja tehda paatos pitkélti sen perusteella. Vanhemmat ja sa-
malla hiukan skeptisemmét sekd kokeneemmat kaupankévijat haluavat useammin
tehd& ostoksensa jalkimaksulla eli joko postiennakolla tai laskulla, jolloin huija-
tuksi tuleminen on mahdotonta tai ainakin huomattavasti harvinaisempaa. Pos-
tiennakolla ostettaessa ei nde tietenkddn paketin sisdltéd ennen sen lunastusta,
mutta joka tapauksessa jotakin vastinetta saa rahoillensa. Nuorempi sukupolvi sen
sijaan tottunut kayttamaan eri nettilompakoita ja luottokortteja ostosten yhteydes-
s&, mika taas on yritykselle paljon turvallisempaa, mutta toisaalta ostajille vaaral-
lisempaa. Jokaisen mahdollisimman maksutavan mukaan ottaminen verkkokaup-
paan ei ainakaan alkuvaiheessa ole jarkevaa, silla se on hankalaa seké aikaa vie-
vad, vaikka mahdollisesti marginaalisesti lisdisikin asiakkaita. (Jarvinen 2002,
363)

Maksutavalla on tosiaan kaksi puolta. Ja paatoksen teko yrityksille on hankalaa,
silla jalkimaksutapa nostaa ostojen maarda rajusti, jos verrataan luottokortilla
maksettaviin kauppoihin. Luottotappioriski sen sijaan kasvaa yhta nopeasti osto-

jen kanssa.

Maksutavasta aiheutuvat kulut kannattaa tarkistaa my6s molempien nakokulmas-
ta. Liian suuret toimitus- tai laskutuskulut voivat vaikuttaa asiakkaan halukkuu-
teen ostaa tuotetta ja kauppias joutuu painimaan tuotteen hinnan kanssa, ettei se

nouse kulujen takia liian kalliiksi. (Jarvinen 2002, 364)

Asiakkaitten luottamusta on yritetty nostaa luomalla erillinen sertifiointijérjestel-
mé, joka tunnistaa asialliset ja toimivat verkkokaupat. Sertifiointeja myontaa taho,
joka on testannut ja todennut verkkokaupan luotettavaksi. Tallakin hetkella myos
huijaussertifiointeja 16ytyy markkinoilta, joten kannattaakin tarkistaa, mikéli on

tekemadssé isoja ja kalliita ostoksia verkkokaupasta. Myds niin yksinkertainen asia
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kuin verkkokaupan toimihenkildiden yhteystietojen sek& kuvien lisdédminen sivuil-
le antaa verkkokaupasta monesti huomattavasti luotettavamman kuvan.

(Suomen Varmakauppa Qy)

3.1 Verkkokaupan maksutavat

Seuraavassa kasittelen yleisimmat vaihtoehtoiset maksutavat verkkokaupoissa.
3.1.1 Luottokortti

Verkkokaupassa ja etenkin ulkomailta ostettaessa yleisin maksutapa on luottokort-
ti. Yleisimpid Suomessa ovat Visa seka Mastercard. Maksusysteemi on yksinker-
tainen, annetaan luottokortin numero oston yhteydessa ja myyja laskuttaa luotto-
korttiyhtiotd, joka edelleen asiakasta. Luottokorttipalvelun kéyttéonotto on myos
myyijalle edullista ja yksinkertaista, mik& osaltaan tekee palvelusta suositun.
(Luottokorttivertailu, 2011)

Luottokortti on myos turvallisuudeltaan loistava vaihtoehto mikali luottokortin
tarjoaja sekd verkkokaupan pitdja kayttavat yhteista turvamekanismia (Verified by
Visa tai MasterCard SecureCode) Kun kayttda tata palvelua, eivét tiedot joudu
vadriin kasiin, vaan seka ostaja ettd kauppias voidaan tunnistaa luotettavasti.
Kéyttaja tietad, ettd verkkokauppa ja laskutettava summa ovat luottoyhtion hyvak-
symid. (Osuuspankki, 2012)

Luottokortilla maksettaessa on kuitenkin kaytettdvd maalaisjarked ja kannattaa
tutustua luotonantajien sivuilta 10ytyviin ohjeistuksiin ennen kortin kayttéa verk-
kokaupassa. Esimerkiksi sahkopostilla ei koskaan saa lahettdd kortin tietoja ja

https-alkuinen osoiterivi varmistaa suojauksen olevan paalla.
3.1.2 Postiennakko

Postiennakossa paketti maksetaan vasta vastaanotettaessa, joten jalkimaksutapana
se on kohtuullisen turvallinen ostajan kannalta, vaikka paketin sisaltod ei ennen
lunastusta pysty tarkistamaan. Myyjélle se on sen sijaan hankalaa, koska paketteja

jad hakematta postista ja tulee turhia kuluja. Myyjan kannattaakin harkita kriitti-
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sesti postiennakon k&yttdd, mikéli tuotteet ovat pienia ja edullisia, koska posti-
maksut ovat samoja paketin koosta ja arvosta riippumatta.

Postiennakkovaihtoehto on kéytettdvissa ainoastaan Suomessa ja muutamassa
ruotsalaisessa verkkokaupassa, silla myyjan pankin tulee sijaita Suomessa toimi-

akseen.

Postiennakolla maksaminen tarkoittaa yleensd hieman suurempia toimituskuluja
oston yhteydessd, mutta perinteisend maksutapana se on sailyttdnyt suosionsa tas-
t& huolimatta ja jalkimaksutapana monet ihmiset uskaltavat kdyttaa ainoastaan tata

vaihtoehtoa laskun ohella.
3.1.3 Verkkomaksaminen

Verkkomaksu tarkoittaa tuotteen maksamista sahkoisesti samalla, kun tuote oste-
taan joko pankkisiirrolla tai luottokortilla. Kayttdja siirtyy talléin pankin palve-
luun esim. Solo-tunnisteita kayttamalla, missa odottaa valmiiksi taytetty tilisiirto,
jolloin maksu pit&a ainoastaan hyvéksya.

Verkkomaksun suosio on kasvussa erityisesti reaaliaikaisuuden johdosta, tuotteet
saadaan talla tavalla nopeasti lahetettyd saman péivan aikana myyjalta eteenpdin,

kun nahdéaan, ettd maksu suoritettu.

Myyjalle verkkomaksaminen voi tulla hankalaksi ja aiheuttaa kuluja, koska jokai-
sen halutun pankin kanssa on tehtdva erillinen sopimus verkkomaksamisen kéyt-
toonotosta ja pankit vaativat sopimukseen, ettd verkkokauppa on toteutettu turval-
lisella SSL-tekniikalla. Osa pienemmistéd verkkokaupoista omistaakin verkkomak-

susopimuksen ainoastaan muutaman Suomessa toimivan isomman pankin kanssa.

Turvallisuudessa luottokortti on vield edelld, koska tilisiirrolla maksettuja rahoja
on tarvittaessa hankala saada takaisin.
(Nordea & S-Pankki, 2012)
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3.1.4 Lasku

Lasku on perinteisin ja monien edelleen eniten arvostama maksutapa. Lasku liite-
tdén lahetettyyn tuotteeseen tai lahetetddn myohemmin joko kirjallisessa tai séh-
kdisessd muodossa asiakkaalle. Myyjille laskujen l&hettdminen ja niiden seuraa-
minen tuottaa monesti liikaa pd&nvaivaa ja laskutus onkin ulkoistettu monissa
suuremmissa verkkokaupoissa. Jalkimaksutapana laskutus toimii kdytannossa ai-

noastaan Suomen siséisessa verkkokaupassa.
3.1.5 Internet-lompakot

Internet-lompakoilla tarkoitus on helpottaa verkko-ostosten tekemisté ja tehdé sii-
té4 turvallisempaa. Lompakoitten avulla asiakas voi maksaa luottokortilla myyjélle
ilman, ettd myyja saa tietoonsa asiakkaan luottokortin tietoja. Lompakoissa on
myaos tilitoiminto, jonne voidaan siirtdd rahaa tilisiirrolla pankkitililta. Internet-
lompakoiden kaytto vaatii hiukan opiskelua ja moni satunnainen verkko-ostelija ei
jaksa tutustua niiden ominaisuuksiin. Suosittuja Internet-lompakoita ovat Mo-
neybookers seké PayPal. Moneybookers on Englannissa 2000-luvun alussa perus-
tettu Internet-lompakko ja PayPal sen sijaan amerikkalaisen verkkokauppa Ebay:n

omistama maksujérjestelma.
3.2 Maksutapojen hyvat ja huonot puolet ostajan kannalta

Seuraavassa on lueteltu eri maksutapojen positiivisia ja negatiivisia puolia kulut-

tajan kannalta.

Luottokortti:

+ yksinkertainen ja helppo kéyttaa

+ turvallinen, mikéli verkkokaupasta 16ytyy turvamekanismi (esim. Verified by
Visa)

— luottokortin kayttod tuo ylimaaraisid kuluja, koska luotonantajan pitdd ottaa oma
palkkionsa vélista

Postiennakko:

+ jalkimaksu eli maksetaan vasta tavaran saapuessa
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— kulut isommat, koska firmat haluavat kattaa mahdollisia turhien l&hetysten aihe-
uttamia kuluja seka lahetys myos yrityksille kalliimpaa
— kéytossé ainoastaan Pohjoismaissa sijaitsevissa verkkokaupoissa

— tavaraa ei saa tarkistaa ennen lunastusta

Verkkomaksaminen:
+ helppoa ja nopein tapa hoitaa maksu, jotta tuote saadaan liikkeelle
— turvattomin kaikista, koska tilisiirrolla siirrettyjen rahojen takaisin periminen

hankalaa

Lasku:
+ jalkimaksu eli turvallisin kaikista ja tavarankin nékee ennen maksamista
— laskutuslisat tuovat lahes poikkeuksetta lisda kustannuksia

— kéytdssé vain Suomessa

Internet-lompakot:

+ turvallisia ja myyja ei paase luottokortin tietoihin kasiksi

+ sopii erityisesti pieniin ostoksiin, jotta ei tarvitse paljoa rahaa pitaa sisalla ver-
kossa

— vaatii jonkin verran opettelua, joka voi karkottaa vain satunnaisia verkko-ostajia
3.3 Ongelmatilanteet

Verkkokaupoissa kuten Kivijalkamyymaldissékin asioidessa tulee vastaan ongel-
matilanteita. Yleinen ohje onkin, ettd verkkokauppiaat laittavat selvét ohjeet ja
sé&annot, joita noudatetaan kyseisessd verkkokaupassa, kuten tuotteiden takuut,
palautusoikeudet ja peruutukset. Luonnollisesti eri tuotteilla on erilaiset maarityk-
set, miké& lasketaan kayttoonotoksi ja mika ainoastaan tuotteeseen tutustumiseksi.
N&ma asiat kuitenkin kannattaa selvittdd, mikali on mahdollisuus, ettd tuotteen
joutuu palauttamaan. ltsestdén selva sdé&nnds on, etté tuote on oltava jalleenmyyn-
tikunnossa palautettaessa sitd myyjéalle. Selvaa on myos se, ettd mikali asiakkaalle
toimitettu tuote on jollain tapaa virheellinen tai rikkindinen, on verkkokaupan

toimitettava uusi vastaava tuote ilman asiakkaalta perittavid kuluja.
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Mikali asiakas on ostanut tietyn tuotteen ja myyjd huomaa, etté sité ei ole varas-
tossa eikd saatavilla mistdén, voi myyja joutua vahingonkorvausvastuuseen. Tuo-
tetietojen ja varastotietojen paivitys ajan tasalle minimoi tallaiset riskit. Osa verk-
kokaupoista onkin varautunut tahén ja kaytosséa on systeemi, missa asiakkaan tila-
us lasketaan vain asiakasta sitovaksi ja vasta myyjan toimitettua tilausvahvistuk-
sen on kauppa lyoty lukkoon. Postiennakkopakettien jaddessa noutamatta ilman
hyvaa syytd on ostaja velvollinen maksamaan postiennakkomaksun ja késittelyku-
lut. (Vehmas 2008, 131-134)
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4 TIETOTURVA

Tietoturvaa tarvitaan nykyadn aina verkossa asioitaessa. Alla lueteltu tietoturvan

viisi peruskasitetta:

Kéytettavyys. Tieto on siihen oikeutettujen saatavilla ja hyddynnettévissa haluttu-

na aikana ja vaaditulla tavalla.

Eheys. Tiedon yhtépitavyys alkuperéisen tiedon kanssa. Sen aitous, vaarentdmat-
tomyys, sisainen ristiriidattomuus, kattavuus, ajantasaisuus, oikeellisuus ja kayt-

tokelpoisuus.

Luottamuksellisuus. Tietojen ja siihen kohdistuvien oikeuksien séilyttdminen luot-
tamuksellisina, eli vain halutut henkilGt paésevét tietoon kasiksi.

Todennus. Varmistuminen kohteen todenmukaisuudesta, oikeellisuudesta tai al-

kuperéasta, esimerkiksi tiedon késittelijan henkiléllisyydesta varmistuminen.

Kiistaméattomyys. Eri menetelmin on saatava varmuus siit4, ettei jalkikateen voida

kiistaa jotain tehdyksi tai vastaanotetuksi. (Viestintavirasto, 2012)

Tietoturva on tarkeé elementti, mika yrittajan tulee huomioida verkkokauppaa pe-
rustettaessa. Tietoturvan pettdessa ongelmia ei tule ainoastaan yrittdjille, vaan
my0s asiakkaat ovat uhan alla. Asiakkaille on pystyttdva tarjoamaan luotettava
palvelu, missd asiakastiedot, kuten luottokortin numero, henkil6tunnukset sek&
osoitetiedot, eivét joudu vaariin kasiin. Kannattaa mietti& myos varapalvelimen
hankkimista, mikali yritys kayttdd omaa palvelinta. Pitkat kayttOkatkot verkko-
kaupassa antavat huonon kuvan yrityksesta sek& heikentévat asiakkaitten luotta-
musta. (Vehmas 2008, 160)

Yrittajan tyotd helpottaa oleellisesti maksupalveluiden, kuten kortti- ja verkko-
maksujen tietoturvan ulkoistaminen kortintarjoajille ja pankeille. N&in yritt4j& on
tietoturvavastuussa pelkéstdédn omasta liiketoiminnasta. Hyvéana esimerkkind mo-

nilla verkkokaupoilla on kaytdssa pankin tunnistuspalvelu, jossa verkkokauppaan
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kirjaudutaan sisélle samalla tavalla kuin verkkopankkiin. Tama kitkee pois vaaral-

l& nimell& tehtyja tilauksia ja sadstéé yrityksen turhilta kuluilta seka vaivalta.

llkivaltaan tormatééan kuitenkin verkkokaupassa aika ajoin ja se voi aiheuttaa jos-
kus hankaliakin vahinkoja. Asiakas voi péastd muokkaamaan myytévien tuottei-
den hintoja ja talléin yritykselld on velvollisuus myyda tuote ”alennetulla” hinnal-
la. Hakkerit voivat tehdd isommassakin mittakaavassa ilkivaltaa, kuten vuonna
2008 uutisotsikoissa olleet palvelunestohyokkaykset maailman suurinta verkko-
kauppaa Amazonia kohtaan todistavat. Taman tyyliset hyokkaykset eivét tieten-
kadn ole kovin yleistd yksittéiselle verkkokaupalle, mutta tietoturvaan kannattaa
kuitenkin panostaa ja esimerkiksi verkkokaupat, jotka myyvat pikaruokaa, voivat
joutua helposti pilatilauksen kohteeksi, koska néissa tilauksissa harvemmin joutuu
henkilollisyyttdén todistamaan. Toisaalta sama pila voidaan toteuttaa myds puhe-
limella, joten liian hankalaksikaan yksittaisten ruoka-annosten tilaamista ei kanna-

ta tehda tai se vaikuttaa auttamatta myyntiin.

Asiakastietojen kerddminen kannattaa pitdd mahdollisimman minimaalisena, eli
kerétd ainoastaan tarvittavat tiedot kuten nimi, postiosoite ja henkilétunnus. Tur-
hat tiedot kannattaa poistaa kayton jalkeen, kun niit4 ei enéa tarvita. Poistaminen
on hyodyllistd, ettei palvelin tayty turhasta tiedosta. Henkilttietolaki kieltad arka-
luontoisen tiedon keraamisen ja asiakkaalla on oikeus selvittda, mita tietoja ja mi-

hin tarkoitukseen hénesté on sailytetty tai mihin niita luovutetaan. (Finlex, 1999)

Myds asiakkaalla on vastuu omasta tietosuojastaan. Ennen ostosten tekoa kannat-
taa tarkistaa, ettd verkkokauppa suojaa asianmukaisesti asiakastiedot. Henkilo- ja
pankkitietojen jakaminen ilman varmuutta verkkokaupan luotettavuudesta on tur-
han huoletonta kayttaytymista ja sitd kannattaa pyrkia vélttdamaan. Kyseisten tieto-
jen salaus on verkkokaupan vastuualuetta, ja asianmukainen salaus on tunnistetta-
vissa helposti pienestd lukonkuvasta osoiterivin reunassa seka selaimen “https"-

alkuisesta osoiterivista.

Asiakkaan henkilGtietoja keratadn verkkokauppaan rekisteroityessd, arvontoihin
osallistuessa ja palveluihin kirjautuessa. Jotkut yritykset ovat tehneet asiakasrekis-

tereistd jopa kauppatavaraa, silla tuhansien ihmisten esimerkiksi sahképostiosoit-
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teiden markkina-arvo on yllattdvankin arvokasta. Mikali ei halua omia tietoja yri-
tysten valisiin kauppoihin, kannattaa laittaa rasti aina rekisterdityessa "en halua
yhteystyokumppaneilta mainontaa” tai vastaavaan kohtaan. N&in séastyy isolta
maaréltd roskapostia. Suomalaisilla on tiedonsaanti- ja tarkastusoikeus eli halutes-
saan voi selvittdd verkkokaupalta, mita tietoja itsestd on tallennettu verkkokaupan
rekistereihin ja miten henkil6kohtaisia tietoja kasitellaan. (Jarvinen 2002, 383)

4.1 Tiedon salaus (SSL/TLS-protokolla)

Tiedon salaaminen eli salattu yhteys on tarked etumaksutavalla maksettaessa ja
henkilokohtaisia tietoja annettaessa. Kayn lapi suosittua SSL-varmenne eli SSL-
sertifikaattimenetelmad. Se on Netscapen kehittelemé& tiedon salausprotokolla.
Nykyaan kehityksesta on vastuussa IETF-standardointiorganisaatio, joka on kehit-
tanyt protokollasta uudemman version nimeltdan TLS (Transport Layer Security).
Molemmat protokollat toimivat I&hes samalla tavalla ja niilla pystyy lahettdmaan
tietoja salattuna verkon yli.

SSL on lyhenne sanoista Secure Socket Layer. Kayttdjan on helppo havaita SSL-
varmenteen kayttd selaimen pienesta lukko-ikonista ja https-alkuisesta osoiterivis-
t4. Teknisesti ottaen kayttdja ja verkkokauppa ovat salatussa yhteydessd, jolloin
tiedot voidaan siirtdd luottamuksellisesti taholta toiselle. Sertifikaatti muokkaa
lahetettévat tiedot salakirjoitukseksi ja salausavaimen avulla saapuneet tiedot saa-
daan taas oikeaan muotoon. Suojattu yhteys kytkeytyy péélle automaattisesti men-

téessé esimerkiksi verkkokauppaan, jos palvelimella on vain varmenne kunnossa.

SSL-protokollan koko toiminta perustuu varmenteisiin, joilla sivusto todistaa
kayttdjille olevansa asianmukainen. Selainvalmistajat, kuten Mozilla, listaavat
luotetut varmenteiden myontdjat ja ndma myontéjat sitten takaavat varmenteen
omistavan sivun luotettavuuden. Varmenteita myonnetdin yleensd korkeintaan
kahdeksi vuodeksi kerrallaan, mink& jalkeen se pitdd uusia. Myo6s vaarennettyja
varmenteita eli sertifikaatteja on olemassa. Nykyaan kuitenkin uusimmat selain-
paivitykset tunnistavat vaarennokset ja antavat varoituksen kayttajalle. Selain tar-
kistaa varmenteen aitouden matemaattisesti eli varmennetta ei voi vaarentaa tay-

dellisesti. Kokematon netinkéyttdja ei aina valttaméatté edes huomaa tai tajua, mi-
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kali selain antaa virheilmoituksen varmenteesta. Né&ihin pitéisi pystya kiinnitta-
mé&én enemman huomiota. (Hakala, Vainio & Vuorinen 2006, 390-392; Jarvinen
2002, 376-377)

4.2 Maksukorttien tietoturvastandardi (PCI DSS)

Maksukorttialan (PCI) tietoturvastandardi (DSS) on kehitelty maksukorttik&yttaji-
en tietoturvan takaamiseksi. Se synnytti maailmanlaajuiselle maksukorttiliiken-
teelle yhteisen turvallisuuspolitiikan ja sitd kautta helpottaa myds tietoturvakay-
tantdjen kayttéonottoa. PCI DSS téayttaa korttimaksajien tietoturvaan tarkoitetut
operatiiviset ja tekniset vaatimukset ja standardia sovelletaan kaikkiin maksukort-
tien tietojen kanssa tekemisissé oleviin tahoihin, joihin kuuluvat esimerkiksi verk-
kokauppiaat, késittelijat, vastaanottajat, liikkeellelaskijat seka palveluntarjoajat.
Standardi méaarittad minimivaatimukset korttiasiakkaiden tietojen suojaukselle ja

muodostuu 12 vaatimuksesta:

Palomuurin asennus ja yllapito

Salasanat ja muut valmiit oletustietoturva-asetukset vaihdettava

Kaikki tallennettu kortinhaltijan tieto suojattava

Luottamuksellinen tieto siirrettdva julkisessa verkossa aina salattuna
Virustorjuntaohjelmiston asentaminen ja paivittdminen

Turvalliset jarjestelmien ja sovellusten kehittely ja yllapito
Luottamuksellisten tietojen saanti rajoitettava ainoastaan niité tarvitseville

Jokaiselle tietojarjestelmén kayttdjalle eri kayttajatunnus

© ©o N o g bk~ w DN

Fyysinen paasy korttitietoihin kasiksi rajoitettava

[ IRy
o

. Verkkoresurssien seké korttitietojen kaikkea kayttoa valvottava ja seurat-
tava

11. Tietosuojausmenetelmien sdanndllinen testaaminen

12. Tietoturvakdytannot luotava koskemaan koko henkilokuntaa

(Luottokunta, 2011)
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5 KYSELY VERKKOKAUPAN KAYTOSTA JA MAKSULII-
KENNEKAYTTAYTYMISESTA

Kyselyn tarkoituksena oli selvitelld ihmisten maksuliikennekéyttdytymista ja sa-
malla suhtautumista ulkomaisiin verkkokauppoihin tietoturvansa kannalta. Kyse-
lyyn osallistui 40 henkil6a ja se koostui urheilujoukkueeni pelaajista seké urheile-
vista ystavisténi, jotka edustavat potentiaalista verkko-ostajien ryhmé&a, mité haet-
tiinkin. Otos on suhteellisen pieni, joten tulokset eivat missdan nimessé anna ko-
vin luotettavaa tietoa, mutta antavat suuntaa l&hinn& 20-30-vuotiaiden miesten
kayttdytymisesta verkkokaupassa. Kysely toteutettiin yksinkertaisella, mutta toi-
mivalla rasti ruutuun menetelmalla ja aikaa kyselyn tayttdmiseen ei montaa mi-
nuuttia henkil6lta kulunut. Kysymykset oli jaettu kolmeen aihealueeseen: verkko-

kaupankayttd, maksuliikennekayttdytyminen seka tietoturva verkkokaupassa.

Ensin vastaajalta kartoitettiin ikd. Kysymyksella haettiin selkoa eri-ikéisten ihmis-
ten eroista verkkokaupan kaytossa. Tama riitti varsin hyvin taustatiedoiksi vastaa-
jista, koska mitéan sukupuolijaottelua en tehnyt.

Ensimmaisend varsinaisena kysymyksené oli, kuinka usein vastaaja tekee ostoksia
verkkokaupoissa. Talld kysymyksella halusin nédhdé, eroavatko useammin verk-
kokauppoja kayttavien maksutottumukset satunnaisista asiakkaista sek& onko ialla

vaikutusta.

Toiseksi kysyttiin, rajoittuuko verkossa ostelu ainoastaan suomalaisiin verkko-
kauppoihin. Talla haluttiin yksinkertaisesti selvittdd, onko kaupan fyysiselld si-

jainnilla valia.

Kolmannella kysymykselld selvitettiin vastaajien maksutapoja. Halusin selvitta,

onko selvia eroja eri maksuvaihtoehtojen kayton valill& niin kuin voisi olettaa.

Neljantend kysymyksena oli vastaajien mieltymyksista eri maksutapoihin, eli vé&-
han samantyylinen kuin kolmaskin kysymys, mutta haluttiin ndhd& myds, mitka
ovat ne vastenmielisimmét maksutavat. Kaytin pisteidenantomenetelméa ja jokai-

sella oli kaytettavissédéan pisteet yhdesta viiteen.
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Viidentend kysyttiin vastaajan huolta omiin tietoturva-asioihinsa liittyen. Vaikut-
taako kotimaisuus turvallisuuden tunteeseen ja kiinnostaako ihmisia ylipaatansa

oma tietoturva?

Kuudentena ja viimeisena halusin viela selvittadd, onko vastaajan ostopéatds joskus
jaanyt tekeméttd, jos pelko omien tietojen vaarinkaytosta on herannyt. Tamén us-
koin nayttavan suuntaa, vaikuttaako epédvarmuus tietoturvasta ostopéatokseen vai

onko ostamisen halu liian vahva, mikali tuote on edullisesti saatavilla.
5.1 Kyselylomake

Kysely verkkokaupan kaytostéd ja maksuliikennekéyttaytymisesta
Taustatiedot

Ikd: 1822 2330 3140 +40

Verkkokaupan kayttd

1. Kuinka usein teet ostoksia verkkokaupoissa?

____viikoittain ___ kuukausittain ___ harvemmin ___en ollenkaan

2. Minkalaisia verkkokauppoja olet kayttanyt? (rasti molempiin tarvitta-
essa)

kotimaisia ulkomaisia

Maksuliikennekayttaytyminen

3. Milla tavoin olet maksanut verkkokaupassa asioidessasi? (rasti useam-
paan tarvittaessa)
___luottokortti __ postiennakko _ verkkomaksu _ lasku ___Internet-

lompakko (esim. Paypal)
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4. Laita jarjestykseen maksutavat haluamallasi tavalla kayttamalla nu-
meroita 1-5 (1= huonoin.. 5= paras vaihtoehto)
___luottokortti _ postiennakko _ verkkomaksu __ lasku ___Internet-

lompakko (esim. Paypal)

Tietoturva verkkokaupassa

5. Oletko huolissasi henkildtietojen tai luottokorttitietojen joutumisesta

vaariin kasiin asioidessasi verkkokaupassa?

olen en ainoastaan ulkomaisissa verkkokaupoissa

6. Onko kielteinen ostopaatds aiheutunut koskaan pelkastdan epavar-
muudesta verkkokauppaa tai omaa tietoturvaa kohtaan?

on ei erittain harvoin

5.2 Vastaajien taustatiedot

Vastaajia oli yhteensd 40, mutta nelja heistd ei ollut koskaan kayttanyt verkko-
kauppoja, joten todellisia vastauksia tuli 36 kappaletta. Ik&jakauma oli laaja, mutta

selvasti suurin osa oli 22—30vuotiaita.

30
25
20 = 18-22
m 23-30
15
™ 31-40
10 H 40->
5 _
O .
Ikdjakauma
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Kuvio 3. Ikdjakauma.
5.3 Verkkokaupan kayton vastausten analysointia

Kyselyyn osallistuneista suurin osa kaytti verkkokaupan palveluita kuukausittain
tai harvemmin. Ainoastaan pari teki ostoksia viikoittain, mika on hieman yllatta-
vaa. Tutkin jonkun verran muita vastaavia kyselytuloksia ja niissd huomattavasti
suurempi osa kaytti verkkokauppoja jopa useamman kerran viikossa. Tulokseen
varmasti vaikuttavat monet seikat, kuten naisten puuttuminen, pieni vastaajamaara
ja vastaajista suurin osa ei ole ehka tietoteknisesti tarpeeksi osaavia etsimaan ha-
luttua tuotetta Internetisté tai se on heidan mielestaan liian aikaa vievad. Epéilen-
kin, ettd mikali olisin toteuttanut kyselyn yleisend verkossa, vastaamaan olisivat
“ajautuneet” enemméin verkkoa kayttavit ja sitd kautta myds huomattavasti
enemman verkkokauppoja hyodyntavét ihmiset, mika aiheuttaa suuria heittelyja
tuloksissa. Toisaalta aikalailla kaikki vastaajat tuntien, uskallan vaittaa, etta suurin
o0sa Vvastaajista kayttaa aikaa Internetissa huomattavasti keskimééaraista vahemman,

joten tdma taitaa olla sitten toinen aaripad mahdollisista tuloksista.

25
20
15 M viikoittain
B kuukausittain
10 harvemmin
H en ollenkaan
5
O -
Kuinka usein teet ostoksia verkkokaupoissa?

Kuvio 4. Ostoksien teko verkkokaupassa.

Kotimaisten ja ulkomaisten verkkokauppojen kéytt6a verratessa esiin nousivat

aika ennalta arvattavat vastaukset. Suurin osa (72,5 %) on tehnyt ostoksia koti-
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maisessa verkkokaupassa ja heistd osa my0ds ulkomaisissa. Seitsemén henkiloa
(17,5 %) oli tehnyt ostoksia ainoastaan ulkomaisissa verkkokaupoissa. Suomessa
ostoksia tekevastd 29 ihmisestd ainoastaan seitseman ostelee my6s ulkomailta,
joka on mielestani yllattdvan pieni maara. Mahdollinen johtopaatds voisi olla, etta
suurin osa kayttaa ainoastaan paria hyvaksi havaitsemaansa verkkokauppaa ja te-
kee ldhes kaikki verkko-ostoksensa ndista. Pienempi osa on sitten ihmisid, jotka
seuraavat monien eri verkkokauppojen tarjontaa ja tekevét ostoksia huomattavasti
useammin sekd useammassa paikassa. Onkin sanottu, ettd 1/3 ostajista vastaa 2/3

verkkokaupoissa tehdyista ostoksista.

35

30

25 A

20 A

M kotimaisia

15 B ulkomaisia

Minkaélaisia verkkokauppoja olet kdyttanyt?

Kuvio 5. Kotimaiset ja ulkomaiset verkkokaupat.
5.4 Maksuliikennevastausten analysointia

Ylivoimaisesti yleisimméksi maksutavaksi osoittautui luottokortti (siséltdd myos
Visa Electron -kortin), jota oli kéyttanyt lahes jokainen ostoksia verkossa tehnyt.
Myos postiennakkoa sekd verkkomaksua on kaytetty suhteellisen paljon, vajaa
puolet vastaajista. Laskulla maksaminen seka erilaiset Internet-lompakot eivét ol-
leet vastaajien suosiossa. Luottokortilla maksaminen onnistuu kdytannossé jokai-
sessa verkkokaupassa ja se on yksinkertaisen helppoa, mika varmasti selittda luot-
tokorttimaksamisen ylivoimaa suhteessa muihin. Laskutus taas ei ole varsinkaan

verkkokauppiaiden suosiossa aikaa seké vaivaa vievang, ja Internet-lompakot ovat
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satunnaiselle verkkokaupan kayttajélle turhan hankalia, silla huomattavasti hel-

pommallakin saadaan ostokset tehtya.

35

30

25

20

15

10

Milla tavoin olet maksanut verkkokaupassa
asioidessasi?

B luottokortti
B postiennakko

verkkomaksu
M lasku

H Internetlompakko

Kuvio 6. Eri maksutapojen kaytto.

Maksutapojen vertailu hiukan tasoitti palkkien kokoeroja, mutta jérjestys sdilyi

ldhes samana edelliseen kysymykseen verrattuna lukuun ottamatta laskulla mak-

samisen suosion nousua Internet-lompakoiden ohi. Pisteytyssysteemi oli yksinker-

tainen, missa jokaisella vastaajalla oli kdytossdan 15 pistetta ja ne jaettiin yhdesta

viiteen huonommasta parhaimpaan vaihtoehtoon. Tama pisteytyssysteemi pitéa

vakisinkin erot suhteellisen piening, silld kaikki pisteet piti kayttdd. Joka tapauk-

sessa maksimipisteiden ollessa 180 luottokortin saamat 170 pistettd kertovat sen

ylivoimasta vastaajien keskuudessa. Postiennakko ja verkkomaksu jatkoivat lahes

tasapisteissd vaikka ovatkin téysin erilaisia maksutapoja. Internet-lompakko sen

sijaan kerasi ehka monelle tuntemattomanakin vaihtoehtona paljon minipisteita ja

sitd kautta ansaitun viimeisen sijan.
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180
160 -
140 -
120 - M luottokortti
100 - M postiennakko
80 - m verkkomaksu
60 - W lasku
M Internetlompakko

40 -

20 -

O -

Mieleisin maksutapa

Kuvio 7. Halutuimmat maksutavat.
5.5 Tietoturva verkkokaupassa, vastausten analysointia

Vastaajat eivat olleet juurikaan Kiinnostuneita tietoturvastaan, mika tuli kylla ko-
vana yllatyksend kyselyn laatijalle. Ainoastaan 7,5 % vastaajista kertoi olevansa
aina huolissaan omasta tietoturvastaan asioidessaan verkkokaupassa. Sen sijaan 55
% ei ole huolissaan edes ulkomaisissa verkkokaupoissa. Luottamusta siis selvasti
Ioytyy varsinkin kotimaisia verkkokauppiaita kohtaan, miké ei sindlladn missaan
nimessd ole véaérin. Mutta mielestani tietoturva-asioihin tutustumista on laimin-

lyoty, mikéli yli puolet vastaajista ei ole omasta tietoturvastaan kiinnostunut.
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Oletko huolissasi tietoturvasta?

Holen

Hen

I ainoastaan ulkomaisissa

Kuvio 8. Tietoturvahuoli

30

Tietoturvauhan pelosta johtuvia kielteisia ostopaattksia ei juurikaan tehdd. Vain 5

% vastaajista jattdad ostokset tekeméttd, mikali verkkokauppa vaikuttaa epdmaarai-

seltd. Saman paatoksen on tehnyt myods 15 % erittain harvoin. Suurin osa kuiten-

kin ostaa haluamansa tuotteen verkkokaupasta kuin verkkokaupasta. Tahéan var-

masti vaikuttavat halvemmat hinnat sekd mahdollisesti ostokset ovat olleet sen

verran halpoja, ettd huijatuksi tulleessaankaan ei kovin isoja taloudellisia tappioita

paase syntymaan.
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25

20

15

10

Tietoturvasta johtuva kielteinen ostopa&tos?

Hon
Hei

I erittdin harvoin

Kuvio 9. Tietoturvasta johtuvat kielteiset ostopaatokset.
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6 PAATELMAT

Tyon tekemistd helpotti kovasti omakohtainen laaja kokemus verkkokaupoissa
asioimisessa sek& aikanaan tyoskentelyni verkkokaupan asiakaspalvelussa, jossa
eri ongelmatilanteet tulivat hyvin tutuiksi.

Talla hetkella verkkokaupoissa on asiakkaan kannalta turvallista asioida, koska
verkkokauppojen suosion nousu ja kova kilpailu takaavat sen, etta virheisiin tai
huijauksiin ei kaytanndssé ole pysyvaan menestykseen tahtadvilla kaupoilla varaa.
Totta kai markkinoille mahtuu muutama “mé&ta omena”, mutta ndita pystyy nyky-
aan pienelld vaivalla vélttelemaan tarkistamalla kaupan sertifioinnin ja salauksien
toimivuuden, kuten tyosténi kay ilmi. Talla hetkelld yleisimpia ongelmia asiak-
kaan kannalta ovatkin ennakkomaksaminen ja ostosten tulematta ja&@minen, joten
turvallisinta on ennakkomaksuna kayttaa luottokorttia, jolloin luottoriski on luo-

tonantajalla.

Tutkimuskysymykseeni maksuvaihtoehtojen turvallisuudesta, turvallisimpia ovat
tietenkin lasku sek& postiennakko. lkdva kylld ndmd ovat kdytdssa ainoastaan
osassa pohjoismaisissa verkkokaupoissa ja samalla yleensa kalliimpia ostajalle
kuin ennakkomaksut. Lahes samalle tasolle turvallisuudessa yltd4 vahemman kay-
tetyt nettilompakot, joissa verkkokauppiaat eivat paase korttitietoihin kasiksi.
Luottokortti on myds tosiaan turvallinen, mikali vain turvamekanismi, esimerkiksi
Verified by Visa on verkkokaupassa. Verkkomaksamista ehkd kannattaa véltella
vahankin epamaaréisissa verkkokaupoissa, silla rahoja pankkisiirrolla tehdyista
maksuista on vaikeaa perié jalkikateen takaisin, mikali tuotetta ei ikin& postiteta

asiakkaalle.

Vastauksista kysymykseen mieltymyksisté eri maksutapoihin k&y ilmi, ettd luot-
tokortti ylivoimaisesti suosituin, jonka jalkeen tulevat verkkomaksut. Tamé siis
kéytannossa tarkoittaa sitd, ettd paljon tarkedmpéana pidettiin ostamisen helppoutta
kuin turvallisuutta. Oma tietoturva ei huolestuttanut kotimaassa, vaan ainoastaan
satunnaisesti ulkomaisissa verkkokaupoissa, ja kielteisida ostopéatoksidkaan ei
tehda juuri ollenkaan pelkéstédan heikon tietoturvan takia, mika on mielesténi erit-

tain huolestuttava piirre.
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