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KÄYTETYT MERKIT JA LYHENTEET 

 

 

iOS  Applen kehittämä käyttöjärjestelmä mobiililaitteille ja  

televisioille. 

SDK Software development kit. Kokoelma koodaamiseen liit-

tyviä työkaluja. 

PHP Yleensä palvelimen ja nettisivun kommunikaatiossa 

käytetty koodauskieli.  

API Application programming interface eli Ohjelmointiraja-

pinta.  

PIN Personal identification number eli Tunnusluku. 

HTML Hypertext Markup Language eli hypertekstin merkintä-

kieli. 

SQL Structured Query Language eli rakenteinen kyselykieli. 

XML Extensible Markup Language eli jatkettu merkintäkieli. 

LAN Local area network eli lähiverkko. 
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1 JOHDANTO 

Opinnäytetyössä tavoitteena on tuoda metsäyhtiö digitalisaation piiriin suunnitte-

lemalla uusi mobiiliapplikaatio. Samalla tavoitteena on luoda oma Linux-palvelin, 

jonka kanssa tämä matkapuhelinohjelma kommunikoisi. Ohjelmalla on tarkoitus 

ottaa kuvia kuiteista, jotka siirtyvät suoraan palvelimelle. Mobiiliapplikaation 

kautta olisi myös helppo käydä tarkistamassa palvelimelle lähetetyt kuitit. Ohjel-

malla olisi myös tarkoitus tallentaa tiedostoja palvelimelle ja hakea ne ohjelman 

avulla. Tavoitteena tässä opinnäytetyössä on tutkia, miten luodaan uusi matka-

puhelinapplikaatio alusta loppuun saakka. Opinnäytetyössä lisäksi tutkitaan, mi-

ten luodaan uusi palvelin ja miten nämä sovellukset saadaan keskustelemaan 

keskenään. 

Opinnäytetyön tarkoituksena on luoda suunnitelma ja esimerkkikoodi Android-

ohjelmalle. Tälle applikaatiolle luodaan uusi Linux-palvelin, jota applikaatio käyt-

tää datan säilyttämiseen. Tavoitteena on luoda matkapuhelinapplikaatiosuunni-

telma, joka helpottaa kaikkien metsänomistajien juoksevien kulujen seurantaa, 

kun voidaan käyttää omaa applikaatiota, joka tallentaa ostokuitit ja muut metsän-

hoitoon liittyvä dokumentit suoraan palvelimelle. Näin fyysistä kopiota kuiteista ei 

tarvitse säilyttää tai lähettää metsäyhtymän kaikille omistajille erikseen. Applikaa-

tion tulisi olla helppo asentaa puhelimeen, ja applikaation sisällön tulisi olla selkeä 

ja loogisesti etenevä. 

Tämä opinnäytetyö perustuu toimeksiantoon, jonka sain metsäyhtymältä. Met-

säyhtymän paperit säilytetään tällä hetkellä vain yhden metsänomistajan ma-

peissa ja haasteena koetaan se, ettei muut metsänomistajat pääse tarkistamaan 

metsänhoitoon liittyviä kuluja ja dokumentteja. Tavoitteena olisi saada metsän-

hoitoon liittyvät paperit kaikkien luettavaksi ja tarkistettavaksi ajasta ja paikasta 

riippumatta. 

Applikaation tarkoitus olisi olla yksityinen ja räätälöity metsäyhtiön tarpeita huo-

mioiden. Applikaatioon suunnitellaan perustason lukitus, jonka tarkoituksena olisi 

estää tuntemattoman pääsy palvelimelle yksinkertaisella biometrisella tunnistau-

tumisella.   
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2 TYÖN ALOITUS JA SUUNITTELU 

2.1 Työn suunnittelu ja sen vaiheet 

Mobiiliapplikaation kehitys alkaa ensin joko idean saamisella tai ongelman ratkai-

sulla (Varshneya 2019). Tässä opinnäytetyössä ratkaistaan ongelma, jossa 

kaikki metsäyrityksen omistajat haluavat päästä käsiksi dokumentteihin mobiili-

laitteen avulla. Yrityksessä halutaan myös saada dokumentit säästöön säh-

köiseksi fyysisen paperikopion lisäksi. Ongelma tullaan ratkaisemaan luomalla 

mobiiliapplikaatio, joka yhdistetään uuteen tietokantaan, joka luodaan ainoastaan 

mobiiliapplikaation käyttöön. Applikaation kautta on tarkoitus päästä näkemään 

kaikki dokumentit, jotka ovat sinne tallennettu.  

 

Jotta voidaan tarkentaa mobiilisovelluksen tarkoitus, luodaan kysely yritykselle, 

jolla rajataan tarpeet mobiiliapplikaatiolle. Kyselyn tarkoituksena on selvittää, jos 

on tarvetta kehittää lisää toimintoja ja mitä ongelmia ohjelman täytyy ratkoa (Ha-

selmayr 2013).  Kun kaikki metsäyrityksen omistajat ovat vastannet kyselyyn, 

luodaan sen pohjalta Wireframe. Wireframessa visualisoidaan kaikki toiminnot, 

mitä mobiiliapplikaatiossa tulee olemaan.  

Kun applikaatiosta on selvät suunnitelmat, on mahdollista aloittaa mobiiliappli-

kaation kehitys. Mobiiliapplikaation kehityksessä otetaan huomioon eteenkin sen 

toimivuus. Tällä tavalla varmistetaan, että applikaatiota on helppo ja mukava 

käyttää. (Varshneya 2019.) Mobiiliapplikaatio luodaan niin, että applikaatio pystyy 

keskustelemaan palvelimen kanssa, joka luodaan tätä applikaatiota varten. Lo-

puksi luodaan palvelin, johon tallennetaan tiedostoja ja dokumentteja. Luotu pal-

velin keskustelee mobiiliapplikaation kanssa ja on jatkuvasti kontaktissa luodun 

applikaation kanssa. 

2.2 Kyselylomakkeen luonti, tulos ja analysointi 

Sain toimeksiantona metsäyhtiöltä kehittää mobiiliapplikaation, jolla pääsee kä-

siksi dokumentteihin ja kuitteihin. Applikaation suunnittelu alkoi toimeksiantajan 
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kanssa palaverilla, jossa mietimme, mitä toimintoja  mobiiliapplikaation pitäisi si-

sältää. Palaverin tulos oli, että saan vapaat kädet mobiiliapplikaation suunnitte-

luun.  

Mobiiliapplikaatio on käytössä yrityksen sisäisesti. Kartoittaakseni metsäyhtiön 

tarpeet laadin sähköisen kyselylomakkeen, jonka lähetin jokaiselle metsäyhty-

män omistajalle. Kyselylomake sisälsi neljä monivalintakysymystä, joiden perus-

teella lähdin toteuttamaan applikaatiota. Näillä kysymyksillä varmistetaan, että 

mobiiliapplikaatiolle tulee käyttöä ja se vastaa mahdollisimman paljon toimeksi-

antajan odotuksia.  

Kyselylomakkeen tarkoituksena oli olla ymmärrettävä, jotta siitä saa helposti sel-

vää ilman kokemusta mobiililaitteista. Kyselylomakkeessa oli vain tarkentavia ky-

symyksiä, jotta vältytään ylimääräiseltä datalta, jota ei tarvita (Jenn 2006). 

Käytin kyselyn luonnissa Google Formsia, joka on Googlen luoma kyselypohja. 

Forms on ilmainen ja antaa mahdollisuuden tallentaa kysymyksen tulokset 

Googlen omaan versioon Microsoft Excelistä. Tällä tavalla on helppo analysoida 

saatua dataa kyselystä. Kyselyyn otetaan mallia Cabotin (2020) luomasta kyse-

lystä, jolla he kysyvät asiakkailta mobiiliapplikaation kehitykseen liittyviä kysy-

myksiä.  

Ensimmäinen kysymys kyselyssä on: ”Mitkä ovat käyttäjien mobiililaitteiden käyt-

töjärjestelmät?” (Kuva 1.) Tällä kysymyksellä on tarkoitus saada tietoon, jos on 

tarvetta luoda mobiiliapplikaatio usealle rajapinnalle.  

Tällä hetkellä markkinoilla on suurin osa mobiilikäyttöjärjestelmistä joko Android 

tai iOS. On olemassa muitakin käyttöjärjestelmiä kännykkään, mutta nämä käyt-

töjärjestelmät ovat vain 0,27 % kaikista käytössä olevista käyttöjärjestelmistä 

vuonna 2020 kesäkuussa. (Statista 2020.) Vastauksina kysymykseen on sen ta-

kia kyselyssä ”Android”, ”iOS” ja ”Muu, mikä?”. 

Toisena kysymyksenä on: ”Miten tiedostot pitäisi tallentaa tietokantaan? Pitäisikö 

tiedostot olla siirrettävissä suoraan kännykän muistista tietokantaan, vai pitäisikö 

dokumenteista ja kuiteista olla kuva kännykän kameran kautta, jotka tallennetaan 

tietokantaan?” Kysymyksen tarkoituksena on saada selville, jos mobiiliapplikaa-
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tioon pitää tuoda mahdollisuus ottaa kuvia kännykän kameralla, jonka luoma tie-

dosto sitten tallennetaan tietokantaan vai pitäisikö tiedosto olla vain mahdollista 

tallentaa suoraan puhelimen muistista. Puhelimen muistista tallennetut tiedostot 

voivat olla kaikki tiedostot, kuten esimerkiksi sähköpostista ladatut Excel-taulukot 

tai Word-tiedostot. Kyselyssä kysytään myös, jos metsäyrityksen omistajat ha-

luavat kummatkin saada mahdollisuuden siirtää tiedostoja kummallakin tavalla. 

 

Kuva 1. Ensimmäiset kaksi kysymystä kyselyssä 

Kolmantena kysymyksenä on: ”Pitäisikö applikaation käyttää biometristä tunnis-

tautumista (sormenjälkitunnistus) vai pitäisikö applikaation vain tarkistaa, jos pu-

helimessa on pin-koodi asetettu?” (Kuva 2.) Tällä kysymyksellä kysytään, millä 

tavalla tunnistautuminen tehdään mobiiliapplikaatiossa.  

Biometrisessä tunnistautumisessa Androidissa kysytään sormenjälkeä käyttä-

jältä. Tämä sormenjälki on tallennettu puhelimen muistiin (Android 2020). Toi-

sena mahdollisuutena on vaatia käyttäjältä pin-koodi, jotta käyttäjä voi avata ap-

plikaation. Kysymykseen vastaukset ovat ”Biometrinen tunnistautuminen”, ”Pin-

koodin tarkistaminen” tai ”En omista sormenjälkitunnistinta kännykässä”. Jos 

käyttäjä vastaa kysymykseen kolme, pitää olla muukin tapa tunnistautua kuin 

käyttämällä biometristä tunnistautumista. 

Viimeisenä kysymyksenä on: ”Mitä muita toimintoja haluaisit nähdä valmiissa mo-

biiliapplikaatiossa?” Tällä kysymyksellä on tarkoitus saada tietoon, jos omistajilla 
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on jotain ideoita mobiiliapplikaatioon, joita voisi implementoida. Näin saadaan 

luotua mahdollisimman käytännöllinen tuote yrityksen omistajille.  

  

Kuva 2. Kaksi viimeistä kysymystä 

Luotuun kyselyyn vastasi neljä metsänomistajaa. Kysely luotiin täydentämään 

palaverissa käytyjä asioita, jotka liittyvät luotuun mobiiliapplikaatioon. Keskuste-

lussa käytiin läpi, mitä asioita mobiiliapplikaatiossa täytyisi olla. Analyysin päät-

teeksi luodaan wireframe, jonka pohjalle rakennetaan mobiiliapplikaatio. Wiref-

rame on tapa suunnitella ja visualisoida valmis ohjelma käyttämällä kuvia ja ku-

vioita (Athuraliya 2020).  

Kaikki metsänomistajat omistivat Android-käyttöjärjestelmällä varustetun laitteen 

(Kuvio 1). Koodi tulee olemaan yhteensopiva vain Android-puhelimien kanssa.  

 

Kuvio 1. Metsänomistajien käyttämät käyttöjärjestelmät 
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Tulevaisuudessa, jos on tarvetta saada applikaatio toimimaan iOS-järjestelmissä, 

täytyy koodi luoda uudelleen. Androidin ja Applen koodit eivät toimi keskenään, 

koska Androidilla on eri komponentteja niiden käyttöjärjestelmässä verrattuna 

Appleen. (Lastovetska 2018.) 

Kuten kuvio 2 osoittaa, yrityksessä 75 % vastaajista haluaisi, että he voivat ottaa 

kännykän kameralla kuvia dokumenteista ja haluavat myös mahdollisuuden siir-

tää puhelimen muistista tiedostoja. 25 % vastaajista haluaisi vain siirtää doku-

mentista otettuja kuvia tietokantaan. Mobiiliapplikaatiossa pitää siis olla mahdol-

lisuus erikseen valita joko tiedostojen siirto tai kuvien ottaminen ennen tiedosto-

jen lisäämistä. Mobiiliapplikaation pitää tukea eri dokumentteja ja kuvatiedostoja.  

  

Kuvio 2. Metsänomistajien haluttu tapa tallentaa tiedostot palvelimelle 

Kuvion 3 mukaisesti yrityksessä puolet (50 %) vastanneista haluaisi, että ohjelma 

tukee biometristä tunnistautumista. Biometrinen tunnistautuminen tulee olemaan 

ohjelmassa päätapa kirjautua sisään. Jos käyttäjät yrityksessä päättävät, että on 

pakollista olla PIN-koodilla kirjautuminen, täytyy applikaatioon lisätä mahdolli-

suus kirjautua PIN-koodilla. Tämä PIN-koodi säilytettäisiin palvelimella tietokan-

nassa kryptatussa muodossa, jota ei voida ymmärtää. Kirjautuessa tämä koodi 

kuitenkin tarkistettaisiin PHP-skriptin kautta ja varmistetaan, jos annettu koodi 

vastaisi tätä kryptattua koodia. Tämä koodi olisi jokaiselle käyttäjälle oma tai yksi 

ja sama koodi kaikille. 
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Kuvio 3. Metsänomistajien haluama tapa tunnistautua mobiiliapplikaatioon 

Viimeinen kysymys kyselyssä oli vapaamuotoinen. Applikaation käyttäjät halusi 

ohjelmaan lisätoiminnoiksi nähdä ”Metsän arvon kasvu, metsänhoitosuunnitel-

mat, toteutuneet kaupat. Paljon on rahaa metsänhoitoyhdistyksen tilillä, metsä-

kaupoista maksettavat verot.” Nämä tiedot voidaan nähdä dokumenteista, joita 

tallennetaan tietokantaan. Tämän takia ei ole tarvetta lisätä näitä toimintoja erik-

seen ohjelmaan. Omistajien ehdotus ajopäiväkirjasta ja loki tehdyistä töistä on 

mahdollista lisätä ohjelmaan.  

 

Kuva 3. Vapaaehtoisen kysymyksen vastaukset 

Toimeksiannosta ja kyselystä saatu data esitetään Wireframena. Wireframe toi-

mii pohjana visuaaliselle kehitykselle, jota seurataan applikaation kehityksen 

ajan. Samalla on mahdollista esittää visuaalisesti kaikki toiminnot, joita tullaan 

koodaamaan applikaatioon.  
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Applikaatiossa käyttäjälle kannattaa tuoda visuaalinen data mahdollisimman yk-

sinkertaisessa muodossa. Tällä tavalla vältytään ylimääräistä rasitetta käyttäjälle 

ja tuodaan selkeyttä applikaatiosta etsittävästä datasta (Babich 2018).  

Käyttäjien käyttöjärjestelmät ovat Android -pohjaisia, joten tämä tulee näkymään 

myös wireframessa. Etusivulla pitäisi olla näkymä suoraan tietokantaan. Näin 

käyttäjän ei tarvitsisi etsiä tiedostoja heti applikaation käynnistyttyä. Etusivun tie-

dostot tulee näkymään listana, josta voi linkkiä napsauttamalla ladata tiedoston 

suoraan kännykälle (Kuvio 4). Tämä toiminto tulee toimimaan HTML:n ja PHP:n 

kautta  

Applikaation ”asennukset” sivulla on mahdollista muuttaa eri asetuksia. Tähän 

opinnäytetyöhön ei tule tarvetta lisätä asetuksia, mutta tulevaisuudessa tarvitta-

essa on mahdollista tälle sivulla lisätä esimerkiksi kieliasetuksia. 

”Lähetettävät tiedostot” sivulla näkee napin, jolla voidaan valita tiedosto 

lähetettäväksi jonka voi nähdä kuvio 4:ssä tiedostojen lähetyksen wireframessa. 

Ohjelma menee suoraan ladatut kansioon, josta käyttäjän täytyy löytää oikeat 

tiedostot, jotka halutaan lähettää palvelimelle. Tiedosto lähetetään suoraan 

palvelimelle kansioon, jonka jälkeen sitä ei voida enää muokata.  

Sormenjälkitunnistus tulee puhelimen omasta muistista, Applikaatio kysyy sor-

menjälkitunnistusta, mutta käyttäjä voi peruuttaa tämän toiminnon. Tulevaisuu-

dessa applikaatioon kehitetään tapa kirjauta myös PIN-koodilla. 
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Kuvio 4. Etusivun wireframe, asetukset sivun wireframe, tiedostojen lähetys wi-

reframe ja Kirjautumissivun wireframe 
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3 MOBIILIAPPLIKAATION KEHITYS JA SUUNNITTELU 

3.1 Ohjelman valinta ja mobiiliapplikaation kehityssuunnitelma 

Androidin koodaus tehdään Android studiolla. Android on luonut tämän ohjelman 

uusien applikaatioiden kehitykseen. Tästä ohjelmasta käytetään myös lyhennettä 

SDK eli Software developement kit. Android applikaatioissa käytetään kielenä 

Javaa, kotlinia ja C/C++. (Android 2020.) 

Android ohjelman kehitys aloitetaan etusivusta, johon kaikki pääsevät kirjautumi-

sen jälkeen. Ohjelman nimi on Metsäkanta ja projekti aloitetaan luomalla uusi 

pohja ”Bottom navigation activity”:llä, eli navigaatio näppäimet löytyvät ohjelman 

alaosasta. Paketin nimeksi tulee ohjelman nimi ilman ääkkösiä, jolla vältetään 

mahdolliset ongelmat tulevaisuudessa.  

Kieleksi tulee Kotlin, jolla saadaan luotua ohjelma vähemmällä koodilla ja jota on 

helpompi kirjoittaa (Kotlin 2020). SDK:ksi valitaan API Level 16, joka tukee n. 

99,8 % kaikista laitteista. Tiedoston sijainnilla on väliä. Tiedosto täytyy olla pai-

kassa, johon Android Studio saa kirjoittaa.  

 

Kuva 4. Uuden projektin luonti 

Projektissa muutetaan etusivun logot suomenkielisiksi. On tärkeää muuttaa ikonit 

ja koodi muistuttamaan haluttua lopputulosta, jotta näitä ei tarvitse muuttaa myö-
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hemmin. Halutut ikonit tuodaan Android studioon klikkaamalla ”Resourse mana-

ger” ja viemällä halutut ikonit hiirellä vasempaan reunaan (Kuva 5). Kuvat löytyvät 

tämän prosessin jälkeen ”drawable”-kansiosta. Androidissa täytyy muokata 

”strings.xml”-tiedostoa, josta Android tarkistaa kaikki muuttujat, kun niitä viitataan 

koodissa.  

Projektissa tulee olemaan napit, jotka ovat nimeltään ”Koti, Lähetä tiedostoja ja 

asetukset”. Nämä näkyvät koodissa muokkauksen jälkeen nimillä ”title_home, 

title_send ja title_settings”. Seuraavaksi muutetaan alavalikkoa, jossa tuodaan 

muutetut nimet ja ikonit Androidin tietoon. Muokkaamalla android:icon ja 

android:title-tekstiä (Kuva 6), saadaan halutut nimet ja kuvat näkymään alavali-

kossa. Android vaatii, että muutokset lisätään myös ”mobile_navigation.xml”-kan-

sioon muokkaamalla android:lable-tekstiä, jotta tulevaisuudessa on mahdollista 

upottaa valikot ja toiminnot muille sivuille applikaatiossa.  

 

 

Kuva 5 ja 6. Resource manager (vasemmalla), Muokattu koodi (oikealla) 
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3.2 WebView’n luonti ja testaus 

Etusivulle tullaan lisäämään WebView, jonka avulla voidaan nähdä tietokannassa 

olevat tiedostot. WebView yhdistää tietokantaan IP-osoitteen kautta ja näyttää 

sivun listana. Tämän kautta on mahdollista ladata tiedostoja suoraan mobiililait-

teelle. WebView’n tarkoituksena on tuoda webbisivuja ohjelman käyttöön 

(Android 2020). 

WebView rakennetaan koodiin tuomalla ensin Androidin tietoon, missä WebView 

on. WebView lisätään applikaatioon layout-kansioon halutulle sivulle kohtaan, mi-

hin käyttäjä laskeutuu kirjautumisen jälkeen.  

 

Kuva 7. Esimerkki WebView’stä koodissa  

Tämän jälkeen tuodaan Androidille ylös, mihin osoitteeseen WebView yhdistää. 

WebView myös vaatii, että JavaScript on päällä, jotta applikaatio saa näytettyä 

sivun (Android 2020). Sivuksi asetetaan testiksi koodissa 

”http://www.google.com”, joka näkyy kuvassa 8. Sivu muutetaan myöhemmin 

vastaamaan IP-osoitetta, joka ohjaa palvelimella pyörivään PHP-tiedostoon. 

 

Kuva 8. Esimerkki WebView’stä koodissa 

On tärkeää, että Androidille annetaan tietoon, että ohjelma vaatii Internet-yhtey-

den. Tämä täytyy lisätä ”AndroidManifest”-tiedostoon (Kuva 9). Jos tätä ei mää-

ritellä ohjelmassa, WebView ei toimi. Tämä johtuu siitä, että normaalisti ohjel-

malla ei ole oikeuksia käyttää mitään komponenttia laitteessa 
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Kuva 9. Esimerkki, jossa annetaan lupa internetin käytölle AndroidManifest-kan-

siossa 

Tulosivulla on WebView, joten tämä käynnistetään heti applikaation käynnisty-

essä. WebView on ainoastaan näkyvillä Koti-sivulla, jonka näkee kuvassa 10. 

Tämä sivu tulee muuttumaan halutuksi sivuksi heti, kun koodissa muutetaan tes-

tisivu halutuksi IP-osoitteeksi 

 

Kuva 10. Toiminnassa oleva WebView 

Lähetä tiedostoja -sivulla tarvitaan tapa, jolla voidaan siirtää tiedostoja palveli-

melle suoraan Androidin muistista. Helpoin tapa on luoda uusi WebView. Tämä 

WebView tullaan yhdistämään IP-osoitteeseen, jossa on Apache serveri vastaan-

ottamassa liikennettä. Sen sijaan että käyttäjä näkee tiedostot, WebView ohjaa 

käyttäjän lähetys sivulle. Palvelimella pyörii erittäin yksinkertainen HTML-tiedosto 

ja PHP-skripti, joka sisältää valinnan valita tiedoston ja napin lähetykselle palve-

limelle (Kuva 11). 
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Kuva 11. Esimerkki palvelimella pyörivästä HTML-sivusta 

3.3 Biometrinen tunnistautuminen 

Viimeisenä lisätään ”turvasivu”, jonka käyttäjä täytyy läpäistä, jotta pääsee käyt-

tämään applikaatiota. Tämä sivu aukeaa heti, kun applikaation aukaisee. Tämä 

sivu sisältää vain napin, josta pääsee kirjautumaan sisään. Nappia painaessa 

tulee ilmoitus, jonka voi nähdä kuvassa 12.  

 

Kuva 12. Miltä biometrinen kirjautuminen näyttää Androidilla (Android 2020) 
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Ohjelma antaa mahdollisuuden skannata sormenjäljen tai peruuttaa skannauk-

sen. Jos skannaus peruutetaan, ohjelma ei päästä eteenpäin tältä sivulta. Kirjau-

tuminen onnistuu, jos sormenjälki skannataan ja käyttäjä ei peruuta kirjautumista. 

Onnistuneesta kirjautumisesta siirrytään nykyiseltä välilehdeltä ”activity_main”- 

välilehdelle, josta pääsee selaamaan applikaation muita ikkunoita. 

 

Kuva 13. Esimerkki tunnistusikkunasta 

Jos kirjautuminen epäonnistuu, applikaatio antaa siitä tiedon käyttäjälle ja kertoo, 

miksi kirjautuminen on epäonnistunut. 

 

Kuva 14. Esimerkki kirjautumisen ilmoittamisesta 

Kirjautuminen epäonnistuu, jos käyttäjä painaa peruuta näppäintä missään vai-

heessa kirjautumista. Kirjautuminen estetään myös, jos käyttäjä ei ole aktivoinut 

sormenjälkitunnistinta, tai ei ole asettanut sormenjälkeä laitteeseen (Kuva 15). 
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Kuva 15. Esimerkki virheilmoituksista käyttäjälle 

Käyttäjä myös ei voi käyttää sormenjälkitunnistinta, jos käyttäjä on estänyt appli-

kaation oikeuden käyttää sormenjälkitunnistinta (Kuva 16). 

 

Kuva 16. Esimerkki virheilmoituksesta ja myös, jos virhettä ei tapahdu  
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4 PALVELIMEN PERUSTAMINEN JA KONFIGUROINTI 

4.1 XAMPP ja palvelimen tiedostot 

Palvelimen tarkoitus on säilyttää tiedostoja ja näyttää Androidin WebView’lle si-

vua, josta voi siirtää tietoja palvelimen kovalevylle säilöön. SQL- ja PHP-tiedostot 

luodaan ja testataan asentamalla XAMPP, joka on lyhenne sanoista Cross-Plat-

form, Apache, MySQL, PHP ja Perl (Walia & Gill 2014). XAMPP on avoimen läh-

dekoodin ohjelmisto, jolla mahdollistetaan työn testauksen ja kehittämisen ilman 

palvelinta (Apache friends 2020).  

XAMPP:lla tiedostot valmistellaan siirtoa varten Linux-ympäristölle, joka asenne-

taan palvelimelle. XAMPP sisältää Apache palvelimen ja MySQL-osan, jota tar-

vitaan WebView’tä varten (Apache friends 2020). Apachen tarkoitus on luoda yh-

teys palvelimen ja selaimen kanssa (Domantas 2020), ja MySQL antaa mahdol-

lisuuden tallentaa tiedostoja palvelimelle (MySQL 2020). 

Kehitysympäristönä toimii Windows 10, joka on yhdistetty LAN-verkkoon. Työka-

luna on Chrome 87.0, jonka kautta pääsee avaamaan XAMPP:n tiedostoja. 

XAMPP asennetaan kehitysympäristöön lataamalla ”XAMPP for Windows” -tie-

dosto Apache Friends:n sivustolta. Tämä asennus asentaa kaikki tarvittavat pal-

velut, jolla voidaan testata tiedostojen toimivuus valmiiksi. Tällä tavalla ei ole tar-

vetta testata tiedostojen toimivuutta tiedostojen siirron jälkeen. 

Verkkoon tuodaan myös toinen laite, jolla voidaan tarkistaa, että tiedostot toimii 

myös verkon yli. Tässä kehitysympäristössä tiedostojen toimivuus testattiin mo-

biililaitteella, johon on asennettu Android käyttöjärjestelmä. Kehitysympäristön 

tarkoitus on testata luotuja tiedostoja ja palveluita, jotka viedään Linux palveli-

melle kehityksen tuloksena. 

XAMPP tarkistaa asennuksen jälkeen ”xampp”-kansiosta, jos ”htdocs”-kansiossa 

on tiedostoja. Jos tässä kansiossa löytyy ”index.html”, XAMPP näyttää tämän tie-

doston suoraan, kun palvelimen IP-osoitteeseen yhdistetään. Jos tätä tiedostoa 

ei löydy, XAMPP näyttää kaikki tiedostot kyseisessä kansiossa. 
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Kuva 17. XAMPP yhdistettynä localhostiin ilman index-tiedostoa 

Jotta voidaan yhdistää tähän palvelimeen, vaaditaan kaksi porttia auki. Apcahe 

vaatii portin 80 ja 8000 aukinaiseksi, jotta selaimet voivat nähdä nettisivun 

(Apache 2020).  

Androidin WebView’lle täytyy luoda sivu, josta voi ladata tiedostot palvelimelle ja 

sivu, mistä voidaan löytää tiedostot ja ladata ne laitteelle. Aloitetaan luomalla 

mahdollisuus ladata tiedostoja palvelimelle, jolla voidaan myöhemmin testata, jos 

tiedostot näkyy palvelimella latauksen jälkeen. 

MySQL-palvelimelle luodaan uusi tietokanta, jotka pitää tiedon kaikista tiedos-

toista. Tämä palvelin sisältää kaksi taulukkoa, johon tieto tallennetaan. Tätä tau-

lukkoa kysytään, kun tiedostoja halutaan ladata palvelimelta. 

”htdocs”-kansioon luodaan uusi tiedosto nimeltään ”index.php”. Luotuun tiedos-

toon koodataan mahdollisuus ladata tietoa palvelimelle. Palvelimeen myös luo-

daan uusi kansio nimeltään ”tiedostot”, minne kaikki ladattu data menee. In-

dex.php sisältää napin, jonka kautta voidaan ladata tiedosto palvelimelle (Kuva 

11.), ja PHP-skriptin, joka avaa yhteyden SQL-palvelimelle ja tallentaa tämän tie-

doston kovalevylle. SQL ja PHP näyttää palvelimen tiedostot eri sivulla, jotka voi-

daan linkkiä painamalla ladata laitteelle.  
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Kuva 18. Esimerkki PHP-tiedostosta 

Seuraavaksi luodaan Androidille sivu, josta voidaan nähdä kaikki tiedostot tieto-

kannassa. Nämä tiedostot näytetään yksinkertaisessa luettelossa, josta voidaan 

linkkiä painamalla ladata tiedosto. ”index.php”-tiedostoon lisätään alkuun seu-

raava pätkä koodia, joka käyttää tiedoston lataamisen yhteydessä luotua koodia 

uudelleen.  

 

Kuva 19. Lisätty koodi index.php-kansioon 

Uusi sivu tuo esille kaikki tiedostot tietokannassa luomalla uusia rivejä käyttä-

mällä PHP-skriptiä. Tämä skripti luo tiedostoille myös linkin, jonka kautta tiedostot 

voidaan ladata suoraan laitteelle. Tiedosto latautuu suoraan laitteen ”ladatut”- 

kansioon, josta voidaan ladattu tiedosto tämän jälkeen avata. Koodi tiedoston la-

taamiseen tullaan lisäämään ”fileupload.php”-kansioon edellisen koodin jälkeen 
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Kuva 20. Fileupload.php-kansioon lisätty koodi edellisen koodin jälkeen 

4.2 Linux-palvelimen asennus ja tiedostojen siirto 

Linux valittiin palvelimeksi, koska Linux on ilmainen avoimella lähdekoodilla va-

rustettu käyttöjärjestelmä. Tällöin on mahdollista välttyä lisenssi maksuilta, joka 

vähentää meneviä kuluja. (Leslie 2020.) Palvelimeen asennetaan Ubuntu, joka 

on käyttäjäystävällinen ja yksi suosituimmista Linux versioista (Hasan 2020). 

Tätä Ubuntua ei ole tarkoitus ohjata etäisesti, joten tämän takia palvelimeen ei 

asenneta Ubuntu Serveriä. 

Linuxiin asennetaan Apache, MySQL ja PHP eli LAMP, joka tarkoittaa ”Linux op-

erating system, with the Apache web server. The site data is stored in a MySQL 

database, and dynamic content is processed by PHP.”. (Bearnes 2016.) Nämä 

palvelut ovat samat kuin XAMPP:lla, joten luodut tiedostot toimivat Ubuntussa 

pelkällä tiedostonsiirrolla. 

LAMP:n asennus alkaa lataamalla ja asentamalla Apache2 ohjelmiston, joka ta-

pahtuu ensin päivittämällä ”apt-get”-kirjasto Ubuntussa, jonka jälkeen asenne-

taan itse ohjelmisto. Linuxilla terminaalissa nämä komennot ovat ”sudo apt-get 

update” ja ”sudo apt-get install apache2”. Tämän jälkeen testataan, jos asennus 

onnistui komennolla ”sudo apache2ctl configtest”.  
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Apache ilmoittaa onnistuneessa asennuksessa yhden virheen, joka on ilmoitus 

puuttuvasta globaalista palvelimen nimestä. Tämä virhe on harmiton ja se voi-

daan ohittaa. (Bearnes 2016.) 

Asennuksen jälkeen avataan palvelimeen palomuurin portit Apachelle. Apachelle 

avataan portit 80 ja 443 komennolla ”sudo ufw allow in "Apache Full"”, jonka jäl-

keen testataan selaimessa, jos Apache on toiminnassa. Apache kiinnittyy palve-

limen ulkoiseen IP-osoitteeseen, joka mahdollistaa palvelimeen yhdistämisen IP-

osoitteella toiselta laitteelta. IP-osoitteen voi vahtaa Apachen config-tiedostosta 

haluamakseen. Jos kaikki on asennettu oikein, selain näyttää Apache2 testisivun 

(Kuva 21). 

 

Kuva 21. Onnistunut Apachen asennus 

MySQL palvelin asennetaan palvelimelle komennolla ”sudo apt-get install mysql-

server”. Asennuksen jälkeen parannetaan tietoturvaa palvelimessa muuttamalla 

MySQL:n asetuksia. Asetuksen automaattien ohjaus käynnistetään komennolla 

”mysql_secure_installation”. (Bearnes 2016.)  

Asennus vaatii Linuxissa ”root”-oikeudet, jotka annetaan komennolla ”su -” ja an-

tamalla salasanan. Asennuksen aikana kysytään, jos halutaan, että on mahdol-

lista kirjautua MySQL-tietokantaan nimettömänä. Asennus kysyy, jos nämä ni-

mettömät käyttäjät poistetaan. Tässä palvelimessa on vain yksi käyttäjä, eikä ole 

tarvetta olla muita käyttäjiä, joten tässä esimerkissä poistetaan kaikki nimettömät 
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käyttäjät. Samalla voidaan päättää, voiko käyttäjä ainoastaan kirjautua fyysisesti 

koneelta, eikä etänä. Tämä estetään koska palvelimella käydään ainoastaan fyy-

sisesti eikä ole tarvetta etäohjaukselle. Viimeisenä asennus kysyy, jos poistetaan 

testitaulukko tietokannasta. Tähän taulukkoon pääsee kaikki käsiksi, joten ei ole 

järkevä pitää sitä palvelimella turhaan. 

 

Kuva 22. Kysymykset secure installationissa (Kili 2017) 

Viimeiseksi Linuxiin asennetaan PHP-palvelin. PHP:n asennuksessa lisätään 

mukaan komponentteja, jotka keskustelevat Apachen ja MySQL:n kanssa. Ko-

mento tähän asennukseen on ”sudo apt-get install php libapache2-mod-php php-

mysql” (Bearnes 2016.) Asennuksen jälkeen kerrotaan Apachelle, että etsitään 

PHP-tiedostoja ennen HTML-tiedostoja. Tämä onnistuu komennolla ”sudo nano 

/etc/apache2/mods-enabled/dir.conf”. Tiedostossa muutetaan ”index.php” en-

simmäiseksi ja jätetään ”index.html” toiseksi (Kuva 23). Lopuksi tallennetaan 

muutokset ja käynnistetään Apache uudestaan komennolla ”sudo systemctl res-

tart apache2”. 

 

Kuva 23. ”dir.conf”-tiedoston sisältö muutettuna 

MySQL-tietokannan siirto onnistuu klikkaamalla tietokannan admin-ikkunassa 

haluttua tietokantaa, ja sen jälkeen viemällä tiedoston SQL-tiedostoksi (Kuva 23). 

Tekstitiedosto sisältää käskyjä, jotka luovat tietokannan uusiksi uudelle pohjalle. 
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Samalla otetaan kaikki tiedostot, jotka ovat ”htdocs”-kansiossa ja siirretään Ubun-

tulle USB-tikun kautta.  

 

Kuva 24. Tietokannan vienti phpMyAdminissa 

SQL-tiedosto tuodaan palvelimelle ensin avaamalla MySQL-terminaalissa jonka 

jälkeen luodaan uusi tietokanta, jonka nimi tässä esimerkissä on ”metsakanta” 

komennolla ”CREATE DATABASE metsakanta;”. Uuden tietokannan luonnin 

jälkeen suljetaan MySQL-ikkuna ja siirrytään terminaalissa ”Downloads” 

kansioon. Tämän jälkeen komennolla ”sudo mysql -u root -p metsakanta < 

metsakanta.sql” viedään kaikki asetukset SQL-tiedostosta uuteen MySQL-

tietokantaan. 

 

Kuva 25. Onnistuneesti viedyn tietokannan näkymä terminaalissa 
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PHP-tiedostot siirretään Apachen ”html”-kansioon, josta Apache osaa yhdistää 

oikeaan PHP-tiedostoon. Tämä kansio sijaitsee Ubuntussa ”/var/www/html/”.  

Htdocs-kansio puretaan Ubuntussa komennolla ”sudo unzip htdocs.zip -d 

/var/www/html”. Terminaalin pitää olla ladatussa kansiossa, ennen kuin komento 

annetaan, tai tulee virhe. Tämän jälkeen avataan terminaali ”html”-kansiossa, ja 

poistetaan ylimääräinen ”index.html”. Lopuksi PHP-tiedostossa vaihdetaan 

tiedostojen tiedot oikeaksi, eli tiedoston sijainnit vastaamaan Ubuntussa olevia 

tiedostoja ja IP-osotteita. Tämän jälkeen voidaan testata, jos IP-osoitteeseen 

yhdistämällä päästään lataussivustolle. Tämän jälkeen voidaan ladata tiedosto 

palvelimelle ja varmistaa, että tietokanta ja PHP toimii yhdessä. 

 

Kuva 26. Valmis HTML-tiedosto  
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5 POHDINTA 

Opinnäytetyössä otin selville, miten ohjelman suunnittelu aloitetaan. Suunnitel-

man tehtyä oli tärkeää, missä järjestyksessä kehityksen aloittaa. On myös tär-

keää pitää suunnitelmasta kiinni, jotta applikaatioon ei tulisi ylimääräisiä toimin-

toja. Otin myös selville, miten onnistuisin luomaan kommunikointiyhteyden appli-

kaation ja luodun palvelimen välille. 

Lähdin kehittämään tätä opinnäytetyötä, koska halusin ottaa selvää, kuinka help-

poa olisi luoda uusi mobiiliapplikaatio ja palvelin ilman erityisempää kokemusta 

koodaamisesta. Oli mielenkiintoista luoda uusi ympäristö metsäyhtymälle, joka ei 

ennestään ollut sähköistänyt dokumentaatiota. Tämä toimeksianto antoi hyvin 

vapaat kädet omalle suunnittelulle. 

Opinnäytetyö aloitettiin  kyselylomakkeen luomisella, jolla kartoitettiin toimeksi-

antajan tarpeet apukysymyksiä hyväksikäyttäen mobiiliapplikaation kehittä-

miseksi. Kyselylomakkeen luonti oli haasteellista, mutta palaverin jälkeen täyden-

tävillä kysymyksillä pystyin hahmottamaan, millainen mobiiliapplikaatio olisi juuri 

oikea tämän yrityksen käyttöön. 

Koodaaminen Androidille oli paljon vaikeampaa kuin luulin aluksi, vaikka nykyään 

saatavilla olevat koodaustyökalut ovat hyvinkin edistyneitä. Ubuntu-palvelimen 

luonti oli kiinnostavaa ja opetti, miten käytetään Debian-pohjaisia Linux-käyttöjär-

jestelmiä, asennetaan ja muokataan haluamaksi. Erityisesti terminaalin käyttöä 

oli paljon ja graafista-käyttöliittymään puolta tuli käytettyä yllättävän vähän. Li-

nuxin valitsin palvelimeksi, koska se on ilmainen, eikä sen asentaminen tai päivi-

tykset vaadi maksua. 

Tämä oli minun ensimmäinen toimeksiantoni metsäyhtiölle, jossa oli minulle mah-

dollisuus oppia uusia asioita ja kehittää niitä. Tämä loi vankan pohjan tekemiselle 

ja oppimiselle. 

Kehittämäni applikaatio on monipuolinen, joka vaatii tietokantojen käyttöä ja jota 

voi päivittää internetin välityksellä. Ensimmäiseksi työksi applikaation kehittämi-

nen tuntuu hyvältä vaihtoehdolta opinnäytetyön aiheeksi. Projektiin kehittämi-

seen kului eniten aikaa koodatessa, koska en tunne käytettyjä koodikieliä hyvin. 
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Suurin haaste opinnäytetyössä oli mobiiliapplikaation luominen. Uuden kielen 

opettelu vei suurimman osan ajasta, jota käytin tässä projektissa. Muut kielet ku-

ten HTML, XML, PHP ja SQL oli jo opittuna, mutta näitä kieliä ei ole tullut käytet-

tyä ennen tätä opinnäytetyötä moneen vuoteen, mikä toi hankaluuksia alussa. 

Työ oli mielenkiintoinen ja silmiä avaava kokemus koodaamiseen ja ohjelmien 

suunnitteluun. Tämä työ antoi hyvän esimerkin, mitä ohjelmistosuunnittelijan työ 

on ja mitä haasteita ja vastuita suunnittelijalla on. Tulevaisuudessa tulen keskit-

tymään enemmän suunnitteluvaiheeseen. Olisi tärkeää saada tarkat suunnitel-

mat heti ennen kuin aloittaa mobiiliohjelman kehityksen. Tällä tavalla helpotettai-

siin työtaakkaa, joka tulee koodaamisessa. Tämä opinnäytetyö oli käytännönlä-

heinen ja uskon että tästä on hyötyä työelämässä. 

Tietoturvallisuuteen olisi voinut painottaa enemmän palvelimen luonnissa. Olisin 

halunnut käydä enemmän läpi, miten voitaisiin estää ulkopuolisilta kirjautuminen 

PHP-skriptillä tai miten luodaan Admin-puoli, jonka kautta voitaisiin etänä poistaa 

tiedostoja tietokannasta. Parantamisen kohteita löytyy jatkuvasti ja näitä paran-

nuksia tullaan luomaan yritykselle vuosien mittaan. 

Opinnäytetyötä seuraamalla lukija voisi luoda uuden ympäristön ja pienen mobii-

liapplikaation. Opinnäytetyön idea on olla dokumentointi ja ohjeistus vastaavan-

laisen ympäristön perustamiseen. Tietenkin tekniikka muuttuu jatkuvasti ja pa-

rempia tapoja luoda vastaavanlainen ympäristö saattaa ilmestyä milloin tahansa.  
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