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Lyhenneluettelo

DC

OCS

SCE

VBS

Domain Controller, toimialueen ohjauskone
Internet Protocol, Internet-likenteessa maaritelty yhteyskaytanto.

Open Computer and Software, on avoimen lahdekoodin laite- ja
ohjelmistoinventointijarjestelma

Microsoft System Center Essentials, on suljetun lahdekoodin laite-
ja ohjelmistoinventointijarjestelma

VBScript, on ohjelmointikieli, jolla voidaan tehdéa yksinkertaisia
komentoja, joiden avulla voidaan esimerkiksi kdynnistaa sovellus



1 Johdanto

Opinnaytetytssa keskitytdaan kahteen eri valmistajan laite- ja ohjelmistoinven-
tointijarjestelmaéan. Tyossa tarkoituksena on valita naista kahdesta jarjestelmas-

t& sopivampi Kesla Oyj:n kayttoon.

Laite- ja ohjelmistoinventointi jarjestelmien tarkoitus on mahdollistaa verkossa
olevien laitteiden sekad ohjelmiston helppo ja automatisoitu listaaminen ja listan
yllapitaminen. Laitteiden ja ohjelmien suuren vaihtuvuuden takia on vaikeaa

manuaalisesti yllapitéda ajan tasalla olevaa laite- ja ohjelmistoluetteloa.

Ohjelmistoinventoinnin avulla tiedetdan, etta laitteessa olevat ohjelmistot ovat
ajan tasalla. Talla tavoin ehkaistaan tietoturva-aukkojen syntymista vanhentu-
neiden ohjelmien takia. Laiteinventoinnin avulla voidaan selvittdd, mita laitteita

verkossa on, ja jos laitteissa on vikoja, ohjelma ilmoittaa viasta nopeasti.

Vertailtavat jarjestelmét ovat Microsoft System Center Essential, jota ehdotettiin
Kesla Oyj:n puolelta ja toiseksi jarjestelméaksi vertailuun valittin OCS Inventory

NG Server, lahinna hyvien referenssien perusteella.

Jarjestelmia vertailtin luomalla testiympéristd, johon molemmat jarjestelmét
asennettiin. Testauksen aikana kerattiin tietoja jarjestelmien toiminnasta ja omi-
naisuuksista. Naiden tietojen pohjalta tehtiin vertailu, jossa jarjestelmien omi-

naisuuksia ja toimivuutta verrattiin keskenaan.

Vertailua varten tehty vaatimuslista luotiin yhdessa Kesla Oyj:n IT-jarjestelmista
vastaavan henkilon kanssa. Vaatimuslistaan kirjattiin mitd toimintoja jarjestel-
massa tulee olla ja mitka ovat tarkeimmat ominaisuudet. Tarkeimméat ominai-
suudet jarjestelmille olivat: selkea kayttoliittyma, ohjelmistojakelun toimivuus

seka suomenkielinen tuki.



2 Vertailtavat laite- ja ohjelmistoinventointijarjestelmat

Vertailtavat jarjestelmét ovat Microsoft System Center Essentials ja OCS Inven-
tory NG Server. Microsoft System Center Essentials on suljetun lahdekoodin
kaupallinen jarjestelma, kun taas OCS Inventory NG Server on avoimen lahde-
koodin vapaa ohjelmisto. Naiden kahden jarjestelman valilla vertailu ja valinta

suoritetaan.

2.1 Microsoft System Center Essentials

Microsoft System Center Essentials, lyhennetdan usein myés SCE, on pienille
ja  keskisuurille  yrityksille  suunniteltu  jarjestelmanhallintaohjelmisto.
Ohjelmistossa on yhdistelty useita muita Microsoftin System Center -tuotteita,
kuten Operations Manager, Configuration Manager, Virtual Machine Manager ja
Windows Update Services. SCE tukee enintaan 50:ta Windows-pohjaista palve-

linta ja jopa 500:aa Windows-pohjaista asiakaspaatetta. [1]

System Center Essentialissa on nelja komponenttia: hallintapalvelin, raportoin-
tipalvelin, tietokantapalvelin ja hallintakonsoli. Nama komponentit voidaan asen-
taa joko yhdelle tai useammalle palvelimelle. Yhden palvelimen ratkaisua suosi-
tellaan alle 300 laitteen hallintaan, yli 300 laitteen hallintaan on suositeltavam-
paa asentaa tietokantapalvelin omalle palvelimelleen ja muut komponentit omal-

leen paremman suorituskyvyn mahdollistamiseksi. [2]

2.1.1Microsoft SCE laite- ja ohjelmistovaatimukset

Ennen System Center Essentialin asentamista on syyta ottaa huomioon jarjes-
telman laite- ja ohjelmistovaatimukset. Laitevaatimukset on ilmoitettu liitteessa 1
taulukossa 2. Verrattuna OCS Inventory NG -jarjestelmaan, Microsoft SCE tar-
vitsee suuremman maaran keskusmuistia ja enemman levytilaa. Laitevaatimuk-
sissa tulee ottaa myds huomioon Windows Server -kayttojarjestelméan vaatimat

resurssit [9].



Liitteessa 1 taulukossa 3 on ilmoitettu System Center Essentialin ohjelmistovaa-
timukset kayttojarjestelmien osalta, muiden ohjelmistojen osalta taulukossa 4.

2.1.2Microsoft SCE ominaisuudet

Microsoft SCE -jarjestelmasta Ioytyy useita ominaisuuksia kuten, laitteiden seka
ohjelmistojen inventointi, verkossa olevien laitteiden valvonta, paivitysten hallin-

ta, ohjelmistojakelu seka laite- ja ohjelmistotietojen raportointi.

Laiteinventointi antaa valvottavasta laitteesta tarkeitd tietoja jarjestelmanvalvo-
jalle, esimerkiksi laitteen nimen, IP-osoitteen seka inventointi tarkastaa myo6s
maaritetyin valiajoin mikd on valvottavan laitteen tila. Ohjelmistoinventointi an-

taa tiedot tydasemille asennetuista ohjelmista seka niiden versionumerot.

Paivitysten hallinnan avulla voidaan jakaa Windows-pohjaisille laitteille paivityk-
sid, jotka normaalisti ladataan Windows Update -palvelusta, etuna SCE:n Win-
dows Server Update Services -palvelun kaytdssa on paivitysten keskitetty hallit-

tavuus. [1]

2.2 OCS Inventory NG Server

OCS Inventory NG eli Open Computer and Software Inventory Next Generation
on vapaa ohjelmisto, jota voidaan kayttaa laitteiden seka ohjelmistojen inven-
tointiin ja ohjelmistojen jakeluun. OCS Inventory NG keraa laitteistoon seka oh-
jelmistoon liittyvia tietoja verkossa olevilta laitteilta, jotka kayttavat OCS Invento-

ry Agent -ohjelmaa. [3]

OCS Inventory NG Server on saatavilla seka Linux- etta Windows-ymparistoon,
kuitenkin paremman suorituskyvyn takaamiseksi suositellaan Linux-versiota.

Windows versiota suositellaan alle 1500 laitteen hallintaan.[4]



Myds OCS Inventory NG Server koostuu neljasta eri komponentista: Tietokan-
tapalvelimesta, kommunikointipalvelimesta, levityspalvelimesta ja hallintakonso-
lista.[5]

2.2.10CS Inventory NG Server laite- ja ohjelmistovaatimukset

OCS Inventory NG Server on saatavila sekd Windows- ettd Linux-
kayttojarjestelmille. Jarjestelméa suositellaan asennettavaksi Linux-ympéaristoon,

joten kaydaan lapi jarjestelman vaatimukset Linux-kayttojarjestelmille.

Laitteistovaatimuksien osalta OCS kehittajatiimi ei ilmoita tarkkoja vaatimuksia.
Jarjestelman resurssien tarve laitteiston osalta riippuu l&hinna siita kuinka pal-

jon jarjestelmassa on valvottavia laitteita.

Valmistajan foorumilta saadun tiedon perusteella jarjestelma toimii suoritusky-
kyisesti jopa hieman vanhemmalla laitteistolla, tdma kuitenkin vaatii erilaisten
optimointien ja asetuksien maaritystd Apache HTTP-palvelimeen seka PHP-
skripteihin.[6]

Jarjestelman ohjelmistovaatimukset Linux-kayttojarjestelmille on ilmoitettu tau-
lukossa 1. Osittain samat ohjelmistovaatimukset patevat myds Windows-

kayttojarjestelmille.



Taulukko 1: OCS Inventory NG Server ohjelmistovaatimukset

Komponentit

Ohjelmisto

Kaikki hallintakomponentit
yhdelld palvelimella

Apache http-palvelin versio 1.3.33 tai uudempi / Apache
http-palvelin versio 2.0.46 tai uudempi

Mod_perl versio 1.29 tai uudempi

Mod_php versio 4.3.2 tai uudempi

PHP 4.3.2 tai uudempi, jossa ZIP ja GD tuki paalla

PERL 5.6 tai uudempi

Perl moduuli XML::Simple versio 2.12 tai uudempi

Perl moduuli Compress::Zlib versio 1.33 tai uudempi

Perl moduuli DBI versio 1.40 tai uudempi

Perl moduuli DBD::Mysql versio 2.9004 tai uudempi

Perl moduuli Apache::DBI versio 0.93 tai uudempi

Perl moduuli Net:IP versio 1.21 tai uudempi

Perl moduuli SOAP:Lite versio 0.66 tai uudempi (valinnai-
nen)

MySQL tietokantapalvelimen versio 4.1.0 tai uudempi,
jossa InnoDB moottori aktiivisena

Make-tyokalu lahdekooditiedostojen kdantamista varten,
esimerkiksi GNU make

2.2.20CS Inventory NG Serverin ominaisuudet

10

OCS Inventory NG Server -jarjestelmasta lo6ytyy myds useita ominaisuuksia

kuten laite- ja ohjelmistoinventointi, ohjelmistojakelu, web-hallintakonsoli, tuki

usealle kayttojarjestelmalle seka verkkolaitteiden etsintd. Lisaksi ominaisuuksia

on mahdollista lisatéa laajennusten avulla, laajennuksia voidaan tehda esimer-

kiksi VBS-skripteilla. [7]

Valmistajan kotisivulta voi ladata useita valmiita laajennuksia, joita muut kaytta-

jat ovat tehneet. Saatavilla on mm. HP-palvelimille ILO- ja RAID-liitant6jen in-

formaatiolaajennus, TeamViewer-etahallintalaajennus sekd Windows-kayttajien

tiedonkeruulaajennus. Laajennuksia vois myds itse kehittaa ja lahettaé julkais-

tavaksi valmistajan www-sivustolle. [8]
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3 Jarjestelmien vertailu ja valinta

Jarjestelmien vertailuun kaytettiin opinndytetydn suunnitteluvaiheessa luotua
listaa, vaatimukset maaritettiin yhdessa Kesla Oyj:n IT-jarjestelmista vastaavan
henkilon kanssa. Vaatimuksina olivat laite- ja ohjelmistoinventoinnin toiminta ja
selkeys, ohjelmistojakelun toiminta ja kayttd, Windows-paivitysten jakelu, graa-
fisen kayttoliittyman selkeys sekd suomenkielinen tuki. Vertailussa kaydaan lapi
asennus ja testausvaiheessa tehdyt huomiot jarjestelmien toiminnasta eri vaa-

timuksien kohdalla. Jarjestelmien asennus ja testausvaiheet liitteessa 2.

3.1 Laite- ja ohjelmistoinventoinnin toiminta

Laite- ja ohjelmistoinventointi toimi molemmilla jarjestelmilla hyvin. Molemmat
jarjestelmat keraadvat tiedot asiakaskoneelle asennettavan agent-sovelluksen
avulla. Microsoft SCE -jarjestelman eduksi voidaan laskea reaaliaikaisen tiedon
saatavuus hallittavan laitteen tilasta. Tietojen avulla ndhdaan halytysten tila,
paivitysten tila ja agent-sovelluksen tila. Verkkolaitteiden valvonta SNMP-
protokollan avulla toimi SCE:ssa hyvin ja laitteiden lisd&dminen oli yksinkertaista

velhon avulla.

OCS Inventory -jarjestelman agent-sovellus ilmoittaa palvelimelle muutokset
tietyin valiajoin, eika tieto ole reaaliaikaista. Agent-sovelluksen kautta on mah-
dollista pakottaa tietojen lahetys palvelimelle, jolloin tiedot paivittyvat palvelimel-
le, huolimatta siitd ovatko tiedot muuttuneet. Verkkolaitteiden valvontaa ei saatu
SNMP-protokollan avulla toimimaan, mutta IPDiscovery-ominaisuuden avulla

verkkolaitteilta saatiin IP-osoite sekd MAC-osoite tiedot.

Molempien jarjestelmien ilmoittamat tiedot ovat selkeasti luettavissa ja laitteiden
eri tietojen nakyvyytta voi muokata kayttoliittymasta helposti. SCE-jarjestelmaéan
on saatavilla vain Windows-pohjainen agent-sovellus, OCS-jarjestelméan agent-
sovellus on saatavilla mm. Windows, Mac OS X ja Unix -pohjaisille kayttojarjes-

telmille.
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3.2 Ohjelmistojakelun toiminta

Microsoft SCE -jarjestelméassa ohjelmistopaketin luominen onnistuu helposti
hallintakonsolissa olevan velhon avulla. Paketin toimittaminen tapahtuu joko
Microsoft Update tai Lisdd/Poista ohjelmia -valikon kautta. Pakettiin maéaritetta-
vien lisdparametrien mahdollista luoda ns. hiljainen asennus, joka ei vaadi kayt-
tajalta toimenpiteita, vaan sovellus asennetaan taustalla kayttajan tietamatta.
Testiverkossa mm. Office 2007 ja Adobe Reader -paketit saatiin asennettua
asiakaskoneille.

OCS-jarjestelmassa paketin luominen onnistuu kayttoliittyman paketin luonti -
valikon alta. Paketti voidaan jakaa useampaan osaan kaistankayton minimoimi-
seksi. Paketin toimittaminen tapahtuu asiakaskoneelle maaritettyyn kansioon.
Automaattisen asennuksen luomiseen vaaditaan ohjelmointitaitoja, koska asen-
nuksen laukaisin taytyy luoda kéasin. Testiverkossa ohjelmistojakelua ei saatu

OCS-jarjestelmalla toimimaan.

3.3 Windows-paivitystenjakelun toiminta

SCE-jarjestelméan paivitystenjakelu kayttdd Windows Server Update Services -
palvelua ja on toiminnaltaan sekéa kaytettavyydeltdéan samankaltainen WSUS:n
kanssa. Paivityksienjakelun kautta oli mahdollista maarittaa mita paivityksia

tydasemille tai palvelimille jaetaan seka milloin paivityksia jaetaan.

Automaattisen paivityksien hyvaksymisen avulla mahdollistetaan tytasemien
sekd palvelimien tietoturvan-ajantasaisuus seka toiminnan ollessa kaytdssa
manuaalisen hallinnan tarve vahenee. Vdliajoin on kuitenkin hyva tarkastaa
SCE-palvelimen levytilan kayttd, koska paivitykset vaativat suhteellisen paljon

levytilaa.

OCS-jarjestelmassa ei ole SCE-jarjestelman kaltaista paivityksienjakelua vaan
paivitykset taytyy jakaa ohjelmistonjakelun avulla. Testiymparistéssa ohjelmis-

tonjakelua ei saatu toimimaan, joten paivityksienjakeluakaan ei paasty testaa-



13

maan. Paivityksienjakelu ohjelmistonjakelun kautta teettaisi kuitenkin ylimaa-
raista tyotd, koska jokaista paivitysta kohden pitéisi tehda jakelupaketti.

3.4 Kayttoliittyma

SCE-jarjestelméan kayttoliittyma on selkea ja kaytettdvyydeltddn yksinkertainen
aiempia Microsoft-tuotteiden kayttoliittymia kayttaneelle. SCE:n valikkorakenteet
ovat selkeat ja etsimansa tiedon tai valikon I6ytdd helpommin kuin OCS-

jarjestelméssa.

OCS-jarjestelman eduksi voidaan laskea web-kayttoliittyma, joka mahdollistaa
OCS-palvelimen hallinnan universaalisti milta laitteelta tahansa. OCS-
jarjestelman kayttoliittymassa valikot on ilmoitettu pelkéstaan kuvien avulla.
Taman takia OCS-jarjestelméan kayttoliittyman kayttd vaatii enemman harjoitte-

lua kuin SCE:n kayttoliittyma.

3.5 Tukipalvelu

Microsoftin SCE -jarjestelmééan suomenkielinen tuki on saatavilla paikallisesta
IT-palvelutalosta. Kesla Oyij:lle on hankittuna jo tukipalvelu kyseisesta IT-
palvelutalosta, joten SCE -jarjestelman tukipalvelusta ei koituisi ylimaaraisia

kustannuksia.

OCS-jarjestelmaan ei valmistajan kotisivujen perusteella ole saatavilla suomen-
kielista tukea vaan tuki on englanninkielinen. Tukipalvelu OCS-jarjestelméaéan on

maksullinen ja tukipalveluita on saatavilla useilla eri palvelutasoilla.[10]

Valmistajan foorumeilta 10ytyy vaihtelevasti ratkaisuja OCS-jarjestelméassa ilme-
neviin ongelmiin, joten pelkkaéa foorumia ei voi suositella paasaantoiseksi tuek-

si. Osa foorumilla olevista keskusteluista ja ohjeista on ranskankielisia.[11]
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3.6 Jarjestelmén valinta

Vertailun ja testauksen pohjalta jarjestelmaksi valittiin Microsoftin System Cen-
ter Essentials. Suurimmat erot jarjestelmien valilla syntyivat ohjelmistonjakelun
toimivuudesta, kayttoliittyman selkeydestd ja suomenkielisen tukipalvelun saa-
tavuudesta. Nailld osa-alueilla SCE-jarjestelmé oli toimintavarmempi seké ase-
tuksien maaritykset olivat selkeampia.

Jos jarjestelma olisi valittu pelkdn laite- ja ohjelmistoinventoinnin perusteella,
olisivat jarjestelmien valiset erot olleet vahaisia. Molemmissa jarjestelmissa lai-
te- ja ohjelmistoinventointi on toiminnaltaan selkea ja asetukset on helppo maa-

ritella.

4 Pohdinta

Tyon tavoitteena oli 10ytda Kesla Oyj:n tarpeisiin parhaiten soveltuva laite- ja
ohjelmistoinventointijarjestelma. Tavoitteiden tayttyminen tulee ilmi, jos laite- ja
ohjelmistoinventointijarjestelman hankinnassa edetaan hankintavaiheeseen.

Molemmista jarjestelmista saatiin kuitenkin paljon tietoa ja kayttokokemusta.

Tybn toisena tavoitteena oli tuottaa soveltuvuusraportti sekd asennusohjeet
kahdesta eri laite- ja ohjelmistoinventointijarjestelmasta. Tama tavoite onnistui
hyvin SCE-jarjestelman osalta, mutta OCS-jarjestelman kaikkia ominaisuuksia
ei saatu toimimaan, joten kaikista ominaisuuksista ei saatu tietoja asennusoh-

jeisiin eikd soveltuvuusraporttiin.

Asennusohjeiden tekemistd SCE:n osalta helpotti se, ettéd kyseiseen jarjestel-
maan oli tutustuttu jo aiemmin koulun kursseilla, joten sen asennus ja kayttod
olivat jo osakseen tuttua. OCS-jarjestelma yllatti laajuudellaan ja jarjestelman
kayttaminen vaati paljon opettelua. Aikataulun takia kaikkia OCS-jarjestelman

ominaisuuksia ei saatu toimimaan halutulla tavalla.
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Jos jarjestelmaa halutaan kayttdd pelkastaan laite- ja ohjelmistoinventointiin
OCS-jarjestelma toimii siihen tarkoitukseen yhta hyvin kuin SCE-jarjestelma.
Muiden ominaisuuksien kuten ohjelmistonjakelun ja verkkolaitteiden etsintd on
OCS-jarjestelméassa vaikeampi maarittaa ja vaatii enemman opettelua kuin

SCE-jarjestelméssa.

Kirjoitushetkella OCS-jarjestelmésta on julkaistu paivitetty versio, joka voi korja-
ta osan ongelmista[12.] Tulevaisuudessa valmistaja on myds julkaisemassa
Windows-kayttojarjestelmille  agent-sovelluksen, jossa on tuki SNMP-
prokollalle[13.]

Opinnaytetyon jatkokehitysta pystyisi toteuttamaan kasvattamalla testiymparis-
toa seka valitsemalla testaukseen useamman maaran eri valmistajien laite- ja
ohjelmistoinventointijarjestelmid. Tyd oli erittdin opettavainen ja ammatillinen
osaaminen kasvoi paljon tyota tehdessa. Opinnaytetyon toteutuksen tekemises-

ta ja jarjestelmien tutkimisesta on varmasti paljon hyotya tulevaisuudessa.
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Microsoft System Center Essentials laite- ja ohjelmistovaatimukset

Taulukko 2: Microsoft SCE laitevaatimukset

Komponentit

Minimivaatimukset

Suositukset

Kaikki hallintakomponentit
yhdella serverilla

2.0 GHz prosessori
2 GB keskusmuistia
16 GB vapaata tilaa

2.8 GHz prosessori
4 GB keskusmuistia

20 GB vapaata tilaa; 150 GB, jos
tehdaan virtuaalisoinnin hallin-

taa.

Etaraportointi

2.0 GHz prosessori
1 GB keskusmuistia
12 GB vapaata tilaa

2.8 GHz prosessori
2 GB keskusmuistia
20 GB vapaata tilaa

Pelkka konsoli

1.0 GHz prosessori

2.8 GHz prosessori
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512 MB keskusmuis- | 1 GB keskusmuistia
tia

1 GB vapaata tilaa 1 GB vapaata tilaa

Taulukko 3: Microsoft SCE kayttojarjestelmavaatimukset

Komponentit

Kayttojarjestelma

Kaikki hallintakomponentit
yhdella palvelimella

Windows Server 2008 R2 Standard, Enterprise, tai Data-
center Edition joko SP1 tai ilman (x64)

Windows Server 2008 Standard, Enterprise, tai Datacen-
ter Edition, joko Hyper-V roolin kanssa tai ilman (ilman ei
ole tukea virtuaalikoneille)

Windows Server 2003 Standard tai Enterprise Edition
jossa on SP2 tai uudempi (x86 tai x64)

Windows Small Business Server 2008 (pelkka x64)

Windows Essentials Business Server 2008 (pelkka x64)

Internet Information Services (IIS)- ja Background Intelli-
gent Transfer Service (BITS) 2.0 - palvelut taytyy olla
paalla

Ohjelmisto vaatii toimialueen toimiakseen oikein.

Etaraportointi

Vaatimukset samat kuin kaikilla komponenteilla, pois
lukien IIS ja BITS palvelujen ei tarvitse olla paalla

Pelkka konsoli

Samat kuin etdraportoinnissa ja lisdksi alla olevat kaytto-
jarjestelmat

Windows 7 Professional, Ultimate, tai Enterprise Edition
(x86 tai x64)

Windows XP Professional jossa SP2 tai uudempi (x86 tai
x64)

Windows Vista Business, Enterprise, tai Ultimate Edition
(x86 tai x64)

Hallitut tietokoneet

Samat kuin pelkka konsoli ja lisdksi seuraava kayttojar-
jestelma

Windows Server 2003 Web Edition jossa SP2 tai
uudempi
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Taulukko 4: Microsoft SCE muut ohjelmistovaatimukset

Komponentit Muu ohjelmisto

Kaikki hallintakomponentit | Microsoft .NET Framework 3.5 jossa SP1
yhdella palvelimella Microsoft XML Core Services (MSXML) 6.0
Windows Installer 3.1

Microsoft Data Access Components (MDAC) 2.81
Microsoft Management Console (MMC) 3.0
Internet Information Services (1S) 6.0 tai 7.0
Microsoft ASP.NET 2.0

Microsoft SQL Server Database Services
Microsoft SQL Server Reporting Services
Windows PowerShell 1.0

Windows Remote Management (WinRM)

Etdraportointi Samat kuin kaikilla komponenteilla, pois lukien IS 6.0 tai
7.0 -palvelua ei tarvita

Pelkka konsoli Samat kuin etdraportoinnissa

Hallitut tietokoneet Microsoft XML Core Services (MSXML) 6.0

Windows Installer 3.1

WS-Management protokolla
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1 Testiympariston rakentaminen

Testiympariston rakentaminen aloitettiin valitsemalla tarvittavat laitteet testiver-
kon rakentamiseen seka valitsemalla IP-osoiteavaruus verkon laitteille. Laitteik-
si valittin taulukossa 1 olevat laitteistot. Osoiteavaruudeksi valittiin
192.168.100.0 /24.

Taulukko 1: Testiympéariston laitteet

Laite Valmistaja Malli Verkkonimi Kayttojarjestelma
Reititin Cisco RVS4000 V2 -
ProCurve 1800-
Kytkin HP 8G -
Palvelin (Toimialueen Windows Server
ohjauskone) Lenovo 968667G TESTI-DC 2003 R2 SP2
Windows Server
Palvelin (SCE-palvelin) |HP Proliant ML110 | TESTI-SCE 2003 SP2
DTK Compu-
Palvelin (OCS -palvelin) |ter - TESTI-OCS Ubuntu 10.04 LTS
Proliant ML110
Tyb6asema (Poytdkone) |HP G3 TESTI-WINXP | Windows XP SP3
EliteBook
Tyoasema (Kannettava) | HP 8560w TESTI-WIN764 | Windows 7 64-bit
Compaq
Tyoasema (Kannettava) | HP nc6400 TESTI-WIN732 | Windows 7 32-bit

TESTI-DC -palvelimelle asennettiin Windows 2003 R2 SP2 -kayttdjarjestelma.
Palvelimesta tehtiin Domain Controller eli toimialueen ohjauskone, johon liséttiin
myos DHCP- ja DNS-palvelut.

TESTI-SCE ja TESTI-OCS -palvelimille asennettiin SCE- ja OCS-jarjestelmat.
Microsoft  SCE-jarjestelmd  asennettin ~ Windows  Server 2003 -
kayttojarjestelmalle ja OCS Inventory NG Server asennettiin Ubuntu 10.04 LTS

-kayttojarjestelmalle.

TESTI-WIN764 ja TESTI-WIN732 -tydasemille asennettin Windows 7 -
kayttojarjestelma, WIN732 koneeseen 32-bittinen ja WIN764 koneeseen 64-

bittinen, talla haluttiin testata SCE ja OCS - jarjestelmien toimivuus molemmis-
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sa kayttojarjestelmaversioissa. TESTI-WINXP tydasemalle asennettiin viela
kaytossa oleva Windows XP -kayttojarjestelma.

Verkkolaitteiksi valittiin Cisco RVS4000 V2 — reititin sekd HP ProCurve 1800-8G
- kytkin. Cisco RVS4000 V2 valittiin, koska siin& oli riittdvat ominaisuudet tes-
tiymparistoon, mm. VLAN — luonti ja WAN — portti, jonka avulla testiverkko pys-
tyttiin kytkemaan internetiin. Myos HP ProCurve — kytkimessa oli tarpeelliset
ominaisuudet mm. runkoportti eli Trunk — ominaisuus seka kahdeksan kappalet-

ta LAN — portteja.

1.1 Toimialueen ohjauskoneen asetuksien maaritys

TESTI-DC palvelimelle asennettin Windows 2003 R2 - kayttojarjestelma,
asennuksen jalkeen palvelimelle maaritettiin kiintea IP-osoite 192.168.100.10.
IP-osoitteen maarityksen jalkeen palvelimelle asennettiin aktiivihakemisto,
DHCP- ja DNS - palvelut.

Toimialueen nimeksi méaaritettiin testi.local seka aktiivihakemistoon lisattiin tes-
tausta varten muutama testikayttaja. DHCP-palvelu méaaritettiin jakamaan au-
tomaattisesti IP-osoitteet tydasemille osoitealueelta 192.168.100.50 -
192.168.100.80. DNS-palveluun maaritettiin kaanteinen nimiselvitys vyohyke,
eli Reverse Lookup Zone 192.168.100.x aliverkolle. Toimialueelle luotiin myds
kaksi organisaatioyksikkda, Workstations ja Servers. Taman oletettiin helpotta-

van paivityksien jakamista seké asetuksien maarittelemista.

1.2 Reitittimen ja kytkimen asetuksien maaritys

IP-osoiteavaruudesta 192.168.100.0 /24 valittiin reitittimelle seka kytkimelle hal-
lintaosoitteet, joiden avulla pystyttiin kirjautumaan laitteiden web-pohjaisiin hal-
lintakonsoleihin. Reitittimen IP-osoitteeksi valittiin 192.168.100.1 ja kytkimen IP-
osoitteeksi 192.168.100.2.
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Reitittimen hallintaan p&astin - menemalla www-selaimella osoitteeseen
192.168.100.1. Laitteessa oli oletuksena DHCP-palvelu paalla, koska palvelu
hoidettiin jo toimialueen ohjauskoneelta, otettiin se reitittimelta pois. Reitittimen
LAN- portti 1 ma&aritettiin runko eli Trunk-portiksi. Trunk-portin kautta liikenne

kulkee kytkimelle ja takaisin.

Reitittimelle maaritettin myds SNMP-palvelu paalle, jotta reitittimen tiedot saa-
daan tuotua SCE ja OCS - jarjestelmiin. SNMP-palveluun maaritettiin luku- ja
kirjoitusyhteisoksi public. Nama asetukset tarvitaan, jotta SCE ja OCS — jarjes-
telmat osaavat lukea ja mahdollisesti muokata verkkolaitteilta saatuja asetuksia.

Cisco RVS4000 V2 laitteen koko konfiguraatio on liitteesséa 1 tydn lopussa.

HP ProCurve 1800-8G — kytkimelle méaaritettiin my6s Trunk-portti sekd SNMP —
asetukset. Toisin kuin Ciscon reititin, HP — kytkin vaatii Trunk-portin mé&arityk-
sessa, etta vahintdan kaksi porttia oli asetettava Trunk — tilaan. Runkoporteiksi
valittiin portit 7 ja 8, joista vain portti 8 kytkettiin verkkopiuhalla Ciscon - reititti-
meen porttiin 1. Portit 1, 2 ja 3 maaritettiin VLAN 60:een, ja portit 4 — 6 maaritet-
tiin VLAN 50:een, talla haluttiin testata, toimivatko jarjestelméat myos kun kay-
tosséa on virtuaaliverkkoja. HP ProCurve 1800-8G koko konfiguraatio on liittees-

sa 2 tyon lopussa.

2 Jarjestelmien asennus ja testaaminen

Kun testiymparisto oli valmis, aloitettiin jarjestelmien asennus. Molemmat jarjes-
telmat asennettin omille palvelimilleen. Ensimmaisend asennettiin ja testattiin
Microsoft System Center Essentials — jarjestelmaa ja kun SCE:n testaus oli
valmis, aloitettiin OCS Inventory NG Serverin asennus ja testaus. Verkkokuva

testiymparistdsta on kuvassa 1.
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IP-osoiteavaruus: 192,168, 100.0,/24 YLAMNSO

7 i

PC-PT

TESTI-WINXF
IP:192.168,100.1 IP:192. 168, 100.2 IP:DHCP
& --- -'_';__‘
./'
VLAMNSO
E'H‘l 1

Cloud-FT 1841 =
Internet Cisco 4000RVS Router  HP Laptop-FT
TESTI-WIN732
IP:DHCP
g VLANS0
Laptop-FT

Server-FT Server-PT Server-BT TESTI-WINT&4
TESTI-DC TESTI-SCE TESTI-OCS IP:DHCP
[P:192.168.100.10  1p. 157 168.100.11 IP:192.168.100.12
VLANGO VLANGD VLANSD

Kuva 1:Testiymparistén verkkokuva

Ohjelmistojen asennuksessa otettiin huomioon sen johdonmukaisuus ja help-
pous sekd myos se, miten helposti jarjestelmien eri asetukset sai maariteltya,
jotta jarjestelmat toimivat halutulla tavalla. Testauksessa otettiin huomioon kayt-
toliittyman selkeys, eri asetuksien I6ytdminen valikkojen alta seka vertailtiin jar-

jestelmien ominaisuuksien toimintaa.

2.1 Microsoft SCE asennus ja testaaminen

Jarjestelman asennukseen tarvittavat tiedostot noudettiin Microsoftin TechNet
Evaluation - keskuksesta, jossa System Center Essentialista on saatavilla 180-
paivan tutkimusversio, eli ohjelmistoa voi tutkia ja testata 180-paivad maksut-
ta.[4]

Asennuksen alussa maaritettiin tuotteen rekisterdintitiedot. Tietoihin kuuluu
kayttajan nimen ja organisaation kirjoittaminen seka tuoteavaimen maarittami-
nen, joka kokeiluversiossa on automaattisesti syotetty. Seuraavassa asennus-
vaiheessa hyvaksyttiin lisenssisopimus ja maaritettiin asennettavat komponen-

tit. Komponenteiksi valittin System Center Essentials Server ja Reporting -



Liite 2 7(30)

komponentit. Virtualization Management komponenttia ei voitu valita, koska
komponentti vaatii Windows Server 2008 x64 - kayttojarjestelman.

Seuraavassa vaiheessa asennusvelho suorittaa edellytettyjen ohjelmistojen
tarkastuksen. Mikali asennusvelho ei [6yda edellytettyja ohjelmistoja tai ne vaa-
tivat paivitystd, asennusvelho suorittaa nadiden ohjelmistojen asennuksen tai
paivityksen.  Testiymparistossd kaytetyssa Windows Server 2003 -
kayttojarjestelmassa oli vanhentunut WSUS-palvelu, joten asennusvelho suoritti
paivityksen talle ohjelmistolle. Uusina ohjelmistoina asennettiin Microsoft SQL
Server Database -palvelu sekd PowerShell 1.0 -komentotulkki.

Edellytettyjen ohjelmistojen péivityksen ja asennuksen jalkeen asennusvelho
kysyy SCE:n asennuksen kohteen ja kayttajatunnuksen, jolla ohjelmistoa kayte-
taan. Kayttajatunnuksella taytyy olla jarjestelmanvalvojan oikeuden hallittaviin
koneisiin sekd hallintapalvelimeen. Testiymparistossa valittin kayttajatunnuk-

seksi toimialueen paakayttaja tunnus Administrator.

Seuraavassa vaiheessa asennusvelho antaa mahdollisuuden osallistua kaytta-
jakokemuksen parannus -ohjelmaan. Testiymparistéssa tahan ei nahty tarvetta,
joten valittiin, ettei ohjelmaan osallistuta. Asennusvelho pyytaa viela varmista-
maan, etta kaikki asennukseen maaritetyt asetukset ovat oikein, tarkastuksen
jalkeen asennus aloitettiin painamalla Install -painiketta. Asennuksen jalkeen

SCE hallintakonsoli kaynnistettiin tydépodydalle luodusta pikakuvakkeesta.

2.1.1 Microsoft SCE:n asetuksien maaritys

Asennuksen jalkeen kaynnistettiin System Center Esselials -hallintakonsoli. En-
simmaisessa kaynnistyksessa hallintakonsoli aukaisee Configure System Cen-
ter Essentials -velhon. Velhon avulla luotiin toimialuetason ryhmapolitiikkaobjek-
ti, joka sallii SCE:n hallita toimialueella olevia tietokoneita ja jarjestelménvalvo-
jan antaa tukea kayttajille. Kuva ryhméapolitiikkaobjektin maarityksista on kuvas-

sa 2.
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B Configure System Center Essentials x|
).
2
> i
Get Started
Palicy Type Do you want Essentials to create a domain-level Group Policy?
Firewall Exceptions Essentials uses Group Policy to configure the settings that enable Essentials to manage
computers and For you to support vour users, IF wou have the appropriate privileges ko create
Conlfigure Femate Group Policy Objects (GPOs) in Active Directory, using domain GPOs is the most effective
Azzistance configuration method, Otherwise, use local GPOs,
Computer Discoverny o
E-mail Motifications oLlse lacal Group Policy Objects ko configure computers (For Users who can't create
domain GPOs)

Proxy Server
* Wes (recommended)

Fd omitoring Configuration

o &P Use domain Group Policy Obijects to configure computers.
Errar Maritaring

; = Lo . .
Enner Forwarding v Lwill supply alternate credentials for creating GROs
Microsoft Updates User name:
Indministrator
|Update Languages
P Password:
Update Classifications
I..........
Update Deplaymznt
Cromnain:
Summary ITESTI
Completion

%) More about using local Group Policy versus domain Group Palicy

< Previous Hext » Configure Cancel

Kuva 2:Ryhmapolitiikka objektin luonti

Ryhmapolitikkaan lisdtddn palomuurin poikkeussaantd, joka sallii yhteydet
SCE:n tarvitsemiin portteihin, joita ovat TCP-portit 135, 139, 445 sekda UDP-
portit 137 ja 138. Taytyy kuitenkin huomioida, ettd tama poikkeus saanté luo-
daan vain Windows palomuurille. Mikali kaytdssa on kolmannen osapuolen pa-
lomuuriohjelmistoja, muutokset on tehtava néille erikseen. Ryhméapolitiikkaob-
jektin avulla voitiin sallia my6s etatuki-ominaisuus, joka on kaytettavissa Win-

dows XP tai sitd uudemmilla Windows -kayttéjarjestelmilla.

Ryhmapolitikkaobjektin luonnin jalkeen siirryttiin tietokoneiden etsimiseen ver-
kosta. Computer Discovery valikosta voitiin valita, suoritetaanko automaattista
etsintaa ollenkaan vai suoritetaan etsinté automaattisesti kaikille tietokoneille tai
automaattinen etsinta vain maaritetyille organisaatio yksikdille. Valikosta maari-
tettiin myds automaattisen etsinndn aikataulu, testausta varten asetettiin auto-

maattinen etsinta 12 tunnin véalein ja aloitus ajankohdaksi 14:21.
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Asetuksien maarityksien jalkeen siirryttiin E-mail notification valikkoon, tasta
valikosta voitiin maarittdd SCE lahettamaan paivittaisen terveysraportin verkon
laitteista maaritettyyn séhkoposti osoitteeseen. Testiverkossa ei ollut kaytossa
SMTP-palvelinta ja sédhkoposti ilmoituksia ei nahty muutenkaan tarpeelliseksi,
joten ne jatettiin testivaiheesta pois. Mydskaan Proxy server settings valikkoon
ei maaritetty mitaan asetuksia, koska testiverkossa ei kaytetty valityspalvelinta.

Monitorin Configuration -valikosta valittiin ohjelmistot, joille haluttiin kayttaa hal-
linta paketteja, joiden avulla maaritellaan suorituskyvyn, terveyden ja halytyksi-
en kynnysarvot. SCE lataa ja ottaa kayttoon valitut hallinta paketit automaatti-
sesti. Testiverkon hallintapaketeiksi valittiin kaikki testiverkossa kaytdssé olevat
jarjestelmat, Windows XP, Windows Server 2003, SQL Server 2005 ja 2008,
Active Directory 2003 ja Windows Server Update Services. Error Monitoring
valikosta maaritettin SCE kerddméaan ohjelmistoviat ja tallentamaan ne teksti-

tiedostona palvelimen D-asemalle ErrorData -kansioon.

Microsoft Updates valikosta méaaritettin SCE lataamaan vain ne paivitykset,
jotka ovat tarpeellisia testiverkossa oleville koneille. Vaihtoehtona on myds vali-
ta paivitykset manuaalisesti, kannattaa kuitenkin huomioida paivityksien lataa-
miseen kuluva aika seka levytila. Update Languages valikosta maaritettiin paivi-

tyksien lokalisointi kielille englanti ja suomi.

Update Classifications valikosta maaritettin SCE synkronoimaan ja lataamaan
vain kriittiset-, tietoturva- ja huoltopaivitykset. Update Deployment valikosta
maaritettin SCE automaattisesti hyvaksymaan seka asentamaan paivitykset
kaikille asiakas- sekd palvelinryhman tietokoneille. Myohemmassa vaiheessa
kuitenkin huomattiin, ettei paivityksien automaattinen asennus ole paras mah-
dollinen asetus, koska talléin syntyy jatkuvaa verkkoliikennettd ja paivityksien
asennuksen takia Windows -kayttojarjestelma pyytaa kayttajaa liian usein kayn-
nistamaan konetta uudelleen. Summary valikon jalkeen SCE aloitti ryhmapoli-

tiikkaobjektin seka muiden asetuksien maarittamisen.
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2.1.2 Microsoft SCE tietokoneiden lisdaminen hallintaan

Asetuksien suorittamisen jalkeen siirryttiin SCE-hallintakonsolin Administration -

valikkoon, josta voitiin todeta SCE:n tunnistaneen verkosta automaattisesti kol-

me laitetta. Administration valikko kuvassa 3 alla.

Administration <  Administration

4 [} Administration
4 [ Device Management
m Agent Managed
= Network Devices
j Pending Management
+-| Settings
4 B security
‘f% | Run As Accounts
:,- Run As Profiles
= Management Packs

LA

# | Administration Overview

peaay

Computer and Device ~

0 Agent Managed Computers
0 Network Devices

1) 3 Computers Pending
Management

0 Computers discoversd in last 24

Manage Essentials settings in the Administration Space.

Configuration

Policy Mode: Domain

Agentless Exception Monitoring:
Enabled

Daily Health Report: Disabled
Proxy Server: Not configurad

10(30)

-~

. T
Notifications haurs Approve or reject computers that are pending managament.
= Channels Search for new computers and '

N i devices schedule for every 12
h, Subscribers hours at 14:21
¢ Subscriptions Add new computers and devices

Kuva 3: Administration -valikko

Automaattinen etsiminen aloitettiin kello 14:21 ja kuvan ottamis hetkella kello oli
14:23, joten automaattinen etsiminen on suhteellisen nopea. Taytyy kuitenkin
huomioida testiverkon koko, joka ei ole verrattavissa normaaliin keskisuuren

yrityksen verkkoon.

SCE ei loytanyt TESTI-WINXP tydasemaa automaattisen etsimisen avulla, joten
tama jouduttiin etsimddn manuaalisesti Computer and Device Management -
velhon avulla. Computer and Device Management velhoon paastiin kasiksi
Computer -vdalilehdelta, painamalla hiiren oikeaa painiketta Computer Groups

kohdalla ja valitsemalla Add Computer or Network Device.

Computer and Device Management -velho kysyy aluksi laitteen etsinta tavan,
vaihtoehtoina on Windows tietokone tai verkkolaitteet. Windows tietokone vaih-

toehto etsii laitteita toimialueen aktiivihakemistosta, kun taas verkkolaitteet vaih-



Liite 2 11(30)

toehto etsii laitteita IP-osoitteiden ja SNMP-protokollan avulla. TESTI-WINXP on
tietokone, joten valittiin Windows tietokone vaihtoehto.

Choose the type of computers or devices to discover and manage.

Windows computers

Thiz enables you to discover "Windows computers in wour
& ‘ f Active Directory ervironment and to install agents on the

ohes wou want ko manage.
)

Metwork devices

SRR Thiz enables you to zpecifu an [P range to discover nebwark,
devices and monitor them ugsing SHEP.

Kuva 4:Discovery Type valinta

Etsintd tavan valinnan jalkeen velho kysyy etsitaanké laitteita automaattisella
vai kehittyneella etsinnalla. Automaattinen etsintéa tarkkailee Windows-pohjaisia
koneita toimialueella. Kehittyneelld etsinnalla voidaan maaritella etsitaanko pal-
velin- vai asiakasluokan tietokoneita ja laitteita. Koska testiympariston toimialu-

een koko oli pieni, valittiin automaattinen vaihtoehto.

Seuraavaksi velho kysyy jarjestelmanvalvojan kayttgjatunnusta. Vaihtoehtoina
on kayttaa hallintapalvelimen toimintatilia, eli tilia joka maaritettiin SCE:n asen-
nuksessa tai muuta kayttajatilia. Kayttajatililla tulee kuitenkin olla jarjestelman-

valvojan oikeudet etsittavaan laitteeseen.

Taman jalkeen kaynnistettiin etsinta painamalla Discover -painiketta, alle mi-
nuutin jalkeen velho siirtyi Discovery Results -valikkoon. Kuvassa 5 nakyvét

etsinnan tulokset.
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Discovery Results

The discovery process Found the following un-managed devices,

select the devices you want bo manage: Select all Deselect Al

itesti-winxp.testilocal

Moke: IF wou do not see all of the computers vou expect bo see, you can obtain
information on troubleshooting discovery issues at hikp: figo. microsaft, connfFelink?
LinkID=1258940,

Kuva 5: Discovery Results -valikko

Valikosta nahdaan verkosta tunnistetut laitteet, jotka eivat vield ole SCE:n hal-
linnan alaisena. Valittiin testi-winxp.testi.local tydasema ja painamalla Next siir-
ryttiin yhteenveto valikkoon, jossa velho ilmoitti, ettd yksi kappale agenttiohjel-

mia asennetaan.

Seuraavaksi siirryttin Computers valilehdelle, josta voitiin todeta, ettd kaikki

tunnistetut laitteet oli lisatty SCE:n hallintaan. Kuvassa 6 Computers -valilehti.

'-_ﬂ System Center Essentials - TESTI-SCE_MG

4 | Computer Groups L = R Edit Criteria v
R All Windows Clients (3) Name Alert Status Update Status | Agent Status Hard Disks Operatir|

o All Windows Computers (5) 1A testi-dc ¥ OK ¥ OK ¥ OK 2-0K Windo

¥l All Windows Servers (2) 1M testi-sce J) oK J) 0K J) 0K 2-0K Winda

& Servers ) 1A testi-win732 o) OK o) OK o) OK 2-0K Windo

oA Workstations &) 1A testi-win7s4 o) OK o) OK o) OK 1-0K Windo

1K testi-winxp J) oK J) 0K J) 0K 0-0K Windor

Kuva 6: Computers vélilehti

Taméan jalkeen lisattin Computer and Device Management -velhon avulla testi-

verkossa oleva reititin seka kytkin SCE hallintaan. Discovery Type kohdassa
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valittin Network devices ja Discovery Method valikossa maaritettiin IP-

osoitealue, josta verkkolaitteita etsittiin. Community string kohtaan maaritettiin
verkkolaitteille lisatty yhteis6 public sekd SNMP versio kohtaan SNMP v2,

SNMP versionumero vaikuttaa lahinna siihen, mita tietoja laitteelta voidaan ha-

kea. Discovery timeout, eli kuinka kauan etsintaa jatketaan, maaritettiin kahteen

minuuttiin. Kuva discovery method maarityksista alla.

: Computer and Device Management Wizard

=

Discovery Type

Discavery Method Specify Network Addresses

Select Objects to M
SIEE HRIEELE i Hanage Specify a starting and ending addresses

Summary Start: End:

|192.168‘IDD. 1 192,165,100, 2

simple Network Management Protocol (SNMP) Community Strings

The password used ko discover network devices is called & “community string”, Please

specify your network device community string,

Community skring:

public

Simple Network Management Protocol {(SNMP) Community Yersion

Yersion:

Discovery Interval

Discovery Timeout I = IM\nutes =l

< Previous Hezt > | Discaver I

Cancel

Kuva 7:Discovery Method maéritykset

Alle minuutin etsinnan jalkeen ilmestyi Discovery Results - valikko, josta voi-

daan valita, mitka laitteet lisatdan SCE hallitaan. Etsinnan tulokset ovat kuvassa

8.

Discovery Results

The discovery process Found the Following un-managed devices.

Select the devices you want bo manage:

Select All

Deselect ol

192,168,100.1
192,166,100.2

Kuva 8:Discovery Results
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Kun laitteet oli lisatty SCE hallintaan, ne ilmestyivat Administrator valilehden alla
olevaan Device Management ja siella Network Devices valikkoon. Kuva 9 Net-

work Devices -valikosta.

Administration Network Devices (2)

4 [} Administration IP Address + |
4 |7 Device Management = Proxy Agent: TESTI-SCE.testilocal {2)
® ' Agent Managed 192,165,100,1
= Network Devices 192.168.100.2

:[ Pending Management

Kuva 9:Network Devices valikko

Laitteen hallinta tietoihin p&astiin painamalla hiiren oikeaa painiketta ja valitse-
malla properties eli ominaisuudet. Ominaisuudet valikosta |6ytyy verkkolaitteelle
maaritetyt tiedot, laitteen nimi, laitteen kuvaus, kontakti henkil®, laitteen sijainti.

Kuva reitittimen SNMP tiedoista kuvassa 10.

Metwork Device/Other Computer Properties 5[

Discovery rules collection information about managed objects periadically to help you
troubleshoot problems,

General Settings:

5:) SHMP Network Device properties of 192.168.100.1
Name 192,168.100.1

System Name 192.168.100.1

Path

1P Address 192,168.100.1

Device Name Cisco

Device Description 4-Port Gigabit Security Router with VPN
Device Contact  Cisco

Device Location  Cisco

Device OID 1.3.6.1.4.1.9.6.1.12.4000.2
Community String  cAB LAGIADABDAGMA

SMMP Version 2

| /|

’TI Cancel | Apply |

Kuva 10:Cisco RVS4000 SNMP tiedot

2.1.3 Microsoft SCE ohjelmistonjakelu ja jakelupaketin luominen

Ohjelmistojakelua varten luotiin TESTI-SCE koneelle kansio Ohjelmistojakelu,
kansioon lisattiin testaukseen kaytettavien ohjelmistojen asennustiedostot mm.
Acrobat Reader, Foxit Reader ja Office 2007. Kun asennustiedostot oli lisatty
palvelimelle, siirryttin System Center Essentials hallintakonsoliin ja sielta Soft-
ware vélilehdelle. Talta valilendelta nékyy kaikki SCE:n avulla luodut ohjelmis-

topaketit sekd niiden asennuksen tila. Tila voi olla joko epaonnistunut, meneil-
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l&&n tai onnistunut. Office 2007 paketin luomisessa on kaytetty Office 2010 pa-

ketin luomiseen tarkoitettua ohjetta.[1]

Pakkauksen luominen aloitetaan valitsemalla Software -vélilehdelta Tasks -
kohdasta Create new package. Tama valinta avaa New Software Package -
velhon, jonka avulla voidaan luoda jaettava asennuspaketti. Paketteja voi luoda
joko yksittaisistd asennustiedostoista tai asennustiedostosta joka vaatii muita
kansioita asennuksen toteuttamiseen, kuten Office 2007 paketin luominen vaa-
tii. Polkuun D:\Ohjelmistonjakelu\Office 2007 - kopioitiin Office 2007 DVD-levyn
sisalto ja nama asetukset maaritettiin Setup file kohdassa, kuva 11 maarityksis-

ta.

Setup file

Package detais
Choose Setup File

Install # Unimstall Parameters
The setup file is used ta install ar ko uninstall the package from computers.
Summary
Confirmation " Deploy a package from a stand-alone setup file
Package setup file:

Browse..,

¥ Deploy a package from a setup file requiring additional Folders
Folder location:

[p:iChieimistojakelutoffice 2007 Broise. ., |

Package setup file:

[sETUR ExE SN |

Package Size! 74 Files (409,43 ME) Details. .. |

< Previous I Nexst > Create Cancel

Kuva 11: Office 2007 asennustiedoston maaritys

Seuraavaksi maariteltin asennuspaketin tiedot: paketin nimi, paketin kuvaus.
Velho antaa my6s mahdollisuuden vaihtoehtoisen kielikohtaisten tietojen maa-
rittamiseen. Paketin tietojen syottamisen jalkeen velho kysyy kohde jarjestelmi-
en tyypin, eli mille kayttdjarjestelmille luotavaa pakettia tarjotaan. Office 2007 -

paketin jakelun testaamista varten valittin Windows XP ja 7 - kayttojarjestelmat.

Return code kohdassa on mahdollista maarittaa paketin asennuksen tilasta ker-

tovia tilakoodeja, oletuksena 0 on asetettu onnistuneelle asennukselle. Tilakoo-
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dien kaytolle ei nahty tarvetta, joten ndma asetukset jatettiin oletuksille. TA&man
jalkeen velho kysyy mahdollisia erikseen tarvittavia asennusparametreja, para-
metrien tarkoitus on mahdollistaa esimerkiksi ns. silent install, joka ei tarjoa
kayttajalle minkdanlaista tietoa asennuksen tilasta vaan asennus suoritetaan
kayttajan tietdmatta. Lisdparametreja ei ndhty tarpeellisena Office 2007 -paketin

luonnissa, joten niita ei lisatty.

Seuraavaksi velho tarjoaa yhteenvedon pakettiin syottetyista tiedosta. Tiedosta
nakyy mm. paketin nimi, kuvaus, ohjelman tyyppi ja paketin koko. Yhteenveto
Office 2007 -paketista kuvassa 12.

aummary

Marne: Office 2007

Descripkion: Cffice 2007

Sekup Filename: D:hohjelmistojakel Office 20073ETIUP.EXE
Folder: DY Ohjelmistojakelu Office 2007

application Type: ExE Application

Size: 409,43 ME (429 527 543 bytes)

Installation Pararmeters:

Uninstall Properties: (IS

Kuva 12:Office 2007 -paketin yhteenveto

Ensimmaisella kerralla Office 2007 -paketin luonti ei onnistunut vaan SCE antoi
virheilmoituksen liittyen allekirjoituksen tunnistukseen. Virheilmoitus kuvassa
13.

ﬂ

v ‘erification of file signature failed for file: \\TESTI-3CE\UpdateServicesPackages\S06ecsat-
bE57-4724-0626-6251b2837F37 d8eeb  co-d9F2-41b7-9523-bdb27 29ceedd_1.cab

Showe additional information about this error.,

Kuva 13: Allekirjoituksen tunnistus epéonnistuu

Virheen korjaaminen onnistui lisdamalla MMC:n avulla Essentials Publishers
Self-signed sertifikaatti Trusted Root Certification Authorities sertifikaatteihin.
Taman jalkeen tarkastettiin vield, etta Operations Manager sertifikaatti kansios-

sa oleva sertifikaatti on luotettu ja kaytossa.
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Sertifikaattien lisaksi Windows 2003 Server -kayttojarjestelma tarvitsee kaksi
kayttojarjestelmapaivitysta, ettd pakkauksen luominen onnistuu. Paivitykset ovat
KB978601 ja KB979309, jotka korjaavat digitaalisessa allekirjoituksessa ilme-
nevia ongelmia. Naiden toimenpiteiden jalkeen Office 2007 -paketin luominen
onnistui ja paketti ilmestyi Windows 7 -kayttojarjestelman paivitykset valikkoon
sekd Windows XP -kayttojarjestelman Lisaa/Poista -valikkoon Lisaa ohjelma -

valilehteen.

Jotta ohjelmistonjakelu toimii Windows XP -kayttojarjestelmalla, taytyy kayttajan
kayda Windows Update -sivustolla lataamassa uusin Microsoft Update paivitys.
Kun Office 2007 ohjelmistojakelu oli todettu toimivaksi, luotiin paketit viela Ado-
be Acrobat Readerista sekd Foxit Readerista.

Oletuksena jaetut ohjelmistot nékyvat Microsoft Update -sovelluksessa tarkeina
paivityksind ja kayttojarjestelma pyytaa niitd jatkuvasti asennettavaksi. Tasta
ongelmasta paasee eroon muuttamalla SCE-paivityksienjakelun asetuksia. Ava-
taan toimialueenohjauskoneelta Group Policy Management ja klikataan hiiren
oikealla painikkeella SCE Managed Computers Group Policy kohtaa ja valitaan
Edit. Avautuvasta valikosta valitaan Computer Configuration sieltd Administrati-
ve Templates ja Windows Components ja Windows Update ja valitaan kohta
Turn on recommended updates via Automatic Updates ja asetetaan se tilaan
Disabled. Muutosten jalkeen kannattaa tarkastaa, jotta muut kaytdssa olevat

Group Policy -asetukset eivat ole ristiriidassa taman asetuksen kanssa.

2.1.4 Microsoft SCE paivityksienhallinnan maarittaminen ja paivityksien-

jakelu

Ennen paivityksien maarittamista taytyy SCE-palvelimella olla toimiva Internet-
yhteys. Paivityksien maarittaminen aloitettiin valitsemalla Updates -valilehdelta
Configure Microsoft Update settings, joka aukaisee Update Management Confi-
guration -velhon. Alussa velho pyytaa maarittamaan proxy-palvelimen asetuk-

set, naitd asetuksia ei tarvitse maarittad mikali proxy-palvelinta ei ole kaytossa.
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Taman jalkeen velho hakee tiedot saatavilla olevista paivityksista, tuotteista ja
paivityksien kielestda. Haun jalkeen velho pyytdd maarittaméaan mille tuotteille
paivityksia ladataan, testiverkon ollessa pieni valittin automaattinen asetus, jo-
ka lataa paivitykset vain SCE:hen liitetyissa jarjestelmissa oleviin tuotteisiin.

Seuraavassa vaiheessa velho pyytaa maarittdmaan mille eri kielille paivityspa-
ketteja etsitdan. Testausta varten valittin suomen ja englannin kielet. Update
Classification -kohdassa velho pyytdd maarittamaan minka tyyppisia paivityksia
ladataan, tamé asetus jatettiin oletukselle, eli ladataan vain kriittiset, tietoturva-
ja huoltopaivitykset. Paivityspakettien maarityksen jalkeen velho pyytaa valit-
semaan synkronisointi ajankohdan, joksi maaritettiin paivittdin kello 14:25 ja
synkronisointi tehddén kerran paivassa. Seuraavaksi velho nayttdd yhteenve-
don tehdyista maarityksista, kuva yhteenvedosta alla. Valitsemalla Syncronize
updates when this wizard closes ja painamalla Finish, SCE aloittaa paivityksien

synkronoinnin.

‘g Update Management Configuration Wizard ﬂ
=
=
Introduction
Frosy Server Settings Summary
Microzoft Updates
Proxy server settings: Mo proxy server was specified ;I
Update Languages Product updates For download: Let System Center Essentials decide product updates For
yiou,

Update Classificatiors Languages fFor download: English, Finnish

Classifications: Service Pack -paivitykset, Suojauspaivitykset, Tarkeat paivitykset

Synchronizat
ynehronizatian Synchronization Settings: Synchronize daily at 14:25:39 with 1 synchronizations per day.

Summary

_ﬂ ‘Warning: The first time wou run synchronization, it can be very resource intensive and
may take up to several hours to complete, depending on wour configuration settings.

Related help links:
Creake Computer Groups

Configure Auto Approvals

Click ‘Finish’ ko begin working with updates,

< Previous Test > | FEinizh I Cancel |

4

Kuva 14: Paivityksien yhteenveto

Paivityksien synkronoinnin kesto riippuu suurimmaksi osaksi Microsoftin palve-

limien ruuhkasta ja kaytettavastd yhteysnopeudesta. Testiverkon paivityksien
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synkronointi aloitettiin klo 13:25 ja se oli valmis klo 14:22, jolloin 1489 paivitysta
oli synkronoitu. Synkronoinnin jalkeen SCE-palvelin aloittaa péaivityksien lataa-
misen Microsoftin palvelimelta.

Kun paivitykset on ladattu SCE-palvelimelle, ne taytyy viela hyvaksya kayttoon
ennen kuin ne nakyvat SCE:n hallinnassa olevilla koneilla. Paivityksien hyvak-
synnan voi asettaa my6s automaattiseksi Auto-Approval valinnan avulla. Auto-
Approvals valikkoon paastaan Updates -valilehdeltéa valitsemalla Configure Au-
to-Approvals. Testikaytt6d varten luotiin Auto-Approval s&&nnot erikseen tyo-
asemille ja palvelimille. Alla on kuva palvelimille luodusta sdanndsta.

x|

Specify rule name:

Iserverit_autnapproval

Select criteria:

deploy to specified computer groups

[] within specified update classifications
[w] For specified producks
[] when updates arrive at the client computer, beqgin instaling ther after a specified time

Criteria description {click the underlined walue to edit):

Select properties
deploy to Servers camputer groups
and for SOL Server;SOL Server Z000;50L Server 2005;50L Server 2008500 Server 2008 RZS0L S

K I I3

[o]4 | Cancel |

4

Kuva 15:Serverit approval saanto

Saantbon on mahdollista maarittad mille ryhmille paivitykset hyvaksytaan, mitka
paivitykset hyvaksytaan, mitka tuotteet hyvaksytaan ja kun paivitykset saapuvat

asiakaskoneelle, niiden asennus aloitetaan tietyn kellon ajan jalkeen.

Tybasemille luodussa saanndssa testattiin automaattista péaivityksien asenta-
mista ja todettiin, ettd se ei ole hyva ratkaisu, koska suurin osa paivityksista
vaatii tietokoneen uudelleenkaynnistyksen. Automaattinen paivitysten asenta-

minen johtaa lopulta siihen, etta kayttajalle ilmestyy lahes jatkuvasti tietokoneen
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uudelleenkaynnistys kehotuksia. Paivityksienjakelun testauksen jalkeen siirryt-
tiin OCS Inventory NG -jarjestelmén asennukseen ja testaukseen.

2.2 OCS Inventory NG Server asennus ja testaaminen

Jarjestelman asennukseen tarvittava paketti noudettiin valmistajan kotisivuilta.
Asennus suoritettiin Ubuntu 10.04 LTS -kaytt6jarjestelmalle. Aluksi palvelimelle
suoritettiin paivitys toimenpiteet komennoilla sudo apt-get update && upgrade,
paivitysten asentamisen jalkeen palvelimelle asennettin LAMP eli Apache
www-palvelu, MySQL-tietokantapalvelu ja PHP. OCS Inventory NG Serverin
asennuksessa kaytettiin valmistajan wikistd saatavaa ohjetta. [2]

OCS Inventory NG Server vaatii toimiakseen lisaksi seuraavat Perl ja PHP-
paketit: libxml-simple-perl libcompress-zlib-perl libdbi-perl libdbd-mysqgl-perl li-
bapache-dbi-perl libnet-ip-perl libsoap-lite-perl libphp-pclzip php5-gd ja komen-

non cpan -i XML::Entities suorittamista komentokehotteessa.

2.2.1 OCS Inventory NG Server asetuksien maaritys

Riippuvuuksien asentamisen jalkeen siirryttiin itse jarjestelman asentamiseen.
Asennuspaketti purettin  komennolla tar -xvzf OCSNG_UNIX _SERVER-
2.0.4.tar.gz, paketin purkamisen jalkeen siirryttiin purkamisen yhteydessa luo-
tuun kansioon komennolla cd OCSNG_UNIX_SERVER-2.0.4 ja kansiossa suo-

ritettiin komento sudo sh setup.sh asennuksen kaynnistamiseksi.

Asennuksen alussa OCS Inventory NG Management Server asennus pyytaa
varmistamaan, etta aikaisempia versioita OCS Inventory NG:sta ei ole asennet-
tuna. Taman jalkeen varmistetaan, etta palvelimelta [6ytyy vaaditut versiot
MySQL-tietokantapalvelusta ja Apache www-palvelusta, lisdksi pyydetaan maa-
rittelemddn mm. MySQL-palvelun IP-osoite ja portti seka Apache-palvelun pal-

veluprosessin sijainti, apache2.conf tiedoston sijainti seké Apachen-kayttajatili.
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Asennus pyytaa maarittamaan asennetaanko myds kommunikointipalvelin sa-
malle tietokoneelle, koska palveluja ei testausvaiheessa haluttu hajauttaa valit-
tiin palvelun asennus samalle koneelle kuin muutkin palvelut. Taméan jalkeen
asennus suorittaa Perl moduulien tarkastamisen seka Apache www-palvelimen
asetustiedoston luomisen. Apache asetustiedoston nimeksi maaritettin z-
ocsinventory-server.conf.

Kommunikointipalvelun asentamisen jalkeen asennus kysyy asennetaanko
www-hallintakonsoli samalle koneelle kuin muut palvelut valittin ettd asenne-
taan. Taman jalkeen asennus suorittaa vaadittavien tiedostojen ja kansioiden
oikeuksien muokkaamisen, lahinna ohjelmistojakelun ominaisuuksiin liittyen.
Asennuksen suorittamisen jalkeen pyydetaan vield kaynnistamaan Apache pal-

veluprosessi uudelleen komennolla sudo service restart apache?2.

OCS Inventory NG Server asennuksessa kaikki asetukset pidettiin oletusase-
tuksilla eli yhtd&n asetusta ei asennuksen aikana muutettu. Asetuksien muutta-
minen tulee eteen lahinna siind vaiheessa, jos palvelu halutaan hajauttaa use-
ammalle palvelimelle, talléin esimerkiksi MySQL-palvelun osoite tulisi maarittaa

muuksi kuin localhost.

Asennuksen jalkeen avattiin www-selain ja siirryttiin osoitteeseen http://testi-
ocs.testi.local/ocsreports/ - joka oli testiverkossa OCS-palvelimen osoite. Osoit-

teesta avautuu kuvassa 16 oleva nakyma.

{2 0CS Inventory - Windows Internet Explorer [9[=1E3]
(< ISE testocal | [&][#] [x] [&r e

+ @] lmainen Hotmal-ti &

% 0CS Inventory [ | b v Syu- Suojaus v Tyokalt v i@

0CS-NG Inventory Installation [}

&
‘ \:‘9 DB configuration not completed. Automatic install launched

WARNING: You will not be al

ild any deployment package with size
100MB

/= You must raise both pos
-

WARNING: If don't forget to
update nf)

MySQL login: ocs
MySQL password:  ssssssssssl |
Name of Database:  ocsweb

MySQL HostName localhost

& Intermet 7 - o0 -

Kuva 16: OCS-NG Inventory Installation
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Nakymasta maaritettiin kayttgjatunnus, salasana, tietokannan nimi seka tieto-
kannan osoite. Kayttajaksi valittiin oletuksena oleva ocs, ja tietokannan nimeksi
oletuksena oleva ocsweb. Tietokannan osoitteeksi jatettiin oletuksena oleva
localhost. Asennuksessa siirrytadan eteenpain painamalla send, josta paastaan

kuvan 17 valikkoon.

= 0Cs Inventory - Windows Internet Exploren E”Elrgl

e
g.\- g ‘\ % testi.local v|| B 4| x| |8 |P ~

Tiedosto  Muokkaa Mawtd  Suosikit  Tydkalut  Ohje

< Suosikt | 5 ~ & Imainen Hotmail-tli & | o
% OCS Inventory th- B S e v S Suojaus - Tydkaldt - @~ =
B T v

Please wait, database update may take up to 30 minutes.

@ Database successfully generated

MySQL config file successfully written (using ocs account)

Database engine checking.....ccooeeerennrnnnes

Database engine successfully updated (1 table(s) altered)

Table *files’ was empty
No subnet.csv file to import
Network netid computing. Please wait...
Network netid was computed => 0 successful, 0 were not computable
Metmap netid computing. Please wait...
Metmap netid was computed => 0 successful, 0 were not computable

Cl ing orph

0 orphan lines deleted
Cleaning netmap...

0 netmap lines deleted

Please enter the label of the windows client tag input box:
(Leave empty if you don’t want a popup to be shown on each agent launch)

| | [ Lehetahaku | =

v alnis @ Internet fa - ®ioow -

Kuva 17: Tietokannan luominen

Tietokannan luonnin jalkeen yhdistettiin www-selaimella uudelleen osoitteeseen
http://testi-ocs.testi.local/ocsreports/ - jolloin paastiin kirjautumisikkunaan. Ole-
tuksena kayttgjatunnus seka salasana on admin. Kuva 18 on kirjautumisikku-
nasta.

OCxg i

R T 0 e = O i

User: admin

Password: sssee

0O

Kuva 18: Kirjautumisikkuna
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Jos kirjautumisikkuna ei tule esille vaan sivusto valittaa tietokantavirheesta kan-
nattaa tarkastaa, ettd asennuksessa maaritetylla tietokannan kayttgjalla on tar-
vittavat oikeudet kaytettavaan tietokantaan. Lisdksi kannattaa tarkastaa OCS-
palvelimen /etc/apache2/conf.d/z-ocsinventory-server.conf tiedostosta, etta siel-
|& olevat tietokanta maaritykset ovat oikein. My6s tietokanta maaritykset
/usr/share/ocsinventory-reports/ocsreports/dbconfig.inc.php tiedostosta kannat-
taa tarkastaa. Molemmissa tiedostoissa maaritysten tulisi olla samat. Jos tie-
dostoihin joutuu tekemaan muutoksia, muista kaynnistdan Apache palvelupro-

sessi uudelleen.

Ensimmaisella kirjautumiskerralla OCS hallintakonsolin ylareunassa nakyy ku-
van 19 kaltainen varoituslaatikko.

SECURITY ALERT!
Q\ Your install.php exists in your installation directory.
\ &85 The default SQL login/password is activate on your database: ocstest
The default login/password is activate on OCS-NG GUI

Kuva 19: OCS tietoturvavaroitus

Install.php varoituksesta paasee eroon vaihtamalla kansiosta
/usr/share/ocsinventory-reports/ocsreports tiedoston install.php nimi esimerkiksi
instold.php. SQL varoituksesta paasee eroon vaihtamalla tietokantakayttgjan
oletussalasanan joksikin muuksi, talléin kannattaa muistaa maarittdd muutokset
my0ds z-ocsinventory-server.conf ja dbconfig.inc.php tiedostoihin. Viimeisesta
varoituksesta paasee eroon vaihtamalla kayttoliittyman admin-kayttajan oletus-

salasanan joksikin muuksi.

2.2.20CS Inventory NG tietokoneiden lisddminen hallintaan

Agent-sovelluksen asennus suoritettiin testiverkossa Group Policy Objektin
avulla. Objekti luotiin toimialueen ohjauskoneelle Group Policy Management -

tydkalun avulla. Luotu objekti kuvassa 20.



#1: Group Policy Management

e Ble acton wiew window Help
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=181

e

¢+ | E[E|efE|@m

[ Group Folicy Managemert
- Forest: testiJocal
=-(3 pomains
=8 al
G Default Domain Palicy
55 0CS Inventory NG

[#-(&) Damain Contrallers
=& Servers

155 Default Domain Cantrollers Policy
- Default Domain Palicy

159 OCS Inverkory NG

=-{&) TESTGROLP
55 Default Domain Controllers Policy
55 Default Domain Policy
[=-{) Workstations
155 Default Domain Cantrollers Policy
-5 Default Domain Palicy
&) OCS Inventory NG

(- Group Policy Obects
-5 WM Fiters

- skes
2} Group Falicy Modeling
roup Policy Results

-5 SCE Managed Computers Group Policy (TESTI-5CE_MG)
&
&5 System Center Essentials Al Computers Policy

15 SCE Managed Computers Group Policy (TESTI-SCE_MG)
&5 System Center Essertials Al Computers Palicy

155 SCE Managed Computers Group Policy (TESTI-SCE_MG)
&5 System Center Essertials Al Computers Palicy

testi.local

Linked Group Policy Obiects | Group Policy Inhertance | Delegation |

Link Order_~ | GFO [ Enfarced [ Link Enabled | GPO Status [ wMI Fit
2 1 25005 Inventony NG Ho Yes Hone
2 55 System Center Essentists &1 Comput... Ho Yes Here
= 3 55 5CE Managed Computers Group Pol.. Ho Yos Hone
S 4 (5F Default Diomain Palicy No Yes Nene
e
g |

Kuva 20: Luotu objekti

Objektin luomisen jalkeen muokattiin objektin asetuksia painamalla objektin

paalla hiiren oikeaa painiketta ja valitsemalla Edit, joka aukaisee Group Policy

Object Editor -tyokalun. Kuva 21 tyokalun kayttoliittymasta.

"Hi Group Paolicy Object Editor

Eile Action W¥ew Help

~=lol x|

e N sl ol =N

_=:j' ©CS Inventory NG [testi-do.testilocal] Policy
E\ @ Computer Configuration
(L] software Settings
[0 Windows Sattings
H] Seripks {StartupfShutdown)
BB Security Settings
: (2] Administrative Templates
= & User Configuration
D Software Settings
-(21 Windows Settings
-[Z Administrative Templates

B Scripts (Startup/Shutdown)

Startup

Display Proper ties

Description:
Contains computer startup scripts.

Extended A Standard /

Kuva 21: Objekti editori

Objekti editorissa siirryttiin valikkoon Computer Configuration/ Windows Set-

tings / Scripts / Startup. Startup Properties -valikosta valittiin Show Files, avau-

tuvaan kansioon liitettiin tarvittavat asennustiedostot agentin asennusta varten.

Skripti kansio kuvassa 22.



@ \\testilocal\Sys¥ol\testilocal'Policies', {9D67FFDB-F35A-4C96-9635-BA75123BD3EL ¥ Ma

-10] x|
Fle Edit Wiew Favorites Tools Help | L
Dack + ) + ¥ | O search [ Folders | [ b X 6| M-
Address [ {itesti.localiSysvolltesti locallPolicies' {308 7FFDB-F354-4C9%6-9535-BA75123803E L} {MachinelScripts|Startup =
Hame = [ size | Type [ Date Modified [ attributes [
=% OcsLogon exe 7LKE  Application 15.3.2012 9:27 A
& OcsPackager.exe 2369KE  Application 15.3.20012 9033 A
02520C5-NG-Windows-Agent-Setup, exe 4582KB  Application 15.3.2012 9:27 A

Kuva 22: Agent-sovelluksen tiedostot
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Kun tiedostot oli siirretty kansioon, palattiin Startup Properties kansioon ja valit-

tiin Add. Avautuvaan valikkoon méaaritettiin tiedoston nimeksi OcsLogon.exe ja

seuraavat parametrit:

ocs.testi.local/ocsinventory /INO_SYSTRAY

/IDEPLOY=2.0.0.15

/ISERVER-=http://testi-

Deploy parametri maarittaa version, josta vanhemmat agent-sovellukset péaivite-

tdan uuteen versioon. Server parametrilla maaritetdéan OCS-palvelimen osoite.

NO_SYSTRAY parametri ei lisaa agent-sovelluksen kuvaketta ohjelmapalkkiin.

Kuvassa 23 maaritykset.

Startup Properties 7| x|

Seripts |

Startup Scripts for OCS Inventory

Mame Farameters

Ucslogon.exe JDEPLONY=Z 00015 /SERVER =htip:.//|

Add.. I
Edit... I
«! | 2| _ Bemove |

Ta view the script files stared in this Group Palicy Object. press
the button below.

Show Files. |

Ok I Cancel Lpply

Kuva 23: Skriptin luonti

Luodun skriptin tarkoituksena on tarkastaa onko, kyseisella koneella agent-

sovellus asennettuna, jos sovellusta ei ole asennettuna, tai se on parametrien

mukaan vanhentunut, asennetaan uusi agent-sovellus. Kuvassa 24 nakyy Win-
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dows Tehtavienhallinnassa kdynnissa oleva OcsLogon.exe prosessi joka hoitaa

tarkastuksen seké agent-sovelluksen asennuksen.

£ Windows Tehtavienhallinta

Tiedostn  Asstuksst Mayts Ohje

sovellukset | Prosessit | suorituskylsy | verkka

Wedoksen nimi

Healthservice.exe
ManitoringHost exe
sychost.exe
atiptaxz.exe
OcsLogon.exe
ctfmon,exe
spoolsv.sxe
userinit exe
wauclk, exe
swchost.exe
swchost.exe
swchost.exe
swchost.exe
swchost.exe
atizewxx.exe
Isass exe
services.exe
winlogon.exe
csss.exe

smss exe
explorer.exe
wnipryse. exe
userinit.exe
imapi.exe
atiZewxs.exe
System
Jarjestelman vapaaprosessi

Kayttajanimi

SYSTEM o3

SYSTEM oo

SYSTEM oo

SYSTEM oo

SYSTEM oo

SYSTEM 19

17 600kt
6176kt
Jalzke
4 366 kb
3276k
3276k
2626kt
4 800 kb
6812kt
4076kt
3628 kb
17 424
4 384 kb
5212kt
2528 kb
7 304 kb
3546kt
4 646 kb
3512kt

432 ke
16916kt
4976kt
4 896 Kkt
4 208 kb
3 168 kb

236kt

28kt

[ mayts kaikkien kayttajien prosessit

Lopeta prosessi

Prosessit: 26

Suoritinkaythi: 82 %

Muistin varaus: 145M [ 2460M

Kuva 24: OcsLogon.exe tutkii asiakaskonetta

Kun agent-sovellus oli asennettu kaikille tytasemille sekd Windows-palvelimille

tarkastettiin kayttoliittymasta koneiden tila. Inventoidut koneet kayvéat kuvassa

25.

> 0CS Inventory - Windows Internet Explorer

o5 OCS Inventary

@.\gz‘v |(-a testiJocal v| B[+ x| &
Tiedosto  Muokkaa  NWéytd  Suoskic  Tygkalt  Ohje
T Suosikt | sl ~ ] Imainen Hotmai-tli & o

| gm v Su~ Suojaus - Tydkalut - -

»

OC%qg

Not supported

Ver. 2.0.4 |~

r

BESBOOGO A

shou:

Restrict view:

o

[[Fitter [

st [ ¥X

4 Result(s) (Download)

[I

[Account Operating : ) P e
info:  |Computer system (Al | address EET Delete
TacX
Palvelin TESTI-SCE Microsoft Windows Server 2003 Standard Edition testi local SCE-palvelin, Paikkakunta 192 168.100.11 D )(
Tybasema | TESTI-WINXP Microsoft Windows XP Professional testilocal Testi Kayttaja, Paikkakunta 192 168.100.52 D x
Kannettava Wicrosoft Windows 7 Professional testilocal WinTkone,32bitia 192.168.10051 | [ x
Kannettava Wicrosoft Windows 7 Professional testilocal| Sukunimi2 Etunimi2, Paikkakunta2 | 192.168.100.50 | [ x T
L]
@ miernet Su v Hi00% <

Kuva 25: Inventoidut tietokoneet
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2.2.30CS Inventory NG ohjelmistonjakelu ja jakelupaketin luominen

Oletuksena ohjelmistonjakelu ei ole OCS Inventory NG:ssa paalla, se laitetaan
paalle OCS-kayttolittyméan "jakoavaimen" kuvasta ja valitsemalla avautuvalta
sivustolta Deployment ja sieltd Download valinta asetetaan On tilaan. Ohjelmis-
tonjakelua paatettiin testata VLC-mediasoitin paketilla, jonka tekemiseen |6ydet-
tiin valmiit ohjeet valmistajan wiki-ohjeista. Ohjeista 10ytyi valmis skripti joka tay-

tyi kdantaa AutolT-sovelluksen avulla VLC.exe muotoon.[3]

Skriptin luonnin jalkeen luotiin varsinainen paketti OCS-hallintakayttoliittyméan
avulla. Kayttoliittymasta valittiin "lahjapaketin” kuva, josta valittiin build package,
tama valinta avaa package builder sivun. Paketin rakennus vaatii tiedoiksi pake-
tin nimen, kuvauksen, kaytettdvan kayttojarjestelman, protokollan jolla paketti
jaetaan, paketin prioriteetin sekd asennustiedoston sijainnin. Action kohtaan
maaritetddn Launch, jos halutaan kayttaa skriptia automaattiseen asennukseen.
Action kohdassa olevaan file name kohtaan maaritetaan skripti-tiedoston nimi.

Paketin maaritykset kuvassa 26

Package builder

Mew package building

Name: VLC
Asentaa/Pdivitrtdsd VLC 2.0
Windows-kdyctdjdrjestelmille
Description:
Operating system: WINDOWS +
Protocol: HTTP
Priority: 3w

File (deployed on client [ . . - -
comf:utgrsj: opdytawlc-2.0.0-win32.zip

7 b File name:
Action: L -
ction aunc Videal AN-2.0_exe

Redistribution Servers
Use on this redistribution package: NG »

User notifications

Warn user: NO +
Installation completion need user action: MO

Kuva 26: VLC-paketin rakentaminen
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Kun asetukset on maaritetty ja hyvaksytty avautuu New package building -
valikko, jossa méaaritellaan kuinka moneen osaan paketti jaetaan, tamén jalkeen
paketti [ahetetaan palvelimelle painamalla send. Kun pakkaus on luotu, se tay-
tyy vield aktivoida ennen kuin paketin toimitus on mahdollista. Aktivointi onnis-
tuu package activation -valikosta ja painamalla halutun paketin kohdalla Activa-
te -painiketta.

Ohjelmistojakelua ei testiverkossa saatu toimimaan kunnollisesti, VLC-paketti ei
saapunut yhdellekaan tydasemalle, vaikka paketin aktivointi oli suoritettu ja pa-
ketinjakelun piirakkadiagrammissa nakyi, ettd yhden tydaseman agent-sovellus
oli tunnistanut aktivoidun paketin. Piirakkadiagrammi on kuvassa 27.

B WAITING NOTIFICATION (66.67%)

[0 NOTIFIED (33.33%)

O ERRORS (0%)

Kuva 27: Piirakkadiagrammi VLC-paketin toimituksen tilasta

Koska ohjelmistonjakelua ei saatu toimimaan, ei myoskaan paivityksienjakelua
paasty testaamaan OCS-jarjestelmalla. Myodskaan SNMP-palvelua ei saatu
OCS-jarjestelmalla toimimaan, mutta IPDiscovery ominaisuuden avulla verkko-

laitteilta saatiin kuitenkin IP- seka MAC-osoite tiedot.
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Cisco RVS 4000 V2 -konfiguraatio

_*SP |4 TM restore=0K

_subscription status=no_server time=no expire time=no_ expire int
erval=no blockinglog enable=0 ennable Web Reputation=0
_reputation level=65

_url count reset=0

_enable URL Filtering=0

_enable blocked URL List=0

_enable approved URL List=0

_enable approved address=0

_address Range string= ULBLlkCEtDATA=***** ULBlkTpDATA=***** ULApC
DA-

;Az******************* ULAprDATAz******************* ULExCtDATA

SRR ULEXTpDATAz*****

“h url f morn=1

~h url £ afte=1

~h url £ m =8

~h url f m t=12

~h url £ a £=13

~h url £ a t=18

~h url overflow=0

_time zone=GMT2 037

_time daylight=1

_time mode=2

_restore default=0

_Language select=En

~wan_ifname=ethl

_wan_mode=dhcpc

_wan_iptype=Dynamic

_wan_ipaddr=

_wan_netmask=

_wan_gateway=

~wan_mtu=1500

~wan_ fix dns=0

_wan _dnsl=

_wan_dns2=

_enable macclone=0

_wan_macclone=

_wan_macaddr=

_wan_encap=1

_wan_vpivci detect=l1

_wan_vpi=0

~wan_vci=35

_wan_account=

_wan_domain=

_wan_gos=ubr

_wan_pcr=

_wan_scr=

~wan_ cmtu=auto

_dhcp dns0O=

_dhcp dnsl=

_dhcp_dns2=

_dhcp _wins=

_lan if=ethO
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_lan ipaddr=192.168.100.1

_lan netmask=255.255.255.0

_lan bipaddr=192.168.1.255

_dhcp_server enable=0

_dhcp_server ip=

_dhcp start ip=192.168.100.100

_dhcp end ip=192.168.100.149

_dhcp lease=0

_http username=admin

_http password=admin

_http timeout=5

_rt static route=

_rt rip version=1

_rt rip direction=0

_pppoe idle=5

_pppoe redial=30

~multi pppoe dod=0

_multi pppoe idle=5

~multi pppoe redial=30

_log remote port=514

_fw nat=1

_fw block=1

_fw _access policy=

_fw block trust enable=0

_fw block trust=

_fw services def=Any(ALL):any:1-65535 Any (TCP) :tcp:1-

65535 Any (UDP) :udp:1-65535 AIM:tcp:5190-5190 BGP:tcp:179-

179 BOOTP CLIENT:udp:68-68 BOOTP SERVER:udp:67-67 CU-
SEEME:both:7648-24032 DNS:both:53-53 FINGER:tcp:79-

79 FTP:tcp:20-21 H.323:tcp:1720-1720 HTTP:tcp:80-

80 HTTPS:tcp:443-443 IDENT:tcp:113-113 IKE:udp:500-

500 IMAP:tcp:143-143 IRC:both:6667-6667 NEWS:tcp:144-

144 NFS:udp:2049-2049 NNTP:tcp:119-119 PING:icmp:0-

0 POP3:tcp:110-110 RCMD:tcp:512-512 REAL-AUDIO:tcp:7070-

7070 REXEC:tcp:514-514 RLOGIN:tcp:513-513 RTELNET:tcp:107-
107 RTSP:both:554-554 SFTP:tcp:115-115 SMTP:tcp:25-

25 SNMP:both:161-161 SNMP-TRAPS:both:162-162 SQL-NET:tcp:1521-
1521 SSH:both:22-22 STRMWORKS:udp:1558-1558 TACACS:udp:49-

49 TELNET:tcp:23-23 TFTP:udp:69-69 VDOLIVE:tcp:7000-7000 VPN-
IPSEC:udp:500-500 VPN-L2TP:udp:1701-1701 VPN-PPTP:tcp:1723-1723
_fw_services=

_fw in rules=s:1:0:HTTP:0:0:80:80 s:2:0:FTP:0:0:21:21 s:3:0:Teln
et:0:0:23:23 5:4:0:SMTP:0:0:25:25 s5:5:0:TFTP:0:1:69:69 s:6:0:fin
ger:0:0:79:79 s:7:0:NTP:0:1:123:123 s:8:0:POP3:0:0:110:110_s:9:0
:NNTP:0:0:119:119 s:10:0:SNMP:0:1:161:161 s:11:0:CVS:0:0:2401
_fw out rules=

_fw _dmz enable=0

_fw dmz=

_fw _spi=1

_fw _response ping=0

_fw schedule=1111111:00:00-24:00

_fw _time zone=GMTb

_fw _remote=0

_fw remote type=0

_fw remote net=

_fw remote maskbits=
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_fw remote range start=
_fw remote range end=

_fw remote single=

_fw remote port=8080
_remote upgrade enable=0
_ntp custom=1

_ntp server=192.168.100.10
_upnp_enable=1
_upnp_adv_time=30
_upnp_ttl=4

_snmp_enable=1

_snmp_read community=public
_snmp_set community=public
_snmp_trap community=
_snmp_sys_name=Cisco
_snmp_sys_contact=Cisco
_snmp_sys_location=Cisco
_snmp_trap to=
_dhcpc_enable=1

_ipsec passthrough enable=1
_pptp passthrough enable=1
_12tp passthrough enable=1
_ping size=60

_ping number=3

_ping interval=1000

_ping timeout=5000

_fw protection=1

_fw filter proxy=0

_fw filter cookies=0

_fw filter java=0

_fw filter activex=0

_fw block wanrequest=1l
_log _enable=0

_outlog enable=0

_inlog enable=0

_log level=0,1,2,3,4,5,6,7
_email alert=0
_dos_thresholds=20
_smtp mail server=

_smtp mail server port=25
_email alert addr=

_email return addr=
_smtp auth enable=0

_smtp auth user=

_smtp auth pass=

_email glen=50

~email interval=10
_gos_ds=disable
_gos_dslist=FTP:H HTTP:H TELNET:H SMTP:H POP3:H 0:L 0:L 0:L
__gos_type=dgos
_prio gos rate list=

_gos _prio list=

_device name=WAG54GS

_lan ifnames=eth0 wl0 language=1
_igmp proxy=0
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_ips sig ver=1.42

_ips update time=2008/7/26 16:22:30

_ips enable=1

_ips anomaly=HTTP, 0;FTP,0; TELNET,0;RPC,0; ips im=MSN, 0;ICQ,0;YAH
00 MESSENGER, 0; SKYPE, 0; IRC, 0;0DIGO, 0; REDIFF, 0; GOOGLE TALK,0;IM Q
Q,0; ips p2p=GNUTELLA EZPEER, 0; FASTTRACK, 0; KURO, 0; EDONKEY2000,0;
BITTORRENT, O; DIRECTCONNECT, 0; PIGO, 0; WINMX, O;

ez port=8118

ez draft date=11012005

_ez draft ver=l

~xml ver=1.0

ez ver=1.0

ez released date=10312005

_ip mode=4v

_port priorityl=4

_port priority2=4

_port priority3=4

_port priority4=4

_portl vlan enable=1l

_port2 vlan enable=1l

_port3 vlan enable=l

_portd4d vlan enable=1l

_control enablel=0

_control enable2=0

_control enable3=0

_control enabled=0

_framel=1518

_frame2=1518

_frame3=1518

_frame4=1518

_port speed model=auto

_port speed modeZ=auto

_port speed mode3=auto

_port speed moded=auto

_state model=forceauthorized

_state mode2=forceauthorized

_state mode3=forceauthorized

_state moded4=forceauthorized

_dianostic port=1l

~gos2 manual drate=60000

_gos2 manual uprate=50000

_gos2=_gos_service 1ist=HTTP[TCP/80~80]:DNS[UDP/53~53]:FTP[TCP/2
1~21]:TFTP[UDP/69~69]

_vlan port setting=general:l:access:l:access:l:access:1

~vlan mem list=l:untag:untag:untag:untag:,1l0:exclude:exclude:exc
lude:exclude:,

_11dp med enable=1

_location enable=0

_locationType=3

_rstp list=l:disable:enable:auto:,2:disable:enable:auto:,3:disab
le:enable:auto:,4:disable:enable:auto:,

_Sys priority=32768

_hello time=2

~max_ age=20

_forward delay=15

_vlan description=l:default;
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_telnet=0

_random certificate=

————— BEGIN RSA PRIVATE KEY-—----
MIICXQIBAAKBgQDpCs1llxbQJ1T8hLRNCZ/8HACRxx4AWIv2ktjN14wdfkK+vLald
5LP18FLopW7¢cQ44PykdX1RHhSfUUgGG1wSZk SIWXWwOKMLOFI2KD11URsOmTGs9cW2]l/QcTWEEk2emEiTrCCHAfglL6Lk+h1ff10zg/Q
2qCcKMEHXOmbGIP/4JELSAKAf st PTR+gA3CATIb4Rwe 9IVPD3VL3rPSo5pGn9Tt xhN
P1jUAifpimoMz0ZxVy2MEfhLf/FcxdWi/Z4QWEIgHk9w

MIICGjCCAYOgAwIBAWIBADANBgkghkiG9wOBAQUFADBTMRUWEWYDVQQDEwwW3MDgx
MDVCRJIBBQ]YxEDAOBgNVBASTB1 JWUzQWMDAXGZzAZBgNVBAOTEKNPpCc2NVIFNS5Cc3R1
bXMsIE1uYzELMAkKGA1UEBhMCVVMwHhcNMTEWMTAXMDAWMDE OWhcNMjEWMTAXMDAW
MDEOWJBTMRUWEWYDVQQODEww3MDgxMDVCR]BBQj YxEDAOBgNVBASTB1 JWUzQwMDAX
GzAZBgNVBAOTEKNPpc2NVvIFNS5c3R1IbXMsIE1uYzZELMAKGAIUEBhMCVVMwgZ8wDQYJ
KoZIhvcNAQEBBQADGYOAMIGJAOGBAOKKYXXFtAMVPYEtEOJIn/wecBxHHHgBYm/aS2
M3X3D1+Qr68toh3ks/XwlUuilbtxDjg/KR1eVEeFJORSAYaXBImT1ZfAdows4UjYo
OWJRGzSZMazlxbZwtdvMpeabfWEOBRkxEgANbcmLI8MULSWdA3zd589XXUD5kLNxhBO
ILnNZQNVAgMBAAEWDQYJK0oZIhveNAQEFBQADgYEAKgYpnI80iOH/a/Xv4VtIinEk
RTIwtz84PZ9IY/hTmqulve86gvOn4TRX1fRhiWhusPjeqe837jfKImNaibnYeX94D
papYS5fThum61QBn+f100h7qFH000HCBQb+41zpy2nKKAHSSG4£X0oJZP2wINZLZa
AELxG1Hx34CNvdZstNA=

_certificate time=2011-01-01 00:00:14

_certificate=

————— BEGIN RSA PRIVATE KEY-----
MIICXQIBAAKBgQDpCsllxbQJ1T8hLRNCZ/8HACRxx4AWIv2ktjN14wOfkK+vLald
5LP18FLopW7¢cQ44PykdX1RHhSfUUGGGIwSZk SIWXWwOKMLOFI2KD11URsOmTGs9cW2
cLXbzKXmunlvDgZMRIADW3J1iyPDFOVNd83efPV11A+ZCzcYQdCC5zWUDbwIDAQAR
AoGBAOQaXt8cSQEoSMacbEGPsZyWKkaEU+da+uKCRRSaz61lm3c/GBuz jsxKDzWNS
gpSGuUOLRZ8teakXuMimDEBFCYeSJj20AS4aW047siWnbP4dNX+QUVERimrg/v6FL
0I27sFBNOMg8xnp0Fzn99+H8vtnfdkuHsux+jv/LpGNO0G2ghAkKkEA/n8BVEaSE UK
6f+F/plthg2RznhgmeXnrMS77zd05JAhSxyIThBrMFTy6VxbWOY0OSXKUfMO3APYIG
/JHSe JqMBQJIBAOPrU6b8h+WV9/QLUZWcTglfV1f/SCIpYiXyLfOmjkAJEGexvJIY9
ZXYorSz+VsD8KcCIrXARepnQLvhAeweBX+MCQHssLxGB9TuTBehBArI7sXHYedRL
VZTMv/dPdIIP/iRNWb/HvI7rhVDWBNn32ENx1AakTRehhebbhGs6NKSh9Q50CQQC1
9C1Yf1bG1hCfmJO9ULZ8FB5QVc]l/QcTWEEk2emEiTrCCHAfglL6Lk+h1ff10zg/Q
2gcKMEHXOmMbGIP/4JELS5AKAf st PTR+gA3CAIbARwe 9 IVPD3VL3rPSo5pGn9TtxhN
P1JUAifpimoMz0ZxVy2MEfhLf/FcxdWi/Z4QWETIgHk 9w

MIICGJjCCAYOgAwIBAWIBADANBgkghkiGI9wOBAQUFADBTMRUWEwWYDVQQDEwWwW3MDgx
MDVCRJBBQJ] YxEDAOBgNVBAsTB1 JWUzQWMDAXGZAZBgNVBAOTEKNPpCc2NVIEFNSC3R1
bXMsIE1uYzELMAKGAIUEBhMCVVMwHhcNMTEWMTAXMDAWMDE OWhcNMJjEwWMTAxXMDAwW
MDEOWJjBTMRUWEwWYDVQQODEww3MDgxMDVCR]BBQ]jYXEDAOBgNVBAsSTB1 JWUzQwMDAx
GzAZBgNVBAOTEKNpcZNvIFN5c3R1IbXMsIE1uYzZELMAKGA1UEBhMCVVMwgZ8wDQYJ
KoZIhvcNAQEBBQADGYOAMIGJAOGBAOKKYXXFtAMVPYEtEOJIn/weBxHHHgBYm/aS2
OWJRGzSZMazlxbZwtdvMpeabfWS8OBkxEgANbcmLI8SMUSWA3zd58 9XXUDS5kKkLNxhBO
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ILnNZQNVvAgMBAAEWDQYJKoZIhvcNAQEFBQADgYEAKgYpnI80i0OH/a/Xv4VtIinEk
RTIwtz84PZ9IY/hTmqulve86qvOn4TRX1fRhiWhusPjeqe837jfKImNaibnYeX94D
PapYS5fThum61QBn+f100h7qFHo00HCBQb+41zpy2nKKAHSSG4fX0JZP2wINZLZa
AELxG1Hx34CNvdZstNA=

_upnp uuid 1an=24590408-1dd2-11b2-b4b0-708105bf0ab6
_upnp_uuid wancd=245clddc-1dd2-11b2-8595-708105bf0ab’
_upnp_uuid wand=245ef9%4e-1dd2-11b2-966£-708105bf0ab7
_upnp uuid igd=2461d006-1dd2-11b2-966£f-708105bf0ab7
_account=admin

_static ip mapping list=

_lan changed=0

~manual time=2000.1.1-0:0:0

_restore fail=

~vlan map 1ist=10:0:0

~vlan list=:10
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HP ProCurve 1800-8G -konfiguraatio

case "configfile":
document.getElementById('ctl fw3').style.display

ww .,
’

(
document.getElementById('ctl fw2') .style.display = "none";
document.getElementById('ctl fw2a').style.display = "";
document .getElementById('cfgload descr') .style.display = "";
document.getElementById('filetxt') .innerHTML = "Configuration
File";
document.getElementById('pagetitle') .innerHTML = "Uplo-
ad/Download Configuration";
document.getElementById('pagedescr') .innerHTML = "";
break;
case "restart":
document.getElementById('reset descr') .style.display = "";
document.getElementById('pagetitle') .innerHTML = "Reboot
Switch";
document.getElementById('pagedescr') .innerHTML = "";
break;
default:
break;

}

document.getElementById('buttons') .style.display="";
}

function saveSettings ()

{

var returnvVal = false;

ClearErrorString () ;

document.tF.action="system config.html";

switch ( document.getElementById('tool sel').value )
{

case "upgrade":

returnVal = sure ('Upgrade');
if (returnVal == true) {
pa-

rent.swup progress.document.location.href="system progress.html"
document.tF.encoding = "multipart/form-data"
document .tF.action="/uploadexe";

}
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break;

case "configfile":

if (document.getElementById('upload').checked == false) {
returnVal = sure ('DownloadCfg');

if (returnval == true) {

document .downl.submit () ;

return false;

}

} else {

returnval = sure ('UploadCfg');

if (returnvVal == true) {
document.tF.encoding = "multipart/form-data"

document.tF.action="cfgupload.htm";

}
}

break;

case "restart":

returnVal = sure('Restart');
if (returnvVal == true) {

document.tF.warm.value="Yes";
if (simulation) {

document.location = "../sysreboot.html";
returnVal = false;

} else {

returnvVal = true;

document.getElementById('userfile') .disabled = true;

}
}

break;

case "reset":

returnVal = sure ('ResetCfqg');

if (returnVal == true) {
document.tF.factory.value="Yes";
returnVal = true;

document.getElementById('userfile') .disabled = true;
}

break;

default: break;

}

DisplayErrorMessage () ;

if ( errCount == 0 && returnVal == true )
document.tF.submit () ;

return true;

}

else return false;

}

function updatePage (op) {
document.getElementById('ctl fw2') .style.display =

(Op? "none" : " ") ;

document.getElementById('ctl fw2a').style.display = "";
document.getElementById('userfile').disabled = (op?true:false);
}

function showCorrectSection () {

var h = document.location.href;
var v = document.getElementById('tool sel') .value;
if (h.match(/.*system upload\.html.*/1i)) {
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v = "upgrade";

} else if (h.match(/.*system confxfr\.html.*/i) ||
h.match (/.*cfgupload\.htm.*/1i)) {

v = "configfile";

} else if(h.match(/.*system reboot\.html.*/i)) {
v = "restart";

} else if (h.match(/.*system restore\.html.*/i) ||
h.match(/.*system config\.htm.*/1i)) {

v = "reset";

}

document.getElementById('tool sel').value = v;
showTools () ;

}

/] ==>

</script>

</head>

<body onLoad="showCorrectSection () ">

<form name="tF" method="POST" action="system config.html">
<input type="hidden" name=" submit" value="Apply">
<input type="hidden" name="factory" wvalue="">

<input type="hidden" name="warm" value="">

<input type="hidden" id="tool sel" name="tool sel" va-
lue="select">

<table class="main">

<tr>

<!-- Page Content Table -->
<td><table width="100%">
<tr>

<td class="page title"><div id='pagetitle'></div></td>

</tr>

<tr>

<td class="descr"><div id='pagedescr'></div></td>

</tr>

<tr>

<td><table width="100%">

<tr id="ctl fwl" style="display: none;">

<td class="head">Current Software Version</td>

<td class="data">PA.02.09</td>

</tr>

<tr id="ctl fw3" style="display: none;">

<td class="head">Operation</td>

<td class="data"><input name="upload" id="upload" type="radio"
onClick="updatePage (0) ;"> Upload

<input name="upload" id="download" type="radio" on-
Click="updatePage (1) ;" checked> Download</td>

</tr>

<tr id="ctl fw2" style="display: none;">

<td class="head"><div id="filetxt"></div></td>

<td class="data"><input type="file" maxLength="255" size="30"
id="userfile" name="userfile"></td>

</tr>

<tr id="ctl fw2a" style="display: none; height: lpx"><td cols-
pan=2></td></tr>

<tr id="ctl fw4" style="display: none;">

<td class="head">Options</td>
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<td class="data"><input name="R10" type="radio" wvalue="0"
checked >Restore Entire Factory Default Configuration<br>
<input name="R10" type="radio" wvalue="1">Keep Current IP Address
Only</td>

</tr>

</table>

</td>

</tr>

<tr>

<td class="descr">

<span id="factoryreset descr" style="display: none;">

<ul> B

<li>Press the <b>APPLY</b> button to reset the switch back to
factory defaults.</1li>

</ul>

</span>

<span id="upgrade descr" style="display: none;">

<ul>

<li>Press the <b>APPLY</b> button to update the selected switch
software file.</1i>

<li>You can download software files for your switch from the
Support section of

<a

href="Jjavascript:wURL ('http://www.procurve.com') ">www.procurve.c
om</a>.

</1i>

</ul>

<p style="text-align: center;">

<table border=0><tr><td><b>Note: &nbsp; </b></td><td>Please be pa-
tient as the software update will take a few minutes to comple-
te.</td>

<tr><td></td><td>Expected duration is less than 5 minu-
tes.</td></tr></table>

</span>

<span id="cfgload descr" style="display: none;">

<ul>

<li>Press the <b>APPLY</b> button to upload/download the switch
configuration file.</1i>

</ul>

<p style="text-align: center;"><b>Note:&nbsp;</b>Please be pa-
tient as the configuration upload/download will take a few minu-
tes to complete.</p>

</span>

<span id="reset descr" style="display: none;">

<ul>

<1li>Press the <b>APPLY</b> button to reboot the switch.<br>

The reboot will be complete when the power light stops blinking.
</1li>

</ul>

</span>

</td></tr>

</table>

</td>

</tr>
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<tr><td >

<span id="buttons" style="display: none">

<table width="100%">

<tr><td class="buttons">

<!-- Buttons.... —-->

<input class="button" type="button" value="HELP" name="btnHelp"
onclick="showHelp () ;">

<input class="button" type="submit" value="APPLY" na-
me="btnSaveSettings" onClick="return saveSettings() ;">
<!-- End buttons -->

</td></tr>

</table>

</td></tr>

<!-- Button bar ends here -->

</table>

</span>

</form>

<iframe id="cfgdown" name="cfgdown" style="width:0px;
height:0px; border: Opx">

</iframe>

<form name="downl" id="downl" method="post" acti-
on="cfgdownload.htm" target="cfgdown">

<input type="hidden" name=" submit" value="Apply">
</form>

</body>

</html>



