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1 VERKONVALVONNASTA TEHOA VERKONHALLINTAAN

Nykypaivana kaikki koulutus- ja tietojarjestelmat ovat yha enemman ja enemman
tietokonepohijaisia ja toimivat tietoverkkojen paalla. Tasta johtuen tietoverkkojen
maara ja niiden palvelut kasvavat koko ajan. Tama on tilanne myds Puolustusvoimis-
sa. Verkkojen monimutkaistuessa ja laajentuessa tulee eteen vadistamattda myos haas-
teita seka ongelmia. Taman takia verkonyllapitdjien taytyy jatkuvasti hakea uusia
ratkaisuja verkonlaitteiden valvontaan ja palveluiden saatavuuden varmistamiseen.

Verkonvalvontaohjelmistot ovat yksi vaihtoehto vastaamaan naihin haasteisiin.

Opinndytetyon tavoitteena oli |0ytaa sopiva verkonvalvontaohjelmisto ja toteuttaa
sen avulla verkonvalvontatoteutus Ilmasotakoulussa sijaitsevaan suljettuun tieto-
verkkoon. Aikaisempaa verkonvalvontaa ei ollut olemassa. Verkonvalvonnan toteut-
tamiseen paadyttiin pddasiassa verkonpalveluiden ja verkon monipuolistumisen ta-
kia. Lisaksi perusteina olivat jarjestelmanvalvojien tyén helpottaminen, vikatilantei-
den helpompi toteaminen ja ratkaiseminen seka verkon ja palveluiden kapasiteetin
riittavyyden reaaliaikainen varmistaminen. My6s henkiléresurssien jatkuva pienen-
tyminen pakottaa kehittamaan verkonhallintaan kaytettavia ratkaisuja. Talla ei tar-
koiteta henkildiden vahentymistd, vaan tydomaaran lisdantymista ja monipuolistumis-
ta henkil6a kohden. Aiheena verkonvalvonta on laaja, joten tdssa tydssa keskityttiin
verkon vikojen ja suorituskyvyn valvontaan. Kdytannossa tama tarkoittaa laitteiden

saatavuuden, kdyttdasteen ja kapasiteetin valvontaa.

Toimeksiantajana oli Ilmasotakoulu. llmasotakoulu on korkeakoulutasoinen sotilas-
opetuslaitos, ja se on yksi kolmesta puolustushaarakoulusta Puolustusvoimissa. Ope-
tuslaitoksen tehtdvana on tuottaa osaajia rauhan, kriisin ja sodan ajan tehtéaviin. Ope-
tuslaitoksen vastuualueena on ilmavoimien ja ilmatorjunnan johtamisjarjestelmien,
ilmapuolustushenkildston ja ilmavoimien eri kalustojarjestelmienkoulutus. Lisdksi se

toimii llmavoimien johtamisjarjestelman seka ilmatorjunnan aselajikouluna.



2 VERKONVALVONTA

2.1 Yleistd

Verkonvalvonnalla tarkoitetaan yleisesti verkkolaitteiden valvontaa, ei niinkdan ver-
kossa liilkkuvan liikenteen seuraamista tai valvomista. Sisdisen liikenteen valvontaan
on olemassa eri ohjelmistot. Verkonvalvonta yleisesti liittyy osaksi verkonhallintaan,
joka on isompi kokonaisuus. Luvussa 2 kdydaan lapi verkonvalvontaa yleisesti ja sitd,
miten se liittyy osaksi verkonhallintaa. Lisdksi luvussa kdydaan lapi verkonvalvonnan
eri osa-alueita perustuen ITU-T x.700 (International Telecommunication Union) suosi-

tukseen.

Verkonvalvonta koostuu yleisesti valvovasta ohjelmistosta, valvottavasta laitteesta ja
protokollasta, joka hoitaa kyselyn. Verkonvalvonnalla ei suoranaisesti ole tarkoitus
lisata verkontietoturvaa, vaan parantaa verkon toimivuutta, nopeuttaa vikojen ha-

vaitsemista ja niista toipumista.

Verkonvalvonta on nykypaivana olennainen osa kaikkia tietoverkkoja. Periaatteessa
jokaisessa vahankaan laajemmassa verkossa, jossa on tuotannollisia palveluita, elin-
ehtona on, ettd verkkoa valvotaan kunnolla. Tdma takaa sen, etta verkko pystyy tar-
joamaan ne palvelut ja toiminnot, joita varten se on suunniteltu. Jos tdssa epdonnis-
tutaan, se johtaa pahimmassa tapauksessa koko yrityksen kaatumiseen tai tuotannol-

lisiin vaikeuksiin, mista voi aiheutua rahallista menetysta yritykselle.

Verkonvalvonnalla tarkoitetaan yleisesti jarjestelmaa, joka jatkuvasti valvoo tieto-
verkkoa ja sen palveluita. Havaitessaan tietoverkossa poikkeamia se ilmoittaa niista
jarjestelmanvalvojalle halutulla tavalla. Imoitustapoja voi olla erilaisia. Esimerkiksi
niita voivat olla sahkoposti, tekstiviesti tai vaikka alypuhelimeen kehitetty oma oh-

jelmisto.



Verkonvalvontaa voidaan toteuttaa monella eri tapaa, monilla erilaisilla ohjelmilla,
vhdella tai useammalla sovelluksella. Olipa ratkaisu mika tahansa, kun verkkoa tai
varsinkin sen aktiivilaitteita halutaan valvoa, ndyttelee SNMP (Simple Network Ma-
nagement Protocol) verkonvalvonnassa erittdin suurta roolia. Kyseinen protokolla on
kehitetty juuri tahan tarkoitukseen. Sen avulla pystytaan tekemaan monipuolisia ver-

konvalvontaratkaisuja ja sen soveltuvuus verkonvalvontaan ja hallintaan on hyva.

2.2 Periaatteet

Verkonhallintaa katsottaessa on huomattava, miten laaja kokonaisuus se on. Verkon-
valvonta voidaan kasittdaa monella eri tapaa. Lisdksi sen toteuttamiseen liittyy paljon
erilaisia periaatteita ja suosituksia. Tasta johtuen eri organisaatiot ovat antaneet sen
toteuttamiseen erilaisia suosituksia. ITU-T on jakanut sen verkonhallintastandardis-

saan viiteen eri osa-alueeseen seuraavalla tavalla (ITU-T x.700 1992, 3):

¢ vikojen valvonta

e kayton hallinta

e kokoonpanon hallinta

e suorituskyvyn valvonta

e turvallisuuden hallinta.

2.2.1 Vikojen valvonta

Nykypaivana tietoverkkojen monimutkaistuessa ja laajetessa on otettava ehdotto-
masti huomioon myos se, mita tehdaan, jos jokin laite vikaantuu. Vikojen valvonnas-
sa on olennaista se, ettd vika pystytaan paikallistamaan nopeasti ja tiedottamaan sen
mahdollisista vaikutuksista kayttajille. Taman toteamiseksi tietoverkon jarjestelman-
valvojat tarvitsevat tiedon verkon toiminnasta reaaliaikaisena. (Hautaniemi 1994,

luku 2.2.)
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Seuraavassa ITU-T:n x.700 suosituksen vianhallintaan méaarittelemat toiminnot (ITU-T

X.700 1992, 4):

e vikalokien tutkiminen ja yllapito

e vikojen yksildiminen ja jaljitys

® havaittujen vikojen hyvaksynta ja toimenpiteet
e vikojen korjaaminen.

2.2.2 Kaiyton hallinta

Kayton hallinnassa keskitytadn seuraamaan verkon resurssien kayttoa kayttdja- tai
ryhmatasolla. Tama on tarpeellista, jotta voidaan varmistua, etteivat verkon kayttajat
tai ryhmat kayta oikeuksiaan vaarin ja kuormita verkkoa muiden kustannuksella. Li-
saksi on tarpeellista varmistaa, ettd he kdyttavat verkkoa tehokkaasti eivatkd omalla
tietdmattomyydelldan tai huolimattomuudellaan aiheuta ylimaaraista ja tarpeetonta
verkkoresurssien kayttoa. Talla tavalla verkon jarjestelmanvalvojien on helpompi
suunnitella tarpeita verkon laajennuksille ja resurssien saatavuuden parantamiselle.
Lisdksi jarjestelmanvalvojat voivat paremmin opastaa kayttajia verkon tehokkaam-

paan kayttoon. (Hautaniemi 1994, luku 2.3.)

Edellytyksena kayton hallinnalle on, etté jarjestelméanvalvojat pystyvat maarittele-
maan mita tietoa kerdtadn, mista sita keratdan ja kuinka usein se ajetaan raportoita-
vaan muotoon. Lisdaksi on pystyttava maarittelemaan kayttaja- tai ryhmakohtaiset
kiintiot verkkoresurssien kadytolle sekd toimenpiteet kiintididen ylittyessa. (Hauta-

niemi 1994, luku 2.3.)

2.2.3 Kokoonpanon hallinta

Taman paivan tietoverkot koostuvat monista erilaisista laitteista, palveluista ja tieto-

jarjestelmistd. Kokoonpanon hallinnan tehtaviin kuuluu yllapitaa, paivittaa ja lisata
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laitteiden valisia riippuvuuksia seka laitteiden tilaa koskevia tietoja normaalioloissa.
Kokoonpanon hallinnan yhtena tehtavana on myos kyeta pysayttamaan ja kaynnis-
tamaan laitteita, tarvittaessa myos automaattisesti seka ennalta maaratyilla aikava-

leilla.

Kokoonpanon hallinnassa jarjestelmanvalvojan on pystyttava maarittelemaan eri
laitteiden valiset riippuvuudet kadyttdjien seka palveluiden tarpeita vastaaviksi. Kun
nama asiat on kunnolla maaritelty ja dokumentoitu, se helpottaa jarjestelmanvalvo-
jan tyota, kun verkkoon tulee muutoksia tai sita tarvitsee uudelleen konfiguroida.
Kun verkko ja sen laitteet on dokumentoitu hyvin, on paljon helpompaa ldhtea kar-
toittamaan laitteiden paivitystarpeita ja inventoida yrityksen omaisuutta. Talla saavu-
tetaan etua erityisesti piilevien vikojen etsinndssa, mika saattaa johtua laitteiden

ohjelmistoversioiden yhteensopimattomuudesta. (Hautaniemi 1994, luku 2.4.)

Seuraavaksi on lueteltu ITU-T:n x.700 suosituksen kokoonpanon hallintaan maaritte-

lemat toiminnot (ITU-T x.700 1992, 4):

e verkossa tapahtuvien merkittavien muutosten tiedottaminen

e konfiguraatioiden muuttaminen

e verkon taman hetkisen tilatiedon kerdaminen

e parametrien asettaminen verkon rutiinitoimintoihin

¢ hallittavien laitteiden ja laitekokonaisuuksien nimeaminen

¢ hallinnoitavien laitteiden alustaminen ja ssammuttaminen.

2.2.4 Suorituskyvyn hallinta

Suorituskyvyn hallinnassa korostuu tietoverkon resurssien olemassaolon ja niiden

kdyttoasteen mittaaminen. Suorituskyvyn hallinnassa keskitytddan nimenomaan ver-
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konlaitteiden ja palveluiden mittaamiseen seka valvontaan. Tietoverkon suoritusky-
vyn hallinta voidaan jakaa kahteen eri toimintoon, jotka ovat verkonvalvonta ja -

hallinta.

Lisdksi suorituskyvyn hallinnassa keskitytdaan edelld mainitun tiedon tuomiseen jar-
jestelmanvalvojien tietoon. Tasta on suurta apua esimerkiksi verkon tulevaisuuden
suunnittelussa. Toisin sanoen se luo sille pohjan. Esimerkiksi pitkalla aikavalilla seura-
tusta suorituskyvysta saadaan tarpeellista tietoa, jotta voidaan perustella, suunnitella
ja madritelld uusia ratkaisuja seka laajennuksia verkkoon. Lisaksi verkon suoritusky-
kya voidaan arvioida kayttamalla seuraavia apukysymyksia.(Hautaniemi 1994, kohta

2.5.)

e Mika on verkon kapasiteetin kayttoaste?

e Jakaantuuko liikenne tasaisesti verkossa?

e Mitkd ovat verkon laitteiden vasteajat tai ovatko ne kasvamassa?

e Loytyyko verkon solmukohdista pullonkauloja?

Seuraavaksi on listattu ITU-T:n x.700 suosituksen suorituskyvyn hallintaan maaritte-

lemat toiminnot (ITU-T x.700 1992, 4):

e tilastollisen tiedon kerdaamien

e yllapitaa ja tallentaa jarjestelman eri tilat

e kyky paatella jarjestelman suorituskyky normaalissa ja poikkeavissa oloissa.

2.2.5 Turvallisuuden hallinta

Turvallisuuden hallinnalla pyritdadn estamaan luvaton verkon, laitteiden ja tiedon

kaytto. Lisaksi tarkoituksena on kerata tietoa lokeihin verkosta. Tama mahdollistaa
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verkon tietoturvallisuuden kehittamisen jatkossa. Turvallisuuden hallinnalla on pys-
tyttéava luomaan kaytéanteet verkon resurssien ja tiedon turvaamiseen. Taman kaiken
toteuttamiseksi turvallisuuden hallintaan on nimettava henkil6t, jotka huolehtivat

tyontekemisesta.(Hautaniemi 1994, luku 2.6.)

Seuraavassa luetellaan ITU-T:n x.700 suosituksen turvallisuuden hallintaan maaritte-

lemat toiminnot (ITU-T x.700 1992, 4):

e turvallisuusmekanismien ja palveluiden luominen, poistaminen ja hallinnointi
e turvallisuuteen liittyvan tiedon jakaminen

e turvallisuuteen liittyvien tapahtumien raportointi.
2.3 Ohjelmistot

Verkonvalvontaohjelmistot voidaan karkeasti jakaa kahteen eri ryhmaan: kaupallisiin
ohjelmistoihin ja ei-kaupallisiin ohjelmistoihin. Ei-kaupallisia ohjelmistoja kutsutaan
yleensd myos “vapaanldhdekoodin ohjelmistoiksi”. N&illd ohjelmistoilla on paljon
muutakin eroa kuin se, etta toinen maksaa ja toinen ei. Tasta esimerkkina voisi sa-
noa, ettd kaupallisesta ohjelmistosta voi saada paremman tuen tuotteelleen, mutta
ohjelmiston raatdloinnin tai puuttuvien ominaisuuksien osalta ollaan sidottuja ohjel-

miston toimittajaan.

Erilaisia ohjelmistoja on olemassa todella paljon ja niiden toiminta periaatteet vaihte-
levat. Monesti myds laitevalmistajat ovat tehneet laitteidensa hallintaan ja valvontaa
omat sovelluksensa, mutta niiden toimivuus verkon kokonaisuuden valvontaan on
yleensa rajallinen, koska ne on suunniteltu ainoastaan yhden laitevalmistajan lahto-

kohdista kaytettavaksi laitevalmistajan omien laitteiden valvontaan ja hallintaan.
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3 SNMP

3.1 Yleista

Luvussa 3 kasitelldaan verkonvalvontaan oleellisesti liittyvia asioita ja toiminteita. Nai-
ta ovat mm. SNMP (Simple Network Management Protocol), joka toimii verkonval-
vonnassa kdytettavana protokollana, ja MIB (Management Information Base) mika
taas luo edellytykset SNMP-kyselyiden tietorakenteelle. Ndiden kahden asian hallinta

on hyvin oleellista verkonvalvonnan ja sen onnistumisen kannalta.

SNMP on yksi yleisemmista verkonvalvontaan kadytettavista protokollista. Se on ollut
yksi avaintekijoistd, joka on mm. mahdollistanut internetin ilmidmaisen kasvun. (
SNMP Research International Inc. 2012.) Vaikka protokollan nimi viittaa yksinkertai-
seen, SNMP kokonaisuutena on kaikkea muuta kuin yksinkertainen. Itse protokollan
kehys ei kuitenkaan ole kovin monimutkainen. Protokolla on kehitetty eri valmistaji-
en laitteiden, reitittimen, kytkimien, tietokoneiden, siltojen, UPS (Uninterruptible

Power Supply) ja muiden tietoverkon aktiivilaitteiden valvontaan ja hallintaan.

SNMP on suunniteltu osaksi TCP/IP:n (Transmission Control Protocol / Internet Pro-
tocol) perhettd toimimaan UDP:n (User Datagram Protocol) paalla. Tama tarkoittaa
taas sita, ettda SNMP on yhteydetdn protokolla. Tasta johtuen hallinta-aseman ja
agentin valille ei luoda erillista yhteyttd, vaan jokainen sanoma on erillinen tapahtu-
ma. Koska kyseessa on UDP, se aiheuttaa sen, ettd SNMP:n on itse huolehdittava
viestien perille menosta. Taman varmistamiseksi ne lahetetdan yleensa ajastettuna

tietyin valiajoin. (Kaario 2002, 269-270.)
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3.2 SNMP:n toiminta ja viestityypit

SNMP:n toiminta perustuu neljdan eri osaan jotka ovat: hallinta-asema, hallinta-
agentti, hallintatietokanta (MIB) ja verkonhallinnan yhteyskdytdanto (Hautaniemi
1994). Hallinta-asemassa pyorii tai on asennettuna yleensa jonkin kaupallinen tai
vapaanldahdekoodin verkonvalvontasovellus, joka kdayttda SNMP-protokollaa tehdes-
saan kyselyita hallinta-agentilta. Hallinta-agentti on yleensa se valvottava laite, esi-
merkiksi palvelin, reititin, kytkin, UPS, tulostin tai jokin muu laite tai jarjestelma. Hal-
linta-agentin taytyy tukea SNMP:ta. SNMP-kyselyn saapuessa hallinta-agentille se
vastaa kyselyyn lahettamalla pyydetyn tietueen takaisin. Lisdksi hallinta-agentti voi

myo0s itse lahettaa tietoja kdayttamalla trap-viestia.

Kuviossa 1 on esitetty esimerkki hallinta-aseman ja SNMP-agentin toiminnasta.

Ger—request

Hallinta— Agentti
asema - Get—response

Get—next—request

Get—response

KUVIO 1. SNMP:n toiminta (Haikonen, Hlinovsky & Paju 2000).

SNMP sisdltaa seuraavat perusviestityypit:

Tiedonkyselyn (GET-request) viestityyppia kdytetaan silloin, kun verkonvalvontaso-
vellus haluaa lukea hallinta-agentilta tietoja. Agentti vastaanottaa viestin ja kasittelee
sen mahdollisimman pian. Kovan kuormituksen alla olevilla laitteilla voi kdyda niin,

ettd laite joutuu hylkdamaan viestin. (Mauro & Schmidt 2001, 35-36.)
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Get-next-operaatiolla on mahdollista kyselld kokonainen MIB-ryhman sisalto kerralla.
Toisin sanoen kysyttavan MIB-ryhman alla olevaa objektia varten generoidaan oma
get-next pyynto ja get-response. Koska MIB alipuut ovat hierarkkisia, jatketaan kyse-
lya niin kauan, ettd agentti palauttaa virheen ilmoittaakseen, ettd kyseisen alipuun
paaty on saavutettu. Kuviossa 2 on esimerkki get-next operaatiosta. Linuxissa tdma

voidaan suorittaa kdyttden komentoa SNMPWalk. (Mauro & Schmidt 2001, 37-38.)

$snmpwalk cisco.ora.com public system

system. sysDescr. 0 = "Cisco Internetwork Operating System Software
.. 108 (tm) 2500 Software (C2500-1-L), Version 11.2(5), RELEASE
SOFTWARE (fc1)..Copyright (c) 1986-1997 by cisco Systems, Inc..
Compi led Mon 31-Mar-97 19:53 by ckralik"

system. sys0b jectID. 0 = 0ID: enterprises.9.1.19

system. sysUpTime. 0 = Timeticks: (27210723) 3 days, 3:35:07.23
system. sysContact. 0 = ""

system. sysName. 0 = "cisco. ora. com”

system. sysLocation. 0 = ™"

system. sysServices. 0 = &

KUVIO 2. SNMPWalk-komento (Mauro & Schmidt 2001, 37).

Kuten kuviosta kdy ilmi, annettu komento palauttaa seitseman eri MIB- muuttujaa.
Jokainen naista on osa system-ryhmas, jota alun perin kysyttiinkin. Tdima on erittdin

hyodyllista esimerkiksi silloin, kun halutaan tutkia, mita kaikkia OID:ta laite sisaltaa.

Get-bulk (SNMPv2 ja SNMPv3) operaatio on tullut lisdksi SNMPv2:een. Téma operaa-
tio mahdollistaa hallintatydaseman noutaa isoja osia taulukoista yhdella kertaa.
Normaalilla get-operaatiolla voidaan yrittda noutaa enemman kuin yksi tietue kerral-
la, mutta viestien koot ovat yleensa rajoittuneet agentin maaraamiksi. Jos agentti ei
pysty palauttamaan kaikkea pyydettya tietoa, se ldhettaa virheilmoituksen ilman
minkadnlaista dataa. Get-bulk operaatio kertoo SNMP-agentille, ettd ldheta tietoa
niin paljon kerralla kuin pystyt. Tasta johtuen myds ei-taydelliset vastaukset ovat
mahdollisia. Get-bulk-operaatio vaattii kaksi erillistd kenttad, jotka pitda tayttaa. Ne
ovat "nonrepeaters" ja "max-repetitions". Nailla maaritelladan ensimmaiset noudetta-

vat objektit ja mihin saakka kyselyssa mennéaan eli seuraavat kysyttavat objektit.
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Kuviosta 3 nakyy kuinka get-bulk operaatiolla voidaan kysya kerralla useampi objekti.

(Mauro & Schmidt 2001, 38-39.)

$ snmpbulkget -viec -B 1 3 linux.ora.com public sysDescr iflnOctets ifOutOctets
system. sysDescr. 0 = "Linux linux 2.2.5-15 #3 Thu May 27 19:33:18 EDT 1999 686"
interfaces. ifTable. ifEntry. ifInOctets. 1 = 70840
interfaces. ifTable. ifEntry. ifOutOctets. 1 = 70840
interfaces. ifTable. ifEntry. if InOctets. 2 = 143548020
interfaces. ifTable. ifEntry. ifOutOctets. 2 = 111725152
interfaces. ifTable. ifEntry. ifInOctets. 3 = 0
interfaces. ifTable. ifEntry. ifOutOctets.3 = 0

KUVIO 3. SNMP Get-bulk esimerkki (Mauro & Schmidt 2001, 39).

Tiedonkirjoittamista (Set) kdytetdan silloin, kun halutaan asettaa hallinta-agentille
tiettyja arvoja. Set-operaation toiminta on hyvin samankaltainen kuin muillakin ope-
raatiolla, mutta silla pystytdan oikeasti muuttamaan esimerkiksi reitittimen asetuk-
sia. Tama tekee siita hyvin vaarallisen komennon kaytettavaksi. Tasta johtuen set-
operaatiota kdytettdessa on aina huolehdittava riittavasta tietoturvasta. Kuviosta 4
ndahdaan, miten esimerkiksi ciscon-reitittimille voidaan asettaa sen paikkatieto.

(Mauro & Schmidt 2001, 38-39.)

$ snmpget cisco.ora.com public system. sysLocation.0

system. sysLocation. 0 = "°"

$ snmpset cisco.ora.com private system. sysLocation.0 s "Atlanta, GA"
system. sysLocation. 0 = "Atlanta, GA"

$ snmpget cisco,ora.com public system syslLocation.0

system. sysLocation. 0 = "Atlanta, GA"

KUVIO 4. Esimerkki SET-operaatiosta (Mauro & Schmidt 2001, 40).

Get-response-viestilla SNMP-agentti Idhettada hallinta-asemalle sen pyytaman tiedon.
Viesti sisaltda MIB-kohteiden arvot, jotka hallinta-asema on agentilta pyytanyt, seka

mahdolliset vikakoodit liittyen kyselyyn. (Mauro & Schmidt 2001, 42—-45.)
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SNMP-Trap mahdollistaa SNMP-agentin ldhettda omatoimisesti tietoja hallinta-
asemalle. Agentti |dhettda Trap-viestinsa hallinta-aseman osoitteeseen, mika sille on
konfiguroitu. Hallinta-asema ei vastaa ndihin viesteihin ollenkaan, joten agentin on
mahdotonta paatelld, onko kyseinen viesti mennyt perille. Alla on muutama esimerk-

ki tilanteista, joissa agentti voisi kdyttaa trap-viestia. (Mauro & Schmidt 2001, 42-45.)

e joku Agentin (esim. reititin) interfacesta menee alas

e joku Agentin (esim. reititin) interfacesta nousee ylos

e reitittimen tai kytkimen tuuletin rikkoutuu.

Inform (SNMPv2 ja SNMPv3) -operaatiolla tarkoitetaan mekanismia, milla hallinta-
asemat pystyvat keskustelemaan keskendén ja vaihtamaan tietoja. Inform-viestin yksi
uusista ominaisuuksista on se, ettd vastaanottaja vastaa siihen ilmoittaakseen viestin
vastaanotetuksi. Inform-viestid voidaan myos kayttaa lahettamaan SNMPv2 trap-
viesteja agentilta hallinta-asemalle, jolloin hallinta-asema vastaa viestiin ja informoi

agenttia, ettd on vastaan ottanut viestin. (Mauro & Schmidt 2001, 46.)

Report (SNMPv2 ja SNMPv3) - viesti maariteltiin varalle SNMPv2: n, mutta sita ei kos-
kaan otettu siind kdyttéon. Se otettiin mukaan SNMPv3 maarittelyihin ja sen tarkoi-
tuksena on mahdollistaa SNMP-tilakoneiden kommunikoida kesken&dan. (Mauro &

Scmidt 2001, 46.)

SNMP ja sen toiminta maaritellddan monissa eri dokumenteissa. IETF (Internet En-
gineering Task Force) on madritellyt oman RFC:n (Requets For Comments) kullekin
SNMP:n versiolle erikseen. N&itd on aikamoinen lista, joten ei ole tarkoituksen mu-
kaista alkaa luetella niita erikseen. (SNMP 2012.) Lisdksi SNMP:n kuuluu MIB (Mana-
gement Information Base) ja SMI (Structure of Management Information) hallintatie-

tokannat mitka ovat hyvin olennainen osa SNMP:ta. (Kaario 2002, 270.)
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3.3 Tietoturva

Yleisesti ottaen SNMP on tietoturvan kannalta haastava ja vaarallinen protokolla, jos
sita kaytettdaan huolimattomasti ja ei-asianmukaisesti toteutettuna. Ensimmaisessa
SNMP:n versiossa tietoturva ominaisuudet on pyritty hoitamaan community
string:lla. Kaytanndssa tama tarkoittaa sitd, ettda SNMP-kehyksessa on oma paikka
”salasanalle”. Tama salasana kulkee protokollankehyksessa kuitenkin selvakielisend,
joten kuka tahansa, joka padsee verkkoon fyysisesti kasiksi, pystyy sen nakemaan.
(Mauro & Schmidt 2001, 279.) Taman takia SNMPv1:sta kdytettdessa ei ole suositel-
tavaa kayttaa SET-viesteja ollenkaan, vaan enemmankin keskittymaan verkonvalvon-

taan tekemalld GET-Request viesteja laitteille.

Uusien versioiden myo6ta tietoturva on parantunut SNMP:n osalta huomattavasti,
mutta kuitenkin ainoastaan SNMPv3:sta voidaan nykypdivana suositella kdytettavaksi
verkonvalvonnassa. Kolmas versio SNMP:std on tuonut ainoastaan turvallisuuteen
liittyvia parannuksia ja sen lisaksi se sisaltaa kaikki versioiden yksi ja kaksi ominaisuu-

det. (Mauro & Schmidt 2001, 279.)

Kuitenkin SNMPv3:ssa on olemassa myds haavoittuvuuksia, joten sitdakaan ei voida
sanoa taysin turvalliseksi. Tastad johtuen verkonvalvonnassa on syyta kdyttaa myos
muita toimenpiteita tietoturvan parantamiseksi. Tasta esimerkkind US-CERT:n (Uni-
ted States Computer Emergency Readiness Team) artikkeli, jossa kerrotaan
SNMPv3:n haavoittuvuudesta liittyen protokollan kayttamaan autentikointiin HMAC
(Hash Message Authentication Code). Jotkut SNMPv3:n toteutukset voivat sallia kayt-
taa autentikoinnissa lyhennettya HMAC koodia, joka on vain yhden tavun pituinen.
Sallittavan koodin lyhyydesta johtuen se on altis (brute-force) hyokkaykselle. (US-
CERT 2008.)
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3.4 MIB

MIB-II (Management Information Base) on erittdin tarkea hallintaryhma, koska kaik-
kien laitteiden, jotka tukevat SNMP:td on myos tuettava MIB-Il (Mauro & Schmidt
2001, 33). Verkonvalvonnassa kaytettavat OID (Object IDentifier) |0ytyvat juurikin
MIB-Il:n alta, joten niitd on syyta kayda hieman tarkemmin lapi. Kuviossa 5 on MIB-I|

alipuu kuvattuna.

Root-Node

ccinf0) iso(l) jodnl(2)

~

arg(3)

-

dod(6)

AN

inferned(1}

diractory(1) mgmi(2} axperimental(3) privota[4)

mib-2(1)

Iramsmission(1 0] | | snmp(11]

systen( 1) [imterfocesi2)| [or(3)

KUVIO 5. MIB Il Puu

Kuviossa 5 huomion arvoisena on OID 1.3.6.1.4 (private(4)) ja sen alla olevat tietueet.
Taman kohdan alle on maaritelty kaikki valmistajakohtaiset tietueet ja niita joudu-
taan kayttamaan verkonvalvonnassa hyvin usein, kuten esimerkiksi tassa tyossa rei-

tittimen ja UPS:n valvonnassa. (ks. luvut 4.3.1 ja 4.3.4.)
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Taulukossa 1 kdydaan lapi MIB-Il:n alla olevien ryhmien kuvaukset ja OID-osoitteet.

TAULUKKO 1. MIB Il

Alipuu QID Kuvaus
Sisaltaa listan kohteista, jotka liittyvat jarjestel-
system 1.3.6.1.2.1.1 maan kuten esim. YIhaalla oloaika, nimi ja jarjes-
telman yhteystieto.
Tama ryhma pitéa kirjaa jokaisen interfacen tilas-
ta ja monitoroi mitk& ovat ylhaalla tai alhaalla.
Interfaces 1.3.6.1.2.1.2 Sen lisaksi pitda kirjaa lahetetyn ja vastaanote-
tun tiedon maarasta seka mahdollisista pakettien
virheista ja hylkdamisista.
AT (address tranlation) ryhm& on mukana aino-
At 1.3.6.1.2.1.3 astaan alaspain sopivuuden takia ja se todenna-
kdisesti tulee poistumaan MIB-Il:sta
. Pit4a kirjaa kaikesta IP:hen liittyvistd asioista
P 1.36.1.2.14 mukaan lukien reititys.
icmp 1.3.6.1.2.1.5 Pitaa kirjaa ICMP() virheistd ja hylkayksista jne..
tcp 1.3.6.1.2.1.6 Pitéda kirjaa mm. TCP-yhteyksista.
Pit4a kirjaa sisdéntulevien ja ulosmenevien
udp 1.3.6.1.2.1.7 UDP:n yhteyksien tilastoista ja datagrammeista.
PItaa kirjaa monista EGP:n tilastoista ja pitada ylla
eop 1361218 taulukkoa EGP:n naapurista.
Talla hetkella tdssé ryhmassa ei ole mééaritettyna
transmission 1.3.6.1.2.1.10 kohteita, mutta muita mediaan liittyvid MIB:ja on
maaritelty kayttamalla tata alipuuta.
Mittaa SNMP:n suorituskykya ja pitéa kirjaa vas-
shmp 1.3.6.1.2.1.11 taanotetuista ja lahetetyistda SNMP-paketeista.
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4 RATKAISUT JA TOTEUTUS

4.1 Yleista

Luvussa 4 kdydaan lapi kaytannon tyon tekeminen seka tuodaan esille perusteluita ja
kriteereja, mitka ovat vaikuttaneet opinnaytetyon tekemiseen. Kuitenkin silla tavalla,
ettd kaikkiin yksityiskohtiin ei paneuduta darimmadisen tarkasti, vaan kerrotaan ne
tyon ja raportoinnin kannalta oleellisella tasolla. Tasta esimerkkinad ohjelmistojen
asennukset, joita ei ole mielesténi tarkoituksen mukaista kdayda lapi kohta kohdalta
(asennusohjeet saatavissa internetistd), vaan kdydaan lapi yleiset periaatteet. Tama
sen takia, koska ohjelmistot ja kdyttojarjestelmat paivittyvat hyvin nopealla tahdilla,

ja samalla asennusohjeet muuttuvat.

Opinnaytetyossa ongelman asetteluna oli sopivan avoimeen ldhdekoodiin perustu-
van verkonvalvontaohjelmiston |6ytaminen ja konfiguroiminen limasotakoulun kayt-
toon. Tata ongelmaa lahdettiin ratkaisemaan ensiksi maarittelemalla kriteerit ja mit-
tarit, eli kdytdnnossd, mitd ominaisuuksia ohjelman piti tayttaa (kriteerit) ja mita silla
haluttiin valvoa (mittarit). Taman avuksi luotiin taulukko, johon kerattiin vaadittavat
ominaisuudet ja niille annettiin kullekin oma painoarvokerroin. Kdytannon tyon rat-
kaisemiksi kerattiin kokemuksia myds muista samasta aiheesta tehdyista opinndyte-
toistd. Lopuksi jarjestelmasta pidettiin koulutustilaisuus muulle henkilostolle, missa

mm. kerattiin kehitysideoita jarjestelmaa varten.

4.2 Vaatimukset ja ohjelmiston valinta

Kun ohjelmistoa lahdetdan valitsemaan jotain tiettya tarkoitusta varten, tulisi silloin
hyvin tarkasti miettia ja maaritelld, mita ohjelmistolla tullaan tekemaan, mihin sita
tarvitaan ja mita silta sen tekemiseen vaaditaan. Ainoastaan talla tavoin voidaan
varmistua siitd, etta valitulla ohjelmistolla on edellytykset tayttaa silta vaadittavat

toiminnot ja tarpeet. Tassa luvussa kaydaan lavitse niita vaatimuksia ja ominaisuuk-
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sia, jotka olivat lahtokohtana verkonvalvontaohjelmiston valinnalle, seka itse ohjel-

miston valinta.

4.2.1 Vaatimukset

Vaatimukset jaettiin aluksi kahteen eri osa-alueeseen, jotka olivat ohjelmistolta vaa-
dittavat ominaisuudet ja mittarit. Ominaisuuksilla tarkoitetaan ohjelmiston perus-
ominaisuuksia ja mittareilla taas ohjelmiston kykya valvoa erilaisia laitteita, palveluita

ja arvoja.

Ominaisuuksien maarittelyssa lahdettiin kulkemaan niin sanotusti alhaalta ylospain.
Apuna kaytettiin soveltuvasti OSI (Open Systems Interconnection) -mallia, joka kay-
tiin lapi kerroskerrokselta. Tama helpotti ohjelmiston ominaisuuksien ja mittareiden
madrittelya ja pystyttiin varmistumaan, etta kaikki verkkokerrokset on otettu jollakin
tapaa huomioon. Lopputuloksena saatiin lista ominaisuuksista ja mittareista, jotka
ohjelman piti tayttad. Alla on lueteltu ohjelmiston valintaan vaikuttavia ominaisuuk-

sia:

® |inux yhteensopiva

¢ ilmainen (Open source)

e hyva dokumentointi

* SNMP

e hyvad muokattavuus

e vyhteiso

e kdytettavyys.
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Mittarien valitsemiseksi lahdettiin kartoittamaan vanhaa kokemuspohjaa tietover-
kosta ja sen ongelmista. Talla tapaa saatiin tuotua esille ne solmukohdat, jotka aina-

kin on saatava valvonnan alle. Tassa keskityttiin ITU-T:n X.700 maarittelyjen pohjalta

suorituskyvyn — ja vikojenhallintaan.

Taulukossa 2 on lueteltu valvottavat laitteet ja niiden mittarit.

TAULUKKO 2. Laitteet ja mittarit

Valvottava laite Mittarit
Reititin CPU:n kayttoaste
Saatavuus

Linkkien kayttdaste

Palvelin Saatavuus

CPU:n kayttoaste

DNS

Muistinmaara
Levytila
palvelut (esim. SQL-server)
Tulostin Saatavuus
tarvikkeet (paperi, muste..)
Tybasema Palvelut
Saatavuus
UPS [ampotila
tila

akun varaus

4.2.2 Ohjelmiston valinta

Ohjelmiston valinta muodostui yhdeksi ydinkysymykseksi tdssa opinndytetydssa. Eh-
dottomana lahtdkohtana toimeksiantajalla oli, ettd ohjelmiston taytyi olla ns. open

source- ohjelmisto eli kdytannossa ilmainen.

Erilaisten verkonvalvontaohjelmistojen suuren maaran vuoksi opinndytetydssa jou-
duttiin tekemaan kompromisseja ohjelmistonvalintaan vaikuttavien kokemusten ke-

raamisessa. Tastd johtuen paadyttiin keradmaan kokemuksia myos muista verkonval-
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vontaohjelmistoista samanaiheisista jo tehdyista opinndytetdista. Talla pyrittiin laa-
jentamaan kokemuspohjaa lopullisen valinnan tekemista varten ja valttamaan jokai-
sen ohjelmiston asentamista ja testaamista erikseen. Kokemuspohjan kerdaamisessa
apuna kaytettiin seuraavia opinnaytetoita: Verkon monitorointi ja tikettijarjestelma,
Miika Sillanpaa 2010, Labranet-verkon monitorointi, Jussi Sunnari 2010, Verkonval-
vontasovellusten vertailu, Kimmo Vesa 2007, sekd SNMP-Verkonvalvonta vapaan
lahdekoodin ohjelmilla, Tuomas Nikka 2007. Seuraavassa on muutamia esimerkkeja
aikaisemmin luetelluista opinndytetoistd, joita on kdytetty kokemuspohjan keraami-

seen.

Sillanpaa (2010, 20) toteaa, ettd Nagios ei itsessaan sisdlla mitdan monitorointi oh-
jelmistoa, vaan monitorointi toteutetaan plugineilla, ja ettd niita voidaan kehittda
mita tahansa tarkoitusta varten. Taman takia Nagios on varteen otettava vaihtoehto

sellaisiin ymparistoihin, joissa tarvitaan suurta muokattavuutta.

Sunnarin (2010, 38-41) mukaan, Pandora FMS ohjelmisto kuului yhteen varteen
otettavista vaihtoehdoista, mutta ohjelmistosta I6ydettiin asennuksen jalkeen vaka-
via puutteita liittyen ohjelmiston ominaisuuksiin ja valvottavien kohteiden lisadminen
oli tehty hankalaksi. Taman lisaksi SNMP:ta ei edes ollut saatu toimimaan ollenkaan.
Vertailtavista ohjelmistoista Zabbix oli taas paljon parempi asennettavuudeltaan ja

ulkoasultaan, mutta halytysten konfiguroinnissa oli havaittavissa pahoja virheita.

Kimmo Vesa (2007, 47-48) toteaa yhteenvedossaan Zappix:n olevan Nagiosta pa-

rempi kayttoliittymaltaan ja yksinkertaisuudeltaan mutta ei muokattavuudeltaan.

Nilkan (2007, 34) mukaan, Cacti on monipuolinen ja laaja ohjelma, mutta se ei ole
varsinainen NMS (Network Management System) eli siind on rajoittuneet valvonta
mahdollisuudet. Tastad esimerkkina se, etta Cacti ei tue ollenkaan SNMP:n Trap-

viesteja.



26

Potentiaalisista ohjelmistoista tehtiin myds vertailutaulukko, johon kerattiin numee-

riset arvot luvussa 4.1.1 asetettujen omaisuuksien mukaan seka maariteltiin kullekin

ominaisuudelle painoarvo sen mukaan, kuinka tarkedksi ominaisuus nahtiin lopputu-

loksen kannalta. Vertailutaulukossa (ks.taulukko 3) ominaisuuksien arvostelu toteu-

tettiin asteikolla 1-3 puolen pisteen valein. Painoarvoiksi maariteltiin numerot 1-

5:een yhden pisteen vélein. Painoarvojen maarittelyssa eniten painoarvoa annettiin

muokattavuudelle (5) ja vahiten yhteisolle (3). Muokattavuus oli yksi toimeksiantajan

tarkeimmista kriteereista.

TAULUKKO 3. Ohjelmistojen vertailutaulukko

Ohjelmisto | kokemukset | muokattavuus | dokumentointi | yhteiso | kaytettavyys | yht.
Cacti 2 2 2 2 2 40

Nagios

core 2 3 2,5 3 2 50

Opennms |2 2 2 2 2 40

Pandora

FMS 1 2 1 1,5 2 32,5
Zappix 2 2 2,5 2,5 3 49,5
Painoarvot |4 5 4 3 4

Ohjelmistoista tehdyn vertailutaulukon ja keratyn tietoperustan perusteella verkon-

valvontaohjelmistoksi paadyttiin valitsemaan Nagios core.

4.3 Nagios verkonvalvontaohjelmistona

4.3.1 Yleista

Nagios on vapaaseen ldhdekoodiin (GNU General Public License) perustuva tehokas

verkonvalvontaohjelmisto, jonka avulla yritykset pystyvat tunnistamaan ja ratkaise-

maan IT- infrastruktuurisia ongelmia ennen kuin ne vaikuttavat yrityksen kriittisiin
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prosesseihin ja aiheuttavat taloudellisia menetyksia. Nagios on suunniteltu erittdin
hyvin skaalautuvaksi sekd joustavaksi verkonvalvontaohjelmistoksi. (Nagios core
2012.) Tama tekee sen erittdin hyvin soveltuvaksi sellaisiin ymparistdihin, missa jar-
jestelmat ovat kokonaisuutena erityisia ja vahvasti raataloityja. Tama oli yksi niista
vahvoista ominaisuuksista, joka johti Nagioksen valintaan. Nagioksesta l0ytyy myos

kaupallinen versio, joka tunnetaan nimelld Nagios XI.

Kuviossa 6 on esimerkki Nagioksen kadyttoliittymadsta Services valilehdelta.

Curmont Notwork SEatus Host Status Totals Service Status Totals
Last Updated: Man May 3 23:22:07 UTC 2010 [ Uip] D | - I [Ok] I I |
Updated every 80 seconds —r i =
Nagios® 3.0.6 - wuww nagios,org Bl o | 0 o [z 0 o [ o | e
Logged in a5 nagicsadmin (A1l Problems] All Tepes (AL Problems| Al Tumes
Wiaw Hisiorny For all hosts
Wiew Notifications For AN Hosts ’f'f 'f’T_
View Host Status Detaill For ANl Hosts e
Service Status Details For All
Hosts
locathost (O Curentioad  OK 2010-05-0323:47: 31 0dOh 34m36s 14 OK - load average: 0.00, 0.00, 0.00
Current Users (B 2010-05-03 23:18:57 0d Oh 33m 10 144 USERS OK - 1 users currently lagged in
Disk Space oK 2010-05-03 23:17:47 0dOh 31m 455 144 DISK 0K
HITR oK 2010-05-0323:16:48 0AOh3Sm18s 14 HTTF OK HTTP/1.1 200 OK - 320 bytes in 0.000 seconds
ssH oKk 2010-05-0323:18:14 | 04 Oh 33m S3s | 144 S5H OK - OpenSSH_E.1p1 Debian-5 (protocel 2.0)
Totsl Processes OK 2010-05-03 23:19:40 0d Oh 32m 27s 1r4 PROCS OK: 19 processes
servert Currentiosd  OK 2010-05-0323:30:22 | A Oh 11m &5 144 OK - load average: 0,00, 0.00, 0.00
Cusrent Users B 2010-05-03 23:16:31 0dOh 10m 36 144 USERS OK - 1 users currently logged in
Dk Scace oK 2010-05-0323:17:40 QA OhOmM2Ts 144 DISK 0K
HITe oK 2010-05-0323:18:10 0 Oh 13m 575 144 HTTP OK HTTRH .1 200 OK - 320 bytes in 0.000 seconds
SSH oK 2010-05-03 23:19:50 | 0d Oh 12m 175 144 SSH OK - OpenSSH_S.1p1 Debian-5 {protocol 2.0)
Totnl Processes [OK 2010-05-0323:18:49 0dOhSm18s 14 PROCS OK: 20 processes

12 Matching Service Entries Displayed

KUVIO 6. Nagios hosts/services

4.3.2 Nagios plugins

Nagios eroaa muista verkonvalvontajarjestelmista siind, etta se ei sisalla itsessdaan
ollenkaan mekanismeja, milla se voisi valvoa ulkoisia palveluita tai laitteita. Nagios
core on pelkastaan ydin jonka ymparille verkonvalvonta ja siihen tarvittavat meka-
nismit rakentuu. Nagiokseen on asennettava plugineja, jotka hoitavat laitteidenval-
vonnan ja ilmoittavat havaituista ongelmista tarvittaessa eteenpain. Pluginit ovat
kdytannossa pienid ohjelmia, mitka hoitavat valvontatiedon kerdaamisen laitteilta ja
palveluilta. Ne ovat yleensa kdadnnetty suoritettaviksi ohjelmiksi tai skripteiksi ja niita

voidaan myds tarvittaessa ajaa suoraan komentokehotteessa.
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Kuviossa 7 on esitetty periaatekuva pluginien toiminnasta. Siitd nakyy, etta pluginsien
molemmanpuolin on oma rajapintansa minka kautta ne keskustelevat seka Nagiok-
sen ja valottavien laitteiden kanssa. Alemmassa rajapinnassa on kdytdssa hyvin usein
SNMP, kun taas ylempi rajapinta on Nagioksen sisdinen rajapinta ja se on maaritelty

ohjelmiston tekijan toimesta.

Magios Process
Manitering Logic
: .. --J ."- -. e !-_
Embedded P
inbprpTian
! -I
Plugins ‘ | Parl Plugins Monitoring Abstraction Layer
| !
Hosts and Services Monitared Entities

KUVIO 7. Nagios plugins (Nagios Enterprises 2012, 141.)

Se, mika tekee Nagioksesta erittdin muokattavan verkonvalvontaohjelmiston, on juu-
ri tamantyyppinen plugin arkkitehtuuri, koska se mahdollistaa melkein minka tahansa
asian valvonnan. Valmiita plugineja 16ytyy todella paljon esimerkiksi osoitteista:
http://nagiosplugins.org/ ja http://exchange.nagios.org/directory/Plugins. Mikali

ndista ei l0ydy sopivaa pluginid, on niitd mahdollista kirjoittaa myos itse.

4.3.3 Nconf

Nconf on PHP pohjautuva web-tydkalu Nagioksen hallintaan. Kyseisella ohjelmistolla

pystytaan kaytannossa hallitsemaan kaikkia Nagioksen asetuksia ja se on erityisesti
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suunnattu isoihin ymparistoihin, mutta toimii luonnollisesti my6s pienemmissa ym-
péristoissa. Se poikkeaa muista samanlaisista tyokaluista tarjoamalla laajempitasoisia
toimintoja kuten malleja, riippuvuuksia ja kyvyn konfiguroida jaettua Nagios-
topologiaa. Jaetulla Nagios-topologialla tarkoitetaan sitd, ettd verkossa on useampia
Nagios palvelimia, jotka suorittavat valvontaa. Nconf on padasiassa suunnattu jarjes-
telmanvalvoijille, joilla on jo aikaisempaa kokemusta Nagioksesta, mutta etsivat kay-

tannodllisempaa tapaa hallita sitad. (Nconf 2012.)

Nconf:n kehitys alkoi vuonna 2006. Projektin tavoitteena oli luoda graafinen tydkalu
jarjestelmanvalvojille, jolla pystyisi automaattisesti hallitsemaan jaettua Nagios pal-
velinten topologiaa. Nconf perustuu PHP, Perl ja MySQL kieliin. Web-kayttoliittyma
on toteutettu PHP:lla. Ohjelman kaikki ndkymat ja muodot ovat luotu mahdollisim-
man dynaamisiksi, jotta muutoksien tarve PHP-koodiin olisi mahdollisimman vahai-
nen. Nconf:n suunnittelussa on yritetty keskittya helppoon -ja mahdollisimman hy-

vaan kaytettavyyteen. (Nconf 2012.)

Kuviosta 8 ndkyy esimerkki Nconf:n web-kayttoliittymasta, mista nakyy hallittavat

laitteet, kytkimet, palvelimet, reitittimet ja tulostimet (Nconf 2012).

welcome admin Help
Home Showr: host ElAdvanced
Basiciams, Searchfiter os (2 clone
> Show History ~| [Search | GEm multi modity
> Show Dependencies = == B clelete
> Hosts Show / Add " I setect al
Ouervie: v Entries 1 - 22 o1 22
& (TS Show / fda [ <) Ertries ot22 B> [ 26 50 100 Al
> Servicegroups Show ¢ Add hostname P_address monitored by os edit delete services aduanced
> Generate Hagios config O dom 19216801 Default Magios Windomes Server < R ] [m]
(SR 192.168.02 Default Magios Windaves Server < R a5 —
Additional ems. @ hpi-za0o 1521801 32 Defautt Nagios P Prirter 7 52 a3 =]
* General 1 overview @ hp-j-2605-lab 152 4654 50 Default Magios HF Prirter <~ R il —
> Contacts Show £ Add G hp-2605-sales 192168131 Default Nagios HP Frirter < R ] [
» Contactgroups Show § Add @ ip-route-bs-01 1951418111 Default Magios Fouter & R a3 ]
PEES Sl Pi & iproute-la-01 1831921812 Default Nagios Router ~ R k=) —
> Checkcommands  Show f Add
> Misccomman ds Show £ mdd & Idap-ds-01 192168012 Default Nagios Linux s K ] (]
> Services Show f Add @ localhost 127001 Default Magios Lirux & R o3 [m]
» Timeperiods Show / add & mailop-03 1011003 Default Magios Linux V. 4 a3 r
» Host pressts Show / Add - =
> Host templates S f T @  myhost-01 10114215 Default Magios Linusx < R il
> Service templates  Show / Add @  server-01 10411243 Default Nagios Sun Solaris < R k] (=]
@  server-02 10411214 Default Magios Sun Solaris < R a5 -
AABIOR.S 000, @ swrohioc1ol 192188 1 253 Defautt Nagios Switch 7 52 3 [
> Hagios-monitors  Show / Add @ switch-loc-02 192168.2.253 Default Nagios Sweitch P-4 ] —
> Hagios-

(Lo Cr L =sirs Sy 6D @ trpot 118121748 Default Nagins Linus < R B (]
R = wcoesst 19218507 Dot Hagios Free BSD S R OB (=
> Edit static config files [E ux-beastz 152 165,05 Default MNagios HF Linix &~ R ] —

) winssrver- o1 19216812 ot monitored Windoees Server & R k] r
2 LA Slnm feE O winserver-02 1442 Default Magios Winclomes Server < R & (m]
» Classes Show ¢ Add

@ znodeo 1n04 8 Defautt Nagios s 7 52 a3 =]

& z-node-02 104043 Default Magios Linux <~ R &3 —
Info:

KUVIO 8. Nconf
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Tama sovellus (NConf) helpottaa Nagioksen hallinnointia erittdin paljon. Silld on
huomattavan nopeaa lisdtd uusia valvottavia laitteita tai palveluita. Kaikki hallinta
voidaan suorittaa selainpohjaisesti etdand, eikda Nagioksen tekstitiedostoihin tarvitse

koskea.

Tehtdessa muutoksia Nconf:n avulla Nagiokseen Nconf tarkistaa lisattyjen parametri-
en syntaksin ja ilmoittaa, jos se 16ytaa virheitd. Taman lisaksi se ottaa jokaisesta kon-
figuraatiosta ns. "snap shotin" ja tallentaa sen. Tdma on hyva ominaisuus silloin, kun

jotain menee pieleen, niin aina voidaan palata askel taaksepadin.

4.3.4 PNP4Nagios

PNP4Nagios on lisdosa Nagiokseen, milla pystytaan analysoimaan pluginien tarjoa-
maa dataa ja tallentamaan se RRD-tietokantaan (Round Robin Databases). Se tarjoaa
myos kayttoliittyman milld padstadn katselemaan tallennettuja tietoja kuvaajista.

Kuviossa 9 on esitetty esimerkki PNP4Nagioksen kuvaajasta. (PNP4nagios 2012.)

Page: Basket
Actions
24 Hours 08.08.09 14:42 - 09.08.09 14:42 =
" — 2\:
Datasource: ramused ‘\ - ol LA
Memory usage localhost meceose:
200 2 4 Hours
_ 7124 Hours
frs] 2 One Week
=
= 200 7l One Month
% 2 One Year
= 1leo Ly
=
e 2 My Basket
Sat 18:00 Sun B80: 00 Sun B6: 00 Sun 12: 00 =localhost: :Memory_used
W RAM installed =localhost::CPU_utilizatio. ..
O RAM used 80 ME last 81 MB awvg 100 ME max 7 show basket
H SWAP used 17 MB last 17 MB avg 17 ME max _—
H RAM+SWAP used 97 MB last 99 ME avg 117 ME max

24 Hours 08.08.09 14:42 - 09.08.09 14:42

)

Datasource: user )} o

CPU Utilization for localhost
100
20
&0
a0
20

CPU utilization %

a
Sat 18:00 Sum 00: 00 Sun 06: 00 Sun 12: 00

O Idle 87.9% E sSystem 6.1% O user 4,%% H wait 1.1% B tilization
12.1%

KUVIO 9. Esimerkki PNP4Nagioksen kuvaajasta
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PNP4Nagioksen asentamisen jdlkeen valvottaville palveluille on tehtdva joko oma
"template” tai lisattdva jo olemassa olevaan "templateen” "action URL”, jotta kuvaa-
jat saadaan ndkyviin. Tama osoittaa palvelimen sisdisen osoitteen palveluiden ja lait-
teiden kuvaajille. Kuviossa 10 on Nagioksen ndkyma service- vélilehdeltd kun

PNP4Nagios on konfiguroitu palveluille.

Iyl

N NConf # N Nagios ® |5
N a g i o sﬁ. Current Network Status Host Status Totals Service Status Totals
Last Updated: Mon Apr 30 11:25:59 EEST 2012 . ) e
= v up{Down] un | o warning Critical]
- Ml o [ o O o e
nas
: gg !fm&matinn (View History For all hosts - - :
[View Notfications Far Al Hosts 2 5 e
View Host Status Detail For All Hosts - -

® DashBoard . .
B i Service Status Details For All

% Service Detail Hoas
% Host Detail

% Hostgroup Overview
% Hostgroup Summary

% Hostgroup Grid
# 3ervi

XUP3_MODE OK - xUPS5 online

Servicegroup Overview UPS e 2012-04-301121:19 6d 1h 14m 40s 13 (battery charged at 98%, 81
ervicegroup Summary minutes of backup)
ervicegroup Grid
s Map __ UPS temp # 2012-04-30 112223 6d 1h Bm 30s 13 UPS Temp OK - 24 Celsius
93D Status Map Average IN: 347.55bps (0.00%),
Average OUT: 265.52bps (0.00%
@ Service Problems | router FAQID Bw e OF 2012.04-3011:22:19 64 1 2B 40s 113 i) ZTZ.ZEMMD?T{M )
% Unhandled TX: 222 BTMBytes
% Host Problems
S il router cpu load - OK 2012-04-30 112235 64 1h B 245 13 CPU LOAD OK - 0%
otk Ol router ping i 0 2012.04.30 1172:16 64 1h 8 43 13 z l&&??rfs- e DR

KUVIO 10. Nagios ja PNP4Nagios

Kuviossa 10 on palveluiden oikealle puolelle ilmestynyt punainentéhti, tata klikkaa-

malla aukeaa kyseisen palvelunkuvaaja selaimen valilehdelle.

4.4 Valvonnan konfigurointi

Luvussa 4.4 kasitelldan palveluiden ja laitteiden konfiguroimista Nagioksen valvotta-
vaksi, keskittyen lahinnd Nagioksen komentojen luomiseen Nconf:n avulla ja paate-

laitteiden konfiguroimiseen.

Aktiivilaitteilta tehtavissa kyselyissa kaytettiin avuksi SNMP-protokollaa ja sen versio-
ta 3. Tassa vaiheessa kuitenkin huomattiin, etta kaikki vanhemmat reitittimet eivat

tukeneet taydellisesti SNMP versiota 3, vaan ainoastaan sen autentikointi toimintoa.
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Tama johtui padsaantdisesti cisco-tuotteiden 10S- versiosta. Tasta johtuen niiden
osalta jouduttiin tyytymaan kayttamaan SNMP-protokolaa ilman salausta. Myos jot-
kut pluginit eivat mydskaan tukeneet taysin SNMPv3:sta vield. Windows koneiden
osalta apuna kaytettiin NSClientid, jolla mahdollistettiin paasy palvelimien tarvittaviin

tietoihin kuten prosessorin kdyttdaste, muisti ja levytila.

4.4.1 Reititin

Reitittimien valvontaan kaytettiin kolmea eri mittaria, saatavuus, CPU:n kayttoaste ja
linkkien liikkennemaaran valvonta. Nailla kolmella mittarilla voidaan valvoa reitittimen
kdyttoasteen riittavyyttd, ja ndhdaan, jos se rupeaa muodostumaan pullonkaulaksi

muulle verkolle.

Reitittimen saatavuus hoidettiin Nagioksen omalla siihen tarkoitetulla plugin:Ila
(check_ping). Tama komento suorittaa kaikessa yksinkertaisuudessaan ainoastaan
ping- kyselyn valitulle reitittimelle. Taman pluginin tiedoista saadaan reitittimen vas-
teaika ja data-pakettien hukkaantumisen maara (paket-loss), seké niille voidaan aset-

taa halutut halytysarvot (warning ja critical).

Reitittimille pitda myos konfiguroida SNMP, jotta Nagioksen SNMP-kyselyt onnistuisi-
vat. Konfigurointi eroaa jonkin verran riippuen siita kdytetdanké SNMP:n versiota 1
vai versiota 3. Kdytettdessa versiota yksi riittda “community stringin” maarittaminen
ja lisdksi sille annetaan myds luku- tai kirjoitusoikeus. Kirjoitusoikeuden antamista ei

suositella ollenkaan kaytettdessa SNMP-versiota 1.

Kaytettdaessa SNMP-versio 3:sta joudutaan reitittimelle maarittamaan myos ryhma ja
kayttaja. CISCO:n reitittimen konfigurointi tapahtui komentorivin kautta. Apuna siina
kdytettiin CISCO:n tekemda ohjetta. Kaytannossa reitittimelle taytyy luoda SNMPv3-
kayttdja ja ryhma, seka niille on maaritettava niiden ominaisuudet. Kayttdjalle konfi-
guroidaan SNMP-versio, kdyttdjannimi, autentikointi-protokolla, salausprotokolla,
salausprotokollan salasana, ryhma ja paasylista. Ryhmalle taas konfiguroidaan SNMP-

versio, ryhmannimi, kdytetaanko salausta/autentikointia vai molempia ja annetaan
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joko luku/kirjoitusoikeudet tai molemmat sekd asetetaan tarvittaessa paasylista.

(Cisco Systems 2012.)

CPU:n kayttoasteen konfiguroinnissa lahdettiin ensimmaiseksi luomaan Check- ko-
mentoa kyseista kohdetta varten. Ensimmaiseksi piti selvittaa, mika OID vastaa ky-
seista tietoa (CPU:n kdyttoastetta). OID:n I6ytamiseksi CISCO:lta 16ytyy tahan tarkoi-
tukseen tehty tydkalu (SNMP Object Navigator). Taman tydkalu avulla voidaan etsia
ja selata ciscon laitteiden OID:ta ja se my0s kertoo kuvaukset 16ydetyille OID:lle

(CISCO Support 2012).

Kuviosta 11 ndhdaan miten Nconf:lla luodaan uusi tarkistuskomento.

| Home | Add checkcommand
| : check command name | check_router_cpu_load =|
*» Show History ] default service name default name to use for new services
» Show Dependencies — —~ — - —
check command ling |e'usr.ﬂib.l'nagius.fpluginsa’check_snmp -P3-aMD5-L a| |
* Hosts Show | Add T
ipti ARG1=.. ARGZ=.. ARG3=.. e=cribe th iand svnta
il bie St Add command description : | describe the command syntax
» Servicegroups Show | Add default command params ! separated by
amount of params 1 ﬂ -

» Generate Nagios config
| Additional ltems | |Fsoomi

» General overview

» Contacts Show | Add
» Contactgroups Show I Add
» 05 Show | Add

» Checkcommands ~ Show|/ Add
» Misccommands Show I Add

» Services Show I Add
» Timeperiods Show | Add
» Host presets Show | Add

> Host templates Show I Add
» Service templates  Show | Add

KUVIO 11. Uusi tarkistuskomento

Nagios kayttaa CPU:n kayttoasteen selvittamiseen Check_snmp Pluginia ja kyseinen
komento sy6tetaan “check command line” riville. SNMP:sta kaytettiin versiota 3.
Komento oli kokonaisuutena seuraavanlainen: ” /usr/lib/nagios/plugins/check_snmp
-P 3 -a MD5 -L authNoPriv -H 'SHOSTADDRESSS' -U admin -A 'SARG1S' -0
.1.3.6.1.4.1.9.9.109.1.1.1.1.8.1 -w 80 - 90 -u '%' -| CPU LOAD ”. Taman komennon
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parametrit on kayty tarkemmin lapi liitteessa 1. Kun tarvittavat tiedot oli syotetty,
niin sen jalkeen painetaan vain kohdista “Submit” ja “Generate Nagios config”. Ta-
man jalkeen Nconf automaattisesti syottaa tiedot Nagioksen konfiguraatio tiedostoi-

hin ja tarkastaa, etta niissa ei ole syntax-virheita.

Linkkien kaistanvalvonta ei ollutkaan ihan niin yksinkertaisesti toteutettavissa kuin
olisi luullut. Ongelmaksi muodostui se, etta reitittimista ei |6ytynyt suoraan kaistan
kayttoa vastaavaa OID:t3, vaan ainoastaan laskuri, mika laskee lapimenevan datan
maaran oktetteina. Kuitenkaan reititin ei laske datan maaraa aika yksikkéa kohden,
vaan datan kokonaismaarana. Toisin sanoen laskuri jatkaa kasvamistaan jatkuvasti,
kunnes se tulee tayteen ja nollaantuu. Naita laskureita on kaksi yhta linkkia kohti:
yksi sisddan meneville datalle (IfiInOctets 1.3.6.1.2.1.31.1.1.1.6) ja yksi ulosmeneville
datalle (IfOutOctets 1.3.6.1.2.1.31.1.1.1.10). Tasta johtuen sitad varten jouduttiin et-
simaan plugin, joka hoitaa laskentatyon, jotta mahdollinen |dpimeneva data saadaan

mitattua ja yksikoksi saataisiin datanmaara aikayksikkoa kohden esimerkiksi (Mb/s).

Osoitteesta http://exchange.nagios.org/directory/Plugins/ |6ytyi plugin
(check_iftraffic42.pl) tata tarkoitusta varten. Kyseinen plugin on kirjoitettu perl:lla ja
se kdyttada SNMP:ta linkin data maaran selvittamiseksi. Ulostulona se antaa sisdan ja
ulosmenevan datanmaaran muodossa mb/s, linkin kdyttokapasiteetin prosentteina ja
siirretyn kokonaisdatan maaran. Check_iftraffic_42.pl plugin mahdollistaa my6s edel-

Ia mainitun tiedon nayttdmisen kuvaajana PNP4Nagioksen kautta.

Itse plugin asentaminen onnistui pelkdstaan kopioimalla se kansioon missa Nagiok-
sen pluginit sijaitsivat, mutta se ei suostunut kaynnistymaan puuttuvien CPAN-
moduulien (Comprehensive Perl Archive Network) vuoksi. Nagiosta asennettaessa
tatd ei pystytty ottamaan huomioon ja kun tassa vaiheessa palvelin, jonka paalla Na-
gios pyori, oli jo eristetty Internetistd, niin puuttuvien moduulien asentaminen piti
tehda kasin. Tama oli huomattavan tyolasta ja aikaa vievaa, verrattuna siihen, etta

sen olisi voinut tehda automaattisesti suoraan internetista.
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CPAN:n ideana on helpottaa perl:lld tapahtuvaa ohjelmointi Linux-ymparistoissa eli

kaikkea ei tarvitse kirjoittaa itse, vaan voidaan kdyttda valmiita moduuleja erilaisten

toimintojen suorittamiseen (CPAN 2012).

Kuviossa 12 on esimerkki kuvaajasta, joka nayttaa sisdan -ja ulosmenevan liikenteen

maaran.
Datasource: inBandwidth gl e @B L
S Check_If_ Bw
30 M
20 M
i
{=1
=3
1@ M
(o] T -
1z: 00 14: 20 1s: 0@ lg: oo 20: 0@ 22: 00 o0: g0
O inBandwidth 1.7675 kbps Last 26333 .5697 kbps Max 1498, 0484 kbps Average
Default Template
Coammand Check If Bw
Datasource: outBandwidth 0‘: A ol L
S Check If_ Bw
s08 k
400 k
w300 k
=
= 200 k
100 | E
12: o0 14: 00 1s: @@ 1g: 00 20: 00 22: 0@ o0: 0@
O cutBandwidth 1.2587 kbps Last 452, 3900 kbps Max 27.8722 kbps Average

Default Template
Command Check_ If_ Bw

KUVIO 12. Check_iftraffic42.pl

Kuviosta 12 voi nahd3, kuinka sisdan meneva liikenne on ollut huomattavasti suu-
rempaa kuin ulostulevan. PNP4nagioksessa on myds ominaisuus, mika suhteuttaa
kuvaajan pystyakselia siind olevaan datan maaran mukaan, tastd johtuen vasemman

reunan nopeusyksikot ovat erilaiset.

4.4.2 Palvelin

Valvottaessa windows palvelimia Nagioksella, valvontaan on kaytettava apuohjel-
maa, jotta tarvittavat tiedot saadaan sielta ulos eli Nagioksella ei voida suoraan val-
voa windows koneita. Taman suorittamiseen on olemassa useitakin vaihtoehtoja,

mutta tassa tapauksessa kaytettiin ohjelmaa nimeltd NSClient.
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NSClient on yksinkertainen ja tehokas tydkalu, milla voidaan valvoa Windows palve-
limia. Se on rakennettu Nagiosta varten, mutta sita voidaan myos kayttaa muissa
verkonvalvonta sovelluksissa (NSClient 2012). Palvelimien perustietojen saamiseksi

NSClient:lla kdytetdadan Nagioksessa Check_nt pluginia. Lisadminen toimii lahes samal-

la tavalla kuin kaikissa muissakin tarkistuskomentojen lisdyksissa.(Ks. Kuvio 13.)

| Home | Modify checkcommand
==
o ' :

» Show History

- default =ervice name |  default name to use for new services
» Show Dependencies > = = _
check command e BUSER1S/check_nt-H SHOSTADDRESSS -p 12489 ] *
o oA command description |ARG1=Variable to check ARG2=Multiple options dezcribe the command syntax
» Hostgroups Show | Add £ .
% Servicegroups Show | Add default command params 3 separated by
amount of params 3 j o

» Generate Nagios config

| Additional Items | |[Eumm | Rese ]

» General overview

» Contacts Show | Add
» Contactgroups Show | Add
» 08 Show [ Add
¥ Checkcommands  Show(l Add |
» Misccommands Show | Add
» Services Show ! Add
» Timeperiods Show [ Add
» Host presets Show [ Add

» Host templates Show [ Add
» Service templates Show / Add

KUVIO 13. Check_nt komennon lisdidminen

Kaytannossa Check_nt plugin keskustelee Windows koneelle asennetun NSClientin
kanssa. Talla komennolla voidaan valvoa kaikkia NSClientin tarjoamia tietoja esim.
levytila. Riippuen valvottavasta kohteesta komennon parametritietoihin syotetaan
kohteenmukaiset arvot. Kohteen tietojen syottdminen kannattaa tehda kayttamalla
argumentteja. Talla tavalla voidaan kayttda vain yhta check_nt komentoa kaikkiin
windows koneisiin tehtaviin valvontoihin. Kaytettavien argumenttien maara voidaan
valita vapaasti. Nama syotetaadn lisattdessa tai muutettaessa komentoa. Itse argu-
mentit syotetdan taas vastaavasti silloin, kun ollaan lisédmassa laitteelle valvottavaa

palvelua.
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Kuviossa 14 on esitetty ne argumentit, jotka vaaditaan SQL- server palvelun valvomi-

seksi.

params for check command

ARG SERWVICESTATE
ARGE: —d SHOWALL
ARGE: -1 "S0L Server (MSSQALSERVERY"

KUVIO 14. Check_nt komennon parametrit

Kaikkien muiden kohteiden kuten levytila, muisti, CPU:n kdyttoaste valvominen hoi-
detaan vain muuttamalla parametrien arvoja. Ndiden perusteella NSClient tietda mi-
ta valvottavaa kohdetta kulloinkin tarkoitetaan. Kyseinen komento ja sen toiminnot

on esitelty tarkemmin liitteessa 2.

DNS:n (Domain Name System) valvomiseksi kaytettiin check_dns nimista pluginia,
joka taas kayttaa nslookup-ominaisuutta toiminnon suorittamiseksi. Kyseiselle ko-
mennolle syotetaan yksinkertaisuudessaan vain kaksi parametria: valvottavan toimi-
alueen nimi ja sen IP-osoite. Nagios mahdollistaa myds DNS-clustereiden valvomisen.
Talla tarkoitetaan esimerkiksi sitd, ettd valvottavia DNS-palvelimia olisi useita. Jos
naita kaikkia palveluita valvottaisiin erikseen, niin yksittdisen palvelun kaatuminen
aiheuttaisi aina halytyksen. Kaytettdessa cluster- toimintoa voidaan esimerkiksi maa-
ritelld, ettd vasta kahden samanlaisen palvelun kaatuminen aiheuttaa halytyksen.
Tassa tyossa ei kuitenkaan ollut tarpeellista toteuttaa tamanlaista valvontaa, joten

sitd ei kasitelld tarkemmin. Kuviossa 15 on esimerkki DNS:n vasteajoista.

Datasource: time “: e ol b

DMNS Response Time

1ze
1o8

=0

tn =]
40

20

2]

= e U W e W |

23 24 25 26 27 28 29
H DMS Response Time 15.86 ms LAST 100.7 ms MAX 15.79 ms AVERAGE
Host: Service: check_dns

KUVIO 15. Esimerkki DNS:n vasteajoista
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Tybasemien valvonnassa keskityttiin suurimmalta osalta samoihin asioihin kuin pal-
velimienvalvonnassa. Suurimmalta osalta niissa valvottiin verkon kannalta tarkeiden

palveluiden paallaoloa.

4.4.3 Tulostin

Tulostimien kohdalla asiaa helpottamaan Nagioksesta l10ytyy check_hpjd plugin, joka
keskustelee SNMP:n vilityksella tulostimien kanssa, jossa on JetDirect-kortti asennet-
tuna. Kyseiselld plugin:lla voidaan tulostimista saada mm. seuraavia tietoja: paperi
jumissa, paperi loppu, tulostin ei tavoitettavissa (offline), varijauhe vahissa, muisti
vahissa, jokin luukuista auki tai tulostimen ulostulo taynna. Talla toiminnolla saavu-
tettiin kdytannon hyotyja tulostimien varikasettien saatavuudessa, silla varijauhe
vahissa ilmoitukset ohjattiin suoraan niiden hankinnasta vastaavan sahkopostiin.
Talla pystytaan osaltaan varmistamaan, ettd variainekasetit eivat paase loppumaan,

vaan niita voidaan hankkia todellisen kulutuksen mukaan.

Kuviossa 16 on esitetty check_hpjd plugin toimintaperiaate.

Monitoring Server LaserJet Printer

SNMP Printer

Status

Nagios  {—»{ check_hpjd

v

KUVIO 16. Hpjd-plugin toimintaperiaate (Nagios Enterprises 2012, 29).

4.4.4 UPS

UPS:n valvonnassa kaytettiin check_xups_mode.pl nimista pluginia, jolla saatiin sel-

ville UPS:n tila, akunvaraus prosentteina ja jaljelld oleva akunvaraus minuutteina.
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Lampotilavalvontaa kyseisesta plugin:sta ei I6ytynyt, vaan se toteutettiin SNMP-
kyselylla. Osoitteesta http://www.oidview.com/mibs/534/XUPS-MIB.html |0ytyy
XUPS-MIB-moduuli, joka sisaltaa kaikki OID:t mita EATON:in valmistamat UPS tuke-
vat. OIDview on sivusto, mista voi ladata eri valmistajien MIB-kantoja ilmaiseksi,
my0s tietoverkkojen hallintayhteisot kdyttavat sita.(OIDview 2012.) Kyseinen OID,

mista [ampotilan arvo |6ytyi, oli 1.3.6.1.4.1.534.1.6.1.

UPS:n valvonnalla pyrittiin parantamaan jarjestelmien valvontaa. Yhtena puutteena
jarjestelmissa oli se, etta niissa ei talla hetkella ollut erillisia [ampdtila antureita, joten
UPS:n lampdotila antureista saatiin suuntaa antavaa tietoa laiterdkkien jaghdytyksen

toimivuudesta.

4.4.5 Halytykset

Toimeksiantajan vaatimuksena oli, ettd halytykset hoidetaan sdhkdpostin valityksella.
Ulkoisia halytyksia ei ollut mahdollista kayttaa. Talla tarkoitettaan esimerkki SMS-

viestin (Short Message Service) lahettamista.

Nagios jakaa laitteiden ja palveluiden tilat kahteen eri luokkaan (HARD ja SOFT).
SOFT- tila ilmenee silloin, kun laite on joko (DOWN) tilassa tai (non-OK) tilassa. Tassa
vaiheessa siitd ei vield |lahde halytysta eteenpdin, vaan se taltioidaan lokeihin. Taman
jalkeen Nagios tarkastaa palvelun tai laitteen tilan uudelleen ennalta maaratylla aika-
valilla. Kun Nagios on tarkastanut palvelun tai laitteen uudelleen n- kertaa, eika se
ole noussut normaalitilaan, vaihtuu palvelu tai laite silloin tilaan (HARD). (Nagios En-

terprises 2012, 183-184.)

Nagios noudattaa tiettya logiikkaa siihen, milloin ilmoitus laitteesta tai palvelusta
lahtee eteenpain. limoitus ldhtee silloin eteenpdin, kun valvottavalaite tai palvelu
menee (HARD) tilaan tai se pysyy siina tilassa yli maaritetyn ajan, jolloin siita lahete-
taan uusi ilmoitus. Jokaisella laitteelle tai palvelulle asetetaan yhteysryhmd, mille se
lahettaa ilmoituksen. Yhteysryhma voi sisaltaa useita eri henkil6ita, myos laite tai

palvelu voi sisaltda vastaavasti useita yhteysryhmia.(Nagios Enterprises 2012, 194.)
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Ennen kuin ilmoitus [ahtee, on tiettyjen ehtojen taytyttava. Ensinndkin Nagios pitaa
konfiguroida niin, ettd ilmoitukset sallitaan. Lisdksi on olemassa erilaisia suodattimia,
jotka tarkistetaan, ennen kuin ilmoitus ldhtee eteenpdin. Niitd ovat mm. palvelu - ja
laitesuodatin sekd yhteyssuodatin. Nama molemmat sisaltavat useampia toimintoja,
jotka tarkastetaan ennen kuin ilmoitus Idhtee eteenpain. Lisdksi jokaiselle kayttajalle

voidaan maarittad milla aikavailla ja minkalaisesta tapahtumasta ldhetetdan ilmoitus.

Nagios ldhettda sahkdpostin jarjestelmanvalvojille kayttamalla siihen luotua valmista
komentoa. Sama komento voidaan myd6s ajaa komentorivilta. Nagios itsessaan keraa
ainoastaan viestinsisallon ohjelman sisdlld olevista macroista. Tasta johtuen on haly-
tyksen yhteyteen myos mahdollista maaritelld muita tarvittavia tai haluttavia toimin-

teita, kuten esimerkiksi SNMP-komento reitittimen tai kytkimenportin sulkemiseksi.

4.5 Jarjestelmdn koulutus

Opinndytetyohon sisaltyi myos verkonvalvontaohjelmiston kouluttaminen jarjestel-
manvalvojatiimille. Henkildstoresursseista johtuen kaikkien henkildiden, jotka kuului-
vat edellda mainittuun ryhmaan, on pystyttava kdayttamaan/konfiguroimaan Nagiosta.
Koulutusta ldhdettiin suunnittelemaan yhteistydssa jarjestelmanvalvojatiimin esi-
miehen kanssa. Haneltd saatiin resurssit koulutuksen jarjestamiseksi mm. koulu-

tusajankohta, osaamistavoitteet, kesto, jne.

Koulutus koostui teoriaosuudesta ja kdytannonharjoittelusta. Teoriaosuudessa kdy-
tiin 1api verkonvalvonnan perusteita ja tassa opinndytetydssa luotu valvontajarjes-
telma, seka sen ominaisuudet. Kdytannonharjoitteluosuudessa kaytiin syvallisemmin
|api luotua valvontajdrjestelmaa ja tehtiin ns. "hands on labroja" mm. laitteiden li-

saamisista, poistamisista, valvottavien palveluiden lisddmisista ja vian hakua.

Verkonvalvontajarjestelman koulutustilaisuudessa tuli esille muutamia kehitysideoita
joille olisi tarvetta ja niista olisi hyétya verkonvalvonnassa. Yhtena esimerkkind naista

oli, ettd voitaisiinko Nagioksella toteuttaa MAC (Media Access Control)-osoitteiden
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valvontaa reitittimilta ja kytkimilta. Alustavan selvittelyn mukaan osoitteiden kysely
onnistuu kayttamalla SNMP:ta. Padasiallisena ongelmana tdssd on osoitteiden jatko-
kasittely, eli ne olisi saatava kyselyn jalkeen jarkevasti luettavaan muotoon esim.
(exel-taulukko). Tasta olisi hyotya mm. verkon MAC-osoitteiden kerdamisessa ja val-
vonnassa. Myds palvelimien RAID (Redundant Array of Independent Disks)-pakkojen
valvonta tuli myos esille. RAID-pakkojen valvonnalla voitaisiin varmistua siita, etta
rikkoutuneet levyt voidaan vaihtaa riittavan ajoissa. Talla voidaan estaa se, etta pal-
velimen tiedostojdrjestelma ei padse tuhoutumaan jos levyrikkoja tulee lyhyella aika-

valilla paljon.

Lisdksi pohdittiin mahdollisuutta raataldida Nagiokseen sellainen toiminto joka ajaa
palvelimet ja tydasemat alas kun UPS:n varaustila laskee liian alas. Kyseinen ominai-
suus loytyy nykypaivana hyvinkin useasta UPS:sta valmiina, mutta tallaisella ratkaisul-
la pystyttaisiin tekemaan se keskitetysti ja jarjestelmakohtaisesti. Kaikki nama kehi-

tysideat jadvat tehtavaksi taman opinndytetydn ulkopuolelle.

5 POHDINTA

Taman opinnaytetyon tarkoituksena oli 16ytaa verkonvalvontaohjelmisto, joka vastai-
si mahdollisimman hyvin toimeksiantajan maarittelyja. Tama nahtiin tarpeelliseksi
verkon kasvamisen ja monipuolistumisen takia. Ongelmaa lahdettiin ratkaisemaan
ensiksi kerdamalla tietoperustaa verkonvalvonnasta, siihen liittyvista toiminnoista ja
periaatteista. Tiedonkeruuta vaikeutti aiheesta tehdyn kirjallisuuden vahyys ja saata-

vuus. Kuitenkin erilaisia suosituksia ja opinnaytetoitd on aiheesta tehty runsaasti.

Tietoperustan keraamisen jdlkeen alettiin miettia ratkaisua itse alkuperdiseen on-
gelmaan, joka oli soveltuvan ohjelmiston [6ytdminen. Tasta esimerkking, tyossa kay-
tettiin ITU-T:n maaritelmia suorituskyvyn- ja vikojenvalvonnasta (Ks. luvut 2.2.4,
2.2.1.) ja Hautaniemen maarittelemia apukysymyksia suorituskyvynvalvontaan (Ks.
luku 2.2.4.) My6s SNMP-protokollan ominaispiirteet ja toiminnot taytyi ottaa huomi-

oon. Tarkeimpana naista oli SNMP:n tietoturvallisuus. Tasta johtuen verkkoon taytyi
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tehda erindisia ratkaisuja tietoturvan parantamiseksi, mutta tietoturva syista niita ei

voida tdssa opinndytetyossa kasitella.

Ohjelmiston valintaan kerattiin tietoa myds muista opinndytetoista jotka liittyivat
verkonvalvontaan. Talla pyrittiin parantamaan tietoperustaa verkonvalvontaohjel-
mista ja niiden hyvista seka huonoista puolista. Toimeksiantajan maarittelyissa oli
ohjelmiston muokattavuus asetettu painoarvoltaan korkeimmaksi, joka osaltaan johti
Nagioksen valintaan verkonvalvontaohjelmistoksi, vaikka se ei valttamatta kaikilta

muilta ominaisuuksiltaan ollutkaan paras. (Ks. Taulukko 3.)

Nagioksen huonoina puolina oli aikaisempien opinndytetdiden perusteella mm. kay-
tettavyys, joka padasiassa johtui siita, ettd asetusten tekeminen pitda normaalisti
tehda tekstitiedostoihin. Tima ongelma pystyttiin ratkaisemaan asentamalla Nconf-
ohjelma, jolla on mahdollista tehda Nagioksen konfigurointi graafisesti selaimen vali-
tykselld. Talld tavalla Nagioksen kadytettavyytta pystyttiin parantamaan huomattavas-

ti.

Lisdksi Nagiokseen asennettiin PNP4Nagios, jotta pystyttiin luomaan kuvaajia valvot-
tavista kohteista ja niiden mittareista. Ndita kuvaajia voidaan kayttaa yhdenlaisena
raportointi keinona ja ne mahdollistavat osaltaan ITU-T:n X.700 suosituksen suoritus-
kyvyn hallintaa liittyvat vaatimukset. Ndiden kahden lisdosan asentamisella on ollut
suuri vaikutus Nagioksen kdytettavyyteen ja sen hallinnointiin. Varsinkin ilman
NConf:ia olisi Nagioksen konfiguroiminen huomattavasti tyoladmpaa. Lopputulokse-
na ohjelmiston valintaan tdhan asteisten kayttokokemusten perusteella on oltava

todella tyytyvainen.

Itse Nagioksen asentaminen ei ollut hirvedan monimutkainen prosessi, mutta oma
kokemus ja osaaminen linux- kdyttojarjestelmistd olivat tyon alussa sen verran va-
haistd, ettd asennus prosessin aikana tulleiden ongelmien ratkaisuun jouduttiin etsi-
maan apuja internetista. Toisaalta myods asennusohjeet on tehty aina jollekin linux-

jakelulle, joten jakelun vaihtuessa yleensa asennuksessa joudutaan vahan sovelta-
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maan eika voida orjallisesti luottaa ohjeisiin. Ndin tassakin tapauksessa kavi. Tama oli
omiaan lisddmaan tietamysta linux pohjaisista kayttojarjestelmista, joten tyon loppua

kohden asiat alkoivat tuntua helpommilta.

Vaikka verkonvalvontajarjestelma on mielestani onnistunut seka toimiva, jdi siihen
vield parannettavaa ja kehitettdavaa. Verkonvalvonnassa ei ole kyse projektista, vaan
prosessista, jota taytyy yllapitda ja kehittda jatkuvasti. Ainoastaan talla tavalla voi-
daan nykypdivana taata ja varmistaa tietoverkkojen toimivuus ja niiden palvelujen

saatavuus.
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LITTEET

Liite 1. Check_snmp plugin. (Nagios Plugins 2012.)

check_snmp v1.4.15-46-gefa2 (nagios-plugins 1.4.15)Copyright (c) 1999-2007 Nagios
Plugin Development Team<nagiosplug-devel @lists.sourceforge.net>

Check status of remote machines and obtain system information via SNMP

Usage:

check_snmp -H <ip_address> -0 <OID> [-w warn_range] [-c crit_range] [-C commu-
nity] [-s string] [-r regex] [-R regexi] [-t timeout] [-e retries] [-] label] [-u units] [-p
port-number] [-d delimiter] [-D output-delimiter] [-m miblist] [-P snmp version] [-L
seclevel] [-U secname] [-a authproto] [-A authpasswd] [-x privproto] [-X privpasswd]

Options:

-h, --help Print detailed help screen

-V, --version Print version information

-H, --hostname=ADDRESS Host name, IP Address, or unix socket (must be an abso-
lute path)

-p, --port=INTEGER Port number (default: 161)

-n, --next Use SNMP GETNEXT instead of SNMP GET

-P, --protocol=[1]|2c|3] SNMP protocol version

-L, --seclevel=[noAuthNoPriv|authNoPriv|authPriv] SNMPv3 securitylLevel

-a, --authproto=[MD5|SHA] SNMPv3 auth proto

-X, --privproto=[DES | AES] SNMPv3 priv proto (default DES)
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-C, --community=STRINGOptional community string for SNMP communication (de-
fault is "public")

-U, --secname=USERNAME SNMPv3 username

-A, --authpassword=PASSWORD SNMPv3 authentication password

-X, --privpasswd=PASSWORD SNMPv3 privacy password

-0, --0id=0ID(s) Object identifier(s) or SNMP variables whose value you wish to
query

-m, --miblist=STRING List of MIBS to be loaded (default = none if using numeric OIDs
or 'ALL' for symbolic OIDs.)

-d, --delimiter=STRING Delimiter to use when parsing returned data. Default is
"="Any data on the right hand side of the delimiter is considered to be the data that
should be used in the evaluation.

-w, --warning=THRESHOLD(s) Warning threshold range(s)

-c, --critical=THRESHOLD(s) Critical threshold range(s) —rate Enable rate calculation.
See 'Rate Calculation' below --rate-multiplier Converts rate per second. For example,
set to 60 to convert to per minute

-s, --string=STRING  Return OK state (for that OID) if STRING is an exact match

-r, --ereg=REGEX Return OK state (for that OID) if extended regular expression
REGEX matches

-R, --eregi=REGEX Return OK state (for that OID) if case-insensitive extended
REGEX matches --invert-search Invert search result (CRITICAL if found)

-1, --label=STRING Prefix label for output from plugin

-u, --units=STRING Units label(s) for output data (e.g., 'sec.').

-D, --output-delimiter=STRING Separates output on multiple OID requests
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-t, --timeout=INTEGER Seconds before connection times out (default: 10)
-e, --retries=INTEGER Number of retries to be used in the requests

-v, --verbose Show details for command-line debugging (Nagios may truncate out-
put) This plugin uses the 'snmpget' command included with the NET-SNMP package.

Liite 2. Check_nt plugin (Nagios Plugins 2012.)

check_nt v1.4.15-46-gefa2 (nagios-plugins 1.4.15) Copyright (c) 2000 Yves Rubin
(rubiyz@yahoo.com) Copyright (c) 2000-2007 Nagios Plugin Development
Team<nagiosplug-devel@lists.sourceforge.net>

This plugin collects data from the NSClient service running on a Windows
NT/2000/XP/2003 server.

Usage:

check_nt -H host -v variable [-p port] [-w warning] [-c critical]
[-| params] [-d SHOWALL] [-u] [-t timeout]

Options:

-h, --help Print detailed help screen

-V, --versionPrint version information

Options:

-H, --hostname=HOSTName of the host to check

-p, --port=INTEGER Optional port number (default: 1248)

-s, --secret=<password> Password needed for the request
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-w, --warning=INTEGER Threshold which will result in a warning status
-c, --critical=INTEGER Threshold which will result in a critical status

-t, --timeout=INTEGER Seconds before connection attempt times out (default: -I, --
params=<parameters> Parameters passed to specified check (see below) -d, --
display={SHOWALL} Display options (currently only SHOWALL works) -u, --unknown-

timeout Return UNKNOWN on timeouts10)
-h, --help Print this help screen
-V, --version Print version information

-v, --variable=STRING Variable to check



