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Erilaisia paatelaitteita ja palvelimia yhdistava lahiverkko on nykyaikana monelle
yritykselle elintarked resurssi. Se mahdollistaa tydpisteiden tehokkaan kéyton ja
palveluiden saatavuuden koko yrityksen toimialueella. Uudisrakennuksissa lahiverkon
vaatimukset huomioidaan jo suunnitteluvaiheessa ja vanhempienkin toimitilojen
l&hiverkon rakentamiseen tai paivittdmiseen kéytetadn verkkosuunnittelun

ammattilaisia.

Haminassa sijaitseva Leipomoliike Aitolahti Ky on pienehko ja itsendinen
leipomotuotteisiin keskittynyt yritys. Leipomon toimitiloissa on pienehkd, véhitellen
rakentunut lahiverkko, jonka toteutus ja laajennettavuus eivat endé vastaa nykypaivan
tarpeita. Yritykselld on tarve laajentaa ja péivittad verkkoa. T&mén opinnédytetyon
lahtokohtana oli suunnitella yritykselle sen vaatimukset kattava lahiverkko. Liséksi
tyossa oli maara tutkia, millaisia palveluita yrityksen verkossa voitaisiin ottaa
kayttoon lahitulevaisuudessa ja kuinka niiden vaatimukset otetaan huomioon
suunnitteluvaiheessa. Tyon tavoite oli saada aikaan toimiva suunnitelma, jonka

pohjalta yritys voi tehdé paatoksia uuden verkon laitteista, palveluista ja toteutuksesta.

Suunnittelussa on kaytetty lahtokohtana laajasti kaytettyja yleiskaapelointistandardeja
ja luotettavaa alan kirjallisuutta. Tyon alkuvaiheessa painopiste on lahiverkkoja
koskevassa teoriassa, jonka jalkeen kasitelladn yrityksen tarpeita ja sille raatéaloityja
ratkaisumalleja. Tuloksia tarkasteltaessa voidaan huomata, ettd suunnittelulla saatiin
aikaan kattava ja pitkalle yrityksen tulevaisuuden tarpeisiin riittava lahiverkkomalli,

jonka asennuksen yritys voi teettad valitsemallaan urakoitsijalla.
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Today, a local area network (LAN) is a crucial resource for many companies. It makes
the use of workstations efficient and allows company-wide use of the services.
Requirements for new local area networks are taken into consideration in the
designing phase of new office buildings, but can be also implemented in older

buildings by network design professionals.

Leipomoliike Aitolahti L.P. is a relatively small company in bakery business. It has a
small LAN which is located in the office. The LAN has been installed by the
company’s own staff and has become outdated by now. This is why it cannot be
expanded easily and it does not meet the requirements of present-day networks
anymore. The company now has plans to expand the LAN. The purpose of this work
was to design a new LAN which meets the requirements of the company and the
generic cabling standards. Additionally, there was a task to find out which kind of
services could be used in the LAN in the near future and how they could be
implemented. The goal of this work was to make a plan which will help the company

to make decisions about the network devices and the implementation of the cabling.

The generic cabling standards and trustworthy literature were used as the basis of the
network design for this work. At the beginning of this thesis, the theory of LANSs is
discussed and then the requirements of the company. The result of this design process
is a LAN which meets the requirements of the company for the future and which

could be installed by a chosen contractor.
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LYHENNELUETTELO

ADSL (Asymmetric Digital Subscriber Line); lankapuhelinlinjaa

kayttava digitaalinen tiedonsiirtotekniikka

DHCP (Dynamic Host Configuration Protocol); automaattinen IP-
osoitteiden jakopalvelu

ETHERNET pakettikytkentéisten l&hiverkkojen yleisnimike

LAHIVERKKO maantieteellisesti rajoitettu tietoliikenneverkko, joka

yhdistaa alueen tietokoneet toisiinsa

NAS (Network-attached Storage); lahiverkossa sijaitseva laite,

joka nadkyy tallennusmediana verkon kayttéjille

OSI-MALLI (Open Systems Interconnection Reference Model); malli,
joka kuvaa tiedonsiirtoon tarvittavat protokollat

kerrosmaisessa rakenteessa

RAID (Redundant Array of Independent Disks); menetelm4, jolla

yhdistetdan useita Kiintolevyja yhdeksi asemaksi

VLAN (Virtual LAN); tekniikka, jolla fyysinen tietoverkko

voidaan jakaa loogisiin osiin.

VOIP (Voice over IP); tekniikka, jolla voidaan siirtaa

reaaliaikaista puheliikennettd IP-pohjaisissa verkoissa

VPN (Virtual Private Network); yhteystapa, jolla voidaan
muodostaa suojattu yhteys julkisen tietoverkon lavitse

yrityksen verkkoon

WLAN (Wireless Local Area Network); tekniikka, jolla voidaan
liittdd yksi tai useampi tietokone lahiverkkoon

langattomasti



1 JOHDANTO

Toimiva lahiverkko on nykyaikana yritykselle erittain tarked resurssi. Sen toiminnan
varassa on monia palveluita kuten yrityksen kirjanpito, maksuliikenne, tietokannat,
tilaukset, Internet, séhkdposti jne. Lahiverkon tehtdvané on nopeuttaa yrityksen
sisdisen tiedon siirtymista ja mahdollistaa tyontekijoille enemman aikaa itse tyon
suorittamiseen. Ilman toimivaa tietoverkkoa yrityksen koneet ovat eristettyina

toisistaan, mika hidastaa olennaisesti informaation siirtymisté paikasta toiseen.

Opinnaytetyon lahtdkohtana on suunnitella yritykselle uusi lahiverkko ja tutkia siihen
liitettdvien palveluiden toimivuutta verkossa. Asioita kasitellaan seké teoriatasolla etta
kaytannon sovelluksien muodossa. Tavoitteena on saada aikaan dokumentti, jonka
perusteella yritys voi uudistaa lahiverkkonsa, suorittaa laitehankintoja ja teetattaa
asennustyon valitsemallaan toimittajalla. Tarkoituksena ei ole saada aikaan taysin
yleispatevad mallia tietoverkosta, vaan kyseiselle yritykselle raataloitya ja tarpeiden

mukaan laajennettavissa olevaa suunnitelmaa.

Tyon tilaajana on Leipomoliike Aitolahti Ky, jonka toimipiste sijaitsee Haminassa.
Aihe opinnaytetyolle tuli yrityksen johtajalta, Jarkko Aitolahdelta, koska han halusi
uudistaa ja laajentaa yrityksensa lahiverkkoa. Aitolahti Ky on perheomisteinen
leipomo, joka on toiminut Haminassa jo vuodesta 1948 lahtien. Leipomolla on
tuotantotilojen yhteydessa pieni myymala, toimisto sekd asuintiloja. Rakennukset ovat
vanhoja, ja niissa ei ole rakennusvaiheessa otettu huomioon tietoverkkojen ja monien
muiden nykypdivan laitteiden vaatimuksia. Tasta johtuen lahiverkon kaapelointi
taytyy suunnitella alusta l&htien. Lahiverkko toimii tall& hetkell& vain toimiston ja

kaupan tiloissa, mutta sitd on tarkoitus laajentaa myos tuotantotiloihin.

Ty0 alkaa kartoittamalla nykyisen l&hiverkon kaapeloinnit ja aktiivilaitteet. Tassa
vaiheessa myos tutkitaan, mitd informaatiota verkossa siirretddn. Nykyisen verkon
rakenteesta pitdd saada kattava kuva ennen kuin voidaan ldhted tekemain muutostoité.
Kyseinen osuus on kuitenkin t&ssé tapauksessa suhteellisen helppoa, silla nykyinen
ldhiverkko on kooltansa pieni. Seuraavassa vaiheessa suunnitellaan uuden verkon
rakenne ja sen vaatimat muutostyot vanhaan verkkoon. Suunnitelman perusteella

yritys voi tehd alustavia arvioita laitehankinnoista.



2 TYON RAJAUS JA MAARITTELY

Tdssa tydssa on tarkoitus perehtya yhden tietyn yrityksen lahiverkkoratkaisuun.
Aihetta tarkastellaan yleisten standardien seké yleisiksi muodostuneiden kaytantojen
ja yritykselle raataloityjen tarpeiden nakokulmista. Tavoitteena on saada yritykselle
aikaan suunnitelma mahdollisimman standardista tietoverkosta, mutta kuitenkin sen

tarpeisiin ja budjettiin soveltuvana.

Tarkeimpéna tavoitteena on suunnitella lahiverkon topologia ja kaapelointi yrityksen
toimitiloihin soveltuvaksi kokonaisuudeksi. Tavoitteen saavuttamiseksi kaytetaan
apuna yleiskaapeloinnin standardiperhetta EN 50173. Ne ovat yleiseurooppalaisia ja
ovat vakiinnuttaneet paikkansa yritysten ja yksityisasuntojen yleiskaapeloinnin
suunnittelussa. Kéytettéessa standardoituja menetelmia suunnittelussa saadaan aikaan
verkko, jonka kéytettdvyys on ennakoitavissa ja testattavissa. Lisaksi tulevaisuuden
muutokset tulevat olemaan helpompia, silla vastaavia ratkaisuja on kaytetty muualla ja

niiden soveltaminen suoraan kyseiseen verkkoon on mahdollista.

Lahiverkon suunnittelussa laaditaan myos sisdverkon IP-osoitteet. Kaapeloinnin
lisaksi tarvitsee tutkia yrityksen kayttdmien palveluiden soveltuvuutta suunniteltavaan

verkkoon, kuten tarviketilausjarjestelma, varmuuskopiointi ja VPN.

3 YLEISKAAPELOINNIN STANDARDIT

3.1 EN 50173

Y leiskaapeloinnilla tarkoitetaan eurooppalaisen EN 50173 -standardin mukaan
suunniteltuja, rakennettuja ja testattuja l&hiverkkoja, joita voidaan nykyisin kéyttaa
aivan kaikentyyppisen tiedon siirtdmiseen verkkoon liitetylt4 laitteelta toiselle.

Y leiskaapelointia kdytetaan niin yrityksien, julkisten tilojen, kuin myos
yksityisasuntojen tietoverkkokaapelointiin. Standardin ensimmaéinen painos julkaistiin
vuonna 1995 ja sitd on péivitetty vuosina 2002, 2007 ja 2011. Uusittu standardi kattaa
koko kaapeloinnin elinkaaren: suunnittelu — asennus — testaus — dokumentointi —
yllapito. (Sahkotieto ry 2008, 13.)

Standardin EN 50173 osa-alueet on jaettu eri standardeihin seuraavasti:



EN 50173-1: General requirements (Y leiset vaatimukset)
EN 50173-2: Office premises (Toimistotilat)

EN 50173-3: Industrial premises (Tehdastilat)

EN 50173-4: Homes (Kodit)

EN50173-5: Data centres (Datakeskukset)

(Sahkdtieto ry 2008, 14.)

Standardien sisélldista saa tietoa ostamalla ne joko paperi- tai séhkdisessd muodossa.
Standardeja myy Suomen Standardisoimisliitto SFS ry, mutta on my®s julkaistu
standardeihin pohjautuvaa kirjallisuutta, jossa asiat on yleensa esitetty lukijalle
helpommassa muodossa. Taté tyotd tehdessa olen kéyttanyt lahteend Sahkatieto ry:n
vuonna 2008 julkaisemaa Y leiskaapelointijarjestelmat-kirjaa, jossa kasitellaan EN
50173 -standardien tarkeimmat kohdat. Tieto on mitd todenndkdisimmin luotettavaa,
koska se perustuu suoraan virallisiin ja tuoreimpiin standardeihin. Taman tyon
kannalta tarkeimmét standardit ovat EN 50173-1 ja 2, joissa késitell&an yleista

tietoverkon rakennetta ja toimistotilojen tarpeita.

3.2 EN 50174

Standardisarja EN 50174 kasittelee tarkemmin yleiskaapeloinnin suunnittelua,
testaamista ja dokumentointia. Se on tarkoitettu erityisesti niille henkildille, jotka
osallistuvat verkon suunnitteluprosessiin, spesifiointiin ja asennukseen. Standardisarja

jakautuu seuraavasti eri osa-alueisiin:

EN 50174-1: Cable installation: Specification quality assurance (Spesifiointi ja
laadunvarmistus)

EN 50174-2: Cable installation: Installation planning and practices inside buildings
(Asennuksen suunnittelu ja asennuskaytannoét rakennusten sisatiloissa)

EN 50174-3: Cable installation: Installation planning and practices outside buildings
(Asennuksen suunnittelu ja asennuskaytannot rakennusten ulkopuolella) (Séhkotieto
ry 2008, 15.)
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3.1 Yleiskaapeloinnin rakenne

Yleiskaapeloinnin standardeissa on maaritelty kaapeloinnin rakenne, rakenteiden
osien nimedminen ja kaapelien maksimipituudet. Kuvassa 1 on esitetty
yleiskaapeloinnin rakennetta ja esitelty jakamoiden nimet, niitd yhdistavat
kaapelityypit ja maksimietéisyydet. Kuvaan on paivitetty kaapeloinnin luokka viidesta
kuuteen, silla se on nykyisin yleiskaapeloinnissa suositeltu vahimmaisvaatimus.
Laajemmissa yritysverkoissa voi ndhdé kaikkia kaapeloinnin osia, mutta pienissé
ratkaisuissa mm. aluejakamo jaa monesti pois kaytannon ratkaisuista. Talojakamo ja
kerrosjakamo voivat sulautua pienemmissa verkoissa samaan laitekaappiin, kuten
tdmankin tyon tapauksessa. Aitolahti Ky:I1a on k&ytosséén vain yksi toimipiste, joten
erillisia talojakamoita ei tassé tapauksessa tarvita. Myoskéan erillisid kerrosjakamoita
ei ole tarvetta kayttaa, silla laitemaarat kerroksittain ovat pienet ja
kaapelointietaisyydet lyhyet. Tassa tydssa yleiskaapeloinnin osuus keskittyy

paaasiassa kerrosjakamon ja tyopisterasioiden valiseen kaapelointiin.
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max, 2000 m
S valokaapeli/v
{myds Cat. 6 Cu-
kaapeli puhelinyht.)

CD aluejakamo (campus distributor)
BD talojakamo (building distributor) Vo
FD kerrosjakamo (floor distributor) /1l N max.90m
TO tyopisterasia (telecommunication outlet) | \

max. 500 m

Cat. 6 Cu-kaapeli ja
Cat. 6 Cu-kaapeli tai valokaapeli

Kuva 1. Yleiskaapeloinnin rakenne ja maksimipituudet (Vainio 2002, 112)

4 ETHERNET

4.1 Ethernet lyhyesti

Nimitys Ethernet késittdd suuren maaran lahiverkon tekniikkaa maarittelevia
standardeja. Se on yleisnimitys CSMA/CD-pohjaisille lahiverkoille, joiden idea ja
kehitys ovat l&htdisin Yhdysvalloissa 1970-luvulla kehitetystda ALOHAnet-
testiverkosta. Ethernet ei ole varsinainen maaritelma tietylle verkolle, vaan silla
kasitetaan nykyisin kaikki IEEE 802.3-standardin ja sen lisdysten mukaiset
lahiverkkotekniikat, jotka kayttavét kilpavaraustekniikkaa. Ethernet on téll4 hetkelld
maailman selvasti kdytetyin lahiverkkotekniikka. Kilpailevia tekniikoita Ethernet-
verkolla on ollut mm. IBM:n suunnittelema ja yleisesti kaytossé ollut Token Ring,
joka sittemmin jai kilpailussa Ethernet-tekniikan jalkoihin. Ethernetin suuren suosion
takana on ollut tekniikan edullisuus ja niiden mukautuminen monenlaisiin verkkoihin.
Aluksi Ethernet-verkot kéayttivat koaksiaalikaapelointia, mutta my6hemmin siirryttiin
kierrettyyn parikaapeliin. Ethernet ei kuitenkaan ole sidottu mihink&an tiettyyn
mediaan, vaan se voi kayttdd myos optista kuituyhteytta ja langatonta WLAN-
tekniikkaa. Ethernetin nopeusluokat ovat 10, 100, 1000, 10000 Mbit/s ja ovat yleensé
taaksepdin yhteensopivia. (Puska 2000, 46.)



4.2 Kytkin
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Kytkin on kehysten vélittamiseen tarkoitettu laite lahiverkossa. Se on ikaan kuin
tietokone, jonka tehtdvané on valittaa kehyksia lahdeportista kohdeporttiin suurella
nopeudella. Kytkin on nykyisin lahiverkkojen keskeisin laite, johon lahes kaikki
lahiverkon laitteet kytkeytyvat. Jos kaapelointi antaa my6ten, voidaan monesti nostaa
l&hiverkon nopeus pelkéstaan kytkinta vaihtamalla nopeampaan. (Jaakohuhta 2000,
153.)

Kytkimia on laajalti tarjolla 10/100/1000 Mbit/s nopeusluokissa ja myds 10 Ghit/s
nopeus kierretylla parikaapelilla on kohta arkipdivaa. Talla hetkella kaytetyimmat
nopeudet parikaapelilla ovat 100 Mbit/s ja 1 Gbhit/s. 10 Mbit/s laitteet ovat jadmassa jo
historiaan, mutta uudemmat laitteet ovat taaksepdain yhteensopivia, joten niité voidaan
kayttaa vield nopeammilla kytkimilla varustetuissa verkoissa. Kytkimissa nopeuden
lisaksi ratkaisevia ominaisuuksia on niiden porttiméaara, sek&d milla OSI-mallin
kerroksella ne operoivat. Osimallin kerrosta kuvataan alan kirjallisuudessa

englanninkieliselld termilld “Layer”.

4.2.1 Layer 2-kytkin (Switch)

OSI-mallin kerroksen kaksi kytkin kayttdd MAC-osoitteita tunnistaakseen kehyksen
lahettdjéan ja vastaanottajan. L2-kytkin muodostaa automaattisesti siihen kytketyistéa
laitteista taulukon, jonka avulla se tietdd missa portissa mikékin laite sijaitsee.
Taulukon mukaisesti se vaittaa paketit lahettajan portista vastaanottajan porttiin.
(Sridhar 1998.)

4.2.2 Layer 3-kytkin (Multilayer Switch)

Suurimpana erona L2-kytkimiin L3-kytkimet osaavat myos reitittdd paketteja. Tama
tarkoittaa, etta ne pystyvét tutkimaan pakettien IP-osoitekenttia ja paattelemaan tamén
avulla 1&hettdjan ja vastaanottajan. L3-kytkin voi myos kayttdd MAC-osoitteita
pakettien valittdmiseen L2-kytkimen tavoin. L3-kytkimet ovat ikddn kuin nopeita
reitittimid ja ne osaavat valittaa paketteja myos eri VLAN:ien vélilld. VLAN:ien

valista liikennetta voidaan L3-kytkimelld saadelld muodostamalla reitityssédéntoja
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kytkimen hallinnalla ja osa kytkimistd voi myds automaattisesti oppia IP-pohjaisen
reitityksen. (Sridhar 1998.)

4.2.3 Kytkimen hallittavuus

4.3 VLAN

Tietoverkon kytkimid on saatavilla hallittavina ja hallitsemattomina.
Hallitsemattomassa kytkimessa ei ole mahdollista muokata sen asetuksia ja kaikki sen
toiminnot tapahtuvat automaattisesti. Hallittuun kytkimeen voidaan ottaa yhteys
yleensé sarjaportilla, USB:ll4 tai verkon kautta esim. Telnetill&. Joitakin kytkimi&
voidaan hallita myos graafisilla kayttoliittymilla tai verkkoselaimella. Hallittavalla
kytkimell& voidaan muuttaa mm. verkon kayttaytymista, porttikohtaisia maarityksia ja
VLAN:eja. Niilld on myds monesti mahdollista seurata verkon kuormitusta
reaaliaikaisesti tai lokin avulla. Hallittavissa L3-tason kytkimissé voidaan myos
maaritell& IP-osoitteita ja reititystauluja. Hallittavat kytkimet ovat yleensa kalliimpia

kuin hallitsemattomat.

VLAN eli virtuaalinen lahiverkko on tekniikka, jolla fyysisesti samassa l&hiverkossa
sijaitsevista laitteista saadaan eriytettya loogisesti eri verkossa olevia
virtuaaliverkkoja. Virtuaaliverkkojen avulla pystytaddn rajaamaan eri VLAN:ssa
olevien kayttdjien paasya fyysisesti samassa verkossa sijaitseviin toisiin laitteisiin ja
voidaan ndin parantaa mm. verkon tietoturvaa. Toinen tarked merkitys VLAN:eilla on,
ettd jokaisella virtuaaliverkolla on oma levitysviestialueensa (broadcast domain).
Levitysviestialueen rajoittaminen pienemmaksi isoissa verkoissa véhent&é verkon
ruuhkautumista. Yleenséd VLAN-maaritykset tehddan kytkimen kaikille fyysisille
porteille etdhallintayhteyttd kdyttden aina porttiin liitettdvan laitteen vaatimusten
mukaisesti, mutta mygs automaattisia aliverkkoihin perustuvia maarityksia on
olemassa. Liikennoitdessd VLAN:sta toiseen kaytetaan reititysta (Layer 3-taso) ja se
voidaan tehd& kytkimen sisélla, jos kytkin tukee sitd. Muussa tapauksessa kaytetdan
ulkoista reititinta. (Vainio & Hakala 2002, 93.)
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Kuva 2. Virtuaaliverkot (Vainio & Hakala 2002, 91)

4.4 Ethernetin topologia

Ethernet-verkot kayttivat pitkaan vayldamuotoista topologiaa niin fyysisessa kuin
loogisessakin arkkitehtuurissa. Fyysisesta vaylatoteutuksesta on kuitenkin luovuttu
kun siirryttiin koaksiaalikaapeloinnista kierrettyyn parikaapelointiin. Kierretylla
parikaapelilla rakennetussa verkossa verkon fyysinen topologia on tahtiméainen.
Verkon liikenne kulkee kaapelointikeskipisteen kautta, vaikka looginen topologia on
edelleen vaylamainen ja perustuu CSMA/CD-vuoronvaraustekniikkaan. Kytkimien
kayttdonotto on pienentanyt kuitenkin térméysalueen porttikohtaiseksi ja parantanut
vaylatopologian toimivuutta. Kun kaytetaan full-duplex-yhteyksia, ei tormayksia voi
syntya enéé ollenkaan. Kuvassa 3 on havainnollistettu Ethernet-verkon fyysinen ja

looginen topologia. (Vainio & Hakala 2002, 68)
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Ethernet e

Kuva 3. Ethernet-verkon topologiat (Vainio & Hakala 2002, 68)

5 SUUNNITTELU

5.1 Yleista

Uuden verkon suunnittelua varten taytyy ensin tutkia ja dokumentoida jo olemassa
olevan verkon rakenne ja laitteet. Lisdksi taytyy tutkia millaista tietoa verkossa
siirretadn. Yrityksessé kaytdssa olevan verkon dokumentointi on tehty toimipisteessa
haastattelemalla yrityksen omistajaa, silla hdn on vastannut yrityksen tietoverkon
aikaisemmasta suunnittelusta ja toteutuksesta. Koska kyseessé olevan yrityksen
nykyinen tietoverkko on laajuudeltaan suppea, sen dokumentoitava osuus tassa tydssa
on pienempi kuin suunniteltavan verkon. Dokumentointivaiheen jalkeen siirrytadn
ké&sitteleméaan, millaisia muutoksia verkkoon tulisi tehdé, jotta se vastaisi tdmén
hetken ja tulevaisuuden tarpeita. Yrityksen nykyinen tietoverkko on rakentunut
hiljalleen. Siihen on lisétty tarvittaessa lisad laitteita, kuten esimerkiksi maksupaéte.
Tietoverkon tyopisteilla hoidetaan I&hinnd leipomon tarviketilauksia ja kirjanpitoa.

5.2 Nykyinen verkko

Kartoitin nykyisen verkon haastattelemalla toimeksiantajaani yrityksen toimipisteessa.
Kirjasin ylos kaikki aktiivilaitteet ja tarkastelin silmédmaéraisesti kaapelointia. Verkon
kaapelointi sijoittuu l&hes kokonaan yhteen toimistohuoneeseen, ja se ei ole
suurimmalta osalta kiinteésti asennettua. Saamieni tietojen perustella piirsin

kaaviokuvan (kuva 4) havainnollistamaan verkon loogista rakennetta. Verkon
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reitittimena toimii A-LINK:n valmistama ADSL-reititin jossa on myos integroituna
neliporttinen kytkin. Yritys kayttad ulkopuoliseen liikenteeseen Kymen Puhelin Oy:n
ADSL-liittym&a. Ulkoliikennéinnin kaistantarve on pienté ja koostuu lahinna
tarviketilauksista seka sahkopostiliikenteestd. ADSL-reitittimessa on myos
sisdaanrakennettuna WLAN-ominaisuus ja silla on saatu jaettua verkkoyhteys myods
yhteen alemmassa kerroksessa sijaitsevaan tydasemaan. Reitittimen jalkeen verkossa
seuraavana aktiivilaitteena on 8-porttinen Ethernet-kytkin, johon verkon paatelaitteet
on kytketty. Kytkimen maksimitiedonsiirtonopeus on 10Mbit/s ja siind ei ole

hallittavuusominaisuutta. Kuva 4 on suuremmassa mittakaavassa liitteessa 1.

IMTERNET J |

ADSL-reititin

b

]

i
!!u

T\rn.asnlerna, Linux palvelin
toimisto ’
W

&

Maksupadte,
miyymild

-

Tytiasemna, myymald

Kuva 4. Yrityksen nykyinen tietoverkko

Verkossa on kaksi tydasemaa, joissa kaytetddn Microsoft Windows-kayttojarjestelmia.
Lisdksi verkossa on myds yksi Linux-pohjainen palvelin, jossa on toiminnassa
tarviketilauksiin soveltuva palvelu. Tietoverkkoon on myos liitetty myymaélan
maksujarjestelmaan kuuluva maksupaéate, joka mahdollistaa sirukorttien kéyton
maksuvélineend. Maksupééte ei ole langaton, vaan se on kytketty samaan Ethernet-
verkkoon muiden laitteiden kanssa. Maksettaessa maksupééte ottaa yhteyden pankin
jarjestelmaan reitittimen kautta ja se toimii itsenéisesti. Alakerran tyéasemaan on

asennettu WLAN-verkkokortti, jonka avulla se saa verkkoyhteyden reitittimelta.
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Verkon kaapelointi koostuu irrallisista Cat 5 ja Cat 5E U/UTP-kaapeleista, joilla
toimiston verkko on saatu rakennettua kytkimelté toimipisteille. Laitekaapelointi
kasittaa tassa tapauksessa myos vélikaapeloinnin. Kaapelit kulkevat poytien paalla ja
alapuolella. Niité ei ole asennettu kaapelikouruun tai muutenkaan Kiinteésti.
Poikkeuksena vélikaapeloinnissa on myymaléan maksupééatteelle meneva Cat5E

F/UTP-kaapeli, joka on kiinnitetty rakenteisiin ja paéatetty rasioihin.

Yrityksen verkko on toiminut toimeksiantajan lausunnon mukaan suhteellisen hyvin ja
ongelmattomasti. Johtuen yrityksen verkossa toimivien palvelujen vahaisesta
kuormittavuudesta verkon siirtokapasiteetti ei ole ollut jarin kovalla koetuksella.
Verkon kaapelointi ei ole kuitenkaan suunniteltu eika asennettu
yleiskaapelointistandardien mukaan ja on tulevaisuutta ajatellen vanhentunutta.
Verkon huono laajennettavuus tuottaisi mahdollisesti ongelmia, jos aikomus olisi

lisata koneita verkkoon nykyisia aktiivilaitteita ja kaapelointia kayttéen.

5.3 Uusi verkko

Tutkiessani vanhaa verkkoa ja sen rakennetta tulin siihen tulokseen, ett4 kannattaa
suunnitella kokonaan uusi lahiverkko. Tahan on erityisesti syyna se, ettd vanhan
verkon komponenteista ja kaapeloinnista ei ole juurikaan hy6tya uutta verkkoa
rakennettaessa. Verkon laitteista voidaan jatkossakin hyddyntdad ADSL-reititinta niin
kauan, kun sen suorituskyky riittd4 vastaamaan asiakkaan vaatimuksia. Seuraavissa
kappaleissa kasitelld&n tarkemmin verkon muutoksia ja uuden verkon suunnitteluun

liittyvid asioita.

5.3.1 Verkon koko

Koko tyon lahtékohtana ja ajatuksena oli 1ahted uudistamaan verkkoa, jotta sita
voitaisiin laajentaa. Toimeksiantajalla on aikomuksena lisété verkon pééatelaiteméaéraé
lahitulevaisuudessa noin viidelld uudella tydasemalla. Nama tyoOpisteet sijaitsisivat
paikoissa, joihin ei ole ennestddn kaapelointia tai ainakaan sellaista, joka soveltuisi
Ethernet-verkon kayttoon. Padosa lisattavista tyopisteista tulisi leipomon tiloihin ja
osaan tyopisteista tulisi myos tulostin. Tulostimia varten taytyy siis varata myos
verkkoliitdntdja, koska uusissa tulostimissa on nykyaan monesti myos

sisddnrakennettu verkkokortti tai WLAN-sovitin. Mahdollisia muita tulevaisuudessa
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lisattavia laitteita, jotka kayttavat samaa lahiverkkoa voisivat olla esim. IP-
valvontakamerat, NAS-verkkotallennusasemat ja VolP-puhelimet. Nama kaikki on

otettava huomioon verkon kokoa mietittaessa.

Kun arvioidaan uuden verkon laitteiden maéra4, otetaan ensiksi huomioon vanhan
verkon laitteet, jotka tulevat sailyméaan myos uudessa verkossa. Naita laitteita on
yhteensa viisi (kaksi tydasemaa, palvelin, reititin ja maksupaéate). Uuteen verkkoon
lasketaan lisaksi suunnitellut viisi tydasemaa, WLAN-tukiasema ja kaksi tulostinta.
Néin ollen verkkoliitdnnan tarvitsevia laitteita on jo 13. Tdma rajaa jo pois
mahdollisuuden kéyttaa esim. kahdeksan tai 12-porttista kytkinta jatkossa.

Verkkoliitantaa tarvitsevia laitteita on havainnollistettu taulukossa 1.

Taulukko 1. Verkkoliitantaa tarvitsevat laitteet

Laitetyyppi Maara Lisdhuomiot
Tybasema 7
Palvelin
Maksupaate
Tulostin
Reititin
VolP-puhelin
NAS-palvelin
Valvontakamera
Yhteensa 19

optio
optio
optio

N R D RPN PR

Tallaisella laiteméaaralla ja laajennusvaralla voidaan ajatella 24-porttisen kytkimen
olevan jarkevin ratkaisu uudessa verkossa ja sen voidaan olettaa riittdvan pitkalle

tulevaisuudessa.

5.3.2 VVerkon rakenne

Kuvassa 5 nahdaan uuden verkon rakenne, johon on suunniteltu verkkoon tulevat
aktiivilaitteet ja kaapeloinnit. Kaikkia optioita ei ole merkitty kuvaan sen

selkiyttamiseksi. Kuva 5 on suuremmassa koossa liitteessa 2.
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Kuva 5. Uuden verkon rakenne

5.3.3 Verkon nopeus

NyKkyisessa verkossa maksimitiedonsiirtonopeus on 10 Mbit/s, kuten aiemmin jo
mainittiin. Uudessa verkossa liikennemaéarat eivat todennékoisesti tule paljoa
kasvamaan, ellei oteta kayttoon mm. NAS-palvelinta. NAS-palvelin tarvitsee verkon
laitteista eniten kaistaa, kun sinne siirretddn tiedostoja tai siita siirretdan tiedostoja
tydasemille tai palvelimelle. Omakohtaisen kokemuksen perusteella jo 100 Mbit/s
nopeudella on hidasta siirtd esimerkiksi varmuuskopioita tytaseman ja NAS-
palvelimen vélilla. 1 Ghit/s verkko suoriutuu tésté paljon nopeammin ja
vaivattomammin. Pienessa yritysverkossa téllainen varmuuskopioiden siirtdminen
ké&sin ei ole yleistd, mutta automatisoidut varmuuskopioinnit voivat siirta4 isojakin
maarié dataa paivittdin tai viikoittain. Taman kannalta 1 Gbit/s nopeuteen pystyva
kaapelointi sek& kytkin olisivat hyodylliset. IP-valvontakamerat tyytyvét viela
suhteellisen vahéiseen tiedonsiirtonopeuteen (~0,5 Mbit/s hitaalla péivitysnopeudella),
jos ei ole tarvetta siirtdd HD-tasoista kuvaa. Tulevaisuudessa valvontakamerat tulevat
siirtymaan HD-tasoiseen resoluutioon, joten pitkalld aikavélilla kaistan tarve niissé voi

moninkertaistua. (King 2008, 34.)
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5.3.4 IPv4-osoitteet

5.3.5 IPv6

IP-osoitteiden méaarittelyssa taytyy ottaa huomioon suunniteltavan verkon koko. IP-
osoiteavaruudesta on annettu ldhiverkkojen kayttoon kolme erillista aluetta, joita
voidaan kayttaa yrityksien ja yksityishenkildiden sisédverkoissa. Muut IP-osoitteet on
varattu julkiseen kayttoon ja niiden jakelusta vastaavat viranomaistahot. Yksityisille
lahiverkoille maaritellyt osoitealueet ovat seuraavanlaiset ja niitd kutsutaan A-, B- ja
C-luokan osoiteavaruuksiksi. Aliverkon peite méaraytyy aliverkon osoitteiden méaaréan

perusteella ja kertoo laitteelle, mink& kokoisessa verkossa se sijaitsee.

Luokka Osoitealue Osoitteiden méaré/verkko
A 10.0.0.0 — 10.255.255.255 16,777,214

B 172.16.0.0 — 172.31.255.255 65,534

C 192.168.0.0 — 192.168.255.255 254

(Rekhter 1996, 3)

Valittaessa osoitealuetta tulee harkita kuinka monta laitetta verkossa on ja on
todennékadisesti tulossa. Aitolahti Ky:n verkossa laitemé&érad on pieni ja sen k&yttoon

riittdd hyvin C-luokan osoiteavaruus, johon voidaan liittda enintdén 253 laitetta.

Taulukko 2. IP-osoitteet

Kayttokohteet Vlan Osoitteet Aliverkon peite
192.168.0.x 255.255.255.x
Reititin / Kytkin 1 1.31 594
Palvelimet 1
Valvontalaitteet 2 32..63 224
TyOpisteet 3 64...95 224
VolP 4 96...127 224
Kannettavat
laitteet (DHCP) 5 128...191 .192

IPv6 (Internet Protocol, Version 6) tarkoittaa uutta IP-osoitekdytantd, joka on jo
otettu kayttoon ja se tulee tulevaisuudessa korvaamaan IPv4-osoitteet. IPv6-
osoiteavaruus on 128-bittinen ja se mahdollistaa paljon suuremman mééraén osoitteita

kuin IPv4, joka on 32-bittinen jarjestelma. IPv6 kehitettiin, koska huomattiin, etta
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IPv4-osoitteet tulevat jossain vaiheessa loppumaan. (Deering & Hinden.) Nain
tapahtui vuonna 2011, jolloin IP-osoitteita hallinnoivien tahojen kaikki vapaat
osoitealueet oli jaettu verkko-operaattoreille. Kéytdnndssé osoitteet erottaa siité, etta
IPv6-0soite kirjoitetaan heksa-muodossa ja IPv4-osoite desimaalimuodossa. IPv6-
osoitteet ovat myds pitempia kuin IPv4-osoitteet. Niitd voidaan kuitenkin kirjoittaa

lyhennetyssa muodossa, joka helpottaa asetusten tekemisté késin.

Yrityksella ei lahitulevaisuudessa ole valttdmatonta tarvetta ottaa k&yttéon 1Pv6-
osoitteita ainakaan sisaverkossa. Verkko-operaattorit jatkavat edelleen IPv4-
osoitteiden jakamista niin pitkaan kuin niita riittda heidan osoitelohkoista. Jos yritys
kuitenkin joutuisi muuttamaan esimerkiksi ulkoverkon osoitteensa IPv6-osoitteeseen,
on sisédverkossa mahdollista silti kaytta& IPv4-osoitteita NAT:n ansiosta. Tassa
tapauksessa uskon kuitenkin operaattorien tarjoavan tietotaitoa, jos muutoksessa tulee
ongelmia. Uuden verkon osalta IPv6-osoitteiden kéyttoonotossa sisdverkossa ei ole
mitadn estettd. Vain yrityksen laitekanta rajoittaa mité osoitteita sisdverkossa voidaan
kayttaa.

5.3.6 Kaapelointi

Y leiskaapelointi maérittelee kerroskaapeloinnin kanavan rakenteen ja
maksimipituuden. Kerroskaapeloinnin rakenteen osien nimet on esitelty kuvassa 6.
Kanavan pituus ei saa ylittdd 100 metrid. Kanavalla tarkoitetaan koko kaapeliyhteytta
aktiivilaitteelta tyopisteelle. Siihen kuuluvat laitekaapeli, kerroskaapeli ja
tyopistekaapeli. Kanavan pituudesta kiintedn kerroskaapeloinnin osuus saa olla
enintdan 90 metrid. (Koivisto 2007, 34.)
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Kuva 6. Kerroskaapeloinnin rakenne (Koivisto 2007, 34)

Ethernet-verkoissa kéaytettavia kierrettyja parikaapeleita on erilaisia. Riippumatta
kaapelin nopeusluokituksesta kéytettavéksi voidaan valita hdiribsuojaamattomia tai
hairidsuojattuja kaapeleita. Kuvassa 7 on esitelty kaapeleiden eri suojausluokat.
Suojattuja kaapeleita kaytetddn kun kaapelointi sijaitsee hairidisessa tilassa tai
suojaamattomasta kaapeloinnista ulospéin sateilevat signaalit héiritsevat muita herkkia
laitteita. L&hiverkon kaapeloinnille hairigita aiheuttavia laitteita ovat esimerkiksi
kaapelin l&heisyydessé sijaitsevat suuritehoiset taajuusmuuttajat ja radioldhettimet.
Suojaamaton kaapelointi taas voi aiheuttaa hairidita herkille mittalaitteille. Kaapelin
suojausluokka ja hinta ovat yleensa suoraan verrannollisia ja tasta syysté ei ole
jarkevaa asentaa kaikkialle suojattuja kaapeleita. (Koivisto 2007, 28.) Tamén tyon
tapauksessa naita hairiotekijoita ei kuitenkaan ole. Kaapelointina voidaan kayttaa

suojaamatonta U/UTP-kaapelia.
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Kuva 7. Suojausrakenteet ja niiden standardinmukaiset merkinnéat (Koivisto 2007, 28)

Yrityksen kaapeloinniksi riittda kategorian 6 kaapelointi, silla verkon nopeudeksi
paatettiin 1 Gbit/s. Tama voitaisiin saavuttaa jo kategorian 5E-kaapelilla, mutta
yleiskaapeloinnin standardit suosittelevan véhimmaisvaatimuksena kategorian 6
kaapelointia uusiin lahiverkkoihin. Kategorian 5 kaapelit ovat jo hdviaméssa
markkinoilta ja hintaero ndissa ei olisi muutenkaan merkittava. Kategoria 7-kaapelit
ovat jo tulleet markkinoille, mutta ne ovat vielé paljon kalliimpia, vaikeampia asentaa

ja tassa tapauksessa niiden tuomalle 10 Gbit/s nopeudelle ei ole tarvetta.

Kaapeloinnin asennus tulee toteuttaa siten, ettd kaikissa mahdollisissa tapauksissa
valtetddn kaapeleiden sijoittamista voimavirtakaapelien vélittoméaan laheisyyteen.
Kategorian 6 U/UTP kaapeleille riittavé perusetaisyys on 100 mm kun
séhkdkaapeleita on nipussa 5-16 kappaletta (S&hkotieto ry 2008, 242). Etdisyys
nipusta kasvaa, kun sdhkokaapeleita on enemman. Myos leipomon tiloissa olevat
kuumat kohtee, kuten uunit, on kierrettava riittdvan matkan paasta. Asennettaessa
kaapelointia seindan ja kattoon kéaytetaan kaapelihyllyjé ja johtokanavia. Kaapeleiden
lapivienneissa tulee ottaa huomioon paloturvallisuusmaaraysten tayttyminen myos
aukkojen tekemisen jalkeen. Lépiviennit tulee palosuojata asianmukaisesti, jotta
rakenteelle annetut palosuojaluokat tayttyvat. Kaapeleita valittaessa, kannattaa
huomioida sen paloturvallisuusominaisuudet ja valita mieluiten halogeeniton
vaihtoehto. Kaapelin halogeenittomuudella tarkoitetaan, ettei se muodosta

sammutusveden kanssa vaarallista suolahappoa. (S&hkétieto ry 2008, 144.)
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5.3.7 Aktiivilaitteiden ja ristikytkennan sijoittaminen

Aitolahti Ky:n nykyiset aktiivilaitteet sijaitsevat toimistotilassa, joka sijaitsee
rakennuksen ylimmaéssé kerroksessa. Koska kyseessa on vanha rakennus, sen tiloista
ei 16ydy erillista laitetilaa, johon aktiivilaitteet voitaisiin sijoittaa. Toimiston tiloissa
sijaitsee jo suurin osa verkkoa tarvitsevista laitteista ja sijoittamalla aktiivilaitteet
toimiston tiloihin voidaan pitad kaapelointietéisyydet lyhyina. Suuri osa verkon
aktiivilaitteista (kytkimet, reitittimet, palomuurit, jne.) asennetaan standardiin 19
tuuman laitekaappiin tai laitetelineeseen. Koska yrityksen tarvitsemien
aktiivilaitteiden maara on vahainen, voidaan ne sijoittaa helposti seinélle
asennettavaan laitetelineeseen. Laitetelinetta valittaessa kannattaa kuitenkin
huomioida, tuottavatko aktiivilaitteet paljon melua. Koska kyseessa on toimistotila ja
sielld tyoskennellaan, on laitteiden melutaso syyta pitad mahdollisimman pienena.
Ratkaisuna tahan voivat olla passiivijadhdytteiset aktiivilaitteet tai suljetun mallinen

laiteteline, joka eristaa &&nta.

5.4 Yleiskaapeloinnin testaus

Y leiskaapeloinnin standardissa EN 50174-2 maaritellaan, ettd urakoitsijan tulee
sopimuksen mukaisesti tarkistaa ja testata kaapeloinnin toimivuus. Testauksessa tulee
kayttaa standardin EN 61935-1 mukaan valmistettuja laitteita ja niiden tulee olla
kalibroituja. Testilaitteiden tehdaskalibrointi suoritetaan vahintdén kerran vuodessa.
Myos lisélaitteiden kuten mittajohtimien tulee olla testaukseen hyvaksyttyjé ja
testauslaitteen kanssa kalibroituja. (S&hkdotieto ry 2008, 323.)

Parikaapeloinnin testauksessa tarkistettavat asiat:

- kaapeloinnin suorituskyvyn testaus kenttatestauslaitteella
- kaapeloinnin rakenteen ja kokoonpanon tarkastus

- dokumentoinnin ja merkint6jen tarkastus.

(Sahkotieto ry 2008, 324.)

Kaapeloinnin testauksessa kéytetddn yleensé kédessa pidettévia testauslaitteita, jotka
toimivat pitkalti automaattisesti. Testauslaitteissa on aina mukana kaksi laitetta, joista
toinen on paikallinen testauslaite ja toinen on kaukotestauslaite. Paikallisella
testauslaitteella maaritellaan suoritettavat testaukset ja kaukotestauslaite toimii
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kaapelin toisessa pééssa vastalaitteena. Oikea liitantatapa on nahtévilla kuvassa 8.
Testattaessa mitataan jokainen verkon kiinteésti asennettu kaapeli erikseen.
Testatuista kaapeleista tulostetaan mittauspoytakirjat, jotka nykyaikaiset testauslaitteet
luovat itsestaan. Ellei erikseen ole sovittu, on kaikkien testien lapéistava raja-arvot.
Jos testauksessa ilmenee standardeista poikkeavia arvoja, on kyseinen kaapeli

tutkittava ja korjattava ennen asennuksen hyvéksymista. (S&hkotieto ry 2008, 334.)

Mahdollinen CP
=

Testaus-
kaapeli '

Testaus-
kaapeli '

Paayksikko

Kaukoyksikkd

Pysyva siirtotie
(Permanent Link

1) Testauskaapeli on PL-liitéantasovittimeen kuuluva osa eika mika tahansa kytkentakaapeli

Kuva 8. Pysyvén siirtotien testauskokoonpano (Koivisto 2007, 80)

5.5 Tietoturva

Yritykselld on jo ennestaan kéaytossa tydasemakohtaiset palomuuri- ja
virustorjuntapalvelut. Tietoturvaohjelmistona kéytetdan F-Securen yhdistettya
palomuuri- ja virustorjuntasovellusta. Yrityksen tytasemissa on riittdva suojaus
ulkoisia hyokkéyksié ja viruksia vastaan. Verkossa olisi kuitenkin hyvé olla myos
erillinen palomuuri sisé- ja ulkoverkon valilla. Talla hetkella palomuuri on
integroituna yrityksen kdyttdmaan ADSL-reitittimeen. ADSL-reitittimiin siséllytetyt
palomuurit eivat vastaa nykyvaatimuksia, mutta ovat yleensa riittavia koti- ja
pienyrityskayttoon. ADSL-reitittimien palomuurit ovat padasiassa
pakettisuodatintyyppisid. Aitolahti Ky voi halutessaan liséta erillisen palomuurin
reitittimen ja kytkimen valille, jos yrityksell& on tarve parantaa tietoturvaansa. Siina
tapauksessa ADSL-reitittimen sisdinen palomuuri voidaan kytked pois kaytosta.
Erillisid palomuureja saa monelta eri verkkolaitevalmistajalta ja edullisimmat laitteet

maksavat vain muutamia satoja euroja.
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5.5.1 Palomuuri

5.5.2 VPN

Palomuuri on laite, joka estédd ulkoverkosta tulevat hyokkéykset yrityksen tai
kotikayttajan sisdverkkoon. Palomuurit voidaan jakaa kolmeen eri luokkaan
toimintansa ja tehokkuutensa perusteella. Palomuurien perustyypit ovat
pakettisuodatin, vélityspalvelin ja sovellustason yhdyskéytava. Naisté pakettisuodatin
on yleisin ja halvin ratkaisu. Se hylkaa paketteja sovellusten kdyttamien
porttinumeroiden ja IP-osoitteiden perusteella. Valityspalvelintyyppinen palomuuri
taas perustuu ennaltamaaritettyihin saantoihin ja sen hallinta on monimutkaisempaa
kuin pakettisuodattimen. Tehokkain palomuurityyppi on sovellustason yhdyskaytava.
Se analysoi kaiken lavitseen kulkevan liikenteen paketti paketilta ja poistaa seasta
vahingolliset paketit. Tamé& on kaikkein monimutkaisin ja kallein palomuurityyppi.
(Vainio & Hakala 2002, 288.)

Yritykset voivat kayttéa Internettid yhdyskaytavana yrityksen omaan sisaverkkoon.
Tall& tavoin voidaan yhdistad toimipisteiden verkkoja ja etatyoskennelld esimerkiksi
kotoa kasin. Yhteys Internetin lapi on kuitenkin tietoturvariski yrityksille. Tata varten
on kehitetty VPN-yhteys (Virtual Private Network), jolla voidaan turvallisesti
muodostaa yhteys yrityksen verkkoon eri puolilla maailmaa. VPN-yhteys luo salatun
yhteyden julkisen Internetin l&pi. Toimpisteiden véliset yhteydet muodostetaan
yleensa toimipisteiden reunareitittimien vélille, mutta myos yksittainen tietokone voi
yhdist&a yrityksen verkkoon VPN-ohjelmiston avulla. Suosituin VPN-protokolla on
IPSec, joka on havaittu hyvin turvalliseksi. (Vainio & Hakala 2002, 318.)

VPN-yhteyttd voidaan hyodyntad Leipomoliike Aitolahden tapauksessa
etatydskentelyyn kotoa. Néin etatydskentelyssa voidaan paasta kasiksi yrityksen
lahiverkon palveluihin, kuten NAS-palvelimeen, yrityksen palvelimeen ja esimerkiksi
tulostuspalveluihin. VPN-yhteys voidaan yrityksen padssa muodostaa ADSL-
reitittimeen, jos sen ominaisuudet tukevat VPN-yhteyttd. Vaihtoehtoisesti se voidaan

muodostaa myos johonkin yrityksen tydasemaan tai palvelimeen.
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Lahiverkon laajentaminen ja uudistaminen mahdollistaa uusien palveluiden
kayttdonoton yrityksen verkossa. Y leiskaapeloinnin standardeja noudattavaan
verkkoon voidaan kytked myds monia muita laitteita ja jarjestelemia tavanomaisten
ty6asemien ja palvelimien lisaksi. Koska Aitolahti Ky:ll& ei ollut taysin tiedossa, mité
palveluita se mahdollisesti tarvitsee tulevaisuudessa, suunnitteluvaiheessa kartoitettiin
my06s mahdollisia uusia kayttoonotettavia palveluita. Optiot on otettu huomioon

suunnitteluvaiheessa verkon laajennettavuuden ja kapasiteetin osalta.

NAS-palvelimella tarkoitetaan lahiverkossa sijaitsevaa itsendista tallennuspalvelinta.
Se on tiedon tallennukseen optimoitu palvelin. NAS-palvelimelle voidaan tallentaa
esimerkiksi yrityksen tarkeét tiedostot, joita kdytetdan usealla eri tydasemalla ja ne
ovat saatavilla ympari vuorokauden nopeasti. NAS-palvelimet voivat myés olla
varmennettuja useilla kiintolevyill& ja niihin voidaan tehda yrityksen tydasemilta
varmuuskopioita. NAS-palvelimet kehittyvat talla hetkelld nopeasti ja niihin luodaan
jatkuvasti uusia palveluja. NAS-palvelimen etuna yritysten suuriin tiedostopalvelimiin
on niiden vahéinen virrankulutus ja helppokayttdiset ominaisuudet. Yritykselld on
kaytossa palvelimessa nauhavarmennuslaite, jonka voisi tulevaisuudessa korvata
NAS:lla. Se mahdollistaisi my6s yrityksen muiden tydasemien varmuuskopioinnin

automaattisesti.

5.6.2 IP-valvontakamerat

IP-valvontakamerat ovat syrjayttdméssa analogiset kameravalvontalaitteet. Ne
kayttavat samaa yleiskaapelointia kuin lahiverkko ja lahettavat video- tai
kuvamuotoisen informaation l&hiverkossa datapaketteina. IP-kameroiden kaytto
vahentaa seké tarvittavan kaapeloinnin méaaraa etta asennus- ja yllapitokustannuksia
merkittavésti. Erilaisia IP-kameroita on saatavilla paljon ja myds HD-tarkkuuteen
yltavalla kuvanlaadulla varustettuja kameroita on tullut markkinoille. Halvimpien
kameroiden hinnat ovat jo alle 100 € kameralta. Valvontakameroita on myds saatavilla
WLAN-ominaisuudella varustettuina, joten niitd voidaan kytked langattomasti
lahiverkkoon WLAN-tukiaseman kautta. WLAN-yhteydessa ongelmaksi voi
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kuitenkin muodostua signaalin vaimeneminen rakennuksen betoni- ja terdsrakenteissa.

Langatonta yhteyttd on myos mahdollista hairita tahallisesti suurtehoisilla l&hettimilla.

IP-pohjainen valvontakamerajérjestelma koostuu kameroista, yleiskaapeloinnista,
palvelimesta, tallennustilasta ja kameravalvontaohjelmistosta (King 2008, 12-13).
Kamerat lahettdvat jatkuvaa videokuvaa palvelimelle l&hiverkon yli, jota palvelin
analysoi ja tallentaa videotiedostot yleensa kiintolevylle. Tallennetut videotiedostot
voivat my0s sijaita ulkoisessa kiintolevypakassa, jossa ne tallennetaan redundanttisesti
usealle kiintolevylle. Palvelin voi olla valvontakayttoon suunniteltu ja valmiina
jarjestelmana ostettu tai se voidaan itse rakentaa tavallisesta palvelinkoneesta.
Kameravalvontaohjelmistoja on kaupallisia ja avoimeen lahdekoodiin perustuvia.
Esimerkkind avoimen lahdekoodin kameravalvontaohjelmistoista on hyvin suosittu
ZoneMinder, joka toimii Linux-kéayttojarjestelmilla. Nykyiset ohjelmistot sisaltavéat
kehittyneité liiketunnistusominaisuuksia, joilla valtetdén turhien videotiedostojen

tallentamista.

Kameravalvontajarjestelmén palvelin voi myds toimia NAS-palvelimella. Uusimmissa
koti- ja pienyrityskayttoon tarkoitetuissa NAS-palvelimissa on mahdollista liittda
muutama IP-kamera suoraan NAS-palvelimen hallintaan ja tallentaa videotiedostot
sen kiintolevyille. Tdman ansiosta ei ole valttamatonta hankkia erillista
kameravalvontapalvelinta, jos yritykselle ollaan jo hankkimassa NAS-palvelinta.
Aitolahti Ky:n toimipisteessa voitaisiin ottaa kayttoon pienilld kustannuksilla
muutaman kameran kattava kameravalvontajarjestelma. Talla voitaisiin valvoa

esimerkiksi myymélan tilaa ja yrityksen sisépihaa.

Yrityksen lahiverkko mahdollistaa myds puheliikenteen siirtdmisen samassa
kaapeloinnissa. Useat yritykset ovat alkaneet hyddynt&é lahiverkkoaan myos tahéan
tarkoitukseen, sill4 se vahentaa yrityksen viestintdkustannuksia. Puheliikenteen IP-
pohjaisissa verkoissa mahdollistaa VolP-tekniikka. VVolIP:1la muodostetaan puheyhteys
lahiverkon yli paéatelaitteiden valille ja puheluiden datapaketit kuljetetaan samassa
lahiverkossa muiden pakettien seassa. Yhteys voidaan muodostaa myos esimerkiksi
kahden yrityksen konttorin vélille k&yttaen julkista internet-verkkoa. VolP:lla voidaan

mya0s soittaa tavalliseen lanka- tai matkapuhelimeen, jos yritys on tehnyt
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palvelusopimuksen teleoperaattorin kanssa VVolP-puheluiden kytkemisesté
televerkkoon. Néistd puheluista operaattori laskuttaa sopimuksen mukaisesti.
(Saéhkotieto ry 2008, 211.)

VolP-tekniikkaa kéytettdessa tulee lahiverkon siirtokapasiteetin olla riittavé ja
ruuhkautumaton. IP-pohjaisen puheliikenteen laatu on riippuvainen verkon viiveista ja
kaistasta. Tama tulee ottaa huomioon suunniteltaessa yrityksen lahiverkkoa. Verkon
aktiivilaitteista kytkimet toimivat nopeammin kuin reitittimet ja aiheuttavat
vahemman viiveita pakettiliikenteeseen. Puheliikenteen toimivuutta yrityksen
lahiverkossa voidaan parantaa kayttdmalla VVolP-liikenteelle erillistda VLAN:ia.
Puheliikenteen kayttamélle VLAN:lle voidaan mééritella kytkimissa ja reitittimissa
prioriteettiarvo, jonka ansiosta sen liikenne on ensisijaista muuhun verkossa
kulkevaan liikenteeseen nédhden. (Séhkétieto ry 2008, 212.)

Aitolahti Ky voi halutessaan ottaa kayttdén VolP-puheliikenteen l&hiverkossaan, jos
yritys kokee tarvetta pienentad sen siséisen puheliikenteen kustannuksia. Uusi verkko
on suunniteltu takaamaan riittava kapasiteetti myds puheliikenteelle ja sille on varattu
valmiiksi oma VLAN.

6 YHTEENVETO

Pienenkin lahiverkon suunnittelussa joudutaan huomioimaan monenlaisia asioita.
Nykyajan lahiverkot sisaltdvat paljon erilaisia laitteita ja niiden vaatimukset pitda
ottaa huomioon jo suunnitteluvaiheessa. Tyossa oli tavoitteena saavuttaa tilaajalle
suunnitelma verkosta, joka tayttaa laitteiden ja standardien asettamat vaatimukset.

Y leiskaapeloinnin standardeja ja alan kirjallisuutta apuna kayttaen saatiin suunniteltua
l&hiverkko, joka tayttdd ndmé vaatimukset. Ty6td tehdessani havaitsin erityisesti
yleiskaapeloinnin standardiperheen EN 50174 olevan tahén tarkoitukseen soveltuva.
Se siséltaa selkedd kaytannonlaheistd tietoa helposti omaksuttavassa muodossa.
Tietoverkoista on saatavilla paljon kirjallisuutta myds suomeksi. Suuri osa téasta
materiaalista on jo i&k&std, mutta niiden asiasisaltd on kuitenkin viel& p&dosin
paikkansa pitdvaa. Uudempaa tietoa on myos runsaasti saatavissa etenkin sahkoisessa
muodossa, mutta niiden luotettavuus ei aina ole painettujen teoksien tasolla. Tasta

syysta tydssé on kaytetty ensisijaisesti vain tunnettua alan Kirjallisuutta.
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Tyon edetessé jouduin ottamaan selvéa useista palveluista, jotka liittyvét keskeisesti
lahiverkkoon ja sen toimintaan. Palveluja ja laitteita on jo l&hes rajattomasti ja niita
syntyy jatkuvasti lisd4. Suurin osa nykyisisté ja tulevaisuuden l&hiverkkolaitteista
kayttaa yleiskaapelointia liikenndintiin. Tadma tarkoittaa, ettd standardien mukaan
suunniteltu lahiverkko toimii myos tulevaisuudessa ndiden laitteiden kanssa ilman
suuria rakennemuutoksia. Talla hetkelld ei ole odotetavissa suuria muutoksia
lahiverkkojen rakenteeseen l&hitulevaisuudessa. Kaapelointien ja aktiivilaitteiden

nopeusluokat kasvavat jatkuvasti, mutta ne on suunniteltu taaksepéin yhteensopiviksi.

Leipomoliike Aitolahti Ky:lle saatiin suunniteltua yleiskaapeloinnin mukainen
lahiverkko ja siind otettiin huomioon yrityksen vaatimukset. Verkon koko ja laitteet
pyrittiin valitsemaan yrityksen kokoon soveltuviksi. Verkon koon méaéritteleminen
tulevaisuuden kannalta on ongelmallista, koska siihen vaikuttavat niin monet
tuntemattomat tekijat. Tyossa ei otettu kantaa verkon kokonaiskustannuksiin tai
suoranaisiin laitevalintoihin, koska yritys ei madritellyt muutostoille budjettia.
Tarkoituksena oli myds piirtad yrityksen pohjapiirrustukseen uuden verkon
kaapeloinnin reitit. Tdma osuus jai kuitenkin pois tastd dokumentista, koska
pohjapiirrustusta ei toimitettu minulle ennen arviointipaivaa. Kaapelointireitit
piirretdan pohjapiirrustukseen myéhemmin ja toimitetaan Aitolahti Ky:lle jalkikateen.
Tyon loppupuolella pohdittiin myds muutamia palveluita ja laitteita, joita yritys voisi
halutessaan ottaa kayttdon uudessa verkossaan.

Leipomoliike Aitolahti Ky voi tamén tydn perusteella tehdé paatoksia lahiverkkonsa
muutostoista, ja toivon siitd olevan hyotya myos laitehankinnoissa ja verkon

yllapidossa.
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