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KESKEISIA TERMEJA JA LYHENTEITA

NET

AES

CRM

DES

DSL

HTTP

HTTPS

laaS

IDC

IDEA

.NET Framework on Microsoftin kehittdma sovelluskehik-
ko.

Advanced Encryption Standard on datan salausmenetelma

jota kéytetaan tietotekniikassa.

Customer Relationship Management tarkoittaa asiakkuu-
den hallintaa. Siind on tarkoituksena asiakaslahtdinen ajat-

telutapa.

Data Encryption Standard on datan salausmenetelma jota

kaytetaan tietotekniikassa.

Digital Subscriber Line tarkoittaa digitaalista tietoliiken-
neyhteytta.

Hypertext Transfer Protocol on protokolla jota kédytetdan

selaimissa tiedonsiirtoon.

HTTPS on http ja SSL tai TSL protokollien yhdistelma

jolla suojataan tiedonsiirto verkossa.

Infrastructure as a Service tarkoittaa IT-infrastruktuurin

hankkimista pilvipalveluna.

International Data Corporation on markkinoiden tutkintaan

ja analysointiin erikoistunut yhtio.

International Data Enryption Algorithm on datan salaus-
menetelma jota kdytetddn tietotekniikassa.



IDPS

IDS

JPG

LAN

PaaS

PCI DSS

PDF

QoS

SaaS

SLA

SOX

Intrusion Detection and Prevention System on palvelimilla
kaytetty tunkeilijoiden havaitsemis — ja torjumisjarjestel-

ma.

Intrusion Detection System System on palvelimilla kdytet-

ty tunkeilijoiden havaitsemisjarjestelma.

On JPEG:n, eli Joint Photographic Experts Groupin bitti-

karttagrafiikan pakattu tallennusformaatti.

Local Area Network tarkoittaa lahiverkkoa joka yhdistaa

koneet toisiinsa verkkoyhteydella.

Platform as a Service tarkoittaa sovellusalustan hankkimis-

ta pilvipalveluna.

Payment Card Industry Data Security Standard on maksu-

korttialan kansainvalinen turvallisuus-standardi.

Portable Document Format on Adobe Systems yrityksen

tekema tiedostomuoto dokumenteille.

Quality of Service on laatulupaus jonka palveluntarjoaja

tekee asiakkaalle sopimuksen yhteydessa.

Software as a Service tarkoittaa sovelluksien hankkimista

pilvipalveluna.

Service Level Agreement on palveluntarjoajan ja asiakkaan
valinen palvelutasosopimus, joka méaarittaa tietyt vaatimus-

tasot palvelulle.

Sarbanes-Oxley Act on turvastandardi joka asettaa yrityk-
sille tarkkoja vaatimuksia.



SSL

TCP

TLS

UDP

WAN

Varmenne

Secure Sockets Layer on salausprotokolla jolla suojataan
tietoliikenne 1P-verkkojen yli.

Transmission Control Protocol on tietoliikenneprotokolla

jolla luodaan yhteyksid tietokoneiden valille.

Transport Layer Security on salausprotokolla jolla suoja-

taan tietoliikenne IP-verkkojen yli.

User Datagram Protocol on tietoliikenneprotokolla jolla
tietokoneet pystyvat keskustelemaan keskendédn tietover-
kossa.

Wide Area Network tarkoittaa laajaa tietoverkkoaluetta.

Varmenteella varmistetaan palvelun tai henkilon identiteet-

ti ja oikeellisuus.



1 JOHDANTO

Kehitys on tuonut tietotekniikan siihen vaiheeseen etta kaikki ovat riippuvaisia infor-
maation saamisesta heti kun se julkaistaan. Informaation liséksi vaadimme sosiaaliset
yhteydet l&hettyvillemme, seka helposti saataville. Koska maailma muuttuu kokoajan
hektisemmaksi ja yritykset puhuvat enemmaén ja enemman saastdvaisyydesta ja jous-
tavuudesta, halutaan tyokalujenkin olevan mahdollisimman helposti ja nopeasti kéy-
tettdvissamme. Vaikka kannettavia tietokoneita on ollut tarjolla jo 90-luvun alusta
lahtien, niiden markkinoiden kulta-aika on ollut 2000-luvun ensimmaisella vuosi-
kymmenelld. T&han lienee suurin syy hinnan dramaattinen lasku ja komponenttien

kehitys sekd halvempi valmistus.

Nykyaén ei kuitenkaan valttamatta riita ettd on kannettava tietokone mukana kotona
tai ulkomailla. Itse asiassa voimme vaatia ettd meill4 ei ole omaa konetta ollenkaan
saatavilla, vaan ettd teemme tyota jollain toisella tietokoneella tai taysin erilaisella
paatteelld, kuten matkapuhelimella. Haluamme tietotekniikalta kuitenkin sen ettéd
kaikki on saatavilla, jokainen tyokalu mita tdissa tarvitaan: ohjelmisto ja data. Vaa-

dimme myos etté se tarjotaan meille mahdollisimman edulliseen markkinahintaan.

Jotta voimme paasta kasiksi tydkaluihin ja dataan jota tydnteossa tarvitaan, tulee meil-
I olla yhteydet tuotantoon kunnossa. Nykyéaan verkkoyhteydet ovat saatavana lahes
kaikkialla, paikkakunnasta tai maasta riippumatta. Voimme kayttad Nettikahviloiden,
lentokenttien, hotellien, yhtididen vierasverkkoja tai nettitikkuja sekd mobiiliverkko-
yhteyttd. Kuten Elisa viittaakin 7.12.2011 julkaistussa lehdistotiedotteessaan, jopa 71
% tutkimukseen osallistuneista kertoo mobiiliverkkoyhteyden helpottaneen tdiden

hoitamista ja 58 % kertoo hyddyntévansa verkkoyhteyksié tydmatkoilla [1].

Jotta ké&yttoympaéristd, ohjelmisto ja data ovat saatavilla yleiselld tasolla, nopeasti ja
kustannus-ystavéllisesti, katseemme kaantyvat pilvipalveluiden luokse. Tdméan opin-
ndytetyon tarkoituksena on selvittdad mita pilvipalvelu-késite tarkoittaa, mité& pilvipal-

velut pitavat sisallaan ja mitka palvelut lasketaan pilvipalveluiksi.



Luvussa kaksi kaydaan lapi pilvipalvelu maaritelméé. Selvitimme pilvi késitettd pe-
rusteellisemmin jotta tunnistamme sen palveluna. Kasitteen ymmartdmisen jalkeen

kaymme l&pi pilvipalveluiden tarkeimmét ominaisuudet.

Pilvipalvelut on jaettu kolmeen kategoriaan niiden tyypin mukaan, eli Sovellukset
palveluna (Software as a Service, SaaS), Sovellusalusta palveluna (Platform as a Ser-
vice, PaaS) ja Infrastruktuuri palveluna (Infrastructure as a Service, laaS). Luvussa
kolme kdymme lapi ndma luokittelut sisélloltadn ja katsomme miten ne eroavat toisis-
taan. Selvitimme myds minké tyyppisié pilvia on olemassa. Pilvipalvelun tyypit eroa-

vat toisistaan sen perusteella kuka niita hallinnoi ja kenelld on paasy pilvipalveluun.

Luvussa nelja kadymme lyhyesti lapi pilvipalvelun tekniikan ja tietoturvan. Kéydaan
lapi mitd kaikkea turvariskeja pilvipalveluissa on ja miten niitd pyritddn suojaamaan.
Perehdytdan lakipykéliin jotka suojelevat yksityisyyttdmme ja rajoittavat pilvipalvelun
palvelutarjoajia. Katsomme myos lapi mité tarkoittaa palvelutaso ja miten palveluntar-

joaja on vastuussa palvelun tuottamisesta.

Luvussa viisi tarkastelemme palvelun tulevaisuus. Miten pilvipalveluiden markkinat
ovat kasvaneet ja ovatko pilvipalvelut talla hetkell& suosionsa huipussa, vai onko

markkinoilla vielda mahdollisuuksia palveluiden kasvuun.

Luku kuusi on tdméan opinndytetyon kaytdnnon puoli. Testaamme kolmea pilvipalve-
lua joissa tarjotaan toimistosovelluksia pilvipalveluina. Namé palvelut ovat Microsof-
tin Office 365 — palvelu, Googlen Apps — palvelu, sek& Zohon Docs — palvelu. Tarkoi-
tus on testata palveluiden kéytettavyyttd sekd mahdollisuuksia. VVoidaanko néilla ver-
kon kautta tarjottavilla sovelluksilla korvata normaalit tyopoytasovellukset, vai 10y-
tyyko palvelusta vield puutteita?

Luvussa seitsemén on opinndytetyon yhteenveto.



2 PILVIPALVELUN MAARITELMA

Pilvipalvelu on verkossa, eli pilvessa tarjottava palvelu. Pilvipalvelua ajatellaan ylei-
sesti kun puhutaan englannin kielen kasitteestd ”Cloud Computing”, mm. Immo Salo
suomentaakin Cloud Computing kasitteen pilvipalveluksi [2, s.7]. Cloud Computing
kasitteell& tarkoitetaan sitd itse tietotekniikan tapahtumaa mika verkossa tapahtuu, eli
’pilvilaskentaa”. Yksityisen kayttajan nakokulmasta katsottuna pilvipalvelussa loppu-
kayttaja ei ole perilla sen tekniikasta, vaan tdmé tekninen toteutus on piilossa pilven
sisalla. Palvelun ostajalla ei siis ole vélttdmatta tietoa missa itse palvelimet sijaitsevat,
tai miten se on toiminnaltaan tehty. Palveluntarjoaja huolehtii palvelun yll&pidosta ja
toimivasta kokonaisuudesta. On kuitenkin joitain tapauksia jossa yritysten tulee tietéda
yksityiskohtia palvelun toteutuksesta, kuten missé tietoja sailytetddan. Tama mm. siité
syysta ettd kaikkia tietoja ei saa sailyttaa ulkomailla. Naita poikkeuksia ja lakipykélia

kaydaan lapi kappaleessa neljd, jossa kdymme lapi pilvipalveluiden tietoturvaa.

Pilvipalvelulla tarkoitetaan sitd kokonaisuutta milla pilvipalvelu mahdollistetaan; lait-
teisto, tietoverkko, datavarasto, palvelut ja kayttoliittyméa joka tuo palvelun asiakkaan
kayttoon. Pilvipalveluista puhuttaessa, itse pilvi (cloud) — kasitteell& tarkoitetaan tieto-

liilkenneverkkoa, jossa on nama palvelun yksityiskohdat piilotettuna [2, s. 16].

Pilvi-sana ei ole uusi késite tekniikan ymparistossa. Pilvi-symbolia kaytettiin jo 1980-
luvulla kuvaamalla rajapinta asiakkaan ja puhelinoperaattorin vastuulla olevien laittei-
den vélia [3, s. 32]. Taman jéalkeen pilvi — symboli (Kuva 1) on otettu kayttoon tieto-
liikkenteessd, joka on sdilynyt tdhan pdivaéan asti. Tietoliikenteessa silld tarkoitetaan
WAN-verkkoa (Wide Area Network).

Infrastruktuuri palveluna

Sovellusalusta palveluna

Sovellukset palveluna

Kuva 1, Pilvipalvelut kuvattuna pilvi-symbolissa.



2.1 Pilvipalvelu-kasite

Pilvipalvelu ei ole yksiselitteinen ja helposti rajattavissa oleva kasite. Yksinkertainen
selite pilvipalvelulle voisi olla internetin kautta saatavilla oleva ohjelmisto tai kapasi-

teetti. Sanastokeskus TSK:n suomenkielinen tarkka maaritelma pilvipalvelusta on:

“hajautettu verkkopalvelu, jossa tietokoneita, ohjelmia ja tietoteknisia
palveluja kaytetdan verkon kautta”, madritysta on tarkennettu ja siihen
on lisatty huomautus: “Tietotekniikan resurssipalvelussa asiakas voi
vuokrata lahes kaiken tarvitsemansa tietotekniikan verkon kautta. Tal-
I6in asiakkaan ei tarvitse ostaa esimerkiksi palvelimia, suurta laskenta-
tehoa tarjoavia tietokoneita tai ohjelmia omakseen, vaan han voi kayttaa
niita tarpeen mukaan verkkoyhteyden kautta. Tietotekniikan resurssipal-
velu voi olla myds organisaation sisainen palvelu, jota sen tyontekijat

voivat kdyttid maailmanlaajuisesti.”. [4]

Tama Sanastokeskuksen madritelma ei ole missdan tapauksessa ainoa tai edes ehdot-
toman oikea méaéritelm& pilvipalvelusta, vaan pikemminkin yksi maaritelma useista
kymmenisté. Yleensd viitataankin pilvipalveluiden ominaisuuksiin jos pitdd méaarittaa
mika tekee palvelusta pilvipalvelun. Naista ehkd tunnetuin ja viitatuin on National

Institute of Standards and Technologies (NIST) julkaisema maaritelmé [3, s.39].

“Cloud computing is a model for enabling convenient, on-demand net-
work access to a shared pool of configurable computing resources (e.g.,
networks, servers, storage, applications, and services) that can be rapid-
ly provisioned and released with minimal management effort or service
provider interaction. This cloud model promotes availability and is
composed of five essential characteristics (On-demand self-service,
Broad network access, Resource pooling, Rapid elasticity, Measured
Service); three service models (Cloud Software as a Service (SaaS),
Cloud Platform as a Service (PaaS), Cloud Infrastructure as a Service
(laaS)); and, four deployment models (Private cloud, Community cloud,
Public cloud, Hybrid cloud).” [5]



Vapaasti suomennettuna NIST:n edellinen maaritelma: Pilvilaskenta on malli jolla
mahdollistetaan on-demand pa&sy verkon kautta jaettuun, muokattavissa oleviin tieto-
jenkaésittelyresurssien varastoon (kuten tietoverkkoon, palvelimiin, data-varastoihin,
sovelluksiin ja palveluihin) joita pystytddn nopeasti provosoimaan ja julkistamaan
mahdollisimman véhin hallinnollisin vaivoin tai kanssakdymisin palveluntarjoajan
kanssa. Tama pilvimalli mainostaa sen saatavuutta ja koostuu viidestd keskeisesta
ominaisuudesta (On-demand itsepalvelu, avoin verkko péasy, resurssien yhteiskéaytto,
nopea joustavuus, palvelun toiminnan mittaus) ja kolmesta palvelumallista (sovelluk-
set palveluna (SaaS), sovellusalusta palveluna (PaaS), infrastruktuuri palveluna
(1aaS)), seka neljasta kayttoonottomallista (Yksityinen pilvi, yhteisollinen pilvi, julki-
nen pilvi, hybridi pilvi).

2.2 Pilvipalvelun ominaisuudet

Kuten totesimme edellisessa kappaleessa NIST:n madritelmastd, pilvipalvelulla on
ominaisuuksia joista sen tunnistaa; On-demand itsepalvelu, avoin verkko péaasy, re-
surssien yhteiskayttd, nopea joustavuus, palvelun toiminnan mittaus. Vaikka nama
viisi madritelmaa eivat ole viralliset, eik& ainoat maaritelmat, niitd pidetdan ehka tun-
netuimpina ominaisuuksina pilvipalveluille kuitenkin, muun muassa Petteri Heino ja
Immo Salo viittaavat samoihin ominaisuuksiin [2, s. 17 & 3, s. 39]. Nyt avataan naita

viittd NIST:n maéritelmaa hieman enemman.

On-demand self-service (On-demand itsepalvelu)

On-demand itsepalvelulla tarkoitetaan sitd ettd asiakas pystyy tekemdan itsendisesti
muutoksia palveluun heti tarpeen vaatiessa. Tarkeimpéna ominaisuutena itsepalvelus-
sa on verkossa oleva ohjauspaneeli jonka kautta muutoksia voidaan tehd& palveluun
milloin tahansa. Kun téllainen “ohjauspaneeli” on kidytossa, palveluntarjoajalla ei tar-
vitse olla ketd&n henkil6a ottamassa muutospyyntdd vastaan, eika kellonajalla ole va-

lid milloin muutokset tehdaan.

Muutoksia mita asiakas voi palveluun tehda, riippuu tietenkin millaisen palvelun asia-
kas on ostanut, mutta tdma voi olla esim. kovalevytilan tai suorituskyvyn lisdéamisté tai

vahentamistd palvelussa. Tata pidetdan tarkedand ominaisuutena pilvipalvelussa, koska



monet suuret ja pienet yritykset voivat tarvita resurssien suurentamista vain véliaikai-

sesti, mutta nopealla aikataululla.

Broad Network Access (Avoin verkko péésy)

Pilvipalveluun tulee paasta paatelaitteista ja kayttopaikasta riippumatta. Matkapuheli-
mien, sekd muiden kannettavien laitteiden, kuten tablettien kdytté on lisdantynyt yri-
tyseldamassé kun tietotekniikan kehitys on sen mahdollistanut. On siis tarkeda etté tar-
vittavat resurssit ovat kaytettavissa laitteesta tai kayttojarjestelméstd huolimatta. Lahes
ainoa vaatimus pilvipalvelulle on ettd kaytdssa on selain ja jonkin standardi selainlaa-
jennus, jonka kautta palvelua voidaan kayttad, sekd verkkoyhteydet. Sen liséksi ettd
pilvipalvelu on kdytettdvissa laitteistosta riippumatta, sen tulee olla ké&ytettavissd myos
kayttoajasta tai paikasta riippumatta. Koska pilvipalvelut ovat verkon kautta kaytetta-
vissd, se mahdollistaa palvelun kéyton aina verkkoyhteyksien ollessa saatavilla. [3, s.
45]

Resource Pooling (Resurssien yhteiskaytto)

Resurssien yhteiskaytto tarkoittaa ettd palvelua pystytadn tarjoamaan usealle asiak-
kaalle samoilla laitteistoilla ja alustoilla. Se on hyvé asia seké asiakkaalle, etta palve-
luntarjoajalle. Asiakkaan nakokulmasta katsottuna heidén ei tarvitse ostaa kaikkia
tarvittavia laitteistoja pelkastadn omaan kéayttdéon, vaan resurssikulut jaetaan kaikkien
kayttdjien kesken tasavertaisesti sen mukaan miten paljon he ovat resursseja kéytta-
neet. Yhteiskayttdé hyodyttdd myos palveluntarjoajaa, silld samaa infrastruktuuria voi
kayttdd useamman asiakkaan kesken, jolloin siitd parhaimman hyédyn ja hinnan. Usea
asiakas samassa ympaéristéssa helpottaa myds infrastruktuurin yhteiskaytt6a ja valvo-

mista.

Rapid Elasticity (Nopea joustavuus)

Nopea joustavuus palvelussa on térkead asiakkaille, jotka haluavat maksimoida palve-
lun hyddyn ja minimoida kulut. Jos palvelussa on nopea joustavuus, asiakkaan ei tar-
vitse varautua etukateen yliméaaraisin resurssein tulevaisuuden varalle, vaan voi nope-
asti tarpeen tullessa lisata resursseja ja sen jalkeen luopua ylimaaraisista resursseista.
Tasta on hyvéna esimerkkina palkanmaksupéiva, jolloin yhtio voi tarvita lisaresursseja

vain muutamaksi péivaksi tai viikoksi, kun palkanmaksuja lasketaan. Palveluntarjo-



ajalta voidaan saada lisaa levytilaa datalle tai resursseja prosessoimaan dataa. Nopeut-

ta tdhan joustavuuteen tarjoaa myos on-demand itsepalvelu.

Hyvéna esimerkkind nopean joustavuuden tarkeydestd voidaan mainita Amazonin
EC2-palvelu (Amazon Elastic Compute Cloud). Joustavuus on Amazonin mielesta
niin tarkedd, ettd palvelu on nimetty sen mukaan. Amazonin EC2 palvelusta voidaan
ostaa lisaa resursseja vaikka vain tunniksi. Muutokset pystytddn tekeméaan heti selai-
men kayttoliittyman avulla ja ne ovat kaytdsséd minuuteissa Amazonin lupauksen mu-
kaan. Amazonin EC2-sivuilta ndkyy tuntimaksut per instanssi. Instanssilla tassé tar-
koitetaan sitd kokonaisuutta milla palvelu toteutetaan, eli siihen kuuluu virtuaaliko-
neen muistin maéara, prosessorin ytimien maaréd ja kovalevytila [6]. Ohessa Kuva 2

ndéemme esimerkkeja Amazonin EC2 instansseista.

Standard Instances

Instances of this family are well suited for most applications.
Small Instance - default*

1.7 GB memaory

1 EC2 Compute Unit {1 virtual core with 1 EC2 Compute Unit)
160 GB instance storage

32-bit or 64-bit platform

I/O Performance: Moderate

API name: mi.small

Medium Instance

3.75 GB memaory

2 EC2 Compute Unit (1 virtual core with 2 EC2 Compute Unit)
410 GB instance storage

32-bit or 64-bit platform

I/O Performance: Moderate

API name: mil.medium

Large Instance

7.5 GB memaory

4 EC2 Compute Units (2 virtual cores with 2 EC2 Compute Units each)
850 GB instance storage

64-bit platform

I/O Performance: High

API name: ml.large

Kuva 2 - Amazon EC2 Instanssi-tyypit [15]



EC2:ssa on mahdollista ostaa lisénd Amazon CloudWatch, jossa on mm. Auto Scaling
— ominaisuus. Auto Scaling takaa ettei resurssit tai tila lopu kesken, vaikka palveluun
tulisi véliaikainen ruuhkatilanne. T&m& ominaisuus osaa my0s pienentéd resursseja
ruuhkan mentya ohi, joten se pyrkii automaattisesti sadstamaan asiakkaan kustannuk-
sia. Sopimuksessa méaéritellaén rajakatto palvelulle, eli kuinka paljon resursseja voi-
daan tarpeen mukaan nostaa. T&ma sopii taydellisesti palveluihin joissa on odotetta-
vissa resurssien lisatarpeita tiettyind aikoina. [7]

Measured Service (Palvelun toiminnan mittaus)

Pilvipalveluissa on tarkedd ettd palvelun toiminnallisuudesta ja resurssien kaytosta
saadaan tilasto- ja kdyttotietoja. Mitattavia tietoja voi olla palvelun kayttotilastot, tal-
lennuskapasiteetti, muistin, prosessorin tai muun laitteiston suoritusteho, kuten tieto-
liikenteen suorituskyky. Naitd tietoja kéytetddn lahinnd toiminnan parantamiseen ja
kehittdmiseen, seka hallintaan ja valvontaan [3, s. 48]. Tiedot ovat téarkeité olla talles-
sa, jopa pelkéstdan palveluntarjoajan kannalta, jotta pystytddn todistamaan palvelun

toiminnallisuus tietylta ajalta.

3 PILVIPALVELUN LUOKITTELU JATYYPIT

Pilvipalvelut voidaan luokitella kolmeen kategoriaan, Sovellukset palveluna (Software
as a Service, SaaS), Sovellusalusta palveluna (Platform as a Service, PaaS) ja Infra-
struktuuri palveluna (Infrastructure as a Service, 1aaS). Sovellukset palveluna — palve-
luksessa asiakas ostaa itselleen pelkéstddn sovelluksen kayton, eikéd perinteiseen ta-
paan osta sovellusta, asenna sitd koneelleen ja yllapidd sen toimivuutta itse. SaaS —
palvelussa asiakas saa valmiin ja valmiiksi toiminnassa olevan sovelluksen. Esimerk-
kind SaaS — palvelusta voidaan mainita monet verkossa toimivat sdéhkdpostipalvelut,

verkko — kuva-albumit ja verkostosivustot, kuten Facebook.

Sovellusalustaa palveluna kaytetddn kehitystyokalujen alustana ja sen yllapitamiseen.
PaaS — palveluilla tarjotaan alusta pilvessa toimiville sovelluksille. Sovellusalustan
palveluna ostanut taho kehittdd sovelluksen itse tai ostaa alustan pé&élla kaytettavén
sovelluksen joltain toiselta taholta. Sovelluksen yllépidosta vastaa asiakas itse, tai se
toinen taho keneltd sovellus on ostettu. Infrastruktuuri palveluna on IT-

infrastruktuurin yllapitoa, eli silld yll&pidetaan ja hallinnoidaan laitteistoa ja koko pil-



vipalvelun infrastruktuuria. Tahan kuuluu esimerkiksi virtuaalikoneen ja tarvittavan
laitteiston vuokraus. Alla vield Kuva 3 — jossa havainnollistetaan esimerkein mité pal-

veluihin kuuluu.

( Sahkoposti, Pelit, h
$aaS  virtuaalitydpayta.

L Esim. Google Apps

( Kehitystydkalut,

PaaS verkkopalvelimet.
Esim. Salesforce.com

\
>
Virtuaalikoneet,
|aaS Datavarastot, Palomuuri.
L ST Esim. AmazonEC2

Kuva 3 - Pilvipalveluiden luokittelu

3.1 Sovellukset palveluna

SaaS — palvelut ovat tunnetuin ja suosituin pilvipalvelutyyppi. Immo Salo viittaa kir-
jassaan IDC:n tekemdan ennusteeseen jonka mukaan vuonna 2013 pilvipalvelumark-
kinoiden arvo tulee olemaan 34,0 Mrd €. Ennusteen mukaan SaaS-palvelut olisivat 49
% markkinoista, PaaS — palvelut olisivat 13 % ja laaS — palvelut 38 %. Alla ennuste

pilvipalveluiden osuuksista 2013 markkinoilla, Kuva 4 [2, s. 22].
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Kuva 4 - Pilvipalveluiden markkinaosuusennustus vuodelle 2013. [2, s. 22]

Koska sovellukset palveluna on kysytyin pilvipalvelutyyppi, on sitd myos eniten saa-
tavilla oleva pilvipalvelu. Nimensa mukaan SaaS-palvelussa asiakkaalle tarjotaan so-
vellus jota han péaésee kdyttdmaan aina miltd tahansa koneelta ilman erillista asennusta
koneen kéayttojarjestelmaan. Asiakkaalla tulee olla kéytossa laite jolta paasee verk-
koon ja selain jolla padsee palveluun kiinni, ellei palvelusta ole tehty erillista kaytto-
liittymaa, jolloin selainta ei tarvita. Palveluntarjoaja pitdd huolen sovelluksen paivit-
tamisestd ja toimivuudesta. Palveluntarjoajalle sovelluspalvelu on tuottavaa, koska he
pystyvat tarjoamaan samaa sovellusta monelle eri taholle yhté aikaa.

Sovelluksia pilvipalveluina tarjoavat lukuiset yritykset verkossa. Yksi néistd on Mic-
rosoftin 365 palvelu. Microsoft 365 palvelu tarjoaa jo Kkaikille tutuksi tulleen Office
paketin siséllon pilvipalveluna. Esimerkkind Kuva 5, jossa on kéytdssa Office 365 —
palvelun Excel sovellus. Yksi ominaisuus mik& motivoi asiakkaita ostamaan palvelun,
on palvelun tarjoama kaytettavyystakuu. Microsoft lupaakin Office 365 palvelulleen
99,9 % kaytettavyystakuun. Kéaytannossa tamé 99,9 % kaytettavyystakuu tarkoittaa
ettd palvelu on enintdén 8,76 tuntia vuodessa alhaalla. Jos palvelu on alhaalla yli té-

mén luvatun ajan, antaa Microsoft sopimuksessa lukevan korvauksen asiakkaalle:



11

”Office 365:n luotettavuuden ja suorituskyvyn takeena on 99,9 %:n kay-
tettdvyyden takaava palvelutasosopimus, jonka alittamisesta suoritetaan

sopimuksen mukainen korvaus. . [8]

Liséé kaytettavyystakuista, palvelutasosta sek&d muista sopimuksiin liittyvista asioista

kéaydaan lapi kappaleessa kuusi.

[Firefox * |
& Hallinnan aloitussivu x @ Excel_tiedosto.dsx
\(— > | |z| afrolicious.sharepoint.com/TeamSite/_layouts/XLViewer.aspulid=http c | |".l' Google P| ©-|| A E-  Palaute -
E Tyoryhmasivusto » Tiedostot » Excel_tiedosto.xlsx @ Artturi Makinen ~
9 ™ Microsoft Excel Web App x
Tiedosto Alaitus Lisad
_3 £ Colibri -u - T == =D ‘?gg K 'j._?"ﬁ’ —% EE- E== @
Lita 53 B J U D Ha foy é, = = g Rivitd Lukumuotoilu _;Ulg Lajittele ja suodata Taulukon Solut Tiedot Avaa Euxcel
- teksti - taulukkona asetukset - - - -ohjelmassa
Leikepoytd Fontti Tasaus Luku Taulukot Office
I
A B C D E F G H I ] K L M
1 2
2
H 1
4 Excel tiedosto
5 500
6 15 8 450
7 12 443 400
8 68 0 350
9 2 8
10 54 7 =00
1 5 29 250 Esarja2
12 a8 i 200 Hsarjal
13 150 I
- 100
15
16 50
17 0 -
18 1 2 3 4 5 [ 7
19
20
21
22
23
24 b
25
26 -
4| 1 r
H 4 » M| Taull Taul2 Taul3 $ 1 muokkaaja -

Kuva 5 - Office 365-palvelun Excel

Toinen suuri SaaS — palvelu verkossa on Googlen tarjoama Google Apps. Kuten mo-
nessa muussakin palvelussa, on Google Appsissa mahdollisuus ilmaiseen, sekd mak-
sulliseen versioon. llmainen versio siséltdd sahkoposti- ja kalenteripalvelun, seké&
Google Sites- ja Docs-palvelun. Sites — palvelua mainostetaan mm. yrityksen sisdisena

dokumenttien keskittdmispaikkana, jotta dokumentit ovat kéytettdvisséd aina. Naita
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sivuja voi asiakas tehda itse ja ne toimivat suojatussa verkossa, joten dokumentit ja

tiedot mita sinne tallennetaan, ovat aina kaytettavissa verkon yli, olit missa tahansa

[9].

Google Docs on verkossa toimiva Office dokumenttien muokkaus- ja luomis-sovellus,
sekd 24.4.2012 alkaen datavarasto. 24.4.2012 Google julkaisi yhtion virallisessa blo-
gissaan Google Docs — palvelun nimen muuttuneen Google Drive:ksi [10]. Myos pal-
velun kuvaus on muuttunut hieman. Google Docs palvelussa kdyttajan on mahdollista
siirtdd tai tehdd Word, Excel ja Powerpoint tiedostoja Googlen Docs palveluun ja
muokata niit4 selaimen kautta toimivissa sovelluksissa (Esimerkkind Kuva 6). Palve-
luun pystyy siirtdmddn myds muutamia muita tiedostomuotoja, kuten kuvia JPG for-
maatissa, sekd PDF tiedostoja. Docs palvelun muututtua Drive — palveluksi kayttajat

pystyvat kayttdamaan palvelua myds verkkolevyna. [11]

Myds Google tarjoaa 99,9 %:n kayttoaikatakuun palvelustaan, kuten Microsoft 365 —

palvelustaan. [12]

(5] Esimerkk pptx - Google-cc Y - - =2 O i

C # | @ hitps//docs.google.com/presentation/d/LvILUxPUT8{hKazMT7F2IXRBBOhySx-ZTqIXTpIA editéslide =id.p1 wlad A
Esimerkki.pptx ey e | —

Tiedosto Muokkaa Nayta Lisaa Dia Muoto Jaresta Taulkko Ohe  Kaikis mustokset on tallennetiu

EB--a- a h\-G-Fm™

Taman pilven sisalla oleva teksti,
seka otsikko ja tausta on tehty
koneelle asennetulla PowerPoint
2010-sovelluksella.

Tama teksti on tehty
Web-kayttoliittymassa, myos
alapuolella oleva kuva on

lisatty Google Docsissa.

(8§

Lisaa muistiinpanoja napsauttamalla tata

Kuva 6 - Google Docs palvelun PowerPoint kaytannossa
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3.2 Sovellusalusta palveluna

Sovellusalusta palveluna (PaaS) — tyyppisessé pilvipalvelussa palveluntarjoajalla on
valmis virtuaalinen palvelinympéristd, josta asiakas ostaa itselleen sovellusalustan.
Asiakas kayttaa PaaS — pilvikoneiston kapasiteettia ja tyokaluja APIl — ohjelmointira-
japinnan valityksella ja tekee itse tai teettdd kolmannella osapuolella koneistoa hyo-
dyntavat sovellukset [3, s.51]. Asiakas ei siis hallitse tai kontrolloi taustalla olevaa
pilvi infrastruktuuria, kuten verkkoa, palvelimia, kayttojarjestelmia tai datavarastoa,
mutta valvoo ja hallitsee alustalla kéytettdvaa sovellusta ja sen asetuksia [13]. Tama
mahdollistaa asiakkaan keskittymisen sovellusten kehittdmiseen, kustomointiin ja te-

kemiseen, asiakkaan ei tarvitse puuttua infrastruktuuriin.

PaaS-pilvipalveluita tarjoaa mm. Force.com, Googlen App Engine palvelu ja Mic-
rosoftin Microsoft Windows Azure Platform. Googlen App Engine tukee mm. Python
ja Java koodia. Google ei tee asiakkailleen sovelluksia, vaan tarjoaa pelkan sovel-
lusalustan, jolle asiakas itse tekee tai teettdd kolmannella osapuolella sovelluksen.
Sovelluksia voi ajaa omasta domain-osoitteesta tai Googlen tarjoamasta appspot.com
— domainista [14]. Windowsin Azura — alustalle voi kehitt&a ja ajaa sovelluksia .NET-
kehityksen mukaan, ohjelmointikielid voivat olla C++, C#, Visual Basic, Java ja PHP
koodeilla. Palvelun kéytostd maksetaan kuukausittain ja palvelinresursseja on Mic-

rosoftin mukaan rajattomasti.

3.3 Infrastruktuuri palveluna

laaS-pilvipalvelussa palveluntarjoaja tarjoaa asiakkaalle pohjan, johon asiakas itse
rakentaa toimivan kokonaisuuden. Asiakas ostaa itselleen virtuaalisesta konesalista
osion, johon perustaa tarvitsemansa kayttojarjestelmén ja sovellukset. Té&ssékin palve-
lussa, kuten PaaS — palvelussa, tarvitaan asiakkaalta osaamista palvelun kdynnistami-
sessa ja yllapidossa [3, s.52]. Infrastruktuuriin jonka asiakas ostaa, kuuluu virtuaali-

tai fyysinen kone, palvelimet, kovalevytilaa, palomuurit.

Yksi ehké suurimpia laaS palveluita tarjoava taho on Amazon. Heilld on monia in-
stansseja joista pystyy valitsemaan omaan tarkoitukseen parhaiten sopivan. Esimerk-
kind Standard medium — kokoinen instanssi, joka koostuu kahdesta EC2 laskenta yk-
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sikosta (yksi yksikkd vastaa 1.0-1.7 GHz 2007 Opteron tai Xeon prosessoria), 3,75
GB muistia, 410 GB instanssi tilaa, sekéd 32 — tai 64 —bittisen kayttojarjestelman [15].

Toisena esimerkkiné laaS — palvelusta IBM:n SmartCloud Enterprise testi- ja kehitys-
ymparistd, johon kuuluu paasy 64 bittisiin Copper ja 32 bittisiin Silver tason palveli-
miin, jotka pyorittavat joko Linux pohjalla Red Hat tai Novell SUSE kayttojarjestel-
mid, tai Microsoft Windows Server 2003 ja 2008 kayttojarjestelmié. Palveluun kuuluu
256 GB levytilaa. [16]

3.4 Pilvipalveluiden tyypit

Pilvipalvelut voidaan laitella laitteiston omistajuuden ja hallinnoijien perusteella. N&-
maé pilvipalvelu tyypit ovat yhteisollinen, yksityinen, julkinen, hybridi-pilvi. Eroavai-
suuksia pilvipalvelutyypeissé on erityisesti palvelun yksityisyydell& ja turvallisuudel-
la. Monet yritykset harkitsevat helposti yksityista tai hybridi pilved koska he ovat si-

joittaneet jo valmiiksi paljon rahaa laitteistoihin ja sovelluksiin. [3, 55]

Y hteisollisessa pilvessa pilvikoneisto ja infrastruktuuri ovat useamman organisaation
tai yrityksen yhteisomistuksessa. Namé organisaatiot kayttavat pilvipalveluita yhdessa
keskitetysti. Pilvipalvelut ja laitteisto voivat olla jonkun néiden organisaatioiden ti-
loissa, tai se voi olla jonkun ulkopuolisen tahon tiloissa ja hallinnoima. Yleensd nama
organisaatiot tai yritykset ovat samankaltaisia, jotta pilvipalvelutarpeet ovat mahdolli-
simman yhtendisia. Tama edellyttdd organisaatioiden valista keskeista luottamusta. [3,
s.19]

Yksityiseksi pilveksi kutsutaan pilved jonka hallinta on yrityksella itsell&an. Pilvipal-
velukoneisto on yrityksen omassa LAN-ldhiverkossa tai toteutettu luotetun verkon
kautta. Usein pilvipalvelukeskus on asiakkaan omissa tiloissa ja se on mahdollisuuksi-
en mukaan automatisoitu ja virtualisoitu. Pilvipalvelun kaytt6 ja hallinnointi on tar-
kasti mitattu ja valvottu [3, s.55]. Yksityisen pilven suosion syy on yksinkertaisesti
sen turvallisuudessa ja yksityisyydessa. Monelle yritykselle yksityisyys ja turvallisuus
ovat tarkein ja painotetuin ominaisuus, eika kriittista tietoa valttamatta haluta vieda

ulos yhtién omasta hallinnosta. Osaa tiedoista taas suojaa lainsdadanto, kaikkia tietoja
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ei saa vieda Suomen rajojen ulkopuolelle, lainsaddannoista kerrotaan liséa kappaleessa

nelja.

Julkisessa pilvessa laitteisto on palveluntarjoajan tiloissa ja hallinnoima, asiakas
kayttdd palvelua internetyhteyden kautta. Asiakkaille tarjotaan kapasiteettia jaetusta
ymparistosta, josta heilta peritdén veloitus palvelun kaytosta. Veloitus voi méaarittya
kaytto-kapasiteetista tai kaytto ajasta. Palveluntarjoaja on vastuussa laitteiston yll&pi-
dosta ja kustannuksista. Asiakkaalle julkinen pilvi tulee monesti halvemmaksi koska

useat asiakkaat voivat kdyttaa samoja laitteistoja [3, s.54].

Julkinen pilvi soveltuu parhaiten suurille massoille tarkoitettuihin palveluihin, kuten
yksityisten sahkopostipalveluihin. Esimerkkeja julkisista pilvipalveluista on Microsof-

tin Azura, Gmail ja Google Apps.

Hybridipilvessa yhdistyy julkinen pilvimalli sek& yksityinen tai yhteisollinen pilvi-
malli. Tarkoittaen ettd osa arkkitehtuurista on julkista ja osa on yksityisté tai yhteisol-
listd [2, s.19]. Hybridipilvessa voi yritykselld olla joitain esim. business-kriittisid so-

velluksia yksityisessa pilvessé ja muita sovelluksia julkisessa verkossa.

4 TEKNIIKKAJATIETOTURVA

Pilvipalvelut ovat tulleet mahdollisiksi kehittyneen tekniikan ansiosta. Vaikka pilvi-
palvelu ei ideana ole uusi ja tekniikka on mahdollistanut jonkinasteisen pilvipalvelui-
den toteuttamisen jo vuosikymmenté sitten, nopeammat ja paremmat tietoliikenneyh-
teydet, sek&@ palvelinten virtualisointi ovat parantuneet viimeisen kymmenen vuoden
aikana niin paljon etta pilvipalvelut ovat jo nimens& veroisia. Voimmekin nyt katsoa
mit4 kaikkea tekniikkaa ja rautaa pilvipalveluissa yleisesti kéytetddn ja miten se on
mahdollistanut pilvipalvelut.

4.1 Tekniikka
Virtualisointia pidetddn ehka pilvipalvelun merkittadvimpéna kehityksen ja mahdollis-

tamisen askeleena. Virtualisoinnin avulla saadaan kapasiteetti ja sovelluspalveluita

ilman fyysisia laitteita. Palvelinten virtualisoinnissa vajaakéytdssd oleva kapasiteetti
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saadaan kayttoon. Kun palvelin virtualisoidaan, siita erotellaan rauta ja kayttojarjes-
telmé toisistaan. Yhden kéyttdjarjestelman tilalle palvelimeen otetaan kayttoon useita
virtuaalipalvelimia, joissa on jokaisessa omansa kayttojéarjestelma. Virtuaalipalvelimia
voidaan lisété tai poistaa tarpeen mukaan ja niita pystytdan optimoimaan tarpeen mu-
kaan [2, s.47]. Eli siis naihin virtuaalipalvelimiin voidaan lisata tai vahentaa esimer-
kiksi prosessoritehoa ja muistikapasiteettia. Tdma nopeuttaa ja parantaa palvelinten
kayttod ja mahdollistaa useamman palvelun kdyton samanaikaisesti.

Koska virtualisointi on vield suhteellisen uusi asia palvelimissa ja ty6asemissa, on
siind heikkouksiakin. Kun puhumme virtalisoinnista, tulee palvelun arkkitehtuuriin

yksi kerros lisdd, joka taas tuo palveluun lisdd haavoittuvaisuutta. [2, s.48]

Microsoft ja VMWare tarjoavat tdman hetken tunnetuimpia virtuaalipalvelin ratkaisu-
ja. Microsoft tarjoaa Hyper-V (Windows Server Virtualization) virtualisointijérjestel-
man ja VMWare vSphere virtualisointijarjestelmén. Microsoft julkaisi Windows ser-
ver 8 Beta — version tdna vuonna 2012. Microsoft mainostaakin sité virtualisoinnin ja

pilvipalveluiden optimaalisena kayttojarjestelmana:

"The next release of Windows Server, Windows Server "8", offers busi-
nesses and hosting providers a scalable, dynamic, and multitenant-
aware, cloud-optimized infrastructure. It securely connects across prem-
ises and allows IT Professionals to respond to business needs faster and
more efficiently.” [7]

Yhtend esimerkkind ostettavista virtuaalikoneista mainittakoon Amazonin AMI
(Amazon Machine Image). AMI on Amazonin oma nimitys virtuaalikoneilleen joita
voi ostaa Amazonin EC2 palvelulle. Amazonin Web Servicesin sivuilta voi kayda
selaamassa virtuaalipalvelin ja kéayttojarjestelmé tyyppejé, vaihtoehtoina ovat Unix,
Linux ja Windows. [27]

Kuten aikaisemmin totesimme, yksi pilvipalvelun mahdollistamisen peruskivia on
ollut tietoliikennealan kehitys. Kehitys on tuonut markkinoille luotettavat ja kohtuu-
hintaiset tietoliikennepalvelut, joka mahdollistaa pilvipalveluiden jakamisen verkon
yli minne tahansa. DSL:n (Digital Subscriber Line) kiintedn verkon liséksi loppukéyt-
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tajille on tuotu nopea mobiiliverkko ja nettitikut joilla paastdadn verkkoon melkein
missa tahansa. Voimme siis ottaa tyokoneet mukaan ollessamme tyomatkalla toisella

puolella maapalloa.

4.2 Tietoturva kysymyksena

Koska pilvipalveluissa on kyse tietojen, sovellusten ja laitteistojen kdytosté verkossa,
tulee luonnollisesti tietoturva kysymykseen. Taman lisaksi varsinkin julkisessa pilves-
s& huolen ymmartad, koska tieto varastoidaan verkkoon ja sitd hallinnoi joku toinen
henkil® tai yritys, eika vélttamétta edes tiedetd datavaraston fyysisté tarkkaa paikkaa.
Immo Salo viittaa tekstissdén IDC:n tekemadn tutkimukseen jossa kdy ilmi etta turval-
lisuus on useissa pilvipalveluiden kayttoonoton esteena tai pééhuolenaiheena [2,
s.100].

Tietoturvan lisaksi kysymykseen tulee usein yksityisyydensuoja sekd huolenaihe pal-
veluntarjoajan kyvystd pitdd lupaamansa palvelutaso ja tietosuoja. Néaiden liséksi
myo0s lakisaateiset rajoitteet voivat tulla vastaan kun puhutaan henkil6tiedoista muista

arkaluonteisista materiaaleista.

Tutkimuslaitos Forrester on tiivistanyt pilvipalveluiden turvallisuushuolet kolmeen

padosa-alueeseen [2, s.104]:

1. Turvallisuus ja yksityisyys
2. Asetuksien ja standardien mukaisuus

3. Lakeihin ja sopimuksiin liittyvéat seikat

4.2.1 Turvallisuus ja yksityisyys

Turvallisuus ja yksityisyys ovat suuria huolenaiheita pilvipalveluissa, kuten aiemmin
kappaleessa mainittiinkin. Turvallisuudessa huolettaa padosin ulkopuolisten paasy
tietoihin ja laitteistoihin, seka naiden laitteistojen fyysisen sijainnin mahdollinen tie-
tamattomyys. Koska pilvipalvelun ideana on jakaa resurssit monen yrityksen kesken
kustannuksien pienentamiseksi, on yksi huolenaihe toisen yrityksen paaseminen omiin

tiedostoihin. Tutkimuslaitos Forrester huomauttaa vield ettd palveluntarjoajan kanssa
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kannattaakin nostaa esille kysymys mahdollisista virhetilanteista palvelussa, ja jos
sellainen tapahtuu, kuinka kauan menee jotta palvelu on palautettu normaalille tasolle.
[2, 5.105]

Turvallisuus riskeissd palvelua hankittaessa tulee ottaa huomioon palvelun elinkelpoi-
suus ja jatkuvuus. Tdma suoraan siitd syysté ettd pilvipalveluita tarjoaa lukemattomat
yritykset, joista monet ovat niin pienid, etteivat valttamatta parjaa pilvipalvelutaistossa

suuria yrityksia, kuten Microsoftia vastaan. [2, s.105]

4.2.2 Asetuksien ja standardien mukaisuus

Se mita asetuksia ja standardeja yrityksen tulee noudattaa, riippuu siita mité asiakkaat
vaativat, seka mita jarjestelmid asetukset ja standardit koskevat. Esimerkkeja asetuk-
sista ovat mm. PCI DSS ja SOX. PCI DSS, eli Payment Card Industry Data Security
Standard on maksukorttialan kansainvalinen turvallisuus-standardi. Tall4 standardilla
on nimensa mukaan tarkoitus suojata asiakkaan suorittavaa maksuprosessia, tahéan
kuuluu tietoturva ongelmien tunnistaminen ja ennaltaehkéiseminen. Koska pilvipalve-
lut toimivat monesti maksukorteilla, on hyvé ottaa selvaa kayttaako yritys naita stan-
dardeja. [2, 5.106]

SOX, eli Sarbanes-Oxley Act on toinen esimerkki standardeista. SOX toimii yhdys-
valloissa ja se koskettaa Yhdysvalloissa toimivia yrityksid, se asettaa yrityksille tark-
koja vaatimuksia mm. raportoinnille ja dokumentaatioille. Standardeja on muitakin ja
niitd tulee kokoajan uusia. Yksi uusimmista organisaatioista joka pyrkii saamaan tur-
vallisuutta pilvipalveluiden ympéristoon ottamalla k&yttoon yleisen turvasertifikaatin,
on Cloud Security Alliance [2, s.106]. Cloud Security Alliance (CSA) pyrkii edisté-
madn parhaita mahdollisia k&ytantoja tarjoamalla tietoturvavakuuksia pilvipalveluiden
sisalla. Heidéan tarkoituksena on myds opastaa pilvipalveluiden kaytdssé jotta palve-
luiden kaytto olisi mahdollisimman turvallista [28]. CSA:n piiriin kuuluukin jo mm.

Accenture, Adobe, Amazon Web Services, Dell, Google ja Symantec. [29]
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4.2.3 Lakeihin ja sopimuksiin liittyvat seikat

Tietoturvan liséksi on myos erindisia tietosuojalakeja, jotka sek& asiakkaan, etté palve-
luntarjoajan tulee ottaa huomioon pilvipalvelussa. Naitd ovat mm. Henkil6tietolaki
(523/1999), laki yhteiskunnan palvelujen tarjoamisesta (485/2002), sahkoéisen viestin-
nén tietosuojalaki (516/2004), laki yksityisyyden suojasta tyoelaméssa (759/2004) ja
laki sdhkdisestd asioinnista viranomaistoiminnassa 13/2003. Alapuolella kdymme lapi
naistd muutaman kohdan, joita voimme pitéé ehka rajoittavimpina tekijoina pilvipal-

veluissa.

Ensimmaisend Henkil6tietolaki, jossa pyritdén yllapitdmaan yksityisyyden suojaa mm.
teknisesti suojaamalla rekisteritiedot. Esimerkkina henkil6tietolain luku seitseman, 32

§, tietojen suojaaminen:

“Rekisterinpitdjin on toteutettava tarpeelliset tekniset ja organisatoriset
toimenpiteet henkil6tietojen suojaamiseksi asiattomalta paasylta tietoi-
hin ja vahingossa tai laittomasti tapahtuvalta tietojen havittamiselta,
muuttamiselta, luovuttamiselta, siirtdmiselta taikka muulta laittomalta
kasittelyltd. Toimenpiteiden toteuttamisessa on otettava huomioon kay-
tettdvissa olevat tekniset mahdollisuudet, toimenpiteiden aiheuttamat
kustannukset, kasiteltavien tietojen laatu, maara ja ika seka kasittelyn

merkitys yksityisyyden suojan kannalta.” [18]

Toinen henkil6tietolaissa oleva kohta on lain viides luku, 22 a §, jossa ilmaistaan etta

henkilGtietoja voidaan siirtdd Suomesta ulkomaille, jos kohdemaassa on tarvittava

tietosuoja:
“Henkilotietoja voidaan siirtid Euroopan unionin jdsenvaltioiden alu-
een tai Euroopan talousalueen ulkopuolelle silta osin kuin Euroopan yh-
teisdjen komissio on yksildiden suojelusta henkilttietojen kasittelyssa ja
naiden tietojen vapaasta liikkuvuudesta annetun Euroopan parlamentin
ja neuvoston direktiivin 95/46/EY, jaljempana henkil6tietodirektiivi, 3
artiklan ja 25 artiklan 6 kohdan mukaisesti todennut, ettd kyseisessa

maassa taataan tietosuojan riittdvd taso.” [18]



20

Tata kutsutaan myds sijaintimaan laiksi. Tamé lakipykala rajoittaa tietoa mité saa tal-
lentaa kotimaan ulkopuolelle. Periaatteessa jos ei pystytd varmuudella todentamaan
minne tiedot olisivat tallentumassa, ei tiettyja tietoja saa sinne tallentaa. [30]

Muut riskit

Koska kaikki pilvessa oleva toimii tietoliikenteen kautta, tulee ottaa huomioon etta
tietoliikenteessa voi tulla vikatilanteita. Pitk&an kestava tietoliikennehdirio estaa taysin
asiakkaan paasyn omaan dataan ja ostamaansa palveluun. Ongelmatilanne syntyy
myos jos palveluntarjoaja hukkaa tai korruptoi séilytettdvan datan. Korruptio voi joh-
tua laiterikosta, ohjelmistoviasta tai inhimillisestd virheestd. Tata skenaariota varten
ovat olemassa varmuuskopiot pilven omalla menetelmalld, mutta se ei kuitenkaan
takaa 100 %:n turvallisuutta datalle. [3, $.95]

4.3 Ratkaisuja tietoturvakysymykseen

Mahdollisia hairiétilanteita varten on olemassa ratkaisuja ja suojia. Vaikka kaikkia
tietoja ja palveluita ei pysty taysin suojaamaan, pystytaan niiden vaarinkayttoa, vikati-
lanteita ja riskeja ehk&isemé&an erindisin keinoin. Suuri osa néistd suojaa itse dataa
mika palvelussa on, seké laitteistoa jolla palvelu toteutetaan. Tassa kaymme l&pi tun-

netuimmat suojaamiskeinot.

Kéayttoliittyman, eli selaimen suojana kdytetddn usein suojattua tiedon siirtoa. HTTPS
(http over SSL tai http Secure) protokollassa tieto salataan ennen lahettdmistd SSL- tai
TLS — protokollan avulla ja luotettavuus todennetaan varmenteella [19]. Varmenteen

toimittaa palveluntarjoajalle eri varmenteita tarjoavat yritykset jotka ovat luotettuja.

Itse palvelin, tietoliikenne ja muu palvelun infrastruktuuri pyritddn suojaamaan mah-
dollisimman turvallisesti palomuureilla. Palomuureilla nimensd mukaan pyritdan pi-
tdmaan kaikki haitallinen muurin ulkopuolella. Tietotekniikassa palomuurilla pyritdén
rajoittaa ylimaaréinen liikenne ja murtautumisyritykset laitteistoon ja sovelluksiin.
Tietoliikenteen puolella palomuureilla blokataan yliméaéraisien porttien liikenne ja
varmistetaan ettd vain oikea liikenne paasee ulos ja sisaan palvelimelle tai ty6asemal-

le.
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Palomuurin liséksi palvelimia pyritdan suojelemaan koventamalla niitd. Koventami-
nen tapahtuu riisumalla palvelimesta kaikki ylimé&éardiset jarjestelmépalvelut, jotta

tunkeutujat eivat pysty kayttamaan niiden kayttamia UDP/TCP portteja. [3, 5.93].

Palvelimilla on ké&ytossa tunkeilijan havaitsemisjarjestelmia (IDS, Intrusion Detection
System, tai IDPS, Intrusion Detection and Prevention System). Namé tunkeilijan ha-
vaitsemisjarjestelmat voivat olla kuten palomuuritkin, laitteistoja tai ohjelmistoja.
IDS:11a havaitaan tunkeutuja seuraamalla koneelle tapahtuvia muutoksia, esim. loki-
tiedostoista tai seuraamalla verkkoliikennettd. IDPS-jérjestelm& osaa tunkeilijan ha-
vaitsemisen lisaksi katkaista tunkeilijan yhteydet. [2, 5.93. 20]

Itse datan siséltd pyritdan suojaamaan kryptaamalla, eli salaamalla se mahdollisuuksi-
en mukaan palvelimella. Kun data salataan, siitd tulee ’kooditekstid” Eng. ciphertext.
Salaus tapahtuu kirjoittamalla data uudelleen k&yttaméalla salaukseen erindista sa-
lausavainta eli salausalgoritmia. Salauksen purkaminen tapahtuu kayttamalla samaista
salausavainta, jolloin tiedosto tulee taas originaaliin muotoonsa eli “selvitekstiksi”
Eng. plaintext. Datan salaus protokollia/algoritmeja on useita erilaisia, esim. Data En-
cryption Standard (DES), Advanced Encryption Standard (AES), International Data
Encryption Algorithm (IDEA). [21]

Taman hetken tunnetuimpana salausmenetelménéd pidetddn Advanced Encryption
Standardia (AES). AES — salauksesta on kolme eri salaus “kovuutta”, 128 bittinen,
192 bittinen ja 256 bittinen salaus. Naista turvallisin on 256 bittinen salaus. Ohessa

NIST:n selitelma AES — salausmenetelmaésta:

"The Advanced Encryption Standard (AES) specifies a FIPS-approved
cryptographic algorithm that can be used to protect electronic data. The
AES algorithm is a symmetric block cipher that can encrypt (encipher)
and decrypt (decipher) information. Encryption converts data to an un-
intelligible form called ciphertext; decrypting the ciphertext converts

the data back into its original form, called plaintext.”. [21]
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Tiivistettynd ylla lainattu NIST:n madritelmd: Advanced Encryption Standard on
FIPS:n (Federal Information Processing Standards) hyvéksyma salausalgoritmi, jolla
salataan elektronista dataa. AES kayttdd symmetristd lohkosalausalgoritmia salaami-
seen ja purkamiseen. Salaus muuttaa datan epdaselvéksi ja purkaminen muuttaa sen

takaisin alkuperédiseen muotoonsa, eli selvatekstiksi.

Palveluntarjoaja ei kuitenkaan valttamatta suorita tata tiedostojen salaamista, koska
salausavaimen tulee olla vain asiakkaan tietdima. Kryptaaminen vie resursseja palve-
limelta, eika se ole suoraviivaista, joten se jad monesti asiakkaan omaksi asiaksi [2,
s.93]. Tahén voidaan kuitenkin heti sanoa poikkeus, silla esim. Amazonin AWS
(Amazon Web Service) ja S3 kuitenkin hoitavat datan salaamisen, jos asiakas nain
haluaa. [22]

4.4 Palvelutaso

Koska pilvipalvelussa palvelu on ostettu toiselta osapuolelta ja yrityksella itsellaan ei
ole péasya tai vaikutusta palvelunsa yllapitoon ja hoitoon, palveluntarjoaja lupaa asi-
akkaalleen tietyn palvelutasosopimuksen (SLA, Service Level Agreement) ja laatulu-
pauksen (QoS, Quality of Service). Palvelutasosopimuksessa palveluntarjoaja lupaa
palvelun saatavuuden (yleensd) prosentuaalisesti asiakkaalleen. Alapuolella olevassa
Taulukko 1:ssa on purettu prosentuaalisia SLA sopimuksia ajaksi. Palvelun lasketaan
olevan poissa kaytosta, oli kyseessa suunnittelematon tai suunniteltu kayttokatko. [2,
s.122]

Taulukko 1 Palvelutaso SLA lukuina [2, 5.122]

Palvelutaso (SLA) lukuina
Palvelu poissa kaytostd Palvelu poissa kaytosta Palvelu poissa kay-

Palvelutaso /vuosi / kuukausi tosta / paiva
100,00 % Oh Omin Oh Omin Oh Omin
99,99 % Oh 53min Oh 4min Omin 8,8 s
99,95 % 4h 38min Oh 22min Omin 43,8s
99,90 % 8h 46min Oh 44min 1min 27,6 s

99,00 % 87h 36min 7h 18min 14min 36 s
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Jos palvelu on poissa kaytettavista yli palvelutasosopimuksessa luvatun ajan, joutuu
palvelutarjoaja korvaamaan sopimuksen mukaan asiakkaalle sanktion. Korvaus on
yleensa rahallinen tai alennusta palvelusta. Haitta voi olla paljon suurempi kuin mité
korvaus siitd on, varsinkin jos se aiheuttaa haittaa liiketoimintaprosesseille tai esim.

tehdasjarjestelmiin.

Esimerkkind palvelutasoista Amazonin EC2:n, joka lupaa palvelutasoksi 99,95 %:n ja
Microsoft Office 365 99,9 %:n luotettavuuden. Eli jos katsomme edellisesti taulukos-
ta, Amazonin palvelu saa olla poissa kaytosta 4h 38min vuodessa ja Microsoftin pal-
velu 8h 48min. [23, 8]

Palveluaika maarittdd milloin asiakas voi tehda huoltokutsun ostamalleen palvelulle.
Palveluaika voi olla rajoittamaton, eli 24 tuntia vuorokaudessa seitsemana paivana
viikossa, tai se voi olla erikseen méaritetty kellonaika, kuten toimistoaika (klo 08.00-
16.00 arkipdivisin). Jos palveluaika on ajoittamaton, niin yleensd my6s vian selvitys
jatkuu ajasta riippumatta. Jos sopimuksessa sovittu palveluaika on jokin muu, kuten
toimistoaika, niin yleensa vian selvityskin tapahtuu ainoastaan sovittuna ajankohtana,

eli sitd jatketaan seuraavana tyOpaivéana jos se ei selvia heti.

My0s vasteajasta sovitaan asiakkaan ja palveluntarjoajan vélisessd sopimuksessa.
Vasteaika maarittdad ajan kuinka nopeasti palvelun tarjoaja ryhtyy korjaamaan ostetun
palvelun hairiota. Vasteajan madritelmalle ei ole tdysin yksimielista méaaritysté. Jotkut
laskevat vasteajan alkavan siitd hetkestd kun asiakas ensimmadisen kerran ilmoittaa
héiriosté palveluntarjoajalle. Toiset laskevat sen alkavan siitd kun héirién korjaus on

alkanut.

5 PILVIPALVELUIDEN TULEVAISUUS

Julkisista pilvipalveluista on monia hyvia esimerkkeja, jotka ovat yleistyneet nopeasti
lyhyessa ajassa. Naistd paéallimmaising, niin sanottuna Kirsikkana kakun paalla ovat
Facebook, Gmail ja Youtube. Ndma yhteisot nousivat todella nopeasti suosioon kan-
san keskuudessa ja nykyaan niilla on miljoonia kayttdjia, esim. YouTubessa kdy kuu-
kaudessa yli 800 miljoonaa erillistd kayttajaa [24]. Esimerkkind Youtuben suosion

kasvusta kertoo se ettd palvelu perustettiin vuonna 2005 ja nykyaan sinne ladataan
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joka minuutti 60 tunnin edesta uutta videomateriaalia [24]. Pilvipalveluiden suosion
kasvun voi n&hda itse kukin jo pelkastaan televisiota katsomalla ja huomaamalla mai-
noskatkoilla pilvipalveluiden mainoksia.

Pilvipalveluiden kasvusta kertoo myos sen markkinoinnin nakyvyydesta loppukaytta-
jalle asti yrityksissa. Marketvision kertoo artikkelissaan 22.12.2011 tehneensa tutki-
muksen pilvipalveluiden suosion kasvusta, jossa kay ilmi suosion kasvu vuoden sisal-

W

“Kun vuosi sitten Marketvision tutkimukseen vastanneista organisaati-
oista reilu neljannes ilmoitti hyddyntavansa pilvipalveluja, on osuus nyt

Jjo vajaa puolet.”. [25]

Artikkelin mukaan pilvipalvelut ovat kasvattaneet suosiota eniten suurten organisaati-

oiden kesken. SaaS — palvelu on edelleen yleisin pilvipalvelu mita kaytet&an.

Microsoft teetti vuoden 2011 lopussa tutkimuksen pilvipalveluiden kaytdsta, suosiosta
ja kasvuodotuksista padédkaupunkiseudun yrityksissd. Tuloksista huomaamme positiivi-
set vaikutukset pilvipalveluista yrityksien taloudellisella puolella. Kyselysta kdy myos
ilmi ettei kaikki yritykset ole vield valmiita pilvipalveluiden kayttoonottoon ainakaan
lahiaikoina. Ensimmadisessa kysymyksessa, Kuva 6, katsotaan mité positiivisia puolia
pilvipalvelut ovat tuoneet yrityksille. Kyselyyn on osallistunut 875 Paé&kaupunkiseu-
dun yritystd, joissa kéytetadn pilviteknologiaa. [26]
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Yhieenss 0-50 51-100 100-250
tyontekijdd | tyontekijda | tyontekijda

Yritykseni joustavuus on kasvanut. 49%% 43% 495; 51%
Yritykseni on saastanyt rahaa. 45% 39% 47% 45%
Yritykseni tuottavuus on kasvanut. 39% 33% 43% 41%
Yritykseni pyst}.-'].r reagoimaan 8% 315 69 39,
nopeammin,

Yritykseni innovatiivisuus on 755 19 379, J59
kasvanut.

Yritykseni kannattavuus on 18% 16% 105 175%
kasvanut.

En osaa sanoa. 9% 13% 6% 7%

Kuva 7 - ”Miki seuraavista vaihtoehdoista kuvaa parhaiten etuja, joita olet
huomannut pilvipalvelujen tuovan tydskentelyyn? (otos 875 pk-yritystd, joiden
organisaatiossa kiytetiin pilviteknologiaa)”.

Tutkimuksen mukaan keskimaarin 49 %:n mielesta yrityksen joustavuus on kasvanut
ja keskiméarin 45 % kertoo yrityksen séastaneen rahaa. Voisiko tasté ajatella etté pil-
vipalveluista hyotyy eniten suuremmat yritykset? T&sta voisin itse paatelld ettd mita
suuremman massan kesken palvelu jaetaan, sitd enemman tulee saastoakin per henki-
l6/kéayttaja. Positiivista on myos ettd keskiméaarin 39 % vastanneista kertoo tuottavuu-
den kasvaneen ja 28 % kertoo reagointinopeuden kasvaneen. Namé voivat olla hyvin-
kin toisistaan riippuvaisia, eli mitd nopeampi reagointi, sitd parempi tuottavuus. Tuot-
tavuus on luonnollisesti yhteydessa talouden varallisuuden kasvuun. 25 % kertoo in-

novatiivisuuden kasvaneen ja 18 % mielestd kannattavuus on kasvanut.

Toisessa kysymyksessd, Kuva 8, kysytddn 2100:lta padkaupunkiseudun yritykselta

kayttavatko he pilvipalveluita ja kuinka paljon.
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Yhteenss 0-50 51-100 100-250
tydntekijdd | tyontekijdd | tyontekijda

Kalld, k&}-‘tﬁn 5_éi-§.l'll'll5”ISE_Stl yritykesille 14% 10% 159 16%
suunnattuja pilvipaheeluja.
Kyll, kaytan ajoittain yrityksille 14% 10% 17% 17%
suunnattuja pilvipaheluja.
Kylld, k.‘:iy't..!n s_.‘:ia.nnti-llise_sti kuluttajille 8% 5% 9%, 10%
suunnattuja pilvipalveluja.
Kalld, k&}-‘tﬁn a:|l:>!{'ta|n kL.I_lIJﬂa_]I“E 10% e 10% 10%
suunnattuja pilvipaheeluja.
Kylla, kdytan yrityksille ja kuluttajile 5% 1% 5% 5%
suunnattuja pilvipalveluja sddnnéllisesti.
Kxlld, kéiy't%in ‘_‘,.'_FI‘L'?I'kS!”E‘_]-? ku.lu.i'l'a_!llle g9 10% a5 a5
suunnattuja pilvipalveluja ajoittain.
Ei, en kayta pilvipalveluja, 41% 50% 3% 33%

Kuva 8 - ”Pilviteknologiaksi miéritelléiin yleensi sellaiset palvelut, jotka sijait-
sevat ja toimivat Internetissa sen sijaan, etta ne asennettaisiin kayttajan tietoko-
neelle, kuten perinteiset ohjelmistot. Kaytatko pilviteknologiaan perustuvia pal-
veluja? (otos 2100 pk-yritysti)”.

Tama paljastaa aika yllattavan tuloksen. Vain 14 % vastaajista kayttaa yrityksille tar-
koitettuja pilvipalveluita saannollisesti, ja 14 % ajoittain. Tutkimukseen vastanneista
keskimaéarin 41 % ei kayta pilvipalveluita ollenkaan. Téastd voimme péatella ettd kas-
vumahdollisuutta pilvipalveluilla Suomessa ainakin on. Tuloksista huomaamme myds
ettd eniten pilvipalveluita kayttavat suuremmat yritykset, 100 — 250 tyontekijan yri-
tyksista 16 %:a kayttaa sdannollisesti pilvipalveluita ja 17 % ajoittain. 0 — 50 tyonteki-
jan yrityksissa kaytetaan pilvipalveluita saannéllisesti 10 % ja ajoittain myés 10 %
vastanneista yrityksista. Ohessa on kysytty myos kaytetddnko yksityisille tarkoitettuja
pilvipalveluita, keskiméérin 8 % kertoo kayttdvansa niitd sdannollisesti ja 10 % ajoit-

tain.

Viimeisessa kyselyssd, Kuva 9, Microsoft on kysynyt yrityksen tulevaisuuden pil-
vindkymista. Aikooko tai onko yritys harkinnut ottavansa pilvipalveluita kéytt6on

seuraavan puolentoista vuoden aikana.
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Yhieenss 0-50 51-100 100-250
tyontekijda | tyontekijda | tyontekijda

Kylld. Haluaisin palveluntarjoajaksi
patevdan toimittajan/asiantuntijan,
joka auttaa valitsemaan 18% 16% 22% 16%
yrityksellemme sopivimman
ratkaisun.
Kylld, IT-henkilastdmme hoitaa - - -
kdyttddnoton ilman ulkoista tukea, e i b =L
Eylla. Hmd.an kayttdonoton itse 105 13% e a5
ilman ulkoista tukea.
Ei 54% 63% 49% 45%

Kuva 9 - ""Oletko harkinnut tai suunnitteletko pilvipalvelujen kdyttoon ottamista
seuraavien 12-18 kuukauden aikana? (otos 1,225 pk-yritysti)”.

Melkein kaksi kolmasosaa (63 %) 0 — 50 tyontekijan yrityksista ei ole harkinnut tai
suunnitellut pilvipalveluiden kayttéonottoa yritykseen, ainakaan seuraavan puolentois-
ta vuoden aikana. Sama luku 100 — 250 tyontekijan yrityksessé on 45 %. Johtuisiko
tama siita ettd pienemmissé yrityksissa ei uskota pilvipalvelun tuovan niin paljon hyo-
tyd, kuin suuremmissa yrityksissd. Keskimaarin 18 % yrityksista on ajatellut tai har-
kinnut pilvipalveluita ja haluaisivat ostaa palvelut ulkopuoliselta toimittajal-
ta/asiantuntijalta. Keskimaarin 17 % on harkinnut pilvipalveluita, mutta haluavat kayt-
toonoton tapahtuvan yhtion siséisesti. 10 % pilvipalveluiden kayttdonoton harkitsijois-

ta kertoisi hoitavansa itse palvelun hoitamisesta.

Kaiken kaikkiaan néista tutkimustuloksista voi paatella ettd pilvipalvelut ovat saaneet
hyvén vastaanoton Suomen yritysmaailmassa. Palveluiden kayttdonoton jalkeen yri-
tyksissé on havaittu taloudellista hyotyé, seka palveluiden ja toiminnallisuuden nopeu-
tumista ja parantumista. Suomessa, tai tarkemmin péékaupunkiseudulla on kuitenkin
otettu pilvipalvelut varovasti vastaan, eiké& prosentuaalisesti moni viela kayté palvelui-
ta s&annollisesti. Uskonkin ettéd pilvipalvelut ovat vield ns. kokeilutasolla. Kasvua on
odotettavissa, mutta varovaisesti. Eniten kasvua on odotettavissa suurissa yrityksissa,

silla heilld on eniten hydtya pilvipalveluista.
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6 PILVESTA TARJOTTAVIEN TOIMISTOSOVELLUSTEN TESTAUS

Opinndytteeni kaytannon puolella vertaan ja testaan kolmea pilvipalvelua, Microsoft
Office 365 — palvelua, Google Apps — palvelua, seka Zoho Docs — palvelua. Kaikki
ndma palvelut tarjoavat verkon kautta kaytettavat sahkoposti-, asiakirja-, taulukkolas-
kenta- ja esitysohjelmat, sek& tallennuspaikan ndille tiedostoille. Testissa on tarkoitus
verrata palveluiden ominaisuuksia sekd kaytettavyyttad loppukayttdjan ndkokulmasta.

Kéymme myos lapi palvelun kéyttéonottoprosessin, sekda mita siihen vaaditaan.

6.1 Yleissilmays palveluihin

Microsoft Office 365 palvelu tarjoaa asiakkailleen Office tyopdytasovelluksista (Ex-
cel, Word, PowerPoint, Outlook, OneNote) verkkoversiot. Ndaméa niin sanotut "Web
Apps:t” ovat riisuttuja versioita tyopoytasovelluksista, eli niistd on karsittu ominai-
suuksia pois. Office 365 palvelun sivuilla kerrotaankin ettd ndilla Officen selainsovel-

luksilla voidaan tarkastella tiedostoja ja tehda niihin perustason muokkauksia [31].

Palvelun ostajalle tulee myds Microsoftin Sharepoint — ja Lync — ympéristot. Lync on
vikaviestintd sovellus, jolla mahdollistetaan mm. ruudun jakaminen, &&nipuhelut, vi-
deopuhelut ja sen myo6téd verkkokokoukset. Lyncin kautta pystytdan myos lahettdmaén
tiedostoja ja ottamaan niitd yhteiskdyttéon. Lync vaatii toimiakseen itse sovelluksen
asentamisen koneelle. Sharepoint on yrityksille ja yhteisoille suunnattu sisainen verk-
kosivustosovellus, jota yllapidetddn Microsoft Sharepoint palvelimen avulla. Share-
pointissa pystytddn jakamaan ja julkaisemaan dokumentteja, sek& luomaan sivustoja.
[33]

Microsft Office 365 — palvelusta on saatavilla useita eri versioita. Ndmé versiot ovat
P1, E1, E2, E3, E4, K1, K2 ja erillinen sahkopostiversio. K1 ja K2 palveluun kuuluu
pelkastdan sahkopostit jokaiselle kayttdjalle yhden gigatavun séhkopostilaatikolla,
sekd Web Apps — sovellusten kayton (K1 — palveluun kuulu ainoastaan tiedostojen
tarkasteleminen Web Apps — sovelluksessa, ei tiedostojen muokkaaminen). Sahkdpos-
tiversioon kuuluu Sahkoposti pilvipalveluna 25 gigatavun tallennustilalla per henkil®.
Naiden muiden palvelupakettien eroavaisuudet ovat 1&hinnd puhelintukiominaisuuk-

sissa, sahkopostin lisdominaisuuksissa, sekd Officen tyOpoytasovellusten lisenssit.
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Kaikkiin néihin eri versioihin kuuluu kuitenkin keskeisimmat ominaisuudet, eli séh-
kopostipalvelut ja Office paketti-verkkosovellukset. Ohessa Taulukko 2, josta kay
tarkasti ilmi mitd ominaisuuksia kuuluu mihinkin palveluun. Maksu naista palveluista

kertyy per henkild per kuukausi. [32]

Taulukko 2 - Microsoft Office 365 palvelupaketit [32]

Sahkoposti | P1 El E2 E3 E4

Kayttajia enintaan Yli 50 000 50| YIi 50 000 | YIi 50 000 | YIi 50000 Yli 50 000
Séhkoposti pilvipalvelu-
na. 25 Gt tallennustilaa
kullekin kayttajalle Kylla Kylla Kylla Kylla Kylla Kylla
Yhteystietojen ja kalen-
terin jakaminen Kylla Kylla Kylla Kylla Kylla Kylla

Kylla,

rajoitettu
Ryhmaén tai tiimin Intra- 1 Kylla, 300 | Kylla, 300 | Kylla, 300 Kylla, 300
net-sivusto Ei alisivusto | alisivustoa | alisivustoa | alisivustoa | alisivustoa
Pikaviestintd, tietokonei-
den véliset puhelut ja
videokokoukset Ei Kylla Kylla Kylla Kylla Kylla
Isdnndity verkkosivusto
yritykselle Ei Kylla Kylla Kylla Kylla Kylla
Luo ja muokkaa Word-,
PowerPoint, Excel- ja
OneNote-tiedostoja Vain tar-
verkossa Ei Kylla kastelu Kylla Kylla Kylla
Laadukas virustorjunta ja
roskapostisuodatus Kylla Kylla Kylla Kylla Kylla Kylla
Maaritettava roskapos-
tisuodatus Kylla Ei Kylla Kylla Kylla Kylla
Microsoft-yhteison tuki | Kylla Kylla Kylla Kylla Kylla Kylla
Henkilokohtainen ympa-
rivuorokautinen puhelin-
tuki vaativilla IT-
ongelmille Kylla Ei Kylla Kylla Kylla Kylla
Active Directory - Kylla Ei Kylla Kylla Kylla Kylla




integrointi
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Kehittyneet danitoimin-
not Isénnoity vastaajatu-
ki automaattisilla vasta-

ustoiminnoilla

Ei

Ei

Ei

Ei

Kylla

Kylla

Kehittyneet sahkdposti-
toiminnot. Sdhkdpostin
arkistointitoiminnot,
sdilytystoiminnot ja
rajoittamaton séhkdépos-

tien tallennustila

Ei

Ei

Ei

Ei

Kylla

Kylla

Office Professional Plus
2010:n tydasemaversion

tilaus

Ei

Ei

Ei

Ei

Kylla, lisens-
si 5 laittee-
seen joka

kayttajalle.

Kylla,
lisenssi 5
laitteeseen
joka kayt-

tajalle.

Puheominaisuudet, joilla
voi korvata yrityksen
puhelinvaihteen tai tay-
dentaa sitapaikallisella

Lync Serverilla Ei Ei Ei Ei Ei Kylla

Vertailussa testaamme P1 — palvelua, koska siitd on 30 pdivan ilmainen koeversio
saatavilla. Kokeiluversio on muuten taysin samanlainen kuin taysi P1 — versio, mutta

kayttdjamaarad on rajoitettu kymmeneen kayttajaan.

Toisena testissd oleva palvelu on Google Apps. Google Apps — palveluun kuuluu
séhkdposti, kalenteri, Google Sites — ja Docs — palvelun. Kuten aiemmin totesimme
kappaleessa kolme, Google muutti Docs — palvelun nimen Google Drive — palveluksi
24.4.2012. Kaytamme téssa kuitenkin myds Docs — nimed, koska Google Apps palve-
lukuvauksessa se on nimelld Google Docs [35]. Google Docs siséltdd asiakirja-
sovelluksen dokumenttien muokkaukseen, laskentataulukkosovelluksen, lomake-
sovelluksen lomakkeiden tekemiseen, esityssovelluksen esitteiden tekemiseen, piirros-

sovelluksen, seké beeta — eli testivaiheessa olevan taulukko-sovelluksen.

Drive - palvelun my6td Google Docs — palveluun tuli lisdys. Nykyisessd Drive - versi-

ossa jokainen henkild saa 5 gigatavua tiedostojen varastoimis-tilaa Googlen pilvestéa.



31

Lisatilaa on mahdollista ostaa 16 Terabittiin asti. Sinne voi tallentaa kaikkia tiedosto-
tyyppejd, joten sitd voi ajatella verkkolevyna. Drive palvelusta saa tyopoytasovelluk-
sen, joka helpottaa tiedostojen tallentamista Drive — pilvipalvelimeen, tall6in niitd on

helpompi késitelld. Myos tiedostojen jakaminen onnistuu Drive — palvelussa. [36]

Google Sites on verrattavissa Microsoftin Sharepointiin. Google Sites:ssa yhtioll& on
oma sivusto kéaytossa, johon he pystyvét keskittdmaan dokumentteja ja jakamaan niita
kaikkien kesken. Kuten Sharepointissa, Sites:ssa voidaan tehda lisaa sivuja nopeasti ja
antaa jokaiselle sivulle erikseen oikeuksia eri henkil6ille. Tilaa Sitesissa on 10 gigata-

vua, seké jokaista yrityksen henkil64 kohden 500 megabittia lisatilaa. [9]

Google tarjoaa Apps-palvelusta ilmaisen version lisaksi kahta maksullista versiota;
Google Apps for Business ja Google Apps for Education. Nama sisaltavat ilmaisver-
sion tarjonnan lisdksi mm. s&hkdpostiin 25Gt tilaa jokaista kayttdjaa kohtaan (Apps
for Education versiossa 7.7Gt), Outlook yhteensopivuuden ja pikaviestimen. Tar-
kemmat yksityiskohdat versioeroista voidaan nahda alapuolella olevasta Taulukko 3.
[34]



Taulukko 3 - Google Apps versiot [34]
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Google Apps

Apps For Business

Apps For Education

Kayttajien enim-
maismaara

10

Ei rajoitusta

Ei rajoitusta

Gmail

Kylla

Kylla

Kylla

Google Kalenteri

Kylla

Kylla

Kylla

Google Docs

Kylla

Kylla

Kylla

Google Sites

Kylla

Kylla

Kylla

Muut Google so-
vellukset: Google-
syotteenlukija,
Blogger, Picasa-
verkkoalbumit,
AdWords

Kylla

Kylla

Kylla

Muut yritysso-
vellukset: Google
Video for Business
ja Google Groups
For Business

Ei

Kylla

Kylla

Yritysominaisuu-
det: 25 gigatavun
sahkopostikiintio
kayttajaa kohden,
Blackberryn ja
Microsoft Outloo-
kin yhteensopivuus
ja muuta

Ei

Kylla

Sahkopostilaatikon koko
rajattu 7.715659 gigata-
vuun tilia kohden.

Yrityksen valvon-
ta: Kertakirjautu-
minen, pakollinen
SSL, omat salasa-
nan voimakkuus-
vaatimukset ja
muuta

Ei

Kylla

Kylla

Koska Google Apps ilmaisversiossakin pitad olla jo valmis Domain, eli verkkotunnus,

testaamme vertailussa Gmailia, Google kalenteria, sek& Google Docs — palveluita,

joita yksityinen henkilo voi kayttad maksutta rekisteroitymalla Googleen. Itse palve-

lun sovelluksissa ei ole kdyttoeroja yksityisen henkilon ja Google Appsin vélilla, ai-

noita eroavaisuuksia Googlen mukaan palveluilla on, ettd Google Appsissa:

e Séhkopostissa saadaan kayttéon yrityksen verkkotunnus.

e IT — jarjestelménvalvojalla on ohjauspaneeli, jolla hallita verkkotunnuksia.

o Kayttooikeuksissa on laajemmat hallintaominaisuudet.

e Gmail sisdltd parannetut postituslistat ja kasvatetut postikynnykset.
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e Google Apps sisaltdd Google Sivustot, eli yrityksen intranet ja jaettu doku-
mentaatio.

e Google — kalenteri siséltdd kokoustilojen varaustoiminnon ja resurssien jaka-
misen.

e Google Apps sisaltad Google video — ominaisuuden, jolla pystyy jakamaan si-

séisid videoita nopeasti yrityksessa. [35]

Kolmantena testattavana pilvipalveluna on Zoho Docs. Zoho on yritys joka tuottaa
pilvessa toimivia sovelluksia laajassa mittakaavassa. Zoholla on 22 tyéelamééan tarkoi-
tettua business — sovellusta, joihin kuuluu mm. s&hkdposti, toimistosovellukset (Asia-
kirja-, taulukkolaskenta- ja esityseditori), internetkokous ja etahallinta sovellukset ja
CRM (Customer Relationship Management) — eli asiakkuuden hallinta sovellus. Zo-
ho.com on Zoho yhtion jaosto, jolla on toimistoja Yhdysvalloissa ja Aasiassa. Asiak-

kaita Zoholla on heidan sivujen mukaan yli 50 000 ympéri maailmaa. [37]

Zohon sovellukset ovat jaettu kolmeen kategoriaan, Business Apps, Collaboration
Apps ja Productive Apps. Business Appsiin kuuluu mm. CRM sovellus, laskutusso-
vellus, raportointisovellus, sekd muita sivujen hallintasovelluksia kuten sivustojen ja
laitteiden monitorointiin tarkoitettu sovellus. Collaboration Appseihin, eli yhteiséso-
velluksiin kuuluu pikakommunikointisovellus, sahkoposti, verkkokokoussovellus ja
Docs, eli paikka mihin tiedostot ovat tallennettuna ja josta niitd pystyy hallitsemaan.
Productivity Appshin kuuluu toimistosovellukset, eli asiakirjaeditori Writer, taulukko-
laskenta ohjelma Sheet, muistikirja Notebook, esitelmasovellus Show, seka kalenteri.

Té&ssa tyossa testaamme ja vertaamme kuitenkin vain Zohon Docs — palvelua, sahko-
postipalvelua, kalenteria, seka toimistosovelluksia (Writer,), koska ndma samat omi-
naisuudet ovat myds Microsoft Office 365 ja Google Apps — palvelussa. Oheisessa

Taulukko 4:ssa 16ytyy kuvattuna Zoho — Docs palvelun verios hinnasto. [38]



Taulukko 4 - Zoho Docs versiot ja hinnat [38]

Free Standard Premium
Hinta per kuukausi | llmainen | 3S per kayttja | 55 per kayttdja
Tyoskentelytiloja 1 10 20

1 GB, lisatilaa |1 GB, lisatilaa

Data tilaa 1GB $3 5GB $3 5GB
Massa tiedostojen
lahetys Ei Kylla Kylla
Ryhma hallinto Ei Kylla Kylla
Jarjestelméanvalvojan
konsoli Ei Kylla Kylla
Sahkopostit kansioi-
hin Ei Ei Kylla
Tiedostojen jako Ei Ei Kylla

6.2 Palveluiden kayttoonotto
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Pilvipalveluissa on térkeaa ettd palvelu on helposti ja nopeasti otettavissa kayttoon.

Tarkastelemme nyt kuinka helppoa pelkka kayttdonotto on, eli rekisterdinti — vaihees-

ta sithen asti kun palvelu on kaytettavissa. Jotta yritys saisi kdyttoon tamén palvelun

loppukayttajalle, tulisi heidan lisata henkildille oikeudet ja tiedot tarkkaan itse palve-

luun, katsoa kaikkien roolit ja jarjestyksen valvojat ja paljon muuta.

Office 365 — palvelun kayttoonotto tapahtuu Microsoftin sivujen kautta tayttamalla

yrityksen tiedot, kuten palvelun ostaja, osoite, seka jarjestelmén valvojan séhkdpos-

tiosoite ja toimialueen nimi, Kuva 10.



limainen 30 paivan kokeiluversio

Voit aloittaa Office 365 -kokeilutilisi kayton todella nopeasti.
Ei edellytd luottokorttia.

Onko sinulla jo kyttajatunnus? Kirjaudu

* Maa tai alue:

* Organisaation
kieli:

* Etunimi:
* Sukunimi:

* Organisaation
nimi:

Osoite 1:

Osoite 2:

* Postinumerao:

* Kaupunki:
Puhelinnumero:
SdhkGpostiosoite:

Uusi toimialueen

Suomi

Ei muockattavissa rekisterditymisen jélkeen. Miksi?

suomi

.onmicrosoft.com | Tarkista saatavuus

nimi: e

Kuva 10 - Microsot Office 365 - palvelun kayttéonotto

Villa tama 1arkoitaa

Pakollinen
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Kokeiluversio

Microsoft Offic 4]
-kokeiluversio (palvelupaketti
it

30 paivan maksuton kokeiluversio
organisaatioille, jotka tarvitsevat
taydelliset tuottavuus-, viestinta- ja
yhteisty&tyd kalut tutun Office-
tuotepaketin kanssa, Office Web Apps
mukaan lukien.

Tietojen tayttdmisen jalkeen antamaasi sahkopostiosoitteeseen tulee kuittaus palvelun

kayttoonotosta, seka luodusta jarjestelmanvalvoja kayttdjatunnuksesta. Kirjautuminen

palveluun tapahtuu https://portal.microsoftonline.com/ osoitteen kautta. Samasta

osoitteesta tapahtuu loppukéyttdjien Kkirjautuminen palveluun. Osoite on pitkahko,

mutta muistettavissa oleva kuitenkin. Kirjautumisen jalkeen, palvelun Exchange ja

Lync palvelin asetukset alkavat madrittya ja ovat kaytdssa noin puolen tunnin kuluttua

kayttoonotosta.

Kayttgjien lisdys palveluun tapahtuu jarjestelmanvalvojien toimesta jarjestelménval-

vojan nakymaésta. Kaikki muutkin yleishallinta-asetukset ovat saatavilla suoraan jar-

jestelménvalvojan etusivulta, tastd esimerkkind salasanojen vaihto ja kayttooikeuksien

madrittdaminen, Kuva 11.
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I:élﬁ?ﬁ‘ce 365 Aloitus  Outlook  Ryhmasivusto Jarjestelménvalvoja

A Yksi kokeiluversiotilauksistasi umpeutuu 23 péivan kuluttua. Osta nyt

Tyoryhman saattaminen alkuun

Hallinnan
yhteenveto = Hanki yleiskuva Office 365:5ta. Katso esittely jarjestelmanvalvajille | Katso esittely kayttjille
® Lis3a kayttaja
= Oman sdhkdpostiosoitteen kiyttdminen Office 365:5s4.
; X " Jos tarvitset lisdohjeita, tutustu chjeartikkeliin Office 365:n maa
Kayttajat
Toimialueet Jarjestelmanvalvojien pikatoiminnot
Kaytta alasa aihto | U kaytta a3m | Kayttd) kayttdoikeuk: ma&arittam
Hallinta
Kayttooikeudet QOutlook
Osta Hallitse Outlook- ja Exchange-asetuksia.
Asetukset | Jakeluryhmat
Yhteenveto LyﬂC
Palvelun kunto Hallitse Lyncin pikaviestint3a, dani- ja videopuheluita seka verkkokokouksia.
Suunniteltu yllapito ASETUESEL

Ryhmasivustot ja tiedostot

Hallitse ryhmasivustojasi ja tiedostokirjastojasi SharePointilla.

allitse ryhmasivustoja | Muuta kiyttdoikeuksia | Lisda sivustoja ja malleja

Verkkosivusto

Suunnittele julkinen verkkosivustosi ja muokkaa sita.

Muokkaa verkkosivusioa

Kuva 11 - Office 365 Jarjestelmanvalvojan nakyma

Tunnuksen luonnin jalkeen palvelu on henkil6lle heti kaytettavissd. Muut asetukset,
kuten toimialueiden ja yhtion oman Domainin liittdminen palveluun onnistuu samai-
sista jarjestelmanvalvoja nakymastd. Nakyma on hyvin yksinkertaistettu, jotta sivut

ovat mahdollisimman yksinkertaiset kayttdd myos palvelun yllapitéjille.

Google Apps palvelun kayttéonotto. Vaikka emme pysty Google Apps — palvelun
kayttoonottoa viemaan loppuun asti, Domainin puutteen takia. Voimme tarkastaa mi-
ten tdméa kayttéonoton periaate toimii, rekisterditymalla ja jattamalla Domain — vaih-
toehdon pois, jolloin padsemme palvelun ominaisuuksiin. Kayttonotto tapahtuu

Googlen sivuilta osoitteesta http://www.google.com/apps/intl/fi/business/, jossa palve-

lun ostaja rekisteroityy Google Appsiin. Rekisterdimisen jalkeen avautuu asetukset,
joista on tehty kaksi vaihtoehtoa, joko automaattinen (Express) tai muokattu Google
Appsin kayttoonotto (Kuva 12).


http://www.google.com/apps/intl/fi/business/
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Kuinka haluat ottaa Google Appsin kayttoon? (%]
,‘( Express !.I‘ l ;. Muokattu
* Paras pienille organisaatioille * Muokatuille / edistyneille

, kayttddnotoille
« Puolen tunnin asennus

Koeaja Appsi tamilla kayttsjilla
« (hita valinnaiset vaihest * Koeaja Appsia muutamilla kayttajilla

* Selaa eri asennusvaihtoehtoja

Siirry Express-kayttoonottoon

Siirry muokattuun kayttoonottoon l

Kuva 12 - Google Apps kayttoonotto-asetusvalinta

Valitsemme muokattu — valinnan, koska haluamme nahdé jarjestelménvalvojan omi-
naisuudet. Express lupaa kuvan mukaisesti puolen tunnin asennusajan palvelulle, joka
on suunnilleen sama aika, mik& meni Microsftin 365 — palvelun kéyttéonotossa.

Google Apps hallintaliittymaé ei ole yhta selked ja yksinkertainen kuin Microsoftin 365
— palvelussa, Kuva 13. Tdémén tekee lahinnd monet valilehdet mitd asetuksissa 10ytyy.
Monet vélilehdet auttavat kuitenkin tuomaan lisdasetukset lahemmaksi ja helpommin

saataville.

Google Apps vaihtoehtoinenosoite.com -ohjelmalle - Google Apps for Business

GO\JSIG [ Haku kayusjgtileists | | Ohjekeskushaku

Hallintapaneeli Organisaatio ja kayttajat Verkkotunnuksen asetukset Lisatyokalut Alkutoimet

Avaa asennusopas siirtymalld Asetukset-valilehdelle.

Osta lisaa tallennustilaa Google Drive for your business -palveluun. Klikkaa tata

Palveluasetukset uayts lisss kumppaniemme palveluita

Google-ydinpalvelut

™M Sahkdposti \'Eg Drive ja Dokumentit - Ei aktivoitu, odotustilassa oleva maksu
Ei aktivoitu, odotustilassa oleva maksu Online-tekstinkasittely ja -taulukkolaskennan avulla jaat tietoa
helposti.
E! Kalenteri - Ei aktivoitu, odotustilassa oleva maksu @ Sivustot - Ei aktivoitu, odotustilassa oleva maksu
Kayttajat voivat organisoida aikataulunsa ja jakaa tapahtumia ja Kayttajat voivat luoda ja julkaista yhteistydsivustoja nopeasti.

kalentereita muiden kanssa.

@9 Pikaviestit- Ei aktivoitu. odotustilassa oleva maksu 69 Mobiililaitteet
Kayttajat voivat soittaa yhteystiedoissa oleville henkildille tai lahettaa Hanki Google Apps mobiililaitteeseen
heille pikaviesteja iimaiseksi milloin tahansa ja mistd pain maailmaa
tahansa.

Kuva 13 - Google Apps jarjestelméanvalvojan hallintapaneeli ndkyméa
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Uuden kayttajatilin luominen tapahtuu klikkaamalla Organisaatio ja k&yttajat, josta
valitaan Luo uusi kayttdja. Ainoat asetukset mitd tarvitaan, on henkilén Etunimi ja
Sukunimi, sekd haluttu sahkopostiosoite, tasta esimerkkind Kuva 14. Naiden jalkeen

palvelu on valmis kéaytettavaksi.

Luo uusi kayttaja

Etunimi Sukunimi

Ensisijainen sahkopostiosoite
{@vaihtoehtoinenosoite.com
1salasana  Aseta salasana

Luo vusi kayttaja | | FPeruuta

Kuva 14 - Uuden kayttajan luominen Google Apps — palvelussa

Zoho Docs — palvelun aloittaminen tapahtuu helposti menemalld osoitteeseen
https://www.zoho.com/docs/signup.html ja tayttamalla rekisterditymislomake. Rekis-

terdinnin jalkeen sinulla on Super Admin — tason kayttajatunnus, jolla pystyy teke-
méaan muutokset palveluun. Kirjautuessa tullaan Docs — palveluun, jossa on Admin

Console — linkki.

Admin — konsoliin mentdessé palvelu pyyta tayttdmaan yhtién nimen, jonka jalkeen
paéstaan asetuksiin. Verrattuna Microsoft 365 ja Google Apps palvelun asetuksiin,
Zoho Docs asetukset nayttavat riisutuimmalta ja kayttoliittymé vaikeammalta kéyttaa,
Kuva 15. Konsolista paasee kuitenkin tekemdan tarvittavat asetukset, kuten kayttaja-
tunnuksien lisddmisen ja oikeuksien lisaédmisen per kayttajatunnus per sovellus, Kuva
16.


https://www.zoho.com/docs/signup.html

Settings

Admin Console Storage Details Plan Details Upgrade Email-in

Add User | Import User~
Dashboard

Daomains

User Details Add User

Enter an existing email address of the user you would like te invite to your organization. Upon accepting your invitation, the user will be prompted
to create a Zoho account and added to your organization.

Privileges

=
Q
G
@ User Access
E|
@ Email 1D :

Allowed 1Ps

44 SAML Authentication 4 4

42 Password Palicy

For adding/importing users to your organization, you have to add and werify your domain. Please add and verify your domain before adding
users.click here to add domain

Kuva 15 - Zoho Daocs palvelun jarjestelmanvalvojan konsolindkyma.

L Search User Search
1-1of1
Application Access
Diocs Writer Sheet Show

[ a

= = =

Kuva 16 — Zoho Docs palvelun kayttooikeuksien maaritelma.
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6.3 Sovellusten kayttaminen

Palvelun testaaminen loppukayttajan nakokulmasta on térkedd, jotta tieddmme milta
palvelu tuntuu niille, jotka joutuvat sitd paivittain kayttdmaan. Microsoft Office 365-,
Google Apps-, sekd Zoho Docs — sovelluksia testaamalla pyrimme madrittelemaén
mika ndistd palveluista on kayttajaystavallisin. Palveluiden k&ytosté testaan palvelun
kéayton yksinkertaisuuden, seka kayttdomukavuuden. Téhan kuuluu sovellusten kayttd
ja ominaisuudet. Koska kaikki namé palvelut siséltdvat myos asiakirjojen varastointi

ominaisuuden, testaamme niiden kéytettavyytta.

Microsoftin 365 — palveluun Kirjautumisen jalkeen tulee ndkyviin palvelun kayton
ohjeet, sekd sovellukset mitkd ovat kaytettavissa (Word-, Excel-, PowerPoint-, ja
OneNote - sovellukset), tastd esimerkkind Kuva 17. Ensimmaisessa kohdassa on myods
linkki “Maééritd tietokoneesi toimimaan Office 365:n kanssa”. Talld mééarityksella
asennetaan Lync — sovellus, seké tehdaan pikakuvake Office 365 — palvelun portaa-
liin. Kayttoliittyma on hyvin yksinkertainen, kaikki turha mita loppukéyttéja ei tarvit-
se, on jatetty pois. Ryhmasivusto linkista paasee jaettuihin tiedostoihin ja verkkosivus-

to linkista padsee Sharepoint sivuille.
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icrosaft

10 Office 365

Aloita tasta

1. M&arits tietokoneesi toimimaan Microsoft Office 365:n kanssa, M3aaritd nyt
2. Hanki yleiskuva Office 365:st4. Katso esittely k3yttdjille

Qutlook

Lue sdhkdpostia ja kaytd Qutlookin kalentereita, yhteystietoja seka tehtavia.

T e ¥ al apFor A cof -t
SGGH.- oL | ol = L | J—..'C..-{.'C.
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Kuva 17 - Loppukayttdjan nakyma Office 365 — palvelusta.

Microsoft Office 365 Outlookin saapuneet linkista péaéastddn Office Web Access
(OWA) — ndkymaéan. Kayttoliittymé& on hyvin samanlainen kuin Microsoft Office Out-
look — tyopoytasovelluksessa, tastd esimerkkind Kuva 18. Tarkeimmat ominaisuudet
ovat valmiiksi nékyvilld, kuten uuden postin luominen ja eri kansiot (Saapuneet, La-
hetetyt jne.). Viestien siirtdminen eri kansioon onnistuu klikkaamalla ja raahaamalla

viesti haluttuun paikkaan.
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Kuva 18 - Office 365 - palvelun OWA kaytossa

Myds kalenteri on yksinkertaistettu ja helppokayttdinen. Kalenterin koko skaalautuu
ikkunan koon mukaan, joten ei ole valttdmatonta pitad ikkunaa kokonéayton — tilassa.

Uusien merkintdjen luonti tapahtuu klikkaamalla kahdesti paivaméaaran paalla.

Googlen Gmail ndkymé on yksinkertainen. Taustan teemaa pystytddn muokkaamaan
halutessa erivérisiin, seké erilaisilla kuvioilla varustettuihin teemoihin. Vakiondkyma
Gmailiin tultaessa on minun mieleen liian vélja. Viestien vélissé on turhan paljon tyh-
jaa tilaa ja fontit ovat turhan suurella. Tdma kuitenkin korjaantuu painamalla nayton
tiheys — asetuksista tiiviin nakyman péalle. Kayttoliittyma on muuten hyvin yksinker-
tainen, tastd esimerkkind Kuva 19. Postilaatikon kansiot ovat vasemmassa reunassa,
josta 10ytyy Office Web Accessin tapaan my6s pikaviestintavaline ja uusi sahkoéposti-
viesti — toiminto. Viesteja pystytddn myos Gmailissa raahaamaan haluamiin kansioi-
hin, mutta jotta raahaaminen onnistuu, tulee hiiren olla juuri oikeassa paikassa viestia
klikatessa, eli viestin alussa olevan nelion paalla. Vaihtoehtoinen tapa on valita viesti
ruksaamalla se aktiiviseksi ja painamalla kansio — kuvaketta ylhaaltd, josta aukeaa
kansiovaihtoehdot.
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Kuva 19 - Google Gmail kayttoliittyma.

Kalenterin kayttd on hyvinkin samanlainen Office 365 Outlook Web Accessin kanssa.
Nékymaa voi vaihtaa péiva, viikko, kuukausi, seka nelja paivaa — nakymien valilla.
Merkintéjen luominen tapahtuu joko klikkaamalla kahdesti pdivamaaran paalla, jol-
loin saadaan kaikki asetukset nékyviin, tai klikkaamalla kerran, jolloin luodaan nope-
asti tapahtuma, pelkén kirjoitettavan nimen perusteella.

Zoho Mail — palvelusta on olemassa kolme eri versiota, ilmainen, sekéd kaksi maksul-
lista versiota. lImaisessa versiossa maksimi kayttdjamaara on kolme, joille kullekin on
viisi Gigabittid sahkopostitilaa. Maksullisissa Standard — versiossa on mahdollisuus 10
ja 15 Gigabitin sahkopostitilille. Kéayttajamaaraa ei Standard — versioissa ole, vaan
maksu on 10GB:n sahkopostitilalla 2,5 dollaria per kéayttdja kuukautta kohden ja 15
GB:n sahkopostitilalla 3,5 dollaria per kayttaja per kuukausi. [41]

Zoho Mail palveluun kirjautumalla avautuu paakayttoliittymé, joka on myds hyvin
yksinkertainen. Nakymé& on kompakti ja toteutettu hyvin samalla tavalla kuin Office
365:n Outlook Web Accesissa, seka Googlen Gmailissa, esimerkkind Kuva 20. Eroa-
vaisuutena huomataan l&hinn& ett4d Zoho Mailissa on kéytetty véhemman vareja kuin
OWAssa ja Gmailissa. Kayttoliittymé on valkoisella pohjalla, jossa on véhén vaalean-
sinistd vérid. Teemaa pystytadan toki muuttamaan myds Zohossa, jos palveluun halu-
taan liséeloa. Itse postilaatikko on hyva kayttaa, posteja pystyy raahaamaan kansioihin
vetdmalla mistd tahansa kohtaa postia. Uuden postin lahettdmisen yhteydessa pysty-

tdan ottamaan suoraan liitetiedostoja Zoho Docsista.
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Kalenterindkyma on samankaltainen Google Kalenterin ja Outlook Web Accessin
kalenterin kanssa. Tapahtumia pystytdadn luomaan klikkaamalla pdivamaaraa kerran.
Selaimen ikkunan kokoa muuttaessa ei kalenteri kuitenkaan pysy hyvin mukana skaa-
lautumisessa. lkkunaa pystyy pienentdmaan vain vahéan, kunnes osa kalenterista jaa

pois nékyvistd. Tahan auttaa sivun paivittdminen.
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[ Calendar E Folders O L From Subject
ES Contacts Inbox O G Zoho Mail Welcome to Zoho Mail - To see other Zoho pr|
. Drafts
Tasks
Templates
& MNotes Sent
=5 Links Spam m
Trash m
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Unread
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BEE) Mail
Welcome to Zoho Mail
a secure, fast, robust yet easy-to-use web-based hosted mail service.
Thank you for choosing Zoho Mail. A simple way to stay in touch with your persenal
and business contacts from anywhere, anytime!
Configure multiple mail accounts to access all your personal and official mail
Add Apps from a single portal using Settings.
Groups Choose your preferred way of organizing mail using hierarchical folder and/or flat
lahals
< d% 8 & fo B (o)

Kuva 20 - Zoho Mail kayttoliittyma
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Microsoft Office 365 palvelun tekstinkésittelyohjelmaan (Word) on jatetty vain perus
tekstinkasittelyominaisuudet. Tahan kuuluu muutama eri fontti, tekstin koko, kappale-

ominaisuudet (luettelointi ja sisennys), tyylit, sekd oikeinkirjoitus tarkistus (Kuva 21).
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Itse teksti.

Kuva 21 - Office 365:n Word sovellus

Liséa vililehdelta 16ytyy kuvien-, ClipArtien-, hyperlinkkien-, seka taulukoiden lisays
ominaisuudet. Muut ominaisuudet tdytyy hakea Officen tyopoytd — sovelluksesta.
Kéyttomahdollisuudet ovat siis hyvin rajatut ja tasta syystd ominaisuuksista I0ytyy
kohta ”Avaa Wordissa”. Jos koneelle on asennettuna Word - tyopoytasovellus, klik-
kaamalla tata linkkia, padsee dokumenttia muokkaamaan suoraan Wordiin kaikkien
Wordin ominaisuuksien kera (Kuva 22). Tdmé sama ominaisuus on kaikissa Office

365 verkkosovelluksissa (Word, PowerPoint, Excel, OneNote).
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tai tiedot toimittanut taho ei ole mielestasi taysin luotettava, ala avaa
tiedostoa.

.

Kuva 22 - Tiedoston avaaminen Word - tyopdytasovellukseen.

Google Docs palvelun Asiakirja — sovellukseen mentéessa tulee heti yksi eroavaisuus
vastaan verrattuna Officen 365 — palveluun, nimittdin vélilehdet. Google Docsista
mentéessa Asiakirjasovellukseen, avautuu se uuteen vélilehteen. Td&mé ei ehka muuten
hairitsisi, mutta kun sovelluksesta tullaan ulos takaisin Drive — palvelun ndkymaéan
talla uudella valilendelld, jaa kaksi vélilehted turhaan auki tdhdn samaan kohtaan.
Asiakirjasovelluksen ominaisuudet ovat hieman laajemmat kuin Office 365 palvelus-
sa. Dokumenttiin pystyy lisédmé&an esim. muotoja, piirustuksia, kommentteja, yla- ja

alaindeksejd, seka sivunumerot sivuille, Kuva 23.

Toinen huomattava ja hieno ominaisuus Docs — palvelussa on automaattinen kokoai-
kainen tallennus dokumenttia tehdessa. Missddn vaiheessa itse ei tarvitse tallentaa
dokumenttia, vaan alusta lahtien kun uutta dokumenttia alkaa tehda, dokumentti tal-

lentuu jokaisen muutoksen jalkeen.
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Kuva 23 - Google Docs palvelun Asiakirjasovellus

Zoho Docs palvelun asiakirjasovellus on nimeltd&dn Writer. Itse Writerin kayttoliitty-
mé on kuten Office 365:ssa ja Google Docs palvelussakin; yksinkertainen. Perus teks-
tinkéasittely mahdollisuuksien liséksi Writerista 16ytyy paljon yksityiskohtaisia asetuk-
sia, kuten vesileiman lisdys ja automaattinen paivdmaéaran ja ajan lisdys dokumenttiin
17 eri tavalla. Zohon Writerissa on sama tallennusominaisuus kuin Google Docsissa,
eli palvelu tallentaa automaattisesti dokumentin kun siihen tehdaan muutoksia. Zoho

Writerista esimerkkinad Kuva 24.
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Kuva 24 - Zoho Writer Esimerkkina

Kaikissa ndissé kolmessa palvelussa pystytdan tuomaan suoraan tekstieditoreihin val-
miita tekstitiedostoja tietokoneen kovalevyltd, sekd muokkaamaan niitd. Kaytetta-

vyyksissa ei ole myodskaan suuria eroja.

Esityksien luonti Microsoft 365 palvelussa tapahtuu PowerPointilla. Kuten Wordissa-
kin, myds PowerPointissa on Karsittu ominaisuuksia ja siihen on jatetty vain perus
elementit paikalleen. Google Docs palvelun Esitys sovelluksessa toiminta on hyvin
samankaltainen, eli ensin valitaan valmis pohjamalli muutamasta vaihtoehdosta, jonka
jalkeen esitystd aletaan tehdd. Ominaisuuksia 16ytyy Googlen Esitys sovelluksesta
hieman enemmaén. Zohon Presentation sovelluksessa, eli Zoho Show 3.0:ssa teemat
eivéat tule valmiina vaihtoehtona heti alkuun, vaan ne valitaan erikseen asetuksista, jos
halutaan. Microsoftin Office 365:n PowerPoint ja Googlen Esitys latautuvat nopeasti
kun ne kdynnistetddn, mutta Zoho Show 3.0:n latautumisessa menee noin kahdeksasta

kymmeneen sekuntia.

Ominaisuuksiltaan Zoho Show 3.0:ssa on eniten vaihtoehtoja, verrattuna Googlen
Esitys — sovellukseen ja Office 365:n PowerPointiin. Ndma ominaisuuksien suuret

maéarét tekevat Zoho Shown kaytettdvyydestd hieman vaikeampaa. Toisin kuin Office
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365:n Wordissa, Office 365:n PowerPoint sovelluksessa on Kilpailijoiden lailla auto-

maattinen tallennus — ominaisuus.

Myoskaan laskentataulukkojen valilla ei ole suuria eroavuuksia palveluntarjoajien
valilla. Microsoft Office 365:n Excel on visuaalisin ja varikkain ohjelma, Kuva 25.
Office 365:n Excelissa melkein jokaisesta toiminnosta on suuri kuva toiminto — teks-
tin liséksi, toisin kuin Google Docsin Laskentataulukko-, tai Zoho Docsin Sheet —
sovelluksessa. Kaikista sovelluksista pystyy tulostamaan tiedoston, seka saada esille
tiedoston versiohistorian. Versiohistoriasta pystyy palauttamaan tiedoston siihen ver-
sioon kuin haluaa. Poikkeuksena Office 365:n Excel, joka ei anna nahdé& versiohistori-
aa, johtuen joko testiversiosta mik& on kaytossa, tai kayttdoikeuksista. Mutta myos

Officessa se on mahdollista saada kayttoon.

Tydryhmasivusto » Tiedostot » Excel-tiedosto.xlsx |pem 1 Sheet
Untitled B & . Shore -+ pPublishe Macrose Pivots Mo

TasmotyoRaIt
| necouo_| : Rakenne + Nimetdn laskentataulukko - ST T~ Ll el A =
= |

Tiedosto Muckksa Mayta Lis3a Muocto Tiedot Tykalst Ohje

= . e sRx2c | = 54
. i

“-' h - S-T ¢ % om- | - A B c D E 3 G

& e o~ B o AR

2 = Kamio 1+ 8 #Edit -~ [§ Publish  More~

13 54 78 120

&
T 120
’ s
7 0 " L ~ 1® 3
10 B 3 13 3 . - L L 2
1 a7 2 [t o 18 ]
12 3 2 1 . 1 a7 7
- @ L = 2 3 6
. 21
2 s ] :
. I in_il_|: ;
s 2
o
6 ol | | = 24 0
1 2 3 s s 6 ? qd = o
E Y

2
=
2
= Fid o
F3
a1

Kuva 25 - Taulukkolaskentasovellukset kaytdssa, Microsoft Excel, Google Tau-
lukkolaskenta, Zoho Sheet

Tallennetut tiedostot Office 365:ssd4 menevét suoraan Sharepointin tyéryhmasivustol-
le/tiedostot sivulle, Kuva 26. Tdma sivusto on tehty yksinkertaiseen ngdkyméan vaikka
ominaisuuksia on paljon. Tiedostoja pdadsee muokkaamaan klikkaamalla niit4, tiedos-
tojen lisdédminen sivuille tietokoneen kovalevylta tapahtuu klikkaamalla lisdd — paini-
ketta, uusia dokumentteja padsee tekeméén samaisesta valikosta uusi tiedosto kohdas-
ta ja itse sivuston ndkymaa paastdan muokkaaman juuri omannékoisesti klikkaamalla
muokkaa t4t4 sivua. Tama nakyma on kayttajdkohtainen, mutta dokumentteja pystyy

jakamaan ja oikeuksia sivulle pystyy muuttamaan. Ylimaaréisia linkkeja eri sivuille
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on hyvin vahan, joten kokonaisuus on kompakti. Helpon siirtymisen palveluiden vélil-
l& tekee kolme linkki& sivujen yldreunassa, eli Aloitus-, Outlook- ja Ryhmaésivut.
Kaikki palvelun mahdollisuudet ovat siis yhden klikkauksen pééssé.
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Kuva 26 - Sharepointin tyéryhmasivusto

Sharepointiin ei kuitenkaan saa tuoda mitd tahansa tiedostotyyppejé, joten niin sanot-
tuna verkkolevyné se ei toimi. Tuetut formaatit ovat samoja mitd Word, PowerPoint,

Excel ja OneNote sovelluksilla voi tehda ja tallentaa, seka kuva formaatit

Google Docs, eli Google Drive néyttaa kaikki tiedostot suoraan padikkunassa, johon
tullaan kirjautumalla palveluun sisdén. Google Drive — palveluun voi tallentaa kaikkia
tiedostotyyppejd, joten palvelua voi kayttdd myos verkkolevyna. Drive — palvelusta on
saatavana tyopoytasovellus, joka helpottaa tiedostojen synkronointia pilvipalvelun ja
koneen valilla. Tiedostot voidaan synkronoida myds usealle koneelle yhté aikaa asen-
tamalla Drive sovelluksen kaikille koneille, mihin sen haluaa.
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Google Driven ndakyma on hyvin yksinkertainen, Kuva 27. Ndakymaa voidaan sanoa

samankaltaiseksi resurssienhallintandkymén kanssa. Kansiot tulevat ylimmaéiseksi,

dokumentit kansioiden alle, tatd nayttondkymad ja jaotteluperustetta pystyy myos

muuttamaan. Tiedostoja pystyy lataamaan palveluun selaimen kautta koneelta yksitel-

len, tai kansioittain. Tiedostoja pystyy jakamaan yleisesti nékyville julkisessa verkos-

sa tai ainoastaan tietylle henkildlle.
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Kuva 27 - Google Drive esimerkkKi

Zoho Docs — palvelun tiedostojen hallinta toimii samaan tapaan kuin Google Docsis-

sakin. Tiedostoja pystytdan lataamaan palveluun yksi tai useampi kerrallaan. Kaikki

tiedostotyypit eivat ole kuitenkaan ladattavissa Zohon Docs palveluun, vaan lataus on

rajattu tiedostomuotoihin jotka pystytddn avaamaan Zoho Docs ohjelmistoissa, eli

esim. doc, txt ja jpg — tiedostomuodot.
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6.4 Yhteenveto pilvipalveluiden testauksesta

Yhteenvetona voidaan todeta Microsoft Office 365, Google Apps ja Zoho Docs pilvi-
palveluiden olevan hyvin samankaltaisia toistensa kanssa ominaisuuksiltaan ja kéaytet-
tavyydeltaan. Kaikkien naiden palveluiden kéayttéonotto oli helppoa, joka on yksi pil-
vipalveluiden tarkeimpia ominaisuuksia. Palvelun saa ostettua k&yttoon vaikka heti
itsepalvelulla. Ehka kaikkein helpointa se oli Office 365 palvelussa, pelkéstaan sen

takia ettd Microsoft tarjoaa palvelun testaajille alidomainin.

Hyvé piirre kaikkien néiden palveluiden kaytdssé on ettd palveluita kaytetédan salatulla
tietoliikenteelld (HTTPS — osoitteiden kautta). S&hkopostisovelluksissa ei ollut paljoa
eroja kayton kannalta, mutta Officen ja Googlen tarjoama 25 Gigatavun postilaatikot

tarjoavat huomattavasti enemman tilaa kuin Zoho Mailin 5 Gigabitin postilaatikko.

Palvelun helpon kayttoonoton lisdksi naméa pilvipalvelut tarjoavat mahdollisuuksia
lisdtd ominaisuuksia ja paivittda palvelua, eli niissa on joustavuutta. Esimerkkina Zo-
hon Docs palvelu, jossa pystyy péivittamaan palvelua suoraan kayttoliittyméasta seu-

raavalle tasolle nopeasti.

Itse toimistosovellusten kayttd toimi kaikkien palveluntarjoajien sovelluksilla lahes
samalla tavalla. Pienia eroja sovellusten kayttoliittymissa tekivat mm. Office 365 so-
vellusten visuaalisempi ja vérikkddmpi ulkoasu, sekd Zoho Docsin laajemmat ominai-
suudet sovelluksissa. Kaikissa néissd sovelluksissa tekstiasiakirjojen, taulukkoasiakir-
jojen ja esitelmien tekeminen ja muokkaus onnistuu helposti. Kaikkia ominaisuuksia
ei ole saatavilla jos vertaamme esimerkiksi Microsoftin Officen tai Open Officen tyo-
poytasovelluksiin, mutta tarkeimmaét ja yleisimmat ominaisuudet niista kylla 16ytyvat.
Office 365:n Word sovelluksen toiminnasta 16ytyy yksi huono puoli verrattuna Goog-
le Docsin Asiakirjasovellukseen ja Zoho Docsin Writeriin, eli se ettei Word tallenna

dokumenttia automaattisesti.

Tiedostojen tallennus —, seké jakamispaikkana Google Drive on monipuolisin. Tdman
tekee Google Driven tyopoytasovellus, seké tiedostojen julkinen jakamisen helppous.
Kaikissa sovelluksissa pystytaan kuitenkin sailyttdmaan tarvittavia dokumentteja, joita
palveluiden sovelluksilla pystytddn tekeméan ja katsomaan.
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Yksi tarkeimpid ominaisuuksia pilvipalveluille on, se ettd ne ovat saatavilla myds
muilla laitteilla, kuten matkapuhelimella. Tiedostoihin pa&see mobiililaitteilla k&siksi
Office 365, Google Docs ja Zoho Docs palveluissa. Eroavaisuutena néilla palveluilla
on se ettd Google Docsin matkapuhelinsovelluksella pystytddn muokkaamaan asiakir-
joja, toisin kuin Office 365 ja Zoho Docs — palveluilla [42, 43]. Toinen térked ominai-
suus on avoin ja helppo paaseminen palveluun. Kaikki ndma palvelut ovat helposti
kaytettavissa selaimesta tai koneesta riippumatta.

7 YHTEENVETO

Opinnaytetydssani tavoitteena oli madaritella pilvipalvelut késitteend ja ottaa selvéaa
niiden keskeisimmistd ominaisuuksista. Yksinkertaisuudessaan pilvipalvelulla tarkoi-
tetaan verkon yli tarjottavaa palvelua. Palvelu voi olla sovellus, sovellusalusta tai ko-
ko infrastruktuuri. Mielesténi tdmé késite on hyvd, kunhan huomioidaan etta palvelul-
la tulee olla tiettyja ominaisuuksia, kuten nopea joustavuus, itsepalvelu, resurssien
yhteiskdyttd, toiminnan mittaus, sekd omasta mielesta tarkeimpana avoin verkkopéa-

sy. N&mé& ominaisuudet eivat ole virallisia, mutta yleisesti kdytetyimmét.

Tavoitteena oli myo6s saada selville millaisia hyotyja pilvipalvelut tuovat. Pilvipalvelut
tuovat lisda mahdollisuuksia seké tydelamaan, ettéd yksityisille henkildille. Joustavuus,
eli se ettd voimme ké&yttaa palveluita muualtakin kuin tyopaikalta, saavat monet miet-
timaan pilvipalveluita uudelleen. Resursseja jakamalla pilvipalvelut mahdollistavat
hyvan kustannustehokkuuden palvelulle, joka onkin kaikkien yritysten paatavoite.
Yksityisyys on kuitenkin monille tahoille avainsana, eik& luottamusta ulkopuolisille
heru. Samojen laitteistojen seka ohjelmien jakaminen usean eri tahon kesken ei siis
houkuttele kaikkia yrityksia pilvipalveluiden puoleen, vaan enemmankin se voi tyon-
t&a niitd poispdin. Tasté syysta yksityinen pilvi onkin monen tahon ratkaisu IT-kulujen

sadstamiseksi.

Vaikka pilvipalveluissa on mahdollista seurata erindisin menetelmin resursseja ja saa-
da raportteja toiminnasta, ei se valttdmatta riitd jos halutaan itse hallinnoida palvelun
toimivuutta. Siksi koko jarjestelma ei valttaméattd haluta siirtdé pilveen, vaan pelkés-
t4&n osa siitd, kuten sovellukset. Lisenssit ja sovelluksien yllapito, kuten oman Service
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Deskin pitdminen tulevat helposti kalliimmaksi, kuin valmis sovellus ja yll&pito siihen

sovellukseen toiselta taholta.

Yhtend osana tassa opinnaytetydssa oli paneutua pilvipalveluiden suurimpaan kysy-
mykseen, eli tietoturvaan. Tekniikka on mahdollistanut pilvipalvelu — periaatteen,
mutta se on myos kuitenkin tehnyt siitd samalla haavoittuvaisen. Verkkoyhteydet ovat
kéytettavissd kaytdannossd ajasta ja paikasta riippumatta, mutta tdma tarkoittaa ettd
palvelu on myos alttiina hyokkayksille ja muille tietoturvauhille ajasta ja paikasta
riippumatta. Tietoturvaa pyritdankin parantamaan palomuureilla ja muilla suojauskei-
noilla, mutta se ei kuitenkaan takaa datan ja palvelun turvallisuutta. Mielesténi jokai-
sen pitaakin itse miettid onko riski ja hyoty kuinka l&hell& toisiaan tai kumpi vie voi-

ton.

Huomasin toimistosovelluspalveluita testaamalla ettd vaikka sovellukset tarjoavat
hyvin pitkélti kaikki oleellisimmat ominaisuudet palvelusta, tulee lisdosia ja ylimaa-
raisia nappuloita nopeasti ikdva. Tarkeimmat pilvipalveluiden ominaisuudet ja hyddyt
ovat kuitenkin saatavilla, eli kdyttéonotto on nopeaa ja helppoa, sen pystyy tekeméén
hetkessé automaattisen kayttoliittyman avulla ja palveluita pystytddn paivittdméaan, eli
voidaan ostaa esimerkiksi lisatilaa ja ominaisuuksia palvelusta. My6s resursseja kéayte-
taan yhteisesti muiden kesken, eli kenellekaan ei ole varattu yhté tietty osiota palve-
lusta. Kayttoliittymissa on vield hiomisen varaa. Vaikka selaimet ovat nykyaan hyvin
monipuolisia, jai sovelluksista kaipaamaan lisdd k&yttdmukavuutta. Vaikka monet
pilvipalvelut voisivat jo korvata paikalliset sovellukset ja palvelut, on ehka yleisempaa

ettd pilvipalvelut tukevat ndita paikallisia asennuksia.

Kappaleesta viisi saimmekin selville ettd vastaanotto pilvipalveluille on ollut positii-
vinen Suomen yritysmaailmassa. Pilvipalvelut ovat yleistyneet ja kokoajan yleisty-
massé yha enemman. Pilvipalveluiden suosio kasvaa hitaasti, mutta varmasti. Toisaal-
ta tima on hyva asia saastdjen kannalta, mutta toisaalta se voi vieda pois tyémahdolli-
suuksia IT-alalta, ainakin pienemmissa paikallisissa yrityksissa. Taloudellisen hyddyn
lisdksi palveluissa on huomattu muitakin hyvia puolia, kuten toiminnan parantuvuutta.
Tuloksista kuitenkin huomaa ettei kaikki ole vield valmiita siirtyméan pilveen, edes
osittain. Uskonkin ettd monille tahoille painavin kysymys on ettd voittaako palvelun
hyoty mahdolliset haitat.
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Omasta mielestani sain opinndytetyoni tavoitteen saavutettua. Opinnédytetyd toimii
opastuksena yleisesti pilvipalveluille, esimerkkien saattelemana. Aihe oli itselleni jok-
seenkin tuttu, mutta yksityiskohdat eivat olleet laheskaan yhta selvét, kuin nyt ovat.
Opin siis paljon uutta. Jatkotutkimuskohteita voisi olla esimerkiksi pilvipalveluihin
siirtymisen esteet ja huolenaiheet, kuten turvallisuuden ja yksityisyyden yksityiskoh-
taisempi tutkiminen pilvipalveluissa. Tama siitd syysté ettd turvallisuus ja yksityisyys

ovat pilvipalveluiden kdyttoonoton suurimpia huolenaiheita.
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