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Opinnaytetyon tarkoituksena oli tutustua Microsoft Hyper-V -
virtualisointiratkaisuun ja dokumentoida sen kayttdénotto H&meen ammat-
tikorkeakoulun palvelinkurssia varten. Opinndytetydssa esittelen Mic-
rosoft Hyper-V:n vaatimukset, ominaisuudet, roolin asentamisen seké hal-
lintaan kaytettavat tyokalut ja niiden kéyton. Virtualisointiratkaisuun tu-
tustuttiin painetun ja sahkoisen kirjallisuuden avustuksella.

Hypervisor -pohjainen Microsoft Hyper-V tarjoaa tehokkaan virtualisoin-
tiratkaisun x86-64 -arkkitehtuurin tietokonelaitteistolle ohuen ohjelmisto-
kerroksen muodossa. Microsoft Hyper-V tarjoaa helppokayttdiset ja te-
hokkaat tyokalut virtuaalikoneiden ja virtuaaliverkkojen hallintaan. Integ-
raatiopalveluita tukevat vieraskayttojarjestelmat hyodyntavat isantdkoneen
resursseja tehokkaammin ja tuovat lissominaisuuksia niin virtuaalikoneen
hallintaan kuin k&yttoon. Virtuaaliverkkojen avulla virtuaalikoneiden 1&hi-
verkkoyhteyksid voidaan ohjelmallisesti rajoittaa. Virtualisointiratkaisun
toimivuutta testattiin luomalla useita virtuaalikoneita ja liittdmalla ne fyy-
siseen seka virtualisoituihin verkkoihin, ja testaamalla niiden paéasya ver-
kon eri palveluihin.

Virtualisointiratkaisun asentaminen ja kayttdonotto onnistuivat hyvin oh-
jelmistolaboratoriosta lainatulle 64 -bittiselle x86 -arkkitehtuurin tietoko-

nelaitteistolle. Kyseista laitteistoa kaytettiin Hyper-V:n toiminnan testaa-
miseen seka dokumentointiin.
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The purpose of this thesis was to familiarize myself with the implementa-
tion of the Microsoft Hyper-V virtualization system and to document it for
use in the information technology courses available at the HAMK Univer-
sity of Applied Sciences. The requirements and the features of the Mi-
crosoft Hyper-V are presented as well as the installation of the Hyper-V
role and administrator tools, both printed and electronic source material
were used.

Hypervisor based Microsoft Hyper-V offers an efficient virtualization so-
lution for x86-64 systems via its thin software layer. Microsoft Hyper-V
offers powerful and easy to use tools for managing virtual machines and
virtual networks. Due to Microsoft Hyper-V guest operating systems that
support integration services utilize physical computer resources more effi-
ciently and provide more features for managing and using a virtual ma-
chine. With virtual networks it is possible to restrict virtual machines ac-
cess to different networks. Functionality of the virtualization system was
tested by creating multiple virtual machines, attaching them to physical
and virtualized networks and testing their access to different services.

Installation and implementation of the virtualization system on 64-bit x86
architecture system went well. The system was used for testing and docu-
mentation purposes.
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TERMIT JA LYHENTEET

ADDS

DHCP

DNS

MAC

IP

Kerneli

Oletusyhdyskaytava

Reititin

Roolit

Verkon peite

Vieraskayttojarjestelma

Virtuaalikone

Virtuaalikiintolevy

Virtuaaliverkko

Virtuaaliverkkokortti

Active Directory Domain Services on Windows -toimialueen
kayttajatietokanta sekd hakemistopalvelu, joka mahdollistaa
keskitetyn resurssien jakamisen ja hallinnan. Tunnetaan
my0s termilla AD, Active Directory.

Dynamic Host Configuration Protocol -protokolla jakaa IP -
osoitteita lahiverkon uusille aktiivilaitteille.

Domain Name System on Internetin nimipalvelujarjestelma,
joka muuttaa selkokieliset verkko-osoitteet IP -osoitteiksi.

Media Access Control -osoite on verkkosovittimen laiteosoi-
te, jota kéytetdadn laitteen yksiléimiseen tietoliikenneverkos-
sa.

Internet Protocol -protokolla huolehtii tietoliikennepakettien
toimittamisesta Internetissa.

Kéayttojarjestelman ydin joka hallinnoi tietokoneen tehtavia
ja laitteistoa.

IImaisee verkon solmupistettd, joka mahdollistaa liikenngin-
nin toiseen tietoliikenneverkkoon.

Tietoliikenneverkkoja yhdistava laite, joka vélittaa tietoa eri
tietoliikenneverkkojen valilla.

Windows -palvelimeen asennettavia palveluita hallintatytka-
luineen.

Verkon peitteelld ilmaistaan kuinka paljon IP -osoitteen al-
kuosasta on verkko-osoitetta, loppuosan ilmaistaessa aktiivi-
laitetta verkossa.

Virtuaalikoneessa ajettava kayttojarjestelma.

Virtuaalikone eli Virtual Machine on ohjelmallinen kuvaus
fyysisesté tietokoneesta.

Virtuaalikiintolevy on ohjelmallinen kuvaus fyysisesté kiin-
tolevysté.

Virtuaaliverkko on ohjelmallisesti toteutettu tietoliikenne-
verkko.

Virtuaaliverkkokortti on ohjelmallinen kuvaus fyysisesta
verkkokortista.
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1 JOHDANTO

Virtualisoinnin juuret ulottuvat aina 1960-luvulle asti, mutta vasta vuosi-
tuhannen vaihtumisen jalkeen, virtualisointi on vakiinnuttanut asemaansa
tietotekniikan perustrendina ja tullut siten yh& useamman kayttajan ulottu-
ville. Virtualisoinnin perusajatus ei ole kuitenkaan ndiden vuosikymmen-
ten aikana muuttunut, vaan perusajatus on pysynyt yha fyysisen laitteiston
toiminnallisuuden tarjoamisessa emuloidussa ympéristossd, mahdollistaen
taten jo olemassa olevien resurssien tehokkaamman ja joustavamman kay-
ton, séastaen ndin yritysten aikaa ja varoja.

Virtualisointimarkkinoilla valinnan varaa riittdd avoimen lahdekoodin rat-
kaisuista aina kaupallisiin toteutuksiin asti. Tassa opinnaytetydssa tarkas-
telen yritysten laitetiloihin vahvasti pyrkivan Microsoftin kaupallista Hy-
per-V -virtualisointiratkaisun kayttéonottoa Windows Server 2008 R2 -
kayttojarjestelmassa.



Microsoft Hyper-V, kayttoonotto

2 VIRTUALISOINTI KASITTEENA

Vaikka tietotekniikka kehittyy ja muuttuu koko ajan, nykypéivan tehok-
kaat tietokonelaitteistot ovat valitettavasti pitkalti kehitetty sekd kaytetty
yhden kayttojarjestelman ja yhden tehtdvén suorittamiseen. Hyvana esi-
merkkiné tastd voidaan pitd4 ohjelmistokehityksessé suoritettavaa ohjel-
mistotestausta. Ohjelmistotestauksessa ohjelmistoja testataan erilaisissa
varta vasten tehtavélle rakennetuissa kokoonpanoissa ohjelmiston toimin-
nallisuuden varmistamiseksi. Kyseinen menettelytapa lisaa yllapidettavien
jarjestelmien monimutkaisuutta ja haaskaa yrityksen resursseja, kun jokai-
selle tehtdvalle on varattu oma tietokonelaitteistonsa. Virtualisoinnin avul-
la naita eri kayttotarkoituksiin kaytettyja tietokoneita ja palvelimia voi-
daan ajaa yhtdaikaisesti omissa virtuaalikoneissaan yhdessé tai useammas-
sa tehokkaassa tietokonelaitteistossa, jopa niin ettei loppukayttdjd huomaa
olevansa virtualisoidun ympdriston kanssa tekemisissé.

Virtualisointi on kasitteend laaja ja sisaltda useita eri toteutustapoja ja ta-
ten yksinkertaisin tapa l&hestya virtualisointia, on lahted liikkeelle ajatuk-
sesta ilman sitd. Otetaan esimerkiksi Microsoft Outlook -
sédhkdpostiohjelma tavallisessa tyopoytédkoneessa. Sédhkdpostiohjelma toi-
mii suoraan Windows-kayttojarjestelman alaisuudessa, joka taasen toimii
suoraan tyopoytadkoneen tietokonelaitteiston péalld. Toisin sanoen, jokai-
selle koti- ja tyokayttajalle varsin tuttu tilanne, muttei vélttamatta se kaik-
kein tehokkain. Sen sijaan ettd kayttojarjestelmé olisi lukittu tietokonelait-
teistoon ja ohjelmisto kayttojarjestelmaan, naiden riippuvuutta toisistaan
pystytddn muuttamaan ohjelmisto- ja laitteistovirtualisoinnin avulla. Lait-
teistovirtualisoinnin avulla kéyttojarjestelma pystytaan eriyttamaan fyysi-
sestd tietokonelaitteistosta ja ohjelmistovirtualisoinnilla ohjelmisto itse
kayttojarjestelmasta. Toisin sanoen virtualisoinnin avulla Windows -
kayttojarjestelmistd tuttu sahkopostiohjelma voidaan tuoda sille taysin uu-
teen ymparistoon, esimerkiksi eri arkkitehtuurilla toimivaan Linux -
kayttojarjestelmaan jopa niin, etta kayttaja ei huomaa eroa.

2.1 Virtualisoinnin hyodyt

It -alan kiristynyt kilpailutilanne seka yritysten tiukentuneet sadstotoimet
ovat aiheuttaneet sen, ett4 kyseisen alan asiantuntijoiden pitaé kehittdd yha
luovempia ratkaisuja asiakkailleen, tasapainotellen samalla annetun budje-
tin sisélla. Asiantuntijoiden yhtena tarkeimpana tehtdvana on optimoida
yrityksen kéytossé olevat resurssit, ja virtualisointi on tekniikka joka mah-
dollistaa liiketoimintaa tukevia palveluita. Bernarld Golden ja Clark
Scheffy jakavat virtualisoinnin hyodyt ja tarpeellisuudet neljaan trendiin:
alihyddynnettyihin tietokonelaitteistoihin, palvelinkeskusten tilan puuttei-
siin, energiantarpeen ja yllapitokustannusten pienentymiseen.

2.1.1 Laitteistojen parempi kayttoaste
Suurinta osaa taméan paivén tietokonelaitteistojen resursseista kaytetaan

vain muutaman kymmenen prosentin kéyttoasteella, eli suurin osa tietoko-
neen tehoista ja& hyddyntamatta. Huomattavaa on kuitenkin se, etta véahai-
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sestikin hyédynnetty kone voi vieda tilaa ja sahkoa ldhestulkoon saman
verran kuin taysin hyodynnetty laitteisto. Virtualisoinnin avulla yritykset
pystyvat nostamaan laitteistojensa kayttOastetta vahentamélld vahan kay-
tettyjen palvelinten lukumadrédd muutaman tai peréti vain yhden tehokkaan
koneen suoritettavaksi, ilman ettd palveluiden taso karsisi. Kuten milla ta-
hansa muulla yritykselld, laitteistojen parantunut hyotyaste nédkyy myods
yrityksen varannoissa. (Bernard, 2008, 3-4.)

2.1.2 Palvelinkeskusten parempi hyddyntdminen

Internet mahdollistaa tavoitettavuuden kellon ajasta riippumatta ja yrityk-
set haluavatkin kommunikoida reaaliaikaisesti asiakkaidensa ja yhteistyo-
kumppaneidensa kanssa yha enemmissa maarin. Taméan toimintamallin ra-
jahdysmaéisen kasvun seurauksena, yritykset ovat pystyttdneet lukematto-
man maaran palvelimia palvelinkeskuksiin, jonka seurauksena palvelin-
keskukset karsivat tilanpuutteesta. Koska palvelinkeskusten laajentaminen
on erittdin kallista ja uusien palvelinkeskusten hinta voi kohota useisiin
miljooniin euroihin, virtualisoinnin mahdollistama usean kayttojarjestel-
méan ajaminen yhdell& fyysisella palvelimella antaa sille ehdottoman etu-
lyontiaseman markkinoilla. (Bernard, 2008, 4-5.)

2.1.3 Pienentynyt energiantarve

Sahkon hinnan nousu, jakeluverkon toimintavarmuus sekd vihreé-it ovat
saaneet yritykset pohtimaan vaihtoehtoja vahaisemman energiariippuvuu-
den saavuttamiseksi. Palvelinkeskuksissa sijaitsevien palvelinten maéra on
kasvanut rajahdysmaisesti samassa suhteessa kun yritykset ovat tietoko-
neistaneet toimintaansa. Tietokoneistuksen seurauksena yha tehokkaampia
palvelimia on laitettu yha tihedmmin palvelinrédkkeihin, jolloin niiden sah-
konkulutus ja jaahdytystarpeet ovat moninkertaistuneet. Kasvaneen séh-
konkulutuksen ja jadhdytystarpeen myotd, sahkokatkojen aikana varavir-
taa syottavat UPS -varavirtajarjestelmat toimivat kapasiteettinsé &arirajoil-
la, sama patee myds palvelinkeskusten jadhdytyslaitteisiin. Tilapdisesti ti-
lanne voitaisiin korjata uusimalla palvelinkeskuksen sahkonsyo6tto, vara-
virtajarjestelmat seké ilmanvaihto. Néiden uusimisessa on kyse kuitenkin
useiden kymmenien tai satojen tuhansien eurojen investoinnista, joten yri-
tyksen etsivat mielelladn vaihtoehtoisia ratkaisuja.

AMD:n teettdman tutkimuksen mukaan, pelkéstaan Yhdysvalloissa palve-
linkeskusten energiatarve on kaksinkertaistunut vuosien 2000 ja 2005 va-
lilld&. Huomattava osa palvelinkeskusten tarvitsemasta energiasta menee
hukkaan, mutta ottamalla kayttd6n nykyisia ja tulevaisuuden tekniikoita,
pystytdan palvelinkeskusten energiantarvetta pienentdmaan 50 - 80 %.
Tarkastellessa yritysten energiantarvetta, tietotekniikkalaitteistojen osuus
energian tarpeesta on noin 20 % ja joissain yrityksissé jopa 70 %. Virtuali-
sointi on nykyisista tekniikoista yksi, jolla palvelinkeskusten ja yritysten
energiantarvetta pystytdén pienentdmaan.

Koska palvelinkeskuksissa pyoritetddn useita palvelimia, myds véhaisella
kayttoasteella olevia, on palvelinkeskus paikka josta s&ast6ja ensimmai-
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seksi etsitddn. Virtualisoinnin mahdollistama palvelinten lukumaaran va-
heneminen nakyy suoraan yrityksen palvelinkeskuksen pienentyneend
energiantarpeena. (Bernard, 2008, 5-6.)

2.1.4 Pienentyneet yllapitokustannukset

Viimeisena trendind Golden ja Scheffy listaa virtualisoinnin vaikutuksen
laitteiden yllapitokustannuksiin yllapitajien nakokulmasta tarkasteltuna.
Nykypéivan markkinoilta on lahestulkoon mahdotonta 16ytééa laitetta, joka
ei tarvitsisi yllapitoa. Yllapitajien yleisimpid tyotehtdvid ovat tietokone-
laitteiston komponenttien vaihtaminen, kayttojarjestelmén, ohjelmistojen
sekd ohjelmistopaivitysten asennus kuin jarjestelman yleisen toiminnalli-
suuden valvonta.

Virtualisointi helpottaa yllapitdjien tydtehtavia keskitetyn hallinnan kautta.
Yllapitajat pystyvat helposti tarpeen mukaan luomaan uusia ja poistamaan
vanhoja virtuaalikoneita. Koska virtuaalikoneen tilan pystyy tallentamaan,
on vikatilanteista kuten esimerkiksi ep&onnistuneesta ohjelmistopaivityk-
sestd toipuminen entista nopeampaa ja helpompaa. Virtuaalikoneita pysty-
tdédn myos helposti siirtdmadn laitteistosta toiselle. Virtuaalikoneita voi-
daan siirtdd laitteistosta toiselle tarvittavien resurssien takia tai laiterikon
vuoksi.

Virtualisointi parantaa jarjestelmien toimintavarmuutta ja helpottaa yll&pi-
tajien tyotehtavia. Vaikka virtualisointi itsesséan ei poista kaikkia yllapita-
jien yleisi& tyotehtéavid, sen mahdollistama keskitetty hallinto vapauttaa yl-
lapitajien resursseja ja taten tuo myos saastoa yrityksen henkildstokustan-
nuksiin. (Bernard, 2008, 6.)

2.2 Laitteistovirtualisoinnin toteutustavat

Suurimmalle osalle tdman péivan it -ammattilaisista virtualisointi on keino
ajaa yhta tai useampaa kayttojarjestelmaé yhdella fyysisella palvelimella.
Kyseinen virtualisointitekniikka tunnetaan paremmin nimell& laitteistovir-
tualisointi. Vaikkakin virtualisoinnin toteutustapoja on useita erilaisia, lait-
teistovirtualisointi on kédytettavista virtualisointitekniikoista yleisin.

Laitteistovirtualisoinnin perusidea on varsin yksinkertainen: kéytetdén oh-
jelmistoa luomaan virtuaalikoneita, jotka emuloivat fyysista laitteistoa.
Virtuaalikoneiden lukumaaréad kasvattamalla yhdessa fyysisessa palveli-
messa voidaan ajaa useampaa kayttojarjestelmad kerralla. Téassa kappa-
leessa esiteltavistd neljasta laitteistovirtualisoinnin paatyypisté tays-, lait-
teistoavusteinen- seka paravirtualisointi ovat hypervisor -pohjaisia virtu-
alisointitekniikoita, jossa ohutta ohjelmistokerrosta kaytetaan virtuaaliko-
neiden eristimiseen. Kayttojarjestelmétason virtualisoinnissa kyseisté oh-
jelmistokerrosta ei kéytetd, vaan virtualisointi tapahtuu olemassa olevan
kayttojarjestelman paalla.

Alla olevassa kuvassa on esitelty hypervisor-pohjaisten virtualisointitek-
niikoiden perusidea. Hypervisor -pohjaisessa laitteistovirtualisoinnissa vir-
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tualisointiohjelmisto jakaa tietokoneen resurssit yhden tai useamman vir-
tuaalikoneen kaytettavaksi. Virtualisoitua kéayttojarjestelmaa ajetaan virtu-
aalikoneissa ja kyseista kayttojarjestelmaa kutsutaan yleisesti vieraskaytto-
jarjestelmaksi.

Fyysinen laitteisto

Virtuaalikone 1 Virtuaalikone 2
| ]
| | Sovellukset | | Sovellukset
Kayttojarjestelma Kayttojarjestelma

| Laitteistovirtualisointi |

Tietokonelaitteisto

Kuva 1 Laitteistovirtualisoinnin perusidea kéytettdessa hypervisor -pohjaisia virtu-
alisointitekniikoita.

2.2.1 Taysvirtualisointi

Taysvirtualisoinnissa vieraskayttojarjestelma on taysin eristetty alla ole-
vasta tietokonelaitteistosta ohuen hypervisor -kerroksen avulla. Koska vie-
raskayttojarjestelma on taysin eristetty tietokonelaitteistosta, vieraskaytto-
jarjestelma ei ole tietoinen olevansa tekemisissa virtualisoidun ympaériston
kanssa, vaan luulee olevansa suoraan tekemisissd tietokonelaitteiston
kanssa. Taysvirtualisointi tarjoaa parhaimman virtuaalikoneiden eristyksen
ja yksinkertaistaa vieraskayttojarjestelméan migraatiota seké siirtelyd, silla
samainen vieraskayttojarjestelma toimii niin virtualisoituna kuin natiivi-
sesti kyseisen tietokonelaitteiston paalla. Esimerkkeind taysvirtualisoinnis-
ta ovat VMwaren virtualisointituotteet sekd Microsoftin Virtual Server.

Taysvirtualisoinnissa virtuaalikoneissa ajettavien vieraskayttojarjestelmien
ei tarvitse olla muokattuja, mutta niiden on oltava samalla laitteistoarkki-
tehtuurille suunniteltuja. Toisin sanoen, mita tahansa tietokonelaitteistossa
natiivisesti toimivaa ohjelmistoa tai kayttojarjestelméa voidaan ajaa myos
virtuaalikoneissa. Taysvirtualisoinnin arkkitehtuuri on tarkemmin esitelty
kuvassa 3 yhdessa paravirtualisoinnin kanssa. (Baraett, 2010, 12-13;
Matthews, 2007, 7-8.)

2.2.2 Laitteistoavusteinen virtualisointi

2000 -luvun puolivélissa sekd AMD ettd Intel lis&sivéat virtualisointituen
prosessoreihinsa, jonka avulla virtualisointiohjelmistojen kehitys ensin
helpottui ja lopulta toivat merkittdvan nopeusparannuksen virtualisointiin.
Késkylaajennus kulkee AMD:n prosessoreissa nimella AMD-V ja Intelin
prosessoreissa Intel VT-x:né. Yhdesséa hypervisorin kanssa, ké&skylaajen-
nukset mahdollistavat etuoikeutettujen késkyjen ajamisen natiivisesti si-
ten, ettd ne eivat vaikuta muihin vieras- tai isdntakayttojarjestelmaan.
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Kuten taysvirtualisointi, laitteistoavusteinen virtualisointi tarjoaa erin-
omaisen yhteensopivuuden, eika vieraskayttojarjestelmankéan tarvitse olla
muokattu. Sen sijaan kyseinen tekniikka vaatii virtualisointituen prosesso-
rilta. Tuen siséltavia prosessoreita 16ytyy molemmilta valmistajilta vuo-
desta 2006 alkaen. Virtualisointitekniikoista laitteistoavusteinen virtuali-
sointi edustaa tulevaisuutta ja sen kehittyessa paravirtualisoinnissa saavu-
tetut nopeushyoddyt kutistuvat entisestddn. Laitteistoavusteista virtualisoin-
tia kayttavat niin VMware, Microsoft kuin Xen. (Baraett, 2010, 14; Wiki-

pedia, 2012.)
Taysvirtualisointi Laitteistoavusteinen virtualisointi
Kehda3 | Sovellukset |
Kehi 3 | Sovellukset | Kehd 2 | |
Kehi 2 | | Kehal | |
Keha 1 | vieraskayttsj. | Keha0 [ Vieraskayttsj. |
Kehi 0 | Hypervisor | | Hypervisor |

Tietokonelaitteisto

Kuva 2 Téaysvirtualisoinnissa vieraskayttojarjestelman késkyt tulevat hypervisoriin
bindarikdanndksind. Laitteistoavusteisesa virtualisoinnissa késkyt tulevat hy-
pervisorille suoraan ilman tarvetta kdéannoksille.

2.2.3 Paravirtualisointi

Paravirtualisoinnissa ajetaan vieraskayttojarjestelman muokattua versiota
suorituskyvyn parantamiseksi. Paravirtualisoinnin hyoéty taysvirtualisoin-
tiin ndhden on sen pienentynyt virtualisointirasite ja siten parempi suori-
tuskyky. Paravirtualisoinnissa virtualisointiohjelmisto tuo vieraskayttojar-
jestelméan kayttoon sille muokatun version tietokonelaitteistosta. Kyseinen
virtualisointitekniikka tarvitsee toimiakseen muokatun version vieraskéyt-
tojarjestelmasta. Tyypillisesti vieraskéyttojarjestelmaan tarvitsee tehda
vain pienida muutoksia, mutta tarvittavien muutoksien takia suljetun lahde-
koodin  ka&yttojarjestelmien, kuten Microsoft ~ Windows -
kayttojarjestelmien, tukeminen on vaivalloista.

Paravirtualisoinnin hyotyina voidaan pitdd parempaa suorituskykyd, skaa-
latutuvuutta sekd hallittavuutta vaikkakin vieraskayttojarjestelmaén vaa-
dittavat muutokset voivat hankaloittaa sen yll&pitamista. Paravirtualisoin-
tia kéayttavat VMware ja Xen. (Baraett, 2010, 13-14; Bernard, 2008, 10-
11; Matthews, 2008, 8.)
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Taysvirtualisointi Paravirtualisointi
] ] ] ]
| | Sovellukset | | Sovellukset | | Sovellukset | | Sovellukset
Muokatt Muokatt
Vieraskayttoj. Vieraskayttoj. . 1o a u . He a u
vieraskayttoj. vieraskayttoj.
| Hypervisor |

Tietokonelaitteisto

Kuva 3 Taysvirtualisoinnin arkkitehtuuri vasemmalla ja paravirtualisoinnin oikealla.
Paravirtualisoinnissa kaytetddn muokattua versiota vieraskayttojarjestelmas-
ta.

2.2.4 Kayttojarjestelméatason virtualisointi

Kayttojéarjestelmatason virtualisoinnissa virtualisointi tapahtuu virtu-
alisointiohjelmiston sijasta kayttojarjestelmén paalla. Kayttojarjestelmata-
son virtualisointi on tekniikka jossa kayttojarjestelman kerneli mahdollis-
taa useamman oman kéayttojarjestelmén kopion ajamisen omana instanssi-
naan. N&itd instansseja kutsutaan séilidiksi ja jokainen omassa sailiossaan
ajettava virtualisoitu palvelin ndkee vain itsensa. Eristetyt instanssit kéyt-
tavat isantakayttojarjestelmén kanssa samoja resursseja sekd mahdollisesti
my06s samoja ohjelmistoja. Isantékéayttdjarjestelmén vastuu on instanssien
eristdminen toisistaan seka laitteistoresurssien jakaminen.

Kayttojéarjestelmatason virtualisoinnin etuihin kuuluu virtualisointirasit-
teen vahyys. Virtualisointirasitteen vahyys selittyy sill, ettd virtuaalisten
palvelinten jérjestelmékutsuja ei tarvitse emuloida eiké virtuaalikoneiden
tarvitse vélittdd niitd eteenpdin. Kayttojarjestelméatason virtualisointi ei
my0Osk&an tarvitse laitteistoavusteista virtualisointia toimiakseen tehok-
kaasti. Yleinen kayttokohde kayttojarjestelmatason virtualisoinnille ovat
webhotellit, jossa jokainen kotisivupalvelu suoritetaan omassa sdiliéssaan.
Koska eristetyt instanssit kayttavat isantakayttojarjestelmén resursseja ja
ohjelmistoja, vieraskayttojarjestelmien ajaminen ei ole mahdollista, vaan
virtualisoitavien palvelimien kanssa pitd4 olla samaa kayttojarjestelmaa.
Toisin sanoen Linux -k&yttojarjestelmasséd voidaan ajaa eri Linux -
jakeluita, mutta ei Windows -kayttojarjestelméaa.

Johtavia kayttojarjestelmétason virtualisointiratkaisuja tarjoavia yrityksié
ovat SWSoft, Sun ja IBM. Kéayttojarjestelmétason virtualisointiarkkiteh-
tuuri on havainnollistettu kuvassa 4. (Baraett, 2010, 14-15; Bernard, 2008,
7; Matthews, 2008, 9-11.)

Kayttdjarjestelmainstanssi Kayttdjarjestelmainstanssi Kayttojarjestelmdinstanssi

| Kayttojarjestelma |

Tietokonelaitteisto
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Kuva 4 Kéayttdjarjestelméatason virtualisoinnissa kayttdjarjestelmén omat kopiot toi-
mivat omina instansseinaan jaetun iséntakayttojarjestelmén paalla.

2.3 Virtuaalikoneet ja hypervisor-ohjelmistokerros

Virtualisoinnista puhuttaessa usein toistuvia termejé ovat virtuaalikoneet
seka hypervisor-ohjelmistokerros. Virtuaalikoneet ovat ohjelmallinen ko-
pio tietokoneesta, joka toimii aidon tietokoneen tavoin ja hypervisor on
niille virtualisoinnin tarjoava ohjelmistokerros.

2.3.1 Virtuaalikoneet

Virtuaalikone on ohjelmallinen toteutus tietokoneesta, joka suoriutuu ja
toimii aidon tietokoneen tapaan. Virtuaalikoneet voidaan jakaa kahteen eri
ryhmaéan niiden kayttotarkoituksen ja vastaavuuden perusteella. Namé
kaksi ryhmé&é ovat virtuaaliset jarjestelméa- ja prosessikoneet. Jarjestelma-
virtuaalikone on tehty kokonaisen kéyttdjarjestelmén suorittamiseen kun
taasen prosessivirtuaalikoneessa on tehty yhden ohjelman eli prosessin
suorittamiseen.

Laitteistovirtualisoinnissa virtuaalikone on ohjelmallinen toteutus ympé-
ristéstd, jossa fyysisen laitteiston resurssit ovat eristetty niin, ettd useam-
man kayttojarjestelman yhtaaikainen ajaminen yhdessa tietokoneessa on
mahdollista. Jokainen vieraskéayttojarjestelmé toimii omassa virtuaaliko-
neessa ja jokainen virtuaalikone pystyy virtualisoimaan tietokonelaitteis-
ton resurssit, kuten prosessorin, keskusmuistin, kiintolevyn, verkkokortin
sekd oheislaitteet vieraskayttojarjestelman kéytettdvaksi. Yleisesti ottaen
virtuaalikoneessa toimiva kayttojarjestelma ei ole tietoinen, ettd se on te-
kemisissa virtuaalisen ympériston kanssa, vaan luulee omistavansa kéytet-
tavan laitteiston. (Tulloch, 2010, 21-22.)

2.3.2 Hypervisor-ohjelmistokerros

Hypervisor on ohut ohjelmistokerros, jolla eristetddn virtualisoidut kaytto-
jarjestelmat fyysisestd laitteistosta niin ettd useamman kayttojéarjestelman
ajaminen on mahdollista. Hypervisorin paatehtéva on tarjota jokaiselle vir-
tuaalikoneelle oma eristetty suoritusympéristo seké hallita vieraskayttojéar-
jestelman péasya fyysisen laitteiston resursseihin. Hypervisorit voidaan
karkeasti jakaa joko suoraan tietokonelaitteiston pé&élla toimivaan type 1 -
luokkaan tai kayttojarjestelman péélla toimivaan type 2 -luokkaan.

Iséntakayttojarjestelméa ei tarvita type 1 -luokan ratkaisua kaytettdessa,
sill& hypervisor toimii suoraan fyysisen tietokonelaitteiston p&alla toimien
ohjausohjelmana. Virtuaalikoneet vieraskayttojarjestelmineen toimivat
suoraan hypervisorin p&alla. Type 1 -luokan hypervisorin kéytté vahentaa
laitteistotarpeita ja tarjoaa parhaimman virtuaalikoneiden suorituskyvyn.
Type 2 -luokan hypervisor ei toimi suoraan tietokonelaitteiston paalla
vaan tarvitsee isantédkayttojarjestelmén toimiakseen. Taméan johdosta vie-
raskayttojarjestelmat ovat yhden tason verran etddmpéna type 1 -luokkaan
verrattaessa. Ylimadréisen tason kayttaminen lisad virtualisointirasitetta ja



Microsoft Hyper-V, kayttoonotto

siten vaikuttaa negatiivisesti suorituskykyyn seka kéytettavien virtuaaliko-
neiden lukumé&araan. Microsoft Hyper-V on type 1 -luokan virtualisointi-
teknologia, vaikka sitd hyvin usein erehdytédan luulemaan type 2 -luokan
teknologiaksi. Sekaannus selittyy silla, ettd Hyper-V on type 1 -luokan li-
séksi mikrokernel -pohjainen hypervisor. Mikrokernel -tyyppiset hyper-
visorit eivat tarvitse hypervisor -tietoisia laiteajureita monoliittisista hy-
pervisoreista poiketen, koska kayttojarjestelma itsesséan toimii isantéosio-
na. Kyseinen isdntdosio tarjoaa suoritusympariston laiteajureille.

Hypervisorin  kéyttotarve laitteistovirtualisoinnissa  selittyy x86 -
arkkitehtuurissa kaytettavilla prosessorin suojamekanismeilla. Prosessori-
en suojamekanismi on eri oikeuksien omaavien kehien kaytto, jolla este-
taan vikatilanteissa tietojen hdviaminen, yleisen toiminnallisuuden esty-
minen sekd haitallisten kaskyjen suorittaminen. Prosessorin suojameka-
nismi koostuu neljasta kehasta (ring 0 - 3), jotka sijaitsevat kayttojarjes-
telman kernelin ymparilla. Eniten oikeuksia sisaltava tilaa sijaitsee sisim-
maélla kehalla (ring 0) ja sitd kutsutaan kernel -tilaksi. Kernel -tila on tay-
sin rajoittamaton tila, jossa voidaan suorittaa mitd tahansa kaskyjéa ja muis-
tia voidaan osoittaa vapaasti. Vahiten oikeuksia siséltdvaa tilaa kutsutaan
kayttajatilaksi ja sijaitsee uloimmalla kehélla (ring 3). Kayttajatila on siis
rajoitetuin tila ja sitd kdytetdaan sovellusohjelmien suorittamiseen. Neljastéa
keh&std padsaantoisesti vain sisintd ja ulkoisinta kehdd kaytetaan, joten
kehét yksi ja kaksi ovat kayttamatta. Laitteistoavusteisessa virtualisoinnis-
sa prosessorivalmistajat AMD seka Intel lis&sivat prosessoreihinsa virtu-
alisointilaajennukset, joiden avulla vieraskayttojarjestelméan kaskyja voi-
daan suorittaa natiivisesti kernel -tilassa. Tatd laajennuksilla toteutettua ti-
laa kutsutaan ring -1:ksi.

Hypervisor pitdda huolen, ettd virtuaalikoneet eivat padse kasiksi toisten
virtuaalikoneiden muistiin eivatka pysty suorittamaan mahdollisesti haital-
lisia késkyja. llman hypervisoria laitteistovirtualisointia olisi mahdotonta
toteuttaa. Tdysvirtualisoinnissa hypervisor kaintda vieraskayttojarjestel-
méan késkyt reaaliaikaisesti tietokonelaitteistolle ja varastoi saadut vasta-
ukset tulevaa kayttoa silmalla pitden. Laitteistoavusteisessa virtualisoin-
nissa hypervisor kayttda prosessorin virtualisointilaajennuksia kaskyjen
kaappaukseen ja emulointiin. Paravirtualisoinnissa vieraskayttojérjestel-
m&4 on muokattu toimimaan yhteistydssa hypervisorin kanssa késkyjen
suorittamiseksi. (Baraett, 2010, 10-12; Tulloch, 2010, 23-27.)
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3 MICROSOFT WINDOWS SERVER 2008 R2

Palvelinkayttojarjestelma on ohjelmisto, jonka avulla palvelin tarjoaa eri-
laisia palveluita muille kayttajille joko paikallisesti tai tietyn tietoverkon,
kuten Internetin yli. Yleisi& palvelimien tarjoamia palveluita ovat esimer-
kiksi kotisivu-, tiedosto- ja tulostuspalvelut.

Windows Server 2008 R2 on Microsoftin valmistamista palvelinkayttojar-
jestelmisté tuorein ja nykyaikaisin. Se on samalla myds yrityksen ensim-
méinen ainoastaan 64-bittisend julkaistu kayttojérjestelmé. Lokakuussa
2009 julkaistu Windows Server 2008 R2 rakentuu Windows Server
2008:n perustalle ja sen suunnittelussa johtavana ajatuksena on ollut toi-
minnallisten kustannusten vahentdminen. Toiminnallisten kustannusten
vahentdmista varten Microsoftin uusin palvelinkayttojarjestelma sisaltaa
energiatehokkuutta sadnnostelevié ja valvovia ominaisuuksia, jonka avulla
palvelimesta saadaan paras mahdollinen teho irti mahdollisimman kustan-
nustehokkaasti. Kustannustehokkuuden parantumisen lisaksi, suurimmat
parannukset ovat tehty virtualisoinnin, hallittavuuden, skaalautuvuuden,
tietoliikenteen ja etdkayton, web-sovellusalustan ja Windows 7 -
yhteensopivuuden saralla. Windows Server 2008 R2:n mukana tullut uusi
versio Hyper-V:sta tarjoaa entistd kehittyneemmat virtuaalikoneiden hal-
lintavélineet seka uusia toiminnallisuuksia. (Russel, 2010, 1-6.)

3.1 Windows Server 2008 R2 laitteistovaatimukset ja skaalautuminen

Windows Server 2008 R2:n laitteistovaatimukset ovat pitkélti samat Win-
dows Server 2008:n kanssa yhdella tarkealla poikkeuksella: uusimmasta
palvelinkéyttojarjestelmésté ei ole olemassa 32-bittisia versioita vaan ai-
noastaan 64-bittisid. Windows Server 2008 R2:lla on seuraavat vahim-
maéisvaatimukset:

1,4 GHz:n x64 -prosessori

512 MB keskusmuistia (Server Core 384 MB)

32 GB tai enemmén vapaata levytilaa (Server Core 3,5 GB)
800x600 -resoluution SVGA -naytto

Hiiri ja ndppaimisto

Windows Server 2008 R2 tukee yhtd monta prosessoria ja saman verran
keskusmuistia kuin edeltgjansa. Prosessorien ja keskusmuistin tuki on
riippuvainen kéaytettavasta palvelinkayttojarjestelman versiosta. Esimer-
kiksi Standard -versio tukee neljd& prosessoria ja 32 gigatavua keskus-
muistia kun taasen parhaimman tuen omaava Datacenter sekd Itanium -
versiot tukevat 64 prosessoria seké kahta teratavua keskusmuistia. Huomi-
oitavaa prosessorien lukumaarad vertailtaessa on se, ettd esilla on ainoas-
taan prosessorikantojen lukumaarg, eikd loogisia prosessoreja ole tdman
vuoksi listattu. (Kiviméki, 2009, 46-48; Russel, 2010, 11-13.)
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3.2 Windows Server ”’8”

Microsoft Windows Server 2008 R2:n seuraaja ja kehityksessé oleva pal-
velinkayttojarjestelméa on kehitysnimeltddn Windows Server 8. Opinnayte-
tyon kirjoitushetkelld Windows Server 8 on siirtynyt beta -vaiheeseen ja
sen ennakkoversio on ladattavissa koekayttdén Microsoftin TechNet Eva-
luation Center -sivuston kautta. Windows Server ”’8” tuo satoja uusia omi-
naisuuksia ja parannuksia paapainon ollessa virtualisoituun ymparistoon ja
pilvipalveluihin siirtymisessa.

Palvelinkayttojarjestelman uusin versio tuo myds mukanansa uuden versi-
on Hyper-V:std. Windows Server ”8”:n Hyper-V tuo lukuisia uusia omi-
naisuuksia ja paivityksid. Uusina ominaisuuksina on muun muassa Hyper-
V Network Virtualization, tuki virtuaalisille verkoille. Network Virtualiza-
tion -tekniikan avulla verkkoyhteydet voidaan joustavasti virtualisoida ja
virtuaalikoneita voidaan siirtad paikasta toiseen ilman ettd niiden verkko-
yhteyksiin tarvitsee tehdd muutoksia. Hyper-V:n uusimman version myota
myos virtuaalikoneiden muistinallokointi yms. rajoitteet ovat selvasti 10y-
hentyneet. Windows Server ’8” Hyper-V:n my6té virtuaalikoneella voi ol-
la allokoituna terabitin verran keskusmuistia ja 32 virtuaalista prosessoria.
(Microsoft, 2012.)

3.3 Microsoft Hyper-V

Microsoft Hyper-V on Microsoftin ratkaisu palvelinten virtualisoinnille.
Hyper-V on hypervisor -pohjainen virtualisointiteknologia x86- ja x64 -
tietokonearkkitehtuureille. Hyper-V -virtualisointiymparisté on julkaistu
Windows Server 2008:n roolina seké itsendisend asennuksena Microsoft
Hyper-V Server 2008:na.

3.4 Hyper-V:n historia

Microsoftin Windows -tuoteperhe on vakiinnuttanut asemansa maailman
kaytetyimpana henkilokohtaisten tietokoneiden kéyttojarjestelmana. Sama
voidaan huomata myds yritysmaailmojen konesaleista, on hankalaa olla
tormé&amatta yritykseen jossa ei olisi k&ytossa Windows -palvelinta. Mic-
rosoftin palvelinkéayttojarjestelmét ovat pidemman aikaa tarjonneet yrityk-
sien suosimia palveluita, mutta virtualisointikysynnén lisaantyessa, Mic-
rosoftilla ei ollut tarjota kilpailukykyista palvelua.

Yhé kasvavaan virtualisointikysyntadn Microsoft vastasi kesélla 2008 jul-
kaistessaan kesédkuun 26. paivana Viridian -koodinimell& kehitetyn Hyper-
V -virtualisointiympdriston. Hyper-V:n kokeiluversio oli aluksi kéytetta-
vissa tiettyjen Windows Server 2008 -palvelinkéyttdjarjestelmien kanssa.
Tahan mennessd Hyper-V:sta on julkaistu palvelinkayttojarjestelmén roo-
lin lisdksi itsendinen Microsoft Hyper-V Server 2008 -versio ja molemmat
ovat paivittyneet R2 -versioon. Microsoftin Hyper-V on nopeasti kasvat-
tanut suosiotaan ja alkaa olla samoissa lukemissa Citrixin Xen Serverin
kanssa, mutta VMwaren etumatkan kiinnisaamiseen on vield pitk&d matka.
(Wikipedia, 2012.)
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3.5 Hyper-V:n arkkitehtuuri

Microsoft Hyper-V on hypervisor -pohjainen laitteistoavusteinen virtu-
alisointiteknologia Windows Server 2008 R2:n x64 -versioille. Hyper-
V:ssé kayttojarjestelméat toimivat virtuaalikoneiden sijasta omissa eriste-
tyissa osioissaan. Kyseisessa virtualisointiteknologiassa osio on looginen
nimitys eristetylle yksikolle, jolle on hypervisorissa allokoitu oma muis-
tiavaruus seké virtuaaliset prosessorit. Loogiset osiot ovat edelleen jaettu
isanté- ja lapsiosioihin. Hyper-V:ssi suoraan hypervisorin paalla toimii
yksi isantdosio sekd yksi tai useampi lapsiosio. Isdntdosio on hallinnoiva
osio, jonka paalla toimii virtualisointikomponentit siséltavé virtualisointi-
pino. Isantdosio omistaa fyysisen laitteiston resurssit, joita se jakaa eteen-
pain lapsiosioille. Vieraskayttojarjestelméat seka niiden ohjelmat toimivat
lapsiosioissa.

Isantdosio Lapsiosio Lapsiosio Lapsiosio
Windows Server Hyper-V tietoinen Hyper-V tietoinen Ei Hyper-V
o | 2008 R2 Windows kayttdj. kayttdjarjestelma tietoinen
E kayttéjarjestelma
5 Virtualisointi-
pino
VSP VSC Laiteajurit
18]
7 Laiteajurit Enlightened I/0 3. osapuolen VSC
£
& VMBus — VMBus — VMBus
3. osapuolen . .
Hypercall Hypercall . Laite-emulointi
Hypercall-sovitin
Hyper-V

Tietokonelaitteisto

Kuva 5 Microsoft Hyper-V:n arkkitehtuurikuva.

Iséntd- seka lapsiosiot kommunikoivat hypervisor -ohjelmistokerroksen
kanssa hypercall -ohjelmistorajapinnan avulla. Suorituskykyéd parantava
rajapinta on kaytettavissd Hyper-V:n tukemissa vieraskayttojarjestelmissa,
mahdollisesti kolmannen osapuolen sovittimen muodossa. Perinteista lai-
te-emulointia hyddynnetdan silloin kun suorituskykyé parantavaa rajapin-
taa ei ole kaytossa. Lapsiosioilla ei ole suoraa paasya fyysisen laitteiston
resursseihin, vaan niille ndytetddn virtuaalinen ndkyma laitteistosta. Lap-
siosioiden pyynnét ohjataan isantdosiolle virtuaalisen véylan VMBuUs:n
kautta. VMBuUs eli Virtual Machine Bus on isénté- ja lapsiosioiden valinen
looginen kommunikointikanava. Kanavan tarkoitus on toimia optimoituna
kommunikaatiomekanismina virtualisoitujen osioiden vélill4. (Tulloch,
2010, 27-28.)
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3.5.1 Iséntdosio

Isdntdosio on hallinnoiva osio, jolla on suora paasy laitteiston resursseihin
ja jonka péalla toimii virtualisointipino. Hyper-V -roolia asennettaessa
Windows Server 2008 R2 -kayttojarjestelmaasennuksesta tulee automaat-
tisesti iséntdosio. Hyper-V:ssa isantdosion kayttdtarkoitukset voidaan tii-
vistaa neljaan eri tehtavaan:

e [santéosiota kaytetdan lapsiosioiden hallintaan ja luomiseen

e Isantdosio hallinnoi ja myontaa fyysisen laitteiston resursseja, pois
lukien hypervisorin vastuulla olevia prosessorin ja keskusmuistin
allokointeja

e Iséntdosion laitteistoresurssit ovat jaettu seka allokoitu lapsiosioi-
den kanssa

e [santéosio hoitaa virranhallinnan, Plug and Play -laitteiden toimin-
nallisuuden varmistamisen seké virhetilanteiden raportoimisen

Isdntdosion p&é&lla toimivia virtualisointikomponentteja kutsutaan yleisesti
virtualisointipinoksi. Virtualisointipinon komponenttien tehtavia ovat niin
virtuaalikoneiden tilojen hallinta, hallintapalveluiden sek& virtuaalilaittei-
den tarjoaminen vieraskayttojarjestelmille kuin myoés lapsiosioiden resurs-
sien hallinta. Virtualisointipinon lisdksi iséntdosiosta loytyy VSP -
komponentti. VSP eli Virtualization Service Providers tarjoaa tavan jul-
kaista laitteiston palveluiden 1/O -resurssit lapsiosion virtuaalipalveluiden
kaytettavaksi. (Tulloch, 2010, 28-33.)

3.5.2 Lapsiosio

Lapsiosio on isédntdosion luoma osio, jossa ajetaan vieraskayttojarjestelmia
seka sen ohjelmia. Hyper-V:ssé lapsiosiot ovat jaettu karkeasti kahteen eri
tyyppiin: Hyper-V -tietoisiin kayttojarjestelmiin seka ei Hyper-V -
tietoisiin kayttojarjestelmiin.

Hyper-V -tietoinen kayttojarjestelma siséltaa runsaasti samankaltaisuuksia
paravirtualisoidun kéyttojarjestelman kanssa. Paravirtualisoinnissa vieras-
kayttojarjestelmé on tietoinen virtualisoinnista ja taten vieras- sekd isanta-
kayttojarjestelma pystyvat toimimaan yhdessa tehokkaammin virtualisoin-
tirasitteen vahentamiseksi. Paravirtualisointi on esitetty tarkemmin kappa-
leessa 2.2.3 muiden virtualisointitekniikoiden kanssa. Hyper-V -tietoinen
kayttojarjestelmé pystyy hyddyntdmaan integrointipalveluita suoraan seka
kayttamé&an virtuaalilaitteita virtuaalipalveluasiakkuuden Virtualization
Service Clients, VSC:n avulla. Muulla kuin Windows -kéyttojarjestelmélla
varustettu Hyper-V -tietoinen kayttojarjestelma voi hyddyntaa kolmannen
osapuolen tekemdd VSC -ratkaisua. Virtuaalipalveluasiakkuus on auto-
maattisesti saatavilla asennusta varten integraatiopalvelun asennuksen jal-
keen. Illman integraatiopalveluiden asennusta lapsiosio voi ainoastaan
hyddyntad emuloituja laitteita.

Hyper-V -tietoisten Windows -kéyttojarjestelmien virtuaalilaitteet, kuten

verkkolaitteet sekd naytdnohjaimet, voivat myds hyodyntédd Enlightened
I/0O -ominaisuutta. Ominaisuudella viitataan vieraskayttojarjestelman ker-
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neliin tehtyihin muutoksiin, joiden avulla kéayttjarjestelma pystyy tunnis-
tamaan onko se tekemisissa virtualisoidun ympériston kanssa vai ei. En-
lightened 1/0 on virtualisointitietoinen toteutus korkean tason protokollis-
ta, jotka hyddyntavat VMBus -vaylad ilman tarvetta emuloinnille. Virtuaa-
lilaitteiden kommunikointi on toteutuksen mydta entistd tehokkaampaa,
mutta vaatii ettd vieraskayttojarjestelma on hypervisor- sekd VMBuUS -
tietoinen. Enlightened 1/0O seké& hypervisor -tietoinen kerneli ovat saatavil-
la integraatiopalveluiden asennuksen jélkeen. (Tulloch, 2010, 33-34.)

3.6 Virtuaaliverkot

Yksi virtualisointialustojen keskeisimmistd ominaisuuksista ja tarkeim-
mistd valintakriteereistd on hyva tuki virtuaaliverkoille. Virtuaalipalveli-
men ja -koneiden verkkoyhteyksilld, virtuaaliverkoilla, mahdollistetaan
virtuaalikoneiden ja -palvelimien kommunikointi niin toistensa kuin ulko-
verkon kanssa. Virtuaaliverkoilla toisin sanoen tarkoitetaan loogisen ja
fyysisen rakenteen eriyttamista. Hyper-V:ssé virtuaaliverkot on otettu erit-
tain hyvin huomioon, ja tuki I6ytyy hyvinkin monimutkaisille verkkorat-
kaisuille.

Kuten yll& on esitelty, isdntdosio on vastuussa fyysisen laitteiston resurssi-
en myontdmisestd ja hallinnoimisesta. Virtuaaliverkkojen tapauksessa
isantdosio tarjoaa virtuaalikoneille virtuaalisen verkkokortin sekéd paasyn
virtuaalikytkimelle. Virtuaalikytkin on virtuaaliverkkojen osalta keskeisen
elementti ja se toimii pitkalti samalla periaatteella kuin hallinnoitava kyt-
kin. Hallittavassa kytkimessa konfiguraation avulla liikennett4 voidaan ra-
joittaa porttikohtaisesti ja virtuaalikytkintd voidaan ajatella sen ohjelmalli-
sena versiona.

Hyper-V:ssd virtuaaliverkkoja tarvitaan, jotta virtuaalikoneet, virtuaalipal-
velimet, paésevét Internetiin seka pystyvat jakamaan tiedostoja keskenaan
tai isdntdkoneen kanssa. Hyper-V tukee kolmentyyppisié virtuaaliverkko-
ja, joiden hallinnointi tapahtuu Virtual Network Managerin kautta. Hyper-
V:n tukemat kolme virtuaaliverkkotyyppid on external-, internal- ja priva-
te -tyyppiset virtuaaliverkot.

Taulukko 1 Hyper-V:n tukemat virtuaaliverkot ja niiden mahdollistama liikenndinti.

Virtuaaliverkon Liikenndinti isan- | Liikenndinti isan- Liikenndinti virtu-
tyyppi tdkoneen virtuaa- | tdosion ja virtuaa- aalikoneiden  ja

likoneiden vélilla | likoneiden vélilla  ulkopuolisten
palvelimien valilla

Private Kyll Ei Ei
Internal Kyll Kylla Ei
External Kylla Kylla Kylla

Private -tyyppinen virtuaaliverkko mahdollistaa iséntdkoneessa ainoastaan
virtuaalikoneiden valisen liikenndinnin. Kyseista virtuaaliverkkotyyppié
suositellaan kaytettavaksi silloin kun virtuaalikoneiden vélinen liikenne
halutaan tdysin eristdd iséntdosiosta ja ulkoverkosta. Private -
virtuaaliverkko luo alla olevan kuvan mukaisen virtuaalikytkimen virtuaa-
likoneiden kaytettavéksi.
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Isantaosio Lapsiosio Lapsiosio

Sovellukset Sovellukset Sovellukset

Windows Server
2008 R2

|
Virtuaalikytkin g phetatatat s L J

Kuva 6 Private -virtuaaliverkko mahdollistaa vain virtuaalikoneiden valisen liiken-
néinnin.

Vieraskayttoj. Vieraskayttoj.

Internal -tyyppinen virtuaaliverkko mahdollistaa virtuaalikoneiden valisen
litkenndinnin, ja ndiden lisdksi myos virtuaalikoneiden sek& isantaosion
valisen liikenndinnin. Internal -verkossa liikenndinti on eriytetty ulkover-
kosta. Private -verkkoon né&hden, internal -verkko tuo isantaosioon virtu-
alisoidun verkkokortin ja tuo sen virtuaalikoneiden kaytettavéaksi oheisen
kuvan mukaisesti.

Isantaosio Lapsiosio Lapsiosio

Sovellukset | | Sovellukset | | Sovellukset

Windows Server
2008 R2

| |
' [
m ________ |_ ___________ J

Kuva 7 Internal -virtuaaliverkko mahdollistaa private -verkkoon nahden mygs virtu-
aalikoneiden ja isdntdkoneen valisen litkenndinnin.

Vieraskayttoj. Vieraskayttoj.

External -tyyppinen virtuaaliverkko mahdollistaa virtuaalikoneen tai -
palvelimen pé&éasyn Internetiin seka isantédosion ulkopuolisiin resursseihin.
External -virtuaaliverkkoa kaytetd&n silloin kun halutaan varmistaa, etta
kommunikointi virtuaalikoneiden, virtuaalikoneiden ja isantdosion seké&
virtuaalikoneiden ettd ulkopuolisten palvelimien vélillda on mahdollista.
Haittapuolena on, ettd yksittadinen external -verkko on aina sidottu isanté-
koneen fyysiseen verkkosovittimeen. Toisin sanoen, jos on tarve useam-
malle external -tyyppisen virtuaaliverkon kayttdmiselle, palvelimelle pitéa
olla asennettuna tarvittava maara verkkosovittimia. Myods useampi verk-
kosovitin isantosiossa saattaa johtaa yhteysongelmiin, muun muassa mo-
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ninkertaisiin DNS -tietueisiin, NetBIOS -nimenselvityksen hidastumiseen

tai epaonnistumiseen.

Isantaosio

Lapsiosio

Sovellukset

La

pPsSiosio

Sovellukset

Sovellukset

Windows Server
2008 R2

Vieraskayttoj. Vieraskayttoj.

I
Fyysinen NIC w

Kuva 8

External -virtuaaliverkko mahdollistaa internal -verkkoon nahden liikenndin-
nin myds ulkoverkkoon.

Kolmen esitellyn virtuaaliverkon lisédksi Hyper-V:ssé on mahdollista kéyt-
tad niin kutsuttua dedicated -virtuaaliverkkoa. Kyseinen virtuaaliverkko on
external -verkon muokattu versio. Dedicated -virtuaaliverkko mahdollistaa
liikenndinnin virtuaalikoneiden valilla seka virtuaalikoneiden ja ulkopuo-
listen palvelimien vélill4, mutta virtuaalikoneiden ja iséantdosion valinen
liikenndinti ei ole mahdollista. Dedicated -verkossa virtuaalikoneilla ei siis
ole paasya isantaosioon, ja taten suurimmasta osasta external -verkon hai-
toista paastadn eroon. Toisin kuin kolme aiemmin esiteltyd virtuaaliverk-
kotyyppid, Dedicated -verkkoa ei 16ydy Hyper-V:n Virtual Network Ma-
nagerista eik& sitd voi siten valita sitd kautta. Dedicated -verkko saadaan
luotua muokkaamalla external -verkon luoman verkkokortin ominaisuuk-
sia. (Microsoft 2012; Tulloch, 2010, 63-64.)

3.7 Hyper-V:n tukemat vieraskayttojarjestelmét

Vieraskayttojarjestelmind Microsoftin Hyper-V tukee useita markkinoilla
olevia palvelin- ja tyopoytakayttojarjestelmid. Alla olevassa taulukossa on
esitelty yleisimmat Hyper-V:n tukemat Windows- sekd Linux -
palvelinkayttojarjestelmat versioineen sekd tuettujen virtuaaliprosessorei-
den lukuméara. Windows Server 2000 tuki loppui heindkuussa 2010 eik&
integraatiopalveluita sen osalta enéda péiviteta.

Taulukko 2 Hyper-V:n tukemat palvelinkayttdjarjestelmét sekd virtuaaliprosessoreiden
maksimimaéréa.

Windows -kéyttojarjestelmat (versio)

Virtuaaliprosessoreja

Windows Server 2008 R2 Service Pack 1 (Standard, 1,2,3tai4
Enterprise, Datacenter, Web editions)

Windows Server 2008 R2 (Standard, Enterprise, Data- 1,2 ,3tai4
center, Windows Web Server 2008 R2)
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Windows Server 2008 Service Pack 2 (Standard, Enter- 1,2 ,3tai 4
prise, Datacenter, Windows Web Server 2008, High
Performance Computing)

Windows Server 2003 (R2) Service Pack 2 (Standard, 1tai 2
Enterprise, Datacenter, Web)

Windows 2000 Server, Service Pack 4 (Server, Ad- 1
vanced Server)

Linux -kayttojarjestelmat (versio) Virtuaaliprosessoreja
CentOS 6.0-6.2 (x86 ja x64 -versiot) 1,2 3tai4
CentOS 5.5-5.7 (x86 ja x64 -versiot) 1,2 3tai4
Red Hat Enterprise Linux 6.0-6.2 (x86 ja x64 -versiot) 1,2 ,3tai4
Red Hat Enterprise Linux 5.5-5.7 (x86 ja x64 -versiot) 1,2,3tai4
SUSE Linux Enterprise Server 11 Service Pack 1 tai 1,2 ,3tai 4
Service Pack 2 (x86 ja x64 -versiot)

SUSE Linux Enterprise Server 10 Service Pack 4 (x86 1,2, 3tai 4

ja x64 -versiot)

Alla olevassa taulukossa on esitelty Hyper-V:n tukemat tyopoytakayttojar-
jestelméat versioineen seka tuettujen virtuaaliprosessoreiden lukumaara.
Service Pack 2:lla varustetun Windows XP Professionalin tuki loppui hei-
nékuussa 2010 eiké integraatiopalveluita sen osalta enaa paiviteta.

Taulukko 3 Hyper-V:n tukemat tyopoytakayttojarjestelméat sekd virtuaaliprosessoreiden
maksimimaéra.

Kéyttojarjestelma (versio) Virtuaaliprosessoreja
Windows 7 (Enterprise, Ultimate, Professional) 1,2tai 4
Windows Vista (Business, Enterprise, Ultimate) 1tai 2
Windows XP, Service Pack 3 (Professional) 1tai 2
Windows XP, Service Pack 2 (Professional) 1
Windows XP x64 Edition, Service Pack 2 (Profession- 1tai 2
al)

Virallisesti tuettujen vieraskayttojéarjestelmien lisaksi, virtuaalikoneisiin on
mahdollista asentaa listan ulkopuolelle jaavia kayttojarjestelmia, kuten
esimerkiksi Debian -pohjainen Ubuntu -jakelupaketti. Tukemattomien vie-
raskayttojarjestelmien toimintavarmuudessa saattaa olla toivomisen varaa
sekd integraatiopalveluiden toimivuus ei ole taattua. (Microsoft, 2012;
Tulloch, 2010, 50-52.)

3.7.1 Vieraskayttojarjestelmien integraatiopalvelut

Virtuaalipalvelinten suorituskykya voidaan parantaa asentamalla vieras-
kayttojarjestelmaan integraatiopalvelut. Integraatiopalvelut koostuvat suo-
rituskykya parantavista uusista palveluista ja ajureista. Integraatiopalve-
luiden tuen laajuus perustuu kéytettdvaan vieraskayttojarjestelmaan. Par-
haimman integraatiopalveluiden tuen omaavat Microsoftin uusimmat tyo-
poyta- ja palvelinkéyttojarjestelmét. Tuettujen Linux -jakelupakettien in-
tegraatiopalvelut on mahdollista ladata Microsoft Download Centerin
kautta.

Virtuaalikoneiden suorituskyvyn parantumisen liséksi, integraatiopalve-
luiden asentamien tarjoaa uusia toiminnallisuuksia lapsiosiolle. Néit4 toi-
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minnallisuuksia ovat Heartbeat, jossa isantéosio valvoo vieraskayttojarjes-
telman saavutettavuutta l&hettdmalla télle s&annallisin véliajoin sykevies-
teja, joihin vieraskayttojarjestelmén on vastattava. Key/Value Pair Ex-
change mahdollistaa isénta- ja lapsiosion konfiguraatiotietojen valittami-
sen muokkaamalla vieraskayttojarjestelméan rekisteria. Time Synchroniza-
tion mahdollistaa lapsiosion ajan synkronoimisen isantaosion ajalla. Shut-
down mahdollistaa virtuaalikoneen vieraskayttojarjestelméan sammuttami-
sen hallintatyokaluilla ilman ettd tarvetta kirjautua virtuaalikoneelle ja
suorittaa toimenpide manuaalisesti ei ole. Volume Shadow Copy Service
tarjoaa varmuuskopiointitoiminnallisuuden. (Tulloch, 2010, 34-35, 52.)

3.8 Hyper-V:n laitteistovaatimukset

Hyper-V -roolin asentaminen on mahdollista Windows Server 2008 64-
bitiseen versioon tai Windows Server 2008 R2:n Standard-, Enterprise ja
Datacenter -versioihin. Edell& mainittuihin Hyper-V rooli on mahdollista
asentaa niin core- kuin taysmittaisiin asennuksiin. Isdntdkoneelle Hyper-V
asettaa vaatimuksia niin prosessorin kuin sen tukemien laajennusten suh-
teen seuraavanlaisesti:

e Xx64 -arkkitehtuurin prosessori, joka tukee laitteistoavusteista virtu-
alisointilaajennuksia. Kyseisia virtualisointilaajennuksia ovat Inte-
lin Virtualization Technology, Intel VT ja AMD:n Virtualization,
AMD-V.

e Prosessorin on tuettava laitteistopohjaista Data Execution Preven-
tion (DEP) -suojaominaisuutta. Suojaominaisuus estdd muistiin la-
datun haitallisen ohjelmakoodin suorittamisen. Ominaisuuden si-
séltavia prosessoreja ovat Intelin XD- ja AMD:n NX -tuen omaa-
vat prosessorit.

Laitteiston osalta tarkeimmaét vaatimukset Hyper-V:n asentamiselle ovat
siis prosessorin virtualisointi- ja suojaominaisuuden tuki. Muilta osin Hy-
per-V ei aseta ehtoja ja muun laitteiston osalta voi mukailla palvelinkayt-
tojarjestelman laitteistovaatimuksia. On kuitenkin hyva huomioida, ettd
virtuaalikoneiden mééara sekd Hyper-V:n tarjoamien ominaisuuksien maa-
ré on riippuvainen muun muassa seka keskusmuistin etté kiintolevykapasi-
teetin mééarasta. (Microsoft, 2012; Tulloch, 2010, 48-49.)

3.8.1 Hyper-V:n vaatimukset ja rajoitukset virtuaalikoneiden suhteen

Kuten virtualisointiympadristot yleensékin, myods Hyper-V asettaa vaati-
muksia ja rajoitteita virtuaalikoneiden suhteen. Hyper-V on suunniteltu
toimivaksi my6s haasteellisissa yritysymparistoissd, joten virtuaalikonei-
den rajoitukset ovat sen mukaisia. Oheisessa taulukossa on esitelty Hyper-
V:n tukema maksimimaara kullekin virtuaalikoneen komponentille.

Taulukko 4 Hyper-V:n tuki virtuaalikoneen komponenteille.

Komponentti ' Maksimi  Huomioitavaa
Virtuaaliprosessorit 4 Tuettu m&&ard4 riippuu asennetusta vieras-
kayttojarjestelméasté.
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Keskusmuisti 64 GB | Huomioitava vieraskaytt6jarjestelman mini-
mi ja suositusmaara.

Virtuaaliset IDE- 4 Kéynnistyslevyn on oltava kytkettyna yhteen

levyt IDE -liitdnnoista.

Virtuaaliset SCSI — 4 Vaatii integraatiopalveluiden asentamisen

ohjaimet vieraskayttojarjestelmaan.

Virtuaaliset SCSI — 256 Yksittdinen SCSI-ohjain tukee 64 SCSI-

levyt levya.

Virtuaalisen kiinto- | 2040 GB | Virtuaalikoneeseen liitettavén fyysisen kiin-

levyn kapasiteetti tolevyn kapasiteetti on riippuvainen vieras-
kayttojarjestelmasté.

Snapshots 50 Snapshottien eli vedoksien toteutuva méaaré
on riippuvainen palvelimen tallennuskapasi-
teetista.

Virtuaaliset  verk- 12 Kahdeksan paremman suorituskyvyn verk-

kosovittimet kosovitinta ja neljé jarjestelmén emuloivaa.

Y114 olevan taulukon mukaisesti virtuaalikoneelle voi mééritelld maksi-
missaan neljé virtuaalista prosessoria, tuettu maara on kuitenkin riippuvai-
nen asennetusta vieraskayttojarjestelmasta. Keskusmuistia on tuettuna 64
gigatavua, mutta vieraskayttojarjestelmén jouhevan toiminnan ja resurssi-
en tehokkaan kayton varmistamiseksi, on syytd huomioida vieraskayttojar-
jestelmén muistin minimi ja suositusmaard. Vieraskayttojarjestelmat ja
niiden virtuaaliprosessorituki on esitelty kappaleessa 4.2.

Massamuistien osalta tuettuna on maksimissaan nelja virtuaalista IDE -
levyé ja vaatimuksena on se, ettd kdaynnistyslevyn on oltava kytkettyna yh-
teen kyseisistd IDE -liitanndista. Kaynnistyslevy voi olla virtuaalinen tai
perinteinen kiintolevy. Virtuaalisia SCSI -ohjaimia on tuettuna nelja kap-
paletta ja jokainen ohjain itsessadn tukee 64 levya. Toisin sanoen, virtuaa-
likone tukee maksimissaan 256 virtuaalista SCSI -levya. SCSI -tuki vaatii
ettd integraatiopalvelut ovat asennettuna vieraskayttojarjestelmaan. Virtu-
aalisen kiintolevyn kapasiteetti voi olla maksimissaan 2040 gigatavua. Jo-
kaisen virtuaalikoneen tilasta voi ottaa snapshotin eli vedoksen, vedoksia
voi olla maksimissaan 50 kappaletta. Jokainen vedos kéyttaa fyysista tal-
lennustilaa, joten todellinen mé&aré voi olla pienempi.

Virtuaalisia verkkosovittimia on tuettuna 12 kappaletta. Ndista kahdeksan
tarjoaa paremman suorituskyvyn integraatiopalveluiden mukana tulleen
ajurin turvin. Nelja verkkosovitinta ovat virtuaaliympériston emuloimia ja
tarjoavat PXE -tuen myotd mahdollisuuden kéyttojarjestelmén asentami-
selle verkon yli. Taulukossa esiteltyjen komponenttien liséksi tuettuna on
yksi virtuaalinen levykeasema sekd kaksi virtuaalista seriaali-, eli COM -
porttia. (Microsoft, 2012.)

3.8.2 Hyper-V:n vaatimukset ja rajoitukset palvelimen suhteen

Hyper-V:n laitteistovaatimukset -kappaleessa kdy ilmi, ettd tarkeimmat
vaatimukset Hyper-V -palvelimelle ovat prosessorin tuki laitteistopohjai-
selle virtualisoinnille sekd suojaominaisuudelle. Molemmat pitavat olla tu-
ettuna ja otettuna kayttéon palvelimen BIOS:sta. Oheisessa taulukossa on
esitelty Hyper-V palvelimen osalta keskeisemmat rajoitukset.
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Taulukko 5 Hyper-V -palvelimen rajoitukset.

Komponentti ' Maksimi  Huomioitavaa
Loogiset prosessorit 64 Seka laitteistopohjainen virtualisointi ett&
prosessorin suojaominaisuus on oltava tuet-
tuna ja paalla.

Virtuaaliprosessorit 512 Virtuaalisia prosessoreja yhdelld loogisella
prosessorilla voi olla vieraskayttojérjestel-
masta riippuen 12 tai 8.

Virtuaalikoneet 384 Suorituksessa olevaa.

Keskusmuisti 1TB -

Hyper-V -palvelin tukee ylla olevan taulukon mukaisesti maksimissaan 64
loogista prosessoria ja yhdellad loogisella prosessorilla voi olla ehtojen
tayttymisesta riippuen 12 tai 8 virtuaalista prosessoria. 12 virtuaalista pro-
sessoria on tuettuna silloin kun kaikki vieraskayttojarjestelmat kayttavéat
Windows 7:aa kayttojarjestelmand, muussa tapauksessa tuettuna on kah-
deksan virtuaaliprosessoria per looginen prosessori.

Ajonaikaisia virtuaalikoneita palvelimella voi olla maksimissaan 384 kap-
paletta. Keskusmuistia on tuettuna teratavun verran ja virtuaalisia proses-
soreja palvelimella voi olla 512 kappaletta. Tallennustilan, fyysisten verk-
kosovittimien ja virtuaalisten verkkojen suhteen Hyper-V ei aseta rajoittei-
ta. Tallennustilan suhteen rajoittava tekija on palvelinkayttojérjestelmé it-
sessadn ja virtuaaliverkkojen osalta laitteiston resurssit. Tallennustilan
osalta on kuitenkin hyva ottaa huomioon, ettd Hyper-V ei tue NAS -
verkkotallennusjarjestelmaa. (Microsoft, 2012.)

4 HYPER-V:N ASENTAMINEN JA HALLINTA

Microsoft Hyper-V on mahdollista asentaa taysimittaiseen palvelinasen-
nukseen sekd Server Core -asennukseen palvelimen roolina. Palvelimen
roolit ovat palvelimelle asennettavia komponentteja, joiden avulla palve-
limelle voidaan lisata uusia toiminnallisuuksia seka niiden hallintaan tar-
koitettuja tyokaluja. Asennettaessa Hyper-V -roolia tuotantoymparistéon
on perusvarmistuksen lisaksi otettava huomioon parhaimmat kéytannot
hyvéan suorituskyvyn takaamiseksi. Naitd kdytdntdjd ovat muun muassa
varmistaminen padsy nopeaan tallennustilaan, virustorjuntaohjelmiston
konfiguroiminen Hyper-V:n palveluiden ja kansioiden ohittamiseksi.
Mydskéén integraatiopalvelun omaavia sekd perinteisia virtuaalikoneita ei
suositella ajattavaksi sekaisin. Suorituskykyyn eniten vaikuttavat osa-
alueet voidaan jakaa fyysisen tietokonelaitteiston ominaisuuksiin sek4 tie-
toliikenne- ettd tallennusjérjestelmien tehokkuuteen. Tarkemmat ohjeet
palvelimen suorituskyvyn parantamiseksi 16ytyy Microsoftin Perfomance
Tuning Guidelines for Windows Server 2008 -oppaasta.

Helpointen ja nopeinten palvelimen asennuksesta selvidad hankkimalla lai-
tetoimittajalta valmiiksi asennetun palvelimen. Tall6in laitetoimittaja on
asentanut tietokoneen komponenteille laiteajurit valmiiksi, eika lisenssia-
k&an vélttdmatta tarvitse erikseen aktivoida. Huomion arvoista on kuiten-
kin se, ettd ennen palvelimen varsinaista kayttdonottoa on suoritettava
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kayttojarjestelman alustavat konfigurointitehtavét seka asennuksen jalkei-
set tehtavéat, vaikka kayttojarjestelma olisi jo valmiiksi asennettuna. On-
gelmatilanteissa on syyta varmistaa, etta palvelin tayttda Hyper-V:n aset-
tamat laitteistovaatimukset, jotka ovat lueteltu edempéané kappaleessa 4.6.
Ongelmatilanteiden jatkuessa kannattaa varmistaa, etta laitteistovalmista-
jan uusimmat ajurit ovat asennettuna, ja myos se, etté virtualisointilaajen-
nukset ovat asetettu BIOS:sta kayttoon.

4.1 Kayttojarjestelmaasennuksen konfigurointitehtavat

Onnistuneen kéyttojarjestelméasennuksen jélkeen Initial Configuration
Tasks -tyOkalu aukeaa automaattisesti Kirjautumisen yhteydessa. Initial
Confifuration Tasks on keskitetty tydkalu asennuksen jalkeisten konfigu-
raatiotehtavien suorittamiseksi. Yleisimpid konfigurointitehtavid ovat
verkkoasetuksien maérittdminen, toimialueelle liittdminen, tietokoneen
sek& tyoryhman nimen muuttaminen. Konfigurointitehtavét on jaettu kol-
meen eri osa-alueeseen: tietokoneen perusasetuksiin, péaivityksiin seka
rooleihin ja ominaisuuksiin. Kyseiset konfigurointitehtavat ovat numeroitu
yhdesta kolmeen, jossa jarjestyksessa ne myos kannattaa kayda lapi.

4.2 Hyper-V -roolin asentaminen

Hyper-V -roolin asentaminen taysmittaiseen palvelinasennukseen on suo-
raviivainen prosessi ja asentaminen voidaan aloittaa niin erillisen asennus-
velhon avustuksella kuin myods suoraan komentokehotteelta Server-
managercmd -install hyper-v -komennolla. Hyper-V -roolin asentaminen
aloitettiin valitsemalla Initial Configuration Tasks -ikkunasta Add roles.
Jos Initial Configuration Tasks -ikkuna ei aukea palvelimen kaynnistymi-
sen yhteydessd, tai se on estetty, vaihtoehtoinen tapa roolin asentamisella
on Server Manager -hallintatyokalun kautta.

Add Roles Wizard pyytad varmistamaan ennen palvelinroolien asentamis-
ta, ettd yleisimmat konfigurointitehtavat ovat suoritettuna ennen jatkamis-
ta. Naihin konfigurointitehtdviin lukeutuu Administrator -tilin salasanan
vaihtaminen, kiinteiden IP -osoitteiden kdyttaminen ja varmistaminen etta
uusimmat tietoturva- ja ohjelmistopdivitykset ovat asennettuna. Painamal-
la Next siirrytddn Select Server Roles -ikkunaan, jossa on listattuna palve-
limelle asennetut ja asennettavissa olevat roolit. Valitaan listasta alla ole-
van kuvan mukaisesti Hyper-V -rooli ja siirrytddn asennuksessa eteenpain
kyseisen roolin johdantoon valitsemalla Next. Johdannossa kaydéan lyhy-
esti 1api mihin Hyper-V:td voidaan kayttaa ja mitd kannattaa ottaa huomi-
oon ennen asennuksen jatkamista. Huomionarvoista on tiedostaa mika
verkkosovitin annetaan virtuaaliverkon k&yttoon.
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Add Roles Wizard

ﬁ Select Server Roles

Before You Begin

Server Roles

Select one or more roles to install on this server.
Roles:

Description:

Hyper-V ] Active Directory Certificate Services Hyper-V provides the services that
. . . you can use to create and manage
Virtual Networks L] Active Directory Domain Services virtual machines and their resources.
Confirmation [[] Active Directory Federation Services Each virtual machine is a virtualized
[] Active Directory Lightweight Directory Services computer system that operates in an
Progress [] Active Directory Rights Management Services isolated execution environment. This

allows youto run multiple operating

Results [ Application Server systems simultaneously.

|| DHCP Server

D DNS Server

[] Fax server

[] File Services
yper-V

[ Network Policy and Access Services

D Print and Document Services

[ Remote Desktop Services

[ ] web Server (II5)

[ windows Deplayment Services

[ windows Server Update Services

More about server roles

< Previous | Mext = I Install Cancel

Kuva 9 Hyper-V -roolin valitseminen

Valitsemalla Next siirrytddn Create Virtual Networks -ikkunaan, jossa
kaydaan lyhyesti lapi miksi virtuaaliverkkoja tarvitaan. Jokaista valittua
verkkosovitinta kohden luodaan yksi virtuaalinen verkkosovitin. Opinnay-
tetyOssé virtuaaliverkkoja varten valittiin kuvan 10 mukaisesti integroitu
verkkosovitin ja toinen jatettiin suositusten mukaisesti palvelimen nor-
maalia hallintaa varten. Virtuaaliverkkoja voi myéhemmin hallita Virtual
Network Manager -sovelluksella. Virtuaaliverkot ovat kasitelty tarkemmin
kappaleessa 4.3.

Add Roles Wizard x|

ﬁ Create Virtual Networks

Before You Begin Virtual machines require virtual networks to communicate with other computers. After you install this role, you
can areate virtual machines and attach them to a virtual network.

Server Roles

Hyper-V One virtual network will be created for each network adapter you select, We recommend that you create at
least one virtual netwark now for use with virtual machines. You can add, remove, and modify your virtual

Virtual Metworks networks later by using the Virtual Network Manager.

Confirmation
Metwork Adapters:

Progress

Name Metwork Adapter |
Results

[ Local Area Connection  Realtek PCI GBE Family Controller
Local Area Connection 2 Broadcom Netlink {TM) Gigahit Ethernet

@ We recommend that you reserve one network adapter for remote access to this server, To reserve a
network adapter, do not select it for use with a virtual network.

More about virtual networks

< Previous | Next > I Install | Cancel

Kuva 10  Verkkosovittimen valitseminen Hyper-V:n virtuaaliverkkoa varten.
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Kun virtuaaliverkkoja kayttavat verkkosovittimet ovat valittu, siirrytdén
asennuksen yhteenvetoon valitsemalla Next. Confirm Installation Selec-
tions -ikkunassa on yhteenveto asennettavista rooleista ja niiden asetuksis-
ta ja mahdollisesta tarpeesta kdynnistdaa palvelin uudelleen roolien asen-
nuksen jalkeen. Jatketaan Hyper-V -roolin asentamista valitsemalla Install
ja suljetaan uudelleenkdynnistysta pyytdava Installation Results -ikkuna
painamalla Close. Hyvaksytddn uudelleenkdynnistyspyyntd painamalla
Yes, jonka jalkeen palvelin kéynnistyy uudelleen. Uudelleenkdynnistymi-
sen jalkeen kirjaudutaan palvelimelle samalla tunnuksella kuin mill& asen-
nus aloitettiin. Resume Configuration Wizard antaa yhteenvedon asenne-
tuista rooleista, ja siitd onnistuiko niiden asentaminen vai ei. Installation
succeeded kertoo onnistuneesta asennuksesta ja Hyper-V -rooli on nyt
palvelimella kaytettavissa ja se 16ytyy Server Manager -tyokalun laajen-
nuksena. Hyper-V:ta hallitaan keskittelylla hallintatyokalulla, Hyper-V
Managerilla, joka I0ytyy Administrative Tools -valikosta. Hyper-V Mana-
ger on selitetty tarkemmin kappaleessa 7.2.

4.3 Hyper-V:n hallintatyokalut

Kuten palvelinkéyttojarjestelmissa yleensa, myds Windows Server 2008
R2:ssa palveluita, kuten Hyper-V:n virtuaalikoneita, voi hallita useasta eri
paikasta. Yksi keskeisimmista tyokaluista Hyper-V:n ja sen virtuaaliko-
neiden hallintaan on Hyper-V Manager -ohjelmisto. Hyper-V Manageria
voi kéyttaa niin paikallisesti, jos alla on Windows Server 2008 R2:n tay-
simittainen asennus, tai etana.

4.4  Hyper-V Manager
Hyper-V Manager on Hyper-V:n sekd sen virtuaalikoneiden ja -
palvelimien keskitetty graafinen hallintatydkalu. Kyseisen hallintatyoka-

lun (Virtmgmt.msc) I0ytad Hyper-V -roolin asennuksen jalkeen niin Ad-
ministrative Tools -valikosta kuin Server Manager -hallintaohjelmistosta.
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Kuva 1l Hyper-V Manager on virtuaalisen ympériston keskitetty hallintatydkalu.

Kéynnistyttyadn Hyper-V Manager -hallintasovelluksen kéyttoliittymé on
oletusarvoisesti jaettu kolmeen eri osa-alueeseen, ikkunaan. Vasemman-
puoleisessa ikkunassa nakyvat niin paikalliset kuin etadyhteyden paassa
olevat Hyper-V -palvelimet. Oletusarvoisesti vain paikallinen Hyper-V -
palvelin on listattuna, mutta etdpalvelimet saadaan lisattya klikkaamalla
Hyper-V Manageria ja valitsemalla hiiren oikeasta napista aukeavasta va-
likosta Connect to Server -valinta ja antamalla palvelimen osoite. Kes-
kimmadinen ikkuna nayttaa valitun palvelimen virtuaalikonelistauksen, se-
k& niiden tarkemmat tiedot. Keskimmaisessa ikkunassa nakyy myos vali-
tun virtuaalikoneen tallennetut vedokset, snapshotit, jos sellaisia on otettu.
Oikeanpuoleisessa ikkunassa on Actions eli toimintolistaukset. Ikkunassa
nakyvat toiminnot ja niiden maara ovat riippuvaisia siit4, mika valinta on
aktiivinen. Hyper-V Managerin ollessa valittuna, naytetaan siihen liittyvat
toiminnot ja virtuaalikoneen ollessa valittuna, naytetdan lisdksi sen toi-
minnot. Halutessaan ndkyman voi muokata mieleisekseen valitsemalla
View -valikosta Customize.

4.4.1 Hyper-V Manager - virtuaalipalvelimen toiminnot

Hyper-V -palvelimen ollessa valittuna, Actions -toiminnot ovat edelleen
jaettu nelj&én eri toiminnalliseen kokonaisuuteen. Ensimmaisessé ryhmas-
s& ovat virtuaalikoneiseen liittyvét toiminnot. Seuraavassa ryhmassé on
Hyper-V -palvelimen ja virtuaalisten verkkojen asetuksien tyokalut. Kol-
mannesta ryhmasta 16ytyy tyokalut virtuaalisten kiintolevyn muokkaami-
seen ja tarkistamiseen. Viimeisessd ryhméssa on Hyper-V -palvelun ja -
palvelimen hallintatyokalut. Virtuaalipalvelimen toiminnot ovat listattu
tarkemmin oheisessa taulukossa. Taulukon jalkeen tutustutaan lahemmin
Hyper-V Server Settingsin, Virtual Network Managerin seka virtuaalisen
kiintolevyn ominaisuuksiin.
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Taulukko 6 Hyper-V -palvelimen toiminnot Hyper-V Managerissa.

Toiminne Selite
New Valikkorakenne josta voi valita uuden virtuaaliko-

neen, -kiintolevyn tai -disketin luomisen.

Import Virtual Machine

Kéyttoliittyma jo olemassa olevan virtuaalikoneen
tuomiselle.

Hyper-V Settings

Kayttoliittymé Hyper-V -palvelimen asetuksille.

Virtual Network Manager

Kayttoliittyma virtuaalisten verkkojen asetuksille.

Edit Disk

Asennusvelho virtuaalisen kiintolevyn muokkaami-
selle.

Inspect Disk

Né&yttaa valitun virtuaalisen kiintolevyn tiedot.

Stop Service

Pysayttaa Virtual Machine Management -palvelun.

Remove Server

Poistaa valitun virtuaalipalvelimen Hyper-V Ma-

nagerista.
Paivittda virtuaalipalvelimen virtuaalikoneiden ja
niiden snapshottien tiedot.

Refresh

4.4.2 Hyper-V Manager - virtuaalikoneen toiminnot

Kun virtuaalikone on valittuna, Hyper-V Manager nédyttaé virtuaalikoneen
hallintaan tarjolla olevat toiminnot. Naista tarkein toiminto on virtuaaliko-
neeseen yhdistdminen kayttden Connect -toimintoa. Virtuaalikoneeseen
yhdistdessé kaytetadn Virtual Machine Connection -tyokalua, joka on esi-
telty tarkemmin kappaleessa 7.1.7. Muihin tarkeisiin toimintoihin lukeutuu
virtuaalikoneen asetuksien tarkastelu ja maarittely, seké tallennettujen ve-
doksien, snapshottien, hallinta. Virtuaalikoneen asetukset on kayty tar-
kemmin l&pi kappaleessa 9.

Taulukko 7 Virtuaalikoneen toiminnot Hyper-V Managerissa.

Connect Yhdistdd virtuaalikoneeseen kayttden Virtual
Machine Connection -tydkalua.

Settings Virtuaalikoneen asetukset.

Start, Turn Off, Shut | Kdynnistdd ja sammuttaa virtuaalikoneen. Shut

Down, Save Down sammuttaa virtuaalikoneen kayttojarjestel-

man ja Save tallentaa virtuaalikoneen tilan.
Keskeyttdd virtuaalikoneen suorituksen ja resetoi
virtuaalikoneen.

Luo virtuaalikoneesta vedoksen

Virtuaalikoneen uudelleennimedminen.

Pause, Reset

Snapshot
Rename

4.4.3 Hyper-V Settings

Hyper-V Server Settings on virtuaalipalvelimen asetuksien kayttoliittyma.
Tarkemmin ottaen Hyper-V Server Settingista pystytddn muokkaamaan
niin virtuaalipalvelimen oletus- kuin kéyttéasetuksia. Serverin eli virtuaa-
lipalvelimen puolelta voidaan muuttaa niin virtuaalikoneiden kuin -
kiintolevyjen oletushakemisto, sekda kaytetddnk6 NUMA Spanning -
tyyppistd muistinosoitustekniikkaa palvelimessa.
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User eli kayttoasetukset ovat virtuaalikoneiden yleiseen kayttoon liittyvia
asetuksia. Néita asetuksia ovat muun muassa nappaimiston, hiiren kursorin
vapautus sekd kirjautumistietojen asetukset. N&ppaimiston osalta pysty-
taan madrittelemé&an miten virtuaalinen ympdristé reagoi nappéinoikotien
kuten alt + tabin painamiseen. Oletusasetuksilla virtuaalikone reagoi néap-
painoikoteihin vain kun se on koko ruudun kokoisena, muutoin isantakone
reagoi néppéainoikotien painamiseen. Hiiren osalta pystytddn madrittele-
méaan mika nappéainoikotie vapauttaa hiiren kursorin, jos virtuaalikoneelle
ei ole asennettu integraatiopalveluita. Kirjautumistietojen osalta pystytaan
muistamaan kayttajatunnukset ja salasanat virtuaalikoneille kirjautumisen
nopeuttamiseksi, seka tarvittaessa poistamaan ne.

4.4.4 Virtual Network Manager

Virtual Network Managerin avulla hallitaan virtuaalisia verkkoja, joita
jaetaan eteenpdin virtuaalikoneiden kaytettavaksi seka globaalisia verkko-
asetuksia. Kuten kappaleessa 4.3 on mainittu, Hyper-V tukee kolmenlaista
virtuaaliverkkorakennetta, externalia, internalia ja privatea.

Kyseiset kolme eri virtuaaliverkkotyyppia voidaan luoda ja poistaa Virtual
Network Managerin kautta, néista external on ainoa joka on sidottu fyysi-
seen verkkosovittimeen. External- ja internal -virtuaaliverkolle voi erik-
seen maéritella eriytetddnko litkennettd kayttamalla virtuaalilahiverkko-
tekniikkaa, VLAN:ia. Virtual Network Managerin globaaleissa asetuksissa
voidaan madritelld virtuaalikoneiden verkkosovittimien yksiloivat MAC -
osoitealueet. MAC -osoitealueen méaérittdminen on tarpeellista siind tilan-
teessa, jos ymparistossa on useampi Hyper-V -palvelin samassa aliverkos-
sa. Talla tavalla pystytaan estdimain mahdollinen ristiriita jos samassa ali-
verkossa on yksi tai useampi virtuaalikone samalla MAC -osoitteella.

External- ja internal -virtuaaliverkkojen tapauksessa, Virtual Network
Manager luo isantakoneelle kyseisille verkkotyypeille verkkokortit. Luo-
dut verkkokortit loytyvat fyysisten verkkokorttien tavoin iséntdkoneen
Network Connections -nakymasta. Kuten fyysisten verkkokorttien, myds
Virtual Network Managerin luomien verkkokorttien asetuksia voi jalkika-
teen muokata.

26



Microsoft Hyper-V, kayttoonotto

S

(s Virtual Hard Disks

Specify the default folder to store virtual hard disk files.

|c:\users\Public\Documents \Hyper-\irtual Hard Disks

& NUMA Span arone...
Allow NUW ; iz
P - ! tctwork Manager i3]

&2 Keyboard
Use on the virtual machine on #_Virtual letworks P\ Create virtual network
R New virtual network
¥ Eterndl Viriua Network Vihat type of virtual network do you want to create?

Virtual Network Internal
Private

?

firtual Network

# Global Network Settings

-15-50-01-0B-00 to 00-15-50-0... Add

Creates a virtual network that binds to the physical network adapter so that virtual
machines can access a physical network.

Mare about areating virtual networks

Kuva 12  Hyper-V Settings ja Virtual Network Manager

4.4.5 Snapshots - virtuaalikoneen vedokset ja niiden hallinta

Snapshot eli virtuaalikoneen vedos on tekniikka, jonka avulla virtuaaliko-
neen sen hetkisen tilan ja konfiguraation saa tallennettua ja tarvittaessa pa-
lattua kyseiseen vedokseen. Snapshotit ovat erittdin hyddyllisia etenkin
testaus- ja kehitysymparistossa, talléin muutoksia voidaan testata turvalli-
sessa ymparist0ssd, ja tarvittaessa palata aikaisempaan tilaan jos tehdyt
muutokset eivat toimineet toivotulla tavalla.

Hyper-V:ssé virtuaalikoneesta voidaan ottaa vedos silloin kun se on suori-
tuksessa, tallennettuna tai sammutettuna. VVedosta ei voi ottaa silloin kun
virtuaalikoneen suoritus on keskeytettynd, eli sen ollessa pause -tilassa.
Hyper-V tukee peréti 50 snapshotin ottamista virtuaalikoneesta, jotka esi-
tetddn puurakenteena aikajarjestyksessd. Kyseistd rakennetta voidaan hal-
lita poistamalla yksittadinen vedos tai kokonainen alirakenne. Jokainen ve-
dos tallennetaan .avhd -tiedostona, joka kuluttaa fyysista tallennustilaa, ta-
ten toteutuva vedoksien maksimimaara voi olla pienempi tallennustilan
maarasta riippuen.

Virtuaalikoneen vedoksen voi ottaa niin Hyper-V Manager- kuin Virtual
Machine Connection -tyokalun avulla. Hyper-V Managerissa vedoksen ot-
taminen onnistuu valitsemalla haluttu virtuaalikone aktiiviseksi ja klik-
kaamalla oikeanpuoleisesta Actions -listauksesta Snapshot -kohtaa. Otettu
vedos nékyy keskimméisen ikkunan Snapshots -listauksessa omalla nimel-
l1d4n. Vedos on automaattisesti nimetty virtuaalikoneen nimelld jonka pe-
raén on lisatty vedosajankohta. Otetussa vedoksessa nakyy myods vihred
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Now -nuoli, kyseinen nuoli ilmaisee ajossa olevan vedoksen. Virtual
Machine Connection -tyokalulla vedoksen pystyy ottamaan klikkaamalla
Snapshotia Actions -valikosta tai valitsemalla kyseisen ikonin tyokaluri-
vistd. Aiemmasta tavasta poiketen, Virtual Machine Connection kysyy
otetulle vedokselle kuvaavaa nimed. Otetut vedokset Hyper-V tallentaa
oletuskansioon, jonka voi tarvittaessa maaritelld virtuaalikonekohtaisesti.
Vedoksen ottaminen luo omat tiedostot virtuaalikoneen konfiguraatiosta,
tallennetusta tilasta, muistin siséllosté ja virtuaalikiintolevyn tiedostoista.
Alla olevassa kuvassa on esitelty miten virtuaalikoneen vedokset ja puura-
kenne nékyy Hyper-V Managerissa omana osionaan.

BT

Snapshots 2

B Cent0S - (12.4.2012 - 12:55:14)

W&

B Cent0S - (12.4.2012 - 13:15:46)

&

Kuva 13  CentOS -nimisestd virtuaalikoneesta on otettu kaksi vedosta, snapshottia.
Vihred nuoli ilmaisee ajossa olevan vedoksen.

Vedokset ovat itsessddn vain lukuoikeuden omaavia tiedostoja. Mutta ku-
ten virtuaalikoneita, myds vedoksia pystyy hallitsemaan suoraan Hyper-V
Managerista. Vedoksien hallintaan liittyvat toiminnot I6ytyvét oikeanpuo-
leisen ikkunan Actions -listauksesta. Toiminnot ovat tarkemmin esiteltyna
oheisessa taulukossa.

Taulukko 8 Virtuaalikoneen vedoksien toiminnot.

Apply Palauttaa virtuaalikoneen vedoksen tilaan kopioi-
malla kyseisen tilan ajossa olevalle virtuaalikoneel-
le. Valittaessa virtuaalikoneen nykyinen tallenta-
maton tieto haviéa.

Rename Vedoksen uudelleennimedminen.

Delete Snapshot Poistaa valitun vedoksen ja sen tiedostot.

Delete Snapshot Tree Poistaa valitun vedoksen ja myds sen alla olevat
hierarkkiset vedokset.

Snapshot Luo uuden vedoksen virtuaalikoneesta.

Revert Palauttaa viimeisimmén vedoksen tilan virtuaali-
koneelle.

Vedoksien avulla pystyy helposti varmistamaan péivityksien ja konfigu-
raatiomuutoksien toimivuus ennen tuotantoympaéristoon siirtdmistd, mutta
vedokset eivét itsessaan korvaa varmuuskopioiden tarvetta, silla ne eivat
esté laitteiston vikaantumista eivatka hallintaohjelmiston ongelmatilantei-
ta.

4.4.6 Virtual Machine Settings - virtuaalikoneen asetukset

Hyper-V Managerissa virtuaalikoneen asetuksia pystyy tarkastelemaan ja
muokkaamaan Virtual Machine Settings -tyokalulla sen jalkeen kun virtu-
aalikone on ensin luotu. Virtuaalikoneen asetuksia péasee tarkastelemaan
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monella eri tapaa, muun muassa valitsemalla haluttu virtuaalikone ensin
aktiiviseksi ja klikkaamalla tdamén jalkeen oikeanpuoleisesta Actions -
ikkunasta Settings. Virtuaalikoneen asetukset ovat jaettu kahteen eri ryh-
maan, laitteisto- ja hallinta-asetuksiin. Kuten fyysisen tietokonelaitteiston
kanssa, virtuaalikoneen kanssa on huomioitava, ettd kaikkia asetuksia ei
paase muokkaamaan virtuaalikoneen ollessa paalla. Virtuaalikoneiden ase-
tukset ovat tarkemmin esitelty kappaleessa kuusi.

4.4.7 Virtual Machine Connection

Hyper-V:n Virtual Machine Connection on keskeinen tyokalu virtuaaliko-
neiden hallintaan ja vuorovaikutukseen. Virtual Machine Connection -
tyokalulla otetaan yhteys virtuaalikoneeseen ja sen toiminta muistuttaa tie-
tylla tavalla Windowsin etatyopoytad. Tyokalun avulla on mahdollista
kytkeytya virtuaalikoneen videolaht6on kiinni, hallita virtuaalikoneen ti-
laa, ottaa virtuaalikoneesta vedoksia sekd muokata sen asetuksia.

Hyper-V Managerissa virtuaalikoneeseen yhdistdminen onnistuu kaksois-
klikkaamalla haluttua virtuaalikonetta tai vaihtoehtoisesti valitsemalla Ac-
tions -toiminnoiden kautta Connect. Kun yhteys virtuaalikoneeseen on
saatu, aukeaa uusi etatydpoytdd muistuttava ikkuna, jonka otsikossa on
kyseisen virtuaalikoneen nimi. Suurin osa ohjelmasta on varattu virtuaali-
koneen videoldhddn ndyttamiseen ja vuorovaikuttamiseen, mutta taman li-
séksi ohjelman ylhaalta 16ytyy tyokalurivi ja alhaalta tilatietoja nayttava
rivi. Virtual Machine Connectionin tyokalurivi on jaettu File, Action, Me-
dia, Clipboard, View ja Help -valikkoihin. File -valikosta 16ytyy virtuaali-
koneen asetukset ja Action -valikosta virtuaalikoneeseen liittyvat toimin-
not. Media -valikon kautta voidaan késitella DVD- ja levykeasemaa. Ky-
seisestd valikosta 10ytyy integraatiopalveluiden asennuslevy sekd mahdol-
lisuus ottaa kayttoon fyysinen asema tai kdyttad levykuvaa esimerkiksi
vieraskayttojarjestelmén asennusta varten. Clipboard -valikon kautta voi-
daan ottaa kuvankaappauksia seké leikepdydén teksti voidaan tuoda virtu-
aalikoneeseen. View -valikon kautta nayton tilan pystyy vaihtamaan koko
nayton tilaan.
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i Windows 7 on localhost - Virtual Machine Connection =10l |

File Acton Media Clipboard View Help
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-
Windows' 7

Time and currency format: [ S ENIRT R

Keyboard or input method: [I}S

Enter your language and other preferences and click "Next

Copyright € 2009 Microsaft Corporation. All fights reserved.

Status: Running | D r{%

Kuva 14  Virtual Machine Connectionilla yhdistetty asennusvaiheessa olevaan Win-
dows 7 -nimiseen virtuaalikoneeseen.

Kun integraatiopalvelu on asennettuna ja tuettuna virtuaalikoneen vieras-
kayttojarjestelmassd, tietokoneen hiirella voi saumattomasti liikkua vie-
raskayttojarjestelman ja fyysisen tietokoneen kayttojarjestelman valilla.
Mikali hiiren kursori nékyy pienend pisteend virtuaalikoneen paélla, vuo-
rovaikutuksen voi lukita klikkaamalla virtuaalikonetta. Hiiren kursorin saa
vapautettua oletusarvoisesti painamalla ctrl + alt + vasen nuolinappéin -
néppdainyhdistelmé&a. Alla olevassa taulukossa on esitelty myds muita hyo-
dyllisia Virtual Machine Connectionin néppainyhdistelmié.

Taulukko 9 Virtual Machine Connectionin nappéinoikoteita.

Ctrl + Alt + vasen nuoli Hiiren kursorin vapauttaminen
Ctrl + Alt + End Vastaa Ctrl + Alt + Deleten painamista
Ctrl + Alt + Break Vaihtaa koko ruudun ja ikkunakoon vélilla

Virtual Machine Connection on myods mahdollista kdynnistédé suoraan ko-
mentoriviltd suorittamalla Vmconnect.exe -tiedosto joko valitsimilla tai
ilman. Oletussijainniltaan ohjelma l0ytyy Program Files\Hyper-V -
kansiosta. Kdynnistdmalld ohjelman ilman valitsimia, ndyttoon ilmestyy
ohjelman ikkuna, johon voidaan syottaa halutun Hyper-V -palvelimen ja
virtuaalikoneen nimi. Suoraan haluttuun virtuaalikoneeseen yhdistdminen
komentoriviltd onnistuu komennolla Vmconnect <Hyper-V -palvelin>
<virtuaalikone>. Esimerkiksi jos halutaan ottaa yhteys paikallisen Hyper-
V -palvelimen CentOS -nimiseen virtuaalikoneeseen, onnistuu se komen-
toriviltd seuraavanlaisesti:
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C:\Program Files\Hyper-V> Vmconnect localhost “CentOS”

Jos useammalla kuin yhdell& virtuaalikoneella on Hyper-V -palvelimessa
sama nimi, tulee ylla olevassa komennossa kéyttda G -valitsinta ja virtuaa-
likoneen GUID -tunnusta aiemman liséksi. Komento virtuaalikoneeseen
yhdistdminen on talléin Vmconnect <Hyper-V -palvelin> <virtuaalikone>
-G <GUID>. Kyseisen tunnuksen loytdd muun muassa virtuaalikoneen
XML -konfiguraatiotiedoston nimesta.
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5 UUSIEN VIRTUAALIKONEIDEN LUOMINEN

Virtuaalikoneet ovat ohjelmallisesti toteutettuja tietokoneita ja virtu-
alisointiympériston menestymisen kannalta niiden helppoja ja tehokas hal-
linta on yksi sen tarkeimmista tekijoistd. Virtuaalikoneet ovat esitelty kap-
paleessa 2.3.1. Hyper-V:ssa yllapitdjan tarpeet ovat otettu huomioon ja
tyokalut tarjoavat sekd tehokayttdjien vaatimia toiminnallisuuksia, mutta
samalla tarjoavat myos aikaa sééstavia oikoteita.

Hyper-V:ssd uuden virtuaalikoneen liséaminen valitulle virtuaalipalveli-
melle onnistuu valitsemalla Hyper-V Managerin Actions -toiminnoiden
kautta ensin New ja valitsemalla taman jalkeen auenneesta valikosta Vir-
tual Machine. Vaihtoehtoinen tapa on valita virtuaalipalvelin vasemman-
puoleisesta paneelista ja valitsemalla hiiren oikealla painikkeesta avautu-
vasta valikosta sama polku kuin ylhaalla. Uuden virtuaalikoneen luomi-
seksi aukeaa seitsemanvaiheinen New Virtual Machine Wizard -
asennusohjelma. Kyseinen asennusohjelma on tehty helpottamaan ja suo-
raviivaistamaan uusien virtuaalikoneiden lis&dminen. Asennusohjelma tar-
joaa kaksi tapaa uuden virtuaalikoneen luomiselle. Uuden virtuaalikoneen
voi luoda ja samalla raataloida kaymalla asennusohjelman kaikki vaiheet
lapi tai vaihtoehtoisesti antamalla ohjelman luoda virtuaalikone oletusase-
tuksilla.

Huolimatta siitd onko uusi virtuaalikone luotu suoraan oletusasetuksilla
vai asennusohjelman kautta, voi sen asetuksia joka tapauksessa jalkeen-
pain muokata.

5.1 Oletusasetuksilla olevan virtuaalikoneen luominen

Jos virtuaalikoneen luo oletusasetuksilla, se on nimetty New Virtual
Machineksi ja tallennuspaikkana toimii Hyper-V -palvelimen oletushake-
misto. Keskusmuistia uudella virtuaalikoneella on 512 megatavua ja dy-
naamisesti laajentuvan kiintolevyn kapasiteetti on maksimissaan 127 giga-
tavua. Oletusasetuksilla luodulla virtuaalikoneelle l&hiverkkoyhteyttd ei
ole kytketty eikd mydskaan kayttojarjestelmén asennusmediaa ole maari-
telty.

Oletusasetuksilla olevan virtuaalikoneen voi luoda painamalla New Virtu-
al Machine Wizardin aloitusndkymadssa suoraan Finish -painiketta. Tdman
jalkeen uusi virtuaalikone ndkyy oletusnimell&an Hyper-V Managerin Vir-
tual Machines -listauksessa sammutettuna.

5.2 Virtuaalikoneen luominen kayttden New Virtual Machine Wizardia

Suoraan oletusasetuksilla luotu virtuaalikone kelpaa harvemmin sellaise-
naan tuotantoympadristéon, joten todennadkaisesti helpommalla péésee kun
virtuaalikoneen tekemisessa seuraa asennusohjelman vaiheita. New Virtu-
al Machine Wizard -asennusohjelman saa kdynnistettyd valitsemalla Hy-
per-V Managerin Actions -toiminnoista ensin New ja tdman jalkeen Virtu-
al Machine. Tamé avaa seitseménvaiheisen asennusohjelman uudelle vir-

32



Microsoft Hyper-V, kayttoonotto

tuaalikoneelle, jossa virtuaalikoneen ominaisuuksia voidaan maaritell& en-
nen sen luomista. Maariteltavia ominaisuuksia ovat muun muassa virtuaa-
likoneen nimi ja sijainti, virtuaalikiintolevy, keskusmuistin maara.

Ensimmainen virtuaalikoneen raataldimiseen viittaava kohta esittelyn jal-
keen on Specify Name and Location -kohta, jossa virtuaalikoneelle anne-
taan nimi, ja tallennuspaikan voi halutessaan madaritellda muuksi kuin jar-
jestelméan tarjoaman oletushakemiston. Annettu nimi tulee nakymaan Hy-
per-V Managerin Virtual Machines -listauksessa, joten on suositeltavaa
kéyttaad kuvaavaa nimed uudelle virtuaalikoneelle.

a: New Virtual Machine Wizard x|
[ | Before You Begin
e y

_ This wizard helps you create a virtual machine. You can use virtual machines in place of physical

i . computers for a variety of uses, You can use this wizard to configure the virtual machine now, and
Spedify Name and Location you can change the configuration later using Hyper-V Manager.

Assign Memory

3 New Virtual Machine Wizard |
Configure Netwarking

Connect Virtual Hard Di¢ | : j
ennectfiraanard it o | Specify Name and Location
Installation Options || = g

Summary
Before You Begin Choose a name and location for this virtual machine.

_ The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easily

CerrT e identify this virtual machine, such as the name of the guest operating system or workload.

Configure Networking Mame: IWlndows 7

Connect Virtual Hard Disk fou can create a folder or use an existing folder to store the virtual machine. If you don't select a
Installation Options folder, the virtual machine is stored in the default folder configured for this server.

Summary r Store the virtual machine in a different location

Location: IC:'P rogramData Microsoft\Windows\Hyper-v

/1. 1f you plan to take snapshots of this virtual machine, select a location that has enough free
space, Snapshots indude virtual machine data and may require a large amount of space,

< Previous | Mext = I Finish | Cancel |

Kuva 15 Specify Name and Locationissa maéaritellddn virtuaalikoneen nimi ja tallen-
nuspaikka.

Assign Memory -kohdassa virtuaalikoneen keskusmuistin méaéran voidaan
méaéritelld 8 — 65536 megatavun valilla. Keskusmuistia maariteltdessa on
otettava huomioon vieraskayttojarjestelmén vaatimukset seké kuinka sité
on ajateltu kaytettavaksi.

Kolmantena kohtana on Configure Networking, jossa virtuaalikoneen
verkkosovittimelle madritellaan lahiverkkoyhteydeksi kaytettavé virtuaali-
verkko. Virtuaaliverkon voi myds jattdd kokonaan madrittelematta jatta-
malla sen Not Connected -tilaan, talléin virtuaalikoneella ei ole l&hiverk-
koyhteyksié kaytettavissa.

Connect Virtual Hard Disk -kohdassa virtuaalikoneelle voidaan luoda ko-
konaan uusi virtuaalikiintolevy halutulla kapasiteetilla, kéyttda jo olemas-
sa olevaa tai jattaa virtuaalikiintolevyn liittdminen myéhemmalle ajankoh-
dalle. Viimeisempana kohtana ennen uuden virtuaalikoneen yhteenvetoa
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on Installation Options -kohta, jossa virtuaalikoneen vieraskayttojarjes-
telman asennusmedian voi halutessaan maaritell&.

¥ Hew Virtual Machine Wizard x|

pkw' Assign Memory
st

Before You Beain Specify the amount of memory to allocate to this virtual machine. You can specify an amount from 8
_ MB through 65536 MB. To improve performance, specify more than the minimum amount recommended
Spedfy Name and Location iEmemoToeE

L T e

Configure Networking

New Virtual Machine Wizard X
Connect Virtual Hard Disk ﬁ _I

Instalation Options ) .
[} | Configure Networking
N

Summary

Before You Begin Each new virtual machine indludes  network adapter. You can canfigure the network adapter to use 2

wirtual netwerk, or it can remain disconnected.
Spedify Name and Location

Assign Memary Connection: |EE

B
|CaRgiEEEarng M  vorc obout confiuring network adapters

Connect virtual Hard Disk [ x|
Installation Options
| -
Summary [ | Connect Virtual Hard Disk
| et
Before You Begin A virtual machine requires storage so that you can install an operating system. You can spedify the

storage now or configure it later by modifying the virtual machine’s properties.
Specify Name and Location

. % Create a virtual hard disk
Assign Memory

Configure Networking

Installation Options

vhe
Location: [C:\Users\Public\Documents\Hyper-\Virtual hard disks|, Bronse...
size: 127 GB (Maximum: 2040 GB)

Summary

€ Use an existing virtual hard disk

" Attach a virtual hard disk later

<Erev|ous| Next > I Einish | Cancel |

Kuva 16  Virtuaalikoneen nimen ja tallennuspaikan lisdksi maaritelld&n virtuaalikoneen
keskusmuistin maaré, virtuaaliverkot ja virtuaalikiintolevy.

Asennusohjelman viimeisempédna kohtana on Summary, jossa on yhteen-
veto luotavasta virtuaalikoneesta. Klikkaamalla Finish asennusohjelma
paattyy ja uusi virtuaalikone luodaan. Uusi virtuaalikone 16ytyy Hyper-V
Managerin Virtual Machines -listauksesta annetulla nimell&an.

5.3  Virtuaalisen kiintolevyn luominen

Kuten virtuaalikoneiden kanssa, myo6s virtuaalisten kiintolevyjen luontiin
16ytyy helppokayttdinen asennusohjelma. The New Virtual Hard Disk Wi-
zard -asennusohjelma mahdollistaa kiintedn koon, dynaamisesti laajentu-
van ja vain muutokset tallentavan differencing tyyppisen virtuaalikiintole-
vyn luonnin. Virtuaalisen kiintolevyn ominaisuudet ja asetukset vaihtele-
vat valitun tyypin mukaisesti, mutta yhteinen tekija kaikille on, etté virtu-
aalikiintolevylla pit&a olla nimi ja sijainti. Asennusohjelman saa kaynnis-
tettya valitsemalla Hyper-V Managerin Actions -toiminnoista ensin New
ja tdman jalkeen Hard Disk.

Virtuaalisten kiintolevyjen kanssa on hyvé huomioida, etté ne tallennetaan
.vhd -tiedostoina, jonka takia ne ovat helposti siirrettdvissd, mutta samalla
my06s potentiaalinen tietoturvariski. Samalla on hyva huomioida, etta vir-
tuaalikiintolevyja ei voi sdilyttdd NTFS -pakkausta kayttavissa eikd myos-
k&an EFS -salatuissa kansioissa. Uuden virtuaalikiintolevyn luonti alkaa
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valitsemalla asennusohjelmasta Finish. Virtuaaliseen kiintolevyyn on
mahdollista tehdé jalkikateen muutoksia.
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6 VIRTUAALIKONEIDEN HALLINTA

Virtuaalikoneen asetukset ovat jaettu kahteen eri osa-alueeseen: laitteis-
toon - hardware ja hallintaan - management. Ensin mainitulla osa-alueella
voidaan tarkastella ja tehdd muutoksia virtuaalikoneen laitteistoon ja jal-
kimmaéisessd sen hallintaan. Laitteiston ja hallinnan asetukset ovat edel-
leen jaettu omiin aliryhmiinsd. Virtuaalikoneen asetuksiin paasee kiinni
muun muassa klikkaamalla ensin haluttu virtuaalikone aktiiviseksi ja ta-
maén jélkeen valitsemalla toimintolistauksesta Settings.

i
IWindows? j q4 b |G
% Hardware Lt

1l Add Hardware

1| BIOS You can use this setting to add devices to your virtual machine.

Boot from CD Select the devices you want to add and dick the Add button.
i Memory crC

D Processaor

IEiE IDE Controller 0
(a Hard Drive

= [Eil IDE Controller 1 Add |

2% DVD Drive

/1. Some settings cannot be modified because the virtual machine was running when
f-pro-x o this window was opened. To modify a setting that is unavailable, shut down the
B 5CSI Controller virtual machine and then reopen this window.

[ Network Adapter

F comi
= comz

[ Diskette Drive

»

Management
|L] Mame

2| Integration Services
(] Snapshot File Location
P Automatic Start Action

Restart if pre

i8) Automatic Stop Action

Kuva 17  Virtuaalikoneille maériteltavat asetukset ovat jaettu laitteistoon ja hallintaan.

Add Hardware -kohdassa virtuaalikoneeseen voidaan lisatd uusina kom-
ponentteina SCSI-ohjain, integraatiopalvelun ajuria kayttdvd paremman
suorituskyvyn omaava tai vaihtoehtoisesti emuloitu verkkosovitin. Remo-
teFX 3D Video Adapter -ndytonohjaimen lisédminen mahdollistaa tuen
3D -kiihdytykselle. Uuden komponentin lisddminen onnistuu valitsemalla
ensin haluttu komponentti ja painamalla tdman jalkeen Add.

Seka virtuaalikoneella etta fyysisell& tietokoneella on molemmilla BIOS -
tietokoneohjelma. Kyseinen BIOS toimii samalla tavoin kuin fyysisessé
tietokoneessa, eli etsii ja lataa kayttojarjestelman keskusmuistiin ja kayn-
nistaa sen. Toisin kuin fyysisessa tietokoneessa, virtuaalikoneen BIOS -
asetukset ovat rajoittuneempia. Virtuaalikoneen BIOS -asetuksissa on
mahdollista vaikuttaa siihen missa jarjestyksessa levyt tutkitaan kayttojar-
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jestelméan kaynnistamista varten ja otetaanko num lock -néppain automaat-
tisesti kayttoon.

Memory -kohdassa on mahdollista vaikuttaa virtuaalikoneen keskusmuis-
tin méaraan. Keskusmuistin maarédd muuttaessa on otettava huomioon vie-
raskayttojarjestelman sekd siind ajettavien ohjelmien vaatimukset. Virtu-
aalikoneet jakavat isantdkoneen keskusmuistin, joten virtuaalikoneiden
keskusmuistin maaran muuttaminen vaikuttaa isantdkoneen kaytossa ole-
vaan keskusmuistin méaraén. Virtuaalikoneen keskusmuistin méaaré voi ol-
la staattinen tai dynaaminen, ja sen painoarvoa resurssikilpailussa voidaan
muuttaa.

Processor -kohdasta 1oytyy virtuaalikoneen prosessori- ja resurssikayton
asetukset. Virtuaalikoneen vieraskéyttojérjestelmésta riippuen, virtuaali-
prosessoreja voi madritellda useamman kuin yhden kappaleen. Virtuaali-
prosessorien enimmaisméaara riippuu kaytossa olevasta laitteistosta. Re-
surssikayton osalta voidaan maaritelld virtuaalikoneen reserve ja limit pro-
sentuaalisesti. Virtual machine reserve -kohdassa virtuaalikoneelle voi-
daan maaritella taattu fyysisen prosessorin suoritusaika. Asetus takaa etta
madritelty prosentuaalinen osuus on virtuaalikoneen kaytossa. Virtual
machine limit -kohdassa voidaan méaéritella maksimi suoritusaika prosent-
teina. Kyseinen asetus on voimassa siindkin tapauksessa jos muita virtuaa-
likoneita ei ole ajossa. Relative Weight -kohdassa virtuaalikoneen paino-
arvoa voidaan muuttaa 1-10000 vélilla resurssikilpailun suhteen. Limit
processor functionalityn valitseminen estdd CPUID -tunnisteen nakymi-
sen. Kyseisen tunnisteen ndkyminen saattaa estdd vanhempien vieraskayt-
tojarjestelmien, kuten Windows NT:n suorittamisen.

IDE Controller -kohdassa maaritelldédn levyohjainten asetukset. Kuten
kappaleessa 3.8.1 on kerrottu, kdynnistyslevyn on oltava kytkettynd yh-
teen IDE -liitdnndista. Tastéd johtuen IDE Controller O on oletuksena asen-
nettuna ja siihen on kytketty virtuaalikoneen kayttdma virtuaalikiintolevy
kiinni, mikali sellainen on luotu. Virtuaalikoneen levykapasiteettia voi-
daan lisata, lisdamalla levyohjaimeen useampia kiintolevyja ja DVD -
asemia. Lisadminen tapahtuu valitsemalla ensin haluttu levyohjain ja ta-
méan jalkeen valitsemalla listasta joko uusi kiintolevy tai DVD -asema.
Addin jalkeen voidaan madritella uuden komponentin asetukset, muun
muassa kaytetddnko jo olemassa virtuaalilevyd uuden virtuaalikiintolevyn
tapauksessa. SCSI Controllerille ei ole uuden virtuaalikoneen tapauksessa
liitetty kiintolevyja. SCSI -ohjaimelle voi lisatd uuden kiintolevyn valit-
semalla listasta Hard Drive ja painamalla Add.

Network Adapter -kohdassa mééritelld&n mihin aiemmin luotuun virtuaa-
liverkkoliityntddn virtuaalikoneen verkkokortti kytketd&n. Tarvittaessa
verkkokortin fyysinen MAC -laiteosoite voidaan maadritella ja tuki virtuaa-
liselle l&hiverkkotekniikalle, VLAN:lle, voidaan ottaa kayttoon.

COM -porttien kohdalla méaritelld&n yleensa tuotekehityksessa kéytetta-
van virtuaalisarjaportin asetukset. Virtuaalista sarjaporttia ei voi liittd4
osaksi fyysista sarjaporttia. Diskette Drive -kohdassa voidaan maaritell&
annetaanko virtuaalikoneen kayttaa virtuaalista levykeasemaa. Kuten vir-
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tuaalisarjaportin tapauksessa, virtuaalista levykeasemaa ei voi sitoa palve-
limen fyysiseen levykeasemaan.

Virtuaalikoneen hallinnan asetuksissa virtuaalikoneen nimeda voidaan
muokata Name -kohdassa, sekd samalla jattda huomioita virtuaalikoneesta.
Huomioteksti naytetadn silloin kun kyseinen virtuaalikone valitaan Hyper-
V Managerissa.

Integration Services -kohdassa ndkyy Hyper-V:n virtuaalikoneelle tarjoa-
mat integraatiopalvelut, joita voi tarpeen mukaan ottaa pois tai lisata kayt-
toon. Jotta haluttuja integraatiopalveluita voidaan kayttaa, vieraskayttojar-
jestelméan on tuettava niita.

Snapshot File Location -kohdassa voidaan erikseen madritell virtuaaliko-
neen snapshottien, eli vedoksien virtuaalikonekohtainen tallennushakemis-
to.

Automatic Start Action -kohdassa voidaan vaikuttaa siihen, mité virtuaali-
kone tekee kun fyysinen palvelin kdynnistyy. Oletuksena virtuaalikone
kaynnistyy, jos se oli palvelun keskeytyessd kéynnissé. Vaihtoehtoisesti
virtuaalikoneen automaattisen kdynnistyksen voi kokonaan estaa tai pakot-
taa sen kdynnistymaan automaattisesti. Startup delayssa voidaan méaaritella
sekunteina virtuaalikoneen kéynnistymisviive.

Automatic Stop Action -kohdassa voidaan méaritella miten virtuaalikone
menettelee kun fyysinen palvelin sammutetaan. Oletuksena virtuaaliko-
neen tila tallennetaan, josta virtuaalikone voi palvelimen kaynnistyttya
jatkaa. Vaihtoehtoisesti virtuaalikoneen voi sammuttaa kokonaan tai sen
vieraskayttojarjestelmén voi sammuttaa. Jalkimmaisen kayttdminen vaatii
integraatiopalveluiden tuen.

6.1.1 Virtuaalisen kiintolevyn hallinta

Aiemmin luotuja virtuaalisia kiintolevyja voi hallita valitsemalla Hyper-V
Managerin Actions -toimintolistauksesta Edit Hard Disks. Taméa avaa Edit
Virtual Hard Disk Wizard -asennusvelhon, jonka Location -kohtaan syote-
td4n muokattavan virtuaalikiintolevyn tdydellinen sijainti. Seuraavassa
vaiheessa valitaan mitd virtuaalikiintolevylle halutaan tehda. Virtuaalisia
kiintolevyja voi muokata yhteensa viidelld eri tavalla, mutta kdytettavissa
olevat tyokalut ovat riippuvaisia siitd minka tyyppinen virtuaalikiintolevy
on valittuna. Kyseiset viisi tapaa ovat compact, convert, expand, merge ja
reconnect.

Compact tiivistdd dynaamisesti laajentuvan tai vain muutokset tallentavan
virtuaalikiintolevyn poistamalla tyhjan kéayttamattomén tilan. Convert
muuttaa dynaamisesti laajentuvan virtuaalikiintolevyn kiintedn koon virtu-
aalilevyksi ja toisinpain. Expandin avulla voidaan kasvattaa virtuaalikiin-
tolevyn kapasiteettia. Merge liittdd vain muutokset tallentavan virtuaali-
kiintolevyn siséllon sitd vastaavalle virtuaalikiintolevylle. Reconnect uu-
delleen yhdistda vain muutokset tallentavan virtuaalikiintolevyn sitd vas-
taavalla virtuaalikiintolevylle.
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6.1.2 Virtuaalikoneiden vieminen ja tuominen

Virtuaalikoneiden viemiselld - export ja tuomisella - import mahdolliste-
taan jo olemassa olevan virtuaalikoneen kopioiminen samaan tai toiseen
Hyper-V -palvelimeen. Virtuaalikoneen vieminen ja tuominen koostuu
kahdesta vaiheesta. Ensimmaéinen vaihe on virtuaalikoneen vieminen tie-
dostojen ja kansioiden kokoelmana tiedostojérjestelmaéan. Toinen vaihe on
vietyjen tiedostojen ja kansioiden tuominen haluttuun Hyper-V -
jarjestelmaan.

Virtuaalikoneen vieminen onnistuu sammuttamalla ensin haluttu virtuaali-
kone, ja taméan jalkeen valitsemalla Hyper-V Managerin Actions -
toimintolistauksesta Export. Haluttu kansio virtuaalikoneen tiedostoille
maéaritetddn Export Virtual Machine -ikkunan Export Path -kohtaan. Kan-
sio voi loytya esimerkiksi ulkoiselta kiintolevylté tai verkkolevyltd. Export
-painikkeen painaminen aloittaa virtuaalikoneen viemisprosessin. Proses-
sin aikana valitun kansion alle luodaan uusi kansio, jonne virtuaalikone
tallennetaan. Onnistuneen viemisen jalkeen kansiosta 16ytyy virtuaaliko-
neen Config.xml -konfiguraatiotiedosto, Virtual Machines -kansio, Virtual
Hard Disks -kansio seka Snapshots -kansio.

Ennen virtuaalikoneiden tuomista on huomioitava kaksi seikkaa. Ensinna-
kin ainoastaan Hyper-V -palvelimesta vietyja virtuaalikoneita voi tuoda.
Vaikka Virtual PC ja Virtual Server 2005 kayttavat Hyper-V:n kanssa sa-
maa formaattia virtuaalikiintolevyjen kanssa, virtuaalikoneiden konfigu-
raatiotiedot ovat tallennettu erilailla eikd ominaisuuksien tuki ole yh-
tenevéinen. Toiseksi viedyn virtuaalikoneen voi tuoda vain kerran. Syy ta-
hén on se, ettd virtuaalikoneen tuomisprosessi tekee muutoksia vietavan
virtuaalikoneen tiedostoihin. Virtuaalikoneiden tuominen onnistuu valit-
semalla Hyper-V Managerin toimintolistauksesta Import Virtual Machine
ja valitsemalla aukeavaan ikkunaan hakemistopolun, josta aiemmin viedyn
virtuaalikoneen tiedostot ja kansiot 16ytyvat. Virtuaalikoneen tuomispro-
sessi kaynnistyy painamalla Import -painiketta.
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7 TESTIYMPARISTON PYSTYTTAMINEN

Opinnaytety6td varten HAMKIin Riihiméen toimipisteestd saatiin lainaan
Fujitsu ESPRIMO P5645 -tietokone. Kyseinen mikrotorniin koottu tieto-
kone on tarkoitettu l&hinnd toimistoympariston tydasemaksi eiké palvelin-
kayttoon. Tasta kielii myds se, ettéd tietokoneen teknisissa tiedoissa Win-
dows Server 2008 -kayttojarjestelmaperheen, eikda muunkaan palvelinkéyt-
tojarjestelman, tukea ei ole ilmoitettu. Tuki yrityskaytossa yleisille kaytto-
jarjestelmille sen sijaa l6ytyy, ja tietokone tuleekin valmistajalta suoraan
Windows 7:114 asennettuna. Vaikka lainatietokone ei itsessaan tayta palve-
limelle yleisesti annettuja méaarityksid, tietokoneen prosessori tukee kui-
tenkin tarvittavia virtualisointitekniikoita ja tdten mahdollistaa Hyper-V:n
asentamisen ja kayttoénoton.

Hyper-V:n asentamisen mahdollistaa tietokoneen kuusiytiminen 2,6
GHz:n kellotaajuudella toimiva AMD Phenom Il X6 1035T -prosessori.
Kyseinen prosessori tukee niin tarvittavia virtualisointilaajennuksia kuin
suojaominaisuuksia. Keskusmuistia tietokoneessa on opinndytety6té var-
ten riittavat 8 gigatavua ja kiintolevytilaa 16ytyy 500 gigatavua, joka riittaa
hyvin palvelinkayttojarjestelman sekd virtuaalikoneiden asentamiselle.
Tietokoneeseen integroidun 1 Gbit/s siirtonopeuteen yltavan verkkokortin
lisdksi tietokoneeseen asennettiin toinen samaan siirtonopeuteen yltava
PCI -vayléinen verkkokortti, jotta virtuaaliverkot voidaan ottaa kayttéon
Hyper-V:n suosituksien mukaisesti.

7.1 Kayttdympariston esittely

Opinnaytetyon kaytdnnon osuus toteutettiin kuvitteelliselle pienikokoiselle
PK -yritykselle, joka hakee virtualisoinnista ratkaisua resurssien tehok-
kaalle hyotykaytolle seké vikasietoisuuden parantamiselle. Opinnaytetyos-
sé yrityksen tydasemat sekéd palvelimet jakavat saman verkkoavaruuden,
192.168.0.0/24. Kuvitteellisella yrityksellad on kaytdssé yleisimmét palve-
lut: Active Directory -hakemistopalvelu, Domain Name System -
nimipalvelu, Dynamic Host Configuration Protocol -osoitejakopalvelu se-
ké File Services -tiedostojakopalvelu.

Edelld mainitut palvelut, roolit, ovat kdytdssa yhdella palvelimella, joten
palvelimen rikkoutuminen tai ohjelmistovika aiheuttaa vikatilanteen koko
yritysverkkoon. Vikasietoisuutta pyritddn parantamaan pystyttamalla yri-
tykselle toinen DHCP -palvelin, joka jakaa tyoasemille IPv4 -osoitteita
yhdessé ensisijaisen palvelimen kanssa. Yhteistd muille palveluille on se,
ettd ne edellyttavét tietoliikenteen olevan kunnossa, joten DHCP:n toimin-
tavarmuus on tassa kriittisessa roolissa. Vikasietoisuuden liséksi virtu-
alisoinnilla pyritddn saavuttamaan resurssien parempaa hyotykayttoa siir-
tdmalld muutama vahemmalla kaytolla ollut palvelin virtuaaliseksi.

Varmentava DHCP -palvelin oli tarkoitus asentaa erilliselle Hyper-V -
palvelimelle omaksi virtuaalipalvelimeksi. Rajallisten resurssien vuoksi,
erillistd Hyper-V -palvelinta ei asennettu, vaan kyseinen palvelin asennet-
tiin roolina jo ennestaan olevien roolien rinnalle. Kyseinen toimenpide ei
paranna vikasietoisuutta, mutta mahdollistaa ympériston testaamisen.
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7.1.1 Testiympariston palvelin ja sen roolit

Kuvitteellisen yrityksen fyysinen palvelin tehtiin asentamalla tytasemaan
Service Pack 1 -paketilla varustettu Windows Server 2008 R2 -
palvelinkayttojarjestelmé. Palvelinkéyttojarjestelman asennuksen jalkeen
Administrator -tilin salasana vaihdettiin ja integroidulle verkkokortille
asennettiin valmistajan tukisivuilta uusin ajuri, jotta se voitiin ottaa kayt-
toon. Yllapidollisina tehtavind palvelimen nimi muutettiin, kayttojarjes-
telmén lisenssi aktivoitiin ja verkkokorteille madariteltiin kiintedt 1P -
osoitteet sekd Windows Update otettiin kdyttéon. Néiden toimenpiteiden
jalkeen palvelimelle asennettiin ylla mainitut roolit.

Palvelimen nimeksi maéériteltiin  WIN-HVSERVER-1 ja ensimmadisen
verkkokortin kiintedksi IP -osoitteeksi 192.168.0.11 aliverkon peitteen ol-
lessa /24, eli 255.255.255.0. Active Directoryn toimialueeksi annettiin pk-
yritys.com ja paakonttorin organisaatioyksikén alle luotiin muutama val-
mis kayttaja toiminnallisuuden testausta varten. Koska AD -toimialueet
muodostavat nimedmisrakenteen sekd -hierarkian DNS:n avulla, DNS -
nimipalvelu otettiin AD:n rinnalle kayttoon. DNS:n sallittiin kuunnella
osoitekyselyitd palvelimen kaikista verkkoliitynndista ja osoitekyselyiden
edelleenohjaus maariteltiin, jotta testiympariston ulkopuolelle kohdistuvat
osoitekyselyt onnistuisivat. DHCP:n jakamaksi osoitealueeksi méaériteltiin
192.168.0.64 - 192.168.0.192 aliverkon peitteen ollessa /24. Osoitteiden
lisaksi DHCP madriteltiin tarjoamaan asiakastietokoneille konfigurointi-
tietoina seka nimipalvelimien osoitteet ettd oletusyhdyskaytava. Viimeisi-
né toimenpiteina tiedostonjako otettiin kayttoon ja kayttajille maariteltiin
oma kotihakemisto verkkolevyltd. Asennetut roolit tekevat automaattisesti
tarvittavat muutokset palvelimet palomuuriin, joten palomuurin osalta
varmistettiin, ettd ping on sallittuna, jotta tietoliikenneyhteyksien toimi-
vuus voidaan varmistaa.

7.2 Hyper-V -palvelimen ja virtuaalikoneiden lis&édminen testiympéristoon

Rajallisten resurssien vuoksi mahdollisuutta itsendisen Hyper-V -
palvelimen pystyttdmiselle ei ollut, vaan Hyper-V péétettiin asentaa yh-
deksi jo olemassa olevan palvelimen rooleiksi. Hyper-V -roolia varten
palvelimen integroitu verkkokortti varattiin virtuaaliverkkojen kayttoon ja
itse roolin asentaminen tapahtui kappaleen 4.2 mukaisesti. Uudelleen-
kaynnistyksen jalkeen Hyper-V luomalle external -tyyppiselle verkkolii-
tynnalle méariteltiin kiinted IP -osoite 192.168.0.12 aliverkon peitteen ol-
lessa /24. Taman liséksi Virtual Network Managerin avulla luotiin uusi in-
ternal -virtuaaliverkko ja luodulle verkkokortille maariteltiin kiintedksi IP
-osoitteeksi 192.168.0.13 /24.

Hyper-V Managerin avulla luotiin kahdeksan virtuaalikonetta, joista noin
puolet tuki integraatiopalveluita. Kyseistd menettelytapaa ei suosita, silla
integraatiopalveluiden omaavien ja perinteisten virtuaalikoneiden ajami-
nen ristiin ei ole parhaimpien kaytantdjen mukaista. Nelja virtuaalikoneis-
ta oli Windows -pohjaisella arkkitehtuuriltaan 64 bittisella kayttojarjes-
telmalla varustettuja ja loput Linux -pohjaisella kayttojarjestelméllé varus-
tettuja. Linux -pohjaisista virtuaalikoneista vain yksi oli tuettujen vieras-
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kayttojarjestelmien listalle, joten télle pystyttiin asentamaan integraa-

tiopalvelut.
Taulukko 10  Windows -pohjaiset virtuaalikoneet ja niiden ominaisuudet.
Virtuaalikone #1 EZ #3 #4
Virtuaalikoneen nimi | Windows Windows 7 | Windows 7 | Windows 7
Server 2008 | - External - Internal - Private
R2
Vieraskayttojarjes- Windows Windows 7 | Windows 7 | Windows 7
telma Server 2008 | Profes- Profes- Profes-
R2 sional sional sional
Tietokoneen nimi VM- VM- VM- VM-
WS2008R2 | WIN7EXT | WIN7INT WIN7PRI
Keskusmuisti 1512 1280 1280 1280

Virtuaaliprosessorit 2 1 1 1

Virtuaalikiintolevy Kylla Kylla Kylla Kylla
Virtuaaliverkot External, External Internal Private
internal,
private
Integraatiopalvelut Kylla Kylla Kylla Kylla

Ensimmaiselle virtuaalikoneelle asennettiin vieraskayttojarjestelmaksi
Windows Server 2008 R2 levykuvalta. Vastaavanlaisesti kuten fyysisen
laitteiston iséntakayttojarjestelman kanssa, myos vieraskayttojarjestelmas-
sd suoritettiin asennuksen jalkeiset konfigurointitehtavét. Virtuaalinen
palvelin nimettiin VM-WS2008R2:ksi, kéayttojarjestelman lisenssi aktivoi-
tiin, viimeisimmat ohjelmistopéivitykset ladattiin ja palvelin liitettiin
osaksi yrityksen toimialuetta. Virtuaaliverkkokortteja virtuaalikoneelle
luotiin yksi kullekin virtuaaliverkolle, ja palvelimella ndille maariteltiin
kiintedt IP -osoitteet. Rooleina palvelimelle asennettiin aiemmassa kappa-
leessa mainittu varmentava DHCP -palvelin, joka jakaa osoitteita external-
, internal- ja private -virtuaaliverkkojen asiakastietokoneille. Varmentavan
DHCP -palvelimen osoitealueeksi maéariteltiin - 192.168.0.193 -
192.168.0.254 muiden konfigurointietojen ollessa yhtenevét ensisijaisen
palvelimen kanssa. Virtuaaliverkkokorttien liséksi virtuaalikoneen kes-
kusmuistin ja virtuaaliprosessorien maaraa kasvatettiin asetuksista.

Windows -pohjaisen virtuaalipalvelimen liséksi luotiin kolme Windows -
pohjaista virtuaalista asiakastietokonetta - yksi kullekin virtuaaliverkolle.
Kyseisten kolmen virtuaalikoneen vieraskéyttojarjestelmand toimii Win-
dows 7 Professional. Asiakastietokoneille ei maééritelty kiinteitda IP -
osoitteita, vaan ne saavat osoitteensa joko ensisijaiselta tai varmentavalta
DHCP -palvelimelta. Kaksi ensimmaista virtuaalista asiakastietokonetta,
VM-WIN7EXT ja VM-WIN7INT, liitettiin toimialueeseen, VM-
WIN7PRI:n osalta mahdollisuutta toimialueelle liittdmiseen ei ollut. Asia-
kastietokoneiden palomuuriasetuksia muutettiin sen verran, ettd ping -
pyynnot sallittiin. Kyseiset virtuaalikoneet toimivat testikoneina joiden
avulla tybasema- ja palvelinverkon toimivuutta palveluineen voidaan tes-
tata.

Taulukko 11 Linux -pohjaiset virtuaalikoneet ja niiden ominaisuudet.
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Virtuaalikone #1 #2 ) #4
Virtuaalikoneen nimi | CentOS Linux - | Linux - | Linux -
External Internal Private
Vieraskayttojarjes- CentOS 6.2, | Puppy- Puppy- Puppy-
telmé 64bit Linux, Linux, Linux,
32bit 32bit 32bit
Keskusmuisti 640 128 128 128
Virtuaalikiintolevy Kylla Ei Ei Ei
Virtuaaliverkko External External Internal Private
Integraatiopalvelut Kylla Ei Ei Ei

Windows -pohjaisten virtuaalikoneiden vastapainoksi luotiin yhteensa nel-
ja Linux -pohjaista virtuaalikonetta kuten yll& olevasta taulukosta kay ilmi.
Néistd kolmen vieraskayttojarjestelmaksi valittiin kevyt Puppy Linux -
jakelupaketti ja neljannelle integraatiopalveluiden asentamisen mahdollis-
tava CentOS 6.2 -jakelupaketti. Linux -pohjaisista virtuaalikoneista Cen-
tOS asennettiin virtuaaliselle kiintolevylle, kun taas Puppy Linuxit suori-
tettiin suoraan levykuvasta Live-CD:n tavoin.

7.3 Testit ja havainnot

Testiympériston verkkotopologia on varsin yksinkertainen, seké tydasemat
ettd palvelimet ovat samassa 192.168.0.0 /24 -verkossa. Kyseinen verkko
kuuluu yksityisosoitteiden piiriin, jolloin sité ei reititetd Internetissa. llman
osoitemuunnosta, yhteyttd Internetista kyseisen verkon palveluihin ei saa
muodostettua. Yhteys ulkoverkkoon on tehty reitittimen, 192.168.0.1,
kautta. Palvelimille ja verkon aktiivilaitteille on madaritelty kiinteat IP -
osoitteet, asiakastietokoneet saavat IP -osoitteen DHCP -palvelimelta.

Yhteyksien ja palveluiden toimivuutta testattiin muun muassa liittdmalla
asiakastietokone osaksi toimialuetta, ottamalla verkkolevy kayttoon seka
pingaamalla palvelimia ja asiakastietokoneita ristiin. Osoitekyselyiden
toimivuutta testattiin tekemalld tydasema- ja palvelinverkon sisalle ja sen
ulkopuolelle kohdistuvia osoitekyselyita. Osoitekyselyiden ja asiakastieto-
koneen tavoittamisen testaukseen kéytettiin nslookup ja ping -tydkaluja
komentorivilta.

7.3.1 Palvelimien kayttoonotto ja toimivuus

Ihan ensimmaiseksi fyysisen iséntdkoneen, WIN-HVSERVER-1, palve-
luiden toimivuus testattiin liittdmalla asiakastietokone verkkoon ja varmis-
tamalla, ettd se péasee kyseisen palvelimen palveluihin Kkiinni. Verkkoon
liitetty asiakastietokone sai DHCP:Ita osoitealueen ensimmadisen vapaan
osoitteen, 192.168.0.64 annetuilla lisékonfiguraatioilla. Asiakastietokone
liittyi onnistuneesti toimialueeseen ja otti automaattisesti verkkolevyn
kéayttoon. DNS todettiin toimivaksi, silld ulkoverkkoon kohdistuvat o0soi-
tekyselyt onnistuivat.

VM-WS2008R2 -virtuaalipalvelimen kéyttéonotossa tormaéttiin DNS -

ongelmaan, silla osoitekyselyt eivat toimineet. Tietoliikenneyhteydet oli-
vat kunnossa, sill& yhteydet fyysisen palvelimen ja virtuaalipalvelimen vé-
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lilla toimi, joten vika rajattiin itse palveluun. Vika saatiin korjattua muok-
kaamalla isantékayttojarjestelman verkkokortin asetuksia. Hyper-V:n
luomasta external -verkkokortin Internet Protocol Version 4 (TCP/IPv4)
Propertiesin lisdasetuksista otettiin ruksi pois DNS -valilehden Register
this connection's addresses in DNS -kohdasta. Tdman jalkeen palvelimen
komentokehotteessa suoritettiin  manuaalinen DNS -nimien ja IP -
osoitteiden rekisterdinti komennolla ipconfig /registerdns. Rekisterdinnin
jalkeen Netlogon -palvelu sammutettiin ja kaynnistettiin uudelleen ko-
mennoilla net stop netlogon ja net start netlogon. Kyseisen palvelun tehta-
vana on domain controllerin ja tietokoneen vélisen yhteyden yllapitdminen
seka kayttajien ja palveluiden autentikointi. Toimenpiteiden jalkeen DNS -
osoitekyselyt toimivat ja virtuaalipalvelin voitiin liittdd toimialueeseen.
Toimialueelle liittdmisen jalkeen, virtuaalipalvelimen verkkokorttien ase-
tukset méaariteltiin ja palvelimelle lisattiin DHCP -palvelimen rooli.

CentOS -virtuaalipalvelimen kayttoonotossa havaittiin, ettei virtuaaliko-
neen verkkokortti ole tunnistautunut oikein. Syyna téhan oli se, ettd Hy-
per-V:n luoma uusi virtuaalikone kayttaa oletusarvoisesti integraatiopalve-
luiden ajuria vaativaa virtuaalista verkkokorttia. Hyper-V -palvelimelle
ladattiin Microsoftin Download Centeristd Microsoft Linux Integration
Services Version v3.2 for Hyper-V -levykuva. Integraatiopalvelut asennet-
tiin mukana tulleen asennusohjeen mukaisesti rootin oikeuksin ensin lii-
tamalla virtuaalikoneen DVD -asema osaksi tiedostojarjestelmaa, suorit-
tamalla install.sh -tiedosto ja lopuksi kaynnistamélla virtuaalipalvelin uu-
delleen. Uudelleenkaynnistyksen jéalkeen integraatiopalvelut olivat kaytet-
tavissd ja virtuaalinen verkkokortti oli tunnistautunut oikein. Kyseiselle
palvelimelle méériteltiin external -verkkokortille kiintedksi IP -osoitteeksi
192.168.0.30. Palveluina virtuaalipalvelimelle pystytettiin SSH- sek&
WWW -palvelut ja kyseiset palvelut sallittiin palomuurista. Palvelimen
kiinted IP -osoite liséttiin isdntdkoneen DNS -tietueisiin intranet -nimell&.

7.3.2 Asiakastietokoneiden kayttoonotto ja toimivuus

Asiakastietokoneiksi  luotiin - kolme Windows 7 Professional -
virtuaalikonetta, jotka erosivat toisistaan ainoastaan nimen ja verkkolii-
tynnédn osalta. Ensimmaisen vieraskayttojarjestelman asennuksen jalkeen,
hyddynnettiin mahdollisuutta ottaa virtuaalikiintolevysta kopio ja liittad se
toiseen virtuaalikoneeseen. Kyseinen toimintamalli nopeutti huomattavasti
seuraavien virtuaalikoneiden kayttoonottoa, koska téll4 tavoin ohitettiin
tarve asentaa vieraskayttojarjestelma jokaiselle virtuaalikoneelle levyku-
valta. Windows -pohjaisten asiakastietokoneiden lisaksi luotiin kolme
kiintedlld IP -osoitteella olevaa Linux -pohjaista virtuaalikonetta.

Koska isantakoneelle, WIN-HVSERVER-1:lle, on ulotettu seka external-,
ettd internal -virtuaaliverkko, voitiin VM-WIN7EXT ja VM-WIN7INT
liittd4 osaksi toimialuetta. Private -virtuaaliverkko mahdollistaa vain virtu-
aalikoneiden vélisen liikennoéin, eikda VM-WS2008R2:1la ollut tarvittavia
palveluita, jotta VM-WIN7PRI olisi saatu liitettyd osaksi toimialuetta.
Kaikkien kolmen Windows 7 -asiakastietokoneen osalta voitiin todentaa,
DHCP -palvelu toimivuus ja kahden ensimmadisen osalta, myds DNS -
palvelun toimivuus.
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External -virtuaaliverkon VM-WIN7EXT -virtuaalikoneen osalta kaikki
palvelut olivat toiminnassa, virtuaalikone sai DHCP:Itd IP -osoitteen, ni-
mikyselyt toimivat, ja tietokone pystyttiin liittdmaén osaksi toimialuetta.
Kéyttdja sai automaattisesti kayttéonsa verkkolevylta 16ytyvan kotihake-
miston. My0s yhteydet ulkoverkkoon, Internetiin, toimivat. Internal virtu-
aaliverkon virtuaalikoneen, VM-WIN7INT:n, eroavaisuutena oli, etta yh-
teyttd ulkoverkkoon ei ollut. Private -virtuaaliverkon virtuaalikone oli ko-
konaan eristetty muista ja ainoa tavoitettavissa oleva palvelu oli virtuaali-
palvelimen DHCP -palvelu.
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Kuva 18  External -virtuaaliverkon VM-WIN7EXT -asiakastietokoneella on péasy ver-
kon sisdisiin ettd ulkopuolisiin resursseihin.

Kevyt Puppy Linux -jakelupaketti ei ole Hyper-V:n tukemien vieraskéyt-
tojarjestelmien listalla, joten tukea integraatiopalveluille ei ole. Kyseisten
virtuaalikoneiden kohdalla, virtuaalinen verkkokortti vaihdettiin Legacy
Network Adapteriksi, jotta jokaiselle virtuaalikoneelle saadaan verkkoyh-
teys. Virtuaalikiintolevya kyseisille virtuaalikoneille ei erikseen luotu,
vaan vieraskayttojarjestelma suoritettiin Live-CD:n tavoin suoraan levy-
kuvalta. Kyseisia virtuaalikoneita on kolme - yksi kullekin virtuaaliverk-
kotyypille ja naille maariteltiin kiinte& IP -osoitteet taulukon 12 mukaises-
ti. Linux -pohjaisten asiakastietokoneiden tehtédvané on tarjota lisatestaus-
mahdollisuutta, sekd havainnoida eroa integraatiopalvelua tukevien ja tu-
kemattomien valilla.
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7.3.3 Virtuaalisten verkkojen toimivuus

Kuten aiemmin todettu, testiympariston verkkotopologia on varsin yksin-
kertainen, ty0asemat jakavat saman verkon palvelimien kanssa. Fyysisen
verkkoyhteyden liséksi, virtualisoinnin my6té on tullut kolme uuttaa loo-
gista verkkoa: external, internal ja private. Kyseisten verkkojen toiminta ja
rajoitteet ovat kuvattu kappaleessa 3.6. Yleisten hyvin toimintatapojen
mukaisesti, palvelimille méaariteltiin kiintedt IP -osoitteet ja asiakastieto-
koneet saavat DHCP:It4 osoitteet. Palvelimille sekd asiakastietokoneille
virtuaaliverkkojen osoitteet ovat méaritelty alla olevan taulukon mukaises-
ti.

Taulukko 12 Virtuaaliverkoissa olevien palvelimien ja asiakastietokoneiden IP -
osoitemadritykset.

" External ' Internal Private
WIN-HVSERVER-1 | 192.168.0.12 192.168.0.13 -
VM-WS2008R2 192.168.0.22 192.168.0.23 192.168.0.24
VM-WIN7EXT DHCP - -
VM-WIN7INT - DHCP -
VM-WIN7PRI - - DHCP
CentOS 192.168.0.30 - -
Linux - External 192.168.0.220 | - -
Linux - Internal - 192.168.0.230 -
Linux - Private - - 192.168.0.240

Virtuaaliverkkojen toimivuus oli oletetunlaista, external -virtuaaliverkko
tarjosi laajimman paasyn. External -verkossa kiinni olevilla laitteilla oli
yhteys virtuaalikoneiden vélilla, virtuaalikoneiden ja isdntdkoneen vélilla
sekd paasy kyseisen yritysverkon ulkopuolisiin resursseihin. Selvimmin
tdman huomasi ettd kyseisen verkon asiakaslaitteilla oli paasy Internetiin,
ja toisinpdin. Internal -virtuaaliverkko toimi muutoin samoin kuin external
-virtuaaliverkko, mutta paasya yritysverkon ulkopuolisiin resursseihin ei
ollut. Private -virtuaaliverkko oli péaésyltaan kaikkein rajoitetuin, ainoas-
taan liikenndinti virtuaalikoneiden valilla onnistui, padsyé isantdkoneen tai
palvelimen ulkopuolisiin resursseihin ei ollut. Hyper-V:n virtuaaliverkkoja
voi tietyltd osin verrata VLAN -lahiverkkotekniikkaan, jossa eri verkot
ovat loogisesti eroteltu toisistaan VLAN ID:n avulla. Samassa verkossa
olevat aktiivilaitteet voivat lilkenn6ida vain toistensa kanssa, ellei yhteytté
reititetd erikseen. Hyper-V mahdollistaa virtuaalikoneiden VLAN -
erottelun, joten virtuaalikoneiden liikennéintid voi erikseen ohjata ja ero-
tella.

Asiakastietokoneiden toimivuutta eri virtuaaliverkoissa testattiin ping ja
nslookup -tydkaluillla. External -virtuaaliverkossa kiinni oleva VM-
WIN7EXT pystyi pingaamaan reititintd, oletusyhdyskaytdvas, ja téten
paési kiinni palvelimen ulkopuolisiin resursseihin, kuten www.hamk.fi -
sivulle. Eri virtuaaliverkossa oleville tydasemille ja palvelimille ei ollut
reittia, joten niihin ei ollut tavoitettavuutta. Internal -virtuaaliverkon osalta
kaikkien samassa virtuaaliverkossa olevien aktiivilaitteiden valilla, myos
isantakoneen valilla, voi liikenndida, mutta reittia palvelimen ulkopuolisil-
le resursseille ole. Private -virtuaaliverkon tapauksessa, liikennéinti vain
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kyseisessé verkossa olevien virtuaalikoneiden vélilla on mahdollista, reit-
ti4 isdntdkoneen ja ulkopuolisten palvelimien resursseihin ei ole.

Helpoiten virtuaaliverkkojen toimivuuden hahmottaa palvelimen ARP -
taulusta. ARP -protokollan avulla selvitetddn Ethernet -verkoissa IP -
osoitetta vastaava MAC -laiteosoite. Oheinen otanta on otettu VM-
WS2008R2 -virtuaalipalvelimelta ennen DHCP -palvelun vikasietoisuus-
testejd. ARP -taulun tulosteen saa esille kirjoittamalla komentokehotteessa
komennon arp -a.

PS C:\Users\Administrator> arp -a

Interface: 192.168.0.22 --- 0Oxb
Internet Address Physical Address Type
192.168.0.1 00-b0-0c-00-£f£-08 dynamic
192.168.0.11 d8-5d-4c-81-51-69 dynamic
192.168.0.12 00-19-99-a7-8e-b7 dynamic
192.168.0.30 00-15-5d-01-0b-02 dynamic
192.168.0.64 00-15-5d-01-0b-0f dynamic
192.168.0.220 00-15-5d-01-0b-14 dynamic
192.168.0.255 ff-ff-ff-ff-ff-£f£f static

Interface: 192.168.0.23 --- Oxe
Internet Address Physical Address Type
192.168.0.13 00-15-5d-01-0b-04 dynamic
192.168.0.196 00-15-5d-01-0b-10 dynamic
192.168.0.230 00-15-5d-01-0b-13 dynamic
192.168.0.255 ff-ff-ff-ff-ff-£ff static

Interface: 192.168.0.24 --- 0x10
Internet Address Physical Address Type
192.168.0.195 00-15-5d-01-0b-0c dynamic
192.168.0.240 00-15-5d-01-0b-15 dynamic
192.168.0.255 ff-ff-ff-ff-ff-£ff static

PS C:\Users\Administrator>
Kuval9 VM-WS2008R2 -virtuaalipalvelimen ARP -taulun tuloste.

Vertailemalla ylla olevaa kuvaa seka aiemmin esiteltyé taulukkoa, kuvasta
kay ilmi, ettd palvelin on oletetunlaisesti oppinut palvelimien ja asiakastie-
tokoneiden IP -osoitteet niitd vastaavista verkkoliitannoistad. Koska exter-
nal -virtuaaliverkko mahdollistaa liikenndinnin palvelimien ulkopuolisiin
resursseihin, virtuaalipalvelimen external -verkkoliityntd, 192.168.0.22,
tuntee verkon reitittimen. Reititystaulun eli listan eri verkon kohteista ja
mitd kautta paketit vélitetddn, nékee kirjoittamalla komentokehotteeseen
komennon route print.

7.3.4 Varmentavan DHCP -palvelimen toimivuus

Isantdkoneella eli fyysiselld tietokonelaitteistolla sijaitsee ensisijainen
DHCP -palvelin, joka jakaa asiakastietokoneille osoitteita yrityksen
192.168.0.0 /24 -verkosta osoitealueelta 192.168.0.64 - 192.168.0.192.
Opinnaytetyota varten VM-WS2008R2 -virtuaalipalvelimelle tehtiin var-
mentava DHCP -palvelin, jonka osoitealueeksi maariteltiin 192.168.0.193
- 192.168.0.254. Molemmat DHCP -palvelimet kykenevat jakamaan 0soit-
teita niin fyysiseen, kuin external- ja internal -tyyppisiin virtuaaliverkkoi-
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hin. Virtuaalipalvelimen DHCP -palvelin eroaa fyysisesta silta osin, etta
kyseiselta palvelimelta I0ytyy sisdjalka my0s private -virtuaaliverkolle.
Varmentava virtuaalipalvelin toimii samalla siis private -virtuaaliverkon
DHCP -palvelimena.

Varmentavan DHCP -palvelimen toimivuutta testattiin pysayttaméalla isan-
tdkoneen DHCP -palvelu. Kyseisen toimenpiteen jalkeen virtuaalipalveli-
men DHCP -palvelin oli ainoa, joka voi tarjota osoitteita verkon asiakas-
tietokoneille. Asiakastietokoneille haettiin uudet IP -osoitteet Kirjoittamal-
la komentoriville ipconfig /release ja ipconfig /renew -komennot. Asiakas-
tietokoneet saivat fyysisen verkon ja kaikkien kolmen virtuaaliverkon
osalta IP -osoitteen varmentavan DHCP -palvelimen osoitealueelta ja
kaikki verkon palvelut olivat kaytettavissa. Painvastaisessa testauksessa,
eli pysayttamalla virtuaalipalvelimen DHCP -palvelu, voitiin todeta ettd
kaikkien muiden paitsi private -virtuaaliverkon asiakastietokoneet saivat
DHCP:1ta IP -osoitteen. Virtualisoitu DHCP -palvelin todettiin toimivaksi
ja parantavan yritysverkon vikasietoisuutta.

7.3.5 Integraatiopalveluiden toimivuus

Windows -pohjaisella vieraskayttojarjestelmalla varustetut virtuaalikoneet
tukivat suoraan integraatiopalveluita jo kayttojarjestelman asennusvai-
heessa. Huomattavin ero integraatiopalveluita tukemattomiin nahden oli
se, kuinka helppoa litkkuminen isantakayttojarjestelman ja virtuaalikoneen
valilla oli. Integraatiopalveluita tukeva virtuaalikone on kuin mika tahansa
palvelimen ohjelmisto, eik& hiiren sekd n&ppaimiston syotetta tarvinnut
erikseen kaapata tai vapauttaa. Integraatiopalveluiden tuen huomasi pa-
remmin vastaavana virtuaalisena jarjestelmand seka erilaisten palveluiden
myota. Naité palveluita oli muun muassa mahdollisuus sammuttaa virtuaa-
likoneen vieraskayttojarjestelméa esimerkiksi suoraan Hyper-V Manageris-
ta. Muita nakyvia palveluita ovat muun muassa virtuaalikoneen syke ja
kellonajantahdistus.

Linux -pohjaisella vieraskéayttojéarjestelmélla varustettujen virtuaalikonei-
den kanssa tilanne oli toisenlainen. Osa Linux -pohjaisista vieraskayttojar-
jestelmistd, kuten CentOS -jakelupaketti, tukee integraatiopalveluita, mut-
ta integraatiopalvelut pita4 erikseen asentaa. Asennusohjelmalla tehty uusi
virtuaalikone kayttdd automaattisesti integraatiopalveluiden ajuria vaativaa
virtuaalista verkkokorttia, ja tasta johtuen kyseinen verkkokortti ei tunnis-
taudu Linux -pohjaisissa vieraskayttojarjestelmissé ilman integraatiopalve-
luiden asentamista. Integraatiopalveluita tukemattomille vieraskayttojar-
jestelmille virtuaaliverkkokortti kannattaa vaihtaa emuloivaksi Legacy
Network Adapteriksi, jotta verkkoliityntd olisi mahdollinen. Integraa-
tiopalveluiden asennuslevyn tuetuille Linux -pohjaisille vieraskéyttojarjes-
telmille voi ladata Microsoftin Download Centeristé.

7.3.6 Testauksen yhteenveto

Testausymparistd toimi odotetunlaisesti niin virtualisoituna kuin fyysises-
ti, ja ainoaksi kayttdonoton kannalta merkittavéaksi ongelmaksi muodostui
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DNS -nimipalvelun toimimattomuus, joka saatiin ratkaistua. Hyper-V:n
osalta ei tormatty virhetilanteisiin. Integraatiopalveluita tukevien virtuaa-
likoneiden luonnissa ja kayttoonotossa ei havaittu ongelmia, ja integraa-
tiopalveluita tukemattomien virtuaalikoneiden kanssa riitti asetuksien
muuttaminen. Virtuaalikoneet nakivét ja paasivat kiinni isantdkoneen fyy-
siseen laitteistoon. Vaikka testitietokone ei tayttanyt perinteisen palveli-
men kriteerejd, oli virtuaalikoneiden, etenkin integraatiopalveluita tukevi-
en, parissa tyoskentely jouhevaa kiintolevyn ajoittaisesta hidastelusta huo-
limatta. Yhteydet ja virtuaaliverkot toimivat oletetunlaisesti eikd niiden
toiminnassa havaittu puutteita.

Testauksen avulla voitiin todentaa, etta fyysisen isdntdkoneen palvelut oli-
vat kéytettavissd niin fyysisessa verkossa kuin external- ja internal -
virtuaaliverkoissa. Vastaavanlaisesti virtuaalipalvelimen palvelut olivat
niin ik&én fyysisen ja virtuaaliverkkojen kéytettavissa. Fyysiset ja virtuaa-
liset asiakastietokoneet paasivat méaariteltyihin verkon palveluihin kiinni.
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8 YHTEENVETO

Opinnaytetyon aiheena oli Microsoft Hyper-V:n esittely ja kayttoonoton
sek& toiminnan dokumentointi. Microsoft Hyper-V tarjoaa helppokayttoi-
selld tyokaluilla varustetun tehokkaan virtualisointiratkaisun. Sen kéyt-
toonotto on helppoa, etenkin jos yritykselld on entuudestaan k&ytossa
Windows -pohjaisia palvelimia.

Microsoft Hyper-V:n asennus ja kayttoonotto testiymparistéon onnistuivat
hyvin, ainoastaan virtualisointiratkaisun luoma verkkokortti aiheutti risti-
riitaa osoitekyselyiden toimivuuteen. Integraatiopalveluita tukemattomien
vieraskaytt6jarjestelmien kanssa virtuaalikoneen virtuaaliverkkokortti piti
vaihtaa emuloivaksi, jotta virtuaalikoneen verkkoyhteys toimii. Paasaan-
tOisesti voidaan sanoa, ettd virtuaalikoneet ja virtuaaliverkot toimivat ole-
tetunlaisesti. Microsoft Hyper-V:n kayttéonotto on dokumentoitu hyvin
englanniksi, mutta tarkentavaa tietoa on rajallisesti saatavilla.

Yhteenvetona voidaan todeta, ettd Microsoft Hyper-V tarjoaa kilpailuky-
kyisen ja tehokkaan virtualisointiratkaisun. Parhaimman hyodyn Hyper-
V:sta saa irti, kun ympéristd on asianmukaisesti suunniteltu ja k&ytossa on
integraatiopalveluita tukevia vieraskéyttojarjestelmié. Virtualisoinnin osal-
ta Hyper-V ei esittele mullistavia ominaisuuksia, mutta on looginen jatko
Microsoftin palvelinohjelmistotarjonnalle.
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Liite 1

HYPER-V: ROOLIN KAYTTOONOTTO

1.

Hyper-V -roolin asentaminen Windows Server 2008 (R2) -

palvelimelle onnistuu Initial Configuration Tasksin tai vaihtoehtoisesti
Server Managerin kautta:

a. Valitse Add roles Initial Configuration Taskin Customize This
Server -kohdasta.

b. Valitse Server Managerin Roles summary -kohdasta Add roles.

Valitse Add Roles Wizardin Select Server Roles -nakymasta Hyper-V
ja paina Next.

Valitse Hyper-V -roolin asennuksen Create Virtual Networks -
nakymasta yksi tai useampi verkkosovitin, jonka yhteyden haluat tuo-
da virtuaalikoneiden kéytettavaksi. Valinnan jalkeen paina Next.

Confirm Installation Selections -ndakymdassd on yhteenveto roolin
asennusvalinnoista. Aloita Hyper-V -roolin asennus painamalla Install.

Asennuksen loppuun viemiseksi palvelin on kaynnistettavéa uudelleen.
Sulje asennusvelho valitsemalla Close ja hyvéksy uudelleenkdynnis-
tyspyynto valitsemalla Yes.

Palvelimen uudelleenkaynnistyksen jalkeen kirjaudu palvelimelle sa-
moilla tunnuksilla joilla aloitit roolin asentamisen. Sulje Resume Con-
figuration Wizardin Installation Results -ndkymé valitsemalla Close.

Hyper-V -rooli on asennettu palvelimelle ja Hyper-V:n keskitetty hal-
lintaohjelmisto, Hyper-V Manager, 16ytyy palvelimelta.
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Liite 2

HYPER-V: VIRTUAALIKONEEN KAYTTOONOTTO

1.

10.

Kéynnista Hyper-V Manager valitsemalla kdynnistéd -valikon Admini-
strative Tools -valikosta Hyper-V Manager.

. Valitse  Hyper-V ~ Managerin  oikeanpuoleisesta  Action -

toimintoikkunasta New ja taman jalkeen Virtual Machine.

Ohita New Virtual Machine Wizardin Before You Begin -kohta
valitsemalla Next.

Anna virtuaalikoneelle Specify Name and Location -kohdassa yksil6l-
linen nimi. Halutessasi voit vaihtaa virtuaalikoneen tallennussijainnin
oletuksesta. Siirry eteenpdin valitsemalla Next.

Assign Memory -kohdassa méarittele virtuaalikoneelle riittavd maara
keskusmuistia ja paina Next.

Configure Networkin -kohdassa liita virtuaalikone olemassa olevaan
virtuaaliverkkoon. Not Connected -tilassa virtuaalikoneella ei ole l&hi-
verkkoyhteyksia kaytettavissa. Siirry eteenpain valitsemalla Next.

Connect Virtual Hard Disk -kohdassa méérittele uuden virtuaalisen
kiintolevyn nimi, sijainti ja kapasiteetti. Virtuaalisen kiintolevyn voi
liittdd myohemmin tai kédyttaa jo olemassa olevaa. Siirry eteenpdin va-
litsemalla Next.

Installation Options -kohdassa valitse milla tavoin haluat asentaa vie-
raskayttojarjestelman. Vieraskayttojarjestelmén voi asentaa virtuaali-
koneen DVD -asemalta fyysiselta levylta tai levykuvana. Vaihtoehtoi-
sesti vieraskayttojarjestelman voi asentaa levykkeeltd, verkon yli tai
jattad asennuksen myohemmalle ajankohdalle. Siirry eteenpéin valit-
semalla Next.

Completing the New Virtual Machine Wizard -kohdassa on yhteenveto
luotavasta virtuaalikoneesta. Aloita virtuaalikoneen luonti valitsemalla
Finish.

Virtuaalikone on luotu ja se ndkyy Hyper-V Managerin virtuaali-
konelistauksessa. Kéynnista virtuaalikone ja aloita vieraskayttojarjes-
telman asennus.

Oletusasetuksilla olevan virtuaalikoneen voi luoda valitsemalla New Vir-
tual Machine Wizardin aloitusndkymaésté Finish.
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Liite 3

HYPER-V: VERKKOKORTIN LISAAMINEN VIRTUAALIKONEESEEN JA
VIRTUAALIVERKON LUONTI

1.

7.

Virtuaaliverkkokortin lisaédmiseksi virtuaalikoneelle, k&ynnista Hyper-
V Manager valitsemalla kaynnistd -valikon Administrative Tools -
valikosta Hyper-V Manager.

Valitse Virtual Machines -virtuaalikonelistauksesta haluttu virtuaali-
kone. Tamaén jalkeen valitse Action -toimintoikkunasta virtuaalikoneen
nimen alta Settings.

Valitse virtuaalikoneen asetuksien oikeanpuoleisesta ikkunasta Add
Hardware aktiiviseksi.

Add Hardware -kohdassa valitse Network Adapter, jos vieraskayttojar-
jestelma tukee integraatiopalveluita, muussa tapauksessa valitse Lega-
cy Network Adapter. Paina valinnan jalkeen Add.

Valittu verkkokortti ilmestyy virtuaalikoneen asetuksien oikeanpuolei-
seen ikkunaan.

Valitse luotu verkkokortti ja madrittele kaytettdva virtuaaliverkko
Network -kohtaan.
a. Virtuaaliverkkoja voi luoda valitsemalla Hyper-V Managerin
Actions -toimintolistauksesta Virtual Network Manager.

i. Valitse Virtual Network Managerin Create virtual net-
work -kohdasta halutun tyyppinen virtuaaliverkko ja
paina Add.

ii. New virtual network -sivu aukeaa, maérittele virtuaali-
verkolle nimi ja muut ominaisuudet.

iii. Sulje Virtual Network Manager ja luo uusi virtuaali-
verkko valitsemalla OK.

Sulje virtuaalikoneen asetukset valitsemalla OK.



