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Tama opinnaytetyo kasittelee tietoturvaa yleisella tasolla, ja pureutuu tietoturvallisuuden
hallinnan, -johtamisen ja henkiloston tietoturvan yleisimpiin uhkiin seka niiden
turvallisuusmenettelyihin. Yritys Oy:n johto ilmaisi tarpeen talle opinnaytetyolle yrityksen
tiloissa tapahtuneen kolmannen vesivahingon jalkeen. Paatettiin samalla tarkastella yrityksen
tietoturvallisuuden tasoa laajemmassa mittakaavassa ja kasitella eteentulevat mahdolliset
tietoturvauhat.

Taman opinnaytetyon tavoitteena oli sisaistaa ja ymmartaa paaasiassa tietoturvallisuuden
johtamisen ja henkiloston tietoturvan tietoturvastandardit ja tehda niiden pohjalta
kohdeyritykselle kokonaisvaltainen suunnitelma tietoturvan hallinnasta, seka laatia sen
henkilostolle oma tietoturvaohjeistus. Tarkoituksena oli hallita ja ohjata kohdeyrityksen
tietoturvaa kokonaisvaltaisesti. Muutosta tai muita toimenpiteita vaativat esiintulevat
tehtavat toteutettiin, jolloin tyon paattyessa toimeksiantajan tietoturvan hallinta on
ajanmukaisella ja vaaditulla tasolla.
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This thesis focuses on information security in general and, more specifically, on information
security management, leadership, and personnel security as well as the most common threats
to their safety procedures. Company Ltd's management expressed the need for this thesis af-
ter the third water damage in their premises. It was decided at the same time to look into
the company's level of information security on a larger scale and address potential security
threats.

The purpose of this thesis was mainly to internalize and understand information security
management and personnel security as well as information security standards. Based on the
standards, the purpose was also to design a comprehensive plan for information security man-
agement for the target company, and to draw up its own security personnel manual. The ob-
jective was to manage and control the target company’s data security as a whole. Tasks re-
quiring alterations or other measures were carried out, and thus the company’s information
security management was on an up-to date and requisite level when the thesis project was
finalized.
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1 Johdanto

Tietoturva on nykyaikaisessa yrityksessa laaja kasite. Kasite sisaltaa yrityksen fyysisen
turvallisuuden lisaksi laaditut tietoturvasaannot, ohjelmistojen valinnat ja kayttajien

tietoturvatietoisuuden.

Tietoturvahallinto seka -organisaatio sisaltaa tietoturvan perusratkaisut, kuten: Miten
yrityksessa kasitellaan tietoturvaa? Onko sita laisinkaan, tai pidetaanko sita ylla? Kuka on

vastuussa ja kenelle?

Olen rakentanut tyoni niin, etta ensin kerron mita tietoturvallisuus on, mita hyva
tietoturvallisuus vaatii, ja mita se toteutuessaan antaa. Taman jalkeen kayn lapi valitsemani
teorian kautta kohdeyritykselleni kolme parhaiten soveltuvaa tietoturvallisuuden osa-aluetta.
Kehitysehdotuksiin ja johtopaatoksiin paastaan kohdeyrityksen nykytilakartoituksen kautta,

minka teen kayttamani teorian pohjalta.

Olen valinnut tutkimukseni kohteeksi pienen yrityksen, jossa itse tyoskentelen. Yritys ei halua
tulla tunnistetuksi nain arkaa aihetta kasiteltaessa ja siksi kaytan siita termia Yritys Oy tai
kohdeyritys. Ajatus tahan opinnaytetyohon lahti, kun Yritys Oy:n toimitiloissa tapahtui kolmas
vesivahinko vahan ajan sisaan. Palvelinkoneen tietoturvan parantamista piti lahtea
kartoittamaan, ja ajateltiin tehda samalla tietoturvallisuuden kartoittaminen laajemmassa
mittakaavassa. Tietoturvallisuus ja manuaalit, johon tyoni teoria pohjautuu on laaja ja siksi
rajaan tyoni koskemaan vain kolmea tietoturvallisuuden osa-aluetta: tietoturvallisuuden
hallintaa,-johtamista ja henkiloston tietoturvaa. Tutkimuksessani keskityn erityisesti

henkilostoon tekemalla heille tietoturvaohjeistuksen.

Tavoitteenani on sisdistaa ja ymmartaa paaasiassa tietoturvallisuuden johtamisen ja
henkiloston tietoturvan tietoturvastandardit ja tehda niiden pohjalta kohdeyritykselleni
kokonaisvaltainen suunnitelma tietoturvan hallinnasta, seka laatia sen henkilostolle oma
tietoturvaohjeistus. Tarkoituksenani on hallita ja ohjata kohdeyrityksen tietoturvaa
kokonaisvaltaisesti. Muutosta tai muita toimenpiteita vaativat esiintulevat tehtavat on
tarkoitus toteuttaa, jolloin tyoni paattyessa toimeksiantajan tietoturvan hallinta on

ajanmukaisella ja vaaditulla tasolla.



2 Tutkimusongelma ja tutkimusmenetelman valinta

Hakiessani tyohoni parhaiten sopivaa tutkimusmenetelmaa, tarkastelin asiaa ensin hyvin
suppeasti: kahdelta kannalta, jotka olivat kvalitatiivinen (laadullinen) ja kvantitatiivinen
(maarallinen). Lukiessani kvantitatiivisen ja kvalitatiivisen tutkimuksen erottelua Hirsjarven
kirjasta Tutki ja Kirjoita (1997, 126), tulin siihen tulokseen, ettei tyoni kannalta paras
ratkaisu olisi valita naista jompaa kumpaa. Paatin laajentaa tietamystani
tutkimusmenetelmista, jolloin lOysin parhaiten taman opinnaytetyon tarpeisiin sopivan

menetelman.

Tutkimusongelmani kasvoi tyon myota koko ajan, koska tyon aikana haluttiin saada
konkreettisia muutoksia aikaan. Tarkoituksena ei ollut pelkastaan kartoittaa tarpeellisia
toimia, vaan myos toteuttaa ne. Idea tahan opinnaytetyohon saatiin kohdeyrityksessa
tapahtuneiden vesivahinkojen kautta. Ajateltiin, etta palvelinkoneen tietoturvaa tulisi
parantaa vastaavanlaisten tapahtumien sattuessa uudestaan ja asiaa pohdittua paatettiin

samalla tarkastella tietoturvallisuutta laaja-alaisemmin kohdeyrityksessa.

Ojasalon, Moilasen ja Ritalahden (2009, 65) mukaan konstruktiivisesta tutkimuksesta on kyse
silloin, kun on tarkoitus luoda jonkinlainen konkreettinen tuotos tai suunnitelma, mittari tai
malli. He jatkavat kirjassaan kehittamistyon menetelmat (2009,66) seuraavalla sivulla, etta
tassa tutkimusmenetelmassa pyritaan ratkaisemaan jokin olemassa oleva kaytannon ongelma.
Konstruktiivinen tutkimus sopii parhaiten taman opinnaytetyon tutkimusmenetelmaksi

juurikin naista syista. Ongelma on selvilla ja siihen tarvitaan konkreettinen ratkaisu.

Kolmikko myos toteaa (2009, 65) konstruktiivisen tutkimuksen olevan hyvin lahella
innovaatioiden tuottamista, mutta esimerkiksi uusi kirja, budjetointijarjestelma, yrityksen
www-sivusto eivat ole innovaatioita, vaan kehitystyon tuloksena syntyneita rakenteita. He
varoittavat myos (2009, 66) sekoittamasta konsultaatiota ja konstruktiivista tutkimusta
keskenaan. Konsultaatiossa ei tukeuduta yhta vahvasti aiempaan teoriaan, kun taas

konstruktiivisessa tutkimuksessa se on valttamatonta.

Konstruktiivinen tutkimus on suunnittelua ja kasitteellista mallintamista seka naiden mallien
toteutusta ja testausta, seka sen tavoitteena on saada ongelmaan uudenlainen ratkaisu.
(Ojasalo, Moilanen, Ritalahti 2009, 65.)

Konstruktiivinen tutkimus voi kestaa hyvin pitkaankin, koska se perustuu myos uusiin ideoihin
ja innovointiin. Uusia ideoita kannattaa testata esikokein ennen varsinaista testaamista.

Taman tutkimusmenetelman eri vaiheiden dokumentointi on tarkeaa. Tutkijan on kirjattava



kehittamishaaste selvasti nakyviin ja perustella tyon tavoitteet selkeasti. (Ojasalo, Moilanen,
Ritalahti 2009, 67.)

Konstruktiivisessa tutkimuksessa kaytettavia menetelmia on paljon. Koska konstruktiivisen
tutkimuksen tavoitteena on selkeasti kehittaa yritykseen jotain uutta, tarvittava aineisto
kannattaa kerata monen eri menetelman kautta. Tyypillisia menetelmia ovat havainnointi,
ryhmakeskustelu, kysely ja haastattelu. Konstruktiivisessa tutkimuksessa tutkijan rooli

vaikuttaa voimakkaasti kohdeymparistossa. (Ojasalo, Moilanen, Ritalahti 2009, 68.)

Ratkaisun soveltamisalueen laajuuden

tarkastelu

Ratkaisussa kaytettyjen
teoriakytkentGjen nayttaminen ja

ratkaisun uutuusarvon osoittaminen

Ratkaisun toimivuuden testaus ja
konstruktion oikeellisuuden

osoittaminen

Ratkaisujen laatiminen

Syvallisen teoreettisen ja
kaytannollisen tiedon hankinta

tutkimuksen ja kehittamisen kohteesta

Mielekkaan ongelman etsiminen

Kuva 1: Konstruktiivisen tutkimuksen prosessi.

Havainnoinnin avulla on mahdollisuus saada tietoa siita, miten ihmiset kayttaytyvat ja mita
tapahtuu heidan luonnollisessa toimintaymparistossa. Havainnointia voidaan kayttaa

itsenaisesti, mutta usein se tapahtuu haastattelun tai kyselyn lisana ja tukena. Havainnoinnin



avulla voidaan taydentaa haastatteluja, tai haastattelulla voidaan taydentaa havainnointia.
Havainnoinnin avulla saadaan helposti tietaa esimerkiksi toimivatko ihmiset kuten sanovat

toimivansa. (Ojasalo, Moilanen, Ritalahti 2009, 103.)

Havainnointi tassa tapauksessa osoittautui yllattavan haasteelliseksi. Kuvittelin sen olevan
huomattavasti helpompaa pienyrityksessa, mutta toisin kavi. Sain toki paljon tarpeellista
tietoa ihmisten kayttaytymisesta heidan luonnollisessa toimintaymparistossaan, mutta tiedon
jasentely tuntui vaikealta. Tama varmasti johtuu siita, etta olen itse tassa tyossani kayttaman
kohdeyrityksen palveluksessa, jolloin oli vaikeaa asettaa itseaan tavallaan ulkopuolisen

tarkkailijan rooliin.

Kolmikko Ojasalo, Moilanen, Ritalahti (2009, 108) toteaa kyselytutkimusten etuna olevan,
etta niiden avulla voidaan kerata laaja aineisto, jossa suurelta maaralta ihmisia voidaan kysya
monia asioita. Tyypillisimpia ovat postitse toimitettavat lomakkeet seka internetissa
taytettavat kyselyt. Useimmiten siis kyselytutkimusta kannattaa tehda suurelle vakimaaralle,

eli pienyrityksen tietoturvallisuuden kartoitusta ei ehka kannata tehda talla menetelmalla.

Haastattelu on yksi yleisimmista tiedonkeruumenetelmista seka tutkimus- etta
kehittamistyossa. Myos haastattelu, kuten havainnointikin kannattaa yhdistaa myos toisiin
menetelmiin, silla useimmiten menetelmat tukevat hyvin toisiaan. Haastattelujen tehtavana
on useasti asioiden selventamminen tai syventaminen. Haastattelun muotoja on muun muassa
teemahaastattelu, syvahaastattelu, ryhmahaastattelu ja strukturoitu eli standardoitu
lomakehaastattelu. (Ojasalo, Moilanen, Ritalahti 2009, 95.)

Puolistrukturoidussa haastattelussa kysymykset laaditaan ennakkoon, mutta haastattelija voi
haastattelun kulun mukaisesti vaihdella niiden jarjestysta. Kysymysten tarkat sanamuodot
voivat myos vaihdella ja haastattelun kuluessa voidaan kysya uusia mieleen tulevia

kysymyksia. (Ojasalo, Moilanen, Ritalahti 2009, 97.)

Koska kyselytutkimuksen rajasimme jo pois tiedonkeruumenetelmista, jaa jaljelle ainakin
havainnointi ja haastattelu. Haastattelumenetelmista puolistrukturoitu haastattelu sopi
parhaiten tutkimusongelman tarpeisiin, koska pyrin tiedonkeruullani enemman keskustelua

muistuttavaan lopputulokseen, kuin kysyja/vastaaja -tapaan.

Kohdeyrityksen tietoturvallisuuden nykytilakartoituksen toteutan laatimalla aiheesta
kysymyslistan, jonka tekisin mille tahansa yritykselle selvittaessani asiaa. Vastaan ja avaan
kysymykset keskustelujen, seka haastattelujen pohjalta, joita olen kaynyt yrityksen sisalla ja

tietoliikennealan palveluita Yritys Oy:lle tarjoavan tahon kanssa.
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3 Tietoturvallisuus pienyrityksessa

Tietoturva on iso osa yrityksen liiketoimintaa ja tarkean tiedon turvaaminen on yksi
menestymisen edellytys. Tieto on yrityksen liiketoiminnalle tarkeaa silloin, kun sen
puuttuminen, virheellisyys tai paljastuminen tuottaisivat taloudellisia tai muita vahinkoja.
Tietoturvassa ei ole kyse ainoastaan tekniikasta, vaan myos ihmisten tyoskentelytavoista.
Jokaisen tulee tietaa, kuinka tietoturvasta voidaan huolehtia. Yrityksen liiketoiminnan
kannalta tarkea tieto ei usein ole vain sahkoisessa muodossa, vaan kaikki tieto papereissa ja
puhuttunakin on tarkeaa. Hyva tietoturva ei valttamatta vaadi suuria investointeja, vaan
vahaisempikin panostus voi jo palvella yritysta hyodyllisesti. Tietoturvan yllapito ei ole
yksittainen toimenpide, vaan se on jatkuvaa, suunnitelmallista toimintaa. (Tietoturvaopas,

Yrityksen tietoturvaopas)

Yritykseen kohdistuvat uhat voivat olla tarkoituksellisia tai tahattomia. Tarkoitukselliset,
laajat hyokkaykset ja tietojen kalastelut ovat nykypaivana merkittavaa teollisuusvakoilua ja
menestyvissa yrityksissa onkin huolehdittu siita, etta tieto ei levia yrityksen

ulkopuolelle. Myos yrityksen sisalla piilee tietovuodon uhka.. Huolimattomuus, esimerkiksi
tiedostojen salaamatta jattaminen tai arkaluontoisten yritysdokumenttien leviaminen
henkilokohtaiselta koneelta voi pahimmassa tapauksessa aiheuttaa suurta taloudellista haittaa
ja antaa kilpailijoille etulyontiaseman. Tietoturvan ammattilaiset painottavat nykyaan yha
enemman yrityksen sisaisen verkon valvontaa, henkiloston kouluttamista seka sisaisten

tietovuotojen proaktiivista torjuntaa. (It-Palvelut.org, Yrityksen tietoturva)

Suomen Internetopas -sivusto toteaa, etta tietoturvalla halutaan suojata yritykselle tarkeat
tiedot ulkopuolisilta. Tarvittavien toimenpiteiden kautta voidaan taata yhtion tietojen

koskemattomuus.

Klassinen tietoturvallisuuden maaritelma koostuu kolmesta perusominaisuudesta:

e luottamuksellisuus
e kaytettavyys

e cheys

Luottamuksellisuudella tarkoitetaan sita, etta tiedot ovat vain niiden henkiloiden kaytossa
joille ne on tarkoitettu. Kaytettavyydesta on kyse, kun tiedot ovat saatavissa riittavan
nopeasti ja oikeassa muodossa. Eheydella tarkoitetaan tiedon oikeellisuutta, eivatka ne sisalla

tahallisia tai tahattomia virheita. (Laaksonen, Nevasalo, Tomula 2006,19.)
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Naiden kolmen lisaksi tietoturvan ominaisuuksiin kuuluu myos

e paasynvalvonta
e autentikointi
e kiistamattomyys

e tunnistaminen

Viestintaviraston internetsivuilla avataan hieman naita neljaa ominaisuutta: Paasynvalvontaa
on se, ettei tietoa tai tietojarjestelmaa voida kayttaa ilman lupaa. Autentikointi on
osapuolten luotettavaa tunnistamista. Esimerkiksi henkilotietoja tarkasteltaessa voidaan
kayttajan tiedot tarkastaa ajokortista ja samalla kayttaja tunnistetaan. Kiistamattomyys on
todisteiden luomista varmistaakseen, ettei kukaan tietojen kasittelyn osapuoli voi jalkikateen
kiistaa osuuttaan siihen. Tunnistamisella yksiloidaan kohde, kuten kayttaja tai jarjestelma.
Kolmikko Laaksonen, Nevasalo ja Tomula (2006, 19) toteavat, etta tietoturvallisuus on kiintea
ja keskeinen osa liiketoimintaa, ja liiketoiminta on nykyisin hyvin sidoksissa
tietojarjestelmiin. Organisaation tehokkuus, toimivuus ja kehityskyky ovat yleensa osittain tai

merkittavasti riippuvaisia tietojarjestelmista ja niiden tietoturvallisuudesta.

3.1 Tietoturvallisuuden hallinta

Heiskanen, Marjokorpi, Nishio ja Nurminen (2009, 5-6) ovat kayttaneet BSI:ta pohjana
tietoturvan hallinnan projektityossaan ja toteavat BSI:n tulevan saksan kielen sanoista
Bundesamt fiir Sicherheit in der Informationstechnik, ja se tarkoittaa Saksan
tietoturvavirastoa. Kyseinen tietoturvavirasto on julkaissut metodologian perustason
tietoturvallisuuden toteuttamisen tueksi, jonka pohjalta paaasiassa kasittelen kohdeyrityksen
tietoturvauhkia ja menettelyja. Enimmakseen kasittelemani teoria on alunperin paristakin
englanninkielisesta manuaalista, jonka olen tarvittavilta osin vapaasti suomentanut tata

opinnaytetyota varten.

Moni manuaali ohjaa kayttamaan rakenneanalyysia, kun halutaan selvittaa yrityksen
tietoturvaosaamista, seka sita, milla tasolla tietoturva yrityksessa on. Nelikko kertoo (2009,
6) yrityksen rakenneanalyysin sisaltavan kattavan ja kokonaisvaltaisen kohdeyrityksen
analysoinnin aina fyysisesta infrastruktuurista organisaatiorakenteen, hierarkian ja

henkiloston roolien kautta teknisiin komponentteihin saakka.
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Nelikon mukaan (2009, 6) BSI:n mukainen rakenneanalyysi sisaltaa ainakin seuraavat asiat:

Olemassaoleva infrastruktuuri jarjestelmasta, palvelimista, koneista ja henkilostosta.

e Henkilostohallinto. Kuka johtaa? Ketka ovat kenenkin alaisia IT ja turvallisuusasioissa?
Kenella on paasy mihinkin tietojarjestelmiin, ja miten tietoturvapolitiikkaa

toteutetaan.

e Kaytossaolevat IT-jarjestelmat, ja niiden kayttojarjestelmat, niin verkossa kuin Stand-

alonetkin.

e Kaytossaolevat yhteydet IT-jarjestelmista ulkomaailmaan. Onko jarjestelmilla
internetyhteys ja miten se on toteutettu? WLAN, LAN ja niiden turvallisuus, seka

sisaverkot ja niiden turvallisuus.

e Ohjelmistotaso. Koneiden kaytossa olevat ohjelmistot.

Rakenneanalyysia kaytetaan tarjoamaan tarvittava tietopohja kattavan tietoturvapolitiikan ja
konseptin luomiseksi. Analyysin on tarkoitus selvittaa tietoturvapolitiikan tekijoille yrityksen
tarpeet, seka yritykseen kohdistuvia uhkia seka sen heikkouksia. (BSI Standard 100-2, 30.)
Talla kerralla, kun tehtavana on pienyrityksen tietoturvan kokonaisvaltainen hallinta, ja
henkiloston tietoturvaohjeistuksen laadinta, kohdeyrityksen IT-rakenneanalyysi laajuudessaan
ja yksityiskohtien tarkkuudessa ei nayttele yhta tarkeaa osaa tehtavan toteuttamisessa, kuin
se olisi esim. tietokantajarjestelmia tai tyoasemia tarkastellessa. Myos kohdeyrityksen ollessa

nain pieni, on turhaa paneutua sen tarkemmin tietoturvaorganisaation toimintaan.

3.2 Tietoturvallisuuden johtaminen

Tiedon turvallinen kasittely on oleellista jokaisessa yrityksessa. Tallennettua tietoa on
paperilla, tietokoneissa ja ihmisten muistissa. Varsinkin suurissa organisaatioissa, tulisi
tietoturvallisuus kokonaisuudessaan jarjestaa jarjestelmallisesti ja suunnitellusti niin, etta
organisaation yksikot ja sidoshenkilot noudattaisivat integroidusti luotua
tietoturvallisuuspolitiikkaa. Parhaiten tama onnistuu, kun organisaatiolla on
tietoturvallisuuteen erikoistunut vastuuyksikko, joka koostuu yhdesta tai useammasta
asiantuntijasta. Jokaisen organisaation ollessa yksilollinen tulee puutteet analysoida ja
tietoturvallisuusmenettelyt suunnitella kutakin organisaaiota varten erikseen. (Heiskanen,

Marjokorpi, Nishio, Nurminen 2009, 7.)
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Initiate I'T Security process
- Draw up information security policy
- Set up IT security management

Create IT security concept

Implementation:
Implement missing safeguards in the areas
infrastructure, organisation, personnal, technology,
communications and contingency planning.

- Create awareness of IT security issues
- Provide IT security training

Maintenance in ongoing operations I

Kuva 2: Tietoturvaprosessi BSI:n mukaan

Ensimmaisena tulee laatia politiikka, tapa toimia tietoturvallisuuden varalle. Sen jalkeen
luodaan tietoturvallisuuskonsepti, joka sisaltaa rakenneanalyysin, organisaation, teknologian,
suojausmenettelyt seka suunnitelman kommunikoinnista. Naiden tarkoituksena on lisata
tietoturvatietoisuutta yrityksessa, seka tarjota tietoturvakoulutusta. Seuraavana tasona on
tietoturvallisuuden yllapito, josta palataan takaisin toiselle tasolle, jos huomataan puutteita

tai virheita.

Alla joitakin uhkia, jotka BSI:n mukaan (2005, 358) aiheutuvat puutteellisesta

tietoturvallisuuden johtamisesta:

e Tyontekijoilla ei ole henkilokohtaista vastuuta, jos tietoturvallisuuden johtoa ei ole
nimitetty. Tyontekijat olettavat, etta yrityksen tai yksikon ylin johto on vastuussa
tietoturvallisuudesta, jolloin tietoturvallisuus jaa puolitiehen.

e Tietoturvastrategioita ja - konsepteja ei ole tarkkaan maaritelty, jolloin niiden
kayttoonotto ei onnistu tehokkaasti.

¢ Tietoturvamenetelmat ovat epakaytannollisia, ja tietoturvallisuuden johto ei toimi
yhteistyossa keskenaan.

e Tietoturvallisuusprosessia ei paiviteta.
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Jos tietoturvallisuus ei ole kunnossa, yritys saattaa rikkoa sen yhteistyokumppaneiden ja
henkiloston valisia sopimuksia tai valtiollisia lakeja. Rikkomuksia tapahtuu, kun esimerkiksi
luottamuksellista tietoa paastetaan julkisesti luettavaksi. (IT-Grundschutz Catalogues 2005,
408.)

Yrityksen liiketoiminta saattaa kokea hairioita, kun tietojarjestelmat lakkaavat toimimasta
oikein. Tyontekijat eivat pysty tyoskentelemaan, jos esimerkiksi tietojarjestelmat kaatuvat
sahkokatkoksen takia. Ainakin Yhdysvalloissa on saatu kokea tallainen ongelma. Yksikaan

lentokone ei ollut saanut lahtolupaa yli kahteen tuntiin tietokannassa olleen virheen vuoksi,

ja tuhansien ihmisten matka viivastyi. (IT-Grundschutz Catalogues 2005, 409.)

Katakrin (2011, 8-13) mukaan perustason saavuttamiseksi organisaatiolla pitaa olla kirjattuna
turvallisuutta koskevat perusasiat erillisena dokumenttina, tai osana yleisia tavoitteita.
Turvallisuusdokumentaatio sisaltaa ainakin henkilosto-, tieto-ja tilaturvallisuuden osa-alueet.
Jotta tietoturvallisuuspolitiikasta tai muusta vastaavasta olisi hyotya, on se kaytava koko
organisaation henkiloston kanssa lapi ja sen pitaa olla helposti saatavilla kertausta varten.

Tietoturvallisuuden keskeiset tavoitteet tulee olla kuvattuna kyseisessa dokumentaatiossa.

Pienissa yrityksissa yksi johdon jasenista ottaa vastuulleen tietoturvallisuuden johdon.
Keskikokoisissa ja suuremmissa organisaatioissa tietoturvallisuuden tehtava nimetaan yhdelle
vastuuhenkilolle eli tietoturvavastaavalle. Yrityskoon kasvaessa tietoturvavastaavan alle
voidaan nimittaa lisahenkilostoa vastaamaan tietoturvallisuuden yksityisyiskohdista ja
erikseen maaritellyista sektoreista, jolloin he voivat tyokennella niissa tehtavissa yksinomaan
tai muiden tehtavien lisaksi. (IT-Grundschutz Catalogues 2005, 1642.) Sama lahde (2005,
1258) jatkaa, etta tietoturvallisuuden organisaatiorakenne tulee maaritella, jotta eri tehtavat
voidaan suorittaa yhtenaisesti. Organisaatioon tulee nimittaa tietoturvavastaava, joka on

erikoistunut alalle ja vastaa koko organisaation tietoturvallisuudesta.

Tietoturvallisuuskonsepti, joka kuvaa organisaation tietoturvarakenteen ja
toimintaperiaatteet, on yrityksen tietoturvallisuudessa keskeisin dokumentti. Kaikki
turvallisuusmenettelyt tulisi olla mainittuna tietoturvallisuuskonseptissa, ja dokumentti tulisi

pitaa aina ajan tasalla. (IT-Grundschutz Catalogues 2005, 1266.)

Etsiessani artikkeleita nimenomaan tietoturvallisuuden johtamisesta, oysin yhden
mielenkiintoisen lahteen. Pasi Yliluoma kirjoittaa Talouselaman mina vaitan -osiossa
tietoturvan olevan osa johtamista. Tietoturva ei hanen mielestaan ole rakettitiedetta vaan se

on tapa toimia oikein paivittaisessa tyossa.
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Tietoturva on paaosin varmistettavissa maalaisjarjella ja pitkajanteisella tyolla. Yliluoma on
myos koonnut niinkutsutun tietoturvan kymmenen kaskya, joita noudattamalla saavuttaa

perustason tietoturva-asioissa:

Nayta esimerkkia

Tee selkea vastuutus
Suojaa aineeton omaisuus
Anna riittavat resurssit
Tarkkaile poikkeamia
Tee ohjeista todellisuutta
Analysoi sisaiset uhat
Analysoi ulkoiset uhat

Hyodynna uusia mahdollisuuksia

= O 00 N O Ul A W N =

0. Muista aina ihminen

Tietoturvallisuuden vastuuhenkilon tulee raportoida tietoturvan tilasta saannollisesti ja laatia
vahintaan vuosittain raportti, joka kasittelee, yrityksen tietoturvallisuuden nykytilannetta
seka tulevaisuutta. Raportin tulee sisaltaa nykyhetken kuvauksen lisaksi raportti aiempien
toimenpiteiden tuloksista seka kuvaus kaikista uudistuksista, jotka tullaan ottamaan kayttoon
jatkossa. Raportin tulee lisaksi sisaltaa kuvaus tietoturvallisuusjohtamisesta, raportteja
johdolle yksittaisista merkittavista tietoturvatapahtumista, yhteenvedon yrityksen
tietohallinnon teknisesta tilasta ja tarvittaessa IT-ohjeita kayttajille. (IT-Grundschutz
Catalogues 2005, 1280.)

Yrityksen tietoturvan tulee tulee ottaa myos huomioon lait, jotka koskevat henkilokohtaisen
tiedon suojaamista, salausmenetelmien kayttoa, luottamuksellisen tiedon suojaamista ja

tietojarjestelmien toimivuutta. (Heiskanen, Marjokorpi, Nishio, Nurminen 2009, 10.)

3.2.1 Organisaation tietoturva

Tassa kappaleessa kaydaan lapi toimenpiteet, jotka pitaisi tehda, jotta voidaan saavuttaa

tietoturvallisuuden vahimmaisvaatimukset organisaatiotasolla.

3.2.2 Force Majeure

Tulipalo on suuri riski yrityksen liiketoiminnalle ja se on erityisesti otettava huomioon myos
tietoturvallisuutta arvioitaessa osana taman osa-alueen riskikartoitusta. Tulipalon
sammutustoiden vuoksi kiinteistoon paaseva vesi voi olla riskina myos paloalueen

laheisyydessa oleville yrityksille, asuinrakennuksille tai muulle vastaavalle omaisuudelle.
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Palamisprosesseissa muodostuu usein haitallisia kaasuja, jotka saattavat paasta leviamaan
ilmastointikanavien kautta ja voivat nain aiheuttaa herkkien elektronisten laitteiden

vioittumisen hyvinkin kaukana itse palopaikasta. (IT-Grundschutz Catalogues 2005, 270.)

Luonnonmullistukset kuten maanjaristykset ja tulvat aiheuttavat riskin, joka on huomioitava
myos tietoturvaa arvioitaessa. Vesi tulviessaan aiheuttaa esimerkiksi elektronisten laitteiden

oikosulkuja ja maa taristessaan herkkien atk-laitteiden vaurioitumisia.

Ilmaolosuhteet, jossa laitteet toimivat ovat myos merkittava osa-alue joka tulee huomioida
tietoturvassa. Nelikon mukaan (2009, 10-11) jokaiselle laitteelle on maaritetty
optimilampotila toimivuuden kannnalta. Suuret lampotilan vaihtelut voivat pahimmassa
tapauksessa aiheuttaa koko jarjestelman pettamisen ja samassa kategoriassa pitaa ottaa
huomioon myos kosteus ja mahdollisen kosteuden muodostuminen. Osa laitevalmistajista
maarittelevat optimaalisiksi varastointiominaisuuksiksi +20-22 astetta ja kosteusprosentiksi
40%.

3.2.3 Organisaatiotason puutteet

Tietoturvariskeja yrityksen toiminnalle aiheuttaa saantojen puuttuminen tai se, etta saannot
eivat ole ajan tasalla. Monesti tietoturvallisuudelle on laadittu saantoja ja toimintatapoja,
mutta myos yhta useasti niita ei paiviteta, jolloin ne eivat ole ajan tasalla. Jokaisen teknisen
muutoksen tapahtuessa pitaa huomioida myos saantojen, ohjeistusten ja toimintatapojen
paivittaminen. Pahimmassa tapauksessa saantoja tai toimintatapoja ei ole laadittu ollenkaan.

(Heiskanen, Marjokorpi, Nishio, Nurminen 2009, 11.)

Vaikkakin saannot loytyisivat, se ei takaa kaiken onnistuvan. Kaikkien tyontekijoiden tulee
olla tietoisia toimintatavoista, varsinkin niiden, jotka ovat johtavassa asemassa. Jos jotain
tapahtuu, ei voida vain piiloutua ja sanoa etten tiennyt, tai etten tiennyt olevani vastuussa
tasta. (IT-Grundschutz Catalogues 2005, 288.)

Huollon tarpeellisuuden laiminlyominen voi aiheuttaa suuria ongelmia. Pahimmassa
tapauksessa voidaan varmasti puhua tulipaloista ja muista elektronisissa laitteissa
tapahtuvista syttymisista. Huollon tarve, huoltaminen ja niin sanottu paallekatsominen on
ensiluokkaisen tarkeaa, jotta niiden laiminlyominen ei aiheuttaisi suuriakin uhkia

organisaatiolle. (IT-Grundschutz Catalogues 2005, 291.)
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3.2.4 Inhimilliset virheet

Nelikko toteaa (2009, 12), etta Inhimillisesta virheesta on kyse, kun asiasta ymmartamaton tai
tietamaton esimerkiksi irrottaa palvelimen, reitittimen, kytkimen tai UPSin johdon seinasta ja
laittaa sen tilalle jonkun muun, jolloin verkko ei ole kaytossa ja muilta koneilta ei paase
verkkolevyihin kasiksi jolloin tieto ei paase liikkumaan. Naiden virheiden valttamiseksi on
hyva jattaa poytapinnat ja laittiatasot siisteiksi, seka sammuttaa koneet ja laitteet yoajaksi.
Nain kenenkaan ei tarvitse turhaan siirrella tavaroita ja vahinkopainalluksia ei paase

tapahtumaan.

Virransyottohairiot voivat aiheutua myos inhimillisen virheen kautta. Esimerkiksi siivoajia
tulee ohjeistaa tarkasti siita, minka johdon saa poistaa seinasta imurin pistoketta varten.
Vaaran johdon poistaminen seinasta saattaa aiheuttaa jonkin tarkean tiedon katoamisen tai
koneista voi hajota jotain komponentteja. Tastakin syysta on tarkeaa, etta tiedostot
varmuuskopioidaan ja varmuuskopiot loytyvat sellaiselta laitteelta, jolla on varavirta
tarvittaessa kaytossaan. Tuolloin tiedot sailyvat tallessa vaikka hairiotilanne syntyisikin.

(Heiskanen, Marjokorpi, Nishio, Nurminen 2009, 12.)

3.2.5 Tekniset hairiot

Tekninen hairio voi johtua esimerkiksi luonnonilmiosta, inhimillisesta virheesta tai ihmisen
tahallisesta toimesta. Ukkonen voi aiheuttaa sahkokatkon ja nain haitata yrityksen toimintaa,
mutta onneksi nama ovat useimmiten lyhyita, eivatka siksi aiheuta suurta vaaraa yrityksille.
Sahkokatko saattaa myos johtua inhimillisesta virheesta, jolloin asiaa ajattelematon ihminen
poistaa itselleen tarpeettoman pistokkeen seinasta ja korvaa sen jolloin toisella. Pistoke voi

olla hyvinkin tarkean komponentin pistoke, joka toimiakseen tarvitsee jatkuvasti virtaa.

3.2.6 Tahalliset teot

Nelikon mukaan (2009, 13) luvattomasti rakennukseen tulleet henkilot saattavat aiheuttaa
suurta vahinkoa laitteistoille ja ohjelmistoille, seka mahdollisesti jopa yrityksen toiminnalle
jos he paasevat kasiksi koneilla ja papereilla oleviin tietoihin. Kriittisten tiedostojen ja
tietokantojen varmuuskopiot tulee vieda aika ajoin toiseen rakennukseen esimerkiksi pankin
turvasailoon, mahdollisen kayttoympariston tulipalon tai taydellisen laitteistojen varkauksien

varalta.

Ilkivaltaa on monenlaista, vaikka niiden ehkaisemiseen ei valttamatta ole montaa eri keinoa.
Ilkivaltaa voi olla koneiden ja laitteiden rikkominen, ohjelmistojen ja ohjelmien tuhoaminen,

tietojen tuhoaminen ja manipulointi niin tietokoneilta kuin papereilta, huonekalujen
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rikkominen seka rakennukseen liittyvat tuhot, kuten seinien sotkeminen tai ikkunoiden

rikkominen.

Hyokkaykset voivat olla fyysisia, jotka kohdistuvat henkiloihin tai hyokkaykset voivat
kohdistua tietoihin, joita yrityksessa sailytetaan ja jotka vaikuttavat yrityksen paivittaiseen
toimintaan. Tietoon voi myos liittya kolmas osapuoli, jos varastoitu tieto onkin esimerkiksi

potilastietoja tai sopimuksia eri osapuolten valilla. (IT-Grundschutz Catalogues 2005, 574.)

Puhelimien ja tiedonsiirron salakuuntelua saattaa pystya tyokaveri hyodyntamaan kayttamalla
puhelimen konferenssiominaisuutta. Tyontekijat saattavat aiheuttaa vahinkoa, jos he
puhelimitse puhuvat tarkeista ja salaisista yritykseen ja sen toimintaan liittyvista asioista.
Tarkeiden tietoliikenneyhteyksien salaaminen esim. VPN-tunneleilla (Virtual Private Network)

auttaa pitamaan tiedonsiirrot salassa. (Heiskanen, Marjokorpi, Nishio, Nurminen 2009, 15)

Tyohuoneiden salakuuntelulla voi olla samat syyt ja vaikutukset kuin puhelimien ja
tiedonsiirron salakuuntelulla. (IT-Grundschutz Catalogues 2005, 581.) Toki tyohuoneiden
salakuuntelussa voisi olla syyna tyontekijan vilppiepaily ja tietojen vaarinkaytto, mutta
Suomessa salakuuntelu ei ole laillista, joten tassa tapauksessa sita ei voida soveltaa.

Tyohuoneiden ja neuvottelutilojen aanieristyksella saadaan keskustelut pidettya salassa.

Nelikko kay lapi (2009, 16) myos yllapitotehtavia ja heidan mukaansa yllapitotehtavat ovat
todella tarkeassa osassa yritysten toiminnassa. Ilman yllapitotehtavia ei mikaan toimi, tai
ainakin toiminta alkaa tokkia. Yllapitohenkilosto huolehtii siita, etta koneet, laitteet ja
ohjelmat toimivat. Ongelmien ilmetessa, on heidan tehtavansa korjata ja hoitaa ne kuntoon.
Naiden ihmisten tulee olla luotettavia ja asiansa osaavia. Taman tasoista valtaa ja vastuuta
tulee jakaa harkiten, koska sita voidaan helposti kayttaa vaarin. Vaarinkaytos saattaa
aiheuttaa mittavia vahinkoja, tai jopa koko yrityksen toiminnan pysahtymisen. Henkilokunnan
turvallisuusselvityksilla, henkilokunnan asianmukaisella koulutuksella ja kayttooikeuksien

rajaamisella voidaan ainakin hieman turvata yrityksen tietoja.

Edella todetut, yrityksen oman yllapitohenkilokunnan tuomat riskit, ovat samoja myos
ulkoisten palveluntarjoajan yllapitohenkiloiden yritykselle suorittamissa tehtavissa. Usein
ulkopuolisilla yllapitohenkildilla on lahes yhta paljon, ellei jopa enemman oikeuksia ohjelmiin
tai laitteisiin kohdistuvissa toissa. Ulkopuolisen tyontekijan tyoskentelyssa suurena uhkana on
se, etta he pystyvat helpommin viemaan varastettua tietoa ulos talosta ja pystyvat
hyodyntamaan sita helpommin, ilman etta osataan edes epailla, etta jotain tarkeaa tietoa on
havinnyt. Heidan toimiaan on myos vaikeampi seurata, koska he eivat kuulu henkilokuntaan ja
he useimmiten tuntevat omaa henkilostoa paremmin jarjestelmat ja ohjelmat. (Heiskanen,

Marjokorpi, Nishio, Nurminen 2009, 16.)
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Henkilot, joilla ei ole oikeuksia tiettyihin tietoverkon osiin, voivat onnistua saamaan
kayttoonsa toisen henkilon kayttajatunnukset (kayttooikeudet) esimerkiksi tietokoneelle tai
johonkin erityiseen jarjelmaosioon ja nain paasta muuttamaan tai varastamaan tietoja. (IT-
Grundschutz Catalogues 2005, 640.)

Kayttajatunnukset ja salasanat tulisi sailyttaa ainoastaan omassa muistissa. Useasti vaihtuvat
salasanat (pakotettu salasananvaihto -ohjelma) auttavat myos pitamaan luvattomasti
tietoverkkoon pyrkivia poissa verkosta. Luvaton tunkeutuminen tietojarjestelmiin eli

hakkerointi voidaan yrittaa estaa toimivilla palomuureilla seka virustorjuntaohjelmilla.

Sabotointia on kaikki toimet, joilla pyritaan vaikeuttamaan yrityksen paivittaista toimintaa ja
jotka tehdaan kiusallaan. Mahdollista sabotointia voidaan tehda tuhoamalla laitteita,
lataamalla viruksia koneille ja poistamalla tarkeita tietoja. Sabotointia voidaan myos pyrkia
tekemaan tuhoamalla ja varastamalla papereita, joissa on yrityksen toiminnan kannalta

tarkeita tietoja. (Heiskanen, Marjokorpi, Nishio, Nurminen 2009, 17.)

3.3 Henkiloston tietoturva

Tassa kappaleessa kaydaan lapi turvamenettelyt, joihin pitaisi kiinnittaa huomiota
henkilostotasolla jokaisen tyontekijan koko tyosuhteen ajan. Siten voidaan henkilostotasolla

saavuttaa paras mahdollinen tietoturva. (IT-Grundschutz Catalogues 2005, 53.)

3.3.1 Force Majeure

Force Majeure mukainen tapahtuma , eli ennalta arvaamaton merkittava tapahtuma tai
olosuhteen muutos kuten sairaus, onnettomuus, kuolema tai lakko voi aiheuttaa
odottamattomia vahennyksia tai muutoksia henkilostossa. Fyysisen vahenemisen lisaksi
henkilostoresurssien yllattava pieneneminen voi myos tarkoittaa menetysta
asiantuntemuksessa kun jonkun asian erityisosaaja menetetaan. (IT-Grundschutz Catalogues
2005, 267.)

Force Majeure tapahtuma, joka johtuu muusta kuin yrityksen omasta toiminnasta on myos

otettava huomioon varauduttaessa riskeihin.
3.3.2 Organisaatiotason puutteet
Tietoturvastrategian ja saantojen luominen on yritykselle tarkeaa, mutta ei sinallaan riita.

Taman lisaksi taytyy pitaa huolta siita, etta henkilosto tuntee saannot ja noudattaa niita.

Tietoturvastrategian ja saantojen tunteminen on keskeista varsinkin niille, jotka ovat
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vastuussa tietoturvasta. Tietamattomyys voi aiheuttaa isojakin vahinkoja, ja kun henkilosto
valmennetaan tietoturvallisuuteen oikein-vaarin toiminnan riski pienenee ja kukaan ei voi
todeta: ”En tiennyt olevani vastuussa tasta,” tai ”"en tiennyt mita tehda.” (IT-Grundschutz
Catalogues 2005, 288.)

Toivottavaa olisi, etta kayttooikeuksia olisi rajattu kullekin henkilolle niihin toimintoihin,
joita han tyonsa tekemiseen tarvitsee. Yksinkertaisena esimerkkina voidaan pitaa seuraavaa:
Henkilo, jonka ei tarvitse tyossaan kayttaa kuin tekstinkasittelya ja taulukkolaskentaa ei
myoskaan tarvitse koneelleen muita ohjelmia. Kayttooikeuksien rajaamisella varmistetaan
turvallinen ja asianmukainen IT-jarjestelmien ja prosessien kaytto. (IT-Grundschutz
Catalogues 2005, 293.)

3.3.3 Inhimilliset virheet

Kayttajan tahattomat toimet voivat suhteellisen helpostikin aiheuttaa luottamuksellisen
tiedon tai jarjestelman eheyden menettamisen. Vanhingon laajuus tai luonne riippuvat
menetetysta tiedosta ja siita, kuinka arkaluontoista se on. (IT-Grundschutz Catalogues 2005,
415.)

Huolimattomuus, mutta myos tietamattomyys voi johtaa tiedostojen tai laitteistojen
tuhoutumiseen. Pahimmassa tapauksessa tama vaikuttaa koko jarjestelmaan ja voi haitata
yrityksen toimintaa. Perusteellisella henkiloston perehdytyksella ja keskeisten asioiden

kertauksella minimoidaan taman kaltaiset riskit. (IT-Grundschutz Catalogues 2005, 416.)

IT-jarjestelman vaarinkayttoa voi ilmeta, jos esimerkiksi kayttooikeuksia on myonnetty liian
laajalti, salasanat ovat liian yksinkertaisia ja taten helppoja arvata tai varmuuskopioita ei ole
tehty riittavasti. Henkilosto kannattaa opettaa ja velvoittaa laittamaan tietokone aina
lukkoon, kun poistuu paikalta. Nain varmistetaan, ettei tietoa katoa tai sita ei muuteta

jonkun sattumanvaraisen ohikulkijan toimesta. (IT-Grundschutz Catalogues 2005, 422.)

Yksi tavallisimmista ongelmista syntyy, kun sellaisia kayttajatileja, joissa on enemman
kayttooikeuksia kuin mita tyon tekemiseen tarvitaan kaytetaan tyoskentelyyn. Monikaytto
kasvattaa myos virusten ja troijalaisten saastuttamisriskia. Kayttajatilit, joita ei tarvita tai
jotka ovat vanhentuneita, ei saa sailyttaa jarjestelmassa, vaan ne tulisi poistaa valittomasti

tarpeettomina. (IT-Grundschutz Catalogues 2005, 423.)

Internet tarjoaa miljoonia sivuja, dokumentteja ja tiedostoja. Tietoa haettaessa hakusanat
ovat usein liian laajoja tai haettavasta asiasta kaytetaan vaaraa kuvausta. Tama voi johtaa

tiedon tuottamattomaan hakuun. Tuottamaton haku aiheuttaa liian suppean tai laajan
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hakutuloksen, mutta useimmiten kuitenkin kyseessa on liian paljon toissijaista tietoa. Taman
toissijaisen tiedon analysointiin menee aikaa, eika se tuota sita tietoa ja lopputulosta mita
haulla on etsitty. On arvioitu, etta turha sivujen valinen surffaus seka tarpeettomat ja liian
laajat haut internetissa aiheuttavat monen miljoonan kulut, jotka voitaisiin tarkemmalla
haulla valttaa. (IT-Grundschutz Catalogues 2005, 452.)

Salasanojen tulee olla sellaisia, ettei niita voida jarkeillen arvata. On myos tarkeaa, etta yhta
salasanaa kaytetaan vain yhdessa kohteessa, vaikkakin liian monen salasanan kaytto aiheuttaa
usein muistiongelmia. Kun kayttaja unohtaa salasanansa, aiheutuu siita turhaa lisatyota, mika
ei ole tehokasta yritykselle. Usein kayttajat kirjoittavat salasanojaan itselleen muistiin, jotta

niita ei unohtaisi. Ongelmaa tasta ei synny, jos kukaan muu ei paase nakemaan muistilappua,

mutta helposti naita sailytetaan esimerkiksi nappaimiston alla tai se saattaa olla jopa

kiinnitettyna tietokoneen nayttoon. (IT-Grundschutz Catalogues 2005, 460.)

Hyvan salasanan ominaisuuksiin kuuluu riittava pituus, seka erilaisten merkkien kaytto. Hyva
salasana on esimerkiksi vahintaan kahdeksan (8) merkkia pitka ja se sisaltaa seka pienia etta
isoja kirjaimia seka numeroita ja numerot sijaitsevat keskella sanaa. Hyva salasana ei ole
suomen- tai englanninkielinen sana, eika ainakaan kayttajalleen tutusta kohteesta, kuten

esimerkiksi, ystavan tai lemmikin nimi. (Jyvaskylan yliopisto, Tietohallintokeskus)

Hakumedia tarjoaa sivuston salasana.fi. Palvelu antaa mahdollisuuden luoda turvallisen,
ainutlaatuisen seka satunnaisen salasanalistan, jossa kayttaja itse voi valita salasanojen
pituuden seka turvallisuustason. Valittavia turvallisuustasoja on kaksi, joista toinen sisaltaa

helpommin muistettavia salasanoja, jotka ovat nainollen myos suojaustasoltaan matalampia.

Tarkeaa myos on, etta samaa salasanaa kaytetaan enintaan puoli vuotta. Salasanoja ei tule
koskaan kirjoittaa muistiin, vaan ne tulisi opetella ulkoa. Salasanaa ei myoskaan saa koskaan

luovuttaa ulkopuoliselle, eika niita tulisi tallentaa tietokantoihin sellaisenaan.

Tiedon huolimaton kasittely voi aiheuttaa yritykselle mittavia vahinkoja. Voi olla etta jokin
tieto tai asia vuotaa kilpailijoille ja aiheuttaa nain vahinkoa yritykselle ja sen toiminnalle. Voi
myos olla, etta jotkin tahot kayttavat hyvakseen tietoja ja nain pystyvat parantamaan omaa
asemaansa tai kayttamaan niita oman etunsa tavoitteluun. (IT-Grundschutz Catalogues 2005,
461.)

Edelleen kannattaa myos huomioida tyontekijoiden vahingossa aiheuttamat tietoturvariskit.
Naita voi yksinkertaisuudessaan olla muistitikun kayttaminen niin koti- kuin tyokoneellakin tai
sen unohtaminen esimerkiksi asiakastiloihin jonne on vapaa paasy. Kaikkeen tulee olla

salasanat ja virustentorjunnan tulee olla ajantasaista.
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3.3.4 Tahalliset teot

Yrityksen tulee periaatteessa varautua siihen, etta kuka tahansa henkilokuntaan kuuluva tai
ulkopuolinen henkilo voi syyllistya laitteiden, lisavarusteiden tai tiedon muunteluun tai
tuhoamiseen. Syita kyseiseen kaytokseen voi olla monia, kuten esimerkiksi kosto,
turhautuneisuus tai ilkeys. Talloin lahes aina tavoitteena on aiheuttaa yritykselle
jonkinasteita harmia tai suurempaa ja pitkaaikaisempaa ongelmaa. (IT-Grundschutz
Catalogues 2005, 569.)

Taman saavuttaakseen tekijalla on kaytossaan useita tapoja, joilla tietoja tai ohjelmistoja
voidaan luvattomasti muuttaa, kuten vaaran tiedon syottaminen, tietojen tai
jarjestelmaosien tuhoaminen, muutokset kayttooikeuksissa tai kayttojarjestelmissa jne. Nama
toimenpiteet tosin ovat mahdollisia vain jos jarjestelmaan paasee sisaan. Taman johdosta
kayttooikeuksien tarkka maarittaminen ja salasanojen valvonta on erittain tarkeaa. (IT-
Grundschutz Catalogues 2005, 570.)

Paakayttajan oikeudet omaava tai oikeutetusti tai laittomasti ne hankkinut henkilo, joka
aikoo vahingoittaa jarjestelmaa tai sen kayttajia, voi aiheuttaa yritykselle ja sen
jarjestelmille todella suuria vahinkoja. (IT-Grundschutz Catalogues 2005, 588.)
Jarjestelmanvalvojan oikeuksien vaarinkaytto on kuitenkin harvinaista, mutta sitakin voi
tapahtua. Yritys voi vahentaa tata riskia tarkastamalla nama valtuudet saavan henkilon
taustat erityisen tarkasti ja ohjeistamalla hanet toimintamallien ja salasanojen sailyttamisen

osalta tasmallisesti.

Tietokonevirukset ovat ohjelmia, joiden ainoa tarkoitus on aiheuttaa jarjestelmissa vahinkoa.
Sahkopostihuijaus on viesti, jossa on varoitus tietynlaisesta viruksesta ja viestissa kehotetaan
lahettamaan tama varoitus kaikkiin vastaanottajan sahkopostilistalla oleviin osoitteisiin. Tama
ei ole virus, ja silla pyritaan aiheuttamaan vastaanottajalle epavarmuutta ja arsytysta. (IT-
Grundschutz Catalogues 2005, 591.)

Iso osa viruksista on siina mielessa harmittomia, etteivat ne aiheuta pysyvaa tai
peruuttamatonta vahinkoa. Ne aiheuttavat kuitenkin tarpeetonta tyota ja niiden
aiheuttamien vahinkojen korjaamiseen kuluu turhaa aikaa, mika on pois yrityksen
varsinaisesta liiketoiminnasta. Yleisimpia tapoja virusten leviamiselle on ohjelmoida se
levittamaan itse itsedaan sahkopostin kautta. Useimmiten virus sijaitsee sahkopostin

liitetiedostossa, joka avattaessa aktivoi viruksen.

Olemassa on myos erilaisia tekniikoita, (IT-Grundschutz Catalogues 2005, 613) joiden avulla

pyritaan saavuttamaan luvaton paasy tietoihin tai tietojarjestelmiin. Talla tavalla kaytetaan
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hyvaksi ihmisten avuliaisuutta, luottamusta ja pelkoa. Henkilokuntaa voidaan manipuloida
ulkopuolisen tahon toimesta niin, etta heidan tekemisistaan tulee luvattomia. Tyypillisia
esimerkkeja tallaisista manipuloinneista on soittaa henkilokunnan jasenelle ja esittaa

olevansa:

e assistentti, jonka esimies tarvitsee nopeasti jotain tietoa tai toimenpidetta
jarjestelmassa, mutta on unohtanut salasanan ja tata pyydetaan,

e jarjestelmanvalvoja, joka soittaa koska jarjestelmassa on ongelma, jonka

Tallaisista yrityksista on informoitu mediassa aina silloin talloin. Useimmiten kuvatun
kaltaisen manipuloinnin kohteena ovat olleet verkkopankkien asiakkaat, joilta kysellaan

heidan verkkopankkitunnuksiaan.

Vakoilu on edellista vaikeampi tapa saada tietoonsa yrityksen liiketoiminnan kannalta
kriittisia asioita. Vakoiluun yhdistetaan usein tietoteknisia laitteita, kuten puheluiden tai
neuvotteluiden kaukokuuntelun mahdollistavat laitteet. (IT-Grundschutz Catalogues 2005,
679.)

4  Tietoturvallisuuden nykytilakartoitus Yritys Oy:ssa

Yritys Oy on henkilomaaraltaan pieni yritys, joka toimii kiinteistoalalla neuvonantajana ja
jarjestelijana. Tyontekijat ovat asiantuntijoita kiinteistojen myynti-ja ostotransaktioissa seka
suurissa vuokrausjarjestelyissa. Heilla on kokemusta myos sale and leaseback -hankkeiden
menestyksekkaasta toteuttamisesta. Yritys Oy:n toimintatapaan kuuluu yhtion oman
organisaation pitaminen kevyena ja taten he hankkivat ymparilleen luodusta vahvasta ja
osaavasta verkostosta projekteihinsa tarvittavat palvelut, kuten veroasiantuntemuksen,

auktorisoidut arvioinnit ja tekniset palvelut.

Tietoturvaopas -sivustolla todetaan jokaisella yrityksella olevan suojattavaa tietoa. Tama
tulee oivaltaa, jotta voidaan pyrkia toimivaan tietoturvaan. Samaiselta sivustolta loytyy myos
kysymysrunko tietoturvan nykytilan kartoittamiseksi, seka malli tietoturvaohjeista joita kaytin

apunani pohtiessani omaa kysymyslistaani.

Selvittaakseni kohdeyrityksen tietoturvallisuuden tasoa, olisin voinut tehda
kysymyslomakkeen aiheesta, tai haastatella jotakuta yrityksen henkilokuntaan kuuluvaa.
Kumpikin tapa tassa kyseisessa yrityksessa tuntui oudolta. Miksi tekisin kyselylomakkeen, kun
suunnilleen tiedan itsekin vastauksen jokaiseen kysymykseen? Tai miksi haastattelisin ketaan,

kun mina itse olisin paras haastateltava koskien naita asioita? Tulin siihen tulokseen, etta
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parhaiten selvitan kohdeyrityksen taman hetkisen tietoturvallisuuden tason laatimalla

kysymysrungon tietoturvan osa-alueiden pohjalta. Liite 1.

Tietojesiturvaksi.fi -sivuston mukaan tietoturva jaetaan kahdeksaan osa-alueeseen, jotka

ovat:

Hallinnollinen tietoturva
Fyysinen tietoturva
Laitteistoturvallisuus
Ohjelmistoturvallisuus
Tietoaineiston turvallisuus
Tietoliikenneturvallisuus

Henkilostoturvallisuus

0O N O U N W N =

Kayttoturvallisuus

Kohdeyrityksen kannalta minun ei ole jarkevaa tarkastella tietoturvan nykytilaa jokaisen
edellamainitun osalta, joten olen valinnut niista viisi (5) tahan opinnaytetyohon ja talle

kohdeyritykselle parhaiten sopivaa osa-aluetta.

Yritys Oy:n tietoturvaa kasittelen seuraavien osa-alueiden kautta:

e Fyysinen tietoturva

e Laitteistoturvallisuus

e Ohjelmistoturvallisuus

e Tietoaineistoturvallisuus

e Henkilostoturvallisuus

Tietojesiturvaksi.fi kertoo fyysisen tietoturvan sisaltavan yrityksen toimitilojen seka niissa
sijaitsevien laitteiden suojaamisen. Valtiovarainministerion VAHTI-julkaisu avaa tahan osa-
alueeseen kuuluvaksi mm. kulunvalvonnan, kameravalvonnan, muun teknisen valvonnan ja

vartioinnin seka palo-, vesi- sahko-, ilmastointi- ja murtovahinkojen torjunnan.

Laitteistoturvallisuuteen kuuluu kaikkien yrityksen teknisten laitteiden suojaaminen.
Tietoturvan nakokulmasta tarkeimpia kohteita ovat kannettavat tietokoneet, palvelimet,
tulostimet ja matkapuhelimet. (Tietojesiturvaksi.fi, Laitteistoturvallisuus) VAHTI-julkaisun
(2007, 63) mukaan laitteistoturvallisuuteen kuuluu itse suojaamisen lisaksi myos asennusta,
yllapitoa ja poistoa seka niihin liittyvaa hallinnointia. Laitteistoturvallisuudella pyritaan

turvaamaan minka tahansa laitteen koko elinkaari.
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Tietojarjestelmissa kaytettavien lisenssien ja ohjelmistojen hallinnasta on kyse kun puhutaan
ohjelmistoturvallisuudesta. Tahan kuuluu niin tyopoyta kuin palvelinkaytossa olevat

ohjelmistot. (Tietojesiturvaksi.fi, Ohjelmistoturvallisuus)

Olennaisia toimenpiteita liittyen tietoaineistoturvallisuuteen on kayttooikeuksien
maarittaminen, tiedostojen varmuuskopiointi ja palautus seka tiedon turvallinen
sailyttaminen ja tuhoaminen. (Tietojesiturvaksi.fi, Tietoaineiston turvallisuus) VAHTI-
julkaisun (2007, 83) mukaan tietoaineisto voidaan jakaa julkiseen tai salassapidettavaan

tietoon. Salassapidettavalle tiedolle on luokitusvastaavuuksia, mitka nakyvat alla olevassa

taulukossa

Erittain salainen | turvaluokka Erittain salainen EU Top Secret
Salainen I turvaluokka Salainen EU Secret
Luottamuksellinen [l turvaluokka | Luottamuksellinen |EU Confidential
Kaytto rajoitettu IV turvaluokka | Viranomaiskaytto EU Restricted

Kuva 3: Salassapidettavien tietoaineistojen luokitusvastaavuudet VAHTI-julkaisun mukaan.
Henkilostoturvallisuus on riskien hallintaa ja siihen keskeisesti kuuluvat asiat ovat tyohonotto,
toimenkuvien olennaiset muutokset seka palvelussuhteen paattymiseen liittyvat prosessit.
Henkiloston motivaatiolla, tyotyytyvaisyydella seka heidan riittavalla maaralla on suora

yhteys siihen, millaisena tietoturvallisuus toteutuu. (VAHTI 2007, 57).

4.1 Fyysinen turvallisuus

Nelikon mukaan (2009, 12) kulkukorttijarjestelmaa pidetaan hyvana jo siita syysta, etta se ei
ainakaan helpota tunkeilijoiden asemaa. Jonkinasteinen kulkukortti, avainlatka tai
erityisavain onkin laajasti kaytossa ensisijaisesti estaen vapaan kulun, mutta kehittyneessa
muodossaan myos rekisteroiden henkiloiden liikkeet kiinteistossa myohempaa tarkastelua
varten. Nain henkilokunnan ja ulkopuolisten liikkumisesta kiinteistossa aiheutuvaa
tietoturvariskia voidaan pienentaa. Aivan kuten henkilokunnan paasy yrityksen fyysisiin
toimitiloihin myos paasy yrityksen tietojarjestelmiin tulee olla rajattu. Tehokas rajaus

pienentaa tietoturvariskia merkittavasti.

Yritys Oy:n toimisto sijaitsee Helsingin keskustassa, kiinteiston kuudennessa (6) kerroksessa,
jonka rappukaytavaan paasyyn tarvitaan avain. Yritys Oy:n toimitiloihin rappukaytavaan
paasyn jalkeen vaaditaan myos kulku lukitusta ovesta. Vaikkakin yrityksen tilat sijatsevat

kahden lukitun oven takana on silti yrityksella kaytossa murtohalytysjarjestelma, joka
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yhteydessa vartiointililkkeeseen, missa on ymparivuorokautinen paivystys. Kohdeyrityksessa ei
ole varsinaista kulunvalvontaa, niin etta kustakin kulkijasta jaisi jalki tietokantaan.

Toistaiseksi tahan ei ole nahty tarvetta.

Yritys Oy:ssa on kerran jouduttu miettimaan mahdollista yritysvakoilun uhriksi joutumista.
Edellisista toimitiloista oltiin lahdossa ja vuokranantaja halusi esitella tiloja mahdolliselle
seuraavalle vuokralaiselle. Huoltomies paasti ihmiset toimitiloihin toimistoajan ulkopuolella
sen enempaa kyselematta. Henkilokunnan tyopoydilla oli tapauksen sattuessa papereita,
joissa oli kriittisia tietoja koskien yrityksen toimialaa, liiketoimintaa, kohderyhmia ja

asiakkaita. Tapauksesta kaynnistettiin poliisitutkinta.

Vieraita Yritys Oy:ssa kay muutaman kerran viikossa ja he ohjataan eteistiloista suoraan

neuvotteluhuoneisiin. Vierailijat eivat saa liikkua toimitiloissa valvomatta.

Kaikilla, paitsi yhdella Yritys Oy:n tyontekijoista on vain kannettava tietokone kaytossaan.
Tietokoneissa on maariteltyna kayttajaprofiilit, joten konetta ei pysty kaynnistamaan kuin
salasanan tunteva taho. Nain rajataan se, etta ulkopuoliset eivat paase koneen tai yrityksen
tiedostoihin kasiksi. Tietokoneiden automaattisesta lukituksesta ei kuitenkaan ole ollut
aiemmin puhetta. Kysyessani asiaa tyontekijoilta, he sanoivat etteivat lukitse koneitaan
poistuessaan hetkeksi tai edes hieman pidemmaksikin ajaksi koneeltaan. Kannettavien
tietokoneiden ollessa kyseessa, tietokoneen lukitus CTRL+ALT+DELETE -toiminnon avulla voisi

olla suotavaa hyvan tietoturvallisuuden varmistamiseksi.

Yritys Oy:n tiloista loytyy tietoliikennekaappi, joka sisaltaa tietotekniset kytkennat. Kaappi ei
ole lukittu, joten siihen paasee kasiksi kuka tahansa yrityksen tyontekija. Aikoinaan
toimistotalossa, jossa Yritys Oy toimii on kaksi toimitilaa olleet yhta yhtenaista tilaa, ja ne on
myohemmin erotettu omikseen valiseinalla. Kun Yritys Oy muutti toiseen naista tiloista,
huomattiin ettei heidan puoleltaan loytynyt ollenkaan tietoliikennekaappia, josta naita
kytkentoja voitaisiin hallita. Tilan jakamisessa kahdeksi, oli ilmeisesti joltakulta unohtunut
tama kaapin jakaminen, jolloin yksi yhteinen kaappi loytyi naapuritilasta. Tatahan ei voitu

sallia, ja Yritys Oy sai oman kaapin omiin tiloihinsa.

Salasanat ovat kayttajien itsensa maarittamia, eika jarjestelma pakota tietyin valiajoin

uusimaan salasanaa. Taman sisallytan varmasti kehitysehdotuksiini.

Useimmissa internetselaimissa on nykyaan mahdollista tallentaa kayttajatunnus ja salasana
selaimen muistiin. Henkilon avatessa uuden sivun, joka vaatii kirjautumista, selain kysyy
kirjautumistietojen antamisen jalkeen, halutaanko tiedot tallentaa. Tata ominaisuutta ei pida

kayttaa tyokoneissa ja se kannattaa tyonantajan kieltaa.
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4.2 Laitteistoturvallisuus

Yrityksessa kaytossaolevan jarjestelman mukaisesti vain jarjestelmanvalvoja voi antaa ja
muuttaa kaytossaolevia kayttajatunnuksia tai salasanoja. Hanella on varamies ja oletamme
etta hanen tunnuksensa eivat ole vuotaneet ulkopuolisille. Nykyiset salasanat ovat
kohtuullisen turvassa, silla jarjestelmavalvoja ei pysty selvittamaan talla hetkella
kaytossaolevia salasanoja, mutta pystyy kuitenkin luomaan uuden, jolloin nykyinen ei ole
enaa voimassa. Kuten jo aiemmin mainitsin, salasanoja ei yrityksessa talla hetkella uusita
saannollisesti. Saannollisen uusintajarjestelman kaynnistaminen olisi perusteltua. Salasanat
eivat ole listattuna tai kirjattuna mihinkaan, vaan jokainen pitaa ne muistissaan ja nain
salasanojen ja niiden kautta tietojen joutuminen ulkopuolisille on mahdollista vain vilpillisin

keinoin.

Yritys Oy:lla on yksi palvelinkone joka yllapitaa niin kutsuttua public -kovalevya, jonne kaikki
yrityksen toiminnan kannalta tarkeat tiedostot tulee tallentaa. Jokainen tyontekija paasee
kasiksi omalta koneeltaan siihen, pystyy tallentamaan seka muokkaamaan siella olevaa tietoa.
Tallakin koneella on oma virustentorjuntaohjelmansa.

Palvelinkone toimii myos varmuuskopioijana. Varmuuskopiointi tehdaan kaksi kertaa viikossa

public -kovalevysta, ja se tehdaan nauhatallenteena.

Koska suurimmalla osalla tyontekijoista on kaytossaan kannettavat tietokoneet, ei sahkokatko
vaikuta suuresti lilketoimintaan. Sahkokatkon ollessa pitempiaikainen, tulisi se vaikuttamaan

liilketoimintaan todennakoisesti ratkaisevasti, koska palvelinkone sammuisi.

Nykyisissa toimitiloissaan yritys on ollut kolmisen vuotta. Toimitilojen sijaitessa vanhan
rakennuksen ylimmassa kerroksessa, on vesi aiheuttanut jo kaksi kertaa yritykselle ongelmia.
Talvella lumi kasautuu katolle ja kevaalla lumen sulaessa vetta on paassyt katon lapi yrityksen
tiloihin. Kummallakaan kerralla vesi ei ole tullut siihen huoneeseen, missa varmuuskopioinnin

suorittava palvelinkone sijaitsee, mutta siihen on varauduttava viimeistaan nyt.

Matkapuhelimet ovat nykyaan lahes tietokoneita ja taman johdosta myos ne on suojattava
mahdollisilta tietovarkauksilta. Yritys Oy:ssa edellytetaan tyontekija pitamaan
matkapuhelimestaan hyvaa huolta, niin etta se ei joudu ulkopuolisille, seka pitamaan niin
kutsuttu suojakoodi paalla. Puhelimet, jotka yrityksen tyontekijoilla on kaytossa, tarjoavat
mahdollisuuden automaattiseen lukkiutumiseen, kun puhelinta ei ennalta maaritettyyn aikaan
kayteta. Aika voi olla esimerkiksi 30 sekunttia tai 60 sekunttia. Lukituksen purkamiseksi ja
siina olevien tietojen selaamisesksi tarvitaan salasana, jolla puhelin aukeaa. Tama

lukitussuojaus toimii hyvin, mutta koetaan valilla hankalaksi, koska koodi pitaa nappailla
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laitteeseen varsin usein. Suojaus on kuitenkin oleellista, koska puhelimissa on nahtavissa myos

puhelimen haltijan sahkopostiliikenne, joka saattaa sisaltaa luottamuksellista tietoa.

Yritys kayttaa sahkopostiliikenteessa ja yhteysosoitteissa Microsoftin Outlook -jarjestelmaa.
Puhelimessa olevat tiedot sykronoidaan automaattisesti ja nain puhelimien tiedoista pitaisi
olla palvelimella kopio, joka varmuuskopioidaan muiden tietojen ohella. Erailla tyontekijoilla
ei kuitenkaan puhelinyhteystietojen tallennusmuoto vastaa Outlookin vaatimaa tapaa ja
taman johdosta heidat pitaa velvoittaa ottamaan varmuuskopioita puhelimiensa

osoitekirjoista saannollisin valiajoin, esimerkiksi kerran kuussa.

4.3  Ohjelmistoturvallisuus

Jokaisella laitteella on oma F-Securen tarjoama virustentorjuntaohjelma. Kunkin tietokoneen
kayttaja on opastettu huolehtimaan itse kyseisen ohjelman paivittamisesta, mika kaytannossa
tapahtuu automaattisesti aina kun kone avataan. Virustentorjuntaohjelma on myos
ohjelmoitu tekemaan virustarkistusta tietyin valiajoin, joten kayttajan ei itse tarvitse
huolehtia siita. Toistaiseksi virukset ovat aiheuttaneet vaaran Yritys Oy:lle vain yhden kerran
varsin kauan sitten. Tuolloin avattiin epahuomiossa sahkopostin liitetiedosto, joka saastutti

yhden koneen.

Kaikkien Yritys Oy:n tyontekijoiden matkapuhelimiin on asennettu Small Business Serverin
kautta yhteys sahkopostiin. Vaikkakin virusten maara matkapuhelinten kayttojarjestelmiin on
viela vahaista ja sita kautta tietovarkauksien tapahtuminen erittain harvinaista, ollaan Yritys
Oy:ssa kokeiltu F-Securen tarjoamaa virustentorjuntaohjelmaa. Tama on toiminut hyvin,

mutta lisenssin uudistamisessa on joskus ollut vaikeuksia.

Tiedostojen salaus ei ole kaytossa Yritys Oy:ssa, eika sita koeta talla hetkella tarpeelliseksi.

Yritys Oy:n internetsivuja eivat ulkopuoliset pysty muuttamaan, elleivat he hanki vilpillisin
keinoin kayttajatunnusta ja salasanaa jolla hallinnoidaan YritysOy.fi -domainin alta l6ytyvia

tiedostoja.

4.4 Tietoaineistoturvallisuus

Tietojen kuljetuksesta, kopioinnista, havittamisesta tai jakelusta ei Yritys Oy:ssa ole erikseen
ohjeita, mutta tyontekijoiden tyosopimuksen liitteeksi allekirjoittama salassapitovelvollisuus
kattaa nama asiat. Tasta huolimatta minusta olisi kuitenkin suotavaa laittaa tasta aiheesta

tietoturvaohjeistukseen oma osansa.
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Yritys Oy:ssa ei ole tiedon luokitusjarjestelmaa kaytossa. Yleisohjeena voidaan pitaa sita, etta
kaikki tieto mika on julkista, ei ole salassapidettavaa tietoa, mutta kaikki muu on. Jos ei ole
varma tiedon julkisuudesta, on parempi pitaa sita salassa valttaakseen sopimuksen

rikkomisen.

Kaikilla tyontekijoilla lukuunottamatta toimitusjohtajaa on samat luku-, kirjoitus- ja
muutosoikeudet, eika niita ole jaoteltu heidan kesken. Koska kaikki tyontekijat
tyoskentelevat enemman tai vahemman toistensa tueksi, ei ole tarpeellista jaotella naita
oikeuksia tyontekijoiden kesken. Toimitusjohtajalla on edellisen lisaksi palvelimella oma

sektorinsa, jonne han voi tallentaa ja hallita tietoja, joihin vain hanella on paasy.

Valtaosa yrityksen tiedosta ja tiedostoista tallennetaan verkkokovalevylle, jonne kaikilla on
paasyoikeudet. Yleisohjeena on, etta kaikki liiketoiminnan kannalta tarpeellinen ja tarkea
tieto tallennetaan sinne, koska se on ainoa kovalevy, josta suoritetaan varmuuskopiointi.
Tarvittaessa tyontekijat tallentavat tietoa omille kannettaville tietokoneilleen esimerkiksi
silloin, kun tietoa tarvitaan yrityksen ulkopuolella (presentaatiot). Yrityksessa kaytetaan
erittain vahan muistitikkuja ja niilla ei siirreta tietoa. Tietoa, joka on vain sahkoisessa
muodossa, havitetaan tavallisesti deletoimalla tiedostot, seka tyhjentamalla tietokoneen
roskakori. Papereita, joissa on salaiseksi luokiteltavaa tietoa ei saa koskaan heittaa tavallisen
paperijatteen sekaan, vaan se pitaa havittaa silppuamalla. Yritys Oy:ssa jokaisessa

tyohuoneessa on paperisilppuri.

Jarvinen kirjoittaa tiedon oikeanlaisesta tuhoamisesta kirjassaan Paranna tietoturvaasi (2006,
254). Han toteaa, ettei pelkka tiedoston poistaminen riita, koska oikeanlaisilla valineilla
tiedon palauttaminen on ainakin osittain mahdollista. Jarvinen neuvoo kayttamaan erillista
silppuamisohjelmaa, joka kirjoittaa niin kutsuttua roskaa sille kohtaa levya, missa tiedosto

aiemmin sijaitsi, jolloin tiedoston palauttaminen on mahdotonta.

Yritys Oy:ssa suurin osa tarkeasta tiedosta sijaitsee verkkokovalevylla, josta varmuuskopionti
suoritetaan. Osa yrityksen tiedosta on kuitenkin myos paperimuodossa, ja ne sijaitsevat
erillisessa holvissa, joka on lukittu. Verkkokovalevyn tietoturvaa tulisi parantaa mahdollisia

tulipaloja tai tulvia silmalla pitaen.

4.5 Henkilostoturvallisuus

Henkilostovalintaprosessissaan Yritys Oy tarkastaa tyonhakijan koulutuksen ja muun
soveltuvuuden lisaksi myos taman muut taustat. Tyonhakijalta pyydetaan oikeus tarkastaa
taman taustat ja edelliset toiminnat. Samalla pyydetaan myos mahdollisuuksien mukaan

muutamien henkiloiden yhteystietoja, joilta voidaan varmentaa hakijan kertomusten
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todenperaisyys. Ilman tata tarkastusta yritykseen ei voi paasta toihin, koska yritys kasittelee
tyossaan huomattavan maaran luottamuksellista tietoa ja on usein tietojen osalta

salassapitosopimuksen alainen.

Yritys Oy:ssa tyoskentely edellyttaa myos tyosopimuksen liitteeksi tulevan
salassapitovelvollisuussitoumuksen allekirjoitusta. Talla sitoumuksella ja edellisessa
kappaleessa kuvatulla tarkastuksella Yritys Oy:ssa pyritaan minimoimaan riski, mika voi
aiheutua sellaisen ihmisen palkkaamisesta, joka ei syysta tai toisesta sovikaan tyontekijaksi
yritykseen. Luonnollisesti tama koskee myos pitemmassa tyosuhteessa olevia henkiloita. Yritys
Oy:n salassapitositoumus sisaltaa lausekkeen kilpailevasta toiminnasta,

immateriaalioikeuksista seka salassapitovelvollisuudesta.

Yritys Oy:ssa tyontekija sitoutuu tyosuhteen aikana ja 12 kuukauden ajan tyosuhteen
paattymisesta lukien olemaan kilpailematta tyonantajan kanssa omaan lukuunsa tai jonkun
muun hyvaksi ja olemaan menematta tyonantajan kanssa kilpailevan yrityksen palvelukseen
seka olemaan muutoinkaan millaan tavoin tukematta tai avustamatta missaan ominaisuudessa
sellaista toimintaa, joka kilpailee tyonantajan harjoittaman toiminnan kanssa. Mikali
tyontekija rikkoo kilpailukieltositoumusta vastaan, on tyontekija velvollinen maksamaan
tyonantajalle 12 kuukauden palkkaa vastaavan sopimussakon. (Yritys Oy,

Salassapitovelvollisuus).

Kaikki tyontekijan tyon tuloksena tai sen sivutuotteena syntyvat immateriaalioikeudet
siirtyvat ilman eri korvausta tyonantajalle, sikali kuin niiden ei jo suoraan lain nojalla katsota
kuuluvan tyonantajalle, ellei pakottavasta lainsaadannosta muuta johdu. Mikali oikeuksien
siirtyminen edellyttaa siirto-tai muun vastaavan asiakirjan allekirjoittamista, sitoutuu

toimihenkilo allekirjoittamaan ko. asiakirjat. (Yritys Oy, Salassapitovelvollisuus).

Tyonantajan liikesalaisuudella tarkoitetaan kaikkea tyoantajan ja tyonantajan asiakkaiden ja
yhteistyokumppaneiden taloudellista, teknista ja/tai kaupallista aineistoa ja tietoa, joka ei
ole yleisesti ulkopuolisten tiedossa ja/tai julkista ja jonka tyontekija tyosuhteensa kestaessa
saa tietoonsa siita riippumatta, missa muodossa (kirjallisessa, suullisessa, analogisessa,
digitaalisessa, mallina, teknisena esikuvana tai muussa muodossa) liikesalaisuus on ja siita
riippumatta, onko tyontekija muodollisesti itse ollut osallinen liikesalaisuuden syntymiseen.

(Yritys Oy, Salassapitovelvollisuus).

Yritys Oy:n tyontekijoita ei olla tahan mennessa informoitu sen kummallisemmin
tietoturvallisuuteen liittyvista asioista. Ollaan luotettu siihen, etta kukin ymmartaa tiedon

turvaamisen jo salassapitovelvollisuuden kautta, mutta myos osaa kayttaa omaa harkintaansa
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kayttaessaan tietoa. Tama tulee konkreettisesti muuttumaan taman tyon ansiosta, koska

yritys saa kayttoonsa henkiloston tietoturvaohjeistuksen.

4.6  Yleista henkiloston tietoturvaohjeistuksesta

Laatimani henkiloston tietoturvaohjeistus on raataloity kyseessa olevan kohdeyrityksen
kayttoon. Koska aiempaa tietoturvaohjeistusta ei ole yrityksessa ollut, on tama ohjeistus
tarkoitettu jokaiselle yrityksen henkilokuntaan kuuluvalle ja se tullaan jakamaan heille
lahitulevaisuudessa. Olen laatinut tietoturvaohjeistuksen tassa opinnaytetyossa tekemani

nykytilakartoituksen seka yrityksen johdon kanssa kaymani keskustelun pohjalta.

5 Kehitysehdotukset, tyon eteneminen ja arvionti

Olen kirjannut kehitysehdotukset erilliseen luetteloon, joka loytyy taman tyon lopusta

liitteena. Liite 3.

Suurin osa kehitysehdotuksistani olivat sellaisia, joissa jouduin olemaan yhteydessa
tietoliikennealan palveluita Yritys Oy:lle tarjoavaan tahoon. He ovat asentaneet yrityksen
nykyisen tietoliikennejarjestelman, ja tarvitsin useasti heidan ammatillista osaamistaan

selvittaessani jarjestelman toimintaa ja asioiden hoitomahdollisuuksia.

Kuten jo aiemmin olen todennut, salasanoja ei saannollisesti uusita yrityksessa. Selvitin
palveluntarjoajalta, mahdollistaako nykyinen jarjestelmamme salasanojen uusimisen
saannollisin valiajoin automaattisesti. Valitettavasti nykyinen jarjestelmamme ei tallaisenaan
sisalla kyseista ominaisuutta. Tiedustelin palveluntarjoajan mielipidetta, taman palvelun
tarpeellisuudesta ja siita, jos ottaisimme sen muulla tavoin kayttoomme. Hei eivat pitaneet
sita tarpeellisena. Heidan mukaansa salasanojen saannollinen uusiminen paasaantoisesti on
toivottavaa, mutta ei ehka talla kerralla oleellista, koska kyseessa on pieni organisaatio,
missa kaikki tuntevat toisensa. Heidan mielipiteensa oli, etta ainoastaan isommissa
organisaatioissa (esim. oppilaitokset), joissa kayttajia on oikeasti paljon, on suotavaa kayttaa
jarjestelmaa, joka itsestaan tasaisin valiajoin vaatii salasanan uusimista. Ehdotan kuitenkin,

etta tietoturvaohjeistuksessa vaaditaan salasana uusimaan puolen vuoden valein.

Laatimani tietoturvaohjeistus otetaan yrityksessa kayttoon heti. Talloin vaaditaan myos
tyontekijoilta entista tarkempaa kiinnostusta tietoturva-asioihin. Vielakaan heita ei vaadita
lukitsemaan tietokoneitaan heidan poistuessaan niilta hetkeksi tai pitemmaksikin ajaksi
yrityksen toimitiloissa ollessaan. Muualla heidan kayttaessaan tietokoneitaan, tulee tietokone

lukita aina poistuessa sen luota. Taman toteutumista ei yrityksessa pystyta luonnollisesti
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valvomaan, mutta tyontekijat ovat pitkaan olleet tyosuhteessa ja ymmartavat toimenpiteen

tarkeyden, minka johdosta taman uskotaan toteutuvan varsin hyvin.

Tulvan, tulipalon tai muun niin kutsutun luonnonilmion vuoksi on yrityksessa suhtauduttava
vakavammin varmuuskopiointiin. Talla hetkella tulipalon sattuessa voi kaikki varmuuskopioitu
tieto havita, kun sita ei varmenneta muualle kuin yrityksen tiloissa olevalle

nauhatallentimelle.

Yritys Oy:ssa on selvitetty ulkopuolisen palveluntarjoajan tarjoamaa varmuuskopiointia
verkon yli. Etavarmistuspalvelu ostettiin samalta taholta, mista kaikki muukin
tietoliikenneosaaminen on hankittu ja se on otettu kayttoon. Etavarmistus tapahtuu jokaisena
arkipaivana ja alkaa iltakahdeksalta. Taman palvelun myota yrityksessa joudutaan seuraavaksi
miettimaan tietoliikenneyhteyden nopeuden nostoa. Nopeuden nostolla varmistettaisiin,
etteivat yhteydet ole turhan hitaita etavarmistuksen aikaan. Talla palvelulla varmistetaan
tiedon sailyminen, jos jotain odottamatonta tapahtuu. Tyontekijoita ohjeistetaan myos

tallentamaan tiedostot seka palvelimen kovalevytilaan etta oman koneen tiedostoihin.

Matkapuhelinten osalta tyontekijoita vaaditaan synkronoimaan yhteystietonsa seka
kalenterimerkintansa tietokoneen kanssa, jolloin matkapuhelimen havitessa tai tietojen
kadotessa nama tiedot olisivat helposti palautettavissa. Tama on onneksi pystytty

automatisoimaan, jolloin tieto loytyy varmemmin tarvittaessa.

Tiedon oikeanlaista tuhoamista ei tassa tapauksessa mielestani tarvita otettavaksi
paivittaiseen kayttoon. Ehdotan kuitenkin, etta jos tietokone poistetaan kaytosta tai sen
kayttaja vaihtuu, tulee tassa vaiheessa kaikki tieto tuhota oikealla tavalla ennen koneen

arkistointia, tuhoamista, havittamista tai kayttajan vaihtumista.

Sivulla kahdeksan olen esittanyt konstruktiivisen tutkimuksen eri vaiheet. Tutkimusongelmaa
ei niinkaan tarvinnut tassa tapauksessa etsia, vaan tavallaan etsittiin ongelmanratkaisijaa.
Tapahtuneiden vesivahinkojen takia koettiin tarpeelliseksi kartoittaa palvelinkoneen parempi
suojaaminen. Taman lisaksi todettiin, etta kiinnostus tietoturvan hallinnasta oli tarpeellista
niin johdon kuin tyontekijoidenkin keskuudessa. Kun tutkin lahdemateriaalia, oli sita aivan
liikaa ja suurin osa viela englanninkielista. Totesin, etta aihetta on rajattava huomattavasti,
joten otin vain toimeksiantajalleni parhaiten soveltuvat aihealueet. Tein yrityksen tietoturvan
nykytilakartoituksen (liite 2) kysymyslistan avulla, jolloin paasin lahemmaksi itse ongelmaa ja
ongelmanratkaisu helpottui. Esitin kysymykset kullekin tyontekijalle ja toimitusjohtajalle.
Toimitusjohtajalle annoin vapaammat kadet vastaamisessa kuin tyontekijoille, koska halusin

kuulla hanen nakemyksensa vaaditusta tietoturvan tasosta. Vastauksesta olivat hyvinkin
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yksiselitteisia ja nain pystyin helposti selvittamaan, missa kaikkialla on parantamisen varaa ja

mita voitaisiin tehda toisin.

Kun olin kartoittanut nykytilanteen jaoin toimenpiteita vaativat kohdat kahteen eri luokkaan,
toinen oli toimenpiteet, jotka vaadin toteutettavaksi ja toinen oli toimenpiteet, jotka

suosittelin toteutettavaksi.

Vaaditaan toteutettaviksi Suositellaan toteutettaviksi
Henkiloston tietoturvaoppaan Tiedon oikeanlainen tuhoaminen
kayttoonotto tietyissa tilanteissa.

Varmuuskopiointia / sahkoisessa muodossa | Matkapuhelinten synkrointi kunkin

olevan tiedon varastointia tehostettava kayttajan tietokoneen kanssa

Internetyhteyden nopeuden nosto Salasanojen saannollinen uusiminen

Palvelinkoneelle tulisi varmistaa varavirta

mahdollisten sahkokatkojen varalle

Sisallytin henkiloston tietoturvaohjeistuksen laatimisen ja kayttoonoton tahan
opinnaytetyohon ja se on otettu yrityksessa kayttoon. Varmuuskopiointia muutettiin niin, etta
vanhasta nauhatallenninjarjestelmasta luovuttiin ja ostettiin ulkopuoliselta
palveluntarjoajalta etavarmistuspalvelu. Etavarmistuspalvelun kayttoonotto toi esille
internetyhteyden riittamattomyyden ja se nostettiin tarvittavalle nopeudelle. Salasanojen
saannollisen uusinta ja matkapuhelinten synkronointi muutettiin vaadituiksi toimenpiteiksi
yrityksen johdon kanssa kaydyn keskustelun perusteella, ja ne sisallytettiin
tietoturvaoppaaseen. Varavirtaa palvelinkoneelle ei olla viela toteutettu, mutta sekin aiotaan
tehda mahdollisimman pian. Tiedon oikeanlainen tuhoaminen tulee aiheelliseksi, kun

tarpeellinen tilanne tulee eteen (esimerkiksi tietokoneen kayttaja vaihtuu).

Yritys Oy:n tietoturva on nyt saatettu vaaditulle tasolle. Tyo oli verrattain jopa haastavaa,
minka koen johtuvan siita, etta tietoturva kasitteena on niin laaja. Tarkka aiheen ja teorian
rajaus auttoi paljon, ja niin alkoi kokonaisuus helpommin hahmottua. Monesti myos huomasin,
kun jokin epakohta korjattiin, aiheutti se uuden ongelman. Esimerkiksi kun
varmuuskopiointipalvelu ostettiin, huomattiin tietoliikenneyhteyden olevan vahan turhan
hidas. Tastakin huomaa sen, kuinka tietoturvan hallinta vaatii paivittaista tyota, ja paivitysta,

eika sita voi vain saattaa jollekin tasolle ja olla sitten tyytyvainen.
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Yritys Oy:n johto on kiitellyt tyotani ja he toivovat, etta jatkan tietoturva-asioiden hoitamista
oman tyoni ohella. He ovat tyytyvaisia myos siihen, etta taman asian hoitamiseen ei tarvinnut
palkata vakea talon ulkopuolelta, vaan osaaminen saatiin olemassaolevalta tyontekijalta.
Tarkein jatkotoimenpide tietoturvallisuuden hallinnassa on seuranta. Ei voida liikaa korostaa
seurannan tarkeytta tassa yhteydessa, koska tietoturvallisuus ei koskaan pysy vaaditulla
tasolla itsestaan. Jarjestelmiin tulee muutoksia, ihmiset vaihtuvat tai otetaan taysin uusia
menetelmia kayttoon. Tasta syysta tietoturvallisuutta tulee koko ajan tarkkailla ja tehda

toita hyvan tietoturvallisuuden yllapitamiseksi.
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Liite 1

Yritys Oy:n tietoturvallisuuden nykytilakartoituksen kysymykset

Fyysinen turvallisuus

Onko yrityksessa kulunvalvontaa? -> ovien lukitus?

Onko yrityksella halytysjarjestelmaa mahdollisten murtojen varalta?
Miten vieraiden annetaan liikkua yrityksen tiloissa?

Missa lahiverkon palvelimet sijaitsevat? -> lukittuna?

Kuinka usein salasanoja vaihdetaan? -> valvonta?
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Laitteistoturvallisuus

Voiko kukaan muu muokata esim. kayttajatunnuksia kuin jarjestelmanvalvoja?
Vaihdetaanko salasanoja saannollisesti?

Onko tietojen joutuminen ulkopuolisille mahdollista?

Miten energian jakelu on hoidettu sahkokatkon aikana?

Miten matkapuhelimet on suojattu mahdollisen varkauden varalta?

U DNWN=

Ohjelmistoturvallisuus

Onko laitteisiin asennettu virustentorjuntaohjelma?
Kuka vastaa ko. ohjelmien paivittamisesta?

Kuinka usein virustarkistus tehdaan?

Onko virukset koskaan aiheuttaneet vaaraa yritykselle?
Onko tiedostojen salaus kaytossa?

Voiko ulkopuoliset muuttaa yrityksen nettisivuja?
Matkapuhelimet

NOUTDNWN =

Tietoaineistoturvallisuus

Miten henkilokuntaa on ohjeistettu tietojen kuljetuksesta?
Miten henkilokuntaa on ohjeistettu tietojen kopioinnista?
Miten henkilokuntaa on ohjeistettu tietojen havittamisesta?
Miten henkilokuntaa on ohjeistettu tietojen jakelusta?
Onko yrityksessa luokitusjarjestelmaa tiedolle?
Onko luku-, kirjoitus- ja muutosoikeuksia jaoteltu tyontekijoiden kesken?
Miten yrityksessa tallennetaan tietoa?
Onko sahkoposti suojattu? Miten?
Miten tietoa tai tallenteita havitetaan?

. Miten varmuuskopiointi on suoritettu?

. Miten tietoa on varastoitu?

_ =2 OO NOUTRNWN =

-

Henkilostoturvallisuus

1. Allekirjoittaako tyontekijat salassapitosopimusta?
2. Tarkastetaanko tyontekijoiden taustatietoja?
3. Informoidaanko tyontekijoita tietoturvallisuuteen liittyvista asioista?
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Henkiloston tietoturvaohjeistus

Tiedon turvallinen kasittely on toimeentulon kannalta oleellista jokaisessa yrityksessa. Tietoa

on tallennettu paperille, tietokoneisiin ja ihmisten muistiin, mutta tietokoneiden kanssa

tiedon turvallista sailyttamista ei voida hoitaa taysin tietoteknillisin menetelmin. Yrityksen

tietoturva on hyvin laaja ja moninainen kasite. Useimmiten tietoturvasta puhuttaessa ihmiset

kokevat sen koskevan vain internettia, mutta yrityksen tietoturvaan kuuluu mm. kaikki

johtoportaan laatimista tietoturvasaannoista, tyoasemien ohjelmistojen valintoihin, seka

naiden kayttajien tietoturvatietoisuuteen. Taman lisaksi kasite sisaltaa myos yrityksen

fyysisen turvallisuuden.

Fyysinen turvallisuus

Ovet on aina lukittava.

Halytysjarjestelma on kytkettava paalle aina kun toimisto jaa tyhjilleen. Ei koske
kuitenkaan virka-aikaa.

Vieraiden ei saa antaa liikkua toimitiloissa itsenaisesti, vaan heidat ohjataan
esimerkiksi neuvotteluhuoneeseen.

Tietokoneelta poistuttaessa pitaa se lukita CTRL + ALT + DELETE -toiminnon avulla.
Salasanoja ei saa kertoa kenellekaan.

Salasanoja ei saa kirjoittaa muistilapulle.

Salasana uusitaan puolen vuoden valein.

Salasanan pitaa olla ainakin kahdeksan merkkia pitka ja siina on oltava seka kirjaimia,

etta numeroita.

Laitteistoturvallisuus

Matkapuhelimissa on oltava lukituskoodi kaytossa.

Laitteen rikkoutuessa on siita ilmoitettava viipymatta IT-tukeemme.
Tietokoneisiin ei saa asentaa omatoimisesti mitaan ohjelmistoja. Tarvittavista
ohjelmistoista pitaa ensin keskustella IT-tukemme kanssa.

Tietokonetta ei saa kayttaa yrityksen ulkopuoliset henkilot. (Esimerkiksi

perheenjasenet)

Ohjelmistoturvallisuus

Kunkin kayttajan omalla vastuulla on ilmoittaa IT-tukeemme, kun virustorjunta vaatii
uusimista.

Virustarkistus pidetaan paalla automaattisena.

Matkapuhelinten kalenterimerkinnat seka yhteystiedot synkronoidaan kunkin

kayttajan oman tietokoneen kanssa.
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Tietoaineistoturvallisuus

Tietojen kuljetuksessa vaaditaan tarkkuutta, eika tietoa saa koskaan kuljetuksen
aikana altistaa kenenkaan nahtavaksi.

Tietoa saa kopioida jos tarve vaatii.

Paperidokumentit arkistoidaan vaadittuun kohteeseen.

Paperidokumentit, joita ei tarvita, tulee silppuroida.

Tyopoyta ei ole papereiden sailytyspaikka.

Tietoa ei jaeta turhaan.

Tieto tallennetaan seka oman koneen tiedostoihin, etta public -kovalevylle.
Varmuuskopiointi tapahtuu joka arkipaiva public -kovalevysta.
Paperidokumentit varastoidaan yrityksen tiloissa olevaan holviin.
Tietokoneelle ei saa tallentaa henkilokohtaisia tiedostoja.

Sahkoposti on tarkoitettu vain tyoasioiden hoitoon.

Tietoliikenneturvallisuus

Internettia kaytetaan ensisijaisesti tyotehtavien hoitamiseen.
Virusepailyista valittomasti ilmoitus IT-tukeen.

Salasanoja ei saa tallentaa selaimen muistiin.

Henkilostoturvallisuus

Jokainen tyontekija allekirjoittaa salassapitovelvollisuuden.
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Kehitysehdotukset

e Salasanojen saannollinen uusiminen

e Henkiloston tietoturvaohjeistuksen laadinta ja kayttoonotto

e Varmuuskopiointia / sahkoisessa muodossa olevan tiedon varastointia tehostettava
o Internetyhteyden nopeuden nosto

e Matkapuhelinten synkrointi kunkin kayttajan tietokoneen kanssa

e Palvelinkoneelle tulisi varmistaa varavirta mahdollisten sahkokatkojen varalle

e Tiedon oikeanlainen tuhoaminen tietyissa tilanteissa.



