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Tutkimuskysymys ja Teema

Nykyaikana yhteiskunnan kriittisen infrastruktuurin toiminta on entistd enemman riippuvainen
tietojarjestelmista. Opinnaytetydssa esitelladn viime vuosina maailmalla tapahtuneita kyber-
hyodkkayksia, joilla on ollut vaikutuksia kriittisten jarjestelmien toimintaan. Kuvaamalla ai-
heeseen liittyva keskeinen lainsdadantd ja kansalliset toimijat, saadaan kéasitys Suomen ky-
vykkyydesta puolustaa omia kriittisia jarjestelmia. Lisdksi kdydaan lapi niiden maiden kyvyk-
kyyksia, jotka panostavat vahvasti kyberavaruuteen uutena sodankéaynnin kenttana.

Hyokkaykseen ja puolustukseen kaytettavistd menetelmista kasitelldan suosituimmat, seka ne
tunnetut hyokkdysmenetelmat, jotka erityisesti voisivat aiheuttaa vahinkoa kriittiselle infra-
struktuurille. Opinndytetydn laatimisen yhteydessa kertyneiden havaintojen perusteella esi-
tellaén suosituksia kriittisten jarjestelemien suojaamiseksi. Suosituksissa esitetddan muun mu-
assa, ettd jarjestelmien omistajien vastuulla on tunnistaa kriittiset jarjestelmat ja kaynnistaa
niihin liittyva tietoturva-auditointiprosessi. Kriittisille jarjestelmille ehdotetaan lisdksi luota-
van oma auditointikriteeristd, joka ei perustu pelkéstdan jarjestelmassa olevan tiedon suo-
jJaustasoon, vaan myos jarjestelman toiminnan lamautumisen yhteiskunnallisiin vaikutuksiin.

Opinndytetydssa on kaytetty tutkimusotteena suunnittelututkimusta, jonka tavoitteena on
luoda jotain uutta. Kriittisten jarjestelmien suojaamisen apuvélineeksi on esitetty kolmiosais-
ta mallia, joka on mahdollista jatkokehittd& sovellukseksi. Suojausmallin luomisessa on hyo-
dynnetty Hevnerin ryhmén seitsemdd ohjetta. Ohjeet soveltuvat erityisesti tieto-
jarjestelméatutkimukseen, jossa tavoitteena on kehittéa jotain uutta. Mallissa esitetaan suori-
tettavan uhka-analyysia valtiollisten ja ei-valtiollisten toimijoiden muodostamien uhkien seu-
raamiseksi. Uhkien analysoinnin lisdksi kuvataan esimerkki kriittisten jarjestelmien korkean
tason tilannekuvan seuraamiseksi.

Suojausmallin avulla voidaan parhaimmillaan parantaa olennaisesti yhteiskunnan kannalta
kriittisten tietojarjestelmien tietoturvaa. Opinndytetydssa esiteltavat kyberhyokkaykset tuo-
vat esille tietotekniikan jatkavasti kasvavan merkityksen sodankdynnissa. Yhteiskunnan kriitti-
sia jarjestelmid ei kuitenkaan suojata pelkastdan valtiollisilta toimijoilta, vaan myds ei-
valtiollisilta toimijoilta. Kyberterroristit, krakkerit ja haktivistit voivat hyokata kriittisia jar-
jestelmia vastaan. Opinnaytety® tarjoaa tiivistetyn tietopaketin kyberturvallisuuteen liitty-
vista asioista, tietoa voidaan hyddyntaa esimerkiksi kyberturvallisuusstrategian rakentamisen
yhteydessa.

Asiasanat: kriittiset jarjestelméat, kyber, tietoturva, informaatiosodankaynti, hydkkays, suo-
jautuminen, uhka, suunnittelututkimus
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Critical infrastucture is nowadays more and more dependent on information systems. This
thesis introduces cyber attacks which have had impact on critical information systems around
the world. By describing Finnish legislation and key actors on the field of information secu-
rity, one can make conclusions about Finnish national capabilities to defend our critical Infor-
mation systems. Cyberwarfare capabilites of some nations which are strongly investing in the
cyber domain, are also shortly described. Most common attack and defence methods are in-
troduced along with those methods that can especially pose a threat to critical information
systems. Recommendations to improve protection of critical systems are created based on the
work done during composition of the thesis. The recommendations include the necessity to
define which systems are critical. Furthermore, creating information security auditing criteria
focusing on critical systems is suggested. The criteria should not only be based on the security
classification of the data processed on the system. The effects that system malfunction or
interruption of services would cause should be also considered.

Design Science is used as a research approach in the thesis. Design science is used for creat-
ing something new. The thesis introduces a model that can be used as an extra tool to protect
critical systems. A new artefact is created based on Hevners seven guidelines. The model can
be developed further to an application. Model includes a threat analysis of state and non-
state actors. The model also includes an operational picture of the statuses of critical infor-
mation systems.

Information Security of national Critical Information Systems can be significantly improved
with this new defence model. The thesis hilights the growing meaning of information warfare
alongside traditional warfare.

Keywords: critical information systems, cyber, information security, information warfare,
attack methods, defence methods, threats, design science



Sisallys

1 Johdanto ja tutkimusmenetelmat.........c.oiiiiiiiiii i e eaeeas 6
1.1  Toimeksiannon kuvaus ja rajaukset.........oeeieiiiiiiiiii i 6

1.2 AINGISTO JA SISAIO «.ueeeiiiit it 6

1.3 Tutkimusmetodin Valinta ....... ..o 6

1.4 Suunnittelutieteellinen tutkimus ja tietojarjestelmat ...............ccoeeeiinnn.... 8

1.5 Hevnerin ryhmén seitseman ohjetta.........ccviiviiiiiiiii e 9

1.6  Opinnaytetyon rakenne suhteessa tutkimusmenetelmaan........................ 10

2 Kybersodankéynti ja kriittiset tietojarjestelmat ............ooiiiiiiiiiiiiiiiiiienns 11
2.1 Kriittiset tietojarjestelmat ........cooii i 13

2.2 Keskeiset ohjeistukset ja lainsaadantd SUOMESSA ....c.vveeeieenienieenieennnnn. 16

2.3 Kansalliset tietoturvatoimijat.........ocevieeiiiii e e 18

3 Kyberhyokkaystapauksia maailmalta ja maiden suorituskyvysta ...............c..c..... 20
3.1 PONJOISMAAT .. .e ettt 21
VY £ - ¥ - 24

T N 1 1 - N PP 27

KTV T o T PP 29

3.5 Yhdysvallat ... 30

T I 1 - 34

3.7 MUUMAAIIMA . . e 35

4 HyOKKAYSMENETEIMAL. ... e e e e eaeeas 35
4.1 PalvelunestohyOKKAYKSET ........eiieii i 36

4.2 Virukset ja haittaohjelmat .........ooiiiii e 38

R B 0 To ] 1 (1 PP 39

4.4 SQLAINJEKEIO ¢ttt ittt e e 40

4.4.1 Hyokkaykset verkkolomakkeiden avulla...........c.coooiiiiiiiiiatn. 40

4.4.2 Selaimen osoitekentéan manipulointi............coooviiiiiiiiiiiinnn.. 42

4.4.3 Muut menetelmat ..o e 43

4.5 Web 2.0 -sovellusten haavoittuvuudet .......... ..o 44

4.6 Cross-site scripting -NYOKKAYS. .......oiiiii e 45

4.6.1 XML-pohjaiset hydkkaysmenetelmat...............oooiieiiiiiiiiinnn.. 47

4.7 Salasanan MUIrtaMINEN ..ot e e e e e e 49

4.8 Maninthe middle ... .. ..o 50

5 PuolustusmenetelmAt ... ... e 51
5.1 Tekniset dOKUMENTIt. ... ..ee ettt ee e 51

5.1.1 Tietoturvan vaatimusmaarittely ... 51

5.1.2 Riskien hallinta ja arviointi.........ccoooeiiiiiiiiii e 52

5.1.3 Tietoturva-arkkitehtuuri ja vaarinkayttémallinnus..................... 53



5.1.4 Tietojarjestelman auditointi ..........coooviiiiiiiiiiiiii e 54

5.2 PenetraaliotestaUS ... ...eue ettt ettt aan 55
5.3  HONeYpots ja NONEYNETS. .....cni et 56
5.4  Vahva tunnistus ja paasynhallinta..........cccoeviiiiiiiiiiiii e 57
5.5 Salausmenetelmat .......coeiiiii e 59
5.5.1 SalausavaimMeTt .. ... ... 59
5.5.2 Symmetrisen salauksen algoritmit...........c.cooviiiiiiiiiiiiiiiean.. 60
5.5.3 Epasymmetrisen salauksen menetelmat...............coooviiiiiinnnn... 60
5.5.4 THVISTEfUNKEIOT ... e 61
5.5.5 VarmenTeet. .. ..o 62
5.6 Tietoliikenteen keskeiset suojaustekniikat............cccoovieiiiiiiiiiiiniannann. 63
5.6.1 Palomuurit Ja VPN ... 63
5.6.2 Tunkeutumisen havaitsemis- ja estojarjestelmat ...................... 64
5.7  Tydasemien SUOJAAMINEN ... .uutee et et eete e e e e e e e ean e eaneeaneaaneaanenn 65
SUOJAUSMAI . ...ttt 66
6.1 Suosituksia lainsaadantdon ja vastuujakoon .......c.ceeeeeieeiiieniienienaeennann. 66
6.2 Havaintoja suojaus- ja hyokkaysmenetelmista ..........cocoeviiiiiiniininnnnnn. 68
6.3  Artefakli .o e 69
6.3.1 Uhkilta suojautuminen vaarinkayttomallinnuksen pohjalta .......... 70
6.3.2 Uhka-analyysi kyberavaruuden toimijoista ..........cccccevieiinann..n. 71
6.3.3 Kriittisen jarjestelman tilannekuva ...........ccooooviiiiiiiiiiinnnn.n. 74
Yhteenveto ja opinndytetydprosessin arviointi.........ocevieiiieiiieiiieniiiiieeiennn, 75
7.1 OpinnaytetyOprosessin arvViOiNti .......o.eee oo eeeeeaaeaaaens 76
711 KAYEetyt TANEEET ...oovee et 77
7.1.2 Suojausmallin taustat.........ccooieiiiiiii 77
7.1.3 (o] o] 01U Y- 4 1= 78
I 1) (=T PP 79
ST | P 85



1 Johdanto ja tutkimusmenetelmat

Organisoitu kyberhytkkays voi vaarantaa kansallisen kriittisen infrastruktuurin turvallisuuden.
Organisaatioiden kriittisten infrastruktuurien osiot ja niiden ulkoiset tukirakenteet, kuten In-
ternet ja sen mekanismit, ovat merkittava rajapinta potentiaaliselle kyberhydkkaykselle. Haa-
voittuvuudet johtuvat teknologisista heikkouksista seka teknologian vaarista implementointi-
ja valvontatavoista (Valkoinen talo 2011, 3). Nykyaan valtaosa yhteiskunnan palveluista on
tavalla tai toisella riippuvaista tietotekniikasta. Moderni tietoyhteiskunta on siten myds altis
uudenlaisille uhkille, joista kaikkia on lahes mahdotonta ennakoida. Uusia tietoturvastandar-
deja, ohjeita ja kriteeristdj&, joiden avulla kyberuhilta suojaudutaan, on laadittu kansallisesti
ja kansainvalisesti runsaasti viime vuosina (KATAKRI, VAHTI-ohjeet, PCI-DSS, ISO/IEC 27002,
Common Criteria, ISF SOGP 2011). Opinndytety®ssa haetaan vastausta siihen, mitka ovat ne
kohteet, jotka ensisijaisesti tulisi turvata, ja mitd suojausmenetelmid voidaan hyddyntaa.
Tyossa selvitetddn maailmalla sattuneita tietoturvatapauksia seka sitd, miten kyberuhkiin on
kansainvalisesti varauduttu. Naitd tietoja analysoimalla luodaan toimenpidesuosituksia Suo-
men kansallisen kyberturvallisuuden parantamiseksi yhteiskunnalle kriittisten tietojéarjestel-

mien osalta.

1.1  Toimeksiannon kuvaus ja rajaukset

Opinndytteessa selvitetddn, mita kyberuhkia kansalliselle turvallisuudelle on olemassa esitte-
lemalla viime vuosina esiintyneité keskeisimpia kyberhyodkkaystapauksia ja arvioimalla l&hitu-
levaisuuden uhkia. Tydssa ei kuvata kansallisesti kriittisten jarjestelmien teknisia yksityiskoh-
tia eika kasitella muuta kuin julkista tietoa. Opinndytetydssa keskitytdan ainoastaan teknisen
tietoturvan ndkdkulmaan. Tekniselld tietoturvallisuudella tarkoitetaan organisaation tietotek-
niikkaan, kuten tietoliikenteeseen, laitteistoihin, ohjelmistoihin ja niiden kayttoon, liittyvaa
tietoturvallisuutta (Valtiovarainministerié 2006, 29 ). Hallinnollinen turvallisuus, fyysinen tur-
vallisuus ja henkilostoturvallisuus rajataan tydn ulkopuolelle. Rajaus pohjautuu opintokoko-

naisuuden sisaltoon, joka on puhtaasti tietotekniikkapainotteinen.

Tietoturvastandardeissa ja kriteeristdissa on painotettu usein sitd, miten jarjestelmia tulisi
kehittda turvallisemmiksi. Téssa opinndytetydssa kasitelladn ensin, milta uhkilta jarjestelmia
ollaan suojaamassa, ja analysoidaan uhkien pohjalta tarvittavat suojaustoimet. Selvittamalla,
mitka jarjestelmat ovat kriittisia, mita tietoturvallisuusloukkauksia maailmalla on tapahtunut
ja mitka ovat tulevaisuuden trendit, voidaan suosittaa, mihin kohteisiin tietoturvastandardien
ohjeistamat toimet tulisi ensisijaisesti kohdistaa. Samalla pyritdédn muodostamaan karkeaa

tilannekuvaa maiden kyvykkyyksista kyberhyokkayksiin ja niiden torjuntaan.



Opinnaytety6lla haetaan vastausta seuraaviin tutkimuskysymyksiin:

1. Miten kriittiset jarjestelmat tulisi suojata?

2. Miten kansalliset ohjeistukset ja lainsaddanto soveltuvat kriittisten tietojarjestelmien
suojaamiseen?

3. Mitké& ovat kyberuhkia kansallisen turvallisuuden kannalta?

4. Mitka ovat kriittisia jarjestelmia?

5. Miten valittu tutkimusmenetelma soveltuu tietoturvauhkilta suojaavaan kehikon luon-
tiin?

6. Miten muissa maissa varaudutaan kybersodankayntiin?

1.2 Aineisto ja sisalto

Suunnittelutieteellisen tutkimuksen metodiikan osalta lahteend kaytetdan informaatiotekno-
logiaan liittyvaa kirjallisuutta ja tieteellisia artikkeleja. Kybersodankdynnin uhkien kuvaami-
sessa ja kriittisten jarjestelmien tunnistamisessa hyddynnetddn aiheeseen liittyvaa kirjalli-
suutta ja julkisia tietoléhteita. Kriittisten jarjestelmiin liittyvia hyokkays- sek& suojausmene-
telmi& kéydaan 1api teknisen kirjallisuuden ja julkisten lahteiden avulla.

1.3  Tutkimusmetodin valinta

Tutkimusmetodin valinnassa on hyddynnetty Jarvisen ja Jarvisen tutkimusmetodien tak-
sonomiaa (kuva 1). Tutkimusotteet on jaettavissa kahteen luokkaan sen mukaan, tutkitaanko
reaalimaailmaa vai sellaisia symbolijarjestelmia, joille ei ole vastinetta reaalimaailmassa
(Jarvinen & Jarvinen 2004, 9). Jalkimmainen ndista kasittdéd matemaattiset tutkimukset, jo-
ten ei-reaalimaailmaan soveltuvat tutkimusmetodit voidaan rajata suoraan pois tdman aihe-
alueen yhteydesta. Reaalimaailmaa koskevat tutkimusotteet on jaettavissa kahteen luokkaan
sen mukaan, painotetaanko reaalitodellisuutta vai innovaation hyddyllisyyttd. Reaalimaail-
maan liittyvat tutkimusotteet voidaan jakaa edelleen kahteen ryhmaan, joista toisessa kasi-
tellaédn empiirisia tutkimusotteita ja toisessa kasitteellis-teoreettisia otteita. Kasitteellis-
teoreettiset tutkimukset liittyvat tietyn ilmién analysointiin tai maarittelyyn siitd, mité tie-
tysta ilmiosta oletetaan. Empiiriset tutkimusotteet ovat jaettavissa teoriaa testaaviin seka

uutta teoriaa luoviin (Jarvinen 2004, 8-10).



Kaikki tutkimusotteet

Regationasiiman bociavat L Matemaattiset otteet
"1 L
*Millainen todellisuus on®- i Innovaation hyddyllisyytt painottavat
( tutkimulset ] { Empiiisetattcet " tutkimukset
: r i
Kasitteellisteoreettiset otteet Teoriaa testaavat Uitta teorlas luovat atteet Innmraa'r.llon Innm_la:ati?n
otteet toteuttaminen arviointi

Kuva 1: Tutkimusmetodien valinta Jarvisen ja Jarvisen tutkimusmetodien taksonomian pohjal-

ta.

Taman tyon tavoitteena ei ole luoda uutta teoriaa eikd testata teoriaa, eikd se liity tietyn
ilmion analysointiin tai maarittelyyn. Taten tutkimusmetodeista voidaan rajata pois kaikki
reaalimaailmaa koskevat tutkimusotteet, joissa kasittelyn painopisteena on se, millainen to-
dellisuus on. Talla poissulkevalla tutkimusotteiden valintatavalla paadytaan siihen, etta Jarvi-
sen ja Jarvisen esittdmasté tutkimusmetodien taksonomiasta jéljelle jaavat ainoastaan inno-
vaation hyddyllisyytta painottavat tutkimusmetodit. Edelld mainitut metodit ovat jaettavissa
kahteen joukkoon, joista toinen sisdltda innovaation toteuttamisen ja toinen innovaation ar-
vioinnin (Jarvinen 2004, 10). Opinndytetyon tehtavanantona on selvittdd, mitka ovat kriittis-
ten jarjestelmien kannalta kyberuhkia ja miten niiltd voidaan suojautua. Suojautumismene-
telmat tunnistettuja uhkia vastaan ovat tyon varsinainen innovaatio. Jatkossa innovaatiosta
kaytetdan sanaa artefakti, joka viittaa tekniseen innovaatioon. Artefaktin toteuttamisen li-
saksi tydssa arvioidaan, miten artefakti vastaa tavoitteenasettelua ja miten sitd voidaan hyo-
dyntaa jatkossa, eli arvioidaan artefakti. Hevner ja muut ovat esittdneet seitseman ohjetta
suunnittelutieteellisen tutkimuksen tekemiseksi. Artefakti suunnitellaan, toteutetaan ja arvi-

oidaan heidan ohjeittensa pohjalta.




1.4 Suunnittelutieteellinen tutkimus ja tietojarjestelmat

Suunnittelutiede (engl. design science) on tietoyhteiskunnan kehittymisen myété laajentunut
koskettamaan tietoteknisia jarjestelmid. Suunnittelu on integroiva prosessi - osien synteti-
sointia kokonaisuudeksi. Tiede on looginen ja jarjestelmallinen menetelmé tutkia seka jar-
keistaa tietoa ja kokemuksia (Brown & Cook & Gabel 2011, 5).

Buckminster Fuller, jota pidetédan yleisesti termin suunnittelutiede keksijand, maaritti sanan
jarjestelma (system) seuraavalla tavalla. Jarjestelma koostuu kahdesta tai useammasta toi-
siinsa liittyvastd elementistd, jotka voivat olla jakautuneet useampaan osaan. lhmisen keho
on jarjestelmd, joka koostuu elimistd, soluista, molekyyleistda, atomeista ja niin edelleen.
Tutkija Robert Blissmer on kirjoittanut jarjestelmista seuraavasti: ”Sen vuoksi, ettd maail-
mankaikkeus on suurin tiedossa oleva jarjestelma, kaikki muu maariteltavissa oleva jakautuu
kahteen lahtokohtaiseen osaan: jarjestelméaan itseensa ja sen ymparistéon” (Brown ym. 2011,
7). Informaatioteknologiaan liittyvissa tutkimuksissa ei keskitytd luonnonilmiéihin, vaan kei-
notekoisiin ilmidihin. Niissa kasitellaan ihmisten luomia keksintdja, kuten tietoliikenneteknii-
koita, salausjarjestelmia ja tietojarjestelmid. Téhan tietotekniikan mukanaan tuomaan ulot-
tuvuuteen Hevner ja muut ovat kehittdneet uusia suunnittelututkimusta hyédyntéavia malleja
ja laajennuksia (Hevner & March & Park & Ram 2004, 77).

Opinndytetydssa kasitellaan kriittisten tietojarjestelmien suojaamista, joten on oleellista sel-
vittda tietojarjestelman kasite suunnittelutieteen nakokulmasta ja kriittisen tietojarjestel-
man toiminta yhteiskunnan nakékulmasta. Fuller maaritti jarjestelméan useasta osasta koostu-
vana kokonaisuutena. Steven Alterin mukaan jarjestelman, kuten vaikka ihmisen tai laitteen,
toimintaa voidaan kehittaa tietojarjestelman avulla. Olemassa oleva laite tai ihminen voidaan
jossain tapauksessa myds korvata osittain tietojarjestelmén avulla. Tietojarjestelma palvelee
tiettya kayttotarkoitusta ja keskittyy tiedon prosessointiin, joka kasittda tiedon siirtamista,
tallentamista, hakemista, arkistointia, muokkaamista ja esittamisté (Alter 2008, 451). Opin-
naytteessa kaytetadn tata Alterin esittamad madritelmaa yleiskasitteend sanasta tietojarjes-

telma.



1.5 Hevnerin ryhman seitseman ohjetta

Hevner ja hanen ryhméansa kehittivat seitseméan ohjetta, jotka auttavat tietojarjestelma-
tutkijoita suorittamaan, arvioimaan ja esittdmaan suunnittelutieteellistd tutkimusta. Nama
seitseman ohjetta koostuvat artefaktista, ongelmakeskeisyydestd, evaluoinnista, tutkimuksen
kontribuutiosta, tieteellisesta eksaktiudesta, tutkimusprosessista ja yhteisollisyydesta. En-
simmaisessa ohjeessa kasitelladn artefaktia, mika tarkoittaa, ettd suunnittelututkimuksen
taytyy tuottaa toteuttamiskelpoinen artefakti, joka muodostuu konstruktiosta, mallista,

metodista tai instanssista, joka on implementoitu ja testattu (Hevner ym. 2004, 82-83). Tas-
sa tyossa artefakti koostuu suojausmallista, joka sisdltédd suojattavan jarjestelmén tilanneku-

van seka valtiollisten ja ei-valtiollisten toimijoiden uhka-analyysin.

Hevnerin ryhmén seitsemén ohjeen hyddyntaminen opinnaytetydssa on mallinnettu kuvassa 2.
Hevnerin toinen ohje kuvaa ongelmakeskeisyyden, jossa teknologiaperustaisen ratkaisun on
vastattava merkittavaan ja oleelliseen liiketoimintakeskeiseen ongelmaan. Kolmas ohje koros-
taa eksaktin tieteellisen tutkimusotteen kayttamistd; tutkimusotteessa artefaktin kaytetta-
vyys, laatu ja tehokkuus on osoitettava evaluointimenetelmien avulla. Neljannessa ohjeessa
kasitellaan yhteisollisyytta, jonka avulla suunnittelututkimuksen tulee tuottaa selkeéa ja to-
dennettavaa kontribuutiota tiedeyhteisolle (Hevner ym. 2004, 81-90). Kontribuutio muodos-
tuu artefaktin innovaatiosta ja uskottavista vaitteistd, joilla osoitetaan sen hyddyllisyys
(March & Smith 1995, 260). Viidennessad ohjeessa keskitytaan tieteelliseen tarkkuuteen: ek-
saktien tieteellisten menetelmien kdyttaminen on osoitettava artefaktin rakentamisen ja eva-
luoinnin yhteydessa. Kuudes ohje sisaltaa ratkaisunetsintaprosessin, jossa valitaan tutkimus-
menetelma, kartoitetaan lahteitd, suodatetaan ja omaksutaan tietoa. Viimeisessd ohjeessa
kehotetaan julkaisemaan ty® sekd tieteellisessa yhteisossa ettd tutkimuksen viitekehyksen

piiriin kuuluvassa toimialakentdssa.
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Kuva 2: Artefaktin muodostaminen Hevnerin ohjeiden mukaan.

1.6 Opinnaytetydn rakenne suhteessa tutkimusmenetelmaan

Opinndyteydn ensimmainen ja viimeinen luku kasittelevat Hevnerin ohjeiden kohtia tieteel-
linen tarkkuus ja evaluointi. Ensimmaisessa luvussa valitaan tutkimusmenetelma ja perustel-
laan valinta. Tutkimusmenetelman valinta ja hyédyntdminen kuvataan ensimmaisessa luvussa,
kun taas viimeisessa luvussa saatuja tuloksia verrataan evaluoinnin jalkeen ensimmaisessa
luvussa esitettyihin tutkimuskysymyksiin. Hevnerin kuudennen ohjeen mukainen tutkimuspro-
sessi luonnehtii koko tyota: siihen sisdltyy muun muassa lahteiden kartoittaminen, tiedon
suodattaminen ja omaksuminen sekd ratkaisun etsintéd (kuva 2). Viimeinen luku kasittelee
myds tyosta saatavaa kontribuutiota ja tydyhteisollisyyttd, jotka Hevnerin ryhma on esittanyt

ohjeissaan nelja ja seitseman.

Luvussa kaksi esitelladn kybersodankaynti kasitteend sekd kuvataan yhteiskunnan kannalta
kriittiset jarjestelmat ja aiheeseen liittyva lainsdadantd. Kolmas luku selvittdd kybersodan-
kayntiin liittyvia tapauksia maailmalta. Neljannessa ja viidennessa luvussa kasitellaan hyokka-
ys- sekd puolustusmenetelmia teknisestéd nakdkulmasta. Toinen ja kolmas luku sivuavat Hev-
nerin ohjeista tutkimusprosessin lisdksi ongelmaldhtdisyytta. Niissaé maaritelladn, mika on
kriittinen jarjestelmd ja mita uhkia kriittisille jarjestelmille on olemassa. Kuudennessa luvus-
sa esitelladn varsinainen artefakti, joka tarjoaa uhkiin liittyvia seurantatydkaluja kriittisten

jarjestelmien suojaamisen avuksi.
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2  Kybersodankéaynti ja kriittiset tietojarjestelmat

Kyber-alkuisten sanojen kayttd on laajentunut erityisesti 2000-luvulla, mutta niiden juuret
juontavat viime vuosisadan puolivaliin. Norbert Wiener julkaisi vuonna 1948 kirjan nimelta
Cybernetics, joka kasittelee jarjestelmien hallinta- ja viestintatapahtumien teoriaa. Kyberne-
tiikka tutkii itseohjautuvia jarjestelmia, ja sitd hyddynnetdan biologisten seka teknisten jar-

jestelmien mallinnukseen (McGarry 2008).

Sana kyber yleistyi William Gibsonin vuonna 1984 julkaiseman Neuromancer-tieteisnovellin
ansiosta (Kramer & Starr & Wentz 2010, 24). Yksi usein kaytetty kyber-alkuinen termi on ky-
beravaruus. Clarken mukaan kyberavaruus koostuu kaikista maailman verkoista seka jokaises-

ta laitteesta, joihin niiden avulla otetaan yhteytta (Clarke & Knake 2010, 10).

Kybersodankéynnin kasite on jalostunut aiemmin laajasti kaytetysta informaatiosodankaynnin
kasitteesta. Tom Rona julkaisi vuonna 1976 informaatiosodankdynnin konseptin. Informaatio-
sodankaynnisté ja kybersodankaynnista on useita hiukan toisistaan poikkeavia kasityksia, joi-
den semanttisiin yksityiskohtiin ei ole tarkoituksenmukaista tarttua tassa tydssa. Kybersodan-
kaynnin taistelukenttd voi siten rajoittua yksittéiseen laitteeseen tai sen komponenttiin tai
koskettaa jopa maailmanlaajuisia verkkoja (Kramer ym. 2010, 30-34).Yhdysvaltain puolustus-
ministeri6d ja Pohjois-Atlantin sotilasliitto NATO luokittelevat kyberavaruuden viidenneksi so-
dankaynnin toimintaymparistoksi (engl. domain) perinteisten maa-, meri-, ilma- ja avaruus-
toimintaymparistojen lisaksi (Yhdysvaltojen puolustusministerié 2011, 5). Sotilas- ja tieduste-
lujohtajat ovat yhta mielta siita, etta seuraava suuri sota kdydaan perinteisen taistelukentén

sijasta todennakdisemmin kyberavaruudessa (Stiennon 2010, 173).

Termi kyberterrorismi muodostui ensimmaisen kerran vuonna 1996 kyberavaruus- ja terroris-
mi-sanojen yhdistelméasta. Ensimmaisena termia alkoi kayttda Yhdysvaltojen armeija. Vuonna
1998 Yhdysvaltojen kansainvélisten ja strategisten tutkimusten laitos julkaisi raportin nimelta
Cybercrime, Cyberterrorism, Cyberwarfare, Averting an electronic Waterloo. Siind pohdittiin
kyber-alkuisten késitteiden suhteita sekd sité, mita uhkia kyberavaruudessa on muodostumas-
sa ja mitka ovat niiden vaikutukset (Clarke ym. 2010, 8). Kyberterrorismi on tietotekninen
hyokkays tai uhka, jolla pelotellaan tai pakotetaan hallituksia tai yhteisdja terroristien tavoit-
teiden saavuttamiseksi. Useimmiten kyberterroristin tavoitteet ovat poliittisia, uskonnollisia
tai ideologisia. Hyokkayksen on aiheutettava riittavaa tuhoa tai sekasortoa, mika luo perintei-
siin terrori-iskuihin verrattavaa pelkoa. Téllainen isku voi olla lentokoneen pudottaminen,
sahkoverkon lamauttaminen tai juomaveden saastuttaminen, tai se voi kohdistua taloudelli-

siin jarjestelmiin (Kramer ym. 2010, 438).
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Kybersodankaynti on yksittdisen maan tai usean maan liittouman kaynnistama hyokkays tieto-
jarjestelmia ja tietoverkkoja vastaan, tavoitteena aiheuttaa viholliselle tappioita. Paaltapain
katsottuna kyberrikollisuus, kyberterrorismi ja kybersodankaynti voivat vaikuttaa varsin sa-

mankaltaisilta.

Késitteiden eroavaisuuksia voidaan hahmottaa kuvitteellisen esimerkin avulla: Sairaalan tieto-
kantaan murtaudutaan ja suuryritysta johtavan henkilon potilastietoja vaarennetéan. Kysei-
nen yritys on ollut pitkdan kansalaisaktivistien kritiikin kohteena ympaéristda saastuttavan
toimintansa johdosta. Murtautuja poistaa johtajan potilastiedoista tiedon hanelle vaarallises-
ta allergiasta, mika aiheuttaa johtajan kuoleman, kun hanelle annetaan vaara laakitys. Tassa
tapauksessa merkitys ei ole tekijan kayttamissa menetelmissa, vaan teon tarkoituksessa. Mi-
kali teko johtui kahden henkilén huonoista véleista, kyse on kyberrikollisuuden lisdksi murhas-
ta. Mikali tekija mydhemmin ilmoittaisi, ettd han on valmis samanlaisiin tekoihin, jollei hdnen
esittdmiinsd vaatimuksiinsa vastata, on kyse kyberterrorismista. Kybersodankaynnin tunnus-
merkit tayttyisivat vasta, jos vieraan valtiovallan kybersotilaat suorittaisivat iskun suuryrityk-
sen johtajan potilastietoihin tavoitellen johtajan kuolemalla strategista etua valtiolleen
(Janczewski & Collard 2009, 16).

Sota- ja taisteluteorioissa toiminta jaetaan yleensa kolmeen tasoon, jotka ovat strateginen,
operatiivinen ja taktinen (Huopana 2011, 5). Kyberavaruus voidaan jaotella toimintaymparis-
tona taktiselle, operatiiviselle ja strategiselle tasolle, aivan kuten perinteisessa sodankaynnis-
sa on totuttu. Tietojarjestelmia on my6s jo vuosikausia suunniteltu eri tarpeisiin sen mukaan,
milla toimintatasolla niitéd sodankaynnissa kaytetaan. Viela 1990-luvun alkupuolella kyberava-
ruutta pidettiin normaalista fyysisesta todellisuudesta poikkeavana ymparistona. Todellisuu-
dessa se on fyysinen ymparisto, joka muodostuu fyysisista verkoista ja jarjestelmista, joita
hallinnoidaan ohjelmistojen ja tietoliikenneprotokollien avulla. (Kramer ym. 2010, 254). Tau-
lukossa 1 on kuvattu kyberavaruuden kerrokset erddnlaisena mukaelmana OSI-mallista, joka
on tunnettu tiedonsiirtoprotokollien viitemalli. Taulukko pohjautuu Kramerin kirjassa Cyber
War: The Next threat to National Security and what to do about it esitettyyn ajatukseen
(Kramer ym. 2010, 283-287).
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Kerros Selite Esimerkkeja
Kyber Tietopddoma, alykkyys Tietoaineisto, kaskyt, tietamys, ajatuk-
set, suunnitelmat10

Verkko- Palvelut, joiden kayttajia voivat Sahkdposti, aikapalvelu, tietoliikenteen

palvelut olla ihmiset, tekniset laitteet tai salauspalvelut, kollaboraatiopalvelut
tietojarjestelmat.

Fyysinen Infrastruktuuri, jonka paalla verk- |Puhelinverkot, taktiset kenttéaradiover-

verkko kopalveluita ajetaan. Muodostuu kot, IP-pohjaiset avoimet tai suljetut
peruskomponenteista, joilla lahete- |verkot, matkapuhelinverkot, satelliitti-
taan elektronisia ja elektromag- verkot
neettisia signaaleja

Perus- Fyysiset elementit Lahettimet, vastaanottimet, verkkokaa-

komponentit pelit, reitittimet, modeemit

Taulukko 1: Kyberavaruuden kerrokset, muunnelma Kramerin esittdmasté ajatuksesta

Kansallinen suorituskyky digitaalisella taistelukentélla muodostuu kolmesta tekijasta: kyvyk-
kyydesta suorittaa kyberhyodkkayksia, kyseisen maan riippuvuudesta tietoverkoista seka kei-
noista puolustaa omia verkkoja ja tietojarjestelmia. Yksittaisen maan on kyettava esimerkiksi
katkaisemaan kotimaahan ulkopuolelta kohdistuva verkkoliikenne. Yhdysvalloissa on tutkittu
sité, miten taktisen tason tietojarjestelmat kaytannossa vaikuttavat sodankayntiin. Tuloksista
ilmenee, etta vihollisen tappiot ovat yli kaksinkertaiset, kun hy6dynnetaan tietojarjestelmia
pelkan puheliikennepohjaisen kaskynjaon liséksi. Tdma on kuitenkin vasta alkua verrattuna
sithen, millaisia vaikutuksia sodan tulokseen tietotekniikalla voidaan saada aikaiseksi iskemél-

14 vihollisen kriittiseen infrastruktuuriin (Kramer ym. 2010, 287).

2.1 Kriittiset tietojarjestelmat

Kriittiseen infrastruktuuriin (Critical Infrastructure, Cl) kuuluu seka fyysisia laitoksia ja raken-
teita ettd sahkoisia toimintoja ja palveluita, joiden toimintakyvyn menettéamiselld tai tuhou-
tumisella on halvaannuttava vaikutus yhteiskunnan turvallisuudelle seka sosiaaliselle tai ta-
loudelliselle hyvinvoinnille. Kriittisen infrastruktuurin suojeleminen (Critical Infrastrucure
Protection, CIP) siséltda ne keinot, joilla kriittiseen infrastruktuuriin kohdistuvilta uhkilta voi-
daan suojautua. Kriittisen infrastruktuurin suojaamisen alakasite on kriittisen tietoteknisen
infrastruktuurin suojaaminen (Critical Information Infrastructure Protection, CIIP), jossa on
haluttu korostaa tietotekniikan merkitysta suojaustoimissa. (Dunn & Mauer 2006, 178). Kriitti-
sen infrastruktuurin ja kriittisen tietoteknisen infrastruktuurin kasitteiden eroa ei kuitenkaan
ole selkeasti madritelty. Usein nailla kasitteilla ymmarretddn eri asioita toimijan mukaan.

Pelkat infrastruktuurit eivat ole itsessaan kriittisia, vaan kriittisia ovat ne yhteiskunnalliset
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toiminnot, joita infrastruktuurit mahdollistavat. Mydskaan infrastruktuurijarjestelma kokonai-
suutena ei ole kriittinen, vaan sen sisélla olevilla komponenteilla on eriasteisia vaikutuksia

jarjestelmén toimivuudelle (Hagestam 2005, 16).

Professori Stefan Katzenbeisser esitelméi joulukuussa 2011 Berliinissa yhteiskunnan haavoittu-
vuudesta kyberhyokkayksille. Han kuvasi muun muassa, miten palvelunestohytkkéayksilla saa-
daan lamautettua junaliikenne. Junaliikennettéd ohjaavat vaihdejarjestelmat ovat perinteises-
ti olleet irti tietoliikenneverkoista, mutta nykyaan junien ja vaihdejarjestelmien valinen lii-
kenne hoidetaan yha enemman langattomia teknologioita hyédyntéen. Junaliikenteessa kay-
tetdan perinteistd GSM-liikennetta turvallisempaa R-GSM-tekniikkaa. Professori Katzenbeisse-
rin mukaan suurin riski liittyy salausavaimien turvallisuuteen. Avaimia ladataan usein USB-
tikuille, joita kierratetaan organisaation sisalla ennen kuin toimitetaan paikan paalle asennet-
tavaksi. Tama kasvattaa riskia avainten joutumisesta vaariin kasiin. Vastaavia uhkia on tunnis-
tettavissa raideliikenteen lisdksi muissa yhteiskunnalle tarkeissa kuljetuslogistiikkajarjestel-

missa (Holmes 2011).

Vuonna 2010 paivitetyn yhteiskunnan turvallisuusstrategian (YTS) uhka-arvioissa on huomioitu
muiden uhkien liséksi kyberuhat. Strategian tavoitteena on turvata valtion itsendisyys, yhteis-
kuntamme turvallisuus ja véaeston elinmahdollisuudet kaikissa tilanteissa. Elintéarkeiden toi-
mintojen turvaaminen perustuu pitkdjéanteiseen ja riittdvaan suorituskykyjen kehittémiseen,
niiden oikea-aikaiseen ja joustavaan kayttoonottoon sekd kykyyn hyddyntaa jo kayttdéonotet-
tuja suorituskykyja. (Cederberg 2011, 30-31). Strategiassa esitetyissa uhkamalleissa on mai-
nittu erikseen kyberuhkat, mutta muitakin uhkia tarkasteltaessa voidaan havaita, etta niihin
kaikkiin liittyy merkittavalla tavalla tietojarjestelmia. Useimmilla Euroopan mailla on siséises-
ti maaritelty maakohtainen kriittinen infrastruktuuri, joka on Euroopan unionin tasolla yhdis-
tetty yhteismitalliseksi kaikkia maita koskevaksi luetteloksi, osana eurooppalaista kriittisen
infrastruktuurin suojeluohjelmaa . Taulukossa 2 on kuvattu yhteiskunnan kriittiseen infra-
struktuuriin kohdistuvat uhkat. Taulukko on muodostettu yhdistelemalléd yhteiskunnan turval-
lisuusstrategiassa ja Euroopan unionissa lueteltuja kriittisen infrastruktuurin kohteita siten,
ettd mukaan on poimittu sellaisia kohteita, joissa on selkedsti tunnistettavissa tietotekninen

ulottuvuus.
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Suojattava kohde Selite

Energiansiirto ja Ohjaus-, hallinta-, jakelu- ja valvontajarjestelméat

-jakeluverkot

Tietoliikenne Katso taulukon 1 kohta fyysiset verkot

Vedenjakelu Ohjaus-, hallinta-, jakelu- ja valvontajarjestelmat

Elintarvikepalvelut Elintarvikkeiden tuotanto- ja jakelujarjestelmat

Kuljetuslogistiikka Polttoainejakelu-, rautatietieverkko-, lennonjohto- ym. jarjestel-
mat

Terveyspalvelut Potilas- ja ladketietojarjestelmat seka laéke- ja rokotetuotanto

Turvallisuuspalvelut Poliisin, tullin, puolustusvoimien ym. jarjestelmat.

Rajavalvonta, sotilaallinen voimankayttd, rikollisuudentorjunta

Ymparistoturvallisuus Suuronnettomuuksilta, luonnonkatastrofeilta sekd ympéaristouhkilta
varautumis- ja toipumisjarjestelmat

Finanssiala Rahoitus- ja maksujarjestelméat

Taulukko 2: Kriittisen infrastruktuurin tietojarjestelméat

Kriittisen infrastruktuurin suojelussa suunnitellaan ja otetaan kayttéon ennaltaehkaisevia me-
netelmid, joiden tavoitteena on vahentda sodan, luonnonkatastrofin, suuronnettomuuden,
siviililevottomuuden, vandalismin tai terrorismin aiheuttamaa riskid. Monet kriittiset infra-
struktuurit ovat hiljalleen muuttuneet toisistaan riippuvaisiksi, ja ne kuuluvat useille eri omis-
tajille. Esimerkiksi séhkdnjakelun katkeaminen vaikuttaa useaan muuhun kriittisen infrastruk-
tuuriin ja erityisesti niihin liittyviin tietojarjestelmiin. Kriittinen infrastruktuuri linkittyy usein
my6s yli maan rajojen: Oljyputket, rautatieverkot, maksuliikennejarjestelmét ja lentoliiken-
teen hallintajarjestelmat ovat usein kietoutuneet yhteen (Yhteiskunnan turvallisuusstrategia
2010, 66-74). Yleisradio uutisoi 24.3.2012, ettd pahin uhkakuva Suomelle on viiden minuutin
kybersota, johon siséltyisi pankkien véalisen maksuliikenteen pysayttaminen, elintarviketoimi-
tusten logistiikkajarjestelmien sekoittaminen, sahkénsiirtoverkon hairitseminen, tietoliiken-

neyhteyksien katkaiseminen seka liikenteen hairitseminen (Yleisradio 2012) .

Suomessa Huoltovarmuuskeskus on tyd- ja elinkeinoministerion hallinnonalan laitos, jonka
tehtavana on huoltovarmuuden parantamiseen liittyva suunnittelu ja operatiivinen toiminta.
Huoltovarmuuskeskus méaarittelee kriittisen infrastruktuurin kasitteen seuraavasti: Kriittinen
Infrastruktuuri kasittdd ne rakenteet ja toiminnot, jotka ovat valttdmattémia yhteiskunnan
jatkuvalle toiminnalle” (Huoltovarmuuskeskus 2011). Kriittisimpid kohdeorganisaatioita tieto-
jarjestelmien turvallisuuden osalta Suomessa ovat turvallisuusviranomaiset, julkishallinto,
korkean teknologian yritykset, tietoliikenne- ja viestintayritykset, pankit ja rahoituslaitokset

seka oppilaitokset (Puolustustaloudellinen suunnittelukunta 2000, 4).

Kriittisen infrastruktuurin turvaamisessa on huoltovarmuuskeskuksen maaritelman mukaan
kolme ulottuvuutta: poliittinen, taloudellinen ja tekninen. Poliittiseen ulottuvuuteen sisaltyy

lainsdadanto, kansalliset turvallisuustarpeet seka niihin liittyva kansainvélinen yhteistyd. Ta-
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voitteena on saavuttaa samankaltaisia ratkaisuja maissa, joiden infrastruktuurin rakenteet
ovat perusperiaatteiltaan yhtenevdisid. Poliittiseen ulottuvuuteen kuuluu eri maiden tarve
tehdd yhteistyota teknisen yhteistyon lisédksi yhtendisen lainsdddannon ja turvallisuus-
politiikan saavuttamiseksi. Taloudellinen ulottuvuus siséltaa kaikki taloudelliset toimijat, jot-
ka rakentavat, omistavat ja hallinnoivat infrastruktuurijarjestelmid. Tassd opinndytetydssa
painopisteena oleva tekninen ulottuvuus puolestaan kasittdd ne kaytéannon ratkaisut ja toi-
met, joita valtiot ja niiden sisdiset toimijat tekevat kriittisen infrastruktuurin toimintavar-
muuden takaamiseksi muuttuvassa teknisessd ymparistéssa. Naiden kolmen ulottuvuuden tu-
lee toimia keskendén. Erityisen tarkeaa turvallisuuden kehittdmisessa on julkisen ja yksityisen

sektorin seka kansalaisjarjestdjen yhteistoiminta (Hagestam 2005, 16).

2.2 Keskeiset ohjeistukset ja lainsdadantd Suomessa

Suomessa Valtiohallinnon tietoturvallisuuden johtoryhma (VAHTI) julkaisee tietoturvaohjeita
ja maarayksia. Lokakuussa 2011 voimassa olevia ohjeita oli yhteensa 42 kappaletta, joista
uusimmat ohjeet olivat vuodelta 2010 ja vanhimmat vuodelta 2000 (Valtiovarainministerio
2011).

Puolustusministerion johtovastuulle asetettiin vuonna 2008 luoda viranomaisille ja yrityksille
yhteinen turvallisuuskriteeristd. Kansallisen turvallisuusauditointikriteeriston (KATAKRI) val-
misteluun osallistui yli sata henkil6a viranomais-, jarjestd- ja yrityskentastda. KATAKRIn en-
simmainen versio valmistui vuonna 2009 ja toinen versio julkaistiin vuonna 2011, kolmas ver-
sio on valmisteilla. KATAKRIn tarkoituksena on olla kansainvélisten tietoturvavelvollisuuksien
tayttamisen tyokalu sekd@ varmistaa valtionhallinnolle ulkoisia palveluita tarjoavan tahon toi-
mintakyky turvallisuusluokitelluissa hankkeissa. Kriteeristd on pyritty rakentamaan ristiriidat-
tomaksi VAHTI-ohjeiden ja muiden tietoturvaan liittyvien ohjeiden ja suositusten kanssa. Se
tarjoaa myos yhtendiset kaytannot kansallisen tason tietoturva-auditoinnille yksityiselle sek-

torille (Puolustusministerié 2011a).

Valtiohallinnon eri toimintayksikoilla on kaytdssd KATAKRIn ja VAHTI-ohjeiden liséksi omia
tietoturvaan liittyvia ohjeistuksia ja maarayksid. Suomessa voimassa olevia teknista tietotur-
vaa koskevia lakeja ja asetuksia on kuvattu taulukossa 3. Niistd on havaittavissa, etta lakien
painopiste on viranomaisille asetetuissa vaatimuksissa ja tiedon suojaamisessa. Vuonna 2014
on tulossa voimaan uusi esitutkinta- ja pakkokeinolaki, joka on saanut paljon kritiikkia, koska
asiantuntijoiden mukaan se vaikeuttaa tietomurtojen tutkimista . Toisaalta se antaisi poliisille
mahdollisuuden asentaa rikoksesta epdillyn tietokoneelle vakoilu- ja seurantaohjelmia. Jos

laki toteutuu, se astuu voimaan vuonna 2014 (Vanska 2012).
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1.7.2010/681 Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa

Sisalté/tarkoitus: valtionhallinnon viranomaisten asiakirjojen kasittelya koskevat yleiset tietoturval-
lisuusvaatimukset seka asiakirjojen luokittelun perusteet ja luokittelua vastaavat asiakirjojen kasit-
telyssa noudatettavat tietoturvallisuusvaatimukset

24.6.2004/588 Laki kansainvalisista tietoturvallisuusvelvoitteista

Sisalté/tarkoitus: viranomaisilta edelletyt toimenpiteet kansainvélisten tietoturvallisuusvelvolli-
suuksien tayttamiseksi

16.6/2004/516 Sahkdisen viestinnan tietosuojalaki

Sisalté/tarkoitus: turvata séhkdisen viestinnan luottamuksellisuuden ja yksityisyyden suojan toteu-
tuminen seka edistaa sahkoisen viestinnan tietoturvaa ja monipuolisten sahkdisen viestinnan palve-
lujen tasapainoista kehittymista

30.11.2001/1117 Laki eraiden suojauksen purkujarjestelmien kieltdmisesta

Sisalté/tarkoitus: televerkon avulla tarjottavien tietoyhteiskunnan palvelujen suojaamiseen niiden
suojauksen purkujérjestelmien oikeudetonta kayttoa vastaan

12.11.1999/1030 Asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta

Sisalté/tarkoitus: Viranomaisten on selvitettava ja arvioitava asiakirjansa ja tietojarjestelméansa
seka niihin talletettujen tietojen merkitys samoin kuin asiakirja- ja tietohallintonsa. Toimenpiteiden
tarvetta arvioitaessa on kiinnitettava huomiota siihen, kuinka toteutetaan

1) oikeus saada tietoja viranomaisten julkisista asiakirjoista

2) velvollisuus tuottaa ja jakaa tietoja sekd antaa tietoja keskeneraisista asioista
3) henkildtietojen, erityisesti arkaluonteisten tietojen, suojaaminen

4) salassa pidettaviksi sdddettyjen tietojen suojaaminen

5) tietojen kayttotarkoituksia koskevat rajoitukset

6) tietojen kaytettavyys, eheys ja laatu viranomaisen tehtévan hoidossa ja viranomaisten yhteistyds-
sa

7) tietojen laatu erityisesti kdytettéessa niité yksiloita ja yhteisoja koskevan paatdksenteon pohjana
tai oikeuksien ja velvollisuuksien osoittajina.

Hyvan tiedonhallintatavan toteuttamiseksi on lisdksi selvitettava ja arvioitava tietojen saatavuu-
teen, kaytettavyyteen, laatuun ja suojaan seka tietojarjestelmien turvallisuuteen vaikuttavat uhat
seka niiden vahentamiseksi ja poistamiseksi kdytettévissa olevat keinot ja niiden kustannukset seka
muut vaikutukset.

18.12.1992 (1390/1992) Laki huoltovarmuuden turvaamisesta

Lain tarkoituksena on poikkeusolojen ja niihin verrattavissa olevien vakavien hairiéiden varalta tur-
vata vaestdn toimeentulon, maan talouselaméan ja maanpuolustuksen kannalta valttamattomat ta-
loudelliset toiminnot ja niihin liittyvat tekniset jarjestelmat.

24.1.2003/13 Laki sdahkoisesta asioinnista viranomaistoiminnassa

Sisalté/tarkoitus: lain tarkoituksena on lisata asioinnin sujuvuutta ja joutuisuutta samoin kuin tieto-
turvallisuutta hallinnossa, tuomioistuimissa ja muissa lainkayttéelimissa seka ulosotossa edistamalla
sahkoisten tiedonsiirtomenetelmien kayttoa.

22.4.1999/523 Henkilotietolaki

Sisalté/tarkoitus: lain tarkoituksena on toteuttaa yksityiselaman suojaa ja muita yksityisyyden suo-
Jaa turvaavia perusoikeuksia henkildtietoja kasiteltaessa seka edistda hyvan tietojenkasittelytavan
kehittémista ia noudattamista.

Taulukko 3: Tietoturvalait ja asetukset.
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Néaiden lakien ja asetusten lisdksi EU on antanut direktiivin 2008/114/EU kriittisen infrastruk-
tuurin suojaamisesta. Sen tarkoituksena on turvata ne infrastruktuurit, jotka palvelevat kahta
tai useampaa unionin jasenvaltiota. Aluksi direktiivi koskee energia- ja logistiikkasektoreita
(Lucas & Necesal 2011. 1249-1250).

Vuoden 2012 loppuun mennessa Suomessa julkaistaan kyberstrategia, jonka suunnitteluun
osallistuu 17 julkishallinnon ja elinkeinoelamén asiantuntijaa. Tarkoituksena on selvittaa, mi-
ten yhteiskunnan elintarkeat toiminnot suojataan. Arviolta noin 80 prosenttia yhteiskunnan
kriittisista toiminnoista on yksityisessd omistuksessa, joten elinkeinoeldaman osallistuminen
strategian suunnitteluun on tarkeda. Strategia maarittaa kansallisten toimijoiden valiset suh-
teet ja vastuualueet sekd sen, mita tietoturvauhkia Suomi tulevaisuudessa kohtaa ja miten
niihin voidaan valmistautua. Uudessa hallitusohjelmassa on otettu esille kyberuhat. Hallitus-
ohjelman yhtena tavoitteena on rakentaa suomesta kyberturvallisuuden johtomaa vuoteen
2016 mennessa (Mékela 2011).

2.3 Kansalliset tietoturvatoimijat

Ulkoasiainministeridlla on kansainvalisten tietoturvavelvoitteiden kokonaisvastuu Suomessa.
Tehtéaviin sisdltyvat kansallisen turvallisuusviranomaisen (National Security Authority, NSA)
vastuut. Suojelupoliisille ja Paaesikunnalle on ositettu omia vastuualueita kansallisen turvalli-
suusviranomaisen toimintakentésta. Ne toimivat maarattynad turvallisuusviranomaisena (De-
signated Security Authority, DSA). Tietoturvaloukkauksiin liittyvd CERT-toiminta (Computer
Emergency Response Team) kuuluu Viestintaviraston vastuulle. Virallisia CERT-yksikditéd on
maailmanlaajuisesti useita kymmenid. Viestintaviraston CERT-yksikkd kayttaa lyhennetta
CERT-FI sek& englanninkielistd nimeé& The National Computer Security Incident Response Team
of Finland. Yksikdn vastuualueita ovat tietoturvaloukkausten ennaltaehkaisy, havainnointi ja
ratkaisu seka tietoturvauhkista tiedottaminen (CERT-FI 2011, 11).

Viestintavirastolle kuuluu myds NCSA-FI-kokonaisuus (National Communication Security Autho-
rity of Finland), johon siséltyy kansalliseen turvallisuustoimintaan liittyva ohjeistus, kansain-
vélisen tietoturvaluokitellun aineiston kasittelyn ohjeistus seka turvallisuussopimusten valmis-
teluun liittyvid tehtavia. Naiden lisdksi NCSA-yksikkdon kuuluvat SAA- (Security Accreditation
Authority), CAA- (Crypto Aproval Authority), ja CDA-toiminnot (Crypto Distribution Authority).
Viestintaviraston SAA vastaa tietojarjestelmien hyvaksynnasta silloin, kun niiden on taytetta-
véa kansainvaliset tietoturvavelvoitteet. Salaustuotteiden ja -menetelmien hyvaksynnasta vas-

taava Viestintaviraston CAA toimii yhteistoiminnassa muiden valtionhallinnon kryptologia-
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asiantuntijoiden kanssa. Salatun aineiston jakelusta vastaa Viestintavirastossa CDA (CERT-FI
2011, 11).

Tietojarjestelmat, joissa kasitellaan kansainvalista luottamuksellista tai sitd arkaluontoisem-
paa tietoa, tulee suojata TEMPEST-toimien avulla. Termilla TEMPEST tarkoitetaan séhkémag-
neettisen hajasateilyn vaarojen tunnistamista ja minimointia. Tietojarjestelmilté edellytetta-
vien kansainvalisten vaatimusten tayttamiseksi Viestintavirastoon on sijoitettu kansallisen
TEMPEST-viranomaisen tehtavéat (CERT-FI 2011, 11).

Huoltovarmuuskeskuksen tavoite on turvata poikkeusolojen ja normaaliaikojen vakavien hairi-
Oiden varalta yhteiskunnan kriittiset toiminnot. Nykyisin sen toiminnan painopiste on nimen-
omaan kriittisten tietotojarjestelmien toimintakyvyn varmistaminen. Naihin liittyvia asioita
ovat uhkien tunnistaminen ja analysointi seka teknisten varajarjestelmien luominen ja yllapi-
to. Huoltovarmuuskeskuksen hankkeissa kehitetddn jatkuvuudenhallintaa parantavia mene-
telmia ja tyokaluja. Viestintavirasto ja Huoltovarmuuskeskus jarjestavat yhteistydssa kriitti-

sen infrastruktuurin suojaamista kasittelevia CIP-seminaareja (Huoltovarmuuskeskus 2011).

Valtionhallinnon tietoturvallisuuden johtoryhmé& on valtionvarainministerion asettama hallin-
non tietoturvallisuuden yhteistydn, ohjauksen ja kehittamisen elin. Se késittelee kaikki mer-
kittavat valtionhallinnon tietoturvallisuuslinjaukset. VAHTIn tavoitteisiin kuuluu tietoturvan
yhdistaminen kiinteadksi osaksi hallinnon toimintaa, johtamista ja tulosohjausta; liséksi VAHTI
edistaa verkostomaisen tietoturvayhteistydn kehittamista julkishallinnossa. VAHTI on julkais-
sut tietoturvaohjeistuksista kokoelman, joka on kansainvalisestikin mitattuna yksi laajimmista

(Valtiovarainministerié 2010).

Puolustusvoimat kehittdad nopeasti kykya vastata kyberhyokkayksiin. Puolustusministeri Stefan
Wallinin mukaan edes armeijan saastot eivat saa estdd uuden suorituskyvyn rakentamista.
Puolustusvoimat aloitti ensimmaisten ammattilaisten palkkaamisen lokakuussa 2011. Puolus-
tusministerin mukaan tietoverkkopuolustukselta vaaditaan jatkuvaa valmiutta, silla hyokkayk-
sid tulee myds rauhan aikana. Vuonna 2012 valmistuva kyberstrategia linjaa puolustusvoimien

vastuualueita kybersodankaynnissa (Kerkkanen 2011).

Suomessa toimii useita kansainvalisesti arvostettuja tietoturva-alan yrityksia, kuten F-Secure
ja Stonesoft. Nama ovat myds omalta osaltaan merkittévia tekijoita kansallisesti kriittisen
infrastruktuurin suojaamisessa. Mahdollisen kybersodan syttymisen kannalta merkittavaa on
luonnollisesti kotimaisten osaajien maara seka yritysten toimipisteiden ja toimintojen sijoit-
tuminen Suomeen. Kansainvalisten tietoturvayritysten liséksi Suomessa on lukuisia kotimaisia
yrityksia, jotka tarjoavat tietoturvalaitteiden ja -ohjelmistojen liséksi konsultaatiota. Konsul-

taatiopalveluita voidaan hyodyntaa tietojarjestelman mukaan teknisen tietoturva-auditoinnin



20

suunnitteluun ja toteutukseen. Yritysten ohella Suomessa toimii aktiivisia tietoturvayhteisoja
ja -yhdistyksia, kuten Tietoturva Ry (Huhtakangas 2011).

3  Kyberhyodkkaystapauksia maailmalta ja maiden suorituskyvysta

Kyberavaruudessa uhkan muodostavat toimijat voidaan luokitella eri ryhmiin niiden kayttami-
en metodien seka kohteiden ja motiivien perusteella. Siind, missa kyberrikollinen tavoittelee
taloudellista hyotya, kyberterroristin motiivina voi olla poliittinen muutos. Vastaavasti hakti-
vistien tavoite on usein saada esitettyd protestiviestinsd murtautumalla verkkosivustolle, ai-
heuttamalla palvelunestohydkkays tai suorittamalla tietomurto. Krakkereiden ja black hat -
hakkereiden tavoitteena on kasvattaa omaa mainettaan alan piireissa ja osoittaa kyvykkyyt-

taan aiheuttamalla vahinkoa tietojarjestelmille.

Paaesikunnan tietoverkkopuolustussektorin johtajan Catharina Candolinin mukaan uhkatekijat
voidaan jakaa karkeasti kahteen luokkaan: valtiollisiin ja ei-valtiollisiin. Valtiolliset uhkateki-
jat muodostuvat asevoimista seka tiedusteluorganisaatioista, ja ei-valtiollisiin kuuluvat hakti-
vistit, verkkorikolliset ja terroristit (Kotilainen & Lehto 2011, 39). Taulukossa 4 on kuvattu
uhkia muodostavien tekijoiden eroavaisuuksia. Siitd on havaittavissa, etté uhkatekijoéiden luo-
kittelu ei ole aina yksiselitteistd; kybertiedustelu voi kuulua osaksi kybersodankayntid, kun
silla tavoitellaan sotilaallista etua. Lahes kaikilla toimijoilla on kaytettévissédn samankaltaisia

menetelmia toisistaan poikkeavien tavoitteiden saavuttamiseksi.

Motivaatio Kohde Menetelmia

Poliittinen tai sosiaalinen muutos Protesti verkkosivustoilla,
palvelunestohyokkaykset,

tietomurrot

Haktivismi Paatoksentekijat tai viat-

tomat uhrit

Krakkerointi,
black hat - hakke-
rointi

Oman egon podnkitys, henkilokohtai-
nen vihamielisyys

Yksilot, yritykset, valtiot Haittaohjelmat, madot,

virukset, skriptit

Identiteettivarkaudet,
palvelunestohydkkaykset
kiristyskeinona, petokseen
suunnitellut haittaohjel-
mat, rahanpesu

Kyberrikollisuus Taloudellinen hyoty Yksilot, yritykset

Lukuisia tekniikoita tiedon-
hankintaan

Kybertiedustelu Sotilaallinen tai poliittinen hyoty Yksilot, yritykset, valtiot

Identiteettivarkaudet,
palvelunestohyokkaykset
kiristyskeinona, petokseen
suunnitellut haittaohjel-
mat, rahanpesu

Kyberterrorismi Sotilaallinen tai poliittinen hyoty,

terroristien rekrytointi ja koulutus

Yksilot, yritykset, uskonnol-
liset instituutiot, kriittinen
infrastruktuuri, valtiot

Kybersodankaynti

Poliittinen tai sotilaallinen hyoty

Kriittinen infrastruktuuri,
yksityiset tai julkishallinnon
tietojarjestelmat

Lukuisia tekniikoita hyok-
kaykseen ja puolustukseen,
yhdistdminen kineettiseen
sodankayntiin

Taulukko 4: Kyberuhkia muodostavat toimijat (Kramer ym. 2010).
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Seuraavissa alaluvuissa kasitellaan eri toimijoiden kyberhytkkayksia maailmalla seka eri mai-

den valmiutta kybersodankayntiin ja kyberuhkien torjuntaan.

3.1 Pohjoismaat

Pohjoismaissa on tehty keskimaarin vahemman kyberhyokkayksia muihin maihin verrattuna.
Suomessa haittaohjelmia julkaisevia sivustoja vuonna 2010 oli noin 0,03 % sivustoista ja hait-
taohjelmia I6ytyi 2,3 %:ssa tybasemista. Muiden pohjoismaiden lukemat ovat hyvin lahella
samaa luokkaa. Luvut ovat noin neljasosan maailman keskiarvosta. Yleisimmat virus- ja hait-
taohjelmat pohjoismaissa ovat mainosohjelmat ja erilaiset troijalaiset sekd backdoor-
ohjelmat (Microsoft 2011, 55-60, 94).

Norjan puolustusministeriéén tehtiin laaja tietomurtoyritys vuoden 2011 kevaalla, kun useat
sadat tyontekijat vastaanottivat viestin, joka sisélsi viruksen. Viruksen lahettdja oli naamioitu
siten, etta viesti naytti tulevan toisesta Norjan valtion virastosta. Viestin liitetiedosto sisalsi
viruksen, joka avattuna mahdollisti murtautumisen tydasemaan. Virus kuitenkin tunnistettiin
nopeasti, ja Norjan armeijan mukaan turvaluokiteltua tietoa ei ehditty varastaa. Tapaus sat-
tui pian sen jalkeen, kun Norja oli tehnyt paattksen osallistua Libyan sotilasoperaatioon (Ber-
glund 2011).

Suomessa tuli ilmi 5.11.2011 tdéhadn mennessd maan laajin tiedossa oleva tietomurto, kun In-
ternetissa julkaistiin noin 16 000 ihmisen henkildtiedot, joihin siséltyi nimid, henkilétunnuk-
sia, kotiosoitteita sekd puhelinnumeroita. Kaksi paivad mydhemmin pastebin.com-sivustolla
jJulkaistiin Anonymous Finlandin nimisséa tiedote, jossa otettiin vastuu tietomurroista ja esitet-
tiin poliittisia vaatimuksia. Myéhemmin samana paivana samalle sivustolle julkaistiin tiedote,
jossa kiistettiin, ettd Anonymous Finlandin olisi lahettanyt edellisen viestin seka vastuu tie-
tomurrosta. Lauantaina 12.11.2011 julkaistiin lahes 500 000 sahkdpostiosoitetta sisaltava lis-
ta. Lisdksi salasanoja, joiden vaitettiin kuuluvan naihin séhkoposteihin, julkaistiin erillisessa
listassa yhteensd 14 600 kappaletta. Samalla listan julkaisija ilmoitti lahettéavansa mydhem-
min taydellisen luettelon salasanoista ja sahkopostiosoitteista. Vastuu teosta otettiin jalleen

Anonymous Finland -ryhméan nimissa pastebin.com-sivustolla (Pohjonen 2011).
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Tanskalainen sanomalehti Jyllands-Posten julkaisi vuonna 2005 humoristisen sarjakuvan, jossa
esiintyi profeetta Mohammed. Uutislehti perusteli julkaisua kontribuutiona jatkuvaan keskus-
teluun itsesensuurista ja siitd, saako Islamia kritisoida. Tanskalaiset muslimiyhteisot alkoivat
protestoida, ja protestit levisivat nopeasti maailmalle. Taméan jalkeen alkoi tapahtua maail-
manlaajuisia hyokkayksia tanskalaisia verkkosivustoja kohtaan. Jihadistien verkkosivustot
koordinoivat hyotkkayksia ja kehottivat suorittamaan lisda hyokkayksia kohti kaikkia tanskalai-
sia www-sivustoja. Sivustoilla kehotettiin myds boikotoimaan kaikkia tanskalaisia tuotteita
(Carr 2009).

Joulukuussa 2010 Ruotsin syyttajanviraston sivuille kohdistettiin palvelunestohyokkays, joka
sulki sivut vuorokaudeksi. Lisdksi toinen hydkkays kohdistettiin tukholmalaiseen asianajotoi-
mistoon. Hyokkays katkaisi asianajotoimiston tietoliikenteen. Asianajotoimisto edusti kahta
naista, jotka syyttivat Wikileaks-sivuston keulahahmoa Julian Assangea raiskauksesta. Wiki-
leaksiin on yhdistetty monta muutakin hydkkaysta sen julkistettua 250 000 luottamuksellista
muistiota. Esimerkiksi haktivistiryhma Anonymous on ilmoittautunut MasterCardin sivustoja
vastaan kohdistetun hydkkayksen tekijaksi sen jalkeen, kun MasterCard paatti estda Wikileak-
sille osoitettujen lahjoitusten suorittamisen (Burns 2010). Anonymous on myds tehnyt kevaalla
2012 hyokkayksia eurooppalaisten maiden valtionhallintoa vastaan. Pohjoismaista ainakin
Tanskan valtionhallinnon sivusto joutui hydkkayksen kohteeksi. Anonymous ilmoitti hyokkayk-
sien olevan protesti, jolla vastustetaan Euroopan unionin maiden osallistumista kansainvali-
seen vaarentamisen vastaiseen ACTA-sopimukseen. Sopimuksessa kasitellddn muun muassa

Internet-piratismin vastaisia keinoja (Hansen 2012).

Yksi ensimmaisista laajasti julkisuudessa olleista pohjoismaisista krakkerointitapauksista sat-
tui Ruotsissa syyskuussa 1998, kun eduskuntavaalien alla Ruotsin oikeistopuoleen www-
sivustolle murtauduttiin. Sinne ujutettiin linkkeja pornografisiin sivustoihin ja kilpailevan

puoleen sivuille (Janczewiski ym. 2009, 3). Pohjoismaisten kyberhydkkaysten maara on ollut
kasvussa, ja kasvu nayttaad yha kiihtyvan. Taméa on osaltaan seurausta Internetin suosion kas-
vusta: sen kayttajamaarat ovat nousseet maailmalla vuosien 2000 ja 2010 valilla 1,7 miljardil-

la (Yhdysvaltain puolustusministerio 2011, 4).

Norja julkaisi vuonna 2003 kansallisen strategian ICT-jarjestelmien suojaamiseksi. Sen

seurauksena syntyi kolme organisaatiota: kansallisen tietoturvan koordinointineuvosto (KIS),
Norjan CERT-toiminnasta vastaava NorCERT, sekd Norjan tietoturvakeskus (NorSIS). Kuuden
ministerion edustajista koostuva KIS on korkean tason keskustelufoorumi, jolla ei ole virallista
paatoksentekovaltaa. Sen sijaan se ohjeistaa ja antaa neuvoja valtion virastoille kriittisen

infrastruktuurin suojaamiseksi. NorCERT yllapita& operaatiokeskusta, joka seuraa
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kansallisia kyberuhkia ja tiedottaa niistd. NorSISin tavoite on parantaa yleista tietoturvatie-

toisuutta ohjeistuksien ja koulutuksien avulla. (Brunner & Suter 2009, 310-320)

Kriittisen infrastruktuurin suojaamisvastuu Norjassa on Norjan Posti- ja tietoliikenne-
toimistolla (Norweigian Post and Telecommunication Authority, NPT). Norjalaiset yliopistot ja
tutkimuslaitokset muodostavat opetusministerién rahoittaman UNINNETIn, joka tekee tieto-
turvaloukkausten tutkimustydta (Brunner ym. 2009, 310, 318).

Ruotsissa on tietotekninen yhteiso (Dataféreningen), johon on liittynyt 32 000 ihmista. Osana
sita toimii SBA-kokonaisuus (SarBarhetsAnylys), jossa tehd&an tietoturva-auditointeja seka
akkreditointeja. Suomen huoltovarmuuskeskusta vastaavaa toimintaa kriittisen infrastruktuu-
rin suojelussa Ruotsissa hoitaa Myndigheten fér samhéllskydd och beredskap (MSB). Tietotek-
niikan kannalta MSB:ssd keskeisena suojattavana kohteena pidetaan julkisten sahkoisten tie-
dotuskanavien saatavuuden turvaamista. Kyberterrorismiin ja vakoiluun liittyvissa rikostutkin-
noissa Ruotsissa vastuu on turvallisuuspalvelulla (SAPO). Ruotsin pelastuslaitoksen (Swedish
Emergency Management Agency, SEMA) vastuulla on ylemman tason tietoturvan ohjeistus ja
ohjaus. Se jarjestdd myods seminaareja ja koulutuksia. SEMA on teettanyt tutkimuksia siité,
miten Ruotsi selviytyisi kyberhyokkayksista (Brunner ym. 2009, 400-404).

Tanskan kansalliseen tietototurvaan ja kyberhyokkayksiin liittyvaa tilannekuvaa yllapitaa DK-
CERT. Muita vastaavia toimijoita Tanskassa ovat MILCERT ja GOVCERT, joiden vastuualueena
on puolustusvoimiin, valtionhallintoon sek& tiedustelutoimintaan liittyvat tietoturva-asiat.
Pohjoismaissa on myds runsaasti kybersodankayntiin ja kriittisen infrastruktuurin suojaami-
seen liittyvaa tutkimustoimintaa. Merkittavimpia toimijoita on Ruotsin maanpuolustuskorkea-
koulun CATS (Center for Assymmetric Threat Studies), joka on laajentanut tutkimustoimin-

taansa kyberterrorismiin (Brunner ym. 2009, 401).

Pohjoismaiden lainsdadantd on varsin samankaltainen tietoturvallisuuden osalta, pois lukien
Ruotsin FRA-laki, joka antaa Ruotsin puolustusministerion alaiselle signaalitiedusteluyksikélle
FRA:lle (Forsvarets radioanstallt) luvan kuunnella kaikkea Ruotsin Iapi kulkevaa viestiliiken-
nettd, mukaan lukien Internet-selailu ja sahkdpostit. FRA:n tyéntekijamaara on noin 700 hen-
kilod, ja sen tehtéviin sisdltyy signaalitiedustelun lisdksi muun muassa yhteiskunnallisesti

merkittévien tietoturvaloukkaustapausten tutkiminen (Forsvarets radioanstallt 2011).

Pohjoismaissa on lukuisia yliopistoja ja ammattikorkeakouluja, joissa opetetaan tietoturvaa.
Ensimmainen kyberturvallisuuteen liittyva koulutusohjelma kaynnistyy Jyvaskylan ammatti-
korkeakoulussa vuonna 2013. Koulutus siséltédd kyberturvallisuuteen liittyvan lainsdadannon ja

KATAKRIin perehtymisen liséksi teoriaa tietoturvan suunnittelu-, salaus- ja tunnistamismene-
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telmista. Opinnoissa harjoitellaan kybersodankayntia kaytannonlaheisessa hyokkays- ja puo-

lustusharjoituksessa (Rinta 2012).

3.2 Vengja

Yhdysvaltojen tiedustelu-upseerit eivat pida Kiinaa pahimpana uhkana maalleen kyber-
avaruudessa. He ovat esittaneet lausuntoja, joiden mukaan Vengjalla on parempaa osaamista,
jonka he arvioivat olevan samaa tasoa kuin Yhdysvalloilla itselldan. Kiina on saanut enemman
huomiota, koska se on jattanyt enemman jalkia kyberhydkkayksista. Vendjan ei-valtiolliset
black hat -hakkerit ja kyberrikollisuuteen keskittyneet yritykset ovat suuri kansainvalinen uh-
ka. Neuvostoliiton turvallisuuspoliisin KGB:n signaalitiedusteluosista muodostettiin vuonna
1991 Neuvostoliiton hajoamisen yhteydessa federaation valtiollisen viestinnan ja informaation
virasto, FAPSI. Aluksi se kirjoitti ja mursi koodia, héiritsi viestiliikennetta seka salakuunteli.
Internetin suosion kasvaessa se otti haltuunsa Vengjan suurimman Internet-palvelutarjoajan.
My6hemmin se vaati Vendjan kaikkia Internet-palveluntarjoajia asentamaan valvontajarjes-
telmi&, joihin ainoastaan FAPSIlla oli padasy. Vuonna 2003 FAPSI uudelleenorganisoitiin Vena-
jan nykyiseen tiedustelupalveluun FSB:hen ja yksikdn nimi muuttui erikoisviestintd- ja -
tiedotuspalveluksi. Voronezhin kaupungissa silla on yksi suurimmista ja parhaimmista hakkeri-
kouluista maailmassa.(Clarke 2009, 63-64).

Kavkaz Center on verkkosivusto, joka tuottaa propagandaa tSetSeenitaistelijoiden nakokul-
masta Kaukasian alueen tilanteesta. Siihen ja tSetSeeniseparatistien chechenpress.com-
sivustoon suoritettiin palvelunestohytkkays vuonna 2002. Kavkaz Center vaitti Venajan liitto-
valtion turvallisuuspalvelun FSB:n olleen hyokkaysten takana. Kybertaistelut jatkuivat, kun
vastaavanlaisia iskuja alettiin tehd&d Venajan uutissivustoja kohtaan. Vuonna 2004 luotu Mas-
lan-A-virus oli raataloity hyokkaamaan Kavkazcenter.com- ja chechenpress.com-sivustoja vas-
taan. Tietoturvayritys F-Securen mukaan Maslan-A-virus on suunniteltu Venajalla (Stiennon
2010, 93).

Ensimmaisend kybersotana pidetdan Georgian ja Vendjan valistd sotaa vuonna 2008. Vuonna
2008 Venajalla ja Georgialla oli erimielisyyksia Etela-Ossetian ja Abkhazian itsendisyydesta.
Vendja tuki niiden itsendisyyttd, kun taas Georgian mielesta alueet ovat osa Georgiaa. Kyber-
hyodkkaykset kaynnistyivat jo kuukausi ennen elokuun seitseméntena paivana kaynnistynytta
fyysista sotilaallista hyokkaysta. ShadowServer-niminen riippumaton tutkimusjarjesto raportoi
huolellisesti koordinoidusta hytkkayksestd Georgian presidentin verkkosivustoa vastaan. Se
havaitsi entuudestaan tuntemattoman Machbotiksi kutsutun bottiverkon. Machbot-verkko kes-
kusteli Yhdysvalloissa sijaitsevan hallintapalvelimen kanssa, josta se sai kaskyn suorittaa pal-
velunestohyokkayksen. Se vastaanotti hallintapalvelimelta kolmea eri komentoa, joiden tar-

koitus oli kuormittaa sivustoa kolmen eri tiedonsiirtoprotokollan avulla. Komennoilla saatiin
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alasajettua Georgian presidentti Saakasvilin verkkosivut vuorokauden ajaksi. Samalla palveli-
mella sijaitsi muitakin Georgian valtion sivustoja, jotka myos karsivat hyokkayksesta (Stien-
non 2010, 95-100).

Elokuun seitseméantend paivana Georgia siirsi joukkojaan Eteld-Ossetian eteldisiin osiin, mikéa
kaynnisti aseellisen konfliktin. Vengja oli varautunut toimimaan nopeasti, ja jo elokuun kah-
deksannen paivan aamuna Venajan tankit vyoryivat Etela-Ossetiaan. Tata olivat kuitenkin jo
edeltaneet elokuun seitsemannen paivan iltana kaynnistyneet massiiviset hyokkaykset
georgialaisia www-sivustoja kohtaan. Hyokkaykset kohdistuivat sivustoihin, joiden avulla
Georgian kansalaisia ja maailmaa pidettiin ajan tasalla Georgian tapahtumista. Palvelunesto-
hyodkkayksia tehtiin myds pankkeja ja ministerididen sivustoja kohtaan, ja tietoliikenne
Georgiasta ulospain hairiintyi. Elokuun seitsemannen péivan iltana myés Georgian presidentin
www-sivustolle hyokattiin uudestaan. Presidentti Saakasvilista ja Hitlerista julkaistiin propa-
gandakuvia, joissa he esiintyivat samankaltaisilla eleilla ja ilmeilla. Verkkosivustolla nimelta
StopGeorgia.com julkaistiin ohjeita, kuinka hyokata 36:tta georgialaista verkkokohdetta vas-
taan; niiden joukossa olivat muun muassa Yhdysvaltain ja Britannian suurlahetystét, Georgian
eduskunta, korkein oikeus, ulkomaankauppaministeri6 sekd useiden uutiskanavien ja sanoma-
lehtien palvelimia (Stiennon 2010, 96-100).

Vaikkakin Vendjan ja Georgian sodan pahin vaihe laantui Vengjan ilmoitettua paattédneensa
sotilasoperaationsa elokuun kahdentenatoista paivana ja tulitaukosopimuksen tultua voimaan
elokuun 16. pdivana, taistelut kyberavaruudessa jatkuivat. Elokuun kolmantenatoista paivana
Viron CERT lahetti kyberasiantuntijoita Georgian avuksi. Puola tarjosi apuaan presidentti
Saakasdvilille tarjoamalla oman presidenttinsd www-sivustolta tilaa uutistiedotteiden julkaisua
varten. Georgialaissyntyinen www-hotellipalveluita tarjoavan yrityksen perustaja, joka oli
sodan kd@ynnistyessa entisessa kotimaassaan lomailemassa, jarjesti Georgian presidentin sivus-
ton siirron oman yrityksensa palvelimille. Samalla han altisti oman yrityksensa ja sen asiak-
kaiden sivustot Georgialle tarkoitettujen hyokkaysten kohteeksi. Vield 27. paivand elokuuta
Georgian ulkoasiainministerion sivuille tehtiin palvelunestohyokkays, joka lamautti sivuston.
Taman jalkeen hyokkaykset laantuivat, mutta vuoden paasté sodan vuosipdivana georgialaista
bloggaajaa vastaan hyokattiin yllatyksellisin seurauksin. Nimimerkkid Cyxumy kayttanyt blog-
gaaja kannatti kirjoituksissaan voimakkaasti Georgiaa ja kritisoi Vengjaa. Hanen kayttamaan-
sd neljaa eri sosiaalisen median julkaisukanavaa vastaan hyodkattiin 8.9.2009, ja niiden jou-
koissa olivat myds Facebook ja Twitter. Hydkkayksista karsivat kaikki hyokkayksen kohteet,
joista Twitterille koitui eniten vahinkoa, kun sen 20 miljoonaa kayttajaa eivat paasseet palve-
luun kolmeen tuntiin (Stiennon 2010, 101).
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Venajalla tybasemista tehtyjen virus- ja haittaohjelmahavaintojen méaara on prosentuaalisesti
moninkertainen Suomeen verrattuna, mutta hyvin l&hella kansainvélisté keskiarvoa. Vuonna
2010 Venajalta 1oytyi haittachjelmia noin 10 prosentista tyfasemista. Yleisimmat havainnot
tulivat troijalaisista. Suomeen verrattuna mainosohjelmia havaittiin suhteessa huomattavasti
vahemman (Microsoft 2011, 56-58, 67).

Kimberly Lukin kirjoitti pro gradu -tutkielman vuonna 2007 venélaisten kayttamista tietoverk-
kosodankaynnin menetelmista. Tutkielmassa kerrotaan venalaisten hakkereiden olevan keski-
maarin ialtaan alle 35-vuotiaita. Moskovan kaupunki jarjestaa vuosittain hakkeritapahtuman,
jonka avulla tavoitellaan teknisesti lahjakkaita nuoria. Venajalla virusten kirjoittaminen ei ole
laitonta, mutta niiden levittdminen on. Rikostilastojen mukaan 70 prosentilla venalaisista ky-
berrikollisista on korkeakoulututkinto tai he ovat olleet yliopistossa kirjoilla pidatyshetkella.
Lukinin mukaan osa Vengjan valtion ja yliopistojen tutkimusrahoituksesta kertyy harmaasta
taloudesta ja lahjakkaita tietotekniikkaopiskelijoita paatyy rikollisjarjestdjen palvelukseen.
Kyberrikollisuutta vastaan Moskovassa taistelee hallituksen alainen K-osasto. Lukinin eri lah-
teiden perusteella laskema pahantahtoisten hakkereiden lukumé&aréd on noin 2 900 henkil6a.
Vaihtelu eri l&ahteiden valilla tosin oli suuri, mika johtuu osittain verkkorikollisuuden maaritte-
lyn tavoista. Venajan tiedustelupalvelut ovat kouluttaneet noin 16 000 henkil6a informaatio-
ja tietoverkkosodankayntiin. Luku sisdltda verkonvalvontaan, virusten ja vakoiluohjelmien
ohjelmointiin seka tilannekuvan analysointiin koulutetun henkiléston. Henkildluku kasvaisi
merkittavasti, jos mukaan otettaisiin liséksi kryptografian ja matematiikan asiantuntijat. Suo-
ranaisiin tietosodankaynnin puolustus- ja hydkkaysoperaatioihin koulutettuja henkildita vuon-
na 2007 oli arviolta alle 5 000 (Lukin 2007. 33-41).

Vuonna 2008 Venajan presidentti hyvaksyi kaksi tietoturvaan liittyvaa asiakirjaa: Vengjan tie-
toyhteiskunnan kehittamisstrategian seka ohjeistuksen menetelmistéa kansallisen tietoturvan
takaamiseksi. Niiden tarkoitus on tdydentda vuonna 2000 julkaistua tietoturvallisuuteen liitty-
vaa doktriinia. Julkishallintoon kuuluva Russian Association of Networks and Services (RANS)
vastaa tietoturvaan liittyvan lainséddannon ja ohjeistuksen kehittdmisesta. RANSIiin kuuluu
122 jasentd, joihin kuuluu muun muassa yliopistoja, tieteellisia yhteistja, ministeridita ja
verkko-operaattoreita. Tietoturvahyokkayksia Vendjalla valvoo RU-CERT-yksikkd, joka aloitti
toimintansa vuonna 1998. (Brunner ym. 2009, 351-354)
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3.3 Kiina

Kiina on 1990-luvun lopusta alkaen kehittéanyt kyvykkyyttédan kybersodankayntiin. Lahto-
kohtana Kiinalla on ollut se, etta silla taytyy olla sekd puolustus- ettd hydkkayskykya kyber-
avaruudessa. Se on kehittanyt hakkeriryhmittymia, perustanut armeijan kybersodankayntiyk-
sikdita ja kaynnistanyt kybertiedusteluoperaatioita. Yhdysvalloissa on arvioitu, etta Kiinassa
on noin 250 hakkeriryhmad, jotka muodostavat Yhdysvalloille kyberuhan (Clarke ym. 2009,
55). Kiinalaiset itse suosivat kybersodankaynnin sijasta termia informationalisaatio (Kramer
ym. 2010, 438). Kiina pyrkii asevoimiensa mukaan uusimaan sodankayntia kiinalaisin ominais-
piirtein, jonka ytimessa on informationalisaatio (Maanpuolustuskorkeakoulu 2008, 285). Ken-
raalimajuri Daj Qingmin Kiinan kansanarmeijasta on kertonut, etta kybersodankayntistrategi-
oiden merkitys on noussut keskeiseen asemaan Kiinassa. Daj Qingmin mukaan Kiinan asevoi-
mat ovat panostaneet vahvasti vihollisen tietojarjestelmien sabotoimiseen, sek& vihollisen

tiedustelun hamaamiseen (Kramer ym. 2010, 467).

Yksi Kiinan kansanarmeijan johtavista strategeista Li Biyang korostaa, ettéd tulevaisuudessa
armeijan lisaksi tulee kayttaa siviilien muodostamia tietosodankayntijoukkoja. Li Biyangin
mukaan heikompi maa voi voittaa vihollisensa ylivoimaisella tietosodankayntikyvykkyydella.
Dai Qingin mukaan Kiinan ei tule kayttaa sille perinteista aktiivista puolustussodankaynnin
taktiikkaa, vaan silloin kun kyse on kybersodankaynnistéd, on pyrittava hyokkayssotaan (Kra-
mer ym. 2010, 467-469).

Vuonna 1999 Kosovossa Yhdysvaltain armeija johti Naton ilmaoperaatiota, jossa tarkoituksena
oli pommittaa serbialaista sotilaskohdetta. Vaaran tiedustelutiedon takia se pommitti vahin-
gossa kuitenkin Kiinan suurldhetystod. Pommituksen jalkeen Yhdysvaltojen ja Naton verk-
kosivustoihin suunnattiin palvelunestohytkkayksia. Valtion virastojen tyontekijéiden sahko-
postit tayttyivat pommitusta protestoivista sdhkoposteista. Hyokkayksista koitui kuitenkin
vain vahaisia haittavaikutuksia, mutta se oli ensimmainen kerta, kun kiinalaiset kayttivat na-

kyvasti kyberavaruutta haktivistien protestointikanavana (Clarke 2009, 55).

Vuodesta 2003 alkaen ryhma kiinalaisia kybervakoojia suoritti lukuisia tietomurtoja Yhdysval-
talaisiin tutkimuslaboratorioihin ja puolustushaarojen esikuntiin. Heilla oli kaytdssaan edisty-
neita raataloityja tyokaluja, joilla he etsivat heikkouksia Yhdysvaltain armeijan verkosta. On
arvioitu, ettad he onnistuivat murtautumaan kymmeniin verkkoihin ja varastamaan valtavan
maaraan tietoa. Washingtonissa viranomaiset ovat olleet vahasanaisia siitd, mita tietoja kiina-
laiset onnistuivat varastamaan. He ovat painottaneet sité, ettd Yhdysvalloissa salaiseksi luoki-
tellut verkot eivat ole kytkoksissa Internetiin ja niihin ei murtauduttu. Kyberasiantuntija

Shawn Carpenter oli ensimmainen, joka sai selville hydkkaysten laajuuden ja tehokkuuden.
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Han onnistui jaljittdmaan hyokkaysten lahteen, joka sijaitsi Guangdong-nimisesséa kiinalaisessa
provinssissa. Yhdysvallat syytti Kiinan valtiota vakoilusta, minka kiinalaiset kiistivat. Carpen-
ter ja useat asiantuntijat ovat yha sitd mieltd, ettd hyokkaykset tehnyt Titan Rain -niminen

ryhma on edelleen aktiivisena toimija (Stienning 2010, 3-9) .

Joulukuussa 2010 paljastui Kiinasta lahtdisin oleva laaja verkkohydkkays, jonka tietoturvayri-
tys McAftee nimesi Operaatio Auroraksi. Hyokkays kohdistui vahintédan 30 suuryritykseen. Se
hyddynsi Internet Explorer selaimen sekd Adoben PDF-ohjelmiston haavoittuvuuksia. Adoben
ohjelmiston haavoittuvuuden hyddyntamisen onnistumisesta ei tosin ole saatu varmaa nayt-
toa. Taman hyokkayksen lisdksi julkisuudessa on viime vuosina ollut esilla useita suuria verk-
kohyokkayksia, joiden alkupera viittaa Kiinaan (Linnake 2010).

Zhengzhoussa sijaitseva Kiinan kansanarmeijan tietotekniikkayliopisto on tiettavasti Kiinan
suurin tietoverkkosodankayntiin panostava oppilaitos. Yliopisto tyollistaa lahes 900 professoria
ja tarjoaa 55 koulutusohjelmaa. Ainevalikoimassa on muun muassa rootkitit, tiedon piilotta-
minen, haittaohjelmien levittdminen ja tunnistus seka verkkohyodkkaykset. Yliopisto julkaisee
150 tietoturvaan liittyvaa tutkimusartikkelia vuosittain. Kiinan teollisuusministerié on kaynnis-
tanyt tietoturvan kehityshankkeen 242 (guojia 242 xinxi anquan jihua xiangmu), joka sisaltaa
242 projektia valtion tietoturvan kehittamiseksi. Kiinan kansanarmeijan yliopiston lisaksi Kii-
nassa on 46 yliopistoa, joissa opetetaan tietoturvaa. Niista kymmenen saa rahoitusta kansalli-
seen s219-tietoturvan soveltamisprojektiin (guojia s219 xinxi anquan yingyong shifan gong-
cheng), jossa kasitellaan tietoturva-alustoja, tunkeutumisenestojarjestelmia seka verkkolii-
kenteen salausratkaisuja. Kiina pyrkii kasvattamaan kykyaan kybersodankayntiin tehostamalla
yhteistyota yliopistojen, armeijan ja yksityissektorin kanssa. Kiinan armeija teettaa yliopis-
toilla useita tutkimuksia ja hyédyntaa yliopistoissa kehitettavia huipputehokkaita supertieto-
koneita (Krekel & Adams & Bakos 2012. 55-62).

Kiinan kansanarmeijan teknisia tiedustelutoimistoja on jakautunut seitsemaan sotilasaluee-
seen. Naiden henkilémaarat eivat ole julkisia tietoja, mutta lukumaarista kertoo jotain se,
ettd pelkastaan Chengdun sotilasalueella oli vuonna 2005 yli 290 erillista yksikkdd, joiden teh-
tavind oli joko elektroninen sodankadynti, verkkosodankaynti tai psykologinen sodankaynti.
Kiinan kansanarmeija julkaisi vuonna 2006 strategian, jossa se toi esiin tavoitteen panostaa
erityisesti ICT-osaajien rekrytointiin. Omien osaajien liséksi kansanarmeija on kayttanyt tieto-
teknisissa sotaharjoituksissa yritysten osaajia muun muassa simuloimaan vihollisen hydkkaysta

armeijan johtamisjarjestelmia vastaan (Krekel ym. 2012, 48-54).
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Ylen uutisten mukaan Kiina on palkkaamassa itselleen jopa 200 000 ICT-asiantuntijaa, joita
kutsutaan kybersotilaiksi. Heidan tehtavanaan on suojata Kiinan omat kriittiset jarjestelmat

seka kehittaa hyokkaysmenetelmia ulkomaisiin ymparistdihin (Makela 2012).

3.4 Viro

Neuvostoliiton hajoaminen 1990-luvun alussa kaynnisti Virossa informaatioteknologian kehi-
tyksen hurjan kasvun. Nykyaan Virossa on kaytéssa yhteensa enemman matka- ja alypuhelimia
kuin siella on asukkaita. Yli 80 prosenttia virolaisista hoitaa pankkiasiansa Internetin kautta.
Tallinnassa on yli 1 200 ilmaista langattomien paatelaitteiden tukiasemaa. Pysakdintimaksut

hoidetaan tekstiviestilla, ja kaytdssa on sahkoinen aanestysjarjestelma (Stiennon 2010, 86).

Virossa karjistyi sisdinen kriisi huhtikuussa 2007, kun Viro paatti ottaa viron kielen sujuvan
osaamisen Viron kansalaisuuden saamisen kriteeriksi. Virossa asuva venajankielinen vahem-
mistd, joka oli asunut Virossa Neuvostoliiton hajoamisesta asti, koki paatdksen vaaryydeksi.
Konfliktin keskipisteessa oli neuvostoliittolaista sotilasta esittdva pronssipatsas, joka sijaitsi
Tallinnan keskustassa. Juhlistaakseen itsendisyyttaan Viro paatti siirtda pronssi-sotilaan kau-
pungin laidalla sijaitsevalle hautausmaalle. Vendjamieliset kansalaiset kdynnistivat vastatoi-
menpiteend mellakoita ja ryostelyja eri puolilla Tallinnaa. Kun pronssipatsas oli siirretty,
kaynnistyivat valittémasti massiiviset palvelunestohyodkkaykset Viron pankkeja, valtion viras-

toja seka tietoliikenneinfrastruktuuria vastaan (Stiennon 2010, 87-89).

Virossa sijaitsevan Swedbankin toimipisteen tietoturvapaallikké raportoi, ettd hydkkayksen
lahteiksi tunnistettiin yli 80 000 IP-osoitetta. Viron eduskunnan faksit ja matkapuhelimet tuk-
keutuivat puheluista, ja hallitusten ja pankkien keskeisimmat palvelimet jumittuivat palvelu-
pyynnoistd. Nama huhtikuun 27. paivana kaynnistyneet kyberhytkkaykset kestivat useita viik-
koja. Venajankielisilla keskustelupalstoilla jaettiin tyokaluja ja neuvoja kyberhyodkkayksien
toteuttamiseen. Hyokkaykset kestivat viikkoja, ja niiden jaljet johtivat Venajalle. Tapahtu-

masta kaytetdan nimitysta ensimmainen verkkosota, Web War One (Stiennon 2010, 87-88).

Muutaman tunti sen jalkeen, kun palvelunestohydkkaykset olivat alkaneet, Viron tietotekniset
avaintoimijat kokoontuivat neuvottelemaan. Kokoukseen osallistui puolustusministerion, tie-
toliikenneyritysten, Tarton yliopiston sekd pankkien asiantuntijoita. Heistd muodostui joukko
kybertaistelijoita, joiden ensimmainen tavoite oli saada palvelunestohydkkaykset pysaytettya.
Verkkoliikennetta Viroon alettiin rajoittaa, ja lopulta kaytéannossa kaikki verkkoliikenne Viron
ulkopuolelle katkaistiin. Toimet palauttivat Viron sisdisen pankkiasioinnin seka tiedotusfoo-

rumien toiminnan. Taman jalkeen alettiin selvittda syitd, miksi niin monet verkkopalvelut
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tukkeutuivat hyokkayksissa. Syyksi selvisi tietoteknisen arkkitehtuurin heikko suunnittelu
(Stiennon 2010, 89-90).

Varsinaiset selaimen esityskerrokselle tietoa julkaisevat verkkopalvelimet kestivat palvelu-
pyyntdjen maaran, mutta viaksi osoittautuivat useimmissa tapauksissa huonosti suunnitellut
tietokantaratkaisut, jotka eivat kyenneet kasittelemédan suurta maaraa yhtaaikaisia palvelu-
pyyntdja. Nykyisin www-sivustot muodostuvat yleensa dynaamisesti tietokantojen sisallon
pohjalta. Tilapaisratkaisuna kriittisimmat sivustot paatettiin rakentaa siten, ettd ne julkais-
tiin yksittdisina staattisina html-sivuina. Nain saatiin noin 72 tunnissa tarkeimmat sivut takai-
sin nakyville (Stiennon 2010, 90).

Hyokkaykset olivat myds Naton kannalta merkittavia. Natossa alettiin pohtia, missa vaiheessa
Naton on osallistuttava kyberoperaatioihin, jos johonkin sen jasenmaahan hydkataan. Yhtena
vastauksena oli rakentaa Naton kyberpuolustuskeskus Viroon (NATO Cooperative Cyber Defen-
ce Centre of Excellence [CCDCOE]) Viron armeijaan hylkdamiin tiloihin, jotka sijaitsevat Ia-
hella pronssipatsaan uutta sijoituspaikkaa. Virolla on nyt merkittéava rooli Euroopan unionin
kyberpuolustuksessa: se muun muassa jarjesti vuonna 2009 EU-ministerien véalisen kriittisen

infrastruktuurin suojaamiseen liittyvan seminaarin (Stiennon 2010, 90).

Loppuvuodesta 2011 alkoi oikeudenkaynti, jossa kuutta Virossa ja yhta Vengjalla asuvaa hen-
kiloa syytetaan laajasta verkkopetoksesta. Yhdysvaltojen viranomaisten mukaan syytetyt oli-
vat kehittaneet ohjelmiston, jonka avulla he kaappasivat miljoonia tietokoneita ja ohjasivat
tydasemilla tehtyja verkkohakuja mainoksiin. Ohjelmisto saastutti noin nelja miljoonaa tieto-
konetta. Ensimmadisen havainnon niistéa teki avaruushallinto-organisaatio Nasa, jonka tyo-

asemia saastui haittaohjelmasta (Newell 2012).

3.5 Yhdysvallat

Pohjois-Korea laukaisi useita ohjuksia vuoden 2009 heindkuussa, Yhdysvaltojen itsendisyyspai-
vana. Vaikka ohjukset upposivat Tyyneen valtamereen, yhdysvaltalaisilta ei jaanyt ajankohta
huomaamatta. Samaan aikaan kaynnistyi hydkkays Etela-Korean ja Yhdysvaltojen verkkosivus-
toja vastaan. Menetelmana kaytettiin vanhaa MyDoom-nimisté haittaohjelmaa, jota oli muo-
kattu vield hyodkkaysta edeltavana paivana. Etela-Korean turvallisuuspalvelun mukaan haitta-
ohjelmaa julkaistiin ohjelmistojen paivittdmiseen kaytettavéalla palvelimella. Haittaohjelma
saastutti alle paivassa 210 000 Windows-konetta, joista puuttuivat viimeisimmat tietoturva-
paivitykset. Taman jalkeen se kaynnisti palvelunestohydkkaykset, joiden liikennemaara oli 39
megatavua sekunnissa hyokkayskohdetta kohti. Yhdysvalloissa raportoitiin, ettd useat koh-

teet, kuten Valkoisen talon ja Yhdysvaltojen ilmailuhallinnon verkkosivustot, tukkeutuivat.
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Suuria paivittaisia kayttajamaaria kasittelevat sivustot, kuten Amazon.com, kuitenkin selvisi-
vat hyokkayksista. Hyokkaykset saivat Yhdysvalloissa enemman mediahuomiota kuin mikaan
aiempi kyberhyokkays. Etela-Korea vaittaa Pohjois-Korean olleen hydkkaysten takana. Yhdys-
valloilla ei ole vedenpitévia todisteita Pohjois-Korean osallisuudesta. Hyodkkaykset kaynnisti-
véat julkisen keskustelun Yhdysvaltojen kyberpuolustus- ja -tiedustelukyvystéa (Stiennon 2010,
66-69).

Maaliskuussa 2011 vahvoihin kayttdjatunnistusratkaisuihin erikoistunut RSA Security ilmoitti
joutuneensa tietomurron kohteeksi. Tietomurron tekijat saivat varastettua RSA:n SecurlD-
tuotteen tietoja. Tapahtuman seurauksena RSA ilmoitti joutuvansa korvaamaan miltei kaikki
40 miljoonaa kaytossa olevaa SecurlD-tuotetta uusilla (CERT.FI 2011). Kolmen yhdysvaltalai-
sen puolustusteollisuusyrityksen, Lockheed Martinin, L-3 Communicationin ja Northrop Grum-
manin, on raportoitu joutuneen tietoverkkohyotkkayksen kohteeksi RSA:n tietomurron seura-
uksena. Hytkkaykset tapahtuivat samoihin aikoihin, kun Pentagon oli ilmoittanut, etta toisen
maan suorittama kyberhyokkays voidaan tulkita sodanjulistuksena. Yksi Northrop Grummanin
tyontekijoisté kertoi tv-haastattelussa, etta tyonantajan IT-yllapito oli sulkenut yllattéden eta-
tydyhteydet ja vaihtanut kayttdjien salasanat. Tasta alkoivat huhut tietomurroista yrityksen
tietovarastoihin. Northrop Grummanin tiedotuspaallikkd ei suostunut kommentoimaan tieto-
murtoa. Mydskaan L3-communications ei ole suostunut kommentoimaan mahdollista tietomur-
toa (Ragan 2011). Lockheed Martinin julkaiseman tiedotteen mukaan yritys kykeni tunnista-
maan hyokkayksen nopeasti ja ryhtyi valittomasti vastatoimiin, joiden ansiosta hydkkaajat
eivat saaneet varastettua yrityksen tietoja. Samana paivana kun hyokkays havaittiin, Lock-
heed Martin paatti estda tydntekijoiden etayhteysmahdollisuudet vahintéan viikoksi ja korva-
ta kaikki SecurlD-tuotteet uusilla. Liséksi se kaski kaikkien 133 000 tyontekijansa vaihtamaan

salasanansa (Schwartz 2011).

Nimimerkkida Comodohacker kayttéava krakkeri on kertonut olevansa vastuussa heindkuussa
2011 tapahtuneesta tietomurrosta, joka kohdistui alankomaalaiseen tietoturvavarmenteita
julkaisevaan Diginotariin. Han ilmoitti olevansa iranilainen ja vastustavansa Yhdysvaltojen
ulkopolitiikkaa. Tietomurron seurauksena Diginotar julkaisi yli 500 vaarennettyd varmennetta
suurille organisaatioille, joiden joukkoon kuului Yhdysvaltojen tiedustelupalvelu CIA, Britan-
nian tiedustelupalvelu MI6, Google, Facebook, Microsoft ja Skype. Nimimerkki Comodohacker
viittaa samantapaiseen tietomurtoon, joka tapahtui maaliskuussa 2011. Kohteena oli Yhdys-
valtalainen Comodo-yritys, joka myos julkaisee varmenteita. Comodo kertoi murtautujan saa-
neen vaadrennettyja varmenteita muun muassa Microsoftin ja Googlen yllapitamiin verkkopal-
veluihin. Comodo varoitti verkkoselainten valmistajia, jotka ryhtyivat valittémasti toimiin

selainten tietoturvan korjaamiseksi. Yhdessa verkkoselaimessa voi olla jopa 321 luotettua
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varmenteen julkaisijaa, joten on ymmarrettavas, etta kayttajan kannalta varmenteiden jul-

kaisijoiden maara muodostaa melkoisen riskin (McGullagh 2011).

Toukokuussa 2011 tiedotettiin tietomurrosta, jossa Citigroup-yhtioén kuuluvan pankin 210 000
yhdysvaltalaisen asiakkaan tiedot varastettiin. Krakkerit saivat haltuunsa asiakkaiden nimet,

tilinumerot ja osoitetiedot (Whitney 2011).

Yhdysvalloissa armeijassa kasitettd cyber kaytetddn usein synonyymina tietoverkko-
operaatioiden kasitteelle (Computer Network Operations, CNO). Se jakaa tietoverkko-
operaatiot kolmeen kokonaisuuteen: tietoverkkohyokkayksiin (Computer Network Attacks,
CNA), tieverkkopuolustukseen (Computer Network Defence, CND) seka tietoverkkojen hyvak-
sikayttoon (Computer Network Exploitation, CNE). Tietoverkkojen hyvaksikaytolla tarkoite-
taan tietoverkkoihin liittyvda vakoilu- ja tiedustelutoimintaa. CNO sijoittuu informaatio-
operaatioiden kokonaisuuden sisalle. Informaatio-operaatioiden kehikossa mainittava Informa-
tion Assurancen (IA) kasite linkittyy teknisen tietoturvan kannalta vahvasti CNO:iin. Informa-
tion Assurance sisaltda ne menetelmat, joilla tietojarjestelmien luottamuksellisuus, eheys ja
kaytettavyys taataan. Siihen sisdltyvat kyvykkyydet hyokkayksiltd suojaamiseen, hyokkaysten
tunnistamiseen sekd hyokkayksiin reagointiin. Kaytannossa IA liittyy enemman tietoturvarat-
kaisuiden rakentamiseen ja yllapitoon, kun taas CNO sisdltda varsinaisten tietoverkko-

operaatioiden suunnittelun ja toteuttamisen (Andress & Winterfeld 2011, 37-38).

Yhdysvaltojen ydinaseisiin liittyviin jarjestelmiin kohdistuu pdivittéin 10 miljoonaa tapahtu-
maa, jotka luokitellaan kyberhyokkayksiksi. Niistéa alle tuhat saa aikaiseksi jotain haittaa.
Ydinaseiden suojausjarjestelmistd vastaava National Nuclear Security Administration (NNSA)
haluaa nostaa suojaukseen kaytettévaa budjettia 126 miljoonalla dollarilla yhteensa 155 mil-
joonaan dollariin. NNSA pitdd epéatodennakoisend, ettd ydinohjusten laukaisujarjestelmiin
kyettdisiin murtautumaan, koska ne toimivat suljetuissa ymparistoissa. Silla ei ole mydskaan
tiedossa yhtaan virusta tai haittaohjelmaa, joka olisi réaatéaloity ydinohjusten laukaisemiseksi.

Se pitaa raataloityja viruksia kuitenkin mahdollisena uhkana (Koebler 2012).

Yhdysvaltojen puolustusministerid julkaisi vuonna 2006 doktriinin nimelta Joint doctrine for
Cyber. Doktriinin ongelmana on, etta valtaosa sen tietosisallosta on salaista. Liséksi Yhdysval-
loissa maavoimat seka ilmavoimat kayttavat informaatio-operaatioiden yhteydessa eri kasit-
teistda (Andress 2011, 38).

Kenraali Keith Alexander nimitettiin vuonna 2009 johtamaan U.S. CYBERCOM -yksikkda, joka
vastaa Yhdysvaltojen sotilaallisista kyberoperaatioista. Hanen mukaansa Yhdysvaltojen puo-
lustusministerion verkkoihin kohdistuu joka tunti noin 250 000 kyselya. Kenraali Alexander on

maarittéanyt, ettd U. S. CYBERCOMilla on viisi periaatetta: muistaa, etta kyberavaruus on yksi



33

suojattava toimintaymparistd, tehda puolustamisesta aktiivista, laajentaa puolustus kriitti-
seen infrastruktuuriin, edistaa yhteista puolustuskykya ja kehittaa Yhdysvaltojen teknista etu-

lydntiasemaa (Andress 2011, 40).

Yhdysvaltojen ilmavoimien komentaja, kenraalimajuri Richard E. Webber on ilmoittanut, etta
hanen tarkeimpana tehtéavanaédn on kehittdd kyberavaruuden tilannekuvan muodostamista.
I[Imavoimiin on hanen johdollaan perustettu Cyber Operations Liason Element (COLE), jossa
yhteysupseerit toimivat tiedonvaihdon linkkina kyberoperaatioiden ja perinteisten operaatioi-
den suunnittelussa. Merivoimat on suunnitellut kybersodankayntikykynsa tavoitetilan ja orga-
nisoinut uudelleen tiedustelu- ja johtamisjarjestelméosastojaan integroimalla niiden toimin-
toja(Andress 2011, 41).

Yhdysvaltojen armeijan maavoimissa on suunniteltu konsepti, miten ne harjoittavat kyberope-
raatioita vuosina 2016-2028. Konseptiin liittyy kyberverkko-operaatiokehikko (CYNETOPS),
jossa kybertilannekuvaa muodostetaan omista, vihollisen ja erikseen méaaritettyjen toimijoi-
den kyvykkyyksistéd sekd toiminnasta. Yhdysvaltojen puolustusministerié on julkaissut

INFOCON-ohjeistuksen, joka madrittaa viisi eri valmiustasoa tietojarjestelmien puolustami-
seen. Ohjeistus maarittaa jokaiselle valmiustasolle omat toimintamenetelmét, joita tulee
noudattaa. Korkein taso INFOCON 1 sisaltdd maksimaalisen valmiuden toimet ja INFOCON 5

tason normaalin toiminnan ohjeistuksen (Andress 2011, 42).

Yhdysvallat avasi kesdkuussa 2011 kybersodankaynnin tiedustelukeskuksen (Cyber Warfare
Intelligence Center). Sen paatoimipiste sijaitsee Teksasissa ilmavoimien tukikohdassa, jossa
tydskentelee 400 henkilod. Kaiken kaikkiaan kybersodankaynnin tiedustelukeskuksen palkka-
listoilla on lahes tuhat tydntekijaa. Keskuksen valittdmassa laheisyydessa toimii Yhdysvaltojen
kansallisen tietoturvaviranomaisen kryptologiakeskus (NSATCC) sek& ilmavoimien tiedustelu-
keskus (Yhdysvaltojen ilmavoimat 2010).

Yhdysvaltojen kriittisen infrastruktuurin suojaamisesta vastaa National Cyber Security Division
(NCSD). NCSD:lla on kaksi paatavoitetta: rakentaa kansallinen jarjestelma, jolla kyetéaan vas-
taamaan kyberuhkiin, seka kyberriskien hallintaohjelma kriittisen infrastruktuurin suojaami-
seksi. US-CERT on yksi NCSD:n rahoittajista; NCSD tyollista& noin 380 asiantuntijaa. Yhdysval-
loissa on meneilldan useita suuria kyberturvallisuuteen liittyvia hankkeita, joista yksi suurim-
mista on poliisien kyberportaali (Cyber Cop Portal). Portaalissa on edistyneita tytkaluja ky-
berrikosten tutkimiseen. Sita kayttdd maailmanlaajuisesti noin 5 300 tutkijaa (U.S Deparment

of homeland security 2012).
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3.6 Lahi-itd

Kesékuussa 2010 Iranin ydinlaitoksia vastaan hyokattiin uudenlaisella tietokonemadolla, joka
oli tehty teollisuusjérjestelmien vakoiluun ja uudelleenohjelmointiin. Se sai nimekseen Stux-
net. Stuxnet paasi tunkeutumaan Iranin ydinlaitoksiin saastuneen USB-tikun kautta, ja paikal-
la toimineita venaldisia ydinvoimateknikoita epailtiin tikun liittamisesta jarjestelmaan. Mato
sekoitti Siemensin toimittaman sentrifugien ohjauslogiikkajarjestelméan, joka lahetti eteen-
pain virheellisia arvoja suomalaisen Vacon-yrityksen valmistamille taajuusmuuntimille ja sa-
botoi siten sentrifugit pyorimaan vaaralla toimintanopeudella. Madon toinen paatoiminto oli
nauhoittaa sentrifugien normaalitoimintaa ja lahettaa sita takaisin hamaystarkoituksessa var-
sinaisen sabotaasin aikana. Kansainvéliset ydinvoimatarkkailijat raportoivat, etta hyokkayksel-
& oli merkittavia haittavaikutuksia Iranin ydinvoimaohjelmaan. Iranin presidentti Mahmoud
Ahmandinejad syytti hyokkayksesta Israelia ja Yhdysvaltoja, mutta vaitti silla olleen vain va-
haisia vaikutuksia. Suuri joukko tietokoneasiantuntijoita, ydinvoimaekspertteja ja entisia vi-
ranomaisia on sita mieltd, etta Stuxnet luotiin israelilaisten ja yhdysvaltalaisten yhteisprojek-
tina, jossa oli mahdollisesti osapuolina myods britannialaisia ja saksalaisia. Tietoturva-
asiantuntijat pitévat Stuxnetia niin monimutkaisena, etta valtiolliset toimijat ovat olleet sen
takana (Broad & Markoff & Sanger 2011). F-Securen arvion mukaan Stuxnetin laatiminen on
vaatinut noin 10 henkilotyévuoden panostuksen. Stuxnet on kooltaan noin 10 kertaa suurempi
kuin virukset yleensa, ja se on ohjelmoitu entuudestaan tuntemattomalla ohjelmointikielella
(F-Secure 2011).

Stuxnet hyodynsi useita Windowsin haavoittuvuuksia, ja se pystyi levittdytymaan USB-
liitdnnan, verkkojaon, RPC-haavoittuvuuden seka tulostuspalvelun (print spooler) haavoittu-
vuuden kautta. Haittaohjelman rootkit-tiedostot oli digitaalisesti allekirjoitettu piirilevyja
valmistavan JMicron Technology Corpin sekd Realtek Semiconductor -puolijohdevalmistajan

aidoilla varmenteilla (Matrosov 2011).

Lahi-idan maiden vélilla on suuria eroja valtion harjoittamassa Internet-sensuurissa. Iranin 38
miljoonan Internetin kayttdjan joukossa ei ole sensuurin ansiosta esimerkiksi Facebookin kayt-
tajia. Naapurimaassa Jordaniassa valtaosa Internetin kayttdjista taas kayttdd myos Faceboo-
kia. Lahi-idassa Israel on vahva toimija tietoturvan ja kybersodankaynnin alueilla, mutta se on
myos suosittu kyberhytkkaysten kohde. Israelin lisdksi Turkki on panostanut vahvasti kyberuh-
kien torjumiseen. Turkki on organisoinut armeijansa kybertoiminnot Yhdysvaltojen Cyber

Commandin toimintaa vastaaviksi (Vavuz 2011).
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Wordpress.comissa julkaistaan blogia nimelta Middle East Cyber War Timeline. Blogista ilme-
nee, etta Lahi-idan alueella tapahtuu jatkuvasti kyberhyokkayksia. Hyokkaykset ovat usein
Israelia vastaan tai Israelin suorittamia. Palvelunestohydkkaykset, luottokorttitietojen varas-
taminen sekd www-sivustojen sisallon sabotointi ovat yleisimpia hyokkaajien suorittamia te-
koja. Lahi-idan kybertoimijat poikkeavat muusta maailmasta siten, ettd motiivit ovat usein
poliittisia tai uskonnollisia. Tdma ilmenee jo pelkastaan hydkkadjien kayttamista nimista, ku-

ten Islamic Ghosts Team, GaZa HackeR TeaM, IDF Team Israel Defence Force (Passeri 2012).

3.7 Muu maailma

Vaikka opinnaytteeseen on poimittu lahinna julkisuudessa esilla olleita suuria hyodkkayksia
maittain, maailmalla on useita muita maita, joiden suorituskyky kyberavaruudessa on merkit-
tava. Sellaisissa maissa kuin Intia ja Brasilia on valtavasti ohjelmoinnin ja kryptologian osaa-
mista. Kriittisen infrastruktuurin suojaamiseen ja kyberturvallisuuteen panostetaan vahvasti
Kanadassa, Australiassa, Britanniassa, Japanissa ja Ranskassa. Pohjois-Korean ja Eteld-Korean
vélilla on ollut useita tapahtumia, jotka voidaan luokitella kyberhyodkkayksiksi (Andress 2011,
64-69).

4 Hyokkéaysmenetelmét

Ensimmaiset tietojarjestelmahyodkkaykset 1980- ja 1990-luvuilla olivat yksinomaan asiantunti-
joiden suorittamia. Nykyaan lahes kuka tahansa pystyy tekemaan hyokkayksia valmisohjelmis-
tojen avulla. Useimmiten valmisohjelmia kayttévat kokeilunhaluiset nuoret tietokoneharrasta-
jat, mutta myos rikolliset kayttavat niitd taloudellisien intressien saavuttamisen valineend.
Hienostuneet raatéldidyt ohjelmistot on usein suunniteltu tiettya kayttdtarkoitusta varten, ja
niiden takana voivat olla valtiolliset toimijat ja kyberterroristit (Janczwewski ym. 2009, 262-
263). Hyokkayksen ensimmainen vaihe kaynnistyy tiedustelulla. Hyokkaaja pyrkii keraamaan
mahdollisimman paljon tietoa kohdeorganisaatiosta. Tiedustelutietoa kerataéan teknisilla me-
netelmilld esimerkiksi organisaation www-sivuilta tai muista avoimista lahteista. Tietoa voi-
daan kerata myds sosiaalisilla menetelmilld, esimerkiksi lahestymalla organisaation tietohal-
lintoa kysymyksilla (Valtiovarainministerié 2009, 18). Taman jalkeen aloitetaana varsinaisen
hyodkkayksen huolellinen suunnittelu analysoitujen tietojen perusteella. Toiseen vaiheeseen
siséltyy myos tyokalujen ja hydkkaysmenetelmien valinta. Hydkkéyksen kolmannessa vaihees-
sa skannataan kohteen verkkolaitteiden, tybasemien ja palvelimien tietoja mahdollisten haa-
voittuvuuksien loytamiseksi. Verkkoskannauksella pyritdén selvittémaan verkon rakennetta.
Porttiskannauksen avulla etsitdan avoimia portteja, joiden kautta voidaan suorittaa murtau-
tuminen. Porttiskannauksella voidaan myds selvittédd, mita ohjelmia ja protokollia kohdejéar-

jestelmassa on kaytossa, jotta voidaan hyddyntaa niihin liittyvid haavoittuvuuksia. Ohjelmis-
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tojen haavoittuvuusskannauksen tavoitteena on saada selville kayttdjarjestelma- ja sovellus-
versiotietoja. Niitd verrataan haavoittuvuustietokantaan mahdollisten tietoturva-aukkojen
lI6ytamiseksi. Kolmannen vaiheen tuloksena saadaan siten luettelo niistd keinoista, joiden

avulla jarjestelmé&an murtautuminen on mahdollista (Heinonen 2003, 12-15).

Haittaohjelmat jaetaan usein kahteen osaan: lataajaan ja varsinaiseen haittakoodiin. Lataaja
on usein pieni ja huomaamaton, ja sen ainoa tehtava on noutaa haittakoodia siséltava ohjel-
ma verkosta. Lataaja voidaan konfiguroida kaynnistymaan ajastetusti, milla pyritdan peitta-
maan jalkia. Hyokkayksen neljannessa vaiheessa lataaja aktivoituu ja hakee haittachjelman
siihen kovakoodatusta osoitteesta tai ohjauspalvelimellaan sijaitsevan konfiguraatiotiedoston

tietojen perusteella (Valtiovarainministerié 2009, 18-19).

Viides vaihe eli murtautumisvaihe kdynnistyy, kun haittaohjelma aktivoituu. Murtautumisvai-
heessa haittachjelma pyrkii saamaan jarjestelménvalvojan oikeudet tai muut riittéavat oikeu-
det hyokkayksen suorittamiseksi. Hyokkayksen tavoitteena voi olla aiheuttaa tuhoa kohdejar-
jestelmaan, hyddyntaa sité jatkohyokkayksiin tai varastaa tietoa kohteesta. Viimeisessa vai-
heessa peitetdan jaljet; vaihe siséltaa lokitietojen sotkemista tai tietojen tuhoamista kaytto-

jarjestelmien, sovellusten ja verkkolaitteiden lokeista (Valtiovarainministerié 2009, 19).

4.1  Palvelunestohyokkaykset

Yksinkertaisimpia palvelunestohyokkayksia (Denial of Service, DoS) voidaan toteuttaa
lahettamalla suuria maaria ping-paketteja kohdepalvelimelle. Menetelmélla kuormitetaan
palvelimen toimintaa siten, ettd palvelut eivat ole enda saatavilla. Tatd kutsutaan ping-
floodaukseksi. Nykyaan tamén tyyppinen hyokkdys onnistuu harvoin, koska kohteen resurssit
yleensd ovat merkittavasti tehokkaammat kuin hyokkaajan. L&hinnd suurien sahkoposti-
viestimaarien lahettdminen on tatd menetelmaa hyddyntéaen nykyadn merkittava haittatekija.

Sahkdpostipalvelimen levyresurssien taytyttya palveluiden saatavuus estyy.

Vuosituhannen vaihteessa hyokkaajat alkoivat valjastaa useita verkkoresursseja, joita
kutsutaan bottiverkoiksi (botnet). Bottiverkkoja kaytetddn hajautettuihin palvelunesto-
hyodkkayksiin (Distributed Denial of Service, DDoS). Tavallisten kayttajien tydasemista
muodostetaan usein bottiverkkoja heidan tietamattaan. Tallaista tyfasemaa kutsutaan
kaapatuksi tietokoneeksi (engl. zombie). Tyypillisesti hyokkayksen apuna kaytettavista kaapa-
tuista tietokoneista etsitaan tietoturva-aukkoja, joita hyddyntden niihin asennetaan haitta-
koodia. Haittaohjelmassa voi olla kovakoodattuna hydkkéayksen ajankohta ja kohde. Kohdetta
sekd ajankohtaa voidaan muuttaa my0s dynaamisesti. Internetissa kaytettava TCP/IP-

protokollaperhe (Transmission Control Protocol / Internet Protocol) mahdollistaa pakettien Ia-
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hettamisen siten, etta niiden l&hdeosoite on vaarennetty. Hyokkaajat kayttavat tata keinoa
jalkiensa peittamiseen. Lahettadkseen komentoja kaapatuille tietokoneille hyokkaajat voivat
kayttaa useita eri protokollia, kuten TCP, UDP (User Datagram Protocol) tai korkeamman
tason protokollia, kuten Telnet ja IRC (Internet Relay Chat). Kohteiden skannaus ja

saastuttaminen suoritetaan yleensa automatisoiduilla skripteilla.

Kuvassa 3 esitetdan yksi esimerkki, miten tavallisten kayttajien koneet kyetdan valjastamaan
bottiverkoksi, joka suorittaa palvelunestohyotkkayksen hyokkaajan valitsemaan kohteeseen.
Hyokkaaja hyodyntad kayttajien tydasemissa olevia haavoittuvuuksia ja ujuttaa tybasemiin
haittaohjelman (kuva 3, vaihe 1). Kayttdjan tybasemasta tulee kaapattu tietokone, joka
suorittaa kayttdjan tietaméatta toimintoja, kuten haittaohjelman levittamista edelleen muihin
tydasemiin (kuva 3, vaihe 2). Hyokkaaja etsii verkosta sellaisia palvelimia tai reitittimia, jotka
kykenevat kasittelemdan suuria maaria palvelupyyntéja, ja asentaa niihin bottiverkon
hallintachjelman (kuva 3, vaihe 3). Kaapattujen tietokoneiden tydasemissa olevaa haitta-
ohjelmaa kaskytetaan hallintapalvelimen avulla; hallintapalvelin havaitsee, mitka tydasemat
ovat kaynnissa, ja se kykenee my0s paivittaméaan tydasemissa olevan haittaohjelman uudem-
paan versioon. Hyokkaaja kaynnistaa palvelunestohydkkayksen antamalla hydkkayskaskyn hal-
lintapalvelimen kautta kaapatuille tietokoneille (kuva 3, vaihe 4). Kohdejarjestelman resur-
ssit ylikuormittuvat lukuisista lahteista tulevista palvelupyynnoistd, mika aiheuttaa palvelun

jumiutumisen (kuva 3, vaihe 5).(Spect & Lee, 1-2).
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Kuva 3: Hajautettu palvelunestohytkkays




38

4.2  Virukset ja haittaohjelmat

Ensimmainen PC-tietokoneelle luotu virus oli nimeltééan Brain. Sen ohjelmoivat pakistanilaiset
veljekset Basit ja Amjad Alvi. Brain luotiin ohjelmoijiensa mukaan kostoksi, koska veljesten
ohjelmoimia tuotteita myytiin piraattikopioina. Virus levittaytyi kirjoittamalla haittakoodia
levykkeiden kaynnistyssektorille, kun levykkeesta tehtiin kopio. Tata ennen tosin Applen kayt-
tojarjestelmalle oli tehty jo vuonna 1982 Elk Cloner -niminen virus, joka toimi samankaltaisel-

la periaatteella (Antivirusware 2012).

Ensimmadinen tunnettu Internetissd levidava haittaohjelma oli Morris-mato, joka saastutti
vuonna 1988 arviolta 10 prosenttia Internetiin kytketyista tietokoneista. Morris levittaytyi ko-
pioimalla itsedan, ja se hyddynsi Unix-jarjestelmissa olevissa suosituissa sendmail- ja finger-
tyokaluissa olleita haavoittuvuuksia. Mato kaytéannossa lamautti Internetin useaksi paivaksi ja
pakotti useat organisaatiot irrottamaan tietokoneensa Internetistd. Madon kirjoittanut Robert
Tappan Morris tuomittiin mydhemmin ensimmaisena Internet-petoksesta. Taman jalkeen hait-
taohjelmat alkoivat hiljalleen yleistya. Muita tunnetuimpia matoja ovat SQL-Slammer, Melissa
ja Code Red (Marsan 2008).

Haittaohjelmat ja virukset voidaan jakaa yleisimpiin paatyyppeihin niiden tekniikan mukaan,
joita ovat madot, makrot tai skriptit, troijalaiset, rootkitit, polymorfiset virukset, muistinva-
raiset virukset seka aikapommit. Troijalainen voi vaikuttaa tavalliselta ohjelmalta, mutta se
suorittaa salaa toimintoja, jotka eivat ndy kayttajalle. Troijalaiset eivat tyypillisesti levittay-
dy tai kopioidu itsestdan, mutta ne aiheuttavat valittuun kohdejarjestelmaan vahinkoa. Ne
voivat tuhota tiedostoja ja mahdollistaa kohdekoneen etéhallinnan, ja niitd voidaan kayttaa
tietojen varastamiseen. Madot pyrkivat monistamaan itsedén ja leviamaan siten mahdollisim-
man laajalle. Yleisid menetelmid matojen levittdmiseen ovat ohjelmistohaavoittuvuudet ja
sahkopostin liitetiedostot. Kaynnistyslohkovirukset, kuten aiemmin mainittu Brain, ovat nyky-
aan harvinaisia, koska levykkeet ovat poistuneet kaytosta ja tiedostoja siirretdan usein muis-
titikuilla. Kuten Stuxnet-tapaus osoittaa, muistitikuista on tullut merkittdva uhka varsinkin

myos jarjestelmille, jotka eivat ole kiinni tietoverkoissa.

Takaoviksi kutsutaan ohjelmia, jotka mahdollistavat ulkopuolisen murtautumisen kohteeseen
ohittamalla tietoturvakontrollit. Takaovet voivat asentua haittaohjelman avulla, tai ne voivat
olla jo valmiiksi koodattuna ohjelmassa. Aikapommit on nimensa mukaisesti suunniteltu akti-
voitumaan tiettynad ajankohtana. Ne voivat kaynnistyd maan itsendisyyspaivana, uskonnollise-

na juhlapyhana tai vaikkapa tyontekijan tydsuhteen paattyessa (Top Choice Reviews 2010).
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Polymorfiseksi kutsutaan sellaista virusta, joka ei ainoastaan monista itsedan, vaan sen digi-
taalinen allekirjoitus muuttuu jokaiseen kopioon. Téalla vaikeutetaan virustorjuntaohjelmisto-
jen virushavainnointikykyd. Toinen tapa hamatéa virustorjuntaohjelmistoja on viruksen kryp-
taaminen, mutta koska virus sisdltdd myos salakirjoituksen purkukoodin, virustorjuntaohjel-
mistot tunnistavat usein taman tyyppiset virukset. Teknisten toimintatapojen lisaksi haittaoh-
jelmia voidaan luokitella niiden toiminnallisuuksien mukaan. Tyypillisia toiminnallisuuteen
viittaavia termeja ovat Adware, Malware, Ransomware, Riskware, Spyware ja Stealware
(Laaksonen 2010. 8, 23). Rootkiteilla on ominaispiirteitd, joita voidaan kayttaa seka hyokka-

ykseen ettéd puolustukseen. Rootkiteja kasitellaén hiukan tarkemmin kohdassa 4.2.1.

Saksalaisen NETPilot GmbH - tietoturvayrityksen julkaisemien tilastojen mukaan Yhdysvallois-
sa sijaitsee ylivoimaisesti suurin maara haittaohjelmia levittavista www-sivustoista maailmas-
sa (NETPilot GmbH 2012).

4.3 Rootkit

Rootkitit yleistyivat 1990-luvulla Unix-pohjaisissa laitteissa. Ne pyrkivat tyypillisesti asentu-
maan itse kayttojarjestelmaén ja piilottamaan itsensa. Rootkitit hyddyntévat kohteensa haa-
voittuvuuksia. Niiden tyypillisid ominaisuuksia on kohteen etdhallinta, tartuntajalkien tuhoa-

minen seka haitallisten prosessien ja verkkoyhteyksien peittdminen.

Rootkit-kasite viittasi alun perin kokoelmaan tyokaluja, joilla voidaan saada paakayttajan
(root) oikeudet Unix-kayttojarjestelmassa. Rootkiteja voi kuitenkin olla missé tahansa kaytto-
jarjestelmassa. Kaikki rootkitit eivat kuitenkaan ole vaarallisia: niitd voidaan kayttaa esimer-
kiksi DVD-levyjen kopiointiohjelmissa tai jopa virustorjuntaohjelmistoissa. Siten rootkiteja ei

voida luokitella pelkéksi hyokkaysmenetelméksi (Symantec 2012).

Yksinkertaisimmat hyokkaystarkoitukseen tehdyt rootkitit ovat vain piilotettuja takaovi-
ohjelmia, jotka jattévat tietyn tietoliikenneportin auki. Rootkiteja on kuitenkin usean tyyppi-
sia, mutta yleisesti ne sisdltavat tyokaluja tai menetelmid hydkkayksen peittamiseen. Yksi
tapa on korvata jarjestelménvalvojan (root, administrator) sellaiset yleisesti kayttamat ko-
mennot, jolla hytkkays voisi paljastua. Esimerkiksi jos jarjestelmanvalvoja kayttaa kaynnissa
olevia prosesseja luettelevaa ps-komentoa Linux-jarjestelmassa, hyokkaaja voi yrittaa korvata
ps-komennon aidolta vaikuttavalta ps-komennolla, joka piilottaa jarjestelmaan ujutetut hai-
talliset prosessit. Siten jarjestelmanvalvoja ei havaitse mitddn normaalista poikkeavia proses-
seja. Rootkitit voivat siséltaa jarjestelmalokia sotkevia toimintoja hyokkayksen jalkien haih-
duttamiseksi. Jotkin edistyneemmat rootkitit eivat ainoastaan korvaa kayttojarjestelman tie-

dostoja, vaan paivittavat kayttdjarjestelméan kernelid. Tunkeutumisenestojarjestelmat tark-
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kailevat useimmiten tiedostoihin kohdistuneita muutoksia, mutta eivat valttamatta kernelia
(Harris 2008, 643-644).

4.4  SQL-injektio

Valtaosa relaatiotietokannoista hyddyntaa vuonna 1986 standardoitua SQL-kyselykielta (Stur-
cutred Query Language). SQL-kielen avulla tietokantaan voidaan tehd& tiedonhakuja, muok-
kauksia, lisdyksia ja poistoja. Erityisesti www-pohjaiset sovellukset ovat alttiita SQL-
injektioiksi kutsutuille hydkkaysmenetelmille. SQL-injektioiden avulla kohdesovellukseen voi-
daan syottaa haitallisia SQL-lauseita. Verkkosovellukset on toteutettu yleensd dynaamisilla
skriptauskielilla, kuten ASP (Active Server Pages), PHP (Pre Hypertext Prosessor) ja JSP (Java
Server Pages). SQL-injektio tehdaan useimmiten hyddyntéen sovelluksen ohjelmistokoodin,
www-palvelinohjelmiston tai skriptauskielen haavoittuvuuksia. Sovellusten ohjelmoijat ket-
juttavat monesti SQL-komentoja kayttdjien www-sovelluksella syéttamiin arvoihin. Hyokkaa-
jan kannalta se mahdollistaa haitallisten SQL-lauseiden ujuttamisen syotteiden joukkoon
(Janczwewski ym. 2009, 162).

4.4.1 Hyokkaykset verkkolomakkeiden avulla

Yksi tapa suorittaa SQL-injektio on kayttaa verkkosovelluksen lomaketta. Seuraavassa kuva-

taan yksinkertaisen SQL-injektion suorittaminen www-sivuston kirjautumislomakkeella.

Kirjaudu:

Kirjaudu tasta kayttaen tunnusta ja salasanaasi
(Selaimessasi pitaa olla evasteet (cookies) paala )3

Kayttajatunnus
Salasana

Kirjaudu |

Unohditko kayttajanimesi tai
salasanasi?

Kuva 4: Tyypillinen kirjautumissivu.
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Kirjautumissivu voidaan luoda esimerkiksi ASP-skriptauskielelld, jossa kirjautumiseen liittyvan

ohjelmistokoodin péatka voisi nayttaa esimerkiksi seuraavalta:

<%

Dim username, password;

kayttajatunnus = Request.form(’text_kayttajatunnus);

salasana = Request.form(’text_salasana);

* kayttajatunnus- ja salasanamuuttujien kohdistaminen web-sivun lomakekenttiin’

var yhteys = Server.CreateObject(*“ADODB.Connection”);
var objekti = Server.CreateObject(““ADODB.Recordset™);
‘ tietokannan kasittelyn asetuksia’

var sql_kysely = ’select * from USERS where kayttajatunnus="""+ text_kayttajatunnus+ >’
and salasana="""+ text_salasana’”’’;”’;
’kirjautumislomakekenttiin liittyva SQL-kysely joka kohdistetaan tietokantaan’

objekti.open(sql_kysely, yhteys);

if (objekti.eof) then
response.write”kirjautuminen epaonnistui.”
else

response.write “tervetuloa www-palveluun x!”’;
%>

Kuva 5: Esimerkki ASP-koodista, joka kasittelee www-palveluun kirjautumista.

Listauksen 1 osalta oleellinen kohta ohjelmakoodia murtautujan kannalta on

var sql_kysely = ’select * from USERS where kayttajatunnus=""+ text_kayttajatunnus+ *”’

and salasana="""+ text_salasana’”’’;”’;

Kaytannossa tama patka koodia muodostaa USERS-nimiseen tietokantatauluun kyselyn, jossa
on mukana kayttdjan syottama kayttajatunnus ja salasana. Esimerkiksi syottamalla lomakkee-
seen kayttajatunnukseksi Martti ja salasanaksi Atk-2012! syntyy tietokantaan kohdistuva SQL-

kysely, jonka sisaltd on

select * from USERS where username = ’Martti’ and salasana = ’Atk-2012!":

Mikali tama kayttajatunnuksen ja salasanan yhdistelméa on oikea, kirjautuminen sovellukseen
onnistuu. Kayttaja paasee sovelluksen niihin osioihin, joihin hanen oikeutensa edellyttavat.
Hyokkaaja voi sen sijaan yrittda syottaad tekstikenttiin vaaria ennalta-arvaamattomia arvoja,

esimerkiksi seuraavasti:

kayttajatunnus: Martti

salasana: jotakin’ or 1’ =’17;
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SQL-lauseeseen siséltyva ehto ’1’ = ’1’ palauttaa OR-komennon yhteydessé aina vastauksen
tosi (true). Mikali sovelluksen ohjelmointi on toteutettu huolimattomasti, ohjelma voi tulkita,
etta kayttajatunnus Martti ja salasana jotakin ovat kelvollinen yhdistelma. Pahimmassa tapa-
uksessa talla menetelmalla voidaan saada ohjelma palauttamaan kaikki kayttajatunnukset ja
salasanat. Mikali hyokkaaja tietdad ennakolta kayttajatunnuksen ja sovelluksessa hyddynnetta-
van tietokantaohjelmiston, han voi hyddyntéda tietokantaohjelmiston ominaisuuksia tietomur-
ron apuna. Esimerkiksi huolimattomasti toteutetussa SQL Server -tietokantaohjelmistoa kayt-
tavassa ohjelmassa kirjautuminen voisi onnistua ilman salasanaa syéttamalla seuraavat arvot

www-lomakkeen kenttiin:

Kayttgjatunnus: joku *or kayttajatunnus = "admin’; --

salasana:

Tama johtuu siitd, ettd Microsoftin SQL Serverin kayttdma Transact-SQL-laajennus tulkitsee
merkkiyhdistelman -- kommentiksi, jonka jalkeen tulevia SQL-lauseosioita ei suoriteta. Muita
vastaavanlaisia ehtolauseiden yhdistelmia hyddyntéaen hydkkaaja voi tuhota tietokannan sisal-
I6n, sammuttaa tietokannan tai lahettaa sen siséllon toiselle palvelimelle. Kaytanndssa hyok-
kaaja kykenee tekemaan mita tahansa, minkd mahdollistavat ne oikeudet, jotka han on sovel-

luksen avulla onnistunut hankkimaan (Janczwewski ym. 2009, 164).

4.4.2 Selaimen osoitekentan manipulointi

Toinen yleinen tapa toteuttaa SQL-injektioita on selaimen URL-osoitekentédn (Universal Re-
source Locator) manipulointi (URL-poisoning). Seuraavassa esitetdan yksinkertainen esimerk-
ki, miten kyberrikollinen voi murtautua kuvitteelliseen verkkokauppaan. SQL-kyselyn suoritta-

va ohjelmakoodirivi verkkokaupassa voisi olla

sgl_kysely= " SELECT TuoteNimi, TuoteKuvaus FROM Tuotteet WHERE TuoteNumero =" &
Request.QueryString("TuoteNro")

Tassa yhteydessa arvo TuoteNro saadaan kyselyyn verkkokaupan sivuston URL-parametrista:
http://www.esimerkkikauppa.com/tuotteet/tuotteet.asp?tuotenro=123. Tdméan URL-0soit-

teen lahettamisen tuloksena syntyy SQL-kysely

SELECT TuoteNimi, TuoteKuvaus FROM Tuotteet WHERE TuoteNumero = 123
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Kayténnossa haetaan siis tuote-nimisesta tietokantataulusta tuotteen numero 123 nimi seka
tuotekuvaus. Vastaavasti kuin aiemmassa esimerkissa, voitaisiin ketjuttaa kyselyyn liséksi OR

1=1 syottamalla URL-osoitteeksi

http://www.esimerkkikauppa.com/tuotteet/tuotteet.asp?tuotenro=123 or 1=1

Talloin tuloksena saataisiin kaikkien tuotteiden listaus tuotekuvauksineen. Vastaavasti tuote-

taulu voitaisiin tuhota komennolla

http://www.esimerkkikauppa.com/tuotteet/tuotteet.asp?tuotenro=123; DROP  TABLE
tuotteet

4.4.3 Muut menetelméat

Hyokkaaja ei aina saa verkkosovelluksesta sellaista vastetta, josta han pystyisi paattelemaén,
onko kohde haavoittuvainen vai ei. Menetelmaa, jossa hyokkays pyritédn tekemaan nakemat-
ta sovelluksen antamia vasteita, kutsutaan Blind SQL -injektioksi. Tietoa saadaan koostettua
kohdetietokannasta hakemalla useilla tosiehtolauseilla vastaukseksi yksittaistd merkkia tai
bittia. Tietokannan antamien true”- tai “false”-vastausten perusteella saadaan koostettua
tietoa. Kyselyilla voidaan hakea esimerkiksi, alkaako kayttajatunnuksen salasana tietylla kir-
jaimella, ja kun vastaukseksi saadaan ’true”, tiedetdan kayttajatunnuksen ensimmainen kir-
jain. Taméan jalkeen edetaan seuraavaan kirjaimeen ja niin edelleen. Mikali vastauksena saa-
daan tyhjéa sivu vakiomuotoisen virheilmoitussivun sijasta, voidaan paatella, etta kysely onnis-
tui. Mikali jarjestelma on suojattu tatd menetelméaa vastaan, voidaan toteuttaa aikaperustei-
nen Blind SQL -injektio (Time Based Blind SQL-Injection). Kyselyn ehdoksi voidaan asettaa
pitkd viive, jolloin kyetdan paatteleméan kyselyn lapimenoajasta, oliko vastaus “’true” vai
”false”. Aikaperusteisista Blind SQL -injektioista on olemassa monimutkaisempi, mutta tehok-
kaampi muunnelma, jota kutsutaan Deep Blind -injektioksi. Se perustuu vaihtelevien aikavii-
peiden kayttdon (Matuna 2008, 2). Erilaisten SQL-injektioiden tekoon on useita valmisohjel-
mistoja. Edistyneet tydkalut, kuten BSQL-hacker, soveltuvat seka aloittelijoille etté asiantun-
tijoille. Tyokaluissa on valmiita hyodkkaysskripteja, automaatio-toimintoja, helppokayttdoisia

kayttoliittymia ja tuki suosituimmille tietokantaohjelmistoille.
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4.5 Web 2.0 -sovellusten haavoittuvuudet

Web 2.0 -termia kaytetaan usein viime vuosien sisdlla kehitetyista uusista verkkotekniikoista
ja palveluista. Web 2.0:sta ei ole olemassa tarkkaa maaritysta, mutta useimmiten se liitetaén
vahintédankin seuraaviin tekniikoihin ja niiden avulla rakennettuihin palveluihin: Ajax,
Mashups, Widgets, SOAP, REST, XML-RPC, RSS, Atom, JSON. Mikali nailla tekniikoilla rakennet-
tujen palveluiden takana on kaytdssa tietokantaohjelmisto, hyokkaaja voi yrittdd hyddyntaa

SQL-injektioita, mutta tekniikoita vastaan on kehitetty omia hyokkaysmenetelmia.

Esityskerroksella toimiva Asynchronous Javascript And Xml (Ajax) tarjoaa asynkronisen kom-
munikointimenetelménsa ansiosta nopeammat vasteajat selainpohjaisen sovelluksen kaytta-
jélle. Ajaxin avulla selaimeen saadaan rakennettua entista nayttavampia kayttoliittymia, jol-
loin muiden client-ohjelmistojen tarve vahenee. Termiad Rich Internet Applications (RIA) kay-
tetdan Flashista ja muista tekniikoista, jotka mahdollistavat nayttavien kayttéliittymien ra-
kentamisen verkkosovelluksiin. Widgetit (pienoisohjelmat, pienohjelmat) ovat pienia sovel-
luksia, joita voi sijoittaa sovelluksiin, verkkosivuille tai tietokoneen tydpoydélle. Tyypillisia
widgeteja ovat kellot sekd uutis- ja saatietoja nayttavat ohjelmanpatkat. Mashup (koosteso-
vellus) on widgetia laajempi késite, joka tarkoittaa verkkopohjaisia palveluja ja palveluraja-

pintoja, joita yhdistelemalla voidaan luoda uusia palvelukokonaisuuksia (Shah 2007, 28).

Protokollakerroksella kaytettava Simple Object Access Protocol (SOAP) on erittdin suosittu
palvelukeskeisessd arkkitehtuurissa (Service Oriented Architecture). SOAP pohjautuu XML-
kieleen, ja sita kaytetadan paaasiassa HTTP-protokollan yli. SOAP-dokumentin rakenne on tar-
kasti maaritelty palveluiden valista tiedonvaihtoa ajatellen (Shah 2007, 29-30). Remote Pro-
cedure Call (RPC) eli etadkutsu on vanha menetelma prosessien etakaynnistykseen. Etakutsuja
voidaan kaynnistdd saman koneen kayttodjarjestelman prosessien valilla tai verkon yli. Kaytto-
jarjestelmia on yhd enemman alettu suojata siten, etta lahinna ainoastaan HTTP-liikenne on
sallittu. Tasta syysta kehitettiin HTTP:n paalla toimiva XML-RPC-etdkutsumenetelma. Kuten
nimesta ilmenee, niin XML-RPC on SOAPin tavoin XML-pohjainen. Verkkopalveluissa suosittu
Representational State Transfer (REST) on verkkopalveluissa suosittu arkkitehtuurityyli. Kuten
XML-RPC ja SOAP, se pohjautuu XML:&an ja HTTP:n hyddyntéamiseen. Lukuisat verkkokaupat
on rakennettu RESTi& hyddyntéen, koska se on erityisen kaytanndéllinen tilatietojen valittami-

seen, kun kayttaja liikkuu verkkokaupassa sivulta toiselle (Shah 2007, 33-34).

JavaScript Object Notation (JSON) on kevyt tiedonsiirtomuoto. Se on yksinkertaisempi mer-
kintakieli kuin XML. Nimestaan huolimatta JSON ei rajoitu JavaScriptiin vaan on ohjelmointi

kielesta riippumaton. JSONia kaytetaan usein Ajax-sovelluksissa (Harju 2008, 24).
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Real Simple Syndication- (RSS) ja Atom-syOtteet ovat toimintaperiaatteeltaan ja
kayttotarkoitukseltaan samankaltaisia. Niitd kaytetdan paaasiallisesti blogi- ja uutisvirtojen
kokoamiseen. Syttteet ovat XML-tiedostoja, jotka lukijaohjelman avulla muunnetaan helposti

ymmarrettavaan muotoon (Kurki 2008, 22).

Kuvassa 6 on Web 2.0:n tietoturva-asiantuntija Shreejay Shahin esittdma nakemys siita, mi-

ten Web 2.0 -tekniikoiden arkkitehtuurikerrokset jakautuvat.

ClientLayer
I Ajax HTML/CSS || Flash/RIA |
|| JavaScript || widgets || DOM :
Protocol Layer _‘l e B .
| soap XMLRPC || REST ||
| HTTP / HTTPS |
B o i e s s i e i e “ ______________ ]
= U T IO S
| JsoN XML || RSS/ATOM |
: | Text I | JS-Objects I l Custom I i
B S ERe e T e e “ ______________ ]
e d 0] S ———
SOA / WOA SaaS || Traditional |

|Web Services I | Open APls I l Custom APls I

Kuva 6: Web 2.0 -kerrokset .

4.6  Cross-site scripting -hyokkays

Cross-site scripting (XSS) -hyokkays voidaan kohdistaa kayttajan selainohjelmistoon tai palve-
limella sijaitsevaan verkkosivustoon. XSS-haavoittuvuuksia kaytetdan myds paljon haittaoh-
jelmien levittamiseen. Web 2.0 -sovellukset kayttavat RSS-sydtteitd, widgeteja ja JavaScript-
pohjaista koodia, jotka kaikki ovat alttiita XSS-hyotkkéayksille. Document Object Model (DOM)
on ohjelmointirajapinta (API), joka on kayttojarjestelmasta riippumaton. Se mahdollistaa do-
kumenttien muokkauksen ja sitd kaytetdan JavaScriptin kanssa dynaamisten verkkosivujen

luomiseen. DOMin manipulointi XSS-injektion avulla on yksi suosittu hydkkaysmenetelma.
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Yleinen tapa suorittaa XSS-hyokkays on manipuloida asiakasohjelmistossa suoritettavaa koodia
hyokkaajan haluamalla tavalla. Hydkkaaja lataa haittakoodin osaksi palvelimella sijaitsevaa
verkkosivua. Haittakoodi suoritetaan joka kerta, kun kayttajat selaavat sivua (Shaah 2007, 33-

34). Kayttaja voidaan esimerkiksi johdattaa oikean verkkopankin sijasta toiselle sivustolle,

joka nayttaa samalta verkkopankilta. Seuraavassa on yksinkertaistettu kuva XSS-hyokkayksen

perusperiaatteesta:

ORGANISAATION

HYOKKAAJA
URIR WWW-SIVUSTO

WWW-SIVUSTO X

SAASTUTA KOHDE SKRIPTILLA

.
-

VIERAILE SIVUSTOLLA

-

LATAA HAITALLINEN SKRIPTI

<
-

OHJAA HUIJAUSSIVUSTOON / HAITALLISEEN VERKKORESURSSII
[

-

Kuva 7: XSS-hyokkayksen periaate.

Evéasteissa (cookie) kasitelladn kayttajien istuntoon liittyvid tietoja, joihin lukeutuvat kaytta-
jan istunnon tunnistaminen, seuraaminen ja kayttajéasetusten personointi. Hyokkaaja voi

pyrkid varastamaan kayttajan evasteen ujuttamalla seuraavan koodinpatkan verkkosivulle:

<script> document.location= 'http://xss.esimerkkisivusto.com varastacookie.php?

'+document.cookie </script>

Koodista nakyy, etta kayttajan tullessa sivulle hanet ohjataan toiselle sivustolle, jossa sijait-
see skripti nimelta varastacookie.php, joka kerda evéasteessa olevan tiedon. Erilaisia XSS-
hydkkaysmenetelmia on paljon. Ne vaihtelevat hyokkaajan tavoitteiden mukaisesti. Yleisim-
pia tavoitteita ovat identiteettivarkaudet, tietoaineiston varastaminen, kayttajan selailutot-

tumusten vakoilu ja huijaussivustolle ochjaaminen (Guillaumier J. 2012).
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4.6.1 XML-pohjaiset hyokkaysmenetelméat

Vaikka téssa kasitelladn yksinkertaisin esimerkein, miten SOAP-protokollaa voidaan vaarin-
kayttaa, samankaltaisia hyokkaysmenetelmia on mahdollista hyddyntdd XML-RPC:n ja REST:n
kohdalla.

XML-pohjaiseen SOAP-viestiin voidaan tehda SQL-injektio manipuloimalla XML-tiedostoa seu-

raavalla tavalla:

<? xml version="1.0" encoding=""utf-8"?>

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”’
xmlns:xsi=""http://www.w3.0rg/2001/XMLSchema-instance”
xmlins:xsd”http://www.w3.0rg/2001/XMLSchema

<soap:Body>

<getProductinfo xmlns="http://esimerkkikauppa.fi/’>

<id> 1 or 1=1 </id>

</soap:envelope>

Koodissa lihavoituna esitetty <id> 1 or 1=1 </id> on lisdtty muutoin normaaliin SOAP-viestiin,
jolloin tuloksena voi olla, se ettd saadaan lueteltua kaikki taméan kuvitteellisen verkkokaupan
tuotteet yhden sijasta. Mikéli tdm& menetelma onnistuu, niin voidaan yrittaa hyddyntad muita

vastaavia SQL-injektiomenetelmid, joita kéasiteltiin aiemmin opinnaytetydssa.

MyOs kayttojarjestelmén komentotasolle voidaan yrittdd murtautua manipuloimalla SOAP-
viestid. Seuraavassa on kuvattu yksinkertainen esimerkki, kuinka SOAP-viestiin putkitetaan

kayttajatunnuksen syoton perdan hakemistolistauskomento.

<? xml version="1.0" encoding=""utf-8"?>

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”’
xmlns:xsi=""http://www.w3.0rg/2001/XMLSchema-instance”
xmlins:xsd”http://www.w3.0rg/2001/XMLSchema

<soap:Body>

<getUserPrefFile xmlns=http://esimerkkikauppa.com/”’>
<user>Martti | dir c:\</user>

</getUserPrefFile>

</soap:Body>

</soap:Envelope>

Edelld olevassa listauksessa on lisatty SOAP-viestiin komento | dir C:\””. Onnistuneen hyokka-
yksen tuloksena saadaan lueteltua kaikki C-aseman juuressa olevat tiedostot. Mikali oikeudet,
joilla paastaan kaskyttamaan komentokehotetta, ovat riittavan vahvat, voidaan ajaa palvelin

alas tai tuhota sen kiintolevyjen sisalto.
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XPATH on kieli, jolla XML-dokumenteista haetaan tietoa. Monet verkkopalvelut prosessoivat
XML-dokumenttaja XPATHin avulla. XML-sanomaa voidaan manipuloida tekemélla XPATH-
injektio. Muita tehokkaita hytkkaystapoja ovat sanakirjahyokkaykset ja LDAP-injektiot. Sana-
kirjahyokkayksen tekoon on olemassa helppokayttoisia tydkaluja, joihin voidaan ladata tie-
dosto, joka sisaltédd pitkan luettelon kayttajatunnuksia ja salasanoja, joita kohdepalveluun
murtautumiseen voidaan yrittaa (Shah 2007, 258, 278).

Lightweight directory access protocol (LDAP) on laajasti kaytetty verkkoprotokolla kayttaja-
hakemistojen kasittelyyn. Sen avulla voidaan lukea, muokata ja luoda tietoa. Palvelukeskei-
sessa SOA-arkkitehtuurissa suosituissa Web Services -palveluissa on mahdollisuus LDAP-
integraatioon. LDAP-injektio on yksi keino murtautua Internetin kautta organisaation sisaverk-
koon. LDAP kayttaa TCP-porttia 389 ja SSL-suojattuna porttia 646. Organisaatiot sijoittavat
usein LDAP-palvelimensa suojattuun sisdverkkoon ja WWW-palvelimensa niin kutsutulle DMZ-
alueelle (Demilitarized Zone). Oheisessa kuvassa on esitetty perusarkkitehtuuri LDAP:n sijoit-

telusta verkkoymparistossa.

Internet / DMZ-alue / Luotettu l&hiverkko

TCP-portit
389
636
LDAP-Pohjaiset
Web Services
palvelut &
. < » | LDAP
W-palvelin
ST )

WWW-asiakasohjelmisto

\_ (selainkayttsjs) / / /

Kuva 8: Yleinen esimerkki kayttéjahakemiston sijoittamisesta.

Internetin kautta voidaan suorittaa LDAP-injektio manipuloimalla SOAP-viestin sisalla olevia
LDAP-kyselyja. Murtautuja ei ainoastaan paase aiheuttamaan vahinkoa DMZ-alueella olevalle
verkkosivustolle, vaan myods kayttajahakemistolle, jota usein kdytetddn myos kayttajahake-

mistona useille luotetussa siséaverkossa oleville jarjestelmille.
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4.7 Salasanan murtaminen

Véasytysmenetelmalld (brute force) tarkoitetaan kohteen suojauksen murtamista kdymalla sys-
temaattisesti 1api kaikki mahdolliset vastaukset. Menetelman hyvéa puoli on se, etté se johtaa
lopulta aina haluttuun lopputulokseen. Parhaimmat suojausalgoritmit ovat kuitenkin niin vah-
voja, ettei tama@ menetelma ole valttamatta ajallisesti jarkeva hyokkaajan kannalta (Nurmi-
nen 2002, 1-2). Ellei hyokkaajalla ole kaytdssaan esimerkiksi pilvipalveluna hankitun klusterin
prosessointitehoa tai bottiverkkoa, vasytysmenetelmaa tehokkaampi tapa on toteuttaa sana-
kirjahyokkays. lhmisten tapana on luoda salasanoja, jotka muodostuvat sanoista ja mahdolli-
sesti niihin liitetyista numeroista ja erikoismerkeista. Internetista on saatavilla useita valmiita
salasanalistoja, joita voi kayttaa sanakirjahyokkayksiin. Hyokkayksessa kaytettaviin salasanoi-
hin lisatdan ohjelmallisesti numeroita ja erikoismerkkeja salasanojen alkuun ja loppuun. Ta-
ma parantaa hyotkkayksen onnistumismahdollisuutta, mutta toisaalta myds hidastaa hydkkays-
ta. Sanakirjahytkkaystd muistuttavassa rainbow table -hydkkayksessa kaytetaan valmiiksi las-
kettuja taulukkoja kryptauksen murtamiseksi. 40-bittisessa salauksessa on yli triljoona avain-
ta. Mikali yksi tietokone pystyy kasittelemaan noin 500 000 avainta sekunnissa, silta veisi noin
25 paivaa kayda kaikki vaihtoehdot lapi. Rainbow table -hyokkdyksessd, jossa vaihtoehdot
ovat jo valmiiksi laskettuja, tietomurto toteutuu minuuteissa viikkojen sijasta. (AccessData
2006, 3)

Mikali hyokkaaja paasee Unix- tai Windows-pohjaiseen tydasemaan kasiksi, hén pystyy mur-
tautumaan jarjestelmaan paakayttajan oikeuksilla helposti. Varsinkin Windows-kayttojarjes-
telmiin on olemassa monenlaisia helppokéayttdisia tyokaluja salasanojen murtamiseen (Drave
2010, 3-4).

Yksi menetelmd murtautua Linux-jarjestelmaéan on kayttdd BackTrack-ohjelmistoa. Murtau-

tuminen on varsin yksinkertaista:

Kaynnistetaan BackTrack-ohjelmisto CD-levylta.
Siirrytédan hakemistoon komennolla cd /usr/local/john.

Annetaan komento unshadow etc/passwd etc/shadow > saltedpasswords.

AW N P

Annetaan komento john saltedpasswords.

Edell& oleva esimerkki murtaa CD-levylla sijaitsevat salasanat. Kiintolevylla sijaitsevien sala-
sanojen murtaminen toimii samalla tavalla ja vaatii vain pari lisdkomentoa. Mikéali hydkkaaja
paasee fyysisesti kasiksi tydasemiin tai palvelimiin, han voi asentaa koneeseen rautapohjaisen
keylogger-tuotteen. Rautapohjainen keylogger sijoitetaan tyypillisesti koneen takana sijaitse-

viin liittimiin. Se on kayttdjarjestelmasta riippumaton, eivatkd haittaohjelmatorjuntaohjel-
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mistot havaitse sitd. Keyloggerin avulla on mahdollista kerata kayttajien nappaimistolla kir-

joittamia salasanoja.

Muita potentiaalisia kohteita salasanojen murtamiseen ovat verkkolaitteet ja tietokanta-
ohjelmistot. Helpoimmillaan reitittimiin ja kytkimiin paasee kasiksi niiden valmistajakohtai-
silla oletussalasanoilla, mikali niitd ei ole vaihdettu. Salasanamurto-ohjelmiin on saatavilla
verkkolaitekohtaisia kirjastoja, joilla hyddynnetaan laitteen mahdollisia tietoturva-aukkoja.
Tietokantaohjelmistoihin on rakennettu sanakirjahyokkaystyokaluja ja muita ohjelmistokoh-
taisia apuvalineitd, jotka mahdollistavat heikosti suojattuihin tietokantoihin murtautumisen
(Drave 2010, 26).

4.8 Man in the middle

Man in the middle (MITM) -hybkkays perustuu siihen, ettd hyokkaaja on keksinyt tavan lukea
ja muokata kahden osapuolen vélisia viesteja osapuolten huomaamatta. Esimerkiksi jos Martti
ja Pertti vaihtavat julkisia salausavaimia keskenaan, skenaario voi edetd seuraavasti: Martti
lahettaa Pertille julkisen avaimensa ja hytkkadja sieppaa avaimen. Hyokkaaja ei laheta Mar-
tin julkista avainta, vaan lahettaa tilalla oman julkisen avaimensa Pertille. Kun Pertti l&dhet-
taa oman julkisen avaimensa, hytkkaaja korvaa avaimen omallansa ja lahettda sen eteenpain
Martille. Taman jalkeen hydkka&ja voi seurata ja muokata osapuolien vélista viestiliikennetta.

(Tuominen 2005, 28-29). Julkisen avaimen menetelmasta kerrotaan liséa luvussa 5.5.

Man in the middle -hydkkéayksia voidaan kayttda moniin tarkoituksiin. Viestintavirasto varoit-
taa avoimiin WLAN-tukiasemiin liittyvista riskeistd, koska niita hallinnoiva taho voi helposti
suorittaa MITM-hyokkayksen. Syyskuussa 2011 F-Secure varoitti Man in the middle -hyokkayk-
sistd, joissa hyokkaaja pyrki ohjaamaan suomalaisten verkkopankkien asiakkaat huijaussivus-
toille. Kevaalla 2011 Facebook poisti sivultaan Syyrian kyberarmeija -fanisivuston. Syyrian

viranomaiset kaynnistivat sen jalkeen MITM-hyokkayksen estédkseen kansalaistensa paasyn
Facebookiin (Ungerleider 2011). Nama ja aiemmin esitetty Diginotarin sertifikaattien murto-

tapaus ovat vain yksid monista variaatioista toteuttaa man in the middle -hyokkays.
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5 Puolustusmenetelméat

Kriittisten tietojarjestelmien suojaamiseen ei ole kdytettavissa sen erikoisempia teknisia me-
netelmid kuin muidenkaan tietojarjestelmien suojaamiseen. Sen sijaan kriittisten jarjestelmi-
en suojaamisessa tulisi suunnitella, miten yleisia tietoturvaan liittyvia tekniikoita implemen-
toidaan ottaen huomioon jarjestelman erityispiirteet. Organisaatio voi sédastda muiden jarjes-
telmien tietoturvaan liittyvissa kustannuksissa ja tydmaarassa, mutta kriittisissa tietojarjes-
telmissa ei tulisi saastad. Tassa luvussa kdydaan ensin lyhyesti l1api ne tekniset dokumentit,
joiden pohjalta kriittisten jarjestelmien tietoturvaa voidaan rakentaa. Taman jalkeen esitel-
ladn tunnettuja suojaustekniikoita, joiden kaytannoén hyddyntamistapojen tulee perustua tek-

nisten maarittelydokumenttien rajaamiin ehtoihin.

5.1 Tekniset dokumentit

Ennen tietojarjestelman siirtymista tuotantokayttéon teknisen tietoturvan kannalta merkitta-
vien asioiden tulee olla dokumentoitu. Tassa opinndytetydssa ehdotetaan, ettd kun rakenne-
taan kriittista jarjestelmaa vahintaankin tietoturvan vaatimusmaarittely, toipumisuunnitelma
ja tietoturva-arkkitehtuurin kuvaus tulee olla tehtyna. Ennen tietojarjestelman siirtamisté

tuotantokayttoon on toteutettava vaarinkdyttémallinnus, ja tietoturva-auditointi.

5.1.1 Tietoturvan vaatimusmaarittely

Jokaisen tietojarjestelmahankinnan perustana tulee olla vaatimusmaarittely. Tietoturvan vaa-
timusmaarittely voi olla osana jarjestelman yleista vaatimusmaarittelya tai omana dokument-
tinaan. Tietoturvavaatimuksia on monenlaisia, esimerkiksi tapahtumien jéaljitettavyys, var-
muuskopiointi ja palautukset, salausmenetelmat, kayttdjan tunnistus ja palvelutaso. (Relator
Oy 2009, 2)

Kriittisten jarjestelmien vaatimusmaarittelyssa on erityisen tarkead panostaa korkean kaytet-
tavyyden (high availability) ja niin sanotun taistelunkeston vaatimuksiin. Tietojarjestelmien
palveluiden kaytettavyys madrittyy siitd, kuinka hyvin palvelut ovat olleet kdytettavissa kulu-
neella ajanjaksolla. Organisaatio voi itse maarittda korkean kaytettavyytensa rajat. Esimer-
kiksi Hewlett Packardin johto maaritti vuonna 1998 korkean kaytettavyyden rajaksi 99,999%,
joka tarkoittaa ettd kyseinen jarjestelma voi vuositasolla olla korkeintaan yhteensa viisi mi-
nuuttia poissa kaytdssa. Korkeaa kaytettavyytta tavoitellaan tyypillisesti monentamalla lait-

teet, niiden komponentit sek& ohjelmistot. Mikali jokin laite vikaantuu, palvelun toiminnan
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jJatkuvuus varmistetaan varalaitteella. Kuormantasaajia (load balancer) kaytetaan laiteresurs-
sien tasapuoliseen jakamiseen sellaisissa ymparistoissa, joissa kayttajamaarat ovat suuria tai

jarjestelmékokonaisuus edellyttaa suurta laskentatehoa. (Salovaara 2007, 2)

Taistelunkesto-termia kaytetaan erityisesti maanpuolustuksen kannalta kriittisissa tietojarjes-
telmissa. Se kasittaa joitain korkean kaytettavyyden vaatimuksia laajentavia erityispiirteita,
kuten palveluiden maantieteellinen monistaminen sekd sahkdmagneettisilta pulsseilta
(elecgtromagnetic pulse, EMP) suojautumisen. Huoltovarmuuskeskus kayttda kansallisesti
kriittisten tietojarjestelmien osalta taistelunkestosta kasitetta huoltovarmuus. Lisaksi se aset-
taa huoltovarmuuden vaatimukseksi sen, etté kriittisten tietojarjestelmien tietovarantojen on
sijaittava Suomessa; samoin jarjestelmien tuki- ja yllapito-osaamisen tulee olla Suomessa
(Kuparinen 2010, 20).

5.1.2 Riskien hallinta ja arviointi

Riskien arviointi sisaltda riskien tunnistamisen, analysoinnin seka luokittelun. Riskien tunnis-
tamisvaiheessa luetellaan kaikki mahdolliset riskit. Tunnistamisvaihe vaatii paljon eri vaihto-
ehtojen miettimista, mutta kun se on kerran tehty yhdelle tietojarjestelmalle, saatuja tulok-
sia voidaan hyddyntaa lahtbaineistoina muiden tietojarjestelmien riskien tunnistamiseen. Ris-
keihin voi sisdltya kaikkea palvelinhuoneen ilman lampétilan vaihteluiden ja tahallisten tieto-
turvahyokkaysten valiltd. Analysoinnissa riskid voidaan kuvata joko kvantitatiivisesti tai kvali-
tatiivisesti. Kvantitatiivinen kuvaus on tyypillisesti prosenttilukema, joka kertoo arvion siita,
kuinka todenn&kdinen uhka on. Kvalitatiivisesti uhka voidaan esittéa siten, ettd rakennetaan
riskimatriisi, joka kuvaa uhkaa sanallisesti. Kvalitatiivinen uhkamatriisi voi olla ty6las raken-
taa, mutta standardit, kuten BSI Standard 100-1, tarjoavat valmiita tydvalineité siihen. Ana-
lysoinnin toinen keskeinen osa on arvioida riskin toteutumisen vaikutukset. Luokitteluvaihees-
sa riskit jarjestelladn vakavuusjarjestykseen analyysistéd saatujen tietojen perusteella (BSI
Standard 100-1, 35-37) .

Riskien hallinta on toinen riskeihin liittyva osa-alue, jonka prosessi tulee suunnitella ennen
jarjestelman siirtdmista tuotantokayttdéon. Riskien hallintaan sisdltyy riskien seuranta, ratkai-
su seka jalkiseuranta. Riskien seurannan ensimmainen vaihe on tilanteen hahmottaminen.
Tapahtuma tai tapahtumaketju kdydaan lapi kokonaisuudessaan ja kirjataan ylos kaikki mer-
kittavat havaitut tapahtumat aikajarjestyksessa. Riskien ratkaisu sisaltda kaikki ne toimet,
joilla jarjestelman tila saadaan palautettua normaaliksi. Riskien jalkiseurannassa kaydaan
koko tapahtumahistoria 1api ja suunnitellaan ne toimet, joilla pyritddn minimoimaan riskin

toteutumisen uusiutuminen (Laitonen 2010, 47-49).
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Tietojarjestelmien suojaamisessa riskien hallinta voidaan suunnitella my6s jatkuvuus- ja toi-
pumissuunnitelmien avulla. Dokumentit sisaltavat kirjalliset ohjeet toimista, joilla ongelmati-
lanne saadaan ratkaistua. Jatkuvuussuunnitelmassa maaritetdan keinot, joilla poikkeustilan-
teisiin varaudutaan ja se, miten poikkeustilanteista selvitdan. Toipumissuunnitelma sisaltaa
tarkeysjarjestyksessa ne toimet, joilla jarjestelma saadaan takaisin toimintakuntoon. Mikali
jarjestelmékokonaisuus sisaltda vahan kriittisia osia, joiden toiminnan palauttaminen voidaan
jattdad myohemmaksi, tieto asiasta on maaritetty toipumissuunnitelmassa. Toipumissuunni-
telman s&anndllinen kaytanndn testaaminen on tarked toimenpide kriittisten jarjestelmien
kohdalla. (Laakso 2012)

5.1.3 Tietoturva-arkkitehtuuri ja vaarinkayttéomallinnus

Tietoturva-arkkitehtuuri on osa organisaation tietoteknistd kokonaisarkkitehtuuria. Arkkiteh-
tuuri tarjoaa kehitysprojekteja ohjaavan tietoturvakehikon. Siind maaritellaan tietoturvapoli-
tiikat ja organisaatiossa tehdyt tietoturvaan liittyvat tuotevalinnat sekéd kuvataan organisaati-
on tietoturva-arkkitehtuurin nykytila ja tulevaisuuden tavoitetila. (Petterson 2007, 4). Perin-
teisesti tietojarjestelmien arkkitehtuurikuvaukset suunnitellaan siten, ettd ensin kuvataan
toiminnallinen arkkitehtuuri ja sen jalkeen sitd vastaava tekninen arkkitehtuuri. Tietoturva-
arkkitehtuurin suunnittelu noudattaa myds samoja periaatteita. Toiminnallinen vaatimus voi
olla esimerkiksi, etté kaikki tietoaineisto tulee sailyttaa salatussa muodossa. Teknisessa arkki-
tehtuurissa taas kuvataan tehdyt salaustuotevalinnat sekd mallinnetaan niitten kaytté mallin-
nuskielella. Tunnetuin tietojarjestelmien mallinnuskieli on Unified Modeling Language (UML).
Useat arkkitehtuurien mallinnustydkalut tukevat UML:a, johon on vuonna 2002 julkaistu myds
UMLsec-laajennus. Se on kehitetty erityisesti tietoturva-arkkitehtuurin mallinnusta varten
(Jursens 2002, 3).

Vaarinkayttomallinnuksella (misuse case modeling) tuetaan tietoturva-arkkitehtuurin suunnit-
telua seka riskien arviointia ja uhkakartoitusta. Vaarinkayttémallinnus aloitetaan selvittamal-
la kayttajat, heidan roolinsa ja tehtévankuvansa. Haastattelemalla kayttajia saadaan selville,
miten he tyypillisesti kayttavat tietojarjestelmaa (mikali kyseessa on jo olemassa oleva tieto-
jarjestelmd). Saadut tiedot auttavat ymmartamaan kayttdjan toimintamalleja kayttdtapauk-
sien mallintamista ajatellen. Taman jalkeen suunnitellaan tietojarjestelman kayttdtapaukset,
jollei niita ole jo laadittu. Seuraava vaihe on varsinaisten vaarinkayttétapausten suunnittelu.
Vaarinkayttotapaukset sisaltavat useita tavallisia kayttotapauksia vastaan muodostettuja uh-
kaskenaarioita. Lopuksi mallinnetaan muut uhkaskenaariot, joita hyokkaaja voi pyrkia toteut-
tamaan. Vaarinkayttomallinnuksessa syntyneita tuloksia voidaan peilata tietoturva-

arkkitehtuurissa kuvattuihin tietoturvaan vaikuttaviin komponentteihin ja suunnitella niihin
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tarvittaessa muutoksia. Suunniteltuja kayttdtapauksia voidaan hyodyntéd penetraatiotestauk-
sessa (Xu & Pauli 2005, 2-3).

5.1.4 Tietojarjestelméan auditointi

Kansallisen turvallisuusauditointikriteeriston (KATAKRI) ensimmainen versio ilmestyi vuonna
2009 ja toinen versio vuonna 2011. Sen péaatavoitteisiin kuuluu yhdenmukaistaa viranomais-
toimintoja tietoturvatarkastuksiin liittyvissa toimintamenetelmisséa. KATAKRIa voidaan kéayttaa
yritysten, yhteisdjen sek& viranomaisten ja niiden sidosryhmien oman siséisen turvallisuuden
kehittdmisesséa (Rajaméaki 2011, 9).

KATAKRI siséltda nelja osa-aluetta: hallinnollinen turvallisuus, henkildstdturvallisuus, fyysinen
turvallisuus ja tietoturvallisuus. Naille kaikille osa-alueilla esitetaan KATAKRIssa joukko Kkysy-
myksi&, jotka auditoinneissa tarkistetaan. Kysymyksia peilataan vaatimuksiin, jotka vaihtele-
vat perustason viranomaisvaatimusten (suojaustaso 1V) ja korotetun tason (suojaustaso Il) va-
lilla. Vaatimuksia taydentéavat elinkeinoelamén suositukset. Suojaustasot vastaavat kansainva-
lisia kasitteitd RESTRICTED, CONFIDENTIAL ja SECRET. Kriteeristd ei ota kantaa suojaustason |
(erittdin salainen) vaatimuksiin. Kriteeristd on kansallisesti velvoittava, kun suomalaisen yri-
tyksen tietoturvataso todennetaan kansainvalisen viranomaispyynnon pohjalta. KATAKRIn toi-
nen paatavoite on auttaa organisaatioita omassa sisdisessa turvallisuustoiminnassa (Puolus-
tusministerié 2011a, 1-4)

1
Liiketoiminnallinen

6. 8.
Auditointi Auditoinnit
| 1

4.
Tutustuminen
turvallisuus-
dokumentaatioon

Raportointi

2.5TIV-II

Kuva 9: KATAKRIssa kuvattu auditointiprosessi. (Puolustusministerio 2011a, 4)

Edelld olevassa kuvassa on kuvattu turvallisuusauditointiprosessin tekninen suoritus. Prosessi
alkaa auditointitarpeen tunnistamisella. Tarve voi olla organisaation maarittdméa kaytanto
tietojarjestelmien auditoinneista tai perustua kansainvalisiin vaatimuksiin. Tavoitetaso méaari-

tellaén vélille ST IV - ST Il yleensa jarjestelméssa kasiteltavan tiedon luokituksen pohjalta.
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Perusteet auditoinnin kaynnistamiselle saadaan, kun hahmotetaan jarjestelmékokonaisuus
sekd se, mihin muihin jarjestelmiin tai tietoverkkoihin se on kytkoksissa ja kun hahmotetaan
liséksi jarjestelman omistajuus ja yllapitovastuut seké elinkaarivaihe. Taman jalkeen kaydaan
lapi kaikki turvallisuuteen liittyva dokumentaatio, jota tietoturvallisuudesta on késitelty ai-
emmin tassa luvussa. Mikali dokumentaatiossa on puutteita tai sen perusteella on havaittavis-
sa ilmiselvia parannusvaatimuksia, niista voidaan tiedottaa ennen varsinaista auditointia. Au-
ditointi suoritetaan KATAKRIn vaatimuksiin peilaten ja siitd laaditaan raportti. Raportista il-
menevat tayttyneet vaatimukset, havaitut turvallisuuspoikkeamat ja poikkeamien vakavuus.
Mikali raportista ilmenee tarvetta korjaustoimille, jarjestelm& auditoidaan uudelleen, kun
korjaustoimet on tehty. Auditointeja toistetaan, kunnes jarjestelmésta voidaan antaa hyvak-
syntd. Akkreditointilausunnosta ilmenee, milla suojaustasolla jarjestelmaa saa kayttaa, mil-
loin jarjestelma on auditoitava uudestaan sekd muut mahdolliset reunaehdot (Puolustusminis-
terio 2011a 4-5).

5.2 Penetraatiotestaus

Penetraatiotestaus voidaan maaritella lailliseksi ja luvalliseksi menetelmaksi etsia tietojéarjes-
telmistd ja verkkolaitteista teknisia heikkouksia. Testien tavoitteena on tehdé testattavasta
kohteesta turvallisempi. Prosessiin sisdltyy heikkouksien etsiminen kohteesta seka usein myds
hyodkkaykset, joilla havaittu tietoturva-aukko voidaan todentaa. Penetraatiotestauksesta kay-
tetdan joskus myds nimityksia ethical hacking seka white hat hacking. Haavoittuvuuksien arvi-
ointi (vulnerability assessment) sekoitetaan valilla penetraatiotestaukseen, vaikka se on jar-
jestelmien ja prosessien tietoturvan arviointia. Se ei sisalla kaytannén teknisten tyokalujen
hyddyntamista haavoittuvuuksien kartoitukseen eikd niiden todentamista hyokkayksilla. Haa-
voittuvuuksien arviointi sekd penetraatiotestaus kuuluvat molemmat tietoturva-auditoinnissa
tehtaviin toimiin (Broad 2011, 1).

Penetraatiotestaus suoritetaan kokoelmalla erilaisia tydkaluja, joita 10ytyy esimerkiksi suosi-
tusta Backtrack Linux -jakelusta. Pahantahtoiset tahot kayttavat tyokaluja myds oikeiden
hyokkaysten tekoon. Osa kaytettavista testausmenetelmistéd soveltuu myds hyokkaysmenetel-
miksi, joista on jo kirjoitettu aiemmassa luvussa. Oikeastaan suurimpana erona hyokkayksiin
verrattuna on se, etta hyokkayksen viimeista vaihetta eli varsinaista vahingontekoa ei suorite-

ta kuin korkeintaan demonstraationomaisesti.
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5.3  Honeypots ja honeynets

Ympérist6ja, joiden tarkoitus on hamata hyokkagjaa ja tarkkailla heidan toimintaansa, kutsu-
taan termeilla honeypots ja honeynets. Kasitteellisesti ne tarkoittavat samaa asiaa silla ero-
tuksella, ettd honeynetit sisdltéavat useita honeypot-verkkopalveluita. Ne on rakennettu siten,
ettd ne muistuttavat oikeata verkkopalvelua, jolla ei todellisuudessa ole lainkaan kayttajia
yllapitajaa lukuun ottamatta. Seuraamalla hydkkagjaa voidaan selvittda, mita tietoa héan
mahdollisesti etsii tai mitkd hanen tavoitteensa ovat. Honeypots-ymparistoissa korostuu seu-
ranta- ja lokitusmenetelmien térkeys. Niitd voidaan hyédyntdd mydhemmin tehtavéassa sy-
vemmassa analyysissa. Honeypots on yksi harvoista menetelmista saada tietoa uusista haa-

voittuvuuksista (zero-day). (Janczwewski ym. 2009, 98).

Honeypotsit ja honeynetit voivat olla interaktiivisia tai tarjota vain vahan interaktiivisia toi-
mintoja. Interaktiiviset ymparistét tarjoavat mahdollisuuden kirjautua useisiin verkkopalve-
luihin, kun taas vahemman interaktiiviset ymparistét simuloivat esimerkiksi vain www-
palvelun etusivun ndkyman. Vahemman interaktiivisten ymparistéjen etuna on, etta hyokkaa-
jalle voidaan helposti luoda lukuisia haavoittuvilta nayttaviad kohteita hamaystarkoituksessa.
Yksi tunnetuimmista téhan tarkoitukseen tehdyistd avoimeen lahdekoodiin perustuvista oh-
jelmista on nimeltédan Honeyd. Vaikka ympéristsséa olisi todellisuudessa vain muutama palve-
lin, Honeydin kaltaisten ohjelmistojen avulla voidaan ajaa virtuaalikoneita, jotka saavat ym-
pariston nayttdmaan silta kuin palvelimia olisi useita satoja. Vastaavasti yksi tunnetuimmista
korkean interaktiivisuuden tydkaluista on nimeltédan Sebek. Sen asentaminen ja hyodyntami-
nen on monimutkaisempaa, mutta Sebekin etuna on, etta sen avulla saadaan keréattya ja ana-
lysoitua enemman tietoa hydkkaajan aikeista (Andrés & Kenyon 2004, 441-443; Janczwewski
ym. 2009, 98).

Véhentaakseen kiinnijoutumisen riskia seké hyokkaysmenetelmiensa paljastumista hydkkaajat
etsivat kohdeympéristosta poikkeamia, jotka paljastavat ympariston olevan rakennettu héa-
maystarkoitukseen. Poikkeamat voivat olla esimerkiksi tilastollisia poikkeamia tiedostojen
paivamaarissa, ko’oissa tai tiedostotyypeissd. Siksi honeypotsin rakentamisessa on tarkeaa
luoda satunnaisuutta tietosisaltéon sekd@ eroavaisuuksia kohdepalvelimien valille, mikali niita
on useita. Edistyneemmissd honeypots-ohjelmistoissa on mukana menetelmia, jotka peittavat
merkkeja ohjelmistosta, jolla ympéristd on rakennettu. Kayttojarjestelmasté piilotetaan ho-
neypots-ohjelmistoon liittyvat tiedostot seka lokitiedostot, joilla seurataan hydkkasjan toi-
mia. Ohjelmistoissa voi olla kdytdssa myos viivastystoimintoja, joilla voidaan haméata hydkkaa-
Jéa siten, ettd hyokkaaja voi kuvitella onnistuneensa toteuttamaan palvelunestohytkkayksen.
Hamaystarkoitukseen rakennettuun ymparistodn voi olla asennettu myds haitta- ja vakoiluoh-

jelmia, joiden avulla hyokkaaja voidaan jaljittaa (Janczwewski ym. 2009, 146).
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Honeypots-ympariston kayttétarkoitus voi olla my6s disinformaation jakaminen. Sotilaallisessa
kaytossa voidaan jakaa hyokkaajalle vaaraa tiedustelutietoa. Tieto voi muun muassa sisaltaa
vaaria operaatiosuunnitelmia, kaskyja, joukko- tai kalustotietoja. Vastaavasti honeynetsien
avulla voidaan my6s hamata hyokkaajaa luulemaan, ettad kohteella on valtavat tietotekniset

resurssit (Janczwewski ym. 2009, 146).

5.4  Vahva tunnistus ja paasynhallinta

Luotettava tunnistaminen voidaan toteuttaa laitteelle, ohjelmistolle tai henkil6lle. Roolipoh-
jaisella paasynhallinnalla varmistetaan, etta tunnistettu kohde péasee kasiksi vain tarvittaviin
resursseihin. Yleisia tapoja tunnistaa henkil6 on PIN-koodi, salasana tai kirjautumisfraasi.
Nama eivét sellaisenaan ole vahvoja tapoja toteuttaa tunnistamista, koska paljastuttuaan ne
menettavat hydtynsa. Biometriikkaa, jolla henkild tunnistetaan fyysisen ominaisuuden, kuten
sormenjaljen tai silman varikalvon avulla, kdytetddn vahemman. Menetelméand mydskaan
biometriikka ei ole aukoton, vaan biometrisia tunnistamismenetelmia voidaan huijata (Linden
2012. 12-13; Andress 2011, 70).

Salasanan tai PIN-koodin liséksi voidaan tietoturvan tekijoita lisaté yhdistamalla ne fyysiseen
elementtiin, kuten pankkikorttiin, toimikorttiin, matkapuhelimeen tai USB-tokeniin. Siten jos
jarjestelmassé ei ole tietoturva-aukkoja, hydkkadjan on periaatteessa saatava haltuunsa fyy-
sinen elementti seka siihen liittyva salasana tai PIN-koodi. Hyokkaajalla voi olla laitteesta,
toimikortista tai niiden sisaltdmasta varmenteesta oleva kopio, jolla han kykenee tunkeutu-
maan jarjestelmaan. Kuitenkin fyysinen laite tai kortti vaikeuttavat huomattavasti murtautu-
mista pelkkaén salasanaan tai PIN-koodiin verrattuna. (Harris 2008, 161; Linden 2012. 12-13;
Andress 2011, 70)

Paasynhallinnalla kontrolloidaan sitd, paaseekd kohde (joka voi olla henkild, prosessi tai toi-
nen tietokone) suorittamaan halutun toiminnon jarjestelman tarjoamassa resurssissa. Tyypilli-
sia toimintoja ovat luku-, poisto-, kirjoitus-, suoritus- ja hakutoiminnot. Paasynhallinta on
kenties keskeisin tietoturvamekanismi, kun paamaarana on saavuttaa tiedon luottamukselli-

suus, eheys seka saatavuus (Andress 2011, 71).

Paasylista (Access Control List, ACL) on yksinkertainen tapa toteuttaa paasynhallintaa. Lista
muodostuu taulusta, joka maarittaa yksittaisen kayttdjan tai ryhmén oikeudet tiettyyn tiedos-
tojarjestelmén resurssiin. Jokainen objekti siséltdd tunnisteen, joka viittaa siihen liittyvaan
paasylistaan. Kayttaja voi kasitella objektia paasylistassa maaritettyjen oikeuksien mukaises-
ti. Verkkopohjaisissa paasylistoissa paasya rajoitetaan tyypillisesti IP-osoitteiden, MAC-
osoitteiden tai tietoliikenneporttien rajauksilla. Paasylistoja voidaan konfiguroida myés suo-

dattamaan osia tietoliikenteen sisallosta (Harris 2008, 220-222).
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Harkinnanvarainen paasynhallinta (Discretionary Access Control, DAC) on p&aasynhallintamalli,
jossa resurssin omistaja hallinnoi resurssin oikeuksia. Resurssin omistaja voi paattaa, kuka saa
kasitella resurssia ja miten. Pakollisen paasynhallinnan mallissa (Mandatory Access Control,
MAC) omistaja ei paase paattamaan resurssin oikeuksista, vaan oikeudet maarittda ryhma tai
henkild, jonka tehtaviin kuuluu hallinnoida oikeuksia. Pakollinen paasynhallinnan malli suun-
niteltiin erityisesti sotilaalliseen ja muun valtionhallinnan kayttédn. Sen tarkoituksena oli
maarittad paasyoikeuksia tiedon suojaustason mukaan. Suojaustasolla maaritellaan, onko tie-

to salaista, julkista, luottamuksellista tai erittdin salaista (Linden 2012, 33; Harris 2008, 211).

Roolipohjaisen paasynhallinnan mallissa (Role-Based Access Control, RBAC) oikeuksia ei sidota
kayttajaan tai ryhmaén vaan rooliin. Rooli on joko henkilon tehtéavanimike tai tietty tehtava
organisaatiossa. RBAC suunniteltiin erityisesti suurten kaupallisten organisaatioiden kayttéon,
joissa DAC:n ja MAC:n kaytto oli liian tydlasta ja monimutkaista. Mybhemmin sen on havaittu
toimivan hyvin myos ei-kaupallisissa organisaatiossa, joissa on paljon kayttajia ja monimutkai-
sia kayttdymparistdja. Ominaisuuksiin perustuvan paasynhallinnan mallissa (Attribute-Based
Access Control, ABAC) keskitytaan henkilon, resurssin tai ympariston ominaisuuksiin. Yksinker-
taistettuna esimerkkind voidaan kayttaa klassista huvipuiston vaatimusta: paastaksesi tahan
laitteeseen sinun on oltava véahintdan ndin pitka. Yleisesti ABACia hyddynnetéan verkkosovel-
luksissa, joissa esimerkiksi katsotaan, tayttadko selain tietyt vaatimukset (Andress 2011, 74;
Linden 2012, 33, Harris 2008 214-216).

Edelld mainittujen paasynhallintamallien liséksi on rakennettu malleja hyvinkin spesifisiin
kayttotarkoituksiin. Biba-malli keskittyy tiedon eheyden suojaamiseen, jopa tiedon luotta-
muksellisuuden menettamisen uhalla. Niin sanottu Kiinan muurin malli (Chinese Wall) on

suunniteltu estamaén eturistiriitojen syntymisen. Se soveltuu erityisesti lakisovelluksiin.

Monitasotietoturvalla (Multilevel Security, MLS tai Content-based Information Security, CBIS)
tarkoitetaan karkeasti ottaen oikeuksien maarittamista siten, etta henkilolla on ndkyma vain
niihin tietoihin, joihin hanen oikeutensa riittavat. Tahan liittyy kiinteéasti tiedon rakenteisuus
- esimerkiksi yhdessa asiakirjassa voi olla useita eri kayttooikeuksia sisdltavia rakenneosia.
Monitasotietoturva voi tarkoittaa kayttajien ndkdkulmasta esimerkiksi sitd, etta kayttaja, jol-
la on laajemmat kayttooikeudet, ndkee dokumentin siséallosta kaiken, kun rajallisemmat kayt-
tooikeudet omistava henkild nékee vain johdannon. Monitasotietoturva voi myds itse tietosi-
sallon rajoittamisen lisdksi rajata tietoon kohdistuvia toimia, kuten tulostamista. Kun tieto
itsessdan on jo suojattu sisdisesti roolien tai kdyttajakohtaisten oikeuksien mukaisesti, ei tie-
don vaarinkdyttd onnistu niin helposti, koska tiedoston haltuun saaminen ei vield tarkoita,

etta koko tiedoston sisaltd on automaattisesti nédhtavissa (Relator Oy 2009, 4).
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5.5 Salausmenetelméat

Kryptografia on tietoaineiston sisallén salaamiseen keskittynyt tiede. Sen tavoitteena on
mahdollistaa tiedon siirtdminen tai sailyttdminen salattuna siten, ettd ainoastaan luvitettu
taho pystyy tulkitsemaan salatun tiedon. Salausmenetelmét voivat pohjautua ohjelmisto- tai
laitteistopohjaiseen salaukseen. Salauksen murtamiseen keskittynyttd toimintaa kutsutaan
kryptoanalyysiksi. Kryptologia-termilla tarkoitetaan kryptografiaan ja kryptoanalyysiin liitty-
vaa tutkimusta (Harris 2008, 670).

Auguste Kerckhoff julkaisi vuonna 1883 tutkimuksen, jonka mukaan salausmenetelméan ainoan
salaisen osion tulisi olla salausavain. Han esitti, ettd salausalgoritmin tulisi olla yleisessa tie-
dossa. Vaittely aiheesta on edelleen ajankohtainen. Toisten mielesté salausalgoritmi on tur-
vallisempi, kun usea henkild kykenee tutkimaan sitd. Toisaalta useat valtiot ympari maailmaa
ovat suunnitelleet omia algoritmejaan, jotka eivat ole julkisia. Heidan ndkemyksensé on, etta
mité harvempi ihminen tuntee algoritmin, sitd vaikeampi se on murtaa. Salausmenetelman
vahvuus koostuu algoritmista, salausavaimesta, avaimen pituudesta ja kaynnistysvektoreista

seka siita, miten ne kaikki toimivat yhteen (Harris 2008, 668).

5.5.1 Salausavaimet

Yhdessa salausalgoritmissa voi olla kdytdssa tietyn pituisia avaimia, esimerkiksi 128- tai 256-
bittisid. Algoritmin mahdollisten avainten joukkoa kutsutaan algoritmin avainavaruudeksi.
Kaytettava avain pyritdan valitsemaan satunnaisesti avainavaruudesta avaingeneraattorilla.
Mikali valinta ei ole satunnainen vaan ennustettavissa, hytkkédja voi murtaa salauksen ar-
vaamalla avaimen. Mikali algoritmin avainpituus olisi 2 bittia, sen avainavaruus olisi 4, joka
vastaisi erilaisten avainten maksimilukumaaraa. Nykyaan kaytetaan useimmiten 128-, 256- tai
512-bittisia avainpituuksia. 512-bittinen avainpituus mahdollistaa avainavaruuden, jonka ko-

51
ko ~ laajuus on 2 . Avaingeneraattorin tulisi kdyttda koko avainavaruus ja valita avaimen

tekoon tarvittavat arvot mahdollisimman satunnaisesti (Harris 2008, 669).
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5.5.2 Symmetrisen salauksen algoritmit

Symmetrisessa algoritmissa on kaytdssa yksi salainen avain, joka on seka lahettajalla etta vas-
taanottajalla. Lohkosalain ottaa ennalta maaratyn bittimaaran eli lohkon selvékielisesta vies-
tista ja salaa sen. Jonosalain salaa jokaisen yksittaisen bitin erikseen. Lohkosalain voi myos
toimia kuten jonosalain, jos se asettaa lohkon pituudeksi yhden bitin. Nykyisin suurin osa al-
goritmeista perustuu lohkosalaukseen. Koska lohkosalaimet kasittelevat kerrallaan suurempaa
osaa salattavasta tiedosta, ne yleensa ovat hitaampia ja vaativat enemman resursseja. Ne
ovat myos alttiimpia virheille, koska yksittainen virhe jonosalauksessa vaikuttaa vain yhteen
bittiin kerrallaan, kun taas lohkosalaimessa se vaikuttaa koko lohkoon. Lohkosalaimet sovel-
tuvat yleensa paremmin sellaisen tiedon salaamisen, jossa tiedoston koko on valmiiksi tiedos-
sa, kuten tiedostojen tai séhkdpostiviestien salaamiseen. Jonosalaimet soveltuvat paremmin
tietomassan salaamiseen, jonka maara on ennalta tuntematon. Tallaista tietoaineistoa voivat

olla esimerkiksi videoneuvottelut tai puhelut (Andress 2011, 70).

Tunnettuja lohkosalausalgoritmeja ovat DES, 3DES, ja AES. Naistd DES onnistuttiin murtamaan
vuonna 1999 testissa, joka kesti vain noin 22 tuntia. Tdma johtuu DES:n pienesta avainpituu-
desta, jota pyrittiin paikkaamaan 3DES-algoritmilla. Se on kaytanndssd sama DES-algoritmi,
joka salakirjoittaa joka lohkon kolmesti eri salausavaimella. Tunnetuimmista algoritmeista
AES on se, johon luotetaan eniten; sité ei tiettavasti ole onnistuttu murtamaan taydellisesti
koskaan. AES kayttaa kolmea salakirjoitusmenetelméa: vaihtoehtoina ovat 128-bittiset, 192-
bittiset tai 256-bittiset salausavaimet, joissa kaikissa lohkon pituus on 128 bittid. Muita tun-
nettuja lohkosalausalgoritmeja ovat Twofish, Serpent, CAST5, RC6 ja IDEA. Tunnetuimpia jo-
nosalausalgoritmeja ovat RC4, RC5, ORYX, sek& SEAL (Andress 2011, 71).

5.5.3 Epasymmetrisen salauksen menetelmat

Symmetrisen salauksen menetelma kayttaa vain yhta avainta, kun taas epasymmetrisen sala-
uksen menetelmassa kaytetéan kahta avainta: julkista ja salaista. Julkisella avaimella salakir-
joitetaan tieto, ja julkista avainta voidaan jakaa eteenpain. Salaista avainta kaytetaan sala-
tun tiedon avaamiseen, ja avainta sailytetdan suojatusti eikd jaeta eteenpdin. Sahkodpostin
salaaminen on yleinen epasymmetrisen salauksen kayttttapaus. Viesti salataan vastaanottajan
julkisella avaimella, jolloin vastaanottaja kykenee purkamaan salauksen salaisella avaimel-
laan. Kolmas osapuoli ei siten voi purkaa salattua viestid. Julkiset ja salaiset avaimet luodaan
monimutkaisten matemaattisten operaatioiden avulla. Epasymmetrisen salauksen menetel-
man esittelivat ensimmaistéa kertaa vuonna 1976 Martin Hellman ja Whitfield Diffie. Suurin
etu verrattuna symmetriseen salaukseen on avainten jakelussa. Symmetrisen salauksen mene-
telmassa avaimen jakelun prosessin tulee olla huolellisesti suunniteltu ja toteutettu ja se voi

vieda paljon aikaa. Avain voidaan esimerkiksi joutua toimittamaan henkilokohtaisesti vas-
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taanottajille, kun taas epasymmetrisen salauksen menetelmalld luotua julkista avainta on
mahdollista jaella vapaasti (Harris 2008, 681-684; Andress 2011, 72).

Epasymmetriset menetelmét perustuvat johonkin vaikeana pidettyyn matemaattiseen ongel-
maan. Esimerkiksi Ron Rivestin, Adi Shamirin ja Lenoard Adlemanin mukaan nimetty RSA-
algoritmi perustuu suurten lukujen tekijoiden jaon vaikeuteen. Se on tunnettu asymmetrinen
algoritmi ja sitd kaytetddn myods Secure Socets Layer (SSL) -protokollassa, joka on suosittu
erityisesti verkkosivustojen Kkirjautumistietojen salauksen yhteydessa. Elliptisilla kayrilla on
useita etuja verrattuina muunlaisiin algoritmeihin. Ne tarjoavat vahvemman suojauksen ly-
hyilla avainpituuksilla ja ne ovat nopeita ja tehokkaita. Niitd on myds helpompi hyddyntaa
mobiililaitteissa (Andress 2011, 72).

5.5.4 Tiivistefunktiot

Symmetristen ja epasymmetristen salausmenetelmien lisdksi tiivistefunktiot (hash functions)
ovat oma salausmenetelmansa. Niitd kutsutaan myds nimilla yksisuuntaiset funktiot tai hajau-
tusfunktiot. Tiiviste luodaan tiivistefunktion avulla laskemalla mielivaltaisen pitkasta syot-
teesta lyhyt vakiomittainen merkkijono. Tiivistefunktioita hyddynnetéddn sahkdpostiviestien
digitaalisessa allekirjoittamisessa. Tiivisteista ei voida paatella mitddn viestien sisallosta,
vaan niiden avulla voidaan todentaa, ettei viesti ole muuttunut matkalla. Tiivistefunktioita
kaytetddn myods paateyhteyksien seka useiden Unix-pohjaisten kayttdjarjestelmien salasano-
jen suojaamiseen. Message Digest 5 (MD5) on yksi kaytetyimmista algoritmeista (Andress
2011, 73; Harris 2008, 714-715).

Esimerkkina MD-5-tiivisteen toimivuudesta voidaan vertailla kahta lausetta, jotka eroavat vain
yhdella merkilla. Lause: “Tee tydta jolla on tarkoitus.” tuottaa MD5-tiivisteen:
”84aff96d5a466a05b9f6ac8ccd336ecc™. Sen sijaan lause: ”Tee ty6ta jolla on tarkoitus!” tuot-
taa MD5-tiivisteen ’b432ec8a2bd0d5db68c9102d35f30bee”. Léhes samasta lauseesta muodos-

tuu siten taysin erilainen tiiviste.

Korkeampaa tietoturvaa vaativissa ymparistdissa kaytetaan nykyaan 128-bittisen MD5:n sijasta
Secure Hash Algorithm 2:ta (SHA-2). SHA-2 sisaltaa nelja eri tiivistefunktiota, jotka ovat 224-,
256-, 384- sekad 512-bittisia. Lahitulevaisuudessa julkaistaan SHA-2:n seuraaja SHA-3 (Harris
2008, 719-720).
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5.5.5 Varmenteet

Varmenteita eli sertifikaatteja kaytetaan henkildiden, palveluiden seka laitteiden tunnistami-
seen. Varmentaja (Certificate Authority, CA) on varmenteita myodntava taho, jonka tehtava
on varmentaa se, etta taho, jolle varmenne mydnnetdan, on se, joka han vaittda olevansa.
Varmenteita myodntavia yrityksia on lukuisia, kuten Verisign ja Diginotar (Andress 2011, 74).
Suomessa virallinen varmenteiden myontaja on Vaestorekisterikeskus. Kaikkien Suomen kan-
salaisten on mahdollista hakea Véaestorekisterikeskuksesta henkilékohtainen kansalaisvarmen-
ne. Lisaksi Vaestorekisterikeskus myontaa palvelinvarmenteita sekd organisaatiovarmenteita
(Vaestorekisterikeskus 2012). Luvussa 3.5. esiteltiin yksi kdytdnnoén esimerkki varmenteisiin
liittyvista riskeista Diginotarin tietomurron yhteydessa. Mikali varmentajan jarjestelmaan on-
nistutaan murtautumaan, menettavat varmenteet luotettavuutensa. Tasta syysta kriittisten
jarjestelmien varmenteita luodessa tulisi harkita, kaytetaanko julkisesti tunnetun varmenta-
jan sijasta organisaation itse allekirjoittamia varmenteita (Self-Signed Certificates) varsinkin,
jos kriittisen jarjestelman omistavalla organisaatiolla on kaytésséan oma julkisten avainten

hallintajarjestelma (Public Key Infrastructure, PKI).

PKI-jarjestelemd koostuu laitteista, ohjelmistoista, prosesseista, toimijoista ja kaytannoista.
PKI:n avulla luodaan, hallitaan, hyédynnetaén ja suljetaan varmenteita. Sulkulistaksi (Certifi-
cate Revocation List) kutsutaan luetteloa, johon varmentaja sulkee ne varmenteet, joita on
vaarinkaytetty tai jotka eivat ole enaa kaytossa. Sulkulistan lapikdymisen lisdksi ohjelma voi
tarkistaa yksittaisen varmenteen voimassaolon ja kaytettévyyden tarkistamispalvelusta (Onli-
ne Certificate Status Protocol). Viestintaviraston CERT-FI-yksikkd on julkaisut 28.11.2011 tie-
toturvakatsauksen, jossa kasitellddn varmenteisiin kohdistuvia riskeja seka teknisia ratkaisuja
riskien vahentamiseksi. Tekniset suojausratkaisut on jaettu katsauksessa neljaan eri ryhmaéan:
nimipalvelintietoihin perustuvat ratkaisut, palvelupdan ratkaisut, sovelluspdan ratkaisut seka
keskitetyt ratkaisut (CERT-FI 2012). Opinnaytetyon liitteessa 2 on Viestintaviraston julkaisema

taulukko teknologiavaihtoehtojen tarjoamasta suojasta eri tilanteisiin.
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5.6 Tietoliikenteen keskeiset suojaustekniikat

Pelkastaan tietoliikenteen suojaukseen liittyvilla menetelmilla voidaan saavuttaa auttava suo-
jataso tietojarjestelmille. Tama johtuu siitd, etta tietoliikenteen suojaumenetelmilla voidaan
suojata kayttojarjestelmad, sovellusta, seka varsinaista tietoa. Siind missa salatut tietolii-
kenneyhteydet suojaavat tietosisaltod, sovellusta ja kayttdjarjestelmaa kyetdén suojaamaan
palomuureilla ja tunkeutumisen estojarjestelmilla. Seuraavissa alikappaleisssa kasitellaan

yleisempia tietoliikenteen suojaustekniikoita.

5.6.1 Palomuurit ja VPN

Yleisin komponentti tietojarjestelmien suojaamiseen verkkohyodkkayksiltd on palomuuri. En-
simmainen kaupallinen palomuuri tuli myyntiin vuonna 1992. Palomuuri sijoitetaan verkossa
yleensa sellaiseen kohtaan, jossa verkkoliikenteen siséllon luotettavuuden taso muuttuu. Pa-
lomuurilla voidaan rajata myos luotetun sisaverkon liikennetta siten, ettd vain tarpeelliset
palvelut ja niiden luvitetut kayttdjat pystyvat kommunikoimaan kesken&dan. Pakettisuodatus
on palomuurien keskeisin perustoiminto. Verkkoliikenteestéd suodatetaan yksittéisia paketteja
IP-osoitteiden, protokollien sekd porttien perusteella. Kaytédnnodssa tdma tarkoittaa, etta
suunnitellaan palomuureille séannét siten, etta tietyt protokollat, IP-osoitteet ja tietoliiken-
neportit ovat joko kiellettyja tai sallittuja. Turvalliseksi mielletty tapa on aluksi maarittaa
kaikki arvot kielletyiksi ja sen jalkeen sallia ainoastaan tarvittava tietoliikenne. Pakettien
suodatus voidaan toteuttaa joko tilallisena tai tilattomana palomuurin ominaisuuksien mukaan
(Andress 2011, 118).

Tilaton pakettien suodatus voi tarkastella vain yksittaista pakettia. Tilallinen pakettien suo-
datus mahdollistaa liikenteen tarkemman valvonnan. Tilallinen palomuuri pitaa yhteyskohtai-
sesti kirjaa TCP- ja UDP-yhteyksista ja sallii vain yhteyteen kuuluvat paketit. Jokaisesta pake-
tista tarkistetaan, kuuluuko se johonkin olemassa olevaan yhteyteen. Ainoastaan olemassa
oleviin tai uusin yhteyksiin liittyvat paketit paastetdan lapi. Kun yhteys avataan, tutkitaan,
onko se sallittu palomuurin sédannodissa. Palomuurin yhteyslistaan (state table) lisatdan hyvak-
sytyn yhteyden tiedot ja jatkossa kyseiseen yhteyteen liittyvat paketit paastetaan lapi. Yh-
teyden sulkeutuessa yhteyslistalta poistetaan yhteyteen liittyvat tiedot. Palomuureissa voi
olla myds sisallén suodatusominaisuuksia (deep packet inspection), joiden avulla voidaan tie-

toliikenteen sisallon perusteella paattad, sallitaanko yhteys vai ei (Harris 2008, 551-552).

Palomuuri ei voi suodattaa paketteja salattujen VPN-tunnelin (Virtual Private Network) sisal-

ta, joten salattu VPN-yhteys puretaan, ennen kuin tietoliikenne suodatetaan palomuurin lapi.
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Nykyaan usein tasta syysta kaytetaan VPN-palomuuria, joka hoitaa VPN:n ja palomuurien toi-
minnallisuuden. VPN mahdollistaa salatun tietoliikenteen sellaisen verkon lapi, johon ei luote-
ta. VPN eli ndenndisesti yksityinen verkko voidaan muodostaa yhdistamalla julkisen verkon
lapi kaksi tai useampia yrityksen verkkoja. Toinen yleinen VPN:n kayttdtapaus on suojatun
tietoliikenneyhteyden muodostaminen Internet-koneelta yrityksen sisdverkossa sijaitseviin
palveluihin. Suuremmat organisaatiot kayttavat myos suljetuissa sisdverkoissaan VPN-

tekniikoita tietoturvan parantamiseksi (Harris 2008, 609).

VPN-yhteytta kutsutaan usein VPN-tunneliksi, jossa tieto liikkuu salattuna kahden pisteen va-
lilla. Standardoituja tunnelointiprotokollia ovat IPsec, L2TP, L2F, sekd PPTP. L2TP-tunne-
lointiprotokollaa voidaan hyddyntaa etakayttotarkoituksessa; se ei sisdlla omaa salausta, vaan
sen yhteydessa kaytetdan IPsec-protokollan salausta. L2F-tunnelointiprotokollaa kaytetaan
ainoastaan verkkojen yhdistamiseen; se hyddyntéa poin to point (PPP) encryption -protokollaa
(ECP) tiedon salaukseen. PPTP on Microsoftin etakayttda varten kehittaméa tunnelointiproto-

kolla, joka hyodyntéa Microsoftin MMPE-protokollaa salaukseen (Andress 2011, 158)

5.6.2 Tunkeutumisen havaitsemis- ja estojarjestelmat

Tunkeutumisen estojarjestelmalla (IPS, Intrusion Prevention System) tarkoitetaan tavallisesti
uudemman sukupolven jarjestelmaa verrattuna tunkeutumisen havaitsemisjarjestelmaan (IDS,
Intrusion Detection System). Yksinkertaistettuna erona IDS-jarjestelma halyttaa tunkeutu-
misyrityksestd, kun taas IPS-jarjestelma estaa hyokkaajan etenemisen. Tuotekuvauksissa kay-
tetdan lyhenteita IDS/IPS tai IDPS kuvaamaan, ettéd tuote sisaltda havaitsemis- ja torjunta-
ominaisuuksia. Tunkeutumisen estojarjestelmaa alettiin kehittdd 1990-luvun loppupuolella.
Sen merkittava parannus palomuureihin nahden on, etta IPS suorittaa paasynhallintaa ohjel-
makohtaisesti eika IP-osoitteiden tai porttien perusteella. Tunkeutumisen estojarjestelma voi
toimia my0s laitteen sisdisesti kayttojarjestelman tasolla verkkotason liséksi. (Sillberg 2008,
14-15).

Yhdysvaltojen puolustusministerid perusti 1980-luvun lopussa projekteja, joissa luotiin malle-
ja tunkeutumisen havaitsemiseksi. Nykyiset tunkeutumisen havaitsemisjarjestelmat pohjautu-
vat kyseisista projekteista luotuihin malleihin (Anderson 2006, 25). IDS-jarjestelmé havaitsee
normaalista poikkeavat ei-toivotut muutosyritykset jarjestelmassa. Havaitsemisjarjestelma
tarkkailee muun muassa hyokkayksia, jotka kohdistuvat haavoittuviin palveluihin, luvattomia
Kirjautumisyrityksia, paasya arkaluontoisiin tiedostoihin, ohjelmien puskuriylivuotoja ja mah-
dollisia haittaohjelmia. IDS/IPS-jarjestelméa koostuu sensoreista, konsolista sekéd palvelimesta
tai useista palvelimista. Sensoreita kaytetéaan hyokkayksien havaitsemiseen. Konsolilla halli-

taan sensoreita seka valvotaan halytyksia. Palvelimella olevaan tietokantaan tallennetaan
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halytykset, ja lisaksi palvelinohjelmisto véalittaa sensoreilta saadut halytykset konsolille (Sill-
berg 2008, 16).

Yksi tunnetuimmista avoimeen ldhdekoodiin pohjautuvista IDS/IPS-ohjelmistoista on SNORT,
joka tarjoaa yli 14 000 tunkeutumissormenjalked. Sormenjalkia kaytetaan erilaisten tunkeu-
tumisyritysten havaitsemiseen. Suurimpia kaupallisia toimijoita IDS/IPS-markkinoilla ovat Cis-
co, IBM, McAffee, Juniper Networks, seka Sourcefire (Kibirkstis 2009).

5.7 Tybasemien suojaaminen

Virustorjuntaohjelmistot ovat suosittuja erityisesti Windows-ymparistdissa. Ne tekevét reaali-
aikaista tarkastuksia seké ajastettuja tiedostojarjestelmén sekd@ prosessien skannauksia. Ha-
vaitessaan viruksen tai haittachjelman virustorjuntaohjelmisto pyrkii yleensd sammuttamaan
siihen liittyvat prosessit, poistamaan haittaohjelman tai asettamaan sen karanteeniin. Virus-
torjuntaohjelmisto tunnistaa virukset ja haittaohjelmat sormenjalkitiedoston perusteella.
Sormenjalkia julkaistaan tyypillisesti usean kerran pdaivassa. Internet-yhteydessa olevien tyo-
asemien ja palvelimien haittachjelmatunnisteet paivittyvat nopeasti sormenjélkien julkaisun
jélkeen. Sen sijaan jarjestelmille, joilla ei ole Internet-yhteytta, on suunniteltava omat paivi-
tysmenetelmat. Sisdverkkoon voidaan sijoittaa oma palvelin, joka jakelee uusia virustunnis-
teita. Vaihtoehtoisesti voidaan pdivittaa yksittaisia koneita manuaalisesti siirrettdvan muisti-
vélineen avulla. Virustorjuntaohjelmistoista on saatavilla raataldityja versioita, joissa on esi-
merkiksi lisdksi saatavilla palomuuritoimintoja ja verkkoliikenteen haittaohjelmatarkistusta.
Palvelinkayttéén on raataldityja virustorjuntaohjelmia palvelimen kayttotarkoituksen mu-
kaan. Esimerkiksi sahkdpostipalvelimille, tiedostopalvelimille ja sovelluspalvelimille on tarjol-
la omat ohjelmistot (Andress 2011, 138).

Virustorjunnan liséksi tydasemien ja palvelinten suojaamisessa keskeisessd asemassa on kayt-
tojarjestelmaan liittyvien tietoturvapdivitysten ajantasaisuus. Internet-yhteydessd olevat
kayttojarjestelmat kykenevat noutamaan tietoturvapdivityksensa heti, kun paivitys julkais-
taan. Verkkoihin, jotka eivat ole Internet-yhteydessd, voidaan rakentaa omia paivityspalveli-
mia. Paivitysten testaaminen ennen niiden asentamista on olennaista, koska niilla voi olla vai-
kutusta tietojarjestelman tai sovelluksen toimintaan. Tydasemien vakioinnin avulla varmiste-
taan, etta tydasemissa on tietoturvallisuuden kannalta sama lahtdtaso. Vakiointi mahdollistaa
myos tydasemasertifikaatin sekd muiden tunnisteiden sijoittamisen tydasemaan. Tunnistetie-
tojen pohjalta voidaan joko sallia tai kieltda tydaseman liikenndinti verkossa. Tydasemassa
ajettavien palveluiden maara kasvattaa hyokkaysrajapintaa, joten tydasemavakio pyritdén
tekeméan siten, ettd ainoastaan tarpeelliset palvelut ovat kaytossa. Windows-pohjaisissa
kayttojarjestelmissa on kaytossa tydasemiin ja palvelimiin liittyvia kaytantdja (policies), joi-

den maarittelyyn on kiinnitettéva erityistd huomiota. Kaytantdjen avulla voidaan séaatéaa asioi-
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ta, kuten salasanan monimutkaisuusvaatimuksia tai tydaseman lukkiutumisaika. Palvelimien ja
tydasemien tiedostojarjestelmien salaamiseen on saatavilla useita ohjelmistoja. Varsinkin
kannettavien tietokoneiden tiedostojarjestelmien salaaminen on yleinen tietoturvakaytanto

yrityksissa (Texasin yliopisto 2009).

Viruksia ja haittaohjelmia voi tulla siirrettavien muistivalineiden kautta sellaisiinkin verkkoi-
hin, joissa ei ole Internet-yhteytta. Erityisesti USB-laitteiden suosion kasvun myoté tydasemia
ja palvelimia on alettu suojata tydasemiin kytkettavien laitteiden muodostamilta uhkilta. Oh-
jelmilla, kuten EndPoint Security tai Devicelock, voidaan hallita siirrettavia muistivélineité
sekd muita tybasemiin kytkettavia oheislaitteita. Taman tyyppisten ohjelmistojen avulla voi-
daan sallia vain tiettyjen luvitettujen USB-laitteiden kytkeminen tietokoneisiin tai estaa ko-

konaan DVD-asemien, USB-, infrapuna- tai sarjaporttien kaytto.

6 Suojausmalli

Suomessa on heratty panostamaan voimakkaasti kyberturvallisuuteen. Valmisteilla oleva ky-
berstrategia téhtaa siihen, ettd Suomi on tietoturvan johtomaita vuonna 2016. Paljon on kui-
tenkin tehtavaa yhteiskunnan kriittisten jarjestelmien suojaamisessa. Tassa luvussa esitetaan
suosituksia kriittisten jarjestelmien suojaamiseksi. Suositukset pohjautuvat tehtyihin havain-
toihin aiheeseen liittyvasta lainsdddanndstd ja ohjeistuksista, tapauksista maailmalta seka

tietoturvatekniikoista.

6.1  Suosituksia lainsdadantdon ja vastuujakoon

Suomessa on voimassa useita lakeja, jotka kasittelevat tietoturvaa ja yhteiskunnan turvalli-
suutta. Lait eivat kuitenkaan ole kattavia: esimerkiksi yhteiskunnan kriittisten jarjestelmien
suojaamisen vastuut ovat epaselvid. Vaikka huoltovarmuuslaki asettaa korkealla tasolla vas-
tuun kriittisten jarjestelmien suojaamisesta, ei yhteiskunnan kriittisia jarjestelmia ole tietta-
vasti kokonaisuudessaan tunnistettu ja yksiloity. Laeissa ei mainita kasitettd kyber ja muita
siitéd johdettavissa olevia sanoja. Asiasanana kyber on kuitenkin kansainvélisesti yleinen, ja
sen paivittamisesta lainsdadantdon voitaisiin saada hyotya. Kyberterroristilla saattaa olla sa-
mankaltaiset motiivit ja tavoitteet kuin henkildlla, jonka me kasitamme terroristiksi. Terrori-
iskujen keinovalikoimat kuitenkin poikkeavat niin paljon, etté termien erottaminen toisistaan

voi olla perusteltua.

Suomessa on kayty keskustelua siitd, salliiko laki virus- ja haittaohjelmien kirjoittamisen, seké
pitéisikd kansallisten intressien suojaamiseksi kehittdd niin sanottuja kyberaseita. Kuten

useissa muissakin maissa, Suomessa laitonta ei ole virusten kirjoittaminen sinansd, vaan nii-
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den levittdminen. Laki ei mydskaan maarité, kuka saa kayttaa kyberaseita ja missa tilantees-
sa. Nykyiset ase- ja johtamisjarjestelmat pohjautuvat pitkalti tietotekniikkaan, joten puolus-
tusvoimat on kybersodankaynnin luonteva toimija erityisesti hyokkaysten kannalta. Kansalli-
nen tietotekninen osaaminen on kuitenkin niin jakaantunut, etta puolustusvoimien tulisi miet-
tia, mistd tahoista sen kyberarmeijan reservi muodostuisi. Tietotekniikan kasvava merkitys

sodankéaynnissa pitéisi huomioida myods varusmieskoulutuksessa.

Ylatasolla yhteiskunnan kriittiset toiminnot on madritelty yhteiskunnan turvallisuus-
strategiassa. Seuraavan vaiheen tulisi olla kéasitteiden yhdistaminen yksittaisiin tietojar-
jestelmiin. Huoltovarmuuskeskus ei voi organisaationa yksin tehda maarittelya, siihen tarvi-
taan tietojarjestelman omistajien panostusta. Heti kun kriittiset tietojarjestelméat on saatu

tunnistettua, tulee k@ynnistaa niiden tietoturva-auditointi.

Yhtend osana kriittisten jarjestelmien suojaamisessa voitaisiin ottaa mallia Yhdysvaltojen
INFOCON-valmiustasoista. Kun jarjestelmiin kohdistuu uhkia tai hydkkayksida, merkittavalta

kriisilta voidaan parhaimmillaan valttya, jos toimintamallit suunnitellaan eri valmiustasoille.

KATAKRI- ja VAHTI-ohjeistukset antavat hyvan pohjan auditointity6lle. VAHTI-ohjeissa on ka-
sitelty valtionhallinnon kriittisten jarjestelmien suojaamista. KATAKRI siséltédd kattavan oh-
jJeistuksen kaikkiin muihin suojaustasoihin paitsi suojaustasoon | (erittdin salainen). Opinnayt-
teen yhtena suosituksena ehdotetaan, etté yhteiskunnan kriittisille tietojarjestelmille tulisi
asettaa oma auditointikriteeristd. Kyseinen kriteeristd voisi olla osana VAHTI-ohjeistusta tai
KATAKRIa. Kriteeristdn ei kuitenkaan tulisi pohjautua ainoastaan jarjestelman tiedon suojaus-
tasoon. Yhteiskunnalle kriittinen jarjestelmé voi olla esimerkiksi ohjausjarjestelma tai julki-
nen tiedotuskanava, jolloin jarjestelman sisadltdmén tiedon salattavuusasteella ei ole merki-
tysta. Kriittisten jarjestelmien auditointikriteeristd voisi sisdltda esimerkiksi KATAKRIn Suo-
Jaustason |l vaatimukset soveltuvin tarkennuksin. Tarkennuksiin voisi lukeutua sellaisia asioita
kuin vaatimukset vaarinkayttomallinnukselle, jarjestelman kotimaiselle yllapidolle ja kehitys-
tydlle sekd lahdekoodin katselmoinnille. Kriittisten jarjestelmien erikoispiirteiden vuoksi voi
olla tarpeellista luoda KATAKRIsta ja muista standardeista yhdistetty jarjestelmékohtainen
auditointikriteeristd. Tietoturva-auditoinnissa on tarpeen mukaan kaytettéva jarjestelman
omistavan tai yllapitavan tahon erikoisosaamista, mutta kansallisen turvallisuusviranomaisen

tulee tehda kriittisten jarjestelmien akkreditointi.

Honeynets-ymparistdjen rakentamista kriittisten jarjestelmiin kohdistuvien uhkien tunnista-
miseksi tulisi kehittaa. Erityisesti hyotya voitaisiin saada sellaisten jarjestelmien suojaamisen
osalta, joissa kasitellaén salaista tietoa. Rakentamalla salaista tietoa sisaltavia jarjestelmia
muistuttavia ymparistdja, voitaisiin mahdollisesti saada selville mista tiedosta tunkeutuja on

kiinnostunut, mitéd menetelmia han kayttaa seka hanen motiivinsa.
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6.2 Havaintoja suojaus- ja hydkkdysmenetelmista

Merkittava osa viime vuosina paljon julkisuutta saaneista tietoturvahydkkayksista on ollut pal-
velunestohyokkéayksia. Palvelunestohyodkkaykset ovat usein kohdistuneet www-palvelimiin,
jotka toimivat tiedotuskanavina. Tietomurrot sen sijaan ovat kohdistuneet henkil6- ja asiakas-
rekistereihin seka sédhkdpostipalvelimiin. Virukset ja vakoiluohjelmat leviavat suljettuihin ym-
paristéihin siirrettédvien muistivalineiden avulla. Ohjelmat, kuten Stuxnet ja Duqu, viittaavat
valtiolliseen toimintaan virusten tehtailussa. Suojausmenetelmia kehitetédan jatkuvasti; puute
ei usein ole suojauskeinojen saatavuudessa vaan niiden oikeaoppisessa kaytdssa. Suojauksen
rakentaminen tulee aloittaa maarittamalla tunnistettavat uhkat ennen teknisten menetelmien
ja suojaustuotteiden valintaa. Kriittisten jarjestelmien suojauksen tulee perustua kerrosajat-
teluun siten, ettd yhden tietoturvakontrollin pettaessa jarjestelmékokonaisuuden seuraava
suojauskerros estaa hyokkayksen. Oheisessa kuvassa on jaoteltu tekniset suojausmenetelméat

neljaan tasoon niiden sijoituspaikan mukaan.

( - VERKKOPALVELUT ) 4

Valvontaympéristd
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péivystéjalvalvoja

N "

kuva 10: Suojausmenetelmien sijoittelupaikkoja.

1. Kayttgjaymparistossa eli loppukayttajan tydasemassa olevia suojausmenetelmid ovat

virustorjuntaohjelmisto, VPN-Client, ohjelmistopalomuuri, tybaseman kovennukset,
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valvonta- ja hallinta-agentit, tiedostojen salaamis- ja tuhoamisohjelmistot seka tyo-

asema- ja kayttajavarmenteet.

2. Tietojarjestelmaymparistdn eli palvelinympariston suojausmenetelmia ovat virustor-
juntaohjelmistot, palvelinten kovennus, kayttajahakemiston suojaukset, paasynhallin-
ta, tiedostosuojaukset, tietokantojen suojaukset, varmistusjarjestelmat, lokipalveli-

met, palvelujen monistaminen, turvallinen ohjelmakoodi sek& palvelinvarmenteet.

3. Valvontaympariston tarjoamia suojausmenetelmia ovat siirrettavien muistivalineiden
hallinta, virustorjunnan valvonta, jarjestelman toiminnan valvonta, lokien valvonta

seka verkkolaitteiden valvonta.

4. Tietoliikennekerroksessa suojautuminen voidaan toteuttaa palomuureilla, liikenteen
suodatuksella, tunkeutumisenestojarjestelmilld, tietoliikenteen salauspalveluilla, vi-
rusten tunnistamisella, kuormantasauksella, verkkolaitteiden koventamisella ja mo-

nistamisella.

6.3 Artefakti

Maailmalla tapahtuneita tietoturvahyokkayksia seuraamalla voidaan tehda johtopaatoksia sii-
ta, mitka ovat todenndkdisimmat suojattavaan jarjestelméan kohdistuvat uhkat. Julkisissa
verkkopalveluissa on perusteltua panostaa palvelunestohyokkayksiltéa suojaamiseen. Suljetus-
sa ymparistdssa uhka tulee todenndkdisemmin siirrettavasta mediasta viruksena tai vakoiluoh-
jelmana. Vahemman kriittisen jarjestelman suojaaminen ainoastaan todennakéisimmiltd uh-

kilta voi olla joskus perusteltua, mutta kriittisen jarjestelmén suojaaminen vaatii enemman.

Tassa opinndytetydssa esitetdan kolmijakoinen malli kriittisten tietojarjestelmien suojaami-
seen. Mallin ensimmainen osa sisaltaa uhkilta suojautumisen tehdyn vaarinkayttémallinnuksen
pohjalta. Toinen osa mallista on uhka-analyysilista valtiollisille ja ei-valtiollisille toimijoille.

Viimeinen osa mallista on kriittisen jarjestelméan tietoturvan tilannekuvan valvonta.



70

6.3.1 Uhkilta suojautuminen vaarinkayttomallinnuksen pohjalta

Taulukko 5 toimii esimerkkina tydkalusta, jonka avulla kriittiseen jarjestelmaan tarvittavia
suojausmekanismeja voidaan luoda. Taulukon oletuksena on, ettd ennen taulukon luomista
tietojarjestelméan suojaamiseen liittyvat vaarinkayttdotapaukset (misuse case) on tunnistettu
ja mallinnettu. Esimerkkind mallinnuksen teosta toimii taulukon ensimmainen vaarinkayttota-

paus, joka on mallinnettu seuraavana olevassa UML-kuvassa.

sd Vaarinkayttomalli J
TYOASEMA WWW-PALVELIN LDAP TIETOKANTAPALVELIN LOKIPALVELIN
IDSNPS
TYONTEKIJA
1:
| .y
Ll 1.1
| .
Ll 2
r J 21
g
| 3
e 3.0 =
. & gl
; T
5 4.1
4l 4l
[l J‘
T
i T
L | |
TYOASEMAYMEARISTO PALVELINYMPARISTG

kuva 11: Sekvenssidiagrammi vaarinkayttdtapauksesta.

Kuvan 11 diagrammissa on kuvattu vaarinkayttotapaus, jossa oma tyontekija tekee tietomur-
ron tietokannassa sijaitsevaan aineistoon. Kuvan perusteella voidaan suunnitella suojautu-
mismenetelmia kyseisen vaarinkayttétapauksen toteutumisen estamiseksi. Diagrammista ilme-
nee vaiheistettuna ne tekniset komponentit, joihin tapaus liittyy. Tdma mallinnustapa auttaa
havainnollistamaan hyokkaykseen liittyvat osatekijat, mika puolestaan auttaa suojausmene-

telmien suunnittelussa.

Vaarinkayttémallinnusta kaytetdan hyvin harvoin tietojarjestelmien kehitysprojekteissa. Syy-
na siihen on vaarinkdyttomallinnuksesta muodostuvat tyomaarat ja kustannukset. Kriittisten
jarjestelmien suojaamisessa ne eivat kuitenkaan saa olla perusteita. Tyypillisesti kriittisten
jarjestelmien rakentamiseen kaytetédn niin paljon rahaa ja henkiloresursseja, etta vaarin-
kayttdomallinnus toisi vain murto-osan lisékustannuksia projektiin. Johtuen siita, etta vaarin-
kayttomallinnusta tehdaan niin harvoin, ei ole vield tiedossa kattavaa tutkimustietoa siita,
kuinka paljon vaarinkayttomallinnus parantaa tietojarjestelmien tietoturvaa. On kuitenkin
selvaa, etta vaarinkayttomallinnus tuo yhden merkittavan lisatason kriittisten jarjestelmien

tietoturvaan.
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VAARINKAYTTOTAPAUS

SUOJAUSMENETELMAT

Oma tyontekija murtautuu
tietoon, johon héanella ei
ole kayttdoikeuksia

Vahva tunnistautuminen, tiedostojen salaaminen, tieto-
kantojen salaaminen, kayttooikeuksien hallinta, kaytta-
jahakemiston salaaminen, lokien hallinta ja valvonta,

tietokantapalvelimen ja tiedostopalvelimen kovennuk-
set, IDS/IPS-ohjelmistojen kayttéonotto
Www-palvelimen ja tietokantapalvelimen kovennukset,
kuormantasaus, palvelin- sekéd verkkolaitteistojen mo-
nistaminen, halytysarvojen maarittdminen ja valvonta,
IDS/IPS-ohjelmistot , palomuurien ja verkkolaitteiden
konfiguraatiot, verkonvalvonta, www-ohjelmiston tur-
vallinen lahdekoodi

ajantasaiset virustorjuntaohjelmistot tyfasemissa ja
palvelimissa, USB-laitteiden hallintachjelmisto, tydase-
man kovennukset, IDS/IPS-toteutukset, tybasemapalo-
muuri, verkkolaitteiden konfiguroiminen siten, ettei
vakoiluohjelma paéase lahettdmaan tietoa paluuliiken-
teend, ajantasaiset tydaseman tietoturvapdivitykset
turvallinen ohjelmakoodi, tietokantaohjelmiston tieto-
turva-asetukset, verkkopalvelimen konfiguraatio, kayt-
tooikeuksien rajaaminen, erikoismerkkien ja epéavalidien
arvojen syottamisen estadminen

Ulkoverkosta  suoritetaan
palvelunestohydkkays
verkkopalvelimeen

USB-tikulta siirtyy vakoi-
luohjelma tybasemaan,
jolla tietojarjestelmaa
kaytetaan

Tietokantaan suoritetaan
SQL-injektio verkkopalve-
limen kautta

Taulukko 5: Vaarinkayttomallinnukseen pohjautuva suojautuminen.

Vaarinkayttotapausten suunnitteluun voitaisiin hyddyntéa kansainvalisiltd CERT-viranomaisilta
saatavaa tietoa. Keraamalla tietoa hyodkkayksista, jotka on tehty toiminnallisuudeltaan, tai

tekniseltd toteutukselta omaa suojattavaa jarjestelmad vastaavaa jarjestelmaa kohtaan saas-
tytéan silta, ettd vaarinkayttotapaukset jouduttaisiin suunnittelemaan taysin tyhjalta poydal-

ta.

6.3.2 Uhka-analyysi kyberavaruuden toimijoista

Inhimillisen erehdyksen ja jarjestelmévian liséksi valtiolliset ja ei-valtiolliset toimijat voivat
olla uhka kriittisille jarjestelmille. Suomen poliittisen ja sotilaspoliittisen aseman pohjalta
voidaan tehda oletus, etta ei-valtiolliset toimijat ovat ndista suurempi uhka kansallisille kriit-
tisille jarjestelmille. Tapaukset maailmalta osoittavat, ettd valtiollisista toimijoista suurin
uhka ovat tiedustelupalveluiden keinot tietomurtoihin. Suoranainen vahingonteko Suomen
kansallisesti kriittisia jarjestelmid kohtaan muussa kuin tiedonhankintatarkoituksessa on rau-
han aikana ep&atodennékoista. Ei-valtiolliset toimijat ovat huomattavasti arvaamattomampia.
Niiden motiivit voivat olla esimerkiksi uskonnollisia, taloudellisia, poliittisia tai perustua pel-

kastaan henkilokohtaiseen kyvykkyyteen aiheuttaa vahinkoa.
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Opinnadytetydssa esitetaan, etta seka valtiollisia etta ei-valtiollisia toimijoita tulisi seurata.
Ehdotus perustuu siihen, ettd tuntemalla eri toimijoiden muuttuvat toimintamallit, ja hyok-
kdysmenetelmat, ne osataan ottaa huomioon kriittisten jarjestelmien suojaamisessa. Toimi-
joiden kyvykkyyksista ja aktiivisuudesta voidaan yllapitaa tilannekuvaa ja niitéa voidaan analy-
soida. Valtiollisten toimijoiden seurannasta voidaan tuottaa harvemmin - esimerkiksi neljan-
nesvuosittain - analysoituun tietoon perustuva tilannekatsaus. Ei-valtiollisten toimijoiden seu-
rannan tulisi olla jatkuvaa ja uhkatrendien ja kyvykkyyksien analysointi tiiviimpaa. Tama joh-
tuu siitd, ettd ei-valtiolliset toimijat kykenevéat paljon nopeampiin liikkeisiin kuin valtiolliset

toimijat.

Taulukossa 6 on kuvattu kuvitteellinen esimerkki analysoituun tietoon pohjautuvasta valtiol-

listen toimijoiden seurannasta.

Infrastruktuurin
toimivuuden e
Valtio Hyikkiyskyky PUOIHST‘;?kyky riippuvuus Kokenaissuorituskyky| Uf::fatl‘l).dennr? kOI:iWS Ajankohtaista
{1-10) : tietotekniikasta valtioflinen hyokkays
miinus 1-5) {0-19)

Yhysvallat kouluttaa
Yhiysvallat 8 4 4 8 0% kybersotilaita lsraelin

kanssa
Venija 7 [ 3 10 2% “endjd kaynnistanyt

kybersodan “iroa vastaan

Epdiltyja hydkkayksia
Kiina 5 6 2 9 1% Yhdysvaltojen
ilmavoimien verkkoihin

Farsaaret perustas
Firsaaret 9 7 1 15 9% kyberhyikkayksiin
keskittywan 8000 henkildn
vahwuisen joukko-ozaston

Taulukko 6: Valtiollisten toimijoiden kuvitteellinen analyysitaulukko.

Taulukkoa voi kayttéda yksinkertaisena valtioiden muodostaman uhkan seurantatydkaluna.
Vaikka Suomi tuskin l&hivuosina suorittaa kyberhydkkayksia muita valtioita kohtaan, taulukos-
sa on huomioitu myds eri maiden infrastruktuurin riippuvuus tietotekniikasta. Mikali maan
kriittinen infrastruktuuri ei ole riippuvainen tietotekniikasta, kyberhyokkayksilla kyseista
maata kohtaan tuskin on kovin suurta vaikutusta. Taulukko pohjautuu kuvitteellisen analyysin
pohjalta muodostettuihin arvoihin siten, ettd maan kybersodankaynnin suorituskyvyn arvo
muodostetaan laskemalla yhteen hyokkayskyky ja puolustuskyky. Saadusta summasta vahen-
netaan lukuarvo, joka kuvaa maan infrastruktuurin riippuvuutta tietotekniikasta, jolloin saa-
daan lopputulokseksi kokonaissuorituskykya kuvaava arvo. Lisdksi taulukossa on sarake, joka
kuvaa valtiollisen hydkkayksen todennakdisyytta maittain, seka sarake, joka kuvaa merkitta-
vaa ajankohtaista valtiollista aktiviteettia. Taulukko on tydkaluna erittdin pelkistetty, mutta
se antaa perusajatuksen laajemman sovelluksen suunnittelun pohjakasi. Sovellus, jonka tieto-

kannassa olisi kattavat tiedot maiden tietoteknisista toimijoista, koulutusohjelmista, panos-
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tuksesta kybersodankayntiin, aiheeseen liittyvasta lainséadannosta seka hyodkkaystapauksista,
tarjoaisi hyvan pohjan analyysien ja raporttien laatimiseen. Kuten tdméa opinnaytetyd osoit-

taa, pelkastaan julkisista lahteista on koostettavissa helposti tietoa analyysin lahtdaineistoksi.

Ei-valtiollisiin toimijoihin voidaan laskea kaikki muut toimijat alkaen omista tyontekijoista.
Eri toimijoiden tilanneseurannan kannalta kuitenkin lahinna erilaisten aktivisti- ja kyberrikol-
lisryhmien seuraaminen on jarkevaa. Ryhmien liséksi yksittaisten ryhmiin kuulumattomien tai
osana ryhmaa toimivien henkildiden erillisseuranta voi olla perusteltua. Taulukossa 7 on otet-
tu esille tiettyja ei-valtiollisten toimijoiden asioita, joita seurataan. Taulukossa esitetyt tie-
dot ovat kuvitteellisia. Haktivistiryhmittymilla on vaihtelevasti tapana ilmoittaa etukateen
hyodkkaysaikeistaan. Vertaamalla toteutuneita hyokkayksia suoritettuihin uhkauksiin voidaan
arvioida kyseisen toimijan uskottavuutta ja uhkapotentiaalia. Hyokkaysten lukumaara antaa
kuvaa ryhmittyman koosta ja aktiivisuudesta. Hyokkaajan kyvykkyytta voidaan arvioida tutki-
malla tarkemmin aiemmin toteutuneita hyokkayksia. Arvioimalla hyokkaajan motiiveja voi-
daan paatella mahdollisen tulevan hydkkayksen kohde. Esimerkiksi haktivisti voi pyrkida mur-
tautumaan verkkopalveluun sanomansa julkaisemiseksi, sen sijaan taloudellista etua tavoitte-

leva taho voi pyrkia kiristamaan tietomurron avulla saatujen tietojen avulla.

Suoritetut Uhatut / . . .
Ryhmi / Henkilo | hyikkaykset toteuneet il el Motiviit Uhkatedennikiisyys Ajankoht.alsta / muuta
{Ikm) hyokkaykset % (1-10) fietoa
LulzSec 42 82 % 7 "huvin vuoksi” 12 % ::}:::tt:_‘:]gﬁzm essa
arviolta ryhmi koostuu
AnonFinland 7 3% 2 aktivismi, "huvin vuoksi”| 2% vain muutamasta
teinisti
AlJihad Hackers 12 70°¢% 6 uskonnollis-poliittiset 4% :';:::'1" :’1"":0?‘;'12::
) uhka ldhinna
Jie Dong 3 ei ennakko- 8 taloudelliset 3% maksuliikennejarjes-
uhkauksia telmiin liittyen

Taulukko 7: Ei-Valtiollisten toimijoiden kuvitteellinen analyysitaulukko.
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Jarjestelman toimintakyvyn tarkkailun liséksi téssa tydssa esitetdan, etta kriittisen jarjestel-

man tietoturvasta on yllapidettava tilannekuvaa. Jarjestelmén omistajan kannalta on hyodyl-

listd ndhdéd oman jarjestelman tietoturvan tilannekuva, mutta kaikkien yhteiskunnan kannalta

kriittisten jarjestelmien kannalta on hyodyllista koostaa lisaksi keskitettya tilannekuvaa. Mi-

kali yhta kriittiseksi luokiteltua jarjestelmaa vastaan hyokatédan, on mahdollista, ettd hyokka-

ykset laajenevat koskemaan muita jarjestelmia. Sopiva paikka téllaiselle korkean tason tilan-

nekuvalle saattaisi olla esimerkiksi valtioneuvoston tilannekeskus (VNTIKE).

Taulukolla 8 simuloidaan tyovéalinettd, joka esittéad kriittisten jarjestelmien tilannekuvaa.

Taulukossa oleva sarake, joka kuvastaa jarjestelman toimintakykya, ei valttamatté korreloi

yksi yhteen jarjestelméan tietoturvan kanssa, mutta jarjestelman toimintakyvyn heikkenemi-

nen voi olla merkki tietoturvahyokkayksesta. Kriittisten jarjestelmien haavoittuvuuksien to-

dennékdisyyttd voidaan arvioida useilla eri tavoilla. Mikali jarjestelma on kytketty julkiseen

Internetiin tai se tarjoaa muita avoimia hyokkaysrajapintoja, se voi olla haavoittuvampi kuin

suljettu jarjestelma. Haavoittuvuuteen voivat vaikuttaa monet muutkin seikat, kuten jarjes-

telman kayttajamaarat, sen rakentamisvaiheessa tehdyt tietoturvapanostukset tai jarjestel-

man tekniset ratkaisut. Hyokkayksen todennékoisyydet voivat vaihdella olosuhteiden mukaan:

esimerkiksi puhelinoperaattoria vastaan tehtavan hydkkayksen todennakdisyys saattaa kasvaa,

kun operaattori ilmoittaa irtisanovansa henkilostoa. Hydkkdysmenetelma- ja tilanteen kuvaus

-sarakkeissa on kuvattu jarjestelmaan kohdistuneen hyokkayksen tapaa, siitd aiheutuvaa hait-

taa seka korjaustoimia.

Suojattava jarjestelmid  Hyikkiyk tod ikiisyys % Haavoittuvuuden | Jirjestelmiin
- "'f“"}fys% toimintakyky %
Jarjestelma 1 3 % (erittdin epatodenndkdinen, 3 % (erittain
("sahkanjakelu") 1% -59%) epatodennakiinen, | 100% (taysin
1% -5 %) toimintakuntainen)
Jarjestelma 2 15 % (mahdollinen, 8 % -39 %) 15 % {mahdollinen,
("telelikenneverkka®) B % -39 %) 83% (ydinpakelut

toimivat, 99-65%)

Jarjestelma 3 53 % (todennakdinen, 55 % 40% (033
("hatatiedotussivustot™) 40 % — B9 %) (todennakdinen, )

40 % — B9 %) ydinpalveluista toimii

64%-30%)
Jarjestelma 4 82 % (erittain todennakdinen 82 % (erittain 20% (ydinpalvelut
("ilmatilannekuva”) 70 % — 100 %) todennakainen toimintakyvyttdmia tai
70% —100 %) kriittista tietoa
renetetty)

Hyikkaysmenetelma’ Tilanteen kuvaus

Virikoodi  V1an sy

ei tiedossa olevaa
hydkkaysta

ohjelmistovirhe

palvelunestohydkkays

tietormurto

Mormaali

Ohjelmistovirhe
toissijaisissa palveluissa,
karjaus kdynnistetty

YYerkkosivustot toimivat,

mutta hitaasti

Hyikkgja sydttas vasras
tietoa tutkakuvaan

Taulukko 8: Kriittisten jarjestelmien tilannekuvan seuraaminen.

Keskitetyn kriittisten jarjestelmien tilannekuvasovelluksen hyddynnettavyys on taysin riippu-

vainen niista lahteistd, joista tilannekuvaa koostetaan. Tilannekuvasovellusta voidaan aloittaa

kehittamaan vasta, kun kriittiset tietojarjestelméat on tunnistettu. Taman lisaksi taytyy suun-

nitella prosessit ja menetelméat joilla tietoa vélitetaan yksittaisesta tietojarjestelma keskitet-
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tyyn tilannekuvaan. Valmis tilannekuvasovellus parantaa mahdollisuuksia reagoida kyberhyok-
kayksiin. Ottamalla kayttoon INFOCONin tapaiset toimenpideohjeet hyokkaysten varalta, so-

velluksen hyddyntaminen tehostuisi entisestaan.

7  Yhteenveto ja opinndytetydprosessin arviointi

Tutkimusmenetelmaosiossa kasiteltiin Hevnerin seitsemaa ohjetta. Tyon lahtékohta oli etsia
ratkaisu johonkin ongelmaan. Tyon paakysymys oli, kuinka kriittisia tietojarjestelmia voitai-
siin suojata nykyistd paremmin. Kysymykseen haettiin vastausta tutkimalla, mitka ovat kes-
keiset kansalliset toimijat kriittisten jarjestelmien osalta, mik& on aiheeseen liittyva lainsaa-
dantd sekd ohjeistus Suomessa sekd mihin yhteiskunnan toimintoihin kriittiset jarjestelmat
liittyvat. Vastauksena saatiin suosituksia lainsdddannon ja vastuujaon selkiyttamiseksi seka
tietoturva-auditoinnin kehittamiseksi. Varsinaisena artefaktina luotiin kolmiosainen suojaus-
malli, josta on mahdollista kehittaa edelleen kriittisten jarjestelmien suojaamista tehostava
sovellus. Artefaktin luomisen vaiheet kuvattiin kuvassa 2, pohjautuen Hevnerin ryhman oppei-
hin.

Aihealueina tietoturva ja siihen liittyva kyberulottuvuus ovat todella laajoja, joten tutkimus-
prosessiin liittyneiden lahteiden maarasta ei ollut pulaa. Hyodyllisten lahteiden suodattami-
nen ja oleellisen tiedon omaksuminen asettivat siten tyolle lisdhaasteita. Niin kutsutuista
hyokkays- ja suojausmenetelmista taytyi poimia vain keskeisimméat. Samoin kun kuvattiin
maailmalla tehtyjen suurimpien tai kiinnostavimpien kyberhyokkayksien taustoja, jouduttiin

tekeméan valintoja lukuisten vaihtoehtojen kesken.

Suomessa on tehty useita tietoturvaan liittyvia tutkimuksia. Tama opinndytety6 laajentaa tie-
toturvan katsontakulmaa yhteiskunnalle kriittisiin jarjestelmiin ja kyberuhkiin, joita ei tietta-
vasti Suomessa ole opinndytetdissa kasitelty. Aihe on varsin ajankohtainen, kun Suomessa laa-
ditaan vuoden 2012 aikana kyberstrategia ja vuonna 2013 kaynnistyy ensimmainen kybertur-

vallisuuteen keskittyvd ammattikorkeakoulupohjainen koulutusohjelma.

Tiettyyn hyokkaysmenetelmaan tai valtiolliseen toimijaan keskittyva yksityiskohtainen jatko-
tutkimus toisi aiheesta arvokasta lisatietoa. Tyon varsinaisille hyddyntdjille eli valtionhallin-
non eri toimijoille ja kriittisten jarjestelmien omistajille tydn toivotaan antavan varsinaisten
suositusten ja suojausmallin liséksi aiheeseen liittyvaa taustatietoa, ja sen toivotaan heratta-
van uusia ajatuksia. Tutkimusmenetelmasta voidaan todeta, ettd suunnittelututkimus sovel-

tuu hyvin teknisten jarjestelmien mallintamiseen ja kehittamiseen.
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7.1  Opinndytetydprosessin arviointi

Laureassa opinnaytety6 aloitetaan valitsemalla aiheeseen sopiva tutkimusmenetelma, ja ku-
vaamalla se. Tutkimusmenetelmaan liittyva tydmaara taméan opinndytetyon osalta oli noin 15
prosenttia kokonaistyémaarasta. Opinnaytetyon sitomisella tiettyyn tutkimusmenetelmaan
saavutetaan tietynlaista automaattista ohjausta opinnaytetydn etenemiselle oikeaan suun-
taan. Oletettavasti myds opinnaytetdiden arvioiminen helpottuu yhdenmukaisten tutkimus-
menetelmien myodtad. Taman opinndytetydn puitteissa koettiin, ettd tutkimusmenetelmaan
liittyva tyo oli pois varsinaisen substanssin kirjoittamiselta. Lisaksi opinnaytetyon varsinaisia
hyddyntajia ei kiinnostane niinkaédn tydn tutkimusmenetelmaosio, vaan muu sisaltd. Laureassa
on YAMK-tutkintoon yhdistetty tutkimusmenetelmia kasittelevia opintoja, joihin yhtena kehi-
tysehdotuksena voitaisiin suunnitella yhdistettdvan myoés opinndytetydn tutkimusmenetelman
raportoiminen. Siten tutkimusmenetelma olisi yha mukana, mutta ei esilla niin vahvasti varsi-

naisessa opinnaytetyon kirjallisessa julkaisussa.

Opinnaytetyota kirjoitettaessa pyrittiin 16ytamaan esitetylle tiedolle lahde myds silloin, kun
tyon kirjoittajalla oli kokemuspohjaista tietoa esitetystd asiasta. Tama johti valitettavan
usein Internetista ldydettyjen lahteiden kayttdon, joiden taso oli hyvin vaihteleva. Laureassa
ylempaan amk-tutkintoon siséltyvien opinnaytetdiden on oltava julkisia. Taman opinnaytetyon
puitteissa julkisen aineiston keraaminen ei ollut ongelma. Sen sijaan ongelmaksi muodostui
analyysin muodostaminen kootusta aineistosta, joka olisi voinut pakottaa tyon salaiseksi. Tés-
ta syysta suojausmalli- ja johtopaatodsosiot jaivat tavoitteita suppeammiksi. Opinndytetydsta
jatettiin myos tarkoituksellisesti yhdistaméatta tiettyja julkisista lahteista kerattyja tietoja

yhteen, koska myos siten olisi kokonaisuudeksi muodostunut ei-julkista tietoa.

Yhtena tyon tavoitteista oli kuvata eri maissa tapahtuneita hydkkayksid, sek& maiden varau-
tumista hyokkayksiin. Hyokkaystapahtumien perusteella pyrittiin valitsemaan keskeisimméat
hydkkaysmenetelmat, ja niihin liittyvat suojausmenetelmét. Eri maiden varautumista kriittis-
ten jarjestelmien suojaamiseen sen sijaan kuvattiin hiukan tarkemmin ainoastaan Pohjoismai-
den osalta. Jalkikateen ajateltuna tyosté olisi voitu rajata pois tekniset hyokkays- ja suojaus-
menetelmat. Keskittyminen eri maiden kybervalmiuksiin olisi johtanut selkedmpééan kokonai-
suuteen. Toisaalta opinndytetydn kirjoittajan oman teknisen osaamisen kehittdmisen kannal-

ta, teknisiin menetelmiin perehtyminen oli hyodyllista.

Kokonaisuutena opinndytetyon kirjoittaminen oli mielenkiintoisen aihevalinnan ansiosta antoi-
saa. Mikali aika ja tyon julkisuusvaatimukset olisivat mahdollistaneet, ty6hon olisi tehty lisa-

yksia erityisesti eri maiden kybersodankaynnin suorituskykyyn, seké johtopaatoksiin liittyen.
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7.1.1 Kaytetyt lahteet

Ty6ssa hyddynnetyt lahteet jakautuivat siten, ettd noin kolmasosa niista oli kirjalliseksi lah-
teiksi luokiteltavia, kolmasosa julkaisemattomia lahteita ja loput sédhkdisia lahteita. Yhteensa
erilaista lahdemateriaalia kerattiin noin 180 kappaletta, joista kaytettiin noin sataa. Useat
kirjalliset teokset sisalsivat niin paljon sivuja, etta teosten sisalta pyritettiin ainoastaan etsi-
maan keskeiset kohdat. Joitain hyodylliseksi tunnistettuja kirjoja jouduttiin jattamaan koko-

naan pois aikataulusyista johtuen.

Tutkimusmenetelmaosiossa kaytettiin paasadntoisesti Laurean opintojaksojen yhteydessa ka-
siteltyja lahteita. Merkittaviin kyberhyodkkaystapauksiin tutustuttiin kirjojen avulla, ja tapauk-
siin etsittiin taydentavaa tietoa Internetista. Jotkin hyodkkaystapauksista olivat kirjoitushet-
kella niin tuoreita, ettei niista ollut saatavilla kirjallisia lIahteitd. Teknisiin hyokkays-, ja suo-
jausmenetelmiin oli hyvin saatavilla kirjallisia lahteitd. Hyokkaysmenetelmat pyrittiin valit-
semaan perustuen luvussa kolme esiteltyihin hyokkaystapauksiin. Tasta syystd Web-pohjaisia

hyodkkayksia kasiteltiin hiukan yksityiskohtaisemmin.

7.1.2 Suojausmallin taustat

Opinnadytteen tavoitteena oli parantaa uuden innovaation kautta kriittisten jarjestelmien suo-
jaamista. Tutustumalla eri tutkimusmetodeihin havaittiin, ettd ainoa sopiva tutkimusote
opinnaytteelle oli suunnittelututkimus. Hevnerin ryhman suunnittelema ohjeistus on kehitetty
teknisten tutkimusten avuksi osana suunnittelututkimuksen kokonaisuutta. Valitsemalla Hev-
nerin ryhman ohjeet suojausmallin rakentamisen pohjaksi saatiin selkea perusajatus sille,
kuinka opinnaytetyoprosessi viedaan lapi. Hevnerin ryhméan ohjeiden avulla opinnaytetytn

rakenne oli hahmoteltavissa melko vaivattomasti.

Aluksi oli tutustuttava taustoihin: kansallisiin toimijoihin, ohjeisiin, standardeihin ja lainsaa-
dantéon. Tuntematta taustoja, kuten aiheeseen liittyvaa lainsdadantda, artefaktiin oltaisiin
voitu periaatteessa laatia esimerkiksi lainvastaista kyvykkyytta vastahydkkayksiin. Naiden asi-
oiden jalkeen tutustuttiin niihin hyokkéayksiin, joilta ollaan suojautumassa, seka sivuttiin mi-

ten muissa maissa varaudutaan kyberuhkien varalta. Seuraavaksi kasiteltiin teknisia hyodkkays,
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-ja puolustuskeinoja. Lopulta artefaktin luomiselle saatiin riittavat perusteet, kun kaikki edel-

1& mainittuihin asioihin oli perehdytty.

Suojausmallin ensimmaisessa vaiheessa esiteltiin tarve maarittda ne mahdolliset menetelmat,
joilla tietojarjestelmaa voitaisiin vaarinkayttaa. Talléin mahdollisiin vaarinkayttétapauksiin
voidaan varautua rakentamalla torjuntamekanismit. Onnistunut tietojarjestelmaprojekti edel-
lyttaa, ettd ennen jarjestelmén rakentamista on madriteltava jarjestelman kayttétapaukset.
Tasta syntyi ajatus siitd, ettd kayttotapausten lisaksi tulisi maarittdd mahdolliset vaarinkayt-
totapaukset. Etsiessa vaarinkdyttomallinnukseen liittyvia lahteita havaittiin, etté niita on saa-
tavilla melko vahan. Jo tasté syysta voidaan olettaa, etta vaarinkayttomallinnusta kaytetaan
hyvin harvoin tietojarjestelméaprojekteissa. Siten voidaan tehda jatkopaatelmia siita, etta
tietojarjestelmiin liittyvia tietoturvaratkaisuja rakennetaan usein pohtimatta kunnolla niitéa

uhkia, joilla kyseisilla ratkaisulla haetaan tietoturvaa.

Toisessa vaiheessa esiteltiin uhka-analyysi valtiollisista, ja ei-valtiollisista toimijoista. Tunte-
malla eri toimijat ja heidan menetelmansa, kyetddn rakentamaan tarvittavia uusia suojaus-
mekanismeja, tai kehittdmaan vanhoja. Ymmartamalla se, etta valtiollisten ja ei-valtiollisten
toimijoiden keinot, resurssit, osaaminen sek& motiivit voivat poiketa toisistaan osataan uhkia
vastaan suojautua tehokkaammin. Perusteet uhka-analyysin tarpeelle syntyivat kappaleessa

kolme esitetyista hydkkaystapauksista.

Viimeisena kokonaisuutena ehdotettiin tilannekuvaohjelmiston rakentamista kriittisten jarjes-
telmien valvontaan. Seuraamalla keskitetysti kriittisten jarjestelmien tilannetta, kyetaan rea-
goimaan tehostetusti niista 10ydettyihin vikoihin, sek& jarjestelmiin kohdistuviin hyokkayksiin.
Keskitetty tilannekuva mahdollistaa my6s tilanteen raportoinnin tarvittaville tahoille. Organi-
saatioilla on tyypillisesti kdytdssa heidan omia tietojarjestelmia ja niiden tietoturvaa valvovia
ohjelmistoja, varsinkin ydinjarjestelmien osalta. Ajatus keskitetysta kriittisten jarjestelmien
tilannekuvasta pohjautuu tarpeeseen hyddyntdd nykyisista valvontajarjestelmistd saatavia

tietoja yhteiskunnan turvallisuuden nakékulmasta.

7.1.3 Loppusanat

Haluan viela lopuksi kiittda Miia Hermelinia opinndytetydhon liittyvista neuvoista. Kiitos myos
kaikille luonnosversioon perehtyneille tietoturva-asiantuntijoille, jotka kommentoivat tyota,
ja antoivat Laurealle oman lausuntonsa. Palaan todennakéisesti vield aihealueeseen laatimal-
la siité ei-julkisen raportin.
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