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1 Johdanto

Taman opinnaytetytn tavoitteena on tutkia Eteld-Karjalan koulutuskuntayhty-
man tietoverkon suorituskykya ja tiedonsiirtokapasiteetin riittavyytta. Lahtokoh-
tana on  kayttagjan tietokoneelle  kirjautumisen  hitaus  Windows-

kayttojarjestelmassa.

Tyon aikana on tarkoitus luoda ajantasainen ja automaattisesti paivittyva kuva
verkon topologiasta, seka mitata verkon ja laitteiden suorituskykya eri pisteista.
Kaikki tyon toteutukseen kaytetyt valmiit ohjelmistot ovat avoimen lahdekoodin
ohjelmistoja, lisdksi naiden ymparille toteutetaan joitakin omia tytkaluja.

Suuri osa tydn tuloksista on automaattisesti paivittyvia lokeja ja kuvaajia, jotka
julkaistaan WWW-sivuilla. Nain verkon tilaa pystyy helposti seuraamaan lahes

reaaliaikaisesti seka myds pidemmalla aikavalilla.

2 Tietoliikenneverkot

Nykyaikainen tietoliikenneverkko koostuu suuresta maarasta erilaisia, eri tasoil-
la toimivia, tekniikoita ja protokollia. Tassa luvussa kerrotaan lyhyesti nykyaikai-
sen Ethernet-verkon toiminnasta ja siihen liittyvista tekniikoista, jotka olennai-

simmin liittyivat tyon toteutukseen.

Tyossa tutkittiin verkkoa paaasiassa Ethernet-tasolla. Ylemman tason protokol-
lien, kuten TCP ja UDP, toiminnan analysointi olisi vaatinut verkkoliikenteen

kaappaamista talteen, tahan ei tydn puitteissa ollut mahdollisuutta.

2.1 Ethernet

Ethernet on jo 1970-luvulla kehitetty pakettipohjainen verkko. IEEE 802.3 on
kokoelma standardeja, jotka maarittelevat Ethernetin toiminnan. Liikenndinti
Ethernet-verkossa perustuu MAC-osoitteisiin. Jokaisella verkkolaitteella on oma



uniikki osoite. Alun perin verkon toimintaan vaikutti suoraan kytkettyjen laittei-
den maara, koska toistimet (hubit) lahettivat jokaisen paketin eteenpain jokaisel-
le laitteelle, liséksi toistimet pystyivat likenndiméén vain yhteen suuntaan ker-
rallaan (half-duplex). Nykyaikaisessa kytketyssa verkossa laitteiden lukuméaara
ei suoraan vaikuta suorituskykyyn. Kytkin tarkkailee liikennetta ja oppii nain mis-
ta portista kukin MAC-osoite 10ytyy. Kun kytkin on oppinut MAC-osoitteen portin,
ei se enaa laheta tahan osoitteeseen osoitettua liikennettd muihin portteihin.
(Doherty ym. 2008.)

Ethernet-verkossa paketteja kutsutaan kehyksiksi. Normaalisti kehyksen koko
on 64-1518 tavua (Kuva 1).

B0 00 20 TFA 3F 3E 80 00 20 20 3A AE 08 00 P, ARP, etc. 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)

Ethernet Type Il Frame
(64 to 1518 bytes)

Kuva 1. Ethernet-kehys

Kehyksesta 1500 tavua on varsinaista hyotydataa, loput otsikko- ja tarkistus-

summakenttia.

2.2 Spanning tree protocol

Spanning tree protocol (STP) on Ethernetin rinnalla OSI-mallin tasolla kaksi
toimiva protokolla, jonka tarkoituksena on estaa silmukoiden syntyminen verk-
koon sek& mahdollistaa varayhteyksien rakentaminen. Silmukka Ethernet-
verkossa, jossa STP ei ole kdytdssa, aiheuttaa yleislahetysmyrskyn (broadcast
storm). Myrsky aiheutuu, koska yleislahetyspaketit l&hetetdan aina jokaiseen
kytkinporttiin, paitsi siihen josta se vastaanotettiin Jos jokin portti on kytketty
suoraan takaisin kytkimeen, kiertdd paketti sielté takaisin ja lahetetaan valitto-
masti uudestaan. TAma kertautuu loputtomiin ja generoi niin paljon liikennetta
kuin kyseessa oleva laite pystyy lahettamaan ja mahdollisesti kaataa tai jumiut-

taa verkkolaitteita. (Doherty ym. 2008.)



STP:n toimintaperiaate on yksinkertainen:

1. Yksi osallistuvista laitteista valitaan juureksi (root bridge).

2. Jokaiselle laitteiden véliselle linkille asetetaan hinta (cost), joka useimmi-
ten oletuksena valitaan linkin nopeuden mukaan: mita nopeampi linkki,
sita pienempi hinta.

3. Jokainen laite laskee portin, josta on "halvin” reitti juureen. Muut osallis-
tuviin laitteisiin kytketyt portit tiputetaan pois kaytosta.

4. Jos jokin osallistuvien laitteiden valisista yhteyksista katkeaa, laskevat
kaikki muut laitteet uuden "halvimman” portin, ottaen mahdollisesti kayt-
toéon, jonkin aiemmin kaytosta poistetun varayhteyden.

STP ei perusversiossaan mahdollista kuormantasausta, vaan kaytdossa on ai-
noastaan yksi linkki kerrallaan. Kehittyneemmat versiot kuten PVST (Per-VLAN
Spanning Tree) ja MSTP (Multiple Spanning Tree Protocol) mahdollistavat use-
amman rinnakkaisen puun muodostamisen, jolloin jokaiselle VLAN:lle voidaan

laskea oma optimaalinen reitti.

2.3 VLAN

Virtuaalilahiverkko. Tekniika (Virtual LAN, VLAN, IEEE 802.1Q) mahdollistaa
fyysisen verkon jakamisen useisiin loogisiin verkkoihin, jotka toimivat taysin eril-
ladn nakematta toistensa liikennettd. llman virtuaalilahiverkkoja kaikki yleislahe-
tyspaketit paatyvat jokaiselle verkkoon kytketylle laitteelle, riippumatta siitéa

ovatko ne esimerkiksi samassa IP-aliverkossa.

VLAN:ien toiminta perustuu Ethernet-kehykseen lisattdvaan neljan tavun otsik-
koon, joka sisaltadan VLAN-numeron (tagin). Tagin perusteella kytkimet tietavat
mihin VLAN:n paketti tulee l&hettdd. Standardi mahdollistaa 4094 VLAN:ia. Kay-
tannodssa yksittdisessa laitteessa kaytdssa oleva maksimimaarda on huomatta-

vasti pienempi.



3 Verkon toiminnan ja suorituskyvyn seuranta

Verkon toimintaa voidaan mitata useilla tavoilla, useilla eri tasoilla. Tassa tydéssa
on keskitytty tutkimaan kytkinten suorituskykyd, mahdollisia virheita tiedonsiir-
rossa seka verkkoviivetta (latenssia) IP-tasolla.

Ennen varsinaisen suorituskyvyn seurantaa taytyi verkon topologiasta saada
selkea kuva. Tahan tarkoitukseen kehitettin oma ohjelma, joka hakee topolo-

giatiedot suoraan verkkolaitteista.

3.1 Kytkimen suorituskyky

Kytkinten suorituskyky ilmoitetaan yleensa paketteina sekunnissa (pps), itse
siirretyn tiedon maara riippuu siis pakettien koosta. Ethernet-kehyksen minimi-
koko on 72 tavua, jonka lisaksi kehysten lahetysvali (interframe gap) on 12 ta-
vua, tasta saadaan minimiksi 84 tavua. Maksimikoko on 1526 + 12 = 1538 ta-
vua. Jos kaytetddn VLAN:eja, kasvaa sekd minimi ettd maksimi viela VLAN-
tagille varatut nelja tavua (88 ja 1542). Kaavassa 3.1 on laskettu gigabit ether-
netin teoreettinen maksimipakettimééra. (Cisco Systems 2010.)

b

1000 000 000 < p
— = 1488096 ~ (3.1)
84tx8 7 S

Tasta saatava tulos tarkoittaisi siis tiedonsiirtoa 1Gb/s, 84 tavun paloissa. Kos-
ka gigabit ethernet on aina Full Duplex, voidaan luku viela kertoa kahdella, jos

oletetaan etta tietoa siirretadn molempiin suuntiin yhta aikaa (kaava 3.2).

1488 096 g X 2 = 2976192 g (3.2)

Vanhimmat tutkitussa verkossa kayttssa olevat kytkimet ovat HP:n Procurve
2524 —mallia. HP ilmoittaa kyseisen kytkimen suorituskyvyksi 6,6 miljoonaa pa-
kettia sekunnissa ja tiedonsiirtokapasiteetiksi 9,6Gb/s. (Hewlett-Packard Deve-



lopment Company 2010) Kytkimissé on 24 Fast Ethernet —porttia ja kaksi paik-
kaa, joihin voidaan asettaa myos Gigabit Ethernet —moduulit.

Kaavassa 3.3 on laskettu siirrettavan tiedon maara silloin, jos kaikki portit lii-

kennoisivat molempiin suuntiin taydelld vauhdilla.

Mb Gb Gb

Kaavasta 3.3 nahdaan etta jos pakettia sekunnissa suorituskyky riittaa, pystyy

kytkin siirtamaan tietoa kaikkien porttien valilla taydella vauhdilla.

Siirrettavan tiedon maara minimikokoisilla paketeilla valmistajan ilmoittamalla

maksimi sekuntivauhdilla selvida kaavan 3.4 avulla.

b Gb
6600000§><84t ><8?=4,4? (3.4)

Kaavasta 3.4 nahdaan, etta teoriassa kytkimen suorituskyky voisi jossain tilan-
teessa olla rajoittava tekija. Kaytdnnossa tutkitussa verkossa ei normaalitilan-

teessa likkkunut sellaisia tietomaaria, joissa ndma rajat tulisivat vastaan.

Mitddn omia erillisia suorituskykymittauksia ei suoritettu jo senkin takia, etta ylla
esitettyihin tiedonsiirtomaariin paaseminen, ilman erillistd kytkinten testaami-

seen tarkoitettua mittalaitteistoa ei helposti onnistu.
3.2 SNMP

SNMP (Simple Network Management Protocol) on verkkolaitteiden valvontaan
ja etdhallintaan kehitetty protokolla. SNMP:sta on julkaistu kolme eri versiota,
joista nykyisin kaytdssa ovat kaksi ja kolme. Versio kolme liséasi l&hinna tietotur-
vaominaisuuksia, kuten liikenteen salauksen. Protokolla perustuu yksittaisiin
muuttujiin, jotka on organisoitu puumaiseen hierarkiaan. Hierarkia ja tietueiden
siséltd kuvataan MIB-tiedostojen avulla. Yksittaista tietuetta kutsutaan nimella
OID (Object identifier).



Hierarkia on jaettu standardoituun ja valmistajakohtaisiin. Standardoitujen tietu-
eiden sisalto on sama laitteesta ja valmistajasta riippumatta. Esimerkiksi
.iso.org.dod.internet.mgmt.mib-2.system.sysDescr.0 joka sisal-

tda vapaamuotoisen kuvauksen laitteesta.

Valmistajakohtaiselle tiedolle on varattu enterprises-hierarkia, josta valmistaja
saa oman haaran. Jokainen laitevalmistaja voi vapaasti maaritella oman haa-
ransa alla sijaitsevat tietueet ja julkaista rakenteen kuvaavat MIB-tiedostot. Ku-

vassa 2 on kuvattu pieni osa SNMP-hierarkiaa.

org (3)

dod (6)

internet (1)

(directory (1)) C mgmt (2) ) prerimental (SD ( private (4) )

( mib-2 (1) ) enterprises (1)

| |
( system (1) )Cinterfaces (2))( ip (4) ) C cisco (9) )Cmicrosoft(:ﬂl))( hp (11) )

Kuva 2. SNMP-hierarkia

Yleisin SNMP:n kayttotarkoitus verkkolaitteiden yhteydesséa on liikkennemaéarien
kerdaminen. Se on kuitenkin vain pieni osa siita tiedosta, joka SNMP:n avulla
on laitteista saatavilla. Lahes kaikki tieto, jota taman tyon yhteydesséa syntyneet
skriptit kayttavat, on keratty SNMP:ta kayttaen.

3.3LLDP

LLDP (Link Layer Discovery Protocol) on valmistajariippumaton standardoitu
protokolla, jonka avulla verkkolaitteet "mainostavat” tietoja itsestaan toisille
verkkolaitteille. Aiemmin laitevalmistajilla oli omia vastaavia protokollia, tunne-

tuimpana CDP (Cisco Discovery Protocol), jota nimesta huolimatta tukivat myos
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useiden muiden valmistajien laitteet. Uudemmat Ciscon laitteet kayttavat mo-

lempia rinnakkain.

Kaytannossa LLDP on ethernet-kehys, jonka laitteet lahettavat tietyin valiajoin
kaikkiin portteihin. Kehys sisaltaa tietoja lahettavasta laitteesta (nimi, portti, IP-
osoite, yms.). Vastaanottaessaan LLDP-kehyksen laite tallentaa sen sisaltamét
tiedot kehyksessa maaritellyksi ajaksi (HP-kytkimien l&hettamissa paketeissa

oletuksena 2 minuuttia).

Tiedot jotka HP-kytkin on naapureista kerannyt, kytkimen hallinnasta katsottu-

na. Selviavat seuraavista taulukoista 1 ja 2.

XXX# sh 1ldp info remote-device

LLDP Remote Devices Information

LocalPort | ChassisId PortId PortDescr SysName

_________ + RNy Sy gy g L g g g Mg S Sy g S —_—————— _—_———————— —_E———— e
22 | 00 16 b9 c7 a4 90 1 Port #1 XXX

48 | 00 18 71 2b bb 00 50 50 XXX

49 | 00 14 38 36 dd 00 50 50 XXX

50 | 00 1f fe 17 e4 80 49 49 XXX

51 | 00 1f fe 15 c7 80 52 52 XXX

52 | 00 1f fe b3 d9 c0 28 28 XXX

Taulukko 1. Kytkimen naapurit

XXX# sh 1ldp info remote-device 52

LLDP Remote Device Information Detail

Local Port : 52

ChassisType : mac-address

ChassisId : 00 1f fe b3 d9 <O

PortType : local

PortId : 28

SysName 1 XXX

System Descr : ProCurve J9085A Switch 2610-24, revision R.11.30, ROM R.1...
PortDescr : 28

System Capabilities Supported : bridge, router

System Capabilities Enabled : bridge

Remote Management Address
Type : ipvé
Address : XXX

Taulukko 2. Kytkimen yksittdisen naapurin tiedot

LLDP:n avulla keratyista tiedoista pystyy selvittamaan verkon topologian. Tata
ominaisuutta on kaytetty hyvaksi tyon aikana luoduissa verkkokuvissa.
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4 Ohjelmistot

Tyon toteutuksessa kaytettiin apuna lukuisia valmiita avoimen lahdekoodin oh-
jelmistoja seka toteutettiin joitakin omia ty6n helpottamiseksi. Tassa luvussa
esitellaan lyhyesti tarkeimmat naista.

Erikseen mainittujen lisaksi tydon ohessa syntyi esimerkiksi tyokalu konfiguraa-
tiomuutosten tekemiseen useille HP-kytkimille kerralla (samat komennot ajetaan
jokaisella laitteella), seka useita PHP:lla toteutettuja WWW-sivuja erilaisten ke-

rattyjen tietojen, kuten lokitapahtumien, esittdmiseen.

4.1 MRTG

The Multi Router Traffic Grapher (http://oss.oetiker.ch/mrtg/) on, kuten nimesta

voi paatelld, verkon liikennemé&arien tallennukseen ja graafien julkaisuun tarkoi-
tettu ohjelmisto. Kaytdnnossa silla voi tallentaa myds mita tahansa muita nu-

meerisesti mitattavia arvoja.

Tassa tyossa tarkkailtiin likennemd&arien lisaksi myos kytkinten prosessori-
kuormaa. Keratyt tiedot julkaistaan graafisina kuvaajina WWW-sivulla. Esimerk-

ki kuvassa 3.
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700 k $:
600 k {:
580 k
400 k f

300 k 1

bits per second

200 k

-t

Tue 12:00 Wed ©0: 00 Wed 12: 80

M Incoming traffic in bits per second
Bl Outgoing traffic in bits per second

Maximum in: 45,008 kbyss (  ©.05%) Maximum out: 665,052 kbfs | 0.67%)
Average in: 3.171 kbss | 0.00%] Average out: 12.542 kbss | 0.01%)
Current in: 2,573 kbss | 0.00%) Current out: 2.728 kbfs [ 0.00%)

Kuva 3. Esimerkki MRTG:n tuottamasta kuvaajasta

Kuvaajista pystyy nopeasti havaitsemaan normaalista poikkeavia likennemaa-
ria. Tarvittaessa niiden avulla pystyy my6s luomaan halytyksia valvontajarjes-

telmaan.

4.2 SmokePing

SmokePing (http://oss.oetiker.ch/smokeping/) mittaa verkon latenssia. Yleisim-

min mittaukseen kaytetaan yksinkertaisesti Ping-tytkalua, joka lahettad ICMP
echo request-paketin, johon vastapuoli vastaa echo reply-paketilla. Paketin la-
hetyksesta vastauspaketin saapumiseen kulunut aika on vasteaika (RTT,
Round-Trip Time). Vasteajan lisaksi mitataan myés mahdollisia hukkuneita pa-
ketteja (Packet loss), mika on yleenséa merkki joko verkon tai vastapaan laitteen

ylikuormituksesta. Kuvassa 4 on esimerkki vasteaikakuvaajasta.
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Last 30 Hours

Seconds

Thu 00:00 Thu 12:00

median rtt: 34.6 ns avg 183.8 ms max 11.5 ns min 11.9 ns nov 48.8 ms sd 708.1 m an/s
packet loss: 0.18 % avg 6.57 S max 0.00% min 0.00 & now

loss coler: @O @1/20 W 2/20 W3/20 W4/20 @1l0/20 W 19/20

probe: 20 ICMP Echo Pings (55 Bytes) every 200s end: Thu Aug 30 18:01:22 2007 CEST

Kuva 4 Esimerkki SmokePing:n tuottamasta kuvaajasta

Halutessa voi my0s kayttaa erilaisia sovellustason mittareita, eli mitata esimer-
kiksi HTTP-palvelimen vasteaikaa, lahettamalla HTTP-kyselyn. Myds naista

pystyy tarvittaessa luomaan automaattisia halytyksia.

4.3 Netmap

Jo tydn alkuvaiheessa kavi selvéksi, etta tutkimuksen kohteena olleen verkon
topologiasta oli tarve saada ajan tasalla oleva kokonaiskuva. Tata varten tehtiin
oma ohjelmansa, joka kerda topologiatiedot suoraan verkkolaitteista ja luo nii-
den pohjalta verkkokuvan Graphviz-ohjelman avulla (http://www.graphviz.org).

Ohjelma kerda myds runsaasti muuta tietoa laitteista, kuten malli- ja sarjanume-

rot, ohjelmistoversion, muistinmaaran seka porttimaaran.

Netmap:n toiminta perustuu verkkolaitteiden LLDP:n avulla keraamiin tietoihin.
Ohjelmalle annetaan yhden verkkolaitteen IP-osoite, sekd SNMP-community,
jota verkossa kaytetadn. Taman jalkeen ohjelma noutaa annetun laitteen tiedot,
joihin sisaltyy tahan kytkettyjen muiden laitteiden IP-osoitteet. Kyselya jatketaan

rekursiivisesti eteenpain, kunnes kaikki verkosta l6ytyvat laitteet on lapikayty.

Kaikki ohjelman kerdamat tiedot tallennetaan YAML-muodossa tiedostoon, jota
muut sovellukset voivat kayttaa. Laitteiden valisista linkkitiedoista muodostaan
Graphviz-ohjelmaa varten oma kuvaustiedosto, josta Graphviz muodostaa var-

sinaisen verkkokuvan.
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5 Tyon kulku

Tyon lahtotilanteessa tutkittavan verkon suorituskyvysta ei keratty minkaanlaisia
pysyvia tilastoja, ainoastaan hetkellisia likennemaaria tutkittiin tarvittaessa suo-
raan yksittaisten laitteiden hallintaliittyman kautta. Talla tavoin ei kuitenkaan

pystytty tekemaan minkaanlaista ongelmien analysointia jalkikateen.

Mydskaan kattavaa ajantasaista kokonaiskuvaa verkon topologiasta ei ollut
olemassa, joten tyon aluksi lahdettiin kehittamaan jarjestelmaa jolla verkon to-
pologiasta saataisiin generoitua automaattisesti paivittyva kuva. Tama helpotti

huomattavasti verkon rakenteen hahmottamista.

5.1 Verkon topologia

Kaikki verkossa kaytdssa olevat laitteet tukivat jo lahtdtilanteessa LLDP-
protokollaa, ja se on myos oletuksena kaikissa porteissa kaytdssa, joten muu-
toksia laitteiden konfiguraatioon ei tassa vaiheessa tarvinnut tehdéa. Myéhemmin
tosin ilmeni, etta yhden kaytdssa olevan laitemallin vanhassa ohjelmistoversios-
sa oli virhe, jonka takia LLDP-viesteja ei vastaanotettu porteista, joissa oli maa-
riteltyna ainoastaan tunnuksellisia virtuaalilahiverkkoja (tagged VLAN). Tama

ongelma ratkesi paivittamalla kyseisten laitteiden ohjelmisto.

SNMP, jota tietojen kerddmiseen laitteilta kaytettiin, on periaatteessa varsin yk-
sinkertainen. Yksi tietue (OID) sisaltda yhden arvon, joka voi olla esimerkiksi
luku- tai tekstimuotoinen. TAmé& kuitenkin aiheuttaa sen, ettd saadakseen haet-
tua esimerkiksi yksittaisen kytkinportin kohdalta keratyt LLDP-tiedot voit joutua
hakemaan kymmenia yksittaisia tietueita. Perl-ohjelmointikielelle, jolla Netmap
toteutettiin, on onneksi saatavilla SNMP::Info —niminen kirjasto (http:/snmp-

info.sourceforge.net), joka toteuttaa hankalimman osuuden, eli tiedon keraami-

sen, ja tarjoaa kaytettdvaksi valmiit tietorakenteet. Lisdksi kirjasto abstraktoi
valmistajakohtaiset erot tiedonhaussa. Téalla hetkella tasta ei kaytdnndssa ole
hyotya, koska kaikki verkkolaitteet ovat saman valmistajan, mutta mikali verk-
koon tulee muiden valmistajien laitteita, pitaisi tiedonhaun niistéa onnistua yhta-

lailla, mikali vain vastaavat ominaisuudet laitteista 16ytyvat.
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Periaatteena oli kerata kerralla mahdollisimman paljon tietoa riippumatta siita,
onko niille valttamatta valitonta tarvetta. Tarkeimpana ovat topologiatiedot, eli
laitekohtaisesti portit, ja niiden takaa loytyvat laitteet. Muita kerattavia tietoja
ovat esimerkiksi: laitteen valmistaja, nimi, sijainti, malli, sarjanumero, muistin
maara, porttien lukumaara, ohjelmistoversio seka virtuaalilahiverkkojen nimet ja

numerot.

Keratyt tiedot tallennetaan kahdessa eli muodossa:

e YAML (Yet Another Markup Language, http://www.yaml.org) —muo-

toiseen tiedostoon, josta tiedot saadaan luettua eri ohjelmointikielilla hel-
posti kasiteltavaksi tietorakenteeksi.
e Topologiatiedot erikseen toiseen tiedostoon Graphviz-ohjelman kaytta-

massa muodossa, josta muodostetaan verkkokuva.

Taulukossa 3 esimerkki yhden laitteen tallennettavista tiedoista YAML-

muodossa;
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ips:

XXX XXX XXX . XXX
contact: ''
ipforward: O
location: 'XXX'
max vlans: 253
mem total: 15973944
model: 2626-CR
name: XXX
ports: 26
serial: 'XXX'
vendor: hp
ver os: H.10.83
ver rom: H.08.02
vlans:

1: DEFAULT VLAN
20: XXX
links:
XXX XXX XXX 1 XXX
25:
duplex: full
name: 'Port 25'
neighbor: XXX.XXX.XXX.XXX
neighbor port: 8
speed: 'l.0 Gbps'
type: gigabitEthernetT
untagged vlan: 1
vlan ids:
-1

Taulukko 3. Esimerkki YAML-muotoisesta tietorakenteesta

Naiden tietojen avulla tehtiin muun muassa WWW-sivu, jossa on listattu kaikki
verkosta l0ytyneet laitteet ja niiden tiedot (malli, sarjanumero, ohjelmistoversio,

jne.).

Taulukossa 4 esimerkki Graphviz-maaritystiedoston osa.
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graph verkko {

graph [ ratio = 0.71, overlap = prism, esep = "+1", splines = true
17

node [ shape = box, fontname = "sans-serif", fontsize = 10 ];

edge [ labeldistance = 2, fontname = "sans-serif", fontsize = 8 ];

XXX XXX XXX XXX [

label = "XXX.XXX.XXX.XXX\nXxXX\nXxxx"
17
"YYY.YYY.YYY.YYY" [

label = "YYY.YYY.YYY.YYY\nYYY\nYYY"
17
TXXX XXX XXX XXX == "YYY.YYY.YYY.YYY" [
taillabel = "15", headlabel = "8",

color = black, penwidth =1

17

"YYY.YYY.YYY.YYY" —-- "ZZZ.Z222.227Z.2Z7" [
taillabel = "50", headlabel = "26",
color = black, penwidth = 3

17

}

Taulukko 4. Esimerkki Graphviz-maaritystiedostosta

Naista tiedostoista syntyy Graphviz-ohjelmalla kuvassa 5 esitetyn kaltainen to-
pologiakuva.
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25

192,168.0.21

Kuva 5. Esimerkki Graphviz:lla tehdysta verkkotopologiakuvasta

Varit kuvaavat linkin tyyppia (musta kuparikaapeli, punainen monimuoto valo-
kuitu). Viivan paksuus kuvaa linkin nopeutta (100 Mbps / 1 Gbps). Todellisissa

kuvissa on IP-osoitteiden liséksi laitteen nimi ja sijainti.

5.2 Verkon toiminnan seuranta

Sen jalkeen kun verkon topologiasta oli saatu kokonaiskuva, valittiin joukko lait-
teita, joiden liikenteen maardéa ruvettiin seuraamaan tarkemmin. Tietojen ke-
rddmiseen kaytettin MRTG-ohjelmistoa. Ohjelmalle tehtiin valmis pohja, jonka
perusteella konfiguraatiotiedosto luotiin automaattisesti listaamalla niiden laittei-

den IP-osoitteet, joista tiedot haluttiin.

Porttikohtaisten liikennemaarien lisaksi laitteista tallennettiin prosessorikuorma,

jotta nahtaisiin, kasvaako se missaan tilanteissa lahelle maksimia.

SmokePing-ohjelmistoa kaytettiin verkkoviiveen mittaamiseen esimerkiksi levy-

palvelimille. Kasvaneet viiveet voivat kertoa ongelmista verkossa tai palvelimen
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ylikuormituksesta. Sovellustasolla seurantaa ei tehty, vaan yksinkertaisesti pin-

gaamalla palvelimia.

5.3 Lokit

Kaikilta kytkimilta kerattiin lokit keskitetysti yhteen paikka. Tavoitteena oli auto-
matisoida lokien analysointi mahdollisimman pitkélle, niin ettd pystyttaisiin esi-
merkiksi lahettamaan automaattisia halytyksia tapahtumien perusteella. Talta
osin tyo jai kuitenkin kesken, johtuen lokien analysoinnin hankaluudesta. Esi-
merkiksi virheiden maaraé pitaisi seurata porttikohtaisesti pidemmalla aikavalil-
1&, koska yksittaisia virhemerkintoja tulee siella taalla useita kertoja tunnissa.

Runkoverkon seurantaa varten tehtiin erillinen WWW-sivu, joka suodattaa na-
kyviin ainoastaan runkoverkkoon kuuluvien porttien (portit haetaan Netmap:n

keraamista tiedoista) merkinnat. Naissa ei pitaisi virhemerkintgja tulla ollenkaan.

6 Tulokset

Lahtokohtana oli I6ytaa verkosta mahdollisia ongelmia, jotka voisivat aiheuttaa
hitauden kayttajan sisaankirjautumisessa Windows-tydasemalle. Oletuksena oli,
ettd hitaus johtuu kelluvan kayttajaprofiilin latauksesta levypalvelimelta ja sen

aiheuttamasta verkkokuormasta.

Jo tydn alussa ajatus siita, etta profiilien lataus aiheuttaisi niin paljon liikennetta,
ettd se tukkisi modernin verkon, vaikutti mahdottomalta. Profiilin maksimikoko
on rajoitettu varsin pieneksi, joten edes suuren maaran yhta aikaa kirjautuvia

kayttajia ei pitaisi aiheuttaa kuin korkeintaan hetkellisia piikkeja liikkenteessa.

Kaytanndsséa seurannan aikana likennemaaréat eivat edes hetkellisesti nousseet
linkkien maksimiin. Ainoa téllainen tilanne oli tutkimuksen alussa, mika johtui
silmukasta verkossa ja aiheutti koko verkon taydellisen jumiutumisen. Taman
jalkeen koko verkossa otettiin kaytt6on spanning tree-protokolla eik& vastaavaa

enda ilmennyt. Keskimaarin liikennemaarat olivat alle puolet linkkien kapasitee-
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tista. Hetkellistd suurempaa liikennetta aiheuttivat muun muassa varmuuskopi-
oiden ottaminen, mutta tama tapahtuu viikonloppu- tai yoaikaan, jolloin silla ei

ole vaikutusta normaaliin kayttoon.

300 M1
250 M
-
5
S 200 M
LY
w
L 158 M
[=%
i
£ 1o M L
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|
50 M i
| | | 1 1 I
W | [+ [+ I | |
a__Lj B | 1 | "N I | 1 | W AWk ) | I
12 13 14 15 16 17 18 19
B Incoming traffic in bits per second
B Outgoing traffic in bits per second
Maximum in: 527.494 Mbss [ 52.75%) Maximum out: 60.534 Mby/s ([ 6.05%)
Average in: 9.484 Mbss | 0.95%) Average out: 1.235 Mbys | 0.12%)
Current in: 131.232 kbs/s | 0.01%] Current out: 35.995 kbs/s | D.00%]

Kuva 6. Liikenneméaara viikon ajalta

Kuvasta 6 nakyy, ettei likenne missaan vaiheessa viikkoa nouse lahellekaan
linkin maksimikapasiteettia, normaalisti pysytdan alle kymmenessé prosentissa
maksimista. Kuvassa 7 kuvataan saman laitteen prosessorikuorma samalta

ajanjaksolta.
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Kuva 7. Kytkimen prosessorikuorma viikon ajalta

Kuten kuvasta 7 nakyy, eivat namakaan arvot nouse kuin hetkellisesti yli kym-
meneen prosenttiin. Kaytanndssa liikennemaara ei edes suoraan vaikuta pro-
sessorikuormitukseen, enemman vaikuttaa liikenteen tyyppi, esimerkiksi pie-

21



nemmista paketeista koostuva liikenne kuormittaa enemman kuin vastaava lii-
kenne, joka koostuu suuremmista paketeista. Liséksi tietenkin esimerkiksi kyt-
kimen palomuuriominaisuuksien tai liikenteen priorisoinnin kayttd vaikuttaa pro-

sessorikuormaan.

Myosk&a&n SmokePingin verkkoviivekuvaajista ei ilmene mitddn normaalista
poikkeavaa. Paketteja ei matkalla havia. Viive nousee hieman péaivasaikaan,
todennakoisesti johtuen koneiden kuormituksesta, mutta ei siina maarin, etta se

selittaisi kirjautumisen hitautta.

Last 10 Days

A
48 m
_-'f 38 m
c
=1
§ |
] 20 m
B
18 m l I
i
| | ' ui__ il
n. Y i 2l i i, b L AL R
' 1@ 11 1z 13 14 15 1& 17 1z 12

median rtt: 2.0 ms avg 4lL.3 ms max l.4 ms min 1.4 ms now 3.3 ms sd 602.2m am/s

packet loss: 0.00 % avg 0.42 % max 0.00 % min ©0.00 % now

loss coler: OO0 H1/20 W2/20 HW3/20 W 4/20 W 1e/20 W 19/20

probe: 20 ICHMP Echo Pings (56 Bytes) every 300s end: Thu Jan 20 07:46:59 2011

Kuva 8. Levypalvelimen vasteaika

Kuvasta 8 nakyy, etta vasteajat kylla nousevat selvasti paivasaikaan, mutta se
todennakoisesti johtuu siita, ettéd koneen kuorma kasvaa, eika kone kerkea vas-
taamaan yhta ripeésti. Joissain tilanteissa nakyy my6s minimaalista pakettih&-
vikkia (0,42 prosenttia maksimissaan), tamakin voi johtua koneen kuormitukses-
ta. Varsinaiset palvelutehtavat priorisoidaan korkeammalle, kuin ICMP ping-
paketteihin vastaaminen, jolloin kuorman noustessa riittavasti saatetaan jattaa

kokonaan vastaamatta.

Lokeissa nakyy satunnaisesti virheitd porteissa, joista muutamia tutkittiin tar-
kemmin. Virheet olivat kuitenkin vahaisid, yleensa kerran tai kaksi paivassa yk-
sittdisen portin kohdalla. Useimmiten yksittaisia virheitd vaikuttaisi tulevan sil-
loin, kun tybasema kaynnistetddn tai sammutetaan, ei varsinaisen kaytén aika-

na.
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Ratkaisua alkuperéiseen ongelmaan ei tietolikenneverkon puolelta I6ytynyt,
joitakin ideoita jatkoon kuitenkin syntyi. Lisaksi tyon tuloksena syntyi verkko-
ongelmien selvittamiseen useita tytkaluja, jotka toivottavasti auttavat jatkotut-

kimuksissa.

7 Yhteenveto ja pohdinta

Tyon aloittaminen sujui helposti, kiitos aikaisemman kokemuksen verkkolaittei-
den parissa. Tiedonkeruuta haastavampaa oli keratyn tiedon analysointi ja tu-
losten esittaminen. Tama oli tydssé eniten aikaa vienyt osuus ja myos se jossa
jai eniten kehitettavaa. Miten 10ytdé olennainen osa, ja saada se esitettya ym-
marrettavalla tavalla? Pyrkimyksend oli myds tehda jarjestelméasta mahdolli-
simman pitkalle automatisoitu ja vahaista yllapitoa vaativa. Kayttajille kirjoitettiin
erillinen kayttdohje, jossa kuvattiin yllapitoa vaativat osat ja se, miten eri tyoka-

lut liittyvat toisiinsa.

Alkuperaisista tutkimusmenetelmista kokeilematta jai itse verkkoliikenteen ana-
lysointi. Tydaseman verkkoliikennettad kirjautumisen aikana voisi tutkia kaytta-
malla kytkimista [0ytyvaa portin peilausta (port mirror). Td&ma ominaisuus mah-
dollistaa kaiken portissa kulkevan liikenteen lahettdamisen toiseen porttiin. Peili-
porttiin  voi kytkea toisen tietokoneen ja kayttdd esimerkiksi Wireshark

(http://www.wireshark.org) —ohjelmaa liikenteen analysointiin. Nain nakisi mita

tydasema kaytannossa liikennoéi verkkoon kirjautuessa, ja myds mahdolliset

viiveet palvelimen vastauksissa tulisivat ilmi.

Verkon ruuhkautumisen syitd selvittdessa kannattaan huomioida kaytettavan
sovellustason protokollan vaikutus suorituskykyyn. Windows-ymparistossa tie-
dostojen jakoon kaytetadn Microsoftin kehittdméaa SMB-protokollaa (Server
Message Block), kirjautumisen yhteydessa kayttajaprofiilin synkronointi levypal-
velimelta tapahtuu SMB-protokollalla. Protokollan alkuperdisessa versiossa on
tunnettuja suorituskykyongelmia. Microsoft on julkaissut SMB-protokollasta ver-
sion 2 (SMB2), joka parantaa suorituskykya ja vahentaa edestakaista liikennetta

asiakkaan ja palvelimen valilla. (Barreto 2008.)
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Taman uuden version kayttd saattaa nopeuttaa profiilin synkronointia kirjautu-
misen yhteydessa. SMB2 edellyttad kuitenkin kayttojarjestelmapaivitysta seka
asiakkaalle ettd palvelimelle. Asiakkaan tulee olla Windows Vista tai uudempi,
palvelimen Windows Server 2008 tai uudempi. Taman takia tata ei pystytty

tyon aikana testaamaan kaytannossa.

Tyo6ta tehdessa paasin perehtymaan siihen, mitka tekijat nykyaikaisten kytkinten
suorituskykyyn vaikuttavat ja mitka tekijat aiheuttavat mahdollisia ongelmia.
Ominaisuuksia toiminnan seurantaan loytyy paljon, mutta laitteissa itsessaan ei
ole kapasiteettia sailyttdd tietoa pidemmalta ajanjaksolta. Kaytannossa tiedot
taytyy kerata ja tallentaa erilliselle palvelimelle seka suorittaa analysointi siella.
Tahan tarkoitukseen l6ytyy paljon kaupallisia sovelluksia, mutta varsin pitkélle
paasee myos tyossa kaytetyilla avoimen lahdekoodin sovelluksilla. Useimmat
ominaisuudet perustuvat avoimiin standardeihin, mik& mahdollistaa naiden, se-

k& tyon tuloksena syntyneiden tytkalujen toteuttamisen.

Vaikka alkuperaista ongelmaa ei tyon aikana saatu ratkaistua, suljettiin kuiten-
kin useita mahdollisia tekijoita pois. Sovellustason suorituskykyyn vaikuttaa mo-
ni muukin asia kuin verkkolaitteet. Kaytetty protokolla ei valttamaéatta skaalaudu
nykyisiin vaatimuksiin, laitteista rippumatta. Tutkimuksen ohessa syntyneet tyo-

kalut ovat kuitenkin hyddyllisia monenlaisten verkko-ongelmien selvittamisessa.
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