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1 INLEDNING

Detta examensarbete ar gjort som ett projekt for Fortum Power and Heat Ab.
Utgangspunkten &r att ta reda pa olika mdjligheter for att kunna upprétthalla och
Overvaka automationssystems komponenter. Bestéllaren betonade att den fungerande
miljon bor vara enkel att uppratthalla, att sakerheten &r en viktig faktor och att det skall
vara mojligt att fa data sparat externt. Projektet &r utfort genom testning av olika

virtualiseringsmojligheter.

1.1 Malsattning

Problemet bakom hela projektet ar att ett automationssystems livslangd ar ungefar 20 ar,
medan en dator med en specifik hardvara har en livslangd pa ungefar fem ar. Syftet med
detta projekt var att utreda om det & mojligt att skapa en miljé var man kan kora olika
processkomponenters programvaror. Ett syfte var ocksa att utreda pa basen av testning
vilka olika sétt ar mojliga eller ar det dverhuvudtaget mojligt att bilda en fungerande
miljo. Arbetets malsattning var att skapa en prototyp (proof of concept) av en eller flera
fungerande miljoer var man kan kdra komponenternas programvaror. Miljon skulle vara

hardad och kunna hantera programvaror, uppdateringar samt virusskydd.

Examensarbetets skriftliga del &r indelad i en teoretisk och en praktisk del. Den
teoretiska delen bestar av en dverblick pa virtualisering och hurudana méjligheter som
erbjuds samt vilka verktyg som anvénts. Den praktiska delen beskriver hur projektet var

forverkligat samt projektets resultat och slutsatser.

1.2 Begransningar

Examensarbetet kommer inte att omfatta underhall av den majliga prototypen. Pa grund
av Fortums sékerhetspolitik beskrivs inte ”Group Policy”-instéllningar eller andra
specifika installningar. Arbetet fokuserar pa utveckling av olika virtualiseringsmiljoer. |

detta projekt testas endast VMware-virtualiseringsverktyg.



2 VIRTUALISERING

Virtualisering ar en teknisk innovation som gor det mojligt att installera olika tjanster pa
fysiska enheter sa att de i framtiden inte &r beroende av hardvaran. Virtualisering
beskriver séttet hur virtuell hardvara separeras fran den fysiska hardvaran genom att
efterlikna hardvara med hjélp av virtualiseringsmjukvara (Figur 1). En virtuell dator &r
egentligen en datafil eller datamapp, inte en fysisk dator, den kan kopieras och flyttas
till en annan dator precis som alla andra filer. Datorn som den virtualiserade tjansten har
flyttats till behdver endast ha virtualiseringsmjukvaran installerad for att kunna kora
tjansten. (Burford. 2008) Virtualisering anvands nastan pa alla omraden inom
informationsteknik. Virtualisering anvénds t.ex. inom forséljning, undervisning,

testning och nétverk.

2.1 Historia och nutid

Virtualiseringstekniken ar ingen ny sak, utan man har ként till de grundlaggande
principerna redan en langre tid (Mantyla. 2008). Pa 1960-talet bérjade IBM utveckla
virtualisering av stordatorerna genom att logiskt dela upp dem i virtuella maskiner for
att kunna utnyttja all hardvara. Stordatorerna var mycket dyra pa den tiden och darfor
bérjade man leta efter olika I6sningar for att kunna fullt utnyttja de egna resurserna.
Under 1980- och 1990-talen slopades virtualiseringstekniken pd grund av att
desktopdatorer, servrar och de nya operativsystemen Windows och Linux tog 6ver.
Underhall av dessa system, infrastrukturernas kostnader och otillrackligt katastrofskydd
har lett till virtualisering av de nya systemen for att kunna utnyttja alla resurser samt
minska pa kostnaderna. VMware utvecklade virtualiseringen for x86-system ar 1999.
Virtualiseringen tog fart vid sekelskiftet dd VMware introducerade virtualisering pa
x86-system. (InfoBarrel. 2010)

Virtualiseringen ar ocksa en viktig del inom gron IT. Gron IT forsoker gynna miljon
genom att forbattra energieffektiviteten samt sanka utslapp av véxthusgaser. Med hjélp
av virtualisering kan datacenter kora flera virtuella servrar pa en kraftfull server och pa
sa satt anvands det mindre elektricitet for att driva samma mangd servrar. (Murugesan.
2008, 29)
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2.2 Fordelar med virtualisering

De flesta foretag forsoker dagligen hitta olika satt att spara pengar pa och stravar efter
att kunna gora mer med mindre resurser. Pa det har sattet sparar foretaget elektricitet
och arbetskraft. Darfor har virtualisering av programvaror och servrar okat i foretag.

Genom att virtualisera program och operativsystem goér man dem oberoende av en
specifik hardvara, istallet fungerar de virtuella I6sningarna pa nastan all hardvara som
har samma virtualiseringsprogram installerat. Pa det har viset blir tex. ett
operativsystem inte bundet till en specifik hardvara och kan darfér anvandas i framtiden

fast hardvaran uppdateras.

Virtualisering baserar sig pa logisk partitionering. Med logisk partitionering kan man
kora flera virtuella maskiner pa en och samma hardvara och tillika ar alla
virtualmaskiner isolerade fran varandra. Ifall det intraffar ett fel pa en virtuell maskin
kommer det inte att paverka de andra. Den har tekniken effektiverar ocksa kopiering

och installering av virtualmaskiner. (Ribiere. 2008, s. 1546)

Det ar mojligt att kora olika operativsystem pa samma fysiska enhet. Att kdra aldre
program pa ny hardvara ar mojligt med hjalp av virtualisering. Orsaken till detta ar att
man kan konfigurera och skapa en virtuell miljo som stoder den &ldre programvaran.
Virtualiseringsmjukvaran hanterar den aldre programvaran genom att fran den fysiska
hardvaran skapa virtuell hardvara som lampar sig for den aldre programvaran. (Ribiére.
2008, s. 1546)
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Applikation Applikation

Operativsystem Operativsystem

Processor Minne MNatverkskort Lagringsutrymme

Figur 1. Virtuell hardvara ar separerad fran fysisk hardvara genom att efterlikna hardvaran med hjalp av
virtualiseringsmjukvara.

2.3 Nackdelar med virtualisering

Virtualisering har manga fordelar men ocksa manga nackdelar. Det gar inte att
virtualisera allting, det finns programvara och hardvara som pa grund av olika skal inte
gar att virtualisera, t.ex. hardvarubegransningar. Det sags att man gor besparningar
genom att virtualisera, men inte alltid. S&kerheten géllande virtualmaskiner och servrar

ar inte alltid s l4tt att hantera.

En virtualmaskin nar aldrig en fysisk dators prestanda. Det har varit svart att fa
tillracklig processorkraft for att kunna kéra virtualmaskinen pa den fysiska datorn, sa att
det inte skulle uppsta latens. Nufortiden nar virtualisering blivit populédrare har
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processortillverkarna Intel och AMD utvecklat och infort tekniker som framjar
virtualisering. (Ribiére. 2008, s. 1546)

Begransad hardvara &r ett annat problem da man skall virtualisera. Enligt Alain Ribiére
kanner virtualmaskiner till den vanligaste kringutrustningen sasom USB och olika
SCSI. Detta kan vara ett problem da man kor en virtualmaskin pa en fysisk dator som ar
kopplad till en komponent via en specialport. Problemet kan vara att virtualmaskinen
inte kommer at specialporten. Oftast beror detta pa virtualiseringsmjukvaran som inte
stoder specialporten och kan inte darfor koppla den till virtualmaskinen. (Ribiere. 2008,
S. 1546)

Genom virtualisering kan man minska pa resurser, men direkta kostnadsbesparingar
géllande programvarulicenser lyckas sallan. Orsaken &r den att oavsett om ett program
kors pa en virtuell maskin eller pa en fysisk dator galler samma principer for
anvandarlicenser. Det finns gratis virtualiseringsmjukvara pa marknaden men den é&r
framst avsedd for hemmabruk. | framtiden, nar efterfragan stiger, ar det mojligt att

virtualiseringsprogrammen blir billigare. (Hamaldinen. 2007)

2.4 Typer av virtualisering

Virtualisering kan delas i olika typer. De tre huvudtyperna ar ’Software as a Service”,
Platform as a Service” och ”Infrastrucutre as a Service”. Dessa termer harstammar fran
cloud computing, men eftersom cloud computing baserar sig pa virtualisering, kan man
anvanda sig av dessa termer inom virtualisering. “Platform as a Service” och
»Infrastructure as a Service” bygger pa virtualiseringsteknikerna paravirtualisering och

full virtualisering.

2.4.1 Software as a Service

”Software as a Service” (SaaS) betyder att slutanvandaren kan kora en applikation
oberoende av vilket operativsystem som anvéands. Applikationen kan vara pa den lokala

datorn eller sa kors den i ett webbgranssnitt via Internet. Den som anvander
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applikationen kan inte kontrollera den underliggande infrastrukturen, endast
anvandarspecifik konfiguration ar mojlig. (Hoefer & Karagiannis. 2010, s. 1346)

Liz van Dijk beréattar i sin artikel att applikationsvirtualisering ar svar att definiera pa
grund av termens breda betydelse. Applikationerna &r isolerade fran varandra, i sina
egna paket, som fungerar pa egna operativsystem (Figur 2). Eftersom ett paket &r
praktiskt taget en egen miljo, behdver det inte nagra speciella installningar for att

fungera korrekt. Detta mojliggor enkel distribution av applikationerna till andra

maskiner samt en differentierad miljo for varje applikation. (Dijk. 2008)

u Isolation layer

Figur 2. Applikationerna &r isolerade till en egen miljé. (Dijk. 2008)

Systemadministratorer letar standigt efter nya satt for distribuering av programvara.
Oftast orsakar stora system med manga klienter problem vid distribution av
programvara. | detta fall ar ocksa programvarans licensering svart. Genom att
virtualisera programvaran kan den anvéndas i vilken situation som helst, i sin egna

specifika miljo och kan hanteras centrerat. (Dijk. 2008)

Applikationsvirtualisering &r ett alternativ da man forsoker fa aldre programvara att
exekvera pa en ny dator. Oftast ar problemet det att foretag ar i nagot skede tvungna att
investera i nya datorer och pa sa satt uppdatera systemen. Ett problem som oftast

uppstar i det har skedet ar att man inser att man anvander programvara som inte stoder
14



nyare operativsystem eller hardvara. Problemet kan lésas genom att virtualisera
programvaran. Forst installerar man virtualiseringsmjukvaran pa det underliggande
operativsystemet som hardvaran stoder. Sedan skapar man en virtuell dator med det
operativsystem som applikationsprogramvaran  stoder.  Till  sist installeras
applikationsprogrammet. Applikationsvirtualiseringsmjukvaran isolerar programvaran i
sin egen miljo. Programvaran tror att den kors pa ratt operativsystem, men egentligen
blir den virtualiserade programvaran en exekverbar fil som kan kdras nastan var som
helst. Programmets virtualisering behévs bara goras en gang och kan sedan latt delas ut

t.ex. genom kopiering (Figur 2).

2.4.2 Platform as a Service

”Platform as a Service” (PaaS) erbjuder en mjukvaruinfrastruktur var anvéandaren kan
kora egna program och lampar sig darfor bra som testmiljo. Ifall nagonting gar fel eller
systemet kraschar ar det latt att ta i bruk en ny plattform utan att den fysiska datorn
skadas. En plattform &r ett paket som har ett operativsystem fardigt installerat, men det
finns ocksa paket med bade operativsystem och annan mjukvara fardigt installerade.
Plattformens anvandare kan anvanda sig av den underliggande hardvaran, sasom
natverk och lagring, men kan inte kontrollera den for de ligger ytterom plattformen.
(Hoefer & Karagiannis. 2010, s. 1346)

2.4.3 Infrastructure as a Service

»Infrastructure as a Service” (laaS) erbjuder sjalva hardvaran som anvénds for att kunna
skapa nya virtualplattformer. Genom att virtualisera en hardvara kan flera anvéandare
anvanda sig av samma hardvara. P& det har sattet far man mera ut fran t.ex. en servers
hardvara samt man behdver endast investera en hardvara. Den héar typen av
virtualisering gor det mojligt att skapa ett internt (privat) moln, t.ex. inom ett foretag var
man kan erbjuda hardvara. Ifall foretaget inte har mojlighet att virtualisera en viss
hardvara kan en extern (publik) molntjanst kopplas till det privata natet. Sadana
I6sningar kallas hybridmoln. (Hoefer & Karagiannis. 2010, s. 1346)
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2.4.4 Full virtualisering

Full virtualisering ar en virtualiseringsteknik som anvands for att skapa en viss typ av
virtuell miljo genom att fullstandigt avbilda den underliggande hardvaran. | denna
virtuella miljo kan man exekvera alla program som gar att kora direkt pa hardvaran samt

man kan installera nastan vilket operativsystem som helst.

Den hér tekniken anvénder en speciell typ av programvara som kallas en hypervisor.
Hypovisorn interagerar direkt med fysiska datorns processor och diskutrymme. Den
fungerar som en plattform for de virtuella datorernas operativsystem. Hypervisorn
isolerar varje virtuell dator sa att den inte ar medveten om eventuella andra virtuella
datorer som kdrs pa samma hardvara. Den fysiska datorns resurser dvervakas och styrs
av hypervisorn som sedan delegerar resurserna vidare till ratt virtuell dator. Hypervisorn
har sina egna behov vilket innebar att den fysiska datorn maste reservera resurser for att
kunna kora hypervisor-programmet. Detta paverkar den fysiska datorns prestanda och

tillika ocksa de virtuella maskinernas prestanda. (Strickland. 2008)

2.4.5 Paravirtualisering

Paravirtualisering ar en virtualiseringsteknik som skapar ett programvarugranssnitt till
virtuella maskiner som liknar den underliggande hardvaran men éar inte identisk. Med
den héar tekniken ar det mojligt att ett frammande operativsystem kan agera med

varddatorn.

Paravirtualiseringsmetoden &r lite annorlunda jamfort med full virtualisering. Skillnaden
ar den att i ett paravirtualiserat system &r de virtuella datorerna medvetna om varandra.
Hypervisorn behdver darfér mindre resurser for att hantera gastoperativsystem, eftersom
varje virtuell dator & medveten om vilka krav de andra virtuella datorerna har lagt pa

varddatorn. Systemet fungerar som en sammanhangande enhet. (Strickland. 2008)

2.5 Sakerhet

Sakerheten for virtuella maskiner ar mycket lik sakerheten géllande fysiska datorer. Pa

en virtuell maskin bor virusskydd, brandmur och uppdateringar vara konfigurerade och
16



installerade liksom pa en fysisk dator. Med hjalp av hardning av den fysiska och den
virtuella datorn blir skyddet mot skadliga attacker starkare. Det finns dock sékerhetshot

som ar unika for den virtuella miljon.

2.5.1 Séakerhetsbrister

Storsta fordelen med virtualisering ar isolering. Isolering kan ocksa vara ett hot ifall
isolering inte utnyttjas korrekt. Slarvig isolering eller felaktig konfiguration av
atkomstkontroll  kan  orsaka attacker mellan  virtuella ~ maskiner  och

virtualiseringsmjukvaran.

VM escape (rymma fran virtuell maskin) &r ett intrang som kor sin kod pa en virtuell
maskin. Koden startar oftast upp ndgot program som kan rymma fran den virtuella
maskinen och kommer pa séa satt at virtualiseringsmjukvaran eller den fysiska datorn.
Nar programmet kommer at den underliggande datorn, kommer den ocksa at alla andra
virtuella maskiner och far da ocksa kontroll 6ver dem. Den hér typen av intrang kan sist

och slutligen forstdra hela systemet. (Shengmei et al. 2011 s. 175)

En denial-of-service (DoS) attack forsoker gora resurserna otillgénliga for de avsedda
anvandarna. DoS attacker antingen tvingar den utsatta datorn att aterstélla sig eller sa
forbrukar de datorns resurser sa att datorn inte kan utfora de avsedda tjansterna.
Virtuella maskiner anvander samma underliggande hardvara och da finns det risken att
en anvandare kan infora en DoS attack. En DoS attack i ett virtuellt system gar ut pa att
en virtuell maskin &ter upp resurserna sa att de andra maskinerna inte fungerar korrekt.
(Shengmei et al. 2011 s. 176)

Ett annat hot mot virtuella maskiner ar VM sprawl (spridning). VM sprawl orsakas ofta
av olamplig administrationspolitik. Denna attack gar ut pa att antalet virtuella maskiner
vaxer kontinuerligt, medan de flesta nya maskiner inte anvands och pa sa satt ats

varddatorns resurser upp. (Shengmei et al. 2011 s. 176)

Det viktigaste gallande sakerhet i virtuella maskinernas arkitektur ar att komma ihag att
skydda varddatorn mot olika angrepp. Det ar viktigt att skydda varddatorn, for att allting
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som gors pa de virtuella maskinerna registreras i den fysiska datorn. Om varddatorn har
blivit utsatt for ett angrepp som t.ex. lyssnar pa olika portar kan otroligt mycket
information hamna i fel hander. Programmet lyssnar pa varddatorns port som alla de

virtuella maskinerna ocksa anvander, t.ex. natverksporten. (Shengmei et al. 2011 s. 175)

Begreppet cloud computing baserar sig pa virtualisering och ar darfér utsatt for samma
hot som alla andra virtualiserade miljoer. Cloud computing delas in i tre olika slags
moln, privata, hybrida och publika. S& lange som ett foretag har ett privat moln ar
datasakerheten béttre. Ett privat moln uppstar da man virtualiserar inom eget Internet
doman. Ifall foretaget hyr nagon tjanst fran det publika molnet till sitt eget privat moln
uppstar ett hybridmoln. Publika och hybrida moln uppratthalls delvis eller helt av nagon
annan och déarfor skall anvandaren vara forsiktiga med extern datalagring. Den externa

datalagringen kan sékras genom att t.ex. anvénda sig av kryptering.

2.5.2 Hantering

Virtualiseringssékerhet bor undersokas fran tva olika aspekter, det virtuella systemets
sakerhet och hantering av virtualiseringssakerhet. Vanligen bestar det virtuella
systemets sékerhet av tre lager. Forsta lagret ar hardvara, det andra och viktigaste &r
virtualiseringsmjukvaran och det tredje &r de virtuella datorerna. Hantering av virtuell
sakerhet gar ut pa att man har skapat ett schema eller en plan hur man uppratthaller
systemet och dess sakerhet (Figur 3). (Shengmei et al. 2011 s. 176)

Virtuella systemets sikerhet

000

Virtuella

sakerhetens
Virtualiseringsmjukvara hanteringsplan
Hardvara

Figur 3. Ramverket for virtualiseringssékerhet bestar av tva delar.
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For att uppna ett sakert virtuellt system bor det skyddas med en robust, effektiv och
flexibel virtuell systemarkitektur. FGrutom den traditionella systemarkitekturen kan man
delvis separera sékerhetskontrollen till en virtuell administrationsdator eller helt
separera kontrollen av sékerheten till ett eget lager. Genom att anvénda accesskontroll i
den virtuella miljon ar det lattare och flexiblare att begrénsa resurser for anvandaren. Pa
det har sattet blir kommunikationen mellan alla lager palitligare. Det ar ocksa viktigt
med en virtuell brandmur for att uppna béttre dvervakning av den virtuella miljon. En
virtuell brandmur kan skapas pa olika satt. Det kan vara en helt traditionell
programbaserad brandmur, en virtuell ”switch” med ytterligare sékerhetsfunktioner eller
en process som kors av virtualiseringsmjukvaran. Ett virtuellt system bor kunna motsta
attacker som kommer via natet, darfor bor systemet vara utrustat med ett starkt verktyg
som forhindrar dessa attacker. Verktyget kallas vIDS (virtual Intrusion Detection
System) och det analyserar in- och utgaende natverkskommunikation. (Shengmei et al.
2011 s. 177)

Hantering av den virtuella sékerheten bestar vanligen av fyra delar, uppdatering,
migration, profil (image) och auditionshantering. Uppdateringshantering &r viktig for
den haller de virtuella maskiner uppdaterade och tillika minskar chansen for attacker.
Genom att testa olika kodforandringar kan man sammanstélla ett kodpaket, alltsa en
uppdatering for systemet som kors och installeras t.ex. vid nésta uppstart av datorn. En
god plan for migration av virtuella maskiner &r viktig, for att kunna undvika attacker
under processen samt for att undvika hardvaruproblem. En virtuell maskin fungerar inte
utan sin profil-fil. Darfor ar det viktigt att sakra denna fil t.ex. vid migration. Med
auditering samlar man information fran den virtuella maskinen for att senare kunna

utreda t.ex. varfor den virtuella datorn har kraschat. (Shengmei et al. 2011 s. 177-178)

2.5.3 Hardning

Hardning ar en process som gor datorer sakrare. Processen gar ut pa att man identifierar
sarbarheter och pa sa satt skapar en kontrollerad miljé (Solomon, Michael.G. 2010,
5.269). Med hardning begransas sarbarheten hos operativsystemet och annan
programvara i en dator. En virtuell dator i en fysisk dator ar battre skyddad nér den
fysiska datorn ar hardad och kvarvarande sarbarhet kan ytterligare begransas med

hardning av den virtuella datorn. Datorer eller system har en storre sarbarhet ju mer de
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ar tillatna att utféra. Genom att t.ex. avlagsna onddiga program, onddiga anvandarnamn

eller onddiga tjanster minskar man mojligheten for externa angrepp.

Virtuella maskiners hardning har nagra sarskilda faktorer som man bér komma ihdg. De
viktigaste faktorerna ar anvandning av virusskydd som forstar virtualisering, sakring av

virtuella maskiner, sakerhetskopiering och resursbegransning. (EImsjo. 2012)

Det lonar sig att anvanda virusskydd som forstar virtualisering for att spara pa resurser.
Pa en virtuell maskin bér man inte anvéanda sig av schemalagda genomsokningar for att
dessa ar oftast tunga processer och utnyttjar resurser ovantat, da du anvander din

virtuella maskin till nagonting annat. (EImsjo. 2012)

Virtuella maskiner bor vara uppdaterade pd samma satt som en fysisk dator. Det lonar
sig att uppdatera operativsystem och allting annat. Magnus Backman kommenterar att
en stor fordel man ofta glémmer ar att virtuella maskiner valdigt enkelt kan klonas, till
exempel for testmilj0er. Det har & mycket bra ndr man vill testa en ny
sékerhetsuppdatering for sin applikation 1 en 6gonblicksbild av en virtuell
produktionsmaskin. (EImsjé. 2012) En profil fil (image) som t.ex. kors vid uppstart av
datorn bor konfigureras sa att den soker samt installerar uppdateringar forran den far

anvandas eller sa skots detta manuellt ifall datorn inte &r kopplad till Internet.

Sakerhetskopiering och resursbegransning ar ocksa viktiga faktorer. Sakerhetskopiering
av virtuella maskiner bor stallas in sa att den gors automatiskt med jamna mellanrum.
Ifall det kors flera virtuella maskiner pa en och samma fysiska dator l6nar det sig att
begrénsa resurserna pa ett sadant satt att virtuella maskiner far exakt den mangd resurser

som behdvs for att de skall fungera. (EImsjo. 2012)

2.6 Framtiden ar virtuell

Virtualisering kommer att bli allt populdrare under de kommande aren. Enligt Citrixs
undersokning om desktopvirtualisering har de flesta (91 procent) genomfort

virtualisering eller planerat att gora sa ar 2013 (Figur 4). Ungefar en tredjedel (33
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procent) har redan inlett virtualiseringen, medan ytterligare 58 procent planerar att géra
sa under ar 2013. (Citrix Systems, Inc. 2011)

Desktop Virtualization Adoption

Already implemented

Within the next twelve
months

Within twenty-four months
Beyond twenty-four months I

No plans

0% 5% 10% 15% 20% 25% 30% 35% 40%

Figur 4. Inférsel av virtualisering. (Citrix Systems, Inc. 2011)

Hardvaran blir standigt battre, medan mjukvaru-utvecklingen star pa stallet. Det finns
inte ett operativsystem eller nagon applikation som skulle anvanda all hardvara i en
dator, férutom videoredigering som kraver mera av hardvaran. For att kunna utnyttja all
hardvara som finns ar virtualisering det basta sattet. Istallet for att en hardvara kor en

process sa indelas en hardvara i flera virtuella hardvaror som kor sina egna processer.

Virtualisering har gjort uppratthallning av aldre system méjlig. Aldre system som t.ex.
ett automationssystem, som har en livslangd pd 20 ar, kraver anpassning av
uppratthallningsdatorerna vars livslangd ar fem ar. Genom att skapa virtuella datorer
kan man skapa en miljo som &r oberoende av den underliggande hardvaran och da blir
livslangden pa uppratthaliningsdatorerna langre. Den virtuella miljon &r portabel samt
latt att uppréatthalla.

21

45%



3 VERKTYG

Detta kapitel introducerar de verktyg som anvandes i detta projekt. Med hjalp av dessa
verktyg har det varit mojligt att skapa olika testmiljoer for processkomponenternas

programvaror.

3.1 VMware ThinApp

VMware ThinApp ar ett applikationsvirtualiseringsverktyg. Med detta verktyg kan man
isolera program fran deras underliggande operativsystem. ThinApp virtualiserar
applikationer genom att kapsla in applikationens filer och registerfiler till ett enda paket
som kan anvéandas, underhallas och uppdateras oberoende av det underliggande
operativsystemet. Darfor gar det att migrera aldre program till nya system.
Virtualiserade applikationer kan koras var som helst samt okar pa flexibiliteten (Figur
5), t.ex. kan applikationen laddas pa en USB-sticka for att uppna maximal bérbarhet.
Det ar ocksd mojligt att distribuera applikationerna med VMware Horizon Application
Manager. (VMware, Inc. 2011a)

Sales &

a Partners &

Executives Contractors
-
Z
- .
VMware ThinApp N7 \v
3 ACE or
Physical PC Standalone

Knowledge Task Workers

Workers Call Centers

§ ,99"'
) | -
‘{ | / b
A 3
Blade PC or VDior
Network Share Thin Client

Figur 5. ThinApp forenklar applikationsdistribution genom att kapsla in program i bérbara paket som kan
distribueras till manga andpunkter. (VMware, Inc. 2011a)
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3.2 VMware Workstation

VMware Workstation &r en virtualiseringsmjukvara. Fordelen med Workstation &r att
man kan skapa flera virtuella datorer fran samma hardvara utan extra kostnad.
Workstation kor virtuella maskiner i en isolerad och saker milj6. Workstation kan kora
flera virtuella maskiner samtidigt pa en enda dator. Den fysiska hardvaran virtualiseras
for att den virtuella maskinen skall ha tillgang till en egen hardvara. Man kan installera
vilket operativsystem som helst pa den virtuella datorn oberoende av vilket
operativsystem som kors pa varddatorn. VMware Workstation & en ypperlig
programvara da man behdver skapa olika testmiljoer for testning av olika program och
instéllningar. (VMware, Inc. 2011b)

3.3 VMware vSphere Hypervisor (ESXi)

VMware ESXi ar en hypervisor for servrar. Hypervisorn kors oftast direkt pa serverns
hardvara utan ett underliggande operativsystem. ESXi skapar ett virtualiseringslager
som avskiljer processor-, minnes-, lagrings- och natverksresurser fran den fysiska
varden till flera virtuella maskiner. Hypervisorn ESXi &r grunden for ett dynamiskt och
automatiserat datacenter. ESXi-varden kan nas via olika granssnitt, t.ex. VMware
vSphere Client. (VMware, Inc. 2011b s. 53)

En applikation som kors pa en virtuell dator som styrs av hypervisorn ESXi har tillgang
till hardvara men kommer inte at den underliggande hardvaran. Hypervisorn ESXi
kallas VMkernel. VMKernel tar emot virtuella maskiners forfragningar fran virtuella
maskinernas Overvakare (Virtual Machine Monitor (VMM)) och gor anrop till den
fysiska hardvaran (Figur 6). (VMware, Inc. 2011c s. 53)
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Figur 6. "VMware ESXi "-vardens arkitektur.( VMware, Inc. 2011c s. 53)

3.4 VMware vCenter Server

VMware vCenter Server ar ett hanteringsverktyg som mojliggor hantering samt
overvakning av virtuella vardar och maskiner fran datacentret genom ett enda
anvandargranssnitt. Administratorer har béattre kontroll 6ver molnet. Till vCenter Server
kan man koppla flera ESXi-vardar via IP-adresser. Komplexiteten och kostnaderna
minskar da en administrator kan kontrollera och uppdatera maskiner pa distans. Med
hjélp av integrering av Vsphere Update Manager kan uppdateringar och konfigureringar
skotas automatiskt. For att komma at vCenter Server maste man anvanda sig av vSphere
Client pa en Windows-dator eller sa kan man anvéanda sig av webbgréanssnittet vSphere
Web. (VMware, Inc. 2011d)

3.5 VMware vSphere Client

VMware vSphere Client ar ett hanteringsverktyg som mojliggor hantering och kontroll
av varddatorer och deras virtuella maskiner. VMware vSphere Client kan kopplas direkt
till ESXi-vérdatorn via IP-adress eller till vCenter Server genom IP-adress och
portnummer (Figur 7). Om man kopplar direkt till en ESXi-vard kan man endast
kontrollera de virtuella maskiner som finns dér. Ifall man kopplar till verktyget vCenter
Server kan man kontrollera flera olika ESXi-vardar och deras virtuella maskiner ifall de
ar anslutna till verktyget vCenter Server. Flera funktioner ar tillgangliga ifall man

kopplar till vCenter Server, t.ex. kloning och migration.
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vSphere Client

Figur 7. vSpheres olika anvéndargransnitt.
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4 PROJEKTETS FORVERKLIGANDE

Detta kapitel beskriver de olika losningarna som utarbetades for att forverkliga
projektet. De olika metoderna demonstreras med exempel, samt motiveringar varfor
metoden fungerar eller varfor inte. De huvudsakliga metoderna som anvéndes var

applikationsvirtualisering och full virtualisering.

4.1 Kriterier for val av programvara

Det anvands ungefar 200 olika program for underhall och dvervakning av komponenter
i energibolagets automationssystem. Programmen som har anvénts i detta projekt &r
valda pa basen av anvandarantal. Vilka program som ar de mest anvanda har jag fatt
reda pa genom diskussioner med automations- och elmontérer. Under projektets gang
har atta program testats. Genom att ha testat dessa program med olika
virtualiseringsmajligheter har jag kunnat visa pa vilka/vilket satt konceptet ar majligt

(eller inte mojligt).

4.2 Applikationsvirtualisering

For att testa applikationsvirtualiseringsmetoden anvénde jag VMware ThinApp som
presenteras i verktygkapitlet. Installation av ThinApp kraver registrering pa VMwares
hemsida. Licenskoden kommer per e-post till den e-postadress som gavs vid
registreringstillfallet. Jag har anvant mig av en 60 dagars testlicens. Det rekommenderas
att man installerar ThinApp pa ett nyinstallerat operativsystem for att undvika onddiga
filer i det slutliga paketet. Med hjalp av VMware Workstation skapade jag en virtuell
dator med en ren Windows-installation. Sedan installerades ThinApp pa den virtuella
datorn.

Idén bakom detta koncept ar att man skall kunna distribuera applikationer till datorer via
natet eller USB-sticka. Nar applikationen virtualiseras gar den att starta var som helst.
Efter att man har anvént applikationen skall man kunna ta data tillvara. Som slutresultat
skall man kunna kora applikationer var som helst t.ex. fran en USB-sticka oberoende av

underliggande operativsystem.
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4.2.1 Skapa programpaket

Forsta steget kallas forskanning (prescan) och da gar programmet igenom hardskivan
och registerfilerna for att skapa en helhetsbild av systemet. En ren Windows-installation
rekommenderas for att gora hela processen snabbare. Ifall onddiga program &r

installerade kommer processen att racka langre (Figur 8).

= oR ==
=

+* Setup Capture - Ready to Prescan

S

N

What is a prescan?
Setup Capture scans the initial state of the hard drive and
registry files to create a baseline of the system environment.

Use a clean Windows system

A clean Windows system does not contain any installed
software beyond the operating system and required
compaonents. Viware recommends using a clean virtual
machine created with VMware Workstation

‘Why use a clean Windows system?
Your application installer might skip files and registry keys that
are already present on your machine. This may create failures

during deployment.
Help ] [ License... [45 days left) ] [ < Back ][ Frescan » ] [ Cancel ]

Figur 8. Forskanning.

Efter foérskanningen begar programmet att man skall installera det program som man vill
virtualisera. Programmet bor konfigureras nu for att man inte senare behover
konfigurera det vid varje uppstart. Programmet bor installeras pa en sadan plats som inte

varierar mellan operativsystem. (Figur 9).

+* Setup Capture - Install Application

e = ==
— { \ ) v L ]

Install the Application Now!

Install the application that you want to virtualize before taking a
postscan of the system.

You can minimize this window while you install the application | §

For maximum application portability acrass machines, install the \\
application to a path which will not vary across target machines. For
example, use an 8.3 DOS directory name at the root of C:.

Leam more

I the installer needs to reboot after installation, do so. Setup Capture
will restart after rebooting.

Make any corfiguration changes to the application that you want to

apply to all users. Intemnet Explarer...

Find the best practices for virtualizing this application:
VMware ThinApp Community

[ Help ] [ License... (45 days left] ] [ < Back ][ Paostscan » J [ Cancel ]

Figur 9. Installera programmet.
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Né&r programmet &r installerat och konfigurerat borjar man efterskanningen (postscan).
Efterskanningen skannar hela systemet pa samma satt som i forskanningen och jamfor
sedan resultaten med varandra. Efter efterskanningen visar programmet en lista pa vad
som &ndrats sedan forskanningen. Nésta steg &r att vélja det installerade programmets
exekverbara fil (Figur 10).

+* Setup Capture - Entry Points EI [E] @

v 2 s

This is the list of the executable files created when installing the application. Select which should be
available as entry points to start the vitual application. What are entry points?

Name Target il
PR ¥drive_C%\PReset\Program\PReset exe
|71 {# Launch Intemet Expl..  %ProgramFilesDir%\ntemet Esploreriesplore.exe
[ El ReadMe.exe Fdrive_CZ\PReset\ProgramAeadie.rtf
DE' PR electionics.exe #Common Programs#PR electronics'\PReset' PR electron.. E
[C1E]PRESET (1).exe Zdrive_CE\PReset\PRESET EXE
Dzl PREHART exe Hdrive_CX\PRezet\PREHART EXE
[CIE]PRESETST exe Hdrive_C3\PRese\PRESETS1.EXE |
[T/ B ]PRESETE2 ene Hdrive_C%\PReset\PRESETEIEXE
len sEfup.ERe #ProgramFilesDirzh nstalShield Installation [rformationt{93..
[T ETRFANKME (1] aue Hehive CE\PRecetRFANKME RAT
[ Show entry points used for debugging [ Select All ] [ Select None]
[ Help ] [ License... [45 days left] ] [ < Back ][ Mt > ] [ Cancel ]

Figur 10. Efter efterskanningen.
Foljande steg ar anvandarrattigheterna. Man kan tillagga en grupp eller anvéndare direkt
fran Active Directory ifall man bestamt sig att begransa anvandarrattigheter. Ifall man
installerar eller anvander programmet via minnessticka bor alla ha rattigheter och da
véljer man "Everyone” (Figur 11).
"% Setup Capture - Groups ===
[ (&} [

Groups autharized to run this package:

@ Evemone

(71 Drily the following &chive Directory groups:

Add...
Delete
f'iou &re not currently authorized to run thiz application. Pleaze
contact your administrator.
Help ] [ License... [45 days left] ] [ < Back ][ Mext » ] [ Cancel

Figur 11. Anvandarréttigheter.
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Efter anvéndarrattigheterna véljer man sjalva virtualiserade programmets réattigheter.
“Merged isolation mode™ ger rattigheter till programmet att lasa och skriva direkt pa
den lokala datorns hardskiva. ”WriteCopy isolation mode” hindrar programmet frn att

skriva direkt pa hardskivan (Figur 12).
'.f‘ Setup Capture - Isolation EIE@

¥

File system isolation mode {What are isolstion modes7):

@ Full wiite access to non-system directories (Merged isolation mode]

The application can read files from and write directly to the local machine
Fiecommended for ‘windows Logo Certified applications like Microsoft Office.

Changes to files in application data, system, and program file directories will be stored in
the sandbox.

() Restricted wiite access [wiiteCopy isolation mode)

Prevents the application fram writing directly to mast directories. Recommendzd for
legacy or untrusted applications.

Changes to files outside of the Desktop and My Documents directories will be stored in
the sandbox

Help ][License... [45days|eft]] [ < Back ][ Mext > ] [ Cancel

Figur 12. Programmets réttigheter.

Nésta steg ar att valja en lagringsplats for alla andringar som gjorts i programmet.
Denna lagringsplats kallas sandlada (sandbox). Sandladan innehaller allting som behdvs
for att kora programmet, sasom nddvandiga mappar, registerfiler och installningar
(Figur 13). Var sjélva programpaketet lagras efter att det har skapats valjer man i nésta

steg.

+* Setup Capture - Sandbox EI = @

¥

Sandbox location
The sandbox stores user configurations and data for the application. YWhat is the sandbox?

(7 User profile [%4ppD atai\ T hirstal]
@ Same directony as the application [use with USE and portable media)

(7 Custom location or netwaork, drive: Browsze...

Help ][License... [45daysleft]] [ < Back ][ Mest > ] [ Cancel

Figur 13. Val av lagringsplats.
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Sedan valjer man paketets installningar. Ifall programmet &r tillrackligt litet foreslar
ThinApp att programmets data kan sparas i samma fil. Om programmet ar for stort
foreslar ThinApp en .DAT fil for lagring av programdata. | det har skedet kan man
ocksa skapa en MSI-fil (Microsoft Installer) som gor det mgjligt att installera
programpaketet pa samma satt som ett vanligt ovirtualiserat program. Det ar ocksa
mojligt att komprimera data ifall det &r nddvandigt (Figur 14).

+* Setup Capture - Package Settings EI El @

Primary data container
The primary data container is the file that holds the vitual application data. Leam mare.

@ Use one of the entry points; | PReset.exe ~

Use separate .DAT file: FPFReset.dat

M5 package generation

An kS file iz & Windows installation package that places the application in the Program
Files directary, registers file associations and creates shortcuts.

Generate M3| package: PResetmsi
Compreszion

Compression decreases the size of the executable package. Yhware does not recommend
compression for test bulds because it increases the build time.

Compress virtual package

Help | ‘ License... (45 days Ieft]| ‘ < Back H Save > ] | Cancel

Figur 14. Paketinstéllningar.

| foljande fonster kan anvandaren manuellt konfigurera programpaketets filer ifall det &r

nddvéandigt. Det rekommenderas att man inte skall gora det. Efter det byggs
programpaketet. Programpaketet fungerar sa lange som ThinApp-licenskoden é&r i kraft.

T Setup Capture - Build Project = =

H ¢ B ens

Building Project...

Build time depends on the size of the application and the project options. k may take several minutes.

Build output

Whware Thindpp Funtime Linker Version 4 7 1-677178, Built Apr 52012
Copyright 2006-2011, WMware, Inc. All rights reserved.
Enterprize Edition, licensed to Tester
PFeset exe:
SUCCESS: PReset.exe, size=43400KW/ARNING: The package you just created wil
expire on 2012-07-09

Build complete

/| Open folder containing project executables after clicking Finish

Help | Licenze... (45 days left] ‘ | < Back |[ Finish Cancel

Figur 15. Programpaketet ar fardigt.
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Programpaketets filer finns dar jag valde att de skulle sparas. Mappen som innehaller
paketets filer ar den sa kallade sandladan (Figur 16). Inne i bin-mappen ligger den

exekverbara filen (Figur 17).

- I = | B |t
@Qv| . » Computer » CORSAIR (L) » PReset » - |‘¢|| Search PReset j ol [
i
Organize » Share with + Burn MNew folder =« [ @
e B Name : Date modified Type Size
Bl Desktop . %AppDatat 2552012 13:56 File folder
4 Downloads . %Common AppData 25.5.2012 13:56 File folder
= Recent Places . %Common Desktop% 25.5.201213:40 File folder
. %Common Faverites? 22.5.20127:38 File folder
-l Libraries . %Common ProgramsSe 25.5.2012 13:40 File folder
3 Documents , %Cookies% 2252012 7:38 File folder
rJ“- Music . %Desktop% 25.5.201213:56 File folder
= Pictures . Tedrive_C% 25.5.2012 13:56 File folder
B videos . %lLocal AppData® 255.201213:56 File folder
. %Personal% 25.5.2012 13:56 File folder
1% Computer . %eProgram Files Common® 25.5.201213:56 File folder
a, 05 (C3) . %ProgramFilesDir®% 25.5.2012 13:56 File folder
ca DATA(D:) | %eSystemRoot% 25.5.2012 13:56 File felder
i) DVD RW Drive (J:) xp | TaSystemSysteme 25.5.201213:56 File folder
ca DATAZ (K) / bin 25.5.201213:59 File folder
s CORSAIR (L) . Support 25.5.2012 13:56 File felder
build.bat 25.5.2012 13:56 Windows Batch File 3KB
€l Network || HKEY_CURRENT_USER.txt 25.5.2012 13:56 Text Document 48 KB
|| HKEY_LOCAL_MACHINE.tet 25.5.2012 13:56 Text Document 393 KB
|| HKEY_USERS txt 255.201213:56 Text Document 9KB
i | Package.ini 25.5.2012 13:56 Cenfiguration sett... 10 KB
21 items

Figur 16. Sandladan.

(. Jad > Computer » CORSAR(L) b PResct b bin » = Search bin 2

Mew folder B= ~ [ ":e.'

Organize » Share with + Burn

=

i Mame Date modified Type Size

- Favorites

Bl Desktop 3
4 Downloads

| PReset

PR PResct.exe

25.5.2012 14:09
25.5.201213:59

File folder
Application 49 408 KB

5| Recent Places

- Libraries
3 Documents
J“- Music
2 items

f

Figur 17. Exekverbara filen.

4.2.2 Problem

Det uppstod problem da jag testade Siemens-programvaror. Forsta problemet uppstod
redan nar programpaketet skapades med ThinApp. ThinApp meddelade att det inte gar
att kopiera atta filer samt att atta Siemens drivrutiner inte stods av ThinApp. Trots
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meddelandet kunde man fortsétta med att skapa programpaketet. De drivrutiner och filer
som blev utomstaende kunde ha kunnat skapa problem da man ansluter en komponent
till datorn (Figur 18).

r‘/ Setup Capture - Save Wamnings EI =] @
= & sy -
S/ SIS ‘&;
¥ O ¥
Warnings

Could not copy file C:\sers\all U sers\MicrosofthSearch\Data\bpplications\windows \Projec
Could nat copy file C:4 sershall Users\Microsoft\SearchiD ata\dpplications\%Windows\Projec
Could not copy file C:\WindowshSystem324%7B 296FB0-3768-497e-B 01 2-9C450E 1B 7327-6P-(
Could not copy file C:\windowshSystem3247B236FB 0-3768-497e-B012-9C450E1B7327-5P-
Could nat copy file C:4ProgramD atatMicrozofthS earch\D ata\Applications\\windows\Prajects'
Could not copy file C:\ProgramD ata\MicrosofthS earch'\D ata\dpplications\Windows\Frojects'
Could nat copy file C:4ProgramD ata'MicrozofthSearch\D ata\Applications\windows'\Prajects'
A new kernelmode component "SIMATIC MET DP Driver was installed, this is not supported | _
A new kermelmode component "SIMATIC MET Softnet Trace Diiver was installed, this iz nat|
A new kernelmade camponent "SIMATIC Knotentaufe' was installed, this is not supported by
£ new kermelmode component "PROFIMET 10 RT-Protocal [LLDP]" was installed. this is not
A new kermelmode component "SIMATIC Transport” was installed, this is not supported by Th
A new kernelmade component "PROFIMET 10 RT-Protocal ¥1.0" was installed, this is nat su
£ new kermelmode component "SIMATIC Industrial Ethernet 150" wagz installed, this is not
A new kernelmode component "SIMATIC MET FDL Driver" was installed, this is not supporter o

4 1 +

Help Licenze... [45 daps left] Back Cancel

Figur 18. ThinApp felmeddelande.

Efter att ThinApp skapat programpaketet forsokte jag starta Siemens-programmet
DIGSI 4.84, men det gick inte for att ingen giltig licenskod hittades (Figur 19).

SIEMENS

No valid license key found.
The application will be closed.

Copyright © 1998-2011. Sigffiens AG

Figur 19. Licensproblem med Digsi 4.84.
Siemens-programvaror anvander ett licensprogram, Automation License Manager
(ALM), som startas som en process i bakgrunden av Windows. ALM skéter om de olika
licenskoderna och berattar for Siemens-programvarorna om de ar i kraft. Efter att man
har gjort ett programpaket av ett Siemens-program med ThinApp uppstar det problem
med licenserna. Orsaken bakom problemet ar att ThinApp andrar pa den traditionella
sokvagen och darfor kan inte ALM-processen startas i bakgrunden. Sokte pa webben

om nagon annan rakat ut for samma fel, men hittade inga relaterade diskussioner.
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4.2.3 Resultat

Programpaketen som skapades fore Siemens-programpaketen startade normalt. Deras
anvandning testades dock aldrig eftersom konceptet inte fungerade med alla program.
Eftersom programpaketens anvéndning inte testades vet man inte vilka problem som
kan ha uppstatt. Ett problem som man troligtvis skulle ha stétt pa ar
kommunikationsproblem mellan den virtualiserade applikationen och serie- eller USB-
porten. Som jag tidigare namnde orsakade Siemens-programpaketen problem redan vid
uppstart. Siemens-programpaketens komplikationer var orsaken till beslutet att slopa

applikationsvirtualiseringsmetoden.

4.3 Full virtualisering

For att testa full virtualisering har jag anvéant programmet VVMware Workstation 8.0 och
6.5 for att skapa virtuella testdatorer. Jag skapade ocksa en liten infrastruktur for att
kunna spara virtuella datorerna externt och for att underlatta deras underhall. For att
skapa infrastrukturen anvénde jag VMware vSphere Hypervisor (ESXi), VMware
vCenter Server och VMware vSphere Client. Verktygen presenteras i verktygskapitlet.
For att kunna installera VMware vCenter Server satte jag upp en Windows Server 2008
R2 64-bit.

Idén bakom detta koncept ar att man skall kunna kora processkomponenternas
programvaror i virtuella datorer pa en fysisk barbar dator. Efter anvandning skall
processkomponenternas programvarors data fran den virtuella maskinen sparas externt

och den fysiska barbara datorn skall aterstallas.

4.3.1 Skapa en virtuell dator

Att skapa en virtuell dator med VMware Workstations "New Virtual Machine Wizard”
ar smidigt och snabbt. Forst steget dr att vdlja mellan ”Typical” och ”Custom”. Jag

véljer ”Typical” for att jag behOver inte géra specialinstallningar (Figur 20).
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MNew Virtual Machine Wizard

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

Create a Workstation 8.0 virtual machine
in a few easy steps.
(©) Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI contraller type,
VMware® virtual disk type and compatibiity with

" older VMusre products.
Workstation 8 ’

o
I'||

Figur 20. ”New Virtual Machine Wizard ”.

| foljande steg hittar skapningsprocessen automatiskt Windows-installationsmediet och

berittar att "Easy Install” kommer att anvandas (Figur 21).

New Virtual Machine Wiza

Guest Operating System Installation
A virtusl machine is like @ physical computer; it needs an operating
system, How will you install the guest operating system?

Install from:

@ Installer discy

[-, DVD RW Drive (J:) GSP1RMCPRVOL_EN_DVD -

1) Windows 7 detected.
This operating system will use Easy Install. (What's this?)

(@) nstaller disc image fle (0):

C:\Jsers'forssdan\Softat\VMware\WMware_vSphere_| Browse...

() I willingtall the operating system later,
The virtual machine will be created with a blank hard disk.

<Back | [ mext> || cancel

Figur 21. Installation av gast operativsystemet.

”Easy Install” begidr Windows-information for att gora installationen snabbare (Figur
22).

Easy Install Information
This is used to install Windows 7.

Windows product key

Wersion of Windows to install

Windows 7 Professional -

Personalize Windows

Eull name: forssdan

password: (optional)

Confirm:

Log on gutomatically (requires a password)

<Back | [ mext> || cancel

Figur 22. "Easy Install".
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| nasta steg kan man definiera den virtuella maskinens namn samt var den skall sparas
(Figur 23). Var virtuella maskinen sparas har ingen betydelse for att det gar senare att

flytta den eller ladda upp den till en varddator.

Name the Virtual Machine
What name would you like to use for this virtual maching?

Virtual machine name:

Location:

C:\Jsers\forssdan\Dacuments\Wirtual Machines\Windaws 7

The default location can be changed at Edit > Preferences.

< Back ][ Iext > ][ Cancel

Figur 23. Namnge virtuella datorn.

| foljande steg valjer man storleken pa den virtuella hardskivan. Oftast racker den
rekommenderade storleken. Ifall man kommer att flytta eller kopiera den virtuella

datorn lonar det sig att vélja ”Split virtual disk into multiple files” (Figur 24).

New Virtual Machine Wiza

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger as you
add applications, files, and data to your virtual machine.

Mandimum disk size (GB): 60.0 =

Recommended size for Windows 7: 60 GB

() Store virtual disk as a single file

nte multple les!

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

<Back | [ mext> || cancel

Figur 24. Virtuella hardskivans storlek.

Forran man skapar den virtuella maskinen kan man annu gora instéllningar géllande
dess hardvara via ”Customize Hardware” (Figur 25). Sedan installeras operativsystemet

pa samma satt som pa en fysisk dator.
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Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Windows 7

and then VMware Tools,

The virtual machine will be created with the following settings:

New Virtual Machine Wizai

Name: Windows 7
Location:

Version: Workstation 8.0
Operating Syst.. Windows 7
Hard Disk: 60 GB, Split
Memony: 2048 MB

« m

C:\Users\forssdan\Documents\Virtual Machines\Wi

[

[|Power on this virtual machine after creation

<Back | [

Finish

] [ caneel

Figur 25. Mgjlighet att &ndra p& hardvaran.

I ”Customize Hardware”-fonstret kan man andra pa hardvaruinstallningarna. Det &r
ocksa mojligt att andra pa instéllningarna efter att den virtuella maskinen &r skapad.
Man bor atminstone ge rekommenderad méangd minne at virtuella maskinen (Figur 26).

Hardware

[

Device

[ Processors
“JMew CO/DVD (...

(&5 Uss controller
@ ISound Card
B serial Port 2
.E:\Pr\nter
Hpisplay

T Network Adapter  NAT

Summary

2
Using drive J:

Present

Auto detect
Auto detect
(Serial Port)
Auto detect

Memory

Specify the amount of memary allocated to this virtual
machine. The memory size must be a multiple of 4 MB.

Memory for this virtual machine:

4GB
2GB
16GB
&GB
4GB
26GB
1GB
512 MB
256 MB
128 MB
&4 ME
32 ME
16 MB
BMB
4MB

{en]

]

L

042 vg

[E Maximum recommended memory

(Memory swapping may
occur beyond this size.)

9084 MB

[E Recommended memory
1024 MB

[ Guest OS recommended minimum
1024 MB

Figur 26. "Customize Hardware".

4.3.2 Testning och resultat

For att starta upp virtuella maskinerna pa underhallsdatorn har jag anvant mig av
VMware Player 4.0.3 som kan skapa, starta och stoppa virtuella maskiner samt andra pa

installningarna. VMware Player &r en forenklad version av Workstation.

Testandet utfordes tillsammans med en automations- eller elmontér. Orsaken var den att

jag inte visste hur processkomponenternas programvaror fungerar och behdvde darfor
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montdrernas hjalp. Efter att ha testat programmen fick jag kunskap om hur de virtuella
maskinerna skall konfigureras for att kunna kontakta processkomponenterna och pa sa

satt underhalla dem. Mera om installningarna beskrivs i konfigurationskapitlet.

De flesta program kontaktar processkomponenterna via serieporten. Ibland maste man
andra pa serieportens installningar i Windows-enhetshanteraren ("Device Manager”).
Till exempel en viss Siemens-processkomponent hade overforingshastigheten 115200
bit/s och pariteten ”Even”. Serieportarnas standardéverforingshastighet ar 9600 bit/s och
pariteten ”None”. Dirfor maste jag andra installningarna i den virtuella maskinens
enhetshanterare innan jag kunde kontakta processkomponenten med programmet DIGSI
4.84 (Figur 27).

Communications Port (COM2) Properties E]@
General | Port Settings | Driver | Details | Resources
Bits per second:

Data bits: |5 v

Paiity: | Even £

Stop bits: |1 ~

Flow control: | Mone i

Advanced.. ] [ Restore Defaults

Figur 27. Serieportinstallningar.
MaxLoader programmet kontaktar processkomponenten via en printerport. Den barbara
datormodellen som é&r tankt att fungera som underhallsdator saknar printerport. Med

hjalp av en USB-printerportkonverter var det dock mgjligt att kontakta komponenten.

Programmet DIGSI 4.84 ar ett versionskansligt program. DIGSI 4.84 fungerade inte
med den nya “Workstation 8.0”-versionens virtuella maskiner. Problemet var att
kontakten mellan datorn och komponenten brast av nagon okand orsak. Efter att ha
kontaktat Siemens géllande problemet fick jag en forklaring varfor det inte fungerar.
Forklaringen var att DIGSI 4.84 inte stoder de nyaste virtualiseringsverktygen. Siemens

tekniska support beskrev en miljo dar programmet fungerar. Den virtuella datorn skall
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skapas med Workstation 6.5 och kdra Windows XP Professional Service Pack 3 som
operativsystem. Efter att jag skapat miljon testade jag pa nytt och jag kunde kontakta

processkomponenten manga ganger utan problem.

De andra programmen var inte versionskansliga. Nagra program kunde endast
installeras pa operativsystemet Windows XP men fungerade dven med Workstation 8.0
virtuella maskiner. Det uppstod nagra andra sma problem. Enligt mont6rerna uppstar
samma problem da man anvander sig av en fysisk maskin. Darfér kan man konstatera

att virtualiseringsmetoden fungerar.

4.3.3 Konfigurering

Innan man startar den virtuella maskinen for forsta gangen skall man konfigurera
serieportens installningar. Man skall anvanda alternativet som anvénder den fysiska
maskinens serieport, "COM 1”. Den fysiska serieporten "COM 1” identifieras i den

virtuella maskinen som serieport ’COM 2” (Figur 27).

Hardware | Optons

Device Summary

I Memory 2GB

[ Processors 2

(A Hard Disk (SCSI) 60 GB
*JCOOVD (IDE)  Auto detect

TlNetwork Adapter  NAT (@ Use physical serial port:

USB Controller  Present B -

'@' Sound Card Auto detect
= P T OEE ST T
STt

uuuuu

Device status
Connectzd
Connect at power on

Connection

() Use named pipe:

This end is the server.

The other end is a virtual machine.
IO mode
[ ¥ield CPU on poll

Allow the guest operating system to use this serial
port in polled mode (as opposed to interrupt mode).

oK ][ Cancel ][ Help ]

Figur 28. Konfigurering av serieport.

Den virtuella maskinens operativsystem, Windows, ar konfigurerat sa att det vid
uppstart startar processkomponentens programvara automatiskt via startup. Windows-
skrivbordet ar tomt och inga andra programvaror &r installerade. Anvéandaren har
mojlighet att spara programdata pa en USB-sticka. Annars gar det inte att gora
nagonting annat pa den virtuella maskinen emedan den ar hardad med Group Policy”.
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Den virtuella maskinens datasakerhet ar till storsta delen under kontroll tack vare
hardning med hjalp av ”Group Policy”. Som anti-virus program har jag installerat
Symantec Endpoint Protection (SEP) som lampar sig for virtuella datorer. Energibolaget
anvander programmet pa de flesta maskiner for att det uppfyller sakerhetskraven. SEP
ar installt sa att det kontrollerar varje fil som kopieras, flyttas eller exekveras. Till
exempel om man forsoker kora ett program som é&r infekterat via en USB-sticka,

berattar SEP for anvéandaren att programmet &r skadligt och kan darfor inte startas.

4.3.4 Datadverforing

Ett problem som skulle I6sas var att ta reda pa om det ar mojligt att fa data som
processkomponentens programvara skapat flyttat till underhallsdatorns fysiska
hérdskiva. 1 fonstret “Virtual Machine Settings” under fliken “Options” finns
mojligheten att ge den virtuella maskinen tillgang till en mapp fran den fysiska datorn
(Figur 28). Mappen syns som en néatverksenhet i den virtuella maskinen. Den har

installningen gors ocksa innan man startar virtuella maskinen forsta gangen.

Hardware | Options
Settings Summary Folder sharing
" (¥, Shared folders expose your files to programs in the
sl General Win7_32_ Pro_Digsi4845igra45 virtual machine, This may put your computer and
P Power your data at risk. Only enable shared folders if you
| T ——— trust the virtual machine with your data.
(@ vMware Tools Default () Disabled
[ Unity @) Always gnabled
&5 Autologon Mot available Enabled until next power off or suspend
Map as a network drive in Windows guests
Folders
Name Host Path
Data C:\Data
[ ok [ cancel ][ hep ]

Figur 29. "Virtual Machine Settings".

Nésta steg var att starta upp virtuella maskinen och stélla in processkomponentens
programvara. De program som skapar matningsdata eller annan data, instélls sa att de
sparar data pa den fysiska maskinen genom att spara allting pa virtuella maskinens

natverksenhet.
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4.3.5 Underhall och lagring

Som jag tidigare ndmnde har jag satt upp liten infrastruktur som kér VMware vSphere
Hypervisor (ESXi) och VMware vCenter Server. VMware vCenter Server ar installerad
pa Windows Server 2008 R2 64-bit. Virtuella maskinerna ar skapade med VMware
Workstation 8.0 eller 6.5 och har senare blivit uppladdade for lagring till ESXi-varden
med Workstations “Upload”-verktyg. Fordelen med att ha alla virtuella maskinerna pa
ESXi-varden &r att man kommer at dem pa distans genom att kontakta ESXi-varden
med VVMware vSphere Client (Figur 30).

(&) WIN-LTDPKVGENOA - vSphere Client )
File Edit View Inventory Administration Plug-ins Help

@ (= | ¢y Home b gF Inventory b [l Hostsand Clusters
# @ @
= [ WIN-LTDPKVGENIA 192.168.161.133 VMware ESXi, 5.0.0, 469512 | Evaluation
Bl [f Test Datacenter
B [ [192.168.161.133
LH Win7_32_Pro
i1 Win7_32_Pro_Puhdas What is a Host?

LH Win7_32_Pro_Digsi484Sigrad5
[ Win7_32_Pro_PReset

{51 Win7_32_Pro_VCA00V3

LH Win_XP_Pro_Puhdas

LH Win_XP_Pro_SIPROM_DR24_222

A host is a computer that uses virtualization softwar
as ESX or ESXI, to run virtual machines. Hosts prov
CPU and memory resources that virtual machines t
give virtual machines access to storage and networ

connectivity.
{1 Win_XP_Pro_InfraWin318

L Win_XP_Pro_Maxl oader
{51 Win_XP_Pro_Puhdas_uploaded
[ Win_XP_Pro_Digsi484 Basic Tasks

&' Deploy from VA Marketplace

G Create a new virtual machine

Figur 30. VMware vSphere Client.

Né&r nya program skall installeras boérjar man med att klona en virtuell maskin som har
en ren Windows-installation. Man namnger den enligt programnamnet och sedan
installerar man den nya programvaran. Efter att allting &r installerat laddar man ner den

virtuella maskinen fran infrastrukturen och konfigurerar den.

En annan fordel ar att man behdver uppdatera endast den virtuella maskin som ligger i
ESXi-vérden. Sedan kopierar man den uppdaterade virtuella maskinen till den fysiska
underhallsdatorn. Det I6nar sig att gora en sakerhetsplan eller ett schema som man foljer

for att undvika risken att man glémmer att uppdatera virusskyddet och systemet.

4.4 Underhallsdatorn

Underhallsdatorn exekverar Windows 7 Professional 64-bit for att kunna utnyttja 8 Gb
minne. Det &r viktigt att den fysiska datorn har mycket minne fOr att
virtualiseringsmjukvaran skall kunna fungera optimalt. Underhallsdatorn ar forsedd med

USB-portar och en serieport. Det ar ocksa mojligt att docka maskinen till en
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dockningsstation. Maskinen &r avsedd for faltbruk. Den bérbara dator som dar tankt att
fungera som underhallsdator ar Panasonic Toughbook CF-53. En teknisk specifikation

finns som bilaga.

4.4.1 Hardning och séakerhet

Underhallsdatorns anvéandare skall endast kunna starta virtuella maskiner. Det skall inte
vara mojligt att starta andra program eller tjanster forutom pa administratorns profil. For

att uppna dessa krav 4r Windows hérdat med ”Group Policy”.

I Windows-inloggningsmenyn har varje avdelning ett eget anvandarnamn. Varje
anvandarnamn har ett eget skrivbord med endast de virtuella maskiner som &r
installerade med avdelningens program (Figur 31). Den virtuella maskinen startas med
anvandarnamnet och sedan startas programmet automatiskt da den virtuella maskinen

har startat Windows.

#. Windows 7 professiorial

Figur 31. Inloggningsmenyn och skrivbordet.

41



Som anti-virus program har jag installerat Symantec Endpoint Protection (SEP) som
ocksa lampar sig for dessa datorer. Som jag tidigare namnde i kapitlet 4.3.3 anvander
energibolaget SEP-programmet pa de flesta maskiner for att det uppfyller
sakerhetskraven. SEP &r installt sa att det kontrollerar varje fil som kopieras, flyttas eller

exekveras.
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5 DISKUSSION OCH SLUTSATSER

| detta arbete har jag genom testning kunnat visa att det & mojligt att skapa en milj6 for
processkomponenternas programvaror. Miljon ar latt att underhalla och datasékerheten
ar pa en tillrackligt hog niva. Jag har fatt kunskap om virtualisering och en bra bild av
hur infrastrukturer &r uppstallda. Jag har testat tva olika virtualiseringsmetoder,

applikations- och full virtualisering.

Det uppstod licensproblem da Siemens-programvarorna gjordes till virtuella
applikationer. Energibolaget anvander manga Siemens-programvaror och samma
licensproblem skulle ha uppstatt med dem ocksa. Pa grund av detta testresultat gjordes

beslutet att applikationsvirtualisering inte fungerar for detta &ndamal.

Den andra virtualiseringsmetoden som jag testade var full virtualisering. Den hér
metoden orsakade ocksa problem. Problemen kunde dock l6sas efter samarbete med
Siemens. Det ar bra att veta att processkomponenternas programvaror kan vara
versionskénsliga eller operativsystemskénsliga. Eftersom full virtualisering fungerar
trots versionsproblemen och gar att uppratthdlla har jag inte testat flera

miljomaojligheter. Istéllet undersokte jag hur man skulle kunna utveckla konceptet.

5.1 Vidareutveckling

Trots att konceptet fungerar och data fran komponenternas programvaror gar att spara
pa den fysiska maskinen kommer det att krava vidareutveckling. Efter att alla
installningar och konfigurationer gjorts pa den fysiska maskinen kan man ta en ren
kopia av den. Efter att en mont6ér har anvant datorn hamtar han den tillbaka till en
dockningsstation. Né&r datorn kopplas till dockningsstationen skall data som
processkomponenternas programvara har skapat sparas externt i en infrastruktur. Efter
att data har laddats upp hamtas kopian av den rena installationen till den fysiska datorns
hardskiva. Pa det har sattet minskar risken att virus eller annat skadligt program

kommer at infrastrukturen eller processkomponenten.
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Fortum har redan fungerande infrastrukturer som kan anvandas till detta andamal.
Problemet &r hur data skall flyttas fran den fysiska maskinen till infrastrukturen och hur
skall den rena kopian flyttas till den fysiska maskinen. Infrastrukturen bér automatiskt
identifiera nér en dator ansluts och sedan utféra datadverforingen. Alla datorer skall

vara barbara och helst av samma modell for att konceptet skall fungera.
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BILAGA: MOBILE BUSINESS EXCELLENCE

Panasonic recommends Windows”

MOBILE BUSINESS EXCELLENCE

@ inside™

A
CORE i5 vPro™

The CF-53 is equipped with a second -generation Intel™ Core™ i5 platform and Genuine Windows 7 Professional. Designed for all mobile professionals,
including small and medium-sized business users, looking for outstanding value and mission-critical application access, it represents core Tough boak

benefits combined with semi-rugged protection.

Mabi k2 Compputing Platform Iitel® Corg™ #-2520M vPro™ processor

|2.56Hz, IMB Inal ® Sman Cache, Inel ™ § sories Express chipsst OMAT)
(Operating System Genuine Windows® 7 Professinal
RAM &G0 DDR3 SDRAM [max. 8GB]
Gra phic Chip kel ™ HI Graphics 3000, UMA [Windaws ® 7 b4 bit max. 169 6MB, 321l max. 14 28MB]
Storage 32068 ISATH
CO/DVD Drive: VD Super MULTI Drive
LC 14" Active Matrix |TFT] colowr LCD 1354 x 748 pixels (HD)
Bluetoo fh™ L1+ ERCEs1
Wirgless LAN Intel® Cantring™ Advan cad-N § 205 AGN WLAN
IEEE 802.17 a/tfa/n compliant: slide onfalf switch
LM |EEE 802.3 1 0Base-T / |IEEE 802.30 100BASE-T) / IEEE 802 33b 1000BASE-T [Znd LAN Praject bazed|
Modem Diatz: 56 kbps [V.92) FAX: 14.4 kbps | Project hased]
Sound WANE nd MIDI pla yback, ntel™ High Definition Audio subsystem suppart
Security TPM ITCG V1.2 compliznt] Password securily [supandsor password, user password, hard disc lock] Integrated hardware sacurity lock
slot
Card Slots PG Card Shat* a1, Type lor Type Il Allowa ble current 3.3 V: 400 mA, 5 V: 400 mA
Expresslard Slat* 1 1, ExpressCard/34 or BroressCand/Sh
S0/5DXC Memory card shot xl
RAM Modu ke Skt 12, DDRY SDRAM, 204- pin, 1.5V, S0-DIMM, PL3-10400 Compliznt,
ane siot accupied
Interfaces Sarial [185504 compatiblel Dsub, §-pin
VGA Mini Dsub, 15-pin
HOMI il
He2 dphones Mini-jack, 3.5 DIA, stereo
Microphane Mini-jack, 3.5 DIA, sterso
DL input Jack
5820 13, bpin
Use 30 11, &pin
Firesire JIEEE] da) x 1, &epin [Project based)
Modem RJ-11 [ Project based|
LAK RJ-£5 | 2nd LAN Project based)
Part replicator 100-pin

Kb aard | Pointing Devie 88 keys | Touch Pad

Power AL Adaptor Input: 100V - 240V, 50Hz/$0Hz; Dutput: 15.4V, T05A
Battary Lithi um-lon [1 08V, Typical 6750 mAh / Minimum $300 mah)
Battary like Approx. 10h |Mobile Mark™ 2007, LCD bri ghtness: $0cd /m?)
Power Management Standhy function, ALP1 BIDS

Dimen sians [Wx H x D]

34Imm x 43-55mmx 281 mm{13.6" 1 1.9 - 22" x 112" lincluding carrying han die]

Weight Appron, 285 kg /584 b lincluding carndng handlel
Webcam |optionall 1.3 M with dig ital microphane
Intagratad Options Fingerprint Reader, Smart Cand Reader, 36 Mobile Broadband [HSPA+, up 1o Z1Mbpes)
Aeoessories AL hdaptor CF-ARSTIA
Battery chargar CRVERTRIN
Battery pack CF-VISUTIV [road warrior™ 9 cell, T3Whi

CF-VISULAAN [“road warrior § call, S2Wh)

Part replicator

CF-VERS3IN

* Config. A: 1 PC CardlType o Il + 1 Exprosard - Con . B 2P G Typal e, Expresatard
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