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1 TYON KUVAUS

1.1 Tyon tavoite

Opinndytetyon tavoitteena oli ottaa kayttéon Hewlett-Packardin alykas hallintakes-
kus (Intelligent Management Center, IMC) verkonhallintaohjelmisto SpiderNet-
laboratorio ymparistossa, testata ohjelmiston yhteensopivuutta eri laitevalmistajien
laitteiden kanssa ja ohjeistaa sen kayttéonotossa huomioon otettavista asioista. Toi-
meksiantaja opinnaytetydssa oli Puolustusvoimien Johtamisjarjestelmakeskus (PVJJK)
ja tarkoituksena oli tuottaa PVJJK:n henkilokunnalle kdyttoonotto-opas HP IMC ver-

konhallintajarjestelmasta.

Tassa tyossa tarkoituksena oli myos perehtya ITIL palveluiden hallintaan ja minkalai-

sia vaatimuksia se asettaa verkonhallinnan toteuttamiselle.

1.2 Puolustusvoimien Johtamisjirjestelmakeskus

Puolustusvoimien Johtamisjarjestelmakeskus (PVJIK) on padesikunnan alainen laitos.
Sen toiminta on kdynnistynyt 1.1.2007. Puolustusvoimien Internet-sivuilla PVJJK:n

tehtava on kuvattu seuraavasti:

Sen tehtdvdnd on luoda puolustushaaroille ja aselajeille niiden tarvitsemat
johtamisedellytykset valmiuden eri vaiheissa. PVJIK kehittdd ja ylldpitdd puo-
lustusvoimien integroitua tiedustelu-, valvonta- ja johtamisympdrist6d sekdé
tuottaa hallinnolliset tietopalvelut koko puolustushallinnolle, sekd soveltuvin
osin myds muulle valtionhallinnolle. (puolustusvoimien johtamisjirjestelmd-
keskus 2008.)

Puolustusvoimien johtamisjarjestelmakeskuksessa tyoskentelee noin 750 tyontekijas,
joista osa on sotilaita ja osa siviilihenkildita. Se toimii 22 paikkakunnalla. PVJJK:n or-
ganisaatio muodostuu esikunnasta, palveluyksikostd, hankeyksikostd, verkostopuo-
lustuksen kehittamiskeskuksesta ja verkkoyksikostd, joka jakautuu kolmeen alueelli-

seen johtamisjarjestelmakeskukseen. Verkkoyksikko on suurin PVJJK:n yksikko, ja



siella tyoskentelee n. 400 henkil6d ympari Suomen. (puolustusvoimien johtamisjar-

jestelmakeskus 2008.)

1.3 Tyon suorittaminen SpiderNet-laboratorioymparistossa

Tietoturvasyista opinndytetydssa toteutettava HP Intelligent Management Center
verkonhallintajarjestelma asennettiin ja testattiin Jyvaskylan ammattikorkeakoulun

SpiderNet-tietoverkkotekniikan laboratoriossa.

SpiderNet on Jyvaskylan ammattikorkeakoulun tietoverkkotekniikan laboratorioym-
paristo. SpiderNetiad on kehitetty yli kymmenen vuotta ja sita kehitetdaan edelleen
sisdaltdamaan uusimpia operaattoreiden ja palveluiden tarjoajien kdyttamia tekniikoita.
Kuviossa 1 on SpiderNet-laboratorioverkon topologiakuva. SpiderNet-laboratorio-
verkko koostuu Cisco Systems, Juniper Networksin, Extreme Networksin ja Zhonesin

kytkimista ja reitittimista. (SpiderNet 2009.)
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To Core-R4

SpiderNet
Data Network
Laboratory

KUVIO 1. SpiderNet-laboratorioverkon topologia (SpiderNet 2009)

2  ITIL JA VERKONHALLINTA

2.1 Yleista

Yritysten ja organisaatioiden eri toiminnot tukeutuvat vahvasti tietoverkkoihin ja
kayttavat tietoverkkojen tarjoamia palveluita paivittdisessa toiminnassaan. Taman

vuoksi niilla on suuri merkitys yritysten ja organisaatioiden toimintaan.

Verkonhallinnalla on tarkea rooli siind, etta nama tietoverkkojen tarjoamat palvelut
toimivat suunnitellulla tavalla, ongelmat verkossa havaitaan ja havaittuihin ongelmiin
pystytdan reagoimaan siten, etta vaikutukset tietoverkkojen tarjoamiin palveluihin

ovat mahdollisimman pienet.
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Information Technology Infrastructure Library, eli ITIL on kokoelma parhaita kdytan-
toja IT-palveluiden hallintaan ja se sisaltaa ohjeita ja kaytantdja, jotka on hyva ottaa

huomioon verkonhallinnan toteuttamisessa.

2.2 ITIL

ITIL on osa Best Practices -julkaisuja. Se ei ole standardi, jota on noudatettava, vaan
jokainen organisaatio voi soveltaa naita kaytant6ja organisaation erityispiirteet huo-
mioonottaen. ITIL toimii hyvana lahtdkohtana ja apuna organisaatioille, jotka halua-
vat saavuttaa ISO/IEC 20000 standardin mukaisen sertifioinnin. (ITIL Service Operati-

on 2011, 3.)

ITILin uusin versio on julkaistu vuonna 2011, se koostuu viidesta (5) ydinjulkaisusta.
Ydinjulkaisujen lisaksi on taydentavia julkaisuja, joissa on yksittaisille toimialoille tai
tietyn tyyppisille organisaatioille suunnattua ohjeistusta. (ITIL Service Operation

2011, 3.)

2.3 ITILin historia

ITILin kehitys on aloitettu 1980-luvun lopulla, sen on kehittanyt Ison-Britannian halli-
tuksen virasto nimeltdan CCTA (Central Computing and Telecommunications Agen-
cy). ITIL kehitettiin, koska Iso-Britannian hallituksen IT-palveluiden taso ei ollut riitta-
va, joten tarvittiin keino, jolla saavutettiin parempi palveluiden laatu ja pienemmat

kustannukset. (History of ITIL n.d.)

Aluksi ITIL koostui kirjojen kokoelmasta, joista jokainen opasti tietyn IT-palveluiden-
hallinta osa-alueen toteuttamisessa. Tama alkuperainen kirjasto kasvoi kattamaan yli
40 kirjaa. ITILin versio 2 julkaistiin vuonna 2001, se koostui yhdeksasta (9) kirjasta
ollen kohdistetumpi tuote. ITILin versio 3 julkaistiin vuonna 2007. Versiossa 3 proses-
seihin perustuvaa lahestymistapaa laajennettiin IT-palveluiden elinkaarimallilla kat-

tamaan mm. ulkoistuksesta ja pilvipalveluista johtuvat lisaantyneet palveluiden hal-
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linnan haasteet. Versio 3 sisaltdaa myos viisi (5) ydinjulkaisua, kuten uusin vuonna

2011 julkaistu versio. (The Official Introduction to the ITIL Service Lifecycle 2007, 3.)

2.4 ITILin kehysrakenne

ITILin kehysrakenne perustuu IT-palvelun elinkaaren viiteen (5) vaiheeseen. Nama
vaiheet ovat palvelustrategia (Service Strategy), palvelun suunnittelu (Service De-
sign), palvelutransitio (Service Transition), palvelutuotanto (Service Operation) ja
jatkuva palvelun kehittaminen (Continual Service Improvement). Kuviossa 2 on ku-

vattu ITILin kehysrakenne. (ITIL Service Operation 2011, 3.)

-
-
Continual

Service
Improvement

Service
Transiticn

KUVIO 2. ITILin kehysrakenne (ITIL Service Operation 2011, 3)

Jokainen ITILin ydinjulkaisu tarjoaa ohjeistusta kyseisen vaiheen toteuttamisessa tar-
vittavista periaatteista ja prosesseista. ITIL kehysrakenteessa palvelustrategia on kes-
kelld ja palvelun toteuttaminen, palvelun suunnittelu ja palvelutransitio elinkaaren-
vaiheet kiertavat keskustaa. Jatkuva palvelun kehittdminen ymparoi naita kaikkia ja

tukee jokaista palvelun elinkaaren vaihetta. (ITIL Service Operation 2011, 3.)
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Palvelustrategia (Service Strategy)

Palvelustrategia-julkaisussa opastetaan palveluiden hallinnan suunnittelussa. Kaikki
alkaa organisaation tavoitteiden ja asiakkaan tarpeiden ymmartamisella. Kasiteltavia
aiheita ovat mm. markkinoiden kehittyminen, palvelukokonaisuuksienhallinta ja stra-

tegiset riskit. (ITIL Service Operation 2011, 6.)

Tassa palvelun elinkaaren vaiheessa yritys tekee suuria suuntalinjauksia siitda, minka-
laisia palveluita tuotetaan, ketka ovat mahdollisia asiakkaita ja mika on palvelun an-

saintamalli.
Palvelusuunnittelu (Service Design)

Palvelusuunnitteluvaiheessa opastetaan palveluiden ja niiden hallinnan kdytantojen
suunnittelemisessa ja kehittamisessa. Se kattaa suunnitteluperiaatteet ja kdytannot,
joilla saadaan muunnettua strategiset tavoitteet palvelukokonaisuuksiksi. Tassa pal-
velun elinkaarenvaiheessa suunnitellaan toteutettava palvelu ja sovitaan asiakkaan

kanssa palvelun tasosta. (ITIL Service Operation 2011, 6-7.)
Palvelutransitio (Service Transition)

Palvelutransitio-julkaisussa opastetaan, kuinka palveluiden tuotantokayttoonottami-
nen voidaan suorittaa hallitusti ja riskit huomioon ottaen. Lisaksi julkaisussa opaste-
taan palveluiden hallinnan siirtdmisessa asiakkaalta palvelun tarjoajalle. (ITIL Service

Operation 2011, 7.)

Verkonhallinnan kannalta tassa palvelun elinkaarenvaiheessa kaynnistetaan palvelui-
ta, joita tullaan valvomaan ja mahdollisesti siirrytaan, jostain vanhasta tekniikasta

uuteen suunnitellusti ja hallitusti. (ITIL Service Operation 2011, 7.)
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Palvelutuotanto (Service Operation)

Palvelutuotanto julkaisussa keskitytdaan palveluiden jokapaivaisen toiminnan hallin-
taan. Tassa palvelun elinkaarenvaiheessa pyritaan pitamaan palvelu toiminnassa so-
vitun palvelutason mukaisesti ja kustannustehokkaasti. (ITIL Service Operation 2011,

7.)

Tama vaihe on verkonhallinnan henkiléston paivittdista toimintaam, ja ITIL palvelu-
tuotanto opastaa verkonvalvojia ja operaattoreita mm. palvelun saatavuuteen, kapa-
siteetin optimointiin ja ongelmien ratkaisuun liittyvien paatdsten tekemisessa. (ITIL

Service Operation 2011, 7.)
Jatkuva palvelun parantaminen (Continual Service Improvement)

Tassa ITIL-julkaisussa kuvataan parhaita kdytantoja palvelun kehittamiseen. Siina
vhdistetdaan laadunhallinnan, muutoksenhallinnan ja kapasiteetin lisdamisen kaytan-
toja, periaatteita ja menetelmia. Jatkuva palvelun parantaminen tukee kaikkia palve-
lun elinkaaren vaiheita, ja palautetta jokaisesta palvelun elinkaaren vaiheesta tulisi

kayttaa palvelun hallinnan parantamiseksi. (ITIL Service Operation 2011, 7.)

2.5 ITIL verkonhallinnan nakékulmasta

Verkonhallinta on tarkedssa roolissa IT palveluiden tuottamisessa, koska palvelut
ovat riippuvaisia tietoliikenneyhteyksien toiminnasta ja verkonhallinnan vastuulla on
ndiden tietoliikenneyhteyksia tuottavien laitteiden valvonta ja hallinta. ITIL-
palvelutuotanto julkaisussa esitelldan prosesseja, jotka ovat sovellettavissa verkon-
hallinnan kayttéon. Nama prosessit ohjaavat toimintaa mm. tapahtumien ja ongel-

mien hallinnassa. (ITIL Service Operation 2011, 36-37.)

Verkonhallinnan tehtavia ovat myds muutoksen- ja konfiguraationhallinta. Nama
prosessit ovat kuvattu ITIL-palvelutransitio-julkaisussa. Ndiden prosessien yhteydessa

esitelldan konfiguraationhallintajarjestelma (Configuration Management System,
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CMS) ja konfiguraationhallintatietokanta (Configuration Management Database,
CMDB), jotka sisaltavat tietoja verkossa olevista laitteista ja palveluiden riippuvuuk-

sista ndihin laitteisiin. (ITIL Service Transition 2007, 65-69).

Verkonhallinnan henkilékunnan tulee osallistua myds jatkuvaan palveluiden kehitta-
miseen ja palvelusuunnitteluun, koska heillda on nakemysta palveluiden tuottamisesta

kdaytannon kannalta.

3 SNMP

3.1 Yleisti

Yksinkertainen verkonhallintaprotokolla (Simple Network Management Protocol,

SNMP) on protokolla, jolla voidaan valvoa ja hallita mm. reitittimien, kytkinten, Win-
dows- ja Unix-palvelimien, virtaldhteiden yms. toimintaa. My6s ohjelmistojen, kuten
www-palvelimien ja tietokantojen toimintaa on mahdollista valvoa SNMP:IIa. (Mauro

& Schmidt 2005, 1-2.)

Ensimmainen versio SNMP:sta on julkaistu vuonna 1988. Se kehitettiin tdyttamaan
kasvava tarve standardoidulle tavalle hallita tietoverkkojen laitteita. Sen edeltaja on
Simple Gateway Management Protocol (SGMP), joka on tarkoitettu internetin reitit-

timien hallintaan. (Mts. 1-2.)

SNMP-standardit on méaaritelty The Internet Engineering Task Force (IETF) organ-
isaation toimesta, Request For Comments (RFC) -dokumenteissa. SNMP versio 1 on
maaritelty RFC 1157 dokumentissa ja se on IETF:n historiallinen standardi. Nykyinen
voimassa oleva SNMPv3 standardi on maaritelty RFC 3410 - RFC 3418 -dokumen-
teissa. (Mts. 2.)

Vaikka SNMP:n versio 3 on julkaistu jo vuonna 2002, on SNMP:n edelliset versiot

(versio 1 ja 2c) viela yleisesti kdaytossa niiden turvallisuuspuutteista huolimatta.
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3.2 SNMP-arkkitehtuuri ja tiedonsiirto

SNMP-arkkitehtuurissa on kahdenlaisia laitteita, joko verkonhallinta-asemia (NMS,
Network Management Station) tai verkkoelementteja. Verkonhallinta-asema suorit-
taa hallintasovellusta, joka valvoo ja hallitsee verkkoelementteja. Verkkoelementti on
valvottava tietoverkonlaite, kuten tietokone, reititin tai kytkin. Verkkoelementti sisal-
taa ohjelmiston, joka suorittaa verkonhallinta-aseman pyytamia toimintoja. Tata
verkkoelementissa sijaitsevaa ohjelmistoa kutsutaan agentiksi. Verkonhallinta-
aseman ja verkkoelementin valilla tiedon siirrossa kdytetaan SNMP-protokollan mu-

kaista liikennettd. (RFC 1157 1990.)

Verkonhallinta-asema on vastuussa tietojen kyselystd, asettamisesta ja trap-viestien
vastaanottamisesta agenteilta. Kyselyssa verkonhallinta-asema lahettaa kyselyviestin
agentille pyytaen talta jotain tietoa. Trap-viesti on tapa, jolla agentti voi kertoa ver-
konhallinta asemalla, etta jotain on tapahtunut, esimerkiksi jonkin rajapinnan tila on
vaihtunut. Verkonhallinta-asema vastaanottaa trap-viestin ja viestin sisaltamien tie-
tojen perusteella paattaa tarvitaanko jatkotoimenpiteita esimerkiksi halytyksen te-
keminen ja sahkopostin lahettdminen verkonyllapitajalle. (Mauro & Schmidt 2005, 3-

4.)

Verkkoelementin sisdltama agentti vastaa verkonhallinta-aseman ldhettamiin kyse-
lyihin ja lahettaa trap-viesteja. Verkonhallinta-asema voi myos ohjata verkkoelemen-

tin tilaa lahettamalla sille set-viesteja. (Mts. 3-4.)

SNMP kayttaa tiedonsiirrossa UDP-protokollaa (User Datagram Protocol). UDP on
yhteydeton tiedonsiirtoprotokolla, ja se ei huolehdi pakettien perille padsysta kuitta-
uksien avulla kuten TCP-protokolla (Transmission Control Protocol). Tama tekee
UDP:sta epadluotettavamman, joten SNMP:n taytyy itse huolehtia tietojen perille-
pddsysta ja uudelleen ldhettdmisesta, mikali se on tarpeen. Yleensd SNMP:ssa tama
on hoidettu kayttamalla aikakatkaisua: jos SNMP-laite ei ole vastannut kyselyyn maa-

rdajassa, lahetetaan kysely uudestaan. (Mts. 19-20.)
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SNMP-protokolla kdyttda UDP porttia numero 161 kysely-viestien l[dhettdmiseen ja

vastaanottamiseen, seka porttia numero 162 trap-viestien lahettamiseen ja vastaan-
ottamiseen. Kaikkien SNMP-protokollaa kayttavien laitteiden taytyy tukea naita port-
teja, vaikka jotkin laitevalmistajat sallivat porttien vaihtamisen yllapitajan haluamiksi.

(Mts. 20.)

3.3 Hallintatietojen rakenne

SNMP:ssa jokainen agentti sisdltda useita tietoja kyseisesta verkkoelementista. Yhta
tietoa kutsutaan hallituksi objektiksi. Management Information Base (MIB) on tieto-
kanta, joka sisaltaa agentin tukemat hallittavat objektit. Naiden hallittujen objektien
rakenteen maarittelee Structure of Management Information (SMI). Se maarittelee
kuinka hallitutobjektit on nimetty ja minkalaisia datatyyppeja ne sisaltavat. (Mauro &

Schmidt 2005, 4 & 23.)

SMiI:n versio 1 on maaritelty RFC 1155 dokumentissa ja SMI:n versio 2 on maaritelty
RFC 2578 dokumentissa. SMI:n versio 2 maarittelee mm. uusia datatyyppeja ja kirjal-

lisia merkintdtapoja. (Mts. 23.)

Hallitut objektit tunnistetaan nimien avulla. Nama nimet noudattavat hierarkkista
Object Identifier (OID) nimedmistapaa. OID on sarja pisteellad eroteltuja lukuja, jotka
pohjautuvat puun solmuihin. Tdman puun juurisolmu on nimeamatoén ja silla on kol-
me (3) lapsisolmua. Nama lapsisolmut ovat ccitt, iso ja joint-iso-ccitt. Kuviossa 3 on
esitetty taman puun ylimmat tasot, kuviosta on poistettu SNMP:n kannalta tarpeet-

tomat haarat. (RFC 1155.)
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Juuri solmu
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1.3.6.1.1 1.3.6.1.2 1.3.6.1.3 1.3.6.1.4 1.3.6.1.6

KUVIO 3. Hallintatietojen OID-puurakenne (Mauro & Schmidt 2005, 36)

SNMP hallitut objektit I16ytyvat alipuun 1.3.6.1, eli Internet solmun alta. OID-nimet
voidaan myo0s ilmaista tekstimuodossa, jolloin 1.3.6.1 on toisin ilmaistuna

iso.org.dod.internet. (Mauro & Schmidt 2005, 24.)

Internet-alipuun Mgmt-lapsisolmun (OID 1.3.6.1.2) alla on standardit hallitut objektit,
kuten MIB-II. Private-solmun alla on laite- ja ohjelmistovalmistajien mahdollista vara-
ta oma alipuu, jonne he voivat toteuttaa laitekohtaisia hallittuja objekteja. Esimerkik-
si Cisco Systemsin yksityinen alipuu on OID 1.3.6.1.4.1.9, ja sama ilmaistuna teksti-

muodossa on iso.org.dod.internet.private.enterprise.cisco. (Mts. 24-25.)

MIB-II

MIB-II on tarkea hallittujen objektien ryhma, koska kaikkien SNMP:ta tukevien lait-

teiden on tuettava MIB-II hallittuja objekteja. Sen OID on 1.3.6.1.2.1 tai sanallisesti
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ilmaistuna iso.org.dod.internet.mgmt.mib-2. Taulukossa 1. on lueteltu MIB-II alipuut,

niiden OID:t ja lyhyt selostus alipuun tarkoituksesta. . (Mts. 35-37.)

TAULUKKO 1. MIB-II hallintaobjektien alipuut. (Mauro & Schmidt 2005, 36-37.)

Alipuun nimi | OID Kuvaus

system 1.3.6.1.2.1.1 | Madrittelee listan objekteja liittyen jarjestelman toimintaan,
kuten jarjestelman nimi ja yhteyshenkilo.

interfaces 1.3.6.1.2.1.2 | Yllapitaa tilatietoa jokaisen portin tilasta ja statistiikasta.

at 1.3.6.1.2.1.3 | Osoitteenmuunnos-ryhma on vanhentunut ja
mukana vain yhteensopivuuden takaamiseksi.

ip 1.3.6.1.2.1.4 | Yllapitaa tietoja monista IP-protokollaan liittyvista asioista.

icmp 1.3.6.1.2.1.5 | Yllapitaa tietoja ICMP:n virheistd, hylkdyksista yms.

tcp 1.3.6.1.2.1.6 | Yllapitaa tietoja TCP-yhteyksista.

udp 1.3.6.1.2.1.7 | Yllapitaa tietoja UDP:std, mm. ldhetetyt ja vastaanotetut
datagrammit.

egp 1.3.6.1.2.1.8 | Yllapitaa tietoja ulkoisista reititys protokollista.

transmission | 1.3.6.1.2.1.10 | Ei objekteja tallad hetkelld, muut media riippuvaiset MIB-
tietokannat kayttavat tata alipuuta.

snmp 1.3.6.1.2.1.11 | Mittaa SNMP toteutuksen suorituskykyd, kuten ldhetetyt

ja vastaanotetut SNMP-paketit.

3.4 SNMP:n versiot ja niiden ominaisuudet

3.4.1 SNMP, versio 1 ja 2

SNMP:n ensimmainen versio on maaritelty RFC 1157 dokumentissa ja se on historial-

linen standardi. SNMP:n versio 2 on julkaistu vuonna 1993. Se on maaritelty RFC

3416-3418 dokumenteissa (Mauro & Schmidt 2005, 2-3.)

SNMP versioissa 1 ja 2 verkonhallinta-asema ja agentti tunnistavat luvallisen kdyton

kayttamalla yhteis6-nimia (community). Ndma nimet toimivat salasanan tavoin, ja
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jokainen SNMP viesti sisdltda jonkin yhteison kirjainyhdistelman. Nailla yhteiso-
nimilla rajoitetaan tietoihin paasya. Erilaisia yhteis6-nimia on tietojen lukemiseen
(read community), tietojen lukemiseen ja kirjoittamiseen (read-write community),
seka trap-viesteihin. Yhteis6-nimet siirretdaan verkossa selvakielisena. Ne on siis mah-

dollista lukea helposti kaapatusta liikenteesta. (Mts. 21-23.)

3.4.2 SNMP, versio 3

SNMP:n versio 3 on voimassa oleva standardi ja sen mukanaan tuomat merkittavim-
mat uudistukset liittyvat tietoturvaan. Lisaksi SNMP versio 3 tuo mukanaan uusia
termeja, joilla kuvataan SNMP:n toimintaa. Nama termit poikkeavat melko paljon

aiemmista versioista. (Mts. 73.)

SNMP versiossa 3 ei kdyteta enaa termeja verkonhallinta-asema ja agentti, vaan mo-
lempia kutsutaan SNMP-kokonaisuuksiksi (entity). Jokainen SNMP-kokonaisuus koos-
tuu SNMP-moottorista (engine) ja yhdesta tai useammasta SNMP-sovelluksesta (ap-

plication). (Mts. 74.)

SNMP:n version 3 tietoturvaa on parannettu mahdollisuudella kayttdjakohtaiseen
autentikointiin (user-based authentication) ja yksityisyyteen (privacy). Kayttaja-
kohtainen autentikointi tarkoittaa sita, ettd kaytetdan MD5 tai SHA -algoritmia kayt-
tajan autentikointiin, eika salasanaa laheteta selvakielisena verkon yli. Yksityisyydella
tarkoitetaan mahdollisuutta salata SNMP-viesti kdyttdaen esimerkiksi DES-salausta.
On siis mahdollista kdyttaa autentikointia ilman yksityisyytta (authNoPriv), mutta ei
yksityisyytta ilman autentikointia (authPriv). N&ita tekniikoita kdyttaen ei kaapatusta
SNMP-paketista pystyta lukemaan mitdaan arkaluontoista, eika varsinkaan salasanoja.
On myo6s mahdollista kdyttda SNMP:n versiota 3 ilman autentikointia ja yksityisyytta
(noAuthNoPriv). (Mts. 83—-84.)
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3.5 SNMP, trap-viesti

SNMP hallinta-aseman ja agenttien valinen tiedon siirto tapahtuu erilaisia operaatioi-
ta kayttdaen. Verkonhallinnassa yksi tarkeimmista operaatioista on trap-viesti. Se on
agentin tapa kertoa verkonhallinta-asemalle, etta jotain on tapahtunut. Trap-viestin
lahde on agentti ja kohteena on agentille maaritelty trap-kohde, yleensa verkonhal-
linta-asema. Verkonhallinta-asema ei kuittaa trap-viestin vastaanottamista agentille,
joten agentti ei voi tietda onko verkonhallinta-asema vastaanottanut viestin. Mahdol-
lisia syita trap-viestin lahettamiseen ovat esimerkiksi laitteen portin tilan vaihtumi-

nen tai reitittimen tuulettimen on rikkoutuminen. (Mauro & Schmidt 2005, 63.)

SNMP:n versio 2 tuo mukanaan Inform-toiminnan. Tama Inform-viesti vastaa sisallol-
taan trap-viestia, mutta Inform-viestin vastaanottaja lahettaa kuittaus-viestin lahet-
tajalle. Tata ominaisuutta voidaan kayttaa kahden verkonhallinta-aseman vélisessa

viestinndssa. (Mts. 69.)

4  HP INTELLIGENT MANAGEMENT CENTER

4.1 Yleista

Intelligent Management Center (IMC) on Hewlett-Packardin uusi verkonhallinta-
jarjestelma. Silla voidaan valvoa ja hallita HP:n ja muiden valmistajien laitteita. IMC
on suunniteltu palvelu orientoituneen-arkkitehtuurin (Service-Oriented Architecture)
pohjalta. Se on modulaarinen ohjelmisto, johon voidaan lisdta uusia ominaisuuksia

moduuleja asentamalla. (HP Intelligent Management Center 2012.)

Jokaisella verkkolaitevalmistajalla on omia verkonhallintajarjestelmia, jotka on tarkoi-
tettu heiddan omien laitteiden hallitsemiseksi. Valmistajien omissa jarjestelmissa on
yleensa ongelmana puuttuva tuki muiden valmistajien laitteille. Lisaksi on saatavilla
pelkkia verkonvalvontaohjelmistoja, joilla vastaanotetaan laitteiden |ahettamat haly-

tykset ja valvotaan niiden toimintaa. Verkonvalvonta ohjelmistolla ei pystyta teke-
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maan muutoksia laitteiden asetuksiin, vaan muutokset vaativat jonkin muun ohjel-
miston tai komentorivipohjaisen kayttéliittyman kayttamisen asetusmuutoksien te-
kemiseksi. HP IMC -jarjestelman tuki muiden laitevalmistajien laitteille, mahdollistaa
muutoksien suorittamisen useiden eri valmistajien laitteille yhta jarjestelmaa kaytta-

en.

4.2 Ominaisuudet

HP IMC yhdistaa verkon tapahtumien- ja -halytystenhallinnan, laitteiden asetusten

hallintaan.

HP IMC -jarjestelmasta on olemassa kaksi (2) eri versiota. Nama versiot ovat Enter-
prise ja Standard. Standard-versiossa on mahdollista kdyttaa tietokantapalvelimena
asennuspaketin mukana olevaa SQL-palvelinohjelmistoa, kun Enterprise-versiossa on
kaytettava erillista tietokantaa. Standard-versiossa on lisaksi rajoituksia sen kaytta-
misessa hierarkkisena verkonvalvonta-asemana. (HP Intelligent Management Center

Installation Guide 2012, 3.)

HP IMC Standard versiossa vakiona olevia ominaisuuksia ovat muun muassa:

e Tuki laitteiden hallitsemiseksi SSH:lla, Telnetilld ja SNMP:Ila
e Laitteiden asetusten ja ohjelmistojen hallinta

e Reaaliaikainen tapahtumien ja halytysten hallinta

e Verkon ja laitteiden suorituskyvyn monitorointi ja raportointi
e Laitteiden paasylistojen hallinta

e Turvallisuusuhkien hallinta

e Virtuaaliverkkojenhallinta

e Raportointi. (Mts. 1-9.)

Lisdksi IMC-jarjestelmaan on saatavilla lisamoduuleja, jotka tuovat lissominaisuuksia
laitteiden ja palveluidenhallintaan. Talla hetkelld on saatavilla seuraavanlaisia lisa-

moduuleja:
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e Palvelutuotannonhallinta (Service Operation Management)

e Langattomien-palveluidenhallinta (Wireless Service Manager)

e Puhe-palveluidenhallinta (Voice Service Manager)

e Kayttdjien paasynhallinta (User Access Manager)

e Piitelaitteiden sisdanpaasynpuolustus (Endpoint Admission Defense)
e Kayttajien kdyttaytymisen auditointi (User Behavior Auditor)

e Palvelun laadunhallinta (QoS Manager)

e Verkonliikenteen analysaattori (Network Traffic Analyzer)

e MPLS VPN -hallinta (MPLS VPN Manager)

e Palveluiden terveydenhallinta (Service Health Manager). (Mts. 1-9.)

4.3 Laitteisto- ja ohjelmistovaatimukset

Laitteistovaatimukset

HP IMC-laitteistovaatimukset vaihtelevat halittavien laitteiden lukumaaran, keratta-
vien tietojen ja yhtaaikaisten kadyttdjien maaran suhteen. Minimi vaatimuksena on
2.5Ghz kellotaajuudella toimiva 2-ydin prosessori tai kaksi 2.5Ghz kello taajuudella
toimivaa prosessoria, 4Gb keskusmuistia ja 30Gb kiintolevy tilaa. Talloin hallittavia
laitteita voi olla enimmilldaan 200 kpl. (HP Intelligent Management Center Installation

Guide 2012, 4-5.)
Ohjelmistovaatimukset

HP IMC-jarjestelma voidaan asentaa palvelimelle, jonka kayttéjarjestelmana on Win-
dows tai Linux. Tuetut Windows-kayttojarjestelméat ovat Windows Server 2003, 2008
ja 2008 R2. Linux-kayttojarjestelmista tuettuina on ainoastaan Red Hat Enterprise
Linux Server versiot 5 — 6.1. On suositeltua kayttaa 64-bittista kayttojarjestelmaa.

(Mts. 6-7)



24

Lisaksi vaaditaan tietokanta, johon HP IMC-jarjestelma tallentaa tietonsa. Windows-
alustalla voidaan kayttaa SQL- tai MySQL-tietokantaa. Vastaavasti Linux-alustalla voi-
daan kayttaa Oracle- tai MySQL-tietokantaa. HP IMC Standard -versio tukee sisdanra-
kennettua tietokantaa, joka voidaan asentaa IMC jarjestelman asennuksen yhteydes-
sd. Talléin asennetaan Microsoft SQL Server 2008 R2 Express tietokantapalvelinoh-

jelmisto. (Mts. 25.)

4.4 Kayttoliittyma

HP IMC:n kaikkia ominaisuuksia kdytetdan web-pohjaisen kayttoliittyman kautta.
Tuettuja selaimia ovat Mozilla Firefox ja Internet Explorer. HP IMC:n kayttoliittyma
koostuu yldareunassa olevasta paavalikosta ja vasemmassa reunassa olevasta valikos-
ta, seka niiden alla ja vieressa olevasta tilasta, jossa nakyy tietoja halutusta asiasta.
Kuviossa 4 on kuvankaappaus HP IMC Resource -nakymasta. IMC kayttoliittyma on
samanlainen jokaisen ominaisuuden osalta, lukuun ottamatta kotisivua. Kotisivu on
muokattavissa jokaisen kayttdjan tarpeiden mukaan ja siihen on mahdollista saada

nakyviin kayttdjan useimmin tarvitsemia tietoja laitteista ja palveluiden tilasta.
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KUVIO 4. HP IMC -kayttoliittyma

Sivun alareunassa olevat erivariset kolmiot ilmaisevat eri vakavuusluokan aktiivisia

halytyksia tai ilmoituksia. Niita klikkaamalla padsee selaamaan kyseisia halytyksia.

HP IMC -jarjestelmaan on myds olemassa Android- ja Iphone-sovellukset, joilla paa-

see kasiksi jarjestelman tietoihin dlypuhelimella.

4.5 HP IMC -jarjestelman vaatimat portit

HP IMC -jarjestelman eri ominaisuudet kayttavat taulukossa 2 listattuja kuljetusker-

roksen (Transport Layer) protokollia ja portteja. Liikennodinti naita protokollia ja port-
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teja kdyttaen taytyy olla sallittu palomuureissa ja laitteiden paasylistoissa (Access

List, Acl).

TAULUKKO 2. IMC kdyttamat TCP- ja UDP-portit

protokolla |portti kaytto sijainti

uDP 161 Laitteiden lisédminen IMC:hen. SNMP kyselyt. Hallittava laite
TCP 22 SSH-hallinta Hallittava laite
TCP 23 Telnet-hallinta Hallittava laite
uDP 514,515 |Syslog IMC-palvelin
uDP 162 SNMP trap IMC-palvelin
TCP 8080 IMC HTTP web-sivu (vaihdettavissa) IMC-palvelin
TCP 80443 IMC HTTPS web-sivu (vaihdettavissa) IMC-palvelin
UDP 69 Asetusten ja ohjelmistojen hallinta TFTP IMC-palvelin
TCP 20,21 Asetusten ja ohjelmistojen hallinta FTP IMC-palvelin

4.6 IMC:n tuki kolmannen osapuolen laitteille

HP ei ole julkistanut listaa mitka IMC ohjelmiston ominaisuudet ovat tuettuja eri lai-
tevalmistajien malleilla. Tasta syysta laitekohtainen tuki on kokeiltava erikseen jokai-
selle laiteryhmalle. IMC jarjestelmaa on kuitenkin mahdollista laajentaa tukemaan

lisaa laitteita tekemalla itse omia komentotiedostoja (script).

Laitteiden hallitsemiseen HP IMC:n kayttamat komentotiedostot 10ytyvat palvelimel-

ta hakemistosta:
“C:\Program Files\iMC\server\conf\adapters\”

Tama hakemisto sisaltda XML-, TCL- ja Perl-komentotiedostoja, joiden avulla IMC
suorittaa toimintoja laitteilla. Kyseiset XML-tiedostot kuvailevat hakemistorakennet-

ta, seka TCL- ja Perl-komentotiedostojen sisaltdéd. TCL-komentotiedostot sisaltavat
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komennot, jonka avulla toimintoja suoritetaan laitteilla ja Perl-komentotiedostot

suodattavat pois ylimaaraiset merkit laitteiden palauttamasta tekstista.

5  HPIMC:n KAYTTOONOTTO JA TESTIYMPARISTO

Tassa tyossa tarkoituksena oli asentaa HP IMC-verkonvalvontajarjestelma ja testata
sen ominaisuuksia eri laitevalmistajien laitteilla. Testaaminen tapahtui asentamalla
IMC-palvelinohjelmisto ja maarittelemalla sen asetukset, liittamalla IMC-palvelin tes-
titopologiaan ja maarittelemalla laitteiden asetukset siten, etta jokaisella testattaval-

la laitteella oli yhteys IMC-palvelimeen.

5.1 HP IMC -jdrjestelmadn asennus

IMC ohjelmiston asennettiin Windows kayttojarjestelmaa kayttavalle palvelimelle,
sisddanrakennetun SQL-tietokantapalvelinohjelmiston takia. Palvelimena kaytossa oli
SpiderNetin VMWare ESXi -virtuaalipalvelin, jossa oli kayttojarjestelmana Windows
Server 2008 R2. Tama virtuaalinen palvelin liitettiin SpiderNet-laboratorioverkkoon

haluttuun laitteeseen ja topologiaan.

HP IMC:n toimintaa testattiin sen sisaltamalla 60 paivan testilisenssilla. Tahan lisens-
siin jouduttiin pyytamaan jatkoaikaa HP:It3, kun kaikkia ominaisuuksia ei ehtinyt tes-
taamaan 60 pdivassa. Uuden jatkolisenssin aktivoiminen onnistui ohjeiden mukaan

ilman ongelmia.

Ennen IMC-jarjestelman asennusta tutustuttiin asennusohjekirjaan (HP IMC Installa-
tion Guide), jossa on kerrottu hyvin kattavasti asennuksen eri vaiheet. Taman jalkeen
asennettiin HP IMC 5.1 Standard versio, jossa kadytettiin tietokantaohjelmistona
asennuspaketin mukana tulevaa Microsoft SQL Server 2008 R2 Express SP1 -

ohjelmistoa.
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IMC:n asennuksessa valitaan asennettavat komponentit, asennuspolku ja asetetaan
tietokannan tiedot tai asennetaan mukana tuleva tietokanta. Tassa tapauksessa

asennettiin kaikki IMC-asennuspaketissa mukana tulevat komponentit.

Asennuksen lopussa kdynnistetadn kayttoonoton monitorointi agentti sovellus (Dep-
loyment Monitoring Agent), jolla hallitaan ja otetaan kdytt66n asennettuja ominai-
suuksia. Asennuksen jalkeen saadaan IMC paalle kyseisesta sovelluksesta. Tama so-
vellus myos kertoo IMC-jarjestelman muisti- ja prosessori-resurssien kulutuksen seka

tietokannan koon.

5.2 IMC:n asetuksien maarittely asennuksen jalkeen

Kun IMC:n asennus on valmis ja sen prosessit on kaynnistetty, kirjaudutaan web-
sivun kautta jarjestelmaan. IMC-web-sivun osoite on muotoa

http://192.168.1.1:8080, jossa 192.168.1.1 on palvelimen IP-osoite ja 8080 asennuk-

sen aikana asetettu portti. Ensimmaista kertaa sisdaan kirjauduttaessa kayttajatun-
nuksena on admin ja salasana on myds admin. Ensimmaisen kirjautumiskerran jal-

keen kyseinen salasana taytyy vaihtaa.
Kdyttaja ja kayttdjaryhma asetukset

Asennuksen jalkeen alkoi kayttajaryhmien ja kayttajien maarittely. IMC:n kayttaja-
ryhmilld on mahdollista rajata kayttdjien paasy haluttuihin toimintoihin. Esimerkiksi
jollekin kayttajaryhmalle voidaan antaa paasy tekemaan muutoksia VLAN-asetuksiin,
kun taas toiselle ryhmalle voidaan antaa oikeudet paasylistojen muokkaamiseen.

Kayttajaryhmat luodaan valikosta:

System = Operator Management = Operator Group.


http://192.168.1.1:8080/

29

Kayttajien oikeuksia voidaan myds rajoittaa laiteryhmakohtaisesti, naita laiteryhmia

voidaan luoda valikosta:
System = Group Management = Device Group.

Ensin luodaan uusi laiteryhma ja taman jalkeen lisataan ryhmaan kuuluvat laitteet.
Uudet laitteet voidaan myos maarittda kuulumaan automaattisesti johonkin laite-
ryhmaan. Taman jalkeen voidaan luoda uusia kayttajia kyseisiin kayttajaryhmiin. Uu-
delle kayttajalle maaritelladn, mihin kayttajaryhmaan kayttaja kuuluu, mihin laite-

ryhmaan ja mihin verkkotopologiandakymaan kayttajalla on kayttéoikeudet.

IMC-ominaisuuksien testaamista varten luotiin uusi kayttaja, joka liitettiin olemassa
olevaan yllapitaja (Administrator group) kayttajaryhmaan. Kyseisen kayttdjan oikeuk-
sia ei rajattu laiteryhmia kayttaen. Yllapitaja kayttaja ryhmaa kaytettiin, koska ei ha-

luttu rajoittaa eri ominaisuuksiin paasya.
Laitteiden oletuksena monitoroitavat tiedot

Ennen kuin jarjestelmaan lisataan hallittavia ja valvottavia laitteita, on hyva maaritel-
I3, mita tietoja laitteen toiminnasta oletuksena haetaan, ettei niita tarvitse maaritella
jalkikateen jokaiselle laitteelle erikseen. Oletuksena jokaiselle laitteelta haettavat

tiedot maaritellaan valikosta:
System = System Configuration = Default Monitoring Indexes.

Oletuksena laitteilta haettaviksi tiedoiksi asetettiin prosessorin kdyttéaste, muistin

kaytto ja laitteen lampatila.
Telnet-, SSH- ja SNMP-asetuspohjat

HP IMC mahdollistaa valmiiden asetuspohjien kdyttamisen Telnet-, SSH- ja SNMP-
asetuksien kanssa. Tdma helpottaa laitteiden liittamista hallintaan ja muutosten te-

kemistd, kun laiteryhmilla on kdytossa samat asetukset. SSH- ja SNMP-asetuspohjat
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tehtiin erikseen Ciscon, Juniperin, HP:n ja Extremen laitteille. Asetuspohjat |6ytyvat

valikosta:

IMC System = Resource Management.

5.3 Testattavat laitteet ja testitopologiat

HP IMC ohjelmiston ominaisuuksia ja yhteensopivuutta testattiin taulukon 3 laitteita

kayttaen.

SpiderNetin laitteita paasee konfiguroimaan laboratorioverkosta muodostamalla
Telnet-yhteys laitteen konsoliosoitteeseen. Taulukossa 3 on listattu my0ds kaytettyjen

laitteiden konsoliosoitteet.

TAULUKKO 3. Kaytetyt SpiderNet laitteet ja niiden konsoliosoitteet

Laite Malli Konsoli osoite
wg5s-rl Cisco Systems 2821 192.168.41.51
wg5s-swl Cisco Systems Catalyst 3550 192.168.41.52
wg5-sw2 Cisco Systems Catalyst 2950 192.168.41.53

wg5-sw3 Extreme Networks Summit X250e 192.168.41.54

juniper-rl Juniper Networks J2320 192.168.41.91
juniper-r2 Juniper Networks J2320 192.168.41.92
juniper-r3 Juniper Networks J2320 192.168.41.93
juniper-r4 Juniper Networks J2320 192.168.41.94
juniper-r5 Juniper Networks J2320 192.168.41.95
hp-sw1l Hewlett-Packard Procurve 2650 192.168.41.69

Testattujen laitteiden ohjelmistoversiot |0ytyvat liitteesta 1.
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Testaukset toteuttiin kdyttdaen kahta erilaista testitopologiaa. Ensimmaisessa topolo-
giassa IMC-palvelin ja laitteet olivat liitettyina kuvion 5 mukaisesti. Kaytossa oli Spi-
derNetin tyéryhma 5 (wg5) laitteet. Topologian kaikkien laitteiden hallinta IP-
osoitteet olivat samasta aliverkosta ja laitteisiin oli maaritelty yhteinen VLAN-verkko

hallintaa varten.

@ wg5-rl
U Cisco 2821

'\'/‘ wg5-swl
- .
/;C’ Cisco Catalyst 3550

= T ves-sw
] ",IC‘ Extreme Networks
wg5-sw2 Summit X250e

Cisco Catalyst 2950

(A

HP IMC -palvelin

KUVIO 5. Ensimmadinen (1.) testitopologia

Toisessa testitopologiassa IMC-palvelin oli liitetty kuvion 6 topologian mukaisesti. HP
IMC -palvelimelta oli IP-yhteys kaikkiin testattaviin laitteisiin. HP Procurve 2650 -kyt-
kin lisattiin SpiderNet-laboratorioverkkoon tilapédisesti taman opinndytetyon testauk-
sien suorittamista varten. Laitteiden IP-osoitteet eivat olleet samassa aliverkossa, ja

juniper-rl reititti liikennetta eri aliverkkojen valilla.
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juniper-r5
Juniper J2320

juniper-r4
Juniper J2320

juniper-r2
Juniper J2320

Juniper J2320

juniper-rl
Juniper J2320

I
hp-swl
H&P Procurve 2650

HP IMC -palvelin

KUVIO 6. Toinen (2.) testitopologia

Testitopologioiden tarkoituksena oli olla mahdollisimman yksinkertaisia ja mahdollis-

taa liikenndinti IMC palvelimen ja hallittavien laitteiden valilla.

Taulukossa 4 on testitopologioissa kaytetyt laitteiden hallintaosoitteet.
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TAULUKKO 4. Laitteiden hallinta IP-osoitteet

Laite Hallinta IP-osoite
HP IMC palvelin |10.10.10.1
wg5-rl 10.10.10.5
wg5-swl 10.10.10.3
wg5-sw2 10.10.10.2
wg5-sw3 10.10.104
juniper-rl 10.10.1.51
juniper-r2 10.10.12.2
juniper-r3 10.10.12.3
juniper-r4 10.10.12.4
juniper-r5 10.10.12.5
hp-swl 10.10.11.2

5.4 HP IMC 5.1 SP1 pdivitys

HP julkaisi huoltopaketti 1 (Service Pack 1, SP1) ohjelmistopaivityksen IMC-
jarjestelmaan sen jalkeen, kun ohjelmisto oli asennettu ja ominaisuuksien testaami-
nen aloitettu. Pdivityksen asentaminen suoritettiin kdayttden IMC Deployment Moni-
toring Agent -sovellusta. Paivityksen asentamisessa ei ollut ongelmia. Paivitys toi mu-

kanaan mahdollisuuden kayttda SCP-protokollaa tiedostojensiirrossa.

5.5 HP IMC Palvelutuotanto lisaosa

IMC-jarjestelman palvelutuotanto lisdosa (Service Operation Module, SOM) asennet-
tiin tutkittaessa, kuinka IMC-jarjestelman avulla voidaan toteuttaa ITIL-vaatimuksia.

IMC SOM -lisdosa asennettiin kdyttden IMC Deployment Monitoring Agent -sovel-
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lusta. Asennuksen jalkeen SOM-lisdiosan mukanaan tuomien ominaisuuksien kaytta-

minen vaatii SOM-lisdosan kayttajaasetuksien maarittelemisen.

SOM-lisdosa tuo mukanaan palvelutiski (Service Desk) toiminnon, jonka avulla voi-
daan toteuttaa eri ITIL prosesseja, kuten muutoksen- ja ongelmienhallinta prosesse-

ja. Lisdksi SOM-lisdosa sisaltaa konfiguraationhallintatietokannan (CMDB).

6  OMINAISUUKSIEN TESTAUS JA TULOKSET

6.1 Testattavaksi valitut ominaisuudet

TyOssa testattavaksi valittiin osa IMC-jarjestelman keskeisistd ominaisuuksista, jotka
ovat tarkeita jarjestelman paivittdisessa kaytossa verkonhallinnassa. Tyén toimek-
siantajan kanssa testattavaksi valittiin seuraavat ominaisuudet, laitteiden liittdminen
IMC jarjestelmaan kdyttden Auto Discovery ominaisuutta, laitteiden hallinta SSH-
(Secure Shell) ja SNMPv3-protokollia kdyttaen, laitteiden asetustenhallinta, laitteiden
ohjelmistonhallinta ja virtuaalilahiverkkojenhallinta (VLAN). N&itda ominaisuuksia tes-
tattiin Hewlett-Packard, Cisco Systems, Juniper Networks ja Extreme Networks laite-

valmistajien laitteilla. (Alanko 2012.)

6.2 Laitteiden hallinta SSH- ja SNMPv3-protokollien avulla
6.2.1 Testattavat ominaisuudet

Testattavana oli HP IMC ohjelmiston tuki eri laitevalmistajien laitteille SSH- ja SNMP-

hallintaprotokollia kayttaen.

IMC kayttaa SNMP-protokollaa tietojen hakemiseen laitteilta ja laitteiden asetusten
muuttamiseen, esimerkiksi VLAN-verkkojen hallitsemiseen. SSH-protokollaa IMC
kayttaa komentojen suorittamiseen laitteilla, esimerkiksi asetusten varmuuskopioin-

nissa.
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Laitteen hallittavaksi lisdamisen jalkeen, HP IMC ohjelmiston tulisi tunnistaa laitteen
tyyppi, ohjelmistoversio, rajapintojen maara ja muut laitteen tiedot. Nama tiedot
IMC-jarjestelman tulisi hakea laitteelta SNMPv3-protokollaan kayttdaen. SSH-
protokollan toimivuus saadaan testattua, kayttamalla IMC-jarjestelman yhteysase-

tusten kokeilu (Check Access Settings) ominaisuutta.

Testattaviksi yhteystavoiksi valittiin SSH- ja SNMP:n versio 3 -protokollat niiden tieto-
turvaominaisuuksien vuoksi. SSH- ja SNMPv3-protokollia kdayttamalla kaikki tiedot on
mahdollista siirtaa salattuna, joten lilkennetta kaappaamalla ei ole mahdollista lukea
verkonhallinta protokollien valittamia tietoja. SNMP-protokollasta valitsin kayttoon
SNMP version 3 ja suojaustasoksi autentikointi ja yksityisyys (authpriv), eli kdytossa
on Md5-autentikointi ja liikenne salataan kayttdaen DES-salausta. IMC tukee myds
SNMPv3-protokollan AES-salausta ja SHA-autentikointia. Vaihtoehtona valituille ta-
voille olisi olleet Telnet- ja SNMP versio 2-protokollat, joissa ei ole mahdollisuutta

kayttaa salattua tiedonsiirtoa.

6.2.2 Testaus

SSH- ja SNMPv3-hallinnan testaus toteutettiin kdyttden molempia testitopologioita ja
laitteina kaytettiin wg5-sw1, wg5-sw2, wg5-rl, wg5-sw3, juniper-rl ja hp-sw laitteita.
Kaikilta laitteilta oli yhteys IMC-palvelimeen. Laitteille maariteltiin kdayttajatunnus

SSH-kirjautumista varten ja SNMPv3 vaatimat asetukset.

SSH- ja SNMP-protokollien vaatimat asetukset maariteltiin Cisco-laitteille alla olevilla

komennoilla.

#ip domain-name spidernet.labranet.jamk.fi
#crypto key generate rsa modulus 512

#username cisco password 0 cisco

#enable password cisco

#line vty 0 4

#login local

#transport input ssh

#snmp-server view kirjoitus internet include
#snmp-server group rkirjoitus v3 priv write kirjoitus
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#snmp-server user imck rkirjoitus v3 auth md> testi priv des56 testi

Juniper-laitteille maariteltiin seuraavat SSH- ja SNMP-protokollien vaatimat asetuk-

set.

#set system login user imcssh class super-user authentication plain-text-
password

#set system services ssh root-login allow

#set system services ssh protocol-version v2

#set snmp engine-id use-mac-address

#commit

#set snmp v3 usm local-engine user imcj authentication-md5 authentication-
password asdf1234

#set snmp v3 usm local-engine user imcj privacy-des privacy-password
asdf1234

#set snmp v3 vacm security-to-group security-model usm security-name imcj
group imcj

#set snmp v3 vacm access group imcj default-context-prefix security-model
usm security-level privacy read-view imcj write-view imcj notify-view imcj

HP Procurve -kytkimelle maariteltiin seuraavat SSH- ja SNMP-protokollien vaatimat

asetukset.

#ip ssh

#ip ssh version 2

#crypto key generate ssh

#aaa authentication ssh login local
#aaa authentication ssh enable local
#password operator user-name hpssh
#password manager user-name hpssh
#snmpv3 enable

#snmpv3 only

#snmpv3 restricted-access

#snmpv3 user "imchp"

#snmpv3 group ManagerPriv user "imchp" sec-model ver3

Wg5-sw3 Extreme Networks Summit x250e -kytkin ei tukenut SSH-protokollaa, joten

sen sijaan kaytettiin Telnet-protokollaa hallintayhteyden muodostamiseksi.
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Tarvittavat Telnet- ja SNMPv3 -protokollien asetukset wg5-sw3 laitteelle maariteltiin

seuraavasti.

#enable snmp access snmpv3

#configure snmpv3 add user imce authentication md>5 testi123 privacy des
testi123

#configure snmpv3 add access kirjoitus sec-model usm sec-level priv read-view
internet write-view internet

#configure snmpv3 add mib-view internet subtree 1.3.6.1 type include
#configure snmpv3 add group kirjoitus user imce

Kun laitteiden asetukset olivat konfiguroitu, lisattiin laitteet manuaalisesti hallittavik-

si IMC-jarjestelmaan. Laite lisatdaan manuaalisesti hallittavaksi valikosta:

Resource = Add Device.

Laitteen hallintaan lisdamiseksi tarvitaan seuraavat tiedot:

e Llaitteen IP-osoite

e Llaitteen nimi

e Aliverkonpeite

e Laiteryhma, johon laite lisataan

e Kaytettava kirjautumistapa, Telnet tai SSH
e SNMP asetukset

e Kaytettdvat Telnet- tai SSH -asetukset.

Kuviossa 7 on kuvaruutu kaappaus juniper-r1 laitteen hallintaan lisddmisessa kayte-

tyista IMC:n asetuksista.
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Basic Information

* HostName/lP [0.10.10.51
Device Label juniper-r1
Mask 255255 255.0

Device Group
* Login Type S5H
/| sutomatically register to receive SNMP traps from supported devices
¥| Support Ping Operation
Add the device regardless of the ping result
Use the loopback address as the management IP
wSNMP Settings

Configure

Parameter Type SNMPV3 Priv-Des Auth-MdS
Username imgj

Authentication Password |

Encryption Password [T

Timeout {(seconds) 4

Retries 5

¥ Telnet Settings

w5SH Settings

“wConfigure

Authentication Mode Password
User Name imcssh
password
Port 22
Timeout (seconds) 10
Retries 3

OK

KUVIO 7. Asetukset Juniper-rl-laitteen lisadmiseksi hallittavaksi IMC-jarjestelmaan

Ciscon I0S -laitteiden ja HP Procurve -kytkinten enable-tilan salasanan maaritellaan

IMC SSH -asetuksissa valitsemalla autentikointi tavaksi “salasana ja super-salasana”

(Password + Super Password), jolloin salasanaksi asetetaan SSH-kayttdjan salasana ja

super-salasanaksi enable-tilan salasana.

SSH toiminnan todennusta varten laitteille suoritettiin yhteysasetusten kokeilu

(Check Access Settings). Tama testi loytyy valikosta:

Resource = Batch Operation = Check Access Settings

Talla testilla voidaan myos tarkastaa SNMP- tai Telnet -yhteysasetuksien toiminta.
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6.2.3 Testauksen tulokset

Juniper Networks J2320

Kuviossa 8 on kuvankaappaus Juniper-rl laitteen IMC Resource -nakymasta, kun laite

on lisatty hallintaan. Kuviosta nahdaan kuinka IMC oli hakenut tiedot laitteelta, tun-

nistanut laitteen mallin ja lisdnnyt sen reititin-laitekategoriaan.

nagement Center
€ | @ 192.168.56.102:5080 /imc/fault/default jsF c || 2~ Google Al B~
@ FSeligért Maagamert-Carcar 82 petri @ Help € About ( Logout —
@My shortcut Home  Resource  Service  Alarm Report  System 0 Go| Advanced
View Management ¥ ,8 Resource »> Juniper_1(10.10.10.51) @Help
Resource A
Device Details =
4 Add Device Action A
29 Auto Discovery Device Label Juniper_1 [3[Modify] System Name Juniper_1 gi[lodify] 2 Synchronize
¥ Batch Operation Device Status @Normal Contact Labra inssite] Refresh
ImportExport Device
% imo P IP Address 10.10.10.51 Location Dynamo 3krs. g =4 Unmanage
Terminal Access v % Delete =
12 day(s) 3 hour(s) 0 minute(s) 54 second(s) 170
—— v | || Mask 255.265.265.0 Runtime ) % Teinet
Performance Management ¥ sysOID 136.1.4.1.2636.1.1.1.223 Last Poll 2012-10-07 12:33:07 % OpenWeb Manager
i
Device Model Juniper J2320 Login Type SSH [FModiy] % Ping
R 7 i
Device Category ~ Routers | o] Interfaces 47 Interface List i TraceRoute
(@ View Topolagy
Juniper Networks, Inc. jsr2320 internet router, kemel JUNOS 11.2R5.4 #0: 2012-01-12 01:24:48 UTC e M
System i nuth junipernet Inos/11.2releasei11.2R5.4/0bj-1386/bsd/kemels/JSR/kernel Build date: 2012-01-12 A MIBManagement
00:48:30 UTG Gopyright (c) B TelneussH Praxy
Open Device Panel L4
C Network Assets £ ssH
[Efcustomize]
Configure A
PMonitoring Service Total ltems: 0 ‘
[ Modify Device Label
Monitor Details = Modify System Group
Aftributes
Monitor Index Monitored Value ) Modity SNWP Settings fl
Average CPU Utilization in Last One Hour - [CPU-Routing Engine] ~ 2.000% Stop Monitor (77 Wodity Telnet Settngs
Average Memory Utilization in Last One Hour - [Memary:.0] 3.000% Stop Monitor ? Modify S5H Settings
Average Unreachability Today 0.000% Stop Monitor & Modity Poll Intarval
Average Response Time in Last One Hour 1.364ms A Stop Manitor ] Modify Ping
Parameters
. Modify Web Manager
. Parameters
& 3 Ao A 18 & o Copyright © 2010-2012 Hewlett-Packard Development Company, L.P. and its licensors.
[

KUVIO 8. Juniper-rl-laitteen resource-nakyma

Kuviossa 9 on kuvankaappaus IMC-jarjestelman Juniper-rl-laitteelle suorittamasta
hallintayhteyden kokeilun tuloksesta. Kuviossa ndahddan SSH-asetuksien olevan “Con-

sistent”, eli yhtenevdinen ja yhteys laitteeseen oli onnistunut.
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i ™
@) HP Intelligent Management Center - Mozilla Firefox E@ﬂ

| o 192.168.56.102:2080/imc/res/device/configTaskResultLogCheckPara.js |

Schedule Information
Schedule Information Immediately

Check ltems

SHMP Telnet 32H

Result
Execution Time  2012-10-07 13:00:38 -
Dovicolabel [swwp s
Juniper_1(10.10.10.51) Consistent. Caonsistent.
v e [4¢ [

KUVIO 9. Juniper-rl-laitteen SSH-yhteyden tarkastus

Cisco Systems -laitteet

HP IMC haki Cisco-laitteilta tietoja kdayttaen SNMPv3-protokollaa, ja taman ominai-

suuden toiminnassa ei havaittu ongelmia.

SSH-yhteys ei aluksi toiminut Cisco-laitteilla. IMC-palvelimen lokien sisallon perus-
teella Ciscon 10S -ohjelmiston enable-tilaan siirtyttdessa annettava salasana olisi vaa-
rin. Ciscon-laitteisiin paasi kuitenkin kirjautumaan SSH-asiakasohjelmalla ilman on-
gelmia, samoja salasanoja kayttaen. Nama loki tiedostot sijaitsevat kansiossa

”C:\Program File\iMC\server\conf\log\”.

Tama ongelma saatiin kierrettyd maarittelemalld Cisco-laitteille kdyttajatunnuksen
kdyttooikeustasoksi 15 (privilege level 15), talloin SSH:Ila kirjauduttaessa siirrytdan
suoraan enable-tilaan, eikd IMC:n tarvitse antaa enable-tilan salasanaa. Cisco-

laitteille kayttajatunnuksen kdyttooikeustaso maariteltiin seuraavalla komennolla.

#username cisco privilege 15 password 0 cisco
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Myds IMC-jarjestelman asetuksista vaihdettiin SSH-protokollan autentikointi tavaksi
pelkka salasana. Taman jalkeen hallintayhteyden kokeilun tulokseksi saatiin ”Consis-

tent”, eli SSH-yhteys oli onnistunut.

HP Procurve 2650

HP Procurve -kytkimelta (hp-sw1) IMC osasi hakea laitteen tiedot SNMP-protokollaa
kayttaen ja se tunnisti laitteen kuuluvan kytkin-laitekategoriaan. Kuviossa 10 olevasta

kuvankaappauksessa, nahdaan SSH-hallintayhteyden kokeilun olleen onnistunut.

r ~
@ HP Intelligent Management Center - Mozilla Firefox L = | = ﬂ_‘-’-ﬂ

| 192.168.56.102:8080/imc/res/device/configTaskResultLogCheckPara,jsfTid=85 |

Schedule Information
Schedule Information Immediately

Check ltems

SMMP Telnet S3H

Result
Execution Time  2012-10-12 11:01:56 -
K
povcetabel ——————Towe s ||
HP-sw1{10.10.11.2) Consistent. Consistent. 4

KUVIO 10. HP procurve 2650 -kytkimen SSH-yhteyden tarkastus

Extreme Networks Summit X250e

Kuviossa 11 on kuvakaappaus wg5-sw3 Summit X250e -kytkimen IMC Resource -
ndakymasta. Tastd ndhdaan etta IMC on osannut hakea laitteen tiedot SNMP:II4. Li-
saksi kuviosta nahdaan, etta "Configuration Management” -osio puuttuu laitteen
tietojen alta, toisin kuin kuviossa 8 on juniper-r1 laitteen tapauksessa. Myos VLAN-
hallinta ominasuus ei ole kaytettadvissa Extremen laitteen kanssa. IMC-jarjestelman
(versio 5.1 SP1) tuki Extreme Networks laitteille on puutteellinen sisdltden vain haly-

tysten vastaanoton (SNMP trap) ja palveluiden valvonnan (Service Monitoring).
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System Description  ExtremeXOS version 12.5.2 6 v12562b6 by release-manager on Tue Mar 1 17:38:45 PST 2011

‘Service Monitoring Network Assets |

Monitoring Information

ElCustomize

P Monitoring Service Total ltems: 0.

24 WIB Management
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W Telnet/SSH Proxy
Open Device Panel

£ s5H
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% Modify SSH Seftings
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@ e — &3 petri Help @ About (3 Logout
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4 Auto Discovery
¥ Batch Operation

Device Details Action =
S ImportEsport Devies De Label 5-sw3 [ [Modif System N X250e-24t g Modify

evice Label wgSs-sw! odi ystem Name e-24t (gl odi
Terminal Access ¥ = = Synchronize
Network Assets ¥ Device Status Unmanaged Contact f?ﬂ:cgmmme”emmks AR R Refresh
galttoaty 5
Performance Management ¥ P Add 1010104 Locat odih g1 Manage
ress ocation EiModil 5 Delete
Mask 255.255.255.0 Runtime 0 day(s) 1 hour(s} 8 minute(s) 3 second(s) 0 G Telnst
millisecond(s)
1% Open Web Manager
sysoID 136.1.411916.2.88 Last Poll 2012-08-23 12:54:07 "
%% Ping
I Device Model Exireme Summitx250-24t Login Type Telnet [HModih ifp TraceRoute
l Device Category Switches [H[Modify] Interfaces 34 Interface List (@ View Topology

Copyright @ 2010-2012 Hewlett-Packard Development Company, L P and its licensors.

KUVIO 11. Summit X250e Resource ndkyma

Extremen kytkimen kanssa kaytettiin Telnet-hallintayhteytta ja sille suoritettu hallin-

tayhteyden kokeilu oli onnistunut.

6.3 Auto Discovery

6.3.1 Testattavat ominaisuudet

Automaattinen laitteiden haku (Auto Discovery) -ominaisuuden avulla IMC-

jarjestelma hakee verkosta uusia laitteita ja lisda loydetyt laitteet hallittavaksi IMC-

jarjestelmaan. Auto Discovery -ominaisuuden kdyttaminen sdastda aikaa ja pienentaa

virheiden mahdollisuutta, lisdtessa uusia laitteita hallintaan ja kun kdytossa on paljon

laitteita. Tarkoituksena oli testata eri Auto Discovery -tapojen toiminta. Naita eri ta-

poja ovat reititystauluun pohjautuva (Routing-Based), ARP-tauluun pohjautuva (ARP-

Based), IPsec VPN yhteyksiin pohjautuva (IPsec VPN-Based), Verkkosegmenttiin poh-

jautuva (Network Segment-Based) ja Point-to-Point-protokollaan pohjautuva (PPP-

Based).
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Testattaviksi Auto Discovery -ominaisuuksiksi valittiin verkkosegmenttiin, reititystau-
luun ja ARP-tauluun pohjautuvat tavat. Kyseiset ominaisuudet valittiin testattavaksi,
koska ne ovat yleisimmin kaytetyt tavat ja sopivat kaytettaviksi useimpiin verkkoto-

pologioihin.
Verkkosegmenttiin pohjautuva Auto Discovery

Verkkosegmenttiin perustuvassa tavassa annetaan IP-osoitealue, josta etsitaan uusia
laitteita. Lisaksi maaritellaan laitteiden hallinta-asetukset (SNMP ja SSH tai Telnet).
IMC-jarjestelman tulisi |0ytaa kaikki uudet laitteet, joiden IP-osoite on talla alueella ja

hallinta-asetukset ovat oikeat.

Verkkosegmenttiin pohjautuva Auto Discovery -haku suunniteltiin testattavan en-
simmaista testitopologiaa kayttaen ja haettavaksi IP-osoitealueeksi 10.10.10.2 —
10.10.10.10. Talloin IMC ohjelmiston tulisi lI0ytaa laitteet wg5-sw1, wg5-sw2, wg5s-

sw3 ja wgh-rl.
Reititystauluun pohjautuva Auto Discovery

Reititystauluun pohjautuvassa tavassa annetaan ns. siemen-osoite, hyppyjen luku-
maara (hop count) ja kirjautumisasetukset. Reititystauluun pohjautuvassa tavassa
IMC-jarjestelma kirjautuu laitteeseen, jonka IP-osoite on maaritetty siemen-
osoitteeksi, lisaa kyseisen laitteen hallintaan, lukee sen reititystaulun ja toistaa samat
toiminnot reititystaulusta Ioytyville osoitteille. Hyppyjen lukumaaralla rajoitetaan

kuinka pitkalle tata etenemista jatketaan.

Reititystauluun pohjautuvaa Auto Discovery -haku suunniteltiin testattavan kayttaen
toista (2.) testitopologiaa, siemen IP-osoitteena juniper-rl1 hallintaosoitetta
(10.10.10.51) ja hyppyjen lukumaarana kahta (2). Talloin pitaisi l0ytya kaikki Juni-

per-laitteet ja hp-swi-kytkin.
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ARP-tauluun pohjautuva Auto Discovery

ARP-tauluun pohjautuvassa tavassa maaritelldan siemen IP-osoite, hyppyjen luku-
maara ja kirjautumisasetukset. ARP-tauluun pohjautuvassa tavassa IMC-jarjestelma
kirjautuu laitteeseen, jonka IP-osoite on maaritetty siemen-osoitteeksi, lisda kyseisen
laitteen hallittavaksi, lukee sen ARP-taulun ja yrittaa kirjautua ARP-taulussa oleviin

osoitteisiin, suorittaen naille laitteille samat toiminnot kuin ensimmaiselle laitteelle.

ARP-tauluun pohjautuva Auto Discovery -hakua suunniteltiin testattavan ensimmais-
ta (1.) testitopologiaa kdyttden ja siemen-osoitteena wg5-sw1 hallintaosoitetta
(10.10.10.3) ja hyppyjen lukumaarana yhta (1). Talléin IMC:n pitaisi |0ytaa ja lisata

hallintaan laitteet wg5-sw1l, wg5-sw2, wg5-sw3 ja wg5-rl.

6.3.2 Testaus

Testauksessa kaytetyille laitteille oli konfiguroitu SNMPv3- ja SSH -asetukset, kuten

aiemmin ja kaikilta testatuilta laitteilta oli IP-yhteys IMC-palvelimeen.
Auto Discovery -ominaisuus l6ytyy IMC ohjelmistosta valikosta:
Resource = Auto Discovery = Go to Advanced.

Ennen jokaista testausta poistettiin IMC-jarjestelmasta kaikki hallittavaksi lisatyt lait-
teet. Jokaisen Auto Discovery -haun asetuksissa maariteltiin oikeat laitteiden kirjau-
tumisasetukset. Kuviossa 12 ndhdaan ARP-pohjaisen Auto Discovery -haun tapauk-

sessa maadritellyt asetukset.
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Auto Discovery (Advanced) - ARP-Based

Basic Settings
Hop Count (1-7) 1 .
* Login Type 88H -8
[[lusethe loopback address as the management IP Discover Non-SNMP Devices
Autnmatically register to receive SNMP traps from supported devices
Seed Settings (Required)
Seed P 7] Add

Configured Seed IP List 1010103 -

SNMP Settings {Required) "y,

ame = Toumtor u. e —e—

snmpv3 kirjoitus cisco SNMPv3 Priv-Des Auth-Md5 Details

Telnet Parameters %y,

Username + Password admin Details

SSH Parameters %y,

Password cisco 10 Details

Filter Settings

Subnet IP @ Add

Subnet List =

Searchthe Subnets @ ves O No

Scheduled Discovery Settings

* Schedule Mever -

Prev || Save Only H Auto Discovery

KUVIO 12. ARP-taulu pohjaisen Auto Discovery -haun asetukset

6.3.3 Testauksen tulokset

Verkkosegmenttiin pohjautuva Auto Discovery

Verkkosegmenttiin pohjautuva Auto Discovery haku 16ysi kaikki halutut laitteet, ku-

ten nahdaan kuviosta 13.



46

@ inkelligert Management Center Spari @ Help @ Aboul ) Logout

(D My Shortcut Home  Resource Service Alarm Report System |+; M| Go| Advanced

View Management ¥ | | '8 Resource »> Auto Discovery »» Plan List > Auto Discovery Result
Auto Discovery Result

¥ Add Device = =

4% Auto Discovery Discover Time 2012-10-28 11:28:31 -

Wy Batch Operation

9 ImporVExport Device Operator Name petri Discovery Type Network Segment-Based

inal Access ¥ Start Time 2012-10-28 11:28:31 End Time 2012-10-28 11:29:05
Assets ¥ Total 4 SNMP Devices 4 L

Performance Management ¥ ICMP Devices o
me _____[Newlydiscovered devices _________JResut
ey T wg5-sw2 spidemet Iabranet jamkfi(10.10.10.2) Success
11:29:05
2012-10-28 wgS-swi.spidemet labranet jamkfi(10.10.10.3) «* Success
11:29:04 N
3101229-_;2-23 woS-r1.spidemet Iabranet jamk i(10.10.105)  #Success
2012-10-28
112849 wg5-5w3(10.10.10.4) " Success

Back =
* b Ao & 2 4 0 & 20 4 o Copyright ® 2010-2012 Hewleti-Packard Development Company, LP and its licensors

KUVIO 13. Verkkosegmenttiin pohjautuvan Auto Discovery -haun tulokset

Haun asetuksiin maariteltiin Ciscon ja Extremen -laitteiden SNMPv3-asetukset ja IMC
loysi toimivat asetukset jokaiselle laitteelle. Haun asetuksissa maariteltiin laitteiden
yhteystavaksi SSH-protokolla, joka taytyi jalkikdteen muuttaa wg5-sw3-laitteen osal-

ta, koska kyseinen laite ei tukenut SSH-protokollaa.
Reititystauluun pohjautuva Auto Discovery

Reititystauluun pohjautuva Auto Discovery -haku onnistui ja IMC I0ysi kaikki toisen
testi topologian laitteet. Kuviossa 14 on kuvankaappaus Auto Discovery -haun tulok-
sista. IMC lisasi hp-sw1 laitteen ilman SNMP-hallintaa, koska haun asetuksissa oli

maaritelty vain Juniper-laitteiden SNMP-asetukset.



5 g. Resource > Auto Discovery >> Plan List >> Auto Discovery Result

Auto Discovery Result

Discover Time

Operator Name
Start Time

Total

ICMP Devices

Time

2012-10-15 20:28 57
2012-10-15 20:28:20
2012-10-15 20:28:01
2012-10-15 20:27:55
2012-10-15 20:27:55
2012-10-15 20:27.54
2012-10-15 20:27:48

2012-10-15 20:27:43
petri

2012-10-15 20:27:43
7

2

Newty dncoard donces

10.10.11.2(10.10.11.2)
HP INC palvelin(10.10.10.1)
Juniper-R4(10.10.12.4)
Juniper-R5(10.10.12.5)
Juniper-R3(10.10.12.3)
Juniper-R2(10.10.12.2)
Juniper-R1(10.10.12.1)

Discovery Type
End Time

SNMP Devices

Success

Routing-Based
2012-10-15 20:28:57

5

/i\Device "HP INMG palvelin(10.10.10.1)" already exists

#3uccess
#Success
#3uccess
#Success
«Success

KUVIO 14. Reititystauluun pohjautuvan Auto Discovery -haun tulokset

ARP-tauluun pohjautuva Auto Discovery
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Kuviossa 15 on ARP-tauluun pohjautuvan Auto Discovery -haun tulos, josta nahdaan

ettd IMC l0ysi laitteet wg5-swil, wg5-sw2 ja wg5-rl ja lisasi ne hallittaviksi. IMC ei

loytanyt laitetta wg5-sw3, jonka vuoksi tarkastettiin wg5-sw1l-laitteen ARP-taulu.

wg5-swil#show arp
Protocol
Internet
Internet
Internet
Internet

Address

10.10.10.2
10.10.10.3
10.10.10.5
10.10.10.1

Age (min)Hardware Addr

0

0
0
0

0007.857a.eccO
00c.cebf.9980

001a.2f78.2221
000c.29dc.e8el

Type

ARPA
ARPA
ARPA
ARPA

Interface
Vian50
Vian50
Vian50
Vian50

Wg5-sw1 ARP-taulusta huomattiin, etta se ei sisaltanyt laitteen wg5-sw3 IP- ja

MAC -osoitteita, joten tasta syysta IMC ei I6ytanyt kyseista laitetta.
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Auto Discovery Result

Discover Time 2012-10-09 18:41:10 -
Operator Name petri Discovery Type ARP-Based

Start Time 2012-10-08 18:41:10 End Time 2012-10-09 18:41:40

Total 4 SNMP Devices 3

ICMP Devices 1

2012-10-00 18:41:21 HP IMC palvelin(10.10.10.1) /iwDevice "HP IMC palvelin(10.10.10.1)" already exists.

2012-10-09 18:41:27 wg5-r1.spidemnetiabranetjamkfi(10.10.10.5)  «*Success

2012-10-09 18:41:21 wg5-sw2 spidernet labranet jamk fi(10.10.10.2) #Success.

2012-10-09 18:41:15 wag5-swi spidernet labranet jamk fi(10.10.10.3) «#Success.

KUVIO 15. ARP-tauluun pohjautuvan Auto Discovery -haun |6ytamat laitteet

6.4 Laitteiden asetusten hallinta

6.4.1 Testattavat ominaisuudet

Laitteiden asetusten hallinta on tarked ominaisuus, koska laitteen vikaantuessa tai
epdonnistuneen asetus muutoksen jalkeen on helppoa palauttaa laite toimintaan.
Ty06ssa oli tarkoituksena testata onnistuuko IMC-jarjestelmalla eri valmistajien lait-

teiden asetusten varmuuskopiointi ja asetusten palauttaminen laitteeseen.

6.4.2 Testaus

Asetusten hallinnan toimivuutta testattiin varmuuskopioimalla laitteiden asetukset
IMC-jarjestelmaan, tekemalla muutos laitteiden asetuksiin ja palauttamalla asetukset
alkuperaisiksi IMC-jarjestelman avulla. Asetusten hallinta ominaisuutta testattiin

wg5-r1, juniper-r2 ja hp-sw -laitteilla.
IMC-jarjestelmassa laitteen asetuksien hallinta I6ytyy valikosta:
Service =2 Configuration Center = Configuration Center

Laitteen asetuksien varmuuskopiointi suoritetaan valitsemalla "Backup Configurati-
on” ja asetukset voidaan palauttaa valitsemalla “Restore” alasvetovalikosta “Restore

Device Configuration”.
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Ennen laitteiden asetusten kopioimista taytyy asettaa IMC-jarjestelman kayttama

tiedonsiirtotapa, jolla asetustiedostot siirretaan laitteesta. Tama tapahtuu valikosta:

Service =2 Configuration Center = Options

Asetusten varmuuskopioinnissa voidaan kayttaa tiedonsiirrossa TFTP, FTP, SFTP- ja
SCP -protokollia. Kun halutaan kayttaa tiedonsiirrossa SFTP- ja SCP -protokollia, tay-
tyy laitteelle olla maaritelty yhteystavaksi SSH-protokolla. Aluksi kaikille laitteille ase-
tettiin kaytettavaksi SFTP-protokolla. Muita yhteystapoja kokeiltiin, jos varmuuskopi-

ointi ei onnistunut kayttdaen SFTP-protokollaa.

SCP-tiedonsiirtoprotokollan kdayttaminen wg5-rl-laitteella edellyttdaa seuraavien ase-

tusten maarittelemisen laitteeseen.

#aaa new-model

#aaa authentication login default local

#aaa authorization exec default local
#username cisco privilege 15 password 0 cisco
#ip scp server enable

Naillda komennoilla maaritelldan reititin kayttamaan AAA-mallia (auktorisointi, auten-

tikointi ja kirjanpito) ja kdynnistetdaan SCP-palvelin.

6.4.3 Testauksen tulokset

Cisco-reitittimen asetusten hallinta

Asetusten varmuuskopiointi wg5-r1 laitteelta onnistui, kuten nahdaan kuviossa 16
olevasta kuvankaappauksesta. IMC-jarjestelma osasi kopioida seka ajonaikaisenase-
tukset (runnning-config) etta kdynnistysasetukset (startup-config). Varmuuskopioitu-

jen asetustiedostojen sisalto oli sama kuin laitteelta katsottaessa.
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_73 Service >> Backup History Report >> backup 2012-10-09 21:27:50

Detailed Information
Basic Information
Name backup 2012-10-09 21:27:50
Description
Type Manual Backup
Execution Time 2012-10-09 21:28:02
Device Backup List
Total Items: 2.
wg5-r1.spidernet labranet jamk fi(10.10.10.5) 10.10.10.5_running_20121009212754.cfg  Running Succeeded (] =
I wg5-r1.spidernetlabranetjamkfi(10.10.10.5) 10.10.10.5_startup_201: 7.cfg Startup Succeeded (] LS|

KUVIO 16. Laitteen wg5-rl asetusten varmuuskopioinnin tulos

IMC-jarjestelman lokitiedostoista ilmeni etta IMC yrittda kopioida asetukset ensin
kdyttden SFTP:td ja tdman epdonnistuttua kdyttden SSH-protokollaa. Ciscon-
reitittimen tapauksessa IMC kopioi asetukset SSH-protokollaa kayttdaen suorittamalla
”show running-configuration” -komennon laitteella ja kopioimalla laitteen palautta-
mat tiedot. IMC-jarjestelman asetusten varmuuskopiointiin liittyva lokitiedosto 16y-

tyy palvelimelta seuraavasta tiedostosta.

”C:\Program Files\iMC\server\conf\log\imccfgbakdm.txt”.

Asetusten palauttamisen toiminnan varmistamiseksi tehtiin muutos wg5-rl-laitteen
asetuksiin sulkemalla yksi sen porteista, tdman jalkeen palautettiin laitteen asetukset

ja tarkastettiin oliko kyseisen portin asetus palautunut avattu tilaan.

Wg5-rl-laitteen asetusten palauttamista kokeiltiin kdayttaen SFTP-, SCP- ja

TFTP -tiedonsiirtotapoja. Kuviossa 17 on kuvankaappaus wg5-rl-laitteen ajonaikais-
ten asetusten palautuksesta kdyttaen SFTP-tiedonsiirtoa. Tasta kuviosta nahdaan
IMC-jarjestelman ilmoittavan virheestda komennon suorittamisessa ja asetusten pa-
lauttamisen epdonnistumisesta. Asetusten palauttaminen epdonnistui myos kun kay-
tossa oli SCP-tiedonsiirtotapa, vaikka Ciscon-reitittimen pitdisi tukea kyseista tiedon-
siirtotapaa. SCP-tiedonsiirtoprotokollaa ei saatu toimimaan wg5-rl-reitittimen ja pal-

velimen valilla edes erillistda SCP-sovellusta kayttaen.



m) Service >» Deployment Task >>» View Execution Result - Task 2012-10-09 21:18:44
View Execution Resull
Total tems: 1
[DeviceName | StartTime on Device Execution Status |overation Resut | etails|
wg5-r1.spidernet labranet jamk fi(10.10.10.5) 2012-10-09 21:18:50 2012-10-09 21:18:55 Task Finished SSH command execute failed.
Back

KUVIO 17. Asetusten palautus wg5-r1 laitteelle

Seuraavaksi kayttéon asetettiin TFTP-tiedonsiirtoprotokolla, jolloin laitteen ajonai-
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kaistenasetuksien palautus onnistui, kuten ndhdaan kuvion 18 kuvankaappauksesta.

Laitteelle tehty muutos oli my&s palautunut ennalleen. Myds laitteen kdaynnistysase-

tuksien palautus onnistui kdyttden TFTP-tiedonsiirtoprotokollaa.

“E’o Service »» Deployment Task >> View Execution Result — Task 2012-10-09 21:26:16 @Help
View Execution Result

Total items: 1

wg5-r1.spidernetlabranetjamkf(10.10.10.5) 2012-10-00 21:26:21 2012 10-09 TaskFinished  Succeeded

21:26:56

KUVIO 18. wg5-r1-laitteen kdynnistysasetusten palautuksen tulos

Wg5-rl-laite ei tue SFTP-tiedonsiirtoprotokollaa ja tasta syysta asetusten varmuus-
kopiointi ja niiden palauttaminen ei onnistunut kyseista protokollaa kayttdaen. IMC

kuitenkin osasi kayttdaa SSH-yhteytta varmuuskopion tekemiseen, mutta asetusten

palauttaminen onnistui vain TFTP-protokollaa kayttden.

Juniper -reitittimen asetuksien hallinta

Juniper-r2-laitteen asetusten hallinnan testaaminen aloitettiin varmuuskopioimalla
laitteen asetukset IMC-palvelimelle. IMC-jarjestelma ilmoitti ajonaikaistenasetusten

varmuuskopioinnin onnistuneen, mutta varmuuskopioitu asetustiedosto sisalsi vain

seuraavanlaisen tekstin:
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display

A

unknown command.

imcjunos@j1> display current-configuration
N

unknown command.

Tastad voidaan paatelld IMC-jarjestelman yrittdvan varmuuskopioida ajonaikaisia-

asetuksia kayttdaen vaaraa komentoa.

Myoskaan kaynnistysasetusten kopiointi ei onnistunut ja IMC-jarjestelman lokitiedos-
ton perusteella ongelmana oli SSH-protokollan isantdavaimen (Host Key) puuttumi-
nen IMC-palvelimen rekisterista. Kyseinen asia tulee vastaan kun kirjaudutaan lait-
teelle ensimmaista kertaa SSH-protokollaa kdyttaen, talloin SSH-asiakasohjelma ky-

syy lisataanko isantdavain tietokoneen rekisteriin.

Seuraavaksi muokattiin IMC-jarjestelman komentosarjaa, joka suorittaa laitteelle
kirjautumisen SSH-protokollalla Juniper-laitteiden kdynnistysasetusten varmuuskopi-

oinnissa. Kyseinen komentosarja |6ytyy IMC-palvelimelta hakemistosta:

“C:\Program Files\iMC\server\conf\adapters\ICC\Juniper Network\Juniper
Generic\enter_exec.tcl”

Kyseiseen tiedostoon lisattiin “while”-silmukan sisdaan seuraavat rivit:

while {Sloop == "true"} {

expect {

"Store key in cache? (y/n)" {
send "y\r"

Tama koodin avulla IMC osaa vastata kylla, kysymykseen lisataankd SSH-isdntdavain

I”

palvelimen rekisteriin. Kyseinen “enter_exec.tcl” tiedosto on kokonaisuudessaan
liitteessa 2. Taman muutoksen jalkeen IMC osasi varmuuskopioida juniper-r2-laitteen

kdynnistysasetukset ja ne olivat samat kuin laitteella.
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Juniper Junos -kayttojarjestelmaa kayttavat laitteet eivat sisalla erillista kdynnistys- ja
ajonaikaista-asetustiedostoa, kuten I0S -kayttojarjestelmaa kayttavat Cisco Sys-
tems -laitteet. IMC-jarjestelmassa ei ole huomioitu tata eroavaisuutta ja IMC yrittaa
kopioida kaynnistys- ja ajonaikaisenasetustiedoston, myos Juniperin-laitteista. Juni-
perin -laitteiden tapauksessa siis riittda, ettd saadaan varmuuskopioitua yksi asetus-

tiedosto.

Seuraavaksi muutettiin Juniper-r2-laitteen aika vyohykkeeksi "Europe/Riga”, kun se
aiemmin oli “Europe/Helsinki” ja tdman jalkeen suoritettiin asetusten palautus juni-
per-r2-laitteelle, kayttaen SFTP-tiedonsiirto tapaa. IMC naytti asetusten palauttami-
sen onnistuneen, mutta laitteelta katsottuna asetukset eivat olleet palautuneet en-
nalleen. Tutkittaessa juniper-r2-laitteen tiedostojarjestelman sisaltoa huomattiin,
ettd IMC-jarjestelma oli onnistunut siirtamaan kyseisen asetustiedoston laitteelle,

mutta jostain syysta asetusten palauttaminen ei ollut onnistunut.
HP-kytkimen asetusten hallinta

Hp-sw1l-laitteen asetusten hallinnan testaus aloitettiin suorittamalla asetusten var-
muuskopiointi. Tiedonsiirto tavaksi oli asetettu SFTP-protokolla. Kuviosta 19 nahdaan
asetusten varmuuskopioinnin onnistuneen. Asetustiedostojen sisaltod oli sama IMC:n

tekemadssa varmuuskopiossa ja laitteella.
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& nttp://192.168.56.100:8080/imc/f O ~ B & X

@ HP Intelligent Management... %

[ [ ]|

=]
S
Lnf

@ Intelligert Management Center

Bl peti @ Help @ About @ Logout

My Shortcut Home  Resource Service Alarm Report System - Go| Advanced
Configuration Center fal ‘? Service »» Configuration Center >> Configuration File Backup Result

Lﬁ Configuration Templates

(% Software Library Configuration File Backup Result

& Deployment Guide

G Deployment Task @Dewce configuration files manually backed up. Total: 1, backed up: 1, failures: 0.

¥ Configuration Center

\‘.'y Auto Backup Plan Backup I
|-= Backup History Report 20121027 configuration files.

& configuration Compare 150615 Total: 2, running

Configuration Audit TES' jsianapies:

" Options 2012-10-27 i
fomka e fonten v HP-sw1({10.10.11.2) HP 2650 Switch Startup 15.0614 «#Backup done 10.10.11.2_startup_20121027150516.cfg f!l

VLAHN Management w HP-sw1(10.10.11.2) HP 2650 Switch Running 5210%'11[:27 «/Backup done 10.10.11.2_running_20121027150419.cfg 1
ACLanement ¥ 20121027 +#Startto backup

l 150331 configuration file

L "@ o & 2 &0 & 20 a0 Copyright ® 2010-2012 Hewilett-Packard Development Company, L.P. and its licensors

KUVIO 19. Hp-sw1-laitteen asetusten varmuuskopioinnin tulos

Hp-swl-laitteen asetusten palauttamista kokeiltiin kayttaen SFTP-, SCP- ja

TFTP -tiedonsiirtotapoja. Hp-swi-laitteen kdynnistys- ja ajonaikaistenasetusten pa-

lautus ei onnistunut milldan nadista tavoista. SFTP- ja TFTP -tiedonsiirtotavoilla vir-

heilmoituksena oli, ettei laite tue kyseistd ominaisuutta ("The device does not sup-

port the features”). SCP-tiedonsiirtotavalla virheilmoitus oli, ettei tiedonsiirtoproto-

kolla ole tuettu ("Transmission protocol not supported”).

6.5 Laitteiden ohjelmiston hallinta

6.5.1 Testattavat ominaisuudet

Laitteiden ohjelmiston hallinta ominaisuus helpottaa ohjelmistojen paivittamista lait-

teisiin ja yhtendisten laiteohjelmistojen versioiden yllapitamista, kun kaytossa on

suuri maara laitteita.
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IMC-ohjelmistokirjasto (Software Library) l16ytyy valikosta:

Service 2 Configuration Center = Software Library

IMC osaa ladata laiteohjelmiston laitteelta tai se voidaan lisata IMC-ohjelmisto-

kirjastoon tiedostosta.

IMC-jarjestelman avulla pystyy varmuuskopioimaan laitteen ohjelmiston, paivitta-
maan laitteen ohjelmiston ja palauttamaan kayttoon laitteen edellinen ohjelmisto-

versio.

6.5.2 Testaus

Laitteiden ohjelmistojen hallinta ominaisuutta testattiin lataamalla laitteiden ohjel-
mistot IMC-ohjelmistokirjastoon. Laitteiden ohjelmiston palauttamista ei ehtinyt tes-

taamaan ajanpuutteen vuoksi.

6.5.3 Testauksen tulokset

Ciscon-laitteista ohjelmiston kopioiminen IMC-ohjelmistokirjastoon onnistui wg5-sw2
ja wgb-swl -laitteilta, kun maariteltiin kaytettavaksi tiedonsiirtotavaksi TFTP-
protokolla. IMC tunnisti wg5-r1-laitteen ohjelmiston, mutta ohjelmiston kopiointi
IMC-ohjelmistokirjastoon ei onnistunut TFTP:ta kayttaen, johtuen sen 32 megatavun
tiedosto koon rajoituksesta. Laitteen ohjelmiston kopioimista FTP-protokollaan kayt-
taen ei kokeiltu, koska FTP-tiedonsiirtotavan kayttaminen olisi vaatinut FTP-palvelin-

ohjelmiston asentamisen ja sen asetusten maarittelemisen IMC-jarjestelmaan.

Hp-sw1-kytkimen ohjelmiston kopioiminen IMC-ohjelmistokirjastoon onnistui kun
maaritteltiin IMC:n kayttamaksi tiedonsiirtotavaksi TFTP-protokolla ja maariteltiin

Telnet-yhteysasetukset laitteeseen ja IMC-jarjestelmaan.

IMC-jarjestelma ei tunnistanut Juniper Networks ja Extremen Networks -laitteiden
kdyttamia ohjelmistoversioita, jolloin ohjelmistoa ei voinut lisata IMC-ohjelmistokir-

jastoon.
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Kuviossa 20 on IMC-ohjelmistokirjasto nakyma, kun laitteiden ohjelmistot ovat kopi-

oitu onnistuneesti.
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KUVIO 20. IMC-ohjelmistokirjaston sisalto

6.6 Virtuaalisten lahiverkkojen hallinta

6.6.1 Testattavat ominaisuudet

HP IMC -jarjestelmalld on mahdollista hallita virtuaalisia lahiverkkoja (VLAN), taman
ominaisuuden avulla voidaan luoda ja poistaa VLAN-verkkoja ja hallita niihin liitettyja

portteja. Tata ominaisuutta testattiin Ciscon ja HP:n -kytkimilla.
IMC ohjelmistosta VLAN-verkkojen hallinta [6ytyy valikosta:

Services 2 VLAN Management.
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6.6.2 Testaus ja tulokset

VLAN-verkkojen hallinnan toimintaa testattiin luomalla jokaiselle laitteelle uusi VLAN-
verkko, liittamalla portteja tahdan VLAN-verkkoon ja poistamalla kyseinen VLAN-
verkko. Jokaisen IMC-jarjestelmassa tehdyn muutoksen jalkeen varmistettiin laitteel-
ta muutoksen onnistumisen. Taman ominaisuuden testauksessa kaytettiin wg5-sw1,

wg5-sw2 ja hp-swl -laitteita.

VLAN-verkkojen hallinnan testaaminen aloitettiin luomalla laitteille VLAN-verkko

kayttaen IMC-jarjestelmén yleistd VLAN (Global VLAN) -ominaisuutta kadyttaen.
Service 2 Vlan Management = Global VLAN

Talla ominaisuudella voi luoda tai poistaa VLAN-verkkoja halutuista laitteista yhdella
kertaa. Kuviossa 21 on asetukset, joilla maariteltiin uusi VLAN-verkko wg5-sw1, wg5-
sw2 ja hp-sw1 -laitteille. Kyseisen verkon nimeksi maariteltiin “imctestaus” ja VLAN-

verkon tunnisteeksi numero 95.

@ Intelligert Management Center @3peti @ Help @ About () Logout
(@ My Shortcut Home Resource User Service Alarm Report System ,.},—"—E| Advanced
‘Configuration Center ¥ 3 Service »> Global VLAN »> Add VLAN @Help
Compliance Center ¥
VLAN Management ) AddVLAN
4 Quick Start * VLAND |85 @
‘?1 Global VLAN * VLAN Name imctestaus 7]
€% VLAN Devices VLAN Devica List
G VLAN Deployment Task E
54 VLAN Topology
8 Batch Deploy 1-30f 3. Page 1 of 1. ltems per Page:g 15 [50] 100 200
[l @ MNormal HP-sw1(10.10.11.2) 10.10.11.2 HP 2650 Switch &
[C] @ Normal wg5-sw.spidernetlabranet jamk.fi(10.10.10.3) 10.10.10.3 Cisco Catalyst 3550-12T £
[l @ Nomal wq5-sw2.spidernet|abranet jamk fi(10.10.10.2) 10.10.10.2 Cisco Catalyst 2950-24 &
b
5 4o a1 &0 & & o Copyright ® 2010-2012 Hewlett-Packard Development Company, L.P. and its licensors.

KUVIO 21. Asetukset VLAN-verkon luomiseksi laitteille
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Kuten nahdaan kuviosta 22, IMC ohjelmisto ilmoitti VLAN-verkon luonnin onnistu-

neen wg5-swl ja hp-swl -laitteille, mutta epdaonnistuneen wg5-sw2-laitteelle.

Add Global VLAN Summary Report

W¥This report summarizes the results of the requested Add Global VLAN operation.

Result:Partially Succeeded
Time:2012-10-28 15:28:46

1-3 of 3. Page 1 of 1 Items per Page:8 15 [50] 100 200

[osucetome- L vevcerp | Romoteste —comauravon [ |
HP-sw1(10.10.11.2) 10.10.11.2  Local gm: I':)argni EEIETS Success.
wgs-swl.spidernetlabranetjamifi(10.10.10.3)  10.10.10.3 Local :ﬁx I'?aise imctestaus Success.
was-sw2.spidernetlabranet jamkfi(10.10.10.2)  10.10.10.2 Local gﬁ: Il:)a:rgrli: imcestaus Platform operation failed.

KUVIO 22. Uuden VLAN-verkon luonnin tulos

Seuraavaksi asetettiin jokaiselta laitteelta yksi portti Access-tilaan (untagged port) ja
yksi portti Trunk-tilaan (tagged port). Taman jalkeen tarkastettiin VLAN-verkkojen

asetukset laitteilta.

Wg5-sw2-laitteelta VLAN-verkkojen asetukset tarkastettiin komennolla “show vlan”,

sekd Trunk-portin asetukset komennolla ”show interfaces fa0/2 switchport”.

wg5-sw2#show vian

VLAN Name Status Ports

1 default active Fa0/3, Fa0/4, Fa0/5
Fa0/6, Fa0/7, Fa0/8, Fa0/9
Fa0/10, Fa0/11, Fa0/12, Fa0/13
Fa0/14, Fa0/15, Fa0/16, Fa0/17
Fa0/18, Fa0/19, Fa0/20, Fa0/21
Fa0/22, Fa0/23

50 imc_hallinta active Fa0/24
95 imctestaus active Fa0/11
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup

1005 trnet-default act/unsup
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wg5-sw2#show interfaces fa0/2 switchport

Name: Fa0/2

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: down

Administrative Trunking Encapsulation: dotlq
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 30 (Inactive)

Voice VLAN: none

Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk encapsulation: dotlq
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operational private-vlan: none

Trunking VLANs Enabled: 95

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allowed: ALL

Protected: false

Appliance trust: none

Komennon ulostulosta ndhdaan VLAN-verkon luonnin onnistuneen ja portti “Fa0/11”
on liitetty kyseiseen VLAN-verkkoon, vaikka IMC ohjelmisto ilmoitti virheesta kysei-
sen operaation suorittamisessa. Laitteen portti “Fa0/2” on myds maaritetty onnis-

tuneesti Trunk-tilaan.

Myos laitteelta wg5-sw1l tiedot VLAN-verkoista nahdaan samalla komennolla. Lisaksi

nahdaan portin ”“Gi0/11”-asetukset vastaavalla komennolla kuin aiemmin.

wg5-swil#show vian

VLAN Name Status Ports

1 default active Gi0/4, Gi0/5, Gi0O/7, Gi0/8
Gio/9, Gi0/10, Gio/12

50 imc_hallinta active

95 imctestaus active Gi0/6

1002 fddi-default act/unsup
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1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

wg5-swil#show interfaces giO/11 switchport

Name: GiO/11

Switchport: Enabled

Administrative Mode: dynamic desirable

Operational Mode: down

Administrative Trunking Encapsulation: negotiate
Negotiation of Trunking: On

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 30 (Inactive)

Voice VLAN: none

Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk encapsulation: dotlq
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operational private-vlan: none

Trunking VLANs Enabled: 95

Pruning VLANs Enabled: 2-1001

Capture Mode Disabled

Capture VLANs Allowed: ALL

Protected: false

Unknown unicast blocked: disabled

Unknown multicast blocked: disabled

Appliance trust: none

Komennon ulostulosta ndhdaan etta VLAN-verkon luonti oli onnistunut ja portti

”Gi0/6” on liitetty kyseiseen VLAN-verkkoon, seka portti ”Gi0/11” oli maaritelty on-

nistuneesti Trunk-tilaan.

Hp-sw1l-laitteelta kyseisen VLAN-verkon asetukset ndhdaan “show vlans 95”-

komennolla.

HP-swi1# show vlans 95
Status and Counters - VLAN Information - Ports - VLAN 95

802.1Q VLAN ID : 95
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Name :imctestaus
Status : Static

Port Information Mode  Unknown VLAN Status

3 Tagged Learn Down
5 Untagged Learn Down

Komennon ulostulosta ndhdaan, etta VLAN-verkko oli luotu onnistuneesti ja portti 3

on liitetty Trunk-portiksi ja portti 5 Access-portiksi.

IMC-jarjestelmallda on myos mahdollista hallita hp-sw1 kytkimen virtuaalisia verkkolii-

tyntoja (Virtual Interfaces), kuten nahdaan kuviosta 23.

— —
e"';‘”@ hity//192 168561002080 ime/t O ~ B & % | & W Intalligent Management..
@ infelligent Management Center Spetri @ Help @ Avout D Logout [
My shortcut Home Resource Service Alarm Report System ;\Q - Glﬂ Advanced
Configuration Center ¥ * Service »» VLAN Devices »> HP-sw1(10.10.11.2) @Help
Compliance Center ¥
synchronize || Refresh H Wore v
VLAN A
4 Quick Start [~ HP-sw1{10.10.11.2)
vﬁé Global VLAN Device Type HP 2650 Switch Device Status @Normal
@ vLAN Devices Device IP 10.10.11.2 IP Mask 256.256.256.252
ﬂ VLAN Deployment Task - - v > y -
K8 VLAN Topalogy Device VLAN | VLANInterface | AccessPort | TrunkPort | Hybrid Port
.’ Batch Deploy
ACL Management ¥
1-10f 1. Page 1 of 1. ltems per Page:8 15 [50] 100 200
I T N L e S
B 1 Primary IP No 1010.11.2 255.255.255 252

KUVIO 23. Hp-sw1-laitteen Virtual Interface -hallinta

VLAN-verkon poistaminen suoritettiin “Global VLAN”-valikosta. Kuvion 24 IMC-ope-
raation raportista nahdaan VLAN-verkon poisto -operaation onnistuneen wg5-sw1 ja

hp-sw1 -laitteilla, mutta epdonnistuneen wg-sw2-laitteella.
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(2 HP Intelligent Management Center - Windows Intemet Explorer = | B S

‘U http://192.168.56.100:8080/imc/noAuth/vianView TaskDetailForSOM.jsftaskid=128

» | 8]

Delete Global VLAN Summary Report

WPThis report summarizes the results of the requested Delete Global VLAN operation.

Result:Partially Succeeded
Time:2012-10-28 15:53:34

1-30f3.Page 10f1 Items per Page:8 15 [50] 100 200
T ™ 7 T T
HP-sw1(10.10.11.2) 10.10.412  Local VLANID:95  Success
wgs-sw1 spidemetlabranetjamici(10.10.10.3) 1040103 Local VLANID:95  Success

VLAN(s): 9
Wg5-sw2.spidemetiabranet/amk i(10.10.10.2) 1010102 Local VLANID:gs Lol VLAN(S) 05

Platform operation failed.

H100% ~

KUVIO 24. VLAN-verkon poistaminen

Laitteilta tarkastettaessa oli kyseinen VLAN-verkko poistunut wg5-sw1 ja hp-

swi -laitteista, kuten myos wg5-sw2-laitteelta.

7 YHTEENVETO

7.1 Tyon toteutus

Tyon toteutus alkoi IMC-jarjestelman asentamisella virtuaali-palvelimelle ja palveli-
men liittamiselld SpiderNet-laboratorioverkkoon. Taman jalkeen aloitin IMC-
jarjestelman ominaisuuksiin tutustumisen, sen asetuksien maarittelemisen ja kokeilin
liittaa SpiderNet-laboratorioverkon-laitteita hallittavaksi. IMC-jarjestelman asentami-
sessa en tormannyt ongelmiin ja IMC-asennusohje oli kattava. Kun IMC-testiym-
péristo oli todettu toimivaksi, aloitin testi-topologioiden ja testauksien suunnittelun.

Taman jalkeen suoritin kappaleessa 6 kuvatut testaukset.

Testauksia suorittaessa ongelmia aiheutti SSH-yhteyden toimimattomuus Ciscon-
laitteiden ja IMC:n valilla, seka laitteiden asetusten palauttamisen toimimattomuus

Juniperin ja HP:n -laitteilla.
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Tassa tyossa sain kayttoonotettua toimivan verkonvalvontajarjestelman SpiderNet-
laboratoriossa ja toteutettua suunnitellut testaukset. Tekemieni testien perusteella
IMC-jarjestelman Auto Discovery -ominaisuus toimii, kuten sen kuuluukin ja sen avul-
la [6ysi halutut laitteet. Myos VLAN-hallinta ominaisuus oli toimiva ja hyédyllinen
ominaisuus, koska se mahdollistaa VLAN-verkkojen hallitsemisen yhden kayttoliitty-
man kautta monen eri valmistajan laitteilla. IMC-jarjestelman laitteiden asetusten
hallinta ei toiminut kaikilla laitteilla taysin asetusten palautuksen osalta, tasta huoli-
matta asetusten hallinta ominaisuus on kayttokelpoinen, koska silla saatiin laitteiden
asetukset varmuuskopioitua ja kyseinen varmuuskopiointi toiminto on mahdollista
automatisoida. Testauksien ja kayttokokemuksieni perusteella osa IMC-jarjestelman

ominaisuuksista on vield keskeneraisia ja vaativat korjaamista.

Testauksien valmistuttua pidin koulutustilaisuuden muutamalle PVJJK:n Verkkoyksi-
kon tyontekijalle, jossa esittelin heille IMC:n ominaisuudet, suoritetut testit ja tes-

teissd ilmenneet ongelmat.

Ty6ssani saamia tuloksien pohjalta voi PVJJK:n henkilokunta jatkaa IMC-jarjestelman
kdyttoonottoa heiddan omassa ymparistossaadn ja opinndytetyossa lI6ydettyjen ongel-
mien perusteella heiddan on mahdollista arvioida IMC:n ominaisuuksien kaytettavyyt-

ta heiddan omassa organisaatiossa.

Opinnadytetyon aikataulu venyi hiukan tydssa tekemieni testien suhteen, mutta koko-

naisuudessaan sain tyon valmiiksi alussa tehdyn aikataulun mukaisesti.

IMC:n vastaavuus ITILin vaatimuksiin

Mielestani HP IMC-jarjestelma saadaan vastaamaan ITILin vaatimuksia kun siihen
asennetaan palvelutuotanto-moduuli (Service Operation Module, SOM). Taman mo-
duulin avulla voidaan helposti toteuttaa ITILin eri prosesseja, kuten muutoksenhallin-
ta ja viankorjaus -prosessit. Lisaksi kyseinen moduuli tuo mukanaan konfiguraation-
hallintatietokannan (CMDB), johon saadaan tallennettua verkonhallinnan kannalta

arvokasta tietoa laitteista ja palveluiden riippuvuuksista laitteisiin. Kun tarvittavat
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prosessit on muokattu organisaatiolle sopiviksi ja viety IMC-jdrjestelmaan ei tarvita

erillistd ohjelmistoa ITILin-prosessien toteuttamiseen.

7.2 Jatkokehitys

Seuraavana PVIJJK:n tulisi testata heidan tarkeimmiksi katsomiaan IMC:n ominaisuuk-
sia, heidan kaytossa olevilla laitteilla ja ohjelmistoversioilla. Lisdksi tulisi tutkia
IMC-jarjestelman hierarkkista toteutusta, jossa on useampia IMC palvelimia. Taman
pitdisi parantaa verkonhallinnan vikasietoisuutta, kun palvelimet hajautetaan maan-
tieteellisesti eri kohteisiin. Lisdksi SOM-lisdosan prosessit taytyy muokata organisaa-

tiolle sopiviksi.

IMC-jarjestelmdan on saatavilla suuri maara laajennus moduuleita, joiden avulla on
mahdollista toteuttaa monipuolista laitteiden ja verkkojen hallintaa. Naista moduu-
leista mielestani mielenkiintoisimpia testattavia olisivat QoS- ja MPLS VPN -

hallinta -moduulit.

JAMK tietoverkkotekniikan koulutuksessa IMC-jarjestelmaa voisi hyddyntaa esimer-
kiksi verkonhallinta tekniikoiden (SNMP, SSH) opetuksessa. Lisdaksi mahdollinen tut-
kimuksen kohde on IMC Langattomien palveluiden hallinta -moduulin toiminta (Wi-
reless Services Manager) LabraNetin WLAN-tukiasemien kanssa ja verrata sen toimin-

taa Ciscon vastaavan tuotteeseen.
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LIITE 1. Testeissa kaytettyjen laitteiden mallit ja ohjelmistover-

siot.

Laite Malli Ohjelmistoversio
C2800NM-ADVIPSERVICESK9-M,

wg5-rl Cisco Systems 2821 Version 12.4(24)T2
wg5-swl | Cisco Systems Catalyst 3550 C3550-15K2L2Q3-M, Version 12.1(22)EA6
wg5-sw2 | Cisco Systems Catalyst 2950 C2950-16K2L2Q4-M, Version 12.1(22)EA3
wg5-sw3 | Extreme Networks Summit aX250e | ExtremeXOS version 12.5.2.6 v1252b6
juniper-rl | Juniper J2320 JUNOS Software Release [11.2R5.4]
juniper-r2 | Juniper J2320 JUNOS Software Release [11.2R5.4]
juniper-r3 | Juniper J2320 JUNOS Software Release [11.2R5.4]
juniper-rd | Juniper J2320 JUNOS Software Release [11.2R5.4]
juniper-r5 | Juniper J2320 JUNOS Software Release [11.2R5.4]

hp-swi1

Hewlett-Packard Procurve 2650

H.07.31
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LIITE 2. Muokattu Enter_exec.tcl tiedosto.

#********************************************************************

KK kKKK

# Identification:enter_exec

# Purpose:  enter the "exec" mode on the device
#********************************************************************

KK K KKK

set IGNORE_DELAY true

if {Sbanner_skip_repeat != "0"} {
expect -re "Sbanner_skip"
expect "*"

}

set loop true
while {Sloop == "true"} {
expect {
“Last login:" {
expect Sexec_prompt
send "\r"
expect Sexec_prompt
set loop false
}-re Spassword_prompt {
if {Spassword == "\x24password" | | Spassword == ""} {
set ERROR_MESSAGE "Missing password"
set ERROR_RESULT true
return
}else {
send "Spassword\r"
set sent_password "true"
}
}-re Snext_passcode_prompt {
if { Suse_securid != "exec" && Suse_securid != "enable" } {
set ERROR_MESSAGE "Device not configured for Se-
curlD.”
set ERROR_LOGIN true
cleanup
return
}
send "Snext_passcode\r"
} Susername_prompt {
if { Suse_securid != "\x24use_securid" && Ssent_password ==
“true" } {
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set ERROR_MESSAGE "SecurlD authentication failed."
set ERROR_LOGIN true
cleanup
return
telse{

if {Susername == "\x24username" | | Susername == ""}{
set ERROR_MESSAGE "Missing username”
set ERROR_RESULT true
return

telse{
send "Susername\r"
set sent_password "false"

}

}

} "new tokencode:" {
send "Snext_passcode\r"
} "Enter a new PIN" {
set ERROR_MESSAGE "Could not login. A new pin needs to be
created for this Secure ID user."
set ERROR_RESULT true
return
} "error: Unable to authenticate" {
set ERROR _MESSAGE "Super-user account is required for device
management."
set ERROR_RESULT true
return
} Sexec_prompt {
send "\r"
expect Sexec_prompt
set loop false
} "Authentication failed" {
set ERROR_MESSAGE "Authentication failed"
set ERROR_RESULT true
return
} "Login incorrect" {
set ERROR_MESSAGE "Login incorrect”
set ERROR_RESULT true
return
} "Store key in cache? (y/n)" {
send "y\r"

}



if {SuseTruePrompt != "false" } {

send "\r"

expect -re "(.*?Sexec_prompt)"

set exec_prompt Sexpect_out(1,string)
}
if {SresetMorePrompting != "false"} {

send "set cli screen-length O\r"

expect Sexec_prompt

}
set IGNORE_DELAY false
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