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Yritysten harjoittaman ulkoistamisen ohella myos alihankinta on viime aikoina lisaantynyt.
Yritykset pyrkivat vahentamaan kiinteita kulujaan ja keskittymaan ydinliiketoimintaansa hyo-
dyntamalla alihankkijayrityksia eri toimintojen korvaajina. Laajojen alihankintaketjujen hal-
linta ja alihankinnasta aiheutuvat riskit tuovat kuitenkin omat haasteensa erityisesti liiketoi-
minnan jatkuvuudelle.

Taman opinnaytetyon tarkoituksena oli perehtya nimettomana pidettavan kohdeorganisaation
alihankkijayrityksiin ja suunnitella menetelma, jonka avulla voidaan tunnistaa sen liiketoi-
minnan jatkuvuuden kannalta merkittavimmat alihankkijat. Samalla opinnaytetyossa kasitel-
tiin alihankinnan hyotyja ja riskeja seka selvitettiin, miten liiketoimintaa voidaan jatkaa nor-
maalisti riskeista huolimatta. Tutkimus toteutettiin kayttamalla perustutkimusta, jonka avulla
perehdyttiin alan teoriaan seka selvitettiin mahdollisia keinoja alihankkijoiden liiketoiminnal-
lisen merkityksen arviointiin. Taman jalkeen kaytettiin toimintatutkimusta alihankkijoiden
luokittelumenetelman kehittamiseen yhteistyossa kohdeorganisaation kanssa.

Tutkimuksen aikana havaittiin, etta tietoturvallisuuden nakokulmasta ulkoistamissuhteisiin
liittyvat yleensa pienemmat riskit kuin alihankintaan, koska ulkoistajalle ei lahtokohtaisesti
luovuteta yrityksen kannalta merkittavaa tietoaineistoa. Alihankinnassa riskit taas ovat ver-
rannollisia siihen kuinka tiivista yhteistyota tai laajoja alihankintaketjuja yritys hyodyntaa.
Alihankinnasta aiheutuvien riskien ensisijaisiksi torjuntakeinoiksi todettiin laadukkaat sopi-
mukset. Naissa kuvataan hankinnan kohteet seka erityisesti sovitut hinta- ja laatuvaatimuk-
set, kuten soveltuvat tietoturvallisuuskaytannot seka tavoiteaikataulut. Samalla tunnistettiin,
etta sopimuksia tulisi myos kayttaa aktiivisesti osana alihankintatoimintaa ja tarvittaessa kou-
luttaa alihankkijaa toimimaan sopimuksessa mainittujen ohjeistusten mukaisesti.

Naiden lisaksi aktiivinen yhteydenpito alihankkijaan seka sopimukseen kirjatut mahdollisuudet
auditoinneille ja tarkastuksille havaittiin tarkeaksi keinoksi tunnistaa alihankkijan toiminnassa
jo olemassa olevia poikkeamia, ja pyrkia vaikuttamaan alihankkijan toimintaan. Lisaksi ali-
hankintasuhteen elinkaaren valvonta tunnistettiin hyodylliseksi kaytannoksi parantaa valmiut-
ta reagoida mahdolliseen alihankkijan toiminnan keskeytymiseen ja siita aiheutuviin riskeihin.

Opinnaytetyon lopputuloksena toteutettiin myos alihankkijoiden luokittelumenetelma kohde-
organisaation kayttoon, jolla kehitettiin erityisesti alihankkijoiden seurantaa ja riskien arvi-
ointia elinkaariajattelun mukaisesti. Menetelman arviointikysymyksien kehitysprosessissa kay-
tettiin lahteena alan teoriassa esiteltyja riskitekijoita seka kohdeorganisaatiossa tunnistettuja
riskeja. Nain luokittelumenetelma rakentui sisaltamaan yleispatevia kysymyksia, joissa huo-
mioidaan alihankkijan tietoturvallisuus ja liiketoimintakriittisyys seka maantieteellinen sijain-
ti. Tasta johtuen menetelmaa voidaan hyodyntaa monissa eri organisaatioissa toimialasta
riippumatta.

Asiasanat: alihankinta, alihankintariskit, tietoturvallisuus, liiketoiminnan jatkuvuus, auditointi
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Besides using outsourcing, companies are increasingly using subcontracting. Companies are
seeking ways to reduce their fixed costs and focus on their core businesses by utilizing
subcontractors as substitutes in their different operations. However, large-scale supply chain
management, and risks related to subcontracting bring their own challenges to the business
continuity.

The purpose of this thesis was to study unnamed target organization’s subcontractors, and to
design a method to identify most significant subcontractors from the business continuity point
of view. The thesis also concentrates on the benefits and risks of subcontracting, as well as
discovering ways to continue business as usual despite the risks. The study was conducted
using two research methods: basic research and action research. Basic research was used to
develop a theoretical background, as well as to design possible ways to analyze
subcontractors’ business significance. After that, action research was used to develop a
subcontractor classification method in cooperation with the target organization.

According to the study, from the viewpoint of information security, outsourcing is usually
associated with lower risk levels than subcontracting, as the company does not usually
disclose any of its classified information to the outsourcer. However, subcontracting risks
were found to be related to how close the cooperation is, or how extensive the
subcontracting chains are. Subcontractor-related risks are best avoided using high-quality
contracts, where subcontracting targets as well as agreed price and quality requirements are
clearly stated. Quality requirements include appropriate information security practices and
other requirements as well as target schedules. Contracts should also be used as an essential
part of the operations and, where appropriate, to train the subcontractor to work according
to the guidelines mentioned in the contract.

In addition, active communication between subcontractors, and the possibility to conduct
audits or assessments should to be mentioned in the contract. Monitoring was found to be
essential in identifying existing non-compliances in subcontractors’ work - and also as a way
to influence the operations of subcontractors. Subcontracting lifecycle tracking was also
found to be a useful way to prepare and respond to potential interruptions in subcontractor
operations.

The result of this thesis was a classification method which aimed to improve the target
organization's subcontractor monitoring and risk assessment, in accordance with lifecycle
thinking. The theoretical background of the field, as well as risks that were identified within
the target organization, were used in the development process of the method. Hence the
final method eventually developed to evaluate risks by including aspects from subcontractors’
information security, business criticality and geographic location. As a result, the
classification method can be used in different organizations and situations, regardless of their
line of business.

Keywords: subcontracting, subcontracting risks, information security, business continuity,
auditing



1 Johdanto

Yritykset pyrkivat vahentamaan kiinteita kulujaan ja toimintaan kohdistuvia riskejaan hyodyn-
tamalla alihankkijayrityksia eri toimintojen korvaajina. Nain yritykset ovat voineet erikoistua
ja keskittaa osaamistaan ydinliiketoimintoihinsa. Alihankinta voi kuitenkin aiheuttaa yrityksen
toiminnalle myos monia uusia riskeja, joihin niiden tulee pystya varautumaan osana normaalia
liilketoimintaa. Tama opinnaytetyo kasittelee alihankinnasta aiheutuvia riskeja seka liiketoi-
minnan jatkuvuuden hallintaa erityisesti alihankkijoiden tietoturvallisuuden nakokulmasta.

Tata kautta yhteys turvallisuusalaan on laheinen ja ajankohtainen.

Opinnaytetyon toimeksiantaja on nimettomana pidettava kohdeorganisaatio, joka on Suomes-
sa toimiva kansainvalinen tietoliikennealan yritys. Tutkimuksen tavoitteena on suunnitella
menetelma, jonka avulla voidaan tunnistaa kohdeorganisaation liiketoiminnan jatkuvuuden
kannalta merkittavimmat alihankkijat ja kohdistaa niihin tarvittaessa tietoturvallisuustasoa

yllapitavia tai kehittavia toimenpiteita.

Tyon teoriaosuudessa kasitellaan alihankintaa, syita alihankinnan kasvulle seka siita liiketoi-
minnalle aiheutuvia riskeja. Muita tyossa kasiteltavia asioita ovat yrityksien jatkuvuussuunnit-
telu, elinkaariajattelu seka auditointi. Opinnaytetyon yleisena paamaarana on esitella keino-
ja, joilla yritysten alihankintasuhteita voidaan tarkastella ja kehittaa teoriassa ja tyoelamassa
tunnistettujen menetelmien ja kaytantojen avulla. Nain voidaan varmistaa etta yrityksen toi-

minnan turvallisuus ja jatkuvuus on otettu huomioon kokonaisvaltaisesti.

Tutkimus toteutettiin toiminnallisena opinnaytetyona, joten se koostuu opinnaytetyoraportis-
ta seka kohdeorganisaatiolle toteutettavasta kehityshankkeesta. Opinnaytetyon paapaino on
aiheen teorian ja tyoelaman kaytantojen seka parhaiden toimintamallien ja suositusten tun-
nistamisessa ja niiden soveltamisessa kohdeorganisaation tarpeisiin. Teorian pohjalta toteu-
tettava kehityshanke eli alihankkijayritysten luokittelumenetelman valmisteluprosessi esitel-

laan toimintaraporttina.



2  Tutkimuksen tausta

Opinnaytetyon tutkimuskohde valittiin kohdeorganisaation tarpeiden perusteella. Alihankki-
joiden tietoturvallisuustason kehityksen taustalla oli erityisesti ISO/IEC 27001:2005-standardin
vaatimukset, joiden mukaan sertifioidun organisaation tulee saannollisesti yllapitaa standar-
din vaatimia toimintaa ohjaavia kontrolleja. Naita ovat esimerkiksi tietoisuus yhteistyokump-
paneista ja tietoturvallisuuden huomiointi niiden kanssa toimiessa (ISO/IEC27001:2005, 14).
Standardi esimerkiksi vaatii saannollista ulkopuolisten tahojen valvontaa seka niille tehtavia
riskien arviointeja ja riskienhallintaa (ISO/IEC 27001:2005, 39).

Standardin vaatimuksiin liittyen kohdeorganisaatiossa oli ajankohtaista kehittaa menetelma
alihankkijoiden merkittavyyden arviointiin seka kaynnistaa tarvittaessa alihankkijoihin kohdis-
tuvia riskienhallintatoimenpiteita. Tutkimuksen avulla toimenpiteet voidaan kohdistaa kriitti-
siin alihankkijoihin ja varmistaa, etta niiden tietoturvallisuuskaytannot ovat kohdeorganisaa-
aiheutuvat hairiot ja kehittaa myos kohdeorganisaation alihankkijoiden riskien hallintaa ylei-

sesti. Samalla voidaan tayttaa hyvaksytysti myos ISO/IEC 27001:2005-standardin vaatimukset.

2.1 Tutkimusongelmat

Opinnaytetyon tarkoituksena on perehtya kohdeorganisaation alihankkijayrityksiin seka selvit-
taa sopiva menetelma niiden liiketoiminnallisen merkityksen arviointiin, jonka perusteella
voidaan maaritella tarvittavat valvontatoimenpiteet seka niiden toistuvuusvalit. Opinnayte-
tyon ensisijainen tutkimusongelma on kuinka kohdeorganisaation merkittavimmat alihankkijat
voidaan selvittaa ja luokitella tarkeysjarjestykseen, seka miten luokittelun perusteella voi-
daan toteuttaa alihankkijoiden valvonta- ja auditointisuunnitelma. Ensisijaisen tutkimuson-

gelman laajuuden vuoksi todettiin aiheelliseksi laatia seuraavat sita tukevat alakysymykset:

A. Miten ja milla perusteilla kohdeorganisaation alihankkijat tulee luokitella ja asettaa ne
tarkeysjarjestykseen?

B. Milla tavalla tunnistettujen alihankkijoiden tietoturvatasoa voidaan tehokkaasti tarkas-
taa ja kehittaa?

C. Kuinka tietoturvatasoa korjaavien toimenpiteiden valvonta ja niiden vastuukysymykset

jarjestetaan?

Toinen tutkimusongelma liittyy aiheen teoriataustaan. Tarkoituksena on perehtya mitka ovat
mahdolliset yritysmaailmassa hyvaksi todetut, tietoturvallisuutta ja lilketoiminnan jatkuvuut-
ta turvaavat keinot ja kuinka niita voidaan tarvittaessa soveltaa kohdeorganisaation toimin-

taan. Toisen tutkimusongelman tarkoituksena on siis tunnistaa teorian perusteella hyvia kay-



tantoja, miten liiketoiminnan jatkuvuus ja tietoturvallisuus voidaan ottaa huomioon alihan-
kinnassa. Lisaksi pyritaan luomaan uusia toimintatapoja alihankkijoiden tietoturvallisuuden

valvontaan ja liiketoiminnan jatkuvuuden hallintaan.

2.2 Teoreettinen viitekehys ja tutkimusmenetelmat

Tutkimus tehtiin kohdeorganisaatioon toiminnallisena opinnaytetyona, jonka tarkoituksena on
kehittaa kaytannon toimintaa ja ohjeistamista. Opinnaytetyon keskeisiksi tutkimusmenetel-
miksi valittiin toteava perustutkimus seka toimintatutkimus. Perustutkimuksella tarkoitetaan
tutkimuksellisesti toteavaa lahestymistapaa, jolla pyritaan kokoamaan tietoa tutkimusaihees-
ta. Tarkoituksena ei ole kehittaa tai muuttaa tutkimuskohdetta, vaan selvittaa millainen se

on ollut tai miten se ilmenee talla hetkella (Routio 2007).

Tutkimuksen osalta perustutkimuksen tarkoituksena on perehtya yleisesti alihankinnan, liike-
toiminnan jatkuvuuden seka auditoinnin eri lahteisiin ja ammatilliseen teoriapohjaan. Paa-
maarana on selvittaa, millaisia ovat yritysmaailmassa tunnetut alihankintamallit, niiden omi-
naispiirteet, hyodyt seka mahdolliset riskit ja niiden torjuntakeinot. Perustutkimustietoa koo-
taan kirjallisuus- ja Internetlahteiden lisaksi myos avoimilla haastatteluilla, joita jarjestetaan

kohdeorganisaation edustajille seka sopimusjuridiikan asiantuntijoille.

Kun riittava tietoperusta on laadittu perustutkimusmenetelman avulla, siirrytaan kohdeor-
ganisaatiolle luovutettavan produktin tyostamiseen, johon kaytetaan toimintatutkimukseksi
kutsuttua tutkimusmenetelmaa. Se on konstruktiivinen tutkimus, jossa tarkoituksena on tuot-
taa uusia toimintamalleja tai ratkaisuja ongelmiin. (Virtuaaliammattikorkeakoulu 2007.) Toi-
mintatutkimus muodostuu tavoitteen maarittelysta seka yhdesta tai useammasta tutkimus-
kierroksesta, jossa ensin suunnitellaan toimenpiteet tavoitteen saavuttamiseksi ja taman jal-
keen arvioidaan millaisia muutoksia tutkimuskohteessa on saatu aikaan (Jarvinen & Jarvinen
2011, 127).

Toimintatutkimusta kuvataan usein syklisen prosessin muodossa (Virtuaaliammattikorkeakoulu
2007). Se koostuu ongelman tunnistamisesta ja maarittelysta, ongelman ratkaisevien toimen-
piteiden suunnittelusta, valittujen toimenpiteiden toteuttamisesta ja tulosten arvioinnista
seka oppimisvaiheesta. (Jarvinen & Jarvinen 2011, 127.) Toisaalta toimintatutkimusta kuva-
taan myos neliportaisena syklina, joka koostuu suunnittelu-, toiminta-, havainnointi- ja lopul-

ta reflektointivaiheesta eli tulosten kasittelysta (Virtuaaliammattikorkeakoulu 2007).

Tutkimusongelman on maaritellyt kohdeorganisaatio, jonka takia paadyttiin neliportaiseen
malliin. Tutkimus aloitetaan toimintaa kehittavien toimenpiteiden suunnittelusta, josta ede-

taan toimintavaiheeseen, havainnointiin ja edelleen reflektointiin. Reflektointivaiheessa arvi-



oidaan kyseisen syklivaiheen onnistuminen ja paatetaan tarpeet jatkotutkimuksille eli seuraa-
ville sykleille. Toimintatutkimus perustuu Plan-Do-Check-Act-malliin, jota voidaan kuvata ta-

man tutkimuksen osalta kuviossa 1.
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Kuvio 1: Toimintatutkimuksen toteuttaminen kohdeorganisaatiossa (Virtuaaliammattikorkea-
koulu 2007, mukaillen Hannu Linturi 2003).

Oleellista toiminnallisessa tutkimuksessa on, etta sita tekeva tutkija toimii tiiviissa yhteis-
tyossa tutkimuksen kohteena olevan organisaation kanssa eika asetu sen ulkopuolelle (Jarvi-
nen & Jarvinen 2011, 127). Yleensa toimintatutkimuksen tavoitteetkin muotoillaan yhdessa
muutoksen kohteen, kuten tilaavan organisaation tai asiakkaan kanssa (Virtuaaliammattikor-
keakoulu 2007). Tasta syysta toimintatutkimus sopii hyvin myos toiminnallisen opinnaytetyon
teoreettiseksi malliksi, jossa on tarkoitus kehittaa kaytannon toimintaa osana toimeksiantaja-

organisaatiota.

2.3 Lahdeaineisto

Alihankinnasta loytyy runsaasti tietoa ja sita on tutkittu paljon, mika nakyy tutkimuksen lah-
teiden ja taustamateriaalin maarassa. Silti tutkimusta yksittaisen yrityksen alihankinnasta ja
sen riskienhallinnasta ei ollut loydettavissa tutkimuksen tekohetkella. Tasta syysta lahteita ja
taustamateriaalia kaytettiin pohjatietona kohdeorganisaation alihankkijoiden merkityksen

maarittelyyn ja mahdollisten riskienhallintakeinojen suunnitteluun.

Tyossa kaytetyt lahteet jakautuivat kirjallisuus- ja Internetlahteisiin, jonka lisaksi teoriataus-
taa syvennettiin asiantuntijahaastatteluiden avulla. Kirjallisuuslahteita oli hyvin saatavilla,
mutta suurin osa kasitteli lilkketoimintaa ja kolmansien osapuolien kanssa toimimista ulkoista-
misnakokulmasta eika niinkaan alihankinnan kannalta. Joissakin tapauksissa vaikutti silta, et-
ta alihankinnan ja ulkoistamisen eroja ei ollut taysin ymmarretty. Talloin tietoa jouduttiin

soveltamaan itsenaisesti alihankinnan kannalta ja tekemaan omia johtopaatoksia. Muiden osa-
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alueiden kanssa ongelmalta valtyttiin, ja tutkimukseen oli kaytettavissa paljon ajankohtaisia

ja luotettavia kirjallisuuslahteita.

Odotetusti Internetista lOytyi runsaasti sopivia tietolahteita, mutta niiden luotettavuutta jou-
duttiin luonnollisesti arvioimaan. Tiedon luotettavuus pyrittiin varmistamaan erityisesti selvit-
tamalla tiedon tarkoitus, kohderyhma ja ajankohtaisuus seka kasittelemalla useita saman osa-
alueen lahteita. Joissakin lahteista luotettavuus voitiin varmistaa kayttamalla tietoa, joka
perustui viranomaisten tiedotusvelvollisuuteen. Internet osoittautuikin tutkimuksen teossa
tarkeaksi tietolahteeksi, josta loytyi paljon varsinaisista kirjallisuuslahteista puuttuvaa mate-
riaalia, esimerkiksi Valtionhallinnon tietoturvallisuuden johtoryhman VAHTI-julkaisut seka

Huoltovarmuuskeskuksen ohjeistukset.

Lisaksi lahteena kaytettiin alihankinnan hallinnan osalta asiantuntijahaastatteluita, joiden
avulla syvennettiin kirjallisuus- ja Internetlahteilla koottua teoriapohjaa. Erityisesti kohdeor-
ganisaation oma henkilokunta toimi merkittavassa roolissa toimintatutkimusvaiheessa, jossa
kehitettiin alihankkijoiden luokittelumenetelmaa ja taydennettiin samalla opinnaytetyon teo-

riaosuutta.

3 Alihankinta

Ennen kohdeorganisaation liiketoimintakumppaneiden kartoitusta, on aiheellista selvittaa mi-
ta alihankinnalla varsinaisesti tarkoitetaan. Selvitettavana on, mitka kohdeorganisaation yh-
teistyoyrityksista ja toimittajista katsotaan olevan sen alihankkijoita tai niihin verrattavia
yhteistyokumppaneita, jotka tulee sisallyttaa mukaan tutkimukseen. Samalla voidaan muo-
dostaa kasitys siita, milla perustein alihankkijoita voidaan tutkimuksen myohemmassa vai-

heessa luokitella ja vastata ensimmaiseen tutkimusongelmaan.

Alihankinnan ja ulkoistamisen erot eivat aina ole taysin selkeita, jonka takia on syyta avata,
miten ulkoistaminen eroaa alihankinnasta. Ulkoistaminen tarkoittaa yrityksen itsenaisesti te-
kemien toimintojen siirtamista kokonaan ulkopuolisen palveluntarjoajan tehtavaksi (lloranta
& Pajunen-Muhonen 2008, 205). Alihankinnalla taas tarkoitetaan sita, etta yritys hankkii jon-
kin tarvitsemansa hyodykkeen tai palvelun eli tuotannon valipanoksen ulkopuoliselta taholta

korvausta vastaan, sen sijaan etta tuottaisi sen itse (Pajarinen 2001, 6).

Toisaalta myos Iloranta ja Pajunen-Muhonen mainitsevat kirjassaan kuinka ulkoistaminen voi
olla tuotannon valituotteiden kuten komponenttien ja kokonaisten tyo- ja tuotantovaiheiden
ostamista yrityksen ulkopuolelta. Samassa yhteydessa he kuitenkin mainitsevat, miten Hollan-
nin ostojohtajien yhdistys NEVI maarittelee alihankinnan: "ulkoistamisen erottaa alihankin-
noista ihmisten, omaisuuden, infrastruktuurin ja osaamisten siirtyminen toimittajalle.” (llo-
ranta & Pajunen-Muhonen 2008, 205-206.)
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Edella mainitun perusteella ulkoistamiseksi voidaan luokitella ainoastaan ne tilanteet, kun
ulkopuoliselle toimijalle siirretaan yrityksen aikaisemmin omistamat toiminnot. Termien lisak-
si tutkimuksen kannalta oli oleellista huomata eroavaisuudet myos alihankintaan ja ulkoista-
miseen liittyvissa riskeissa. Tietoturvallisuuden nakokulmasta ulkoistamissuhteiden huomattiin
sisaltavan vahemman riskeja, koska silloin ei lahtokohtaisesti tarvitse luovuttaa yrityksen
kannalta merkittavaa tietoaineistoa, eika ole tarvetta jakaa yrityksen strategisia suunnitelmia
tai tietoja tuotteiden kehitystyosta. Alihankinnassa tietoturvallisuusriskit taas ovat verrannol-
lisia siihen, kuinka tiivista yhteistyota toimittajan kanssa tehdaan. Alihankinnan tietoturvalli-

suusriskeihin palataan varsinaisesti luvussa 3.2.

Tassa tutkimuksessa keskitytaan siis erityisesti alihankkijoihin, joita kaytetaan hankittaessa
palveluita tukemaan yrityksen omassa hallinnassa olevaa liiketoimintaa. Tallaisia palveluita
voivat olla esimerkiksi tuotekehitysresurssien tai jonkin laitteen valituotteen, kuten tarvitta-
van komponentin valmistaminen, jossa varsinaisen tuotteen kokoaminen jaa yrityksen omalle
vastuulle. Alihankintaa voi kuitenkin tapahtua monella tavalla. Joskus yritys voi hankkia lop-
putuotteen tai palvelun suoraan alihankkijalta, mutta se myydaan yrityksen omana tuotteena.

Talloin raja alihankinnan ja ulkoistamisen valilla on hailyva.

3.1 Alihankintasuhteiden maarittely

Alihankinnan maarittelyn jalkeen voitiin keskittya kohdeorganisaation eri alihankkijoiden
merkityksen arviointiin. Samalla todettiin kaytannossa, etta kohdeorganisaatio hyodyntaa
suurta joukkoa erilaisia alihankkijoita, jotka eivat luonnollisesti ole samanarvoisia, vaan osan
kanssa tehtava yhteistyo on tiiviimpaa ja saatava palvelu tai tuote on arvokkaampaa. Tama on
nahtavissa myos alan teoriassa. Peter Hines on tehnyt vuonna 1994 tutkimuksen yritysten ul-
koistamisesta kirjassaan Creating World Class Suppliers - Unlocking Mutual Competitive Ad-
vantage. Kirja kasittelee erityisesti ulkoistamista, mutta suurin osa tutkimuksessa mainituista
yhteistyOtavoista kuvaa yritysten valisia tiiviimpia suhteita, joita nykyaikana voidaan kasittaa
pikemminkin alihankintana kuin ulkoistamisena. Kari Iloranta ja Hanna Pajunen-Muhonen ovat
esitelleet Peter Hinesin kuvaamat yrityksien valiset kehitysvaiheet kirjassaan Hankintojen
johtaminen, joiden lisaksi samoihin kehitysvaiheisiin viittaa myos Mika Pajarinen tutkimukses-
saan Ulkoistaa vai ei - Outsourcing teollisuudessa. (lloranta & Pajunen-Muhonen 2008, 221;
Pajarinen 2001, 13.)

Peter Hinesin jaottelussa palvelua tai tuotetta ostavaa yritysta kuvataan termilla tilaaja ja
alihankkijayritysta termilla toimittaja. Eri kehitysvaiheet ovat hintakilpailutus, laatukilpailu-

tus, laheinen yhteistyo ja strateginen kumppanuus.



12

A. Hintakilpailutus

Hintakilpailutussuhde on yleinen silloin, kun tilaaja hankkii toimittajalta tuotteita, joi-
ta se ei ole kustannussyista halukas valmistamaan tai tuottamaan vaikka se olisi mah-
dollista. Tarkein saatava hyoty onkin kustannussaastojen aikaansaaminen (lloranta &
Pajunen-Muhonen 2008, 221). Hintakilpaillut tuotteet ovat useimmiten yksinkertaisia
standardituotteita, jotka eivat vaadi monimutkaista valmistusteknologiaa. Tilaaja-
toimittajasuhteet syntyvat kilpailutusten jalkeen, jolloin edullisimman tarjouksen an-
taneen toimittajan kanssa tehdaan sopimus. Toimittajat keskittyvat lahinna hintate-
hokkuuteen, eivatka panosta tuotekehitykseen tai tee asiakaskohtaisia panostuksia (Pa-
jarinen 2001, 13).

Tallaiset suhteet ovat usein epavarmoja, joka nakyy epaluuloisena ilmapiirina ja vies-
tinta tilaajan ja toimittajan valilla tapahtuu useimmiten vain hintaneuvotteluiden tai
ongelmien selvityksen muodossa (Pajarinen 2001, 13). Tilaajan kannalta hintakilpailu-
tukseen perustuva suhde on vaivaton, koska toimittajaa vastaavia yrityksia on markki-
noilla useita ja toimittajan vaihtaminen ongelmatonta. Tavallista on, ettei toimittajiin
vaikuteta tai toimintaa koordinoida tilaajayritysten puolesta. (Pajarinen 2001, 13.)
Toimittajankin kannalta suhteen epavarmuus aiheuttaa yleensa sen, etta se tavoittelee
ainoastaan hintatehokkuutta tuotekehityksen kustannuksella (lloranta & Pajunen-
Muhonen 2008, 222).

Hintakilpailutusta kaytetaan usein hankittaessa liiketoimintaa tukevia palveluita. Naita
voivat olla mm. siivous, taloushallinto, vartiointi ja muut ulkoistamiseen verrattavat ei-
ydinliiketoimintaa olevat palvelut, joihin tilaajayrityksen ei ole kannattavaa sijoittaa
omia resurssejaan. Alihankinnan kannalta hintakilpailutusta voidaan kayttaa esimerkiksi

tuotteen komponenttien hankintaan edullisimmalta toimittajalta.

B. Laatukilpailutus

Laatukilpailutuksessa tilaaja ostaa tuotteita, joita se ei itse pysty valmistamaan. Toi-
mittaja valitaan juuri sen perusteella, pystyyko se valmistamaan tiettyjen laatuvaati-
muksien mukaisia tuotteita ja kuinka edullisesti niiden tuotanto tapahtuu. Laatuvaati-
muksien toteutumien pyritaan varmistamaan ohjeistamalla ja valvomalla toimittajaa.
Liikesuhde pidetaan tassakin tapauksessa molemmin puolin etaisena, eika toimittajalta
odoteta oma-aloitteisuutta tai kehitysehdotuksia. Myos viestinta tilaajan ja toimittajan
valilla on rajoitettu vain valttamattomaan tiedonvaihtoon, jotta ei lisata vastapuolen
neuvotteluvoimaa. Laatukilpailutuksessa voi kuitenkin myohemmin tapahtua toiminta-
tapojen mukautumista, mika edistaa asiakassuhteen vakiintumista. (lloranta & Pajunen-
Muhonen 2008, 222.)
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Laatukilpailutus liittyy laheisesti ulkoistamiseen, mutta se voi sisaltaa enemman ele-
mentteja alihankinnasta. Tama toteutuu varsinkin silloin, kun tilaaja ei pysty itse val-
mistamaan esimerkiksi tarvitsemaansa komponenttia, vaan tarvitsee siihen erillisen
tuottajan. Hinta- ja laatukilpailutuksissa on kuitenkin syyta huomioida, etta ainoastaan
hinnan tai laadun avulla tapahtuva toimittajien luokittelu voi aiheuttaa sen, etta toi-
mittajat pyrkivat laskemaan tuotteesta tai palvelusta aiheutuvia kustannuksia, jotta
parantaisivat asemiaan kilpailutilanteessa. Tama voi vaikuttaa negatiivisesti tuotteen

tai palvelun kokonaislaatuun.

C. Laheinen yhteistyo
Laheisessa yhteistyossa tilaaja ymmartaa yhteistyon kehittamisella aikaansaatavat
mahdollisuudet parantaa omaa kilpailukykyaan. Se pyrkii valitsemaan itselleen aloit-
teellisia seka erikoisosaamista omaavia toimittajia, jotka voivat osallistua tuotteen ja
tuotannon suunnitteluun. Toimitussuhdetta yritetaan myos kehittaa jatkuvasti parem-
man kilpailuedun saamiseksi. Vuorovaikutus on laheisessa yhteistyossa luottamukselli-
sempaa ja epamuodollisempaa, ja yhteistyota saattaa tapahtua organisaatioiden valilla
myos monissa eri toiminnoissa. Tallainen yhteydenpito ei ole mahdollista monen eri
toimittajan kanssa, minka vuoksi toimittajien lukumaara vahenee entisestaan ja keskit-

tyy avaintoimittajiin. (lloranta & Pajunen-Muhonen 2008, 222.)

Avaintoimittajien kanssa voidaan sopia laajemmista toimituksista, joihin tilaaja sitou-
tuu ja nain toimittajia voidaan motivoida investoimaan asiakaskohtaisiin toiminnan ke-
hitysratkaisuihin. Laheisessa yhteistyossa tilaaja voi keskittya itse ydinosaamiseensa ja
hajauttaa muut toimintonsa toimittajaverkostoonsa, jolloin siita tulee erikoistuneen
toimittajaverkoston koordinoija (lloranta & Pajunen-Muhonen 2008, 223). Samalla tar-
keimmista strategiasuunnitelmista tiedotetaan avaintoimittajille avoimen viestinnan

mukaisesti. (Pajarinen 2001, 14-15.)

D. Strateginen kumppanuus

Strategisen kumppanuuden aikana tilaaja pyrkii entista voimakkaammin keskittymaan
omiin ydinosaamisalueisiinsa samalla kun sen toimittajat keskittyvat niilta vaaditun
tuotteen tai palvelun tuottamiseen. Nain valikoitujen toimittajien valille muodostuu
tiivis yhteistyo, jossa tilaaja vastaa liiketoiminnan koordinoinnista, strategisesta johta-
misesta seka toiminnan suunnan osoittamisesta. Tuottajakumppanit valitaan strategi-
sessa kumppanuudessa usein kehittymiskyvyn seka tilaajan verkostokokonaisuuteen so-
pivuuden mukaan, eika niinkaan hinnan tai tuotekriteerien perusteella. (lloranta & Pa-
junen-Muhonen 2008, 223.)
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Viestinta strategisessa kumppanuussuhteessa on tiivista ja avointa, jolloin toimittajat
tuntevat tilaajan pitkan tahtaimen liiketoimintasuunnitelmat ja voivat nain suunnitella
myos omat investointinsa suunnitelmien mukaisesti. Usein my0s viestinta- tai logistiik-
kajarjestelmat on integroitu toiminnan sujuvuuden takaamiseksi. Toimittajilla itsellaan
saattaa olla myos suunnitteluvastuu toimituskokonaisuuksista. Usein tilaaja hyodyntaa
toimitusverkostossaan palkitsemisjarjestelmaa, joka motivoi toimittajia kehittamaan
koko verkostolle hyodyllisia innovaatioita. Strategista yhteistyota tapahtuu koko toimit-
tajaketjun laajuudessa, jossa kaikki ylimaaraiset toimittajasuhteet pyritaan minimoi-
maan. Verkostosuhteista muodostuu nain aikaa myoten tarkoin valittuja ja ne voivat ol-

la hyvinkin pitkaaikaisia. (Iloranta & Pajunen-Muhonen 2008, 224.)

Huomioitavaa on, ettei mikaan edella mainituista yhteistyosuhteista ole valttamatta pysyva,
vaan toiminta voi olla dynaamisesti muuttuvaa. Suhteet eri yritysten valilla voivat vaihdella
vaiheesta toiseen tai olla jotain niiden valilla. Esimerkiksi hintakilpailutuksen kautta valitusta
toimittajasta saattaa muodostua aikaa myoten tilaajalle hyvinkin merkittava alihankinta-
kumppani. Nain hintakilpailtu komponenttivalmistaja voi nousta lopullisen tuotteen valmista-
jaksi ja myohemmin yrityksen strategiseksi kumppaniksi. Toimittajan etuina naissa tapauksis-
sa ovat mahdollisesti pitka yhteistyohistoria, hyvat viestintasuhteet ja kasitys tilaajayrityksen
toiminnasta. Nain tilaajayrityksen kynnys vaihtaa toimittajaa kasvaa, koska se aiheuttaisi
muutoksia jo vakiintuneisiin toimintamalleihin. Toisaalta korvaavien toimittajien lOytaminen
ja sopimuksien laatiminen aiheuttaa lisakustannuksia, jonka takia hyvin toimivaa yhteistyota

ei valttamatta kannata lopettaa pelkastaan kustannussaastojen toivossa.

3.2 Alihankinnan hyodyt ja riskit

Ulkoistamisen ohella myos alihankinta on lisaantynyt globalisaation myota, jonka taustalla
ovat olleet talouden saantelyn ja kilpailunrajoitusten purkaminen seka informaatiotekniikan
nopea kehitys (Pajarinen 2001, 1). Globalisaatio on edesauttanut maailmanlaajuista verkos-
tumista, jolloin tuotteita ja palveluita on voitu tuottaa missa pain maailmaa tahansa. Sen
kautta markkinoille on tullut osaavia eri alojen tuotantovaiheiden toimittajia seka potentiaa-
lisia uusia kilpailijoita (Huoltovarmuuskeskus 2008, 19, 26). Tama on lisannyt yritysten valista
kilpailua ja pakottanut niita parantamaan asemiaan markkinoilla myos alihankinnan avulla.

Alla avataan lyhyesti alihankinnasta saatavat merkittavimmat hyodyt, mutta opinnaytetyon
aihepiirin takia luvun paapaino on alihankinnasta aiheutuvien riskien ja niiden vastatoimien

esittelyssa.

Perinteisesti ainakin osatavoitteena palveluita tai tuotteita ulkopuoliselta toimittajalta han-
kittaessa on kustannussaastojen saavuttaminen (lloranta & Pajunen-Muhonen 2008, 210). Kus-

tannussaastoja voidaan saada esimerkiksi mittakaavaetuja hyodyntamalla, jolloin alihankki-
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malla pidemman aikavalin tuotanto yhdelta toimittajalta se voidaan saada edullisempaan hin-
taan. Alihankinnalla yritykset ovat voineet myos vapautua toiminnoista, jotka ovat kustannus-
tai laatusyista kannattavampia hankkia toisilta yrityksilta (Pajarinen 2001, 17). Samassa yh-
teydessa voidaan vahentaa toiminnoista aiheutuvia kiinteita kuluja, kuten henkilosto- ja ylla-
pitokuluja erityisesti silloin, kun toiminnolle ei ole kayttoa, kuten taloudellisen taantuman
aikana. (Patel & Aran 2005, 19.)

Kustannustehokkuutta kehittamalla parannetaan myos yrityksen joustavuutta, jolloin voidaan
vahentaa yrityksen jaykkia hierarkkisia organisaatiorakenteita seka lisata organisaation inno-
vatiivisuutta ja muutosherkkyytta. Niista voi olla hyotya erityisesti nopeiden tuotesyklien toi-
mialoilla kuten elektroniikkateollisuudessa (Pajarinen 2001, 17). Kustannustehokkuuden ja
joustavuuden myota eras merkittavin alihankinnalla saatava etu on mahdollisuus ohjata saa-
dut kustannussaastot ja johdon vapautuva aika edelleen yrityksen paaliiketoimintoihin ja kes-
kittya nain ainoastaan ydinosaamiseen seka toiminnan tehokkuuden kasvattamiseen. (Patel &
Aran 2005, 19.)

Eraana alihankinnan hyotyna on sen kayttaminen liiketoimintaan liittyvien riskien hallintaan,
johon on perinteisesti hyodynnetty vakuuttamista. Alihankkijan kanssa voidaan esimerkiksi
tehda sopimus riskialttiin tyon suorittamisesta (PK-RH 2000-2009). Nain tilaava yritys voi va-
pautua vastuukysymyksista ja riskien pienentamistoimenpiteiden kuluista. Liiketoiminnan jat-
kuvuuden kannalta riskin toteutuminen on kuitenkin edelleen merkittava uhka, koska alihank-
kijaan kohdistuvassa vahingossa myos tilaajayrityksen toiminta voi keskeytya. Joissain tapauk-
sissa alihankkijayrityksen osaaminen saattaa olla myos suhteellisesti parempaa kuin tilaajayri-
tyksen oma sisainen osaaminen tai hankittava toiminto voi olla alihankkijan ydinosaamisalu-
etta. (Pajarinen 2001, 17.) Talloin alihankinnalla voidaan saavuttaa palvelutason tai tuotteen

laadun parantumista.

Alihankinnasta ei kuitenkaan aiheudu yrityksille ainoastaan positiivisia vaikutuksia. Mita laa-
jempia ja syvempia alihankintaketjuja yritykset hyodyntavat, sita enemman voivat kasvaa
myos niista aiheutuvat liiketoimintaan kohdistuvat riskit. Alla kasitellaan alihankinnan teori-
an ja kohdeorganisaatiossa tehtyjen haastatteluiden perusteella yleisimmat riskit ja keinot,
joilla voidaan pyrkia vahentamaan riskien toteutumistodennakoisyytta. Samalla esitellaan ly-
hyesti toimintatapoja, joilla voidaan pienentaa mahdollisten toteutuneiden riskien vaikutusta

litketoimintaan.

3.2.1 Tietoturvallisuus

Tietoturvallisuus liittyy oleellisesti alihankintaan kohdistuviin riskeihin, koska suojattavaa tie-

toa voi esiintya monissa eri muodoissa eika tietoa ole rajattu ainoastaan sahkoisiin tallennus-
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tai jakomenetelmiin. Esimerkiksi ISO/IEC 27001-standardi kuvaa tiedon maaritelman seuraa-
vasti: "Tieto voi ilmeta monissa eri muodoissa. Se voidaan tulostaa tai kirjoittaa paperille,
sailyttaa sahkoisesti, siirtaa postitse tai kayttamalla sahkoisia menetelmia, esittaa videona tai
jakaa keskusteluissa."” (ISO/IEC 17799:2005, viii.)

Entista enemman syventyvat tuotantoyhteistyomuodot seka tarve kustannussaastoille toimin-
nan tehokkuuden kasvattamiseksi voivat saada aikaan sen, etta alihankkija tarvitsee entista
yksityiskohtaisempia ja liikesalaisuuksiin verrattavia tietoja tilaajayritykselta. (Pajarinen
2001, 17-18.) Talloin on olemassa riski, etta tieto kulkeutuu muiden kuin asianosaisten tie-
toon esimerkiksi puutteellisten tietoturvallisuuskaytantojen takia. Kohdeorganisaation IT-
paallikon mukaan naita riskeja ovat esimerkiksi alihankkijan tyoskentely avoimeen lahdekoo-
diin perustuvilla ohjelmistoilla, toimintaohjeistusten puuttuminen tai virheelliset tiedonvali-
tyskaytannot, kuten arkaluontoisten sahkopostien lahettaminen tai USB-massamuistien kayt-
taminen ilman salausta. Alihankintayrityksen laiton toiminta, kuten tiedon valittaminen kil-
pailijalle seka erilaisten haittaohjelmien tai takaporttien luominen esimerkiksi kehitettaviin

ohjelmistoihin voivat myos olla yrityksille varteenotettavia riskeja.

Tiedonsiirto alihankkijoiden valilla voi myos hairiintya lukuisilla eri tavoilla. Mahdollisia hairi-
oita ovat virukset tai muu tahallinen hairinta, viat tai katkokset, kuten huoltotyot, seka mah-
dolliset onnettomuudet tai luonnonilmiot, kuten tulvat ja myrskyt. (Huoltovarmuuskeskus
2008, 34.) Esimerkiksi maiden valiset yhteydet voivat olla vain muutamien kaapeliyhteyksien
tai palvelintietokoneiden varassa. Tiedonsiirron hairiintyessa toimittajan ja tilaajan valilla
saatetaan tehda virheellisia tai hatikoityja paatoksia, jotka voivat vaikuttaa negatiivisesti

tuotantoon. (Huoltovarmuuskeskus 2008, 34.)

Tietoturvallisuuteen liittyvat myos yrityskulttuurin erot, mitka ilmenevat suomalaisittain eri-
tyisesti ulkomailla. Tietoa kasitellaan aina sen paikallisen kulttuurin mukaan, jonka lapi tieto
suodattuu. Talloin olemassa olevan tiedon yksiselitteisyys ja luotettavuus vahenevat. Paatok-
senteko ei silloin perustukaan todettuihin faktoihin vaan tietoon, joka voi olla vaaristynyt.
Yrityskulttuurin eroihin vaikuttaa osaltaan paikallinen lainsaadanto. Esimerkiksi luottamuksel-
lisen tiedon kasittely saattaa olla taysin erilaista ulkomailla tai siella voidaan harjoittaa pro-
tektionismia, joka suosii enemman maan sisaisia yrityksia. Ongelmia voivat tuottaa myos ali-
hankkijayrityksen omaisuuden hallinta, koska esimerkiksi sen varastot voidaan lain puitteissa
ottaa hallintaan, jolloin toimitukset tilaajayritykselle estyvat. (Huoltovarmuuskeskus 2008,
30.)

Kohdeorganisaation turvallisuuspaallikon mukaan alihankinnan tietoturvallisuusriskeilta voi-
daan suojautua kehittamalla tilaajayrityksen sopimuksenhallintaa ja liiketoiminnalle kriittis-

ten alihankkijoiden tunnistamista. Talloin voidaan arvioida onko alihankkijan hallussa olevan
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tiedon vuotaminen yritykselle merkittava tietoturvallisuusriski. Taman jalkeen selvitetyt riskit
tulee huomioida sopimuksissa, joilla pyritaan lieventamaan tiedon vuotamisen todennakoi-
syytta ja siita aiheutuvia vaikutuksia. Sopimukseen voidaan esimerkiksi maaritella tietyt tieto-
turvallisuusvaatimukset, jotka alihankkijan tulee tayttaa ennen yhteistyon aloittamista. En-
nalta ehkaisevia keinoja ovat myos sopimukseen kirjatut alihankkijoiden valvontamahdolli-
suudet, joiden avulla voidaan vaikuttaa alihankkijoiden toimintaan niiden varautuessa esi-
merkiksi auditointeihin. Valvontatoimenpiteiden aikana on myos mahdollista tunnistaa puut-
teet tietoturvallisuuskaytannoissa, jolloin voidaan kaynnistaa korjaavat toimenpiteet enna-
koivasti. Muita riskeja lieventavia tekijoita ovat myos salassapitosopimukset ja riittavat sank-

tiot niiden rikkomisesta.

3.2.2 Alihankkijan maantieteellinen sijainti

Alihankittaessa palveluita tai tuotteita ulkomailta, ongelmia voivat aiheuttaa myos alihankki-
jan toimintamaan kulttuuri ja poliittinen vakaus, erityisesti ulko- ja turvallisuuspolitiikan
osalta (Patel & Aran 2005, 24). Suuret kulttuurierot voivat esimerkiksi vaikeuttaa yhteistyota
alihankkijoiden kanssa ja tiedon eheys ja luottamuksellisuus voivat vaarantua. Maantieteelli-
sia lilkketoimintaan vaikuttavia riskeja ovat myos terrorismi tai aseelliset konfliktit, joita ovat

olleet esimerkiksi 2000-luvulla tapahtuneet selkkaukset Lahi-idassa.

Maantieteellisen sijainnin perusteella voidaan arvioida samalla alihankkijaan kohdistuvien
luonnonkatastrofien todennakoisyytta. Esimerkiksi mannerlaattojen liitoskohdassa olevat
maat voivat olla riskialttiimpia maanjaristyksille. (Patel & Aran 2005, 24.) Varoittavia esi-
merkkeja toteutuneista maantieteellisista riskeista ovat olleet esimerkiksi Japanin maanjaris-
tys ja tsunami vuonna 2011 seka Thaimaan tsunami vuonna 2004 ja tulvat vuonna 2011. Jal-
kimmaisessa karsivat erityisesti suuret tietokoneiden komponenttien ja kovalevyjen valmista-
jat. Niiden alihankkijoilla oli suuria ongelmia jatkaa tuotantoa tulvien aiheuttamien keskey-

tysten jalkeen, mika taas vaikutti tilaajayritysten liiketoimintaan. (Zhang 2011.)

Maantieteellisesta sijainnista aiheutuvilla tekijoilla ei kuitenkaan ole suoria vaikutuksia itse
alihankintaa tilaavan yrityksen toimintaan, vaan vaikutukset ovat valillisia ja kohdistuvat toi-
mitusketjuihin tai tuotantolaitoksiin. Silti taloudelliset vaikutukset naiden katkoksista voivat
vaikuttaa yrityksen liiketoimintaan, koska ne voivat pahimmassa tapauksessa keskeyttaa yri-
tyksen tuotannon. (Patel & Aran 2005, 24.) Maantieteellisiin riskeihin voidaan varautua huo-
mioimalla maakohtaiset riskit ja varautumalla niiden mukaisesti. Mikali esimerkiksi omaa hen-
kilokuntaa on tarpeellista lahettaa levottomalle alueelle, voidaan suorittaa toimenpiteita
koulutuksesta ja ennaltaehkaisysta henkilosuojaukseen. Toimitusketjujen osalta maantieteel-
lisiin riskeihin voidaan varautua huomioimalla toimitusketjun katkokset. Katkoksia varten voi-

daan jarjestaa poikkeuksellisesti puskurivarastoja tarvittavaksi ajaksi tuotannon yllapitami-
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seksi katkosten aikana seka selvittamalla jo etukateen mahdollisia korvaavia alihankkijoita tai

kuljetusreitteja.

3.2.3 Lainsaadanto

Myos eri maiden poikkeavat lainsaadannot voivat lisata alihankinnasta aiheutuvia liiketoimin-
tariskeja jos lainsaadantojen eroja ei oteta huomioon. Suomessa yrityksen alihankintatoimin-
nan osalta keskeinen lainsaadanto liittyy rikoslain 4, 5 ja 6 §:iin, jotka maarittelevat yritysva-
koilun, yrityssalaisuuden rikkomisen seka yrityssalaisuuden vaarinkayton rangaistavaksi. Tama
koskee yrityssalaisuuden ilmaisemista taloudellisen hyodyn tavoittelemisen tai vahingoittami-
sen tarkoituksessa (Rikoslaki 19.12.1889). Mikali lainsaadannon eroja ei tunnisteta ulkomailla,
mahdollisia alihankinnan liiketoimintariskeja voivat olla tietovuodot ja niista aiheutuvat ta-

loudelliset tappiot seka negatiivinen julkisuus. (Patel & Aran 2005, 24.)

Lainsaadantoon liittyvat riskit voidaan ottaa huomioon hallitsemalla oman toimintamaan seka
kohdemaan lainsaadanto ja seuraamalla niihin kohdistuvia muutoksia. Alihankkijoiden osalta
riskien pienentamisen tulee perustua sopimuksiin, joilla huomioidaan eri maiden lainsaadan-
tojen erot. Sopimuksessa voidaan esimerkiksi maaritella, minka maan lainsaadantoa molem-

pien osapuolien tulee noudattaa.

Lainsaadantoon laheisesti liittyvia asioita alihankinnan kannalta ovat myos immateriaali- ja
tekijanoikeudet. Alihankkijoiden valvonta saattaa olla ongelmallista varsinkin, jos ne toimivat
ulkomailla. Talloin on mahdollista, etta tilaajayrityksen tuotteesta valmistetaan alihankkijan
toimesta laittomia kopioita tai tuotteen piirustuksia myydaan eteenpain kilpailijoille. ACBD
Consulting Oy:n toimitusjohtaja Kari Ronkko kertoo Turvallisuus & Riskienhallinta-lehdessa
artikkelissa "Varastetaanko yrityksesi voitto?” (3/2012) keinoja laittoman kaupankaynnin es-
tamiseksi ja omien tuotteiden suojaamiseksi. Keinot on jaettu kolmeen eri osa-alueeseen,
joita ovat brandin eheyden johtaminen, juridinen toiminta ja yhteistyo seka tuotesuojaustek-

nologiat.

A. Brandin eheyden johtaminen
Koostuu hyvasta yleisjohtamistavasta, riskienhallinnasta ja turvallisuusjohtamisesta,
jossa laitonta kauppaa pidetaan yhtena liiketoimintariskina seka kaikki poikkeamat ja
varkaudet otetaan huomioon ja kirjataan yrityksen IT-tietojarjestelmiin helposti saata-
ville. Samalla otetaan huomioon myos toimitusketjun turvallisuus ja auditoidaan lait-
toman kaupan riskit. Markkinoinnissa keskitytaan ilmoittamaan valtuutetut myymalat
asiakkaille ja takuuhuollon yhteydessa selvitetaan epaselvien tuotteiden osalta myynti-

paikat, jotka myyvat laittomia tuotteita. (Pisto 2012.)
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B. Juridinen toiminta ja yhteistyo
Keskitytaan alihankkijoiden kanssa tehtyihin sopimuksiin, joissa tulee olla positiivisia
houkutteita hyvasta toiminnasta seka negatiivisia sanktioita sopimuksen vastaisista toi-
mista. Yrityksen immateriaalioikeuksia yllapidetaan, voimaan saatetaan ja valvotaan
tehostetusti. Tuotevaarennosten ehkaisemiseksi pyritaan kehittamaan tullivalvonnan
tehokkuutta tuotetunnistusta helpottamalla seka valvomalla markkinoita systemaatti-
sesti. (Pisto 2012.)

C. Tuotesuojausteknologiat
Tuotesuojauksen tulee olla johdettua, suunniteltua ja tarvevetoista. Tuotetunnistusta
tulee kehittaa ja yrityksella tulee olla kyky tunnistaa omat tuotteensa yksilotasolla,
esimerkiksi osallistumalla aktiivisesti alihankkijan tuotantoon toimittamalla ja kontrol-
loimalla yksilollisia turvasuojattuja sarjanumeroita. Myyntipakkauksista tapahtuvia var-
kauksia tulisi taas pyrkia estamaan pakkausten laadukkaalla sinetoinnilla seka estamalla

varastettujen teknologiaosien arvonmuodostus. (Pisto 2012.)

3.2.4 Logistiikka

Logistiikkaan ja toimituksiin voi kohdistua lukuisia ongelmia. Ensisijaisia riskeja ovat tuottei-
den tai materiaalien saanti- tai toimitusongelmat, jotka viivyttavat tuotantoa ja toimituksia.
Toimitusongelmia voivat olla tyonseisaukset tai sadaolosuhteet, joiden takia maarahtia ei kul-
jeteta tai lentokoneet eivat lentokentan lumiolosuhteiden takia voi nousta ilmaan. Mikali yri-
tys ei voi toimittaa tuotetta normaalisti, asiakkaat pyrkivat hankkimaan korvaavia tuotteita
tilaamalla ne muilta yrityksilta tai korvaavista lahteista, mika voi vaikuttaa negatiivisesti yri-

tyksen imagoon ja liikevaihtoon. (Huoltovarmuuskeskus 2008, 34.)

Mahdollisia vastauksia eri riskeihin ovat vaihtoehtoisten toimitusketjujen selvittaminen ja nii-
den ottaminen kayttoon ongelmatilanteissa. Esimerkiksi maarahdin sijasta kuljetukset voidaan
tilata meriteitse, jolla voidaan jakaa toimitusketjuun kohdistuvia riskeja. Usein jo mahdollis-
ten vaihtoehtojen selvittaminen ja niiden olemassaolon tunteminen voi nopeuttaa tilanteesta
toipumista. Koska alihankinnan ja ulkoistamisen kasvaminen lisaa myos kuljetusmaaria, riski
myos kuljetuksien aikana tapahtuville rikoksille kasvaa. Kuljetuksiin kohdistuva rikollisuus
onkin viime aikoina lisaantynyt ja ammattimaistunut, jonka lisaksi se voi jatkossa myos solut-
tautua entista enemman sisalle organisaatioihin (Munukka 2012). Tassa korostuu jalleen tieto-
turvallisuuden merkitys, ettei lahetysasiakirjoja, kuten rahtikirjoja, vuodeta vahingossa tai

tahallisesti tilaajayrityksen, alihankkijan tai kuljetusyrityksen ulkopuolelle.
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3.2.5 Alihankkijan kriittisyys

Yksittainen alihankkija voi olla yritykselle kriittinen, mikali se tuottaa esimerkiksi komponent-
tia, joka on oleellinen osa valmista tuotetta eika sita voida korvata muiden valmistajien kom-
ponenteilla. Huoltovarmuuskeskus mainitsee esimerkkina elektroniikkateollisuuden, jossa on
paljon kriittisia tuotteita, joita ei valttamatta voida valmistaa, jos yksikin osa puuttuu. Nai-
den raaka-aineiden saanti taas vaihtelee jatkuvasti ylitarjonnasta niukkuuteen (Huoltovar-
muuskeskus 2008, 35).

Kriittiseen alihankkijaan voidaan varautua selvittamalla muita mahdollisia toimittajia. Mikali
naita ei kuitenkaan ole saatavilla, varaudutaan mahdollisiin toimituskatkoksiin tarvittavin
puskurivarastoin. Alihankintasuhteen siirrettavyytta tulee kuitenkin aina kasitella ennen ali-
hankinnan aloittamista, eika paasaantoisesti ole hyva tyytya ainoastaan yhteen alihankkijaan.
On myo0s syyta ottaa huomioon, etta aikaa myoten tietty projekti tai hanke voi tulla riippuvai-
seksi jopa yhdesta alihankkijasta. Talloin alihankkijan lopettaessa voi olla aiheellista ostaa
tuotanto, jota kaytettiin kyseiseen projektiin tai hankkeeseen ja pyrkia rekrytoimaan siina

mukana ollut henkilokunta.

3.2.6 Muut riskitekijat

Alihankintaa suunniteltaessa on olemassa riski, etta yritys epaonnistuu kartoittamaan ja tun-
nistamaan omaan ydinosaamisalueeseensa kuuluvia toimintoja, joihin sen kilpailukyky perus-
tuu. Joskin ulkoistaessa tama riski voi olla suurempi, koska silloin menetetaan yleensa kaikki
tietotaito seka kyky tuottaa itse kyseinen toiminto. Alihankinnassa taas ainakin osa tuotannos-
ta tai kehitystyosta pidetaan yrityksen omassa hallinnassa. Oman ydinosaamisen alihankinta
voi kuitenkin tapahtua silloin, kun yritys pyrkii saamaan lyhyen tahtaimen kustannustehok-
kuutta tai silla ei ole varsinaisia strategisia suunnitelmia. Mikali tallaisen alihankinnan jalkeen
yrityksen asema markkinoilla heikkenee, se voi menettaa uskottavuutensa sitouttaa yhteis-
tyokumppaneitaan kaikkia osapuolia hyodyntavaan yhteistyohon (Pajarinen 2001, 18). Erityi-
sen haasteellisia ovat ne tilanteet, joissa yrityksen ydinliiketoimintaa olevan tuotteen merki-
tys laskee ajan kuluessa, jolloin siita tulee lopulta kilpailtua rutiinitoimintaa (lloranta & Paju-
nen-Muhonen 2008, 225).

Ennen alihankintaa yrityksen tulisikin olla tietoinen omasta osaamisestaan, toiminnastaan,
vahvuuksistaan ja heikkouksistaan. Myos toimintaymparisto kuten yrityksen nykyiset markki-
nat seka yhteistyokumppanit tulee tuntea (PK-RH 2000-2009). Nain yritys voi varmistua siita,
ettei se alihanki oman liiketoiminnan kannalta keskeisia toimintoja. Samalla tuotteiden ja

palveluiden elinkaarta tulee hallita, minka perusteella voidaan paattaa, milloin ne on toimin-
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nan jatkamisen sijasta parempi ulkoistaa ja keskittya tulevaisuuden kannalta keskeisempaan

toimintaan.

Alihankintaan siirtyminen saattaa aiheuttaa my0s epasuoria riskeja tai muita negatiivisia vai-
kutuksia yrityksen toimintaan. Vahennettaessa esimerkiksi omaa tuotekehitysta siirtamalla
siita osa ulkomaiselle alihankkijayritykselle, voidaan vaikuttaa negatiivisesti yrityksen markki-
noihin kotimaassa. Naita ovat yrityksen liikearvon vahentyminen, aseman huonontuminen ko-
timaan yrityskentalla seka henkilokunnan moraalin alentuminen, mikali alihankintapaatos ai-
heuttaa irtisanomisia. (Patel & Aran 2005, 24.) Tama voi vaikuttaa henkilokunnan valmiuteen
tehda yritykseen kohdistuva rikos tai avustaa siina esimerkiksi kavaltamalla yrityksen omai-
suutta tai vuotamalla arkaluontoista tietoaineistoa kilpailijoille (Poliisi 2007). Alihankinnan
sosiaalisia kustannuksia voidaan yrittaa laskea esimerkiksi investoimalla henkilokunnan uudel-

leenkoulutukseen tai sijoittamalla heidat uusiin soveltuviin tehtaviin (Patel & Aran 2005, 24).

Alihankittujen toimintojen hallinnastakin voi aiheutua yritykselle yllattavia ja ylimaaraisia
kuluja. Naita ovat esimerkiksi luotettavien alihankintakumppanien selvitys ja etsinta, neuvot-
telut naiden kanssa, sopimusvalmistelu seka myohemmassa vaiheessa alihankkijoiden toimin-
nan valvonta ja monitorointi. Nama voivat aiheuttaa suuria kustannuksia, ja varsinaiset kus-
tannushyodyt alihankinnasta voivat jaada saavuttamatta. (Pajarinen 2001, 17.) Tasta syysta
on keskeista varmistua siita, etta alihankinnalla saavutetaan hyotyja eika sita tehda ainoas-
taan hatikoityjen johtopaatosten tai lyhyen tahtaimen suunnitelmien perusteella. On kuiten-
kin hyva ottaa huomioon, etta alihankinnasta saatavia hyotyja, kuten kustannussaastoja,
paastaan yleensa hyodyntamaan vasta yhteistyon syventyessa ja luottamussuhteen muodos-

tumisen jalkeen. (Pajarinen 2001, 18.)

4  Liiketoiminnan jatkuvuus

Kun alihankkijat ja niihin liittyvat riskit on selvitetty, on alihankkijoita syyta tarkastella liike-
toimintaan vaikuttavien riskien eli liiketoiminnan jatkuvuuden kannalta. Tarkoituksena on
selvittaa, miten liiketoimintaa voidaan edella mainituista riskeista huolimatta jatkaa normaa-
listi. Liiketoiminnan jatkuvuudella tarkoitetaan yrityksen liiketoiminnan ja joskus myos yhdys-
kunnan elintarkeiden toimintojen hairi6tonta harjoittamista. Siihen kuuluvat jatkuvuussuun-
nittelu, toipumissuunnittelu, varautumissuunnittelu ja valmiussuunnittelu seka niissa mainit-
tujen toimenpiteiden harjoittelu. (livari & Laaksonen 2009, 18.) Seuraavaksi esitellaan eri

kasitteet livarin ja Laaksosen maarittelyn mukaisesti.

A. Jatkuvuussuunnittelu
Jatkuvuussuunnittelulla tarkoitetaan toimia, joilla yrityksen ydinliiketoiminnan jatku-

vuutta pyritaan turvaamaan normaaliolojen hairio-, poikkeus- ja kriisitilanteiden aikana



22

(livari & Laaksonen 2009, 18). Ydinliiketoimintaan kuuluvat puhelin- ja tietoliikenneyh-
teydet, tietotekniset jarjestelmat, toimitilat ja tuotantolaitokset seka kriittiset toimin-
not (Myers 1999, 13). Jatkuvuussuunnittelun tavoitteena on varautua ennalta mahdolli-
siin ydinliiketoimintaan kohdistuviin normaaliajan ongelmatilanteisiin, joita voivat olla
esimerkiksi inhimilliset virheet, tahalliset vaarinkaytokset, sahkokatkokset, tulipalot tai

avainhenkiloiden menetykset (livari & Laaksonen 2009, 18).

B. Toipumissuunnittelu
Toipumissuunnittelu on osa jatkuvuussuunnitelmaa ja se sisaltaa toimintaohjeet kata-
strofista toipumiseen, normaaliin toimintaan palaamiseen ja toiminnan jatkamiseen tai
toimintakyvyn yllapitoon ilman organisaation varsinaisia jarjestelmia. Yksittainen toi-
pumissuunnitelma maarittelee esimerkiksi toiminnon, prosessin tai jarjestelman vara-
jarjestelmavaatimukset, vastuut ja toimet valmiuden luomiseksi seka antaa ohjeet toi-
minnasta hairiotilanteissa (livari & Laaksonen 2009, 19). Toipumissuunnitelma voi olla
esimerkiksi toimintakortti, jossa kerrotaan ennalta suunnitellut toimenpiteet ongelma-

tilanteen aikana.

C. Varautumissuunnittelu
Varautumissuunnittelu liittyy Valtioneuvoston periaatepaatokseen, jossa maaritellaan
yhteiskunnan elintarkeat toiminnot, jotka on turvattava kaikissa olosuhteissa. Paatos
koskee lahinna julkishallintoa seka tiettyja huoltovarmuuskriittisia yrityksia. Turvatta-
via toimintoja ovat esimerkiksi valtion johtaminen, sotilaallinen puolustus, talouden ja
yhteiskunnan toimivuus, vaeston toimeentuloturva ja toimintakyky seka kriisinsietokyky

(Puolustusministerio 2010, 15).

Varautumissuunnitelmassa julkishallinnon edustajat ja yritykset esittavat tarvittavat
jarjestelyt ja toimenpiteet hairion tai keskeytyksen varalta seka normaali- etta poikke-
usoloissa. Varautumissuunnitelman paamaarana on, etta vaeston elinmahdollisuudet,
yhteiskunnan valttamattomat toiminnot ja maanpuolustuksen materiaaliset edellytyk-
set eivat vaarannu missaan tilanteessa ja maan huoltovarmuus on turvattu. (livari &
Laaksonen 2009, 21-22.)

D. Valmiussuunnittelu
Valmiussuunnittelun kasite ei ole taysin vakiintunut ja sita pidetaan joskus varautumis-
suunnittelun synonyymina. livari & Laaksonen kayttavat valmiussuunnittelu-termia osa-
na varautumissuunnittelua, jossa se kattaa erityisesti valmiuslain tarkoittamia poikke-
usoloja. Valmiuslaki maarittelee, etta valtioneuvosto voi tarpeen vaatiessa kontrolloida

talouselamaa taydellisesti. Yritykset voivat joutua luovuttamaan esimerkiksi henkilos-
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toaan, toimitilojaan tai muita resurssejaan valtioneuvoston maarittelemiin tarkoituksiin
(livari & Laaksonen 2009, 21).

Valmiussuunnittelussa kuvataan yleensa toimintaperiaatteet yhteiskunnan vakavia hai-
riotilanteita ja poikkeusoloja varten. Suunnitelmassa kuvataan usein myos normaaliai-
kana suoritettavat varautumistehtavat, hairiotilanteiden ja poikkeusolojen toiminnot ja
palvelut seka tarvittava yhteistyo sidosryhmien kanssa. Kaytannossa jatkuvuussuunnit-
telulla pyritaan turvaamaan liiketoiminnan normaali jatkuminen myos yhteiskunnallisis-

sa poikkeusoloissa. (livari & Laaksonen 2009, 21.)

Yrityksissa liiketoiminnan jatkuvuuden varmistaminen on aina niiden omaehtoista toimintaa,
jonka tarkoitus on suojata liiketoimintaa siihen kohdistuvilta hairioilta ja vahentaa keskeytyk-
sien haitallisia vaikutuksia (livari & Laaksonen 2009, 27). Yrityksille keskeisimpia liiketoimin-
nan jatkuvuuteen liittyvia osa-alueita ovat jatkuvuussuunnittelu ja toipumissuunnittelu, joihin
kuuluvat riskien kartoitus seka niiden hallinnan suunnittelu. Mikali varautumisvelvollisuuden
perusteella ei ole tarpeellista, ei yritysten ole valttamatta jarkevaa varautua kaikkiin valmi-
uslain mukaisiin poikkeusoloihin (livari & Laaksonen 2009, 21). Eri kasitteiden suhdetta voi-

daan havainnollistaa kuvion 2 avulla.

YDINTOIMINTA/PROSESSI

Varautumissuunnitelma

A
[ |

Jatkuvuus-

suunnitelma

A

Toipumis- Valmius-
suunnitelma suunnitelma
1 |
[ ] |
NORMAALIOLOJEN

Kuvio 2: Liiketoiminnan jatkuvuudenhallintaa kasittelevien suunnitelmien suhteet (mukaillen
livari & Laaksonen 2009, 19).

Tavallisesti yritysten ei tarvitse juuri ottaa huomioon valmius- tai varautumissuunnittelua,
mutta joskus yritys voi kuitenkin olla yhteiskunnallisesti tarkea, huoltovarmuuskriittinen yri-
tys. Termi on kuvattu Huoltovarmuuskeskuksen Internet-sivuilla seuraavasti: "Huoltovarmuus-

kriittinen yritys on yritys tai toimipaikka, joka on erityisen merkittava valtioneuvoston huol-
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tovarmuuden tavoitteista tehdyssa paatoksessa (2002/350) mainittujen yhteiskunnan perus-
toimintojen riittavan huoltovarmuuden turvaamisen kannalta tai pelastustoimen aloilla; tar-
kea toimija puolustusteollisuudessa tai strategisen vientituotannon tarkea toimija" (Huolto-
varmuuskeskus 2011). Kaikille huoltovarmuuskriittisille yrityksille suositellaan valmiussuunni-
telman laatimista seka valmiuspaallikon nimeamista. Niita myos kutsutaan Huoltovarmuuskes-

kuksen eri poolien koulutuksiin (Huoltovarmuuskeskus 2011).

4.1 Liiketoiminnan jatkuvuuden hallinta

Englantilainen Business Continuity Institute and the Chartered Institute of Purchasing & Supp-
ly teki vuonna 2011 kyselytutkimuksen eri yrityksille lilketoiminnan jatkuvuudesta. Tuolloin
kavi ilmi, etta 85 % kyselyyn osallistuneista yrityksista oli kokenut viimeisen 12 kuukauden
aikana ainakin yhden toimitusketjun ongelman, mika vaikutti organisaation toimintaan vahin-
gollisesti. Lisaksi yksi yritys kolmesta kohtasi yli kuusi ongelmaa 12 kuukauden aikana. (Lon-
don Prepared 2012.) Kyseisen tutkimuksen perusteella alihankinnasta aiheutuvien riskien

huomiointi liittyy siis oleellisesti liiketoiminnan jatkuvuuden turvaamiseen.

Jatkuvuuden hallinta tarkoittaa jatkuvuussuunnitelmassa kuvattuja toimenpiteita, joiden
avulla pyritaan pienentamaan liiketoimintaa hairitsevien tapahtumien vaikutusta ja lyhenta-
maan toipumiseen kuluvaa aikaa. Naita toimenpiteita ovat tietojarjestelmien osalta jarjes-
telmien tai yhteyksien rakenteeseen liittyvat toimenpiteet, joilla parannetaan niiden toimin-
taa hairiotilanteissa, toimenpiteita, jotka nopeuttavat ongelmista toipumista tilanteiden jal-
keen seka varalaitejarjestelyita, joiden avulla toimintaa voidaan jatkaa ongelmatilanteiden
aikana. (Valtiovarainministerio 2010.) Alihankinnan kannalta jatkuvuuden hallinta taas perus-
tuu mahdollisen alihankkijan tarkkaan selvitykseen seka sen kanssa tehtaviin sopimuksiin ja
valvontaan. Kaikki yrityksen tekemat jatkuvuussuunnittelutoimenpiteet tulisivatkin olla toteu-
tettuna samassa maarin myos ostetuissa palveluissa silloin, kun se yrityksen jatkuvuudenhal-

linnan takia on tarpeellista (livari & Laaksonen 2009, 217).

Suomessa alihankinnan riskien lieventamiseksi ja maan huoltovarmuuden parantamiseksi Huol-
tovarmuuskeskus tarjoaa yrityksille apua hairioiden ehkaisemiseksi ja toiminnan palauttami-
seksi mahdollisimman nopeasti takaisin normaaliksi. Naita ovat mm. toiminnan jatkuvuuden
hallintaa koskevien suositusten ja sopimuksien mallilausekkeiden tarjoaminen. Ne tunnetaan
yleisesti nimityksella sopimuksiin perustuva varautuminen eli SOPIVA. Suositukset ovat nahta-
vissa liitteessa 1. Suositukset perustuvat siihen, etta uusissa hankinta- tai yhteistyosopimuk-
sissa edellytetaan kaikilta yhteistyokumppaneita koko verkoston osalta toiminnan jatkuvuu-
den hallintaa koskevien SOPIVA-suositusten noudattamista. Koko verkostolla tarkoitetaan esi-
merkiksi varsinaisia sopimuskumppaneita, niiden alihankkijayrityksia seka muita verkosto-

kumppaneita. SOPIVA-suositukset koostuvat johtamista, toiminnan ohjausta, henkilostoa ja
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henkiloresurssien hallintaa seka kumppanuuksia koskevista suosituksista. (Huoltovarmuuskes-
kus 2012.)

Myos valtiovarainministerio on laatinut kriteerit jatkuvuuden hallintaan. Sen perusvaatimuk-
set on kuitenkin suunnattu erityisesti valtion organisaatioille ja toiminnoille. Joskin myos yri-
tykset, jotka tuottavat valtiolle ICT-palveluja tai ovat yleisesti huoltovarmuuden kannalta
merkittavia, voivat hyotya kriteereista. (Valtiovarainministerio 2009, 1.) Vaatimukset on maa-
ritelty yhteistyossa Huoltovarmuuskeskuksen HUOVI- ja SOPIVA-hankkeiden kanssa, jonka joh-
dosta osa vaatimuksista on yhdenmukaisia myos SOPIVA-suositusten kanssa (Valtiovarainminis-
terio 2009, 2-3). Jatkuvuuden hallinnan ja tiedon turvaamisen vaatimukset sisaltavat kuiten-
kin SOPIVA-suosituksista poiketen myos kohdat: 2.5 ICT-jatkuvuuden hallinta ja 2.6 Mittaami-
nen. ICT-jatkuvuuden hallinta-osuudessa maaritellaan ICT-johtamisen, tietojenkasittely-
ympariston, tiedon turvaamisen ja hairiotilanteiden hallinnan vaatimukset. Viimeisena suosi-
tuksena on mittaaminen, joka maarittelee, etta jatkuvuuden hallintaa ja tiedon turvaamisen
varautumista ja tuloksellisuutta tulee myos seurata saannollisesti. (Valtiovarainministerio
2009, 13-15.)

Ulkomaisena esimerkkina toimii Lontoon kaupunki, joka hallinnoi omaa sivustoaan, jossa pe-
rehdytetaan Lontoon yrityksia jatkuvuuden suunnitteluun. Yrityksille annettavien ohjeistuksi-
en joukossa on opas alihankkijoista aiheutuvien riskien hallintaan. Sen mukaan jatkuvuutta
voi kehittaa erityisesti varmistamalla, etta tarkeimmat alihankkijat omaavat riittavat liike-
toiminnan jatkuvuussuunnitelmat, jotka sopivat yhteen alihankintaa tilaavan yrityksen liike-
toimintavaatimuksien kanssa. Alihankinnasta aiheutuvien riskien hallinnan tueksi on kehitetty
myos ohje "London Local Authorities Business Continuity Guidance for Suppliers & Contrac-
tors”, joka perustuu siihen etta alihankkijan vastuulla on turvata oma liiketoimintansa taatak-

seen nain asiakkaansa toiminnan jatkuvuuden. (London Prepared 2011, 3-4.)

Viimeisena kohdeorganisaationkin kaytossa olevassa kansainvalisessa ISO/IEC 27001:2005 tie-
toturvallisuusstandardissa jatkuvuuden turvaamista ja alihankkijoista aiheutuvien riskien hal-
lintaa kasitellaan osana tietoturvallisuuden kokonaisuutta. Standardissa kuvataan, miten ti-
laajaorganisaation tulee suorittaa ulkopuolisten toimijoiden riskien arviointia seka ottaa tar-
vittaessa kayttoon kontrolleja riskien lieventamiseksi jo ennen toiminnan aloittamista.
(ISO/IEC 27001:2005, 14.) Lisaksi standardissa maaritellaan, etta myos alihankkijalla tulee
olla kaytossaan soveltuvin osin ISO/IEC 27001:2005 standardin vaatimukset, jotka pitavat si-
sallaan vaatimuksia mm. turvallisuuspolitiikasta, turvallisuusorganisaatiosta ja jatkuvuussuun-
nittelusta. (ISO/IEC 27001:2005, 16.)

Standardissa kuvataan myos, kuinka tilaajaorganisaation tulee ohjata ja valvoa yhteistyover-

kostonsa toimintaa. Vaatimuksien mukaan tilaajaorganisaation tulee maaritella yhteistyo-
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kumppaniensa kanssa ehdot sovittujen turvallisuusvaatimusten tayttamisesta, jotta voidaan
varmistua siita, etta sen yhteistyokumppanit yllapitavat riittavaa palvelutasoa jatkuvuussuun-
nitelmineen. Nain palvelun jatkuvuus on turvattu esimerkiksi yhteistyokumppaniin vaikutta-
vassa onnettomuustilanteessa. (ISO/IEC 27001:2005, 39.)

Viimeisena standardissa on vaatimus kolmansien osapuolien valvonnasta ja arvioinnista. Sen
mukaan tilaajaorganisaation tulee valvoa saannollisesti osapuolien tarjoamia palveluita ja
niithin kohdistuvia muutoksia esimerkiksi auditointien avulla (ISO/IEC 27001:2005, 40). Tavoit-
teena on varmistaa, etta yhteistyokumppanit noudattavat sovittuja tietoturvallisuusvaatimuk-
sia ja etta tiedot mahdollisista tietoturvallisuutta vaarantavista tapahtumista kulkeutuvat

myos tilaajaorganisaatiolle.

Kaikille neljalle edella mainitulle mallille on yhteista niiden vaikuttaminen yhteistyokumppa-
nin kanssa tehtaviin sopimuksiin valmiilla sopimuslausekkeilla tai vaatimuksilla ja nain mini-
moiden alihankinnasta aiheutuvat riskit. Huoltovarmuuskeskuksen SOPIVA-suositukset ja Val-
tiovarainministerion VAHTI-ohjeet kuitenkin korostavat suositusten valittamista koko yhteis-
tyoverkostoon, minka tarkoituksena on toimitusketjujen jatkuvuuden hallinta kokonaisvaltai-
sesti laadukkaiden sopimuksien avulla. Englannissa asia esitetaan hieman eri tavalla, jolloin
yhteistyokumppaneille annettavilla suosituksilla pyritaan vastuuttamaan yhteistyokumppani
huolehtimaan omasta ja samalla asiakkaansa liiketoiminnan jatkuvuudesta. ISO/IEC
27001:2005 standardissa tarkoituksena on taas kattava koko organisaation tietoturvallisuusta-
son kehitys, johon kuuluu yhteistyokumppaneista aiheutuvien tietoturvallisuusriskien huomi-

ointi.

Naiden esimerkkien perusteella alihankkijoista aiheutuviin liiketoiminnan jatkuvuuteen vai-
kuttaviin riskeihin pyritaan varautumaan ensisijaisesti sopimuksien avulla. Esimerkkien mu-
kaan sopimuksissa tulee ottaa huomioon niin tietoturvallisuuteen kuin toiminnan jatkuvuu-
teenkin liittyvat asiat seka yhteistyokumppanin sitouttaminen organisaation tietoturvallisuus-
kaytantoihin. Myos vaatimus auditoinneista tai muusta seurannasta on mukana kaikissa muissa
vaatimuksissa paitsi SOPIVA-suosituksissa. Nain alihankkijoiden hallinnassa korostuu edelleen
laadukkaiden sopimuksien merkitys, koska ilman vaatimusta auditoinneista niita voi olla vai-
keaa jarjestaa ja ilman tietoturvallisuussitoumuksia yhteistyokumppanilla ei ole velvollisuutta
tehda korjaavia toimenpiteita. Joskus auditointien tai sitoumusten lisaaminen jo olemassa

oleviin sopimuksiin voi taas olla aikaa vievaa tai hankalaa toteuttaa.

4.2  Alihankintasopimukset

Teorian perusteella liiketoiminnan jatkuvuuden hallinnan yhteydessa esiin ovat nousseet mo-
nessa lahteessa mainitut sopimukset ja niihin tarkoitetut mallilausekkeet. Sopimuksien varsi-

naista sisaltoa kasitellaan kuitenkin vahan, eivatka pelkkien vaatimusten luetteloiminen ole
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valttamatta paras ratkaisu alihankinnasta aiheutuvien riskien hallintaan. Tasta syysta tutki-
muksessa kaannyttiin asiantuntijan puoleen ja haastateltiin puhelimitse Magnusson Helsinki
Asianajotoimisto Oy:n toimitusjohtajaa Tomi Merenheimoa sopimuksien suositellusta sisallos-

ta.

Puhelinhaastattelun aikana kasiteltiin ensin yleisesti sopimuksia ja niiden ongelmia. Sopimuk-
set voivat olla yksinkertaisia ja lyhyita, jopa suullisia sopimuksia, tai vaihtoehtoisesti pitkia,
kattavia ja yksityiskohtaisia. Lyhyiden sopimusten ongelmana on usein se, etta osapuolten
nakemys sopimuksen kohteesta voi olla eroava. Kattavat sopimukset taas voivat olla niin vai-
keaselkoisia, etta osapuolten nakemykset eroavat sen vuoksi toisistaan. (Merenheimo 2012.)
Aina ennen sopimuksen tekemista tulisi miettia sopimuksen kohteen ja sopimusosapuolen roo-
li koko toimitusketjussa ja tunnistaa siihen liittyvat riskit seka hallinnoida niita erilaisin sopi-
muslausekkein. Naita ovat esimerkiksi edella mainitut Huoltovarmuuskeskuksen SOPIVA-

suositukset.

Merenheimon mukaan yleisimmat osapuolien valiset riidat syntyvat pettymyksista toimituksen
laatuun, aikatauluun tai hintaan. Laatuongelmien voidaan katsoa pitavan sisallaan myos tieto-
turvaloukkaukset ja muut liitannaisvelvoitteet varsinaisen sopimussuorituksen lisaksi. Useim-
miten kyseiset epaselvyydet sopimusehdoissa syntyvat epahuomiossa. (Merenheimo 2012.) Iso
ongelma on myo0s se, etta sopimusten kasitetaan olevan juristeille tarkoitettuja, kassakaapis-
sa pidettavia salaisuuksia. Sen sijaan niita nimenomaisesti tulisi kayttaa projektien tyokalui-
na, joissa osapuolten velvoitteet on selkeasti sovittu ja itse projektin sujuva eteneminen oh-

jeistettu. Epaselvyyksien valttamiseksi kaikkien sopimusten tulee vastata ainakin seuraaviin

kysymyksiin:
A. Mita: Kuvataan mita sopimus koskee
B. Kuka: Kenen velvollisuus on tehda mitakin
C. Missa: Kuvataan missa sopimuksen kohde tapahtuu
D. Miten: Maaritellaan, miten sopimuksessa kuvatut asiat tehdaan
E. Milloin: Kerrotaan, missa ajassa sovitut asiat tehdaan
F. Enta ellei: Kuvataan menettelytavat, mikali sopimuksen vaatimuksia ei tayteta

Naiden kysymyksien keskeinen sisalto on erityisesti tuotteen tai palvelun hinnan, laadun ja
toteutusaikataulun selventaminen molemmille osapuolille. Hinta tulee kuvata sopimukseen
selkeasti ja tarvittaessa vaiheittain. Naita voivat olla esimerkiksi suunnittelu ja valmistus,
yllapito seka mahdolliset lisapalvelut. Tuotekehitysta alihankittaessa tulee huomioida myos
eri hinnoitteluvaihtoehtojen kuvaaminen, joita voivat olla esimerkiksi kiintea hinta, tavoite-

hinta, paivahinta tai tuntihinta (Merenheimo 2012).
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Laadun osalta sopimuksessa tulee kuvata selkeasti sopimuskumppanilta odotetut laatuvaati-
mukset. Naihin kuuluvat riittavan tietoturvallisuustason kuvaaminen ja tarvittaessa sen saa-
vuttamisen ohjeistaminen, ohjeet perustyoskentelyyn ja materiaalin kasittelyyn seka tarvitta-
vat vaatimukset henkilostolle, toimitiloille tai tuotantolaitteistoille. Merenheimo korosti eri-
tyisesti ohjeistusten merkitysta sopimuksissa, jolloin niita voidaan kayttaa myos kouluttami-
seen, jotta sopimuskumppani tietaa, miten tyo tulee tehda ja mita sen asiakas odottaa. So-
pimuksessa mainitut ohjeistukset voidaan esimerkiksi kayda lapi myos varsinaista tyota teke-
vien henkiloiden kanssa, jotta he ymmartavat kaikki heihin kohdistuvat odotukset (Merenhei-
mo 2012).

Sopimuksen laatuosuus kasittaa myos sopimuskumppanin seuranta- ja valvontatoimenpiteet,
jotka tulee kuvata sopimuksessa. Suositeltavaa on esimerkiksi jarjestaa riittavan usein ta-
paamisia, joissa kaydaan lapi, etta asiat tehty oikein ja oikeassa ajassa. Mikali nain toimitaan,
huomataan mahdolliset laatu-, aikataulu- ja hintaongelmat ajoissa, ja vahingot voidaan siten
minimoida. Naiden lisaksi sopimuksessa tulee kuvata myos teoriassa olennaisiksi tunnistettu-
jen auditointien ja seurantojen sisallot. Auditoinnit voivat perustua esimerkiksi valittuun
standardiin, jonka mukaan molempien osapuolien tulee toimia. Aikataulun osalta sopimukses-
sa tulee maarittaa realistiset aikataulut palvelun tai tuotteen toimittamiselle ja jarjestaa

saannollisia tapaamisia koko yhteistyoprosessin ajan. (Merenheimo 2012.)

4.3  Alihankkijoiden valvonta

Sopimuksissa kuvattu alihankkijoiden valvonta on esitelty alan teoriassa yleisesti alihankkijoi-
den auditointeina tai tarkastuksina. Kohdeorganisaatiossa on kuitenkin hyodynnetty myos ali-
hankintasuhteen elinkaaren hallintaa ja arviointia osana muita riskienhallintatoimenpiteita.
Seuraavana esitellaan ensin elinkaaren hallinnan perusteet, jonka jalkeen avataan tarkemmin

auditointia ja sen teoriaa.

4.3.1 Alihankintasuhteen elinkaaren hallinta

Elinkaaren hallinnalla tarkoitetaan systemaattisesti kontrolloitua toimintatapaa, jolla halli-
taan ja kehitetaan tuotteisiin, palveluihin tai projekteihin liittyvaa teknista tietoaineistoa,
kehitys- ja markkinointiprosesseja seka tilaus- ja toimitusprosesseja. Lyhyesti elinkaaren hal-
linnan tarkoituksena on tuotteen tai palvelun elinkaaren valvonta ja hallinnointi niiden suun-
nittelusta kehitykseen, tuotantoon seka viimein tuotteen tai palvelun kaytosta poistoon.

(Saaksvuori & Immonen 2004, 1.)

Elinkaaren hallinnan ydin on yrityksen tuotteisiin tai toimintoihin liittyvan tiedon luominen,

suojaaminen, sailyttaminen ja hallinta. Sen avulla pyritaan varmistamaan, etta tieto on nope-
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asti saatavilla ja sita voidaan tarvittaessa helposti muokata, jakaa tai uudelleen kayttaa tar-
peen vaatiessa. Kilpailun lisaantyminen seka kustannussaastojen tavoittelu ovat painostaneet
yrityksia hallitsemaan tarjoamiaan tuotteita ja palveluita entista paremmin. Nykyaikana ko-
rostuukin erityisesti kyky vastata muuttuviin markkinoihin tehokkaasti nopeita tuotekehitys-
ja toimitusprosesseja hyodyntamalla. (Saaksvuori & Immonen 2004, 1-2.) Samat syyt ovat joh-
taneet myos alihankinnan kasvavaan kayttoon, jonka takia elinkaaren hallintaa voidaan hyo-

dyntaa myos alihankintasuhteisiin liittyvan tietoaineiston ja prosessien hallintaan.

Sara Cullen, Peter Seddon ja Leslie Willcocks ovat laatineet London School of Economics and
Political Science -yliopistossa tutkimuksen "Managing outsourcing: The Lifecycle Imperative".
Se kasittelee ulkoistajien elinkaaren hallintaprosessia Plan-Do-Check-Act-mallin avulla. (Cul-
len, Seddon & Willcocks 2006, 5.) Tassa tutkimuksessa kuvataan kyseinen prosessi alihankin-
nan nakokulmasta, johon pyrittiin sisallyttamaan kohdeorganisaatiossa hyodynnettyja toimin-
tamalleja haastattelemalla eri toimittajien vastuuhenkiloita. Tuloksena oli hieman suppeampi
alihankkijoiden elinkaaren hallintaprosessi. Se koostuu neljasta vaiheesta, joita ovat suunnit-
telu-, kaynnistys-, toiminnan aloitus- seka toiminnan kehittamisvaihe. Alihankintasuhteen

elinkaaren hallintaprosessi on nahtavissa kuviossa 3.

A.
Suunnitteluvaihe

D. B.

Toiminnan Toiminnan
kehittaminen kaynnistaminen

C.
Alihankinta

Kuvio 3: Alihankintasuhteen elinkaaren hallintaprosessi

A. Suunnitteluvaihe
Suunnitteluvaiheessa laaditaan alihankinnan perusta. Siihen kuuluu erityisesti oman
ydinosaamisen kartoitus, jossa selvitetaan yrityksen vahvuudet seka nykyiset markkinat
ja olemassa olevat yhteistyokumppanit. Nain varmistetaan jatkossa oma kilpailukyky
seka selvitetaan, onko nykyisessa yhteistyoverkostossa kompetensseja suorittaa tarvit-

tava ulkopuolisen toimittajan tyopanos. Samalla suunnitellaan alihankinnan tavoitteet
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ja alihankittavan tuotteen tai palvelun tekninen maarittely seka laaditaan alihankinta-
strategia, johon sitoutetaan oma hankintaorganisaationsa. Sen tehtavana on vastata

jatkossa myos yhteydenpidosta valittuun alihankkijaan ja valvoa sen toimintaa.

Suunnitteluvaiheessa kartoitetaan myos potentiaalisimmat alihankkijaehdokkaat mark-
kinaselvityksen perusteella. Selvityksessa perehdytaan julkisiin tietolahteisiin, kuten
mahdollisten alihankkijoiden Internet-sivuihin, liikevaihtoon ja luottotietoihin seka
mahdollisiin referensseihin. Samalla kasataan alustavat alihankkijalta odotettavat vaa-
timukset toiminnan laadusta sisaltaen kriteerit, ohjeet ja toimintamallit yhteistyon ai-
kana. Taman jalkeen paatetaan viestintastrategia, jossa maaritellaan, kuinka alihankki-
jaan tullaan pitamaan yhteytta ja milla valinein. Joskus voi olla esimerkiksi tarve myon-
taa alihankkijalle paasy yrityksen sisaiseen verkkoon tai siihen verrattaviin tietomateri-
aaleihin, mika tulee huomioida tietoturvallisuusvaatimuksissa. Viimeisena arvioidaan
kaikki kyseisen toiminnon tai palvelun alihankinnasta ja alihankkijan toiminnasta aiheu-
tuvat riskit, seka laaditaan sopimuspohja, jossa tunnistetut riskit pyritaan ottamaan

huomioon niin vaatimuksien kuin ohjeistuksienkin avulla.

B. Kaynnistysvaihe
Kaynnistysvaiheessa suunnitellaan yksityiskohtaisesti tarjouskilpailun vaiheet ja maari-
tellaan tarjousten odotettu sisalto seka niihin soveltuvat arviointikriteerit. Joskus voi
olla tarpeen myos esitella mahdollisille tarjouksen jattajille yrityksen toimintaa ja ali-
hankinnan kohteena olevaa palvelua, kuten mallituotetta. Tarjousten jalkeen mahdolli-
siin alihankkijoihin tulee kayttaa muitakin arviointitekniikoita, joita ovat mm. yritysvie-
railut ja haastattelut seka toimi- tai tuotantotiloihin tutustuminen. Nain voidaan saada

kasitys alihankkijayrityksen toiminnan laadusta.

Referenssitietojen pyytaminen muilta kyseista alihankkijaa kayttavilta yrityksilta voi
myos auttaa hahmottamaan alihankkijan kykya vastata vaatimuksiin ja palveluodotuk-
siin. Kun yksi tai useampi mahdollinen alihankkija on valittu, tulee valmistella neuvot-
telustrategia ja maaritella sen perusteella neuvottelutavoitteet. Viimeinen kaynnistys-
vaiheen toimenpide on neuvotteluiden jarjestaminen, jossa pyritaan tarkoitusta vas-
taavan alihankintasopimuksen laatimiseen. Suotavaa on myo6s suunnitella toimenpiteet,
joissa ohjeistetaan menettelytavat niissa tilanteissa, joissa alihankkijan toiminta ei vas-
taakaan odotuksia. Esimerkiksi sopimuksiin voidaan kirjata ne tekijat, jotka mahdollis-

tavat alihankintasopimuksen purkamisen.

C. Toiminnan aloitus
Toiminnan aloittamisvaiheessa alihankintasopimus siirretaan kaytantoon ja aloitetaan

alihankinta. Ensimmainen askel on muutoksen johtaminen, jolloin viimeistellaan ja ote-
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taan kayttoon laaditut dokumentit, kuten viestintastrategia ja riskienhallintasuunnitel-
mat. Taman jalkeen huomioidaan alihankinnan vaikutukset yrityksen liiketoimintaan ja
tiedotetaan henkilokuntaa tulevista muutoksista. Samalla on hyva ottaa huomioon vai-

kutukset henkilostoon ja jarjestaa soveltuvin osin siirrot uusiin tehtaviin.

Toinen vaihe on alihankintasuhteen yllapito, johon tulee investoida tarvittavat resurs-
sit, jotta toiminnan tasoa voidaan jatkuvasti valvoa ja parantaa. Siihen kuuluvat saan-
nolliset tapaamiset ja raportoinnit toiminnan tasosta seka aika-ajoin jarjestettavat au-
ditoinnit ja tarkastukset, joiden avulla voidaan varmistaa, etta kyseinen alihankkija

noudattaa sille annettuja ohjeita ja sen suorituskyky vastaa odotuksia.

D. Toiminnan kehittaminen

Viimeinen vaihe on toiminnan kehittaminen tai paivitys, jossa kaydaan lapi aikaansaa-
dut tulokset tasaisin valiajoin ja valmistaudutaan alihankintasuhteen elinkaaren hallin-
taprosessin uuteen lapikayntiin. Samalla todetaan, vastasivatko alihankkijalle asetetut
vaatimukset ja sopimus yrityksen tavoitteita vai tuleeko niihin tehda muutoksia. Oleel-
lista on myos yrityksen strategian ja tavoitteiden kartoitus, jotta voidaan selvittaa,
missa elinkaaren vaiheessa alihankkija on ja vastaako kyseinen alihankkija myos jatkos-
sa yrityksen liiketoiminnan tavoitteita. Alihankintasuhteen elinkaarta voidaan kuvata

esimerkiksi kuviossa 4 esitetyn kayran avulla.

|

__/

" Toimittajan valinta
= Yhteistyon aloittaminen
= Suuret kulut

Kustannussaastojen
aikaansaanti

tavoitteet
= Tuotteen/palvelun suuri
merkitys tilaajalle

TOIMINNAN TOIMINNAN TOIMINNAN YHTEISTYON
ALOITTAMINEN KEHITTAMINEN VAKIINTUMINEN HIIPUMINEN
= Alihankinnan " Yhteistyon syventyminen = Tiivis kumppanuus Liiketoimintatarpeiden
suunnittelu = Viestinnan parantuminen " Yhteiset strategiset muuttuminen

Palvelun yllapito, siirto tai
ulkoistaminen
Yhteistyon lopettaminen

Kuvio 4: Alihankintasuhteen elinkaari

Strategian ja tavoitteiden arvioinnin perusteella voidaan maaritella, onko alihankintasuhde

lasku- vai nousujohteinen, mika vaikuttaa alihankkijan toiminnan keskeytymisesta aiheutuviin

riskeihin. Samalla voidaan nahda, onko kyseinen alihankkija yrityksen avaintuotteen tai palve-




32

lun tarjoaja, jonka elinkaari on viela alkuvaiheessaan vai onko kyseessa alihankkija, jonka
merkitys yritykselle vain laskee tulevaisuudessa. Mikali selvityksen aikana itse alihankkijan
toiminnassa nahdaan kehitystarpeita, voidaan lapikayda mahdollisia vaihtoehtoja toiminnan
kehittamiselle. Naita voivat olla esimerkiksi alihankitun palvelun palauttaminen takaisin
omaan tuotantoon, sen siirtaminen toiselle alihankkijalle tai alihankinnan jatkaminen ennal-

laan.

4.3.2 Auditointi

Toinen menetelma alihankkijoiden valvontaan on auditoinnit tai tarkastukset. Auditoinnilla
tarkoitetaan suunnitelmallista, riippumatonta ja dokumentoitua prosessia tarkastustodistei-
den saamiseksi ja niiden objektiivista kasittelya siita, milta osin ne tayttavat tarkastuksen
pohjana kaytetyt kriteerit. Useimmiten auditoinnin myos suorittaa siihen erikseen koulutettu
henkilo. Auditointien avulla voidaan arvioida ovatko ennalta maaritellyt vaatimukset taytetty
esimerkiksi henkilon, prosessin, jarjestelman, koulutuksen tai tuotteen osalta. (Russell 2005,
xxi-xxii.) Eri toimintoihin kohdistuvia auditointeja nimetaan usein jarjestelma- tai toiminto-
kohtaisesti. Naita ovat esimerkiksi laatujarjestelman auditointi, ymparistojohtamisen audi-

tointi tai turvallisuusauditointi (Russell 2005, 3).

Auditointitarpeen ilmetessa auditointi suoritetaan usein viisiportaisesti. Ensimmainen vaihe
on auditoinnin valmistelu ja suunnittelu, jossa maaritellaan, mika auditointi on kyseessa ja
mihin standardiin tai laatudokumentaatioon se perustuu. Toisena vaiheena suoritetaan audi-
tointi kyseisen suunnitelman mukaisesti ja esitellaan auditoinnin kohteelle suoritusvaiheen
tulokset. Tulosten avulla kaydaan lapi auditoinnin vaatimukset tayttavat osiot, auditoinnin
aikana huomatut epakohdat eli poikkeamat seka hyviksi todetut toimintamallit. Taman jal-
keen maaritellaan jatkotoimenpiteet eli auditoitu organisaatio kertoo, kuinka se aikoo korjata
auditoinnin aikana todetut poikkeamat seka arvioidaan tarve uusinta-auditoinnille. Viimeinen
vaihe on auditoinnin sulkeminen siina vaiheessa kun auditoitu organisaatio on todistetusti kor-
jannut kaikki auditointiraportissa maaritellyt korjaamista vaativat poikkeamat. (Russell 2005,

xxi.) Kuviossa 5 on nahtavissa esimerkki auditointiprosessista.

Auditoinnin
Jatkotoimen sulkeminen
Auditoinnin piteet

Auditoinnin raportointi
Auditoinnin suoritus
valmistelu

Kuvio 5: Auditointiprosessi (mukaillen J.P. Russell 2005, xxi).
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4.3.3 Auditointien luokittelu

Auditointeja on tyypillisesti luokiteltu varsin monella eri tavalla. Suomessa yleisesti kaytetty
tapa on jakaa auditoinnit ainoastaan sisaisiin ja ulkoisiin auditointeihin. Kirjassa The ASQ Au-
diting Handbook J.P. Russell jakaa auditoinnit kuitenkin ensin sisaisiin ja ulkoisiin auditointei-
hin. Taman kahtiajaon jalkeen sisaisiin auditointeihin kuuluvat ainoastaan ensimmaisen osa-
puolen auditoinnit, kun taas ulkoisiin auditointeihin kuuluvat seka toisen osapuolen- etta kol-
mannen osapuolen auditoinnit. (Russell 2005, 18.) Kuvio 6 osoittaa auditointien luokittelun
suomalaisittain, jossa ensimmaisen osapuolen auditointi tarkoittaa kaytannossa sisaista audi-

tointia.

SISAINEN ULKOINEN
AUDITOINTI AUDITOINTI

Toisen osapuolen Kolmannen osapuolen
auditointi auditointi

Kuvio 6: Auditointien luokittelu (mukaillen J.P. Russell 2005, 18).

A. Sisaiset auditoinnit
Sisainen eli ensimmaisen osapuolen auditointi on esimerkiksi yrityksen itselleen toteut-
tama auditointi, jolla se arvioi omaa laatujarjestelmaansa tai toimintaansa yleensa
oman henkilostonsa avulla. Sisaisen auditoinnin perustana voidaan kayttaa yrityksen
omia menettelytapoja, toimintaohjeita tai ulkopuolisia standardeja. (Russell 2005, 19.)
Tarkoituksena voi olla esimerkiksi ulkoisen sertifikaatin vaatimuksien tayttaminen, yri-
tyksen laatujarjestelmien kehittaminen tai neuvojen, analyysien ja suositusten antami-

nen toiminnan kehittamiseksi (Green 1997, 25).

Sisaisen auditoinnin heikkoutena voi olla sen riippumattomuuden varmistaminen, koska
auditoivalla tyontekijalla voi olla omia intressejaan auditointia tai sen kohdetta koh-
taan. Usein auditoinneissa kaytetaankin esimerkiksi henkilGita eri toimipaikoista tai au-
ditointeja tai sisaista tarkastusta varten koulutettuja tyontekijoita, jotta auditoinnin

objektiivisuus voidaan varmistaa. (Green 1997, 28.) Objektiivisuuden varmistamiseksi
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myos sisaisissa auditoinneissa voidaan kuitenkin kayttaa ulkopuolista tahoa auditoinnin

lapiviemiseen ja raportointiin (Russell 2005, 19).

B. Ulkoiset auditoinnit
Ulkoisiin auditointeihin kuuluvat toisen ja kolmannen osapuolen auditoinnit. Toisen
osapuolen auditointi voi olla esimerkiksi yrityksen olemassa olevaan tai tulevaan poten-
tiaaliseen alihankkijaan kohdistuva auditointi. Se tehdaan usein joko yrityksen oman
koulutetun henkilokunnan toimesta tai palkkaamalla sertifioitu organisaatio auditoinnin
suorittajaksi. Useimmiten auditointi tapahtuu vierailemalla alihankkijan toimi- tai tuo-
tantotiloissa. Tarve toisen osapuolen auditoinnille voi ilmeta esimerkiksi ongelmien
esiintymisen johdosta, tai jos alihankkijalta vaaditaan jatkossa tuotteita tai palveluita,
joista voi aiheutua ylimaaraisia vaatimuksia kyseista alihankkijaa kohtaan (Russell 2005,
xxii). Toisen osapuolen auditointi voi olla myos asiakkaan tai muun ulkopuolisen tahon

suorittama auditointi yrityksen tiloihin tai toimintoihin (Green 1997, 45).

Ulkoinen tai kolmannen osapuolen suorittama auditointi tarkoittaa itsenaisen ja eturis-
tiriidattoman tahon seka yleensa useamman auditoijan suorittamaa auditointia esimer-
kiksi yrityksen toimintaa kohtaan. Ulkopuolisen tekemalla auditoinnilla yritys pyrkii
usein samaan riippumattoman sertifikaatin tai vaihtoehtoisesti palkinnon toiminnas-
taan, tuotteestaan tai prosessistaan (Russell 2005, xxiii). Ulkoinen auditointi voi tapah-
tua myos jonkin muun tahon toimesta, jolloin auditoinnin kohteena olevan yrityksen
toimintaa voidaan pyrkia ohjaamaan. Esimerkiksi julkishallinto saattaa suorittaa audi-
tointeja ydinvoimaloihin, laaketieteellisten laitteiden valmistajiin tai lentoyhtioihin
taatakseen naiden yleisen turvallisuuden. Vaatimuksien tayttamattomyys voi aiheuttaa

auditoinnin kohteelle vahingonkorvausvaatimuksia tai sakkoja (Russell 2005, 20).

C. Tarkastus tai auditointikatselmus
Kun oletettu auditointi ei perustu dokumentaatioon kuten laatudokumenttiin tai laatu-
standardiin, ei yleensa puhuta auditoinneista. Talloin kyseessa on tarkastus tai audi-
tointikatselmus, jota voidaan hyodyntaa esimerkiksi jonkin toimintamallin nykytilan
selvitykseen. Muun muassa riskien kartoitus on eras tarkastuksen muoto, jota voidaan
kayttaa selvitettaessa tiettyyn tyOvaiheeseen liittyvia riskeja. Auditointikatselmuksia
tai tarkastuksia voidaan hyodyntaa esimerkiksi tutustuessa mahdollisiin alihankkijoihin,
joiden kanssa vasta suunnitellaan yhteistyon aloittamista. Talloin voidaan keskittya
esimerkiksi alihankkijan toimintamallien arviointiin, joiden sopivuutta voidaan verrata

omaan organisaatioon.

Kohdeorganisaation kannalta alihankkijoiden tietoturvallisuustasoa pyritaan yllapitamaan ti-

lanteesta riippuen joko varsinaisilla auditoinneilla, auditointikatselmuksilla tai tarkastuksilla.
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Naiden referenssina kaytetaan yleensa kohdeorganisaatiossa kaytossa olevaa I[SO/IEC
27001:2005 standardia. Merkittaviksi tunnistettujen alihankkijoiden valvonta voi tapahtua
esimerkiksi auditoinnin muodossa kayttaen soveltuvia standardin vaatimuksia, seka erikseen
koulutettua kohdeorganisaation henkilokuntaa. Joissain tapauksissa taas vahemman kriittisten

alihankkijoiden valvonta voidaan suorittaa auditointikatselmuksina tai tarkastuksina.

Ylla mainitut valvontatoimenpiteet ovatkin sopimusten ohella oleellinen osa kohdeorganisaa-
tion eri alihankkijoiden tietoturvallisuustason valvontaa. Auditointi- ja tarkastuskaytannot
ovat selkeita ja vastaavat myos alan teoriaa. Auditointien lapiviemiseen on valmiit laatudo-
kumentti- ja raportointipohjat, joita muokkaamalla niita voidaan kayttaa useimpien alihankki-

joiden auditointiin

Kohdeorganisaation merkittavin ongelma alihankkijoita auditoidessa tai tarkastaessa on mah-
dollisten korjaavien toimenpiteiden valvonta, koska jatkotoimenpiteiden osalta ei valttamatta
ole aina resursseja jarjestaa uutta auditointi- tai tarkastustapahtumaa. Taman takia tassakin
tutkimuksessa myohemmin kasitellaan, kuinka alihankkijat voidaan sitouttaa korjaamaan au-
ditointien aikana loydetyt poikkeamat ja kuinka poikkeamien seurantavastuut voidaan jarjes-

taa lisaamatta merkittavasti turvallisuusorganisaation tyomaaraa.

5  Kohdeorganisaation alihankkijoiden selvitys ja jatkuvuuden kehittaminen

Tassa luvussa kuvataan kohdeorganisaatiossa suoritettu alihankintaketjun selvitystyo ja sen
aiheuttamat toimenpiteet toimintaraportin muodossa. Tutkimus jaettiin kolmeen kuviossa 7
esitettyyn toteutusvaiheeseen, joita olivat perustutkimus, toimintatutkimus seka luokittelu-

tyokalun suunnittelu ja toteutusvaihe.

* Perustutkimus: A
Alustavan tietoaineiston kasaaminen, teoriaan ja
kohdeorganisaation alihankintaan tutustuminen )

~

* Toimintatutkimus:

Alihankkijoiden luokittelumenettelyn suunnittelu ja niiden
luokittelu, tutkimussyklit
J
~

e Luokittelutyokalun toteuttaminen:

Luokittelumenetelman laatiminen kaytannossa seka raportointi
kohdeorganisaatiolle, opinndytetyon lopputulokset
J

Kuvio 7: Tutkimuksen toteutusvaiheet
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5.1 Vaihe 1 - Perustutkimus

Perustutkimusvaihe oli prosessin aikaa vievin osuus, joka piti sisallaan monia eri tyovaiheita.
Naita olivat itse teoriapohjan kasaaminen opinnaytetyoraportille seka kohdeorganisaatiokoh-
taisen alihankintaselvityksen tekeminen. Lisaksi tyovaiheisiin kuuluivat kirjallisuus- ja Inter-
net-lahteisiin perehtyminen, turvallisuuspaallikon ja IT-paallikon kanssa pidetyt palaverit seka
kohdeorganisaation alihankinnasta vastaavien henkiloiden avoimet haastattelut. Tassa vai-
heessa varsinainen selvitys tapahtui viela kartoituksen muodossa, eika haastatteluissa kaytet-
ty valmiita kysymyspohjia. Ensisijaisena tavoitteena oli saada ymmarrys, mihin kohdeorgani-
saatiossa hyodynnetaan alihankintaa, minkalaisia alihankkijoita kaytetaan, seka mika on nii-

den kokonaislukumaara.

Myohemmin perustutkimusvaihe piti sisallaan kohdeorganisaation alihankkijarekisteriin ja eri
alihankkijoille kohdistettuihin vaatimuksiin perehtymista seka yhteistyota kohdeorganisaation
henkilokunnan kanssa. Tassa vaiheessa toteutettiin mm. eraan tuotekehitysalihankkijan tieto-
turvallisuuteen kohdistettu auditointikatselmus, jonka avulla saatiin kasitys alihankkijoilta
odotetusta tietoturvallisuustasosta. Samalla kasattiin alustava listaus kaikista kohdeorganisaa-
tion merkittavimmista alihankkijoista, jota kaytettiin taustatietona suunniteltaessa selvitys-

tyon seuraavaa vaihetta.

5.2 Vaihe 2 - Toimintatutkimus

Toisen vaiheen tavoitteena oli kehittaa kohdeorganisaation tarpeita vastaava luokittelumene-
telma, jolla pyrittiin maarittelemaan yksittaisen alihankkijan merkitys kohdeorganisaatiolle ja
sen vaikutus lilketoiminnan jatkuvuudelle. Tarkoituksena oli samalla luoda helposti ymmarret-
tava seka toimiva tyokalu turvallisuusorganisaatiolle, jotta tulevaisuudessa merkityksen maa-
rittely voidaan tehda myos uusista alihankkijoista. Kehittamistyossa kaytettiin toimintatutki-
musta, jonka sykleihin perustuva tutkimustyo sopi hyvin alihankkijoiden luokittelumenetel-
man suunnitteluun. Kuviossa 8 on malli yhden toimintatutkimuksen syklikierroksen suoritus-

vaiheista. Tassa tutkimuksessa kaytetyt syklivaiheet esitellaan tarkemmin sivuilla 37-38.
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SYKLI

SUUNNITTELU

Kuvio 8: Toimintatutkimuksen yksittainen tutkimussykli

Toimintatutkimuksesta riippuen sykleja voi olla yksi tai useampia. Alihankkijoiden luokittelu-

menetelman kehitysprosessin aikana syklit koostuivat seuraavista vaiheista:

A. Suunnittelu
Ensimmaisessa suunnitteluvaiheessa laaditaan alustavasti luokittelumenetelman runko,
joka pitaa sisallaan kohdeorganisaation tarpeiden kartoituksen, kysymyksien suunnitte-
lun ja niiden pisteytyksen. Myohemmissa suunnitteluvaiheissa kehitetaan toimintaa tai

viimeistellaan lopputulokset.

B. Toiminta
Toimintavaiheessa laaditaan suunnitteluvaiheen perusteella varsinainen luokittelume-
netelma. Alustavasti luokittelumenetelma laaditaan vain tekstimuotoisesti, mutta myo-
hemmin on tarkoitus kehittaa toiminnallisesti kaytannollinen tyokalu alihankkijoiden

riskitason arviointiin.

C. Havainnointi
Havainnointivaiheessa luokittelumenetelmaa tullaan hyodyntamaan eri alihankkijoiden
luokitteluun yhdessa kohdeorganisaation edustajan kanssa. Samalla voidaan keskittya
erityisesti luokittelumenetelman tarkoituksenmukaisuuteen ja helppokayttoisyyteen.

My0s kohdeorganisaation edustajien kehitysehdotukset voidaan ottaa huomioon.

D. Reflektointi
Reflektointivaiheessa kootaan kaikki toiminta- ja havainnointivaiheessa todetut huomi-
ot ja tehdaan tarvittavat parannussuunnitelmat jatkoa varten. Reflektoinnin jalkeen
sykli joko paatetaan lopputuotteeseen tai paatetaan siirtya seuraavaan tutkimussykliin.

Uuteen tutkimussykliin siirryttaessa suoritetaan tarkistettu suunnitteluvaihe, jossa toi-



38

mitaan reflektointivaiheessa paatettyjen kehitysehdotuksien mukaisesti. Muut syklin

vaiheet suoritetaan normaalisti.

5.2.1  Tutkimussykli 1

Tutkimuksen toinen vaihe alkoi luokittelumenetelman alustavalla suunnittelulla, joka toteu-
tettiin yhteistyossa kohdeorganisaation turvallisuuspaallikon ja IT-paallikon kanssa. Tassa vai-
heessa todettiin, etta luontevin tapa alihankkijoiden merkittavyyden arviointiin on sopivien
kysymyksien suunnittelu ja vastauksien perusteella tapahtuva alihankkijoiden luokittelu. Me-
netelman tyostamiseen annettiin vapaat kadet, joten ensimmaisessa vaiheessa paadyttiin ai-
noastaan kasittelemaan luokittelumenetelman sisaltoa, eika pohdittu viela varsinaista tyoka-

lua tai sen toiminnallisuutta.

Ensimmainen versio alihankkijoiden luokittelumenettelysta laadittiin paaasiassa kohdeorgani-
saation tuotekehityksessa mukana olevien alihankkijoiden perusteella. Nain voitiin kattavasti
kokeilla luokittelumenetelmaa niin kotimaisilla kuin ulkomaisillakin alihankkijoilla. Selvityk-
sessa hyodynnettiin niiden kohdeorganisaation henkiloiden apua, joiden tyotehtaviin kuuluivat
tuotekehityksessa mukana olevien alihankkijoiden valvonta ja yhteydenpito. Alihankkijoiden
merkityksen selvittamiseksi luokittelumenetelmassa paadyttiin ratkaisuun, jossa alihankkijat
pisteytettiin valittujen kysymyskohtien perusteella asteikolla 1-15. Mita korkeammat pisteet
alihankkija sai, sita merkittavammaksi se luokiteltiin kohdeorganisaation liiketoiminnan kan-

nalta. Esimerkki luokittelumenetelman ensimmaisesta versiosta on nahtavissa kuviossa 9.
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1. Alihankkijan kdytoOssa olevan tiedon luokittelutaso
Salainen: 3p / Luottamuksellinen: 2p / Sisdiseen kayttoon: 1p

2. Alihankkijan vaikutus liiketoimintaan

Avaintuote tai palvelu

Kylla: 1p / Ei: Op

Vain yksi/muutama mahdollinen alihankkija
Kylld: 1p / Ei: Op

Tarve tuotteelle/palvelulle kasvaa tulevaisuudessa
Kylla: 1p / Ei: Op

3. Alihankintamalli

Tyo tapahtuuyrityksentiloissa

Kylla: 1p / Ei: Op
Paasy yrityksen sisaiseen verkkoon
Kylla: 1p / Ei: Op

Palvelunlaatu
Ohjelmisto: 3p / Laitteisto: 2p / Palveluosto: 1p / Kokonaisratkaisu: Op

4. Geopoliittinen tilanne ja maantieteellinen sijainti
Maantieteellinen sijainti:

Aasia (Ven4ja, Intia, Kiina): 2p / Lahi-itd 1p / Eurooppa (Suomi, Englanti,
Ranska, Saksa, USA): Op

Poliittinen ymparisto

Epévakaa: 2p / Kehittyva: 1p / Vakaa: Op

Taloudellinen tilanne

Epévakaa: 2p / Kehittyva: 1p / Vakaa: Op

Valuuttariskit
Kylld: 1p / Ei: Op

Kuvio 9: Alihankkijoiden luokittelumenettely, 1-versio

Kyseista luokittelumallia kaytettiin ensin viiden tuotekehitysalihankkijan arviointiin ja tulok-
set vastasivat joissakin tapauksissa kohdeorganisaation edustajan oletuksia yksittaisten ali-
hankkijoiden riskitasosta. Yllattaen kohdeorganisaation jo aikaisemmin merkittaviksi to-
teamat alihankkijat saivat menetelmaa kayttaen kuitenkin varsin alhaisia tuloksia. Lisaksi to-
dettiin, etta varsinkin maakohtaisuuteen perustuva luokittelu oli epavarma, eivatka eri mai-
den pisteytykset olleet valttamatta perusteltuja. Luokittelun aikana huomattiin myos etta
kohdassa "3. Alihankintamalli” - alihankkijoiden jaottelu ohjelmistontuottajiin, laitteistonval-
mistajiin, ostettuihin palveluihin ja kokonaisratkaisuiden tarjoajiin ei vastannut taysin kohde-
organisaation nykyisia alihankkijoita, eika kaikkia voitu taman takia pisteyttaa oikein. Pistey-
tyksen ongelmat nakyivat myos kokonaistuloksissa, koska lahes kaikki alihankkijat asettuivat

keskimaaraisen riskitason alihankkijoihin, eli saivat yleensa 6-10 pistetta.
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5.2.2  Tutkimussykli 2

Ensimmaisen tutkimussyklin reflektoinnin tulosten perusteella luokittelumenetelman toiseen
versioon paatettiin lisata alihankkijan kaytossa olevan tiedon luokittelutasoon vaihtoehto
"Julkinen”, mikali alihankkija ei kasittele kohdeorganisaatiolle kriittista tietoaineistoa. Nain
niiden pitaisi sijoittua useammin matalan riskitason alihankkijoihin. Pistemaaraa myos nostet-
tiin 0-20 pisteeseen asti, jotta alihankkijoiden kesken saataisiin erot paremmin esille seka
tulokset vastaamaan kohdeorganisaation aikaisempiin empiirisiin kokemuksiin perustuvia na-
kemyksia. Tama tapahtui lisaamalla uusia monivalintakohtia, mm. mikali alihankkija tarjosi
kohdeorganisaatiolle avainasemassa olevaa tuotetta tai palvelua, tuli sen vaikutus liiketoi-

minnalle arvioida asteikolla erittain suuri, korkea, keskisuuri tai alhainen.

Sen lisaksi lisattiin uusi kohta "Palvelun muoto”, joka laadittiin kohdeorganisaation tunnistet-
tujen alihankkijoiden perusteella. Siina alihankkijat paatettiin jakaa erikseen ohjelmisto-,
valmistus- ja resurssivuokrausalihankkijoihin seka kokonaisratkaisuiden- ja palveluidentarjo-
ajiin. Naille laadittiin erikseen oma pisteytyksensa, jolloin esimerkiksi kohdeorganisaation
lilkketoiminnalle merkittavat ohjelmistonkehitysta tuottavat tai kriittisia tuotteita valmistavat
alihankkijat saivat korkeammat pisteet ollen nain liiketoiminnan ja tietoturvallisuuden kan-

nalta merkittavampia kuin esimerkiksi ainoastaan palveluita tarjoavat alihankkijayritykset.

Myo0s alihankkijan geopoliittiseen tilanteeseen ja maantieteelliseen sijaintiin perustuvaa pis-
teytysta kehitettiin ja poistettiin kokonaan maakohtainen epaselva pisteytys. Tama korjattiin
lisaamalla otsikko "Maantieteellinen sijainti, riski ymparistokatastrofeille”, jossa esimerkiksi
maanjaristyksen tai muun ymparistokatastrofin mahdollisuus ja siita aiheutuvat riskit maari-
teltiin asteikolla korkea, keskisuuri ja matala. Geopoliittista tilannetta kasiteltiin otsikon "Po-
liittinen ja taloudellinen tilanne, yleinen tietoturvallisuustaso” alla maarittelemalla, onko ky-
seisen alihankkijan toimintamaassa tietoturvallisuustaso huono, keskitasoa vai hyva. Tassa
kohdassa otetaan huomioon kriisit tai epavakaisuus toimintamaassa tai lahialueilla, seka kasi-
tellaan mahdollisia riskeja korruption ja tiedon vuotamisen kannalta. Viimeisena kohtana li-
sattiin "Infrastruktuurin taso”, joka maaritellaan huonoksi, kehittyvaksi tai hyvaksi. Sen tarkoi-
tuksena on arvioida esimerkiksi mahdollisia riskeja kuljetus- ja tietoliikenneyhteyksien toimi-

vuudelle.

Jatkon kannalta todettiin, etta myos johdon edustajan tai kohdeorganisaation alihankkijasta
vastaavan henkilon tuli pystya vaikuttamaan lopputulokseen. Tasta syysta lisattiin kohta "Vas-
tuuhenkilon korjaus lopputulokseen”. Kaytannossa sen avulla alihankkijan saamaa arvosanaa
voitiin viela nostaa tai laskea mikali siita tuli suhteettoman alhainen tai korkea muihin verrat-

tuna. Luokittelumenettelyn 2. versio on nahtavissa liitteessa 2.
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Luokittelumenettelyn uutta versiota kaytettiin jalleen tuotekehitysalihankkijoihin. Talla ker-
taa tulokset vastasivat enemman kohdeorganisaation alihankkijoiden vastuuhenkilon odotuk-
sia ja alihankkijat jakautuivat niin matalan riskitason kuin keskisuuren riskitason alihankkijoi-
hin. Lisaksi alihankkijoiden jako eri alihankkijatyyppeihin nopeutti riskien arviointia ja myos
maantieteellisen sijainnin seka poliittisen tilanteen ja infrastruktuurin tason aiheuttamien
riskien arviointi oli talla kertaa yksiselitteisempaa. Miinuspuolena oli, etta alihankkijan vai-
kutus liiketoiminnan jatkuvuuteen seka maantieteellisten riskien arviointi oli edelleen vaike-
aa, varsinkin jos henkilolla ei ollut tietoa tai kokemusta alueesta. Tama tosin voitiin ratkaista
niin, etta luokittelumenettelya tullaan jatkossakin suorittamaan turvallisuusorganisaatioon
kuuluvan henkilon kanssa, joka ohjaa riskien tunnistamista ja voi samalla avustaa arvioinnin

teossa.

Kehitysehdotuksena kuitenkin todettiin, ettei pisteytys ole talla hetkella taysin looginen.
Vaikka jokin alihankkija olisi kasitellyt korkeamman luokitustason tietoaineistoa ja olisi sa-
malla ollut kohdeorganisaation liiketoiminnalle ainoa mahdollinen tietyn kokonaisratkaisun
tarjoaja, siita olisi voinut tulla silti luokittelumenettelyn mukaan matalan tai keskisuuren ris-
kitason alihankkija. Tama johtui siita, etta vaikka kyseessa oli ainoa toimittaja, se vaikutti
kokonaistulokseen vain yhden pisteen verran. Lisaksi korkeimmat pisteet saatiin aina ohjel-
mistoa tuottaessa eika esimerkiksi silloin, kun alihankkija kasitteli kohdeorganisaation tar-
keinta eli salassa pidettavaa tietoaineistoa. Tasta syysta nahtiin oleelliseksi nostaa joidenkin
kriittisten kohtien pisteytysta, jotta luokittelumenetelmassa voidaan ottaa huomioon myos

edella mainitun kaltaiset tilanteet.

5.2.3 Tutkimussykli 3

Tutkimussykli 3 aloitettiin suunnittelemalla erityisesti uutta luokittelumenetelman pisteytys-
ta. Alihankkijan kaytossa olevan tiedon luokittelutaso muutettiin niin, etta salainen aineisto
vastasi viitta pistetta, luottamuksellinen kolmea ja sisaiseen kayttoon tarkoitettu yhta pistet-
ta. Lisaksi mikali alihankkija oli ainut mahdollinen tietyn tuotteen tai palvelun tarjoaja, sai se
automaattisesti kolme pistetta. Lisaksi mikali tuotteen tai palvelun merkityksen arveltiin kas-
vavan tulevaisuudessa, sai alihankkija siita kaksi pistetta yhden sijasta. Muut pisteytykset pi-
dettiin ennallaan, jolloin pisteytys tapahtui asteikolla 0-25. Kolmas versio luokittelumenetel-

masta on nahtavissa liitteessa 3.

Luokittelumenettelyn kolmannen version odotettiin jo toimivan kaytannossa ja paatettiin en-
nakoivasti, etta se voidaan ottaa kayttoon ja arvioida jaljella olevat tuotekehitysalihankkijat.
Tarkoitusta varten sovittiin tapaaminen tuotekehitysalihankkijoista vastaavan kohdeorgani-
saation edustajan kanssa, joka kuitenkin esitti viela monia kehityskohtia luokittelumenetel-

maan. Ensimmaiseksi ongelmia aiheutti kohta: ”2. Alihankkijan vaikutus yrityksen liiketoimin-
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taan”. Siina ensimmainen kysymys "Tarjoaako se avaintuotetta tai palvelua/riski yrityksen lii-
ketoiminnan jatkuvuudelle?” sisalsi kaksi eri kysymysta, joihin oli hankala vastata annettujen
vastausvaihtoehtojen eli riskin todennakoisyyden mukaisesti. Tassa paadyttiin ratkaisuun, jos-
sa ensimmainen kysymys maarittaa, onko kyseessa avaintuote tai palvelu. Vasta taman jal-
keen toisessa kysymyksessa arvioidaan, minkalainen riski kohdistuu yrityksen liiketoimintaan,

mikali kyseista tuotetta tai palvelua ei jostain syysta ole saatavissa.

Seuraava kehitysehdotus ilmeni kysymyksessa: "Kasvaako tuotteen/palvelun merkitys liiketoi-
minnalle tulevaisuudessa?’. Tassa ongelmaksi todettiin, etta vastausvaihtoehto "kylla/ei" oli
puutteellinen, ja siihen tuli pystya vastaamaan tarkemmin, miten liiketoiminta kehittyy tule-
vaisuudessa. Tasta syysta kysymyksen vastausvaihtoehdoiksi muutettiin  "kasva-
va/vakaa/laskeva”, asteikolla +3, 0 tai -3 pistetta. Nain voidaan arvioida pidemman aikavalin
kehitysta seka sen vaikutusta alihankkijasta aiheutuviin riskeihin. Esimerkiksi alihankkija voi
tarjota yritykselle avaintuotetta, jonka puuttuminen on arvioitu liiketoiminnan jatkuvuuden
kannalta korkeaksi riskiksi. Samalla myos alihankkijan merkityksen on oletettu kasvavan tule-
vaisuudessa, joka edelleen kasvattaa alihankkijasta aiheutuvia riskeja. Toisaalta mikali ali-
hankkijan merkitys taas laskee tulevaisuudessa, kokonaisriskitaso samalla laskee, koska liike-

toimintaa voidaan oletettavasti jatkaa tulevaisuudessa ilman kyseista alihankkijaa.

Kolmannessa eli alihankintamalli-kohdassa todettiin myos, etta yleiseen pistemaaraan verrat-
tuna alihankkijan tyoskentelysta yrityksen toimitiloissa seka paasysta yrityksen sisaisiin tieto-
jarjestelmiin sai huomattavan alhaiset pisteet, vaikka siita aiheutuvat riskit ovat kohdeor-
ganisaatiossa todettu suuriksi. Tasta syysta paatettiin muuttaa pisteytysta niin, etta molem-
missa kysymyksissa "kylla" -vastaus lisasi kokonaispistemaaraa yhden sijasta kolmella pisteel-

la. Nain ne olivat myos linjassa muun pisteytyksen kanssa.

Viimeinen kehitysehdotus koski kohdeorganisaation palveluksessa olevien alihankkijoiden
tyontekijoiden lukumaaraa erityisesti resurssivuokraustilanteissa, joka tuli kohdeorganisaation
edustajan mielesta olla nahtavissa. Tassa perusteluksi esitettiin nakemysta, jossa avaintuo-
tetta tarjoava ja yrityksen tiloissa tyoskenteleva alihankkija luokitellaan liiketoiminnalle kriit-
tiseksi alihankkijaksi, mutta koska silla voi olla palveluksessaan vain muutama tyontekija, sen
toimintaa on helppo valvoa. Samalla sen henkilokunnan rekrytointi omaan palvelukseen on
mahdollista tarvittaessa, minka takia myos riskitason tulisi laskea. Vaihtoehtoisesti isomman
henkilomaaran hallinta voi taas olla huomattavasti vaikeampaa ja joukossa saattaa olla to-
dennakoisemmin henkilgita, jotka pyrkivat saamaan tilanteessa etuja itselleen tai yrityksel-
leen esimerkiksi vuotamalla arkaluontoista tietoaineistoa eteenpain. Taman takia pistemaa-

ran tulisi taas kasvaa.
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Muutosehdotukset kaytiin lapi yhdessa kohdeorganisaation turvallisuuspaallikon ja IT-paallikon
kanssa ja paatettiin, mitka kehitysehdotukset voidaan ottaa kayttoon. Tassa paadyttiin rat-
kaisuun, jossa muut ehdotukset, paitsi alihankkijan tyontekijoiden lukumaara, liitettiin mu-
kaan kysymyspohjaan. Henkilomaaraa ei pidetty olennaisena arvioitaessa alihankkijoista ai-
heutuvia liiketoimintariskeja, vaikka sen lisaysehdotus olikin perusteltu. Esimerkin kaltaisessa
tilanteessa pidettiin yhta suurena riskina sita, etta alihankkijan muutama tyontekija rekrytoi-
taisiin esimerkiksi kilpailevaan yritykseen, jonka takia pienempaa henkilomaaraa ei voitu pi-
taa riskeja vahentavana tekijana. Nain kysymyksen tulos olisi ollut ongelmallinen lopputulok-
sen kannalta. Tasta syysta paatettiin, etta alihankkijasta vastaavan henkilon tuli halutessaan
arvioida itse mahdollisen henkilomaaran perusteella tapahtuva riskitason nousu tai lasku luo-
kittelumenetelman viimeisessa kohdassa. Samalla kyseisen kohdan pisteytysta nostettiin kah-
desta viiteen, jotta silla voidaan kompensoida myos muita mahdollisia vastuuhenkilon kannal-
ta oleellisia asioita. Osaltaan tasta syysta se paatettiin vaihtaa muotoon: "Vastuuhenkilon
muutokset lopputulokseen”. Selvennykseksi kirjattiin, etta kohdan tarkoituksena on suhteut-

taa tulokset tarvittaessa muiden alihankkijoiden tuloksiin.

5.2.4 Tutkimussykli 4

Muutosten perusteella luokittelumenetelman kokonaispisteet nousivat asteikolle 0-35 ja ky-
symyksien asettelua seka pisteytysta muutettiin edellisesta syklista saatujen tulosten perus-
teella. Lopullisen luokittelumenetelman paakohdat on avattu alla, ja menetelma on myos

nahtavissa kokonaisuudessaan liitteessa 4.

Ensimmaisessa paakohdassa, eli alihankkijan kayttaman tiedon luokittelutasossa on tarkoitus
selvittaa alihankkijan tarjoaman tuotteen tai palvelun tuottamiseen tarvittavan tietoaineiston
arkaluontoisuus, tassa tapauksessa kohdeorganisaatiossa kaytossa olevien luokittelutapojen
mukaisesti. Mita korkeampaa tasoa tietoaineisto on, sita merkittavampi alihankkija on kysees-

sa ja sita korkeammat ovat myos pisteet.

Toisessa paakohdassa selvitetaan alihankkijan vaikutusta yrityksen liiketoimintaan. Tassa
kohdassa kaydaan lapi erityisesti alihankkijan tarjoaman tuotteen tai palvelun vaikutusta lii-
ketoimintaan. Tarkoituksena on selvittaa, tarjoaako alihankkija kohdeorganisaatiolle avain-
asemassa olevaa tuotetta tai palvelua, onko alihankintasuhde helposti siirrettavissa toiseen
alihankkijaan ja viimeisena laskeeko, pysyyko vakaana vai kasvaako alihankkijan tarjoaman

tuotteen tai palvelun merkitys tulevaisuudessa ja nain ollen myos alihankkijan kriittisyys.

Kolmannessa paakohdassa tarkoituksena on arvioida alihankintasuhteen tiiviytta ja merkitys-
ta. Tarkastelun alla ovat erityisesti alihankkijasta aiheutuvat mahdolliset riskit kohdeorgani-

saation sisaiselle tietoturvallisuudelle. Tassa kohdassa selvitetaan ensimmaiseksi tapahtuuko



44

tyoskentely kohdeorganisaation tiloissa ja onko alihankkijalla paasya yrityksen sisaisiin tieto-
jarjestelmiin. Taman jalkeen arvioidaan, minkalaista palvelua kyseinen alihankkija tarjoaa eli
kuinka riskialtista sen toteuttaminen tai siihen tarvittavat tiedot ovat yrityksen liiketoiminnal-
le. Nain voidaan huomata, mikali alihankkijalla on mahdollisuus paasta nakemaan tai kasitte-
lemaan kohdeorganisaation liiketoiminnan kannalta strategista tai arkaluontoista tietoaineis-

toa.

Neljannessa paakohdassa kasitellaan alihankkijan maantieteellista sijaintia seka sen toimin-
tamaan ulko- ja turvallisuuspolitiikkaa. Ensimmaiseksi arvioidaan alihankkijan maantieteelli-
sesta sijainnista aiheutuvia riskeja, kuten ymparistokatastrofien todennakoisyytta ja niista
aiheutuvia toimitusongelmia. Seuraavaksi kasitellaan alihankkijan toimintamaan poliittista ja
taloudellista tilannetta. Arvioinnin tarkoituksena on tuoda ilmi mahdolliset maan epavakai-
suudet, jotka voivat vaikuttaa alihankkijan toimintaan. Taman jalkeen kasitellaan maan yleis-
ta tietoturvallisuustasoa, jossa pyritaan selvittamaan, millaisella tasolla kyseisen maan tieto-
turvallisuuskaytannot ovat. Kaytannossa se tarkoittaa, onko maassa lainsaadantoa esimerkiksi
henkilotietojen salassa pitamisesta seka arkaluontoisen tietoaineiston kasittelysta. Viimeisek-
si arvioidaan alihankkijan toimintamaan infrastruktuurin tasoa, esimerkiksi logistiikka- ja sah-

koverkkojen kuntoa.

Viimeisessa paakohdassa on tarkoitus kasitella asioita, jotka eivat valttamatta sopineet mui-
den kohtien alle. Nain kohdeorganisaation alihankkijasta vastaava tai esimiesasemassa oleva
henkilo voi tehda viimeiset muutokset lopulliseen numeraaliseen arvosanaan, jossa kaytetaan
asteikkoa +/- 5 pistetta. Kohdan avulla voidaan korjata esimerkiksi elinkaarensa loppuvai-
heessa olevan alihankkijan riskien pisteytysta, ottaa huomioon alihankkijan erityisen pieni tai

suuri henkilomaara tai muut pisteytykseen mahdollisesti vaikuttavat seikat.

Luokittelumenetelman neljannen version viimeistelyn jalkeen paivitettiin edellisten alihankki-
joiden arvioinnit vastaamaan uutta luokittelumenetelmaa. Taman jalkeen paatettiin arvioida
viimeiset toimintaa tukevat alihankkijat. Nain voitiin samalla saada varmuus siita, etta mene-

telma toimii myos muiden kuin tuotekehitysalihankkijoiden kohdalla.

Kohdeorganisaation toimintaa tukevat alihankkijat arvioitiin kolmessa yhteydessa, jossa en-
simmaisessa alihankkijat kaytiin lapi yhdessa niiden kohdeorganisaation vastuuhenkilon kans-
sa. Arviointi oli yllattavan nopeaa eika epaselvia kohtia ilmennyt arvioinnin aikana. Osaltaan
ganisaation liiketoiminnalle. Menetelma vaikutti kuitenkin olevan selkeampi kayttaa, jonka
takia vastuuhenkilo ehdotti, etta loput toimintaa tukevat alihankkijat kannattaa arvioida tu-
lostamalla luokittelumenetelmasta kopio ja antamalla ne viimeisten alihankkijoiden vastuu-

henkiloille. He tayttivatkin arvioinnit omatoimisesti, jonka jalkeen ainoaksi tehtavaksi jai tar-
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kastaa ja arkistoida tulokset. Luokittelukysymyksiinkaan ei saatu enaa kehitysehdotuksia, jo-
ten tasta syysta paatettiin, etta neljas versio luokittelumenettelysta voitiin naiden kokemus-
ten perusteella ottaa kayttoon. Toimintatutkimus saatiin siis lapivietya neljan tutkimussyklin

jalkeen.

5.3  Vaihe 3 - Luokittelutyokalun toteuttaminen

Tutkimuksen seuraavana vaiheena oli toimivan alihankkijoiden arviointityokalun laatiminen.
Tarkoituksena oli ylla mainitun luokittelumenetelman siirtaminen sellaiseen muotoon, jota
olisi selkea ja helppo kayttaa ja jossa jokaisen alihankkijan arviointi voidaan arkistoida. Lisak-
si turvallisuusorganisaation jasenilla tuli myos olla mahdollisuus tyokalun tarkasteluun ja

muokkaamiseen eli sen tuli olla helposti saatavilla.

Tassa tutkittiin erilaisia vaihtoehtoja, joita olivat mm. pelkkien paperikopioiden kaytto ja
tulosten arkistointi taulukoksi esimerkiksi MS Excelille, mutta toiminnallisuus ei talloin ollut
riittava. Paperikopioita oli edellisten kokemusten perusteella helppo kayttaa ainoastaan ali-
hankkijoita luokitellessa, mutta tietojen kirjaaminen Excelille oli aikaa vievaa ja vaati paljon
keskittymiskykya, jotta tuloksien kirjaamisessa ei tapahtuisi virheita. Myos pelkka MS Excel-
taulukko alihankkijoista ja niiden riskiluokista naytti kaytannossa vain kaikkien alihankkijoi-
den yleistilanteen eika tuloksiin johtavia valintoja ollut mahdollista saada taulukkoon jarke-
vasti mukaan. Myos erilaisia HTML-pohjaisia jarjestelmia tutkittiin ja esimerkiksi Microsoftin
SharePoint-portaaliin tutustuttiin, mutta se ei tarjonnut soveltuvaa pohjaa alihankkijoiden

luokittelumenetelmalle.

Myohemmin kuitenkin todettiin, etta MS Excel-pohjaisessa ratkaisussa oli silti selvasti parhaat
kehitysmahdollisuudet, joten palattiin edella mainittuun taulukkoon, jossa oli nahtavilla kaik-
ki alihankkijat ja niiden riskiluokat. Tarkoituksena oli saada aikaan hieman riskienhallintajar-
jestelman tai auditointiohjelman kaltainen tilanteen kokonaiskuva, jossa kaikista kriittisim-
mat eli korkeimmat pisteet saaneet alihankkijat olivat heti nahtavissa. Nain mahdolliset toi-
menpiteet voitiin kohdistaa tarvittaessa kohdeorganisaation liiketoiminnan kannalta kriitti-
simpiin alihankkijoihin. Kokonaiskuvaan sisallytettiin myos sarake mahdollisille valvontatoi-
menpiteille, kuten auditoinneille ja tarkastuksille, seka niissa esiintyneille poikkeamille.

Esimerkkikuva laaditusta kokonaiskuvasta on nahtavissa kuviossa 10 seka liitteessa 5.
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YLEISET TIEDOT ARVIOINNIN TULOKSET AUDITOINTARVIOINTI SUORITETTU LISATIEDOT
Korkea riski: 25-35 Erityistiedot esim: yhieistyd loppunut, tehdyt
Alihankkija “fhieistyd alkanut | Wastuuhenkild Pisteet Anvioijaii Pwm. 120092010 2011)|201212013|2014) 2015 auditoinnit, IGydikset, keskenerdiset tydt,
Matala riski: 0-15 referenssit
Jariests listat - Jarjestas listat kokonaispisteiden mukaan

TUOTEKEHITYS
Erityistiedot esim: yhteistyd loppunut, tehdyt

Tuotekehitys 1 1998 T. Esimerkki 28 H. Pienimaki | 09.08.2012 X auditoinnit, |Gydokset, keskenerdiset tyat,
referenssit

Tuotekehitys 2 2005 T. Esimerkki 21 Keskitaso H. Pienimaki | 20072012 X

Tuotekehitys 3 2000 T. Esimerkki 17 Keskitaso H. Pienimaki | 09.082012

Tuotekehitys 4 2005 T.Esimerkki 14 Matala H. Pienimaki | 03.07 2012 X X

Tuotekehitys 5 2002 1. Esimerkki 13 Matala H. Pierimaki | 03072012

Tuotekehitys & 2001 T. Esimerkki 7 Matala H. Pienimaki | 25.05.2012

Tuotekehitys 7 1999 T. Esimerkki 4 Matala H. Pienimaki | 25.052012

VALMISTUS
Erityistiedot asim: yhteistyd loppunut, tehdyt

almistus 1 2010 ¢ Esimerkki 24 Keskitaso S Hetesho | 14062012 auditoinnit, Iaydakset, keskeneraiset tyat,

Walmistus 2 2000 ¢ Esimeriki 21 Keskitaso H. Pierimaki | 14.08202

Walmistus 3 1999 . Esimerkki 16 Keskitaso H. Pienimaki | 14.06.2012

Walmistus 4 2001 . Esimerkki 12 Matala H. Fierimaki | 14062012 X

Walmistus 5 2000 . Esimerkki 5 Matala H. Pienimaki | 14.06.2012

ICT

ICT 1 2011 I. Esimerki 20 Keskitaso H. Pienimaki | 13.062012 Auditoinnit, Iydikset, keskeneraiset tyat

ICT2 2009 I. Esimerkki 13 Matala H. Pienimaki | 13.06.2012

ICT3 2010 I. Esimerkki 12 Matala H. Fierimaki | 13062012 X X

ICT 4 1999 . Esimerkki T Matala H. Pienimaki | 13062012

ICTS 2012 |. Esimerkki T Matala H._ Pienimaki | 13062012

TUKI

Tuki 1 1999 T.U. Esimerkki 13 Matala H. Fierimaki | 04052012 X Referanssit

Tuki 2 2000 TU. Esimerkki 12 Matala H. Pienimaki | 04 062012

Tuki 3 2005 1. Esimerkki 9 Matala H. Pierimaki | 05.07 202

Tuki 4 2002 T.U. Esimerkki 6 Matala H. Pienimaki | 05.07.2012

Tuki 5 2002 1. Esimerkki 5 Matala H. Pienimaki | 05072012 [C30 [T TR

Tuki 6 1399 T.U. Esimerkki 2 Matala H. Pienimaki | 04.06.2012

» ¥\ KOKONAISKUYA L TUOTEKEHITYS £ VALMISTUS (ICT £ TUKI K3

Kuvio 10: Alihankkijoiden luokittelumenetelman kokonaiskuva

Alkunakyma oli vaivaton laatia arvioitujen alihankkijoiden perusteella MS Excelissa, mutta
muu toiminnallisuus jai viela selvitettavaksi. Esimerkiksi alihankkijoiden luokittelun kannalta
tiedot tuli voida jatkossa syottaa kokonaiskuvaan niin, etta itse arviointitilanteesta jaa jokin
merkinta, miksi kyseiseen tulokseen on paadytty. Tietojen syottamiseksi kokonaiskuvaan paa-
dyttiin tuotekehitys-, valmistus-, tietotekniikka- ja toimintaa tukevien alihankkijoiden siirta-

miseen omille valilehdilleen, jolloin voitiin kasitella aina yhta alihankkijaryhmaa kerrallaan.

Taman jalkeen todettiin parhaaksi vaihtoehdoksi sisallyttaa kysymykset ja vastausvaihtoehdot
nakyviin jokaisen alihankkijan yhteyteen. Tassa paadyttiin ratkaisuun, jossa lukittiin luokitte-
lukysymykset valilehden vasempaan laitaan niin, etta ne ovat jatkuvasti nahtavissa. Taman
jalkeen alihankkijoita voidaan lisata oikealle Excelin lomakkeen sarakkeisiin tarpeiden mu-
kaan lahes rajattomasti. Alihankkijoiden alle sijoitettiin monivalintapainikkeet, joihin maari-
teltiin kysymyksien vastausvaihtoehdot ja niista saatavat pisteet. Talloin jokainen alihankkija
voidaan arvioida erikseen ja arvioinnin suorittajista, arviointipaivamaarasta seka vastauksista
jaa merkinta myohempaa tarkastelua varten. Kuviossa 11 on esimerkki arvioiduista kuvitteel-

lisista tuotekehitysalihankkijoista. Tarkempi versio kuviosta on nahtavissa liitteessa 6.
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TUOTEKEHITYS

Siirrd kokonaiskuvaan
1. Perustiedot
Alihankkija: Tuotekehitys 1 Tuotekehitys 2 Tuotekehitys 3 Tuotekehitys 4 Tuotekehitys 5
“astuuhenkilo T. Esimerkki T. Esimerkki T. Esimerkki T. Esimerkki T. Esimerkki
Riskien arvioijat H. Pienimaki H. Pienimaki H. Pienimaki H. Pienimaki H. Pienimaki
Riskit arvigitu (pvm) 03.07 2012 03.07 2012 20.07 2012 25.05.2012 25.05.2012
2. Alihankkijan kiyttamin tiedon luokittelutaso
Luokittelutaso: Luttamuksell || El Luottamuksellinen || 3 Lunttamuksellinen H 2 Sisdiseen kayttaon H 1 Luottamuksellinen H 3
3. Alihankkijan vaikutus liiketoimintaan
Tarjoaako se avaintuotetta/palvelua? Kylla g Ei 1} Ei [1} Ei u] Ei a
Jos tustefpalielu i kaytossa, riski liketoiminnan Korkea 3 Keskisuuri 1 Keskisuuri 1 Keskisuuri 1 hatala o
jatkuvuudella?
QOnko se ainoa toimittaja? Kylla 3 Kylla 3 Kylla 3 Ei u] Ei a
Tumte.amfpa\va\un vaikutus liiketoimintaan Kasvara 3 \akaa 0 Kasvava 3 \akaa 0 \akaa 0
tulevaisuudessa?
4. Alihankintamalli
Palvelun muoto? Ohjelmisto 4 Ohjelmisto 4 Ohjelmisto 4 Resurssivuokraus 3 Ohjelmisto 4
Tapahtuuko tydskentely yrityksen toimitiloissa? Kylla 3 Kylla 3 Ei 0 Kylla 3 Kylla 3
Paasy yrityksen sisiisiin tietojarjestelmiin? Kylla 3 Kylla 3 Kylla 8 Kylla 3 Kylla 3
5. Maantieteellinen sijainti ja geopoliittiset
riskit
Maantieteelinen <iaintl, iskd Matala 0 Matala 0 Matala 0 Matala i Matala 0
yrmparistikatastrofeilla?
Poliittinen ja taloudellinen tilanne, yleinen . . . "
tiotatunvallisuustase? Hyva a Huono 2 Hyva 0 Hywd 0 Hywa o
Infrastruktuurin taso? Kehittyva 1 Huano 2 Kehittyvs 1 Huano 2 Matala o
5.V, henkil kser | 1ok

g Py
Tulosten suhteutus muihin analyyseihin (+5/-5) o | a [ 0 ] [ 1 [ 0 |

__— . Tuotekehitys 1 Tuotekehitys 2 Tuotekehitys 3 Tuotekehitys 4 Tuotekehitys 5
Kokonaispisteet: . . . —_— P
kokonaispisteet: kokonaispisteet: kokonaispisteet: kokonaispisteet: kokanaispisteet:
» M KOKONAISKUVA 3 TUDTEKEHITYS { WALMISTUS JICT 4 TUKD |‘

Kuvio 11: Luokittelumenetelman tuotekehitys-valilehti

Seuraava kaytannon ongelma oli arvioitujen alihankkijoiden tunnistetietojen, arvioinnin suo-
rittajien ja arviointipaivamaaran seka riskiluvun siirtaminen omalta valilehdeltaan helposti
kokonaiskuvaan alihankkijaa vastaavaan kohtaan ilman hankalaa kopioi ja liita -toimintoa.
Lisaksi arviointien uusimisen takia luokittelumenetelman tuli myos ylikirjoittaa vanhemmat
arvioinnit ja paivittaa sarakkeet, joissa mainitaan arvioijat, arviointipaivamaara seka riskilu-
vut ja riskiluokat. Tiedot mahdollisista aikaisemmista auditoinneista ja niiden poikkeamaloy-
doksista piti kuitenkin sailyttaa ennallaan. Nama vaatimukset toteutettiin kayttamalla MS Ex-
celin makro-tyokalua, johon maariteltiin Visual Basicilla tekijat, joiden perusteella eri ali-

hankkijaryhmat sijoittuivat kokonaiskuvassa omiin kohtiinsa.

Lopputuloksena alihankkijoiden lisays voidaan tehda helposti valitsemalla siirrettava alihank-
kija, painamalla siirtopainiketta ja vahvistamalla siirrettavat tiedot seka hyvaksymalla tarvit-
taessa edellisten tulosten ylikirjoitus. Nain saavutettiin tyokalulle vaadittu riittava selkeys ja
helppokayttoisyys. Lisaksi kaikki tiedot saatiin sisallytettya yhteen MS Excel tiedostoon ja se
voitiin helposti jakaa myos muiden turvallisuusorganisaation jasenten kanssa missa tahansa
yhteisessa tiedonkasittely-ymparistossa. Tuloksena oli selkea ja objektiivinen tyokalu alihank-
kijoiden kriittisyyden maarittelyyn, jota voidaan kayttaa jatkossa myos alihankkijoiden audi-
tointisuunnitelmana priorisoidessa toimenpiteita liiketoiminnan kannalta kriittisimpiin ali-

hankkijoihin.
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Tyokalun viimeistelyn jalkeen voitiin todeta, etta tutkimuksessa on tassa vaiheessa vastattu
ensisijaiseen tutkimusongelmaan, joka oli kohdeorganisaation merkittavimpien alihankkijoi-
den selvittaminen ja niiden luokittelu tarkeysjarjestykseen seka luokittelun perusteella toteu-
tettavan valvonta- ja auditointisuunnitelman laadinta. Selvitettavaksi jai kuitenkin viela kol-
mas tutkimusongelmaa tukeva alakysymys: kuinka yksittaisten alihankkijoiden tietoturvatasoa
korjaavien toimenpiteiden valvonta ja vastuukysymykset jarjestetaan, koska ongelmaksi voi
muodostua turvallisuusorganisaation suuri tyon maara. Mikali esimerkiksi kymmenella alihank-
kijalla todetaan jokaisella viisi auditointipoikkeamaa, tulisi turvallisuusorganisaation pystya

seuraamaan yhteensa 50 parannuskohdetta samanaikaisesti.

Mahdollisia jatkotoimenpiteita analysoitiin turvallisuuspaallikon ja IT-paallikon kanssa, jolloin
todettiin, etta turvallisuusorganisaatio suorittaa jatkossa auditoinnin normaalisti, mutta hyo-
dyntaa korjaustoimenpiteiden toteuttamisen valvontaan kohdeorganisaation alihankkijoiden
vastuuhenkiloita. Jatkossa auditointien parannustoimenpiteet luovutetaan alihankkijan lisaksi
kohdeorganisaation alihankkijasta vastaavalle henkilolle, jonka tehtavana on taman jalkeen
huolehtia, etta alihankkija toteuttaa vaaditut toimenpiteet ja ilmoittaa niiden suorittamises-

ta lopulta turvallisuusorganisaatiolle.

Turvallisuusorganisaation tehtavaksi jaavat nain alihankkijoiden valvontatoimenpiteiden
suunnittelu ja toimeenpano, auditointipoikkeamien ja niiden korjaamisen merkinta seka tar-
vittaessa riskitasojen paivittaminen. Kohdeorganisaation kokemuksien perusteella auditoin-
tien korjaustoimenpiteet voitiin toteuttaa ylla mainitulla tavalla ainakin niissa tapauksissa,
joissa alihankkijan riskitaso ei ollut korkea. Tarvittaessa turvallisuusorganisaatio voi kuitenkin

suorittaa uusinta-auditoinnin.

Lopuksi todettiin, etta alihankkijoiden luokittelua ei tulisi jattaa ainoastaan kertaluontoisek-
si, vaan sen tulisi olla osa kohdeorganisaation alihankkijoiden hallintaprosessia. Tasta syysta
alihankkijoiden luokittelumenetelman lapikaynti on mahdollista sisallyttaa esimerkiksi organi-
saation vuosikelloon, jolloin arviointi tulee todennakoisemmin suoritettua uudestaan vahin-
taan vuosittain. Nain alihankkijoiden luokittelusta voidaan saada varsinaista hyotya, koska
voidaan nahda alihankijoissa tapahtuvia pidemman aikavalin muutoksia. Samalla voidaan pai-
vittaa alihankkijoiden toiminnassa tai kohdeorganisaation tarpeissa ilmenneet muutokset
myos turvallisuusorganisaatiolle. Nain voidaan valmistella ennaltaehkaisevia toimenpiteita

riskitasoltaan korkeisiin tai liiketoiminnan kannalta keskeisiin alihankintasuhteisiin.
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6  Johtopaatokset

Opinnaytetyoprosessin alussa perehdyttiin alihankintaan ja sen tietoturvallisuusriskeihin seka
keinoihin jatkaa liiketoimintaa riskeista huolimatta hyodyntamalla alan teoriassa esille tullei-
ta jatkuvuudenhallintamenetelmia. Naita olivat laadukkaat sopimukset, joissa kuvataan han-
kinnan kohde seka erityisesti sovitut hinta- ja laatuvaatimukset, kuten soveltuvat tietoturval-
lisuuskaytannot seka tavoiteaikataulu. Sopimusta tuli myos kayttaa aktiivisesti osana alihan-
kintatoimintaa ja tarvittaessa kouluttaa alihankkijaa toimimaan sopimuksessa mainittujen
ohjeiden mukaisesti. Naiden lisaksi aktiivinen yhteydenpito alihankkijaan ja sopimukseen kir-
jatut mahdollisuudet auditoinneille ja tarkastuksille todettiin tarkeaksi keinoksi tunnistaa ali-
hankkijan toiminnassa jo olemassa olevia poikkeamia ja pyrkia vaikuttamaan alihankkijan
toimintaan. Lisaksi alihankintasuhteen elinkaarta tuli valvoa, jotta voitiin huomioida organi-
saation liiketoimintatavoitteiden muutokset ja samalla reagoida mahdolliseen alihankkijan

toiminnan keskeytymiseen ja siita aiheutuviin riskeihin.

Opinnaytetyon lopputuloksena toteutettiin myos alihankkijoiden luokittelumenetelma, jolla
pyrittiin kehittamaan erityisesti alihankkijoiden seurantaa ja riskien arviointia elinkaariajatte-
lun mukaisesti. Luokittelumenetelman arviointikysymyksien kehitysprosessissa kaytettiin ah-
teena alan teoriassa esille tulleita riskitekijoita seka kohdeorganisaatiossa tunnistettuja riske-
ja. Nain luokittelumenetelman kysymykset rakentuivat vastaamaan hyvin teoriaa. Tasta syysta
tietoturvallisuus, alihankkijan kriittisyys liiketoiminnalle seka maantieteelliseen sijaintiin pe-

rustuvat riskit ovat oleellisesti edustettuna lopullisessa luokittelumenetelmassa.

Laaditun menetelman etuna oli erityisesti alihankkijoiden luokittelu objektiivisesti tarkeysjar-
jestykseen. Nain alihankkijan arviointi ei perustunut ainoastaan yksittaisen vastuuhenkilon
paatokseen, vaan kaikki alihankkijat arviointiin kayttamalla samoja kysymyksia ja vastausten
painoarvoja. Alihankkijoista pyrittiin nain saamaan keskenaan vertailukelpoisia, mutta ongel-
maksi muodostui silti alihankintamuotojen erilaisuus. Tutkimuksessa todettiin, etta kaikkia
alihankkijoita ei ole mahdollista tai jarkevaa arvioida keskenaan vaan ne tuli jakaa ensin
omiin kokonaisuuksiinsa. Kohdeorganisaatiossa naiksi kokonaisuuksiksi tunnistettiin tuotekehi-

tys-, valmistus-, ICT- ja toimintaa tukevat alihankkijat.

Kaytettaessa luokittelumenetelmaa eri alihankkijoiden arviointiin voitiin seka hyvana etta
huonona asiana pitaa sita, etta arviointien aikana kohdeorganisaatiossa ei tunnistettu uusia
kriittisia tai korkeimman riskitason alihankkijoita. Arvioitujen alihankkijoiden riskitasot vasta-
sivat siis hyvin kohdeorganisaation omia aikaisempiin empiirisiin kokemuksiin perustuvia arvi-
ointeja alihankkijoiden merkittavyydesta. Nain saatiin varmuus, etta menetelmalla saatavat
tulokset vastasivat ainakin tassa tapauksessa kohdeorganisaation liiketoimintaa ja tulokset

todellista riskitasoa.
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Vaikka luokittelumenetelma tehtiin erityisesti kohdeorganisaation ja sen alihankintatoiminnan
nakokulmasta, siita ei muodostunut teorian ja kaytannon yhdistamisen johdosta sellaista me-
netelmaa, joka olisi ollut hyodyllinen ainoastaan yksittaisen yrityksen nakokulmasta. Mene-
telma sisaltaa nykyisellaan yleispatevia kysymyksia tiedon luokittelusta, avaintoimittajien
kartoituksesta ja yhteistyomallin selvityksesta. Ne ovat ajankohtaisia asioita jokaisessa ali-
hankintaa harjoittavassa yrityksessa riippumatta sen toimialasta. Menetelmaa on siten mah-
dollista hyodyntaa myohemmin myos muiden yritysten toiminnassa tai suuntaa antavana poh-

jana niiden liiketoiminnan kannalta oleellisimmille selvityksille.

Jatkossa menetelmaa ja varsinaista tyokalua on mahdollista kehittaa eteenpain. Esimerkiksi
kysymyksiin vastaaminen osoittautui valilla hyvin tulkinnanvaraiseksi ja eri ihmiset kasittivat
niita eri tavalla. Koska menetelmaa kehitettiin aktiivisesti kaikkien tutkimussyklien ajan,
mahdollisia muutoksia olisi ilmennyt luultavasti myos jatkossa. Opinnaytetyon maaraajasta
johtuen pidemman aikavalin seurantaa ei kuitenkaan ollut mahdollista toteuttaa. Seuranta
tulee myohemmin osoittamaan, mitka kysymykset ovat alihankkijoiden ja liiketoiminnan jat-
kuvuuden hallinnan kannalta oleellisia. Myos luokittelumenetelmalle suunniteltua MS Excel

tyokalua olisi ollut mahdollista tyostaa enemman varsinkin ulkoasun selkeyden osalta.

Tulevissa jatkotutkimuksissa olisi mahdollista selvittaa menetelmalla saatuja pitkan tahtai-
men vaikutuksia. Naita voisivat olla menetelmalla saatujen konkreettisesti liiketoimintaa
hyodyntavien vaikutusten selvittaminen ja arviointi tai menetelman kayttaminen toisessa yri-
tyksessa ja saatujen tulosten vertailu. Muita alihankkijoiden luokittelumenetelman tai vastaa-
van alihankintariskien arviointityokalun kayttokohteita voisivat olla tulevaisuudessa sen liit-
taminen osaksi kaupallisia tai itse laadittuja riskienhallintajarjestelmia. Nain alihankinnasta
aiheutuvia riskeja olisi mahdollista tunnistaa ja seurata osana organisaation liiketoimintariski-

en kokonaiskuvaa.

Opinnaytetyon kirjoittajalle tyoprosessi osoitti, miten merkittava vaikutus alihankintatoimin-
nalla on yritysten liiketoimintaan. Asiaan perehtyminen on myos vahvistanut kasitysta liike-
toimintaan kohdistuvien riskien moninaisuudesta seka liiketoiminnan jatkuvuuden hallintaan

kohdistuvista suurista haasteista.
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Liite 1

Liite 1: Sopimuksiin perustuva varautuminen - SOPIVA -suositukset

TOIMINNAN JATEUVUUDEN HALLINTAA KOSKEVAT SUOQSITUKSET

Johtamista koskevat suositukset

Suositus 1: Organizaatio on tunnistanut ydintoimintoihinsa liitkyeat jatkuwuden ja erityistilanteiden
hallintza ohjaavat keckeiset tekijst, velmitteet ja riippuvuodet

Suositus 2: Ydintoimintojen asettamat vaatimukset jatkuvuuden hallinnalle on maaritetty
Suositus 3: lohto edellyttdd organisaatiolta ydintoimintojen ja knittisten tukitoimintojen jatkuwwuuden hallinnan suunnittelua

Suositus & Jatkuwuuden hallinta on erganisoitu ja vastuutettu osana normaalia johtamista,
toimintaa sekd kumppanuusverkoston hallintaa

Suositus 5: Jatkuvuussuunnittelun koordinointi onvastuutettu
Suositus 5:  Jatkuewuuden hzallinnalle on asetettu tavoitteisiin ndhden resurssit
Suositus 7:  Jatkuwuuden hallinnan suunnittelu toteutetaan ydin- ja tukitoimintojen yhteistydna

Suositus B: Viestinnan ja raportoinnin vastuut j2 toimintamalli keskeisimpien sidosryhmien kanssa
on magritetty ja organisoitu

Suositus 9: Organizaation johto seuraa jatkuvuuden hallinnan kehittamists, jathvuussuunnittelua
seka toimenpiteiden vaikutuksia ja kustannuksia

Suositus 10: Erityistilanteiden hallinta on organisoitu, ohjeistettu ja huomioitu toimintamalleissa

Toiminnan ohjausta koskevat suositukset

Suositus 11: Organizaation ja toimintaympanstén vuorovaikutus otetaan toiminnassa huomioon

Suositus 12: 553nndllinen riskienhallintamenettely on kiytossa

Suositus 13: Riskienhallinnan tulokset ohjaavat jatkuvuuden hallinnan kehittamista

Suositus 14: Toiminnan jatkuvuuden hallinnan toimenpiteet tukevat organisaation ydintoiminnan tavoitteita
Suositus 15: Pabvelujen jatkuvuuden hallinta toimintaverkostossa on suunniteltu ja sovittu

Suositus 16: Erityistilanteiden hallinnan menettelyt on suunniteltu

Suositus 17: Kriisiviestintamenettelyt on suunniteltu ja harjoiteltu

Suositus 18: Kriittisten toimintojen hairididen hallintachjeet on lazdittu, koulutettu ja toiminta harjoiteltu

Henkilostoa ja henkiloresurssien hallintaa koskevat suositukset

Suositus 19: Jatkuvwuuden hallinnan oszamiselle on asetettu rooli- tai tehtdvikohtziset vaatimukset,
osaamistaso tunnetzan ja osaamista kehitetadn

Suositus 20: Organizaatio kannustaa henkilisttd noudattamaan ja kehittdmazn byvaa jatkuvuuden
hallinnan ja tieden turvaamisen toimintamallia

Suositus 21: Organizaatiossa on sovittu tapa toimia valvonnassa, turvallisuuspoikkeamisza ja vadrinkaytistilanteizsa
Suositus 22: Avainroolit ja -henkilét on tunnistettu ja varajarjestelyt on suunniteltw

Suositus 23: Henkilistd ja sen kyttd on suunniteltu ja mitoitettu vahint&an ydintoimintojen jatkuvouden
hallinnan edelyttzmalls tavalla

Kumppanuuksia kockevat suositukset

Suositus 24: Organizaation tuotannolle knittiset kumppanit, alihankkijat ja resurssit on tunnistettu
Suositus 25: Sopimuksissa on vaatimukset toiminnan jatkwvouden hallinnan toteuttamiselle

Suositus 26: Kriittisen toiminnan jatkuwuuden hallintavebroite on ulotettu keskeiseen toimittajaverkostoon

Suositus 27: Yhteistoiminta kumppanien kanssa hairia- j@ erityistilanteiden hallitsemiseksi on organizoitu ja vastuutetiu

Toiminnan jatkuvwuuden hallinnan arvicintia keskeva suositus

Suositus 28: latkivuuden hallinnan toteutumista ja tarkoituksenmukaisuutta seurataan ja arvioidaan

HuoltovarRMuusorganisaatio ml| HuoltovarRMuuskeskus wl|
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Liite 2: Alihankkijoiden luokittelumenettely, 2-versio

1. Alihankkijan kaytossa olevan tiedon luokittelutaso:

Salainen 3p
Luottamuksellinen: 2p
Sisaiseen kayttoon: 1p
Julkinen Op

2. Alihankkijan vaikutus yrityksen liiketoimintaan:
Tarjoaako se avaintuotetta/palvelua? Riski liiketoiminnan jatkuvuudelle:

Erittain suuri 3p
Korkea 2p
Keskisuuri 1p
Alhainen Op
Onko se ainoa toimittaja?
Kylla: 1p
Ei: Op
Kasvaako tuotteen/palvelun merkitys liiketoiminnalle tulevaisuudessa?
Kylla: 1p
Ei: Op

3. Alihankintamalli:
Tapahtuuko tyoskentely yrityksen toimitiloissa?

Kylla: 1p
Ei: Op
Onko silla paasy yrityksen sisdisiin IT jarjestelmiin?
Kylla: 1p
Ei: Op
Palvelun muoto
Ohjelmisto: 4p
Valmistus: 3p
Resurssivuokraus: 2p
Kokonaisratkaisut: 1p
Palveluntarjoaja: Op

4. Maantieteellinen sijainti ja geopoliittiset riskit:
Maantieteellinen sijainti, riski ymparistokatastrofeille?

Korkea: 2p
Keskisuuri: 1p
Matala : Op
Poliittinen ja taloudellinen tilanne, yleinen tietoturvallisuustaso?
Huono: 2p
Keskitaso: 1p
Hyva: Op
Infrastruktuurin taso
Huono: 2p
Kehittyva 1p
Hyva Op
5. Vastuuhenkilon korjaus lopputulokseen
Korjaus +/-2p
ASTEIKKO: Matala riskitaso: 0-5

Keskimaarainen riskitaso:
Korkea riskitaso: 15-20
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Liite 3: Alihankkijoiden luokittelumenettely, 3-versio

1. Alihankkijan kaytossa olevan tiedon luokittelutaso:

Salainen 5p
Luottamuksellinen: 3p
Sisaiseen kayttoon: 1p
Julkinen Op

2. Alihankkijan vaikutus yrityksen liiketoimintaan:
Tarjoaako se avaintuotetta/palvelua? Riski liiketoiminnan jatkuvuudelle:

Erittain suuri 3p
Korkea 2p
Keskisuuri 1p
Alhainen Op
Onko se ainoa mahdollinen (single source) toimittaja?
Kylla: 3p
Ei: Op
Kasvaako tuotteen/palvelun merkitys liiketoiminnalle tulevaisuudessa?
Kylla: 2p
Ei: Op

3. Alihankintamalli:
Tapahtuuko tyoskentely yrityksen toimitiloissa?

Kylla: 1p
Ei: Op
Paasy yrityksen sisdisiin tietojarjestelmiin?
Kylla: 1p
Ei: Op
Palvelun muoto
Ohjelmisto: 4p
Valmistus: 3p
Resurssivuokraus: 2p
Kokonaisratkaisut: 1p
Palveluntarjoaja: Op

4. Maantieteellinen sijainti ja geopoliittiset riskit:
Maantieteellinen sijainti, riski ymparistokatastrofeille?

Korkea: 2p
Keskisuuri: 1p
Matala : Op
Poliittinen ja taloudellinen tilanne, yleinen tietoturvallisuustaso?
Huono: 2p
Keskitaso: 1p
Hyva: Op
Infrastruktuurin taso
Huono: 2p
Kehittyva 1p
Hyva Op
5. Vastuuhenkilon korjaus lopputulokseen
Korjaus +/-2p
ASTEIKKO: Matala riskitaso: 0-10

Keskimaarainen riskitaso:
Korkea riskitaso: 20-25
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Liite 4: Alihankkijoiden luokittelumenettely, 4-versio

1. Alihankkijan kayttaman tiedon luokittelutaso:

Salainen 5p
Luottamuksellinen: 3p
Sisaiseen kayttoon: 1p
Julkinen Op

2. Alihankkijan vaikutus yrityksen liiketoimintaan:
Tarjoaako se avaintuotetta/palvelua?

Kylla: 5p
Ei Op
Riski liiketoiminnan jatkuvuudelle:
Erittain suuri 3p
Korkea 2p
Keskisuuri 1p
Alhainen Op
Onko se ainoa toimittaja?
Kylla: 3p
Ei: Op
Tuotteen/palvelun vaikutus liiketoimintaan tulevaisuudessa?
Kasvava: 3p
Vakaa: Op
Laskeva: 3p

3. Alihankintamalli:
Palvelun muoto

Ohjelmisto: 4p
Valmistus: 3p
Resurssivuokraus: 2p
Kokonaisratkaisut: 1p
Palveluntarjoaja: Op
Tapahtuuko tyoskentely yrityksen toimitiloissa?
Kylla: 3p
Ei: Op
Paasy yrityksen sisdisiin tietojarjestelmiin?
Kylla: 3p
Ei: Op

4. Maantieteellisesta sijainnista sekd ulko- ja turvallisuuspolitiikasta
aiheutuvat riskit:
Maantieteellinen sijainti, riski ymparistokatastrofeille?

Korkea: 2p
Keskisuuri: 1p
Matala : Op
Poliittinen ja taloudellinen tilanne, yleinen tietoturvallisuustaso?
Huono: 2p
Keskitaso: 1p
Hyva: Op
Infrastruktuurin taso
Huono: 2p
Kehittyva 1p
Hyva Op
5. Vastuuhenkilon muutokset lopputulokseen
Korjaus +/-5p
ASTEIKKO: Matala riskitaso: 0-15

Keskimaarainen riskitaso:
Korkea riskitaso: 25-35
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Alihankkijoiden luokittelutyokalun kokonaiskuva
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