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Insindorityon tarkoituksena oli rakentaa teknisesti toimiva internetradiokokonaisuus,
perehtya siina vaadittaviin tekniikoihin, ohjelmistoihin ja laitteistoihin ja selvittaa inter-
netradion toimintaan vaadittavat luvat.
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Tasta edettiin tyossa kaytettavien ohjelmistojen, koodikielten, laitteistojen ja tarvitta-
vien lupien selvittelyyn. Selvitysten jalkeen siirryttiin toteuttamaan internetradion verk-
kosivuja, joista tehtiin ulkonadllisesti erittain yksinkertaiset, jotta niiden kayttokoke-
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The purpose of this Bachelor’s thesis was to create a functioning internet radio sta-
tion, investigate the used methods that are needed to achieve this and to find out
about the necessary permits needed to operate it.

The thesis starts with studying the history and the technical side of the internet radio.
From there all the software, coding languages and hardware used in the thesis were
introduced as well as the permits needed in the creation of an internet radio station.
After this the work continued with the technical implementation of the websites used
in the thesis which were made to be as simple as possible so that the user experi-
ence of the website would be as smooth and easy as possible. After the websites
were finished, the work proceeded to the installation of the operating system, and all
the software used in the Raspberry Pi that served as the server in this thesis.

The end product was a functional internet radio station that could be used for small-

scale internet radio station activity for one week at a time because of the limitations
that came with the trial version of the streaming software used in this project.

Keywords: internetradio, radio



Sisallys
1 Johdanto

2 Internetradion komponentit

2.1 Toimintaperiaate

2.2 Palvelinalusta ja kaytetyt ohjelmistot
2.3 Koodekit

2.4 Protokollat ja palvelut

2.5 Luvat

3 InsinOoritydssa kaytetyt laitteistot
4 Internetradion toteutus

4.1 Raspberry Pin kayttojarjestelman asentaminen

4.2 Verkkosivujen rakentaminen

4.3 Palomuuri

4.4 Apache-web-palvelimen asentaminen

4.5 Icecast-palvelimen asentaminen

4.6 Porttiohjaus ja DNS-palvelun konfigurointi

4.7 Apache- ja Icecast-palvelimien yhdistaminen verkkotunnuksiin
4.8 HTTPS-yhteyden luominen Icecastiin ja Apacheen

4.9 Lahetyksen testaaminen

5 Yhteenveto

Lahteet

16
17
21
22
26
28
30
33
37

41

43



Lyhenteet

HTTP:

SSL:

HTTPS:

Hypertext Transfer Protocol. Internetprotokolla, jota kaytetaan inter-

netissa tapahtuvaan datan siirtoon.

Secure Sockets Layer. Protokolla, jonka avulla verkkoselainten ja
palvelimen valilla likkuvaa dataa voidaan varmentaa, salata ja pur-

kaa.

Hypertext Transfer Protocol Secure. HTTP- ja SSL-protokollan yh-

distelma.



1 Johdanto

Insindorityon tarkoituksena on toteuttaa teknisesti toimiva internetradiokokonai-
suus kayttaen yhden piirilevyn Raspberry Pi -tietokonetta projektin palvelimena

ja selvittaa internetradion pydrittdmiseen tarvittavat muut laitteistot ja luvat.

Internetradio on internetin valityksella kuunneltava radiokanava tai lahetys. In-
ternetradio on sisalldllisesti identtinen niin sanotun perinteisen radion kanssa ja
eroaakin siitd vain lahetyksessa kaytettavan tekniikan osalta siten, etta perintei-
nen radiolahetys kayttaa radioaaltoja, kun taas internetradiolahetys kayttaa ni-

mensa mukaisesti internetia.

Insindorityota ei tehty asiakkaalle, vaan se tehtiin tekijan oman paaaineen ja
kiinnostuksenkohteiden pohjalta, ja siina kaytettiin tekijan omia aanitys- ja pal-

velinlaitteistoja.



2 Internetradion komponentit

Internetradiolla tarkoitetaan sisalloltaan perinteisen radion kanssa identtista,
mutta Iahetystekniikaltaan erilaista, reaaliajassa ja internetin valityksella tapah-
tuvaa aanen yleislahetysta. Tata reaaliajassa tapahtuvaa lahetysta eli strii-
mausta seka kaikkea muuta internetin valityksella tapahtuvaa yleislahettamista

voidaan kutsua niiden yleisnimityksen mukaan myos webcastiksi. (1, s. 7.)

Vaikka internetradiolahetyksissa lahetetaan paaasiassa aanta, tukee webcast
my0s videon tai muun tiedon lahettamista internetin valityksella vastaanottajille.
Taman takia internetradio kuuluu webcastin aanen lahettamiseen keskittyvaan

osajoukkoon. (1, s.7.)

Alun perin radio oli viestin yhdesta paikasta toiseen lahettamista varten raken-
nettu viestintdkanava. Sittemmin radiosta on muodostunut viestintakanava, jolla
lahetetaan viesti yhdesta lahteesta samanaikaisesti moniin eri kohteisiin, ja
tama aiheutti yleislahetyksen synnyn ja kehittymisen. Nykyaan radio kuuluu kol-
men suurimman massaviestintdkanavan joukkoon ja on niista toiseksi suurin

ennen perinteista painettua mediaa, mutta kuitenkin television jalkeen. (1, s. 7.)

Internetradio maaritti radion taysin uudelleen teknologiana ja viestintdkanavana.
Jo sen nimesta voi paatella, etta sen lahetyksissa ei hyddynneta radioaaltoihin
perustuvaa teknologiaa vaan kaikki lahetyksen tietoliikenne tapahtuu internetin
valityksella. Tama mahdollisti sen, etta internetradiosta muodostui maailmanlaa-
juinen viestintdkanava, joka tavoittaa kenet tahansa kuulijan, oli han sitten
missa pain maailmaa tahansa, kunhan vain hanelld on toimiva internetyhteys.
(1,s.7.)



2.1 Toimintaperiaate

Median suoratoisto

Kun puhutaan median suoratoistosta, puhutaan datansiirtotekniikasta, jonka tar-
koituksena on lahettaa dataa mahdollisimman vakaana ja jatkuvana lahetyk-
sena. Internetin kasvun nopeutuessa on suoratoistoteknologoista tullut entista-
kin tarkeampia, koska suurimmalla osalla internetin kayttgjista ei ole tarpeeksi
nopeaa internetyhteytta isojen multimediatiedostojen nopeaa latausta varten.
Suoratoisto kuitenkin ratkaisee taman ongelman siten, etta selain tai selainlii-
tannainen voi alkaa nayttaa suoratoistolla lahetettya dataa, ennen kuin datan si-

saltava tiedosto on saatu vastaanotettua kokonaan. (2.)

Jotta suoratoisto toimisi, tulee sen asiakaspuolen, esimerkiksi mobiililaitteen,
pystya vastaanottamaan dataa suoratoistopalvelulta ja lahettamaan sita eteen-
pain tasaisena virtana mobiililaitteessa toimivalle sovellukselle, joka sitten pro-
sessoi datan kuvaksi ja daneksi. Jos kuitenkin asiakaspuoli vastaanottaisi dataa
nopeammin kuin tarvitsisi, tallennetaan tama liikka data puskuriin eli toisin sa-
noen bufferiin. Vastaavasti jos dataa ei vastaanoteta tarpeeksi nopeasti, muut-

tuu datan esittdminen takkuiseksi. (2.)

Reaaliaikainen suoratoisto

Reaaliaikaisella suoratoistolla tarkoitetaan sellaista suoratoistoa, jossa interne-
tin valityksella tapahtuva audion ja/tai videon lahettaminen suoritetaan reaa-
liajassa. Toisin sanoen videota ja/tai 4anta tallennetaan ja lahetetdan samanai-
kaisesti, jolloin kuuntelijat tai katsojat voivat seurata lahetysta vastaanottimiltaan

lahes samaan aikaan, kun lahetysta nauhoitetaan. (3.)

Reaaliaikaisissa suoratoistolahetyksissa kaytetaan hyvaksi multicasting-nimista
menetelma3, joka siis tarkoittaa datan lahettamista yhdesta lahteesta samanai-
kaisesti moneen vastaanottimeen. Toisin kuin perinteisessa televisiolahetyk-
sessa, multicastingissa lahetysta lahetetaan vain niille vastaanottimille, jotka
ovat paattaneet vastaanottaa lahetysta. (3.)



2.2 Palvelinalusta ja kaytetyt ohjelmistot

Icecast 2

InsinO0rityOprojektin internetradioasema tarvitsi Iahetyksen striimaamista varten
oman palvelinratkaisunsa. Tahan tarkoitukseen strimauksesta vastaavaksi pal-
velinratkaisuksi valikoitui Xiph.org Foundationin Icecast 2 -mediapalvelimen ver-
sio 2.4.4. Paatokseen vaikutti se, etta tama palvelin on yksi markkinoiden suosi-

tuimmista, seka sen maksuttomuus.

Icecast 2 on danen suoratoistoa varten suunniteltu palvelin, joka talla hetkella
tukee Ogg Vorbis- ja MP3-mediastriimeja, joten se soveltuu erittdin hyvin esi-
merkiksi internetradiokanavan luomiseen tai yksityisen jukeboxin pydrittami-

seen. (4.)

Icecast on erittdain monikayttdinen siina, etta siihen pystyy lisddmaan uusia for-
maatteja suhteellisen helposti, ja se tukee kommunikoinnin ja interaktion avoi-

mia standardeja. Icecastia jaellaan GNU GPI:n version 2 alla. (4.)

Apache HTTP -palvelin

Jotta projektin l1ahetysta paasisi kuuntelemaan, tarvitaan projektille verkkosivut.

Mutta jotta verkkosivuille paasisi verkkoselaimen kautta, tarvitsee niille rakentaa
palvelin yllapitdmaan niiden toimintaa. Tahan ratkaisuksi tdman projektin osalta
valikoitui Apache Foundationin tekema Apache HTTP -palvelimen versio 2.4.46

sen maksuttomuuden ja suosion perusteella. (5.)

Apache HTTP Server on Windows ja Unix-pohjaisille kayttdjarjestelmille tarkoi-
tettu avoimen lahdekoodin HTTP-palvelin. Apachen tarkoituksena on tarjota tur-
vallinen, tehokas ja laajennettava HTTP-palvelinratkaisu, joka pysyy ajan tasalla
nykyisten HTTP-standardien osalta. (5.)



React.js

Ennen kuin projektin verkkosivut voidaan rakentaa, pitaa paattaa, mita ohjel-
mointikielta rakentamisessa kaytetaan. Projektia varten ohjelmointikieleksi vali-
koitiin React.js sen perusteella, etta projektin tekija osasi parhaiten kayttaa ky-

seista ohjelmointikielta.

React.js on Facebookin yllapitama avoimen lahdekoodin JavaScript-kirjasto,
joka on tarkoitettu kayttoliittymien tai kayttoliittymakomponenttien rakentami-

seen. (6.)

Raspberry Pi OS

Tietokone, joka toimii projektin palvelimena, tarvitsee toimiakseen kayttojarjes-
telman. Koska projektin fyysisena palvelinlaitteena toimii Raspberry Pi 3 b+ -tie-
tokone, valittiin sen kayttojarjestelmaksi juuri sille suunniteltu Raspberry Pi OS -

kayttdjarjestelma.

Raspberry Pi OS (entinen Raspbian) on Raspberry Pi -tietokoneille suunniteltu,
optimoitu ja suositeltu ilmainen Debian-pohjainen kayttojarjestelma. Sen mu-
kana tulee myds yli 35 000 pakettia, eli tiettyihin formaatteihin esikoottua ohjel-
mistonippua, helppoa asennusta varten. Raspberry Pi OS on myds aktiivisen
kehityksen kohteena, jotta siitd saataisiin jatkuvasti vakaampi ja tehokkaampi

kayttojarjestelma. (7.)

Sam Cast

Jotta internetradion lahetys saataisiin lahetettya palvelimelle, tarvitsee projektiin
valita livestriimausohjelmisto, joka kaappaa aanityslaitteistolta aanisignaalin,
koodaa ja lahettaa sen eteenpain palvelimelle. Tata varten tutkittiin Icecast-pal-
velimen kolmannen osapuolen sovellusten yhteensopivuutta ja paadyttiin valit-

semaan Sam Cast -ohjelma projektin strimausohjelmaksi.



Sam Cast on Triton Digital Canada Incin omistaman Spacial-yrityksen all in one

-livestriimausohjelma, joka on yhteensopiva Icecast 2 -palvelin kanssa. (8; 9.)

Certbot ja Let’s Encrypt

Koska projektin verkkosivuista halutaan kayttajalle turvalliset, taytyy niita pyorit-
tava Apache-palvelin konfiguroida kayttamaan HTTPS-protokollaa. Tasta syysta
my®0s projektin Icecast-palvelin on konfiguroitava kayttamaan sita. Tama johtuu

siita, ettd Google Chromen verkkoselaimen versiosta 84 eteenpain selain estaa
oletuksena kaikki HTTPS-sivuston sisalla tapahtuvat HTTP-resurssien latauk-

set, eli projektin striimin HTTP-yhteys ei toimi projektin verkkosivuilla. (10.)

Jotta HTTPS-protokolla saataisiin projektin osalta toimintakuntoon, tarvitsee
molemmat palvelimet verifioida ja hankkia niille tasta verifioinnista sertifikaatit.
Sertifiointia varten valittiin Certbot-niminen ohjelmistotyOkalu. Se on ilmainen,
Electronic Frontier Foundationin valmistama avoimen lahdekoodin tyokalu, joka
on tarkoitettu manuaalisesti hallittavien verkkosivujen HTTPS-yhteyden aktivoi-

miseen Let’s Encryptin sertifikaateilla. (11.)

Sertifikaatit toimittava Let’s Encrypt on ilmainen, automatisoitu Internet Security
Reaserch Groupsin eli ISRG:n yllapitama avoin sertifikaattiauktoriteetti. Let’s
Encryptin tavoitteena on luoda turvallisempi ja yksityisyytta kunnioittavampi in-

ternetymparisto. (12.)

Palomuuri

Palvelimen yhdistamien internetiin altistaa sen mahdollisille tietoturvamurroille

ja viruksille. Niiden estamiseksi se tarvitsee palomuurin.

Palomuuri on kokoelma saantoja, jotka joko sallivat tai estavat tietoliikenteen
kulun yhden tai useamman laitteen 1api. Debian-pohjaiset kayttojarjestelmat si-
saltavat iptables-nimisen ohjelman, joka on konfiguroitu sallimaan kaikentyyppi-

nen sisaan- ja ulospain tietokoneelta kulkeva tietoliikenne. (13.)



Iptables-tydkalu itsendaan on suhteellisen vankka ja joustava tyokalu, mutta pa-
lomuurin konfigurointi sen avulla todettiin hankalaksi, joten konfiguroinnin hel-
pottamiseksi asennettiin projektiin UFW-niminen ohjelma auttamaan tassa pro-

sessia.

UFW:- eli Uncomplicated Firewall -palomuuri on komentokenttakayttoliittyma
aiemmin mainitun iptables-tyokalun kasittelyyn, ja se on myos erityisen sopiva

ratkaisu isantapohjaisille palomuureille. (14.)

2.3 Koodekit

Koodekit ovat matemaattisia kaavoja, joilla muutetaan lahdetiedostoja striimat-
taviksi tiedostoiksi. Ne voidaan jakaa omistus- ja standardipohjaisiin koodekkei-
hin. Omistuspohjaiset koodekit ovat striimauspalveluntarjoajien itse kehittamia,
vain niiden omilla alustoilla toimivia ja tarkasti salattuja koodekkeja, kun taas
standardipohjaiset koodekit ovat yleensa julkisesti kehiteltyja ja ne toimivat peri-

aatteessa monilla eri striimausalustoilla (15, kpl 3).

Ogg

Koska projektin aanen striimauspalvelimena toimi Icecast 2, joka tukee Ogg-for-

maattia, valikoitiin tama formaatti kaytettavaksi projektissa.

Ogg on multimediasailio ja Xiph.org:n multimediakoodekkien natiivi tiedosto- ja
striimausformaatti. Monien muiden multimediasaili6formaattien tavoin se tiivis-
taa raakaa kompressoitua dataa ja lomittaa audio- ja videodataa yhteen kate-
vaan formaattiin. Ogg-formaatti on myos striimausorientoitunut sailio, silla sita

voidaan kirjoittaa ja lukea yhdella kertaa. (16.)



2.4 Protokollat ja palvelut

HTTP

HTTP eli Hypertext Transfer Protocol on yksi internetin kaikista laajimmin omak-
sutuista sovellusprotokollista. HTTP on internetiin yhteydessa olevien asiakas-
puolen laitteiden ja palvelimien kommunikaatiokieli, joka kaytanndssa mahdol-
listaa modernin internetin kayton. Sita kayttavat lahes kaikki internetiin yhtey-
dessa olevat laitteistot ja ohjelmistokokonaisuudet, esimerkiksi verkkoselaimet.
(17,s.1.)

HTTPS- ja SSL/TSL-protokollat

Hypertext Transfer Protocol Secure (HTTPS) on protokolla, joka mahdollistaa
turvallisen yhteyden HTTP-protokollaa kayttaen. Tama turvallinen yhteys onnis-
tuu kryptografisten SSL/TLS (Secure Socket Layer/Transport Layer) -protokol-
lien avulla. Nama protokollat mahdollistavat sen, etta paatelaitteet, esimerkiksi
tietokone ja palvelin, pystyvat todentamaan toisensa ja taten kykenevat jaka-

man informaatiota turvatun ja kryptatun yhteyden valityksella. (18, s. 282.)

Porttiohjaus

Suurin osa internetpalveluista, joita kohtaamme paivittain, kommunikoivat asia-
kas-palvelinmallin avulla. Ne muodostavat kanavan, neuvottelevat asetuksista

ja vaihtavat dataa erilaisten saantdjen, esimerkiksi Transmission Control Proto-
col (TCP) -protokollan mukaan. Naita TCP-paketteja jaetaan edestakaisin Inter-

net Protocol (IP) -protokollan maaraamien osoitteiden valilla. (19, kpl 8.)

Jotta internetpalvelun lahettdama datapaketti saavuttaisi maaranpaansa, silla
taytyy olla tiedossa IP-osoite ("isanta” tietoverkossa) ja portti (kanta tassa kysei-
sessa "isannassa”). TCP maaraa 16-bittisen porttinumeron valilta 0 ja 65535 yh-
teytta varten (19, kpl 8).



Joillakin internetpalveluilla on ennalta maaritellyt portit. Esimerkiksi sahkdpostit
kayttavat porttia 25, HTTP-yhteys porttia 80 ja HTTPS-yhteys porttia 443. Tama
ei tosin tarkoita sita, etta naiden palveluiden olisi pakko aina kayttaa naita port-
teja vaan namakin palvelut voidaan konfiguroida kayttamaan eri portteja. Myos
palvelimesta ulospain suuntaavat yhteydet tarvitsevat lahdeportin, joka on vas-

taavasti sisaanpain suuntaavalle yhteydelle kohdeportti. (19, kpl 8.)

Toisin sanoen porttiohjaus on sita, etta maaritellaan ja avataan reitittimesta
portti, jonka kautta ulkoinen dataliikenne paasee kasiksi palvelimen sisaltamaan

dataan.

DNS

DNS eli Domain Name System on jarjestelma, joka muuttaa domain-nimia eli
verkkotunnuksia IP-osoitteiksi. Tama toimii kaytannossa siten, etta kun verk-
koselaimeen kirjoitetaan verkkosivun osoite, selain tarkistaa ensimmaisena,
onko kyseisen osoitteen tietoja mahdollisen aikaisemman yhteydenoton jaljilta
tallennettu paikalliseen DNS-rekisteriin. Jos paikallista tietoja ei I0ydy, lahete-
taan pyynto paikalliselle DNS-palvelimille, jonka yleensa tarjoaa internetpalve-
luntarjoaja. Paikallinen DNS-palvelin sitten tarkistaa, onko sen muistissa kysei-
sen verkkotunnuksen tietoja, ja jos ei ole, se pilkkoo sen eri osioihin oikealta
pain katsottuna. Esimerkiksi www.google.com pilkottaisiin osiin seuraavasti: en-
simmainen osa olisi com, toinen google ja kolmas www. Viimeisen pisteen jal-
keen tullut osio, joka tassa tapauksessa on com, tunnetaan nimella top-level do-
main eli TLD. Taman jalkeen juurinimipalvelimeen otetaan yhteys, jotta I6ydet-
taisiin informaatio siita palvelimesta, joka sisaltéda haluttavat TLD:n domain-tie-
dot. (20.)

DNS-palvelin tekee kyselyn TLD-nimipalvelimille verkkotunnuksen toisen osion,
eli sanan google, tiedot omaavista nimipalvelimista. Vastauksen saatuaan DNS-
palvelin tekee pyynndn nimipalvelimelle, jolla on google.com-osoitteen tiedot, tai
todennakoisemmin palauttaa kyselyn alun perin lIahettaneelle verkkoselaimelle

www.google.com-sijainnin. (20.)



10

Palautettu sijainti voi olla joko |IP-osoite, tai se voi olla toinen verkkotunnus, jota
kutsutaan CNAMEKsi. Esimerkiksi pyynto osoitteeseen www.google.com voi pa-

lauttaa osoitteen cdn-us.aal.google-us.com. (20.)

Jos CNAME-muotoinen osoite saadaan vastauksena nimipalvelimelta, tekee
DNS-palvelin edelld mainitun prosessin uudestaan CNAME-muotoisen osoit-

teen avulla niin monta kertaa, kunnes se saa vastaukseksi IP-osoitteen (20).

2.5 Luvat

Jos Suomessa toimiva internetradioasema aikoo kayttaa toiminnassaan tekijan-
oikeuden alaisia aanitteita ja/tai musiikkia, tarvitsee se toimiakseen luvat kah-
delta eri tekijanoikeusjarjestolta, jotka ovat Teosto ja Gramex. Vaihtoehtoisesti
nettiradiossa voidaan kayttaa Teosto-vapaata musiikkia. Tama Teosto-vapaa
musiikki on kuitenkin mita todennakoisimmin Creative Commons -lisensoitua
musiikkia, jolloin tulee taas ottaa huomioon Creative Commons -lisenssien alai-

set ehdot.

Teosto

Jos internetradiokanavat (webcasting) haluavat soittaa tekijanoikeuksien alaista
musiikkia, joutuvat ne anomaan siihen lupaa Teostolta. Luvan hinta maaraytyy
internetradion liikevaihdon ja suojatun musiikin soiton maaran mukaan, joka ar-
vioidaan ja siita lasketaan korvausprosentti, joka vaihtelee valilla 4,5 % ja

9,6 %. (21.) (Kuva 1.)



Nettiradiot, webcasting
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Suojatun Korvausprosentti
musiikin

maara

tuntia/kk

max. 100 4,5 %

101-200 5,6 %

201-300 6.8 %

301-500 8,2%

yli500 9.6 %

Kuva 1. Internetradion kayttaman musiikin kayttokorvaus liikevaihdon prosent-
teina Teostolle. (21.)

Jos internetradiokanavalla ei ole liikevaihtoa tai se on vahaista, maaraytyy hinta

radiokanavalla soitetun musiikin ja kuuntelijoiden maaran mukaan. (21; kuva 2.)



Internetldhettdmisen vahimmaiskorvaus:
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Suojatun Mahdollisten yhtaaikaisten kuuntelijoiden enimmaismaara
musiikin
maara

A B C D E

max. 100 101-1000 1001 - 3001-10 yli10 000

3000 000
Tuntia/ kk Korvaus e/kk Korvaus Korvaus Korvaus Korvaus
e/kk e/kk elkk elkk

max. 100 25 50 60 75 115
101-200 50 100 125 150 225
201-300 75 150 200 250 E5i7E
301-500 12,5 225 300 375 565
yli500 150 300 400 500 750

Hinnasto ei koske interaktiivisia internetradioita. Hintoihin lisdtaan kulloinkin voimassa olevan

arvonlisaverolain mukainen arvonlisavero.

Kuva 2. Internetradion tekijanoikeudellasuojatun musiikin vahimmaiskorvaus.

(21.)

Gramex

Musiikkia soittavat webcasting-toimijat tarvitsevat myés Gramexin myéntaman

luvan soittaa kuuntelijoilleen Gramexin edustamia, kaupallisessa tarkoituksessa

julkaistuja aanitteita. Talla luvalla webcasting-toimijat saavat oikeuden kopioida
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aanitteita seka oikeuden kayttaa kopioita aanitetietokannan luomiseksi, hallin-
noimalleen ja yksinomaisessa kaytdssa olevalle tallennusalustalle. Aanitteita
voidaan kopioida vain silloin, jos ne on valmistettu oikeudenhaltijoiden suostu-
muksella. Niiden muokkaaminen ei ole sallittua ilman oikeudenhaltijoiden eril-
lista lupaa. Lupa ei myoskaan salli aanitteiden kayttdéa Suomen ulkopuolella.
(22.)

Webcasting-toimijan on raportoitava kayttamistaan aanitteista Gramexille. Ra-
portointi tulee tehda Gramexin pyynnosta, sen toimittamaa raporttipohjaa kayt-
tden enintaan nelja kertaa vuodessa. Luvasta maksettavat korvaukset maaray-
tyvat Gramexin silla hetkella voimassa olevan hinnaston mukaisesti, ja niihin li-

sataan voimassa oleva arvonlisavero. (22.)

3 Insinoorityossa kaytetyt laitteistot

Laitteistona insin6oritydssa kaytettiin tekijan omaa kalustoa. Projektissa kaytet-
tiin kahta eri tietokonetta, joista ensimmainen oli palvelimena toimiva yhden pii-
rilevyn Raspberry Pi 3 model b + -tietokone ja toinen oli 8dnen striimausohjel-
miston pyorittamiseen ja datan lahettamiseen tarkoitettu Windows-pohjainen
kannettava tietokone Asus UX530U.

Aznen kaappauksessa laitteistona kéytettiin Rode RodeCaster Pro USB -aéni-
kortti/mikserilaitetta, kardioidisuuntakuvioista dynaamista Rode PodMic -pod-

castmikrofonia ja ammattitason AKG k 702 -referenssikuulokkeita (kuvat 3 ja 4).
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Kuva 3. Insindorityohon kaytetty aanityslaitteisto. Vasemmalta oikealle Rode

Rodecaster Pro USB -aanikortti ja mikseri; Rode PoMic -mikrofoni ja AKG k 702
-referenssikuulokkeet.
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Kuva 4. Projektissa kaytetyt tietokoneet. Ylhaalla sininen Asuksen aanen strii-
maamisesta ja koodaamisesta vastaava tietokone ja vieressa oikealla palveli-
mena toiminut Raspberry Pi 3 b + -tietokone. Hiirta ja nappaimistda kaytettiin

Raspberryn hallinnointiin.

Laitteiston toimintaperiaate projektissa oli seuraavanlainen. Ensimmaisena mik-
rofoni kaappaa juontajan aanen, josta danisignaali kulkee XLR-johtoa pitkin pro-
jektin mikserina ja aanikorttina toimivaan Roden RodeCaster Pro -laitteeseen.
RodeCasterin ja studiokuulokkeiden avulla hallinnoidaan danen miksausta seka
voimakkuutta. RodeCasterin avulla voidaan myds hallita radiolahetyksessa kuu-
luvan musiikin aanenvoimakkuutta, koska RodeCaster pystyy nappaamaan
myds siihen USB-johdolla, 3,5 mm:n audiojohdolla tai Bluetoothilla yhteydessa
olevan laitteen aaniulostulon. Miksauksen jalkeen aani johdetaan RodeCaste-
rista aanen striimaamisesta vastaavalle kannettavalle tietokoneelle, joka koo-
daa aanen Ogg-formaattiin ja lahettaa sen eteenpain internetin valityksella pal-
velimena toimivalle Raspberry Pi -tietokoneelle: Raspberry Pi jakelee aanta
eteenpain Icecast 2 -palvelimen avulla seka yllapitaa verkkosivuja, joista

Icecastin lahettamaa aanta voi kuunnella. (Kuva 5.)



16

Kuuntelija 1

PodMic
mikrofoni

RodeCaster
aanikortti ja
mikseri

Kannettava |ooooeoooeonnold Reititin RaspberryPi | Kuuntelija2

tietokone serveri

Kuulokkeet

' Kuuntelija 3

Kuva 5. Internetradion laitteisto.

4 Internetradion toteutus

Internetradion toteutuksessa keskityttiin paaasiassa ohjelmistopuolen asennuk-
siin, konfigurointiin ja verkkosivujen rakentamiseen. Ensimmaisena asennettiin
palvelimelle kayttdjarjestelma, josta sitten siirryttiin verkkosivujen rakentami-
seen. Taman jalkeen asennettiin kaikki tarvittavat ohjelmistot ja palomuuri. Kun
asennukset oli saatu valmiiksi, siirryttiin porttiohjauksen ja SSL-sertifioinnit pa-
riin. Viimeisena asennettiin striimia yllapitavalle tietokoneelle tarvittavat ohjel-

mistot ja testattiin Iahetysta.

4.1 Raspberry Pin kayttojarjestelman asentaminen

Raspberry Pi -tietokone ei sisalla esiasennettua kayttojarjestelmaa, joten ensim-
maiseksi siihen oli asennettava sellainen. Kayttojarjestelmaksi valikoitui avoi-
men lahdekoodin ja Debian-kayttdjarjestelman paalle rakennettu Raspberry Pi
OS (entinen Raspbian). Valintaan vaikutti se, etta Raspberry Pi OS on Rasp-
berry Pi Foundationin, eli Raspberry Pi tietokoneen valmistajan, luoma ja tu-
kema kayttojarjestelma.
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Kayttojarjestelma asennettiin ulkoiselle MicroSd-muistikortille erillisella tieko-
neella. Ennen kayttoéjarjestelman asennusta tarvitsi talle asennuksesta vastaa-
valle tietokoneelle asentaa Raspberry Pi Imagerin niminen ohjelma, joka asensi
kayttojarjestelman muistikortille. Kun asennus valmistui, siirrettiin MicroSd-muis-
tikortti Raspberry Pin muistikortinlukijaan, minka jalkeen Raspberry Pi kaynnis-
tettiin. Kaynnistyksen jalkeen valittiin kayttdjarjestelman kayttdkieli, tietokoneen
sijainti, luotiin kayttajatunnus ja salasana, yhdistettiin tietokone internetiin verk-

kokaapelilla ja viimeiseksi suoritettiin mahdolliset ohjelmistopaivitykset.

4.2 Verkkosivujen rakentaminen

Internetradion verkkosivujen ohjelmointikielena kaytettiin React.js-nimista Ja-
vaScript-kirjaston versiota v17.0.2. Verkkosivuista pyrittiin tekemaan kayttoko-

kemukseltaan mahdollisimman yksinkertaiset ja helppokayttoiset.

Verkkosivut koostuvat kahdesta React.js-funktionaalisesta komponentista, yh-
desta painike-elementista ja yhdesta audiosoitin-ohjelmistopaketista. Sivuista

tehtiin myos responsiiviset, eli verkkosivujen ulkonako ja elementit sopeutuvat

erikokoisten nayttdjen, myds mobiililaitteiden, mukaan. (Kuvat 6 ja 7.)

Kuva 6. Projektin verkkosivujen tietokonenakyma.
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P Kuuntele lshetysta

Kuva 7. Projektin verkkosivujen mobiilinakyma.

Kayttéliittyman audiosoitinkomponentti, eli Const MediaPlayer, on tehty kayt-
taen’react-h5-audio-player”-nimista npm-ohjelmapakettia ja sen audioplayer-
komponenttia. Soittimen ulkonako6a ja toiminnallisuutta muokattiin projektiin so-

piviksi paketin omien attribuuttien, CSS:n ja erillisen JavaScript-funktion avulla.

Verkkosivujen audiosoitin-komponentti toteutettiin muokkaamalla soittimen val-
miiksi koottuja muuttujia, esimerkiksi “src”-nimista muuttujaa, johon upotettiin
projektia varten tehdyn Icecast 2 -palvelimen audiostriimin URL. Komponenttiin
lisattiin myds funktio “const audiofunction”, joka tarkkailee, onko tiedostossa
FrontPage.js olevaa play-painiketta painettu, jolloin se vaihtaa audiosoittimen
muuttujan "player.current.audio.current.play()” arvoa joko todeksi (true) tai epa-
todeksi (false) samalla kaynnistaen soittimen. (Esimerkkikoodit 1 ja 2.)



const MediaPlayer=(props)=> {

const player = useRef();
useEffect ( ()=>{
audiofunction ()
})
const audiofunction = () => {
if (!props.play) {
player.current.audio.current.play () ;
}else(
player.current.audio.current.pause ()
}
bi

return (

<AudioPlayer
SrC:" "
autoPlay={true}
controls={true}
showFilledProgress={false}
customAdditionalControls={[]}
showJumpControls={false}
ref={player}
/>
)
bi
export default MediaPlayer;

Esimerkkikoodi 1. Projektin kayttoliittyman audiosoitin eli tiedosto nimelta Me-
diaPlayer.js.

19
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import MediaPlayer from '../mediaPlayer/mediaPlayer.js'
function FrontPage () {
const [playing,setPlay] = useState(false);
const playOrpause =()=>{
if (!playing)
return (

<svg className="playIcon" viewBox="0 0 60 60">
<polygon points="0,0 50,30 0,60"/>

</svg>
)
}else(
return (
<svg className="pauseIcon" >
<polygon points="0,0 15,0 15,60 0,60" />
<polygon points="25,0 40,0 40,60 25,60" />
</svg>
)
}
}
return (

<div className="pageContainer">
<div className={"header"}>
<hl> Radio </hl>

</div>
<div className={"playButtonContainer"}>
<button className={"playButton"} onClick={()=>{setPlay(!play-

ing) }}>
{playOrpause () }
<p>Kuuntele ldhetysta</p>
</button>
</div>
<div className="playerContainer">
<MediaPlayer
play={!playing}
/>
</div>
</div>
) i
}
export default FrontPage;

Esimerkkikoodi 2. Projektin kayttoliittyman paanakyma eli tiedosto Front-
Page.js.
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4.3 Palomuuri

Jotta Raspberry Pita voitiin turvallisesti kayttaa palvelimena, sen asetuksia
muutettiin niin, ettd aina kun kaytetaan komentoa sudo, pyytaa komentorivi sa-
lasanavahvistusta komennolle. Tatd muutosta varten muokattiin Raspberry Pin

tiedostoa ”/etc/sudoers.d/010_nopasswd” komennolla

Sudo visudo /etc/sudoers.d/010 nopasswd

Tiedostosta muutettiin kohtaa “Pi ALL=(ALL) NOPASSWD: ALL” muotoon "Pi
ALL=(ALL) PASSWD: ALL”".

Kun salasanavahvistus oli saatu voimaan, oli vuorossa palomuurin asennus.
Projektin palomuuriksi palvelimena toimivalle Raspberry Pille valikoitui UFW. Se

asennettiin komennolla

sudo apt install ufw

minka jalkeen se kaynnistettiin komennolla

sudo service start

Palomuurin kaynnistamisen jalkeen sen tila tarkistettiin komennolla

sudo service ufw status

Jotta tietoliikenne paasisi kulkemaan palomuurin lapi, oli sen asetuksia muutet-
tava. UFW:ssa se tapahtuu aktivoimalla sen omia sovelluksia. Listan kaytetta-

vissa olevista sovelluksia saa selville komennolla

sudo ufw app list .

Projektia varten valittin WWW Full -sovellus ja se aktivoitiin komennolla
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sudo ufw allow "WWW Full

Taman sovelluksen aktivoinnin pitaisi sallia kaikki tarvittava tietoliikenne palveli-
melta sisaan ja ulos, mutta sen lisaksi avattiin kuitenkin palomuurista portit
80,443,8000 ja 8443 komennolla

sudo ufw allow PORTIN NUMERO

Lopuksi tarkastettiin viela komennon

sudo ufw status

tulosteesta, olivatko edellda mainitut palomuurin portit ja sovellukset aktiivisia.
(Kuva 8.)

Kuva 8. Komennon ”"sudo ufw status” tuloste.

4.4 Apache-web-palvelimen asentaminen

Jotta Raspberry Pi voi toimia projektin verkkosivuja yllapitavana palvelimena,

siihen oli asennettava Apache web server eli Apache2.

Ensimmaisena tarkistettiin, olivatko kaikki kayttdjarjestelman ohjelmistopaketit

ajan tasalla komennolla
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sudo apt update

Tarkistuksen ja mahdollisten ohjelmistopakettien paivittamisten jalkeen asen-

nettiin Apache2 komennolla

Sudo apt install apache2

Asennuksen jalkeen kokeiltiin, onnistuiko asennus, komennolla

sudo service apache2 start
minka jalkeen tarkistettiin, onnistuiko asennus, kirjottamalla verkkoselaimeen

"localhost:8080”. Jos selain palauttaa naytdlle Apache-palvelimen default html-

tiedoston, on asennus onnistunut. (Kuva 9.)
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Apache2 Debian Default Page

b
This is the default welcome page used to test the correct operation of the Apache2 server after installation on Debian

systems. If you can read this page, it means that the Apache HTTP server installed at this site is working properly. You
should replace this file (located at /var/www/html/index . html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split into several files
optimized for interaction with Debian tools. The configuration system is fully documented in
lusrishareldoclapache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web
server itself can be found by accessing the manual if the apache?2 -doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

setc/apachez2/
-- apache2.conf
‘-- ports.conf
-- mods-enabled
|-- *.load
“-- * conf
-- conf-enabled
-- *.conf
-- sites-enabled
T-- *.conf

« apache2.conf is the main configuration file. It puts the pieces together by including all remaining configuration
files when starting up the web server.

. ports.conf is always included from the main configuration file. It is used to determine the listening ports for
incoming connections, and this file can be customized anytime.

«  Configuration files in the mods-enabled/, conf-enabled/ and sites-enabled/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or virtual host
configurations, respectively.

«  They are activated by symlinking available configuration files from their respective *-available/ counterparts.
These should be managed by using our helpers a2enmod, a2dismod, aZensite, a2dissite, and
aZenconf, a2disconf . See their respective man pages for detailed information.

«  The hinary is called apache2. Due to the use of environment variables, in the default configuration, apache2
needs to be started/stopped with /etc/init.d/apache?2 or apacheZ2ct1. Calling /usr/bin/apache2
directly will not work with the default configuration.

By default, Debian does not allow access through the web browser to any file apart of those located in /var/www,
public_html directories (when enabled) and /usr/share (for web applications). If your site is using a web document
root located elsewhere (such as in /srv) you may need to whitelist your document root directory in
Jetc/apache2/apache?2.conf.

The defanlt Nehian dociimeant ront is /wvar fvww /htm1 Yoo can make vonr own virmal hnsrs nnder fvarhvann This is

Kuva 9. Apachen default html -tiedosto.

Palvelimen toiminnan tarkastamisen jalkeen vuorossa oli testi-html-tiedoston
vaihtaminen internetradion omien verkkosivujen tiedostoihin. Ensimmaisena la-
dattiin projektissa aikaisemmin tehtyjen verkkosivujen build-niminen kansio
Google Drivesta Raspberry Pihin. Taman jalkeen siirryttiin terminaalin Raspber-

ryn Downloads-nimiseen kansioon komennolla
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cd Downloads

josta build-kansio siirrettiin www-nimiseen kansioon komennolla

sudo mv build /var/www

Kun build-kansio oli saatu siirrettya, avattiin Apachen 000-default.conf komen-

nolla

sudo nano /etc/apache2/sites-available/000-defaultl.conf

ja muokattiin sieltd muuttujan DocumentRoot arvoa vastaamaan asken siirretyn
build-kansion sijaintia eli osoitetta ”/var/www/build”. Taman jalkeen Apache

kaynnistettiin uudelleen ja selaimesta kaytiin tarkistamassa, onnistuiko tiedos-

ton vaihto. (Kuva 10.)

Kuva 10. 000-default.conf-tiedostoon tehtava DocumenRoot-muuttujan arvoon
tehtava muutos.
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4.5 Icecast-palvelimen asentaminen

Jotta voidaan lahettaa aanta palvelimelle ja sielta eteenpain internetradion verk-
kosivuille, taytyy Raspberry Pille asentaa Icecast 2 -palvelin. Raspberryn kaytto-
jarjestelman kanssa yhteensopiva versio Icecast 2 -palvelimesta ei kuitenkaan
vakiona tue kryptattuja yhteyksia, kuten SSL-yhteytta, joten palvelin pitda koota
itse. (23.)

Ensimmaisena Icecast 2 -palvelin asennettiin tavalliseen tapaan komennolla

sudo apt install icecast?2

minka jalkeen valittiin salasanat ja kayttajanimi. Palvelin kuitenkin poistettiin ta-

man jalkeen kayttaen komentoa

sudo apt uninstall icecast2

On erityisen tarkeaa, ettéd poistokomennon yhteydessa ei kaytetd komentoa
purge, koska se poistaisi asennuksen mukana tulleet konfiguraatiotiedostot ja

alustusskriptit, joita tarvitaan myohemmin Icecastin kokoamisessa.

Ennen kokoamisprosessia tarvitsee Raspberryyn asentaa tuotantotydkalut ko-

mennolla

sudo apt install git gcc build-essentials

seka libtool-bin-niminen ohjelma komennolla

sudo apt-get install libtool-bin

Kun nama oli saatu asennettua, siirryttiin palvelimen kokoamiselle tarkeiden ke-
hityskirjastojen lataamiseen ja asentamiseen. Kirjoittamishetkella nama paketit

ladattiin ja asennettiin komennolla
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sudo apt install libcurlé4-openssl-dev libxsltl-dev libxml2-dev libogg-
dev libvorbis-dev libflac-dev libtheora-dev libssl-dev

Kehityskirjastojen asentamisen jalkeen siirryttiin itse Icecast 2 -palvelimen ko-
koamiseen. Ensimmaisena luotiin kansio’’home/pi/src” seka siirryttiin sen sisalle

komennolla

cd /home/pi/; mkdir src; cd src,

johon viimeisin versio Icecastin lahdekoodista kloonattiin osoitteesta "https:/git-

lab.xiph.org/icecast-server.git” komennolla

git clone <edelld mainittu verkko-osoite>

Kun kloonausprosessi oli valmis, navigotiin lahdekoodin kansioon "icecast-ser-

ver’, jossa suoritettiin komento

git submodule update —-init

ja valmisteltiin Iahdekirjastokonfiguraatioskripti suorittamalla "autogen.sh”-skripti

komennolla

./autogen.sh

Valmistelun jalkeen aktivoitiin lahdekoodi tukemaan SSL-yhteytta suorittamalla

Icecastin OpensslI-tukikonfiguraatioskripti komennolla

/configure --with-curl --with-openssl

Konfiguraation onnistuttua voitiin siirtya itse Icecastin kokoamiseen. Koska pro-
jektin palvelimessa oli neljan ytimen prosessori, voitiin koota Icecast kaytta-

maan kaikkia naista neljasta ytimesta komennolla

make -j 4

Noin kolmen minuutin paasta komento oli valmis ja Icecast voitiin asentaa ko-

mennolla

sudo make install

Asennuksen valmistuttua navigoitiin Icecastin omaan konfiguraatiotiedostoon ja

otettiin sielta "<listen-socket></listen-socket>"-objektin eli portin numero, jonka
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kautta Icecastin tietoliikenne kulkee. Taman lisaksi muokattiin <host-
name><hostname>"-objektin sisaltdéa vastaamaan radiostriimille varattua verk-

kotunnusta. (Kuva 11.)

Kuva 11. icecast.xml-tiedosto ja sen objekteihin hostname ja listen-socket teh-
dyt muutokset.

Konfiguraatiotiedoston muutosten tallennuksen jalkeen Icecast-palvelin kaynnis-

tettiin uudelleen komennolla

sudo service icecast2?2 restart

ja tarkistettiin, toimiiko yhteys, kirjautumalla Icecastin admin-valikkoon kirjoitta-
malla Raspberry Pin |P-osoite ja aikaisemmin maaritelty portti verkkoselaimeen
muodossa 192.168.1.116:8000.

4.6 Porttiohjaus ja DNS-palvelun konfigurointi

Jotta Raspberry Pin sisalla toimiviin Icecast- ja Apache-palvelimiin saataisiin yh-
teys internetin kautta, piti suorittaa porttiohjaus-niminen toimenpide eli avata ja
yhdistaa projektin reitittimen ja palvelimen portteja. Tata ennen oli Raspberry
Pille annettava kiintea IP-osoite muokkaamalla "dhcpcd.conf’-tiedostoa. Muok-
kaamista varten piti kdyda ottamassa Raspberryn nykyiset internetasetusten tie-
dot talteen. Tiedot saatiin hankittua hakemalla ensin projektin reitittimen tiedot

komennolla
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ip r | grep default

ja sen jalkeen otettiin talteen tiedostosta “/etc/resolv.conf’” kohta "nameserver”,

joka on projektin nykyisen DNS-palvelimen yhteystiedot.

Kun tiedot oli saatu otettua muistiin, kaytiin muokkaamassa dhcpcd.conf-tiedos-
toa. Taman tiedoston muokkaamisella pystyttiin hankkimaan aiemmin mainittu
kiinted IP-osoite ja vaikuttamaan siihen, miten Raspberry kasittelee internetyh-

teytta. Tiedostoa paastiin muokkaamaan komennolla

sudo nano /etc/dhcpcd.conf

Ensimmaisena tiedostosta valittiin, asetetaanko kiintea IP-osoite toimimaan
muuttujan "interface” arvon "eth0” eli Ethernet-yhteyden vai arvon "wlan=0" eli
WIFI-yhteyden alaiseksi. Taman projektin tapauksessa se asetettiin Ethernet-
yhteyden alaiseksi, koska projektin fyysisena palvelimena toimiva Raspberry Pi
oli kytketty Ethernet-kaapelilla reitittimeen. Seuraavaksi paatettiin 192.168.x.x-

muotoinen kiinted |IP-osoite muokkaamalla kohtaa "<STATICIP>". (Kuva 12.)

File Edit Tabs Help

GNU nano 3.2 fetc/dhcped. conf Modified

Kuva 12. Tiedosto dhcpcd.conf ja siihen tehtavat muutokset.
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Kun tiedostoa oli saatu muokattua, kaynnistettiin palvelin komennolla

sudo reboot

jotta muokatut tiedot otettiin kayttoon ja vanhat poistuivat kaytosta.

Kun Raspberrylle oli hankittu kiinted IP-osoite, oli vuorossa porttiohjauksen te-
keminen. Tata varten oli navigoitava projektissa kaytettavan reitittimen asetuk-
siin. Asetuksiin paastiin kasiksi kirjoittamalla verkkoselaimeen reitittimen IP-
osoite, joka on yleensa muotoa "192.168.1.1”. Asetuksissa navigoitiin NAT-nimi-
siin asetuksiin, joissa maariteltiin ja nimettiin avattavat portit. Koska Apache-pal-
velin tarvitsee toimiakseen portit 80 seka 443 ja Icecast portit 8000 ja 8443, tuli

ne avata. (Kuva 13.)

W Welcome: admin | Logou! ipHome  7About (g Easy Mode
ZY X EL NBG6515

& Configuration > Network > NAT > Appiication

LSRNl General [ Appiication ) Advanced

Add Applicatior
O Adve

Servie Name ( [User Defnea v

Port [0 | ]
Server IP Address [

Application Rules Summary

Application Rules Summary.

# Active Name Port Server IP Address Modify

n:

1 HTTP Both : 80 192.168.1.116
2 HTTPS Both : 443 192.168.1.116
3 9 icecast Both : 8000 192.168.1.116
4 U icecas tSs! Both : 8443 192.168.1.116

= = = -

Kuva 13. Projektin reitittimen NAT-asetukset ja avatut portit.

Taman jalkeen porttiohjaus oli reitittimen osalta valmis.

4.7 Apache- ja Icecast-palvelimien yhdistaminen verkkotunnuksiin

Jotta projektin verkkosivut ja audiostriimin voisi 10ytaa internetista muullakin ta-
valla kuin IP-osoitteen avulla, piti niille hankkia verkkotunnukset ja DNS-palve-

luntarjoaja. Palveluntarjoajaksi valikoitui No-IP-niminen DNS-palveluntarjoaja.
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Koska projektia varten kaytettiin No-IP-palvelun ilmaista jasenyytta, joka ei si-
salla kaikkia palvelun ominaisuuksia, jouduttiin ottamaan kaksi erillista verkko-

tunnusta.

Palveluun rekisteroidyttya oli sen etusivulta helppo hankkia verkkotunnukset
verkkosivuille ja audiostriimille. Verkkotunnukseksi verkkosivulle valikoitui in-

sinoorotyoradio.ddns.net ja audiostriimille insinoorityoradiostream.ddns.net.

Varausten jalkeen muokattiin verkkotunnukset osoittamaan oikeaan IP-osoittee-
seen. Tama onnistui No-IP-palvelun Myservices-valikon DNS Records -osiossa

muokkaamalla verkkotunnusten asetuksia. (Kuva 14.)

@ Dashboard Hostname Information

@ Dynamic DNS Hostname:

£ My Services

Service O i
ervice Overview Hostname Type

Managed DNS

=) DNS Hostname (A) @ Port 80 Redirect @
D Reggads DNS Hostname (Round Robin) @ Web Redirect @
Domain Registration DNS Alias (CNAME) @ I

Email

Server Monitoring

IP Address & Last U

Backup DNS 2021-0!

SSL Certificates

4 Account Assign to Group @

Kuva 14. No-IP-palvelun DNS Records -asetukset ja tarkemmin ottaen insinoo-
rityoradiostream.ddns.net-verkkotunnusten asetusten kohta, josta verkkotun-
nukseen yhdistettya IP-osoitetta voi muokata.

Mya0s reititin piti yhdistaa No-IP-palveluun, jotta se pystyi paivittamaan palvelulle
mahdolliset muutokset IP-osoitteissa. Tama tehtiin reitittimen omista asetuksista
DDNS-nimisesta osiosta valitsemalla pudotusvalikosta palveluntarjoajaksi No-
IP. Valikon alla oleviin kenttiin lisattiin toinen projektin verkkosivuille hankituista
verkkotunnuksista ja No-IP-palveluun hankitut kirjautumistiedot, minka jalkeen

odotettiin n. 5 minuuttia, kunnes muutokset astuivat voimaan. (Kuva 15.)



32

ZY Y, EL NBG8515

i Configuration > Network > DDNS > General
Configuration

openall | closeall [N

[l Network
% + Wireless LAN 2 4G Dynamic DNS Setup
h - Wireless LAN 5G Enable Dynamic DNS
- IPV6 Service Provider WWW.INO-IP.COM  ~
- WAN Host Name insinoorityoradic.ddns.net =
e el
foroere @]

Password

+ DHCP Server

+ NAT

-

+ Stalic Route
[l Security

+ Firewall

+ Content Filter
[ Management

+ Bandwidth Management

+ Remote Management
- UPnP
- UsB

Kuva 15. Projektin reitittimen DDNS-asetukset.

Muutosten astuttua voimaan piti viela kdyda muokkaamassa Apache 2 -palveli-
men asetuksia 000-default.conf-nimisesta tiedostosta. Tiedostosta etsittiin
"<VirtualHost*:80>"-niminen objekti, jonka sisalle lisattiin "<ServerName>"-
muuttuja, ja sen arvoksi asetettiin verkkosivuille askettain varattu verkkotunnus.
Myés "<VirtualHost*80>"-objektin sisalla oleva *-merkki vaihdettiin vastaamaan
projektin verkkosivujen verkkotunnusta. Tiedoston muokkaamisen jalkeen

Apache-palvelin kaynnistettiin uudelleen komennolla

sudo service apache2 restart

ja kaytiin tarkistamassa, onnistuiko verkkotunnuksen yhdistdminen kirjoittamalla

verkkotunnus verkkoselaimeen.

Icecastin asetuksiin ei tarvinnut tehda erillisia muutoksia, ja sen verkkotunnuk-
sen yhdistamisen onnistumista voitiin testata laittamalla verkkoselaimeen sille
varattu verkkotunnus ja portin numero, joka oli avattu Icecastia varten, eli in-

sinoorityradiostream.ddns.net:8000.

Porttiohjauksen onnistumisen voi kayda testaamassa esimerkiksi mobiililait-
teella, joka on yhteydessa internetiin eri verkon kautta kuin projektin palveli-

mena toimiva Raspberry Pi.
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4.8 HTTPS-yhteyden luominen Icecastiin ja Apacheen

Kun porttiohjaus oli saatu tehtya, oli aika konfiguroida edella mainitut palvelimet

toimimaan HTTPS-protokollalla.

Apachen HTTPS-konfigurointia varten Raspberry Pille asennettiin Certbot-nimi-

nen ohjelma komennolla

sudo apt install python-certbot-apache

Seuraavaksi Apachelle hankittiin SSL-sertifikaatti Certbotin avulla komennolla

sudo certbot —-apache -d insinoorityoradio.ddns.net

Samalla kun Certbot teki palvelimen ja verkkotunnuksen SSL-verifiointia, se
my0Os automaattisesti teki tarvittavat muutokset Apachen konfiguraatiotiedostoi-
hin "default-ssl.conf’ ja "000-default.conf”, jolloin niita ei tarvitse myohemmin
muokata itse. Verifioinnin valmistuttua Cerbot tulosti komentokenttaan kyselyn
ja kysyi, halutaanko kaikki palvelimelle saapuva HT TP-liikenne uudelleenohjata
HTTPS-liikenteeksi. (Kuva 16.)
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File Edit Tabs Help

Kuva 16. Certbotin tulostama kysely.

Projektin tapauksessa valittiin vaihtoehto 1, minka jalkeen verifioinnin onnistu-
essa Cerbot tulosti komentokenttaan viestin ja latasi sertifikaatit palvelimelle.
(Kuva 17.)
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File Edit Tabs Help

= near ns a

pif@raspberrypi

Kuva 17. Certbotin onnistunut SSL-verifiointi.

Myés Icecast-palvelin tarvitsi SLL-sertifikaatin ja avaimen, jotta sen SLL-ominai-
suus ja HTTPS-yhteys toimisivat. Sertifikaatin hankkimiseen kaytettiin myos sa-
maa Certbot-ohjelmaa, jota Apachen SSL-sertifikaatin luonnissa kaytettiin. Ser-

tifikaatti saatiin kayttamalla komentoa

”sudo certbot certonly -webroot-path=”/usr/share/icecast2/web” -d in-
sinoorityoradiostream.ddns.net

Komennon jalkeen Certbot kysyi, miten verifikaatio halutaan suorittaa. Icecastin
verifikaatiota varten valittiin vaihtoehto 3 eli ”3: Place files in webroot directory
(webroot)”. Jos verifiointi onnistuu, tulostaa Certbot siita viestin komentokent-

taan. (Kuva 18.)
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File Edit Tabs Help

Kuva 18. Icecastin SSL-sertifikaatin hankkimisprosessi Cerboatilla.

Onnistuneen verifioinnin jalkeen piti viela yhdistaa ladattu verifiointiavain
"privkey.pem” ja sertifikaatti "fullchain.pem” yhdeksi tiedostoksi seka siirtaa

niista yhdistetty uusi tiedosto omaan kansioon komennolla

sudo cat /etc/letsencrypt/live/insinootyoradiost-
ream.ddns.net/fullchain.pem /etc/letsencrypt/live/insinoorityoradio.

Kun tdma oli saatu tehtya, piti viela Icecastin omaa “icecast.xml’-nimista konfi-
guraatiotiedostoa kdyda muokkaamassa. Tiedostoon lisattiin uusi "<listen-
socket></listen-socket>"-objekti, joka kuuntelee sen muuttujassa "<port>"-maa-
riteltya porttia, jonka arvo taman projektin tapauksessa oli 8443. Listensocketin
sisalle lisattiin myds muuttuja "<ssl>", jonka arvoksi laitettiin numero 1. Talla

muuttujalla kerrottiin Icecastille, ettda SSL on aktivoitu talla portilla. (Kuva 19.)
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Kuva 19. 000-default.conf-tiedostoon lisatty listen-socket-objekti.

Taman lisaksi saman tiedoston "<path>"-objektin sisalle lisattiin "<ssl-certifi-
cate>"-muuttuja, jonka arvoksi maariteltiin "fullchain.pem”-tiedoston sijainti.
(kuva 20.)

File Edit Tabs Help

GNU nano 3.2 fetc/icecast2/icecast.xml

Kuva 20. Icecast.xml-tiedostoon lisatty <ssl-certificate>-objekti.

4.9 Lahetyksen testaaminen

Itse lahetysta varten kaytettiin Sam Cast -striimausohjelman kokeiluversiota sen
maksullisen koko version sijasta. Kokeiluversiossa kuitenkin on kaikki samat
ominaisuudet kuin taysversiossa, mutta siind on seitseman paivan kokeiluaika,
jonka jalkeen kokeiluversiota ei voi enaa kayttaa. Se asennettiin erilliselle pro-
jektin danen striimaavalle tietokoneelle, ja siihen tarvittavat asennusohjelma la-
dattiin Sam Castin tuotesivuilta. Asennusohjelman latauduttua se suoritettiin oh-
jeita seuraamalla. Kun ohjelma oli asennettu, se avattiin ja painettiin paanaky-
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man vasemmassa alareunassa olevaa "Encoders”-nappia, jolloin ruudulle avau-
tui uusi ikkuna. Uuden ikkunan nimen pitaisi olla "Encoders”, ja sen kautta lisa-
taan ohjelmaan Icecastin tukema Ogg (Vorbis) -kooderi painamalla ikkunan
ylanurkassa olevasta pluspainikkeesta. Kooderin valitsemisen jalkeen avautui-
vat koodauksen asetukset, joissa navigoitiin "Server Details” -osioon, jonne tay-
tettiin Icecast-palvelimen IP-osoite, auki oleva portti ja salasana ja maariteltiin
lahetyksen verkkotunnuksen perassa nakyva, "/stream.ogg’-muotoinen "mount”,
jonka avulla lahetykseen paasi kasiksi. Lopuksi viela lisattiin Sam Castin aani-
lahteeksi projektissa mikserina ja aanikorttina toimiva Rode RodeCaster Pro

paaikkunan ylakulmassa olevista yleisasetuksista. (Kuvat 21 ja 22.)

) QAMCAST | Encoders =3 O QAMCAST 1® 0o Encoder & Streamer configuration - o0 x
LR | Converter [Servei Deiais | sheam Archive |
N - Stream Time: :00: Current Listene Staton Detais
Meuy | () X = | &) W | 5 0d, 00:00:00 0 Icecast? Server details e
Gt 07:58:08  Pesklisteners 0 e i
#_| Fomat | Status___| Description | Server IP
1 Ogg 64Kb/s (Quaity 000 Ide Encoder nol sared piioiom ] || Sendescision
L - [My station description
A Server Por
[Sﬁﬁu 1 Genre
Various -
‘Website URL
Ihttp: //vwew. audiorealm.com
Evontl : [¥ List on public station listing (1ecommended)
Vens 09 Clearlog ) 7 [ Enable ile stieaming
20210511 07.07.03 W [TOUCH] your station 3l A
20210511 07:1203 W [TOUCH] Jou stalion 2L A Caphilonplils
2021-0511 07:17:04> W [TOUCH] borted Please register your s $combine$
b 20210511 072204 W [TOUCH] bort Jou station 2L A
2021.0511 07-27.05> W [TOUCH] bort Jou stationatA | [ WEbpriii ot
28 | 2021.0511 07.3206> W [TOUCH] bort Joursiaionald | B8 [ N pive onl f

2021-05-11 07:33:33> SAMCast stopped

Statistics Sound Processing

Kuva 21. Sam Cast -ohjelman asetusten konfigurointi.
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6 GAMCAST | Encoders

== D SAMCAST

Meuy | X OO @5

# | Fomat | status | Description

m
1 Ogg 64kb/s (Qualty 0.00)... Ide Encoder not started

History Log

Regairation Key Caplure sound fiom device

0DEC:
M

Logging
¥ Savelogtofile

C:\Users\Janne\AppD ata\Local\Spacialudio\ SAMCastSAH | [ |

Masimumlog sze [5000 3] KB

o [comel

Kuva 22. Sam Castin yleisasetukset.

Kun asetukset oli saatu kuntoon, oli aika testata internetradiolahetysta. Ennen
kuin [&hetys saatiin paalle, piti aikaisemmin konfiguroitu kooderi laittaa paalle
painamalla Sam Castin Encoders-ikkunasta I0ytyvaa "play’-painiketta. Taman
jalkeen painettiin viela paanakyman keskella olevaa "Start”-painiketta, jolloin 1&-
hetys kaynnistyi. Lahetyksen toimivuus kaytiin tarkastamassa Icecast 2 -palveli-
men hallintapaneelista, johon paasee kasiksi verkkoselaimen kautta. Selaimeen
kirjoitettiin Icecast-palvelimelle aiemmin projektissa maaritelty verkkotunnus ja
navigoitiin Icecast-palvelimen statussivulle. Statussivun piti nyt nayttaa, etta
mount /stream.ogg oli aktiivinen. Taman lisaksi toimivuus tarkastettiin viela
kaynnistamalla statussivun ylakulmassa oleva audiosoitin, ja kun lahetys alkoi

soida, voitiin todeta, etta Iahetys toimi. (Kuva 23.)
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Status

Mountpoint /stream.ogg

ey =1 I A

» 0:00/0:00

Further information

Stream Name: My Station name

Stream Description: My station description

Content Type: application/ogg

Stream started: Tue, 11 May 2021 08:12:33 +0300
Bitrate: Quality 0.00

Listeners (current): 0

Listeners (peak): 0

Genre: Various

Stream URL: http://www.audiorealm.com

Currently playing:
Playlist

Album Track Creator Title

Kuva 23. Icecast-palvelimen statussivu.

Aivan lopuksi kaytiin tarkastamassa, toimiko lahetys projektin verkkosivuilla.
Mentiin verkkosivuille ja painettiin sivujen keskella olevaa "Kuuntele lahetysta” -
painiketta. Kun lahetys toimi, oli projekti toteutus onnistunut ja internetradio-

kokonaisuus valmis lahetyksia varten. (Kuva 24.)

Bl Kuuntele lahetysta

Kuva 24. Projektin verkkosivuilla toimiva radiolahetys.
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5 Yhteenveto

Insindoritydssa toteutettiin teknisesti toimiva internetradiokokonaisuus kayttaen

muun muassa yhden piirilevyn Raspberry Pi -tietokonetta projektin palvelimena

ja tekijan omia audioteknisia laitteita. Taman lisaksi my0Os selvitettiin kaikki mah-
dolliset internetradiotoimintaan vaadittavat pakolliset luvat.

Internetradion tekninen toteuttaminen onnistui, ja tyon tuloksena saatiin tekni-
sesti toimiva internetradiokokonaisuus, jolla voidaan yllapitaa pienimuotoista in-
ternetradiotoimintaa. Kokonaisuus sisaltaa palvelimen, verkkosivut ja aanitys-
laitteet. Toteutus oli kuitenkin oletettua hankalampaa, ja siihen kului odotettua
enemman aikaa, mika johtui lcecast-palvelimen ja Raspberry Pi Os -kayttdjar-
jestelman yhteensopivuusongelmista ja asian korjaamiseen tarvittavan infor-
maation niukkuudesta. Tasta huolimatta lcecast-palvelin saatiin koottua ja konfi-
guroitua toimimaan moitteettomasti. Myds internetradiotoimintaan vaadittavat

luvat saatiin selvitettya.

Tehdyn tyo perusteella voidaan todeta, ettd nykypaivana internetradion toteutta-
minen "amatodri’olosuhteissa on suhteellisen helppoa, koska toteutukseen ei
vaadita kalliita laiteita tai ohjeita vaan toteutuksen voi hyvin tehda ilmaisella oh-
jelmistolla ja pienen budjetin laitteistolla. Tosin ilmaisen striimausohjelmiston ta-
kia radiolahetysta pystyy tekemaan vain noin viikon verran, ennen kuin ohjel-
man kokeiluaika paattyy, joten pitempiaikainen radiotoiminta tuo huomattavia li-
sakuluja lahetysohjelmiston suhteen. Taman lisaksi lisakuluja tuovat Teostolle
ja Gramexille maksettavat lupamaksut lahetyksen aikana soitettavasta musii-
kista, mutta koska teknisen toteutuksen osalta insinddritydssa ei tarvinnut testi-
lahetyksen aikana soittaa tekijanoikeuden alaista musiikkia, ei lupia tarvinnut
hankkia.

Projektia olisi voinut viela hienosaataa hankkimalla maksullisen mutta siistim-
man verkkotunnuksen ja DNS-palvelun maksullinen jasenyyden sen tuomien li-
saominaisuuksien vuoksi. Nama hankinnat eivat kuitenkaan olisi internetradion

toiminnalle valttamattomia.
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Projektissa todettiin myds, etta se vaati kuitenkin jonkin verran teknista osaa-
mista koodaamisesta ja Linux-kayttojarjestelmien komennoista seka ongelman-
ratkaisutaitoa, esimerkiksi Icecastin Raspberry Pi OS -pohjaisten versioiden
SSL-tuen puutteen takia.
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