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1 JOHDANTO

Vuonna 2020 etatyo yleistyi rajahdysmaisesti koronapandemian vuoksi. Etatyo-
hon siirryttiin maailmanlaajuisesti kaikilla toimialoilla. Nopea siirtyminen laaja-
mittaisiin etatyodjarjestelyihin aiheutti uusia tietoturvaongelmia ja tarpeen kay-
tannon ohjeille. Vuosi pandemian jalkeen vaikuttaisi silta, ettd etatyd on koettu
hyodylliseksi tavaksi organisoida tydon tekemista, eika kaikkia etatyojarjestelyja
aiota purkaa koronaa edeltéaneelle tasolle. Nyt on siis hyva hetki pysahtya tutki-
maan etatyoryntdyksen aiheuttamia tietoturvaongelmia ja oppimaan niista.
Vuoden aikana julkaistuja tietoturva- ja toimintaohjeita on keratty tdhan tyéhon

tietoturvasuunnitelman rakennetta noudattaen.

Aihe on laaja, joten tydssa esitellyt ohjeet ja periaatteet ovat yleisluontoisia. Eri
laitevalmistajien eroihin ja sovellusten yksittaisiin asetuksiin tydssa ei pureudu-
ta. Tietoaineistoturvallisuudessa ei kasitella eri turvallisuusluokitusten mukaisia
aineistoja tai erityisiin henkilétietoryhmiin kuuluvia tietoja. Ohjelmistoturvallisuu-
teen on valittu tarkasteltavaksi vain sahkoposti- ja neuvottelualustat yleisella
tasolla. Tydn tavoitteena on tarjota tietoturvaohjeita seka etatydntekijalle etta
organisaatiolle. Nollaluottamuksen periaatetta, henkilGtietojen kasittelya ja tieto-
turvaloukkausten ilmoituskaytantdja on painotettu tydssa toimeksiantajan toi-

veesta.



2 TIETOTURVALOUKKAUKSET

2.1 Vuosikatsaus

Vuonna 2020 koronapandemian aiheuttamat kokoontumisrajoitukset pakottivat
yritykset kautta maailman siirtymaan laajamittaisiin etatyodjarjestelyihin nopealla
aikataululla. Pandemia heijastui myds kyberrikollisuuteen. Kyberturvallisuus-
keskukselle raportoidut tietoturvaloukkaukset kaksinkertaistuivat edellisvuoteen
nahden. VPN-yhteyksissa ja pilvipalveluissa havaittiin selkeitd kapasiteettion-
gelmia. Lisaksi verkossa havaittiin selvasti aiempaa enemman avoimia laitteita
ja suojattomia etatyopoytayhteyksia. (Kyberturvallisuuskeskus 2020a, 5-6, 10,
18, 34; Kyberturvallisuuskeskus 2020b.)

Huijaukset ja tietojenkalastelu muodostavat valtaosan, noin kolme neljannesta,
kaikista kyberturvallisuuskeskukselle raportoiduista tapahtumista. Loput tieto-
turvaloukkaukset koostuvat paaosin roskapostista, haittaohjelmista ja tietomur-
roista. (Kyberturvallisuuskeskus 2020a, 17.) Ponemon instituutin kansainvalisen
kyselytutkimuksen mukaan koronapandemian aikana yleisimpia tietoturvalouk-
kauksia olivat kayttajatunnusten varkaus, tietojenkalastelu, kayttajatilin haltuun-
otto, yleiset haittaohjelmat ja palvelunestohydkkaykset. Kyselytutkimuksessa
tietoturvaloukkausten koettiin selvasti lisdantyneen pandemian aikana. Myos
laitemurrot ja -varkaudet, sisapiirin hyokkaykset, nollapaivahydkkaykset ja kiris-
tyshaittaohjelmat yleistyivat etatydon myoéta. Etatydn suurimmiksi riskeiksi arvioi-
tiin etatydymparistdjen fyysinen turvallisuus ja langattomien laitteiden tietotur-

vaongelmat. (Ponemon Institute 2020, 1-3.)

2.2 Tietojenkalastelu ja huijaukset

Tietojenkalastelulla pyritddn keraamaan yksityisia tunnus- tai maksutapatietoja
suoraan kayttajaltd. Tunnustietoja ovat esimerkiksi kayttajatunnus, salasana ja
tilille kirjautumiseen kaytettavat vaihtoiset tiedot, kuten puhelinnumero ja turva-
kysymyksen vastaus. Maksutapatietoja ovat esimerkiksi pankki- ja luottokortti-
tiedot, PayPal-tilin tiedot, kryptovaluutta-avaimet ja verkkolompakon tilitiedot ja
avaimet. Tietoja pyydetdan kayttgjalta yleisimmin vaarennetyn kirjautumissivun

avulla, jonne kayttaja ohjataan esimerkiksi sahkopostin liitetiedoston tai teksti-



viestin avulla. Tietoja voidaan my0os kysya kayttajaltd suoraan esimerkiksi soit-

tamalla.

Kyberturvallisuuskeskus varoittaa erityisesti postin nimissa lahetetyista teksti-
viestihuijauksista, Microsoftin teknisen tuen nimissa soitetuista huijauspuheluis-
ta ja Microsoftin Office 365 -palvelua imitoivista tietojenkalasteluyrityksista (Ky-
berturvallisuuskeskus 2020a, 38-39.) Tietosuojavaltuutetulle iimoitetaan eniten
juuri Microsoft-tiliin liittyvia tietojenkalasteluyrityksia, mutta vastaavia keinoja
kaytetdan kaikkien pilvipalveluiden tunnusten tietojen kalasteluun (Tietosuoja-
valtuutetun toimisto 2021e). Kriisitilanteissa syntyy aina laajoja huijauskampan-
joita, joissa terveydenhoidon tai hataaputoimien verukkeella kayttgjilta kerataan
tietoja tai maksuja olemattomista palveluista. Vuonna 2020 huijauksissa hyo-
dynnettiin koronan herattamaa pelkoa. (Kyberturvallisuuskeskus 2020a, 28;
Check Point Research 2021a, 32.)

Etatydssa etayhteyksien, pilvipalveluiden, tiedostonjako- ja viestintasovellusten
kayttd lisdantyy, joten myoOs tietojenkalastelun mahdollisuudet kasvavat. Tun-
nusten vaarantumiseen tulee reagoida heti, silla yhdella pilvipalvelun kayttaja-
tunnuksella hakkeri saattaa pystya murtautumaan useaan eri jarjestelmaan.
Pelkan sahkopostin avulla voidaan levittaa tietojenkalasteluyrityksia ja haittaoh-
jelmia, lukea salassa pidettavaa yritystoimintaan tai henkil6tietoihin liittyvaa tie-
toa ja raataléida vaarennettyja laskuja yrityksen nimissa. (Tietosuojavaltuutetun
toimisto 2021a.) Tietojenkalastelulta suojautuminen on ensiarvoisen tarkeaa,
silla tietojenkalastelu on ylivoimaisesti yleisin raportoitu tietoturvapoikkeama ja

tavallisin ensiaskel laajemmissa kyberhyokkayksissa.

Tietojenkalastelulta suojaudutaan parhaiten kouluttamalla tydntekijoita tunnis-
tamaan huijausyrityksia, ottamalla kayttodon kaksivaiheinen tunnistus kaikille
tunnuksille ja suodattamalla roskapostia. Kalasteluyritysten aiheuttamia vahin-
koja pienennetaan kayttajatunnus-, salasana- ja kayttdoikeusasetuksilla, ohjel-

mistojen ja laitteiden suoja-asetuksilla ja tietoaineistokaytannailla.

2.3 Haittaohjelmat

Sanastokeskuksen termipankissa haittaohjelma maaritellddn ohjelmaksi, joka

“tarkoituksellisesti aiheuttaa koneen kayttajan kannalta ei-toivottuja tapahtumia



tietojarjestelméassa tai sen osassa”’ (Sanastokeskus TSK 2021a). Hyvia esi-
merkkeja erilaisista haittaohjelmista ovat troijalainen, bottiverkko, vakoilu-, kiris-
tys- ja mainosohjelma. Levinneimmat haittaohjelmat hyddyntavat useamman
haittaohjelmatyypin ominaisuuksia. Monet haittaohjelmat asentavat ensi toik-
seen saastuneelle laitteelle muita haittaohjelmia. Haittaohjelmat leviavat yleen-

sa sahkopostin liitetiedostojen ja epailyttavien verkkosivujen kautta.

Troijalainen on asialliseksi ohjelmaksi tekeytynyt haittaohjelma. Tietoturvayhtio
Check Point Software Technologiesin tutkimustoiminnasta vastaava Check
Point Research julkaisee kattavia globaaleja haittaohjelmatilastoja. Maaliskuun
2021 katsauksessa kaksi maailmanlaajuisesti yleisintd haittaohjelmaa olivat
Dridex ja IcedID, kaksi maksutietoja keraavaa troijalaista. Nama haittaohjelmat
kerdavat maksutietoja muun muassa ohjaamalla kayttajan kloonatuille valesi-
vustoille ja syottdamalla ohjelmakoodia saastuneen laitteen prosesseihin ja se-
laimeen. IcedIDin raportoidaan yleistyneen nopeasti laajan korona-aiheisen,
saastuneita doc-tiedostoja jakavan roskapostikampanjan avulla. (Check Point
Research 2021b.)

Myds neljanneksi yleisin haittaohjelma Check Point Researchin maaliskuun lis-
talla, Agent Tesla, on troijalainen. Agent Tesla mahdollistaa suoran etayhteyden
saastuneeseen laitteeseen. Ohjelma keraa myoOs nappainpainalluksia, lukee
jarjestelman leikepdytatietoja, ottaa ruudunkaappauskuvia ja hakee valtuustieto-
ja asennetuista sovelluksista. Se edustaa siis myds vakoiluohjelmien aatelia.
Vakoiluohjelmaksi kutsutaan haittaohjelmia, jotka keraavat ja valittavat eteen-
pain kayttajan yksityistietoja ja toiminnoista kerattya dataa. (Check Point Re-
search 2021b.)

Bottiverkko on saastuneiden koneiden kokoelma, jota hakkeri voi kayttaa esi-
merkiksi keskitettyihin hydkkayksiin, palvelunestohyokkayksiin, vakoiluun, hait-
taohjelmien levitykseen tai kryptovaluutan louhintaan. Seka Kyberturvallisuus-
keskuksen ettd Check Point Researchin vuosikatsauksissa Emotet-bottiverkko
nimettiin vuoden 2020 yleisimmaksi haittaohjelmaksi. Emotetin levinneisyyden
salaisuus oli kyky ujuttaa haittaohjelman sisaltava tiedosto tai linkki vanhan

sahkopostikeskustelun jatkoksi. Emotet, kuten muutkin bottiverkot, asentavat
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myds muita haittaohjelmia saastuttamilleen koneille. (Kyberturvallisuuskeskus
2020a 11,17; Check Point Research 2021a 45-46.)

Emotetin serverit suljettiin kansainvalisessa poliisioperaatiossa tammikuun lop-
pupuolella. Emotet onkin jo havinnyt yleisimpien haittaohjelmien listauksista
(Harjumaa 2021.) Check Point Researchin maaliskuun 2021 raportissa kymme-
nen yleisimman haittaohjelman listassa sijalla 5 on Qbot-niminen bottiverkko ja
sijalla 6 Emotetin levittama Trickbot. Kumpikin bottiverkko keskittyy paaasiassa
maksutietojen anastamiseen. Sijalla 7 on XMRig-haittaohjelma, joka valjastaa
saastuneen koneen laskentatehoa Monero-nimisen kryptovaluutan louhintaan.
(Check Point Research 2021b.)

Mainosohjelma levittdad kayttajalle lukuisia mainoksia ja myy kayttdjasta ke-
réadmiaan tietoja kolmansille osapuolille. Aina ero haitallisen mainosohjelman ja
mainoksilla kustannetun ilmaisohjelman valilla ei ole selva. Kayttaja voi lisens-
siehdoissa hyvaksya mainonnan ja tietojen kerdamisen ohjelman kayttéa vas-
taan. Naennaisesti asiallinen ilmaisohjelma voi kuitenkin mainosten nayttamisen
lisdksi toimia jotenkin kayttdjan kannalta epasuotuisasti. (Sanastokeskus TSK
2021b.) Kyberturvallisuuskeskuksen maaliskuun katsauksen mukaan Suomesta
lahtdisin olevan haittaohjelmaliikenteen suurin yksittainen aiheuttaja oli Android-
alustan mainosohjelma nimeltd Hummer (Kyberturvallisuuskeskus 2021a, 24).
Mainosten lisdksi Hummer kerda varoja asentamalla laitteeseen sovelluksia
luvatta (Forrest 2016).

Kaikkia edelld mainittuja haittaohjelmatyyppeja kohdennetaan myds alypuheli-
mille. Alypuhelin on tarkeésséa roolissa myds tietojenkalastelussa, silla pienella
naytolla sisaankirjautumissivun osoiterivi ei valttamatta ole helposti nakyvissa.
Etatyon yleistyessa lisdantyy myos sahkopostin ja tiedostojen kayttd alypuheli-
mella. Kyberturvallisuuskeskus varoittaa maaliskuun Kybersada -katsauksessa
erityisesti omaPosti-teemaisista huijaustekstiviesteistd. Viestin mukaan kaytta-
jalle on saapunut odottamaton paketti, ja linkkia seuraamalla kayttaja paasee
tarkastelemaan lahetyksen tietoja ja maksamaan puuttuvia toimituskuluja. Teks-
tiviestin kautta pyritdan asentamaan Android-puhelimeen FakeCop-troijalainen

tai FakeSpy-vakoiluohjelma ja ottamaan toistuva mobiililasku kayttéon Apple-
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tililla. Haittaohjelma lahettaa littymasta myos tuhansittain tekstiviesteja. (Kyber-
turvallisuuskeskus 2021a. 3, 16, 21.)

Check Point Researchin mukaan maaliskuussa 2021 maailmanlaajuisella tasol-
la kolme yleisintd mobiilialustojen haittaohjelmaa ovat Hiddad, xHelper ja Fur-
ball. Hiddad on paaasiassa mainosohjelma, joka paketoi oikeita sovelluksia
haittaohjelmien kanssa yhteen ja julkaisee paketin luotettavassa sovelluskau-
passa. xHelper asentaa muita haittaohjelmia ja nayttda mainoksia. Furball an-
taa etayhteyden saastuneeseen laitteeseen ja muun muassa nauhoittaa danta

ja keraa sijaintitietoja. (Check Point Research 2021b.)

Haittaohjelmilta suojautuminen vaatii kayttajilta tietoturvaosaamista haitallisten
tekstiviestien, linkkien, liitetiedostojen ja epailyttdvien sovellusten tunnista-
miseksi. Lisaksi kaikkien laitteiden virusturvaohjelmistojen paivitykset tulee pitaa
ajan tasalla. Sovelluksia ei saa ladata tuntemattomista lahteista. Tarkeaa on
myds huomata, ettd viralliselta alustalta voi 16ytya luotettavasta ohjelmasta

saastunut asennusversio.

2.4 Ohjelmistohaavoittuvuudet

Kyberturvallisuuskeskuksen maaliskuun katsauksessa erilaiset laite- ja ohjel-
mistohaavoittuvuudet arvioitiin tarkeimmaksi pidemman aikavalin kyberuhaksi.
Haavoittuvuudella tarkoitetaan tdssa yhteydessa luvattoman kayton mahdollis-
tavaa tietoturva-aukkoa tietyssa kohdejarjestelmassa. (Kyberturvallisuuskeskus
2021a, 6-7.) Laite- ja ohjelmistohaavoittuvuuksilla pyritdan yleensa kirjautu-
maan sisdaan haavoittuvaan tietojarjestelmaan, ohjelmaan tai laitteeseen. Eri-
tyistd huomiota tulee kiinnittda nollapaivahaavoittuvuuksiin, joilla tarkoitetaan
valittdbmasti kaytettavissa olevia tietoturva-aukkoja. Luku O tarkoittaa, etta oh-
jelman kehittajalla ei ole yhtaan paivaa aikaa paikata tietoturva-aukkoa, ennen
kuin se tulee julkisesti tietoon ja hyddynnettavaksi. (Sanastokeskus TSK
2021c.)

Check Point Researchin kuukausikoosteessa kaytetyimpien haavoittuvuuksien
listalla kahdeksan kymmenesta antaa hyokkaajalle mahdollisuuden suorittaa
ohjelmakoodia uhrijarjestelmassa. Kolmanneksi kaytetyin haavoittuvuus altistaa

Dasan GPON-reitittimen alttiiksi autentikoinnin ohitukselle. Neljanneksi yleisin,
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versionhallintatyokalu Gitista 10ydetty haavoittuvuus tarjoaa hyokkaajalle mah-

dollisuuden kerata palvelimelta tunnustietoja. (Check Point Research 2021a.)

Etatyon kannalta merkittdvimmat tekniset haavoittuvuudet 16ytyvat etayhteyksis-
ta kuten VPN (Virtual Private Network) ja RDP (Remote Desktop Protocol).
Haavoittuvuuksia on todettu useimpien valmistajien laitteissa. Etayhteyslaittei-
den ja -ohjelmien haavoittuvuuksien kayttd kasvoi rajahdysmaisesti vuoden
2020 aikana. Check Point Researchin vuosikatsauksen mukaan Citrix-
tuoteperheen haavoittuvuuksien kaytto yleistyi edellisvuoteen nahden yli kaksi-
kymmenkertaisesti ja VPN-haavoittuvuudet seitsenkertaistuivat. Myds etayh-
teysohjelmistojen ja Ciscon tuoteperheen haavoittuvuuksien kaytto yleistyi mer-
kittavasti. (Check Point Research 2021a 23-25)

Laite- ja ohjelmistohaavoittuvuuksien minimoimiseksi erityisesti virus- ja eta-
kayttdohjelmat on pidettava paivitettyina. Virusohjelmat skannaavat tunnettuja
haavoittuvuuksia automaattisesti, ja oman organisaation sisalld haavoittuvuuk-
sia voi skannata manuaalisesti erilaisilla apuohjelmilla. Organisaatiolle olennai-
sia haavoittuvuuksia on mahdoton tunnistaa ilman kattavaa listaa kaytdssa ole-
vista laitteista ja ohjelmistoista. Ohjelmakohtaiset suoja-asetukset tulee ottaa

kayttdoon, ja tyontekijoita tulee ohjeistaa sovellusten oikeaoppiseen kayttoon.

2.5 Kyberhyokkaykset ja tietomurrot

Kyberhyokkays tarkoittaa sahkoisissa tietojarjestelmissa tapahtuvaa yritysta
hairita, hallita tai varastaa kohteen tietojarjestelmaa, sen fyysisia ilmenemis-
muotoja tai tietoaineistoa (Computer Security Resource Centre 2021; Sanasto-
keskus TSK 2021d; Sanastokeskus TSK 2021e). Kohdennettu hydkkays ei aina
edellytd hyodkkaajaltd suoraa kiinnostusta kohdeyritykseen. Opportunistisen
hakkerin uhriksi voi paatya kuka vain, jos hyokkays saa alkunsa laajasta ja koh-
dentamattomasta teknisten haavoittuvuuksien skannauksesta. Kohdennetuissa
kyberhydkkayksissa hyddynnetdan lopulta tarpeen mukaan kaikkia edella mai-

nittuja tietoturvaloukkausten mekanismeja.

Kyberhydkkayksen tekninen toteutus voidaan ostaa palveluna ja siind voidaan
hyddyntaa kolmannen osapuolen tietojarjestelmaan kohdistettua tietomurtoa tai

laajaa tietojenkalastelukampanjaa. Kyberhyokkayksiin liittyy usein pitka tiedus-



13

telujakso, jonka aikana kerataan lisatietoja jarjestelmasta ja sen kayttgjista. Tie-
tojarjestelman sisalla liikutaan lateraalisesti huomiota herattamatta ja kayttajia
manipuloidaan paljastamaan tietoja. (Kyberturvallisuuskeskus 2020a, 10; Bre-
wer, 2017.)

2.6 Kiristyshydkkaykset

Kyberturvallisuuskeskus pitaa kiristamiseen tahtaavia kyberhyokkayksia toiseksi
tarkeimpana pitkan aikavalin kyberuhista. (Kyberturvallisuuskeskus 2021b, 6).
Kiristaja voi uhata lamauttaa tiettyja palveluja palvelunestohyodkkayksellda, jos
lunnaita ei makseta. Toinen kiristystapa vaatii paatelaitteeseen asennetun hait-
taohjelman: kiristysohjelma kaappaa ja salaa kryptografisesti kayttajan tietoai-
neiston ja vaatii maksua vastineeksi salausavaimesta. (Check Point Research
2021b.) Kolmas tapa on kerata sosiaalisen vaikuttamisen keinoin tietoja kaytta-
jasta ja kohdejarjestelmasta. Viestissa voidaan vaittaa, etta kayttajaa on kuvattu
murretuilla paatelaitteilla, tai ettd hanesta on keratty arkaluonteisia tietoja kuten
selaimen selaushistoria. Yksildity lunnasvaatimus lahetetaan, vaikka todellista

uhkaa ei olisikaan. (Kyberturvallisuuskeskus 2019a.)

Kiristysohjelmien hyvaksikayttd kyberrikoksissa yleistyi koronapandemian aika-
na. Valitettavan usein kohteena olivat terveydenhoitoalan yritykset ja varastet-
tuna aineistona tavallisten ihmisten terveystiedot. Vuoden 2021 alkupuoliskolla
sama suuntaus jatkuu (Check Point Research 2021a 19-21; Check Point Re-
search 2021b.)

Suomessa mieleenpainuvin esimerkki kiristyshyokkayksestad oli vuonna 2020
psykoterapiakeskus Vastaamoon kohdistunut tietomurto, jossa tietojen julkai-
semisella kiristettiin rahaa paitsi yritykseltd, myos sen yksittaisilta asiakkailta
(Kyberturvallisuuskeskus 2020a, 13). Tietojen julkaisemisella ja palvelunesto-
hyokkayksilla kiristaminen yleistyivat hyokkaysmenetelmina vuoden 2020 aika-
na (Check Point Research 2021a 17-19). Koska Vastaamon kaltaisissa tieto-
murroissa tietojarjestelmaa tutkitaan pitkdan ennen lopullista kontaktia, tulisi
epailyyn tunnustietojen vaarantumisesta reagoida heti. Kyberturvallisuuskeskus
kehottaa suojautumaan kyberhyokkayksiltda vahentamalla hyokkaajalle tarjolla

olevia keinoja tunkeutua jarjestelmiin. Turhat palvelut tulee poistaa verkosta ja
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valttamattomat suojata ja piilottaa nakyvista. (Kyberturvallisuuskeskus 2020a
10-11.) Kiristyshydkkayksen vahinkoja voi pienentaa pitamalla yhden varmuus-

kopion verkkoyhteyksien ulottumattomissa.

Vuonna 2020 yli kymmenen tuhannen kyberturvallisuuskeskukselle raportoidun
tietoturvaloukkauksen joukosta vain 153:ssa hyodynnettiin teknista haavoittu-
vuutta ja 124:ssa palvelunestohyokkaysta (Kyberturvallisuuskeskus 2020a, 17).
Tilasto tukee vanhaa nakemysta, jonka mukaan valtaosa tietoturvaongelmista

liittyy kayttajan toimiin ja vain murto-osa teknisiin tietoturva-aukkoihin.
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3 HALLINNOLLINEN TURVALLISUUS

3.1 Tietoturvan kehittdminen ja johtaminen etatydssa

Kyberturvallisuuskeskus ennakoi raportoitujen tietoturvaloukkausten perusteella
riskikartoituksen ja vastuunjaon haasteet neljanneksi merkittdvammaksi pi-
demman valin kyberuhaksi. Kyberriskien vaikutusta on vaikeaa ennakoida ja
vastuukysymykset hamartyvat, kun palveluun liittyy useampi toimittaja. (Kyber-

turvallisuuskeskus 2021a 6.)

Tietoturva kokonaisuutena ja etatyohon liittyvien tietoturvariskien hallitseminen
on yrityksen vastuulla. Tietoturvan hallintaa ei voi palveluna kokonaan ulkoistaa,
silla vastuu tietoturvan tavoitteiden toteutumisesta on yrityksella. Palveluntarjo-
ajilta, yhteistydtahoilta ja kolmansilta osapuolilta taytyy vaatia samaa tietoturvan
tasoa, jota yrityksen omissa jarjestelmissa noudatetaan. Tietoturvavaatimukset
kannattaakin kirjata yl6s ja varautua jo ennalta tilanteeseen, jossa kumppanin
tietoturvaratkaisut pettavat. (Kyberturvallisuuskeskus 2020c 8, 28-29, 33.)

Etatyo tulisi huomioida erikseen tietoturvasuunnitelmassa, silla tietoturvan eri
osa-alueet muuttuvat etatyéssa huomattavasti. Varsinkin fyysinen turvallisuus
laskee merkittavasti, kun tyon tekeminen siirtyy tydpaikan ulkopuolelle. Tietotur-
van heikkeneminen yhdella osa-alueella korvataan tehostamalla toimia muilla
osa-alueilla. Etatyohon liittyy erityisia tietoturvariskeja, joten myos erillinen riski-

analyysi on tarpeen. (Vahti 2002, 9-11.)

Koronapandemian aiheuttaman etatydryntayksen kaltaisessa tilanteessa tieto-
turvapolitiikan ja yrityskulttuurin merkitys korostuu, silla yksityiskohtaisia tieto-
turvaohjeita ei valttamatta ehdita laatia ennen etatyon aloittamista. Yrityksen
hallituksen vastuuta kasittelevassa kyberturvallisuusohjeessa listataan yleis-
luontoisesti toimia, joilla mahdollistetaan tietoturvan hallitseminen kokonaisuu-

tena myds muuttuvissa tilanteissa. (Kyberturvallisuuskeskus 2020c, 10.)

Vastuu kyberturvallisuudesta tulee ohjata nimetylle henkildlle. Tietoturvapoik-
keamien raportointiketjun tulee olla virtaviivainen ja yleisesti tunnettu. Tyonteki-
joiden sitouttaminen tietoturvan tavoitteisiin ja johdon esimerkillinen toiminta

ohjaavat etatyontekijaa toimimaan kentalla itsenaisesti tietoturvallisia periaattei-
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ta noudattaen. Jotta tietoturvaohjeistus vastaisi kaytannon tarpeita, taytyy tyon-
tekijoita kannustaa antamaan rakentavaa palautetta. Tyontekijdiden kokemuk-
set otetaan myds aidosti huomioon toimintamalleja ja turvallisuuskaytantoja
muokatessa, silla tydntekoa merkittavasti hairitsevia tietoturvaohjeita opitaan

nopeasti kiertamaan. (Kyberturvallisuuskeskus 2020c, 23-25, 29.)

3.2 Tietoturvaloukkausten ilmoittaminen

3.2.1 Tietoturvaloukkauksen tunnistaminen

Etatydohjeissa varmistetaan, etta tydntekija tuntee organisaation sisaisen ilmoi-
tusketjun kaikissa tietoturvan poikkeamatilanteissa. Poikkeaman havainnoinnin
jalkeen tapahtuva ongelman laadun maaritteleminen voi vieda aikaa. Etaty6ssa
tyontekijallda on vahemman mahdollisuuksia sisalldltaan vapaamuotoisiin pika-
palavereihin tietoturvavastaavan tai esimiehen kanssa, jolloin kynnys epasel-
vien tapauksien puheeksi ottamiselle kasvaa. Tietoturvapolitikkaan hyvin sitou-
tettu tyontekija tuntee ilmoituskaytantdjen taustalla vaikuttavat lait ja velvoitteet,
ja osaa soveltaa niita. (Vahti 2002, 11, 21.)

Raportointia vaativan tietoturvaloukkauksen tunnistaminen voi vaatia ohjeistus-
ta. limoituskaytantdé hamartyy helposti varsinkin laajoissa hairiétilanteissa. On
myds hyva maaritelld etukateen, millainen tietoturvaloukkaus ylittaa ilmoitus-
kynnyksen tietoturvavastaavalle ja omalle yritysjohdolle. Samalla voi pohtia,
missa vaiheessa tietoturvaloukkauksesta tiedotetaan eri tahoja, kuten sidos-
ryhmia ja palvelun alihankkijoita. (Kyberturvallisuuskeskus 2020c, 18-19, 36—
37.)

Yleisesti raportoituja tietoturvaloukkauksia ovat esimerkiksi jarjestelman luvaton
kaytto, laitteen katoaminen tai varkaus, palvelunestohyodkkays ja haittaohjelma-
havainto. Yrityksen kannattaa pyytaa tyontekijoitd raportoimaan sisaisesti myds
huijaus- ja tietojenkalasteluviesteista. (Vahti 2017 42—-47.)

3.2.2 limoitukset Kyberturvallisuuskeskukselle

Yrityksen sisaisen ketjun jalkeen ensimmainen raportointitaho on yleensa Ky-

berturvallisuuskeskus. Kybertuvallisuuskeskus auttaa tietoturvaloukkausten sel-
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vittamisessa ja arvioinnissa seka viestinnassa muiden ilmoitustahojen kanssa.
Kyberturvallisuuskeskus tekee yhteisty6ta ulkomaisten tietoturvatahojen kanssa
ja voi tata kautta valittaa yritykselle toimintaohjeita tietoturvaongelmissa, jotka
ovat jo muualla maailmalla tunnettuja. Vapaaehtoiset iimoitukset auttavat viras-
toa muodostamaan kyberuhkista ajantasaisen kokonaiskuvan. Virasto myos
ohjeistaa kuluttajia ja organisaatioita ehkdisemaan ja toipumaan tunnetuista
tietoturvaongelmista. (Vahti 2017,17.)

Yhteiskunnan toiminnan kannalta kriittisilla aloilla toimiville yrityksille tietoturva-
hairidista raportoiminen on pakollista Euroopan Unionin verkko- ja tietoturvadi-
rektiivin mukaan. Digitaalisen infrastruktuurin toimitsijoiden, esimerkiksi teleyri-
tysten, ja digitaalisten palveluiden, esimerkiksi pilvipalveluiden, toimittajat rapor-
toivat tietoturvaloukkauksensa Kyberturvallisuuskeskukselle. (Kyberturvalli-
suuskeskus 2021b.)

3.2.3 Rikosilmoitukset

Tietoturvaloukkausten ilmoittaminen viranomaisille on usein vapaaehtoista.
HenkilGtietojen kasittelya koskevat lait ja Euroopan Unionin verkko- ja tietotur-
vadirektiivi velvoittavat raportoimaan tietoturvaloukkauksista, mutta muut kyber-
rikokset ovat usein asianomistajarikoksia, joiden tutkinta edellyttdd uhrin ran-
gaistusvaatimusta. Nain ollen lIaheskaan kaikkia kyberrikoksia ei ilmoiteta polii-
sille. Poliisi voi tutkia epailyja kyberrikoksista ilman uhrin suostumusta myods
yleisen edun niin vaatiessa, tai kun tutkimus on osa virallisen syytteen alaista
rikosta. Rikosilmoitusta harkitessa tulee huomata, etta rikoksella voi olla muita-
kin uhreja kuin organisaatio itse. Paatos tietoturvaloukkauksen raportoimisesta
syntyy usein vasta pitkdn ajan kuluttua alkuperdisen poikkeaman havaitsemi-
sesta. Poikkeamat tulisi aina dokumentoida mahdollista myéhempaa rikosilmoi-
tusta tukevalla tavalla. (Opetus- ja kulttuuriministerid, Poliisiammattikorkeakoulu
& JYVSECTEC 2021, 8-9,16, 29.)

Siind missa kyberhyokkays on lahinna kateva kattotermi tahalliselle tietoturva-
loukkaukselle, on tietomurrolla tarkempi maaritelma. Rikoslaissa se maaritel-
Iaan rangaistavaksi teoksi myos epaonnistuessaan ja silloin, kun tietoja ei hyo-

dynneta mihinkaan. (Kyberturvallisuuskeskus 2020d.) Tyéntekijan tulisi tunnis-
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taa kirjautumistietojen vaarantumisen vakavuus ja ymmartaa, etta yrityksen re-

sursseja kasitellaan aina vain asiallisten, henkilokohtaisten tunnusten avulla.

Rikoslain luvussa 38 tieto- ja viestintarikokset jaotellaan tietomurron ohella tie-
tosuojarikokseen, luvattomaan kayttodn, datavahingontekoon, vaaran aiheutta-
miseen tietojenkasittelylle, tietoliikenteen hairintdan ja tietoliikenteen hairinnas-
sa aiheutettuun haittaan tai vahinkoon, viestintasalaisuuden loukkaukseen ja
identiteettivarkauteen (Rikoslaki 39/1889 38: 3 — 9a §). Poliisi nimittda naita
suoraan tietojarjestelmiin kohdistuvia rikoksia tietoverkkosidonnaisiksi rikoksiksi.
Tietoverkkoavusteisissa rikoksissa kyberhydkkays on tekninen osa toista rikos-
ta, esimerkiksi petosta, kiristysta tai yritysvakoilua. (Poliisi 2021.) Kyberrikoksen
ilmoittaminen poliisille auttaa laajempien rikosten selvittelya varsinkin tilanteis-
sa, joissa rikosta on valmisteltu kuukausia tai jopa vuosia ja rikos koskee useita
uhreja. (Poliisi 2021.)

Rikosilmoituksen tekemisen yhteydessa poliisi ohjeistaa jatkotoimista ja todis-
tusaineiston keraamisesta tapauskohtaisesti. Vaarana on, ettd kyberrikoksen
jaljet ehtivat kadota, mikali rikosilmoitusta ei tehda ja oikeaa todistusaineistoa
kerata jo hyvissa ajoin. Rikosilmoitusta varten kerataan kaikki tapahtumaan liit-
tyva saatavissa oleva tieto. Tarkeita tietoja ovat ainakin hyokkayksen senhetki-
nen tila seka vahinkojen laajuus ja ulottuminen yrityksen ulkopuolelle. Poliisi on
kiinnostunut lokitiedoista, tapahtuman selvittamiseksi tehdyista toimenpiteista,
tietojarjestelmien omistajista ja sisaisista riippuvuuksista. Yrityksen sisaisen
epaillyn osuus rikokseen ja mahdollisuus vaikuttaa todistusaineistoon maaritel-
Iaan ensi tilassa. Tarkeaa onkin, etta todistusaineisto sailytetadn muuttamatto-
massa tilassa ensihavainnosta asti, ja etta rikokseen liittyvien tietojen eheys ja
luottamuksellisuus voidaan todentaa lokitiedoin. (Opetus- ja kulttuuriministerio
2021, 8, 32-34.)

3.2.4 Tietosuojaloukkaukset

Henkilbtietojen kanssa tydskentelevien tahojen on erityisen tarkeaa tuntea tie-
tosuojaloukkauksen maaritelma ja ilmoituskaytantd. Henkildtietoja koskevan
tietoturvaloukkauksen eli tietosuojaloukkauksen kasittely on maaritelty lakiteks-

tien avulla tarkemmin kuin muut kyberrikokset. Rikoslaissa tietosuojaloukkaus
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tarkoittaa henkil6tietojen luvatonta hankkimista, luovutusta tai siirtamista. Tieto-
suojaloukkausta kasitelldan tarkemmin Euroopan parlamentin ja neuvoston
yleisessa tietosuoja-asetuksessa, tietosuojalaissa ja laissa henkilGtietojen kasit-
telysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa. (Ri-
koslaki 39/1889 38: 9 §).

Muista kyberrikoksista poiketen tietosuojaloukkausten dokumentointi ja tietyin
ehdoin ilmoittaminen on pakollista. Tietoturvaloukkauksen aiheuttama haitta
maarittelee, taytyyko tilanteesta ilmoittaa viranomaistaholle ja tietojen kohteelle.
Mikali tietoturvaloukkauksesta voi aiheutua riski rekisterdidyn yksityisyydelle tai
muille oikeuksille ja vapauksille, tulee tapahtumasta tehda ilmoitus viralliselle
valvontaviranomaiselle, Suomessa tietosuojavaltuutetun toimistolle, 72 tunnin
kuluessa loukkauksen havaitsemisesta. lImoituskaytannon ja yrityksen sisaisen
toimintaketjun tulee olla tydntekijdiden tiedossa ja hyvin dokumentoitu, silla tie-
tosuojaloukkauksen tapahtuessa ei ole aikaa selvitella toimintakaytantéja. (Tie-

tosuojavaltuutetun toimisto 2021a; Tietosuojavaltuutetun toimisto 2021.)

Rekisterdidylle henkildlle ilmoitus tietosuojaloukkauksesta tehdaan korkean ris-
kin tapauksissa. Tietoturvaloukkauksen riskin suuruus arvioidaan kuuden teki-
jan avulla. Ensimmainen on loukkauksen tyyppi, jonka avulla arvioidaan toden-
nakoisyytta, ettd tietoturvaloukkaus johtaa tietojen hyvaksikayttddn. Toisena
tekijana arvioidaan henkildtietojen arkaluonteisuutta ja maaraa. Rekisterdidyn
tunnistamisen helppous, rekisterdidyn haavoittuvuus, rekisterinpitdjan ominai-
suudet ja tietovuodon seurauksien vakavuus vaikuttavat myos riskiarvioon. Mi-
kali rekisterdidylle ilmoitetaan tietosuojaloukkauksesta, tulee ilmoituksesta kay-
da ilmi mitd on tapahtunut, tietosuojavastaavan tai muun lisatietoja tarjoavan
tahon yhteystiedot, tapahtuman todennakdiset seuraukset, toimenpiteet, joihin
rekisterinpitdja on ryhtynyt ja mahdolliset toimintaohjeet rekisterdidylle. (Tieto-

suojavaltuutetun toimisto 2021a.)
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4 KAYTTOTURVALLISUUS

4.1 Nollaluottamuksen periaate

Perinteiset tietoturva-arkkitehtuurit luottavat fyysiseen turvallisuuteen. Yrityksen
palomuurin sisalla tietojarjestelmat ovat turvassa, joten riittaa, ettd paasya sisa-
verkkoon valvotaan ja kayttdjia vaaditaan kirjautumaan palveluihin kayttajatun-
nuksella ja salasanalla. Palveluiden siirtyminen pilvipalvelimille, tyontekijdiden
siirtyminen etatyohon ja laitteiden henkildkohtaisen kayton lisaantyminen vaatii
tietoturvan tehostusta, jota ohjaa hyvin nollaluottamuksen periaate. Nollaluotta-

muksen periaatteita hyddyntava yritys ei luota enda automaattisesti kayttajan

- tunnukseen, joka voi olla murrettu tietojenkalastelulla,
- laitteeseen, joka voi olla myds kotikaytossa, tai

- verkkoon, joka voi olla esimerkiksi kahvilan avoin Wi-Fi taynna
valiintulohydkkaajia.
Nollaluottamuksen periaatteena on varmentaa tietojarjestelman kaytté oletta-
muksella, ettd jokaisessa prosessin osassa voi piilla luvaton tunkeutuja. Luot-

tamusta ei periyteta jarjestelmasta toiseen. (Borchert, Connelly, Mitchell & Rose
2020, 8.)

Tietoturvahaavoittuvuuksien kirjoa selatessa huomaa akkia, etta luvaton tunkei-
lija voi todella piilld prosessin joka osassa. Pelkkia etakoodin suorittamisen sal-
livia haavoittuvuuksia I6ytyy niin verkoista, etdyhteyksista, salausmenetelmista,
pilvipalveluista ohjelmista kuin laitteistakin. Laitteiden omistus — ja kayttotarkoi-
tusten muuttuminen kasvattaa entisestaan yrityksen toimintaan mahdollisesti
vaikuttavien teknisten haavoittuvuuksien kirjoa. Tyontekijan tyotarkoitukseen
kayttamalla koneella ja puhelimella voi olla yrityksen kayttoon listattujen ohjel-
mien lisdksi lukematon maara haavoittuvia ohjelmia. Pelkkia haavoittuvuuksia

paikkaamalla ei tietoturvaa pideta hydkkaajan toimien tasalla.

Nollaluottamukseen pohjautuvat, kayttéturvallisuutta parantavat yleishyodylliset
keinot voidaan jakaa karkeasti vahvaan kayttdjien ja laitteiden tunnistamiseen,
kayttdoikeuksien vahentamiseen, vahinkojen rajaamiseen ja valvontaan (Bor-

chert ym. 2020 6-7). Luvut 4.2—4.5 esittelevat hyodyllisia tietoturvallisia kaytan-
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toja Ioyhasti nollaluottamukseen perustuen. Nollaluottamukseen perustuva tieto-
jarjestelmaarkkitehtuuri, jonka noudattaminen vaatii rakennesuunnittelua, on

esitelty lyhyesti luvussa 8.1.3.

4.2 Vahva laitteiden ja kayttgjien tunnistaminen

Nollaluottamuksen periaatteisiin kuuluu kaikkien tietolahteiden, palvelujen ja
laitteiden mieltdminen resursseiksi, joihin mydnnetaan kayttétarpeen rajoittama
paasy vain istunnon ajaksi. Kaikki viestintd salataan ja yhteydenmuodostus-
pyynnot autentikoidaan huolimatta siitd, onko laite sisaverkossa vai palomuurin
takana. Valtuutuksessa otetaan erikseen huomioon kayttajan ja laitteen oikeu-
det ja suositaan monivaiheista tunnistautumista. (Borchert ym. 2020, 6-7.) Mo-
nivaiheisessa tunnistautumisessa kayttajaltd pyydetdan vahintdan kaksi eri-

tyyppista tunnistustietoa. Eri tyypit edustavat jotain,
- minka vain kayttaja tietd4, kuten salasana

- jotain, jonka vain kayttdja omistaa, kuten puhelinlittymaan l|ahetetty

muuttuva koodi tai kannettava USB-laite

- jajotain kayttdjan ominaisuutta, kuten kasvot, iiris tai sormenjalki. (Kyber-
turvallisuuskeskus 2020e.)

Monivaiheista tunnistautumista suositellaan vahvasti erityisesti pilvipalveluihin,
joissa samalla tunnuksella paasee kasiksi esimerkiksi sahkdpostitiliin ja pilvital-
lennuspalveluun. Mikali tunnus on suojattu vain salasanalla, voi salasanan mur-
tanut hakkeri rekisterdida oman puhelinnumeronsa tai muun tiedon tunnukselle,
jolloin tilin palauttaminen vaikeutuu entisestaan. Pilvipalveluiden toimittajat tar-
joavat usein muitakin kirjautumisen hallintamenetelmia. (Kyberturvallisuuskes-
kus 2020f, 10.)

Microsoftin moderneihin tunnustamismenetelmiin kuuluu monimenetelmaisen
tunnistautumisen lisaksi avoimien, kolmannen osapuolen tarjoamien sahkoisten
varmenteiden integrointi sekad ehdolliset kayttdoikeudet. Ehdollisten kayttooi-
keuksien avulla resurssien kaytto voidaan rajata tunnuksen, laitteen, sijainnin tai

autentikointimenetelman mukaan. (Kyberturvallisuuskeskus 2020f, 10.)
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Resurssikohtainen autentikointi voi muodostaa tyontekoa hairitsevia katkoksia,
ja palvelukohtaisista salasanoista kertyy helposti hallitsematon kirjasto. Kaytta-
jatunnusten ja -oikeuksien hallintaan tarvitaan siksi yritysmaailmassa usein
identiteettien hallintaohjelmisto, kuten Microsoftin Azure Active Directory. Identi-
teettien hallintaohjelmistot ohjaavat tunnistusmenetelmien kehitysta pois sala-
sanoista ja kohti dynaamista, taustalla tapahtuvaa jatkuvaa kayttajan todenta-
mista. (Microsoft 2016, 1.)

Microsoftin tuoteperheessa salasanattomia tunnistustapoja ovat biometrisia
tunnisteita kayttava Windows Hello, mobiililaitteen tunnistautumisohjelma ja FlI-
DO2 salausavain. ldentiteetinhallintaohjelmistot tarjoavat muitakin tydkaluja
tunnistamiseen ja kayton valtuuttamiseen. Kayttdoikeuksia voidaan muokata
hallintapaneelin avulla oikea-aikaisesti. Kayttdoikeuspyyntdjen analysointi ja
tallentaminen mahdollistavat vaarantuneiden tunnusten nopean tunnistamisen
ja turvallisuuskaytantdjen kehittdmisen koneoppimisen avulla. (Microsoft 2016,
2; Microsoft Docs 2021a.)

4.3 Kayttdoikeuksien rajaaminen

Minimikayttooikeuksien periaate (Principle of Least Privileges) on hyva lahto-
kohta kayttdoikeuksien hallintaan. Jokaiselle kayttajalle ja ohjelmalle annetaan
vain niin paljon kayttdoikeuksia, kuin on valttamatonta tyon tekemiseksi. Tavoit-
teena on vahentaa inhimillisten virheiden ja haittaohjelmien aiheuttamia vahin-
koja. Kayttdoikeuksien rajoitus vahentada myds palveluiden nakyvyytta verkossa
ja sita kautta kyberrikollisen hyédynnettavissa olevaa hydkkayspinta-alaa. (Ka-
takri 2020, 69; Beyondtrust 2020b, 5.)

On jarkevampaa pyytaa sovelluksen asennusoikeutta tapauskohtaisesti kuin
antaa haittaohjelmien pydria paaoikeuksilla ja asentua taustalla huomaamatta.
Kayttooikeus tulisi myontaa resurssikohtaisesti kayttétarpeen mukaan istunto
kerrallaan. (Borchert ym. 2020, 7.) BeyondTrust, kayttdoikeuksien hallintatydka-
luja kehittdva markkinajohtaja arvioi vuoden 2020 vuosiraportissaan, etta yli
puolet vuoden 2020 kriittisistd haavoittuvuuksista Microsoftin kaikissa tuoteper-
heissa olisi voitu hallita paakayttdjan oikeuksia rajoittamalla (BeyondTrust
2020a, 6).
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Luotettujen sovellusten keraaminen valkoiselle listalle tehostaa tydskentelya
minimikayttdoikeuksilla. Hyodyllisille sovelluksille mydnnetaan tarvittavat kayt-
tooikeudet automaattisesti. Mahdollisen nollapaivahaavoittuvuuden 10ydyttya
haavoittuva ohjelman versio voidaan poistaa luotettujen sovellusten listalta.
Valkoisen listan ulkopuolisille ohjelmille kayttaja voi anoa kayttdoikeutta. Pyyn-
not jaavat muistiin, ja mikali tiettyyn sovellukseen tulee pyyntoja toistuvasti, voi-
daan se lisata valkoiselle listalle. Valkoisen listan rinnalla voidaan kayttaa myos
kiellettyjen sovellusten listaa. (BeyondTrust 2020a, 17, 22; BeyondTrust 2020b,
6,12.)

Paatelaitteiden kayton valvontaan on tarjolla BeyondTrustin kaltaisia pilvipalve-
luja, joiden avulla kayttdoikeuksia hallitaan dynaamisesti. Palveluja kutsutaan
likkuvuuden hallinnaksi (Enterprise Mobility Management, EMM). Liikkuvuuden
hallinnassa otetaan huomioon kayttajan ja laitteen ominaisuuksien lisaksi sijainti
verkossa, maantieteellinen sijainti, pyynndn ajankohta, asennetut valtuustiedot
ja poikkeamat tavallisesta kaytosta. Tietylle resurssille voidaan antaa ajallisesti
rajattu kayttdoikeus esimerkiksi projektin keston vuoksi. Valtuuksia pyritdan
myontamaan oikea-aikaisesti juuri tarvitun tehtavan suorittamisen ajalle. Vaikka
kayttajalla olisikin valtuudet tiettyyn ohjelmaan, taytyy hanen aktivoida kayttooi-
keus tyotehtavan ajaksi. Oikeuksien aikarajoituksilla rajataan hydkkaajalle otol-
linen aikaikkuna mahdollisimman pieneksi. Samalla voidaan seurata, tarvitse-
vatko kaikki kayttajatilit kaikkia niille maariteltyja kayttdoikeuksia. Turhat oikeu-
det voidaan poistaa, jolloin hydkkayspinta-ala pienenee lisda. (BeyondTrust
2020, 6-8.)

4.4 Vahinkojen rajaaminen osastoihin

Resurssien ja verkkojen jakaminen osioihin kayttotarpeiden ja yrityksen fyysis-
ten osastojen mukaisesti vahentda olennaisesti tietomurron vaikutuksia. Hyok-
kaaja pyrkii yleensad kerdamaan tietoja kaikista nahtavilla olevista resursseista
likkumalla lateraalisesti jarjestelman sisalla. Tarkasti segmentoidussa verkossa
vahingot rajoittuvat murrettuun osastoon. Dynaamiset paasynvalvontapaatok-
set tehdaan loogisesti erillisessa yksikdssa, johon portinvartijana toimiva laite

ottaa yhteyttd. Laite voi olla esimerkiksi yksittaistd resurssia vartioiva reititin.
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Valtuutuspyyntoé voi tulla myds suoraan yrityskoneelta asiakasohjelmaan upote-

tun agentin avulla. (Borchert ym. 2020, 9-11.)

Tietojarjestelmien rakenteet vaihtelevat yrityksesta toiseen, joten verkon seg-
mentointitapakin on yksildllinen. Ohjelmatason agentit soveltuvat hyvin kayttéén
yrityksissa, joissa paasy resursseihin halutaan rajata vain yrityksen omille lait-
teille. Resurssien ryhmittely yksityisiin pilviryppaisiin, joita verkkolaite vartioi,
sopii perinteisesti suunnitelluille palvelinkeskuksille, joissa ei joko voida reitittaa
likennetta palvelun eri osien valilla, tai kaytetdan vanhoja ohjelmia, jotka eivat
taivu ulkoiseen valtuutukseen. On my6s mahdollista valtuuttaa jokainen resurssi
erikseen, mutta jattda verkkorakenne jakamatta. Kun jokaiselle kayttajalle anne-
taan paasy kokonaisverkkoon, riski hyokkaajan tiedusteluille ja palvelunesto-
hyokkayksille kasvaa. (Borchert ym. 2020, 12-15.)

4.5 Jatkuva valvonta, analytiikka ja lokitiedot

Ehdolliset kayttdoikeudet ja dynaaminen paasynvalvonta vaativat aktiivista tieto-
jen keraamista koko jarjestelman toiminnasta. Erityisesti laitteiden ja ohjelmien
tietoturvan tilaa tulee seurata. Paivityshistoria, julkiset haavoittuvuusraportit ja -
verkon haavoittuvuusskannaukset antavat tietoa laitteiden tilasta. Keratysta da-
tasta tunnistetaan resurssien normaali kayttd. Kun kayttaja ottaa yhteytta uudel-
la laitteella tai uudesta sijainnista, vaaditaan uusi tunnistussykli. Valtuutusana-
lyysin tulokset voivat olla erilaiset eri tilanteissa. Verkkoliikennetta ja valtuutus-
pyyntdja seurataan ja analysoidaan. Tietomurrot pyritdan tunnistamaan mahdol-
lisimman aikaisessa vaiheessa. Analysoitujen tietojen pohjalta tehddaan muutok-
sia valtuutusmenettelyihin. (Borchert ym. 2020, 20-21; Ping Identity 2021, 3-6.)

Lokitietojen puutteellisuus on merkittava tietoturvaongelma. Tietomurtojen ja
teknisten kayttdongelmien laajuus voidaan usein selvittda vain lokitietoja tark-
kaan tutkimalla. Lokitietojen sailyttaminen riittdvan pitkaltéd ajalta on tarpeen,
jotta tapahtumia voidaan selvitella jalkikateen. Kyberturvallisuuskeskus kehottaa
sailyttdmaan tietoturvaloukkaukseen liittyvia lokitietoja vahintdan vuoden ajan.
(Kyberturvallisuuskeskus 2020b, 11.) Kaytannossa lokitietojen sailytysaika mie-

titaan kasiteltavan aineiston mukaan.
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HenkilGtietorekistereihin liittyvat lokitiedot tulee sailyttéda niin kauan, kun rekiste-
roity voi vield nostaa tutkintapyyntdja niiden kasittelyyn liittyen. Mikali lokitiedot
todistavat virallisen asiakirjallisen tiedon luottamuksellisuutta ja eheytta, tulee
ne sailyttaa ja arkistoida kohteen mukana. Lokitiedot voivat sisaltaa henkildtieto-
ja, esimerkiksi IP-osoitteen, jolloin lokitietojen kasittelya koskevat samat saan-
not kuin muitakin henkilétietorekistereita. (Vahti 2009, 58-60.)

Koska lokitietoja kaytetdan tietojarjestelman ja sen tietojen luottamuksellisuu-
den, eheyden ja kaytettavyyden varmistamiseen, tulee niitd suojella kayttdoi-
keuksin ja murtohalytyksin. Keskitetty lokitietojen hallinta ja jatkuva-aikainen
tallennus vaikeuttaa lokitietoihin kajoamista murron yhteydessa. Erityisesti yri-
tyksen sisdisen hyokkaajan mahdollisuus kajota lokitietoihin tulee estaa. Lokitie-
toja kasittelevallad taholla ei saa olla eturistiriitaa tai yllapito-oikeuksia kohteena
olevaan jarjestelmaan. Lokitiedot ovat tietoturvan aseena sitd arvokkaammat,
mitd nopeampi on vaste jarjestelmassa havaittavissa olevaan hairioon. Hairioon
puuttumisen prosessit taytyy organisoida etukateen ja paivittaa tarvittaessa.
(Vahti 2009, 38, 46-47.)
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5 HENKILOSTOTURVALLISUUS

5.1 Vastuut

Tybnantajan tehtava on ottaa kayttdodn tietoturvaa parantavat tekniset tyokalut,
ohjeistaa tyOntekijoita kaytanndn tasolla ja valvoa tietoturvan toteutumista.
Tydntekijan ei voi odottaa itse suunnittelevan sopivia tietoturvakaytantoja eta-
tydssa. (Helle 2004, 191-194.) Tiedotusketjujen ja keskustelukanavien tulee
olla hyvin mietittyna ja tiedotettuna etatydhon siirryttdessa. Etatydssa keskuste-
lu kollegoiden kanssa nimittain typistyy helposti kiireisiin tiimipalavereihin. (Vahti
2002, 11, 20.)

Tyontekijan tulee etatydssa noudattaa annettuja ohjeita ja kehittaa tietoturva-
osaamistaan. Etatydssa raja tydn ja vapaa-ajan tietoturvan valilla hamartyy,
jolloin tietoturvallisten toimintatapojen merkitys korostuu. Kyberhygienian voisi
ajatella kuuluvan jo yleissivistykseen samalla tavalla kuin kasien pesun ja hen-
gitysmaskien kayton. Nopean sovelluskehityksen ja laajan tyokaluvalikoiman
vuoksi etatyontekijan tietoturvaohjeet eivat tule koskaan kattamaan kaikkia
mahdollisia kayttotilanteita tai yksityiselaman tietoturvahaasteita. Etatyontekijan
tulee ymmartaa, etta etatydssa vastuu tietoturvan toteutumisesta kasvaa ja oh-
jelmien kayttdoikeudet ja kayttdjien valvonta voi olla toisenlaista kuin tydnanta-
jan tiloissa toimiessa. (Vahti 2002, 11-12.)

5.2 Toimenpiteet etatydohon siirryttaessa

Valtionhallinnon tietoturvallisuuden johtoryhma on luonut valtion yksiko6ita varten
etatyon tietoturvallisuusohjeen. Tyossa esitellyt yleisluontoiset toimenpideohjeet
noudattavat paaasiassa tata Vahdin alkuperaisohjetta vuodelta 2002. Ohje on jo
19 vuotta vanha eika sido yksityisen sektorin toimijoita, mutta sen esittelemat
periaatteet sopivat edelleen hyvin etatyon kayttdonottoon ja taydentavat vuoden
2005 etatyodn puitesopimusta ja tydmarkkinakeskusjarjestojen lisdohjeita. (Vahti
2002, 3.)

Etatyon kayttdonottoa varten tydtehtavien soveltuvuus etatyéhon tulee arvioida

riskianalyysin mukaisesti. HenkilGtietojen kasittelyyn liittyvat tyotehtavat eivat
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aina edes sovellu etatydhon. Matkatyohon voidaan liittaa tiukemmat rajoitukset
kuin kotona tapahtuvaan tyoskentelyyn. Etatydssa tarvittavat laitteet, ohjelmat ja
kayttdoikeudet kartoitetaan tarkasti valvontaa varten. Kun etatyd loppuu, huo-

lehditaan jarjestelyjen purkamisesta asianmukaisesti. (Vahti 2002, 13—-14.)

Etatyosta taytyy tehda sopimus tyontekijan kanssa. Sopimuksessa maaritellaan
tietoaineistojen, laitteiden ja ohjelmien luvallinen kaytté. Samalla kaydaan lapi
tydnantajan hallintaoikeus etatyélaitteisiin tyontekijan yksityisyyden suojaa kun-
nioittaen. Etatydohon varattu tekninen tuki ja ongelmatilanteiden raportointiketju
esitelldan. Tietoturvaohjeistus ja siihen sisadltyvat seuraamukset kaydaan lapi
tyontekijan kanssa. (Vahti 2002, 11.)

Keskusmarkkinajarjestdt kehottavat kiinnittamaan erityista huomiota esimiehen
valmiuteen johtaa etaty6ta ja tyOnantajan laitteiden henkilokohtaisen kayton
rajoituksiin (Tydmarkkinakeskusjarjestot 2005). Tyontekijalla on oikeus kieltay-
tya etatyosta tai tottua niin halutessaan tyotehtaviin ennen etatyohon siirtymista.
Tyontekijalla on oltava samat mahdollisuudet osallistua koulutuksiin kuin muilla
tyontekijoilla. (Vahti 2002, 14 & Helle, 99.) Etatyosta sopimisen yhteydessa olisi
jarkevaa varmistaa ja paivittaa tyontekijan tietoturvaosaamista. Etatyon tekniset
tietoturvaohjeet on kasitelty tydssa omien otsikoidensa alla. Seuraavassa kap-
paleessa esitellaan puhtaasti tyontekijan hallinnassa olevia tietoturvallisia toi-

mintatapoja.

5.3 Etatyontekijan tietoturvaosaamisen kulmakivet

5.3.1  Huijausten tunnistaminen

Huijaukset, kyberhyodkkaykset ja haittaohjelmien mekanismit kehittyvat jatkuvas-
ti. Ensimmainen askel huijausten tunnistamisessa onkin seurata tietoturvauuti-
sia ja raportteja toteutuneista kyberhydkkayksista. Erilaisista huijausyrityksista
keskusteleminen kahvitauolla on yksinkertainen tapa levittaa tietoisuutta hyok-
kaysten mekanismeista. Yrityksen sisalla leviavista huijausviesteista kannattaa
varoittaa kayttajia. On tehokkaampaa viestia positiivisella otteella hyvin rapor-
toiduista huijauksista, kuin levittad myotahapeaa huijauksiin lankeamisista. (Ky-
berturvallisuuskeskus 2020c, 14-15, 26.)
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Katteettomat lupaukset, kiireen korostaminen ja todisteiden puute kielivat hui-
jauksista yleisella tasolla. Pankit, viranomaiset tai tydnantajan tekninen tuki ei-
vat pyyda henkild- kayttajatunnus- tai maksutietoja yllattavalla viestilla tai puhe-
limitse. Ensimmainen varoittava tekija eparehellisessa yhteydenotossa on lahet-
tadjan nimi, osoite tai numero, joka ei millaan tavalla liity vaitettyyn organisaa-
tioon. Lahettdjaan ei kuitenkaan kannata sokeasti luottaa, silla puhelinnumeron
ja lahettajan voi vaarentaa, tai lahettajana voi olla tilin murtanut hakkeri tai hait-
taohjelma. Massatuotantona lahetetyissa huijausviesteissa vastaanottajaa ei
yleensa yksildida mitenkaan, eika viestissd anneta yhteystietoja lahettavalle
taholle. (CISA 2009; Kyberturvallisuuskeskus 2021c.)

Kayttajatunnuksia kalastellaan yleisimmin vaarennetyn sisdankirjautumissivun
avulla. Vaarennetyn sivuston voi tunnistaa vieraasta osoiterivista, kirjoitus- ja
kielioppivirheista tai graafisen ulkoasun eroista alkuperaiseen nahden. Kaikki
huijaussivustot eivat osaa vaarentaa varmenteita. Osoiterivin HTTPS-tunnisteen
tai SSL-sertifikaatin (vihredn lukon kuvan) puuttuminen voi siis varoittaa vaa-

rennoksesta. (Kyberturvallisuuskeskus 2021c.)

Mikali jokin yksityiskohta kirjautumissivustossa herattaa epailyksia, kannattaa
linkki jattda huomioimatta ja kirjautua palveluun suoraan tutulla tavalla. Jos link-
ki sisaltyy epailyttavaan tai odottamattomaan viestiin kollegalta, kannattaa vies-
tin sisaltd varmistaa ensin lahettajalta. Yrityksen nimissa lahetetyn huijausvies-
tin alkuperan voi varmistaa yrityksen kotisivuilta, joilla usein tiedotetaan huijaus-
viesteista. Vaarenndsviesti voi saapua myods tutulta kontaktilta vanhan keskus-
teluketjun jatkoksi. (Kyberturvallisuuskeskus 2021c.)

Useissa tietoturvaohjeissa suositellaan tarkastelemaan linkkitekstin kohdesivus-
toa siirtdmalla hiiri tekstin paalle, ja lukemalla yleensa sivun alareunaan ilmes-
tyva osoite. Nain linkkia ei tarvitse klikata, jotta ndkee, minne linkki todellisuu-
dessa ohjaa. Ohjetta ei kuitenkaan kannata noudattaa Powerpoint tiedostoissa.
Ohjelman voi asettaa aktivoitumaan juuri hiiren kelluessa linkin paalla. (Hashim,
2020.) Linkitettyja osoitteita voidaan myos lyhentaa erillisellda palvelulla, jolloin

kohdeosoite ei kerro todellista maaranpaata.

Kyberrikostietoisuutta voidaan parantaa organisaation sisaisella tyopajatyyppi-

sella harjoittelulla, joka tukee omaan tydhon liittyvan tietoturvaloukkauksen tun-
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nistamista ja toimintaohjeiden soveltamista (Kyberturvallisuuskeskus 2020c,
36-37.) Digi- ja vaestotietovirasto jarjestaa vastaavia koulutustilaisuuksia. Tais-
to-harjoituksissa kehitetdan organisaation tietoturvan toimintaprosesseja. Har-
joituksissa simuloidaan tietoturvaloukkauksen kasittelya, viranomaisviestintaa ja

mediayhteydenottojen kasittelya. (Rousku 2020.)

5.3.2 Salasanat

Salasanojen valinta ja kayttd on tyontekijan vastuulla. Salasanaa ei tulisi kos-
kaan luovuttaa toiselle henkildlle, eika tunnusten yhteiskaytto ole tietoturvallista.
Salasanaa tulisi kohdella kuten fyysistd avainta: yksi luonnollinen henkild on
siitd koko ajan vastuussa, eikd han tee siitd kopioita tai jata sitd lukkoon paikal-
leen. Tarkeitd salasanoja ei saa tallentaa selaimeen. Yhteiskdytdssa olevan
laitteen selaimen valimuisti on tyhjennettava kaytdn jalkeen. Henkilokohtaisessa
kaytdssa olevien tilien kirjautumisilmoitukset kannatta ottaa kayttédn. Niiden
avulla kayttaja nakee, milta laitteilta ja miltd maantieteellisilta sijainneilta tun-

nuksille on kirjauduttu sisaan. (Kyberturvallisuuskeskus 2021d.)

Salasana on sitd vaikeampi murtaa, mita pidempi se on, ja mitd suuremmasta
kokoelmasta sen merkit on keratty. Siksi moderneissa salasanoissa vaaditaan
isoja ja pienia kirjaimia, numeroita ja erikoismerkkeja. Lyhyt salasana murretaan
helposti vasytystekniikalla (englanniksi brute force -hyokkays), jossa salasanaa
yksinkertaisesti arvataan jarjestelmallisesti, kunnes oikea merkkijono [0ytyy.
Laskentatehosta ja salasanan pituudesta riippuen salasanan murtaminen voi
olla vain ajan kysymys. Laskentatehon lisdksi murtamisessa kaytetaan apuna
listaa useimmin kaytetyistd salasanoista, yleisimmista fraaseista ja tavallisen
sanakirjan koko sisallosta. Kyberturvallisuuskeskus 2020f, 17; Kyberturvalli-
suuskeskus 2021d.)

Kohdistetussa tietomurrossa kaytetdan esimerkiksi sosiaalisesta mediasta ke-
rattyjen tietojen perusteella muodostettuja valistuneita arvauksia salasanan
murtamiseksi. Kyberturvallisuuskeskus suositteleekin kayttdmaan salasanana
vahintadn 15 merkin satunnaista merkkijonoa tai kokonaista lausetta. Lauseen
pituus nostaa vasytystekniikalla murtamiseen vaadittujen yritysten maaraa. Li-

saksi lauserakenne on helpompi muistaa kuin satunnainen merkkijono ja se
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sisaltdd luonnollisesti erikoismerkkeja ja suuria alkukirjaimia. Kyberturvallisuus-
keskus 2020f, 15; Kyberturvallisuuskeskus 2021d.)

Samaa salasanaa ei tulisi kayttaa eri palveluissa. Erityisesti tydohon liittyvia sa-
lasanoja ei tulisi sekoittaa yksityiskaytdssa oleviin palveluihin. Tavallisen verk-
kokaupan ei voi olettaa huolehtivan salasanojen suojauksesta samalla tasolla
kuin yrityksen, jonka resursseihin salasana antaa kayttdoikeuden. Yhdessa
kayttokohteessa murrettua salasanaa on helppo kokeilla muihinkin kayttajan
tileihin. Jos salasana murretaan yhdessa palvelussa, tulee se poistaa kaytdsta

kaikissa palveluissa. Kyberturvallisuuskeskus 2021d.)

Unohtuneen salasanan palauttamiseen kaytetyn tilin salasanaan kannattaa pa-
nostaa. Monimenetelmainen tunnistautuminen tulisi ottaa kayttéén vahintaankin
siina tilissa, jota kaytetdan muiden tunnusten palauttamiseen. Salasanan pa-
lauttamisessa kaytettyyn turvakysymykseen kannattaa valita kuvitteellinen vas-
taus, jota ei esimerkiksi sosiaalista mediaa tutkimalla voida kaivaa esille. Kyber-

turvallisuuskeskus 2021d.)

Yksildllisen salasanan valitseminen jokaiseen palveluun erikseen johtaa usein
valtavaan maaraan muistettavia tunnuksia ja salasanoja. Harvoin kaytettavien
tunnusten salasanat voi hyvin uusia joka kayttokerralla palautustilin avulla, mut-
ta mikali sdannollisesti kaytettavia tileja on useita, kannattaa salasanat tallentaa
erilliseen salasanojen hallintaohjelmaan. Ohjelma generoi vahvoja satunnais-
merkkijonoja ja tallentaa kaikkien tilien salasanat salatussa muodossa yhteen
tietoturvalliseen kirjastoon. Salasanoja ei tulisi koskaan sail6a tai viestia salaa-
mattomassa muodossa. Salasanan sisaltavaa paperia tulisi kohdella samalla
tavalla kuin muitakin arkaluonteisia tietoja sisaltavia tulosteita. (Kyberturvalli-
suuskeskus 2020g; Kyberturvallisuuskeskus 2021d.)

5.3.3 Yksityisyys ja nakyvyys sosiaalisessa mediassa

Sosiaaliseen mediaan eli verkostoitumista tukeville sivustoille ei kannata ladata
mitaan sellaista tietoa, joka hakkerin kasissa kaantyisi aseeksi. Esimerkiksi si-
jaintitietoja, edes valokuviin upotettuna, tai paivittaisia rutiineja ei kannata pal-
jastaa julkisesti. Kyberrikollinen voi saada eri palveluista keratyista julkisista

tiedoista kerattya yhteen kokonaisuuden, joka ei enda olekaan julkinen. Turval-
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lisuusasetuksilla saadaan tietojen nakyvyytta rajattua, mutta rajoitusten kierta-
minen on rikollisten ty6ta. Henkildkohtaisten tietojen nakyvyys tulisi rajata vain
omille kontakteille. Tydpaikan paljastaminen profiilitiedoissa tarkoittaa, etta tililla
kayttaja toimii tydnantajansa epavirallisena edustajana. Terveydenhuoltoalalla
toimivien henkildiden tulisi noudattaa erityista varovaisuutta julkisen ja tyoprofii-
lin pitdmisessa erilldan. Tydnantaja voi myos ottaa kantaa asioihin, joita tyonte-

kijdiden on sallittua tydstaan paljastaa julkisilla alustoilla. (Vahti 2010, 36-37.)

Salasanan palauttamisessa kysyttyja tietoja ei pitdisi koskaan julkaista sosiaali-
sessa mediassa. Eri sivustojen kayttéehtoihin ja tietosuojaselosteisiin tulisi tu-
tustua vahintaankin aina saantéjen muuttuessa. Sivustoa tulisi estaa luovutta-
masta sahkodpostiosoitetta eteenpain, markkinoimasta itsedan tilin kontakteille ja
jakamasta tietoja hakukoneille. Sosiaalisessa mediassa julkaistuja tai mainos-
tettuja kolmannen osapuolen sovelluksia ja kyselyita tulisi valttaa. Pienoisohjel-
miin on helppo upottaa haittaohjelmia ja ne saattavat luovuttaa tietoja eteenpain
kayttajalta salaa. Roskapostia voi vahentaa luomalla roskapostitilin vahemman
tarkeille sivustoille kirjautumiseen. Talldin paatili ja sen kontaktit ovat parem-
massa suojassa roskapostilta. (CISA 2011; NSA 2018, 2-4.)
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6 FYYSINEN TURVALLISUUS

Etatydssa fyysinen turvallisuus heikkenee vaajaamatta. Yrityksen tilat on jaettu
vyobhykkeisiin sen mukaan, kuinka arkaluonteista tietoa rakennuksen sisalla ka-
sitelldadn. Kulku rakennuksessa ja vyohykkeiden valilla on valvottua. Tilojen
suunnittelussa on otettu murron, salakuuntelun, sahkdvian, tulipalon ja tulvan
mahdollisuudet huomioon. Yritystilat on kaikin puolin suunniteltu tietoturvan
kannalta optimaalisiksi, koteja ei. Vastuu tydympariston fyysisen turvallisuuden
jarjestamisesta, etenkin perheenjasenten paasysta tyoresursseihin on tyonteki-
jalla. Tydnantaja ei voi kaytanndssa auditoida etatyontekijan tyopistetta. (Vahti
2002, 15, 21; Katakri 2020, 22-23, 30.)

Fyysisia tallennusvalineita ja tietoaineistoja kasitellddn tydpaikan ulkopuolella
mahdollisimman vahan, tietoaineiston etakaytosta annettujen ohjeiden mukaan.
Kayton jalkeen aineistot palautetaan mahdollisimman pian tydpaikalle tai tuho-
taan samoin kuin tyopaikalla. Tydlaitteita tai tietoaineistoja ei jatetd valvomatta
tyopisteen ulkopuolelle, esimerkiksi autoon. Etatydpisteessa laitteet ja aineistot
sailytetdaan lukkojen takana. Matkatydssa fyysista turvallisuutta voidaan paran-
taa lukitsemalla laitteet kaapelilla rakenteisiin, kayttamalla paatelaitteen naytods-
sa katselukulmaa rajoittavaa suojakalvoa ja valttamalla tydasioista puhumista.
(Vahti 2002, 16, 22)

Puhtaan pdydan periaate parantaa fyysista tietoturvaa etatydssa. Periaate tar-
koittaa sita, ettei tydpisteelle jatetd nakyviin asiakirjoja tai muistilappuja. Toimis-
totyOssa tyopisteen puhdistuksella estetaan arkaluonteisten tietojen paljastumi-
nen ulkopuolisille kuten siivoojille ja huoltohenkildkunnalle. Etatydssa periaat-
teen tarve korostuu, koska useammalla ulkopuolisella henkildlla voi olla paasy
tyopisteelle. Kodinomaisissa tydpisteissa raportin etsiminen epajarjestyksessa
olevalta tyopisteelta voi olla tydladmpaa kuin tydpaikalla, jos joukossa on henki-
I6kohtaisiakin papereita. (Alexander, Finch, Sutton & Taylor 2013, 160-161.)

Puhtaan pdydan periaatteeseen sisaltyy myos paatelaitteen nayton lukitsemi-
nen laitteelta poistumisen ajaksi (Alexander ym. 2013, 161). Lukitusnayton il-
moitustekstit kannattaa poistaa kaytdsta niin tietokoneella kuin kannettavallakin

laitteella. limoitustekstit voivat paljastaa arkaluonteista tietoa, kuten sahkoéposti-
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viestin otsakkeen tai liittymaan tilatun kertaluonteisen koodin. (Franklin, Howell,
Scarfone, Souppaya & Sritapan 2021, 9.) Puhtaan pdydan periaate kannattaa
muistaa myds videoneuvotteluun liittyessa. Taustalta ei pitaisi pystya erotta-
maan tyohon liittyvaa aineistoa. Samalla periaatteella tulisi kokouksessa sisal-
téa jakavan tahon rajoittaa ilmoituksia ja tyopoydalla nakyvia tietoja. (CISA
2021b, 3-4)
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7 LAITTEISTOTURVALLISUUS
7.1 Laitehallinnan tekniset haasteet

Etatyohon siirryttdessa tyolaitteiden kayttdtavat muuttuvat merkittavasti. Kan-
nettavien laitteiden kaytto lisdantyy. Kannettavat laitteet, erityisesti alypuhelimet
ja tabletit, tuovat mukanaan monia teknisia haavoittuvuuksia ja operationaalisia
riskeja. Riskit ja haavoittuvuuksien runsaus johtuvat paaasiassa siita, etta aly-
puhelin valineena taipuu paljon monipuolisempaan kayttéon kuin perinteisessa
toimistoty0ssa kaytetty poytatietokone. Kannettavat laitteet muodostavat hyvin
varikkdan osion yrityksen laitekatalogiin: Kannettavia laitteita hankitaan useilta
eri laitevalmistajilta ja laitteiden kayttojarjestelmat kehittyvat ja paivittyvat tiheal-
Ia tahdilla. Tietoturvapaivitysten saatavuuden kannalta vilkas kehitys on hyodyl-

lista, mutta laitehallintaa eri versioiden méaara hankaloittaa entisestaan.

Alypuhelimessa ja tabletissa on poytdkoneeseen verrattuna monipuolisemmat
langattomat yhteydet ja enemman kolmannen osapuolen sovelluksia, esimer-
kiksi maksusovelluksia. Langattomat yhteydet ovat avoimia salakuuntelulle ja
valiintulohyokkayksille. Kayttojarjestelmaan voi kuulua esiasennettuja sovelluk-
sia, joita ei voi poistaa, eika yritys tietoturvan nakokulmasta voi luottaa ulkopuo-
lisen tahon tarjpamaan sovellukseen. Alypuhelinten asetusvalikkoja ei ole keski-
tetty tietoturvan kannalta parhaalla mahdollisella tavalla. Osa tietoturvaan liitty-
vista asetuksista, esimerkiksi sovellusten laiteoikeudet, on usein hajautettu seka
jarjestelmaasetuksiin, ettad sovellusten sisalle. (NCSC 2020; Franklin, ym. 2021,
7-9.)

Alypuhelimen ja tabletin sisdankirjautumisen suojaus on usein heikompi kuin
tietokoneen. Tyodkoneelle on totuttu kirjautumaan sisdan oikeaoppisesti, mutta
alypuhelimen kayttdonoton oletetaan olevan salamannopeaa ja helppoa. Mah-
dollisuuksien mukaan myos kannettaviin laitteisiin tulisi asentaa eri tasoiset
kayttajatunnukset sovellusten asentamista ja tavallista kayttéa varten. Alypuhe-
limissa paakayttajan oikeudet on onneksi oletusarvoisesti poistettu kaytosta.
Jarjestelman muokkauksesta kiinnostunut kayttaja tai haittaohjelma voi kuiten-

kin murtaa oikeudet kayttoon. Tietoturvariskien takia paakayttdjan tai juuren
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oikeuksille murrettuja henkilokohtaisia laitteita ei tulisi kayttaa etatydssa. (Brown
ym. 2016, 8-9; Franklin ym. 2021, 8.)

7.2 Laitehallinnan operationaaliset haasteet

Teknisten haasteiden lisaksi kannettavat laitteet ovat aarimmaisen haavoittu-
vaisia varkauksille, katoamisille ja fyysisille vaurioille (Franklin ym. 2021, 7).
Laitteiden omistusoikeudet ja eri kayttotarkoitukset muodostavat omat riskinsa
tietoturvalle. Vaikka tyolaitteet olisivat tydnantajan omistuksessa ja hallinnassa,
taytyy vahingollinen henkilokohtainen kayttd kieltda tietoturvan perusteella. Li-
sdohjeita tarvitaan erityisesti, kun tydssa kaytetaan henkildkohtaisia laitteita, tai
kun tydnantajan hankkima laite on tarkoitettu myos henkildkohtaiseen kayttoon.
Henkildkohtaisella laitteella tarkoitetaan tietoturvaohjeissa kayttajan itse hallin-
noimaa laitetta. Laitehallinnassa omistussuhteella ei ole suurtakaan merkitysta,
mikali laite on taysin oikeuksin tydnantajan keskitetyssa laitehallinnassa. Harva
alypuhelimen omistaja kuitenkaan haluaa antaa tyOnantajalle taysia oikeuksia
laitteeseensa. (NCSC 2020.)

Etatydssa tyd- ja henkildkohtaisen kaytdon valinen raja hamartyy helposti, ja
tyontekijan perheenjasenilla voi olla paasy laitteille. Kyselytutkimusten mukaan
tyolaitteita kaytetaan yllattavan paljon henkildkohtaisiin asioihin. Detwiler kiteyt-
taa artikkelissaan napparasti useamman kyselytutkimuksen tulokset aiheeseen
littyen: Malwarebytes-yhtion vuoden 2020 kyselytutkimuksessa todettiin, etta
tyokoneella tarkistetaan henkilokohtaisia sahkodposteja, luetaan uutisia, tehdaan
ostoksia, kaytetdan sosiaalista mediaa ja jopa asennetaan kolmannen osapuo-
len sovelluksia. Erilaisiin kyselytutkimukseen vastanneista etatydntekijoista yli
puolet tunnustaa myods kayttdvansa kotikonetta tyoskentelyyn tai henkilokohtais-

ta alypuhelinta sdhkopostin lukemiseen. (Detwiler 2021.)

Yksinkertaisia tydasioita on helppo sortua hoitamaan tutulla alypuhelimella, jos
valinta saastaa aikaa ja vaivaa. Varjotekniikka (shadow-IT) on jo oma terminsa
tietoturva-alalla: Jos tydnantaja ei tarjoa tiettya tarpeelliseksi koettua ohjelmaa
tai laitetta, oppivat tyontekijat nopeasti hyddyntamaan henkilokohtaisia laitteita

ja ohjelmia. Yritysketju ei valttamatta tule varjoresursseista tietoiseksi, ennen
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kuin kaytosta aiheutuu tietoturvaloukkaus. (Hertvik & Raza 2020; Franklin ym.
22))

7.3 Laitteiden kaytdsta sopiminen

Etatyo vaatii monia laitehallintaan liittyvia pelisdantdja tydntekijan ja tydnantajan
valille. Etatyona tehtavat tyot tulisi luokitella tietoturvan tason vaativuuden mu-
kaan, jotta ymmarretaan, millaisia tyotehtavia varsinkin kannettavilla laitteilla on
turvallista suorittaa. Tydnantajalla on vastuu tietoturvasta kokonaisuutena, ja
turvattomien laitteiden kayttd tulee perustella riskianalyysillda ja kompensoida
riittavilla tietoturvatoimilla. Kokonaisriskia voidaan pienentad teknisilla vaati-
muksilla ja kayton rajoituksilla. (Vahti 2002, 11-12)

Tyodtehtavien tietoturvavaatimukset siis maarittelevat, mitd tehtavia saa tehda
eri laitteilla. Tydnantajan hallinnoimalle laitteelle voidaan sallia laajemmat eta-
kayttdoikeudet kuin henkildkohtaiselle tietokoneelle, ja henkildkohtaiselle alypu-
helimelle voidaan sallia vaikka pelkka sahkopostin kasittely. Toité voidaan rajata
myds ajallisesti tai tietoaineistojen kayttdoikeuksilla. (Vahti 2013, 21-22; Gree-
ne, Scarfone & Souppaya 2020, 11-12.)

Luvallisesta kaytosta sopimalla valtetaan raikeat mutta tahattomat tietoturvarik-
komukset. Tyontekijalle tulee tarjota kayttdohjeiden ohella selked kuvaus saan-
téjen rikkomisesta aiheutuvista seurauksista. Kaytdsta sopimalla huolehditaan
myds tyontekijan yksityisyyden suojasta. Tybnantajalla on oikeus valvoa hank-
kimiensa ty0laitteiden kayttéa ja maaritella, mihin laitteita ja esimerkiksi sahko-
postitilid saa kayttaa. (Vahti 2013, 25-26.) Vuonna 2020 etatdihin siirryttiin san-
koin joukoin ja nopealla varoitusajalla. Detwilerin kartoituksen mukaan myds
tyontekijoiden etavalvonta yleistyi poikkeustilanteen aikana. llman asiallisia so-
pimuksia improvisoidut jarjestelyt ovat hyvinkin voineet loukata tydntekijoiden
yksityisyyden suojaa. (Detwiler 2021).

7.4 Kayttoprofiilit

Luvallista kayttoa maaritellessa lahdetaan liikkeelle siita, ettd tyo-, edustus- ja

henkilokohtainen kayttd eriytetdan toisistaan, toisin sanoen tyontekija kayttaa
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laitetta yhdessa roolissa kerrallaan. Eri roolien tietolahteita ja jarjestelmia ei pi-
detd kaynnissa rinnakkain. Pelkkaan tyotarkoitukseen tarkoitetun tydkoneen
kohdalla tama tarkoittaa, etta laitteen ohjelmia ei kaytetd henkilokohtaisen tieto-
aineiston kasittelemiseen. Vaikka tiedot olisivat koneella turvallisesti salatussa
muodossa, voi tydnantajan edustaja olla valtuutettu tarkastelemaan tietoja tyon-
tekijan seurannan tai jarjestelman yllapitotehtavien ohella. Sopimalla laitteiden
kaytosta voidaan vahvistaa lisensoitujen ohjelmien kayttétarkoitus ja varmistaa,
etta tyontekija ei kehita etatydssa alkuperaisia lisenssisopimuksia rikkovia tapo-
ja. Kayttotavoista sopiessa voi olla tarpeen muistuttaa, etta tydsahkdopostiin tai
puhelinliittymaan saapuvia viesteja ja puheluita ei saa uudelleenohjata henkilo-
kohtaisiin tileihin. (NSA Cybersecurity 2020, 1-2.)

Laitteilla, joissa seka henkilokohtainen etta tydokayttd on sallittua, tulisi eri roo-
leihin liittyvat tehtavat eriyttaa toisistaan muilla keinoin. Laitteeseen kirjaudutaan
sisdan joko tyo- tai henkildkohtaisilla tunnuksilla, ja eri tileilld kasitelldadn vain
kayttérooliin kuuluvia tietoaineistoja. Uuteen rooliin siirtyessa vanhat valilehdet,
ohjelmaikkunat ja taustatoiminnot suljetaan, ja selaimen valimuisti tyhjennetaan.
Sisaan kirjautumista vaaditaan ohjelmatasolla, eika kirjautumistietoja tallenneta

sovelluksiin tai selaimiin (NSA Cybersecurity 2020, 1-2.)

Virtualisointi on tehokas tapa eristaa eri profiilien resurssit toisistaan. Tietoko-
neelle voidaan asentaa useampia erillisia virtuaalikoneita, jotka jakavat koneen
laiteresurssit, mutta eivat padse saastuttamaan toisiaan. Virtualisointi alkaa
yleistya myos alypuhelinalustoilla. Android ja Apple tarjoavat kayttdjarjestelman
tasolla keinoja profiilien eriyttamiseen ja osittaiseen laitehallintaan. Ideana on
estdd henkilokohtaisten sovellusten kayttdoikeus resursseihin, jotka tyoprofiililla
on kaytdssa. Erityisesti laitekohtainen VPN-yhteys yrityksen tietojarjestelmiin
tulisi eristda henkilokohtaisilta sovelluksilta. (Vahti 2013, 49; Greene ym. 2020
2-3))

Eristetyn tyoprofiilin voi asentaa henkildkohtaiseen puhelimeen myods kolman-
nen osapuolen sovelluksen, esimerkiksi ManageEngine:n tai SureMDM:n avul-
la. Pilvipalveluiden toimittajat tarjoavat laitteiden ja mobiilisovellusten hallintaan
omia ratkaisujaan. Microsoftilla mobiilisovellusten hallinta (Mobile Application

Management) ja mobiililaitehallinta (Mobile Device Management) kuuluu Intune
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— tuoteperheeseen, joka on osa paatelaitteiden hallintapaneelia (Endpoint Ma-
nager). (Microsoft Docs 2021b.)

7.5 Keskitetty laitehallinta ja yleiset tietoturvavaatimukset

Osa nollaluottamuksen periaatetta ja ehdollisia kayttéoikeuksia on laitteen
huomiointi valtuutusprosessissa. Yleisesti suositellaan, etta tyokaytdssa olevat
ja resursseja kasittelevat laitteet listataan laiterekisteriin. Laiterekisterista 16yty-
vat laitteen kayttojarjestelman versio, asennetut ohjelmat, palomuuri ja virustor-
juntaohjelma listattuna. Luettelotietojen avulla maaritellaan asetukset, joilla saa-
vutetaan laitteelta vaadittava tietoturvan taso. Rekisteri auttaa 16ytamaan laittei-
siin liittyvat tekniset haavoittuvuudet. Vain rekisterin perusteella luotetuille lait-
teille tulisi sallia yhteys tietojarjestelmiin. (Franklin ym. 2021. 15-16.) Laiterekis-
terin tietojen huomioiminen valtuutusprosessissa voi vaatia erillisen paatelaittei-

den tai liikkuvuuden hallintasovelluksen.

Laitehallinnan tavoitteena on yleisesti huolehtia, etta etatydssa kaytetyt laitteet
noudattavat niille maariteltyja tietoturvavaatimuksia. Tietoturvavaatimukset Iah-
tevat siita, ettd tyoskentelyssa kaytetdaan tyonantajan maarittelemia tietoturva-
tydkaluja ja virallisia ohjelmia. Kayttdjarjestelma ja tydssa tarvittavat sovellukset
paivitetdadn mahdollisimman nopeasti. Etatydlaitteeseen ei tulisi asentaa tunte-
mattomia sovelluksia kolmannen osapuolen Ilahteista. Parhaiten ohjelma-
asennuksia hallitaan minimikayttdoikeuksien ja valkoisen listan avulla. (Franklin
ym. 2021, 8.)

Tietoturvavaatimuksissa maaritellaan laitekohtaisesti varmuuskopiointi ja lokikir-
janpitoasetukset seka viestinnan ja levyasemien salausmenetelmat. Kaytan-
ndssa mika vain etatyodlaite voidaan varastaa, joten autentikointi ja muistin kryp-
tografinen salaus ovat pakollisia turvamenetelmia. (Scarfone, Sexton & Soup-
paya 2007 15-17.) Paatelaitteiden hallintaohjelman avulla tietoturva-asetukset
voidaan pakottaa kayttoon hallittaville laitteille. Vahintdankin kadonneen laitteen
paikantava ja tarvittaessa tyhjentava hallintasovellus on tarpeen. Laitehallintaan
kuuluu my6s huoltojarjestelyjen sovittaminen etatyon vaatimuksia vastaavaksi
ja kaytosta poistettujen tai kayttdtarkoitusta vaihtavien laitteiden asiallinen tyh-
jentdminen. (Franklin ym. 2021, 19-21.)
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7.6 Paatelaitteiden kovennus

Yleisten tietoturvavaatimusten lisaksi yrityksen on mahdollisimman yksityiskoh-
taisesti linjattava halutut tietoturva-asetukset ja laitteiden kovennusohjeet. Ko-
vennusohjeiden maarittely vaatii valmistajan ohjeisiin ja laitteiden ominaisuuk-
siin tutustumista. (Franklin ym. 2021, 21, 29.) Laitearsenaalia kannattaa yhte-
naistaa, ja kiinnittdd hankinnoissa huomiota alustan yleisiin teknisiin haavoittu-

vuuksiin ja tietoturva-asetusten helppokayttoisyyteen.

Nollaluottamuksen periaatteita noudattaen alypuhelimen ylimaaraiset langatto-
mat yhteydet, palvelut ja toiminnot rajataan valttamattomiin. Langattomat yhtey-
det mahdollistavat salakuuntelun ja valiintulohydkkayksen. Esimerkiksi aina
paalla olevat sijaintitiedot tarjoavat hyokkaajalle kohdennetuissa hydkkayksissa
hyddyllista tietoa kayttajan rutiineista ja kanssakaymisista. Hyokkaaja skannaa
paikkatiedot esiin myos tiedostojen, erityisesti valokuvien metatiedoista. Lait-
teen paikannus- ja aikatiedot voidaan sekoittaa syottamalla vaarennettya GPS-

signaalia laitteen lahella. (Franklin ym. 2021, 9; Scarfone ym. 10)

Kannettavan laitteen naytto tulisi asettaa lukittumaan automaattisesti muutaman
minuutin jalkeen. Lukituksessa tulee kayttaa tarpeeksi pitkaa ja vaikeasti arvat-
tavaa koodia, jota ei saada murrettua muutamalla yrityksella. Kuvio on tietotur-
van kannalta huono valinta lukituskoodiksi, silla sen piirtdmisesta voi jaada nay-
ton lasiin helposti tunnistettavat jaljet. Vaaran avauskoodin syéttdminen loput-
tomasti taytyy estaa, muuten pitkankin koodin saa murrettua vasytyshydkkayk-
sella. Laitteen muistin voi asentaa pyyhkiytymaan tyhjaksi, kun avausta yrite-
tdan tarpeeksi monta kertaa. Lukituksen voi avata myds biometrisella tunnis-
teella. (Franklin ym. 2021, 16.)

Alypuhelimet ladataan useimmin USB-johdolla, jossa on myds tiedonsiirron
mahdollistavat pinnit. Laitteen asetuksista tulisi poistaa mahdollisuus virheen-
korjaukseen ja tiedonsiirtoon USB kaapelin kautta. Tiedonsiirto-ominaisuuksien
salliminen mahdollistaa haittaohjelmien latautumisen ja murtautumisen laitteelle
nayttdlukituksen ohi. Tydlaitteita ei tulisi koskaan ladata tuntemattomissa la-
tauspisteissa, eika kannettavaa laitetta ole aihetta yhdistaa tydkoneeseen kaa-

pelilla tai langattomasti. Matkatydhdén voidaan hankkia pelkat virtapinnit sisalta-
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va latausjohto. Laitteet tulisi ladata paasaantoisesti virtapistokkeesta, ei data-

portista. (Summerson 2017; Brown ym. 2016, 15.)

Takaportin asentaminen alypuhelimeen on kyberrikollisen nakokulmasta hyddyl-
listé ainakin kolmesta eri syysté: Alypuhelinta pidetdan aina paalla ja verkossa,
se on kayttajan kaikissa toimissa mukana ja se sisaltda vakiovarusteina hyodyl-
lisia vakoiluvalineitd kuten aaninauhuri, kamera ja GPS-paikannin. Kameran ja
aaninauhurin luvaton kayttd voidaan estaa kayttamalla tarkoitukseen suunnitel-
tua suojakuorta. Alypuhelin voidaan paikantaa monella eri tavalla, joten sijainnil-
taan arkaluonteisissa tydtehtavissa ei valvomatonta alypuhelinta kannata kan-
taa mukana ollenkaan. (NSA Cybersecurity 2020, 1-2.) Vakoilunakdkulman
tiedostaminen voi auttaa tydntekijoita sitoutumaan kannettavien laitteiden hallin-

tatoimenpiteisiin.
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8 TIETOLIKENNETURVALLISUUS

8.1 Etayhteydet

8.1.1  Tunnelointi

Tunnelointi tarkoittaa yksityisen, salatun kaytdvan muodostamista kayttajalta
resurssiin julkisen verkon sisalla. VPN, eli virtuaalinen erillisverkko, muodostaa
yksityisen tunnelin kayttajan laitteelle asennetun asiakasohjelman ja VPN-
yhdyskaytavan valille. Yhdyskaytava kommunikoi palvelinohjelmiston kanssa.
Yhdyskaytavan avulla kayttdja paasee sisaan yrityksen palvelimilla sijaitseviin
resursseihin. VPN tarjoaa kryptografisen salauksen, kayttajan tunnistamisen ja

paasynvalvonnan tydkaluja. (Scarfone & Souppaya 2016, 4-6.)

VPN-yhteytta kayttdessa VPN-asiakasohjelmisto ja servereiltd haettu data tay-
tyy tallentaa kayttajan koneelle. VPN vaatii rinnalleen muita tietoturvaratkaisuja,
silla se ei suojaa tallennettuja tietoja tai havaitse asiakaslaitteen muiden ohjel-
mien toimintaa. Yhteytta ei tulisi ottaa kayttdoon turvattomilla laitteilla. (Scarfone
& Souppaya 2016, 5-7.) VPN-laitteisiin ja yhteyskaytantoihin liittyvia haavoittu-
vuuksia hyddynnetdan ahkerasti. Korjauspaivitysten kayttddonotto on kuitenkin
usein hidasta. VPN palvelu on jatkuvasti ylhaalla ja laitteet harvoin tukevat kay-
tonaikaista paivitysta. Laitevalmistajat julkaisevat kovennusohjeita ja korjaus-

paivityksia tiheasti. (Sarvepalle 2019.)

VPN tunnelointi voidaan pakottaa kaikelle liikenteelle, vain organisaation sisai-
selle liikenteelle, tai valikoiden. Tyypillinen tapa valikoida tunneloitavaa liiken-
nettd on jattaa paivitysten lataaminen VPN-tunnelin ulkopuolelle. Valinta keven-
tdad VPN-liikenteen kuormitusta ja varmistaa paivitysten latautumisen myos niille
etatyolaitteille, joilla VPN-yhteytta ei valttamatta tarvita saanndllisesti. Jos lait-
teelle sallitaan tavallista internetkayttéa VPN-yhteyden lisaksi, taytyy tietoturva-
ohjelmiston ja muiden tietoturvavaatimusten olla tarvittavalla tasolla. (Kybertur-
vallisuuskeskus 2020h.)
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8.1.2 Virtualisointi

Virtualisoinnilla toteutetaan ohjelmaversiona kopio palvelimesta, paatelaitteesta,
kayttojarjestelmasta tai yksittaisesta sovelluksesta. Tarkoituksena on luoda tur-
vallinen kayttdymparistd, jonka sisalla yrityksen resursseja voi hyddyntaa tieto-
turvallisesti myOs etana. Microsoft suositteleekin keskitetyn laitehallinnan ulko-
puolisille laitteille virtuaalitydpoytayhteytta resursseihin. Mobiililaitteissa virtuali-
soinnilla on selkeita etuja: sama kayttokokemus saadaan aikaiseksi eri laitteilla,
tyd- ja henkildkohtainen profiili saadaan eristettya toisistaan ja paatelaitteelle ei
tarvitse asentaa asiakasohjelmia tai tallentaa kasiteltdvaa dataa pysyvassa

muodossa. (Microsoft 2021.)

Mobiililaitteilla virtuaalitydpoytdymparistoon paastaan kasiksi joko sovelluksen
tai selaimen lisaosan avulla. Virtualisointiratkaisuja on aina testattava ennen
kayttdonottoa, silla kannettavien laitteiden naytdon koko ja nappaimiston ja hiiren
puuttuminen voivat vaikeuttaa esimerkiksi valikoiden kayttda kohtuuttomasti.
(Perakovic, Husnjak & Cvitic 2014, 3—4, 6)

8.1.3 Zero Trust -arkkitehtuuri

Puhtaasti nollaluottamukseen pohjautuva tietojarjestelma suunnitellaan alusta
alkaen rakenteeltaan tiedon kulun tarpeiden mukaan. Jokaiseen palveluun Kir-
jaudutaan salatusti ja suoraan, jolloin tietolikennetason kiertoratkaisut kuten
VPN-yhteydet jaavat tarpeettomiksi. Valmiita tietojarjestelmia ei pystyta jalkika-
teen organisoimaan uudelleen taysin nollaluottamuksen arkkitehtuurin mukai-
siksi, silla kaikki vanhat jarjestelmat eivat tue keskitettya autentikointia. (Bor-
chert ym. 2020, 36.)

Nollaluottamukseen pohjautuva arkkitehtuuri voidaan rakentaa tietoturvatyoka-
luja tarjoavan pilvipalvelun, esimerkiksi Zerotierin, avulla. Zerotier virtualisoi tie-
tojarjestelman verkkolaitteita ja tarjoaa yhden sovelluksen sisalla kaikki perintei-
sen tietojarjestelmaarkkitehtuurin verkkoliikenteen hallintatydkalut. (Zerotier
2021.)
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8.2 Kotiverkkojen tietoturva

8.2.1 Toimintaohjeita

Etatydssa kaikki kotiverkkoon yhdistetyt laitteet muodostavat tietoturvariskin.
Oheislaitteiden haavoittuvuuksien avulla voidaan murtautua lahiverkkoon ja
edelleen tyonantajan resursseihin. Erityisen hyddyllisia tietomurrossa ovat ku-
vaus ja aanitysominaisuuksilla varustetut pelikonsolit, turvakamerat ja esineiden
internet -alylaitteet (Internet Of Things). Laitteiden ja niiden hallintaohjelmien
tietoturvapaivitykset tulisi asentaa valittdmasti, ja kamerat ja mikrofonit sijoittaa
siten, ettei niiden kautta pysty monitoroimaan tyéskentelypistetta. (Haney 2020
& NSA 2018, 3-4.)

Kotiverkkoon kuuluvien tietokoneiden kayttdjarjestelmat voivat aiheuttaa tar-
peettomia tietoturvariskeja. Paivittamatdon kayttojarjestelma sisaltda aina hyo-
dynnettavia haavoittuvuuksia. Vanhimmille tuotteille ei paivityksia enaa julkais-
ta. Esimerkiksi Windows XP-kayttojarjestelmalle ja vanhoille Explorer-selaimille
ei julkaista korjaustiedostoja. Paivitystuen ulkopuolisia tuotteita ei etatydlaisen
kotiverkon laitteissa kannata kayttaa. Kaikkien kotiverkon koneiden kayttojarjes-
telmat tulee pitaa paivitettyina. (NSA 2018, 1-2; BeyondTrust 20214, 6.)

Tydntekija voi parantaa kotiverkon tietoturvaa noudattamalla minimikayttdoi-
keuksien periaatetta myds kotona: laitteet ja verkkoyhteydet pidetaan paalla ja
yhteydessa verkkoon vain tarvittaessa. Viimeistdan yoksi tietokoneet ja tulosti-
met kannattaa sammuttaa kokonaan. Hyokkaaja ei siten padse etakayttamaan
laitteita tdysin huomaamatta yon pimeina tunteina. Kotiverkossa ei kannata pi-
taa jatkuvasti yhdistettyna laitteita, jotka toimivat ilman verkkoyhteyttakin, tai
joita kaytetdan vain harvoin. Paikalliset varmuuskopiot kannattaa sailyttda ko-

konaan kotiverkon ulottumattomissa. (NSA Cybersecurity 2020,1; Haney 2020.)

8.2.2 Verkkolaitteiden kovennus

Verkkolaitteen oletusasetukset tulisi tarkistaa ja tarvittaessa koventaa. Ainakin
tehdasasetusten mukainen paakayttajan tunnus pitada yksildida. Verkon reititti-
men tulisi tukea verkko-osoitteen muunnoksia (Network Address Translation,

NAT). Amerikkalainen tietoturvaviranomainen CISA (Cybersecurity & Infrastruc-
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ture Security Agency) suosittelee WPA3- (Wi-Fi Protected Access 3), AES-
(Personal Advanced Encryption Standard) ja TKIP-menetelmia (Temporary Key
Integrity Protocol). WPS (Wi-Fi Protected Setup) kannattaa ottaa pois kaytosta.
Asetus mahdollistaa langattomien laitteiden liittymisen verkkoon PIN-koodin
avulla. Asetuksen haavoittuvuutta hyddynnetdan reitittimen vasytyshydkkayk-
sissa. (NSA 2018, 1-2; CISA 2015.)

Kotiverkon SSID-tunniste kannattaa muuttaa niin anonyymiksi kuin mahdollista.
Hydkkaaja voi oletusnimen perusteella paatella reitittimen mallin tai kayttajan
sijainnin. Reitittimen salasanan valinnassa tulee olla erityisen huolellinen.
NSA:n ohjeissa suositellaan vahintaan 20 merkin pituista satunnaismerkkijonoa.
Reitittimen etahallinta ja verkon laitteiden universaali Plug-n-Play toiminto tulisi
ottaa pois kaytdsta. Reitittimen verkon palomuuri kannattaa ottaa kayttoéon. Mi-
kali reititin ei sisallda omaa palomuuria, kannattaa sellainen hankkia ulkopuolisel-
ta palveluntarjoajalta. Omaa palomuuria kannattaa harkita myos jokaiselle ver-
kon tietokoneelle. Tietoturvaa voi parantaa eristamalla tyolaitteet muista verkon
laitteista omaan verkkosegmenttiinsa. Etahallittavien laitteiden autentikointi- ja
salasanavalinnat taytyy koventaa samoilla periaatteilla kuin tydhon kaytetyissa
laitteissa. (NSA 2018 1-2; CISA 2015.)
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9 TIETOAINEISTOTURVALLISUUS

9.1 Pilvipalvelut

Vain etatydsopimuksessa maariteltyja aineistoja saa kasitellda tydpaikan ulko-
puolella. Tietoaineistojen turvallisuusluokitus vaikuttaa tiedon kasittelyohjeisiin.
Tiedot varmuuskopioidaan automaattisesti. Paatelaitteiden muistit salataan
kryptografisesti. Poikkeustapauksessa, esimerkiksi tyontekijan kuoltua, taytyy

yrityksen varautua avaamaan kayttajan salaamat tiedot. (Vahti 2002, 16—-17.)

Pilvipalveluihin tallennettavan tiedon kasittely- ja omistusoikeus sailyy tiedon
verkkoon vieneelld taholla. Liikesalaisuuksiin, ydintoimintaan ja henkil6tietoihin
liittyvien tietojen tallennuksesta ja kasittelysta voi olla aiheen tehda kirjallinen
salassapitosopimus pilvipalvelun tarjoajan kanssa. (Kyberturvallisuuskeskus
2021e, 7.) Pilvipalveluihin tallennettujen tietojen, erityisesti henkilttietojen, koh-
dalla tulee selvittaa etukateen, minne tiedot ja varmuuskopiot maantieteellisesti
tallennetaan. Suomea sitova GDPR-asetus ei velvoita EU:n talousalueen ulko-
puolisia valtioita. Tietojen sijoitusmaan omat lait voivat vaikuttaa siihen, mita
tietoa palvelimilla saa sail6a. Kannattaa selvittda etukateen, minka maan lain-
saadantéa seurataan mahdollisissa poikkeustilanteissa, ja millaiset oikeudet
paikallisilla viranomaisilla on puuttua palvelinkeskusten tietosisaltéon. (Kyber-

turvallisuuskeskus 2021e 8-9.)

Pilvipalvelua valitessa tulee myos varmistua siita, etta pilvipalvelun muistit tyh-
jennetaan ja poistetaan elinkaarensa lopuksi kaytdsta yhta tiukoilla tietoturva-
menetelmilla kuin yrityksen omassa kaytdssa olevat muistiasemat. Pilvipalvelun
tarjoajan tiloihin voi pyytaa auditointimahdollisuutta. Suuret palveluntarjoajat
saattavat tarjota asiakkailleen pyynndsta kolmannen osapuolen teettdman audi-
tointiraportin. (Kyberturvallisuuskeskus 2021e, 9.)
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9.2 Henkilotietojen kasittely

Henkildtietoja ovat kaikki luonnolliseen henkildon liittyvat tiedot ja tiedot, joiden
avulla henkild voidaan tunnistaa. Henkildtietoja ovat esimerkiksi nimi, puhelin-
numero, sijaintitiedot ja terveystiedot. Etatydlle ominaisia henkilGtietoja ovat IP-
osoite, aani- ja videokuvavirrat ja -tiedostot, seka etapalavereiden mukana tal-
lennetut keskusteluketjut. Henkil6tietojen kasittelya koskevat lait maarittelevat
velvollisuuksia henkilorekisterin yllapitajalle ja henkildtietojen kasittelijoille. Re-
kisterdidyille henkildille lait takaavat tiettyja oikeuksia. (Tietosuojavaltuutetun
toimisto 2021c.)

Henkilbtietorekisterin yllapitaja ja henkildtietojen kasittelijat velvoitetaan noudat-
tamaan tietosuojaperiaatteita tietojen kasittelyssa. Rekisterinpitaja maarittelee
henkildtietojen kasittelyn tarkoitukset, kerda vain tarpeellisen maaran tietoja
tarkoitusta varten ja huolehtii tietojen paivityksesta ja korjauksesta. Tietoja ei
saa sailyttaa kayttdtarkoitusta pidempaan sellaisessa muodossa, josta luonnol-
linen henkild on vield tunnistettavissa. Tietoja on kasiteltdva luottamuksellisesti,
turvallisesti, vain toimeksiannosta, keraystarkoituksen mukaisesti ja rekiste-

roidyn henkilén kannalta lapinakyvalla tavalla. (Henkil6tietojen kasittely 2021b.)

Rekisterinpitajalla on velvollisuus informoida rekisteroditya tiivissa ja ymmarret-
tavassd muodossa rekisterin ominaisuuksista ja kayttotarkoituksesta. Rekiste-
roidylla on muun muassa oikeus tietda, miten hanen tietojaan kasitelldan, tarkis-
taa itsedan koskevat tiedot ja pyytaa tietoja korjattavan tai poistettavan tietosuo-
japeriaatteiden mukaisesti. Rekisterodity voi myos siirtda tietonsa toiseen jarjes-

telmaan. (Tietosuojavaltuutetun toimisto 2021c.)

Yrityksen tulee aina tietad, missa roolissa se missakin henkilbtietorekisterissa
on mukana, ja milloin tallennettu tieto luokitellaan henkilétiedoiksi. Rekisterinpi-
tadjana toimiessaan yrityksen tulee ohjeistaa tyontekijat henkildtietojen kayttdéon,
harjoittaa ennakoivaa riskinhallintaa ja varmistaa tietosuojan toteutuminen lapi
koko palveluprosessin. Henkildkunta tulee perehdyttda tunnistamaan henkil6-

tiedot ja tietosuojaloukkaukset. (Tietosuojavaltuutetun toimisto 2021b.)

Henkilbtietojen kasittelijat ovat tietoturvaloukkauksista ensisijaisesti yhteydessa

rekisterinpitdjaan. Tietoturvaloukkausten ilmoittaminen on rekisterinpitajan vas-
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tuulla. Kun henkildtietoja siirretdan rekisterista toiseen, on rekisterinpitajan vas-
tuulla varmistua siita, ettd kolmas osapuoli on oikeutettu kasittelemaan tietoja.
Tietojen siirtdmiseksi Euroopan Unionin talousalueen ulkopuolelle, missa tieto-
suoja-asetus ei ole voimassa, tulee siirrolle 10ytya lisdksi tietosuoja-asetuksessa

maaritelty peruste. (Tietosuojavaltuutetun toimisto 2021d.)
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10 OHJELMISTOTURVALLISUUS

Kaikki tydssa tarvittavat ohjelmat, erityisesti virustorjuntaohjelmistot, selaimet ja
verkkolaitteiden hallintaohjelmat paivitetddn saanndllisesti. Tuntemattomien ta-
hojen lahettamia sahkoposteja tai niiden liitetiedostoja ei tule koskaan avata
haittaohjelmien vuoksi. Sahkopostitse lahetettyja linkkeja ei kannata avata suo-
raan sahkopostista. Linkitetylle sivulle voi siitya manuaalisesti selaimen kautta.
Poissaoloviestia tulisi kayttda vain valttamattomissa tilanteissa. Poissaolosta-
tuksen mainostaminen voi innostaa rikollisia murto- ja huijausyrityksiin. (NSA
2018, 1-4.) Tarkeita tietoja ei saa lahettda sahkopostin kautta salaamattomassa
muodossa. Kaikenlainen kiertokirjeiden ja massapostin 1ahettaminen tydsahko-
postista tulee kieltaa. (Vahti 2002, 16-17.)

Huijausviesteja voidaan hillitda sahkodpostiasetuksilla. TLS-asetus (Transport
Layer Security) salaa sahkopostipalvelinten valisen liikenteen ja varmentaa
osapuolet. SPF- (Sender Policy Framework) ja DKIM-asetuksilla (DomainKeys
Identified Mail) voidaan vahentaa oman yrityksen nimissa lahetettyja huijaus-
viesteja. Saapuvat viestit, jotka eivat tayta omalle toimialueelle maariteltyja ase-
tuksia, voidaan merkita roskapostiksi tai hylata DMARC-maaritysten (Domain-
based Message Authentication, Reporting & Conformance) mukaisesti. Saapu-
vista sdhkdposteista voidaan suodattaa pois huijausviesteja tasmallisten haku-
sanojen avulla. (CISA 2021a & Kyberturvallisuuskeskus 2019b, 14.)

Amerikkalainen kyberturvallisuusviranomainen CISA (Cybersecurity & Inf-
rastructure Security Agency) ohjeistaa valitsemaan paaasiallisen videoneuvotte-
lualustan etaty6ta varten ja poistamaan ylimaaraiset palvelut kaytosta. Palvelun
valintaan vaikuttavat kayttotarkoitus, osallistuvat tahot ja laitteet, kasiteltava tie-
to, salauksen tarve ja palvelun hinta. limaisversioiden kokousten pituus ja
osanottajamaara voi olla rajattu. Valitun palvelun tietoturva-asetuksiin tulisi pe-
rehtya huolella ja tiedottaa niista kayttajia helposti ymmarrettavassa muodossa.
Jos videoneuvottelualustaan kuuluu etahallintaohjelma, tulisi se poistaa kaytds-
ta. Valitun palvelun paivitykset asennetaan ajallaan ja vanhat versiot poistetaan
kaytosta. Jos palavereja joudutaan pitdmaan tuntemattomalla alustalla, tulisi
kayttdjia ohjeistaa osallistumaan kokoukseen selaimen, ei sovelluksen kautta.
(Kyberturvallisuuskeskus 2020i; CISA 2021b, 2—4.)
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Videoneuvottelutydkalujen rajahdysmainen yleistyminen koronapandemian ai-
kana toi esiin ohjelmistoissa piilevia haavoittuvuuksia ja heratti keskustelua tyo-
kalujen tietoturvasta. Videoneuvottelu kovennetaan suojaamalla kokouskutsu
salasanalla, joka jaetaan kayttjjille erillddn kutsulinkistd. Tunnistamattomia
kayttajia ei paasteta suoraan kokoukseen, vaan erilliseen odotustilaan. Osallis-
tujien oikeudet tulee rajoittaa minimiin kokouskohtaisesti. Kokouksen tallenta-
mista harkitessa tulee ottaa huomioon kayttajien yksityisyyden suoja ja henkilo-
tietoja koskevat saannot. (Kyberturvallisuuskeskus 2020i; CISA 2021b, 2—4.)
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11 POHDINTA

Vaikka tietojenkalastelu ja tietomurrot johtavat viela maarallisesti poikkeamati-
lastoja, nostaisin itse ehka etaydn suurimmaksi haasteeksi kannettavien laittei-
den ja niiden kaytdn kirjon. On vaikea kuvitella, miten kaikkia etatydssa kaytet-
tavia laitteita pystyttaisiin kattavasti hallitsemaan ilman jonkinlaista liikkkuvuuden

hallinnan tai paatelaitehallinnan palvelua.

Valitettava tosiasia on, ettad edelleen valtaosa tietoturvapoikkeamista aiheutuu
kayttajan toimista. Salasana luovutetaan vaaraan paikkaan tai koneelle lada-
taan vahingollinen ohjelma. TyOkoneella selataan sosiaalista mediaa ja kotiko-
neella kasitellaan tyoresursseja. Inhimillisiin virheisiin vetoaminen ja kayttajien
kouluttaminen ei kuitenkaan vie tietoturvaa alana eteenpain. Teknisia ja opera-
tionaalisia suojakaytantdja taytyy kehittdd hyokkaysmekanismien ohjaamaan
suuntaan. Salasanasta ja VPN-yhteydesta on tullut vanhanaikainen tapa suoja-

ta jarjestelma tunkeutumiselta.

Pilvipalveluntarjoajat vaikuttaisivat vastaavan haasteeseen monilla erilaisilla
hallintatydkaluilla. |dentiteettien, liikkuvuuden ja paatelaitteiden hallintaan on
suunniteltu monia hallintasovelluksia ja palveluita. Tarvittaessa myds infrastruk-
tuurin verkkolaitteineen voi ostaa pilvipalveluna. Pilvipalveluiden kehittyminen
ohjaa myo0s tietoturvan kehitysta. Samalla kuitenkin yritysten riippuvaisuus oh-
jelmistojateistd kasvaa huolestuttavasti. Microsoftin tyokalut ja tuoteperheeseen
kohdistetut kyberhydkkaykset on dokumentoitu hyvin kenties juuri kayton ylei-
syyden vuoksi. Microsoftin tuotteita oli siksi helppo kayttaa esimerkkeina tassa
tydssa. Tyon aikana herasi kiinnostus tutkia, kuinka pitkalle nollaluottamuksen
periaatteita pystytdan hydédyntdmaan valmiissa tietojarjestelmissa ilman, etta
elektronisen kulunvalvonnan ja sitad kautta tietoturvan hallintapaneelia annetaan

kokonaan ulkoisen palveluntarjoajan kasiin.

Kirjallisuuskatsauksen laatu on tiukasti sidoksissa kaytettyihin lahteisiin. Jos
tekisin tydn nyt uudestaan, sitoisin teorian tiukemmin ISO-27001- ja ISO-27002-
standardeihin. Painotin kaytannon tietoturvaohjeita, mutta ne jaivat hyvin yleis-
luontoisiksi. Eri valmistajien laiteasetuksiin olisi ollut mielenkiintoista tutustua,

mutta valikoimasta ei pysty nostamaan esille esimerkkeja, jotka varmasti palve-
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lisivat tiettya asiakasyritysta. Kayttojarjestelma- ja ohjelmakohtaiset asetukset
myds vanhenevat nopeammin kuin muu tydssa kaytetty materiaali. Toivon
osanneeni valita tydhon tarpeeksi tuoreita ja luotettavia lahteita, jotta teoriasisal-
I6sta ja l1ahdeluettelosta on tuleville opinnaytetdille hyotya. Luin itsekin tydn al-
kuvaiheissa tiedon perusteita mieluummin vanhoista opinnaytetoista kuin Wi-
kipediasta. Uskon, ettad etatyosta ja sen tietoturvahaasteista I0ytyy aihetta viela

moneen opinnaytetydhon.
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