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Tassa opinnaytetyossa kasitellaan Espoon kaupungin sosiaali- ja terveystoimen kameravalvon-
tajarjestelman nykytilaa, seka tuodaan esille millaisia asioita jarjestelman kehittamisessa
tulevaisuudessa tulisi huomioida. Nykyisellaan kaupungin sosiaali- ja terveystoimella on yh-
teensa 442 kameraa 37 eri kohteessa. Kameravalvonnan kamerat eivat ole talla hetkella yh-
distettyna keskitettyyn valvomoon vaan jokaisen tallentimet sijaitsevat kohteessa ja valvonta
suoritetaan henkilokunnan toimesta. Kaupungin sosiaali- ja terveystoimen kameravalvonta on
tulevaisuudessa tarkoitus yhdistaa yhden keskitetyn valvomon alle, nykyisen kohdekohtaisesti
valvotun jarjestelman sijasta. Yhdistaessa nain suurta maaraa kameroita yhdeksi kokonaisuu-
deksi, tulee esille hyvin monenlaisia asioita joita jarjestelmaa kehittaessa tulee huomioida.

Opinnaytetyossa kasitellaan suuren kameravalvontajarjestelma kehittamisen haasteita niin
lainsaadannon, kameratekniikan, tallennintekniikan, tietoturvan, etavalvonnan haasteiden
seka keskitetyn valvomon nakokulmasta. Tyossa annetaan kehittamisehdotuksia siihen, millai-
sia asioita suurta kameravalvontajarjestelmaa keskittaessa seka kehittaessa tulisi huomioida.
Opinnaytetyo ei sinallaan anna minkaanlaista tarkkaa maaritelmaa siita, millainen jarjestelma
olisi kaikista paras mahdollinen, vaan kuvaa erilaisien vaihtoehtojen hyvia seka huonoja puo-
lia. Kaytannossa toteutettavaan jarjestelmaan tulevat vaikuttamaan erilaiset tekijat kuten
budjetti seka valvonnan tyyppi, joten kovin tasmallisten ohjeiden antaminen toteuttamiseen
ei ole tassa opinnaytetyossa tarkoituksenmukaista.

Tyossa kasitellaan myos joitain sellaisia tekniikkaan, valvomon keskittamiseen ja tietoturvalli-
suuteen liittyvia asioita, joihin ei tassa tyossa suoranaisia kehittamisehdotuksia pysty anta-
maan. Muun muassa kohdistettuihin hyokkayksiin, tallentimien tietoturvaan ja keskitetyn val-
vomon etuihin seka haittoihin viitataan tyossa. Nama asiat olisi hyva huomioida suurta kame-
ravalvontajarjestelmaa toteuttaessa, mutta opinnaytetyossa kasiteltyjen tietojen perusteella
niista ei voi antaa jarin vahvoja suosituksia. Kyseisia asioita olisikin hyva tutkia pidemmalle,
esimerkiksi opinnaytetyon muodossa.

Asiasanat Kameravalvonta, keskittaminen, valvomo, tekninen valvonta, kameratekniikka
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This thesis analyzes the current state of the CCTV system (closed-circuit television) in Espoo’s
Social and Health services and gives statements on how to develop the system in future. The
thesis describes what should be considered when the system will be transferred into central-
ized monitoring and storage. Currently the Social and Health services sector has a total of 442
cameras in 37 different locations. The cameras are monitored locally only and there is no
centralized monitoring, management or storage. Monitoring of CCTV cameras is performed by
staff along with their other work duties. In the future the CCTV system will be centrally moni-
tored, which will require that multiple factors are taken into account.

This thesis describes the challenges faced during large centralization project such as this. The
challenges arise from for example complex legislation, changes in camera technology, differ-
ent video recorder technologies, information security issues and generally from centralizing a
large number of cameras into a single monitoring centre. This thesis does not give any exact
recommendation on how to centralize a CCTV system but rather indicates the upsides and
downsides of different types of implementation. Based on those points some recommenda-
tions are given on how certain matters could be arranged. In reality such aspects as such as
for example budget and the type of monitoring done on the camera system define which sys-
tem is implemented. Due to these factors it’s not possible for me to say exactly how to build
the system.

This thesis also discusses issues regarding camera technology, centralized monitoring and in-
formation security on which strong recommendations cannot be given. For example targeted
attacks, security of digital CCTV video recorders and the benefits and downsides of central-
ized monitoring are only briefly described in the thesis. In any case these aspects should be
considered when centralizing a large CCTV system such as is described in this thesis. Further
investigation into these issues should be conducted by someone for example in form of a the-
sis.

Keywords CCTV, development, centralized, monitoring, camera technology



1 Johdanto

Opinnaytetyon idea tuli minulle Espoon kaupungilta. Turvallisuussuunnittelija Veli-Pekka Hyt-
tinen ehdotti, etta tekisin kaupungin sosiaali- ja terveystoimen kameravalvontaan liittyvan
opinnaytetyon. Siina olisi tarkoitus kartoittaa, millaisia jarjestelmia kaupungilla on talla het-
kella olemassa ja minkalaisia toimenpiteita kaikkien kohteiden valvominen keskitetysta val-
vomosta vaatisi. Jarjestelmat tullaan tulevaisuudessa mahdollisesti yhdistamaan niin, etta
koko Espoon kaupungin kameravalvonta on keskitettyna yhdeksi kokonaisuudeksi. Nykyisellaan
esimerkiksi sosiaali- ja terveystoimessa jokaisen kohteen omat tyontekijat hoitavat valvomi-
sen. Koska kameravalvontajarjestelmat ovat eri-ikaisia ja ne ovat toteutettu eri toimipistei-
den tarpeiden mukaisesti, on laitteisto nykyisellaan varsin hajanaista. Tyolle on siis olemassa
todellinen tarve, silla mikali mahdollinen yhdistaminen joskus toteutetaan, taytyy jarjestel-

man eri laitteet ja niiden yhdistamisen vaatimukset joka tapauksessa selvittaa.

2  Keskeiset kasitteet ja aiempi tutkimus

Opinnaytetyon kannalta keskeisimmat kasitteet on kuvattu tassa luvussa. Kasitteet antavat
osaltaan kuvaa siita, mika tyon keskeinen sisaltd on seka auttavat valttamaan vaarinkasityk-
sia. Luvussa kasitellaan myos kameravalvontaan liittyvaa aikaisempaa tutkimusta. Aikaisem-
man tutkimuksen tuloksista on tarkoitus saada tyohon jonkinlaista nakokulmaa siita, millainen
urakka ison kameravalvontajarjestelman kehittaminen on. Viimeisena tassa osiossa kasitellaan

lyhyesti kameravalvonnan nykytilaa.

2.1 Kameravalvonta

Finanssialan keskusliiton maaritelman mukaan kameravalvonnalla tarkoitetaan sellaista lait-
teistoa, jolla tuotetaan jatkuvaa kuvallista informaatiota kiinteistosta tai siella liikkuvista
henkiloista. Valvonnassa tuotettu informaatio voidaan tallentaa ja sita voidaan kayttaa tapah-
tumien reaaliaikaiseen valvomiseen. Maaritelman mukaan kameravalvonnalla on myos tarkoi-
tus antaa tietoa, jolla voidaan valttaa omaisuus- tai henkilovahinkojen syntymista. (Kamera-
valvonnan K-menetelma 2006, 5.) Laki yksityisyyden suojasta tyoelamassa maarittelee kame-
ravalvonnan jokseenkin samalla tavalla todeten kameravalvonnan olevan ”jatkuvasti kuvaa
valittavan tai kuvaa tallentavan teknisen laitteen kayttoon perustuvaa valvontaa” (Laki yksi-
tyisyyden suojasta tyOelamassa 13.8.2004/759). Tassa opinnaytetyossa kameravalvonnalla
tarkoitetaan sellaista teknista jarjestelmaa, jossa kameroiden ja tallentimen avulla seka kaa-
pataan etta samanaikaisesti tallennetaan videokuvaa tietyssa kohteessa. Tassa opinnaytetyos-
sa ei kasitella kameravalvontajarjestelmia, joita kaytetaan pelkastaan kohteen valvomiseen

eika ollenkaan tallentamiseen.



2.2 Valvomo

Kameravalvontaoppaan maaritelman mukaan valvomolla tarkoitetaan aktiivisessa kameraval-
vonnassa keskusta, joka ottaa vastaan kamerakuvat seka muut mahdolliset halytystiedot. Val-
vomossa tarkkaillaan kameroiden kaappaamaa valvontakuvaa monitoreista seka tarvittaessa
ohjataan kaannettavia kameroita. Valvomossa tehdaan tapahtumien seka halytyksien perus-
teella tilannearvioita ja tarvittaessa kaynnistetaan toimenpiteita vahinkojen valttamiseksi.
(Sallinen ym, 38.) Finanssialan keskusliitto maarittelee puolestaan valvomon tilana, jonka
tarkoitus on ”vastaanottaa kiinteistoista saapuvaa kamerakuvaa ja informaatiota, tehda tilan-
nearvioita, kaynnistaa kameravalvontasuunnitelman ja palvelusopimuksen mukaisia toimenpi-
teita ja yllapitaa tarvittavia kiinteistotietoja” (Kameravalvonnan K-menetelma 2006, 26.)
Tassa opinnaytetyossa valvomolla tarkoitetaan sellaista kahden ylla mainitun kuvauksen mu-
kaista keskusta, jossa kamerakuvaa tarkkaillaan ja sen perusteella tehdaan paatoksia. Viela
tarkemmin kuvattuna valvomo on tassa tyossa sellainen keskitetty valvomo, jossa tarkkaillaan
useamman kohteen tuottamaa kameravalvontakuvaa. Sanalla valvomo ei siis tyossa viitata
sellaiseen tilaan, jossa tarkkaillaan ainoastaan kyseisen kohteen tuottamaa valvontakamera-

kuvaa.

2.3 Aiempi tutkimus

Vahankaan suuremman kameravalvontajarjestelman kehittamisesta ei ollut kovin helposti
loydettavissa tietolahteita. Suurin osa kameravalvonnan kehittamiseen liittyvista teksteista
oli tehty huomattavasti pienempiin kohteisiin. Erittain isojen kameravalvontajarjestelmien
kehittamisesta seka luomisesta ei juuri lOoydy julkista tietoa Internetista. Jotkin paivityksiin
liittyvat tyot ovat tyyliltaan selkeasti teknisempia ja niissa perehdytaan hyvin yksityiskohtai-
sesti jarjestelman tekniikan yksityiskohtiin, kuten videokuvan eri pakkausmenetelmiin seka

muihin vastaaviin tietoihin.

Britanniassa, jossa kameravalvontaa on erittain paljon, on myos julkaistu useita tutkimuksia
etenkin julkisen kameravalvonnan tehokkuudesta. Naista tutkimuksista on kuitenkin hankala
loytaa sellaista, joka olisi tehty yksittaisen rakennuksen kameravalvonnan tehokkuudesta.
Monien tutkimuksien kameravalvontajarjestelmat ovat viranomaiskayttoon tarkoitettuja ja
julkisten alueiden valvomiseen kaytettyja. Tutkimuksista ei taman vuoksi ole mahdollista saa-
da kovin hyvaa kuvaa siita, kuinka tehokasta kameravalvonta on yksittaisessa rakennuksessa
esimerkiksi rikollisuuden vahentamiseen. Eraassa tutkimuksessa kuitenkin todettiin, etta ka-

meravalvonta julkisillakin paikoilla toimii kaikista parhaiten pienilla ja suljetuilla alueilla.



2.4 Johdanto kameravalvontaan

Kameravalvonnan kaytto erilaisissa tilanteissa ja kohteissa on lisaantynyt viime vuosina ja sii-
ta on tullut osa normaalia arkea monessa paikassa. Kameravalvontaa kaytetaan etenkin rikos-
ten selvittamiseen seka pelotevaikutuksensa vuoksi myos rikostentorjuntaan. Erityisen hyodyl-
linen kameravalvonta on erilaisten tapahtuneiden rikosten seka muiden haitallisten tapahtu-
mien selvittamiseen, silla valvontakameroiden tallentamasta kuvamateriaalista voidaan nahda
parhaimmillaan selkeasti ja puolueettomasti, mita tilanteessa on todellisuudessa tapahtunut.
Oikein toteutettuna kameravalvonnan avulla voidaan parantaa organisaation hairiottoman
toiminnan jatkuvuutta. Monesti myos poliisi kayttaa kameravalvontaa omiin tarkoituksiinsa,
esimerkiksi Suomessa yleisen jarjestyksen ja turvallisuuden yllapitamiseen poliisilain mukai-

sesti seka liikennevalojen ja lilkkennevirtojen ohjaamiseen. (Sallinen ym, 6.)

Vaikka kameravalvontaa kaytetaan yleisesti rikostorjunnan yhtena keinona, ei tutkimuksilla
ole pystytty todistamaan, vahentaako kameravalvonta rikollisuutta julkisilla paikoilla vai siir-
taako valvonta rikollisuuden ainoastaan muualle. Moni kameravalvonnan tehokkuutta koske-
vista tutkimuksista on tullut lopputulokseen, ettei kameravalvonnan rikoksia vahentavaa vai-
kutusta voida varmasti nayttaa toteen. Eraiden tutkimusten mukaan esimerkiksi jopa valais-
tuksen lisaamisella julkisilla paikoilla on kameravalvontaa huomattavasti suurempi vaikutus
omaisuusrikollisuuden vahenemiseen. (Harris & Harris, 2009.) Britanniassa suoritetun tutki-
muksen mukaan kameravalvonta julkisilla paikoilla on kaikista tehokkainta rikollisuuden tor-

junnassa, mikali alue on kooltaan pieni ja suljettu (Gill & Spriggs 2005, 117).

Toisaalta nakokulma kameravalvonnan tehokkuudesta yksityisella alueilla poikkeaa huomatta-
vasti julkisten ulkoalueiden kameravalvonnan tehokkuudesta. Yksityisella puolella kameraval-
vontaa kaytetaan monesti selvittamaan ja ratkaisemaan jo tapahtuneita rikoksia ja taten sita
pidetaan rikostorjunnan kannalta kannattavana. (Honovich, 2008.) Myos Hannu Huuhtasen eri
yritysten liikejohdolle tekeman kyselyn mukaan kameravalvonta on erityisesti hyodyllista ta-
pahtuneiden tilanteiden todentamiseen seka ulkoisen varkaushavikin vahentamiseen (Huuhta-
nen 2009, 100). Kameravalvonnasta on siis etenkin hyotya, mikali pyritaan selvittamaan jo
tapahtuneita tilanteita, silla kameravalvonnalla saadaan puolueeton nakokulma seka konk-

reettista videokuvaa tapahtuneesta tilanteesta.
3 Kohdeorganisaatio ja laitteiston nykytila
Espoon kaupungin organisaatio on jakautunut neljaan osaan, jotka ovat sosiaali- ja terveys-

toimi, sivistystoimi, tekninen ja ymparistotoimi seka palveluliiketoimi. Opinnaytetyossa kasi-

teltavan sosiaali- ja terveystoimen viranhaltijaorganisaatiota johtaa perusturvajohtaja. Hanen



alaisuudessaan on toimialan esikunta, sisainen tarkastus seka konsernipalveluiden yksikko.
Naiden kolmen alapuolella ovat toimialan eri tulosyksikot. Vuonna 2011 sosiaali- ja terveys-
toimi rakentuu kolmesta tulosyksikosta, jotka ovat perhe- ja sosiaalipalveluiden, terveyspal-
veluiden seka vanhuspalvelujen tulosyksikot. Espoon kaupungin sosiaali- ja terveystoimi tuot-
taa terveys-, perhe-, sosiaali- seka vanhuspalveluita ja tyontekijoita on 3 300 kappaletta. (Es-
poon kaupunki 2011a, 2011b.)

Nykyisellaan Espoon kaupungin sosiaali- ja terveystoimen kameravalvonnan laitteisto koostuu
hyvin monen valmistajan eri tuotteista. Kaikki jarjestelmien kamerat ovat yhta kohdetta lu-
kuun ottamatta analogisia, eivatka kohteista kaikki ole nykyisellaan liitettavissa etavalvon-
taan. Jarjestelman kohdekohtaiset toteutuserot tuovat haastetta sen kehittamiseen seka val-
vonnan keskittamiseen. Espoon kaupungin sosiaali- ja terveystoimella on talla hetkella yh-
teensa 26 kameravalvottua kohdetta. Ne ovat enimmakseen eri kaupunginosien terveysase-
mia, hammashoitoloita seka sosiaalitoimistoja tai lastensuojelun tiloja. Kameroita on yhteen-
sa 442, mika tuo oman haasteensa kaikkien tilojen keskitettyyn valvontaan. Tallentimia jar-
jestelmassa on yhteensa 37 ja kaikki tallentimet sijaitsevat kohdekiinteistoissa kyseisen kiin-
teiston kannalta sopivimmassa tilassa. Jos kohteessa on oma vahtimestari, valvoo han tyonsa
ohessa tarvittaessa valvontakameroita. Kaupungilla on myos kohteita, joissa kameroilla ei ole
minkaanlaista jatkuvaa valvontaa. Naissa tiloissa kameroiden tallentamaa videokuvaa katso-
taan ainoastaan, mikali tiloissa on tapahtunut jotakin, minka selvittamiseen kameravalvonnan

materiaali mahdollisesti tuo apua.

4 Lainsaadanto

Kameravalvontaa koskevan lainsaadannon ongelmana on sen hajaantuminen erittain moneen
kevat kameravalvontaa vain tietyissa tilanteissa. Tama tekee kameravalvontaa koskevan lain-
saadannon kokonaisuuden kasittamisen haastavammaksi, kuin se olisi tilanteessa, jossa kaikki
kameravalvontaa sisaltava lainsaadanto olisi yhdessa omassa laissaan. Kameravalvontaa kos-

kee kuusi eri lakia, jotka ovat lueteltuna alla.

e Rikoslaki (39/1889)

e Laki yksityisista turvallisuuspalveluista (282/2002)
e Laki yksityisyyden suojasta tyoelamassa (759/2004)
e Laki yhteistoiminnasta yrityksissa (334/2007)

e HTL henkilotietolaki (523/1999)

e TTL tyoturvallisuuslaki (738/2002)
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Laki yhteistoiminnasta yrityksissa seka laki yksityisista turvallisuuspalveluista eivat kosketa
taman opinnaytetyon kohdetta. Lain yhteistoiminnasta yrityksissa neljas pykala mainitsee,
ettei laki pade mikali kohde on kunnan tai kuntayhtyman virasto. (Laki yhteistoiminnasta yri-
tyksissa 334/2007.) Laki tyonantajan ja henkiloston valisesta yhteistoiminnasta kunnista puo-
lestaan ei mainitse mitaan yhteistoiminnan tarpeesta kameravalvontaa tai muuta valvontaa
toteuttaessa. Laki yksityisyyden suojasta tyoelamassa mainitsee kuitenkin, etta kameraval-
vonnan toteuttaminen kuuluu yhteistoiminnan piiriin myos kunnan tapauksessa (Laki yksityi-
syyden suojasta tyoelamassa 759/2004). Koska kaikki kamerat ovat talla hetkella kaupungin
oman hallinnan alla, eika niiden valvomista ole tilattu vartiointiliikkeelta, ei lakia yksityisista

turvallisuuspalveluista kasitella opinnaytetyossa.

4.1  Laki yksityisyyden suojasta tyoelamassa

Laki yksityisyyden suojasta ty0elamassa sisaltaa oman lukunsa kameravalvonnan kaytosta tyo-
paikoilla. Lain viidennessa luvussa maaritellaan muun muassa, millaisissa tiloissa kameraval-
vontaa saa kayttaa. Laki sisaltaa myos tietoa siita, kuinka kameravalvonnan avoimuus tulee

jarjestaa valvontaa toteutettaessa.

Lain 16 § ilmaisee, mihin asioihin joko kuvaa valittavaa seka kuvaa tallentavaa kameravalvon-
taa saadaan kayttaa tyopaikalla. Kameravalvontaa saadaan kayttaa tyopaikalla ensinnakin
tiloissa tyoskentelevien seka siella oleskelevien henkiloiden turvallisuuden varmistamiseksi.
Samoin kuin henkiloiden turvallisuuden varmistamiseen voidaan lain mukaan kameravalvontaa
kayttaa myos omaisuuden suojaamiseen tai tuotantoprosessin asianmukaisen toiminnan var-
mistamiseen. Kolmanneksi laki mainitsee, etta kameravalvontaa voidaan kayttaa myos turval-
lisuutta, omaisuutta tai tuotantoprosessia vaarantavien tilanteiden ennaltaehkaisyyn tai nii-
den selvittamiseen. Kameravalvontaa tyopaikalla ei lain 16 §:n mukaan kuitenkaan saa kayt-
taa ensinnakaan jonkin henkilon tai henkiloiden tarkkailuun tyopaikalla. Toiseksi laki mainit-
see, ettei kaymalassa, pukeutumistilassa tai naita vastaavassa tilassa eika henkilokohtaisen
kayttoon osoitetussa tyohuoneessa saa kayttaa kameravalvontaa. Poikkeuksia edellisiin kiel-
toihin maaritellaan lain 16 §:ssa tilanteisiin, joissa kameravalvonta on valttamatonta tietyssa
tyopisteessa. Kameravalvonnan valttamattomyydelle voi ensinnakin olla perusteena tyonteki-
jan tyohan liittyva ilmeinen vakivallan uhka, uhka hanen turvallisuudelleen tai terveydelle
ilmeisen haitan ehkaisemiseen. Toisekseen kameravalvontaa voidaan kohdistaa tyopisteeseen,
jos tyontekijan tyonkuvaan kuuluu olennaisena osana arvoltaan tai laadultaan merkittavan
omaisuuden kasittely. Naita ovat lain mukaan esimerkiksi raha, arvopaperit tai arvoesineet.
Tallaisissa tilanteissa kameravalvontaa saadaan kayttaa, mikali valvonnalla pyritaan ehkaise-
maan tai selvittamaan omaisuuteen kohdistuvia rikoksia. Viimeksi lain 16 §:ssa mainitaan, et-

ta kameravalvontaa voidaan kayttaa tyontekijan etujen ja oikeuksien varmistamiseen. Tama
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valvonta vaatii kuitenkin tarkkailun kohteeksi tulevan tyontekijan pyyntoa, ja asiasta tulee

sopia tyonantajan ja tyontekijan valilla. (Laki yksityisyyden suojasta tyoelamassa 759/2004.)

Lain 17 § kasittelee kameravalvonnan suunnittelun ja toteutuksen aikana vaadittua avoimuut-
ta. Ensinnakin laki maarittaa, etta tyonantajan on ennen kameravalvonnan kayttoonottoa sel-
vitettava muiden, vahemman tyontekijoiden yksityisyyteen puuttuvien keinojen kayttomah-
dollisuudet. Toisekseen laki maarittaa, etta tyontekijan yksityisyyteen ei puututa yhtaan
enempaa kuin toimenpiteiden tarkoituksen saavuttamiseksi on valttamatonta. Kolmantena
asiana laki toteaa, etta kameravalvonnalla luodut henkiloita koskevat tallenteet tulee kasitel-
la henkilotietolain vaatimusten mukaisesti. Henkilotietolaki kasittelee naita vaatimuksia 5-7,
10 ja 32-34 §:ssa. Henkilotietolain pykalia tulee noudattaa, vaikkei tallenteista syntyisikaan
henkilotietolaissa maariteltya henkilorekisteria. Kameravalvontamateriaalia tulee lain mu-
kaan kayttaa pelkastaan niihin tarkoituksiin, joita varten tarkkailu kameravalvonnalla on to-
teutettu. Kameravalvonnasta on lain 17 § mukaan ilmoitettava nakyvalla tavalla niissa tilois-

sa, joissa on kameroita. (Laki yksityisyyden suojasta tyoelamassa.)

Aikaisemmin maariteltyjen kohtien lisaksi kameravalvontaa saadaan lain 17 §:n mukaan en-
sinnakin kayttaa tyosuhteen paattamiseen tarvittavan perusteen toteennayttamiseen. Toisek-
seen kameravalvontaa voidaan kayttaa tasa-arvolaissa tai tyoturvallisuuslaissa kuvatun mukai-
sen hairinnan tai epaasiallisen kaytoksen selvittamiseen ja toteen nayttamiseen. Hairinnan
selvittaminen vaatii kuitenkin tyonantajalta perustellun syyn epailla, etta tarkkailtava henkilo
todella on syyllistynyt hairintaan. Lisaksi kameravalvontaa voidaan kayttaa tyotapaturman tai
tyoturvallisuuslaissa kuvatunlaisen vaaraa tai uhkaa aiheuttaneen tilanteen selvittamiseksi.

(Laki yksityisyyden suojasta tyoelamassa)

Kameravalvonnalla tuotetut tallenteet tulee lain mukaan tuhota viimeistaan vuoden kuluttua
tallentamisen paattymisesta, mikali muita pidempaan sailyttamiseen oikeuttavia tekijoita ei
ole. (Laki yksityisyyden suojasta tyoelamassa.) Pidempaan sailyttamiseen oikeuttaa hairin-
taan, tyotapaturmiin, vaara- ja uhkatilanteisiin seka tyosuhteeseen paattamiseen liittyvien
asioiden selvittaminen. Tama edellyttaa kuitenkin, etta kameravalvonnan tallenne on oleelli-
nen asian selvittamisen kannalta. (Sallinen ym, 58.) Mikali kameravalvonnan toteuttamista tai
avoimuutta koskettavia saannoksia rikotaan, voidaan tyonantaja tai taman edustaja tuomita
yksityisyyden suojasta tyoelamasta annetun lain rikkomisesta sakkoon. Kameravalvonnan ol-
lessa kyseessa voidaan antaa tuomio myos salakatselusta. (Laki yksityisyyden suojasta tyoela-

massa.)
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4.2 Henkilotietolaki

Tietosuojavaltuutetun toimiston (2011) mukaan kameravalvonnan tallentamat kuva ja aani
tayttavat henkilotietolain maarityksen henkilotiedoista, joten lain vaatimuksia on noudatet-
tava toteuttaessa kameravalvontaa. Lain mukaan henkilotietojen kasittelya on tiedon keraa-
minen, tallentaminen, jarjestaminen, kaytto, siirtaminen, luovuttaminen, sailyttaminen,
muuttaminen, yhdistaminen, suojaaminen, poistaminen, tuhoaminen seka muut henkilotietoi-
hin kohdistuvat toimenpiteet. Henkilotietolain toisen luvun 10 § maarittaa etta, rekisterinpi-
tajan on laadittava henkilorekisterista rekisteriseloste. Siita on kaytava ilmi rekisterinpitajan
tai tarvittaessa taman edustajan nimi ja yhteystiedot, tarkoitus henkilotietojen kasittelylle,
kuvaus rekisteroityjen ryhmasta tai ryhmista ja naihin liittyvista tiedoista tai tietoryhmista,
tieto siita, mihin tietoja luovutetaan seka kuvaus rekisterin suojauksen periaatteista. Rekiste-
riseloste on oltava kaikkien saatavilla. (Henkilotietolaki 523/1999.) Kameravalvonnan ollessa
kyseessa rekisteriselosteen julkisuudesta voidaan kuitenkin poiketa, mikali se on valttamaton-
ta valtion turvallisuuden, puolustamisen tai yleisen jarjestyksen ja turvallisuuden vuoksi seka
mikali se on valttamatonta, jotta voidaan ehkaista tai selvittaa rikoksia. Oleellisin asia henki-
lotietolaissa on kameravalvonnan kannalta rekisteriselosteen luominen jarjestelmalle. (Salli-
nen ym, 59-60.)

Rangaistukset henkilorekisteriin liittyvista rikoksista ovat rikoslain 10. luvun 9 8:ssa. Mikali
henkilo rikkoo henkilotietolakia, voidaan hanet tuomita henkilorekisteririkkomuksesta sak-
koon, jollei rikoksesta ole jossain muussa laissa ankarampaa rangaistusta. Henkilotietolaissa
on nelja eri seikkaa, joiden laiminlyonnista voidaan rikoslain mukaan tuomita. Ensimmaisena
laissa on mainittu rekisteriselosteeseen liittyvat rikkomukset, jotka koskevat tietojen kasitte-
lya vastoin niita maarayksia, joita henkilotietolaissa on asetettu kayttotarkoitussidonnaisuu-
desta, kasittelyn yleisista edellytyksista, henkilotietojen tarpeellisuudesta tai virheettomyy-
desta, arkaluonteisien tietojen, henkilotunnuksien tai henkilotietojen kasittelysta erityisia
tarkoituksia varten. Ensimmaisessa kohdassa mainitaan rangaistavana asiana myos henkilotie-
tojen kasittely vastoin henkilotietojen kasittelya koskevia erityissaannoksia. Toiseksi rikoslain
mukaan henkilotietolakiin liittyvasta rikoksesta voidaan tuomita henkilo, joka antaa tie-
tosuojaviranomaiselle vaaran tai harhaanjohtavan tiedon henkilotietojen kasittelya koskevas-
sa asiassa. Kolmanneksi rikoslain mukaan henkilorekisteririkkomuksesta voidaan tuomita hen-
kilo, joka rikkoo saannoksia tai maarayksia, jotka koskevat henkilotietojen suojaamista seka
henkilorekisterin havittamista. Viimeinen henkilotietolakiin liittyva rangaistukseen johtava

teko on tietosuojalautakunnan antaman lainvoimaisen maarayksen rikkominen. (Rikoslaki.)
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4.3  Tyoturvallisuuslaki

Tyoturvallisuuslain viidennen luvun 27 § mainitsee, etta sellaisessa tyossa, johon liittyy ilmei-
nen vakivallan uhka, on tyo ja tyoolosuhteet jarjestettava niin, etta uhka- ja vakivaltatilan-
teet mahdollisuuksien mukaan ehkaistaan etukateen. Laki tarkentaa viela, etta tyopaikalla on
tallaisessa tilanteessa oltava tarvittavat laitteistot ja turvallisuusjarjestelyt vakivallan torju-
miseen tai rajoittamiseen seka mahdollisuus avun halyttamiseen. TyOnantaja on myos vas-
tuussa siita, etta olemassa olevat turvallisuusjarjestelyt seka laitteet todellisuudessa myos
toimivat. (Tyoturvallisuuslaki 738/2002.) Kameravalvontaa voidaan pitaa sellaisena tyoturval-
lisuuden keinona, jota kaytetaan tyossa mahdollisesti esiintyvan vakivallan ehkaisemiseen.
Mikali kohteessa jonkin tilan turvallisuudesta varmistutaan nimenomaan kameravalvontakuvan
perusteella, on kameravalvonta keskeinen osa tyoturvallisuutta. Jos kameravalvonta on koh-
teen turvallisuuden kannalta oleellinen, voidaan sen hoidon laiminlyonnista tuomita lain mu-
kaan rangaistukseen. Rangaistus voi olla joko tyoturvallisuuslain 8 luvun 63 §:n tyoturvalli-
suusrikkomuksen tai rikoslain 47 luvun 1 §:n tyoturvallisuusrikoksen mukainen. Rikoslaissa
mainitaan, etta tyoturvallisuusrikoksesta voidaan tuomita sakkoon tai enintaan vuodeksi van-
keuteen sellainen tyonantaja tai tyonantajan edustaja, joka tahallaan tai huolimattomuudes-
taan jattaa noudattamatta tyoturvallisuusmaarayksia tai tyosuojelun edellytyksia. (Sallinen
ym, 58-59.)

4.4 Rikoslaki

Rikoslaissa kameravalvonnan kannalta oleellisimmat saadokset koskevat salakatselua. Mikali
kameravalvonta on toteutettu huolimattomasti, saatetaan silla pahimmillaan syyllistya sala-
katseluun. Rikoslain mukaan salakatselua on sellainen toiminta, jossa teknisella laitteella kat-
sellaan tai kuvataan henkiloa, joka oleskelee kotirauhan suojaamassa paikassa, kaymalassa,
pukeutumistilassa tai muussa vastaavassa paikassa. (Rikoslaki 39/1889.) Kaymalaa tai pukeu-
tumistilaa vastaavia huoneita ovat esimerkiksi pukuhuoneet ja saunat, joissa henkilo voi olet-
taa olevansa turvassa ulkopuolisten katseelta ja kuvaamiselta niissa suoritettavien toimien
intiimiyden vuoksi. Henkilon kuvaaminen ei kuitenkaan ole salakatselua kotirauhan suojaa-
massa paikassa, mikali esimerkiksi omakotitalon omistaja tallentaa kuvaa hanen taloonsa lu-
vattomasti tunkeutuneesta henkilosta. Kameravalvontaoppaan mukaan teknisella laitteella
tarkoitetaan yleensa kiikareita, kameroita videokameroita seka muita edella lueteltuihin rin-

nastettavia laitteita. (Sallinen ym, 51-52.)

Toiseksi rikoslaissa mainitaan etta salakatselua on myos toiminta, jossa henkilon yksityisyytta
loukaten katsellaan tai kuvataan henkiloa, joka oleskelee yleisolta suljetussa rakennuksessa,
huoneistossa tai aidatulla piha-alueella. Tarkemmin taman merkiston tayttavat tilat on luetel-

tu rikoslain 24. luvun julkisrauhan rikkomista kasittelevassa kolmannessa pykalassa. Rikoslain
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24. luvun kolmas pykala mainitsee, etta tallaisia tiloja ovat virastot, lilkehuoneistot, toimis-
tot, tuotantolaitokset, kokoustilat tai muut vastaavat huoneistot tai rakennukset, rakennuk-
sen aidatut piha-alueet, kasarmialueet, puolustusvoimien tai rajavartiolaitoksen kaytossa ole-

vat alueet, joissa asiaton lilkkkuminen on kielletty. (Rikoslaki 39/1889.)

Huomioitavaa on myos, etta jo pelkka salakuuntelun tai salakatselun valmistelu on lain mu-
kaan rangaistavaa. (Rikoslaki 39/1889.) Salakatselua ei kuitenkaan ole pelkka jonkin tietyn
tilan, elainten, esineiden, rakennuksien tai muun ympariston tallentaminen tai katseleminen
teknisella laitteella tai tilanne kameravalvontaan on henkilon oma lupa esimerkiksi tyopaikal-
la (Sallinen ym, 51-52). Henkiloiden kuvaamista luvalla ei voida kuitenkaan toteuttaa tiloissa,
jotka laki yksiselitteisesti maarittaa salakatselun tunnusmerkiston tayttaviksi tiloiksi, kuten

wc-tilat ynna muut aikaisemmin luetellut.

Kasiteltaessa kameravalvontaa, voi myos rikoslain 24. luvun 8 § tulla kyseeseen tietyissa tilan-
teissa. Kameravalvonnassa tallainen yksityiselamaa loukkaavan tiedon levittaminen voi tapah-
tua, mikali esimerkiksi valvontakameroilla tallennettua, salakatselun merkiston tayttavaa ku-
vamateriaalia valitetaan jollakin julkisella tiedonvalitysmenetelmalla. Kuvan valittaminen voi
nykyaikana tapahtua esimerkiksi sosiaalisten palveluiden kautta tai aivan reaaliaikaista kuvaa

valittamalla. (Sallinen ym, 54.)

Koska tassa opinnaytetyossa tarkkaillaan kameravalvontaa terveysasemien, hammashoitoloi-
den ja palvelutalojen kannalta, tulee salakatselussa huomioida myos rakennuksen erilaiset
tilat. Kameravalvonnan kannalta nama rakennukset voidaan jakaa yleisolle avoimiin sisatiloi-
hin, hoitohuoneisiin seka asukashuoneisiin, potilas- ja asukashuoneisiin, henkilokunnan pukuti-
loihin seka asukkaiden yhteisiin tiloihin. Naista tiloista ainoastaan yleisolle avoimissa sisati-
loissa kameravalvonta on yksiselitteisesti sallittua. Palvelutalojen asukkaiden yhteisten tilo-
jen kameravalvonnassa tulee huomioida, ettei valvonta tapahdu oikeudettomasti ja tarkkail-
tavan yksityisyytta loukaten; lisaksi valvonnasta on ilmoitettava nakyvasti. Muissa edella mai-
nituissa terveysasemien, hoitolaitosten seka palvelutalojen tiloissa kameravalvonta on kiellet-

ty. (Sallinen ym, 16.)

5 Kameratekniikka, etavalvonnan haasteet

Koska kameravalvonnan tekniikka ja siina kaytettyjen kameroiden tekniikka on muuttumassa,
on kameravalvontajarjestelmaa kehitettaessa syyta tarkastella myos uuden tekniikan tuomia
mahdollisuuksia seka mahdollisia haittapuolia. Viime vuosina merkittavin kaynnissa oleva

muutos on ollut tallennin- seka kameratekniikan muuttuminen analogisesta kohti digitaalista.
Perinteiset analogiset kasettitallentimet ovat korvautuneet digitaalisilla pc-pohjaisilla tallen-

timilla, jotka sailyttavat kameravalvonnan kuvan kovalevylla. Itse tallentimiin kytkettavat
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kamerat saattavat olla tekniikasta riippuen joko analogisia tai digitaalisia ja joihinkin tallen-
timiin voi jopa kytkea kummankinlaisia kameroita. Myos mahdollisuus kytkea tallentimia lahi-
verkkoon tai Internetiin on tuonut uudenlaisia mahdollisuuksia etenkin etavalvonnan toteut-
tamiseen seka jarjestelman etahallintaan. Osa kameroista on edelleen digitaalisten tallenti-
mienkin aikana analogisia. (Nilsson 2010.) Kameravalvontajarjestelmaa kehittaessa tulisikin
pohtia, onko taysin digitaaliseen tekniikkaan siirtymisesta hyotya kameravalvonnan kannalta,

vai onko se vain yksi kuluera lisaa paivityksessa.

5.1  Analogitekniikan edut ja haitat

Nykyisissa kameravalvontajarjestelmissa analogisella tekniikalla tarkoitetaan lahinna analogis-
ta kameratekniikkaa, kun taas itse tallentimet ovat hyvin pitkalti digitaalisia. (Sallinen ym,
22). Vanhemmassa analogisessa kameratekniikassa on omat hyvat ja huonot puolensa. Analo-
gisen tekniikan huonona puolena voidaan pitaa ensinnakin sen vaatimaa kaapelointia: jokai-
selle kameralle taytyy olla oma kaapeli kameralta tallentimelle. Tama hankaloittaa puoles-
taan jarjestelman laajentamista, silla lisattaessa uusia kameroita, taytyy jokaiselle vetaa oma
kaapelinsa videokuvalle seka sahkolle. Toinen merkittava huono puoli analogisessa tekniikassa
on sen sallima rajallinen kuvan maksimiresoluutio. Kuvan suurin resoluutio eli tarkkuus on
analogisessa jarjestelmassa 720 x 576 kuvapistetta. Pienempi resoluutio tarkoittaa, etta ku-
vasta pystytaan erottamaan vahemman yksityiskohtia kuin suuremmalla resoluutiolla. (Salli-

nen ym, 21-30.)

Analogisilla kameroilla on edelleen hyviakin puolia, joiden vuoksi niita on kaytossa viela nyky-
aikana. Analogiset kamerat ovat hankintahinnaltaan IP-kameroita halvempia seka myos yllapi-
doltaan digitaalisia kameroita halvempia. Analogisia kameroita kaytettaessa tiedonsiirtokapa-
siteetti ei myoskaan tule ongelmaksi, kuten IP-kameroita kayttaessa. Analoginen kamerajar-
jestelma onkin digitaalista jarjestelmaa helpompi toteuttaa niin, etta jarjestelma on luotet-
tava. Mikali kameravalvontajarjestelmassa joudutaan uusimaan kameroita, on analogisen jar-
jestelman etuna myos se, etta kaikki kamerat ovat yhteensopivia eri jarjestelmien kanssa.
Ainoa kohta, jossa ongelmia yhteensopivuuden kanssa voi tulla analogijarjestelmassa, ovat
kaantyvien kameroiden ohjausprotokollat. Analoginen kameravalvontajarjestelma on myos
toistaiseksi halvempi hankkia seka yllapitaa kuin IP-kameroihin perustuva taysin digitaalinen

jarjestelma. (Sallinen ym, 21-30.)
5.2 Digitaalitekniikan edut ja haitat
Digitaalisella tekniikalla tarkoitetaan tassa kappaleessa IP-kameroilla toteutettua kameraval-

vontajarjestelmaa. IP-tekniikkaan perustuvalla kameravalvonnalla tarkoitetaan sellaista jar-

jestelmaa, jossa video, aani ja mahdollinen muu tieto siirretaan joko langallista tai langaton-
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ta lahi- tai laajaverkkoa pitkin. Englanninkieliset lyhenteet ja termit naille kahdelle verkko-
tyypille ovat Local Area Network (LAN) ja Wide Area Network (WAN). IP-kamerajarjestelma
muodostuu yleensa kameroista, itse verkon tarvitsemista yhdyslaitteista, tallentimesta seka
tietokoneesta, jossa on hallintaohjelmisto jarjestelmaan. Kamerat ovat tietokonepohjaisia ja
voivat sisaltaa monia lisaominaisuuksia, joita analogisissa jarjestelmissa ei yleensa ole. Val-
vontaan kaytetty tietotekniikka voi monesti olla aivan tavallista kaupasta saatavaa tietotek-
niikkaa, mika helpottaa laitteiden hankkimista seka tarvittaessa uusimista joko laitteistoa
paivitettaessa tai hajonneita laitteita korvattaessa. (Technical guide to network video 2009,
7-8)

Digitaalisen jarjestelman haittoja ovat esimerkiksi se, etta ulkopuolisen on mahdollista tun-
keutua kameravalvontajarjestelmaan joissain tapauksissa hyvinkin helposti. Tama riski patee
etenkin silloin, kun kuvaa siirretaan Internetin valityksella. Joissain tapauksissa taysin ulko-
puoliset henkilot ovat tunkeutuneet kameravalvontajarjestelmiin, jotka siirtavat kameraku-
van langattomasti. Laitteita, joilla langattomiin kameravalvontajarjestelmiin voi tunkeutua,
saa suhteellisen halvalla. Pahimmissa tapauksissa jarjestelmaan tunkeutuneet henkilot ovat
jopa lahettaneet kameravalvontakuvan sijasta jotain aivan muuta kuvaa valvontajarjestel-
maan. (Werth, 2008.) Ulkopuolisen on myos erittain helppo tarkkailla taysin suojaamattoman
digitaalisen kameravalvontajarjestelman lahettamaa kameravalvontakuvaa, mikali sita valite-
taan Internetin kautta. Kayttamalla esimerkiksi Googlen haussa tiettyja hakusanoja on mah-
dollista paasta kasiksi useisiin tuhansiin suojaamattomiin valvontakamerakuviin. Pahimmillaan
naissa suojaamattomissa jarjestelmissa Internetin kautta yhdistanyt luvaton kayttaja pystyy
jopa hallitsemaan kameroiden suuntausta, muuttuvan polttovalin objektiivin suurennusta seka
mahdollisesti sytyttamaan ja sammuttamaan kameran valoja. Internetista jarjestelmaan tun-
keutunut henkilo voi myos joissain tapauksissa asettaa jarjestelmalle minka tahansa salasa-
nan, jolloin kameravalvonnan oikea kayttaja ei enaa paase hallitsemaan omaa kameravalvon-
taansa. (Merrick, 2010.)

Digitaalisessa jarjestelmassa joudutaan ottamaan huomioon se, etta verkon kapasiteetti var-
masti riittaa. Kaistaa tarvitaan niin itse kameravalvontaan, kuin myos verkossa tapahtuvaan
muuhun tiedonsiirtoon, joka saattaa olla yrityksen toiminnalta kameravalvontakuvaa huomat-
tavasti tarkeampaa. Valvontakameroiden kaistantarvetta voidaan vahentaa esimerkiksi pak-
kaamalla kuvaa enemman, pienentamalla kuvan resoluutiota tai laskemalla kuvatahtia. Nai-
den keinojen kayttaminen liiallisesti voi kuitenkin johtaa siihen, ettei valvontakamerakuva

ole enaa yhta hyodyllista kuvanlaadun heiketessa liikaa. (Sallinen ym, 20-27.)

Kokonaan digitaalisen kameravalvontajarjestelman huonona puolena voidaan pitaa myos sita,
etta jarjestelmaan tulee enemman laitteita, joiden sahkonsaanti tulee pystya varmentamaan.

Kamerakuvaa ei voida valittaa eteenpain tai tallentaa, mikali jokin verkon laitteista on pois
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paalta sahkokatkoksen takia. (Kameravontajarjestelmat 2009, 157.) Etenkin isommissa lahi-
verkoissa on yleensa useampia kytkimia seka reitittimia; naiden laitteiden jatkuva sahkon-
saanti on verkon toiminnan kannalta oleellista, mikali tiedonsiirron halutaan toimivan sahko-
katkojen aikana. Mikali esimerkiksi halutaan, ettei sahkojen katkeaminen aiheuta laajamittai-
sia katkoksia lahiverkon toiminnassa, tulisi muun muassa tarkeimpien reitittimien sahkonsaan-
ti taata varavirtalaitteella (engl. Uninterruptible power supply) (Cisco 2010; Cisco 2003, 20).
Toisaalta mikali digitaalisessa kameravalvontajarjestelmassa kaytetaan Power over Ethernet -
tekniikkaa, pystytaan jopa kameroiden sahkonsyotto varmentamaan esimerkiksi palvelinhuo-
neesta, jossa tallentimet seka muut verkon laitteet sijaitsevat. Power over Ethernet -
tekniikassa laitteille syotetaan virta samaa kaapelia pitkin, jonka kautta ne siirtavat tiedon.
(Technical Guide to Network Video 2009, 73.)

Digitaalisista kameroista etenkin korkeampaan tarkkuuteen pystyvilla megapikselikameroilla,
on mahdollista saavuttaa huomattavasti analogista valvontakameraa korkeampi kuvan reso-
luutio. Megapikselikameroiden ongelmana on kuitenkin se, etta ne toimivat tavallisia kame-
roita huonommin hamarissa ja pimeissa oloissa. Yleensa myos ulko-oloissa, etenkin nopeassa
lilkkeessa ja erilaisissa saaoloissa analogiset kamerat ovat viela digitaalisia parempia. Mikali
kameran oma herkkyys ei riita hamarassa valaistuksessa kuvan kaappaamiseen, voidaan pime-
assa kayttaa valon lisaamiseen joko tavallista valoa, tai vaihtoehtoisesti ihmissilmalle naky-

matonta infrapunavaloa. (Sallinen ym, 29-30, 33.)

Koska IP-kamerajarjestelmassa kaikki tieto siirretaan lahiverkon kautta, ei kameroille tarvitse
valttamatta vetaa yhta paljon kaapeleita kuin analogisessa jarjestelmassa, jossa jokainen
kamera tarvitsee oman kaapelinsa jo pelkalle videolle. IP-kamerajarjestelmassa voidaan kayt-
taa jo olemassa olevia lahiverkkokaapelointeja, mikali jarjestelman laajentaminen tulee
ajankohtaiseksi jossain tilanteessa. Kaytettaessa Power over Ethernet -tekniikkaa (PoE), ka-
meralle tarvitsee vetaa pelkastaan lahiverkon kaapeli. PoE-tekniikassa kamera saa tarvitse-
mansa virran samaa lahiverkkokaapelia pitkin, jonka kautta se siirtaa myos videon seka muun
mahdollisen tiedon. (Sallinen ym, 24-25 , 28.) Power over Ethernet tekniikan kayttaminen
auttaa osaltaan IP-kamerajarjestelman sahkonsyoton varmistamisessa. Kaytettaessa PoE-
tekniikkaa voidaan kameroille sahkon syottava laite varmistaa sahkonsyotoltaan, jolloin kaikki
kamerat saavat edelleen virtaa sahkokatkoksen tapahtuessa. Nain IP-
kameravalvontajarjestelman luotettavuutta saadaan parannettua jonkin verran ja sahkon-
syoton varmentamiseen tarvittavien laitteiden maaraa vahennettya. (Technical guide to net-
work video 2009, 73.)

IP-kameroiden etuna on myos mahdollisuus erilaisiin alytoimintoihin jo itse kamerassa. Kun
osa toiminnoista on kamerassa, voidaan tallentimelle tulevaa kuormitusta vahentaa etenkin

isommissa jarjestelmissa. Liiketunnistus on yksi asia, jonka IP-kamerat pystyvat tekemaan
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tarvittaessa saastaen tallentimen resursseja. Digitaalisessa jarjestelmassa pystytaan helposti
toteuttamaan tallentaminen niin, etta kuvaa tallennetaan ainoastaan, kun kuva-alueella on
liiketta. Mikali tallaista tallennustapaa kaytetaan, tulee kuitenkin ottaa huomioon, etta liik-
keentunnistus on saadetty riittavan herkasti ja etta se varmasti tunnistaa liikkeen myos erilai-
sissa oloissa kuten hamarassa. Liiketunnistus on toki mahdollista myos analogisessa jarjestel-
massa, mutta silloin kameroita ei voida kayttaa prosessissa apuna, vaan kaikki liiketunnistus

tapahtuu itse tallentimessa. (Sallinen ym, 22-24, 32-33.)

Kameroiden kuvatahdin maarittamisen mahdollisuus on myos yksi IP-kameratekniikan eduista.
Kuvatahdilla tarkoitetaan sita, kuinka monta kuvaa sekunnissa kamera kaappaa. Tavallisissa
analogisissa kameroissa kameroiden kuvatahti on aina 25 kuvaa sekunnissa. Digitaalisessa jar-
jestelmassa kayttaja voi kameran tekniset rajoitukset huomioiden saataa itse kameran kuva-
tahdin. (Sallinen ym, 20.) Kameran kuvatahti voi kuitenkin laskea kuvattaessa hamarassa, silla
kamera tarvitsee pidemman ajan yksittaisen ruudun valottamiseen. Talloin kameran kayttajan
on valittava, haluaako han pimeassa valoisampaa videokuvaa hitaamman kuvatahdin kustan-
nuksella vai painvastoin nopeamman kuvatahdin ja hamaramman kuvan. Korkeamman kuva-
tahdin kayttaminen digitaalisessa jarjestelmassa tarkoittaa myos suurempaa kaistan seka tal-
lennuskapasiteetin tarvetta. (Technical guide to network video, 32, 107.) Kuten aikaisemmin
on mainittu, hamarassa voidaan kuvan valaisemiseen tarvittaessa kayttaa joko tavallista tai
infrapunavaloa. Lisavalolla kuvatahtia pystytaan hamarassa kasvattamaan ja samalla kyetaan

nakemaan yksityiskohtia, jotka muutoin jaisivat nakymatta kuvan tummuuden takia.

Taysin digitaalisen kameravalvontajarjestelman hallitseminen voi olla vaarin toteutettuna
pahimmillaan hyvin haastavaa. Digitaalisessa jarjestelmassa tulee ottaa huomioon, etta ver-
kon kaikki laitteet ovat selkeasti hallittavissa ja etta niiden valvonta, kaytto ja yllapito on
toteutettu huolellisesti. Digitaalisessa jarjestelmassa myos erilaisten laitteiden yhteensopi-
vuus on kyettava ottaman huomioon, kuten myos mahdolliset laitteistoihin seka ohjelmistoi-
hin tulevat paivitykset. (Kameravalvontajarjestelmat 2009, 157.) IP-kameroihin liittyvia stan-
dardeja on kuitenkin olemassa jonkin verran, kuten esimerkiksi ONVIF- ja EN-standradit seka
PSIA:n IP-laitteiden normit (Sallinen ym, 29). Esimerkiksi ONVIF-standardissa IP-
kamerajarjestelmien eri laitteista pyritaan tekemaan sellaisia, etta ne ovat varmasti yhteen-
sopivia keskenaan. Standardin tarkoituksena on antaa jarjestelmien ostajalle enemman vapa-
utta hankkia sellaista laitteistoa kuin han haluaa. Lisaksi ideana on taata se, etta kayttaja
pystyy tulevaisuudessakin hankkimaan vanhojen jarjestelmien kanssa yhteensopivia tuotteita,
riippumatta siita, kuinka markkinat kehittyvat. Onvif-standardin ideana on myos vahentaa
jarjestelman kuluja, kun hankinnassa voidaan vapaammin valita erilaisista yhteensopivista
komponenteista. (Onvif 2011a, 2011b.) Toistaiseksi IP-kamerajarjestelmien huonona puolena

onkin niiden kalliimpi hankintahinta (Sallinen ym, 30).
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5.3 Hybriditekniikka

Hybriditekniikka tarkoittaa kameravalvonnassa sellaisella tekniikalla toteutettua kameraval-
vontajarjestelmaa, jossa tallentimeen on kytkettyna seka analogisia etta IP-kameroita. Hybri-
dijarjestelman hyvana puolena voidaan pitaa sita, etta jarjestelmaa kaytettaessa voidaan
helposti kayttaa hyvaksi mahdollisia vanhoja analogisia kameroita. Toisaalta myos uusien IP-
kameroiden kayttoonotto on hybriditekniikassa helppoa, silla nekin voidaan kytkea tallenti-
meen suoraan. Toisaalta myos digitaalisessa jarjestelmassa voidaan kayttaa tarvittaessa ana-
logisia kameroita kayttamalla apuna videopalvelimia. Videopalvelin on laite, joka muuntaa
kameran analogisen signaalin digitaalisen jarjestelman vaatimaan muotoon. Yhteen videopal-
velimeen on yleensa mahdollista liittaa 1-4 kameraa. (Sallinen ym, 24-26.) Koska hybridijar-
jestelmassa tietoa siirretaan lahiverkkoa pitkin, voi sen kohdalla tulla esille samanlaisia tieto-

turvariskeja, kuin digitaalisessa jarjestelmassa, mikali verkko on toteutettu huonosti.

5.4  Muut tekninen kehitys

Kameravalvontatekniikka itsessaankin on uudistumassa monella eri tavalla. Osa naista uudis-
tuksista on nykyisen tietotekniikan kehittymisen mahdollistamia. Kameratekniikan muuttumi-
nen analogisesta digitaaliseen aiheuttaa muutoksia laitteistoissa, mutta myos muita teknisia
uudistuksia on viime vuosina kehitetty. Uusista teknologioista kasvojentunnistus on yksi keino,
jolla kameravalvonnan hyodyllisyytta on pyritty parantamaan. Kasvojentunnistuksella voidaan
tunnistaa esimerkiksi tunnettuja rikollisia tai muutoin hairiota aikaisemmin aiheuttaneita
henkiloita ja tarvittaessa puuttua heidan toimintaansa. Kasvojentunnistuksen ongelmana on
kuitenkin etenkin alkuaikoina ollut se, etta tunnistettavan henkilon tulee olla mahdollisimman
suoraan kameran edessa, jotta tunnistaminen onnistuisi luotettavasti. (CCTV: Constant Came-
ras Track Violators 2003, 18, 20) Toisaalta kameravalvonnan liiketunnistusta on pyritty myos
kehittamaan niin, etta silla pystyttaisiin tunnistamaan kielletyilla tai vaarallisilla alueilla
oleskelevia henkildita. Esimerkiksi Yhdysvalloissa on kehitetty jarjestelmaa, joka pystyy tun-
nistamaan junaradan tasoristeyksessa oleskelevat henkilot, jotka ovat jarjestelmaan maarite-
tylla vaaravyohykkeella. Ensimmaisissa testeissa jarjestelma pystyi tunnistamaan tasoristeyk-
sessa tai junaradalla liikkuvat henkilot antamatta kuitenkaan vaaria halytyksia. (Shah, Javed
& Shafique 2007, 37-38.)

Ulkomailla kameravalvontaa on alettu kayttaa perinteisen tilavalvonnan lisaksi myos toisenlai-
siin tehtaviin. Esimerkiksi Yhdysvalloissa, joissa kameravalvontaa kaytetaan yleisesti vankiloi-
den valvontaan, on valvontakameroita hyodynnetty myos rahan saastamiseen seka tarpeetto-
man matkustamisen vahentamiseen. Vankiloissa vartijat pystyvat kameroiden avulla tarkkai-
lemaan isompia alueita vahaisemmalla henkilomaaralla kuin muutoin. Muusta kaytosta esi-

merkkina toimii tapaus, jossa tuomittu henkilo pystyi kameroiden avulla puolustamaan itse-
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aan oikeuden istunnossa suoraan vankilasta. Talla menettelylla piirikunnan poliisilaitos saasti
yli 2000 dollaria matkakuluissa seka muissa kuluissa. (CCTV: Constant Cameras Track Violators
2003, 17.)

5.5 Tietoturva

Tallentimien tietoturvaan tulisi myos kiinnittaa huomiota: mikali tallentimet kytketaan mihin
tahansa verkkoon, kasvavat tietoturvariskit aina jonkin verran. Kameravalvontaan kaytettavan
verkon tulisi olla toteutettuna niin, ettei sielta paase mitenkaan yhteyteen Internetiin tai In-
ternetista kyseiseen verkkoon. Nykyisellaan esimerkiksi joissain tallentimissa ei ole ollenkaan
haittaohjelmien- tai viruksientorjuntaa, silla niista ei ole yhteytta. Koska monet tallentimet
perustuvat normaaliin Windows XP-kayttojarjestelmaan, aiheutuu myos sen haavoittuvuuksis-
ta ongelmia. Suorittaessani tyoharjoittelua Espoon kaupungilla, havaitsin etta eraassa tallen-
timessa, jossa lisaksi ei ole viruksentorjuntaa, on asennettuna Windows XP:n paivitykset aino-
astaan Service Pack 2 asti, kun uusin Service Pack Windows XP:lle on SP3. Paivityksien puut-
tuessa on kayttojarjestelmassa erittain paljon paikkaamattomia tietoturva-aukkoja, joita
mahdollinen tunkeutuja voisi kayttaa edukseen. Jo pelkastaan Service Pack 3 korjaa XP:sta

useita tietoturvapuutteita (Microsoft, 2011).

Toisaalta pelkan SP3-paivityspaketin asentaminen ei nykyisin ole enaa riittavaa, silla senkin
julkaisemisen jalkeen on tullut useita tietoturvapaivityksia. Windows XP -kayttojarjestelman
riskialttiutta lisaa entisestaan se, etta kyseisen kayttojarjestelman paivitykset loppuvat koko-
naan huhtikuussa 2014 (Microsoft, 2012). Kayttojarjestelman paivityksien loputtua kasvaa sen
turvattomuus verkkoon kytkettyna entisestaan, silla mitaan mahdollisesti loydettyja tietotur-
va-aukkoja ei enaa paikata. Taman seurauksena mahdolliset jarjestelmaan tunkeutujat voivat
kayttaa hyvin monenlaisia tietoturva-aukkoja hyvakseen ja luvaton paasy jarjestelmaan hel-

pottuu entisestaan.

Tarkkaillessani tallentimeen suoritettavaa huoltotyota tyoharjoitteluni aikana, havaitsin etta
tallentimessa oli tietoturvapaivityksien puutteen lisaksi myos kameravalvontaohjelmiston ase-
tuksissa sellaisia asioita, jotka aiheuttavat tietoturvariskin. Kyseisessa tallentimessa jarjes-
telman paakayttajan oletussalasana oli edelleen kaytossa seka muiden kayttajien salasanat
olivat heikkoja ja taten nopeasti murrettavissa. Paakayttajan oletussalasanan pystyy monesti
selvittamaan hyvinkin nopeasti laitteen kayttoohjeesta, jotka ovat nykyisin saatavilla Interne-
tissa.
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5.6  Etavalvonnan haasteet

Yrittaessani loytaa tutkimustietoa etavalvonnan eduista ja haitoista havaitsin, ettei tallaista
tietoa loytynyt kaytannossa mistaan julkisista lahteista. Kaikki tutkimukset vaikuttaisivat kes-
kittyvan pelkastaan kameravalvonnan tehokkuuteen ylipaatansa, ei niinkaan erilaisen valvon-
tatyypin tehokkuuteen. Tassa kappaleessa kasitellyt etavalvonnan haasteet perustuvat edella
mainitusta syysta yleisiin isommissa kameravalvontajarjestelmissa oleviin haasteisiin. Koska
etavalvontaa suorittaessa syntyy helposti erittain suuri kameravalvontajarjestelma, voi sel-
laista rakentaessa kohdata samanlaisia haasteita kuin paikallisesti valvotussa isossa kamera-

valvontajarjestelmassa.

Aktiivinen kameravalvonta voidaan jaotella valvonnan tyypin mukaisesti proaktiiviseen tai
reaktiiviseen kameravalvontaan. Proaktiivisessa kameravalvonnassa valvontaa suorittava hen-
kilo pyrkii havaitsemaan monitoreista tapahtumia, jotka vaativat toimenpiteita. Joissain ta-
pauksissa valvontaa suorittava henkilo ei valttamatta kayta minkaanlaista logiikkaa tarkkai-
luun, vaan suorittaa sen intuition pohjalta tai taysin satunnaisesti. Reaktiivisessa kameraval-
vonnassa toiminta perustuu eri lahteista tuleviin halytyksiin. Tallaista kameravalvontaa suori-
tetaan monesti silloin kun valvottavissa kohteissa on kaikista eniten toimintaa. (Keval & Sasse
2008, 9.) Mikali tarvetta aktiiviselle kameravalvonnalle ei ole, ei varsinaiselle valvomollekaan
ole tarvetta, vaan voidaan jarjestelmalle luoda vain jokin tyopiste, josta kameroiden tallen-
tamaa materiaalia voidaan tarvittaessa katsella seka luovuttaa esimerkiksi viranomaisille.

(Sallinen ym, 39.)

Yleisesti kameravalvonnassa on monenlaisia teknisia haasteita, etenkin mikali se suoritetaan
olemassa olevan lahiverkon tai Internetin kautta. Ensinnakin kameravalvonnan valittaminen
verkon kautta aiheuttaa jatkuvan kuormituksen verkolle eika sellaista vaihtelevaa ja valilla
hiljenevaa liikennetta kuin muu tavallinen verkkoliikenne. Mikali tallaista jatkuvaa kuormitus-
ta ei ole otettu huomioon verkkoa suunnitellessa, saattavat vahemman tehokkaat verkkolait-
teet ylikuormittua liikenteesta, jolloin seka kameravalvonnan liikenne etta muu liikenne hi-
dastuu. Normaalisti valittaessa videota IP-verkkojen kautta, ladataan videota etukateen ja
naytetaan vasta, kun videota on jo ladattu jonkin verran, jolloin kaistaa ei tarvita yhta pal-
jon. Kameravalvonnassa tata tekniikkaa ei kuitenkaan voida hyodyntaa, silla kuva pitaa saada
nakyviin lahes valittomasti sen jalkeen kun kamera on sen kaapannut. (Harris & Harris 2009)
Tama verkkoliikenteen ja sen kuormittavuuden vaikutus on erittain vahva etenkin etavalvon-
nan suorittavassa keskuksessa. Itse kohteissa sinallaan ei synny kuin kohteen omien kameroi-
den liikennevirta, mutta keskitettyyn valvomoon puolestaan tulee kaikkien jarjestelmien ko-

konaisliikenne, joka etenkin suurella kameramaaralla kasvaa vain entisestaan.
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Valvottaessa suurta maaraa kameroita on yksittaisen verkon laitteen kuormituksen lisaksi
huomioitava myos valvonnan aiheuttaman kaistantarpeen vaikutus koko verkolle. Esimerkiksi
kameran lahettaessa 704 x 576 resoluution (4 cif) videota H.264 pakkauksella 10 kuvaa sekun-
nissa, luo jo tama yksittainen kamera noin 0,64 Mbit/s verran tietoliikennetta. Vanhempaa
pakkausmenetelmaa kayttavat kamerat tuottavat monesti tatakin enemman liikennetta ku-
vanlaadun ollessa kuitenkin monesti huonompi. (Harris & Harris 2009.) Jos jarjestelmassa olisi
yhteensa esimerkiksi 300 kameraa, tulisi kokonaiseksi tietoliikenteen maaraksi 195,2 Mbit/s.
Tama liikkenteen maara tarkoittaisi sita, ettei hitaampi 100 Mbit/s -verkko enaa riittaisi kapa-
siteetiltaan kyseisien kameroiden liikennemaaran siirtamiseen keskitettyyn valvomoon. Nope-
ampi 1000 Mbit/s verkko mahdollistaisi tallaisessa tilanteessa kaiken liikenteen siirtamisen
(IEEE 2008, 3). Etenkin valvomon kannalta vahankaan isompi kameravalvontajarjestelma vaa-

tii hyvin isoa tiedonsiirtokapasiteettia etavalvonnan mahdollistamiseksi.

Tiedonsiirron lisaksi iso etavalvonnassa oleva kameravalvontajarjestelma vaatii huomattavan
maaran tallennuskapasiteettia. Mikali oletetaan, etta syntynyt kaistanmaara yhta kameraa on
sama 0,64 Mbit/s kuin edellisessa kappaleessa, syntyy 200 kameran jarjestelmassa paivassa
1300 gigatavua kuvamateriaalia. Mikali kuvamateriaali haluttaisiin sailyttaa 28 paivan ajan,
tarvittaisiin tallennuskapasiteettia yhteensa lahes 40 teratavua. Jos tama kaikki tallennuska-
pasiteetti sijoitetaan yhteen tilaan, tulee laitteisto kuluttamaan sahkoa helposti n. 4 kilowat-
tia, ja tilassa tulee myos olla hyva ilmastointi riittavan jaahdytyksen takaamiseksi. Tallennus-
kapasiteetin tarvetta voidaan vahentaa esimerkiksi sailyttamalla eri tarkeysjarjestyksen ka-
meroiden materiaalia eripituisia aikoja. Joissain organisaatiossa sisaankayntien ja ulostulojen
kamerakuva sailytetaan pidempaan ja muiden kameroiden kuva lyhyemman aikaa. (Harris &
Harris 2009.) Naiden teknologisten vaatimuksien takia kaiken tallennuskapasiteetin sijoitta-
minen yhteen kohteeseen ei valttamatta ole kannattavaa kaikissa tapauksissa. Keskitetyssa
tallennusjarjestelmassa jarjestelmaan tehtavat huoltotyot ovat toki siina mielessa helpompia,
etta kaikki laitteet sijaitsevat yhdessa kohteessa, eika eri kohteisiin tarvitse matkustaa kor-
jaamaan laitteistoja. Toisaalta sellaisen jarjestelman, jossa koko tallennuskapasiteetti on
keskitetty yhteen tilaan, voi heikkoutena olla se, etta tulipalo, vesivahinko tai muu onnetto-
muus aiheuttaa tallennusjarjestelman toiminnan pysahtymisen. Toimivuutta on kuitenkin
mahdollista parantaa kayttamalla toteutuksessa kahdentamista (Valtiovarainministerio 2010,
30).

Tallennuskapasiteetin lisaksi toinen itse tallenteisiin liittyva tekija on tallennetun kameraval-
vontamateriaalin hallinta. Kun kameroita on riittavan paljon, on erittain oleellista, etta kai-
ken tallennetun materiaalin luettelointi ja indeksointi on jarjestetty riittavan hyvin. Mikali
tallennettua kamerakuvaa halutaan hakea uudelleen nakyviin myohemmin, auttaa kunnollinen
luokittelujarjestelma huomattavasti tyoskentelya. (Harris & Harris 2009.) Viime aikoina tieto-

tekniikan kehittyminen on mahdollistanut jopa sen, etta valvontajarjestelmat pystyvat entista
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paremmin analysoimaan kameroiden tallentamaa tietoa. Videota analysoivat ohjelmistot pys-
tyvat erilaisien saantojen seka liilkemallien tunnistuksen perusteella analysoimaan ja jopa in-
deksoimaan videokuvan tapahtumia eri tilanteiden mukaan. Jarjestelmat pystyvat parhaim-
millaan esimerkiksi tunnistamaan, etta kameran tallentama kohde on ihminen ja lajittele-
maan tallentuneet ihmiset heidan ulkonakonsa eri piirteiden, kuten koon ym. mukaan. (Fe-
renbok & Clement, 1; 8-9.)

Mikali keskitetyssa valvomossa suoritetaan aktiivista kamera valvontaa, voi kameroiden maa-
rasta tulla myos sinallaan ongelma. Jos yksittaista valvomossa tyoskentelevaa henkiloa kohden
on liian monta tarkkailtavaa kameraa, heikkenee valvonnan laatu. Valvottaessa suurta maaraa
kameroita liian vahalla maaralla henkiloita, saattavat jotkin kamerat jaada pitkaksi aikaa il-
man aktiivista valvontaa. Suurta maaraa kameroita valvottaessa havainnointi vaikeutuu eten-
kin, mikali yksittaista nayttoa kohden on suuri maara kamerakuvia. Kamerakuvien maaran
kasvattaminen yksittaisessa naytossa pienentaa aina jokaisen kuvan kokoa jonkin verran. Mi-
kali kuvia on lilan monta yhdella ruudulla, voivat kameroiden kuvat menna niin pieniksi, etta
havainnointi kay erittain vaikeaksi. Kun kameroiden maara yksittaista tyontekijaa kohden kas-
vaa riittavan suureksi, ei jarjestelmaa voida enaa kayttaa kunnolla aktiiviseen valvontaan,
vaan siita pystytaan enaa lahinna tarkkailemaan eri halytyksien perusteella tiettyja kamera-
kuvia. (Gill ym, 2005, 7.)

Koska keskitetysta valvomosta on mahdollista paasta kasiksi useiden kohteiden kameravalvon-
takuviin, tulisi jarjestelmien olla ensinnakin suojattuna riittavan vahvoilla salasanoilla. Sa-
lasanat eivat saisi olla jostain tietyista sanoista tai niiden yhdistelmista muodostuvia. Myos-
kaan kirjainten muuntaminen joksikin muuksi merkiksi esimerkiksi a-kirjaimen muuttaminen
numeroksi 4 ei auta salasanan turvallisuuteen juuri yhtaan. Hyvassa salasanassa tulisi olla pal-
jon isoja ja pienia kirjaimia seka numeroita sekaisin. Satunnaisia merkkeja sisaltavissa salasa-
noissa tulisi kuitenkin huomioida, etta kayttaja kykenee muistamaan salasanat riittavan hel-
posti. Vahvuuden lisaksi salasanoissa tulisi huomioida, etta ne vanhenisivat tietyin valiajoin ja
ettei samoja salasanoja pystyisi kayttamaan uudestaan. Hyvastakaan salasanasta ei ole luon-
nollisesti hyoyta, mikali kayttaja paljastaa sen esimerkiksi kirjoittamalla sanan lapulle ja jat-
tamalla sen nakyville. (Alexander, S. 2004, 31-32.)

Salasanojen lisaksi verkkoon kytketyssa jarjestelmassa on erittain oleellista, etta erilaisien
ohjelmistojen haavoittuvuudet pyritaan paikkaamaan mahdollisimman nopeasti niiden havait-
semisesta. Tietokoneiden ohjelmistoissa voi olla ohjelmointivirheita tai asetuksissa virheita,
jotka vaarantavat tietokoneen tietoturvan. Tallaisiin tilanteisiin tulisi varautua tarkkailemalla
haavoittuvuuksia erilaisista lahteista ja esimerkiksi kayttamalla automaattista haavoittuvuuk-

sientarkistus-ohjelmaa. Haavoittuvuuksia tarkistaessa tulee kuitenkin huomioida, etta kaikki
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haavoittuvuudet eivat valttamatta pade kyseisessa jarjestelmassa, vaikka ohjelmisto niin il-
moittaisikin. (Mell, Bergeron & Henning 2004, 2-7, 2-8, 3-8.)

Vaikka valvontaan kaytetyt tietokoneet eivat olisi kytkettyna Internetiin tai muuhunkaan
verkkoon, on silti olemassa mahdollista, etta koneeseen paasee haittaohjelmia, jotka voivat
pahimmillaan kerata tietoja jarjestelmasta hyokkaajan tarpeisiin. Ilman verkkoyhteytta hait-
taohjelmat voivat paatya koneeseen USB-muistien kautta. USB-muistit ovat hyvin yleisia ny-
kyisin ja ne voivat taten aiheuttaa tietoturvariskin mikali, niita kaytetaan huolimattomasti.
Minkaanlaisia loydettyja USB-muisteja ei tulisi kytkea organisaation tietokoneisiin, ennen kuin
tietoturvasta vastaava henkilo tai osasto on tarkastanut ne. USB-muistien kautta leviavia hait-
taohjelmia voidaan torjua myos pitamalla kaikkien koneiden tietoturvaohjelmistot ajan tasal-
la seka poistamalla kaytosta muistien automaattinen avaaminen liitettaessa. (McDowell,
2011.)

5.7 Valvomo

Koska Espoon sosiaali- ja terveystoimessa kameroita valvotaan talla hetkella ainoastaan koh-
teiden omista monitoreista, joudutaan kameravalvontaa keskittaessa luomaan niille kokonaan
uusi valvomotila. Koska kameroiden maara on erittain suuri, on valvomon luominen haasta-
vampaa, silla suuresta maarasta kamerakuvia pitaa pystya erottamaan oleelliset asiat. Valvo-
mon vaatimuksia kasittelevat muun muassa Finanssialan keskusliiton Kameravalvonnan K-
menetelma seka Euroopan vakuutus- ja jalleenvakuutusyhtioiden keskusliiton dokumentti CEA
4036 (Kameravalvonnan K-menetelma 2006, 28). Tassa kappaleessa on kasitelty muun muassa

valvomon ergonomisia nakokulmia seka yleisia kameravalvontaan liittyvia seikkoja.

Valvomoa perustettaessa tulisi ensinnakin ottaa huomioon, etta kaytettava tila on sopiva
kayttotarkoitukseensa. Tilaa valittaessa tulisi pyrkia huomioimaan se, etta huone on riittavan
suuri, ettei siella ole haitallisesti tiella olevia pilareita ja etta huone on sopivan muotoinen
kayttotarkoitusta varten. Tilan koolla on merkitysta useammassakin mielessa. Ensinnakin riit-
tavan iso tila mahdollistaa valvontaan kaytettavien ruutujen hyvan sijoittelun seka mahdollis-
taa jarjestelmaan tehtavat huoltotyot niin, ettei valvontaa tarvitse lopettaa, jotta laitteisiin
paastaisiin kasiksi huollon aikana. Toisaalta riittavan suuri huone mahdollistaa myos laitteis-
ton maaran lisaamisen tulevaisuudessa, mikali kameravalvontajarjestelmaa laajennetaan. Jos
laajennuksia on tiedossa, tulisi vapaata tilaa jattaa niita varten valmiiksi. Liian ahdas huone
on myo0s tyontekijoiden ergonomian kannalta huono. Valvomoa suunnitellessa on huomioitava
myos se, etta suurimmat laitteet saadaan mahtumaan huoneen ovesta sisaan. Valvomon tulisi
olla suhteellisen lahella kaymalatiloja, etenkin mikali kameroita valvoo vain yksi henkilo.
(Wallace, E. & Diffley, C. 1998, 3.)
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Valvomohuonetta suunnitellessa tulisi ottaa huomioon tyooloihin vaikuttavat ymparistoteki-
jat. Suunniteltaessa valaistusta tulisi huomioida, etta huoneessa tulee pystya seka tarkkaile-
maan valvontakameroiden kuvaa etta lukemaan ja kirjoittamaan paperilla olevaa tekstia. Mi-
kali valaistus on esimerkiksi kamerakuvan nakyvyyden parantamiseksi hyvin himmea, voi ka-
meroita tarkkaileva henkilo lukea paperilla olevan ohjeen helpommin vaarin. Jos huoneeseen
tulee ikkunoista luonnonvaloa, tulee niissa olla kaihtimet, joilla sisaan tulevan valon maaraa
voidaan tarvittaessa saataa. Valvomon monitorit tulisi sijoittaa niin, ettei auringonvalo aiheu-
ta niihin nakyvyytta haittaavia heijastuksia, eika aurinko paista suoraan tyontekijan silmiin.
Jotta valvomossa pystytaan tyoskentelemaan tarvittaessa pitkiakin aikoja, tulee tilan ilman-
vaihdosta seka lampotilansaadosta huolehtia. Eri henkilgilla voi olla erilaisia mieltymyksia
sopivaan huonelampdoon, joten lampatila olisi hyva olla saadettavissa. Kameravalvonnan seu-
rantaan tarkoitetut monitorit ja tietokoneet tuottavat hukkalampoa, jonka vaikutus huone-

lampotilaan on muistettava huomioida. (Wallace & Diffley 1998, 3-5.)

Valvomon tyopistetta perustettaessa on myos huomioitava erilaisia tekijoita, jotka vaikutta-
vat tyoergonomiaan. Ensinnakin tyopisteessa tulisi olla riittavasti jalkatilaa, jotta valvomon
tyontekija mahtuu tarvittaessa vaihtamaan asentoaan. Liian ahtaassa tilassa tyoskentely voi
kayda pidemman paalle rasittavaksi ja heikentaa keskittymista itse valvomistyohon. Valvo-
mossa tulisi myos olla riittavasti poytatilaa, jotta valvontaa suorittava henkilo pystyy tarvit-
taessa kirjoittamaan tietoja paperille seka tyoskentelemaan muutoin. Toisaalta poydan tulisi
myos antaa riittava tuki tyontekijan kasille, jottei han rasittuisi pidempaan tyoskennelles-
saan. Huomioitavaa on myos se, etta kaikki laitteet mahtuvat helposti tyoskentelytasolle niin,
etta niihin yltaa helposti ja laitteistoja mahdutaan tarvittaessa huoltamaan valvomotyon kes-
keytymatta. Myos valvomon sisaltamien laitteiden kaapeloinnit tulisi sijoittaa niin, etteivat ne
ole tiella aiheuttaen kaatumisia. (Wallace & Diffley 1998, 4.) Toisaalta poytatilaa tulee olla
myos riittavasti, jotta valvontaan kaytettavien tietokoneiden nappaimistoille seka hiirille olisi

tarpeeksi tilaa niiden helppoa kayttamista varten (Donald 2007).

Valvomotyon kannalta oleellinen on poydan lisaksi myos tuoli, jossa valvomossa tyoskenteleva
henkilo tyotansa tekee. Siina tulisi olla riittavan hyvat saadot vahintaan istuimen korkeudelle
seka selkanojan kallistukselle ja korkeudelle. Saadoilla eri henkilot saavat tuolin sopivaksi
eivatka saa tarpeettomia selka- tai niskakipuja. Selkanojan saadolla on tarkoitus saada sel-
kanoja tukemaan istujan selkaa koko matkalta. Myos tuolin kasinojista voi olla hyotya joko

kasien tuen jatkona tai tuolista ylos noustessa. (Wallace & Diffley 1998, 5.)

Valvomossa tyoskentelevan henkilon suorituskykyyn vaikuttaa huoneessa olevien nayttojen
maara, asettelu ja naytoissa nakyvien kamerakuvien maara. Nayton koko tulisi pyrkia suhteut-
tamaan siihen, kuinka paljon yksityiskohtia kuvasta pitaa pystya erottamaan seka siihen,

kuinka monta kamerakuvaa naytossa tulee nakymaan. Liian pienesta naytosta on vaikea nahda
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yksityiskohtia muualta kuin hyvin lahelta, mika johtaa helpommin tyontekijan rasittumiseen,
kun han joutuu keskittymaan kuvan nakemiseen selvasti. Naytot tulisi myos sijoittaa niin, etta
tyontekija pystyy istumaan hyvassa asennossa nayttoja tarkkaillessaan ja naytot tulisi mielel-
laan olla saadettavissa niin, etta eri henkilot pystyvat saatamaan ne itselleen sopiviksi. Nay-
tot, joita kaytetaan tarpeen vaatiessa kamerakuvan lahempaan tarkasteluun, tulisi mielellaan
sijoittaa suoraan valvomotyontekijan eteen tai vaihtoehtoisesti niin, etta nayttoja kohden voi
kaantya helposti. Lahempaan tarkkailuun tarkoitetun nayton ymparilla olisi hyva olla myos
muita nayttoja, joista nakee tarvittaessa yleiskuvaa tai muita tarkeita kohteita. (Wallace &
Diffley 1998, 6.)

Viimeaikoina myos isompien ruutujen, kuten esimerkiksi 42 tuuman nayttojen kayttaminen
kameravalvonnassa on alkanut yleistya. Naiden isojen nayttojen etuna on se, etta niissa eri-
laiset kameroiden jarjestelyt seka kayttoliittyman jarjestys voidaan muokata monipuolisem-
min kuin pienempia nayttoja kayttaessa. Kuitenkin isojakin nayttoja kayttaessa on huomioita-
va se, ettei niita kayteta valvonnassa ainoastaan sen takia, etta ruudulle saataisiin kerralla
mahdollisimman paljon kamerakuvia. Kameravalvontaa tarkkaileva henkilo ei voi seurata vain
rajallista maaraa kamerakuvia niin, etta han pystyy edelleen havaitsemaan niista oleellisia
asioita. (Donald, 2007.)

Nayttojen sijoittelun lisaksi oleellista on myos itse kamerakuvien looginen sijoittelu valvonta-
ruuduilla. Mikali tarkkaillaan useaa eri kohdetta, voidaan kamerakuvat jarjestaa esimerkiksi
kohteittain, jolloin valvoja nakee helpommin, mika kamera kuuluu mihinkin kohteeseen.
Vaihtoehtoisesti kamerakuvat voidaan jarjestaa esimerkiksi sen mukaan, missa kohteissa ta-
pahtuu kaikista eniten ja mita taten joutuu tarkkailemaan eniten. Joka tapauksessa kamera-
kuvien tulee kuitenkin olla jossakin loogisessa jarjestyksessa, jotta valvomossa tyoskentelevan
henkilon on helpompi tarkkailla niita loogisesti eika vain satunnaisesti vaihtaa kuvasta toi-
seen. Kamerakuvien maara henkiloa kohden tulisi myos rajoittaa. Mita enemman valvottavana
on sellaisia kamerakuvia, joissa on paljon liiketta, sita vaikeammaksi kay havaita oleellisia
asioita naista. (Wallace & Diffley 1998, 6.) Mikali valvottavia kamerakuvia on paljon, voidaan
jarjestelmassa kayttaa apuna liikkeentunnistusta. Liikkeentunnistuksessa voidaan maarittaa
alueita, joissa liiketta tarkkaillaan ja alueita joista sita ei tunnisteta. (Technical guide to
network video 2009, 102.)

Etenkin kokemattomien tyontekijoiden kannalta valvomossa kannattaisi olla jokin selkea kart-
tajarjestelma, josta kaikkien valvontakameroiden fyysiset sijainnit kohteessa nakyvat. Mikali
kamerat on kartoitettu interaktiivisessa karttajarjestelmassa, kykenee kameroiden valvontaa
suorittava henkilo tekemaan nopeammin erilaisia kameroiden tarkkailuun liittyvia paatoksia.
Jarjestelman tulisi olla integroituna kameravalvontajarjestelmaan niin, ettei valvontaa suorit-
tavan henkilon tarvitsisi erikseen katsoa toisesta jarjestelmasta tai paperilta, mika kamera on
kyseessa. (Keval & Sasse 2008, 14)
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Kameravalvontamateriaalin kaytettavyyden kannalta on oleellista, etta kuvamateriaali on
tarpeeksi laadukasta, jotta siita voidaan tunnistaa kuvissa nakyvat kohteet. Digitaalisessa jar-
jestelmassa kameroiden kuvatahdin tulisi Keval & Sasse mukaan olla normaalisti vahintaan 8
kuvaa sekunnissa tai vaihtoehtoisesti vahintaan 12 kuvaa sekunnissa, mikali kamerassa nakyva
kohde sisaltaa paljon liiketta. Lisaksi kuvaa ei tulisi pakata liikaa, silla sekin heikentaa osal-
taan kuvan kaytettavyytta tunnistamiseen. (Keval & Sasse 2008, 15, 18.) Henkiloiden tunnis-
tettavuuteen vaikuttaa lisaksi henkilon koko suhteessa ruudun kokoon ja Finanssialan Keskus-
liiton tekema opas neuvookin, etta yksilointiin henkilon koon tulisi olla 120 % kuvaruudun kor-

keudesta ja tuntemiseen 50 % ruudun korkeudesta. (Kameravalvonnan K-menetelma 2006, 5.)

Rakennettavaan valvomoon seka sen ominaisuuksiin tulee vaikuttamaan myos se, millaiseen
kayttoon valvomoa ollaan rakentamassa. Jos tarkoituksena on suorittaa jatkuvaa aktiivista
kamerakuvien tarkkailua, on valvomo toteutettava eri lailla kuin jos sielta vain tarvittaessa
noudetaan videomateriaalia tilanteissa, joissa jotain ei-suotavaa on tapahtunut. Osaltaan ta-
han valintaan vaikuttaa myos se, minkalaiseen jarjestelmaan kaupungin budjetissa on varattu

rahaa kun kehittaminen tulee ajankohtaiseksi.

6  Kehittamisehdotukset, jatkotutkimus, tyon arviointi

Kehittaessa kameravalvontaa Espoon sosiaali- ja terveystoimessa ainoastaan yhdesta kohtees-
ta suoritettavaksi tulisi suunnittelussa ottaa huomioon erilaisia tulevaisuuteen liittyvia teki-
joita. Jarjestelmaa tulisi kehittaa niin, etta mikali siihen tehdaan laajennuksia tai mikali jo
uudistettua jarjestelmaa halutaan viela yhdistaa johonkin toiseen jarjestelmaan, olisi laajen-
nuksien ja yhtyeensulauttamisten toteuttaminen mahdollisimman helppoa. Yhteensopivuuden
kannalta olisi hyva esimerkiksi pyrkia hankkimaan laitteistoja, jotka noudattavat kameraval-
vonnan erilaisia standardeja ja nain sopivat helpommin yhteen uusien laitteiden kanssa. Stan-
dardien avulla jarjestelman kayttokelpoisuus voidaan jatkaa mahdollisimman pitkalle tulevai-

suuteen.

Valvontakameratekniikka monimutkaistaa nykyisellaan jossain maarin kameravalvontajarjes-
telmien kehittamista. Mikali kameravalvontajarjestelmaa aiotaan muuntaa taysin digitaalisek-
si, olisi Power over Ethernet -tekniikan kayttaminen erittain suotavaa, maksimaalisen luotet-
tavuuden takaamiseksi. Power over Ethernet tulee toisaalta myos vahentamaan kaapelien
tarvetta mahdollisissa uusissa asennuksissa, kun kameralle tarvitsee vetaa ainoastaan tietolii-
kenteeseen kaytetty verkkokaapeli. Kokonaisuudessaan taysin digitaalinen jarjestelma olisi
myos tulevaisuuden kannalta todennakoisesti kaikista pitkaikaisin seka helpoiten paivitettaes-
sa jatkossa. Oleellinen asia digitaalista jarjestelmaa tehtaessa on ottaa huomioon erilaiset

laitteiden yhteensopivuuteen liittyvat standardit. Etuina kokonaan digitaalisella jarjestelmal-
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la ovat myos mahdollisuus huomattavasti analogista jarjestelmaa parempaan kuvanlaatuun,
seka alytoimintojen toteuttamisen mahdollisuus niin, etta tallentimen kuormitus pienenee.
Jarjestelman pitkaikaisyyden seka laajennettavuuden kannalta suosittelisinkin digitaalisen

jarjestelman toteuttamista, sikali mikali se suinkin on mahdollista.

Koska valvottavien kameroiden maara tulee olemaan erittain suuri, tulisi jarjestelmien mah-
dollisien alytoimintojen hyodyntamista pyrkia selvittamaan ennen kehittamistyota. Tallaisia
toimintoja on esimerkiksi liikkeentunnistus ja sen perusteella tapahtuva kamerakuvan valit-
taminen. Koska valvottavia kameroita tulee olemaan yhteensa 442, tulee olemaan haasteellis-
ta jarjestaa niiden valvominen niin, etta valvontaa suorittava henkilo oikeasti pystyy havait-
semaan kamerakuvista oleellisia asioita. Osaltaan valvomotyon toteuttamista helpottaa myos

kamerakuvien looginen asettelu, johon tulee myos kiinnittaa huomiota.

Keskitetty valvomo, tulisi suunnitella kayttotarkoitukseensa mahdollisimman sopivaksi. Mikali
valvomossa tulee tyoskentelemaan henkiloita, joiden ensisijaisena tyotehtavana on valvomo-
kameroiden seuraaminen, tulisi mielellaan heidan mielipidetta kuulla valvomoa suunniteltaes-
sa ja luodessa. Valvomotyossa pidempaan olleet kokeneet tyontekijat osaavat suunnittelussa
todennakoisesti huomioida paremmin sellaisia tekijoita, jotka muilta mahdollisesti jaisivat

huomaamatta.

Tarkkaillessani eraassa kohteessa kiinteiston kameravalvontajarjestelman tallentimen asetuk-
sien paivittamista, huomasin tallentimen kellon olevan noin viisi minuuttia todellista kellonai-
kaa edella. Mikali kaikkia kohteita aletaan valvoa etaalta, tulisi huolehtia siita, etta eri tal-
lentimien kellonajat ovat yhtenevaisia. Jos pyritaan etsimaan johonkin tiettyyn aikaan tapah-
tuneeseen asiaan liittyvaa tallennetta, tulevat poikkeavat kellonajat hidastamaan ja jossain
maarin vaikeuttamaan oikean kohdan loytymista. Pidemman ajan kuluessa saattaa poikkeama
oikeasta kellonajasta kasvaa merkittavaksi. Yksi keino pitaa valvontaan kaytettavien koneiden
kellot oikeassa ajassa on synkronoida ne esimerkiksi lahiverkossa tai Internetissa olevalta ai-
kapalvelimelta. Verkon sisainen aikapalvelin olisi toisaalta tietoturvan kannalta parempi, kos-

ka kameravalvontaan kaytetyilta koneilta ei ole tarpeellista paasta Internetiin.

6.1 Jatkotutkimuskohteet

Opinnaytetyota tehdessa yhdeksi mahdolliseksi jatkotutkimuksen kannalta mielenkiintoiseksi
asiaksi nousi uusien, kehitteilla olevien alytoimintojen hyodyllisyys. Tassa tyossa ei kyseisiin
toimintoihin tarkemmin perehdytty lyhytta esittelya lukuun ottamatta. Tamanlaisen ison jar-
jestelman osalta olisi mielenkiintoista tietaa, kuinka esimerkiksi automaattisesti luvattomalla
alueella oleskelusta halyttavit jarjestelmat hyodyttiisivat valvontaa. Alyjarjestelmien avulla

voisi olla helpompi vartioida suuren kameramaaran tuottamaa kuvadataa.
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Opinnaytetyossa ei myoskaan syvallisesti kasitelty sita asiaa, millaisia hyotyja tai haittoja suu-
ren kameravalvontajarjestelman yhdistamisesta keskitetyn valvonnan alle olisi. Tallaisesti
asiasta ei julkisissa lahteissa ollut loydettavissa lahteita, mika osaltaan vaikeutti kyseisen asi-
an kasittelemista. Tata asiaa pystyisi selvittamaan esimerkiksi haastattelemalla suurista ka-
meravalvontakokonaisuuksista vastaavia henkiloita ja kysymalla heilta mita hyotya hajanaisen

jarjestelman yhdistamisesta suuren kokonaisuuden alle olisi.

Koska kameravalvontajarjestelmat ovat monesti tavalliseen tietotekniikkaan perustuvia, Olisi
myos tietoturvallisuuden kannalta mielenkiintoinen jatkotutkimuskohde se, kuinka tallentimi-
en kayttojarjestelmat seka muut ohjelmistot vaikuttavat naiden tietoturvaan. Jo pelkastaan
tallentimissa kaytetyn Windows XP:n paivityksien loppuminen aiheuttaa lisaa tietoturvauhkia

sellaisiin tallentimiin, jotka ovat kytkettyna minkaanlaiseen verkkoon.

Tietoturvallisuuden kannalta mielenkiintoinen asia selvitettavaksi olisi myos se, kuinka kame-
ravalvontajarjestelmissa voidaan suojautua mahdollisiin kohdistettuihin hyokkayksiin. Esi-
merkkeja tallaisista kohdistetuista hyokkayksilta ovat Flame seka Stuxnet- virukset. Suojau-
tuminen juuri kyseista organisaatiota vastaan kohdistetuilta hyokkayksilta voi vaatia hyvinkin
erilaisia keinoja, kuin yleisesti esimerkiksi viruksia ja haittaohjelmia vastaan suojautuminen.

Tassa opinnaytetyossa en voinut naita tekijoita kasitella osittain aikataulullisistakin syista.

6.2 Opinnaytetyon arviointi

Opinnaytetyon tyostamisen kannalta ehdottomasti huono asia oli alkuperaisen aikataulun ve-
nyminen merkittavasti siita, mita alun perin oli suunniteltu. Hitaan aikataulun vuoksi teo-
riaosuuksien seka johtopaatoksien kirjoittamisen valilla kului aikaa reilusti yli puoli vuotta.
Aikataulua olisi tyon aikana tullut seurata tarkemmin seka tarvittaessa paivittaa tyon edetes-
sa. Myos aikatauluun itse asetettujen maaraaikojen noudattamisen olisi tullut olla tarkempaa
kuin kaytannossa tyon aikana oli. Kirjoittamiseen tulleen tauon hyvana puolena oli toisaalta
se, etta pidemman ajan jalkeen tyota pystyi helpommin nakemaan eri nakokulmasta kuin ai-
kaisemmin. Tyon ongelmia seka mahdollisia kehityssuuntia oli helpompi tarkastella, kun teks-

tia ei ollut tyostanyt pidempaan aikaan.

Kaytettyjen menetelmien osalta opinnaytetyon heikkona puolena on se, etta se on rakenteel-
taan liian teoriapainotteinen. Sinallaan opinnaytetyossa onnistuin mielestani loytamaan hyvin
erilaisia lahteita liittyen aiheeseen, etenkin kun huomioidaan hyodyllisen tiedon loytamisen

vaikeus englanninkielisesta aineistosta. Tyota tehdessa olisi kohdeorganisaation kanssa tullut
tehda enemman yhteistyota, jolloin sisalto olisi enemman sen tarpeita vastaava. Espoon kau-

pungin nakokulmaa tyon sisaltoon ja sen tarpeisiin olisi kannattanut hakea esimerkiksi teke-
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malla haastatteluja kaupungin turvallisuusorganisaatiossa tyoskenteleville. Haastatteluilla
olisi opinnaytetyohon ollut mahdollista saada huomattavasti laajempaa tiedonkeraysmene-

telmien kayttoa.

7  Yhteenveto

Opinnaytetyossa oli tarkoituksena luoda katsausta siihen, millaisia asioita nainkin suurta ka-
meravalvontakokonaisuutta keskittaessa seka kehittaessa tulee huomioida. Kokonaisuutena
opinnaytetyosta tulee ilmi se, etta suurta kameravalvontajarjestelmaa luotaessa on otettava
huomioon hyvin monenlaisia eri tekijoita. Jo aivan perusasioita, kuten kameroiden sijoittelua
seka nakyvaa kuva-aluetta suunniteltaessa tulee huomioida kaikkien kameravalvontaa kosket-
tavien lakien maarittamat rajoitukset. Myos tekniikan kehitys, seka se etta monissa kohteissa
on edelleen jaljella vanhoja analogisia kameroita, aiheuttaa omalta osaltaan haastetta jarjes-

telman mahdolliselle laajentamiselle seka yhtenaistamiselle yhden keskitetyn valvomon alle.

Kameratekniikan digitalisoituminen seka kaytettyjen tavalliseen tietotekniikkaan perustuvien
tallentimien kayttaminen voi pahimmillaan huonosti toteutettuna aiheuttaa hyvinkin suuria
riskeja kameravalvontajarjestelmaan. Keskitettya, suuria videomaaria kasittelevaa jarjestel-
maa toteuttaessa, tulisikin tietoturva toteuttaa erittain huolellisesti. Tama tarkoittaa sita,
etta kaytettyjen laitteiden tietoturvallisuuteen liittyvat haavoittuvuudet seka muut yleiset
riskitekijat on huomioitu jarjestelmaa suunnitellessa. Varautumisen kannalta kenties haasta-
vimpia tietoteknisen tietoturvallisuuden osalta ovat organisaatiota vastan mahdollisesti suun-
natut kohdistetut hyokkaykset. Kohdistettuja hyokkayksia vastaan varautumiseen en valitet-
tavasti opinnaytetyossa ehtinyt paneutua ajan puutteen seka kyseiselta hyokkaystyypilta suo-

jautumisen haastavuuden vuoksi.

Opinnaytetyossa en antanut kovin tasmallisia kommentteja siita, millaisena kameravalvonta-
jarjestelma tulisi toteuttaa. Jarjestelman kehittamiseen tulee osaltaan vaikuttamaan hyvin
vahvasti sekin, millainen budjetti kameravalvontaan on kaytettavissa. Erilaisilla valinnoilla,
kuten silla, kaytetaanko analogisia vai digitaalisia kameroita, seka valvotaanko kameroita ak-
tiivisesti, voidaan vaikuttaa toteutuksen hintaan. Aktiivisen seka passiivisen valvonnan edut ja
haitat tulisi punnita tarkkaan, ennen kuin jarjestelmaa aletaan kehittaa. Toisaalta uudistaes-
sa jarjestelmaa, mikali kaytetaan sellaisia laitteita, jotka ovat mahdollisimman pitkaan kayt-
tokelpoisia, voidaan mahdollisesti tulevaisuuden kehityskustannuksia vahentaa. Jarjestelmaa
keskitettaessa seka edelleen kehittaessa tulisikin kaikki valinnat punnita erittain tarkasti seka
kaikki turvallisuuteen ja tekniikkaan liittyvat asiat toteuttaa hyvin huolellisesti. Nain voidaan
vahentaa tarvetta siihen, etta jarjestelmaa jouduttaisiin jatkossa kehittamaan, koska sen al-

kuperainen suunnittelu ja toteuttaminen on tehty huonosti.
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