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Opinnaytetyon aiheena oli tehda tietoturvaohjeistus Fujitsu Finland Oy:n kayttbtuessa
tyoskenteleville henkildille, yrityksen yleisten tietoturvaohjeiden tueksi. Tietoturvaohjeistuksen
tarkoitus on tukea kayttotukihenkiloita péaivittaisessa tydssd ja toimia uuden henkilon
perehdytysmateriaalin lisdna. Kayttétukea koskevaa ohjeistusta ei viela ollut olemassa.

Tyon teoreettisessa osuudessa kasiteltin tietoturvan teoriaa, joka toimii pohjana
tietoturvaohjeistukselle. Osuudessa kaytiin lapi tietoturvan osa-alueet. Osuus nojautui alan
kirjallisuuteen ja sahkdiseen materiaaliin.

Empiirisessd osuudessa on koostettu tiiviis tietoturvaohjeistus kayttotukihenkiloita varten.
Tietoturvaohjeistus itsessdaan on salainen, joten sita ei tydn raportissa ole.
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INFORMATION SECURITY GUIDANCE FOR FUJITSU
FINLAND OY SERVICE DESK

The objective of this study was to make an information security guide for those who work at the
service desk and to support a company’s general guidance. The purpose of security guidance is
to support the service desk worker in daily work and in addition to assist new personnel’s
orientation. Service Desk information security guidance does not yet exist.

The theoretical part of the thesis is based on information security theory. This part was based
on relevant literature and electronic materials.

In the empirical part | edited tight information security guidelines for the use of service desk
staff. Security Guide itself is a secret, so it is not included.
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1 Johdanto

Tietoturva on taman paivan puhutuimpia aiheita niin IT-alan yrityksissd Kkuin
lehdissékin. Tietoturva koskettaa kaikkia ihmisia nyky-yhteiskunnan sahkdistymisen
myo6td, vaikkakin tietoturva pitdd sisallaan myds ei-séhkdisen tiedon turvaamisen.
Tietoturvalla tarkoitetaan tiedon, palvelujen ja tietoliikenteen turvaamista. Tietoturva
koostuu organisaation pienistd teoista sen toiminnassa, p&&asiassa henkildston

toimista ja tekniikasta. Tietoturva perustuu Suomen lakiin ja sen asetuksiin.

Opinnaytetyoni aiheeksi valitsin tietoturvaohjeistuksen laatimisen Fujitsu Finland Oy:n
kayttétuelle. Aiheen idea tuli tydnjohtajaltani, jonka mielesta tietoturvaohjeistus pitaisi
paivittaa tai tehda taysin uusi. Kayttétukea koskevaa tietoturvaohjeistusta ei viela ollut,
joten katsoimme sen olevan tarpeellinen. Ohjeistus tulee olemaan yleisohje
tietoturvasta kayttotuelle ja sita tullaan kayttdmaan uusien ja vanhojen tyontekijoiden
kouluttamisessa. Opinnaytetydn perimmainen tarkoitus on edistdd kayttotuessa
toimivan henkilostén tietoturvatietoisuutta, joka suoranaisesti vaikuttaa Fujitsun ja
asiakkaiden tietoturvaan. Tutkimuksessa keskitytddn tietoturvaan kayttétuen ja
asiakkaan nakokulmasta. Ohjeistus tulee sisaltdmaan tietoturvakoulutukseen

tarkoitetun materiaalin, jota ei voida julkistaa salassapitosyista.

Tybssani tulen hyddyntdmaén tietoturvaan liittyvad Kirjallisuutta, lehtid, internetia,
Fujitsun tietoturvamateriaaleja ja standardeja, joista Fujitsu Finlandilla on ISO/IEC
27001 sertifikaatti,. Paaldhteend kaytdn Esko Vainikan tietoturvakurssin
luentomateriaalia, joka ei yleisesti ole saatavilla. Minun tulee ottaa huomioon Fujitsun
tietoturvapolitikka ja asiakkaiden tietoturva. Asiakkaiden tietoturva koostuu heid&n
omasta politikastaan ja paaasiassa Fujitsun tietoturvapolitiikasta, koska Fujitsulle on
annettu vastuu tietyista osa-alueista, ellei kaikesta. Tarkastelen asiakkaiden tietoturvaa
yleisesti, enk& ota yksityiskohtaisesti mitdan asiakasta tarkasteluun, koska kaikilla on

erilaiset sopimukset ja eri kayttotuilla omat asiakkuudet.



2 Fujitsu Finland Oy

Yritysesittely

Fujitsu on Suomen johtava tietotekniikan palvelu- ja laitetoimittaja. Tavoitteena on
helpottaa yritysten ja yhteistjen toimintaa edistyksellisten ict-toimintamallien ja

teknologioiden avulla.

Fujitsun Patja- ja Sohva-palvelut huolehtivat asiakkaiden tieto- ja viestintatekniikasta
sekd sovellusten tukipalveluista, toiminnasta ja kehittdmisestd. Teknologiatuotteiden
valikoima kattaa tietokoneiden koko kirjon, kannettavista péaatelaitteista aina

konesaliratkaisuihin saakka.

Patja- ja Sohva -palveluiden piirissd on 130 asiakkaan yli 130 000 tybasemaa ja 7 000
palvelinta.

Muita vahvoja osaamisalueita ovat muun muassa liikkuvan tyén palvelut, sahkdinen

asiointi sek& Microsoft, SAP- ja EMC Documentum -pohjaiset ratkaisut.

Maaliskuussa 2009 paattyneella tilikaudella Suomessa toimivan palveluyhtié Fujitsun
likevaihto oli 395 miljoonaa euroa. Suomessa ja Baltiassa Fujitsu tydllistaa lahes 2 800
ihmista neljassa yhtidssa, jotka ovat Fujitsu Finland Oy, Fujitsu Technology Solutions

Oy, Isoworks Oy ja Nice-business Solutions Finland Oy.

Suomen Fujitsu on osa maailmanlaajuista Fujitsu-ryhmaa. Fujitsu Limited on yksi
maailman suurimmista ict-palveluyrityksista. Fujitsun osaajaverkostoon kuluu 186 000
tydntekijad 70 maassa. Fujitsu-konsernin liikevaihto oli maaliskuussa 2009 paéattyneella

tilikaudella 4,6 triljoonaa jenia eli 35,3 miljardia euroa. (Fujitsu Finland Oy 2010.)

Historia
1960-1990
Nokia-aika: tuotteet, tydryhmaohjelmistot: Mikko, MikroMikko ja Tiimi.

Yhtion juuret ovat 1960-luvulla Suomen Kaapelitehtaan Elektroniikka-osastossa, josta

my6hemmin tuli osa Nokiaa.



1980-ja 90-luvuilla yhti6 valmisti edellakavija-pc:itd MikroMikkoja sek& ToimistoTiimia,

joka on menestynein suomalainen valmisohjelmisto.

1990-1999

ICL-aika: perustietotekniikan ulkoistus ja Patja-toimintamalli.

1995 Patja-toimintamallin kehitysty6 alkoi. Ensimmainen asiakas oli Helvar Merca.

1997 perustettiin e-bisnes-yksikko ja sovellusliiketoiminnassa keskityttiin

maailmanluokan valmisohjelmistoihin.

1999 perustettin  mobiiliteknologian kehityskeskus Helsinkiin. Samana vuonna
perustettiin huoltotoimintaan keskittyva yhteisyritys Isoworks Oy Soneran kanssa.

Vuoden 2006 alussa Fuijitsu osti Isoworksin kokonaan itselleen.
2000
Fujitsu-aika: sovellusulkoistus, Sohva-toimintamalli ja sahkoinen asiointi.

2000 perustettiin e-bisnes-yhteisyritys Nice-business Solutions Finland Oy Nokian

kanssa.

2000 ostettin  Pohjoismaiden it-palveluliiketoiminnat ICL Plc:ltd ja Suomen

tuotemyyntitoiminnot myytiin ICL Plc:lle.
1.4.2002 nimi muuttui ICL Inviasta Fujitsu Inviaksi ja 1.10.2003 Fujitsu Finland Oy:ksi

Vuonna 2004 Fujitsu julkisti Sohva-kumppanuusmallin, joka tarjoaa uuden

toimintamallin liiketoiminnan operatiivisten sovellusten hankintaan ja kehittdmiseen.

Patja-toimintamalli taytti 10 vuotta ja jatkoi voittokulkuaan. Sadas Patja-asiakas oli
Ramboll Finland. (Fujitsu Finland Oy 2010.)

Laatu

Fujitsun toiminta perustuu visiota, arvoja ja strategiaa tukeviin toimintaprosesseihin.
Ydinprosesseja ovat asiakkuuden hallinta (siséltdd myynnin ja palvelun hallinnan
ydinprosessit), projektiprosessi ja palveluprosessi. Mahdollistajaprosessit ovat

johtaminen, palvelukehitys ja osaamisen johtaminen.



Prosessien kehittymistd, oppimista, tehokkuutta ja kannattavuutta seurataan
systemaattisesti prosessimittareilla. Tavoitteena on hyva asiakastyytyvaisyys. Hyva
asiakastyytyvaisyys tarkoittaa sita, etta asiakas on valmis suosittelemaan Fujitsua
palvelutoimittajana muille yrityksille.

Fujitsu kerda asiakaspalautetta kaikista mahdollisista ldhteistd. Yhtena tietolahteena
ovat asiakastyytyvaisyystutkimukset, joita tehdaan eri kohderyhmille. Tavoitteena on
muodostaa kokonaisnakemys asiakastyytyvaisyydesta. Palautteet analysoidaan
systemaattisesti ja hyddynnetaan toiminnan kehittamisessa.

Fujitsulle myonnettin  2.4.2008 ISO/IEC 20000-1:2005 -sertifikaatti,. Se on
kansainvalinen standardi tietotekniikkapalvelujen johtamiseen ja hallintaan. Fujitsu on
sertifikaatin ensimmainen haltija Suomessa ja tiettavasti myds Pohjoismaissa. Fujitsulla
on Suomessa palveluyrityksen toimintaa tukeva 1ISO9001:2000-standardin mukainen
sertifikaatti.

Fujitsu palvelutuotannolle on myénnetty standardin ISO/IEC 27001:2005 vaatimusten
mukainen tietoturvasertifikaatti. Sertifikaatti kertoo, etta palvelutuotannon toiminnassa

on analysoitu keskeiset riskit, niihin on varauduttu ja turvallisuus on hyvalla tasolla.

Fujitsun Logistiikka ja esiasennuskeskuksella on ISO 14001-ymparistdsertifikaatti, joka

takaa asiakkaalle ymparistoystavallisen laitetoimituksen ja -kierratyksen.

Fujitsu ottaa ymparistokysymykset huomioon esiasennus- ja logistiikkakeskuksen
toiminnassa. Yksikdn johto ja henkiléstd ovat sitoutuneet ympariston pilaantumisen
ehkaisemiseen seka ympaéristdnsuojelun tason jatkuvaan parantamiseen. Taman
varmistamiseksi huolehdimme henkiléstén ympadristétiedon tasosta ja organisaation

toiminta auditoidaan sdaannollisesti.

Tavoitteena on sahkdisten asiakirjojen kayton lisddminen ja jatteiden lajittelun
lisdaminen. Nama yrityksen ymparistonakokohdat tarkistetaan ja paivitetaan vuosittain.
Tavoitteiden saavuttamista seurataan mittarein. Fujitsu noudattaa toiminnassaan
lainsdadantod, kaikkia ymparistonsuojeluun liittyvid lakeja, maarayksia ja asetuksia

seka seuraa niissa tapahtuvia muutoksia. (Fujitsu Finland Oy 2010.)

Asiakkaat

Fujitsun asiakkaat edustavat laajasti koko elinkeinoelamad. Fujitsun monipuolinen

osaaminen ja vuosikymmenien aikana kertynyt kokemus eri toimialoilta koituvat



asiakkaan eduksi. Fujitsulla on asiakkaita julkishallinnosta, terveydenhuollosta,
kauppa- elintarviketeollisuudesta, kuluttajapalveluista, finanssialalta ja teollisuudesta.
(Fujitsu Finland Oy 2010.)

Yhteisty0kumppanit

Fujitsulla ja Microsoftilla on merkittavaa kansainvalista yhteisty6td, jota laajennettiin
kesalla 2002 solmitulla sopimuksella. Fujitsu on Microsoftin Gold Certified Partner
Collaborative-ratkaisuissa ja Support-palveluissa (Gold Certified for Support Services).

Fujitsu on myds Suomen johtava SAP-ratkaisujen tarjoaja. Fujitsu on ollut SAPIn
Service Partner vuodesta 1995 alkaen ja solminut Channel Partner -sopimuksen
vuonna 1998. Gold SAP Channel Partner -aseman Fujitsu sai vuonna 2009. Lisaksi
Fujitsu on Hosting Partner vuodesta 2005.

Suomen Fujitsu on Cisco Silver Partner, mika edellyttdd kymmenia Cisco-sertifikaatteja
sekd myynnissa etta tuotannossa. Cisco antoi tammikuussa 2008 Suomen Fuijitsulle

kumppanuuden korkeimman tunnustuksen, Customer Satisfaction Excellencen.

Kesakuussa 2003 Fujitsu ja Nokia julkistivat globaalin allianssin, joka keskittyy
langattomien  yritysratkaisujen  kehittamiseen.  Allianssi  hyodyntdd  Nokian
yritysmarkkinoille suunnattua paatelaitevalikoimaa ja mobiilialustoja seka Fujitsun

laajaa konsultoinnin, jarjestelmaintegraation ja hallintapalvelujen osaamista.

Fujitsulla on Suomessa kaksi tytaryhtiéta: Nice-business Solutions Finland Oy (Nice) ja
Isoworks Oy. Fujitsun ja Nokian omistaman Nicen ydinosaamista ovat sovellukset
niiden suunnittelusta aina elinkaarensa paatokseen. Isoworks on erikoistunut ict-

jarjestelmien yllapitoon ja huoltoon.

Ohjelmisto- ja tuotekehityskumppaneita ovat muun muassa BEA, Cisco, Cognos,
Efecte, GoodMood, HP, F-Secure, Microsoft, SAP, Nokia, Oracle, Seven, Siebel ja
SUN. Palvelutuotantokumppaneita ovat muun muassa BMC, Elisa, EMC ja TDC Song.
Tietoturvakumppaneita ovat muun muassa Avain Technologies, Birdstep Technology,
Cybertrust, Blancco, Check Point, Cisco, Commtouch, F-Secure, Louhi Networks,
Microsoft, McAfee, Nexus, SSH, Stonesoft, Sun Microsystems ja Symantec. (Fujitsu
Finland Oy 2010.)
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3 Tietoturvan osatekijat

Tietoturva koostuu kolmesta padaosa-alueesta: luottamuksellisuudesta, eheydesta ja
saatavuudesta (Confidentiality, Integrity, Availability = CIA), joita yhdessa pidetaén
tietoturvan paaperiaatteina (kuvio 1). Muita osa-alueita ovat todentaminen,
paasynvalvonta ja Kkiistamattomyys. Kaikki osa-alueet pitavat sisallaan tiedon eri
muodoissa. Tieto voi olla tiedostoja, tiedonsiirtoa tai keskusmuistissa olevia bittien
joukkoja. Seuraavissa kappaleissa on kaikki osa-alueet tarkemmin selitettyind. Nama
osa-alueet ovat tietoturvan perusta ja niihin viitataan tutkimuksen mydhemmisséa

vaiheissa. (Jarvinen 2002, 22.)

Kaytettavyys
A

Kuvio 1. CIA — Tietoturvan paaperiaatteet.
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Luottamuksellisuus — Confidentiality

Luottamuksellisuudella tarkoitetaan paasyn estamista niiltd, joilla ei ole oikeutta
tietoihin. Tietojen luku- tai muokkausoikeus annetaan etukateen kayttajille, joille paasy
on tarkoitus antaa. Luottamuksellisuus saavutetaan kayttdjan todentamisella.
Todentaminen kasitelladn mydhemmassa kappaleessa. Tiedon luottamuksellisuuden
maarittelevat yritykset itse Suomen lakien ja asetusten pohjalta. Luottamuksellisuus
voidaan menettdd antamalla tahattomasti yrityksen tietoja ulkopuoliselle tai

kayttdoikeuksien vaarinkaytolla. (Jarvinen 2002, 22; Krutz & Vines 2003, 3.)

Eheys - Integrity

Tiedon eheydella tarkoitetaan sit, ettei ulkopuolinen taho pysty luvatta muokkaamaan
tai tuhoamaan tietoa. Eheys termi pitéda sisallaan datan ja jarjestelman eheyden. Eheys
voi joutua uhatuksi virusten, hakkereiden tai levyvian johdosta. Eheyden turvaamiseen
on monia keinoja, joita kaytetdén ilman, ettd kayttaja edes huomaa niitd. Esimerkkeja
eheyden turvaamisen Kkeinoista ovat tarkistussummat, lokitiedostot, tiedonsiirron
protokollat, erilaiset sisdiset tarkistukset ja tarkistusohjelmat (virusohjelmat). Tietojen
salaaminen turvaa myds eheyttd mutta voi lisata siirto- ja kasittelyvirheitd. Eheys on
erittdin tarkeaa tietojen arkistoinnissa. Esimerkiksi yritysten arkistotietojen pitaa pysya
muuttumattomina tai ainakin tallentaa lokitiedostot, joista voidaan todeta muuttumisen
tapahtumahetki ja tekija. (Jarvinen 2002, 22; Stallings 2008, 8.)

Saatavuus — Availability

Saatavuudella tarkoitetaan tietojarjestelmien toiminnallisuuden turvaamista ja tietojen
olemista kaytettavissa niille, jotka niitd tarvitsevat. Tietojarjestelmat pitavat sisallaan
tiedot ja palvelut, joita kayttaja tarvitsee. Tietojarjestelmien pitaa olla kdynnissa aina
silloin, kun tietoa halutaan kayttdd, mika usein tarkoittaa 24 tuntia 7 paivana viikossa.
Saatavuuden takaamiseen yleensa riittavat varmuuskopiointi ja laitteiden toiminnan

turvaaminen. (Jarvinen 2002, 24.)
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Todentaminen — Authentication

Todentamisella saavutetaan luottamuksellisuus, joka tarkoittaa yhteytté haluavan tahon
varmentamista eli onko taho se mika vaittdd olevansa. Yhteytta haluava taholla
voidaan tarkoittaa kayttajaa, laitetta, tiedon alkuperda tai ohjelmakoodia. Kayttdjien
todentaminen tapahtuu kayttajatunnuksella ja salasanalla sekda mahdollisesti myds
jollain  muulla tekniikalla, esimerkiksi sormenjalkitunnistuksella tai sahkoisella
avaimella. Laitteen todentaminen tapahtuu IP- ja MAC-osoitteen avulla. Internetista
saadun tiedon todentaminen on hankalaa, koska julkaisijan perusteella pitdd paatella

onko tieto luotettavaa. (Jarvinen 2002, 24-25.)

Paasynvalvonta — Access Control

Paasynvalvonnalla tarkoitetaan menetelmia, joilla valvotaan ja rajataan kohteiden
kayttoa. Padsynvalvonnasta huolehtivat kayttojarjestelma ja kaytettava sovellus, jotka
paastavat vain todennetut kayttgjat jarjestelman tietoihin. Padsynvalvontaan kuuluu
myds kayton valvonta, joka siséltda tiedostojen avaukset ja muokkaukset, mita
ohjelmia on kaytetty ja ketkd ovat jarjestelmaan kirjautuneet. Kaytdnvalvonnan
lokitiedostoista pystytdan selvittdmaan mahdollisia tahallisia tai tahattomia
tietoturvarikkomuksia. Paasynvalvontaprosessi sisaltda tunnistuksen, todennuksen,
valtuutuksen ja toimenpiteiden tallennuksen. P&a&asynvalvonnassa voidaan kayttaa
yksilépohjaista, sdantdpohjaista ja roolipohjaista paasynvalvontaa. (Jarvinen 2002, 27;
Karvi 2010.)

Kiistamattamyys — Non-Repudiation

Kiistamattomyydella tarkoitetaan jarjestelman kykya tunnistaa ja tallettaa jarjestelmaa
kayttavan tahon tiedot. Kiistamattomyyden tarkoituksena on varmistaa tiedon alkupera
ja todentaa valtuudettomasti kayttava taho. Esimerkiksi sahkdiset kaupat hyodyntavat
tatd todistamaan tilauksen vastaanottoa ja l&hettdmista. KiistAmattomyys edellyttad
tapahtumiin aikaleiman. Kiistamattomyys voidaan saavuttaa kayttaen aiempia

periaatteita eheydesta ja todennuksesta. (Jarvinen 2002, 27-28.)
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4 Hallinnollinen turvallisuus

Hallinnollinen turvallisuus koostuu pakollisista ja valinnaisista tietoturva-asioista ja
toimenpiteistd, jotka standardit maarittelevat. Hallinnolliseen turvallisuuteen kuuluu
turvallisuuspolitiikka, politiikkahierarkia, tietoturvariskien hallinta, turvallisuustietoisuus

ja sitd koskevat lait, asetukset ja viranomaisméaaraykset.

Turvallisuuspolitiikka

Turvallisuuspolitikka siséltdd organisaation tietoturvatavoitteet, jotka ovat osana
suurempaa kokonaisuutta. Turvallisuuspolitikan toimivuuden edellytyksena on, etté ylin
johto sitoutuu siihen. Johdon on ymmarrettdva lakien, asetusten ja
viranomaismaaraysten asettamat tietoturvavaatimukset. Johdon pitda tiedottaa
henkildstbéa turvallisuusasioista. Henkilostolla pitdd olla mahdollisuus osallistua

turvallisuusasioiden valmisteluun.

Politiikkahierarkia

Politiikkahierarkia  koostuu tietoturvaan liittyvistd  politiikoista, standardeista,
suosituksista ja yksityiskohtaisista ohjeista. Kuviossa 2 olevassa politiikkahierarkia
mallissa (kuvio 2) alempana olevat tasot eivat ole vahemman tarkeitd kuin ylemmat.
(Vainikka 2008.) y

>

Strateginen
taso

taso

Kuvio 2. Politikkahierarkia. (Vainikka 2008.)
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Ylimman johdon julkilausuman tarkoituksena on korostaa organisaation toiminnassa
tarvittavia tietoteknisia osia, tukea organisaation tietoturvallisuutta ja antaa valtuudet
alempien tasojen maarittdmiseen ja johtamaan tietoturvallisuuteen liittyvia prosesseja.
Toiminnalliset politikat jaetaan kolmeen osaan: sdatelevat politikat, neuvoa antavat
politiikat ja tiedottavat politikat. Organisaation omat standardit maéarittelevat valittujen
tekniikoiden  yhtenevan  kayttétavan.  Perusmadritykset  siséltavat  yleisen
minimisuojatason. Suositukset antavat neuvoja mita pitaisi missakin tilanteessa tehda,
mutta eivat kuitenkaan ole pakollisia. Yksityiskohtaiset ohjeet kertovat, miten standardit

ja politiikat toteutetaan. (Vainikka 2008.)

Tietoturvapolitiikka

Organisaatioiden on luotava tietoturvapolitikka, joka luo perustan tietoturvaa koskeville
ohjeistuksille ja koulutuksille. Tietoturvapolitikkaan ei ole valmista mallia, jonka
mukaan sen voi tehda. Tietoturvapolitikan tulee olla selkeasti kirjoitettu ja pitaa
kasitella asioita yleisella tasolla. Tietoturvapolitikan pitéisi olla saatavilla oman
organisaation henkildstolle, yhteistydkumppaneille ja asiakkaille. Tietoturvapolitiikka

siséltaa yleensa seuraavia asioita:
¢ tietoturvan tavoitteet ja niihin liittyvat toimenpiteet
e tietoturvaan liittyvat roolit ja vastuut
e organisaation henkiloston tietoturvakoulutus
o tietojenkasittelyn suojaaminen
e oOrganisaation tominnan jatkuvuus- ja toipumissuunnittelun yleiset linjat
o tietoturvapolitiikan laiminlydnnin seuraamukset.

Tietoturvapolitikan ehdottomat vaatimukset ISO/IEC 27001:2005 —tietoturvastandardin
mukaan ovat

o tietoturvapolitiikan luominen
e tietoturvapolitikan hyvaksyminen organisaation johdossa

o tietoturvapolitiikasta tiedottaminen koko henkildstélle
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e tietoturvapolitikka on paivitettdava maaraajoin, varsinkin merkittdvien muutosten
jalkeen. (ISO/IEC 27001:2005.)

Tietoturvariskien hallinta

Tietoturvariskien hallinta on tarkein osa tietoturvallisuutta. Tietoturvariskien hallinnan
tarkoituksena on pienentaa riskien mahdollisuutta. Tietoturvariskien hallinta tarvitsee
ylimman johdon tayden tuen. Jos ylin johto ei sitoudu, ei riskienhallinnalla ole
kaytanndéssa mahdollisuutta onnistua. Tietoturvariskien hallintapolitikan tulisi olla
osana organisaation riskinhallintapolitikkaa.  Tietoturvariskien hallinta  vaatii
organisaatiolta usein omaa osastoa, joka on perehtynyt asiaan. Riskinhallintaryhmilla ei
yleensa ole tietotaitoa tietoturvan osalta. Tietoturvariskien hallinnan tarkein tehtava on
toiminnan ja suojattavien tietojen kohteisiin kohdistuvien tietoturvariskien alentaminen
sille tasolle, ettd yritys pystyy turvallisesti kestdmaan ja jatkamaan toimintaansa
normaalisti. Tietoturvariskien poistaminen taysin ei ole mahdollista vaan ainoastaan
niiden pienentaminen hyvaksyttavalle tasolle. Tietoturvariskien hallinta koostuu riskien
arvioinnista ja niiden hallinnasta, joista muodostuu kokonaisuus, jolla ké&sitella
mahdollisia riskeja. Standardi ISO/IEC 27001:2005 siséltaa kasittelymekanismiosan,
joka on standardin pakollinen osa. Tietoturvariskien arviointi on yksi tarkeimmista
standardin osista. (Krutz & Vines 2003, 15.)

Tietoturvariskien  hallinta  jaetaan kahteen ldhestymistapaan: proaktiivinen
lahestymistapa ja reaktiivinen lahestymistapa. Proaktiivisessa lahestymistavassa
tietoturvariskien hallinta tapahtuu ennakoivasti eli ennen kuin jotain tapahtuu.
Proaktiivinen |&hestymistapa on suositeltavampi ja kustannustehokkaampi.
Reaktiivinen lahestymistapa perustuu siihen, etta toimitaan kun jotain on jo tapahtunut.
Reaktiivinen lahestymistapa ei ole suositeltava ja kustannukset voivat nousta

huomattavasti korkeammalle kuin ennakoivassa lahestymistavassa.

Tietoturvariskien ké&sittelysséa voidaan kayttdd kahta strategiaa: tietoturvariskien
hyvaksymista tai tietoturvariskien pienentamistd hyvaksyttavélle tasolle. Jos riski
hyvaksytaan, niin sille ei muuta tehdd. Nain voidaan menetelld, jos tietoturvariskin

haittavaikutus organisaation toimintaan on riittavan pieni.
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Tietoturvariskien pienentaminen

Tietoturvariskien hallinta voidaan siirtdd jonkin toisen organisaation vastuulle.
Tietoturvariskeja voidaan pienentdd ottamalla tarvittavat vakuutukset tai siirtamalla

tieto- ja viestintatekniikat toisen organisaation vastuulle.

Tietoturvariskin pienentamisessa pitda tehda ja ottaa kayttéon tarpeelliset suojatoimet.
Suojatoimet eivat poista tietoturvariskia vaan alentavat sitd. Suojatoimet voivat myo6s
lisété uuden tietoturvariskin.

Tietoturvariskin poistaminen tarkoittaa kaytdnnossa tietoa sisaltdvien kohteiden

poistamista kaytosta.

Tietoturvariskien arviointiprosessi

Arviointiprosessin tarkoituksena on tunnistaa tietoturvariskit ja niiden vaikutus
organisaation toimintaan. Vaikutusta analysoidaan ja tietoturvariskin pienentamista
hyvaksyttavélle tasolle voidaan suunnitella. Tietoturvariskien arviointiprosessi jaetaan
kolmeen osaan:

¢ Tunnistamisvaiheessa tunnistetaan suojattavien kohteiden uhat.

¢ Analysointivaiheessa analysoidaan tunnistamisvaiheen tulokset ja selvitetdan

mahdolliset tietoturvariskit seka luokitellaan ne vakavuuden mukaan.

e Suunnitteluvaiheessa suunnitellaan tarvittavat toimenpiteet tietoturvariskien

pienentamiseksi. Tietoturvavaatimusten pitéé olla tiedossa.

Tietoturvariskien analysointiin on kaksi lahestymistapaa: maarallinen eli kvantitatiivinen
analyysi ja laadullinen eli kvalitatiivinen analyysi. Kvantitatiivisella analyysilla pyritaan
maarittdman kaikkien riskianalyysin elementtien rahallinen arvo. Riskianalyysin
elementteja ovat muun muassa suojatoimet, uhkien esiintymistiheys ja hyvéksikayton
todennakdisyys. Arviointiprosessissa ei kuitenkaan kayteta pelk&staan maarallista
analyysia vaan tarvitaan myds laadullinen analyysi, jossa luokitellaan uhkien vakavuus

ja suojatoimien toimivuus niita vastaan.
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Tietoturvariskien hallintaprosessi

Tietoturvariskien hallintaprosessi on jatkuvan parantamisen prosessi. Yleisesti kaytetty
nimitys on PDCA-prosessi, joka saa nimensa vaiheista Plan, Do, Check ja Act
(ISO/IEC 27001:2005). Hallintaprosessin paatarkoituksena on maaritella organisaation
tietoturvariskien hyvaksyttava taso ja vaiheet, joilla tietoturvariskit voidaan pienentaé
hyvaksytylle tasolle, seka huolehtia siita, etta tietoturvariskit pysyvat hyvaksytylla

tasolla. Hallintaprosessi suoritetaan aina arviointiprosessin jalkeen.

Parantamine

Tietoturvariskien hallinta

Kuva 1. Tietoturvariskien arviointi- ja hallintaprosessi.
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Tietoturvallisuustietoisuus

Tietoturvallisuustietoisuus tarkoittaa yleistd tietoturvatietoisuutta ja suojatoimien
ymmartamisen tarkeyttd. Tietoturvallisuustietoisuus on tarkea osa tietoturvaa.
Tietoturvasta 80 % on ihmisen toimintaa, joten tietoturvallisuustietoisuutta ei pida
vaheksya. Riittavalla koulutuksella organisaation tydntekijat saadaan ymmartamaan
toimiensa vaikutukset ja organisaation tietojen suojaamisen tarve. Koulutukset
vahentavat henkilokunnan suorittamaa luvatonta tietojen kayttod, edistavat
suojatoimien tehokkuutta ja auttavat valttdmaan tietojenkasittelyresurssien tuhlausta tai
vaarinkayttéa. Tietoturvallisuutta edistavan materiaalin pitdad olla helposti saatavilla ja

ajan tasalla.

Lait, asetukset ja viranomaismaaraykset

Suomen lainsaadannossa ei ole tietoturvalakia vaan siihen liittyvat asiat ovat useiden
lakien ja maaraysten yhteydessa. Lait, asetukset ja viranomaismaaraykset on pyritty
kirjoittamaan siten, ettei tulevaisuudessa niita tarvitsisi muuttaa vaikka teknologia
kehittyy. Lakiasioiden sijoittaminen eri lakeihin vaikeuttaa ja aiheuttaa ylimaaraista
tydta kaytannon toteuttamisessa. Tietoturvaa saantelevia Suomen lakeja ja asetuksia

ovat muun muassa:
e Rikoslaki (19.12.1889/39)
e Sopimaton menettely elinkeinotoiminnassa (22.12.1978/1061)
e Tyobsopimuslaki (26.1.2001/55)
¢ Yhteistoimintalaki (30.3.2007/334)
e Suomen perustuslaki (11.6.1999/731)
e Viranomaisten toiminnan julkisuus (21.5.1999/621)
e Henkilttietolaki (22.4.1999/523)
e Arkistolaki (23.9.1994/831)
e Sahkoisen viestinnan tietosuojalaki (16.6.2004/516)

o Yksityisyyden suoja tyfelamassa (13.8.2004/759)



Tekijanoikeuslaki (8.7.1961/404)
Viestintamarkkinalaki (23.5.2003/393)
Kuluttajasuojalaki (20.1.1978/38)
Verkkotunnuslaki (13.3.2003/228)

Sahkaoinen allekirjoitus (7.8.2009/617)

19



20

5 Fyysinen turvallisuus

Fyysinen turvallisuus koostuu ihmisten, prosessien, toimintatapojen ja teknisten
laitteiden kokonaisuudesta. Fyysisen turvallisuuden suunnittelussa suositellaan
kayttamaan vydhykemallia, jossa suojattavat kohteet sijaitsevat sisimmalla alueella.
Suojatoimet voidaan valita vasta, kun organisaatio on selvittdnyt mahdolliset

haavoittuvuudet, uhat, uhka-agentit ja uhkien kohteet.

Osa-alueet ja uhkien luokittelu

Fyysinen turvallisuus sisaltda seuraavat osa-alueet:

e rakennusten tilojen ja niihin sijoitettujen IT-laitteiden suojaaminen fyysisilta

uhilta
e suojautuminen ymparistéuhilta
e suojautuminen sahkoé- ilmastointi- ja lammitysjarjestelmien toimintahairibuhilta.
Uhat voidaan luokitella seuraavalla tavalla:

e Ymparistbperaiset uhat, joita ovat tulvat, vesivahingot, myrskyt, tulipalot,

rakennuksen romahdus ja maanjaristykset.

e Tuki- ja jakelujarjestelmiin liittyvat uhat, esimerkiksi energiajakelun menetys ja

viestintaliikenteen hairiot.

e |hmisen aiheuttamat uhat, kuten valtuudeton paasy, sabotaasi, ilkivalta,
organisaation oman henkilostén tekemat virheet tai onnettomuudet, varkaudet
ja lakot. (Vainikka 2008.)

Kulunvalvonta

Kulunvalvonnan tarkoituksena on estda luvaton kulku, mutta tarkoituksena on myds
toteuttaa luvallinen henkilokulku mahdollisimman joustavasti. Kulkuavain, henkildkortti
ja yksityiskohtaiset kirjalliset ohjeet annetaan vain allekirjoitusta vastaan. Kulkulupa ja
avain saadaan kulusta tai tilasta vastaavalta organisaatiolla ja ne pitdd tarkastaa
maaravalein. (VAHTI 2002.)
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Kulunvalvontajarjestelmien osatekijat voidaan jakaa seuraavasti: rekisterdinti,
tunnistaminen, likkeen ilmaisu, estdminen, saattaminen ja p&&astaminen.
Videojarjestelmien avulla voidaan valvoa kulkua laitetiloihin ja niiden tapahtumia.
Tybnantajan on perusteltava tyontekijoille, miksi videojarjestelméan kayttéonotto on
tarpeen ja millaisia valvontamenetelmid tullaan kayttamaan. Vieraiden tulee
ilmoittautua vastaanottopisteeseen, jossa heille annetaan esilla pidettava vieraskortti.
Vieras noudetaan ja saatetaan vastaanottopisteeseen vierailtavan organisaation
toimesta. Vastaanottopisteellda pitdd olla lista henkil6istd, jotka saavat menna yksin
laitetiloihin. IT-laitetilojen osalta pidetaan kirjaa vierailijoista, ajankohdista seka vierailun
syysta. (VAHTI 2002.)

Laite- ja kytkentéatilat

Osastoivien seinien ja valipohjien sisélla kulkevien kaapeleiden ja putkien lapivientien
pitdd olla samaa paloluokkaa kuin seinien ja valipohjien. Osastot erottavien ovien ja
laitetilojen ovien palonkestoajan pitdd olla sama. Kaikkien tilojen seinien, kattojen ja
lattioiden pintakerrosten syttymisherkkyys ja palonleviamisluokka on oltava luokkaa 1.
Miehittamattoman IT-laitetila pitaa sijoittaa rakennuksen keskelle ikkunattomaan tilaan
ja osastoida muista tiloista. Tiloissa pitdé olla savuilmaisimet ja sammutusjarjestelma.
(VAHTI 2002.)

Sahkdnsyotto

Keskeytymattoman sahkénsaannin takaa UPS, joka suojaa laitteet sahkéverkon
aiheuttamilta hairidilta. UPS-laitteita suositellaan kayttdamaan kaikkien IT-laitetilojen
katkeamattoman sahkdnsy6tén varmistamiseksi. UPS-laitteisto on mitoitettava siten,

etta se takaa virransyoton kunnes varavoima saadaan kayntiin ja kytkettya.

Laitteistoa pitaa koekayttaa ja huoltaa saannollisesti. Varavoiman on riitettava kaikille
IT-laitetilassa oleville laitteille, kuten IT-laitteille, ilmastoinnille, jadhdytykseen ja

valaistukseen.

IT-laitteiden sahkodnsydtdon on taytettavd jannitetason ja taajuuden vaatimukset.
Jannitepiikkien ja taajuuden vaihteluiden on pysyttava tietyissa rajoissa, etteivat laitteet
vaurioidu. (VAHTI 2002.)
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Laitteistoturvallisuus

Laitteistoturvallisuuden  tavoitteena on ehkéistd omaisuuden h&viaminen,
vahingoittuminen, varastaminen tai luvaton muuttaminen seka naiden vaikutukset.
Laitteistoturvallisuus koostuu tietojenkasittely- ja tietoliikennelaitteiden kokoonpanosta,
yllapidosta ja laadunvarmistukseen liittyvista toimenpiteistd. Laitteistoturvallisuuden

osa-alueet on selitetty taulukossa 1. (Teeriaho 2008.)

Taulukko 1. Laitteistoturvallisuuden osa-alueet (ISO/IEC 17799:2005).

Laitteiden sijoitus ja Ymparistbvaarojen ja luvattoman tunkeutumisen riskien
suojaus pienentaminen

Laitteistojen suojaaminen sahkokatkoilta ja muilta

Peruspalvelut ) R
peruspalvelujen hairi6ilta

Kaapeloinnin Sahkokaapelointi ja tietoliikennelinjojen suojaus
turvallisuus vaurioilta ja salakuuntelulta

Asianmukainen huoltaminen kaytettavyyden ja

Laitteiden huolto eheyden yllapitamiseksi

Laitteiden turvallisuus Ulkopuolella olevien riskien huomiointi ja suojatoimien
toimitilojen ulkopuolella | kayttéénotto

Laitteistojen turvallinen | Luottamukselliset tiedot ja lisensoidut ohjelmistot on
poistaminen ja kierrdtys | poistettava ennen havittamista tai kierratysta

Tietojen poisvienti Laitteiden, ohjelmistojen ja tietojen poisvienti on
toimitiloista erikseen luvitettava
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6 Henkilostoturvallisuus

Henkildstoturvallisuus tarkoittaa toimenpiteitda, joilla suojataan yritystd oman
henkilostén aiheuttamilta uhkilta ja riskeiltd. Turvallisuustoimenpiteet voivat olla ennalta

ehkaisevia, valvovia tai jalkikateen tapahtuvia. (Kouri 2005.)
Henkilostoturvallisuuteen kuuluu:

¢ henkildstén aiheuttamien tietoturvauhkien hallinta

e henkildstoon kohdistuvien tietoturvauhkien hallinta

o tietojarjestelmien kdyttémahdollisuuden varmistaminen

e organisaation tietojen ja laitteiden kayttdoikeuksien rajaaminen

¢ henkiloston roolit ja vastuut

¢ varahenkildiden nimeaminen

o tietojarjestelma- ja tietoturvakoulutuksen jarjestaminen

henkildstdn taustaselvityksen teettaminen.

Henkildstoturvallisuutta  kasitelladn  henkildstbhallinnan  prosessin - mukaan el
tyontekijan palkkauksessa, tydsuhteen aikana ja tydsuhteen paattymisessa tehtavien

toimenpiteiden mukaan.

Ennen tydsuhteen alkua

Tavoitteena on varmistaa, etté tyontekijat, yhteistydkumppanit ja 3. osapuolien henkilot
ymmartavat vastuunsa ja ovat sopivia heille harkittuihin tehtéviin, sekd vahent&da

varkauksia, petoksia ja toimintojen vaarinkaytosta aiheutuvia riskeja.

Tyontekijdiden, yhteistybkumppanien ja 3. osapuolien roolit ja vastuut ovat méaariteltava

ja dokumentoitava organisaation tietoturvapolitikan mukaan.
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Kaikkien osapuolten tausta on tarkistettava asiaan kuuluvia lakeja ja maarayksia
noudattaen. Tarkistusten on oltava suhteessa liiketoimintavaatimuksiin, tiedon

luokitukseen ja mahdollisiin riskeihin.

Sopimusvelvoitteiden osana osapuolten henkildiden on hyvéaksyttava ja allekirjoitettava
tydsopimuksiensa ehdot, joista on kaytava ilmi osapuolten tietoturvavastuut. (ISO/IEC
17799:2005.)

Tydsuhteen aikana

Tarkoituksen on varmistaa, ettd osapuolet ovat tietoisia tietoturva uhkista ja niiden
merkityksesta, omista velvollisuuksista ja vastuistaan. Varmistaa, etta heilla on keinot
tukea organisaation tietoturvapolitikkaa tehdessaan tavanomaisia tyotehtaviaan seka
vahentaa erehdyksesta johtuvia riskeja. (ISO/IEC 17799:2005.)

Johdon vastuulla on pitdd huolta, ettd osapuolien henkiléstd noudattaa organisaation
politikkoja ja menettelytapoja. Osapuolile on annettava toimenkuvan mukainen
koulutus organisaation politikoista, menettelytavoista ja niiden muutoksista.
Organisaation turvallisuusmaaraysten rikkomisesta aiheutuvat rangaistukset on
maariteltava. (ISO/IEC 17799:2005.)

Tydsuhteen paattyminen tai muuttaminen

Tarkoituksena on varmistaa, etta osapuolien henkilét poistuvat organisaation

palveluksesta tai heidan tydsuhdettaan muutetaan sddnnénmukaisesti.
Jos tydsuhde paattyy tai muuttuu on se maariteltava ja osoitettava selkedasti.

Osapuolien on palautettava kaikki organisaation suojattavia tietoja sisaltavat kohteet

tydsuhteen, yhteisty6- tai muun sopimuksen péaattyessa.

Osapuolien kayttdoikeudet on lakkautettava tai muokattava riippuen paattyké tyésuhde
vai muuttuuko sen luonne. (ISO/IEC 17799:2005.)
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7 Tietoaineiston turvallisuus

Tietoaineiston turvallisuus tarkoittaa eri tallennusmuodoissa olevien organisaation

tietojen suojaamista ja turvallista tuhoamista. Tietoaineiston turvallisuus kasittaa:
o tietojen luokittelun
e tietojen turvallisen kasittelyn
e tietojen turvallisen sailyttdmisen
¢ tietojen varmistamisen ja tarvittaessa palautuksen
e varmistusmedioiden turvallisuuden

e turvallisen tietojen tuhoamisen.

Tietojen luokittelu

Tietojen luokittelu mahdollistaa kasittelyohjeiden tekemisen. Luokittelun tarkoituksena
on erotella kriittiset tiedot muista tiedoista. Luokittelun avulla kayttajat pystyvét
tunnistamaan organisaation kannalta kriittisen tiedon. Tiedot jaetaan organisaatiosta
riippuen yleisesti neljaén luokkaan tiedon arkaluontoisuuden mukaan. Taulukossa 1 on
selitettyna mitd mikakin luokitus tarkoittaa. Taulukossa 2 on esimerkki luokitusten

kaytdssa yrityksessa. (Kemppainen 2009.)



Taulukko 2. Luokitusten selitykset (Kemppainen 2009).
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Erittain salainen

sen jatkuvuuden

rajoitetusti.

Tieto on erittain kriittista yrityksen liikketoiminnan ja

kannalta ja vaarinkaytettyna aiheuttaa merkittavia
taloudellisia vahinkoja. Tietoja ei saa nayttaa
ulkopuolisille ja omalle henkildstollekin erittéin

Salainen

Sité voi nayttaa
vain tarpeen vaatiessa.

Salainen tieto on henkildlle henkilbkohtaisesti
annettu, hanen tyotdén koskeva tieto, jonka
joutuminen vaariin kasiin aiheuttaisi

vakavia ongelmia yrityksen liiketoiminnalle. Tietoa
ei saa nayttaa ulkopuolisille, omalle henkiléstéllekin

Yhtidnsisainen

kayttéon annettu

eduksi.

Yhtidnsiséinen tieto on yrityksen henkilékunnan

yrityksen liiketoimintaa koskeva tieto. Tietoja saa
nayttdd omalle henkildstdlle vapaasti ja
ulkopuolisillekin organisaation

Julkinen

tietoaineistoa,

saatavissa.

Julkinen tieto on yrityksen valmistamaa tai saamaa
joka on julkista ja tarkoitettu olemaan ulkopuolisten

Tietojen oikeellisuus on tarkeda ja sita on pyrittava
k&yttAmé&én ainoastaan organisaation eduksi.

Taulukko 3. Esimerkki tietojen luokittelusta (Tietoturvaopas 2010).

Kasittelypaikka

Tallennus /
arkistointi
Tulostus

Kopiointi

Jakelu
Matkustus

Puhelin
Sahkoposti

Paperimateriaalin
tuhoaminen
Elektronisen-
materiaalin
tuhoaminen

1. Julkinen

2. Sisainen

3. Luottamuksellinen

4. Salainen

Ei rajoituksia

Kasittelyssa on
huomioitava, etta tieto
ei ole sivullisten
nahtavilla tai kuultavilla

Sivullisilta eristetty tila, johon ei
nae eika kuule tilan ulkopuolelta

Sivullisilta eristetty tila, johon ei
nae eika kuule tilan ulkopuolelta

Ei rajoituksia

Ei julkisesti saatavilla.
Yrityksen tiloissa

Lukittu sailytyspaikka,
paasynvalvonta. Yrityksen tiloissa

Kassakaappi, séhkdinen tallenne
salattuna, Yrityksen tiloissa

Ei rajoituksia

Sallittu jaetulle
tulostimelle valvottuna

Salllittu jaetulle tulostimelle
valvottuna

Sallittu paikalliselle tulostimelle

Ei rajoituksia

Tiedon kayttajan
maariteltavissa

Tiedon omistajan maariteltavissa

Tiedon omistajan maariteltavissa,
kopiot kirjattava

Ei rajoituksia

Tiedon kayttajan
maadriteltavissa

Tiedon omistajan méaariteltavissa

Tiedon omistajan méaariteltavissa

Ei rajoituksia

Ei rajoituksia

Valvottuna kasimatkatavarana

Suljettu kirje, valvottuna, séhkdinen
tallenne salattuna

Ei rajoituksia

Ei rajoituksia

Ei sallittu julkisilla paikoilla.

Ei sallittu

Ei rajoituksia

Ei rajoituksia

Salattuna julkisessa verkossa

Salattuna yrityksen hyvaksymalla
menetelmalla

Ei rajoituksia

Lukittu tarkoitukseen
varattu kerdysastia

Lukittu tarkoitukseen varattu
keraysastia tai silppuri

Tuhoaminen silppurilla tiedon
omistajan toimesta

Ei rajoituksia

Poistaminen / Lukittu
tarkoitukseen varattu
keréysastia tai silppuri

Poistaminen / Lukittu tarkoitukseen
varattu kerdysastia tai silppuri

Ylikirjoitus yrityksen hyvaksymalla
menetelmalla, mikali teknisesti
mahdollista / Tuhoaminen
silppurilla tiedon omistajan
toimesta
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Etaty

Tietojen turvallisuudesta on huolehdittava myds organisaation ulkopuolella esimerkiksi
matkustaessa ja etatdissa. Kannettavien ja matkapuhelimien kaytossa pitdd noudattaa
erityistd varovaisuutta, ettei liiketoiminnallisia tietoja vaaranneta. Matkustaessa pitaa
ottaa huomioon, mitd kanssamatkustajien on mahdollista nahda tai kuulla. Tietojen
luokittelussa on huomioitava matkustus ja etédkayttd, millaisia rajoituksia asetetaan
tiedonkasittelyyn. Etakaytdsta pitda olla organisaation turvallisuusohjeet ja niita pitaa
noudattaa. (ISO/IEC 17799:2005.)

Tietoaineiston varmistus

Tietoaineiston varmistaminen takaa tiedon saatavuuden, joten varmistukset on tehtava
saanndllisesti. Varmistukset on suunniteltava huolellisesti. Varmistusten suunnittelussa

on otettava seuraavat asiat huomioon:
e varmistusten rytmi
e ohjeet varmistusten tekemiseen
e varmistusten valvonta
e varmistusten arkistointi
¢ varmistettujen aineistojen paasyoikeudet
¢ varmistusmedioiden turvallinen siirtaminen

e varmistusten palauttamisen testaus.
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8 Ohjelmistoturvallisuus

Ohjelmistoturvallisuus on tietoturvan osa-alue johon kuuluu kayttojarjestelmien ja

muihin ohjelmistoihin kohdistuvat toimet, kuten
e tunnistamis-, eristdmis-, paasynvalvonta- ja varmistusmenettelyt
o tarkkailu-, ja paljastustoimet
e |okimenettelyt ja laadunvarmistus
o yllapito ja paivitys

e dokumentaation yllapito

e virustorjunnasta huolehtiminen. (VAHTI 2003.)

Ohjelmistojen laadun varmistus

Laadun varmistus tapahtuu asianmukaisia menetelmia kayttaen, niiden suunnittelussa,
toteutuksessa, testauksessa, versionhallinnassa ja katselmuksissa. Ohjelmistot pitaa
hankkia luotettavalta ohjelmistotoimittajalta. Ohjelmistojen yhteensopivuus pitaa ottaa

huomioon ennen hankintaa.

Haittaohjelmat

Haittaohjelmat ovat itsendisia ilkedmielisid ohjelmia tai sen osia, joiden tarkoitus on
aiheuttaa vahinkoa, vakoilla, mainostaa tai varastaa tietoa. Tunnetuimpia
haittaohjelmia ovat virukset, madot ja vakoiluohjelmat. Yleensa haittaohjelmat
koostuvat kahdesta osasta: leviamiskoodista ja toimintakoodista. Leviamiskoodin
tarkoitus on varmistaa, ettd ohjelma siirtyy tietokoneesta toiseen. Toimintakoodin
tarkoitus on tehd& toimenpiteet, johon se on suunniteltu. Haittaohjelmien nimeamiseen
ei ole mitd&n yhtendista tapaa, vaan kaikki torjuntaohjelmistovalmistajat nimeéavat
haittaohjelmat omalla tavallaan. Tietojarjestelmien kayttajaoikeuksien rajoittaminen

usein estaa tai rajoittaa haittaohjelmien toiminnan. (Jappinen 2002.)
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Virukset

Virus on ohjelmakoodi, joka tarttuu toiseen ohjelmaan ja muokkaa niiden toimintaa.
Virus lisdd omaa koodiaan luotettuun ohjelmaan. Virus tarvitsee isantaohjelman
levitdkseen. Virus pitdé aktivoida ajamalla sen koodi, muuten se ei tee mitaan. Virukset
voidaan jakaa hetkellisiin viruksiin ja asuviin viruksiin. Hetkellinen virus toimii vain
ohjelman ajon ajan ja asuva virus siirtda itsensa tietokoneen muistiin ja toimii sieltéa

kasin. (Jappinen 2002.)
Ohjelmistovirukset voidaan jakaa seuraavasti

o Liitetyt virukset. Liittavat itsensa iséntdohjelmaan. Ne kopioivat oman koodinsa
isantaohjelman koodin alkuun. Ohjelman kaynnistyksessa kaynnistyy virus

ennen isantaohjelma.

e Ymparoivat virukset. Toimivat ennen ohjelman alkua ja uudestaan ohjelman

lopussa. Voivat piilottaa jalkensa.

e Sopeutuneet virukset. Mukautuvat osaksi isantédohjelmaa. Isédntdohjelman

rakenteen pitaa olla tuttu.
¢ Vaihdokkivirukset. Siirtavat itsensa jonkin toisen ohjelman tilalle.
Muut virukset:

e Boot-sektorivirukset. Asettuvat tietokoneen boot-sektorille ja aktivoituvat

tietokoneen kaynnistyessa.

e Muistissa oleilevat virukset. Jaavat muistiin ohjelman suorituksen jalkeen.

Leviavat suoritettaviin ohjelmiin.

¢ Kirjastovirukset. Sijaitsevat jaetuissa ohjelmakirjastoissa, joita monet ohjelmat
kayttavat.

e Makrovirukset. Asettuvat ajettaviin makroihin. (Jappinen 2002.)
Madot

Madot ovat itsendisid ohjelmia, jotka kopioivat itsedén verkon yli tietokoneesta toiseen

ja pyrkivat leviamaan mahdollisimman tehokkaasti. Madot eivat tarvitse
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is&ntdohjelmaa. Madot hyddyntavat ohjelmistojen tunnettuja heikkouksia. Madot
kuljettavat usein mukanaan viruksia tai toimivat kuin virukset. Nykyisin
sahkopostimadot ovat yleisimpia matoja. Madon aktivoituessa se yleensad etsii
tietokoneelta sahkopostiosoitteita, joihin l&hettdvat itsensd ja mahdollisesti joitain
tiedostoja tietokoneelta. Madot hyodyntavat ihmisten heikkouksia ja leviavat
sahkopostin liitetiedostoina. Madot sisédltavat usein oman SMTP-koodin. (Jappinen
2002.)

Troijalaiset

Troijalaiset tekevéat normaalin toimintansa liséksi piilossa jotain muuta. Troijalainen
voidaan naamioida esimerkiksi peliksi tai muuksi hyotyohjelmaksi. Troijalainen voi
siséltda mita tahansa toimintoja. Troijalainen voi esimerkiksi kalastaa kayttajatunnuksia

ja salasanoja tai tuhota tietoja kovalevylta. (Jappinen 2002.)
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9 Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella tarkoitetaan siirrettavien tietojen luottamuksellisuuden,
eheyden ja kaytettavyyden turvaamista siirron aikana. Tietoturvallisuuden paamaarana
on varmistaa tietoliikennelaitteiden fyysinen turvallisuus seka tiedon alkupera,

koskemattomuus ja luottamuksellisuus. (Paavilainen 2003; Rosendahl 2003.)

Taulukko 4. Tietoliikenneturvallisuuden osa-alueet (Paavilainen 2003).

Tietojarjestelmat, hyvaksikaytto
Jarjestelméan

hallinta
Sovellustason protokollat oslI7
0S| 6
Verkonhallinta Yhteystason protokollat, yhteyksien hallinta OSI5
oSl 4
Verkkotason protokollat, reititys OSI3
0osl 2

Siirtoteiden
_ Fyysiset yhteydet, kaapelit, laitteet
hallinta osi1
Uhat

Yleisia tietoliikenneverkkojen uhkia ovat salakuuntelu, esiintyminen toisena henkilona,
viestien toisto, tiedon muuntaminen, vaarinreititys, ilkeamieliset ohjelmat ja verkon
palvelujen estdminen. Uhkien kohteita ovat organisaation sisédinen verkko,

organisaation Internetiin liitetyt palvelimet ja tietoliikenneverkossa tapahtuva liikenne.
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Tunkeutujat

Tunkeutujat jaetaan yleensa seuraaviin ryhmiin
e Script-kiddies — hyddyntavat muiden tekemié ohjelmia
e White-hat hackers — asiantuntijoita, jotka etsivat tietoturva-aukkoja
¢ Black-hat hackers — pahantekijoita

¢ Insiders — organisaation omia tyontekijoita

Cyber criminals — jarjestaytyneen rikollisuuden edustajia.

Tunkeutumismenetelmat

e Sosiaaliset menetelmét — maanittelu, houkuttelu, uhkailu, jne
e Olan yli vilkuilu — esimerkiksi salasanan tai muun arkaluontoisen tiedon vilkuilu

e Tekniset menetelmat, joita ovat muun muassa haittaohjelmien kayttaminen,
tietolikenteen  hakkerointi  (verkon  salakuuntelu tai reititystaulujen
vaarentaminen) ja tietokoneeseen tunkeutuminen (luvaton kayttdé verkon yli tai

paikallisesti).

PING-pyyhkaisy

PING-pyyhkaisyssa kaydaan lapi suuri maara IP-osoitteita lahettamalla niihin ICMP
ECHO —paketteja. Jos IP-osoite vastaa, niin kohdekoneen portit skannataan avoimien

porttien [6ytamiseksi.

Porttiskannaus

TCP-yhteydessa yksinkertaisinta on yrittdd avata jokaiseen porttiin erillinen yhteys. Jos
avaaminen onnistuu, niin portti on avoin. Kohde havaitsee skannauksen helposti ja

merkitsee jokaisen yhteyden lokeihin.

SYN-skannauksessa lahetetddn SYN-paketti jokaiseen kohteen porttiin. Jos portti on
avoin, niin kohde vastaa SYN/ACK —paketilla, jonka jalkeen tunkeutuja peruuttaa

yhteyden muodostuksen RST/ACK —paketilla. Jos kohteen portti on suljettu, se vastaa
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RST/ACK- tai ICMP Destination Unreachable —paketilla. RFC793 eli TCP-protokollan
maaritelm& mahdollistaa porttiskannauksen, koska maaritelman mukaan jarjestelméan

pitaa vastata SYN-pakettiin RST-paketilla.

Internet

Internetissd tapahtuva kommunikointi perustuu TCP/IP  —pinon protokolliin.
Pakettikytkentaisessa verkossa data hajotetaan ensin paketeiksi, jonka jalkeen paketit
l[Ahetetd&n tietoverkkoon reitittimelta toiselle ja lopulta paatyvat kohteeseen, joka kasaa
paketit yhteen. Datapakettien sisaltd on luettavissa reitin varrella, jos salausta ei ole
kaytetty. Mahdollisia Internetin uhkia ovat salasanojen haistelu, pakettien
vaarentaminen ja reitityshytkkays. Datapaketin lahetyksessa kohteen nimeé vastaava
TCP/IP —osoite kysytddn DNS-palvelimelta, johon murtautumalla pystytdédn ohjaamaan

paketit vaaraan osoitteeseen.
Palvelunestohydkkays

Palvelunestohydkkdys perustuu suureen maarddn viestejd, jotka lahetetdan
kuormittamaan palvelinta tai tietolikenneverkkoa, jolloin sen toiminta estyy. Esimerkiksi
sahkopostihyokkayksessa lahetetddn niin paljon sédhkodpostia, etta palvelin tayttyy tai
kaatuu. Hajautetussa palvelunestohyokkayksessa kaytetddn monia kaapattuja botti-

verkon koneita, jotka lahettavéat samaan osoitteeseen viesteja.

Smurf —hyodkkays

Smurf —hyokkayksessa lahetetaan PING-paketti (ICMP ECHO —paketti) johonkin
internetiin  liitettyyn  tietolikenneverkkoon levitysviestind.  Jokainen  viestin
vastaanottanut tietokone vastaa PINGiin (ECHO REPLY —paketti), jolloin
tietolikenneyhteys kuormittuu voimakkaasti. Kaikkiin paketteihin on v&arennetty
l[Ahettdjan osoitteeksi kohteen IP-osoite. Smurf-hyokkdys pystytddn estamaan siten,

ettd estetdén ulkopuolelta tulevat verkon levitysosoitteeseen menevéat paketit.

SYN-tulva

SYN-tulva hyokkayksessa kaytetddn TCP-protokollan yhteyden avaamispyynto
paketteja (SYN-paketti), joita lahetetdédn kohteelle vaarennetyllda lahdeosoitteella.
Kohde varaa omia resurssejaan yhteydelle ja lahettdda SYN/ACK-paketin yhteyden

avaamispyynnon lahettijalle ja jaa odottamaan vastausta. SYN-tulvaa pystytdan
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torjumaan pienentaméalla vastauksen odotusaikaa ja IDS-jarjestelmélla (Intrusion

Detection System).

Land-hyokkays

Lahetetddn SYN-paketti kohteen avoimeen porttiin, jonka lahdeosoitteeksi on
vaarennetty kohteen IP-osoite ja lahdeportti on vaarennetty samaksi kuin kohdeportti.
Kayttojarjestelmasta riippuen tdméa hyokkays voi estaa kaikki kohdeporttiin tulevat
yhteydenottoyritykset kunnes kone lopettaa vaarennetyn yhteydenottoyrityksen
kasittelyn. Land-hyodkkays hidastaa kohde konetta ja voi saada aikaan sen kaatumisen.

Land-hydkkaykset ovat estettavissa palomuurilla.

Suojatut tietoliikenneyhteydet

TLS (Transport Layer Security)

TLS perustuu SSL (Secure Socket Layer) tekniikkaan. TLS on yleinen internetissa
kaytettava suojausprotokolla (https://...). TLS toimii TCP/IP:n paalla ja sovellusten alla.
TLS kayttdd omaa TCP porttia 443. TLS mahdollistaa joustavan symmetrisen salaus,

tiiviste- ja autentikointimenetelmén valinnan.

IPSec (Internet Protocol Security)

IPSec sisaltda joukon yleiskayttoisia protokollia, joilla suojataan TCP/IP —liikennetta.
Suojaus tapahtuu koneiden valilla, eika kayttgjien valilla. IPSec tukee VPN:aa ja kahta
turvallisuusprotokollaa (AH ja ESP).

SSH (Secure Shell)

SSH on suomalaisen SSH Communications Security’'n kehittdma ohjelmisto, jolla
voidaan tunneloida tietoliikenneyhteyksia. Toimii itsendisena ohjelmana tybasemissa ja
palvelimissa TCP-protokollan paalla kayttden porttia 22. Yhteyden muodostus koostuu
kolmesta erityyppisesta protokollasta: siirtoprotokollasta, kayttajatunnistusprotokollasta
ja yhteysprotokollasta. Siirrettdvd data on salattu, eikd sitd voi analysoida matkan

varrella.
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VPN (Virtual Private Network)

VPN muodostaa suojatun yhteyden vyleisen verkon sisélla. VPN Iluo oman
virtuaalisisaverkon. VPN yhteydet voidaan jakaa kahteen osaan: Access VPN ja
Intranet ja extranet VPN. Access VPN on suojattu yhteys organisaation ulkopuolelta
organisaation tietolikenne verkkoon. Intranet ja extranet VPN yhdistda
tietolikenneverkot yleisen verkon yli yhdeksi loogiseksi sisaverkoksi. VPN yhteyden
muodostukseen kaytetddn monia eri salausprotokollia. VPN muodostetaan usein

palomuurin Iapi, joten vahva autentikointi on tarkeaa.
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10 Yhteenveto

Tyon tavoitteena oli tehda tietoturvaohjeistus kayttétuen henkilGille. Tama toteutui ja
sitd kaytetdan uusien ja vanhojen tyontekijdiden kouluttamisessa. Tietoturvaohjeistus
kayttdtuelle ei ole taydellinen tietoturvaohjeistus, vaan tukee yrityksen vyleista
tietoturvakoulutusta. Tietoturvaohjeistusta yllapidetddn koulutusta pitavien henkildiden

toimesta.

Teoriaosaa kirjoittaessa tietoturva ja varsinkin sen tarkeys yrityksen toiminnassa tuli
tutuksi. Tietoturva perustuu lahinnd ihmisen toimintaan, eikd niinkaan tekniikkaan.
Taydellista tietoturvaa ei ole olemassakaan, vaan uhat pienennetdén halutulle tasolle
tai hyvaksytaan sellaisenaan. Tietoturvasta vastaa viime kadessa yrityksen johto, joten

heidankin on tutustuttava aiheeseen, vaikkei heilld olisi IT-alan koulutusta.

Tietoturvaohjeistusta tehdessa hyédynsin oppimaani teoriatietoa, Fujitsun materiaaleja
ja tyokokemustani kayttdétuessa. Tietoturvaohjeistus itsessddn on ironisesti salattu

tietoturvasyista.
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