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IEEE 802.11 -standardiperheen mukaiset langattomat l&hiverkot ovat erilaisten
matkapuhelinteknologioiden ohella varteenotettava vaihtoehto tavaksi yhdistéa
paatelaite tietoverkkoon ja mahdollistaa siten liikenndinti langattoman tukiaseman ja
palveluntarjoajan kautta muihin verkkoihin. Langallista tiedonsiirtoa hyodyntaviin ym-
péaristoihin verrattuna langattomassa lahiverkossa kayttdja ei ole niin vahvasti sidottu
sijaintiinsa. Yhteyden muodostamiseksi ei my6skaan tarvita samanlaisia kaapelointeja
kuin langallisissa verkoissa.

Koska langattomissa lahiverkkojen tiedonsiirrossa hyddynnetddn siirtomediana sahko-
magneettiseen séteilyyn perustuvia radioaaltoja ja tiedonsiirtoon lisensoimattomia ISM-
taajuusalueita, on tietoliikenne altis hdiridille. Naitd ongelmia yritetddn ratkaista laa-
dunvalvonnalla, jonka tarkoitus on tarjota mahdollisuus tarkkailla ja analysoida verkkoa
korjaavia toimenpiteitd varten.

Ty6ssa tehtiin laboratorio-olosuhteissa passiivisia mittauksia 7signal Sapphire
-laadunvalvontajarjestelmélld, joka asennettiin Tampereen ammattikorkeakoulun vierai-
lijaverkkoon. Tietoturvasyistd ty6ssa on esitetty vaihtoehtoinen suunnitelma mittaus-
verkolle 1P-osoitteineen. Mittauksilla oli tarkoituksena kartoittaa hairididen vaikutuksia
langattoman lahiverkon tietoliikenteessd hairitsemalld langatonta tukiasemaa toisella
langattomalla tukiasemalla. Tarkkailussa olivat erityisesti signaalitasot ja kanavakaytto.
Mittaukset toistettiin kahdella eri tukiasemalla ja kahdella eri etéisyydelld mittalaittees-
ta.

Mittaustuloksia vertaillessa ilmeni pienia muutoksia signaalitasoissa, minka pohjalta
voitiin todeta hadirinnan vaikuttaneen tiedonsiirtoon. Laadunhallintajarjestelmien arvioi-
tiin kokonaisuudessaan soveltuvan parhaiten sellaisiin ympéristoihin, joissa langatto-
man l&hiverkon toiminta on kriittisessé asemassa yleisen toiminnan kannalta.
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IEEE 802.11 -based wireless local area networks are a considerable option to mobile
network technologies for achieving an access both to the local network and to the Inter-
net via a wireless access point. Whereas in wired networks, in wireless environments
users are not as bound to the specific locations and no cables are required to establish a
connection.

Wireless local area networks use electromagnetic radiation based radio waves as the
transmission medium and the frequencies used for transmission are located within the
unlicensed ISM bands. Under these circumstances wireless local area networks are con-
stantly exposed to interference. Wireless quality assurance systems are developed to
solve this issue. The key is to be able to actively monitor and analyze wireless networks
in order to solve problems.

The thesis included passive tests in a laboratory environment using the 7signal Sapphire
wireless quality assurance system. The system was used in the guest network of Tampe-
re University of Applied Sciences. Due to security reasons the thesis presents an alter-
native network plan with alternative IP addresses. The measurements were planned to
demonstrate the impact of interference in wireless local area networks by forcing an
access point to interfere with another access point. The attention was mainly drawn to
signal strength and channel usage. The measurements were repeated with two different
access points and with two different distances.

The results were that depending on the situation the signal levels varied slightly yet
enough to confirm the impact of the interfering devices. Wireless quality assurance sys-
tems provide are particularly beneficial when used in an environment where the perfor-
mance of wireless local area networks is critical.

Key words: wlan, wireless local area network, wireless quality assurance, wqa, 7signal.
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1 JOHDANTO

Langattomuus on ilmid, joka yleistyy uusien langatonta tiedonsiirtoa hyddyntavien lait-
teiden virratessa markkinoille. Matkapuhelinteknologioiden ohella langattomat lahiver-
kot ovat varteenotettava vaihtoehto tavaksi yhdistaa pééatelaite tietoverkkoon ja mahdol-
listaa siten liikenngdinti langattoman tukiaseman ja palveluntarjoajan kautta muihin
verkkoihin, minka lisdksi myos paikalliset tietoliikenneyhteydet voidaan toteuttaa yk-
sinkertaisesti saman tukiaseman avulla. Siind missa aiemmin l&hiverkkojen toteutuksis-
sa kaytettiin padsaantoisesti langallisia siirtoteitd, nykyaéan niistd monet voidaan korvata
langattomilla yhteyksilla. Langattomat l&hiverkkotekniikat tuovat mukanaan haasteita ja
ongelmia, joita voidaan kuitenkin tarkkailla ja analysoida korjaavia toimenpiteita var-

ten. Laadunvalvonnassa on pohjimmiltaan kyse juuri tasta.

Tdssa opinndytteessa esitelladn langattomissa lahiverkoissa kéytettyja tiedonsiirtotek-
niikoita ja standardeja, kartoitetaan l&hiverkon laatuun vaikuttavia asioita ja pohditaan
laadunvalvonnan merkitysta erilaisissa ympéristoissd. Merkittdvdnd osana tyota on
7signal Sapphire -laadunvalvontaratkaisu, josta esitelld&n kayttoonotto ja toiminta verk-
koymparistossa. Jarjestelmén ominaisuuksia ja laatuun vaikuttamista esitell4an labora-

torio-olosuhteissa suoritetuin mittauksin.



2 RADIOTEKNITKKA

Langattomien l&hiverkkojen toteutuksissa hyddynnetdén radiotekniikkaa. Kaytdnnossa
toteutus tapahtuu liikenndimalla tietyn taajuisilla radioaalloilla, jotka on sovitettu siirto-
tielle yhteisia s&&ntdja noudattaen. Koska liikenndinti tapahtuu tavallisesti ilmateitse,

ilmenee kaytannon sovelluksissa myds haasteita ja ongelmakohtia.

2.1 Radioaallot

Radioaallot ovat sahkbmagneettista séteilya, joka koostuu kahdesta komponentista: séh-
ko- ja magneettikentédstd. Kenttien suunnat ovat 90° kulmassa seké toisiinsa etta aaltojen
etenemissuuntaan néhden, kuten kuviossa 1 on esitetty. (Adrio Communications
2012h.)

Mametic fidd
COmp=an ent

o E1ECtric finkd
W= comnponent

Diractian o
ravel

KUVIO 1: Radioaallon rakenne (Adrio Communications 2012b.)

Eras laskennallinen ndkékulma radioaaltoihin on esitetty kaavassa (1), jonka avulla voi-
daan maarittaa aaltoliikkeen suureet nopeus (v), taajuus (f), jaksonaika (T) ja aallonpi-
tuus (A). Olettaen radioaaltojen etenevan vapaassa ilmatilassa, nopeutena voidaan pitaa
valon nopeutta tyhjiosséa (c). Arvo on téallgin pyoristettynd viiteen merkitsevadn nume-
roon 2,9979 - 10® m/s. (Makela ym. 2005, 129; Holt & Huang 2010, 16.)

v=c=f-1=" &)
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Edellista kaavaa soveltamalla havaitaan kaavassa (2) esitetty taajuuden ja aallonpituu-
den valinen riippuvuussuhde; kun taajuutta kasvatetaan, aallonpituus pienenee. Eri taa-

juiset radioaallot etenevat siis myos eri aallonpituuksilla.

[

c=f 2 & A=7 )

Radioaalloiksi kutsutaan séhkdémagneettista séateilyd, joka on taajuudeltaan véhintaan 3
Hz ja korkeintaan 300 GHz. Aallot on jaettu taajuuden perusteella eri alakategorioihin,
jotka on esitetty taulukossa 1. Sahkomagneettisen sateilyn spektrissé radioaaltoja korke-
ammille taajuuksille yltdvat mm. infrapunasateily, ndkyva valo, ultraviolettisateily,

rontgensateily, gammasateily. (Holt & Huang 2010, 16-17.)

TAULUKKO 1. Radioaallot séhkdmagneettisen sateilyn spektrisséa

Aallonpituus (m) Taajuus
Taajuusalue Alaraja Ylaraja Alaraja Ylaraja
ELF 10° 10’ 3 Hz 30 Hz
SLF 10’ 10° 30 Hz 300 Hz
ULF 10° 10° 300 Hz 3 kHz
VLF 10° 10* 3 kHz 30 kHz
LF 10* 10° 30 kHz 300 kHz
MF 10° 10 300 kHz 3 MHz
HF 10 10 3 MHz 30 MHz
VHF 10 1 30 MHz 300 MHz
UHF 1 10 300 MHz 3 GHz
SHF 10 107 3 GHz 30 GHz
EHF 107 107 30 GHz 300 GHz

Langattomissa lahiverkoissa radioaaltojen lahettdmiseen kaytetddn ISM-taajuusalueita
(Industrial, Scientific and Medical), jotka ovat lisensoimattomia ja niin ollen vapaita
my0s yksityiskayttoon. Kaytdssad ovat padosin 2,4 GHz:n ja 5 GHz:n taajuusalueet.
(Gast, M. 2002, 16-17; Holt & Huang 2010, 29.)
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2,4 GHz:n taajuusalue sijoittuu UHF-kategoriaan (Ultra High Frequency) ja 5 GHz:n
taajuusalue SHF-kategoriaan (Super High Frequency). Taajuusalueiden kayttda langat-
tomissa lahiverkoissa kasitellaan tarkemmin IEEE:n (Institute of Electrical and Electro-

nics Engineers) julkaisemiin standardeihin keskittyvassé luvussa 3.3.

RF-jarjestelmén sateilyteho lasketaan tavallisesti dBm:issd, jotka kuvastavat teholuke-
maa verrattuna yhteen milliwattiin. Milliwattilukemasta voidaan muuntaa dBm-lukema

ja painvastoin kaavalla (3) (Rapidtables.com 2012).

PdEm

Paw = 100507 = Pyg = 10+ logyo (720 )

Suomessa ISM-taajuuskaistalla 2400-2483,5 MHz suurin sallittu lahetysteno on 100
mW (Toivonen 2008, 11). Kaavaa (3) soveltamalla voidaan todeta lukeman vastaavan
20 dBm:&a.

100 mW

P
Panus = 10 logao (75) = 10 - logso (1257

) = 20dBm

2.2 Radioaaltojen eteneminen

Signaalia lahetettdessé on otettava huomioon radioaaltojen lainalaisuudet, jotka vaikut-
tavat signaalin vélittymiseen vastaanottajalle. Sen lisaksi, ett4 radioaallot vélittyvat suo-
raa nakoyhteyttd pitkin, ne voivat saavuttaa vastaanottimen myds sironnan avulla, hei-
jastumalla ionosfadrin kautta tai maanpinta-aaltona (Juutilainen 2007a, 10-13). Kuvios-
sa 2 on esitetty nama etenemistavat numeroimalla ne siten, ettd numero 1 kuvastaa suo-
raa nakoyhteyttd, numero 2 sirontaa, numero 3 ionosfadriheijastusta ja numero 4 maan-

pinta-aaltoa.
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KUVIO 2: Radioaaltojen tarkeimmaét etenemistavat (Juutilainen 200743, 9.)

Koska yli 30 MHz taajuuksilla l&hetetyt radioaallot eivét heijastu ionosféarista ja maan
pintaa seuraavina maanpinta-aaltoina pystyvéat liikennéimaan korkeintaan muutaman
megabhertsin taajuiset radioaallot (Juutilainen 2007a, 10), néist4 etenemistavoista langat-

tomiin l&hiverkkoihin vaikuttavat 1ahinnd suora nakoyhteys ja sironta.

Sirontaa tapahtuu silloin, kun radioaallot tormadvat epasaannollisen muotoiseen estee-
seen, ja sateilyn energia luo sen seurauksena uusia, eri suuntiin hajautuvia radioaaltoja.
Tall6in signaalin vaiheessa ja polarisaatiossa nakyy usein muutoksia. (Holt & Huang
2010, 25; Juutilainen 2007a, 27)

Langattoman lahiverkon kohdalla sironnassa on kyse yleensa epatasaisista pinnoista,
tarkemmin kuvailtuna pintojen epéjatkuvuuskohdista kantoalueella; sisatiloissa usein
huonekalut ja muu irtaimisto, seinat sek& eldvét kohteet aiheuttavat signaalin sirontaa.
Mikali signaali osuu tasaiseen pintaan ja kimpoaa siitd siroutumatta vastaanottimeen,
kyse on heijastumisesta; toisaalta signaali voi joissakin tilanteissa esteeseen osuessaan
taipua ja kulkea siten nakdyhteydestd poikkeavaa reittia vastaanottimeen, jolloin myos
varjostetut vastaanottimet voidaan saavuttaa (Holt & Huang 2010, 24; Juutilainen
20073, 26). Sateily voi saavuttaa vastaanottimen myos lapéaisemaélla esteitd, jolloin kyse
on absorptiosta; lapaisykyky ja signaalin vaimeneminen riippuu l&pdistavén esteen val-
mistusmateriaalin ominaisuuksista (Holt & Huang 2010, 22). Edelld mainitut s&hko-

magneettisen sateilyn ominaisuudet on havainnollistettu kuviossa 3.
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KUVIO 3. Radioaaltojen etenemiseen vaikuttavia tekijoitd (Holt & Huang 2010, 22,

muokattu.)

Muita signaaliin vaikuttavia tekijoitd ovat vapaan tilan vaimennus, hdipyminen ja moni-
tie-eteneminen (Juutilainen 2007a, 17). Vapaan tilan vaimennus koskee ensisijaisesti
suoraa nékoyhteyttd; kun séhkdmagneettinen séteily etenee ilmassa, sen teho vaimenee

etaisyyden kasvaessa.

Termi hdipyminen sisaltdd sek& nopean ettd hitaan haipymisen. Hidas hdipyminen joh-
tuu vastaanottajan liikkeestd; varsinkin varjostus aiheuttaa vaihtelua signaalin keskiar-
vossa ja sen myota hairioitd signaaliin (Belloni 2004, 17; Juutilainen 2007a, 30). Nope-
assa haipymisessa kyse on yleenséd monitie-etenemisen aiheuttamasta useiden signaalien
summautumisessa vastaanottimessa (Belloni 2004, 8). Kun signaalit etenevat — tavalli-
sesti suoran nakdyhteyden lisdksi — useita eri reitteja pitkin vastaanottimeen, sama sig-
naali saapuu useampana kappaleena perille. T&ma johtaa amplitudin vaihteluun signaa-
lissa (Juutilainen 2007a, 30). Kuviossa 4 on esitetty hidas ja nopea hdipyminen aika-

tasossa.

KUVIO 4. Nopea ja hidas hdipyminen (Juutilainen 20073, 31.)

14



Nopea hédipyminen johtuu siis samasta signaalista eri etenemisteitd pitkin kulkevien
kopioiden summautumisesta vastaanottimessa. Vastaanotettujen signaalien summautu-
misen tuloksena on vaaristynyt signaali. VVaaristyma riippuu pééosin viiveista signaalien
saapumisajankohtien valilla sek& mahdollisista vaihe-eroista signaalien valilla. Kaksi
aaritilannetta, destruktiivinen ja konstruktiivinen summautuminen, on esitetty kuviossa
5.

KUVIO 5. Destruktiivinen ja konstruktiivinen hairié (Belloni 2004, 9.)

Destruktiivisessa summautumisessa signaalit saapuvat perille siten, ettd summautuessa
niiden valilla on vaihe-ero. Adritapauksessa, vaihe-eron ollessa 180°, signaalit voivat
kumota toisensa. Vastaavasti konstruktiivista summautumista tapahtuu silloin kun sig-
naalien vaihe-ero on 0° eli signaalit saapuvat vastaanottimeen samaan aikaan tai ne ovat
muuten samanvaiheiset. Talloin signaalien summautuminen vaaristdad alkuperaista sig-

naalia siten, ettd amplitudi kasvaa suuremmaksi kuin on ollut tarkoitus.

2.3  Lahetystekniikat

Langattomissa lahiverkoissa kéaytetddn kolmea eri lahetystekniikkaa. Niistd kaksi en-
simmaistd ovat hajaspektritekniikoita, joita yhdistad koko taajuusalueen hyédyntdminen
ldhetyksessd, ja kolmas on usean kantoaallon l&dhetykseen perustuva tekniikka. Kuhun-
kin lahetystekniikkaan liittyy tiiviisti osana tiedonsiirrossa kéytettdva kanavointitek-

niikka ja erilaiset modulaatiomenetelmat.
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2.3.1 FHSS ja DSSS

FHSS (Frequency Hopping Spread Spectrum) eli taajuushyppely ja DSSS (Direct Se-
quence Spread Spectrum) eli suorasekvenssitekniikka ovat hajaspektritekniikoita, joissa
ldhetettdva signaali nimenmukaisesti hajautetaan kaytettavélle taajuuskaistalle (Porras
20093, 42).

Taajuushyppely toteutetaan siten, etté tietoa siirretdan tietyll& taajuudella lyhyt aikajak-
so kerrallaan. Sen jalkeen ldhetystaajuus muuttuu siten, ettd uuden taajuuden ero edelli-
seen on vahintdédn 6 MHz. Perékkaisten lahetystaajuuksien véliselld erolla pyritdédn mi-
nimoimaan mahdollisen hairion vaikutus lahetykseen; mikali lahetys hyppaa taajuudel-
le, jolla ilmenee hairiditd, saman hairion ei suuremmalla todennakdisyydella pitdisi vai-
kuttaa enda seuraavaan lahetystaajuuteen. FHSS:ss& modulaatiomenetelmand kaytetaan
langattomissa l&hiverkoissa GFSK:ta (Gaussian Frequency Shift Keying) eli Gauss-
suodatettua taajuusavainnusta. (Holt & Huang 2007, 51-52; Institute of Electrical and

Electronics Engineers 1996, 6.)
Koska lahetystaajuus vaihtelee usein, tulee lahettdjalla ja vastaanottajalla olla yhteisesti
sovittu satunnainen hyppelyjérjestys. Kuviossa 6 on esitetty esimerkki taajuushyppelys-

t4 ja hairiopiikisté taajuuskaistalla.

frequency

“ —
—
=
- ]
—

time

KUVIO 6. Taajuushyppely ja héiriopiikki taajuuskaistalla (Holt & Huang 2007, 52.)

DSSS:ssé alun perin kapealla kaistalla lahetettavéksi tarkoitettu signaali hajautetaan
levedmmélle kaistalle tehon kustannuksella, kuten kuviossa 7 on esitetty. Koska signaali
hajautetaan, hairiopiikit voidaan havaita helpommin, jolloin niiden vaikutus voidaan

minimoida.
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KUVIO 7. Signaalin hajautus ja hairidpiikki taajuuskaistalla (Holt & Huang 2007, 55.)

Hajauttaminen suoritetaan ennen lahetysta hajautuskoodilla, jonka tarkoitus on esittadé
jokainen alkuperdisen signaalin biteist4 useana bittind. Vastaavasti vastaanottaja purkaa
koodin alkuperdisen signaalin bittijonon selvittamiseksi. Signaalin hajauttamiseen ja
kantoaallon moduloimiseen kaytetdan langattomissa l&hiverkoissa PSK:n (Phase-Shift
Keying) eli vaiheavainnuksen variantteja. (Juutilainen 2007c, 30-31; Holt & Huang
2007, 54.)

2.3.2 OFDM

OFDM-tekniikka (Orthogonal Frequency Division Multiplexing) mahdollistaa haja-
spektritekniikoita suuremmat tiedonsiirtonopeudet, ja osin siitd syysta se on toteutusta-
pana suosittu nykyaikaisissa langattomissa lahiverkoissa. Tekniikka perustuu usean ali-
kantoaallon hyédyntamiseen tiedonsiirrossa (Holt & Huang 2007, 58). Kuviossa 8 on

esitetty yksittdinen kantoaalto ja viisi rinnakkaista kantoaaltoa taajuustasossa.

A spactrum of an OF DM subcharmal {during a single bit)
OFDM spactum

x"\v/\\/ \//\vf\
KUVIO 8. Yksittaisen kantoaallon ja viiden rinnakkaisen kantoaallon taajuustason esi-
tykset OFDM-tekniikassa (Matic 1999.)
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OFDM:&é lahetystekniikkana kéyttavissa langattomissa lahiverkoissa modulaatiomene-
telmin& kéaytetddn joko PSK:n variantteja tai vaihe- ja amplitudimodulaation yhdistavén
QAM:n (Quadrature Amplitude Modulation) variantteja, joilla on mahdollista saavuttaa

verrattain suurempia tiedonsiirtonopeuksia. (Prasad 2004, 25-26.)

OFDM-tekniikassa tietoa l&hetettdessa symbolien valiin lisatdadn Gl (Guard Interval) eli
suojavéli, jonka tarkoitus on ehké&istd monitie-etenemisesté johtuvien signaalin vaaris-
tymien vaikutukset vastaanottimessa. Suojavéli toteutetaan lisaédmalla kunkin symbolin
eteen saman symbolin loppuosasta kopioitu liite kuviossa 9 esitetylla tavalla. (Arm-
strong 2002, 18; Holt & Huang 2007, 60-61.)

cyClic prefix
amplitude,
F'y l /\‘\ l
Y E"“m“
—§! gquard 'q :
-A period 0 NT

KUVIO 9. Suojavéli ja etuliite aikatasossa (Holt & Huang 2007, 61.)

Vastaanotin odottaa suojavélin méaarittdman ajan mahdollisia kopioita alkuperéisestd, jo
perille saapuneesta signaalista. Tavoitteena on saavuttaa tilanne, jossa signaalia néyt-
teistettdessd vastaanottimeen ei endé saapuisi kopioita, jotka véaristaisivat alkuperaista

signaalia. (Adrio Communications 2012d.)
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2.4 Antennit
2.4.1 Yleisimmat antennityypit

Antennit jakautuvat kahteen paaryhmaan: isotrooppisiin eli ympérisateileviin antennei-
hin ja suunta-antenneihin. Isotrooppisuudella saavutetaan vaakatasossa teoriassa sama
teho samalla etéisyydelld kaikkiin suuntiin, kun taas suuntaamalla voidaan kohdistaa
verrattain sama energia laajan alan sijaan kapealle sektorille ja saavuttaa sen mydté pi-
dempi lahetys- ja vastaanottoetdisyys. Talléin sektorin ulkopuolella sijaitsevat lahetti-
met ja vastaanottimet jadvat tukiaseman peittoalueen ulkopuolelle. (Cisco Systems, Inc.
2007)

Kuviossa 10 on esitetty ympérisateilevéd antennin ja erdénlaisen suunta-antennin tuotta-

man s&hkdmagneettisen sateilyn periaatekuvat ylhaaltapain tarkasteltuna.

midlirectional Directiona

.
_)-{\.

KUVIO 10. Ympérisateilevé antenni ja suunta-antenni vaakatasossa (Gast 2002, 166.)

2.4.2 Antennijarjestelmat

Tiedon l&hettdmiseen ja vastaanottamiseen tarvitaan vahintdan yksi lahetin ja yksi vas-
taanotin. Kuten mythemmissa luvuissa todetaan, langattomissa l&hiverkoissa tiedonsiir-
ron on oltava kaksisuuntaista, joten jokaisessa verkko- tai paéatelaitteessa on oltava seké
ldhetin ettd vastaanotin. Tavallisesti laitteissa ei ole kuitenkaan tarpeen olla lahetysta ja
vastaanottoa varten erillisid antenneja; tiedonsiirto kulkee sek& sisaan- ettd ulospéin
saman antennin kautta. Laitteissa voidaan kuitenkin kayttdd useaa eri antennia joko vas-
taanottamiseen tai lahettdmiseen. Kuviossa 11 on esitetty erilaisten antennijérjestelmien

periaatekuvat.
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KUVIO 11. Yhden ja useamman antennin kaytto tiedonsiirrossa (Agilent Technologies
2009.)

V vV
> Urd]

SISO-tekniikassa (Single Input Single Output) kdytetadn yhta antennia sek& lahetykseen
ettd vastaanottoon. SISO:n etu onkin sen yksinkertaisuus; toisaalta verrattuna usean
antennin jarjestelmiin hdipyminen ja héiriét vaikuttavat enemmaén SI1SO-jarjestelmaan ja

tiedonsiirtokapasiteetti on rajoitetumpi. (Adrio Communications 2012c.)

SIMO-tekniikassa (Single Input Multiple Output) signaali lahetetddn yhdelld antennilla
ja vastaanotetaan kahdella tai useammalla antennilla. Tekniikan etuihin lukeutuu se, etté
usean antennin k&yttd vastaanottimessa véhentad haipymisen ja hdirididen aiheuttamia
vadristymid signaalissa. Vastaanottimessa olevia antenneja voidaan hyddyntdd joko
kayttden vain vahvimman signaalin vastaanottavaa antennia tai kayttden kaikkia anten-
neja yhtéaikaisesti, jolloin eri antenneihin saapuvat saman signaalin kopiot summataan

keskenaan. (Adrio Communications 2012c.)

MISO-tekniikka (Multiple Input Single Output) pohjautuu kahden tai useamman anten-
nin kayttamiseen ladhetyksessa ja yhden antennin kayttdmiseen vastaanotossa. Jarjestel-
man etuihin voidaan lukea se, ettad signaali saapuu vastaanottimeen optimaalisena, kun

se lahetetddn samanaikaisesti usealla eri antennilla. (Adrio Communications 2012c.)

MIMO-tekniikassa (Multiple Input Multiple Output) seké lahetykseen ettd vastaanot-
toon kaytetddn kahta tai useampaa antennia. Tekniikalla on mahdollista saavuttaa suu-
rempi tiedonsiirtokapasiteetti edellyttden, ettd vastaanotin kéayttdd kaikkia antennejaan
yhtéaikaisesti vastaanottamiseen sen sijaan, ettd kaytossa olisi vain vahvimman signaa-
lin saava antenni. (Holt & Huang 2007, 62.)
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3 LANGATTOMAT LAHIVERKOT

Langattomia lahiverkkoja on kehitetty nykyisessa muodossaan yli 20 vuotta. Siind ajas-
sa on kehitetty ja julkaistu lukuisia aiheeseen liittyvia standardeja ja niihin liittyvia tek-
niikoita. Tassd luvussa kasitelld&n langattoman l&hiverkon perusteita ja rakennetta ja
syvennytaan nykypaivané kaytossé oleviin tekniikoihin ja menetelmiin.

3.1 Perusteet

Lahiverkoilla eli LAN:illa (Local Area Network) tarkoitetaan paikallisia tiedonsiirtoyh-
teyksié tietoteknisten laitteiden vélilla. Yhteys voidaan toteuttaa joko erillisen verkko-
laitteen avulla tai mahdollisuuksien mukaan yhdistaméll& laitteet suoraan toisiinsa. Yh-
teys voidaan saavuttaa joko langallista tai langatonta siirtotietd pitkin; siirtotien teknisen

toteutustavan maérittelee tavallisesti kuhunkin tekniikkaan liittyvé standardi.

Langallisista  toteutustavoista nykyddn kaytdss& on péddosin IEEE 802.3
-standardiperheeseen perustuva Ethernet-tekniikka; muita aiemmin kaytettyjd IEEE:n
standardoimia langallisia lahiverkkotekniikoita — Token Busia ja Token Ringia — ei juu-
rikaan enda kayteta. (Holt & Huang 2010, 3.)

Ensimmaiset IEEE 802.11 -perheeseen kuuluvat langattoman l&hiverkon standardit jul-
kaistiin 1990-luvulla, joskin standardin pohjalla ollutta tekniikkaa ja muita ratkaisumal-
leja oli suunniteltu jo ennen sitd. Suurin haastaja, ETSI-jarjeston (European Telecom-
munications Standards Institute) 2000-luvun alussa julkaisema HiperLAN-standardi, oli
suorituskyvyltdén kilpailukykyinen vaihtoehto, mutta IEEE 802.11 -standardiperheen
tuilla varustetut laitteet valtasivat kuitenkin markkinat. (Holt & Huang 2010, 3-4.)

Langattomaan tiedonsiirtoon perustuvien tekniikoiden tarkoitus on mahdollistaa tiedon-
siirtoyhteys tietoteknisten laitteiden valill4 ilman kaapelointia, ja periaate patee myods
IEEE 802.11 -standardiperheeseen perustuviin langattomiin lahiverkkoihin, joista kayte-
tdan yleisesti lyhennettd WLAN (Wireless Local Area Network). Kaytannossa langat-
tomalla l&hiverkolla voidaan korvata l&hiverkoissa IEEE 802.3 -standardin mukaiset
Ethernet-yhteydet tai tuoda langaton vaihtoehto langallisten yhteyksien rinnalle. Esi-
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merkiksi 24-porttinen Ethernet-kytkin voidaan korvata 4-porttisella langattomalla tu-
kiasemalla, jossa langallisen siirtotien sijaan kaytetdan langatonta siirtotietd. Rajapinta
vaihtuu siis tavallisesti kdytetystd Ethernetistda WLAN:84n. Muutos edellyttad sitd, etta
jokaisessa verkkoon liitettdvassé péatelaitteessa on langattomassa tukiasemassa kéytet-
tavaa lahiverkkotekniikkaa tukeva verkkosovitin ja datan lahetykseen ja vastaanottoon

soveltuva antenni.

Konkreettisin hydty WLAN-tekniikoista lienee se, ettd voidaan valttdd kaapeloinnin
aiheuttamat taloudelliset kustannukset seka rajoitukset laitteiden siirrettavyydessa. Ta-
loudellinen ndkdkulma on tuettuna myds verkkolaitehankintojen kannalta, kun Ethernet-
rajapinta ei ole ehdoton edellytys paatelaitteen liittamiseksi verkkoon. Kannettavista
paatelaitteista alypuhelimissa ja taulutietokoneissa ei tavallisesti edes ole Ethernet-
liitdntdmahdollisuutta kokorajoitustensa vuoksi, jolloin langattoman yhteyden saatavuu-
den merkitys kasvaa. Toisaalta langaton siirtotie voidaan ndhd& langallista haasteelli-
sempana, silla signaalin etenemiseen vaikuttavia tekijoita on ilmatielld huomattavasti

enemman kuin kaapelissa.

3.2 OSI-malli ja tiedonsiirto

OSI-mallissa IEEE 802.11 -standardi sijoittuu fyysiseen kerrokseen seka osin siirtoker-
rokseen (kuvio 12). Fyysisessa kerroksessa on kuvattuna fyysisené rajapintana toimiva
spesifi standardi. Tamén liséksi siirtokerroksen alempi puolisko on IEEE 802 -verkoille
tyypillisesti standardia vastaava MAC-alikerros (Media Access Control), joka on siis

tassa tapauksessa IEEE 802.11 -standardiperheen mukainen.

Application Layer \
Y Open System Interconnection (OSI)
) Seven Layer Model
Presentation Layer
Session Layer IEEE 802.11 Lower Layer Model
Transport Layer *
Network Layer 802.2 Logical Link Control Layer
Data Link Layer 802.11 Madia Access Control Layer
Physical Layer

KUVIO 12. IEEE 802.11 -standardi OSI-mallissa (Masica 2007, 3.)
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Fyysinen kerros vastaa tiedon lahettdmisestd ja vastaanottamisesta; kerros sisaltaa tiedot
kéytettavastd modulointimenetelmastd seké taajuuksista siirtotiella. Siirtokerros puoles-
taan vastaa litkenndinnin hallinnasta; standardispesifi MAC-alikerros voidaan kasittaa
porttina ylemmista kerroksista fyysiseen kerrokseen — tai painvastaisesti fyysisesta ker-
roksesta ylempiin kerroksiin —, kun taas LLC-alikerros (Logical Link Control) on
ylemmaét kerrokset ja MAC-alikerroksen yhteensovittava kappale, joka on usein vas-
tuussa myos datavuon ohjauksesta ja virheenhallinnasta. (Holt & Huang 2010, 3; Masi-
ca 2007, 2.)

Kun l&hetettdvé tieto on edennyt kuviossa 12 esitettyja kerroksia ylhaalta alaspéin aina
siirtokerroksen puolivaliin asti, MAC-alikerros valmistelee datan fyysista kerrosta var-
ten kehystamélld sen. MAC:n yhteydessa IEEE 802.11 -standardi kayttada yhteyksissédén
tiedonsiirtokaistaa tuhlaavien térméaysten varalta CSMA/CA-skeemaa (Carrier Sense
Multiple Access/Collision Avoidance), joka eroaa IEEE 802.3 -standardissa kaytetysta
CSMA/CD-skeemasta (Carrier Sense Multiple Access/Collision Detection) siten, ettd
datan térmayksiad pyritddn tunnistamisen sijaan valttdmaéan, ja siksi tilannetta siirtokais-
talla tiedustellaan ennen tiedon lahettamista (Gast, M. 2002, 38). Kuviossa 13 on esitet-

ty edelld kuvaillun CSMA/CA-skeeman mukainen nelivaiheinen kéttely.

Y 'Y
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KUVIO 13. CSMA/CA-skeeman mukainen nelivaiheinen kattely (Gast 2002, 38.)

Kaéttelyssa tietoa lahettavéd osapuoli lahettdd ensin vastaanottajalle pyynténa tiedonsiir-
ron aloittamiseksi RTS-kehyksen (Request to Send) ja varaa silla siirtotien omalta osal-
taan. Vastaanottaja vastaa tdhédn CTS-kehykselld (Clear to Send) ja varaa siirtotien

omalta osaltaan. Talla tavalla varmistetaan se, ettd siirtotie on vapaa muista signaaleista
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ja kehyksind lahetettava varsinainen data ei tormad muihin vastaanottajalle lahetettaviin
kehyksiin. Kun l&hetetty data on saapunut vastaanottajalle, ldhettdd tdmé vahvistuksena
siita ACK-kehyksen (Acknowledge). Mikéli alkuperdinen lahettdja ei saa vahvistusta
viestin saapumisesta perille, lahetys todetaan epdonnistuneeksi. Tallin kehysta yrite-
tdan lahettdd uudestaan siihen maaritetyn viiveen kuluttua. Kehysten sisaltamé hyoty-
kuorma voidaan tarvittaessa pilkkoa pienempiin osiin ja lahettdd useampina kehyksina.
Hairidalttiissa ymparistoissd myods pienemmat hydtykuormat voidaan pilkkoa robusti-
suuden lisddmiseksi (kuvio 14). (Gast 2002, 38; 43-44; 47)

LN
SIFS SIFS SIFS SIFS Backoff slots
Semder RTS ; Fragment 0 Fragment 1 Fragment 2 | _
Receiver O Time
SFs | S SIS SIFS
RTS Fragment 0 Fragment 1
NAV -
C_).Fur.‘e

KUVIO 14. CSMA/CA-skeeman mukainen kéttely ja pilkotun datan siirto (Gast 2002,
46.)

Kuviossa 14 on esitetty tilanne, jossa siirretddn ja vahvistetaan pilkottu ja numeroitu
data. NAV (Network Allocation Vector) ilmaisee varaukset siirtotielld; RTS-kehyksen
ldhetyksen jalkeen siirtotietd varataan, kunnes Fragment 0 -nimelld kuviossa ilmaistun
ensimmaisen kehyksen l&hetys voidaan aloittaa. Vastaavasti CTS-vahvistuksen lahetyk-
sesté lahtien vastaanottajan siirtotie varataan alkavaa tiedonsiirtoa varten. Vastaanottaja
lahettdd numeroidun ACK-vahvistuksen (Acknowledgment) jokaisesta saapuneesta ke-
hyksesta.

MAC-alikerrokseen liittyvéat kiinteésti tekniikat DCF (Distributed Coordination Functi-
on) ja PCF (Point Coordination Function). DCF-tekniikka perustuu kilpavaraukseen,
mika voi aiheuttaa ruuhkatilanteissa laskun tiedonsiirtonopeudessa. PCF puolestaan
perustuu kahteen osaan, joista toisessa kdytetddn kilpavarausta ja toisessa ei. Kilpava-
rausosassa kaytetddn DCF:&4, ja kilpavarauksettomassa osassa tukiasema antaa kor-
dinaattorin ominaisuudessa erikseen luvan l&hettdd tietoa. (Girish 2008, 6; Vaaraméki
2007, 13)
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MAC-alikerrokselta siirrytddn fyysiselle kerrokselle, joka vastaa tiedon vélittdmisesta
tiedonsiirtoon osallistuvien laitteiden fyysisten rajapintojen vélillg; fyysinen kerros kay-
tdnnossa méaraa siirtomedian ja lahetystekniikan. Langattomassa lahiverkossa siirtome-

diana kaytetaan radioaaltoja ja lahetystekniikka vaihtelee standardin mukaan.

3.3 IEEE 802.11 -standardiperhe

Alkuperdinen IEEE 802.11 -standardi suunniteltiin 1990-luvun loppupuolella mahdol-
listamaan 1 ja 2 Mb/s langaton tiedonsiirtonopeus 2,4 GHz:n ISM-taajuusalueella.
Standardiin madritettiin toteutustavoiksi kaksi eri hajaspektritekniikkaa: FHSS ja DSSS.
Standardi laajeni standardiperheeksi, kun vaatimukset tiedonsiirtonopeuden suhteen
nousivat. Vuosien mittaan on julkaistu useita alkuperdista standardia tdydentavia ja pai-
vittavié laajennuksia. (Molisch 2011, 731.)

Tassa luvussa késitellddn standardiperheen sisaltamistd lukuisista standardeista vain
IEEE 802.11a/b/g/n/acle.

3.3.1 |IEEE 802.11a/b/g

Suuren suosion saavuttanut 2,4 GHz:n taajuusalueelle suunniteltu IEEE 802.11b
-laajennus nosti teoreettisen tiedonsiirtonopeuden alkuperéisestd 2 Mb/s:sta 11 Mb/s:iin
kayttden DQPSK- (Differential Quadrature Phase Shift Keying) ja CCK-menetelmia
(Complementary Code Keying). Samana vuonna julkaistu IEEE 802.11a liikenndi
ruuhkattomalla 5 GHz:n taajuusalueella, ja standardin korkeimmaksi mahdolliseksi tie-
donsiirtonopeudeksi ilmoitettiin 54 Mb/s. Tam& verrattain huomattavasti suurempi tie-
donsiirtonopeus saavutettiin kayttdmalla uudempaa lahetystekniikkaa, OFDM:&4, ja sen
tukemaa 64QAM-menetelmé&d. Samaa tekniikkaa hyoddynnettiin IEEE 802.11g
-laajennuksen suunnittelussa. IEEE 802.11b:n tavoin myds IEEE 802.119:ssé kaytettiin
2,4 GHz:n taajuusaluetta. (Holt & Huang 2007, 56-57; Molisch 2011, 731-732; Prasad
2004, 25.)

Vaikka IEEE 802.11a tarjosikin aiempia standardeja korkeamman tiedonsiirtonopeuden

ja ruuhkattoman taajuusalueen, se osoittautui valiinputoajaksi viimeistdan IEEE
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802.11g:td tukevien laitteiden saavuttua markkinoille. Uudemman standardin kaytt6a
puolsi myo6s 2,4 GHz:n taajuusalue ja sen myo6té standardia tukevien tukiasemien mah-
dollisuus yhteensopivuuteen IEEE 802.11b:n kanssa.

Taulukkoon 2 on keratty standardien merkittdvimmaét tiedot havainnollistamaan naiden
standardien eroavaisuuksia (Molisch 2011, 731-732; Nobel ym. 2012).

TAULUKKO 2: IEEE 802.11a/b/g -standardien vertailutaulukko
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Standardi | Vuosi | Taajuusalue | Tiedonsiirtonopeus (max) | Lahetystekniikka
802.11 1997 | 2,4 GHz 2 Mb/s FHSS, DSSS
802.11a 1999 | 5GHz 54 Mb/s OFDM

802.11b 1999 | 2,4 GHz 11 Mb/s DSSS

802.11g 2002 | 2,4 GHz 54 Mb/s OFDM

Euroopassa on voimassa ETSI:n méardysten mukaisesti 13 kanavaa, jotka ovat kaistan-
leveyksiltadn nimellisesti 20 MHz. Vierekkéisten kanavien keskitaajuuksien valilla on 5
MHz:n erotus. Jotta valtetdadn paallekkaisten kanavien kaytto ja siitd koituvat hairiét, on
samalla peittoalueella operoivissa tukiasemissa kaytettavien kanavien valilla oltava 25
MHz:n erotus. Tdma mahdollistaa korkeintaan kolmen kanavan kéytén rinnakkain sa-
malla alueella. Mahdollisuuksia rinnakkaisille kanaville on kolme: 1, 6 ja 11, 2, 7 ja 12
tai 3, 8 ja 13. (Adrio Communications 2012e; Holt & Huang 2007, 30.)

Kuviossa 15 on esitetty 2,4 GHz:n taajuusalueen WLAN-kanavat ja niiden keskitaajuu-
det.

2412 | 2422 | 2432 | 2442 | 2452 | 2462 | 2472

2417 2427 2437 2447 2457 2467
Taajuus (MHz)
KUVIO 15. 2,4 GHz:n taajuusalueen kanavat (Phoenix Contact 2012, muokattu.)



3.3.2 IEEE 802.11n

IEEE 802.11n -standardi hyodynt&4 sekd 2,4 GHz:n ettd 5 GHz:n taajuusalueita. Nimel-
liseksi tiedonsiirtonopeudeksi méaritettiin standardiin 600 Mb/s. Aiempiin saman stan-
dardiperheen standardeihin verrattuna moninkertainen nopeus voidaan saavuttaa paa-
osin kahden uuden ominaisuuden avulla. Ominaisuuksista ensimmaéinen on aiempaa
kaksi kertaa suuremman kaistanleveyden kayttdminen siirtotiell4. Toisena uutena, tie-
donsiirtokapasiteettia suurentavana ominaisuutena esiteltiin useaa antennia hyddyntévat
MIMO-tekniikat. L&hetystekniikaksi madaritettiin OFDM; IEEE 802.11n -standardia
tukevissa laitteissa on kuitenkin toimintatiloja, joilla on mahdollista saada tukiasema
yhteensopivaksi aiempia standardeja tukevien laitteiden kanssa. (Molisch 2011, 739-
740; Wrexler 2006.)

Standardia tukeva laite voi siirtdd tietoa 20 MHz:n tai 40 MHz:n kaistanleveydella tai
kummallakin. 2,4 GHz:n taajuuskaistalla kaytetdan 20 MHz:n kaistanleveyttd, kun sa-
manaikaisesti verrattain laajemmalla 5 GHz:n taajuuskaistalla voidaan kayttaa 40
MHz:n kaistanleveyttd. Tiedonsiirtokapasiteettia kasvattaa myos IEEE 802.11a/g:hen
verrattuna pienempi suojavali; Gl puolittuu 800 ns:sta 400 ns:iin. (Holt & Huang 2007,
66.)

IEEE 802.11n:&4 tukevien laitteiden suorituskykya nostaa myods valinnainen ominai-
suus, beamforming-tekniikka, jonka tarkoitus on kaytdnndssa muuttaa tukiaseman ym-
périsateilevat antennit suunnatuiksi muuttamalla vahintddn yhden niistd vaihetta tai
amplitudia; ndin signaalia voidaan vahvistaa vastaanottimen suuntaan ja vastaavasti
heikentdd mahdollisten hairidlahteiden suuntaan. (Holt & Huang 2007, 66, 72; Schulz
2011, 4-5.)

3.3.3 IEEE 802.11ac

IEEE 802.11ac -standardia tukevat laitteet k&yttavéat vain 5 GHz:n taajuuskaistaa. Stan-
dardin on tarkoitus on tarjota aiempia standardeja suurempi tiedonsiirtokapasiteetti;
maksimissaan n. 3,5 Gb/s:iin yltava tiedonsiirtonopeus mahdollistetaan suuremmilla
kaistanleveyksilld, suurempaan tiedonsiirtokapasiteettiin tdhtadvilla modulaatiomene-
telmilla sekd yh& useammilla samanaikaisesti lahetettavilla signaaleilla. Standardi on
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taaksepdin yhteensopiva standardien IEEE 802.11a/n kanssa, ja se tukee kaistanleveyk-
sid 20 MHz, 40 MHz, 80 MHz ja 160 MHz. Modulaatiomenetelmista korkeimpaan
mahdolliseen tiedonsiirtonopeuteen voidaan yltdd 256QAM:II4. Samanaikaisesti voi-
daan lahettdd korkeintaan kahdeksaa signaalia. Standardin kehitystyd on opinnéytteen
kirjoittamishetkella vield kesken. (Institute of Electrical and Electronic Engineers 2012;
Ward 2012, 4-5.)

3.3.4 |IEEE 802.11e

IEEE 802.11e -standardi kehitettiin maarittamaan QoS:4& (Quality of Service) eli palve-
lunlaatua. Taustana talle on se, ettd lahiverkoissa kéayttajamaaran lisdantyessa myos
kuormitus liséantyy, jolloin syntyy tarve priorisoida liikennettd. Esimerkiksi videon ja
aanen lahetys, kuten VVolP- (Voice over IP) eli IP-puhepalvelussa muun liikenteen aihe-
uttamien viiveiden ja havinneiden pakettien vaikutukset vastaanottajan padssa ovat
merkittdvassa asemassa. Tama korostuu erityisesti hairifalttiissa langattomissa l&hiver-
koissa. (Adrio Communications 2012; VVaaramaki 2007, 16.)

Standardi maérittelee ongelman ratkaisemiseksi kaksi tekniikkaa: EDCA:n (Enchanced
DCF Channel Access) ja HCCA:n (HCF Controlled Channel Access), jotka sijoittuvat
OSI-mallissa siirtokerroksen MAC-alikerrokseen ja laajentavat DCF- ja PCF-

tekniikoita.

EDCA pohjautuu DCF-tekniikkaan, ja sen tarkoitus on luokitella lilkkenne CWmin- ja
CWmax -arvojen avulla. L&hetettdva data voidaan luokitella neljaén eri ryhmaan: voice,
video, background ja best effort. HCCA pohjautuu PCF:&an; kehykset jaetaan samoin
tavoin kilpavaraukselliseen ja kilpavarauksettomaan osaan. L&hetettdvd data jaetaan
jonoihin, joiden pituudet maarittavat lahetysajat. Myos useiden pakettien lahettdminen
perakkéin on mahdollista. (Chien 2007, 4; Vaaramaki 18, 24-25.)
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3.4  Salaus- ja todennusmenetelmat

Tietoturvan lisddmiseksi on olemassa erilaisia menetelmig, joilla langattoman datalii-
kenne voidaan salata verkon ulkopuolisilta kayttajilt4 ja todentaa tietoturvan lisaédmisek-

Si.

341 WEP

WEP (Wired Equivalent Privacy) suunniteltiin nimensa mukaisesti langattomiin 1ahi-
verkkoihin vastaamaan langattoman siirtotien tietoturvaa péatelaitteen ja tukiaseman
valille. Salaus voidaan toteuttaa padosin joko ilman avainta, 64-bittisellda avaimella tai
128-bittisella avaimella. Avaimen pituus vaikuttaa salausalgoritmin tekemaéan tiedon
salauksen monimutkaisuuteen ja siten suojaustasoon. Loppukayttdjd tunnistautuu tu-
kiasemalle etukéteen sovitulla salasanalla; vaihtoehtoisesti tunnistautumisen. Vaikka
liikenne saadaankin salattua, on WEP salausmenetelmana helppo murtaa. (Thomas
2005, 305-306.)

3.42 WPA ja WPA2

WPA (Wi-Fi Protected Access) suunniteltiin paikkaamaan WEP:ss& ilmenneitéd haavoit-
tuvuuksia. Menetelmassa kaytetty TKIP (Temporal Key Integrity Protocol) salaa siirret-
tavat paketit — WEP:sté ja siind kdytetysta staattisesta avaimesta poiketen — dynaamises-
ti luodulla avaimella. Salaus toteutetaan 128-bittisella avaimella, ja pakettien kaappaa-
misen ja muokkaamisen varalta k&ytetdan pakettien tarkistusmenetelmad, MIC:ta (Mes-
sage Integrity Check). Todennus voidaan toteuttaa kahdella eri tavalla: PSK:lla (Pre-
Shared Key) eli esijaetulla avaimella tai 802.1X:11a ja EAP:II& (Extensible Authenticati-
on Protocol). 802.1X/EAP -salaus perustuu porttikohtaiseen todennukseen. (Cisco Sys-
tems, Inc. 2008; Wi-Fi Alliance 2012.)

WPAZ2 on paranneltu versio WPA:sta ja osa IEEE 802.11i -standardia. Todennusmene-
telmat ovat samat kuin WPA:ssa, mutta paketit salataan AES:&a (Advanced Encryption
Standard) ja CCMP:ta (Counter Cipher Mode with Block Chaining Message Authenti-
cation Code Protocol) kayttaen. Talla yhdistelmélla l&hetettava tieto salataan AES:11a



128 bitin lohkoissa ja 128-bittiselld avaimella. (Cisco Systems, Inc. 2008; Institute of
Electrical and Electronics Engineers 2007, 197.)
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4 LANGATTOMIEN LAHIVERKKOJEN LAATU

Tassa luvussa késitellddn Cisco Systems, Inc.:n teettdmaan kyselyyn pohjautuen langat-

toman l&hiverkon laatuun liittyvid kdaytannén ongelmia.

4.1  Laadun merkitys

Langattoman l&hiverkon suorituskyky on riippuvainen ensisijaisesti siirtotiesta. Siirto-
tiella olevat erilaiset hadiriél&hteet ja esteet ovat verkon yllapidon ja luotettavuuden kan-
nalta suurin haaste. Signaalin etenemiseen merkittdvimmin vaikuttavien fyysisten estei-
den vaikutus otetaan tavallisesti huomioon jo verkon suunnitteluvaiheessa, mutta kaik-
kea ajan kuluessa siirtotielle tilapéisesti tai pysyvésti ilmaantuvaa sdhkOmagneettista
hairiosateilyd ei voida ennakoida. Suunnittelussa ei valttaméatta voida varautua myos-
kaan siihen, miltd verkon kattama ympaéristd nayttaa fyysisesti tulevaisuudessa, joten
kaikkia esteitdkaan ei voida ottaa etukateen huomioon. Laadun heikentyminen tarkoittaa
usein heikkoa signaalia ja sen myo6té epéluotettavuutta tiedonsiirrossa. Kun signaali ei
ylla teholtaan vaadittavaan herkkyystasoon, otetaan kayttoon toiminnallisuuden mah-
dollistava matalampi herkkyystaso, miké tarkoittaa kaytannossé alhaisempaa tiedonsiir-
tonopeutta, kuten liitteen 2 kdytannon esimerkki osoittaa. Mikali alin herkkyysraja jaa

saavuttamatta, yhteyttd ei voida muodostaa.

Tietoturvan rooli langattoman lahiverkon laadun takaamisessa on estaa verkkoon mur-
tautuminen ja luvaton kayttd, joka varsinkin suuressa mittakaavassa vie resursseja

muulta tiedonsiirrolta.

Vuonna 2010 markkinoiden johtava verkkolaitevalmistaja Cisco Systems, Inc. teetti
verkossa langattomien lahiverkkojen suorituskykya ja siihen liittyvia ongelmia kartoit-
tavan kyselyn, johon osallistui 600 asiakasta. Vastaajakanta kattoi 28 eri toimialaa, ja
vastaajat olivat p&dosin yhdysvaltalaisia. Kyselyn tuloksista tarkeimpina seikkoina il-
meni, etta yrityksistd 78 % koki ainakin osan langattoman verkkonsa toiminnasta kriitti-
seksi yrityksen toiminnan kannalta. 54 %:ssa yrityksisté todettiin muun radioliikenteen

hairitsevan yrityksen langattoman lahiverkon toimintaa, ja 18 % yrityksista ei osannut



sanoa, vaikuttaako muu radioliikenne yrityksen langattoman verkon toimintaan. (Cisco
Systems, Inc. 2010, 1.)

Kuviossa 16 on esitetty kyselytuloksiin pohjautuen graafisesti langattoman verkon toi-
mintaa hankaloittavat asiat. Merkittavasti hairitseviksi tekijoiksi koettiin aiemmin mai-
nitun ulkopuolisen radioliikenteen liséksi verkkolaitteisiin liittyvat ongelmat, mink&
lisdksi ongelmatilanteita olivat aiheuttaneet puutteet verkon suunnittelussa, vanhentu-
neiden verkkotekniikoiden kayttd seka riittaméaton asiantuntemus verkon yllapidossa.
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KUVIO 16: Yhteysongelmia aiheuttavat tekijat (Cisco Systems, Inc. 2010, 2.)
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4.2 Laatuun vaikuttavat hairiolahteet

Samassa kyselyssd muusta radioliikenteestd aiheutuneista hairidista pyydettiin tarkem-

paa tietoa. Vastaukset on esitetty graafisesti kuviossa 17.
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KUVIO 17. Muusta radioliikenteestd aiheutuneet hairiot (Cisco Systems, Inc. 2010, 3.)

Vastanneiden keskuudessa merkittdvimmaksi hairiolahteeksi koettiin valvomattomat
tukiasemat. Muita mainittavia hairidlahteitd olivat muut tuntemattomat WLAN laitteet,
mikroaaltouunit ja muut tuntemattomat laitteet, langattomat puhelimet, Bluetooth-

laitteet ja langattomat videokamerat.

4.2.1 Valvomattomat langattomat tukiasemat

Valvomattomat langattomat tukiasemat ovat tukiasemia, jotka on asetettu samalle peit-
toalueelle, mutta jotka ovat jonkin muun tahon hallinnoimia. Ympéristosta riippuen tél-
laiset tukiasemat voivat olla luvattomia tai pahimmassa tapauksessa asetettu vain hairit-

semaan alueen tietoliikennetta.

Kuten standardeihin keskittyneessé luvussa todettiin, erityisesti standardien IEEE
802.11b/g/n kéayttamalla 2,4 GHz:n taajuusalueella voidaan helposti aiheuttaa hairioita,
jos radiokanavaksi valitaan sama kanava kuin toisen verkon liikenndinnistd vastaavassa
tukiasemassa. Hairidita aiheutuu my®os, jos liikenndintiin valitaan sellainen kanava, joka
el tdytd 25 MHz:n taajuusvélin ehtoa muiden samalla peittoalueella kaytettyjen radioka-

navien suhteen.



Useat langattomat tukiasemat tarkkailevat omatoimisesti ympéristodédn ja signaali-
tasojaan, jolloin ne voidaan asettaa vaihtamaan kanavaa automaattisesti sen mukaan,
mill& kanavalla signaalin laatu on korkein. Talléin voidaan teoriassa valttad pahimmat
hairitilanteet. Mikali yhteisella peittoalueella on yli kolme 2,4 GHz:n taajuusaluetta
kayttdvaa tukiasemaa, jotka kaikki yllapitavat eri lahiverkkoja, tilanne on jo huomatta-

vasti haastavampi.

4.2.2 Tuntemattomat WLAN-laitteet

Tuntemattomat WLAN-laitteet ovat tavallisesti naapuriverkkojen laitteita, langattomia
siltoja ja aiempien asukkaiden jattdmid langatonta ldhiverkkoa hyddyntéviad laitteita
(Cisco Systems, Inc. 2010, 3). Néihin laitteisiin patevat pitkalti samat asiat kuin aiem-
min kasiteltyihin valvomattomiin tukiasemiin. N&ama asiat erottaa oikeastaan se, etté
héiritsevan laitteen ei tarvitse olla tukiasema; esimerkiksi péatelaitteissa on yhtélailla

l&hetin-vastaanottimet, jotka voivat aiheuttaa hairigita.

4.2.3 Muut samaa taajuusaluetta kayttavat laitteet

Koska ISM-taajuusalueet ovat julkisesti kaytettavissd, on olemassa myds muita langat-
toman tiedonsiirron tekniikoita, jotka hyodyntavat niitd. Erds esimerkki tastd on
WPAN-tekniikoihin (Wireless Personal Area Network) eli henkilokohtaisiin verkkoihin
lukeutuva ja IEEE 802.15 -standardiperheeseen kuuluva Bluetooth, joka liikennéi 2,4
GHz:n taajuusalueella. My6s monet langattomat puhelimet ja peliohjaimet kayttavéat

tatd samaa taajuusaluetta. (Cisco Systems, Inc. 2010, 3; Porras 2009b, 8.)

Langattomaan tiedonsiirtoon perustuvien laitteiden lisdksi on olemassa myds muita sa-
teilylahteitd, joiden vaikutukset siirtotielld voivat olla merkittavia. Néistad esimerkkina

on kyselyssakin esiin noussut mikroaaltouuni (Cisco Systems, Inc. 2010, 3).
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5 T7SIGNAL SAPPHIRE -LAADUNVALVONTARATKAISU

7 Signal Sapphire -laadunvalvontaratkaisu koostuu useasta komponentista, ja silla voi-
daan valvoa langattomia l&hiverkkoja erilaisin suoritettavin mittauksin. Tassa luvussa

ké&sitelladn laadunvalvontaratkaisun sisaltéa ja ominaisuuksia.

5.1  Toimintaperiaate

Sapphire on kokonaisuus, joka koostuu tietokantaa pyorittdvasta Carat-
hallintapalvelimesta ja siihen liittyvasta web-pohjaisesta Loupe-seurantasovelluksesta
sekd yhdesta tai useammasta Eyeksi nimetysta valvonta-asemasta. Naiden liséksi verk-
koympaéristoon tulee asentaa Sonar-testipalvelin, jota vasten voidaan tehdd aktiivisia
mittauksia. Sapphire-jarjestelman looginen kytkenté on esitetty kuviossa 18.

Sapphire system logical connections

Eye

AN

Sonar server Carat/Loupe server

\

Loupe Browser Carat GUI
client client

KUVIO 18. Sapphire-jarjestelman looginen kytkenta (7signal 2010b.)
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5.2  Komponentit

5.2.1 Valvonta-asema

Valvonta-asema toimii sekd l&hettimend ettd vastaanottimena, ja se sisaltdd seitsemén
ympadrisateilevad antennia. Antenneista kuusi on asetettu pystysuuntaisesti ja yksi vaa-
kasuuntaisesti. Laitteeseen kuuluu osana myos GPS-vastaanotin (Global Positioning
System), jota voidaan tarvittaessa hyddyntéaé erillisen antennin avulla. Pohjana jokaisel-

la yksittéisell& valvonta-asemalla on Linux-kayttojarjestelma. (7signal 2010b, 6.)

Valvonta-asemilla voidaan tehdd sek& passiivisia ettd aktiivisia testeja. Passiivisella
testilla voidaan kerétd yleista tietoa ymparoivista langattomista l&hiverkoista ja niita
yllapitavien tukiasemien lahettamista signaaleista. Kun laite assosioidaan johonkin tiet-
tyyn l&hiverkkoon, silla voidaan tehd& sen verkon piirissa aktiivisia testejd, jolla tutki-
taan yhteytta padosin loppukayttdjan nakokulmasta. Jotta valvonta-asema voidaan liittad
verkkoon, tulee sen — ty6asemien ja muiden paatelaitteiden tavoin — lapaista verkkoon
turvallisuussyista asetettu mahdollinen salaus. Aktiivisten mittausten suorittamiseksi

testipalvelimen tulee tavallisesti olla laitteen saavutettavissa.

Valvonta-asemasta luodaan yhteys hallintapalvelimeen Ethernet-rajapinnan kautta, ja
itse mittauksissa hyodynnetdéan radiotekniikkaa ja ké&ytetddn laitteen WLAN-rajapintaa.
Vuoden 2010 ohjelmistossa on tuki langattoman lahiverkon standardeille IEEE
802.11a/b/g, mutta tukea on mydhemmin laajennettu kattamaan myds IEEE 802.11n
-standardi. Ohjelmistotuen liséksi on oltava myds radioltaan standardin kanssa yhteen-

sopiva valvonta-asema, jotta mittauksia voidaan tehda.

Valvonta-asemien huolto- ja konfigurointitehtéviin kdytetadn padasiassa hallintapalve-
limen graafista kayttoliittymad, mutta myds SSH-etayhteys (Secure Shell) on mahdolli-

nen ja valvonta-aseman aktiivisen hallinnoinnin kannalta jopa valttaméaton.
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5.2.2 Hallintapalvelin

Hallintapalvelimen tehtdvand on yll&pitaa tietokantaa ja mahdollistaa yhteydet seké val-
vonta-asemalta ettd seurantasovellusta pyorittavaltd tydasemalta tietokantaan. Palveli-
men kayttojarjestelmaksi suositellaan Red Hat Linuxiin pohjautuvaa CentOS 5.4
-Jakelupakettia. Palvelimelle asennettavan graafisen kayttoliittymén avulla voidaan

my0s méaarittad verkosta mitattavia ominaisuuksia, joita kasitelldan luvussa 5.3.

5.2.3 Seurantasovellus

Seurantasovellus asennetaan osaksi hallintapalvelinta, ja se on tiiviisti yhteydessé tieto-
kantaan. Né&in ollen kerdtyn tiedon tarkkailuun ja prosessointiin tarkoitettua web-
pohjaista asiakasohjelmaa voidaan kayttéda lahiverkon yli tai mahdollisuuksien mukaan
myds ulkoverkosta késin etané.

5.2.4 Testipalvelin

Aktiivisissa mittauksissa kaytettava testipalvelinohjelma voidaan asentaa Microsoft
Windows- tai Linux-pohjaiselle tydasemalle. Ohjelman tarkoitus on olla loppukayttdjén
roolissa, mittauksiin liittyvan tiedonsiirron toisena pééatepisteend. Testipalvelinohjelmaa
suorittavan tydaseman tulee olla paalla ja yhdistettyné verkkoon langallisesti.

5.3 Mittaaminen

Mittaukset voidaan tehdd joko automaattisesti tai manuaalisesti. Automaattisia mittauk-
sia varten luodaan testiprofiili, johon voidaan valita mittausvaihtoehtoja niin passiivis-

ten kuin aktiivistenkin mittausten valikoimista.

Valikoista voidaan valita joko aktiivisia tai passiivisia mittauksia. Aktiivisista mittauk-
sista eri vaihtoehtoja on esitelty ja selitetty liitteessa 1. Aktiivisten mittausten toteutta-
minen edellyttdd asennettua testipalvelinsovellusta testin kohteessa. Joissakin mittauk-
sissa voidaan hyodyntédd IEEE 802.11e -standardin mukaisia laatukategorioita; esimer-
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kiksi FTP:hen (File Transfer Protocol) perustuva l&hetys- tai vastaanottotesti voidaan
tehda best effort-, background-, video- tai voice-asetuksella. Lataustesteissa myos lahe-
tettdvien tai vastaanotettavien pakettien kokoja voidaan saddelld tiedonsiirtonopeuksien

tarkempaa tutkimista varten.

54  Halytykset

Hallintapalvelimen graafinen kayttoliittyma mahdollistaa myos tilauksen verkkoon liit-
tyvien ongelmien ilmaisemiseen halytysten muodossa. Halytyksid voidaan hallinnoida
Alarms-valikosta. Osa vaihtoehdoista perustuu passiiviin ja osa aktiivisiin testeihin;
ohjelmisto voidaan asettaa halyttdmaan esimerkiksi kanavalla ilmenevén hairinnén, alu-
eelle ilmestyneen tuntemattoman tukiaseman tai péatelaitteeseen katkenneen yhteyden
perusteella. Tarvittaessa hélytykset voidaan asettaa lahetettaviksi sdéhkopostitse yllapita-

jalle.
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6 MITTAUKSET

Tassa luvussa késitellaan esitellddn 7signal Sapphire -laadunvalvontajérjestelmén kayt-
toonotto seka jarjestelmalla tehtyjé passiivisia mittauksia, joissa vertaillaan lahiverkon
laatua hairiottoméassa ja hairiollisessa tilassa. Kayttdonoton yhteydessa kasitelladn myos
testipalvelimen kayttoonotto, vaikka sita ei hyddynnetty itse mittauksissa. Mittauksissa
keskityttiin 2,4 GHz:n taajuusalueeseen ja IEEE 802.11g -standardiin.

6.1 Mittausten suunnittelu

Mittaukset toteutettiin kayttamalla 7signal Sapphire -jarjestelman ohjelmisto- ja laite-
komponentteja. Hallintapalvelimessa kayttojarjestelmana kaytettiin CentOS 5.4:44 ja
testipalvelimessa Microsoft Windows 7:84. Sapphiren ohjelmistokokonaisuudesta kay-

tOssa oli versio 2.2-0.2.

6.1.1 Mittausasetelmat

Mittausten ldhtokohtana oli yrittdd tarkoituksellisesti hairitd langattoman tukiaseman
litkennointid. Hairinndn kohteeksi otettiin Tampereen ammattikorkeakoulun paakam-
puksen syksylla 2011 uusittu langaton verkko — ja kaytdnnossa yksi verkkoa yllapitava
langaton tukiasema —, ja hdirinta toteutettiin 2,4 GHz:n taajuusalueella laboratoriotilassa
muilla langattomilla tukiasemilla. Mittauksiin kaytettiin yhta valvonta-asemaa. Langa-
tonta tiedonsiirtoa hyddyntavan laitteiston asettelu mittaustilanteeseen tehtiin aluksi
kuvion 19 osoittamalla tavalla, jolla tarkoitus oli saada mahdollisimman vah&hairiéinen
vertailukohta myéhemmille mittauksille. Kaikki laitteet olivat siis leveyssuunnassa suo-
rassa linjassa toisiinsa ndhden. Pystysuunnassa tarkasteltuna valvonta-asema oli samas-
sa tasossa my6hemmissa vaiheissa asetelmaan lisattavien hairitsevien tukiasemien kans-

sa ja héirittava tukiasema kahden metrin korkeudella téstd tasosta.
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KUVIO 19. Mittausasetelmassa valvonta-asema ja hairittavéa tukiasema (b)
Kuviossa 20 on esitetty muunneltu mittausasetelma, jossa tarkoituksena oli selvittéda

hairididen vaikutus tukiaseman signaaliin silloin kun hairidlahde on hairittdvad asemaa

kauempana pééatelaitetta kuvastavasta valvonta-asemasta.

(V)]
A

KUVIO 20. Mittausasetelmassa valvonta-asema, hairitseva tukiasema (a) ja hairittava

tukiasema (b)

Viimeinen mittausasetelma on esitetty kuviossa 21. Hairitseva tukiasema on siirretty
ldhemmaksi valvonta-asemaa, jolloin héirittavé tukiasema jaa taka-alalle. N&in voidaan

tutkia tilannetta, jossa hairidlahde on lahelld paatelaitetta.

5m

KUVIO 21. Mittausasetelmassa valvonta-asema, hairitseva tukiasema (a) ja héairittava

tukiasema (b)



Héirittava tukiasema oli merkiltdan ja malliltaan ZoneFlex 7363, jonka tiedettiin kéaytta-
van tiedonsiirtoon IEEE 802.11n -standardia ja siten sekd 2,4 GHz:n ettd 5 GHz:n taa-
juusaluetta. Hairitsevana tukiasemana kaytettiin D-Link DI-524:48 ja ASUS RT-
N56U:ta, joiden radioista otettiin kayttdon standardeja IEEE 802.11b/g kéyttava sekati-
la. Mittausten kannalta merkittavimpid tietoja ja eroavaisuuksia ndista tukiasemista on
keratty taulukkoon 3 (Amazon 2012; D-Link Systems, Inc. 2012; Ruckus Wireless, Inc.
2012). Luvun 2.1 pohjalta voidaan ilmoitetuista arvoista ainakin maksimaalisiin lahetys-
tehoihin suhtautua skeptisesti; todelliset arvot saavat olla Suomessa korkeintaan 20
dBm.

TAULUKKO 3. Tarkeimpid tietoja laitteista

ZoneFlex 7363 | D-Link DI-524 | ASUS RT-N56U
Lahetysteho, max (dBm) 29 15 19
Herkkyysraja, min (dBm) -98 -89 ?
Antennien Ikm (2,4 GHz) 1 1 2
Antenni(e)n tyyppi Siséinen Ulkoinen Siséinen
Beamforming Kylla Ei Ei

Tukiasemista ainoastaan D-Linkin valmistaman spesifikaatioissa mainittiin herkkyydet.
Samoja arvoja arvioitiin voitavan kayttaa ainakin viitteellisesti myds muiden tukiasemi-
en signaaleja analysoitaessa. D-Link DI-524:n herkkyysrajat on esitetty liitteessé 2 (D-
Link Systems, Inc. 2012).

Valvonta-asemalla tehtiin passiivisia mittauksia signaalien kartoittamiseksi. Testipalve-
lin jad ndissé mittauksissa merkityksettomaksi, koska mittaukset toteutetaan vain passii-
visin keinoin. Kuitenkin myds aktiivisia mittauksia valmistelevat kayttéonottovaiheet

on esitelty.

6.1.2 Mittausverkon suunnittelu

Mittauksia varten taytyi suunnitella lhiverkko, jotta tiedonsiirto laitteiden vélilla olisi
mahdollista. Koska mittauksissa k&ytettiin Tampereen ammattikorkeakoulun verkkoa,
tietoturvasyista alkuperéisia IP-osoitteita ei tdssa tydssa voida julkaista. Taulukossa 4 on

esitetty mittaukseen soveltuva vaihtoehtoinen verkko, jonka verkko-osoite on
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192.168.0.0 /28. Aliverkkopeite 255.255.255.240 vastaa siis biteissd 28:aa, joka on

osoitteen verkko-osa. 32 bitistd j4& ndin ollen nelja bittia laiteosalle, ja aliverkon kooksi

voidaan laskea 2* eli 16 osoitetta. Osoitteista ensimmainen jaa verkko-osoitteeksi ja

viimeinen broadcast-osoitteeksi. Laitteita varten jaévét osoitteet valiltd 192.168.0.1-

192.168.0.14, mika riittad tamén mittakaavan mittausymparistoa varten.

TAULUKKO 4. Vaihtoehtoinen mittausverkko IP-osoitteineen

Laite IP-osoite (1Pv4) Aliverkkopeite Rajapinta
Langaton tukiasema | 192.168.0.1 255.255.255.240 Ethernet/WLAN
Hallintapalvelin 192.168.0.2 255.255.255.240 Ethernet
Valvonta-asema 192.168.0.13 255.255.255.240 Ethernet/WLAN
Testipalvelin 192.168.0.5 255.255.255.240 Ethernet

Langattomissa tukiasemissa on usein valmiiksi sillattu WLAN- ja Ethernet-rajapinnat,

jolloin ne ovat automaattisesti samassa lahiverkossa. Kuviossa 22 on esitetty mittauksis-

sa kaytetyn verkon topologia. Valvonta-asema on assosioitu myéhemmin luvussa 6.1

kuvaillulla tavalla langattomasti mittausverkkoon, ja hdiritseva tukiasema on verkon

ulkopuolella.

Hallintapalvelin
(Carat)

Testipalvelin
[Sonar)

Langatan
fukissema  Hiiitzevi

(191
/L Walvonta-asema
{tll} = A (Eye}

langaton
tukiagema

KUVIO 22. Mittauksissa kaytetyn verkon topologia
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6.2  Jarjestelméan kayttéonotto

Jarjestelman kayttoonotto aloitettiin asentamalla hallintapalvelin graafisine kayttoliit-
tymineen ja siihen tietokanta seka seurantasovellus. Yhteen tydasemaan asennettiin tes-
tipalvelinohjelmisto aktiivisia mittauksia varten, ja kaikki laitteet liitettiin verkkoon.
Valvonta-asema liitettiin hallintapalvelimeen graafisen kayttoliittyman esittdmasta
verkkotopologiasta. Laitteen on oltava verkossa ja saavutettavissa, joten mahdolliset
palomuurisaannot niin tukiasemissa kuin péatelaitteissakin oli myés huomioitava mitta-
usverkkoa pystytettdessd. Assosiointi verkkoon aktiivisia mittauksia varten voitiin tehda

vasta ensimmaisen verkkohaun jélkeen varsinaisissa mittauksissa.

Mahdollisia myohempié aktiivisia mittauksia helpottamaan luotiin testiprofiili, jonka
avulla voidaan suorittaa mittauksia automaattisesti. Testiprofiileja hallitaan graafisen
kayttoliittyman Manage-valilehden takana olevasta Test Profiles -valinnasta. Valittava-
na on valmiita profiileja, mutta tdssa yhteydessé haluttiin ra4t&loida oma profiili. Testi-
profiiliin saadaan valittua mittaus Elements-listasta valinnalla Copy Element, minka
jalkeen mittaus viedaan testiprofiiliin Paste Test Profile Element -valinnalla. Verkkoto-
pologiasta valitaan valvonta-asema, johon testiprofiilia halutaan kayttaa ja sidotaan tes-
tiprofiili valinnalla Bind to Test Profile; tdma tyovaihe toteutetaan loppuun asti, kun
ensimmainen verkkohaku on tehty ja assiosioitumisen kohteeksi soveltuva verkko 16y-
detty. Testiprofiiliin valittiin tiedonsiirtonopeuden kartoittamiseksi FTP Download Test

ja FTP Upload Test, joilla saadaan selville tiedonsiirtonopeus yl&- ja alavirtaan.

Aktiivisia mittauksia varten graafisen kayttoliittymén kautta luotiin myds valmis Sonar-
profiili Manage-valikosta. Profiiliin liitettiin testipalvelimen IP-osoite. Tydasemalla,
jolle testipalvelinohjelmisto asennettiin, tulee k&ynnistaa sovellus, jotta aktiivisia testejé

voidaan suorittaa.

6.3 Mittaukset

Mittaukset koostuivat mahdollisimman hairiottdmaan ymparistoon tahdanneesté alkuti-
lanteesta seka tilanteista, joissa pyrittiin hairitsemaan alkutilanteessa kéytettya tukiase-
maa. Mittausvaihtoehdoista kaytettiin verkkohakua (Network Scan) ja siihen liittyvié
kanavakayttograafeja (Channels Usage) seka spektrianalysaattoria (Spectrum Analyzer).
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6.3.1 Alkutilanne

Alkutilanteessa tehtiin verkkohaku, jonka perusteella havaittiin, ettd vahvin signaali
saavutettiin radiokanavalla 1. Mittauksen pohjalta piirretty graafinen esitys kanavakay-
tosta tuki taté tulkintaa (kuvio 23). Kuviossa samat SSID:t (Service Set Identifier) tois-
tuvat useaan kertaan, koska mittausymparistoon kantautuivat myds muiden samaa verk-

koa yll&pitavien tukiasemia lahettdmat signaalit.

Channels usage
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—"eduroam’ —"WFPk-langaton” —"WPk-vieraar" — "TiTeWLAN" "TAMK" —"LANGAT ON-WPA" — "eduroam” —"TAME-GUEST"
—"eduroam" — "TAME!" "WPK-langaton" "WPK-vieraat" "WPE-langaton" "WPK—vieraat" "WPE-vieraat"
—"WPK-langaton" —"TAMK" —"TAMK-GUEST" — "LANCATOM-WPA" —"aduroam”

KUVIO 23. Valvonta-aseman mittaama kanavakéytto alkutilanteessa

Tarkeimmat mittaustulokset on esitetty liitteessa 3; liitteeseen on taulukoitu vahvimmat
signaalin saavuttaneen tukiaseman rinnakkaiset SSID:t, jotka voitiin yhdistdd samaan
tukiasemaan seka paéattelemalla signaalitasojen voimakkuuksista ettd tukiaseman MAC-
osoitteen perusteella. Mitattava tukiasema lahettaa siis tietoa seuraavilla SSID:ill&: edu-
roam, LANGATON-WPA, TAMK, TAMK-GUEST. Signaalin voimakkuus vaihteli -28

dBm:n ja -47 dBm:n vélill& riippuen SSID:std ja vastaanottavasta antennista.

Verkkohaku tallennettiin mahdollisia my6hempid aktiivisia testeja silmallapitden. Tal-
lentamisen myota verkkotopologiaan ilmestyivét kaikki havaitut langattomat lahiverkot,
ja niistd hallinnoidut merkittiin Managed-statuksella. Jotta salattuun verkkoon voitiin
assosioitua valvonta-asemalla, tuli Manage-valikon takaa madrittdd verkon salauksen
tyyppi ja salasana Network Keys -valinnasta. Kun verkkoavain oli luotu, se sidottiin
mitattavaan verkkoon, mink& jalkeen assosioituminen oli mahdollista. Havaituista ver-
koista tdhan valikoitui SSID:td& TAMK kantanut verkko, jota voitaisiin kayttada aktiivi-

sissa testeissa myohemmin.
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Spektrianalysaattorilla tehdyssé testissa saatiin yleiskatsaus eri taajuuksien esiintymises-
t4 taajuusalueella. Liitteessa 4 on esitetty spektrianalyysi alkutilanteesta. Myds spektri-
analyysista havaitaan signaalin verrattain suuri voimakkuus radiokanavan 1 laheisyy-
dessa. Koska spektrianalyysissa ei kuitenkaan eritella signaalin voimakkuuden eri teki-
JOitd — eli tassa tapauksessa langattomia tukiasemia ja niiden SSID:it4 —, ei toimintoa

koettu naissa mittauksissa tarpeelliseksi.

6.3.2 Hairintda ASUS RT-N56U:lla

Koska alkutilanteessa havaittiin l[ahimmaén tukiaseman liikennéivan péaaosin radiokana-
valla 1, hdiritseva tukiasema pakotettiin kayttdmaan samaa kanavaa. Hairittavan tu-
kiaseman mahdolliseen automaattiseen kanavanvaihtoon voitiin varautua tarkkailemalla
verkkohaussa kanavakayttod ja alkutilanteessa selvinnyttd tukiaseman MAC-osoitetta
suhteessa kéytettdvaan kanavaan jatkossa.

Liitteessd 5 on esitetty vierekkdin tulokset mittauksista, joissa ASUS RT-N56U -
tukiasema asetettiin SSID:Il& 7signal ensin yhden metrin etdisyydelle valvonta-asemasta
ja sen jéalkeen kuuden metrin etéisyydelle valvonta-asemasta. Kuviossa 24 on esitetty
graafi kanavakaytostd, kun hairitsevé tukiasema on yhden metrin etdisyydell& ja kuvios-

sa 25 kun tukiasema on kuuden metrin etéisyydelld mittaavasta valvonta-asemasta.

Channels usage
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KUVI0 24. Kanavakayttod hairitsevéan tukiaseman ollessa yhden metrin etdisyydella
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KUVIO 25. Kanavakéyttd héiritsevén tukiaseman ollessa kuuden metrin etéisyydella

Héiritsevan tukiaseman lisaédminen ympéristoon aiheutti hyvin pienid muutoksia koulun
tukiaseman l&hettdmiin signaaleihin. Muutokset olivat muutaman dBm:n suuruisia; kun
hairitseva tukiasema oli metrin etdisyydelld, signaalitaso vaihteli SSID:std ja mitannees-
ta antennista riippuen -31 dBm:n ja -52 dBm:n vaélilla. Hairitsevan tukiaseman signaali-

taso vaihteli -32 dBm:n ja -54 dBm:n mitanneesta antennista riippuen.

Kun héiritseva tukiasema siirrettiin kuuden metrin paahan valvonta-asemasta, hairitse-
van tukiaseman signaalitasot laskivat -38 dBm:n ja ja -54 dBm:n viéliin. Koulun tu-
kiaseman liikenn6iman TAMK-GUEST-verkon signaalitasot nousivat merkittavasti
saavuttaen parhaimmillaan signaalitason -26 dBm. Muutoin signaalitasot vaihtelivat -26
dBm:n ja -52 dBm:n vélilla. Tassa mittauksessa valvonta-aseman antennilla 1 ei saatu
mittaustuloksia kummallekaan néistd tukiasemista. Mittausten ulkopuolella olleiden

tukiasemien signaaleista saatiin tuloksia kaikilla antenneilla.

6.3.3 Hairinta D-Link DI-524:114

Héiritsevéksi tukiasemaksi vaihdettiin D-Link DI-524, ja hairiomittaus toistettiin sa-

moilla etéisyyksilla. Verkkohaun tulokset on esitetty liitteessa 6 ja kanavakayttd kuvi-

oissa 26 ja 27.
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KUVI0 26. Kanavakayttod hairitsevéan tukiaseman ollessa yhden metrin etdisyydella
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KUVIO 27. Kanavakéyttd héiritsevén tukiaseman ollessa kuuden metrin etéisyydella

Kun hairitsevé tukiasema asetettiin yhden metrin etdisyydelle mittaavasta valvonta-
asemasta, koulun verkkojen signaalitasot vaihtelivat -31 dBm:n ja -54 dBm:n valilla.

Héiritsevan tukiaseman signaalitasot vaihtelivat -39 dBm:n ja -53 dBm:n vaélill&.

Kun héiritseva tukiasema siirrettiin kuuden metrin etdisyydelle valvonta-asemasta, kou-
lun verkkojen signaalitasot nousivat kokonaisuudessaan hieman, jolloin arvot vaihteli-
vat -27 dBm:n ja -50 dBm:n vélill&. Hairitsevan tukiaseman signaalitasot olivat -37
dBm:n ja -55 dBm:n valilta; hajonta oli huomattavasti suurempaa kuin lyhyemmalla

etaisyydell.
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7 POHDINTA

7.1 Mittaukset

Mittaukset sujuivat kaksijakoisesti. Passiiviset mittaukset onnistuivat hyvin, mutta ak-
tiivisia mittauksia ei voitu toteuttaa yhteys- ja ohjelmistovirheiden vuoksi. Tavallisim-
maksi ongelmaksi téssé suhteessa muodostui se, ettd vaikka kaiken voitiin todeta toimi-
van niin ping-testien kuin hallintapalvelimen ja valvonta-aseman siséltdmien
verify-terminaalikomentojen perusteella, varsinkin langallinen paluuyhteys valvonta-

asemalta hallintapalvelimelle tuntui katkeavan Kriittisissé vaiheissa.

Passiivisten mittausten tuloksissa odotettiin olevan mittausvaiheiden valilla suurempia
eroavaisuuksia signaalien teholukemissa kuin mittaustuloksissa lopulta nakyi. Kuitenkin
alkutilannetta ja hairintétilanteita verratessa voitiin havaita muutamien dBm:ien laskuja
signaaliarvoissa. Hairitsevistd tukiasemista kahden antennin jarjestelméssé signaalitaso
vaikutti yltdvan korkeampiin signaaliarvoihin kuin yhtéd antennia hyddyntava hairitseva
tukiasema. Herkkyysrajoihin joko viitteellisesti tai — jalkimmaisen hairitsevéan tukiase-
man kohdalla — suoraan verratessa voitiin kuitenkin todeta, ettd molemminpuolisesta
hairinnasta huolimatta missaén vaiheessa yksikaan tukiasema ei ollut lahella joutua las-
kemaan tiedonsiirtonopeuttaan yhteyden yllapitdmiseksi. Todelliset tiedonsiirtonopeu-
det olisi voinut saada selvitettya esimerkiksi aktiivisilla FTP-mittauksilla. Huomionar-
voista oli my0s se, ettd hairitsevat tukiasemat karsivat signaalitasojen perusteella héirin-

tatilanteista enemman kuin itse hairittava tukiasema.

Mittausymparisto oli fyysisesti haastava, silla laboratoriotila ei ollut kovin suuri ja ym-
paristossa olleet esteet tarjosivat tukiasemille monipuoliset mahdollisuudet hyodyntaa
monitie-etenemistd voimakkaamman signaalin saavuttamiseksi. Toisaalta myos hairitta-
va tukiasema oli haastava kohde, sill& sitd ei voitu hallinnoida ja sen kayttdma beam-
forming-tekniikka saattoi antaa sille huomattavan edun saavuttaa korkeampi signaalita-
SO.

Mittauksissa saatiin kuitenkin havainnollistettua jossain méaarin héirididen vaikutusta
langattomassa tiedonsiirrossa. Hairiot ovat kuitenkin iso osa laatukysymysté langatto-
mien l&hiverkkojen kohdalla, kuten Cisco Systems, Inc.:n teettdmé kyselykin osoitti.
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7.2 Laadunvalvonnan sovelluskohteet

Esitellyn 7signal Sapphiren kaltaiset laadunvalvontajérjestelmét sopivat pitkalla aika-
janteella erityisesti sellaisiin ympaéristoihin, joissa langaton lahiverkko on toiminnan
kannalta kriittisessa asemassa; toimistot, tehdasymparistot ja sairaalat ovat hyvia esi-
merkkejé tastd. Lyhyemman aikajénteen ké&ytossa sovelluskohteiksi voisivat sopia tilan-
teet, joissa jo olemassa olevaan langattomaan lahiverkkoon halutaan tehdd muutoksia.
Laadunvalvontatydkaluilla voidaan talloin tarkkailla muutoksen vaikutuksia mahdollis-
ten suunnitteluvirheiden varalta. Jos suunnittelutyd aloitetaan puhtaalta pdydéaltd, on
markkinoilla olemassa my0s lukuisia yksinkertaisia site survey -tyokaluja, joilla voi-
daan tutkia peittoalueita ja signaalitasoja.

Toisaalta tiedonsiirtotekniikoiden ja standardien kehittyessa laatuun vaikuttavat ongel-
mat vaikuttavat jadvan pienempddn rooliin. Esimerkiksi tdnd paivandé MIMO-
tekniikoilla, 5 GHz:n taajuusalueen hyoddyntamiselld ja beamforming-tekniikalla voi-
daan valttdd useat hairitsevien radioaaltojen aiheuttamat ongelmat. Osansa on myds
sill, ettd uusien tiedonsiirtotekniikoiden ja standardien myodta on mahdollista saavuttaa
vanhoihin standardeihin verrattuna samaa teholuokkaa olevilla signaalitasoilla myds
korkeampia tiedonsiirtonopeuksia, jolloin hairididen vaikutus tiedonsiirtonopeuksissa ei

valttamatta ole enaa niin merkityksellinen.

7.3 Kehittamisehdotukset

Tdssa tyossé ei voitu tehda aktiivisia mittauksia, joten jatkossa vastaavia mittauksia teh-
dessé olisi tarkedd saada tehtyd myos niitd. Talloin saataisiin paremmin esiin se, miten
héirintd vaikuttaa péaéatelaitteen toimintaan. Mielenkiintoista olisi myos vaihtaa langaton
mittausymparistd standardista IEEE 802.11g standardiin IEEE 802.11n, joka on huo-
mattavasti nykyaikaisempi ja monipuolisempi. Mittausten kannalta olisi oleellista, ettd
mitattava verkko ja erityisesti tukiasema olisi hallittavissa, jolloin voitaisiin tutkia vas-

taavanlaista tilannetta esimerkiksi ilman beamformingin vaikutusta.
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LITTEET

Liite 1. 7signal Sapphire -jarjestelman aktiiviset mittausvaihtoehdot

Mittausvalinta

Kuvaus

Noise Monitor

Valvonta-asema tarkkailee tukiaseman lahettdmén signaalin
kohinaa.

Optimal Antenna Selection

Valvonta-asema mittaa signaalin voimakkuuden antenneissa,
minka perusteella voidaan todeta mittauksiin parhaiten sovel-
tuva antenni.

UDP Download Test

Valinnalla mitataan tiedonsiirtonopeus testipalvelimelta val-
vonta-asemalle halutulla méé&ralla halutun kokoisia UDP-
paketteja.

UDP Upload Test

Valinnalla mitataan tiedonsiirtonopeus valvonta-asemalta tes-
tipalvelimelle halutulla maarélla halutun kokoisia UDP-
paketteja.

FTP Download Test

Valinnalla mitataan tiedonsiirtonopeus testipalvelimelta val-
vonta-asemalle halutulla mééarall4 halutun kokoisia FTP-
paketteja.

FTP Upload Test

Valinnalla mitataan tiedonsiirtonopeus valvonta-asemalta tes-
tipalvelimelle halutulla maarélla halutun kokoisia FTP-
paketteja.

Ping Test

Valinnalla mitataan ping-tyokalua hyvaksikayttden halutun
kokoisten ICMP-pakettien ldhetyksen ja sitd seuraavan vasta-
uksen vastauksen valista aikaa.

Traceroute Test

Valinnalla voidaan selvittaa reitti 1ahdelaitteesta kohdelaittee-
seen.

Access Point Traffic

Valinnalla voidaan tarkkailla tukiaseman tietoliikennetté.

Client Scan Valinnalla voidaan keraté tietoa siitd, mitka laitteet siirtavat
dataa tukiaseman kautta.
MOS Test Valinnalla voidaan mitata verkon yli olevan puhe- tai kuvayh-

teyden laatua.

Air Utilization Test

Valinnalla voidaan tarkkailla langattoman yhteyden kayttoa ja
verkossa kéytettavia tiedonsiirtonopeuksia.

HTTP URL (Intranet) Test

Valinnalla voidaan tarkkailla pd&osin sitd, kuinka nopeasti
yhteydella voidaan avata WWW-sivu.

Internet Availability Test

Valinnalla voidaan tutkia paésya lahiverkosta Internetiin.

SIP Register Test

Valinnalla testataan SIP-protokollan toimivuutta verkon yli.

(7signal 2010a, 65-80.)




Liite 2. D-Link DI-524:n herkkyysrajat

Tiedonsiirtonopeus (Mb/s) Lahetystekniikka Herkkyysraja (dBm)
54 OFDM -68
48 OFDM -68
36 OFDM -5
24 OFDM -79
18 OFDM -82
12 OFDM -84
11 CCK -82

9 OFDM -87
6 OFDM -88
55 CCK -85
2 QPSK -86
1 BPSK -89

(D-Link Systems, Inc. 2012.)
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Liite 3. Valvonta-asemalla mitatut tukiasemien signaaliarvot (alkutilanne)

Kohinataso
SSID Antenni | Signaalitaso (dBm)
(dBm)
1 -37 -93
2 -35 -94
3 -46 -94
eduroam 4 48 95
5 -42 -95
6 -33 -90
7 -44 -94
1 -35 -93
2 -40 -94
LANGATON- 3 -28 -94
4 -46 -95
WPA 5 -46 -94
6 -35 -93
7 -28 -94
1 -44 -92
2 -36 -94
3 -47 -94
TAMK 4 -39 -95
5 -48 -94
6 -42 -90
7 -37 -95
1 -42 -93
2 -40 -95
TAMK- 3 -44 -94
4 -45 -95
GUEST 5 -44 -95
6 -44 -90
7 -44 -94




Liite 4. Spektrianalyysi alkutilanteesta

Spectrum Analyzer Results

Antenna 1

I -35 dBm | 0 [IBH|| = 45 dBm | 0 dEm | | -55 xle| - -60 anI -85 [IBH\I > -70 anI 75 dsml > -80 (IBmI - -90 (\Bml

WLAN channels | ‘ 1 ‘ 2 ‘ 3 | 4 ‘ 5 6 7 | ] il 10 11 12 13

Timestamp 2400-2410 MHz 2410-2421 M| 2421-2431 MHz 24312442 MHz 2442-2453 MHz 2453-2453 MHz 2463-2474 MHz 2474-2485 MHz
2012/12/05 15:44:46:942

Antenna 2

I dsusm‘ | —Jl]cIBm|

> 45 (\am‘ | -

0 c\Bm‘

> -55 (IBm|

- -60 uBmI

I

WLAN channels 5

I

o 12

Timestamp 2400-2410 MHz 2410-2421 M|

24712431 MHz

2431-2442 MHz 2442-2453 MHz

2453-2463 MHz

2463-2474 MHz 2474-2485 MHz

2012/12/05 15:45:21:283

Antenna 3

-35 dBm | -40 [IEH|| > -45 dBm | o dBm| | -55 (IEm| > -60 dBm I
WLAN channels | ‘ 1 ‘ 2 ‘ 3 | 4 ‘ 5 6 7 ] 9 11 12 13
Timestamp 2410 MHz 2410-2421 M| 2421-2431 MHz 2431-2442 MHz 2442-2453 MHz 2453-2463 MHz 2463-2474 MHz 2474-2485 MHz

2012/12/05 15:45:55:611

Antenna 4

I -35 usm‘ | -4 cle| > 45 (\am‘ | 0 c\Bm‘ > -55 (IBm| > -60 uBmI
WLAN channels | ‘ 1 ‘ H ‘ 3 | 4 ‘ 5 1o
Timestamp 2400-2410 MHz 2410-2421 M| 2421-2431 MHz 2431-2442 MHz 2442-2453 MHz 2453-2463 MHz 2463-2474 MHz

2474-2485 MHz

2012/12/05 15:46:20:895

Antenna 5

-35 dBm | -40 [IEH|| > -45 dBm | -Sidkm| | -55 (IEm|
WLAN channels | ‘ 1 ‘ 2 ‘ 3 | 4 ‘ 5 6 7 8 9 11 12 13
Timestamp 2410 MHz 2410-2421 M| 2421-2431 MHz 2431-2442 MHz 2442-2453 MHz 2453-2463 MHz 2463-2474 MHz 2474-2485 MHz

2012/12/05 15:47:04:399

Antenna 6

I -35 dBm | > -40 [IBH|| > 45 dBm | > -50 dBm| |= -55 xle| s

WLAN channels | ‘ 1 ‘ 2 ‘ 3 | 4 ‘ 5 6 7 | ] il ‘ 10 11 12 13

Timestamp 2400-2410 MHz 2410-2421 M| 2421-2431 MHz 2431-2442 MHz 2442-2453 MHz 2453-2463 MHz 2463-2474 MHz 2474-2485 MHz
2012/12/05 15:47:38:672

Antenna 7
I -35 L\BI\\‘ | -40 cIBm|

WLAN channels

> -45 (\Em‘ |_» =50 \Bm‘

> -55 (IEm|

3 | 4 ‘ 12

Timestamp 2400-2410 MHz 2410-2421 M|

24212431 MHz

2431-2442 MHz 2442-2453 MHz

2453-2463 MHz

2463-2474 MHz 2474-2485 MHz

2012/12/05 15:48:12:946




Liite 5. Valvonta-asemalla mitatut tukiasemien signaaliarvot (héiridtilanne 1)

Etaisyys: 1 m Etaisyys: 6 m
| Signaalitaso | Kohinataso | Signaalitaso | Kohinataso
SSID Antenni
(dBm) (dBm) (dBm) (dBm)

1 -32 -94 - -
_ 2 -44 -95 -38 -95
7signal 3 36 93 40 92
(ASUS RT- 4 -34 -95 -53 -95
N56U) 5 -54 -95 -54 -95
6 -43 -95 -49 -95
7 -42 -93 -43 -95

1 -39 -94 - -
2 -39 -95 -40 -94
3 -37 -92 -47 -92
eduroam 4 -34 -94 -36 -94
5 -41 -95 -47 -95
6 -52 -95 -48 -94
7 -44 -92 -33 -94

1 -36 -94 - -
2 -36 -95 -36 -95
LANGATON- 3 -30 -94 -34 -92
WPA 4 -41 94 -37 -94
5 -36 -95 -43 -95
6 -46 -95 -49 -94
7 -31 -92 -35 -94

1 -36 -94 - -
2 -41 -95 -38 -95
3 -40 -93 -40 -91
TAMK 4 -37 -94 -36 -94
5 -37 -94 -37 -95
6 -46 -95 -52 -95
7 -32 -93 -37 -95

1 -36 -94 - -
2 -41 -95 -35 -92
3 -47 -92 -24 -92
TAMK-GUEST 4 -44 94 -34 -94
5 -44 -95 -39 -95
6 -50 -95 -43 -94
7 -39 -93 -26 -94




Liite 6. Valvonta-asemalla mitatut tukiasemien signaaliarvot (héiridtilanne 2)

Etaisyys: 1 m Etaisyys: 6 m
| Signaalitaso | Kohinataso | Signaalitaso | Kohinataso
SSID Antenni
(dBm) (dBm) (dBm) (dBm)
1 -44 -93 -44 -89
2 -46 -95 -44 -95
7signal_AP 3 53 93 52 94
(D-Link DI- 4 -39 -94 -37 -95
524) 5 -41 -95 -55 -95
6 -43 -95 -56 -95
7 -43 -94 -48 -94
1 -36 -93 -31 -89
2 -38 -95 -35 -95
3 -39 -94 -34 -93
eduroam 4 -38 -94 -38 -95
5 -37 -95 -38 -94
6 -45 -95 -50 -95
7 -47 -94 -33 -94
1 -37 -93 -36 -89
2 -54 -95 -43 -95
LANGATON- 3 -35 -93 -35 -93
WPA 4 -34 -94 -45 -95
5 -36 -95 -40 -94
6 -45 -95 -45 -95
7 -42 -94 -27 -94
1 -38 -93 -30 -89
2 -51 -95 -41 -95
3 -41 -93 -36 -93
TAMK 4 -32 -94 -39 -95
5 -37 -94 -42 -94
6 -44 -95 -39 -95
7 -40 -94 -35 -93
1 -40 -93 -42 -89
2 -56 -95 -50 -95
3 -50 -93 -47 -93
TAMK-GUEST 4 -48 -95 -41 -95
5 -42 -95 -34 -94
6 -54 -95 -50 -95
7 -39 -94 -48 -94
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