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Korttirikollisuus on yleistynyt maailmalla. Suomessakin on jo esimerkkeja tietomurroista, jot-
ka liittyvat korttirikollisuuteen. Yritys X:ssa kaynnistyi vuonna 2008 Projekti joka keskittyi
turvalliseen maksamiseen. Sen paamaarana oli luoda uusi turvallisempi maksuymparisto kaup-

poihin.

Tarkoituksena oli luoda ymparisto, joka oli PCl-standardin mukainen. Nain ollen monen vuo-
den esiselvityksen jalkeen paadyttiin tekemaan maksupaatejarjestelma, joka ei tallenna sen-
sitiivista maksukorttitietoa kauppojen jarjestelmiin. Uudessa maksupaatejarjestelmassa asen-
nettiin uudet maksupaatteet, jotka keskustelevat kassan kanssa, mutta eivat jaa maksukort-

tidataa kaupan jarjestelmaan.

Maksupaatteiden asentamisen lisaksi projekti on vaatinut paljon tyota PCl-standardin parissa.
Kauppoihin oli tehtava standardin mukaiset muutokset, jotta ne voitaisiin jalkikateen auditoi-
da. Auditoinnin tavoitteena oli saada kohdeyrityksen kaupoille PCl-sertifiointi. Maksupaatejar-
jestelman uusimisen lisaksi projektiin kuului myos yleisen tietoturvallisuuden parantaminen.
Taman opinnaytetyon tavoitteena oli tutkia, milla tavalla kohdeyrityksen projekti ja PCl ovat
vaikuttaneet kauppojen jokapaivaiseen toimintaan. Tutkimuksessa perehdyttiin saatavilla
olevaan aineistoon kohdeyrityksen raportteja tutkimalla, seka lopuksi suoritettiin haastattelut
viidelle henkilolle. Haastateltavista nelja oli projektissa mukana ollutta yrityksen henkilokun-

taa, seka eraan lilkkenneaseman kauppias.

Haastattelutuloksia tutkimalla saatiin monesta eri nakokulmasta asioita esille, jotka ovat vai-
kuttaneet kauppojen toimintaan. Tietoturvatietoisuus on ollut keskeisesti esilla ja tyossa ar-
vioidaan tietoturvatietoisuuden parantuneen. Projektista on tullut kaupoille myos konkreet-
tista hyotya. Esimerkiksi vanhojen kuittiarkistojen siivous on tuonut lisaa tilaa ahtaisiin tiloi-
hin. Kehitysehdotuksena tutkitaan mita vaatii etta kohdeyrityksen projektista saadaan jatkuva

palvelu.

Asiasanat, turvallinen maksaminen, PCl-standardi
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Payment card criminality has increased worldwide. In Finland there are already examples of
breaking in to systems that hold credit card information. In the year 2008 the project of se-
cure payment was started in Company X. The objective of the project was to create a new
more secure environment for credit card payment. The purpose was to create an environment
which was PCI (Payment card industry) standard compatible. Therefore, after many years of
research the company ended up creating a payment terminal system that does not save sensi-
tive payment card information into the store’s IT systems. In the new system they installed
new payment terminals that are in touch with the register but do not save any payment card

data into the stores IT-systems.

The project has required a great deal of work on the PCl-standard in addition to installing the
payment terminals. Necessary changes concerning the PCl-standard had to be made in the
stores so that afterwards they could be audited. The goal of the audits was to have all stores
of the company PCl-certified. In addition to renewing the payment terminal system the im-

provement of common information security was also a part of the project.

The objective of this thesis was to conduct research on how the project and PCI have influ-
enced the everyday action in the stores of the company. The information at hand was ac-
cessed by reading documents made by the company and finally by performing interviews with
five different people. Four of the interviewees were company staff who have been in with the

project and the fifth was a service station keeper.

Many different points of view concerning changes in stores emerged from the interview re-
sults. Common information security has been in focus and therefore it is estimated in this
thesis that information security awareness has improved. There have also been concrete ben-
efits for the stores involved in this project. For example, the cleanup of the old receipt ar-
chives has brought more space in the narrow spaces. How to make the project a continuing

service is researched as a development proposal.

Keywords secure payment, PCl-standard



Sisallys

1 JONAANTO . et 7
2 Kohdeyrityksen Projekti ...ce.eeeeeiereieiiiiiiiiiiiiieiiieii e e e eeeeeeeeneeeneaanens 8
2.1 Kohdeyrityksen projektin ratkaiSU ...oooeeeeiieeeeieeirineeerineeerieeeeeneeeennaeeanns 9

2.2 Sirumaksupaatteen valinta ......eeveieieiiieiiieiiiiiiieieneeeneeeneeeneeaneeanaeanes 9

3 Maksupaatejarjestelman toiminnallinen Kuvaus.........cceveeiieiiiiiiiiiieeiieenneennen. 10
3.1 Sopimukset ja €hdot.....coviniiiiiiiiiiiiiiii i e e 10

3.2 SITUKOMEET .. euieiiit i 11

TR TN 073 o] =10 T-1 11 401 1 |- NS P PP PPN 11

= 0 1= 0 - 12

3.5 Tapahtumien VALITYS coueiiiiiiiiiiiiiiii it eii e eiiteeeieeeenaeeeanaaeanns 12

3.6 TUNVALlISUUS. c.vvneintiiiiiii it 12

4 PCI-standardi.......ocoouiiuiiniiiiiniiiiiiiiiiiiii i 13
Kohdeyrityksen NanKe ....cceueiiiiiiiiiiiiiiii it eieeie e eeireeeenaeeeannaeanns 15

5.1 Siivous- ja PCI-projekti. ... eeeeieiriiiiiiiiiriiiiriiireneereneeeenneeeanneeenns 16

o 2N (O B 1076 1 ) [ 1 O N 17

5.3 VaStUUL..cvitiiiiii i e 17

6 CaSE-TULKIMUS. . et ettt et e et e eeeeeneeneeaneeanenanaeaneannennnens 20
6.1 TaVOItteet «.coviniiiiiiii i 20

6.2 Tutkimusmenetelmat.........cooeviiiiiiiiiiiiiiiiiiiiiii 20

I & =¥ U3 - L 1= 1T PN 20

6.3.1 Kauppiaan haastattelu ....oceeviiiiiiiiiiiiiiiiiiiiiiiiieiiicieeieeeeaeens 21

6.3.2 Kohdeyrityksen ketjun projektipaallikon haastattelu ..................... 24
6.3.3 Konsernin tietohallinnon palvelupaallikon haastattelu (jatkuva palvelu)27

6.3.4 Tietoturvapaallikon haastattelu .......ccooviiiiiiiiiiiiiiiiiiiiiiiiiiiineen, 29

6.3.5 Hankejohtajan haastattelu ......ccevvvniiiiiiiiiiiiiiiiiiiiiiiiiriieeeneens 32

7 TULOKSEL .« eeitiitii i e 34
7.1 Projektin ratKaiSU ..ueeeeeeeiiiitiiiiieiiieii it ettt eeieeteaseeeeanaeeannaens 34

7.2 Ohjeistus Ja KOULUTUS «...ueirrneiriieieiiieereeeieeeeieeeenneeeenneeeenneesanneens 35

7.3 Tositteiden tUROAMINEN. .. ...iitii e eeieei e e et eeeeeeeeneeaneannens 36

7.4 Kulkuoikeudet.........ooovuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiir e 36

7.5 Maksupaatteiden tarkKailu .......coeeiiiiiiiiiiiiiiii i 36

7.6 Maksupaatteen haasteellisuus ......evveieiiiiieiiriiiiiirriieeeieeeenneeaanneens 36

7.7  Maksuhairioiden VirheenselVitys ....eeeereiiiiieiiiiiiiiiieeiiereieerenneeeanneens 37

7.8 Jatkuva PalVelU..cceeiiiii it i et et e aaaean 37

8 N o131 o] oL - L o] = A PP 38
I 1) =T A PP 40
DL 41



I [V 0] e ] A 42



1 Johdanto

Taman tutkimuksen tarkoitus on kayda lapi kohdeyrityksen kauppojen PCl-ymparisto ja kar-
toittaa kaikki siihen liittyvat tekijat. Keskeisena osana on kohdeyrityksessa vuonna 2008 kayn-
nistynyt projekti, joka keskittyy turvalliseen maksamiseen. Tavoitteena oli muuttaa kauppo-

jen maksujarjestelma nykyista tietoturvallisempaan jarjestelmaan.

Kauppoihin asennetaan uudet sirumaksupaatteet, jotka keskustelevat kassan kanssa, mutta
eivat valita sensitiivista korttitietoa kaupan jarjestelmiin. Uuden maksupaatejarjestelman
myota maksaminen muuttuu siten, etta pankkikortilla maksettaessa asiakas varmistaa maksu-
tapahtuman ensisijaisesti omaa PIN-koodia kayttaen ja kortin magneettijuovan lukua kayte-
taan vain vaihtoehtoisena maksutapana. Raportissa kaydaan lapi uudistuneita tietoturvaohjei-
ta ja kaytantoja joita projektin myota on tullut. Uudistetut tietoturvaohjeet nojaavat vahvas-
ti PCl-standardiin(PCI-DSS v2.0. 2010), mutta sisaltavat myos muita kaytannon ohjeita.
Kauppiaille on olemassa oma PCl-standardi. Uudistuksen myota yksittaista kauppaa koskevien
standardin alakohtien maara kaventuu huomattavasti. Tutkimustapana tullaan kayttamaan
haastatteluja. Haastattelun kohteet ovat kohdeyrityksen henkilokuntaa seka yksi kauppias.
Haastattelujen tavoitteena oli kerata mahdollisimman paljon tietoa eri nakokulmista projek-
tiin. Tutkimuksen lopussa kaydaan lapi haastattelut ja vertaillaan kuinka paljon ja mita muu-

toksia projekti on tuonut kaupan toimintaan ja tietoturvaan.

Vuonna 2010 sattuneessa tapauksessa itahelsinkilaiseen kahvilaan tehtiin tietomurto, jossa
vietiin suuri maara korttitietoja. Niki Klaus kirjoitti (Massiivinen luottokorttimurto Suomessa -
olisiko se voitu PCl-standardia noudattamalla estaa?, Niki Klaus, 2010) siita, olisiko tietomurto
voitu estaa noudattamalla PCl-standardia. ”"Payment Card Industry Data Security Stan-
dard(PIC-DSS) -implementointi on viela hyvin monella kauppiaalla kesken, ja pienimmat
kauppiaat eivat edes tieda, etta heidan tulisi noudattaa kyseista tietoturvastandardia”, ker-
too Klaus. Klausin mukaan standardin noudattaminen olisi todennakoisesti estanyt taman tie-
tomurron. Syyksi tietomurtoon kerrotaan se, etta kassajarjestelman asentanut yhtio olisi jat-
tanyt paalle oletusasetukset. PCl:n vaatimuksena oletusasetuksia ei tule kayttaa. (Massiivinen
luottokorttimurto Suomessa - olisiko se voitu PCl-standardia noudattamalla estaa?, Niki Klaus,
2010)



2  Kohdeyrityksen projekti

Kohdeyrityksen projekti kaynnistyi yrityksen konsernissa maaliskuussa 2008. Projektin tavoit-
teena on erityisesti korttimaksamisen turvallisuuden parantaminen. Sen lisaksi etta maksami-
sesta tulee turvallisempaa, se on myos yrityksen liiketoiminnan kannalta kannattavaa. Projek-
ti tukeutuu PCI-DSS v.2.0 korttimaksamisen tietoturvastandardiin. Standardissa selvitetaan
miten maksukorttitietoa tulee sailyttaa ja arkistoida. Projektin myota maksukorttitietoa ei

kerry kauppojen jarjestelmiin.

Turvallisen Kortinhaltijan Haavoittu- Kayttooikeuk- Tietover-

tietoverkon tiedon suo-  vuuden hallin- sien hallinta  kon sdan-  Tietoturvapoliti-

luominen ja jaaminen nollinen

yllapito valvonta

Suojaa tiedot | Suojaa ja salaa | Virustorjunta | Rajoita fyysista | Seuraa, Tietoturvakaytan-

kortinhaltija- ja teknista valvo, tes- not
tiedot paasya taa
Ald kayti ole- Tietoturva ke- | Yksiloi kaytta-
tussalasanoja hityksessa jatunnukset

tai asetuksia

Taulukko 1 PCI-DSS Tietoturvavaatimusten osakokonaisuudet

Kohdeyrityksen hankkeen keskeiset tavoitteet:
e Parantaa korttimaksamisen turvallisuutta
e Saada merkittavia saastoja korttimaksamisen kustannuksissa

e Toteuttaa yhdenmukainen maksamisen ratkaisu kaupan eri jarjestel-

miin

Asiakkaalle tulevat hyodyt:
e Kaikissa yrityksen kaupoissa on kaytossa yhdenmukainen, helppokayt-
toinen ja turvallinen korttimaksuratkaisu
e Kansainvalinen toimintatapa, joka kattaa korttimaksamisen turvallisuu-
teen liittyvat standardit

(Yrityksen sisainen dokumentointi, 2011)



2.1 Kohdeyrityksen projektin ratkaisu

Projektin keskeinen ratkaisu sirukorttimaksamisen turvallisuuteen on se, etta maksukorttitie-
to pidetaan uudessa jarjestelmassa erillaan kassajarjestelmista. Maksupaateohjelmisto kes-
kustelee kassapaatteen kanssa siirtamatta sensitiivista maksukorttidataa kaupan kassajarjes-
telmiin. Paasta paahan salauksella, jossa korttitietoa ei siirry muihin jarjestelmiin, voidaan
saavuttaa tilanne, jossa vain pieni osa PCl:n vaatimuksista koskettaa kohdeyritysta. Maksu-
korttitapahtuma salataan ja tallennetaan keskitettyyn palveluun. Aikaisempaan jarjestelmaan
verrattuna tama on yksinkertaisempi. Jarjestelmissa oleva korttitieto on vaikeasti erotettavis-
sa muusta tiedosta. Jarjestelmakohtainen sertifiointi oli valttamatonta, mutta projektin myo-
ta jaa vain yhden jarjestelman sertifiointitarve. PCl-ymparistoon kuuluvat maksupaatteet ja
vain ne jarjestelmat ja mediat, joissa on maksukorttitietoa. (Yrityksen sisainen dokumentointi
2011)

2.2 Sirumaksupaatteen valinta

Kohdeyrityksessa on keratty kayttokokemuksia ja verrattu eri sirumaksupaatteiden ominai-
suuksia tuotantokaytossa. Tarkein yksittainen tekija maksupaatteen valinnassa on sen kaytto-
ergonomia asiakkaalle (Yrityksen sisainen dokumentointi 2011). Kayttoergonomialla tarkoite-
taan kayton helppoutta, jota ovat nayton selkeys ja sen koko. Oleellista on myos toimintojen
nopeus, jolla minimoidaan asiakkaan turhat odotusajat. Yksityisyydensuoja nousee myos tar-
keaksi ominaisuudeksi. Laitteella tulee olla hyva suoja tunnusluvun nappailya varten. Muita
valintakriteereja ovat paatteen kestavyys ja ominaisuudet, seka paatelaitteen hinta ja yllapi-

tokustannukset.

Paatteessa on selkea kayttoliittyma

Kortin syottoaukko paalla

o Vaivaton kayttaa

Yksityisyyden suoja

o Paatten reunat suojaavat tunnusluvun syotossa

Nappaimisto
o Nappaintuntuma on hyva
o Numerot ovat suuria

o Funktionappainten kaytto on helppoa
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e Integroitu NFC-lukija

e Mg-juovan lukija
o Lukuvarmuus on hyva

(Yrityksen sisainen dokumentointi, 2011)

3 Maksupaatejarjestelman toiminnallinen kuvaus

Tassa luvussa kerrotaan maksupaatejarjestelman toiminnallinen kuvaus. Seuraavat kappaleet
kasittelevat sirukorttimaksamista sen sopimuksista ja ehdoista aina ostotapahtumaan ja siihen

liittyviin varmennuksiin.

3.1 Sopimukset ja ehdot

Maksupaatteista kerattava data lahetetaan konekielisena Luottokunnan tai pankin hyvaksy-
man tarjoajan kautta Luottokuntaan. Yritys saa tilittajalta tarvittavat tunnistetiedot tapah-
tuman valitysta varten. Yrityksen tulee huolehtia siita, etta sen maksupaatejarjestelmat vas-
taavat luottokunnan sertifikaattien edellytyksia. Tassa kappaleessa kuvataan sirumaksupaat-

teen toiminnalliset periaatteet.

Maksunsaaja hankkii maksupaatteen tai maksupaatejarjestelman ohjelmistotaholta tai laite-
toimittajalta. Maksupaatejarjestelma koostuu tunnuslukunappaimistosta, kuittitulostimesta,
maksupaateohjelmistosta, naytosta, nappaimistosta, siru- ja magneettijuovakortinlukijasta
seka linjayhteydesta. Yksityiskohtaiset kayttoohjeet laitteistolle toimittaa ohjelmistontarjoa-
ja tai maksupaatteen valmistaja. Maksunsaajan on sovittava tilipankkinsa kanssa maksupaate-
palvelusopimuksesta. Sopimus pankkikorttien hyvaksymisesta maksuvalineena kattaa kaikkien
Suomen pankkien myontamat pankkikortit. Muiden korttien kayttamisesta maksuvalineena
pitaa sopia erikseen asianomaisen korttiyhtion kanssa. Kullakin korttiyhtiolla on omat ehtonsa
ja muut ohjeet. Varmennuksesta ja reitittimen kayttoonotosta on sovittava pankin, teleope-
raattorin tai muun palveluntarjoajan kanssa. (EMV-Maksupaatejarjestelman toiminnallinen

kuvaus V4.2, Finanssialan keskusliitto 2011)
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3.2  Sirukortti

@D CREDIT CARD ke

1234 5678 &7k5 432l

JOHN R SAMPLE 05715

Kuva 1 Sirukortti

Sirukortilla tarkoitetaan maksukorttia, joka sisaltaa magneettijuovan lisaksi pienen mik-
rosirun, joka toimii pienen tietokoneen tavoin lisaamalla kortin turvallisuutta. Sirun ansiosta
kortilla on enemman toimintoja, mutta paaasiallinen tehtava on tietoturvan parantaminen.
Sen ulkonako on perinteisen maksukortin nakoinen, siihen on vain upotettu siru. Sen lisaksi
siina nakyy korttinumero seka voimassaoloaika. Kortin takana on nayte kortinhaltijan allekir-
joituksesta. Tietyissa tilanteissa joudutaan turvautumaan viela vanhaan maksutapaan, jolloin
varmistus luetaan kortin magneettijuovalta ja kortinhaltija antaa allekirjoitusnaytteensa to-
distaakseen olevansa kyseisen kortin haltija. Kyseinen tilanne voi olla esimerkiksi oman pin-
koodin unohtaminen. Sirukortin paaasiallinen tunnistus tapahtuukin siis henkilokohtaisella pin-
koodilla. Magneettijuova on siis toissijainen vaihtoehto maksamiselle. (EMV-

Maksupaatejarjestelman toiminnallinen kuvaus V4.2, Finanssialan keskusliitto 2011)

3.3 Ostotapahtuma

Ostotapahtuman aikana tiedot ovat ensisijaisesti luettava sirulta kun kaytossa on sirukortti.
Kortin omistaja asettaa sirukortin ensin maksupaatteen lukijaan, jonka jalkeen tarkistaa mak-
settavan summan. Seuraavaksi kortinhaltija valitsee maksutavan, mikali paate sita kysyy. Lo-
puksi kortinhaltija vahvistaa maksutapahtuman nappailemalla henkilokohtaisen tunnuslukunsa
(PIN). Allekirjoitus ja henkilollisyyden tarkastaminen vastaavat tunnusluvun kayttoa, joten
edella mainitut eivat ole tunnuslukua kayttaessa tarpeellisia. Korttimaksusta tulostetaan asi-
akkaalle kuitti. (EMV-Maksupaatejarjestelman toiminnallinen kuvaus V4.2, Finanssialan kes-
kusliitto 2011)

Silloin kun maksetaan siruttomalla magneettijuovakortilla, pitaa kortti lukea magneettijuova-
lukijassa. Allekirjoittamalla kuitin kortinhaltija hyvaksyy maksun ja samalla todentaa allekir-
joituksella olevansa kortin omistaja. Henkilollisyyden tarkastus tehdaan tilanteen niin vaaties-

sa. (EMV-Maksupaatejarjestelman toiminnallinen kuvaus V4.2, Finanssialan keskusliitto 2011)
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Maksunsaajan tulee sailyttaa pankkikorttitapahtumien maksutietoja ja tositteita 18 kuukau-
den ajan. Tositteiden sailytys ja tuhoaminen pitaa suorittaa standardien mukaisesti, etta tie-
toa ei paase vuotamaan ulkopuolisille(EMV-Maksupaatejarjestelman toiminnallinen kuvaus
V4.2, Finanssialan keskusliitto 2011)

3.4 Varmennus

EMV-jarjestelmassa sirukortti pyytaa maksupaatetta tekemaan varmennuskyselyn. Se tapah-
tuu riskinhallintaparametrien avulla, jotka kortinantaja on asettanut. Maksupaatteiden var-
mennuksessa kaytetaan salattua TCP/IP-yhteytta. Maksunsaajan on huolehdittava siita, etta
varmennusyhteydet on ohjattu suorinta reittia pankille. Maksunsaajan kayttaessa ulkopuolista
palveluntarjoajaa tulee heidan sopia keskenaan vastuunjaosta ja varmennusliikenteen toteu-
tuksesta(EMV-Maksupaatejarjestelman toiminnallinen kuvaus V4.2, Finanssialan keskusliitto
2011)

3.5 Tapahtumien valitys

Maksupaatteiden ja maksupaatejarjestelmien on oltava Finanssialan Keskusliiton valtuutta-
man tahon sertifioimia. Maksunsaajan tulee vastata tapahtumien aineiston oikeellisuudesta,
palautteen noutamisesta ja aineiston lahettamisesta. Pankilla on vastuu vastaanotetun aineis-
ton kasittelysta, palautteen muodostamisesta seka pankkikorttitapahtumien hyvityksesta.
Pankit suosittelevat etta tapahtumat tulisi lahettaa kerran vuorokaudessa. Jos tiedot lahete-
taan ajastetusti, olisi ne hyva lahettaa muina kuin tasatunteina tiedonsiirtoruuhkien tasoitta-
miseksi. Pankit vastaanottavat tapahtumia 24 tuntia vuorokaudessa jokaisena viikonpaivana.
Pankkikorttitapahtumat on lahetettava 20 paivan sisalla tapahtuneesta. Maksupaatejarjestel-
ma tuottaa raportin lahetetyista tapahtumista, joka maksunsaajan on tarkastettava(EMV-

Maksupaatejarjestelman toiminnallinen kuvaus V4.2, Finanssialan keskusliitto 2011)

3.6 Turvallisuus

Kaikkien maksunsaajien, jotka hyvaksyvat korttitapahtumia, tulee noudattaa kansainvalisia
PCl-standardeja. Finanssialan Keskusliitto, Luottokunta ja Suomen Kaupan Liitto ovat laati-
neet yhteistyossa suositukset siita, miten maksupaate tulisi sijoittaa ja milla perusteilla ne
tulisi valita. Maksupaate tulee sijoittaa siten, etta tunnusluvun voi nappailla muiden nake-
matta tunnuslukua, joka laitteeseen syotetaan. Maksupaatteet ovat siirrettavissa, jotta tun-
nusluvun syottaminen on mahdollisimman turvallista. Lisaksi on otettava huomioon erityis-

ryhmien tarpeet laitteiden sijoittelussa. Kassahenkilo voi opastaa asiakasta laitteen kaytossa,
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mutta tunnusluvun asiakkaan taytyy aina nappailla itse. (EMV-Maksupaatejarjestelman toi-

minnallinen kuvaus V4.2, Finanssialan keskusliitto 2011)

Tietoliikenteen on oltava salattu. Tapahtumien valitys tulee suojata Finanssialan Keskusliiton

pankkiturvastandardin (PATU) maarittamalla tavalla. Kaikki pankkiaineistoja sisaltava tietolii-
kenne langattomissa ja julkisissa Internet-verkoissa pitaa olla salakirjoitettua. Salauksen tulee
olla vahvaa ja sen on ulotuttava siirtoyhteyden paasta paahan(EMV-Maksupaatejarjestelman

toiminnallinen kuvaus V4.2, Finanssialan keskusliitto 2011)

4 PCl-standardi

PCl-standardi on kansainvalisten maksukorttiyhtioiden luoma standardi turvalliseen korttimak-
samiseen. Kaikkien maksukorttitietoja vastaanottavien tahojen on noudatettava PCl:n maari-
tyksia. Standardin vaatimukset sisaltavat yli 200 kohtaa, joita on noudatettava. Kohdeyrityk-
sen projektissa on tahdatty siihen etta kauppiaan vastuu pci:n osa-alueissa pienenee. Kun
otetaan huomioon etta maksupaatteen yhteys on paasta paahan salattu, eli jarjestelmaan ei
tallennu maksukorttitietoja, jaa PCl-standardista kauppiaan vastuulle 22 kohtaa. Seuraavaksi
luetellaan kohdat PCl-standardista, jotka kohdeyrityksessa valitulla toimintatavalla kuuluvat

yrityksen vastuisiin(Yrityksen sisainen dokumentointi 2011):

Seuraavat PCl-standardin kohdat ovat alkuperaisessa standardissa kohdassa 3:

1. Pida korttidatan talletus minimissa toteuttamalla datan sailytys- ja havityspolitiikan me-

nettelyt ja prosessit seuraavalla tavalla.

1.1 Luo datan sailytys- ja havityskaytanto seuraavanlaisesti

e Rajaa datan sailytyksen maara ja sailytysaika maksimis-
saan siihen mika tarvitaan oikeus, saantely ja liiketoi-
minnan tarpeisiin

e Kuvaa prosessit tiedon turvalliseen poistamiseen kun ne
eivat ole enaa tarpeellisia

e Luo tarkat korttidatan sailytysta koskevat vaatimukset

e Suorita neljannesvuosittain automaattinen tai manuaali-
nen prosessi jolla tunnistetaan tiedot ja poistetaan ne
turvallisesti, kun sailytyksen maksimi maaraaika on tullut

tayteen
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2. Ala sailyta sensitiivista todennusdataa vaikka se oli salattua. Sensitiivinen todennusdata
sisaltaa tietoja mita seuraavissa kohdissa 2.1-2.2 mainitaan. On sallittua sailyttaa arkaluon-

teista tunnistustietoa, jos sille on liiketoiminnalliset perustelut ja se sailotaan turvallisesti.
2.1 Ei tule sailyttaa taydellisia tietoja mistaan kortin osasta(magneettiraita,
korttinumero, siru tai muita). Normaalissa liiketoiminnassa seuraavat tiedot on
joissain tapauksissa sailytettava:
e Kortinhaltijan nimi
e Ensisijainen tilinumero (PAN)
e Viimeinen kayttopaiva

e Palvelukoodi

Riskien minimoitumiseksi tulee tallentaa vain liiketoiminnan

kannalta oleelliset elementit.

2.2 Ei tule sailyttaa kortin varmistuskoodia tai arvoa

2.3 Ei tule sailyttaa kortin henkilokohtaista tunnistuslukua (PIN) tai salattua

PIN-lohkoa

Seuraavat PCl-standardin kohdat ovat alkuperaisessa standardissa kohdassa 12:

3. Laadi, julkaise, yllapida ja levita turvallisuuspolitiikkaa jolla saavutetaan seuraavat:

3.1 Puututaan kaikkiin PCI-DSS vaatimuksiin

3.2 Sisaltaa vuosittaiset prosessit jotka tunnistavat uhat ja haavoittuvuudet,

jotka johtavat viralliseen riskien arviointiin

3.3 Sisaltaa vuosittaisen katsauksen ja paivitykset ympariston muuttuessa

4. Varmista etta turvallisuuspolitiikka ja toimenpiteet selkeasti maarittelevat tietoturvalli-

suuden vastuualueet koko henkilostolle

5. Nimita seuraavat vastuut joko yksilolle tai ryhmalle:

5.1 Luo, dokumentoi ja jaa turvallisuuskaytannot ja menettelyt
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5.2 Luo, dokumentoi ja jaa turvallisuustapahtuman vastatoimi ja edelleen valit-
tamisen toimenpiteet varmistaaksesi nopean ja tehokkaan kasittelyn kaikissa ti-
lanteissa

6. Toteuta muodollinen tietoturvaochjelma, jossa henkilokunnalle painotetaan korttiturvalli-

suuden tarkeytta

6.1 Kouluta henkilokunta tyollistamisen yhteydessa ja vahintaan kerran vuodes-
sa. Huom. menetelmat voivat vaihdella riippuen henkilokunnan paasyoikeuksis-

ta kortinhaltijoiden tietoihin.

6.2 Vaadi henkilokuntaa todistamaan vahintaan kerran vuodessa, etta he ovat
lukeneet ja ymmartaneet tietoturvaohjeistuksen turvallisuuspolitiikan ja kay-

tannon

7. Jos kortinhaltijan tietoja jaetaan muun palveluntarjoajan kanssa yllapida ja toteuta palve-

lut, jotka koostuvat seuraavista asioista:

(Kauppiailla tulee olla sopimuslista palveluntarjoajista jotka kasittelevat korttidataa. Sopi-

musten tulee sisaltaa selkeasti PCl-vaatimusten noudattaminen)

7.1 Yllapida listaa palveluntarjoajista

7.2 Tee kirjallinen sopimus jossa tehdaan selvaksi, etta palveluntarjoaja on

vastuussa kortinhaltijan tietojen turvallisuudesta

7.3 Ensure there is an established process for engaging service providers includ-

ing proper due diligence prior to engagement

7.4 Yllapida ohjelmaa joka seuraa vahintaan kerran vuodessa palveluntarjoajan

PCI DSS noudattamistasoa

5  Kohdeyrityksen hanke

Maaliskuussa 2008 kohdeyrityksen konsernissa kaynnistyi hanke, jonka tavoitteena on kortti-
maksamisen turvallisuuden parantaminen kohdeyrityksen kaupoissa. Hanketta johdetaan kon-
sernitasoisesta hanketoimistosta, joka koordinoi ja tukee yhtioiden omia projekteja (Yrityksen

sisainen dokumentointi, 2011).
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Kohdeyrityksen hanke jakautuu seuraaviin alaprojekteihin:
e palvelun perustaminen
e kayttoonottoprojekti
e Siivousprojekti
e PCl-auditointiprojekti
¢ yhtiotasoiset projektit

Ensimmaisessa vaiheessa rakennettiin yhdessa valitun palveluntarjoajan kanssa turvallisen
maksamisen palvelu. Toisessa vaiheessa otettiin kayttoon samanlaiset sirukortinlukijat kaikis-
sa kohdeyrityksen kaupoissa. Tama sisaltaa valitun palveluntarjoajan tarjoaman palvelun,
joka kattaa PCI - standardin vaatimukset. Kolmas vaihe on siivousvaihe. Se pitaa sisallaan sen-
sitiivisen maksukorttitietojen siivouksen kaikista kaupan jarjestelmista, seka fyysisten kortti-
dataa sisaltavien dokumenttien ja varmenteiden siirtamisen kaupasta turvalliseen sailytys-
paikkaan. Viimeisessa vaiheessa kun kaikki yhtion/ketjun kaupat on siivottu sensitiivisesta

datasta, suoritetaan PCl-auditointi.

5.1  Siivous- ja PCl-projekti

Kevaalla 2010 kaikissa kohdeyrityksen Suomen ketjuissa tehdyn selvityksen mukaan kaikista
kaupan jarjestelmista loytyi sensitiivista maksukorttitietoa. PCl-sertifikaatin saaminen koh-
deyrityksen korttimaksamiselle edellyttaa niiden siivouksen. Kansainvaliset korttiyhtiot edel-
lyttavat PCl:n mukaisuutta kaikilta niilta yhtioilta, jotka kasittelevat maksukorttitietoja. Yri-
tys on sitoutunut tahan allekirjoittamalla tilittajan kanssa sopimuksen korttitietojen valitta-
misesta. Eraassa vuonna 2007 tehdyssa tutkimuksessa pohdittiin sita, mita hyotya sisaisessa
auditoinnissa saavutetaan ja miten tama hyoty on mitattavissa, koska sisainen auditointi vie
aikaa ja resursseja(Merchants failing to meet PCl-standard, Alvarado, K 2007). PCI-
sertifikaatilla tavoitellaan myos maksukorttitietojen valittajien kilpailutusta korttimaksami-
sen kustannusten vahentamiseksi. Projektisuunnitelmassa keskeisia toimenpiteita olivat sii-
vousprojekti, PCl-auditointi seka vastuiden jako (Yrityksen sisainen dokumentointi, 2011).

Projektilla on myos huomattavat taloudelliset vaikutukset.

Siivous voidaan kaynnistaa kun kaikkiin kohdeyrityksen kauppoihin on asennettu uudet siru-
maksupaatteet. Siivouksessa poistetaan kaikki sensitiivinen korttitieto jarjestelmista ja tarvit-
taessa tehdaan uudet prosessit, jotta korttitietoa ei enaa jatkossakaan kerry. Siivouksen yh-
teydessa tehdaan PCl-esiauditointi, jossa todetaan etta sensitiivista korttidataa ei tarkastet-

tavista kaupoista loydy. Taman jalkeen voidaan siirtya varsinaiseen PCl-auditointiin.
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Siivous tulee tehda siten, etta ensimmaisesta PCl-auditoinnista saadaan hyvaksyttava tulos.
Siivousprojektin yhteydessa hanketoimisto tukee yhtioita ja PCl-asiantuntijan kayttaminen

apuna on suotavaa laadun takaamiseksi.

Jarjestelman siivouksen tekee kassajarjestelman toimittaja. Tapa milla siivous tehdaan vai-
kuttaa suoraan siihen miten paljon tyota ja kustannuksia PCl-auditoinnista tulee. Yhtioiden
vastuulla on tehda kassajarjestelman toimittajien kanssa sopimus ja huolehtia sopimusvelvoit-
teista siten, etta siivoukset saadaan tehtya kattavasti, laadukkaasti ja heti ensimmaisella ker-

ralla hyvaksytysti.

Ennen varsinaista auditointia yhtiot tekevat sovitulla tavalla dokumentin siivouksen hyvaksy-
mistestauksesta. Tama dokumentointi toimii perustana PCl-esiauditoinnille ja lopulliselle PCI-
auditoinnille. Testauksen hyvaksymisen jalkeen siivous tehdaan kaikissa kaupoissa. Jokaisen
kaupan siivous dokumentoidaan erikseen siihen tarkoitukseen toimitettuun excel-

dokumenttiin. Siivouksessa kaiken korttitiedon tulee ehdottomasti olla poistettu.

5.2 PCl-auditointi

Siivouksen jalkeen valittu PCl-auditoija suorittaa esiauditoinnin, jolla vahvistetaan etta ketju
on valmis varsinaiseen auditointiin. Jos PCl-auditoija loytaa jotain huomautettavaa palataan
takaisin edelliseen vaiheeseen. Jos kohdeyrityksen kaupoista viela PCl-auditoinnin jalkeen

loytyy sensitiivista korttitietoa, ovat sanktiot siita erittain kalliit. Tassa tapauksessa kauppias

vastaa tilittajan sopimuksen mukaisesti sanktioiden maksamisesta.

5.3  Vastuut

PCl-projektin vastuut on jaettu kolmeen eri ryhmaan, joita ovat konsernitaso, yhtiotaso ja
kassajarjestelman toimittaja. Konsernitason hanketoimiston vastuualueita ovat projektin ta-
voitteiden maarittaminen ja kommunikointi toimialayhtioille. Lisaksi siihen sisaltyy projektin
ohjaus, joka sisaltaa mm. aikataulutuksen ja projektin seurannan. Naiden ohella konsernin

vastuulle kuuluvat seuraavat asiat:

e siivouksen tavoitetilan ohjeistaminen ottaen huomioon PCl-vaatimukset

e sopimusten laadinnan tukeminen jarjestelmatoimittajien ja toimialayh-
tioiden valilla

e tuki PCl-asiantuntemuksen hankkimiselle yhtididen projektien avuksi

e tietoturvaohjeistuksen laatiminen

e tuki PCl-auditoinnissa
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e projektin raportointi ohjausryhmalle ja konsernin johdolle

Yhtiotasoisen projektin vastuihin kuuluu yhtion siivousprojektin lapivienti, seka yhteistyo kas-
sajarjestelmatoimittajien kanssa siivouksen osalta. Yhtion tulee ohjeistaa jarjestelmatoimit-
tajille siivouksen tavoitetila.

Lisaksi yhtion vastuihin kuuluvat seuraavat:

e testaus ja pilotointi seka hyvaksymistestauksen dokumentointi

e kassajarjestelmatoimittajien vastuiden maarittely sopimuksella

e siivouksen koordinointi

e PCl:n edellyttamien toimenpiteiden tekeminen ennen auditointia, ku-
ten tietoturvaohjeistus seka kuittien ja raporttien ohjeiden mukainen
arkistointi

e resurssien nimeaminen PCl-auditointiin seka auditoijan tukeminen

e raportointi projektin hanketoimistolle

Kassajarjestelmatoimittajien vastuulla ovat kassajarjestelmien siivoamisen teknisen ratkaisun
maarittely ja kuvaus. Kassajarjestelmatoimittajan vastuulla on myos tyomaaraarvioiden laa-

dinta. Lisaksi vastuualueina ovat:

e sopimusten laadinta ja hyvaksynta toimialayhtioiden kanssa
e kassajarjestelman ja servereiden varsinainen siivous

e sopimuksen mukaisten PCl-vaatimusten tayttyminen
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Alla olevassa taulukossa havainnollistetaan kohdeyrityksen projektin tehtavat ja vastuut:

Projektin = Yhtion IT Yhtion Liiketoiminta

PMO riskienhallinta

Yleinen ohjeistus \" 0] 0] 0

Yhtion siivous-ja PCl-projektin | 0 \Y 0

johtaminen

Yhtion ohjeistus/IT-jarjestelmat |

Jarjestelmien siivoukset |

Varmistusmedioiden kasittely |

< < < <

Jarjestelmien kayttajahallinta |

o O O o O

Paperisten dokumenttien arkis- | |
toinnit/tuhoamiset

Yhtion ohjeistus/liiketoiminnan 0 0 0 |

prosessit

Kauppojen tietoturvaohjeistuksen 0 0 \Y 0
paivittaminen

Kauppojen tietoturvakoulutuksen | | 0 \Y

koordinointi ja valvonta

Nimetaan henkilot PCI- I \% 0 \'
auditointiin

Sopimuksien paivittaminen PCI- 0] \Y | \Y

vaatimuksilla

V=vastaa, O=osallistuu, I=informoidaan

Taulukko 2 Tehtavat ja vastuut

(Yrityksen sisainen dokumentointi, 2011)
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6  Case-tutkimus

Tassa luvussa esitellaan tutkimuksen tavoitteet ja tutkimusmenetelmat. Haastattelujen kuva-
us ja niiden toteutus kasitellaan myos tassa luvussa. Lisaksi tassa luvussa tulee olemaan poh-
dintaa siita, miten haastatteluista saa mahdollisimman monipuolisen, jotta tulosten pohdin-

nassa lopuksi saa paljon vertailtavaa.

6.1 Tavoitteet

Taman tyon yhteydessa suoritetaan case-tutkimus. Tutkimuksen tavoitteena on kerata tietoa
kauppojen toimintatavoista ennen ja jalkeen kohdeyrityksen projektin vaikutuksen. Tietotur-
vallisuuden kannalta tiedetaan, etta uusi maksupaatejarjestelma tulee olemaan turvallisem-
pi. Sen lisaksi selvitetaan kaupan omasta nakokulmasta, kuinka paljon projekti on vaikuttanut
kauppojen joka paivaseen tyoskentelyyn ja sita, kuinka hyvin uudistettu tietoturvaohje on

omaksuttu kaupassa.

6.2 Tutkimusmenetelmat

Case-tutkimuksessa tulee olemaan kvalitatiivinen haastattelu. Haastattelukohteena ovat pro-
jektissa mukana olleita kohdeyrityksen tyontekijoita, seka eras kauppias. Yrityksen haastatel-
tavat ovat kaikki toimineet eri rooleissa projektin aikana. Haastattelulomake sisaltaa 12 ky-
symysta(liite1). Kysymykset pohjautuvat kaupan uudistettuihin tietoturvaohjeisiin. Tutkimus-
menetelmana kaytetaan case-tutkimusta, joka tehdaan konstruktiivisella otteella. Konstruk-
tiivinen tutkimusote tarkoittaa sita, etta pyritaan ratkaisemaan aitoja reaalimaaliman ongel-
mia ja tata kautta tuottamaan kontribuutioita sille tieteenalalle, jolla sita sovelletaan(Kari
Lukka, Konstruktiivinen tutkimusote, Metodix). Konstruktiivinen ote sopii tahan tutkimukseen
hyvin, koska sen tavoitteena on luoda konkreettinen tuotos tai mahdollisesti suunnitelma,
mittari tai malli. Kyse on uudenkaltaisen todellisuuden rakentamisesta erityisesti tutkimustie-

don pohjalta. (Kehittamistyon menetelmat 2009, Ojasalo, Moilanen, Ritalahti)

6.3 Haastattelut

Kohdeyrityksen kaupan kauppiaalle ja konsernin henkilokunnalle suoritettava haastattelu tuo
mukanaan paljon haasteita. Kehittavan tutkimustyon kannalta on tarkeaa luoda hyva pohja
haastattelulle, jotta siita saisi mahdollisimman paljon hyodyllista informaatiota, jota myo-
hemmin tulosten analyysissa voidaan hyodyntaa. Tassa kyseisessa case-tutkimuksessa ei ole
ennalta todettu varsinaista ongelmaa ja sellaisen loytaminen kehittamistyon kannalta on

oleellista ja samalla erittain haasteellista. Konstruktiivisella tutkimusotteella toteutettu haas-
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tattelu on tassa tapauksessa hyva vaihtoehto. Konstruktiivisen tutkimuksen tavoitteena on
saada kaytannon ongelmaan uudenlainen ja teoreettisesti perusteltu ratkaisu, joka tuo liike-
toimintaan ja myos tiedeyhteisoon uutta tietoa (Kehittamistyon menetelmat 2009, Ojasalo,
Moilanen, Ritalahti). Tallainen lahestymistapa on melko haasteellinen. Tavoitteena on sitoa

kaytannon ongelma ja sen ratkaisu teoreettiseen tietoon.

Oikeiden henkiloiden haastattelulla on suuri merkitys. Haastattelemalla eri henkiloita eri na-
kokulmista saadaan mahdollisimman kattava nakemys nykyisen toimintamallin toimivuudesta.
Taman tutkimuksen haastateltavina on yksi kauppias seka yrityksen eri toimialojen projektiin
liittyvaa henkilokuntaa. Paaasiallinen tavoite on kuitenkin selvittaa se, miten kohdeyrityksen

projekti on muuttanut kaupan toimintaa ja miten tietoturva-asioita omaksutaan nykyaan.

Oman haasteensa tuo se, etta erilaiseen liiketoimintaan perustuvilla kaupoilla saattaa olla
kuitenkin hyvin erilaisia ongelmia muutosten myota. Haastattelu tulee olemaan puolistruktu-
roitu seka avoin haastattelu. Puolistrukturoidulla tarkoitetaan sita, etta kysymykset on laadit-
tu ennakkoon ennen haastattelua, mutta niiden jarjestys saattaa vaihdella haastattelun aika-
na. Avoimella haastattelulla taas tarkoitetaan sita, etta haastateltavan ja haastattelijan vuo-
rovaikutus on suurta ja heidan valilleen kehittyy yleista keskustelua ongelmasta tai tutkimuk-
sen aiheesta(Kehittamistyon menetelmat 2009, Ojasalo, Moilanen, Ritalahti). Taman tyylinen
haastattelu on erittain kayttokelpoinen, koska tutkimuksen tavoitteena on tutkia projektin

tuomien muutosten merkitysta osallistujille.

6.3.1 Kauppiaan haastattelu

Ensimmaisena haastattelukohteena toimi tammikuun 2012 alussa eras kohdeyrityksen liiken-
neasemista. Haastattelujen purku ei ole sanasta sanaan kirjoitettuna, vaan hieman muotoil-
tuna, jotta kriittisimmat salaista tietoa kasittelevat yksityiskohdat eivat tule julki tassa rapor-

tissa. Haastattelukysymykset ovat erikseen liitteena raportin lopussa(liite1).

Uusi maksupaatejarjestelma tuli kayttoon marraskuun 2011 lopussa eli haastatteluajankohta-
na se on ollut kaytossa noin kaksi kuukautta. Kaupalla on ollut kaytossa 20 vuotta vanha fin-

busin jarjestelma, joka poikkeaa hieman yrityksen maailmasta. Kyseinen jarjestelma oli kay-
tossa polttoaineen rahastuksen takia. Se on kaytossa kaikilla lilkenneasemilla ympari Suomen.
Viime kevaana kaksi lilkenneasemaa toimii uuden maksupaatejarjestelman pilotteina ja syk-

sylla tuli kuusi lisaa, joihin myos tutkimuksen kohteena oleva liikenneasema kuului. Kyseinen
yksikko on hieman poikkeuksellinen, koska sen toiminta on keskittynyt kahteen eri rakennuk-

seen. Se tuo omat haasteensa projektiin.
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Pankkikorttislippeja sailytetaan lukitussa toimistossa kaupan puolella. Molemmissa rakennuk-
sissa on isot kassakaapit, joissa sailytetaan tavaraa ja muuta raportointiin liittyvaa. Haastat-
telun ajankohtana kun kohdeyrityksen projektissa kauppa oli viela siirtymavaiheessa, sailytet-
tiin pankkikorttislippeja paasaantoisesti noin kuukauden ajan lukitussa toimistossa, ennen
kuin ne siirrettiin varastoon. Vanhan kaytannon mukaan kyseisia tositteita oli sailytettava yh-
deksan kuukauden ajan. Tasta johtuen ennen marraskuun jarjestelmamuutosta tulleet tosit-
teet ovat viela tallessa. Viela erikseen ulkona sijaitsevassa varastotilassa on erillinen arkis-
tointikaappi asiakirjojen sailytysta varten. Naihin sailytystiloihin on paasy vain kahdella henki-

lokunnan jasenella, kertoo kauppias.

Tahan mennessa vanhentuneita tositteita ei ole tuhottu ollenkaan. Haastateltava on ollut
kaupassa kolme vuotta kauppiaana ja kaikki vanha data on viela tallessa. Jatkossa kaytanto
menee niin, etta kauppaan tulee tietoturvasailio muutamaksi viikoksi, jonka jalkeen kaikki

materiaali menee tuhottavaksi.

Sahkoista dataa kaupalla ei ole kovin paljoa. Tiedossa olevat datat ovat kopioitu levyille var-
muuskopioina. Ketjulla on keskitetysti Fujitsun kassajarjestelman data. Kaupan omat tiedos-
tot ovat USB-tikulla ja cd-levylla kassakaapissa. Tarkeimmat tiedot pyritaan pitamaan var-
muuskopioina myos muualla. Hyvana esimerkkina siita miksi sailyttaa varmuuskopioita muual-
lakin kuin liikepaikalla on se, kun eras yksikko paloi sahkovian takia, sanoo kauppias. Liiken-
neasemat ovat usein vanhoja rakennuksia. Tassa tapauksessa toinen rakennuksista on 1970-

luvulla rakennettu ja toinen 1980-luvulla.

Maksupaatteiden aarella on aina joku henkilokunnasta paikalla. Sellaista tilannetta ei tule,
jossa asiakas olisi yksin maksupaatteen aarella. Mittarikentilta on kuitenkin loydetty ylimaa-
raisia laitteita. Kauppias luottaa siihen, etta murtohalytinjarjestelma halyttaa aukioloaikojen
ulkopuolella, jos kaupan sisalla sattuisi joku lilkkumaan. ”Murtohalytyksen tapahtuessa lait-
teet tietysti tutkittaisiin”, sanoo kauppias. Kaupassa on myos hyvin kattava valvontakamera-

jarjestelma, joka varmasti tallentaa kaiken tapahtuneen.

Monen tyyppista huoltomiesta kay kaupalla ja se tekee ymparistosta haastavan. Kauppiaan
mukaan toimialoja on niin monta, etta kaupalla kay noin 15 eri huoltomiesta. Toimintamalli
on sellainen, etta huolto sopii tulostaan kauppiaan kanssa erikseen. Paikalle saapuessaan
huolto useimmiten ilmoittautuu ensin kaupan puolen henkilokunnalle ja sen jalkeen kauppi-
aalle. "Toki senkin jalkeen heidan tarvitsee tulla meilta hakemaan avaimet tai jonkun mu-
kaansa”, kertoo kauppias. Siina vaiheessa heidan taytyy nayttaa henkilokortti. Kauppiaan sa-
noin jos on ennestaan tuttu ja luotettava kaveri, niin voi olla etta hanelle annetaan avain
mukaan kierroksensa suorittamisen ajaksi. Jos ajatellaan kassapaatteita turvallisuusriskina,

niin huoltomiehet eivat liiku niissa tiloissa vaan myymalan puolella ja varastotiloissa.
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”Omien tyontekijoiden perehdytys tietoturvaan varmistetaan netissa tehtavalla tietoturvapas-
silla. Silla varmistetaan etta kaikki ovat ajan tasalla tietoturvan suhteen ja kaikkien tietotaito
muuttuvissa asioissa on paivitetty”, kertoo kauppias. Yrityksella on hyvin pitkaaikaisia tyosuh-
teita, eika vaihtuvuus ole kovin suuri. Koulutus/perehdytys tapahtuu siina vaiheessa kun hen-

kilo tulee toihin.

Henkilokunnan valvontaa ei suoriteta johdonmukaisesti tai saannollisesti vaan tyosuhde perus-
tuu luottamukseen, sanoo kauppias. Muutama luottohenkilo laskee kassoja tai kay tietoko-
neella. Kauppiaalla ei ole varmuutta siita voiko kassakoneella surffata netissa. Teoriassa sen
pitaisi olla estetty, mutta taysin varma ei kauppias asiasta ole. Netin kaytto tyoaikana on kiel-

letty.

Seuraavaksi kysyttiin miten toimitaan jos asiakas tulee kertomaan, etta hanta on veloitettu
maksukortilla tehdysta ostoksesta kahteen kertaan? Talla hetkella kauppias ei osaa sanoa,
koska vastaavaa tilannetta ei ole viela tullut vastaan uudella maksupaatejarjestelmalla. Kaik-
ki maksuliikenne liikkui polttoaineveloitusjarjestelman kautta. Kauppiaan mukaan toiminta oli
tuolloin hyvin selkea. Virhetilanteessa otettiin polttoaineveloitusjarjestelman toimittajaan
yhteytta ja he tarkistivat maksutapahtuman. Uudessa kassajarjestelmassa on se hyva puoli,
etta kauppa paasee itse kasiksi kuittiarkistoon. Tapahtumat loytyvat siis omalta kassapalveli-
melta. Tuplaveloitukset paljastuvat heti, koska se nakyy kontrollinauhalta ja on korjattavissa
heti.

Kulkuoikeudet kaupassa perustuvat avaintenhallintaan, koska heilla ei ole sahkoista kulunval-
vontajarjestelmaa. Ainoastaan luottohenkiloilla on yleisavain, jolla on paasy kaikkiin tiloihin.
Luottohenkiloita on pari tyontekijaa per talo. Avaimista pidetaan listaa, jotta tiedetaan mitka
avaimet ovat kullakin tyontekijalla kaytossa. “Tietenkin niin kuin kulkuoikeuksiin ja kassa-
kaappien koodeihin kaikilla on oma henkilokohtainen koodinsa”, sanoo kauppias. Sama patee
myos halytysjarjestelmaan, johon jokainen kirjautuu omalla koodillaan. Kaikista koodeista on
olemassa lista, jotta tarvittaessa voidaan selvittaa kuka on tapahtuman sattuessa ollut ky-

seessa ja kayttanyt koodiaan.

Tassa vaiheessa ei viela kauppiaan mukaan voi sanoa onko nykyisissa tietoturvaohjeissa jotain
puutteita. Kohdeyrityksen projektin myota tulevat muutokset ovat viela paaosin edessapain.
Kauppiaan mukaan heidan tiloissaan voisi olla muun kaltaisia sailytysratkaisuja kuin talla het-
kella. Tilat ovat kuitenkin pienet ja ahtaat. Kassajarjestelman vaihtuessa vanha palvelin jai,
jossa on viela kaikki vanha data. Kauppiaan ongelmana onkin se, mita tehda vanhalle pc:lle,

jossa on viela kaikki data, jota tullaan tarvitsemaan.
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6.3.2 Kohdeyrityksen ketjun projektipaallikon haastattelu

Toinen haastattelu tehtiin kohdeyrityksen henkilolle, joka vastaa eraan ketjun kauppojen pro-
jektiin siirtymisesta ja valmiudesta pci-auditointiin. Ketjun kaupat ovat valmistautumassa
audiointiin ja haastateltava on viime paivina kierrellyt kauppoja lapi tarkastaen tilannetta.

Haastateltavan tehtavana on neuvoa kauppoja siita, miten asiat tulee olla.

Korttinumeroita loytyy viela kassajarjestelman vanhoista pankkikortin hyvaksymiskuiteista.
Niita kauppojen tulee sailyttaa 18 kuukautta. Yleensa niita sailytetaan lukitussa toimistossa,
jonka jalkeen ne lahetetaan tuhottavaksi. Niita my0s saatetaan sailyttaa lukitussa toimistossa
noin kaksi kuukautta, jonka jalkeen ne siirretaan lukittuun arkistoon, jossa sailytetaan kaikki
muu data, kertoo haastateltava. Yleinen tapa on ollut niin, etta kaupoilla on nopea paasy
pieneen maaraan arkistodataa ja loput ovat vahan kauempana. Luottokunnan ohje naihin on
18 kuukautta ja sen mukaan kauppoja on ohjeistettu. Arkistoitavista tositteista vanhoja kont-
rollinauhoja on selkeasti eniten. Ennen sita kun tuli sahkoinen kuittiarkisto vuonna 2009, oli
kuittitulostin joka tulosti kaksinkertaisen kuitin. Toisesta jai kontrollinauha kauppaan. Ohjeis-
tus taman kirjanpitoaineiston sailyttamiseen on kuusi vuotta. Niita loytyy arkistolaatikoista ja
jatesakeista, mutta ne ovat lukitussa arkistohuoneessa, kertoo haastateltava. Haastateltavan
mukaan osa kaupoista on jo tuhonnut sailytettyja kontrollinauhoja projektin myota. Toisaalla
niita viela sailytetaan lukitussa arkistossa, jonne on paasy vain kauppiaalla ja talouspaallikol-

la.

Projektin ohjeistuksen myota kaupoilla on arkistohuoneen seinalla selkea lista tositteita sisal-
tavista jatesakeista ja siita mina vuonna ne tulee tuhota, kertoi haastateltava. Viime aikoina
haastateltavan kaydessa kaupoissa tarkastamassa tilannetta, on kaupoista loytynyt selkea ar-
kistopoytakirja, kuten on ohjeistettu. Verotarkastuksessa pyydetaan nayttamaan kirjanpito-
tositteita, joita lain mukaan tulee sailyttaa kuusi vuotta. Nykyaan naita tositteita menee sah-

koiseen arkistoon eika niita kerry kauppaan.

Projekti tuli kohdeyrityksen kyseisen ketjun kauppoihin vuonna 2010 ja sen jalkeen ei ole
enaa tullut tositteita, joissa olisi ollut maksukorttinumeroita. Pankkikorttitositteita tulee sai-
lyttaa 18 kuukautta ja nain ollen syksylla 2012 tuhotaan viimeiset tositteet kaupoista. Haasta-
teltavalla on mappi, jossa on jokaisen kaupan lahettama raportti siita mita tuhottaville tosit-
teille on tehty tai tullaan tekemaan. Raporteissa mainitaan myos se, miten tositteita sailyte-
taan, jotta ne ovat varmasti pci-ohjeiden mukaisia. Aikataulun mukaan kesalla myonnetaan
ketjulle pci-sertifikaatti, jos auditoinnit kaupoissa menevat lapi. Kaksi kauppaa on jo paakau-

punkiseudulta kayty lapi auditoijan kanssa.
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Kaupan jarjestelmassa ei ole kassapalvelinta. Uusi jarjestelma joka on vasta tulossa kauppoi-
hin omaa kassapalvelimen. Suomessa on yksi tallainen kauppa, johon palvelin on sijoitettu ja
palvelin on lukkojen takana tiloissa jonne ulkopuolisilla ei ole paasya. Tiloihin paasy on vain
henkilokunnalla. Palvelimelle ei kuitenkaan paady maksukorttitietoa uuden maksupaatejar-

jestelman myota.

Maksupaatteiden tarkkailuun liittyen kaupoille on ohjeistus siita, miten paatteita tulee tark-
kailla. Kassavastaavan pitaa paivittain kiertaa kassapaatteet ylimaaraisten laitteiden varalta,
kertoo haastateltava. Ohjeistuksen mukaan poikkeustilanteessa on otettava valittomasti yhte-
ytta esimieheen, jonka jalkeen tama ottaa yhteytta ketjun riskienhallintaan. Taman kaltaisia
tapauksia ei ole tullut tietoon, mutta haastateltavan mukaan monenlaista yritysta on ollut
missa tuntematon henkilo on esittaytynyt maksupaatteiden huoltajana, jotta paasisi kasiksi
laitteisiin. Suomessa on tapahtunut muutama murto kauppoihin, joissa mitaan ei ole havaittu
vietavan. Tallaisessa tapauksessa tutkitaan voisiko syyna olla maksupaatteiden vaarinkaytto.

Todisteita tasta ei Suomessa ole loydetty.

Ketjulla on yksi huoltoliike, joka hoitaa kaupan kaikki laitteet. Vuosien varrella nama huolto-
miehet ovat tulleet henkilokunnalle hyvin tutuiksi, sanoo haastateltava. Ohjeistus siita mita
tulisi tehda, jos huoltomies tulee kauppaan, menee niin, etta aina tulee tarkastaa huoltomie-
hen henkilollisyys. Huoltomiehet saapuvat kauppaan aina tyomaarayksen kanssa, josta nakee
mita han on tulossa tekemaan. Huoltomiehilla on henkilokortit aina mukana ja huoltokeikan
paatteeksi heidan tulee aina ilmoittautua kaupan henkilokunnalle, etta tyotehtava on suori-
tettu.

Tietoturvapassiin sisaltyy sahkoinen koulutus, joka jokaisen kaupan henkilokunnasta tulee
suorittaa. Talla hetkella haastateltavan mukaan tilanne on se, etta lahes kaikki ovat suoritta-
neet sen. Tietoturvapassissa kasitellaan hyvin yleista tietoturvaa ja korttitietojen kasittelya.
”Siina on nimenomaan lahdetty liikkeelle pci:n vaatimuksista”, kertoo haastateltava. Kaikki

muu kouluttamiseen ja tietoturvaan liittyva ohjeistus loytyy kauppojen intranetista.

Henkilokunnan toiminnan valvonta vaihtelee kaupoittain hyvin paljon. Pieni kauppa saattaa
sisaltaa kolme tyontekijaa, joista kaikki ovat perheenjasenia ja tallaisessa tapauksessa oman
henkilokunnan valvonta on varmasti vahaista, kertoo haastateltava. Isommissa kaupoissa on
kassavastaavat, jotka valvovat kassojen toimintaa. Haastateltava epaili, etta suurempi riski
oman henkilokunnan suhteen on rahan varastaminen kuin korttitietojen varastaminen. Suu-
rimmassa osassa kaupoissa on varmasti normaalia kaupan sisaista omavalvontaa. Maksupaate-
jarjestelman uusiminen ei ole vaikuttanut henkilokunnan omavalvontaan, vaan samat saannot

patevat kuin ennenkin, sanoo haastateltava.
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Miten toimia jos asiakkaalla tulee maksukortilla tuplaveloitus? Oheistuksen mukaan ensin tu-
lee tutkia sita, onko saman paivan aikana ollut enemman heittoa. Jos tilille on jaanyt varauk-
sia roikkumaan, niin siina tapauksessa pitaa ottaa yhteytta tilittajaan. Puhelimen valityksella
ei kuitenkaan saa kertoa kokonaisia korttinumeroita vaan selvitysta yritetaan tehda korttinu-
meron loppuosan perusteella. Korttinumeroita ei saa myoskaan kirjata ylos mihinkaan. Vir-
heenselvitys on ehka projektin myota vaikeutunut juuri sen takia, etta korttinumeroita ei ole
edes missaan jarjestelmassa kokonaisena. Haastattelijan mukaan maksupaatejarjestelman
muuttuminen ei ole kuitenkaan vaikuttanut suurella tavalla kauppojen toimintaan virheensel-

vityksessa.

Kulkuoikeuksien maarittely riippuu hyvin paljon kaupan koosta. Kaupoissa henkilokunta paa-
see lahes kaikkiin tiloihin. Poikkeuksena ainoastaan arkistohuoneet joihin on tiukempi paasy.
Haastateltavan mukaan arkistohuoneisiin on avaimet noin kahdella tai kolmella kaupan henki-
lolla. Kaupalla on avaintenhallintalistat, josta nakee kenella on paasy tiettyyn tilaan. Jos
kaupassa ei ole varsinaista arkistohuonetta, vaan tositteita sailytetaan toimistossa, niin oh-
jeistuksen mukaan tositteet tulee sailyttaa lukitussa kaapissa, jonne on paasy vain muutamal-
la henkilolla. Isojen ja pienten kauppojen tiloissa on hyvin paljon vaihtelua. Ydinasiana on se,

etta aina tulee olla rajattu paasy korttinumerotietoihin.

Haastateltavan mukaan ohjeistusta tietoturvasta on kaupoissa riittavasti. Konsernin tehtavana
on ohjeistaa kaupoille tietoturva-asioista, mutta se miten kaupat niita seuraavat jaavat myos
hieman niiden vastuulle. Haastateltavan mukaan niissa kaupoissa, joissa he ovat kayneet,

ovat asiat olleet hyvalla mallilla ja tietoturvatietoisuus ollut hyvaa.

Haastateltava muistelee sita kun projektiin lahdettiin ja sirumaksupaatteita ei ollut viela
asennettu, niin muutos tulisi olemaan hyvin radikaali. Vaikutus oli kuitenkin paljon pienempi
mita aluksi luultiin, kertoo haastateltava. "Ennakkoon pelattiin etta asiakkaat eivat osaa
kayttaa uutta sirumaksupaatetta tai etta myyjat eivat osaa”, sanoo haastateltava. Suurimpa-
na haasteena nahtiin se, etta uudessa maksupaatteessa asiakas lukee itse oman bonuskorttin-
sa. Haastateltavan mukaan joillekin ihmisille se tuntuu olevan vaikeaa. Se nahtiin ongelmana
ja siihen reagoitiin jo vuosi sitten ja mietittiin mita asialle tulisi tehda. Ratkaisuna on se, etta
jatkossa voidaan kayttaa etaluettavaa bonuskorttia, joten magneettijuovan lukemisessa ai-
heutuneista ongelmista ei tulisi niin paljon haittaa. Etalukija on kaikissa laitteissa valmiiksi,

joten uudelleenasennusta ei tarvita.
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6.3.3 Konsernin tietohallinnon palvelupaallikon haastattelu (jatkuva palvelu)

Jatkuvan palvelun yksikon tehtava on vastata siita, miten tama kaikki toimii myos projektin
jalkeen. PCl:n nakokulmasta ajatellen itse projekti tekee sen, etta ensimmaiset sertifioinnit
saadaan aikaan. Tama prosessi toistuu vuosittain ja heille jaa sen yllapitaminen, kertoo haas-
tateltava. Samat toimenpiteet toistetaan vuosittain. Henkilokunta tulee vuosittain kouluttaa
edelleen. Vastuullamme on tehda uudet koulutukset kauppoihin, sanoo haastateltava. Lyhyes-

ti sanottuna projektin saavuttama tilanne on sailyttava.

Milla laajuudella jatkossa suoritetaan auditointeja kun kauppoja on kuitenkin niin suuri maa-
ra? Auditoija paattaa sen kuinka laajalti auditoinnit suoritetaan. Haastateltavan mukaan audi-
toijat tarkastavat yksikoiden muutoslokin ja muita dokumentaatioita, joista he katsovat mita
on tehty viime auditoinnin jalkeen. Jos raportoinnit nayttavat jarkevalta, ottavat auditoijat
luultavasti pienemman otoksen ja kayvat katsomassa, ovatko asiat oikeasti niin hyvalla mallil-
la kuin paperilla nayttaa, kertoo haastateltava. Jos auditoijan mielesta kirjallinen osuus ei ole
kunnossa, on syyta epailla etta tuskin kaupoissakaan on kaikki kunnossa. Tassa tapauksessa

auditoijat tekevat isomman otoksen.

Haastateltavan mukaan tarkoituksena on kuitenkin se, etta kaupoille tehdaan sisainen audi-
tointi vuosikierron puolessa valissa noin 6-8 kuukauden paikkeilla. Talla katsotaan etta kaikki
on kunnossa ja jos huomataan jotain epakohtia, tehdaan niihin korjaustoimenpiteita. Jos jos-
sain ketjussa huomataan epakohta auditoinnissa, tullaan tarkastamaan se, etta sama virhe ei
toistu muissa ketjuissa. Talla voidaan taata se, etta auditointi menee sujuvasti kaikkialla.
Taman jalkeen vasta kun korjaustoimenpiteet on tehty, kutsutaan auditoija paikalle. Audi-
tointikin maksaa, joten hyva valmistautuminen on tarpeen, jotta se menee lapi sujuvammin
ja nopeammin, kertoo haastateltava. Haastateltavan mukaan jatkuvassa palvelussa voidaan
myos kayttaa taman opinnaytetyon kysymyslistaa siina, kun vuoden kuluttua seuraa taas uusi

auditointi.

PCl-vaatimuksiin kuuluu se etta auditointiin mentaessa tulee henkilokunnalla olla tietoturva-
koulutus suoritettuna. Seuraava tietoturvakoulutus ja siihen liittyva tietoturvapassi tulevat
ensi vuoden alussa. Vahan paivitetaan tietoturvapassia ja ohjeita, sanoo haastateltava. Mak-
saminen kehittyy jatkuvasti, joten uudistettuun koulutukseen tullaan lisaamaan ajankohtaisia
teemoja, jotta koulutus ei vuodesta toiseen ole taysin sama. Koulutuksessa kaydaan tietotur-
vaa laajemmin eika se keskity vain PCl:n nakemykseen. Haastateltavan mukaan se on myos
osa heidan vastuuta, etta tama prosessi pyorii. Uusi koulutus tehdaan yhteistyossa tarvittavi-

en tahojen kanssa, jonka jalkeen viedaan se suoritettavaksi.
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Jatkuvuuden yllapitamisessa keskeinen haaste on se, etta kun projekti on noussut korkealle
tasolle ja siina on ollut tarvittavat resurssit ja muut olennaiset asiat, niin tassa saattaa tulla
valitettava vaarinkasitys siita, etta kaikki on valmista eika mitaan tarvitse enaa tehda. Asia on
kuitenkin painvastoin. Projektin lopputulosten yllapitaminen itsessaan vaatii jatkuvaa tyos-
kentelya ja kehittamista. Sitakin riskia on pyritty ehkaisemaan silla, etta aiheesta puhutaan

jatkuvana toimintona.

Toisena haasteena haastateltava nakee sen, etta vuosittaisessa prosessissa ei ole yhta ainut-
ta, vaan kymmenen eri prosessia jotka vaativat tekijansa. Pelkastaan hallinnollinen tyo vaatii
paljon tekemista. PCl-standardikin saattaa muuttua ja jos se muuttuu kovin merkittavalla ta-
valla kauppojen kannalta, niin yllattavien muutosten vienti kaytantoon saattaa olla erittain

tyolasta. ”Siihen olemme varautuneet silla tavalla, etta olemme PCI-councilin jasenia ja kuu-
lemme mahdollisista muutoksista ajoissa ja voimme omalta osaltamme koittaa jarkeistaa nii-
ta”, kertoo haastateltava. Haastateltavan mukaan riski jatkuvuuden kannalta on se, etta tata
aletaan nahda outona kustannuksena, jota leikataan niin alas kunnes huomataan, etta jokin

tietty asia on jaanyt tekematta.

Toimialat ottavat heidan kaupoille aiheutuvan kustannuksen, eli paaasiassa kaikki auditointi-
kulut mita kaupassa tehdaan. Projektin myota suurimmat kustannukset tulevat toimialalle,
eika suoraan kaupoille. Kaupoille kustannukset paaasiassa tulevat niihin asennetuista maksu-

paatteista.

Siivouksen aikana kaupoista havitettya arkistomateriaalia on ollut hyvin suuret maarat. Jois-
sain kaupoissa on haastateltavan mukaan tehty niin, etta siivousta on keskitetty johonkin tiet-
tyyn paikkaan, jossa on ollut hieman laajempi arkisto sen jalkeen. Ulkoiselta toimittajalta
tulee raportit, jossa nakyy tuhottavaksi viedyn tavaran maara kilogrammoina. Maarat ovat
paikoitellen hyvin suuria. Siivouksessa ei niinkaan seurata mita tositteita kaupat lahettavat
tuhottavaksi, vaan on myos hyvin mahdollista etta tuhottavaksi on viety muutakin kuin vain
PCl-standardiin liittyvaa tietoturvamateriaalia. Siivouksen myota joihinkin kauppoihin on va-

pautunut suuri maara ylimaaraista tilaa, jota voi jatkossa kayttaa hyodyksi.

Jatkossa arkistoitavaksi tulee kirjanpitomateriaalia, joissa ei ole enaa korttinumeroita. Niilla
on kuitenkin tietty sailytysaika ja ne tulee merkata hyvin. Kaupoilla on kaytossa arkistointi-
poytakirjat, joissa tulee nakya koska aineiston voi vieda tuhottavaksi. Erilliset kirjanpitovaa-
timukset maarittelevat tositteiden sailytysajan. Haastateltavan mukaan ennen kohdeyrityksen
projektia vastaavanlaisia hyvin yksityiskohtaisia arkistointipoytakirjoja ei kovin laajalti aina-
kaan ole ollut. Kokonaisuutena ajatellen on tapahtunut siis huomattavaa parannusta. ”Esiau-
ditointia ja selvitysta tehtaessa loysimme muutaman varastointimallin, joka ei ollut kovin tur-

vallinen”, kertoo haastateltava.
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Siivousprojekti on talla hetkella lahes valmis haastateltavan mukaan. Auditointeja tehdaan jo
kauppoihin. Aikataulun mukaan lokakuun loppuun mennessa tulee auditointien olla valmiina.
Osa alueista on jo valmiita ja siirtyneet projektin jatkuvaan palveluun. Talla hetkella etene-
minen on paljon levollisemmassa vaiheessa kuin kolme kuukautta sitten. Haastateltavan mu-

kaan aikataulussa on pysytty ja viimeinen sertifiointi tulee lokakuun lopulla.

6.3.4 Tietoturvapaallikon haastattelu

Seuraavana haastatteluvuorossa oli konsernin tietoturvapaallikko. ”Meilla on ollut menossa
PCI-projekti, jossa kaupoista poistetaan maksukorttitietoa”, kertoo haastateltava. Tietyista
syista on kuitenkin sailytettava joitakin paperisia tositteita esimerkiksi kuitteja, raportteja ja
verottajaa varten jotain tietoja. Jos tositteessa ei ole maksukorttitietoja, niin PCl ei ota mi-

taan kantaa sen sailytykseen.

Paperisten tositteiden sailytys on ohjeistettu niin, etta ne sailytetaan lukitussa tilassa. Tama
tarkoittaa lahinna kaappia joka lukitaan, kertoo haastateltava. Tama ei ole kuitenkaan va-
himmaisvaatimus, vaan kauppojen on pidettava arkistointipoytakirjaa sailytettavista tositteis-
ta. Poytakirjaan tulee merkita kaikki arkistoinnin tapahtumat. Esimerkiksi pelkastaan kun
kaappi avataan, merkataan se poytakirjaan. Se on PCl:n vaatimus, etta aina kaikki tapahtu-
mat tilassa, missa on sensitiivista korttitietoa, pitaa aina kirjata ylos. Tietyista veroteknisista
syista tulee joitain tositteita sailyttaa kuusi vuotta. Haastateltavan mukaan projekti on ollut
heilla nyt kaksi vuotta, joten nelja vuotta pitaa viela sailyttaa joitain tositteita. PCl:n vaati-
mus on se, etta mitaan materiaalia, missa nakyy korttinumeroita, ei saa arkistoida, ellei sen
sdilytykseen ole erityista syyta. Sailytysvelvollisuuden loputtua tulee tositteet tuhota heti.
Kerran vuodessa tehdaan inventointi, jossa tarkastetaan mita tositteita saa tuhota. Ketjuit-
tain voi olla eri variaatioita. Jotkin ketjut ovat paattaneet poistaa kaiken tai siirtaneet mate-
riaalia keskitettyyn kuittiarkistoon. Riskina tassa on se, etta tulee reklamaatio tai tilintarkas-

tus ja kaikkia tositteita ei loydy enaa.

Siina vaiheessa kun inventointi koittaa ja vanhentuneet tositteet tulee tuhota, kaupoilla on
keskitetty palvelu, jota kautta tositteet tuhotaan. Luonnollisesti namakin merkitaan arkis-
tointipoytakirjaan. Koko prosessista raportoidaan aina materiaalin tuhoamiseen saakka, jotta
ongelmatilanteissa pystytaan selvittamaan missa valissa ketju katkeaa jos niin paasee kay-

maan. Inventointi ja tuhoamiset tulee suorittaa kerran vuodessa.

Sahkoisissa varmistusmedioissa patee samat periaatteet kuin paperisissa tositteissa. Sahkoisia

medioita pitaa sailyttaa paremmin, koska riski siita etta niita hyvaksikaytetaan, on suuri. Nii-
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ta on sailytettava kassakaapissa. Kassakaappiin pitaa olla avaintenhallinta. Siihen oikeus saa

olla vain nimetyilla henkiloilla. Kassakaapissakin pidetaan poytakirjaa.

Kassapalvelimen pitaa olla lukitussa tilassa ja tilaan on paasy vain nimetyilla henkiloilla. Kas-
sapalvelimen kayttooikeushallinnasta ei ole ohjeissa maaritelty, kertoo haastateltava. Kauppa
saa itse maaritella sen kenella on kayttooikeudet palvelimelle. PCl:n kannalta silla ei ole

merkitysta, koska kassapalvelimet ovat kohdeyrityksen projektin myota puhdistettu.

Jokaisen kassalla toimivan tyontekijan pitaa kayda tietoturvapassin koulutus. Siella on kohta
jossa sanotaan, etta kassahenkilon tulee tarkastaa kassaymparisto ylimaaraisten laitteiden
varalta, kertoo haastateltava. Ulkopuolisia kuten huoltomiehia ei saa paastaa maksupaattei-
den aarelle ilman tyomaaraysta. Tyomaarayksen lisaksi tulee tarkistaa huoltomiehen henkilol-
lisyys. Haastateltavan mukaan tasta on tullut palautetta, etta kokeilijoita ilman erillista tyo-
maaraysta on kaannytetty tiukasti pois. Omat tyontekijat perehdytetaan tietoturvaan tieto-
turvapassin koulutuksella. Jokaisen kaupan henkilokunnasta tulee suorittaa tietoturvapassi.

Tietoturvapassi tulee suorittaa kerran vuodessa.

Henkilokunnan toiminnan valvomista ei ole erikseen ohjeistettu. Koulutuksessa kerrotaan,
etta henkilokunnan toimintaa tulee seurata hyvien valvontaperiaatteiden mukaisesti. Kaikkia
lakeja ja yksityisyydensuojaa on tarkeata noudattaa. Haastateltavan mukaan kaupoissa nou-
datetaan normaalia esimiesvalvontaa, jossa opastetaan miten tulee asioita tehda. On olemas-
sa muutama asia mita erikseen voidaan mainita. Kassahenkiloiden tulee kayda tietoturvapas-
sin koulutus. Lisaksi kassahenkiloiden ei tule kirjoittaa korttinumeroita ylos erillisille papereil-
le, eika myoskaan lahettaa niita esimerkiksi sahkopostilla eteenpain. Koska jarjestelmaan ei
jaa enaa maksukorttitietoa, voidaan tama asia hoitaa tyonohjausvalvonnallisilla asioilla, ker-

too haastateltava.

Jos asiakkaalta on veloitettu maksukortilla tehty ostos kahteen kertaan, korttinumeroa ei saa
ottaa ylos. Kuittinumeron mukaan tulee selvittaa virheellinen maksu. Kaytannossa maksuvirhe
tulee selvittaa muilla tiedoilla kuin luottokorttinumerolla. Tapahtuma pystytaan tunnista-
maan ilman kokonaista korttinumeroa. Esimerkiksi korttinumeron alku- tai loppuosa riittaa
maksutapahtuman tunnistukseen. Osalla ketjuista tapahtuman tarkistaminen menee kasitoiksi

ja osalla tiedot ovat sahkoisessa arkistossa.

Kaupan kulkuoikeudet on erikseen maaritelty. Vaihtelevuutta on hyvin paljon jos verrataan
muun muassa kauppojen kokoja. Pienissa kaupoissa on vahemman tiloja ja henkilokuntaa,
joten kulkuoikeuksien maarittamisessa on vahemman mietittavaa. Isoissa kaupoissa sen sijaan

pitaa selkeammin maaritella kenella on paasy arkistoihin ja palvelintiloihin, seka muihin lukit-
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taviin tiloihin. Ohjeet kulkuoikeuksien valvonnasta on olemassa ja kaupat voivat soveltaa niita
myos itse. Kauppojen kokoerojen takia tata ei pystyta ohjeistamaan yksiselitteisesti.
Tietoturvaohjeista on saatu hyvaa palautetta, kertoo haastateltava. Tietoturvapassi ei ole
pelkastaan PCl:n koulutusta, vaan siina on myos paljon yleista tietoturvaa koskevia asioita.
Siita saatu palaute on ollut positiivista, kertoo haastateltava. PCl-standardi paivittyy kolmen
vuoden valein. Konsernin tekemat ohjeistukset tarkastetaan ja paivitetaan vahintaan vuosit-

tain.

Ennen Tumaa ja tietoturvapassia kaupoilla oli hieman erilainen koulutus. Joillakin ei ollut
minkaanlaista tietoturvakoulutusta. Esimerkiksi eraan ketjun kaupoilla oli kylla tietoturvaoh-
je, mutta ei lapaisemista vaativaa passia, sanoo haastateltava. Tietoturvaohjeissa kasiteltiin
enimmakseen yleista tietoturvaa, esimerkiksi nettisurffailuun liittyvaa ohjeistusta ja muuta

yleista. Samat asiat patevat periaatteessa vielakin.

Haastateltava on ollut PCl-projektissa mukana alusta asti ja turvalliseen maksamiseen keskit-
tyvaan projektiin liittynyt kesken kaiken. Tietoturvapaallikon mielesta projektin ratkaisu ja

toteutus on ollut loistava.

Haastateltavalta kysyttiin siita, minka han nakisi haastavimpana asiana nainkin isossa ja laa-
jassa projektissa. Hanen mukaansa projekti vaatii erittain paljon ohjeistamista, jotta saadaan
asiat kerralla oikein. Haasteena han nakee sen miten saada riittavan hyvat, mutta ei kuiten-
kaan liian yksityiskohtaiset ohjeistukset. Liian yksityiskohtaiset ohjeistukset eivat valttamatta
toimi jokaisessa ymparistossa samalla tavalla. Ohjeistamisen vaikeus on ollut haastavaa mei-
dan ymparistossamme, kertoo haastateltava. Kaupoissa on yhteensa 12 eri kassajarjestelmaa,

joten yhden ohjeet eivat pade toiseen.

Projekti vaatii valtavan maaran ihmisia toteuttamaan sita. Haastateltava pohtii sita, onko
projektissa tarpeeksi ihmisia toteuttamassa sita ja ovatko kaikki sitoutuneet omaan osaansa
tarpeeksi hyvin. Tama projekti on vaatinut paljon konsernin, ketjujen ja kauppojen ihmisilta.
Projektissa on siis erittain suuri maara ihmisia joiden taytyy tehda jotain. Projekti on siis riip-
puvainen siita, miten motivoituneita eri osatekijat ovat. Kaupoille kuitenkin kaupanteko on se
tarkein asia. Sen takia projektin jalkautuminen on ollut haastavaa, mutta se on pitanyt tehda
selvaksi, etta tama projekti on asia joka on pakko tehda. Haasteltava uskoo, etta eri osapuo-
lilla ymmarretaan miksi tata muutosta loppujen lopuksi tehdaan ja on luottavainen etta kaik-
kialla ymmarretaan tama asia ja koetaan se hyvana. Valilla on syntynyt keskustelua tietyista
asioista ja siita, onko se oikeasti relevanttia, kertoo haastateltava. Jalkikateen kuitenkin on
huomattu, etta kun asia on kerralla tehty hyvin, voidaan sita kayttaa muualla hyvaksi jalkika-

teen. Yleisia kaytannon hyotyjakin on tullut kaupoille, kun siivouksen ja kuittiarkiston tyhjen-



32

nyksen jalkeen on huomattu, etta kauppaan on tullut niin sanotusti yksi ylimaarainen huone

papereiden tuhoamisen jalkeen.

Projekti on vaatinut paljon erilaisia ohjeita. Ketjuittain ohjeet vaihtelevat, koska kaupat te-
kevat asioita eri tavalla. Konsernissa on tehty valmiiksi pohjia ohjeistuksille ja muulle materi-
aalille, esimerkiksi valmiita pohjia ymparistokuvauksen tekemiselle, projektisuunnitelmalle

tai verkkokuvaukselle.

Projektista on paljon hyotya. Kustannuksia tulee paljon, mutta projektin mukana tulee paljon
toiminnallista hyotya. Tietoturvallisuus on lisaantynyt merkittavasti. Haastateltava sanoo,
etta niin kauan kun pysymme poissa otsikoista, olemme onnistuneet. Olemme profiloituneet
vastuullisena toimittajana ja tama tarkoittaa sita, etta jos asiakas antaa korttitietonsa meil-

le, pidamme siita myos huolta, kertoo haastateltava.

6.3.5 Hankejohtajan haastattelu

Konserni on toimittanut ohjeistuksen siita miten paperisia tositteita tulee sailyttaa. Ohjeistus
kaydaan lapi myos tietoturvapassissa, jonka teko on pakollinen kaikille kaupan tyontekijoille,
jotka tyoskentelevat kassalla. Ne paperiset tositteet jotka eivat ole kirjanpitoaineistoa, eika
sisalla maksukorttitietoa tulee kaikki tuhota. Tuhoamisohjeet on maaritelty ja kaupat tilaavat
samalta toimittajalta tuhottavien aineistojen kerayksen. Konsernin kautta on siis ohjeistettu
kaikki, kertoo haastateltava. Konserni on selvittanyt yhdessa tilintarkastajan seka luottokun-

nan kanssa sen, mita kaikkea tulee sailyttaa.

Tuhoamisyhtion kanssa on tehty keskitetty sopimus joka noudattaa PCl:ta. Kaupat raportoivat
vanhan datan tuhoamisesta keskitetysti yhtion hallintaan konserniin. Raportista nakee kuinka
paljon havitettavaa tavaraa kaupalta on haettu ja se merkitaan kilogrammoissa. Haastatteli-
jan tutkiessa listaa, jossa nakyi havitetyn tavaran maara, siina nakyi mm. eras kauppa, josta
on viety yli 6000kg tuhottavaa materiaalia. Tama kertoo siita kuinka paljon ylimaaraista tava-
raa kaupoilla on sailossa, joka projektin myota poistetaan. Hyotyna tassa on se, etta tulee
lisaa tilaa kauppoihin. Konsernin puolelta on tehty sopimus ja ohjeistus, seka prosessi on maa-

ritelty. Tama palvelu tayttaa pci:n vaatimukset. Sopimuksessa taytyy olla pci-lauseke.

Varmistusnauhoista ja muista sahkoisista medioista on ohjeistus. Mitaan turhaa ei saa sailyt-
taa. Jos tieto on sahkoisesti, on se arkaluontoisempaa kuin paperilla oleva. Sahkoisia medioita
ei tarvitse sailyttaa, jos ne eivat ole kirjanpitolain mukaista materiaalia. Jokaisen median
kohdalla pitaa miettia tapauskohtaisesti mita se on. Verottajaa varten saattaa olla sahkoisia

medioita, joita pitaa sailyttaa.
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Tietoturvapassissa on ohjeet miten maksupaatteita tulee tarkkailla. Huoltomiesten kohdalla
on ohjeistettu niin, etta henkilollisyys on aina selvitettava kun huoltomies tulee kauppaan.
Jokaisen kassalla tyoskentelevan on kaytava tietoturvapassiin liittyva koulutus. Sama koulutus
on ulkopuolisille kaupan tyontekijoille, joilla on myos oltava voimassa oleva tietoturvapassi
tullessaan kauppaan tyoskentelemaan. Kulkuoikeuksiin kaupan tiloissa on olemassa tiukat
saannot. Jos jossain varastossa on sensitiivista korttidataa, niin sen taytyy olla lukitussa tilas-

sa ja avaintenhallinnasta tulee olla selkea raportointi.

Suurin konkreettinen hyoty kaupoille, joka on tullut projektin myota, on se, etta kauppoihin
on tullut suuri maara ylimaaraista tilaa havitettyjen tositteiden myota. Toinen hyoty on se,
etta henkilokunta on suorittanut tietoturvapassin ja pci-auditointi on tulossa ja tietoturvaan
kiinnitetaan sen takia tavallista enemman huomiota. Esimerkiksi huoltomiehet eivat enaa
paase kauppaan niin helposti ohjeiden tiukennuttua. Kaupoille on lahetetty selkea viesti, etta
korttirikollisuus on yleistynyt ja sita myota myos tietoturvan tarkeytta tuodaan kauppojen
tietoisuuteen enemman. Rikollisuuden mahdollisuus saa kaupan henkilokunnankin suhtautu-

maan eri tavalla tietoturvaan kuin aikaisemmin.

Projekti on konsernille ollut erittain suuren tyon takana. Projektiin ei pelkastaan kuulunut
sirumaksupaatteiden asennus vaan myos maksamisen infrastruktuuri on tuotu kauppoihin. Uusi
maksupaate on eristetty muista jarjestelmista, jotta sinne ei kertyisi enaa sensitiivista kortti-
dataa, kertoo haastateltava. Ennen projektin ratkaisun loytamista on projektiryhmalla ollut
monen vuoden esiselvitys. Kaupan verkon eristaminen maksupaatejarjestelmasta on vaatinut
perusteellista selvitysta, joka on myos vienyt paljon aikaa. Taman kaiken paalle viela siivous-

projektit ja pci-auditoinnit.

Koulutus on myos ollut suuri osa projektia. Haastateltavan mukaan konserni on kouluttanut
noin 20 000 ihmista projektin aikana. Toimialat vastaavat omien yhtididensa siivousprojekteis-
ta. Kaupat raportoivat siivouksesta ennen auditointia ja sen lisaksi kaikki auditoitavat kaupat
kaydaan katsomassa toimialayhtioiden toimesta. Auditoitavat kaupat valitaan paaosin doku-
mentoinnin perusteella. Talla tarkoitetaan sita, kuinka huolellisesti kaupat ovat tayttaneet
siivousprojektiin liittyvat lomakkeet. Auditoija voi olettaa siivouksen olevan kunnossa, jos

lomake on taytetty huolellisesti.

Suurin haaste projektissa on haastateltavan mukaan ollut se, etta asia jota tehdaan, on taysin
uusi Suomessa, eika ole mitaan mista ottaa mallia. Kaikki tyo ja esiselvitys on jouduttu teke-
maan itse. Kaupat kuitenkin elavat omaa elamaansa ja keskittyvat tekemaan kauppaa. Kon-
sernin on pitanyt tehda selvitysta tilintarkastajan kanssa siita, mita aineistoa tulee sailyttaa

ja mita ei.
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7  Tulokset

Tassa luvussa kasitellaan ja pohditaan haastattelujen tuloksia ja sisaltoa. Haastattelurunkona
kaytettiin kysymyslomaketta(liite1), mutta sen lisaksi haastattelut olivat erittain avoimia ja
vuorovaikutuksellisia. Tulosten pohdinnan perusteella on tavoitteena tuoda ilmi se, mita asi-
oita kohdeyrityksen projekti on tuonut mukanaan ja milla tavalla se on vaikuttanut kauppojen
toimintaan ja tietoturvaan. Tulosten pohdinnassa oman haasteensa tuo myos se, etta haastat-
telut olivat suurelta osin avoimia, niin toistuvan konkreettisen teeman loytaminen voi olla

haastavaa.

Haastattelut sujuivat paaosin hyvin. Tutkimuksen lahestymistapa muuttui hieman tyon ede-
tessa, koska haastattelujen saaminen kaupoista osoittautui haastavaksi. Se voidaan kuitenkin
todeta hyvana asiana, koska se kertoo sen, etta kauppojen tietoturvatietoisuus on hyvalla
mallilla. Haastatteluaiheen ollessa hyvin arkaluonteinen ja tietoturvakysymyksiin liittyva, ei-
vat kaikki kaupat olleet valmiita jakamaan tietoa haastattelujen muodossa. Tama osoittaa
sen, etta projekti viimeistaan on tehnyt kaupoille sen selvaksi, etta tietoturva on tarkea asia

ja siihen tulee panostaa kaupanteon ohessa.

Lopulta paadyin yhden kauppiashaastattelun lisaksi haastattelemaan kohdeyrityksen omaa
henkilokuntaa. Jokainen haastateltavista on ollut mukana projektissa. Haastateltavina toimi-
vat hankejohtaja, konsernin tietoturvapaallikko, jatkuvan palvelun vastaaja, yhden ketjun
projektipaallikko, seka eraan liikenneaseman kauppias. Haastattelukohteet ovat kaikki eri
tavalla mukana projektissa, mika mahdollistaa sen, etta haastattelutuloksetkin ovat mahdolli-

simman monipuolisesta nakokulmasta kuvattu.

7.1 Projektin ratkaisu

Projektin ratkaisun loytaminen on ollut hyvin pitka prosessi. Projektiryhma on tehnyt monen
vuoden esiselvityksen loytaakseen oikeanlaisen ratkaisun. Tavoitteena oli eristaa kaupan
verkko maksupaatejarjestelmasta. Suurena haasteena olikin se, etta asia jota tehtiin, oli tay-
sin uusi Suomessa. Kaikki esiselvitykset ja tutkimukset oli siis tehtava itse, koska ei ollut mi-
taan mista katsoa mallia. Tietoturvapaallikko on erittain tyytyvainen projektin ratkaisuun ja
toteutukseen. ”Projektin ratkaisu ja toteutus on ollut loistava”, kertoo konsernin tietoturva-

paallikko.

Miksi sitten tehda nainkin suuri projekti, jossa kustannukset ovat niin korkeat ja tyomaara
suuri? Syyna on se, etta korttirikollisuus on yleistynyt ja tietoturvallisuus on tarkeassa roolissa

nykypaivana. Kaupoille itse kaupanteko on tarkeinta, mutta se on pitanyt tehda selvaksi, etta
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tama projekti on tarkea ja se tulee tehda kerralla hyvin. Projektin jalkautuminen on sen takia
ollut vaikeaa. Konsernin tietoturvapaallikko uskoo, etta eri osapuolet kuitenkin ymmartavat
miksi tama muutos tehtiin ja etta se koetaan hyvana. Projekti on vaatinut erittain suuren
maaran tyontekijoita sita toteuttamaan. Haasteena on ollut se, ovatko kaikki sitoutuneet
omaan osaansa tarpeeksi hyvin. ”Projekti on siis riippuvainen siita, miten motivoituneita eri

osatekijat ovat”, kertoo konsernin tietoturvapaallikko.

7.2 Ohjeistus ja koulutus

Projekti on vaatinut paljon erilaisia ohjeita. ”Ketjuittain ohjeet vaihtelevat, koska kaupat
tekevat asioita eri tavalla”, kertoo konsernin tietoturvapaallikko. Konserni on tehnyt valmiita
pohjia ohjeistuksille ja muulle materiaalille. Valmiita pohjia on tehty mm. verkkokuvaukselle,
projektisuunnitelmalle ja ymparistokuvaukselle. Ohjeistusta tietoturvasta on kaupoissa riitta-
vasti. Konsernin tehtava on ohjeistaa kauppoja tietoturvasta, mutta sen miten kaupat niita

seuraavat, jaavat myos hieman kauppojen vastuulle.

Projektin ohjeistuksen myota on yksi tarkea asia, joka kuuluu kaikille ketjuille. Jokaisessa
kaupassa jossa sailytetaan pankkikorttidataa, tulee olla arkistointipoytakirja. Poytakirjaan
merkataan kaikki tapahtumat arkistohuoneessa. Se on PCl:n vaatimus, etta kaikki tapahtumat
tilassa missa on sensitiivista korttitietoa, tulee aina kirjata ylos. PCl:n vaatimuksena on myos
se, etta mitaan materiaalia, missa nakyy korttinumeroita, ei tule sailyttaa ellei siihen ole eri-
tyista syyta. Jos tositteessa ei ole maksukorttitietoja, niin PCl ei ota kantaa sen sailytykseen.
Poytakirjassa tulee olla merkattuna tositteiden viimeinen sailytyspaiva, jonka jalkeen on suo-
ritettava tositteiden tuhoaminen. Ennen projektia yksityiskohtaisia arkistointipoytakirjoja ei
kovin laajalti ollut. ”Esiauditointia ja selvitysta tehdessa loysimme muutaman varastointimal-

lin, joka ei ollut kovin turvallinen” kertoo PCl:n jatkuvasta palvelusta vastaava taho.

Tietoturvakoulutus on laajentunut ja tullut pakolliseksi kauppoihin. Jokaisella kaupan henki-
lolla tulee olla tietoturvakoulutus suoritettuna. Yksi merkittavimpia henkilokunnan koulutuk-
seen liittyvista muutoksista on projektin myota tullut tietoturvapassi. Jokaisen kaupassa tyos-
kentelevan henkilon tulee suorittaa tietoturvapassi ja siihen liittyva koulutus. Tietoturvapas-
sissa kasitellaan yleista tietoturvaa ja korttitietojen kasittelya. Se pohjautuu pitkalti PCl:n
vaatimuksiin. Ennen tietoturvapassia ja projektia kaupoilla oli erilainen koulutus. Joillakin
ketjuilla ei ollut minkaanlaista koulutusta, mutta eraalla ketjulla oli kuitenkin tietoturvakou-
lutus, ilman lapaisemista vaativaa passia. Aikaisemmin ohjeet paaasiassa painottuivat net-
tisurffailuun ja muuhun yleiseen tietoturvaan. Samat ohjeet toki patevat yha, mutta siihen on
liitettyna lisaksi PCl:n vaatimukset. Koulutus on ollut suuri osa projektia. Hankejohtajan mu-

kaan konserni on kouluttanut 20 000 ihmista projektin aikana.
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7.3 Tositteiden tuhoaminen

Vanhojen maksukorttitositteiden tuhoamisesta avautuukin kaupoille aivan uusi konkreettinen
hyoty. Ennestaan ahtaista tiloista on muodostunut entista tilavammat tositteiden tuhoamisen
jalkeen. Siivousprojektin myota yksittaisesta kaupasta on viety tositteita tuhottavaksi jopa
tuhansia kilogrammoja. Tama kertoo siita, kuinka paljon ylimaaraista tavaraa kaupoilla on
sailossa. Siivouksen jalkeen monet kaupat ovat yllattyneet siita, kun tositteiden havityksen
jalkeen heille on ilmestynyt uusi huone, jota voidaan jatkossa kayttaa kaupan parhaaksi na-

kemaansa tarkoitukseen.

7.4  Kulkuoikeudet

Uusien PCl-ohjeiden myota huoltomiesten toiminta kaupoissa on tiukentunut. Ohjeet ovat kui-
tenkin selkeat. Huoltomies saapuu kauppaan aina tyomaarayksen kanssa ja hanella tulee olla
henkilokortti, jota nayttaa saapuessa. Haastateltavien mukaan kaupoissa on ollut jonkin ver-
ran yrityksia, missa henkilo saapuu kauppaan ilman tyomaaraysta ja nama kyseiset henkilot
ovat kaannytetty tiukasti pois. Isommissa kaupoissa kulkuoikeuksia maksukorttidataa sisalta-
viin tiloihin on rajoitettu. Kaupoille on projektin myota mennyt selkea viesti perille, etta
korttirikollisuus on yleistynyt ja tietoturva-asioihin on kiinnitettava entista enemman huomio-

ta.

7.5 Maksupaatteiden tarkkailu

Maksupaatteiden tarkkailuun on tehty selkeat ohjeet. Kassavastaavan tulee paivittain tarkas-
taa maksupaatteet ylimaaraisten laitteiden varalta. Poikkeustilanteessa on ensiksi otettava
yhteytta esimieheen, jonka jalkeen oman ketjun riskienhallintaan. Taman kaltaisia tapauksia
ei ole Suomessa tullut tietoon, mutta “monenlaista yritysta on ollut missa tuntematon henkilo
on esittaytynyt maksupaatteiden huoltajana, jotta paasisi kasiksi laitteisiin”, kertoo eraan
ketjun projektipaallikko. Suomessa on tapahtunut muutama murto kauppoihin, joissa mitaan
ei ole havaittu vietavan. Tallaisessa tapauksessa tutkitaan onko syyna maksupaatteiden vaa-

rinkaytto. Todisteita tasta ei ole Suomesta kuitenkaan loytynyt.

7.6  Maksupaatteen haasteellisuus

Haastatteluissa kysyttiin sita, minka asian haastateltavat kokivat haastavana projektiin lah-
dettaessa. Kohdeyrityksen eraan ketjun projektipaallikko pelkasi, etta muutos tulisi olemaan
hyvin radikaali. Vaikutus oli kuitenkin luultua pienempi. Ennakkopeloista suurin oli se, miten
uutta maksupaatetta osataan kayttaa. Osaavatko asiakkaat tai osaavatko myyjat kayttaa sita.

Suurimpana haasteena oli se, etta uudessa maksupaatteessa asiakas itse lukee oman bonus-
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korttinsa. Joillekin ihmisille se tuntuu olevan vaikeaa. Se nahtiin ongelmana ja siihen reagoi-
tiin vuosi sitten. Ratkaisuna on se, etta voidaan kayttaa etaluettavaa bonuskorttia ongelmia
aiheuttaneen magneettijuovan sijasta. Maksupaatteissa tama kyseinen etaluku on joten uusia

asennuksia ei jatkossa tarvita.

7.7  Maksuhairioiden virheenselvitys

Maksuhairioiden virheselvityksesta on olemassa ohjeet. Yksi yleisimmista maksuhairioista on
se, etta asiakkaalta on veloitettu jokin tuote tuplana. Ohjeistuksen mukaan tulee ensin tutkia
onko samana paivana ollut enemman heittoa maksutapahtumissa. Luottokuntaan tulee ottaa
yhteytta jos tilille on jaanyt varauksia roikkumaan. Puhelimen valityksella ei kuitenkaan saa
kertoa kokonaisia korttinumeroita, vaan selvitysta on tehtava korttinumeron loppuosan perus-
teella. On myos ohjeistettu niin, etta korttinumeroita ei saa kirjata ylos mihinkaan. Virheen-
selvitys projektin myota on saattanut hieman hankaloitua juuri sen takia, etta korttinumeroi-
ta ei ole missaan jarjestelmassa kokonaisena. Osalla ketjuista selvitys menee kasitoiksi ja
osalla tiedot loytyvat sahkoisesta arkistosta. Ennen projektia lilkenneasemilla maksuliikenne
liikkui polttoaineveloitusjarjestelman kautta. Tuolloin toiminta oli hyvin selkea. Virhetilan-
teessa otettiin yhteys polttoaineveloitusjarjestelman tarjoajaan, josta he tarkistivat maksu-
tapahtuman. Uudessa kassajarjestelmassa on kuitenkin se hyva puoli, etta kauppa paasee itse

kasiksi omaan kuittiarkistoon, koska tapahtumat loytyvat omalta kassapalvelimelta.

7.8  Jatkuva palvelu

Projektia yllapitaa jatkossa jatkuvan palvelun yksikko. Se vastaa siita, etta kaikki tama toimii
viela projektin jalkeenkin. PCl:n nakokulmasta projekti tekee sen, etta sertifioinnit saadaan
aikaan. Tama prosessi toistuu vuosittain ja jatkuvan palvelun yksikolle jaa sen yllapitaminen.
Kauppoihin tehdaan joka vuosi uudet koulutukset. Henkilokunta tulee vuosittain kouluttaa
uudelleen. Auditoinnit toistuvat vuosittain. Auditoija itse paattaa kuinka laajalla otannalla
auditoinnit suoritetaan. Auditoijat tarkastavat yksikon muutoslokin ja muita dokumentaatioita
ja sen perusteella paattavat mihin auditoinnit tehdaan. Jatkuvan palvelun yksikon tavoitteena
on suorittaa sisainen auditointi vuosikierron puolessa valissa. “Talla katsotaan etta kaikki on
kunnossa ja jos huomataan epakohtia, tehdaan niihin korjaustoimenpiteita”, kertoo jatkuvan
palvelun yksikon johtaja. Talla tapaa voidaan taata, etta auditointi menee sujuvasti kaikkial-
la. Hyva valmistautuminen on tarpeen, koska auditointi maksaa. ”"PCl:n vaatimuksiin kuuluu
se, etta auditointiin mentaessa tulee henkilokunnalla olla tietoturvakoulutus suoritettuna”,
kertoo jatkuvan palvelun yksikon johtaja. Vuoden vaihteen jalkeen tulee seuraava tietoturva-
koulutus ja siihen liittyva tietoturvapassi. Koulutusta tullaan kehittamaan ja siihen lisataan

ajankohtaisia teemoja, koska maksaminen kehittyy jatkuvasti. Koulutukset eivat keskity pel-
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kastaan PCl:n vaatimuksiin, vaan kasittelevat tietoturvaa laajemmalta kantilta. Jatkuvan pal-
velun yksikon johtaja kertoo, etta yllapitamisessa keskeinen haaste on se, miten konserni
saadaan myos ymmartamaan jatkuvan palvelun tarkeys, jotta resurssit riittavat jatkossakin.
Projektin lopputulosten yllapitaminen vaatii jatkuvaa tyoskentelya ja kehittamista. Aiheesta
onkin juuri sen takia puhuttu jatkuvana toimintona. Toinen haaste on se, etta vuosittainen
prosessi ei ole vain yksi, vaan monta eri prosessia, jotka vaativat tekijansa. Hallinnollinen tyo
yksinaan vaatii paljon tekemista. PCl-standardikin saattaa muuttua. Standardin muuttuessa
hyvin merkittavalla tavalla, saattaa yllattavien muutosten vienti kauppaan olla hyvinkin tyo-
lasta. Tahan asiaan jatkuvan palvelun yksikko on varautunut siten, etta he ovat PCl-councilin

jasenia ja mahdollisista muutoksista kuullaan ajoissa.

8  Johtopaatokset

Kohdeyrityksen projektin tuomien muutosten jalkeen on nyt entista turvallisempaa maksaa
kaupassa sirukortilla. Sen lisaksi etta maksamisen turvallisuus on kehittynyt, on myos tieto-
turvallisuus yleisesti kehittynyt kaupoissa. Projektin tuoman palvelun kayttoonoton jalkeen
maksukorttinumeroita ei enaa kerry kauppojen jarjestelmiin tai kuittiarkistoihin. Tama takaa

sen, etta on entista vaikeampi hyvaksikayttaa korttitietoja rikolliseen tarkoitukseen.

Jarjestelmien kehityksen lisaksi on henkilokunnan tietoturvakoulutus noussut uudelle tasolle.
Kaikille kaupassa tyoskenteleville suunniteltu pakollinen tietoturvakoulutus antaa henkilokun-
nalle paremmat valmiudet ymmartaa tietoturvariskeja ja ongelmatilanteen sattuessa toimia
ohjeiden antamalla tavalla. Tietoturvapassin opiskelu ei vie henkilokunnalta suurta maaraa
aikaa ja sen suorittaminen varmistaa sen, etta tekija on myos ymmartanyt tietoturvapassissa
opetetut asiat. Jokaisen kaupan tyontekijan tulee suorittaa tietoturvapassi kerran vuodessa.
Talla tavalla vanhoja asioita kerrataan, seka uusia ajankohtaisia asioita voidaan oppia. Tama

takaa sen, etta henkilokunnalta vaadittava tietoturvaosaaminen on ajan tasalla.

Opinnaytetyon kysymyslistaa voidaan jatkossa kayttaa tietoturvakoulutuksen yhteydessa. Jat-
kuvan palvelun yksikko voisi esimerkiksi kayttaa kysymyslistaa sisaisessa auditoinnissa, joka
valmistaa kauppoja varsinaiseen auditointiin. Kysymykset pohjautuvat PCl-standardiin ja ta-

man takia siita voi olla hyotya sisaisessa auditoinnissa.

Etaluettava bonuskortti on hyva ratkaisu siihen, kun asiakkailla on ollut ongelmia lukea oma
bonuskortti uudessa maksupaatteessa. Kehitysehdotuksena vanhaan systeemiin voisi olla se,
etta asiakkaita varten ovat selkeat ohjeet kassojen laheisyydessa siita, miten kayttaa oma

bonuskortti lukijassa oikein, jotta maksamisesta tulisi sujuvampaa.
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Kauppojen auditointi on vuosittainen tapahtuma. Samat toimenpiteet ja tarkastukset taytyy
kayda lapi vuosittain, jotta varmistetaan se, etta PCl-standardin noudattaminen on jatkuvaa.
Tama vaatii myos konsernilta resursseja, joten pohdinnan aiheena on se, miten jalkauttaa
projekti niin, etta se ymmarretaan jatkuvana palveluna. Yhtena ehdotuksena on se, etta pro-
jektista voitaisiin mainita mm. yhteiskuntavastuuraportissa. Toinen tapa, jolla henkilokunnal-
le voisi tuoda projektia esille, on kertoa sen piirteista ja tavoitteista yrityksen intranetissa.
Tata kautta projektin tarkeydelle voisi saada enemman nakyvyytta, jotta kaikki voisivat ym-
martaa sita paremmin. Kohdeyrityksen projekti ei ole vain kertaluontoinen tapahtuma, jonka
jalkeen kaikki on valmista eika siihen ole jalkikateen puuttumista. Se vaatii jatkuvaa tyota
prosessien sujumisen varmistamiseksi. Yrityksen tavoitteena on profiloitua vastuullisena toi-
mittajana. Tama tarkoittaa sita, etta jos asiakas antaa heille korttitietonsa, pidetaan siita
myos huolta. Tietoturvallisuus on nykyajan yhteiskunnassa tarkea asia. ”Niin kauan kun py-

symme poissa otsikoista, olemme onnistuneet” kertoo tietoturvapaallikko.
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Liite 1

Liite 1 Haastattelulomake

—_

. Missa sailytatte paperisia tositteita?

N

. Miten tuhoatte vanhentuneet tositteet?

w

. Missa sailytatte sahkoisia varmistusmedioita (nauhoja, USB-tikkuja tms.)?

4. Miten kassapalvelin on sijoitettu?

5. Kenella on paasy kassapalvelimelle?

6. Miten tarkkailette maksupaatteita / tydasemia mahdollisten ylimaaraisten laitteiden osal-

ta?

7. Miten toimitte, kun huoltomies tulee kauppaan?

8. Miten omat tyontekijat perehdytetaan tietoturvallisuuteen?

9. Miten valvotte henkilokunnan toimintaa?

10. Miten toimitte, kun asiakas tulee kertomaan, etta hanelta on veloitettu maksukortilla teh-

ty ostos kahteen kertaan?

11. Millaisia kulkuoikeuksia henkilokunnalla on kaupan eri tiloissa? Vaihteleeko se ryhmittain?

12. Onko teidan mielesta taman hetkisissa tietoturvaohjeissa jotain puutteellista tai teidan

kaupassanne jotain kaytannossa parannettavaa?



