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Taman opinnaytetyon tarkoituksena oli rakentaa vikasietoinen ja skaalautuva palomuuri kayttaen
avoimen lahdekoodin ohjelmistoja. Idea tyon tekemiseen lahti omasta mielenkiinnosta.
Vastaavaan tarkoitukseen on olemassa useita kaupallisiakin vaihtoehtoja, mutta niiden hinnat
voivat muodostua kynnyskysymykseksi pienessa organisaatiossa. Opinnaytetyossa selvitettiin,
tarjoaisiko avoimen lahdekoodin ohjelmisto realistisen vaihtoehdon kaupalliselle ratkaisulle.

Opinnaytetydssa rakennettiin toimiva laitteisto- ja ohjelmistotasolla kahdennettu palomuuri ja sen
toimintaa testattiin eri nakokulmista. Alustana toimi kaksi HP Proliant DL380 G5 -palvelinta ja
kayttojarjestelmana kaytettin OpenBSD:n versiota 5.2. Palomuuri rakennettin kayttaen
OpenBSD:n mukana tulevaa Packet Filter -ohjelmistoa ja kahdennus toteutettiin kayttden CARP-
protokollaa.

Tyon tulosten perusteella voitin todeta, ettd rakennettu ympéristd suoriutui sille tehdyista
testeistd hyvin ja se toimi koko testijakson vakaasti. Puutteita toiminnassa ei havaittu. Ty6n
tuloksia voidaan hyddyntaa myds tydelamassa ja sen tekeminen auttoi syventamaan omia tietoja
aiheesta.
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ABSTRACT
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Degree programme in Information Technology

Author: Jukka Nopanen

Title of thesis: Building a scalable and redundant firewall with open source software
Supervisor: Lea Hannila

Term and year of completion: Spring 2013 Number of pages: 52

The purpose of this Bachelor’s thesis work was to build a scalable and redundant firewall using
open source software. The idea for this work came from own interest into the subject. There are
also several different brands of commercial solutions available, but the high cost can be an
obstacle for smaller organizations. This thesis work was aimed in finding out if open source
software was a realistic choice.

A functional and redundant, on both hardware and software level, firewall was built in this thesis
work. Functionality of the firewall was also tested using different methods. Two HP Proliant
DL380 G5 servers were used as the hardware platform and OpenBSD 5.2 was used as the
operating system. Firewall was built with Packet Filter that is shipped with OpenBSD and
redundancy was configured using CARP protocol.

As the result of this thesis work it was found out at that the built environment managed to cope
with the tests ran against it and that it worked fine through the test period. No shortcomings were
found. The results can also be used in work environment. Making of this thesis work has also
helped in gaining deeper knowledge of the subject.

Keywords: Information Security, Firewall, Open Source
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LYHENNELUETTELO

ARP

CARP

FTP

HTTP

HTTPS

ICMP

ISO

MAC

Address Resolution Protocol
Protokolla, jolla Ethernet-verkoissa selvitetaan IP-osoitetta vastaava MAC-osoite.

Common Address Redundancy Protocol
Protokolla, jonka avulla useampi laite samassa aliverkossa voi jakaa saman IP-

osoitteen mahdollistaen vikasietoisen palvelun.

File Transfer Protocol

TCP-protokollaa kayttava tiedostonsiirtoprotokolla kahden tietokoneen valille.

Hyper Text Transfer Protocol

Tiedonsiirtoprotokolla, jota selaimet ja WWW-palvelimet kayttavat.

Hypertext Transfer Protocol Secure

Suojattu tiedonsiirtoprotokolla, jota selaimet ja WWW-palvelimet kayttavat.

Internet Control Message Protocol
TCP/IP-pinon  kontrolliprotokolla, jolla lahetetddn nopeasti viesteja koneesta

toiseen.

Internet Protocol
TCP/IP-mallin Internet-kerroksen protokolla, joka huolehtii IP-tietolikennepakettien

toimittamisesta perille pakettikytkentaisessa Internet-verkossa.

International Organization for Standardization

ISO on kansainvalinen standardisoimisjarjesto.

Media Access Control
|EEE 802-verkoissa (esimerkiksi Ethernet) verkon varaamisen ja itse liikenndinnin

hoitava osajarjestelma.



NAT

NTP

OSI

PF

SMTP

SPOF

SSH

TCP

UDP

VLAN

Network Address Translation
Osoitteenmuunnos, jossa yksityisida [P-osoitteita piilotetaan yhden julkisen

osoitteen taakse.

Network Time Protocol
UDP-pohjainen protokolla tasmallisen aikatiedon valittamiseen tietokoneiden

valilla.

Open Systems Interconnection Reference Model

Pakettivalitteisen tietoliikenteen kasitemalli.

Packet Filter

OpenBSD:n mukana tuleva palomuuriohjelmisto.

Simple Mail Transfer Protocol

Séahkopostien valitysprotokolla.

Single Point of Failure

Yksittéinen piste, jonka vikaantuminen aiheuttaa koko jarjestelmén vikaantumisen.

Secure Shell

Etayhteyksiin kaytettava salattu tietolikenneprotokolla.

Transmission Control Protocol

Tietoliikenneprotokolla, jolla luodaan luotettava yhteys tietokoneiden valille.

User Datagram Protocol

Yhteydeton tietoliikenneprotokolla, jolla voidaan valittaa tietoa tietokoneiden valilla.

Virtual LAN
Virtuaalinen lahiverkko on tekniikka, jolla fyysinen I&hiverkko voidaan jakaa

loogisiin osiin.



VRRP Virtual Router Redundancy Protocol
Protokolla, jonka avulla useampi laite samassa aliverkossa voi jakaa saman IP-

osoitteen mahdollistaen vikasietoisen palvelun.



1 JOHDANTO

Tassa opinnaytetydssa rakennetaan vikasietoinen ja skaalautuva palomuuri kdyttden avoimen
lahdekoodin ohjelmistoja. Tarjolla on useita kaupallisia vaihtoehtoja, mutta pienella
organisaatiolla hankintahinta voi muodostua esteeksi. Tydssa tutkitaan myds palomuurin hallintaa

ja sen toiminnan luotettavuutta.

Yleisin tapa suojautua verkossa tapahtuvia hyokkayksia vastaan on suodattaa organisaation
tulevaa ja lahtevaa verkkoliikennettd verkon palomuurilla reitittdmalla kaikki likenne kulkemaan
palomuurin 1&pi. Palomuuri voi olla organisaation oma ja sijaita omissa tiloissa tai se voi olla

operaattorin keskitetysta ymparistdsta ostettu palvelu.

Internet on nykyajan tarkein tietoverkko ja useimmat meista kayttavat sita paivittain. Verkon
kayton rajahdysmaisen kasvun myotd myos erilaiset tietomurrot, verkkohyokkaykset ja niiden
yritykset ovat lisdantyneet. Hyokkadjien motiivit, taitotaso ja resurssit vaihtelevat suuresti.
Toisaalta asialla voi olla nuori harrastaja, joka etsii verkosta mielenkiintoisia kohteita omaa
uteliaisuuttaan iiman, etta edes tajuaa kyseessa olevan rikollisesta toiminnasta. Toisaalta asialla
saattaa olla ammattirikollisten joukko, joiden motiivina on rahan ansaitseminen. Myds

teollisuusvakoilu voi toimia tietomurron motivaationa. (Zwicky, Cooper & Chapman, 2002, 11-14.)

1.1 Yleista tietoturvasta

Tietoturvalla tarkoitetaan yleisesti tiedon luottamuksellisuutta, eheytta ja saatavuutta (Miettinen
2002, 129-130). Palomuureilla suojataan ensisijaisesti tiedon luottamuksellisuutta ja eheytta,
mutta niiden toiminnalla voi olla haitallista vaikutusta myés tiedon saatavuuteen. Tata vaikutusta

voidaan minimoida kayttamalla kahdennettua ratkaisua.

Luottamuksellisuus

Tiedon luottamuksellisuus tarkoittaa sita, etta tieto on ainoastaan niiden henkildiden ja tahojen
kaytettavissa, joilla on siihen oikeus. Teknisessa mielessa luottamuksellisuus tarkoittaa tietojen

suojaamista luvatonta kayttoa vastaan. (Miettinen 2002, 129-130.)
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Eheys

Tiedon eheys tarkoittaa, etta tietoa ei havia tai muodostu itsestaan ja tieto pysyy alkuperaisena eli
virheettdmana koko tiedon elinkaaren seka tietojenkasittelyn eri vaiheiden ajan. Tiedon tulee olla
siind kunnossa, kuin sen alun perin suunniteltiin olevan, eika sitad ole muutettu tarkoituksellisesti
eri muotoon tai se ei ole muuttuneet esimerkiksi atk-jarjestelméan toimintahairion johdosta.
(Miettinen 2002, 129-130).

Saatavuus

Tiedon saatavuus tarkoittaa, etté tarvittavat tiedot ovat kaytettavissa silloin, kun niita tarvitaan ja
etta tietoja voidaan kayttaa niin pitkaan kuin on tarpeen. Saatavuus pyritdan takaamaan erilaisilla
teknisilla jarjestelyilla, jotta virhetilanteessa tietoa ei havia ja ettd mahdollisista vioista aiheutuvat

katkot tiedon saatavuuteen jaavat mahdollisimman lyhyiksi. (Miettinen 2002, 129-130).

1.2 OSI-malli ja TCP/IP-protokolla

OSI-malli (Open Systems Interconnection Reference Model) on ISO:n eli International Standards
Organizationin 1970-luvun lopussa kehittdmé pakettivalitteisen tietolikenteen kasitemalli ja my6s
TCP/IP:n toiminta voidaan jakaa sen mukaisiin kerroksiin. OSI-malli jakautuu seitsemaan

kerrokseen, jotka on kuvattu taulukossa 1.

TAULUKKO 1. OSI-mallin kerrokset ja vastaavia protokollia

7. Sovelluskerros HTTP, FTP, SMTP
6. Esitystapakerros GIF, JPG, MPEG

5. Istuntokerros AppleTalk, WinSock
4. Kuljetuskerros TCP, UDP

3. Verkkokerros IP, ICMP, IPX

2. Siirtokerros ATM, Ethernet

1. Fyysinen kerros Ethernet, Token Ring
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OSl-mallissa jokainen kerros kayttdd alemman kerroksen palveluita ja tarjoaa itse palveluita
ylemmalle kerrokselle. Myds palomuurien toimintaa voidaan tarkastella OSI-mallin eri kerroksilla

ja jakaa eri tyyppeihin toimintaperiaatteen mukaan.

1.211P

IP on OSI-mallin verkkokerroksen protokolla, jonka tehtdvand on huolehtia IP-pakettien
toimittamisesta perille pakettikytkentdisessa verkossa. Paketit toimitetaan perille IP-osoitteiden
perusteella. Kuvassa 1 on kuvattuna IP-paketin otsikko, josta osoitetiedot I0ytyvat. Verkossa
olevat reitittimet osaavat toimittaa IP-paketin perille reititystietojen perusteella. (Stevens 1994,
33-35.)

ol Bitit >
0 la g 12 e lzo lza  lag 31
1 | Versio | IHL | Palvelun tyypp1 Fokonatspituus
2 Tunnistus Liput| Lohlkon sijaints
45;_3 Elinailka Protolzolla IF-otzaldreen tarkistussumima
t% 4 Lihdeosoite
5 Kohdeosoite
¥ 6 Valitsimet | Tayte
Drata. .

KUVA 1. IP-paketin otsikko (Stevens 1994, 34)

1.2.2 TCP

TCP (Transmission Control Protocol) on OSI-mallin kuljetuskerroksen protokolla. TCP on
yhteydellinen protokolla, joka luo tietoliikenneyhteyden laitteiden valille ja huolehtii tavujen
luotettavasta vélittdmisesta laitteiden valilla. TCP-protokolla huolehtii, ettd mahdolliset havinneet
paketit lahetetadn uudestaan ja ettd paketit kasitellaan oikeassa jarjestyksessa. Kuvassa 2 on
TCP-paketin otsikko.

TCP-yhteyden muodostaminen on kolmivaiheinen. Ensin yhteyden muodostaja lahettdd SYN-

paketin, seuraavaksi yhteyden toinen osapuoli vastaa siihen SYN/ACK-paketilla. Lopuksi
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yhteyden muodostaja kuittaa sen ACK-paketilla, joka paattaa kattelyvaiheen ja varsinainen datan
siirto voi alkaa. (Stevens 1994, 223-227.)

’1 Bitit b‘
o la g 112 he lzo loa log 31
1 Liahdeportti Eohdeportts
I g Jarjestysnumero
82 3 Futtausnumero
ngﬁ 4 | Pituus | Varattu Liput Tdouna
5 Tarkistussurroma Kiireellisen datan osoitin
& Valitsimet | Tayte
Data...

KUVA 2. TCP-paketin otsikko (Stevens 1994, 225)

1.2.3 UDP

UDP (User Datagram Protocol) toimii samalla OSI-mallin kerroksella kuin TCP. UDP on
yhteydetdn protokolla, joten se ei tarjoa luotettavaa tiedonsiirtoa laitteiden valilla. Se ei sisalla
kuittauksia eika virheenkorjausta. Kuvassa 3 on UDP-paketin otsikko. (Stevens 1994, 143.)

« Bitit >(
0 16 31
Lihdeportti Eohdeportt

Pituus Tarlzistussurrima

Data. ..

KUVA 3. UDP-paketin otsikko (Stevens 1994, 144)

1.3 Palomuurien toimintaperiaatteet

Palomuureja voidaan jaotella toimintaperiaatteen mukaisesti eri tyyppeihin.
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1.3.1 Tilaton pakettisuodatus

Yksinkertaisimmillaan palomuuri toimii ainoastaan tilattomana pakettisuodattimena, jolloin se
toimii OSI-mallin kerroksilla 3 ja 4. Verkkolikenteen suodatukseen kaytetdan ainoastaan IP-
osoitetietoja (lahdeosoite ja kohdeosoite) sekd TCP- tai UDP-porttitietoja. Tilaton palomuuri
vertaa jokaisen paketin otsikkotietoja palomuurisaanndstoon: jos pakettia ei ole sallittu, sita ei

valiteta eteenpain.

Yksi tilattoman palomuurin ongelmista on dynaamiset paluupakettien portit, jolloin kaytannéssa
ylaportit (yli 1023) joudutaan avaamaan kokonaan. Tama altistaa kaikki ylaporteissa olevat

palvelut verkkohyokkayksille.

1.3.2 Tilatietoinen pakettisuodatus

Tilatietoinen palomuuri toimii samoilla OSI-mallin kerroksilla kuin tilatonkin, mutta se pitaa ylla ns.
tilataulua. Tilataulussa yllépidetaan listaa avatuista ja sallituista TCP- ja UDP-yhteyksista
(taulukko 2). Kun uusi yhteys avataan, tutkitaan, onko yhteys sallittu palomuurin sdanndissa. Jos
yhteys on hyvéksytty, sen tiedot lisataan tilatauluun. Olemassa oleviin yhteyksiin kuuluvat paketit
tunnistetaan lahdeosoitteen, kohdeosoitteen, l&hdeportin ja kohdeportin perusteella ja paastetaan
lapi ilman, ettd koko sadantbkantaa kaydaan lapi. Tdma nopeuttaa toimintaa ja helpottaa
dynaamisten paluuporttien késittelya. Yhteyden purkautuessa tai vanhentuessa sen tiedot

poistetaan tilataulusta ja siihen kuuluvat paketit eivat enaa lapaise palomuuria.

TAULUKKO 2. Kuvitteellinen esimerkki tilataulusta

Lahdeosoite Lahdeportti Kohdeosoite Kohdeportti
10.2.54.3 6387 192.168.90.5 22
172.18.25.5 39486 10.251.7.4 80
192.168.55.3 9386 172.31.6.3 443
10.250.4.6 16078 172.16.0.1 25
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1.3.3 Sovellustason palomuuri

Sovellustason palomuuri osaa kayttaa hyvakseen otsikkotietojen lisaksi paketin sisaltamaa dataa,
joka kuuluu sovelluskerrokselle. Ne ymmartavat yleisimpien sovellusprotokollien toimintaa
(esimerkiksi FTP, HTTP, SMTP) ja osaavat tehda p&atoksi@ monimutkaisemman logiikan
perusteella. Saannodissd voi olla Kielletty esimerkiksi yksittdiset HTTP-komennot tai jopa

tietynlainen sisalto.

Sovelluspalomuuri vaatii laitteistolta parempaa suorituskykya kuin perinteinen pakettisuodatus,

mutta tarjoaa monipuolisemmat mahdollisuudet toteuttaa yrityksen tietoturvapolitikkaa.

1.4 OpenBSD ja PF

OpenBSD on tehokas, vakaa ja turvallinen avoimen I&hdekoodin BSD-pohjainen
kayttojarjestelma. OpenBSD-projekti on keskittynyt erityisesti tietoturvaan ja se onkin sailynyt
immuunina useimmille hyokkayksille, joita sen elinaikana on iimestynyt. OpenBSD perustuu
NetBSD:hen, josta se erkani 1995 kanadalaisen Theo de Raadtin johdolla. (Palmer & Nazario,
2004, 1-12.) Versio 2.0 julkaistiin 1997 ja de Raadt jatkaa edelleen projektin johdossa. Tata

kirjoitettaessa uusin versio on 5.2, joka julkaistiin 1. marraskuuta 2012. (OpenBSD 2012.)

OpenBSD:ta kaytetdan tyypillisesti julkisen verkon palvelimissa, joilta edellytetdan korkeaa
tietoturvaa, esimerkiksi palomuureissa, nimipalvelimissa ja sahkdpostipalvelimissa. Sité ei ole
rakennettu helppo ja interaktiivinen tyopoytakayttd mielessa, joten tydpdytakaytossa OpenBSD ei

ole erityisen suosittu.

1.4.1 OpenBSD ja tietoturva

OpenBSD:n tarkein tavoite on olla mahdollisimman tietoturvallinen kayttojarjestelma.
Jarjestelman ytimen ja peruspakettien lahdekoodi on huolellisesti auditoitu ja sita pidetaan

yleisesti turvallisena.

Avoimen lahdekoodin toimintamalli edistdd myds tietoturvaa, koska kaikki virheet ja niiden

korjaukset ovat julkisia ja kaikkien saatavilla. Lisaksi avoin lahdekoodi altistuu useamman
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silméparin tarkastelulle kuin vastaava suljetun koodin jarjestelma, joten mahdolliset piilevat

ongelmat paljastuvat todennakéisemmin.

1.4.2 PF

OpenBSD:n versiosta 3.0 lahtien sen mukana on tullut palomuuriohjelmisto PF (Packet Filter).

Sita aiemmin kaytettiin IPF-ohjelmistoa, mutta ohjelmistoa vaihdettiin lisensointisyista.

PF toimii paasaantoisesti tilatietoisena pakettisuodattimena IP-kerroksella. PF tukee myds
esimerkiksi verkko-osoitekaannostd (NAT), kuormantasausta ja liikenteen priorisointia. IP-
kerroksen liséksi se osaa toimia siltaavana pakettisuodattimena siirtokerroksella. IPv4-protokollan
lisdksi myds IPv6 on tuettu. (Palmer & Nazario 2004, 285.)

1.4.3 CARP ja pfsync

CARP (Common Address Redundancy Protocol) lisattin jakeluun versiossa 3.5 ja pfsync:n
kanssa ne mahdollistavat palomuurin kahdennuksen seka kuormantasauksen. CARP kehitettiin
korvaamaan patenttirippuvainen VRRP (Virtual Router Redundancy Protocol). CARP perustuu
ryhmaan palvelimia, joista yksi toimii isdntana (master) ja muut toimivat varalla (backup). Kaikilla
palvelimilla on sama IP-osoite, joka siirtyy isdnnélta varapalvelimelle tarvittaessa. Pfsync huolehtii

tilataulun synkronisoinnista palvelinten valilla (Palmer & Nazario 2004, 119).

1.5 Multicast MAC

Normaalisti verkkokortille on tehtaalla asetettu kiinteasti tasmalahetystyypin (unicast tai
singlecast) MAC-osoite, jota kaytetaan siirtokerroksella Ethernet-kehysten valittdmiseen oikealle
vastaanottajalle. Ethernet-kytkin yllapitad MAC-osoitetaulua (taulukko 3), josta iimenee mista
portista mikin MAC-osoite 16ytyy. Yhden portin takana voi olla useita MAC-osoitteita, mutta yksi

MAC-osoite 6ytyy normaalisti vain yhden portin takaa.
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TAULUKKO 3. Esimerkki MAC-osoitetaulusta

Vlan Mac Address Type Ports
802 001b.7898.33b6 DYNAMIC Po1
802 001b.7898.3442 DYNAMIC Po2

Verkkokerroksella toimivat laitteet, kuten reitittimet ja palvelimet, yllapitavat ARP-taulua (taulukko

4), josta selviaa, mikd MAC-osoite vastaa mitakin IP-osoitetta. Normaalisti yksi MAC-osoite voi

vastata useita IP-osoitteita, mutta yhté IP-osoitetta voi vastata vain yksi MAC-osoite.

TAULUKKO 4. Esimerkki ARP-taulusta

Device IP Address Phys Addr

bge0 82.128.150.1 00:08:7¢:3f:df:80
bge0 82.128.150.51 00:1b:78:98:33:b6
bge0 82.128.150.52 00:1b:78:98:34:42
bge0 82.128.150.50 01:00:5e:00:01:05

Kuormaa tasaavan kahdennetun palomuurin tapauksessa kahden laitteen taytyy jakaa sama IP-

osoite ja nahda kaikki osoitteelle 1&hetetty liikenne. Normaalilla unicast-tyypin MAC-osoitteella

tama ei ole mahdollista, joten ratkaisuksi on kehitetty ryhmalahetys-tyyppinen (multicast) osoite.

Tama mahdollistaa saman IP-osoitteen jakamisen useamman laitteen kesken, ja kytkin osaa

valittad multicast-osoitteeseen lahetetyt Ethernet-kehykset useampaan kuin yhteen porttiin.
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2 MAARITELMA

Tassa tyossad rakennetaan laitteistoltaan kahdennettu palomuuri avoimen |&hdekoodin
ohjelmistolla ja testataan sen toimintaa ja selviytymista vikatilanteista. Palomuurin tulisi selvita

toisen laitteen vikaantumisesta ilman merkittavaa katkoa likenteelle.

2.1 Yksinkertainen toteutus ilman vikasietoisuutta

Yksinkertaisimmillaan  palomuuri rakennetaan ilman kahdennusta, jolloin  varsinaisia
palomuurilaitteita on vain yksi kappale (kuva 4). Talldin verkkoon muodostuu yksittdinen vikapiste
(spof, single point of failure), jonka l&pi kaikki likenne kulkee. Taman laitteen vikaantuessa
organisaation kaikki likenne katkeaa. Vian aiheuttajana voi olla esimerkiksi laitteistovika, hairio

sahkonsyotossa, ohjelmistovika tai asetusvirhe.

KUVA 4. Yksinkertainen toteutus ilman vikasietoisuutta

2.2 Kahdennettu vikasietoinen toteutus

Yleinen tapa paastd eroon yksittaisestd vikapisteestd on kahdentaa kyseinen toiminto.
Palomuurin tapauksessa laitteisto voidaan kahdentaa, jolloin vikatilanteen sattuessa varalaite

saadaan nopeasti kayttoon. Kahdennuksen alykkyyden mukaan palveluiden siirtyminen
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vikaantuneelta laitteelta ehjalle voi tapahtua joko automaattisesti tai manuaalisesti.
Kahdentaminen lisda kuitenkin kustannuksia ja ilman kuormantasausta jattaa puolet saatavilla
olevista resursseista kayttamatta (kuva 5). Jos varalaite ei ole aktiivisena kaytdssa olevan laitteen

vikaantuessa, olemassa olevat yhteydet katkeavat.

FW1 - kéytdssa Y — ei kiytdssa

KUVA 5. Kahdennettu toteutus ilman kuormantasausta

2.3 Kahdennettu vikasietoinen ja kuormaa tasaava toteutus

Tehokkain tapa toteuttaa kahdennus ja hyddyntaa sen tarjoamat mahdollisuudet on rakentaa
ymparistd, jossa molemmat laitteet ovat aktiivisena ja suorittavat oman osansa kuormasta (kuva
6). Talldin vikasietoisuuden lisaksi saavutetaan suurempi suorituskyky kuin yksittaisella laitteella.
Toisen laitteen vikaantuessa sen suorittama kuorma siirtyy ehjalle laitteelle, joka suorittaa
molempien tehtavat, kunnes vikaantunut laite on korjattu. Tastd mahdollisesti aiheutuva
suorituskyvyn aleneminen on huomioitava laitteiden mitoituksessa ja vikatilanteisiin

varautumisessa.
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FW1 - kaytossa FW2 — kaytossa

KUVA 6. Kahdennettu ja kuormaa tasaava toteutus

Toimiva kahdennus kuormantasauksella vaatii, etta klusterin molemmat laitteet jakavat tiedon
tilataulustaan. Yksittaisen TCP-yhteyden paketit saattavat kulkea valillé toisen laitteen kautta,
joten sen on tunnistettava yhteys sallituksi. Tilataulujen synkronointi toteutetaan yleensa laitteiden
valisell3 liitannalla, jota pitkin valitetaan tilataulun lisaksi tietoa laitteiden tilasta ja mahdollisesti

suorituskyvysta.

2.4 Tyon vaiheet

Tyé jakautuu kolmeen vaiheeseen: laitteistojen fyysinen asennus, ohjelmistojen ja verkkojen

konfigurointi seka testaus.
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3 TOIMINTAYMPARISTO

Tassa tydssa rakennetaan vikasietoinen palomuuri kayttden kahta HP Proliant DL380 G5

-palvelinta (kuvat 7 ja 8). Kayttdjarjestelména kaytetddn OpenBSD:n versiota 5.2. Palvelimet
kytketddn Ciscon Catalyst 2970 -malliseen kytkimeen. Palomuurin toimintaa testataan
sijoittamalla sen taakse kaksi testipalvelinta. Palomuuria ei tulla testaamaan oikeassa

tuotantoympaéristdssa.

KUVA 7. Palvelimet edesta kuvattuna
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KUVA 8. Palvelimet takaa kuvattuna

Tarkempi kuvaus toteutuksesta I6ytyy luvusta 4.
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4 TOTEUTUS

4.1 Laitteisto

HP Proliant DL380 G5 -palvelimissa on Intelin neliytimiset E5310-prosessorit, 4 gigatavua
muistia, kaksi gigabit Ethernet -verkkoliitintdd, 300 GB:n kovalevyt ja kaksi virtaldhdetta.
Palvelimet asennettiin konesaliin palvelinkaappiin, sahkot kytkettiin kahdennetusti eri sulakkeiden

taakse ja molemmat verkkoliitannat kytkettiin kytkimelle.

4.2 Kayttojarjestelma

Palvelimille asennettin OpenBSD 5.2 -kayttojarjestelma, arkkitehtuuriksi valittiin 64 bittinen
versio. Palvelimet nimettiin fwnode1:ksi ja fwnode2:ksi ja domainiksi asetettiin test.net (taulukko
5).

TAULUKKO 5. Palvelinten nimet ja kéyttéjérjestelméversiot

OpenBSD fwnodel.test.net 5.2 GENERIC.MP#368 amd64

OpenBSD fwnode2.test.net 5.2 GENERIC.MP#368 amd64

Levyt osioitiin oletusarvojen mukaisesti:

Filesystem Size Used Avail Capacity Mounted on
/dev/sd0a 1005M 55.5M 899M 6% /
/dev/sdOk 239G 15.3G 212G 7% /home
/dev/sd0d 3.9G 8.0K 3.7G 0% ftmp
/dev/sdOf 2.0G 461M 1.4G 24% fusr
/dev/sdOg 1005M 193M 762M 20% Jusr/X11R6
/dev/sdOh 9.8G 25.4M 9.3G 0% Jusr/local
/dev/sd0j 2.0G 2.0K 1.9G 0% /usr/obj
/dev/sdOi 2.0G 2.0K 1.9G 0% lusr/src
/dev/sdOe 11.8G 8.7M 11.2G 0% Ivar
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Lisaksi asennuksessa méaaritettin mm. nimipalvelimet ja ajan synkronointi NTP:114 eri laitteiden

logitietojen tarkastelun helpottamiseksi.
4.3 Verkkoliitannat

Palvelimet sisaltavat kaksi gigabit Ethernet -verkkoliitantaa, joten ne paatettin kahdentaa
kayttaen IEEE 802.3ad -protokollaa linkkien aggregointiin. Fyysiset liitynnat bnx0 ja bnx1
yhdistettiin yhdeksi loogiseksi trunk0 litynnaksi (kuva 9). Trunk0:lle ei maaritetty IP-osoitetta.

ol

fwnode?2
KUVA 9. L2-tason fyysinen verkkokuva

fwnode

Fwnode1 palvelimen verkkojen maarittelyt:

letc/hostname.bnx0:
up description "S1 port Gi0/13"

letc/hostname.bnx1:
up description "S1 port Gi0/14"

letc/hostname.trunkO:
up trunkproto roundrobin trunkport bnx0 trunkport b nx1\

description "bnx0,bnx1"

Todetaan muodostunut trunkO liitynta ifconfig-komennolla:
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trunkO:
flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX,MUL TICAST>
mtu 1500
lladdr 00:1b:78:98:33:b6
description: bnx0,bnx1
priority: O
trunk: trunkproto roundrobin
trunkport bnx1 active
trunkport bnx0 master,active
groups: trunk
media: Ethernet autoselect
status: active
inet6 fe80::21b:78ff:fe98:33b6%trunk0 prefi xlen 64
scopeid 0x5

Tarvittavat verkot luotiin loogisina virtuaaliverkkoliityntdina (VLAN interface) trunkO liitannén alle

kéyttaen IEEE 802.1Q -protokollaa virtuaaliverkkojen enkapsulointiin (kuva 10).
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Vlan368 (carpl)
82.128.150.51 (82.128.150.50)

Vian368 (carpll)
82.128.150.52 (82.128.150.50)

192.168.255.1 192.168.255.2

Vian801 (carp1)
192.168.100.2 (192.168.980.1)

KUVA 10. L3-tason verkkokuva
Fwnode1 VLAN maarittelyt:

letc/hostname.vlan368:

vlan 368 vlandev trunkO

inet 82.128.150.51 255.255.255.128 NONE description
"Uplink"

letc/hostname.vlan801:
vlan 801 vlandev trunkO
inet 192.168.100.2 255.255.255.0 NONE description \

"Intranet”

letc/hostname.vlan802:

vlan 802 vlandev trunkO

inet 192.168.255.1 255.255.255.252 NONE description
"Interlink"
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Todetaan muodostunut vian802 liitynta komennolla ifconfig:
vlan802: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MU  LTICAST>
mtu 1500

lladdr 00:1b:78:98:33:b6

description: Interlink

priority: O

vlan: 802 parent interface: trunkO

groups: vlan

status: active

inet6 fe80::21b:78ff:fe98:33b6%vlan802 pref ixlen 64
scopeid 0x8
inet 192.168.255.1 netmask Oxfffffffc broad cast

192.168.255.3

Néin toimimalla saatiin palvelinten verkkoliitdnnat kahdennettua palvelimen sisélla, joten yhden
verkkoliitinnan katoaminen ei viela aiheuta koko palvelimen vikaantumista. Kayttamalla VLAN
lityntdja voidaan saastaa verkkokorttien maarassa: vastaava ymparistd ilman virtuaaliverkkoja

olisi vaatinut kuusi fyysista verkkoliitantaa.

Koska palomuuri reitittad paketteja eri verkkojen valilla, taytyy reititys sallia molemmilla

palvelimilla:

letc/sysctl.conf
net.inet.ip.forwarding=1

4.4 Kytkimen asetukset

Palvelimet kytkettiin 28 porttiseen Cisco Catalyst 2970 -merkkiseen gigabit Ethernet -kytkimeen.

Kytkimen porttien maarittelyt:
interface GigabitEthernet0/13
description fwnodel bnx0
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switchport trunk encapsulation dotlq
switchport trunk allowed vlan 368,801,802
switchport mode trunk

no logging event link-status

load-interval 60

no snmp trap link-status

no mdix auto

no cdp enable

channel-group 1 mode on

end

interface GigabitEthernet0/14
description fwnodel bnx1

switchport trunk encapsulation dotlq
switchport trunk allowed vlan 368,801,802
switchport mode trunk

no logging event link-status
load-interval 60

no snmp trap link-status

no mdix auto

no cdp enable

channel-group 1 mode on

end

interface GigabitEthernet0/15

description fwnode2 bnx0

switchport trunk encapsulation dotlq
switchport trunk allowed vlan 368,801,802
switchport mode trunk

no logging event link-status

load-interval 60

no snmp trap link-status

no mdix auto

no cdp enable
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channel-group 2 mode on

end

interface GigabitEthernet0/16
description fwnode?2 bnx1

switchport trunk encapsulation dotlq
switchport trunk allowed vlan 368,801,802
switchport mode trunk

no logging event link-status
load-interval 60

no snmp trap link-status

no mdix auto

no cdp enable

channel-group 2 mode on

end

interface Port-channell

description fwnodel trunk

switchport trunk encapsulation dotlq
switchport trunk allowed vlan 368,801,802
switchport mode trunk

end

interface Port-channel2

description fwnode2 trunk

switchport trunk encapsulation dotlq
switchport trunk allowed vian 368,801,802
switchport mode trunk

end
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4.5 Verkkoliityntojen kahdennus palvelinten valilla

Palvelinten vélinen kahdennus ja kuormantasaus toteutettin kayttden CARP-protokollaa. Sen
avulla usea palvelin samassa paikallisverkossa voi jakaa saman IP-osoitteen. Sen ensisijainen

tarkoitus on tarjota vikasietoisuutta, mutta sité voidaan hyddyntaa myds kuormantasauksessa.

Kuormaa voidaan jakaa palvelinten valilld eri algoritmien perusteella. CARP tarjoaa kaksi eri
vaihtoehtoa: ARP- tai IP-perusteisen tasauksen. ARP-pohjaisessa tasauksessa CARP laskee
tivisteen lahettdjan MAC-osoitteesta ja paattaéd sen perusteella, mille palomuurille liikenne
ohjataan. IP-pohjaisessa tasauksessa ftiiviste lasketaan valitettdvan IP-paketin lahde- ja
kohdeosoitteista ja paatos tehdaan sen perusteella. IP-pohjaisessa tasauksessa CARP-liitynndille

tulee multicast MAC -osoitteet, jotta kytkin osaa lahettaa likenteen molemmille laitteille.

Tassa ymparistdssa kaytetaan IP-pohjaista tasausta, joten molemmat palvelimet nékevat kaiken
sisdan tulevan likenteen, mutta ainoastaan toinen ké&sittelee sen ja valittdd tarvittaessa
eteenpéin. Vikasietoisuuden ansiosta toisen palvelimen hajotessa pystyy jaljelle jaanyt laite
jatkamaan toimintaa hairi6ittd ja kaikki likenne ohjautuu kulkemaan sen kautta. Hallinnan
helpottamiseksi kaikille verkkoliitynndille luodaan omat fyysiset osoitteet. CARP liitynnélle
luodaan looginen osoite, joka on molemmilla palvelimilla. Liitynnalld on multicast MAC -osoite,

jotta kytkin osaa valittaa kyseiselle IP-osoitteelle menevan liikenteen molemmille laitteille.

Koska tassa tapauksessa palvelimet toimivat palomuureina, otetaan kayttdon pre-emptiivinen tila.
Talloin jo yhden litynnan vikaantuessa siirtyy kaikki likenne toiselle laitteelle. Muuten saattaisi
muodostua tilanne, jossa palomuurin toisen puolen verkkoliitynta olisi toiminnassa, mutta toisen

puolen liityntd olisivat alhaalla. Talloin likennetta ei pystyttéisi valittdmaan verkosta toiseen.

letc/sysctl.conf:
net.inet.carp.preempt=1  # 1=Enable carp(4) pr eemption

CARP-pseudolaitteiden asetukset fwnode1:1la

letc/hostname.carpO:
pass secretpassword 82.128.150.50 balancing ip carp nodes \
5:100,6:0
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Todetaan litynnéan muodostuminen:
carp0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULT
mtu 1500
lladdr 01:00:5€:00:01:05
priority: O
carp: carpdev vlan368 advbase 1 balancing i
state BACKUP vhid 5 advskew 100
state MASTER vhid 6 advskew O
groups: carp
status: backup
inet6 fe80::21b:78ff:fe98:33b6%carp0 prefix
scopeid 0x9
inet 82.128.150.50 netmask 0xff000000 broad
82.255.255.255

letc/hostname.carp1:
pass secretpassword 192.168.100.1 balancing ip carp
3:100,4:0

Todetaan litynnan muodostuminen:
carpl: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULT
mtu 1500
lladdr 01:00:5e:00:01:03
priority: O
carp: carpdev vlan801 advbase 1 balancing i
state BACKUP vhid 3 advskew 100
state MASTER vhid 4 advskew O
groups: carp
status: backup
inet6 fe80::21b:78ff:fe98:33b6%carpl prefix

scopeid Oxa
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ICAST>

len 64

cast

nodes \

ICAST>

len 64



inet 192.168.100.1 netmask OxffffffOO broad
192.168.100.255

CARP-pseudolaitteiden asetukset fwnode2:lla

letc/hostname.carpO:
pass secretpassword 82.128.150.50 balancing ip carp
5:0,6:100

Todetaan litynnan muodostuminen:
carp0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULT
mtu 1500
lladdr 01:00:5€:00:01:05
priority: O
carp: carpdev vlan368 advbase 1 balancing i
state MASTER vhid 5 advskew O
state BACKUP vhid 6 advskew 100
groups: carp
status: master
inet6 fe80::21b:78ff:fe98:3442%carp0 prefix
scopeid 0x9
inet 82.128.150.50 netmask 0xff000000 broad
82.255.255.255

letc/hostname.carp1:
pass secretpassword 192.168.100.1 balancing ip carp
3:0,4:100

Todetaan litynnan muodostuminen:
carpl: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULT
mtu 1500

lladdr 01:00:5€:00:01:03

priority: O
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cast

nodes \

ICAST>

len 64

cast

nodes \

ICAST>



carp: carpdev vlan801 advbase 1 balancing i p
state MASTER vhid 3 advskew O
state BACKUP vhid 4 advskew 100

groups: carp

status: master

inet6 fe80::21b:78ff:fe98:3442%carpl prefix len 64
scopeid Oxa
inet 192.168.100.1 netmask OxffffffO0 broad cast

192.168.100.255

4.6 Tilataulun jakaminen

Tilatietoisena palomuurina PF pitaa yll& tilataulua. Kahdennetussa ratkaisussa tilataulut taytyy
synkronoida molempien laitteiden valilld. llman synkronointia laitteet eivat tietaisi toistensa lapi
kulkevia yhteyksia ja vikatilanteessa liikenteen kaantyessa laitteelta toiselle tilataulusta puuttuvat

yhteydet katkeavat. Tilataulujen jakamiseen kéytetaan pfsync protokollaa.

Pfsync otetaan kayttdon luomalla molemmille palvelimille pfsync-pseudolaitteet:

fwnode1 /etc/hostname.pfsyncO:
syncpeer 192.168.255.2 syncdev vlan802 up

fwnode2 /etc/hostname.pfsyncO:
syncpeer 192.168.255.1 syncdev vlan802 up

Todetaan liityntdjen muodostuminen komennolla ifconfig:

fwnode1:
pfsyncO: flags=41<UP,RUNNING> mtu 1500

priority: O

pfsync: syncdev: vlan802 syncpeer: 192.168. 255.2
maxupd: 128 defer: off

groups: carp pfsync
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fwnode2:

pfsyncO: flags=41<UP,RUNNING> mtu 1500

priority: O

pfsync: syncdev: vlan802 syncpeer: 192.168.

maxupd: 128 defer: off

groups: carp pfsync

Tilataulujen synkronointi palvelinten valilla voidaan todeta vertaamalla palvelinten tilatauluja.

Tilataulun saa tulostettua komennolla pfctl -ss.

fwnode1:

all pfsync 192.168.255.1 -> 192.168.255.2 MUL

all carp 82.128.150.51 -> 224.0.0.18
all carp 192.168.100.2 -> 224.0.0.18
all carp 224.0.0.18 <- 82.128.150.52
all carp 224.0.0.18 <- 192.168.100.3
all carp 82.128.150.52 -> 224.0.0.18
all carp 192.168.100.3 -> 224.0.0.18
all carp 224.0.0.18 <- 82.128.150.51
all carp 224.0.0.18 <- 192.168.100.2
all tcp
ESTABLISHED:ESTABLISHED
all tcp
ESTABLISHED:ESTABLISHED
all tcp
ESTABLISHED:ESTABLISHED
all tcp
FIN_WAIT_2:FIN_WAIT 2
all tcp
FIN_WAIT_2:FIN_WAIT 2

fwnode2:

82.128.150.51:22

82.128.150.101:42798

82.128.150.101:42799

SINGLE:N
SINGLE:N
NO_TRAFF
NO_TRAFF
SINGLE:N
SINGLE:N
NO_TRAFF
NO_TRAFF

<-

192.168.100.101:22 <-

192.168.100.102:80 <-

->

>

TIPLE:MULTIPLE

O_TRAFFIC
O_TRAFFIC
IC:SINGLE
IC:SINGLE
O_TRAFFIC
O_TRAFFIC
IC:SINGLE
IC:SINGLE

82.128.150.101:42796

82.128.150.101:42798

192.168.100.101:22

82.128.150.101:42799

192.168.100.102:80

all pfsync 192.168.255.2 -> 192.168.255.1

MUL

all carp 82.128.150.52 -> 224.0.0.18  SINGLE:N
all carp 192.168.100.3 -> 224.0.0.18  SINGLE:N

all carp 224.0.0.18 <- 82.128.150.51  NO_TRAFF
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all carp 224.0.0.18 <- 192.168.100.2 NO_TRAFF IC:SINGLE

all carp 82.128.150.51 -> 224.0.0.18  SINGLE:N O_TRAFFIC
all carp 192.168.100.2 -> 224.0.0.18  SINGLE:N O_TRAFFIC
all carp 224.0.0.18 <- 82.128.150.52  NO_TRAFF IC:SINGLE
all carp 224.0.0.18 <- 192.168.100.3  NO_TRAFF IC:SINGLE
all tcp 82.128.150.52:22 <- 82.128.150.101:42797
ESTABLISHED:ESTABLISHED

all tcp 192.168.100.101:22 <- 82.128.150.101:42798
ESTABLISHED:ESTABLISHED

all tcp 82.128.150.101:42798 > 192.168.100.101:22
ESTABLISHED:ESTABLISHED

all tcp 192.168.100.102:80 < 82.128.150.101:42799
FIN_WAIT_2:FIN_WAIT_2

all tcp 82.128.150.101:42799 > 192.168.100.102:80

FIN_WAIT_2:FIN_WAIT_2

Voidaan todeta, ettd tilataulut ovat synkronoituneet.

4.7 Saantokannan laatiminen PF:lle

Viimeisend vaiheena ennen kokonaisuuden testaamista oli sdantdkannan laatiminen
palomuurille. Tassa ymparistdssa palomuurin sisépuolelle asennettiin kaksi palvelinta osoitteisiin
192.168.100.101 ja 192.168.100.102. Palomuurin ulkopuolella oli kaksi palvelinta osoitteissa
82.128.150.101 ja 82.128.150.111. Naistd osoitteista sallittin hallinta- ja tuotantoyhteydet

seuraavan mukaisesti:

letc/pf.conf:

set skip on lo

set block-policy drop
set loginterface vlan368

# Maaritelladan makrot:

carpdevs = "{ vlan368, vlan801 }"
pfsyncdevs = "{ vlan802 }"
palomuurit = "{ 82.128.150.51, 82.128.150.52 }"
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palvelimet ="{192.168.100.101, 192.168.100.102 }"
hallinta = "{ 82.128.150.101, 82.128.150.111 }"

# Maaritetdan antispoof kayttoon:

antispoof for vlan368

antispoof for vlan801

antispoof for vlan802

# Oletussaanto estaa kaiken liikenteen:

block in log all

# Sallitaan liikkenne palomuurin omista liitynndista
pass out on vlan368 inet from vlan368

pass out on vlan801 inet from vlan801

pass out on vlan802 inet from vlan802

# Sallitaan SSH hallintapalvelimilta ja toiselta mu
pass in on vlan368 inet proto tcp from $hallinta to
port 22 keep state (no-sync)

pass in on vlan368 inet proto tcp from $palomuurit
port 22 keep state (no-sync)

# Sallitaan tuotantoliikenne testipalvelimille:

pass inet proto tcp to $palvelimet port { 22, 80, 4

pass inet proto { tcp, udp } from { $palvelimet,

$palomuurit } to port 53
pass inet proto udp from { $palvelimet, $palomuurit
port 123
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self

to self

43}

} to



# Sallitaan icmp testauksen helpottamiseksi:

pass inet proto icmp

# Sallitaan carpin ja pfsyncin vaatima liikenne:

pass on $carpdevs proto carp

pass on $pfsyncdevs proto pfsync
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5 TESTAUS

Testaus jaettin  kolmeen osa-alueeseen: palomuurin  verkkolikenteen suodatuksen
saantéjenmukainen toiminta, kahdennuksen toiminta vikasietoisuuden kannalta seka

kahdennuksen toiminta kuormantasauksen kannalta.

Testiympéristd koostui kahdesta palomuurin taakse asennetusta palvelimesta (taulukko 6 ja kuva
11).

TAULUKKO 6. Testipalvelimet

Nimi: Kayttojarjestelma: | IP-osoite: Malli:

server].test.net | Ubuntu 12.10 Linux | 192.168.100.101 | SunFire X4100

server2.test.net | Ubuntu 12.10 Linux | 192.168.100.102 | hp Proliant DL360 G4p

38



Vlan368 (carpl)
82.128.150.51 (82.128.150.50)

Vian368 (carpl)
B2.128.150.52 (82.128.150.50)

Vian802 (pfsync0)

| Vian802 (pfsync0)
: 192.168.255.2

192.168.255.1 M
Vian801 {carp1)
197/168.100.3 (192.168.100.1)

VlIan801 (carp1)
192.168.100.2 (192.168.180.1)

Server Server?
192.168.100.101 192.168.100.102

KUVA 11. Testiympérist6

Palvelimet oli kytketty verkkoon yhden gigabitin Ethernet-litynndilla. Testausta varten palvelimilla
toimi SSH- ja WWW-palvelinohjelmistot. Palomuurisdannéissa oli sallittu likenne TCP-portteihin
22 (SSH), 80 (HTTP) ja 443 (HTTPS). Lisaksi oli sallittu ICMP-protokolla testauksen

helpottamiseksi.

5.1 Verkkoliikenteen suodatus

Palomuurin  tietoturvallisen toiminnan testaamiseksi suoritettin  nmap verkkoskannerilla

porttiskannaus molempien palvelinten kaikkiin TCP-portteihin. Samalla tarkkailtin palomuurien
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logitietoja  ja  kuunneltin  verkkoliikennettd testipalvelimilla  kayttden tcpdump-nimista

verkkoliikenteen tarkkailuohjelmaa.

Porttiskanneri 1ahettdd TCP connect -tyyppisessa skannauksessa jokaiseen porttiin TCP SYN
-paketin. Palomuurin ja palvelimen toiminnasta riippuen skanneri saa yksittaista SYN-pakettia
vastaavan SYN ACK -paketin, TCP RST -paketin tai ei mitdén vastausta. Vasteesta riippuen

skanneri osaa tulkita, oliko portti auki, kiinni vai suodatettu.

nmap TCP connect -skannaus osoitteesta 82.128.150.111 osoitteisiin 192.168.100.101 (server1)
ja 192.168.100.102 (server2):

$ nmap -sT -p 1-65535 -T4 192.168.100.101-102

Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at
2012-12-20 11:46 EET

Interesting ports on 192.168.100.101:

Not shown: 65532 filtered ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

443/tcp closed https

Interesting ports on 192.168.100.102:
Not shown: 65532 filtered ports
PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

443/tcp closed https

Nmap finished: 2 IP addresses (2 hosts up) scanned in
486.642 seconds
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Skannauksen tuloksista voidaan todeta, ettd palomuuri toimi niin kuin pitikin. Portteihin 22, 80 ja
443 osoitettu liikenne paasi palomuurista lapi. Portti 443 nakyy CLOSED tilassa, koska paketti
paasi palomuurista lapi mutta kyseinen portti ei ole LISTEN tilassa palvelimella. Portit 22 ja 80

vastaavat normaalisti.

Myos palomuurien logeja tarkastelemalla voidaan todeta, ettd muut paketit estettiin. Esimerkkina

muutama rivi:

Dec 20 11:54:46.186574 rule 9/(match) block in on v lan368:
82.128.150.111.28554 > 192.168.100.101.9116: S
1422835847:1422835847(0) win 5840 <mss
1460,sackOK,timestamp 778563755 0,nop,wscale 6> (DF )

Dec 20 11:54:46.186700 rule 9/(match) block in on v lan368:
82.128.150.111.13280 > 192.168.100.101.39575: S
1687185884:1687185884(0) win 5840 <mss
1460,sackOK,timestamp 778563755 0,nop,wscale 6> (DF )

Dec 20 11:54:46.186819 rule 9/(match) block in on v lan368:
82.128.150.111.12744 > 192.168.100.101.63667: S
1381379791:1381379791(0) win 5840 <mss
1460,sackOK,timestamp 778563755 0,nop,wscale 6> (DF )

5.2 Vikasietoisuus

Kahdennetussa ratkaisussa toisen palomuurin vikaantuessa kaikkien yhteyksien tulisi séilya ja
katkoksen tulisi kestdd korkeintaan joitakin sekunteja. Koska pfsync huolehtii tilatiedon
jakamisesta palomuurien valilla, pitaisi TCP-yhteyksien séilya, vaikka kyseinen yhteys olisikin
mennyt vikaantuneen laitteen kautta. Kun CARP huomaa toisen osapuolen katoamisen, sen

pitaisi ottaa kasittelyyn myds alun perin vikaantuneen laitteen kautta kulkenut liikenne.

TCP-yhteyden séilyminen voidaan testata avaamalla SSH-yhteys palomuurin ulkopuolelta
testipalvelimelle ja tarkistamalla, kumman palomuurin kautta se normaalitilanteessa menee.
Tassa tapauksessa avataan yhteys osoitteesta 82.128.150.111 osoitteeseen 192.168.100.102 ja

todetaan sen muodostuminen:
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Active Internet connections (w/o servers)

Proto Recv-Q Send-Q Local Address Foreign Address
State
tcp 0 0 192.168.100.102:22

82.128.150.111:63630 ESTABLISHED

Sama yhteys nakyy molempien palomuurien tilatauluista:

all  tcp 82.128.150.111:63630 ->  192.168.100.102:22
ESTABLISHED:ESTABLISHED

Kuuntelemalla liikennettd molempien palomuurien vlan801 verkkolitynndssd huomataan, ettd

yhteys on valikoitunut kulkemaan fwnode1:n kautta:

fwnodel# tcpdump -ni vlan801 'src port 63630’
tcpdump: listening on vlan801, link-type EN10MB

12:21:44.040707 82.128.150.111.63630 > 192.168.100. 102.22:
P 3640668636:3640668684(48) ack 2359647621 win 1002
<nop,nhop,timestamp 780181788 40261943> (DF) [tos Ox 10]
12:21:44.041370 82.128.150.111.63630 > 192.168.100. 102.22:

. ack 81 win 1002 <nop,nop,timestamp 780181788 4029 8188>

(DF) [tos 0x10]

Seuraavaksi sammutetaan fwnode1, jolloin yhteyden pitaisi siirtya kulkemaan fwnode2:n kautta.

Todetaan fwnode2:n ottaneen molemmat verkkoliitynnat haltuun syslogista:

carpO: state transition (vhid 6): BACKUP -> MASTER
carpl: state transition (vhid 4): BACKUP -> MASTER

Edelleen voidaan todeta tcpdumpilla, etta likenne kulkee oikeasti fwnode2:n vian801 liitynnan

kautta:
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fwnode2# tcpdump -ni vlan801 'src port 63630’
tcpdump: listening on vlan801, link-type EN10MB

12:27:07.780114 82.128.150.111.63630 > 192.168.100. 102.22:
P 3640687164:3640687212(48) ack 2380503141 win 1640
<nop,nhop,timestamp 780505561 40351431> (DF) [tos Ox 10]
12:27:07.780873 82.128.150.111.63630 > 192.168.100. 102.22:

. ack 81 win 1640 <nop,nop,timestamp 780505562 4037 9122>

(DF) [tos 0x10]

Testipalvelimelta katsottuna sama TCP-yhteys on edelleen ESTABLISHED tilassa:

Proto Recv-Q Send-Q Local Address Foreign Address
State
tcp 0 0 192.168.100.102:22

82.128.150.111:63630 ESTABLISHED

Liséksi voitiin todeta, ettd vaikka yhteys oli jatkuvassa kaytdssa, ei siind huomannut

minkaanlaista katkoa toisen palvelimen sammuessa.

5.3 Kuormantasaus

Palomuurien suorituskyvyn ja kuormantasauksen vaikutuksen taysimittainen testaus olisi vaatinut
usean testipalvelimen sijoittamista palomuurin taakse seka tehokkaan liikennegeneraattorin
kayttoa tai esimerkiksi kuormitetun tuotantoyhteyden reitittdmistd palomuurin taakse. Tassa
tapauksessa tyydyttiin testaamaan yhtd aikaa muutamaa tiedoston siirtoa kayttden HTTP
protokollaa sekd ajamalla kuormittavia porttiskannauksia mahdollisimman aggressiivisella
ajoituksella. Koska kaikki verkkolaitteet oli kytketty kayttaen gigabit Ethernet -liityntdja, oli yhden

yhteyden teoreettinen maksiminopeus karkeasti 100 megatavua sekunnissa.
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5.3.1 Liikenteen jakautuminen laitteiden valilla

Testien perusteella voitiin todeta, etta liikenne jakautui tasaisesti molempien laitteiden valille.
Kuten seuraavasta tulosteesta voidaan todeta, lyhyen testijakson aikana fwnode1 valitti ulospéain
1483 861 pakettia ja fwnode2 1 483 823 pakettia:

fwnode1:
# pfctl -si
Status: Enabled for 0 days 00:04:08 De bug: err
Interface Stats for vlan368 IPv4 IPv6
Bytes In 62281746 0
Bytes Out 2225286035 64
Packets In
Passed 1098691
Blocked 4
Packets Out
Passed 1483861
Blocked 0 0
State Table Total Rate
current entries 14
searches 5251308 2 1174.6/s
inserts 58 0.2/s
removals 44 0.2/s
fwnode2;
# pfctl -si
Status: Enabled for 0 days 00:04:12 De bug: err
Interface Stats for vlan368 IPv4 IPv6
Bytes In 78965840 0
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Bytes Out 2225229033 64
Packets In

Passed 1413018

Blocked 4
Packets Out

Passed 1483823

Blocked 0 0

State Table Total Rate

current entries 14
searches 5875307 2 3314.7/s
inserts 58 0.2/s
removals 44 0.2/s

5.3.2 Laitteiden CPU-kuormitus

CPU-kuormitusta testattiin lataamalla molemmilta palvelimilta isoa tiedostoa HTTP:II& ja ajamalla
molempia koneita kohti nmap porttiskannausta aggressiivisimmalla ajastuksella. Taté voidaan
pitdd palomuurin kannalta vaikeana liikenteend, koska jokainen paketti koskee uutta yhteytta ja
tilataulua joudutaan tarkistamaan kaytdnnossa jokaisen paketin kohdalla. CPU:n kuormitusta
tarkkailtin vmstat komennolla. Lukemisen helpottamiseksi tulosteista poistettiin ylimaaraiset

kuormitusta koskevat tiedot.

fwnode1:

#vmstat 5

procs memory traps cpu

rbw avm fre int sys csussyid

100 19248 3997860 3472 843 29 0 199
000 192523997644 29208 73 16 0 991
000 192523997380 30042 67 19 0 991
000 192523997052 29912 75 18 0 991
000 192523996788 28520 62 18 01090
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000 19252 3996528
000 19252 3996256
000 19252 3995996

fwnode2:

# vmstat 5

29830 63 17 01090
28829 63 18 01090
24575 67 17 01090

procs memory traps cpu

rbw avm fre int
100 19280 3997788
000 19284 3996152
000 19284 3994324
000 19284 3992356
000 19284 3990140
000 19284 3987788

Sys csussyid

3409 788 28 0 199
30249 363 66 01189
29992 383 74 01189
30342 415 80 01288
27876 463 88 01090
30722 493 94 01288

Tuloksista nahdaan, etta molempien koneiden prosessorit kavivat ainoastaan pienella kuormalla.

Prosessorikuorman puolesta liikennetta olisi mennyt Iapi huomattavasti enemmankin. Lisaksi

palomuurilaitteissa on nykymittapuun mukaan vanhat ja hitaat prosessorit, yksittdisen ytimen

kellotaajuus on ainoastaan 1,666 GHz. My6skadan muistin maaré ei aiheuta ongelmia, 4

gigatavun muistista on kéytetty ainoastaan murto-osa.

Nailla testimenetelmillda ei

pystytty testaamaan palomuurin todellista |&paisykykya tai

yhtdaikaisten yhteyksien maksimimaaraa. Tulosten perusteella voidaan kuitenkin todeta, ettd

testeissa generoitu kuorma ei aiheuttanut merkittdvaa kuormaa ja lapaisykyky on huomattavasti

suurempi.
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6 JATKOKEHITYSMAHDOLLISUUDET

Tassa tyossa rakennettiin toimiva perustoteutus. PF sisaltdd monia ominaisuuksia, joihin ei
taman tyon puitteissa tutustuttu, esimerkiksi likenteen priorisointi ja verkko-osoitemuunnos
(NAT). Liséksi palomuurisa@ntdjen hallintaan on olemassa apuohjelmia, joilla sdantdkantaa
voidaan hallita graafisen kayttoliittyman avulla. Myds vikasietoisuutta voitaisiin parantaa edelleen
sijoittamalla laitteet eri palotiloihin.

6.1 PF:n lisdominaisuudet

Alla on lueteltuna PF:n tarjoamia lisdominaisuuksia.

6.1.1 NAT

Verkko-osoitteen muunnos mahdollistaa ison verkon piilottamisen yhden julkisen osoitteen
taakse. IPv4-osoitteiden riittdmattomyyden takia organisaation ei ole jarkevaa antaa julkista
reititettavaa IP-osoitetta jokaiselle verkossa olevalle laitteelle. Tata varten on varattu privaatteja
ns. RFC1918 osoitteita, joita ei saa reitittda julkisissa verkoissa. Kyseiset osoitteet katketaan

julkisen osoitteen taakse verkko-osoitteen muunnoksessa. (Hansteen 2011, 31.)

6.1.2 Liikenteen priorisointi

ALTQ eli Alternative Queueing on joustava mekanismi, jolla voidaan rajoittaa ja priorisoida
verkkoliikennettd. Normaalisti TCP/IP pino toimii fifo-periaatteella (first in, first out). Joissakin
tilanteissa voi olla kuitenkin tarpeellista priorisoida yhta liikennetta ja rajoittaa toisen tyyppista
likennettd. (Hansteen 2011, 105-118.)

6.1.3 Logitiedot ja monitorointi

PF tarjoaa erilaisia mahdollisuuksia likenteen logitukseen saantokohtaisesti. Perustasolla

reaaliaikaista tilannetta voi seurata tcpdumpilla pflog0 pseudolaitteesta:
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# tcpdump -nettti pflog0
tcpdump: WARNING: snaplen raised from 116 to 160
tcpdump: listening on pflogo, link-type PFLOG

Jan 03 15:06:26.524561 rule 9/(match) block in on v lan368:
82.128.150.101.37721 > 192.168.100.102.23: S
1801848419:1801848419(0) win 49640 <mss 1460,nop,ws cale
0,nop,nop,sackOK> (DF)

Jan 03 15:06:27.663586 rule 9/(match) block in on v lan368:
82.128.150.101.37721 > 192.168.100.102.23: S
1801848419:1801848419(0) win 49640 <mss 1460,nop,ws cale

0,nop,nop,sackOK> (DF)

Klusteroidussa ratkaisussa paikalliset logit jakautuvat eri laitteille, jolloin logitiedot ovat hajallaan
eri paikoissa. Yksi vaihtoehto olisi keraté logit syslogilla keskitetylle logipalvelimelle, jolloin

kaikkien laitteiden logit 16ytyisivat samasta paikasta.

Muita hyddyllisia ohjelmia ovat mm. palomuurin reaaliaikaiseen seurantaan tarkoitettu pftop ja

likenteen graafiseen seurantaan pfstat.

6.2 Firewall Builder

Firewall Builder on avoimen lahdekoodin ohjelma, joka mahdollistaa eri palomuurien
saantokantojen luomisen ja hallinnan graafisen kayttoliittyman kautta ja se tukee myds Packet
Filteria. Perinteisesti PF:n sééantokantaa on hallittu komentorivilta ja klusteroidussa ratkaisussa

taytyy muistaa tehda samat muutokset klusterin kaikkiin jaseniin.

Komentorivi tarjoaa kokeneelle kayttajalle usein nopeamman tavan ja tarkemman kontrollin

saantojen luomiseen, mutta se voi tuntua aluksi vaikealta ja ty6laalta.
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KUVA 12. Firewall Builderin k&yttdliittyma.

6.3 Muiden ohjelmien tarjoamat lisdominaisuudet

Palomuurin lisdksi samaan alustaan voidaan yhdistaa useita muita toimintoja. Esimerkiksi
OpenBSD:lle 16ytyy valmiina paketteina Snort tunkeutumisen havainnointia varten (NIDS) ja
Squid www-proxy. Tietoturvan ja parhaan suorituskyvyn saamisen kannalta voidaan kuitenkin
kyseenalaistaa kaikkien toimintojen yhdistdminen samoille alustoille. Verkon kriittisimpien

komponenttien kohdalla parempi ratkaisu voi olla pita& eri toiminnot dedikoiduilla alustoilla.

6.4 Vikasietoisuuden parantaminen

Tassa toteutuksessa palomuurit sijaitsivat paallekkéin samassa laitekaapissa. Suurta
vikasietoisuutta vaativissa kriittisissa tuotantoymparistdissa palomuurit voitaisiin sijoittaa eri

palotiloihin, jopa kokonaan eri laitetiloihin. Tama vaatii kuitenkin kaiken muunkin
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verkkoinfrastruktuurin kahdentamista, riittavaa tiedonsiirtokapasiteettia laitetilojen valilla ja myos

palomuurilla suojattujen palveluiden kahdentamista.
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7 YHTEENVETO

Tydssa rakennettiin laitteistoltaan ja verkkoyhteyksiltdén kahdennettu palomuuri kayttaen yleisesti
saatavilla olevia Intel-pohjaisia HP:n palvelimia ja avoimen lahdekoodin OpenBSD-

kayttojarjestelmaa seka sen sisaltdmaa Packet Filter -palomuuria.

Laitealustana kaytettiin tuotannosta poistuneita palvelimia ja ne asennettiin konesalin omaan
testiymparistoon. Tydssa kaytetyt ohjelmat asennettin ja konfiguroitin alusta lahtien itse.
Jarjestelman suorituskyky havaittin hyvaksi, mutta kayttamalla uusinta teknologiaa olevia
palvelimia ja 10 gigabit Ethernet -lityntdja paastaneen viela kertaluokkaa parempaan

suorituskykyyn.

Tyon keskeisenad havaintona oli, ettd OpenBSD ja PF toimivat luotettavasti palomuurina.
Kahdennus ja kuormantasaus toimivat niin kuin oli oletettavissakin ja ne tuovat selkeaa liséhyotya

tuotantoympaéristdssa lisaamalla skaalautuvuutta ja vikasietoisuutta.

Tyodn tulosten perusteella voidaan todeta, ettd myds avoimen lahdekoodin ohjelmistolla voidaan
rakentaa toimiva, suorituskykyinen ja vakaa palomuuri, joka soveltuu raskaaseenkin
tuotantokayttédn. Haittapuolena voidaan pitdd hallinnan kankeutta ja virallisen tukipalvelun

puutetta kaupallisiin jarjestelmiin verrattuna.

Tyon tekeminen oli antoisaa ja mielenkiintoista. Tyon aihe I&hti omasta mielenkiinnosta sita

kohtaan, mutta sen tuloksia voi hyddyntaa myods tydelamassa.
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