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Syftet med detta arbete var att gora en undersékning om internetbedrégerier och
kunskap samt erfarenheter om dessa for en viss malgrupp. Beroende pa tolkningen
och resultatet av de svar som har fatts har en slutledning gjorts.

Detta arbete innehaller redovisningar till olika internetbedragerier samt en
undersokning om malgruppens erfarenheter och kunskap géllande dessa
bedragerier. Problemomradet till varfor jag har valt detta som amne ar att det inte
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TERMINOLOGI

Har beskrivs en del ord och uttryck som forekommer i mitt lardomsprov. Forst

kommer sjalva ordet, och darefter ordets betydelse.

En cache ar ett tillfalligt dataminne. Information sparas ofta av datorer for att
hastigt anvandas om igen. Det har hander i nagot som kallas cacheminne. Flera
cachetyper existerar. Webbldsare brukar allmént spara de 500 senast besokta

webbsidorna i denna cache. [3]

En DNS &r en service vars uppgift ar att interpretera en dators namn som t.ex.
argo.kib.ki.se till ett siffertal i IP-form som t.ex. 130.237.123.30. | alla domaner
existerar atminstone en dator som funktionerar som en DNS-server. Bendmns

ocksa som name-servers. [3]

E-mail &r en funktion pa Internet som anvands bland anvandare till att sdnda

meddelanden och skrifter med. [3] Ocksa kéant som e-post.

IP star for Internet Protocol och ar ett protokoll som anvénds i kommunikativt
syfte. Dess uppgift ar att skildra adressering och vagval (eng. routing) for

informationspaket pa Internet. [3]

Keylogger &r en tangentbordsregistrerare, en form av malware, mjukvara som
noterar varje tangenttryckning, da ocksa lésenord och andra sekretiva uppgifter

for att sedan sanda dem vidare till nagon illvillig individ. [10]

Losenord, pa engelska password, dr en speciell foljd av alfanumeriska tecken som
bor faststallas av anvandaren innan denne far tilltrade in pa ett datorsystem.
Anvands for identifiering och behdrighetskontroll. [10]

En server ar programvara inuti ett datasystem som offererar verksamheter &t

program som existerar i 6vriga datorer. [3]

URL, Uniform Resource Locator, webbadress, dr en helhet for adresskoder pa
Internet. En standardiserad och speciell adress for skrifter pa Internet. [10 & 3]



En webbsida ar dokument som utges pa webben. En webbsida férmar sig att
innehalla ren text, bilder, programmeringsbara omraden, filmer samt hyperlankar.
Webbsidor som brukas i syfte av att introducera nagon eller nagonting benamns

ofta som hemsidor. [3]



1 INLEDNING

Detta arbete handlar om bedrégerier pa internet. Alla har vi val nagon gang hort
om dessa bedragerier och vad de orsakar. Till exempel da en person far sitt
l6senord stulet till ett konto denne har pa nagon webbsida, eller nar nagon blir
bedragen pa sin bankkodsnummer. Det faktum att bedragerierna nu for tiden ar
allt vanligare an forr och blir bara storre och fler till antalet ar inte alls bra. Nér
man ser pa antalet bedragerier som har blivit anmélda borjar man nog undra hur

det kommer att se ut om nagra ar.

Aven om manga bedragare blir fasttagna, Okar antalet bedrigerier med varje
sekund som gar. Anmalningar sker flitigt, det ar anda inte ofta nagon later bli att
anmala en sadan har brottstyp. Jag valde denna rubrik for mitt examensarbete pa
grund av att det ar nagot som till min kdnnedom inte har gjorts nagon
undersokning gallande detta amne. Samtidigt ocksa for att det pa ett satt ar
intressant att ta reda pa och fa veta hur dessa bedragare bar sig at nar de lurar folk,
vilka tekniker de anvédnder sig av osv. Syftet med arbetet &r att berdtta och
informera om bedrégerier, men den praktiska uppgiftens syfte ar att ge en
utvardering av resultatet av frageformularet och malgruppens svar. Beroende pa
resultaten kan fragan om behovet av en eventuell ny kurs som handlar om

internetbedragerier besvaras positivt eller negativt.

Det andra kapitlet handlar allmént om bedrédgerier, vad som kénnetecknar dessa
och vilka som drabbas av dem. Nagra olika typer av bedragerier redovisas for
samt en del bilder som tillhor dessa bedragerier. Efter det redovisas nagra olika

satt att skydda sig fran bedragerier samt hur man kan undvika dem.

Den praktiska uppgiften bestdr av ett frageformular om bedragerier som en
malgrupp har fatt fylla i. Malgruppen for denna undersékning var studerande
inom utbildningsprogrammet for informationsbehandling vid Vasa yrkeshogskola.
Resultatet av frageformularets individuella fragor visas med ett procentdiagram,
och antalet personer som deltog i frageformularet. Efter det visar jag slutsatsen

som drogs pa basen av undersokningen och resultatet som den gav.
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1.1 Avgransningar

Amnen som virus och till viss del spionprogram kommer inte att behandlas.
Orsaken till detta &r att de inte direkt ar bedragerier, &ven om de kan vara menade
som sadana. Virus ar for det mesta amnade till att sabotera och forstora datorer

med, men det finns undantag pa den fronten ocksa.



2 BEDRAGERIER

Bedragerier pa internet ar ett ganska kant faktum, de hander allt mer och oftare.
De som drabbas av bedrdgerier kan ganska ofta vara en bred grupp, men t.ex. nar
det handlar om phishing sa ar den amerikanska auktions-sidan Ebay’s kunder ett
stort mal. Aven kunder vid olika natbanker, t.ex inom Finland s& brukar Nordea
vara ett hett mal for bedragare. For det mesta sa kan dock bedragarnas offer vara

vem som helst som befinner sig pa internet i ndgon tjanst.
2.1 Phishing

Natfiske (phishing pa engelska) &r en typ av bedrageri som gar ut pa att lura
datoranvéndare att avsléja privat information via e-post eller webbsidor.
Vanligtvis borjar natfiske med att du far ett e-postmeddelande som verkar vara
fran en trovardig avsandare, till exempel en bank eller en stor e-butik. |
meddelandet hénvisas du till en webbsida dar du ombeds uppge information som
kontonummer och l6senord. Webbsidan &r dock falsk och bedragarna anvéander

informationen till att bega olika typer av brott, i ditt namn. [1, s 65]

E-postmeddelandet kan &ven innehalla ett erbjudande med en lank till en
webbplats dar du far mer information. Nar du klickar pa lanken visas webbplatsen
och ett program laddas ner till din dator utan att du mérker det. Detta program kan
da samla in personlig information som exempelvis anvandarnamn och lésenord

till din Internetbank, och skicka informationen vidare till bedragaren. [1, s 65]

I manga e-postprogram och webblasare finns ett inbyggt natfiskefilter for att
skydda dig som anvandare. Filtret jamfor webbadresserna som du besoker med en
lista 6ver webbplatser som rapporterats som legitima. Filtret analyserar &ven
webbplatserna  for att se om de har gemensamma egenskaper med
natfiskewebbplatser. Om filtret misstanker att det &r en natfiskewebbplats kommer
du att bli varnad, och du kan vélja mellan att ga vidare till webbplatsen efter

varningen eller att stinga webbsidan. [1, s 65]

11



606 Request to update your account informations before December 25. — Inbox (&= )

) ) - = &=

Delete Not Junk Reply Reply All Forward Print

’rr ’_‘, Mail thinks this message is Junk Mail. @ Load Images Not Junk
!

From: Paypall<security@paypal.co.uk=,
Subject: Requestto update your infort before D 25.

Date: December 23, 2007 8:20:08 AM JST
To: junk912@gmail.com

PayPal

Dear valued paypal member:

It has come to our attention that your paypal account informations needs to be
updated as part of our continuing commitment to protect your account and to
reduce the instance of fraud on our website. If you could please take 5-10 minutes
out of your online experience and update your personal records you will not run into
any future problems with the online service.

However, failure to update your records will result in account suspension.
Please update your records on or before December 25, 2007.

you are requested to update your account informations at the following link.

Click Here To update your informations.

Figur 1: Phishingmail [12]

Detta ar ett exempel pa ett phishingmail, forklatt som ett officiellt mail fran en
bank. Avsandarens avsikt ar att lura mottagaren att visa sin information genom att
bekrafta och uppdatera kontoinformationnen pa fiskarens hemsida. Lagg marke
till felstavningen av en del ord i brevet. Aven om sidan verkar vara legitim, s&

lankar den faktiskt till fiskarens hemsida.



(2 Kiwibar' * ... ... uisssg  voeew.. ‘~tornet Explorer
5 p

Favorites Tools Help

w F ‘ (& Kiwibank internet banking

M[:.‘J'\"

Please sign on...

Log in details:

Access number: [ ‘

Password: ' I

Security Step: What's this for?

Enter the following text in the
space below:

Figur 2: Phishingsida [6]

Annu ett exempel. Denna banksida ser ut att vara legitim, men det ar den inte.

Kollar man pa sidans URL sa stammer den inte alls 6verrens med den riktiga.
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2.2 Pharming

Pharming paminner en hel del om phishing. Dock dar phishing endast anvander
fejkad e-post och hemsidor i syfte av att bedra anvandaren pa dennes personliga
uppgifter sd ar pharming en grad vérre. Hela poangen med pharming &r att
paverka adresservarna pa internet sa att besokare helt av sig sjalv skickas till en
forfalskad sida. Handelsen kan leda till att fast du har gett en rétt webbadress (till
exempel www.swedbank.se) sa skickas du till en falsk webbsida som paminner

om bankens egna sida. [14]

Attacker i form av pharming brukar inte ndgon speciell nymodig metod. For det
mesta sa brukar de den vanliga och kdnda DNS cache forgiftningen, doméan
spoofing och kapningstekniker for domaner. Alla dessa har existerat relativt
lange. Motiven for att gora dessa attacker har emellertid foréndrats. Forut var
attackerarna engagerade i att bara besvdra tjanster och skapa fortretligheter.
Nufértiden sa gar allt mera ut pa géra ekonomisk vinning istallet for att visa vad
man kan. Teknika fortsatter att finnas da administratorer och webbplatsagare inte
anstranger sig med att skydda och bevaka sina DNS-servrar allteftersom de har

placerat summor av miljontals dollar i sa kallade applikationsbrandvaggar. [11]

Pharming brukar svaga punkter i system for att klara av sin uppgift. De svaga
punkterna kan existera i din dator eller i olika stycken av domannamnssystemets
(DNS) bland t.ex. Internetleverantorer. Det blir en hel del svarare for dem som
amnar att gora en pharmingattack om du har skydd som t.ex. brandvdgg och
antivirusprogram pa din dator. Man bor komma ihag att det ar viktigt att halla
skydden uppdaterade. Det ar pa samma vis ocksa for operativsystemet och
webblasaren. Trots all skramsel kring pharming s& ar pharmingattacker svara att

utfora och hander pa sa vis inte lika tatt som phishingattacker. [14]

14



Attacker Fake Website
o www.nlcebank.com
DNS Server 4 Website
B www.nicebank.com

(Local or ISP) 9 *@_

How Pharming
Works

Figur 3: Hur Pharming fungerar [11]

1. Angriparen riktar DNS-tjdnsten som anvénds av kunden. Denna server kan

vara en DNS-server pa det lokala natverket eller sa underhalls DNS-
servern av en ISP for alla anvandare. Angriparen kan med hjalp av diverse
tekniker astadkomma att andra IP-adressen for "www.nicebank.com™ till
IP-adressen for en webbserver som omfattar en falsk kopia av
nicebank.com. [11]

. Anvandaren vill ga till webbplatsen "www.nicebank.com" och skriver in
adressen i webbl&saren. [11]

. Anvéandarens dator frdgar DNS-servern efter IP-adressen for
"www.nicebank.com". [11]

Da DNS-servern tidigare har blivit "forgiftad" av angriparen sa ges IP-

adressen for den falska webbplatsen tillbaka till anvéndarens dator. [11]
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5. Anvandarens dator blir lurad och tror att det forgiftade svaret som den har
fatt ar den ratta IP-adress till webbplatsen. Anvandaren har nu blivit lurad
att besoka den falska webbplatsen som kontrolleras av angriparen i stéllet

for den akta www.nicebank.com hemsidan. [11]

Da angriparen har astadkommit att fa anvandaren att besoka den falska
webbplatsen sa existerar det flera metoder som kan anvandas for att fa
anvandaren att avsldja hans / hennes meriter eller ge ut personlig information.
Pharmingens anseende dver nétfiske bevisas av det faktum att ett lyckat forsok i
forgiftning av DNS-servern mojligen kan brukas for att lura varenda anvandare i
den DNS-tjansten. Det & mycket mindre anstrdngning &n vad som krdvs inom
natfiske och har dartill bredare effekt. [11]

2.3 Nigeriabrev

Sattet hur nigeriabrev gar till pa ar oftast samma i alla dess typer. Man far ett e-
postmeddelande fran en individ i Afrika, och denne lovar dig en stor summa
pengar i gengald for hjalp med en tjanst.Dock maste du till forst fora dver en
summa pengar till honom innan du kan ta del av din vinst. Slutligen sa ser den
som blivit lurad aldrig av nagra pengar och bedragaren ar som forsvunnen. Med
lite tur s& kan du komma ur situationen med endast en liten pengaforlust. Tyvarr
sa finns det dock manniskor som har rakat ordentligt illa ut da de har bestamt att

mota bedragarna. [13]

Bedragaren har mojlighet att kontakta dig via brev, e-mail eller till och med
telefon och pasta sig sjalv att vara allting fran en revisor till en avsatt kunglighet

eller politiker. [8]

Tidvis sa ar det en bankanstalld som vet av en nyligen avliden rik person som inte
innehar nagra slaktingar och erbjuder dig da en del av formdgenheten, (25-30% av
20-30 miljoner dollar), detta i gengald mot att de far anvanda sig av ditt

bankkonto i syfte av att fora pengarna ut ur landet. [8]

Nigeriabrev, eller bedrageri 419 som de brukar kallas kan ibland vara skapade pa

olika satt men dock sa ar utgangspunkten standigt densamma. Innehallen i breven
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brukar t.e.x. aterge om diktaturen i de lander som avsandarna bor i eller innehalla
andra tillsagelser i syfte av att paverka samvetet sa att man &ar éverrens med sig
sjalv om att man utfor en god géarning och ocksa far en ekonomisk vinst i samband
med detta.[13]

Handelser har intraffat da offren har blivit tillsagda att egenhandigt konfrontera
bedragarna i deras hemlander for att hamta pengarna, och till foljd av detta sa har
de tagits och hallts som gisslan anda tills att en enorm losensumma har givits at
bedragarna. Det ar aven inte ovanligt att mord pa manniskor som har blandat sig i

nigerabedrégerier har skett. [13]

Till att borja med sa kom den héar typen av brev fran landet Nigeria, och det var sa
det fick sitt namn. Nufortiden sa existerar dock avsandare fran en hel del andra
lander. [13]

LETTER FROM LOLLY STEVENS

MAY | APOLOGISE FOR INTRUDING INTO YOUR PRIVACY. MY NAME IS
LOLLY STEVENS A CITIZEN OF WALES PRESENTLY IN ENGLAND. MY
FAMILY AND | ARE HAVING PROBLEMS GETTING OUR FAMILY
FUNDS{TWENTY MILLION DOLLARS) OUT OF A SECURITY COMPANY
IN HOLLAMD, SINCE THE DEATH OF MY FATHER. WE NEED YOUR
HELP TO ASSIST US AND YOU WILL HAVE A SHARE OF SEVEN
MILLION DOLLARS |, BUT SINCE WE HAVE NOT MET BEFORE, |
DECIDED TO SEEK FOR YOUR PERMISSION BEFORE GIVING YOU THE
DETAILS. IF YOU WILL BE S0 KIND ENOUGH TO GRANT ME THE
PERMISSION, 1 WILL BE GLAD TO GIVE YOU THE DETAILS. THANK YOU
FOR YOUR TIME AND | WILL BE WAITING FOR YOUR RESPONSE.
PLEASE REPLY ME BACK AT lollystevens2@yahoo.com.hk

THANKS,

LOLLY STEVENS

Figur 4: Nigeria brev [15]

Ett exempel pa ett nigeria brev. | brevet sa skriver avsandaren att dennes familj
bor i Wales och har problem med att fa deras familjefond (20 miljoner dollar) ut
fran ett sakerhetsforetag i Holland sedan avséndarens fader dog. De behover din

hjadlp med att gbra detta, och erbjuder att dela med sig 7 miljoner dollar for
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besvaret. Dock eftersom ni aldrig har traffats sa vill denne person ha tillatelsen sa
att detaljerna kan skickas.

2.4 Bedrageri vid handling med kort

Nar en person handlar med ett bankkort via internet, s lagras informationen om
kortet i de flesta natbutikers databaser. Databaserna i fraga kan hamna ut for
intrang, och detta beror oftast pa att butikernas sakerhetsskydd inte ar tillrackligt
bra. Genom dessa intrang kommer bedragare éver information om kunders kort.
[13]

2.5 Modemkapning

Modemkapning betyder att en person kopplar om ditt modem till ett nytt
telefonnummer, med en dyr minutavgift. Kapningen sker genom ett program som
utan att du vet om det har blivit nedladdat till datorn. Vanligast ar att
modemkapningen sker pa grund av att en webbsida, annons eller liknande sager at
dig att installera en programvara eller genom ett program som skickas via e-post

eller alternativt en chatttjanst. [14]

Har du ett vanligt Internetabonnemang som fungerar pa det viset att du ringer upp
ett telefonnummer med hjalp av ett modem, sa kan du tyvarr raka ut for detta
bedrégeri. Anvénder du daremot det mera moderna och nutida bredbandsmodemet
sa ar du saker. Dock s kan du som har bredband ocksa raka ut for modemkapning
OM du utover ditt bredbandsmodem ocksa har ett vanligt modem inkopplat till

telefonjacket, t. ex. i syfte av att forma dig att skicka fax fran din dator. [14]

I slutdndan har du en sé kallad ”War Dialer” eller ”Porn Dialer” som ér installerad

och ringer upp dyra betaltjanster, satellitsamtal eller utlandssamtal. [2, s 258]
Du riskerar att ditt modem blir kapat om féljande pastaenden ér uppfyllda:

e Du &ger och innehar en dator som kopplas till Internet. [5]

e Din dator kor ett operativsystem fran Microsoft (Windows). [5]
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e Du ager ett modem som kopplas upp i din dator med hjélp av funktionen

Fjarranslutning. [5]

Sdkerhetsvarning @

“ill duinstallera och kdra CSY Image YWiewer? By Clicking
“es you are agreeing to the term s and conditions.
Signerat den 2005-0905 03:52 och distribuerst av

CSY Inc.
tgivaren har autenticerats av Mullet Server, CA

“aming! CEV intyogar att innehéilet ar =&kert. Du bar bara
ingallerafgranska om du litar pa C5V Inc.

T

[] Lita alitid p& innehal fén CSYne.

[ Ja J [ Me J [M er infu:urmati-:un]

Figur 5: Misstankt meddelande/sékerhetsvarning

Sa har kan ett misstankt meddelande/sékerhetsvarning se ut. De flesta kanske inte
tanker s mycket pa vad det kan vara for ett meddelande och trycker pa knappen

”Ja” néastan automatiskt.
2.6 ldentitetsstold

Identitetsstold &r ett brott dar brottslingar hérmar individer, oftast for en
ekonomisk vinning. Dagens samhalle fungerar pa ett sadant sétt att man i princip
ofta maste avsloja personliga bitar information om sig sjalv, till exempel
personnummer, en signatur, namn, adress, telefonnummer och dven bank-och
kreditkortsinformation. Om det ar sa att en tjuv har forfogande till denna
personliga information, kan han eller hon bruka den for att bega bedréagerier i ditt
namn. Med hjélp av denna information sa kan tjuven géra olika saker som t.ex.

ansoka om lan eller nya kontokortskrediter. Efter det kan dessa sedan begéra en
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andring av faktureringsadress och tomma ditt befintliga kreditkort utan att du har
nagon som helst kdannedom om det. Det ar ocksa mojligt for dem att anvanda
falska checkar och betalkort, eller tillata elektroniska 6verforingar i ditt namn, for
att tomma ditt bankkonto. [16]

Oftast sa dr resultatet av en identitetsstold lika, oavsett hur tjuven lyckas fa tag pa
information. Internet har dock forsett manniskor med nya sétt att stjala personlig
information och att bega bedrageri pa. Tjuvar formar sig att komma upp till sina
mal pa flera satt. Till exempel anvandning av chattrum pa Internet och spridning
av trojanska hastar som lamnar keyloggers pa din dator for éverforing av alla
I6senord, anvandarnamn och kreditkortsnummer som du anvander dig av tillbaka
till tjuvarna. Flera nutida online foretag lagrar &ven personlig information om
kunder pa sina webbplatser, och denna information anvéands nar en person
anvander webbplatsen en annan gang. Alla dessa saker innebar andra satt att fa tag
pa din personliga information. [16]

Identitetsbedragerier som existerar pa internet &r ett dilemma samt en svarighet
som gor att flera personer tanker bade en och tva ganger om att gora kop via
internet, eller registrering av konton for anvéandning till kopsidor sa som t.ex.
Paypal. [16]

Identitetsstolder pa internet &r verkligen ett populdrt &mne inom dagens media.
Det kan dock vara bra att veta att identitetsstolder pa Internet representerar bara en

minimal procentandel av alla bedrégerifall som &r identitetsstolder. [16]
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3 HUR MAN KAN SKYDDA SIG FRAN BEDRAGERIER

Att skydda sig fran olika bedragerier ar viktigt och ett bra sétt att minska risken
for att bli bedragen &r att folja vissa riktlinjer och tips. | detta kapitel redovisas
diverse riktlinjer och punkter for olika bedrdgerier i syfte av att anvdndas som

beskyddning mot bedrégerier.
3.1 Phishing

Hall ett 6ga Oppet for e-post som skickas fran din bank eller online service, dar
dom uppmanar dig att beséka sidan och logga in. Du skall komma ihag att det
aldrig finns ndgon bank som upplyser sina kunder via e-mail att de skall logga in
och byta anvandarnamn eller l6senord. Det &r enkelt att forvanska
avsandaradresser. Det finns inget sétt att garantera att avsandaren verkligen &r den
ratta. Anvand inte lanken som &r bifogad i mailet, skriv istéllet in den lank du
kommer ihag eller anvand dig av bokméarkesfunktionen och bokmarket som du

har gjort for din online bank. Kontrollera standigt att ditt system &r uppdaterat. [4]

Tank pa att dven legitima meddelanden och webbplatser kan fastna i filtret och att
natfiskewebbplatser kan missa filtret. Du maste hela tiden anvanda ditt eget
omdome. [1, s 65]

En webbsida som ar legitim och trygg har en adress som borjar pa https. Da du
besoker en sadan webbsida bor en lasikon finnas nere i hogra hornet av din
webblasare. Dubbelklickar du pa Iasikonen sa bor ett séakerhetscertifikat visa sig.
Om namnet pa offentliggdraren inte ar namnet pa webbsidan, sa ar det mycket
troligt att webbsidan ar falsk. Om du ar osdker om ett e-mail — ring da det
aktuella foretaget (banken, internetleverantoren m.m.) pad deras riktiga
telefonnummer och fraga dem om de har kontaktat dig angaende dina uppgifter.
Ar det frdgan om natfiske (phishing), sd skicka da vidare meddelandet till
adressen  for internettjdnsteleverantdren, t.ex. abuse@hotmail.com om
meddelandet harstammar fran ett konto hos hotmail. Anvand dig av ditt
bondférnuft och stall dig sjalv fragan varfor en akta bank eller internetleverantor
skulle behova fraga efter dina personliga uppgifter pa det sattet. [7]
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3.2 Pharming

Att forsvara sig bast mot phishing och pharming bedrdgerier ar att vara skeptisk
till  meddelanden som skickas fran din bank eller post som efterfragar din
personliga information. Om den webbsida du besoker ar en SSL-aktiverad
webbplats, se da upp for ett varnings-meddelande fonster. Uppstar ett sadant, sa
ska du dubbelkolla om den webbplats du ar pa har gett detta meddelande forut.
Kolla om URL &r samma som du dmnade att bestka. Meddelandet visas for det
mesta da serverns SSL-certifikat inte stimmer Gverrens med webbadressen och
om certifikatet har utgatt. Det kan ocksa betyda att det inte ar undertecknat av en
palitlig rotcertifikat-myndighet. Installera samt anvand anti-spyware verktyg som
ocksa kan vaka Over phishing attacker. AdAware, Windows Defender, Spybot
Search and Destroy &r en del anti-spyware verktyg som ocksa innehdller anti-
phishing kontroller. Se till att spyware-signaturerna uppdateras till de senaste
versionerna. Installera anti-phishing / anti-pharming verktyg for dina webbl&sare.
Verktygen hjalper att skilja en akta webbplats fran en falsk. Till exempel visar
anti-phishing verktyget SpoofStick klart den  ratta webbplatsens namn i
webbldsaren. Detta &r ett effektivt verktyg mot liknande och felskrivna doméner.
[11]

Du gor det mycket svarare for de som vill utféra en pharmingattack om du har en
brandvdagg och ett antivirusprogram installerat pa din dator. Att hélla dessa
uppdaterade ar sjalvklart ocksa viktigt, det samma galler for operativsystemet och
webbldsaren. [14]

3.3 Nigeriabrev

Overlamna inte ndgra bankuppgifter eller dvrig personlig information. Bedragarna
kan bruka uppgifterna i syfte av att skapa forvanskade dokument, allt for att lura
dig att tro att du har fatt pengarna, och om du gar pa detta sa brukar det vara

enkelt att fortsatta med att lura pengar ifran dig. [8]

Overlamna aldrig nagonsin personlig eller ekonomisk information (till exempel

PIN-kod, I6senord, med mera) via e-post eller pa hemsidor som ar osékra. [11]
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3.4 Bedrageri vid handling med kort

Det finns ett sétt att inte drabbas av detta bedrageri, det ar att anvanda bankens
tjanst e-kort. Tjansten ansluts till ditt ordindra bankkort. Med ett e-kort skapas ett
speciellt kortnummer for varje kdp du utfor. Ett e-kort funktionerar endast hos ett

inkopsstalle och du avgor sjélv for vilket belopp e-kortet galler. [13]
3.5 Modemkapning

Andra installningen pa ditt modem s att det hors da det slar numret, sdledes har
du stdrre chans att marka om modemet kopplar om och ringer ett annat nummer.
Modemkapning fungerar endast for de som brukar ett vanligt modem, sa att byta
till bredbandsmodem &r ett simpelt séatt att undvika bedrageriet. Fraga din
teleoperator vilka tjanster for samtalssparr de bjuder ut samt se till att forminska
mojligheten att t ex koppla upp mot dyra utlandsnummer. Anvénd en annan
variant av webblasare. Det finns manga webblasare som har battre forsvar an
Internet Explorer mot automatiska nedladdningar, sasom Opera och Mozilla
Firefox. [5]

3.6 Identitetsstold

Spara sensitiv information i filer och kataloger som skyddas av I6senord. Bruka
dig garna av lésenordshanterare, som t.ex. Norton Identity Safe i Norton Internet
Security och Norton 360, for att skriva i inloggningsinformation automatiskt, utan
att bruka dig av tangentbordet. Studera och trana dig pad att marka falska
emailmeddelanden, webbplatser och andra varningstecken som kan kopplas till
natfiske och pharming. Utrdtta bara ekonomiska transaktioner pa Internet via
trygga webbplatser vars URL-adresser borjar med https: eller som har blivit
autentiserade av foretag som t.e.x VeriSign Installera en brandvégg,
antiviruspogram, skydd mot spionprogram och spam. Alla dessa funktioner
existerar i ett programpaket, detta da Norton Internet Security alternativt Norton
360 fran Symantec. [9]
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4 UNDERSOKNINGEN

Detta ar den empiriska delen av mitt lardomsprov, och bestar av en undersokning i
form av ett frageformular pa informationsbehandlingslinjen i Vasa yrkeshdgskola.
Bade de svenska linjerna samt de finska deltog i undersdkningen. Motiveringen
till varfor jag valde just den har typen av praktisk uppgift som empirisk del hittas i
underrubriken 4.1. Tanken bakom undersokningen var att skapa en helhetsbild av
svaren fran frageformuldret och komma fram till ett resultat som kunde visa
tecken pa ifall det vore nodvandigt att eventuellt inféra en kurs om
internetbedragerier i utbildningsprogrammet for informationsbehandling eller inte

baserat pa svaren fran frageformuléaret.

Eftersom malgruppen var bade de svenska och de finska linjerna sa anvéande jag
mig av tva stycken frageformular, ett svensksprakigt och ett finsksprakigt. Svaren
fran bada dessa slogs ihop totalt i diagram som redovisas i kapitel 5.
Frageformularena var aktiva och kunde besvaras fran den 14 augusti till den 15
oktober 2012.

Sjalva undersékningen gjordes med hjalp av programmet e-lomake, och svaren
som sparades dar behandlades i programmet Microsoft Excel 2010 for att skapa

diagram. Svaren redogjordes i kapitel 5 med hjalp av just dessa diagram.
4.1 Tanken bakom undersékningen och mal

Undersokningen i detta lardomsprov kom till forst som en tanke da jag funderade
pa utvarderingar inom olika saker. Jag tdnkte att en utvardering av Vasa
yrkeshogskolas tradenomstuderande da det kom till deras kannedom och
erfarenheter av natbedrégerier vore en larorik och intressant uppgift. Detta
eftersom internetanvandning &r ett av de storsta omraden som en framtida
tradenomstuderande kommer att arbeta inom, samt for att internetbedrégerier ar

stort i hela vérlden just nu plus att det &r en viktig sak att ha kunskap om.

En av de allra storsta orsakerna till varfor det verkade som en bra idé inom just

denna utbildning var att till min kdnnedom sa har inte nagot liknande gjorts
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tidigare, och det kunde vara bra att ha en tillfallig lagesrapport. Malet med

undersokningen var att fa en tillfallig lagesrapport och se vad som eventuellt

kunde goras med denna information da det ar fragan om kurser som handlar om

bedréagerier pa internet.

4.2 Fragorna

De fragor som anvandes i frageformularet listas har nedanfor.

A e

© N o O

10.

Har du rakat ut for eller blivit utsatt for nagon typ av bedrageri pa internet?
Kénner du nagon som har rakat ut for bedrageri?

Om du skulle drabbas av bedrégeri, skulle du anmala handelsen?

Vid néathandel, brukar du kolla butikens/séljarens tillforlitlighet fore du
handlar?

Har du ndgon gang fatt t.ex. ett misstankt phishing-mail?

Tror du att du vet vad du borde géra ifall du rakar ut for bedrageri?

Har ditt antivirusprogram som du anvander skydd for natfiske?

Tror du att du med ditt omdome skulle kunna skilja mellan en legitim
webbsida och en fiskesida?

Har den e-post-tjanst du anvénder skydd for bedrégerier som t.ex.
phishing?

Tycker du att det kunde vara en bra idé att inkludera information om nat-
bedragerier i en redan existerande kurs eller att skapa en helt ny kurs om

amnet?
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5 RESULTATEN AV UNDERSOKNINGEN

Resultatet fran den forsta fragan. Pa grafen nedanfor kan man se att 4 personer (19
%) har svarat Ja pa fragan, vilket betyder att de har rakat ut for bedrageri. 17
personer (81%) har svarat Nej, vilket betyder att de inte har rakat ut for bedrageri.

Har du rakat ut for eller blivit utsatt fér nagon
typ av bedrégeri pa internet?

= IE}
B Nej

Figur 6: Ett cirkeldiagram pa den forsta fragan av frageformularet

Resultatet fran den andra fragan. Pa grafen kan man se att 11 personer (52 %) har
svarat Ja pa fragan, vilket betyder att de kanner nagon som har rakat ut for
bedréageri. 10 personer (48 %) har svarat Nej, vilket betyder att de inte kénner

nagon som har rakat ut for bedréageri.



Kanner du nagon som har rakat ut for
bedrageri?

Bla
B Nej

Figur 7: Ett cirkeldiagram pa den andra fragan av frageformularet

Resultatet fran den tredje fragan. Pa grafen nedanfor kan man se att 15 personer
(71 %) har svarat Ja pa fragan, vilket betyder att de skulle anmala handelsen om
de blev bedragna. 6 personer (29 %) har svarat Nej, vilket betyder att de inte

skulle anmala handelsen om de blev bedragna.

Om du skulle drabbas av bedrageri,
skulle du anmila hdndelsen?

| Ja

W Nej

Figur 8: Ett cirkeldiagram pa den tredje fragan av frageformularet
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Resultatet fran den fjarde fragan. Pa grafen nedanfér kan man se att 19 personer
(90 %) har svarat Ja pa fragan, vilket betyder att de brukar undersoka
butikens/saljarens tillforlitlighet vid nathandel fore de handlar. 2 personer (10 %)
har svarat Nej, vilket betyder att de inte brukar undersdka butikens/séljarens

tillforlitlighet vid n&thandel fore de handlar.

Vid nathandel, brukar du kolla butikens/séljarens
tillforlitlighet fore du handlar?

Bla
B Nej

Figur 9: Ett cirkeldiagram pa den fjarde fragan av frageformularet

Resultatet fran den femte fragan. Pa grafen kan man se att 16 personer (76 %) har
svarat Ja pa fragan, vilket betyder att de nagon gang har fatt ett misstankt
phishing-mail. 5 personer (24 %) har svarat Nej, vilket betyder att de inte har fatt

ett misstankt phishing-mail nagon gang.

28



Har du nagon gang fatt t.ex. ett misstankt
phishing-mail?

BJa
B Nej

Figur 10: Ett cirkeldiagram pa den femte fragan av frageformularet

Resultatet fran den sjatte fragan. Pa grafen nedanfor kan man se att 13 personer
(62 %) har svarat Ja pa fragan, vilket betyder att de vet vad de borde gora ifall de
rakar ut for bedrageri. 8 personer (38%) har svarat Nej, vilket betyder att de inte

vet vad de borde gora ifall de rakar ut for bedrageri.

Tror du att du vet vad du borde gora ifall du
rakar ut for bedrageri?

Bla
B Nej

Figur 11: Ett cirkeldiagram pa den sjatte fragan av frageformularet
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Resultatet fran den sjunde fragan. Pa grafen nedanfor kan man se att 11 personer
(52 %) har svarat Ja pa fragan, vilket betyder att de anvander ett antivirusprogram
med skydd for natfiske. 10 personer (48%) har svarat Nej, vilket betyder att de

inte anvander ett antivirusprogram med skydd for natfiske.

Har ditt antivirusprogram som du anvander
skydd for natfiske?

Bla
BNej

Figur 12: Ett cirkeldiagram pa den sjunde fragan av frageformularet

Resultatet fran den attonde fragan. Pa grafen kan man se att 18 personer (86 %)
har svarat Ja pa fragan, vilket betyder att de tror att de med sitt omdéme kunde
skilja mellan en legitim webbsida och en fiskesida. 3 personer (14 %) har svarat
Nej, vilket betyder att de inte tror att de med sitt omddme kunde skilja mellan en

legitim webbsida och en fiskesida.



Tror du att du med ditt omdome skulle kunna skilja
mellan en legitim webbsida och en fiskesida?

Bla
BNej

Figur 13: Ett cirkeldiagram pa den attonde fragan av frageformularet

Resultatet fran den nionde fragan. Pa grafen nedanfor kan man se att 13 personer
(62 %) har svarat Ja pa fragan, vilket betyder att den e-posttjanst som de anvander
har skydd for bedragerier som t.ex. phishing. 8 personer (38 %) har svarat Nej,
vilket betyder att den e-posttjanst som de anvander inte har skydd for bedragerier

som t.ex. phishing.

Har den e-post-tjanst du anvander skydd for
bedragerier som t.ex. phishing?

= IE}
B Nej

Figur 14: Ett cirkeldiagram pa den nionde fragan av frageformularet
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Resultatet fran den tionde och sista fragan. Pa grafen nedanfor kan man se att 20
personer (95 %) har svarat Ja pa fragan, vilket betyder att de tycker att det vore en
bra idé att inkludera information om natbedragerier i en redan existerande kurs
eller att skapa en helt ny kurs om &mnet. 1 person (5 %) har svarat Nej, vilket
betyder att den personen inte tycker att det vore en bra idé att inkludera
information om né&tbedragerier i en redan existerande kurs eller att skapa en helt

ny kurs om dmnet.

Tycker du att det kunde vara en bra idé att inkludera information om
natbedragerier i en redan existerande kurs eller att skapa en helt ny kurs
om amnet?

1,5%

= JE]
BNej

Figur 15: Ett cirkeldiagram pa den tionde och sista fragan av frageformularet
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6 SLUTLEDNING

Det har lardomsprovet har varit en prévning pa de kunskaper som jag besitter
angaende internetbedragerier och hur man gor en undersékning betraffande en
bestamd malgrupp samt en tolkning av resultaten som gavs av denna

undersokning.

Da jag sag pa svaren till frageformuléret sa var det relativt ltt att dra en slutsats
om allting. 4 personer av 21 rakat ut for nagon typ av bedréageri pa internet, medan
17 inte har gjort det. Sa storsta delen har undvikit bedragerier, och det &r en bra

sak.

10 personer av 21 kanner nagon som har rakat ut for bedrageri, medan 11

personer inte gor det. Har var det jamt mellan svaren men det &r slutligen positivt.

15 personer av 21 skulle anméla handelsen, om de rakade ut for bedrageri, medan
6 personer inte skulle gora det. Detta verkade som en liten shock, man férvéntar ju

sig att alla som blir bedragna skulle géra anmalan.

19 personer av 21 brukar undersoka butikens/saljarens tillforlitlighet vid
nathandel fore handel, medan 2 personer inte brukar gora det. Eftersom detta ar en
speciellt viktig sak da det galler nathandel sa ar det bra att sa manga personer har
svarat positivt pa fragan, man kan konstatera att de foredrar att kanna sig sakra pa

denna front forran de handlar.

16 personer av 21 har nagon gang fatt ett misstankt phishing-mail, medan 5
personer inte har fatt det. Detta ar nagot som de flesta har fatt eller borde ha fatt
vid nagon tidpunkt, sa det ar inte speciellt shockerande att se att s& manga har

svarat positivt.

13 personer av 21 vet vad de borde géra om de rakade ut for bedrageri, medan 8
personer inte vet det. Ett ratt sa hogt svarstal positivt men anda lite for Iagt, man

kunde nog ha trott att sa gott som alla vet vad de borde gora i en sadan situation.
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11 personer av 21 anvander ett antivirusprogram med skydd for natfiske, medan
10 personer inte gor det. De flesta antivirusprogram i dagens lage har skydd for
natfiske, men manga gratisversioner av program har inte det, och det brukar oftast
vara studerande som anvander sadana. Men ungefar halften positiva svar ar val

nog anda ett bra resultat.

18 personer av 21 tror att de med sitt omdome kunde skilja en fiskesida fran en
legitim webbsida, medan 3 personer inte tror att de kunde géra det. Har var det
inte nagon Overraskning alls, de flesta tror att de kan med hjalp av sitt omdéme

skilja en fiskesida fran en legitim webbsida, och det &r positivt pa alla vis.

13 personer av 21 anvénder en e-posttjanst med skydd for olika bedrégerier som
t.ex. phishing, medan 8 personer inte gér det. Aterigen lite samma som med den
sjatte fragan, en smarre dverraskning i att inte s& manga som forvantat anvander

en e-posttjanst med skydd for olika bedragerier.

Slutligen sa tycker 20 personer av 21 att det kunde vara en bra idé att inkludera
information om natbedragerier i en redan existerande kurs eller att skapa en helt
ny kurs om dmnet, medan 1 person inte tycker det. Har har s& gott som alla pa

klart vad de tycker.

Sammansattningsvis sa kan konstateras att de flesta fragor har dvertaget pa den
positiva svarssidan, vilket ar bra och roligt att se. En del dverraskningar fanns
dock och det ar vl bara sa det ar. Eftersom s& manga svarade positivt pa den sista
fragan om en eventuell kurs som skulle handla om natbedragerier sa kan man ju
inte géra annat an att tro pa resultatstallningen, det verkar finnas ett visst intresse.
Det kunde vara en bra idé att inkludera information om natbedragerier i en redan

existerande kurs eller att skapa en helt ny kurs om d&mnet.

Malet med lardomsprovet skulle jag nog sdga har uppnatts. Det enda jag kan
komma pa i form av anger ar att jag dnskade fa flera svar pa frageformularet, i
hopp om att mojligen fa en mer komplett helhetsbild. Svarsprocenten var nagot
som var i princip omojligt att fa reda pa eftersom malgruppen varierar i storlek

hela tiden och det finns egentligen inget bestamt antal av personer i malgruppen.
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Metoden av att anvanda ett internetbaserat frageformular istéllet for ett klassiskt
med utdelning av frageformularet som papper bidrog méjligtvis till detta.

Samarbetet med handledaren har forlopt bra tycker jag. Aven om vi inte har haft
allt for manga tillfallen att talas vid om lardomsprovet sa har jag fatt en klar bild

av hur arbetet skulle ga framat och byggas upp.

Slutligen sa skulle jag vilja séga att lardomsprovet har varit en spannande och
mangsidig upplevelse, samt lite av ett test for mig sjalv. Det var intressant att se
alla svar pa frdgorna och tolka svarstallningen. Hela processen med
frageformuléret fungerande som ett test for mig, och det hojer sjalvfortroendet da
man vet med sig sjalv att man har klarat av att gora en sadan uppgift pa egen
hand.
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Bilaga 1 — Detaljvy pa det svenska frageformularet

lomake3: Frageformular om intemetbedragerier

Blankettens beskrivning ,
Vanligen besvara denna undersdkning om bedragerier pa internet gjord av Joachim Gunell. Ditt svar ar viktigt
url hitps:/fe-lomake.puvfifelomake/lomakkeet/2522lomake.himl
Tillstand Tidsinstalld [andra]
Offentiig tid 1482012 .. 13:00-1.10.2012 k1. 23:00
Svar 14st

Lank: https://e-lomake.puv.fi/elomake/lomakkeet/2522/lomake.html




Bilaga 2 — Oversikt pa det svenska frageformularet
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Bedragerier

1. Har du rakat utfor eller bliit utsatt for ndqon typ av bedrageri pé internet?
Sar. OJa
O Nej

-2. Kénner du nagon som har rakat ut for bedrageri?
Sar. OJa
O Nej

~3.0m du skulle drabbas av bedrageri, skulle du anmala handelsen?
Sar. Ola
(O Ngj

~4.Vid néthandel, brukar du kolla butikens/saljarens tillfgritiighet fore du handlar?
Sar. OJda
ONej

5. Har du ndgon gang fattt ex. ett misstankt phishing-mail?
v, ©Ja
(ONgj

6. Tror du att du vetvad du borde qéra ifal du rakar ut for bedrageri?
Sar OJa
O Nej

7. Har ditt antivirusprogram som du anvander skydd for natfiske?
Sar. OJa
ONej

8. Tror du att du med ditt omddme skulle kunna skilja mellan en legitim webbsida och en fiskesida?
Sar. Ola
ONej

9. Har den e-post-tjanst du anvander skydd far bedragerier som t.ex. phishing?
Sar. OJa
O Nej

Sar. OJa
O Nej

~10. Tycker du att det kunde vara en bra dé attinkludera information om natoedragerier i en redan existerande kurs eller att skapa en heft ny kurs om mnet?
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Bilaga 3 — Detaljvy pa det finska frageformularet

lomaked: Kysely Internet-huijauksia

Blankettens beskrivning
Vastaa tahan kysely internethuijauksia tehnyt Joachim Gunell. Sinun vastaus on tarkea.
uUrl hitps:/le-lomake.puvfilelomake/lomakkeet/2524/lomake.htm
Tillstand Tidsinstalld [andral
Offentlig tid 14.8.2012 kl. 13:00 - 1.10.2012 kl. 23:00
Svar Ist

Lank: https://e-lomake.puv.fi/elomake/lomakkeet/2524/lomake.html
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Bilaga 4 — Oversikt pa det finska frageformularet
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Internet-huijauksia

1. Oletko joutunuttai karsinyt jonkinlaisen huijaus internefissa?
Vastaus: O Killg
(6]

2. Tiedatkd ketadn, joka on karsinyt huijauksesta?
Vastaus: O Kylla
OF

~3.Jos osui huijaukset, voisiteko imoitaa tapahtumasta?
Vastaus; O Kylla
OF

4. Kun ostaat verkossa, tarkistatko varaston / myyjan luotettavuus ennen ostopéatista?
Vastaus: O Killa
OFi

5. Oletko koskaan saanut sellaistaepailladn phishing-mail?
Vastaus: O Killa
0F

6. Tiedatkd mita sinun pitaisi tehda, jos osuit huijaus?
Vastaus: O Killa
OF

7. Onko virustorjuntaohjelmisto joka kaytat suojaa phishingille?
Vastaus: O Killg
OFi

8. Luuletko efta sinun ksityksesi voisi erottaa laillinen sivusto ja phishing-sivusto?

Vastaus: O Killg
OF

9. Onko sahkapostipalvelua joka kytat suojaa huijauksia, kuten Phishing?
Vastaus: O Kylla
OB

Vastaus: € Kylla
OFi

~10. Luuletko, etta se voisi olla hyvé ajatus siséltaa tietoa verkossa huijauksia nykyisen kurssin tai luoda kokonaan uuden kurssin aineesta?




