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Taman insindorityon tavoitteena oli modernin tietokoneista rakentuvan oppimisympariston
suunnittelu ja toteutus kehitysmaaolosuhteisiin. Oppimisymparistd rakennettiin kahdesta-
kymmenesta tydasemasta ja kahdesta lasertulostimesta, jotka liitettiin toisiinsa Iahiverkon
avulla. Lahiverkkoon sisdllytettiin mahdollisuus ulkoiseen internetyhteyteen joko ethernet-
litdnnalla tai langattomasti hyddyntamalléd matkapuhelinverkon GSM- ja 3G- tajuuksia.

Laitteistoina kaytettiin Metropolia Ammattikorkeakoulun lahjoittamia tydasemia, tulostimia
seka verkkolaitteistoja. Tydasemat olivat Dell Optiplex -sarjan koneita kaksisytimisella
AMD-prosessorilla. Verkko muodostettiin kahdella pinottavalla D-Link DES-1100-16 -
verkkokytkimelld, joissa on kuusitoista 100Mb/s ethernet-porttia. Kytkimiin yhdistettiin A-
Link wnap 11n 3G -reititin, joka vastasi lahiverkon osoiteavaruudesta seka reitityksesta
WAN-portin kautta julkiseen verkkoon.

Toteutuksen aikana otettiin huomioon kehitysmaan kayttéymparistén rajoitukset ja haas-
teet, kuten esimerkiksi kohdemaan ilmasto ja infrastruktuuri. Lopuksi Suomessa suunnitel-
tu ja testattu oppimisymparistd lahjoitettiin Gambiassa toimivalle koululle opetuskayttéon.
Koulu otti laitteiston onnistuneesti kayttddn joulukuussa 2012.

Taman tydn merkitys oli ndyttaa, kuinka tallaisen projektin kautta voidaan toteuttaa toimi-
va oppimisymparisto pienilla kuluilla ja hieman vanhemmalla laitteistolla.

Avainsanat oppimisymparistd, kehitysmaa, tydéasema, tietoverkko
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This study deals with planning and implementing a computerized learning environment for
the conditions of a developing country. The learning environment consists of twenty work-
stations and two printers, which were connected into one local area network. The local
area network was designed to be able to be connected to internet through Ethernet con-
nection or by using wireless GSM and 3G technologies.

Hardware for this project was donated by the IT administration of the Metropolia University
of Applied Sciences. The workstations were Dell Optiplex computers with dual core pro-
cessors manufactured by AMD. These workstations had previously served six years in a
computer laboratory in Metropolia. The local area network was built using two stackable D-
Link DES-1100-16 switches, each having sixteen 100Mb/s Ethernet-ports. One A-Link
wnap 11n 3G router was connected to the switches to deal with the addressing in the local
network and routing to the wide area network.

Limitations of a developing country were considered during this project, including the dif-
ferent kind of climate and the financial matters of the country. In the final phase of this
project, the learning environment, which was built and tested in Finland, was shipped to
Gambia and donated to a school working in there. The equipment was successfully intro-
duced in December 2012.

The purpose of this study was to show how this kind of project can be done by means of
charity when the costs have to be kept low and the hardware can be old.

Keywords learning environment, developing country, workstation, net-
work
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Lyhenteet

3G Third Generation, kolmannen sukupolven matkapuhelinjarjestelma.

ADSL Asymmetric Digital Subscriber Line, puhelinlinjaa kayttava verkkokytkin-
tekniikka.

BIOS Basic Input-Output System, ohjelma, joka lataa kayttdjarjestelman kova-

levyltd keskusmuistiin tietokoneen kaynnistyksen yhteydessa.

DHCP Dynamic Host Configuration Protocol, verkko-osoitteiden jakamiseen tar-

koitettu verkkoprotokolla.

DMA Direct Memory Access, tietokoneen sisdista tiedon kopiointia ilman suori-
tinta.
DRBL Diskless Remote Boot in Linux, palvelinohjelmisto, jolla voidaan ajaa

kayttojarjestelma asiakaskoneessa ilman fyysista levya.

Gbs Gigabittia sekunnissa, tiedonsiirtonopeuden mittayksikka.
GPG GNU Privacy Guard, tiedon salaamiseen kaytetty ohjelmisto.
GSM Global System for Mobile communications, toisen sukupolven matkapu-

helinjarjestelma.

P Internet Protocol, TCP/IP -mallin protokolla, joka valittdd IP -likenteen

paketit internetissa. IP- osoite on verkko-osoite.

Kbs Kilobittia sekunnissa, tiedonsiirtonopeuden mittayksikko.
LCD Liquid Crystal Display, nestekidenaytto.
MAC Media Access Control address, verkkosovittimen fyysinen osoite.

£
R ——

.

Metropolia



MBR Master Boot Record, kovalevyn alussa oleva tietue, joka sisaltda kaytto-

jarjestelman kaynnistamiseen tarvittavat tiedot.

Mbs Megabittia sekunnissa, tiedonsiirtonopeuden mittayksikko.

NIC Network Interface Controller, verkkosovitin.

PC Personal Computer, henkildkohtainen tydasema.

PS/2 Personal System/2 (IBM), tietokoneen lisélaitteiden sarjavaylaarkkitehtuu-
ri.

PXE Preboot Execution Enviroment, ympadristd, jolla voidaan kdynnistdd kayt-

tojarjestelma verkkosovittimen kautta.

UPS Uninterruptible Power Supply, virransyoton varmistava jarjestelma.
USB Universal Serial Bus, tietokoneen lisélaitteiden sarjavaylaarkkitehtuuri.
WAN Wide Area Network, laajaverkko, yhdistaa lahiverkot isommaksi kokonai-
suudeksi.
y
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1 Johdanto

Tassa raportissa esitelty projektityd tehtiin Metropolia ammattikorkeakoulun tietohallin-
nolle. Tarkoituksena oli rakentaa kayttéonottovalmis oppimisympaéristd ja lahjoittaa se
Gambiassa toimivalle koululle opetuskayttoon. Tietohallinto lahjoitti projektia varten
laitteiston seka tarjosi valiaikaisen tilan projektityon tekemiseen.

Toimiva tietokoneistettu oppimisymparistd vaatii pohjakseen kayttévarman laitteiston.
Laitteiston infrastruktuuri pitda olla laajennettavissa seka varmatoiminen. Liian moni-
mutkainen laitteisto esimerkiksi tietoverkoissa aiheuttaa helposti ongelmia sahkdkatkon
tai esimerkiksi laitevian yllattaessa. Tassa projektissa lisdpohdintaa ja suunnittelua vaa-
ti myos se, ettd lopullinen toteutus otettiin kayttéon Afrikassa, jossa jo pelkka erilainen

ilmasto aiheuttaa tdysin toisenlaiset kayttdolosuhteet kuin Suomessa.

Tassa raportissa esitelldan yksi tapa toteuttaa kustannustehokas ja helposti laajennet-
tavissa oleva oppimisymparistd kehitysmaaolosuhteisiin, jossa tarkeinta on laitteiston

huollettavuus, kayttévarmuus seka pitkaikaisyys. [1; 6; 12.]

2 Kehitysmaan olosuhteet ja infrastruktuuri

Kehitysmaata ei ole kasitteena tarkkaan maaritelty, eika sille ole mitdan kansainvalisia
kriteereitd. Maa luokitellaan kehitysmaaksi vertaamalla sité toisiin maihin tiettyjen tun-
nusomaisten piirteiden perusteella. Naméa piirteet ovat maan talous- ja vaestoraken-
teessa ilmenevid puutteita tai heikkouksia verrattaessa niita kehittyneempiin maihin.
Kehitysmaalle ominaisia piirteitd ovat esimerkiksi alhainen bruttokansantuote, véaeston
enemmiston heikko taloustaso, vaeston puutteellinen koulutus, ongelmat julkisissa pal-
veluissa kuten terveydenhuollossa ja matala elinajanodote. Poliittisesti kehitysmaata
leimaa usein demokratian puuttuminen, korruptoituneisuus seka ongelmat tasa-
arvossa ja yksilonvapaudessa. Yleisesti kehitysmaaksi lasketaan teollisuusmaihin ver-

rattuna taloudellisesti alikehittynyt valtio.

Taloudelliset seka julkihallinnolliset puutteet heijastuvat yleensé suoraan kehitysmaan
infrastruktuuriin. Infrastruktuuri voi olla erittdin vanhaa eika sit ole varaa yllapitaa tai

edes huoltaa. Taméan vuoksi esimerkiksi julkiset sahko- ja tietoliikenneverkot ovat huo-



nokuntoisia ja niiden palvelunlaatu heikko. Sdhkéverkossa ongelmaksi nousee yleensa
suuret jannitteen vaihtelut ja virtapiikit. Tietoliikenneverkkojen yllapitoon ei valttamatta
riitd varoja tai riittdvan koulutettuja ihmisia. Taloudellisten vaikeuksien vuoksi my0s
rakennuksien ja tieston kunnossapitoa laiminlyddaan. Kehitysmaiden taloudellista ti-
lannetta vaikeuttaa lisaksi niiden yleinen siirtomaamenneisyys, jonka aikana teolli-
suusmaat ovat riistaneet valtioiden luonnonvaroja ja aiheuttaneet alueelle levottomuuk-
sia. Usein demokratian puute ja ongelmat poliittisessa vallanjaossa estavét kehitys-
maan talouden kehittymisen. Taloudelliset ongelmat lisdavat myds omaisuusrikoksia,
joiden kohteeksi joutuu helposti arvokas tietotekniikka. [3; 19; 20; 21; 25.]

Kehitysmaista useimmat ovat sijainniltaan lahella paivantasaajaa tai eteldisella pallon-
puoliskolla. Tasta johtuen niiden ilmasto on usein kuumempi ja aarimmaisempi kuin
kehittyneissa maissa. Adrimmaiset olosuhteet asettavat erityisesti sahkolaitteet, jotka
toimivat parhaiten kuivissa ja tasa- sekd matalalampdisissa olosuhteissa, kovemmalle

rasitukselle, kuin mihin ne teollisuusmaakaytdssa on ehka suunniteltu. [22; 23; 24.]

Taman projektin laitteisto paatyi kayttoon Gambiaan. Gambia sijaitsee Lansi-Afrikassa,
ja se luokitellaan kansainvalisesti kehitysmaaksi. Viime vuosina Gambian taloustilanne
on kohentunut, kun matkailusta on tullut maan paéelinkeino. Silti laskelmien mukaan
kolmasosa Gambian vaesttsta elad kansainvalisen kdyhyysrajan alapuolella. Edella
mainitut kehitysmaiden ongelmat ovat huomattavissa myds Gambiassa. Vuoden 2009
tilastojen mukaan Gambian vajaasta 2 miljoonasta kansalaisesta noin 110.000 ihmista
kaytti internetid. Vuonna 2012 Gambian runkoverkossa toimi 656 internetpalvelinta.
Gambiassa on toiminnassa yksi tv-asema, jonka omistaa valtio. limastollisesti Gambi-
assa vallitsee puolet vuodesta kuuma sadekausi ja toisen puolen kuiva viileampi kausi.
[19; 22; 23]

3 Tyobdasema

Tydasema sisaltaa tietokoneen keskusyksikdn, nayttolaitteen seka ohjainlaitteet. Kes-
kusyksikkdna toteutuksessa kaytettiin kahtakymmentd ldhes identtistd DELL Optiplex
740 -tyopoytatietokonetta (ks. kuva 1). Siina on AMD:n valmistama kaksiytiminen suo-
ritin, kaksi gigatavua keskusmuistia ja erillinen naytdnohjain. Kovalevyn koko kokoon-
panossa vaihtelee konekohtaisesti 80—320 gigatavun valilla. Tybasemat saatiin lahjoi-



tuksena Metropolia Ammattikorkeakoulun tietohallinnolta, joka oli kayttanyt niitd omas-

sa tuotantoymparistdssaan kuusi vuotta.

Nayttolaitteina toimi DELLin valmistamat 19”:n LCD-monitorit. Monitoreiden kuvasuhde
on 4:3, joka on hyva koulutydskentelyssa, kun naytélla selataan dokumentteja. Monito-
reissa on myds nelja USB-laitepaikkaa, joihin voidaan kytkea lisalaitteita, kuten web-
kamera tai kuulokkeet. Ohjainlaitteina toimi DELLin valmistama USB-liitantdinen qwer-
ty-nappaimistd seka USB-liitantainen optinen hiiri. USB-liitanta on korvannut viime vuo-
sina PS/2 liitannan. USB-vayla soveltuu paremmin tiedonsiirtoon, on yhteensopiva seka
eteenpdin ettd takautuvasti ja myods itse liitin on fyysisesti PS/2-liitintéa kestavampi.
Naisté ominaisuuksista on hyodtya olosuhteissa, joissa laitteistojen odotettu vaihtovali
on pitka, koska uusia laitteita ei ole helposti saatavilla. [2.]

Tydaseman rakentaminen

Tybasema kytketdan kohdemaassa osaksi sahko- ja tietoliikenneverkkoa. Tietokone
sekd monitori kytketdan 230 voltin sahkdverkkoon. Kehitysmaaolosuhteissa tulee huo-
mioida erityisesti kiinteiston sahkdverkon kestavyys ja mitoittaa tietty maara tybasemia
oikean kokoisen sulakkeen taakse. Tydaseman virtaldhde voi maksimikuormituksessa
viedd noin 350 W tehoa ja monitori 100 W. Paikallisen sahk&verkon laatuongelmiin
voidaan varautua kytkemalla tybasemat UPS-laitteeseen, jonka sisaanrakennettu akus-
to tarjoaa varavirtaa siksi aikaa, etta keskeneraiset ty6t saadaan tallennettua ja laitteis-
to suljettua asianmukaisesti. Monet UPS-laitteet myds tasaavat jannitetta ja tarjoavat
nain vakaamman virransaannin paatelaitteille. Valitettavasti projektia varten ei saatu

UPS-laitetta, joten sen hankkiminen on loppukayttdjan vastuulla. [3; 8.]



Kuva 1. Dell Optiplex 740 -tydasema. [18.]

Tybaseman asentaminen

Tybaseman laitteisto pyritdan asentamaan mahdollisimman kiinteasti, silld sita ei ole
tarkoitettu siirreltavaksi. Nain estetaan tydaseman altistuminen fyysiselle rasitukselle
kuten tarindlle tai kaatumiselle, jotka voivat aiheuttaa mekaanisen vian. Muita fyysisia
uhkia ovat poly ja kosteus. POlyisissa oloissa tydasemat on hyva suojata suojapeitteel-
1a, kuten kuvassa 2, silloin kun niita ei kdytetd. Kehitysmaaolosuhteissa pdly on todelli-
nen uhka laitteistolle, silla luokkatiloissa harvemmin on ilmansuodatusta tai edes ikku-
nalaseja pitdmassa ulkoilman pdlya poissa. Tydasema on hyva puhdistaa myds sisalta
tasaisin valiajoin, silla kertynyt pdly haittaa lammdnvaihtoa tietokoneen jaahdytyssii-
leissa. Poly virtaldhteessa aiheuttaa myds merkittavan tulipaloriskin. Erityisesti suuret
paivakohtaiset lampétilamuutokset voivat aiheuttaa kosteuden tiivistymista elektronii-
kan metalliosiin, kuten piirilevyihin. Tama rasittaa elektroniikkaa ja voi aiheuttaa oi-

kosulkuja.



Kuva 2. Gambialaisen Loviisa Vocational School -koulun tydasemat pélylta suojattuina. [17.]

Tydasema vaatii monia erilaisia kaapeleita, jotka tulee asettaa pois ihmisten kulku-
vayliltd mahdollisen mekaanisen rasituksen valttdmiseksi tai tahattoman irtoamisen
estamiseksi. Lisaksi ongelmana voivat olla tuhoeldimet, kuten rotat, jotka voivat kat-
kaista johtoja. Naista syista johtokourujen kdyttdminen on erittdin suotavaa kaapelei-
den suojaamiseksi. Erityisesti virtakaapelit tulisi suojata hyvin rikkoutumiselta ja kos-
teudelta, koska niissa kulkeva sahkdvirta aiheuttaa loukkaantumisvaaran. My6s kaapelit
ja niiden suojaeristeet voivat heikentya suurien lampétilamuutosten vuoksi. Esimerkiksi
Metropolian luokkatiloissa tydasemien kaapelit pyritaén sijoittamaan niin, etta ne kos-
kettavat mahdollisimman vahan lattiaa. Taman on todettu vahentdvan kaapelivikoja

seka helpottavan tilan puhtaanapitoa.



Tietotekniikka on usein arvokasta, ja taman vuoksi julkisissa tiloissa, kuten kouluissa,
laitteisto on syyta suojata myds varkailta. Hyvaksi todettuja keinoja on asentaa tyo-
aseman keskusyksikkd lukittavaan kehikkoon tai kayttaa vaijerilukkoja, jotka lukitsevat
keskusyksikon paikalleen sekd estdvat lisdksi sen kotelon aukaisemisen. Vaijerilukoilla
voidaan yleensa lukita myos nayttdja seka lisdlaitteita. Pienempien laitteiden kuten
nappaimistdn, varastaminen voidaan tehdd vaikeammaksi kiinnittamalla sen kaapeli

johdinsiteellda muihin johtoihin tai esimerkiksi péytaan. [8; 7; 3; 11.]

4 Levykuva

Levykuvalla tarkoitetaan tdydellista kopiota kiintolevylla sijaitsevasta kayttdjarjestel-
mastd. Kopioon sisdltyvat kiintolevyn loogiset osiot, joihin itse tieto on tallennettuna
erilaisiin tiedostojarjestelmiin. Lisaksi kopioituu MBR — Master Boot record, joka sisaltaa

tiedon osioiden sijainnista ja rakenteesta.

Yksinkertaistettuna levykuva on klooni olemassa olevasta toimivasta kayttojarjestel-
mastd, joka voidaan levittdd useampaan samanlaisen fyysisen laitteiston sisaltavaan
tydasemaan. Taman tyon alkuvaiheilla suunnitelmaan kuului Linux-kdyttojarjestelman
kdyttdminen opetusympariston tydasemissa. Linuxin kdyttamisella olisi saavutettu
huomattava etu tietoturvassa seka lisenssivapaiden ohjelmistojen saatavuudessa. Lop-
pukayttdjan toivomus oli kuitenkin saada ty6asemiin Windows-kayttojarjestelma, silla
sen katsottiin olevan helppokayttéisempi seka parhaiten opiskelijoita tyéeldmaan val-
mentava. Tassa esimerkissa levykuvan pohjana toimi Windows XP -kaytt6jarjestelma,
johon on asennettu Service pack 3 -palvelupaketti. Kayttdjarjestelman lisenssit olivat

tydasemien alkuperaiset. [9; 3.]

4.1 Levykuvan luominen Windows-ymparisttssa

Levykuvan luominen aloitetaan valitsemalla tarkoitukseen sopiva tydasema. Taman
projektin kaikki ty6asemat olivat teknisiltd ominaisuuksiltaan lahes samankaltaisia, ai-
noa ero oli kiintolevyjen koko, joka vaihteli tydasemakohtaisesti. Kiintolevyn koko onkin
otettava huomioon levykuvaa suunniteltaessa. Levykuvaan kopioituu tiedot kiintolevyn

osioinnista ja tietysti kaikki data alkuperaiselta kiintolevyltd. Taman vuoksi on tarkeaa,



etta kiintolevy, josta levykuva kopioidaan, on pienempi, tai yhtad pieni kuin kiintolevy,
jolle se loppuvaiheessa asennetaan. Nain valtytdan ongelmalta, etta kaikki data ei

mahdu levylle tai kayttojarjestelma ei ymmarra osiointia.

Tassa tyossa levykuva luotiin asentamalla kayttdjarjestelma yhteen tyéasemaan valmis-
tajan ohjeiden mukaisesti, asentamalla siihen tarvittavat ohjelmistot ja sen jalkeen ko-
pioimalla kyseinen jarjestelma levykuvaksi siihen soveltuvalla ohjelmistolla ja laitteistol-

la. Levykuvan kloonaaminen eli kopiointi esitelldan tarkemmin luvussa 5. [9.]

4.2 Levykuvan optimointi oppimisymparistéon

Opetuskayttoon tulevan tydaseman kadyttdjarjestelman tulee olla oppimisymparistédn
sopiva. Siind ei saa olla oppimisprosessia hidastavia tai hairitsevia tekijoita. Sen tulee
olla toiminnoiltaan my®s tehokkaaseen oppimiseen ohjaava. Tadssa tyossa tuli ottaa
myo6s huomioon se, etta lopullinen tuotantoymparist6 tullaan ottamaan kayttédn kehi-

tysmaassa, jonka ymparisto ja infrastruktuuri luo omat haasteet oppimisymparistélle.

Tehokkaan levykuvan saamiseksi erityisesti joitain Windows -kaytt6jarjestelman pro-
sesseja jouduttiin ottamaan pois kaytosta tai muuttamaan manuaalisiksi. Yksi proses-
seista, joka muutettiin manuaaliseksi, oli Windowsin automaattiset paivitykset. Tuotan-
toymparistdssa ei ole kunnollista internetyhteyttd, joten automaattinen paivitysten suo-
rittaminen kaikilla tydasemilla yhté aikaa asettaisi verkon liian suurelle kuormalle, joka
johtaisi yhteyden hidastumiseen ja sitd kautta kdyttémukavuuden laskemiseen. Taman
vuoksi onkin parempi, etta paivitykset ajetaan paikallisesti tydasemiin silloin kun verkon

kayttbaste on pieni.



Windowsin oletusdanet mykistettiin kokonaan. Nain valtytadn opetusta hairitsevien
aanimerkkien kuulumiselta. Naytdnsaadstdja otettiin kokonaan pois kaytosta ja nayttd
saadettiin sulkeutumaan, jos tybasemaa ei kayteta viiteen minuuttiin (ks. kuva 3). Talla
saastetdan energiaa seka laitteistoa tilanteissa, joissa joutokdynti kestda pidempaan
kuin viisi minuuttia. Windowsin oma etatyopdytdyhteys otettiin pois toiminnasta, silla

XP-kayttojarjestelmdssa se voi altistaa tietoturvariskeille. [3; 11; 8; 13; 12.]

m.r_e Options Properties ? @

Pawer Schemes | Advanced | Hibemate | UPS |

g Select the power scheme with the mozt appropnate sethings for
thiz computer. Mote that changing the settings below will modify
the selected scheme.

Power schemes

| Home/Dffice Desk v

Save bs... H Delete ]

Settings for HomeOffice Desk power scheme

Turn aff manikar; |.-'1'-.fter B minz w |
Turmn off hard disks: |.f1'-.fter 15 minz W |
Suztem standby: |.-“-‘-.fter 45 mins L |

1] ] [ Cancel Apply

Kuva 3. Esimerkki Windows XP:n virranhallinta-asetuksista.

4.3 Levykuvan ohjelmistot

Tassa tyossa annetaan esimerkki tydasemiin asennettavista ohjelmistoista, joita voi-
daan kayttda hyodyksi oppimisymparistdssa. Ohjelmat ovat ilmaisia ja suurin osa niista

on myo6s avoimeen lahdekoodiin perustuvia.



Microsoft Security Essentials on Microsoftin uusi taysin ilmainen tietoturvaohjelmisto,
joka tarkistaa ja puhdistaa tietokoneesta viruksia ja muita haittaohjelmia. MSE:n auto-
maattiset paivitykset jatettiin toimintaan, jotta tietoturva ei vaarantuisi. MSE integroi-

tuu osaksi Windowsin omaa palomuuria.

Internet Explorer 8 on Microsoftin kehittdama internetselain. Ymparistdssa, jossa moni
kayttaja kayttda samaa tydasemaan, on tarkeda poistaa kaytdsta salasanojen tallenta-
minen ja kytkea paalle historian automaattinen tyhjentyminen selaimen sulkeutuessa.
Talla varmistetaan, ettd selaimeen ei jaa kayttajan yksityisia tietoja. Lisaksi selaimen
aloitussivuksi on hyva asettaa tyhja internetsivu, jotta valtytdan turhalta verkkoliiken-
teeltd. Tyhja sivu asetetaan komennolla "about:blank”, selaimen oletussivu osoitekent-
tdan, ndin luodaan tyhja html-pohjainen sivu. Toiseksi selaimeksi asennettiin Google
Chrome, versionumero 21.0.1180.89. Google Chrome on kevyt ja helppokayttdinen
internet selain. Sille tehtiin samat perussaadoét kuin Internet Explorerille.

Apache OpenOffice 3.4.1 on avoimen lahdekoodin tekstinkasittelyohjelma, jolla pyri-
taan luomaan Windows -ymparistossa kilpailua Windowsin omalle Office-paketille. Se
sisaltaa lahes kaikki samat toiminnallisuudet kuin MS Office, mutta kayttoliittyma on

erilainen. Apache OpenOffice tunnettiin aikaisemmin nimelld OpenOffice.

Adobe Flash Player 11 on Adoben SWF -videotiedostojen katseluun tarvittava ohjelmis-
to, se on yksi maailman suosituimmista suoratoisto-formaateista, jota kaytetdan muun

muassa videopalvelu YouTubessa.

VideoLAN 2.0.3 on kayttoliittymaltaan kevyt videotoistin, jonka asennuspaketti sisaltaa
riittdvan itsendisen koodekkikirjaston. Sisaanrakennetut koodekit ovat vain VideoLAN-
toistimen kaytdssa, eivatka voi ndin aiheuttaa hairidita toisissa toisto-ohjelmissa. Kevyt
videotoistin soveltuu hyvin hieman vanhemmalle konekannalle, jota tamankin tydn tyo-

asemat edustavat.

IrFanView v4.33 on kuvankasittelytydkalu, jolla onnistuu helposti kuvien rajaaminen,
leikkaaminen seka erilaisten kuvakaappauksien tekeminen. Ohjelmiston asennuksessa

on huomioitavaa poistaa Google-tytkalupalkin asennus, jos sita ei tarvitse.
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wxMaxima v5.26.0 on tehokas tekstipohjainen laskentaohjelma. Se on GNU-lisenssin
alainen ja siksi ilmainen myo6s opetuskayttéon. wxMaxima tarjoaa laajat funktiokirjastot
seka piirtotoiminnon. wxMaximan ominaisuudet vastaavat lahes maksullisen MatLabin
toimintoja. Ohjelmiston asennuksessa on huomioitavaa poistaa ylimaaraiset kielipaketit

kaytostd, jotta levytilaa sadstyy.

CCleaner v3.22.1800 on ilmainen valiaikaisten tiedostojen poisto- seka rekisterin puh-
distustyokalu. CCleaner on luotu automatisoimaan tietokoneen valiaikaisten tiedostojen
poistaminen, jotta tietokoneen kayttd ei hidastuisi. Ohjelmiston asennuksessa on huo-
mioitavaa poistaa Google-tydkalupalkin asentaminen, jos sitd ei tarvitse. CCleanerin
kaltaisten ohjelmien kdyttdminen on suotavaa vanhemmissa Windows-versioissa, joissa
valiaikaistiedostojen ja rekisterivirheiden puhdistaminen pitda ylla kayttdjarjestelman

toimivuutta.

Audacity v2.0.2 on helppokayttdinen ja selkea kayttoliittymainen aanen editointi tyoka-
lu. Audacitylla on mahdollista leikata, liittda ja kopioida aania, muokata kanavia seka

lisata efekteja.

Kaikista asennetuista ohjelmistoista otettiin pois kaytdsta automaattiset padivitystoimin-
not, koska asennuskohteessa tulee olemaan hidas internetyhteys, joka ei mahdollista
laajoja paivitysoperaatioita. Paivitykset tuleekin hoitaa lokaalisti jokaiselle ty6asemalle
erikseen, tai tehda keskitetty paivitys verkon ollessa vapaana. Ohjelmistot asennettiin

kaikkien kayttajien saataville.

Myds muut automatisoidut tehtdvat ja ylimaaraiset lisdosat, kuten kielipaketit, koodekit
ja tiedostopaateliitannat, poistettiin asennuksista, jotta valtytdan turhalta levytilan tayt-

tymiselta seka helpotetaan loppukayttdjan kayttokokemusta. [3; 10; 11]

5 Levykuvan jakaminen lahiverkossa

Levykuvan jakamiseksi useammalle ty6asemalle yhta aikaa, tarvitaan tehtavaan sovel-
tuva palvelin, palvelinohjelmisto seka tietoverkko. Tassa tyossa palvelimen kayttdjar-
jestelmaksi valittiin Linux-kayttdjarjestelma Ubuntu 12.04. Levitysohjelmisto palvelime-
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na toimi DRBL — Diskless Remote Boot in Linux -ohjelmisto, jonka asennuspakettiin

sisaltyy CloneZilla Server Edition.

5.1 Linuxin asentaminen ja konfigurointi

Palvelinkoneen kayttojarjestelmaksi valikoitui Ubuntun viimeisin vakaa versio eli 12.04.
Valintaan vaikutti se, ettd Ubuntu oli jo entuudestaan tuttu ohjelmisto, ja se tukee erit-
tain hyvin varsinkin kotikayttodn tarkoitettujen tydasemien laitteistoja. Muuten Linux-
kayttojarjestelman valinnalla ei ollut suurta merkitystd, silla palvelin ja sen hallinnointi
tapahtuu tdysin komentorivilté terminaalin kautta. DRBL-ohjelmisto on myds erittain

hyvin tuettu eri Linux distroille.

Ubuntu on helppo asentaa muistitikulta ja sen asennusohjelma on taysin graafinen.
Ongelmia asennuksessa aiheutti kuitenkin tydasemien BIOS-versio. Tuntemattomaksi
syyksi jai, miksi DELLin tydasema ei pystynyt kdynnistdmaan Linuxin kdynnistyslataajaa
uudemmalla BIOS -versiolla 2.2.5. Osassa ty6asemia oli suoritettu tama paivitys, joten
ne jouduttiin alentamaan versioon 1.1.8. Valitettavasti DELL ei tarjonnut vanhemmalle
BIOS -versiolle paivitysmahdollisuutta USB-liittannan kautta, vaan ainoastaan Win-
dows-ymparistdssa ajettavan exe-paketin. Tama olisi siis vaatinut kayttojarjestelman
asentamista, jotta BIOS:in olisi saanut padivitettyd alempaan versioon. Ongelman pystyi
kuitenkin kiertdmaan ajamalla muistitikulta Windowsin erittdin vanhan tekstipohjaisen
DOS-kayttojarjestelman seka suorittamaan sen kautta exe-tiedoston, joka uudelleen
kirjoitti tydaseman BIOS:in. [16.]

Asennuksen jalkeen Ubuntuun asennettiin viimeisimmat paivitykset pakettienhallinnan
kautta. Ubuntun asentamista ja kayttda ei kasitelld téssa tydssa sen enempada. [14,
15.]
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5.2 Palvelinohjelmiston asentaminen ja konfigurointi

Projektin palvelinkoneena toimi samanlainen Dell Optiplex 740 -tybéasema, joista ra-
kennettiin varsinainen oppimisymparistd. Kayttdjarjestelmana oli kaytdssa jo edella
mainittu Ubuntu 12.04. Palvelinohjelmistona kaytettiin Diskless Remote Boot in Linu-
xia. Tassa raportissa huomioidaan ohjelmistojen asennuksen ja kaytén kannalta olen-
naiset ja valttdmattomat komennot ja toimenpiteet. Seuraavassa asennusselonteossa
ei oteta kantaa siihen, etta palvelinkone olisi jatkuvassa internetyhteydessa, vaan se on
kytkettynd ainoastaan lahiverkkoon ainoan ethernet-porttinsa kautta, joka Ubuntussa
nakyy laitteena “eth0”. Kaikki ohessa esitetyt toimenpiteet on hyva suorittaa Linuxin

super user tilassa, jotta ne tulevat voimaan.

DRBL-ohjelmiston kehittaja suosittelee poistamaan kayttojarjestelman omat internetyh-
teyden hallintatydkalut ennen DRBL-ohjelmiston asennusta. Nain valtytadn paallekkai-
siltd konfiguraatioilta. On myds hyva muistaa, etta asennus ylikirjoittaa olemassa olevat
Linuxin palomuuriséannét. Ubuntun oma internetyhteyden hallintatydkalu “Network
manager” poistetaan komentorivikaskylla; apt-get remove network-manager. Palveli-
men kovalevyn kayttda voi nopeuttaa kytkemalld kovalevyn DMA-moodiin, tama ei kui-
tenkaan onnistunut testikokoonpanossa. Ohjelmiston kehittdja suosittelee myods SE-
Linuxin kytkemisté pois paadlta, koska kyseinen tietoturvaohjelma voi estda DRBL:n

vaatimien ohjelmistokomponenttien kayton.

Asennuksen alussa haetaan GPG (GNU Privacy Guard) -avain, joka sisaltéa digitaalisen

varmennuksen siita, ettd ohjelmisto on luotettava ja voidaan asentaa palvelimelle:

wget -q http://drbl.org/GPG-KEY-DRBL -O- | sudo apt-key add —

Taman jalkeen Linuxin ohjelmistolista-tiedostoon, /etc/apt/sources.list, lisataan ohjel-

makanava DRBL-ohjelmistoa varten:

deb http.//drbl.sourceforge.net/drbl-core drbl stable

Edelld mainittu komento maarittelee kohteen, josta haluttu ohjelma-paketti haetaan ja
paivitetaan tietokoneelle. Seuraavaksi paivitetddn pakettilistaus antamalla komento

apt-get update komentorivilld. Haluttu paketti asennetaan komennolla apt-get install
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DRBL. Taman  jdlkeen asennetaan  DRBL-palvelinohjelmisto  komennolla
/opt/drbl/sbin/drblsrv —i. Asennusohjelma kay lapi joukon perusmaarityksia, mutta an-
taa selkeat ohjeet niiden valintaan seka tarjoaa yleensa yhden yleispatevan vastauksen

kayttajalle.

DRBL- paketin mukana tulee kehittdjien luoma skripti, jolla voi asettaa palvelimen ole-
tusasetukset, kuten kaynnistaa tietyt palvelut. Skriptia on hyddyllista kayttaa kun halu-
taan palauttaa palvelin tilaan ennen omaa konfiguraatiota. Palvelin voi toimia myds
nailld oletusasetuksilla, mutta yleensa se vaatii lisa konfigurointia. Skriptin voi suorittaa
suoraan kohdekansiostaan komennolla /opt/drbl/sbin/drbl4imp.

Ndiden toimenpiteiden jdlkeen on enda tarpeen kaynnistdad Ubuntun yhteystoiminto

uudelleen komennolla /etc/init.d/networking restart.

Toimiakseen kunnolla DRBL-palvelin taytyy konfiguroida. Konfiguraatio ohjelma kayn-
nistetdan komennolla /opt/drbl/sbin/drbjpush —i. Manageri on hyvin interaktiivinen ja
opastaa kayttdjaa oikeiden asennuksien valitsemisessa ja tarjoaa aina yleispatevinta
vaihtoehtoa (eng. default option), joka valitaan painamalla rivinvaihtoa. Tassa raportis-
sa kayn lavitse vain tarkeimmat kohdat asetuksista. Esimerkit kayttoliittymasta kuvissa
4 ja 5.

Tassa projektissa tarkoituksena oli tehda ainoastaan paikalliseen lahiverkkoon kytketty
DRBL-palvelin, jonka kdyttd on vaivatonta kahdenkymmenen ty6aseman kanssa. Ta-
man vuoksi asetuksissa ohitettiin kokonaan se, ettd ty6asemien tulisi olla kytkoksissa
samaan aikaan internetiin ja palvelimeen. Myds palvelimen ainoa kytkentd tapahtui
lahiverkkoon, joten sen verkkosovitinta voitiin kayttda ainoastaan palvelimen tietolii-
kenteeseen. Kayttamalla toista verkkosovitinta olisi ollut mahdollista kytkea palvelin

samanaikaisesti myos ulkoverkkoon.

Interaktiivisessa asetuksen maarityksessa luodaan oma verkkopalvelunimi, tassa tapa-
uksessa se oli clonezilla-lab, annetaan asiakaskoneille palvelinnimen etuliite “windows-
tyoasema” seka maaritetaan fyysinen verkkoliiténta, jota kdytetdan yhteydenottoon.
Perusasetusten asettamisen jdlkeen palvelin jaa odottamaan asiakaskoneiden yhtey-
denottoa. Asiakas koneet kdynnistetdan ja ne suorittavat PXE-kdynnistymisen, joka

lahettaa niiden MAC-osoitteen palvelimelle. Palvelin kerda kaikkien kaynnistyneiden
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asiakaskoneiden osoitteet ja luo seka tallentaa niista listan. Taman jalkeen maaritelldan

IP-osoiteavaruus, joka jaetaan MAC-osoitteille, joiden perusteella palvelin ohjaa ty6-

asemia.

The Layout for your DRBL environment:

FEAAIAEIAAIAIAAIAAAAAAAIAAAAAAIAAAIAAhkArAhkArhkhrhkhrhkhkihkhkihhiiiiiikx

NIC NIC IP Clients

| DRBL SERVER |

|
| +-- [th0] 192.168.101.254 +- to WAN

|l
| +-- [eth0] 192.168.101.254 +- to clients group O [ 8 clients, their IP

|| from 192.168.101.10 - 192.168.101.17]

FEhAkAAAkAEAAkAAhkAAhkArAhkhkrhkhkrhhkrhhkrhhkiirhhkhihkhihkhihhihhkihiiiixkx

Kuva 4. Esimerkki DRBL-palvelimen kayttoliittyman palautteesta.

Taman jalkeen kdydaan lapi joukko pienempid asetuksia, kuten kuinka suurta valimuis-

tia asiakaskoneet kayttavat jakelun aikana ja tarvitaanko jakelun aloittamiseen salasa-

na, seka muita hallinnointiin liittyvia asetuksia. Palvelin tallentaa valitut asetukset ja

ilmoittaa jakelun olevan valmiustilassa. Seuraavan kerran kun tydasemat kaynnistetdan

PXE-tilassa, kaynnistyy niissa CloneZilla-asiakasohjelma, jonka avulla voidaan joko ko-

pioida levykuva palvelimelta asiakaskoneelle tai toisinpain. [14; 15.]

FhhkAAhkAAhkAhhkhkkhhkhkkhhkhkhhkhkrhhkhhhkhhhkihhkhihkiihkhkihkhkihiihiiiikx

How many DRBL clients (PC for students) connected to DRBL server's ethernet
network interface eth0 ?

Please enter the number:

[25] 8

KEIEIEIIKIIAKIAAIAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAXAd KK

The final number in the last set of digits in the client's IP address is "17".

We will set the IP address for the clients connected to DRBL server's ethernet
network interface ethO as: 192.168.101.10 - 192.168.101.17

Accept ? [Y/n]

khkhhhrhhkhkhkhkhkhirrhrhhkhkhkhkkhkhirrrrhkhkhhkhkhirrrhhhhhhhiiiiiiixx

OKI Let's continue...

Kuva 5. Esimerkki DBRL-palvelimen asetusten maarittdmisesta.
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5.3 Levykuvakloonin ottaminen asiakas tybasemasta

Levykuvan kloonaamista varten tulee asiakaskone valmistella. BIOS-asetuksista laite-
taan paadlle w/PXE-kaynnistys eli kaynnistysohjelman lataaminen verkon kautta. Lisaksi
varmistetaan, etta asiakaskone on kytketty asianmukaisesti samaan verkkoon kuin pal-

velinkone.

DRBL kaynnistetdan palvelimen komentorivilld komennolla /opt/drbl/sbin/dcs. Komento
avaa graafisen kayttdliittyman, jossa halutut asetukset kaydaan lapi vaiheittain. En-
simmaiseksi valitaan asiakaskone, jolta halutaan kaapata kovalevyn kopio palvelimelle,
tassa vaiheessa voi valita myos kohdan "kaikki”. Seuraavaksi ajetaan itse CloneZilla-
ohjelmisto valitsemalla "Start_clonenezilla_mode” (ks. kuva 6). CloneZilla kannattaa
valita ajettavaksi Expert-moodissa, jossa yllapitdja saa itse maarittaa seuraavat asetuk-
set. Taman jalkeen valitaan “save-disk”, joka maarittad, ettaé levykuva kaapataan asia-
kaskoneelta. Vaihtoehtona on myds “restore-disk” eli levykuvan palautus, tama kay-

daan lapi raportin alaluvussa 5.4.

Levykuvan ja asiakaskoneen nimi asetetaan valittavaksi myéhemmin asiakaskoneelta,
taman jalkeen riittda, ettd loppuihin ohjelmiston tarjoamiin vaihtoehtoihin valitsee sen
tarjoaman oletusvaihtoehdon. Mydskaan tassa vaiheessa tyota ei oteta enempaa kan-
taa ohjelmiston tarjoamiin vaihtoehtoihin, silla perusasetuksilla saa toteutettua jakelun.
Asetusten hyvdksymisen jdlkeen CloneZilla-ohjelmisto kaynnistyy ja jaa odottamaan

asiakaskonetta.

CloneZillan kdaynnistamisen jdlkeen haluttu asiakaskone kaynnistetdadn. PXE-kdynnistys
avaa palvelinkoneelta DRBL-ohjelmiston, jossa on vaihtoehtona “CloneZilla: save disk
(choose later) as image (choose later).” "Choose later” -kohdat tarkoittavat, etta levy-
kuvan nimi ja kohdelevy valitaan mybhemmassa vaiheessa. Valinnan jélkeen CloneZilla
kaynnistyy “savedisk”-moodissa ja pyytda antamaan kopioitavalle levykuvalle nimen,
tassa esimerkissa se oli “2012-09-06-13-img.” Nimen annon jdlkeen valitaan fyysinen
kovalevy, jolta levykuva halutaan kaapata. Kaappauksen jdlkeen palvelin ilmoittaa
kaappauksen onnistumisesta sekd tallentaa lokitiedostot. Levykuvan kopio tallentuu

kansioon /home/partimag img-tiedostomuodossa (ks. kuva 7). [14; 15.]
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root@user-OptiPlex-740: fvarflog
™ NCHC - National Center for High-Performance Computing, Taiwan

{ Start the Clonezilla mode |}
*Clonezilla is free (GPL) software, and comes with ABSOLUTELY NO WARRANTY*
Select mode:

3

Isave-disk Clone computer disk(s) and save as an image (entire hard disk)
save-parts Clone computer disk partition(s) and save as an image
restore-disk Restore an image onto the computer disk (entire hard disk)
restore-parts Restore an image onto a disk partition

select-in-client Choose save/restore in client (unicast only)

i

<0k=> <Cancel>

®
&~
B
B
B
}!g;'
L]

B

Kuva 6. CloneZilla-ohjelmiston kayttoliittyma Ubuntu kayttojarjestelmassa.

This is for all clients, so we remove other host-based PXE config files in /tftpboot/nbi_img/pxelinux.cfq/ and keep /tftpboot/nbi img/
pxelinux.cfg/default only.

Clean all the previous saved PXELINUX config file if they exist...done!

PS. Next time you can run this command directly:

[opt/drbl/sbin/drbl-ocs -b -g2 -j2 -p reboot -z1p -i 1000000 -1 en_US.UTF-8 startdisk save

This command is also saved as this file name for later use if necessary: /tmp/ocs-input-later-2012-09-24-12-59

done!

root@user-0ptiPlex-748: /var/log# Client 192.168.161.2 (00:18:8b:7e:1e:2b) finished cloning. Stats: Saved [home/partimag, /dev/sda1, su
ccess, 10.6 (B, 8.345 mins;

root@user-OptiPlex-748: /var/log# 1s [home/partimag/

root@user-OptiPlex-740: /var log# |

Kuva 7. Onnistunut levykuvan taltiointi. /home/partimag-kansiossa nakyy taltioitu
levykuva nimella 2012-09-06-13-img.

5.4 Levykuvan jakaminen tydasemille

Levykuvan jakaminen palvelimelta tydasemille on prosessina tdysin vastaavanlainen
kuin ty6asemalta palvelimelle. DRBL kaynnistetdaan palvelimen komentorivilld komen-
nolla /opt/drbl/sbin/dcs. Siina valitaan "restore-disk”-vaihtoehto. Myds tdssa voidaan
kayttda Clonezillan oletusasetuksia. Ohjelmisto osaa itse tarjota levykuvatiedostoja,
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jotka se on aikaisemmin tallentanut (ks. kuva 8). Huomionarvoista on valita ryhmalahe-
tys verkon yli seka antaa oikea asiakaskoneiden maara. Asiakaskoneille kannattaa vali-
ta myos riittdvan pitka odotusaika, jonka palvelin odottaa ennen kuin se alkaa levittaa
levykuvaa. Aika alkaa kun ensimmadinen asiakasyhteys luodaan. Esimerkissa laitettiin
300 sekuntia odotusaikaa ja se riitti hyvin esimerkiksi irronneen verkkokaapelin liittadmi-
seen tai koneen uudelleen kaynnistamiseen. Konfiguroinnin jalkeen asiakaskoneet
kdynnistetdan uudelleen, jolloin niihin avautuu sama graafinen DRBL-kayttoliittyma
kuin levykuvan kaappaamisessakin. Valitaan kohta “Clonezilla: multicast restore /evy-
kuvan nim~img to disk sda” (ks. kuva 9). Taman jalkeen levykuva puretaan asiakasko-
neelle, jolloin se toimii tdysin samalla lailla ja identtisesti kuin koneessa, josta se kaa-
pattiin. Kuvassa 10 havainnollistetaan kayttdjarjestelman levitysté laboratorio-
olosuhteissa. [14; 15]

Clonezilla - Opensource Clone System (0CS) | Mode: restore-disk
Choose the image file to restore:

2012-09-06-13-img 2012-0906-1011 sda

<Cancel=>

Kuva 8. Palautettavan levykuvan valinta CloneZilla-ohjelmistossa.
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Kuva 9. CloneZilla-ohjelmiston kayttoéliittyma asiakaskoneessa.
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Kuva 10. Levykuvan levitys ty6asemille kdynnistymassa.

6 Oppimisympadriston tietoverkko

Oppimisymparistdn tietoverkosta haluttiin tehda helposti hallittava ja laajennettava.
Tilaaja antoi ymmartaa, ettd oppimisympariston ylldpidon tulee olla yksinkertaista, silla
paikalla ei ole kovin montaa tietoverkkoja hallitsevaa asiantuntijaa. Lisaksi kehitysmaan
olosuhteet saattavat aiheuttaa laiterikkoja varsinkin tydasemissa. Tietoverkon tulisi olla

helposti laajennettavissa my6s muilla vastaavilla laitteilla.

Tietoverkon muita toivottuja ominaisuuksia oli mahdollisuus langattomaan internetyh-
teyteen, kustannustehokkuus seka vakaus. Langatonta internetyhteyttd varten valittiin
reititin, josta 16ytyi myds USB-liitanta ulkoisen USB-modeemin kytkemistd varten. Kus-
tannustehokkuus eli laitteiden alhainen hinta ja yllapidon kustannukset perusteltiin silld,
ettd ympariston tuomat haasteet voivat helposti rikkoa laitteen ja lilan arvokkaat lait-
teet taas voisivat houkutella varkaita. Tietoverkko ei saanut siis nojata liikaa tietyn lai-

tetyypin tai mallin ominaisuuksiin.
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6.1 Lahiverkko ja sen topologia

Oppimisympariston lahiverkon runko muodostui kahdesta kuusitoistaporttisesta pinot-
tavasta D-LINK DES1100-16 -kytkimesta seka A-LINK WNAP —reitittimestd. Naihin kyt-
kettiin kaksikymmenta tydasemaa seka kaksi verkkotulostinta. Kytkimet kytkettiin yk-
sinkertaisesti toisiinsa porteista 2/16 ja reititin kytkettiin portista 1/4 porttiin Kyt-
kin1:1/16. Kumpaankin kytkimeen kytkettiin kymmenen tydasemaa portteihin 7—-16/16
ja yksi verkkotulostin porttiin 3/16. Molempien kytkimien portit 4-6/16 jatettiin va-
paiksi mybhempaa kayttda varten, esimerkiksi lisatydasemien kytkemiseksi oppimisym-
paristéon. Lahiverkkoon voidaan vield mydhemmassa vaiheessa lisata kuusi ethernet-
litdntaista verkkolaitetta ilman lisdkytkinta. Kuvassa 11 on havainnollistettu projektin
lahiverkon topologiaa. Kuvassa 12 on projektissa kaytetyt verkkolaitteet.

USB-modeemi

Kytkin 2

eth2/16
AN

eth3/16 eth3/16

eth0

g g 4

Tydasemat 1-10 Tulostin 1 Tulostin 2 Tybasemat 11-20

Kuva 11. Esimerkki projektin lahiverkon topologiasta.
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Kuva 12. Oppimisympariston lahiverkon verkkolaitteet. Alimpana kytkimet, joiden paalla
reititin seka reitittimen vasempaan laitaan kytketty 3G-modeemi.

Lahiverkon osoiteavaruudeksi valittiin  C-luokan yksityiskayttddn varattu alue
192.168.1.0 lahiverkon peitteelld 255.255.255.0, joka mahdollistaa kaytannossa 254
laitteen kytkemisen verkkoon. DHCP-palvelin antoi asiakaslaiteille oletusyhdyskaytavak-
si osoitteen 192.168.1.254. Reitittimen DHCP-palvelin asetettiin jakamaan tydasemille
osoitteita  valilld  192.168.1.101-192.168.1.120.  Osoitteet 192.168.1.121 ja
192.168.1.122 maariteltiin tulostimille staattisiksi niiden MAC-osoitteiden perusteella.

Tulostin 1 sai osoitteen -121 ja Tulostin 2 sai osoitteen -122.

Loput osoitteistosta jai esimerkiksi langattomaan verkkoon liitettévien laitteiden kaytet-

tavaksi.
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6.2 Lahiverkon palvelunlaatu

Tybdasemien IP-osoitteisto rajattiin pieneen alueeseen hallinta- ja tietoturvasyista. Ylla-
pitdjan on helpompi hahmottaa verkon kokonaiskuva, kun tietyt laitteet sijaitsevat tie-
tyn osoitteiston sisalld. Lisaksi mahdollinen tunkeutuja, joka yrittda liittda oman ko-
neensa kytkimeen, ei padse kasiksi verkkoon, sillda se ei voi saada osoitetta varatusta
avaruudesta. Tata toimintoa voidaan viela vahvistaa DHCP:n osoitteiden jakamisella
ainoastaan luotetuille MAC-osoitteille, jotka maaritelldaan kytkimeen etukateen. Tulosti-
missa paadyttiin niin ikdan hallintasyista staattisiin osoitteisiin, koska talléin tytasemal-

le on helppo maarittaa tietyssa osoitteessa sijaitseva verkkotulostin.

6.3 Ulkoverkko ja sen topologia

Projektin kayttddnottajan toiveena oli, ettd oppimisymparisté olisi mahdollista liittaa
my®s internetiin. Kehitysmaan internetyhteydet ovat usein hitaita ja kalliita, jos niitd on
edes ollenkaan. Oppimisymparistda kaytettdisiin kehitysmaassa useimmiten vain lahi-

verkossa, eli internet-liitettdvyys ei ollut projektin kannalta merkittava osa-alue.

Internetyhteys paadyttiin toteuttamaan kahdella mahdollisella tavalla. Ensisijainen yh-
teysmuoto on liittya ethernet-liiténnan avulla kayttddnottajan omaan verkkoon. Tassa
tapauksessa verkko on todenndkdisesti koulun oma sisdinen verkko, jonka ulospain
suuntautuva yhteys on toteutettu ADSL-yhteydella. Toteutuksessa kaytettava A-Link
wnap -reititin sisaltad yhden 10/100Mb ethernet-liitantaisen WAN-portin. Portti on tay-

sin konfiguroitavissa helpon graafisen kayttoliittyman kautta (ks. kuva 13). [3; 7; 8.]
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AN AP Webserver - Windows Internet Explorer

g /v B 192.168.1.254 v B+

File FEdit ‘iew Favorites Tools Help

7.7 Favorices EWLAN AP Webserver

A-LINK WNAP 3G MOBILE ROUTER
= Site contents- Static DHCP Setup
| Status

p Wizard This page allows you reserve IP addresses, and assign the same IP address to the network device with the specified MAC address
ration Mode any time it requests an [P address. This is almost the same as when a device has a static IP address except that the device must stifll

request an [P address from the DHCP server.

B LAN Interface
| WAN Interface
. :rp.u;.an eraee Enable Static DHCP
B QoS
E Route Setup TP Address:
B UsB st e MAC Address:
B Logout Comment:
[ Apply Changes ] [ Reset]
Static DHCP List:
192.168.1.121 00-01-26-75-bb-e3 Gambia-Printer-1 |
192.168.1.122 00-01-e6-4e-e3-38 Gambia-Printer-2 |
Delete Selectad ] [ Delete All ] [ Reset]

Kuva 13. Esimerkki reitittimen kayttoliittymasta.

6.4 Palvelunlaatu ulkoverkkoon

Kehitysmaaolosuhteissa tavallisen koulun verkkoyhteydet ovat usein hitaat. Ulkoverk-
kon suuntaan nopeus voi olla 2 Mb/s, ja sisaverkon nopeus 10—100 Mb/s. Esimerkiksi
Suomessa vastaavat nopeudet ovat useasti satakertaisesti nopeammat, eli ulospain
suuntautuva yhteys on 1-10 Gb/s ja sisaverkon nopeudet 100 Mb—-1 Gb/s. Taman
vuoksi Suomessa rakennettua jarjestelmaa ei voi eika taloudellisesti kannata implemen-
toida suoraan olosuhteisiin, joissa ei olisi realistista saavuttaa vastaavia palvelunopeuk-

sia.

Reitittimeen luotiin sdaantd, joka estaa tybasemia ylittdmasta tiettya latausnopeutta
ulkoverkosta eli internetista sisaan- ja ulospain. Molempiin suuntiin rajoitukseksi laitet-
tiin 512 kb/s, tama on kuitenkin vain arvioitu tarve ja nopeusrajoitus on helposti loppu-
kayttdjan muutettavissa. Saanndn pyrkimyksena on estdaa yksittdista tydasemaa kayt-

tamasta koko kaistaa, koska ulospdin suuntautuva internetyhteys on olettavasti val-
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miiksi hidas. Oppimisympariston verkon sisdistd nopeutta ei ole rajoitettu, vaan se on

maksimissaan laitteiston mahdollistama 100 Mb/s. [3; 7; 8.]

7 Tulokset ja arviointi

Taman projektin toteutumisen edellytyksena monet asiat osuivat yhteen juuri oikealla
hetkelld. Projektin taustalla oli jo vuosia aiemmin alkaneet yhteistyd-suhteet, ja myo6s
edellisind vuosina lahjoittaja oli lahjoittanut tuotannosta poistuneita laitteistojaan
eteenpain. Talla kertaa kuitenkin herasi ajatus toteuttaa jonkinlainen kokonaisuus lah-
joitettavaksi pelkkien ty6asemien sijasta. Idea sopi myds loppukayttajalle, jolla oli juuri
tarve tamankaltaiselle lahjoitukselle. Myds tyon tilaajan organisaatiolla oli ylimaaraisia

tuotannosta poistuneita laitteita, joiden pitaminen varastossa ei olisi ollut mielekasta.

Lisdksi kun projektista tehtdisiin viela tdma kyseinen insinddrityd, olivat kaikki palaset
loksahtaneet paikoilleen. Projekti tuottaisi siis hydtya jokaiselle osapuolelle. Huomion-
arvoista koko projektin kulussa oli erityisesti se, ettd se toteutettiin tdysin hyvanteke-
vaisyytend. Tilaajan edustama organisaatio lahjoitti laitteistot hyvantekevaisyyteen
maksutta ja ilman sitoumuksia. Insindoritydn tekijalle ei maksettu minkaanlaista korva-
usta projektin tekemisesta. Loppukayttdja kuljetti ja asensi yksityishenkiléna keraamil-

laan varoilla projektin laitteiston kohdemaahan.
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Kuva 14. Gambialaisen Loviisa Vocational School -koulun tietotekniikanopettaja ja rehtori
seka projektin laitteisto. [17.]

Projekti jaettiin prosessina kolmeen osa-alueeseen. Ensimmadinen vaihe oli projektin
suunnittelu, toinen vaihe oli projektin toteutus Suomessa ja kolmas vaihe laitteiston
kayttdonotto kohdemaassa. Tilaaja tarjosi erittdin hyvan testi- ja tydymparistdon projek-
tin suunnitteluun ja testaukseen. Tama tapahtui syyskuussa 2012. Loppukayttdja antoi
projektin kahden ensimmadisen vaiheen valmistumisen takarajaksi vuoden 2012 loka-
kuun alun. Projektivaihe kesti siis noin kuukauden, tata ennen kuitenkin sisalsi jonkin
verran dokumentoimatonta suunnittelua. Tyd kehitti kykyani tyoskennelld itsendisesti
projektiluontaisessa tytssd, jossa joutui toimimaan omana esimiehendaan. Ammatillisel-
ta kannalta projekti opetti tydbasemamassojen kasittelya tietoverkon avulla seka luok-
kaymparistdn suunnittelua. Toimitusajankohdan takaraja oli tarkka, silld laitteisto siir-
rettdisiin yhdessa muiden hyvantekevaisyyteen lahetettdvien esineiden joukossa meri-
kontissa Afrikkaan.

Kolmas vaihe eli laitteiston kayttddnotto oli kokonaan loppukayttdjan vastuulla. Projek-
tin laitteisto otettiin kayttddn kohdemaassa loppuvuodesta 2012. Laitteisto otettiin
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kayttéon lahes siind kokoonpanossa kuin se oli suunniteltu. Pitda muistaa, ettd kohde-
maan rajoituksien vuoksi tallaiset projektit kokevat muutoksia eika niitd voida soveltaa
paikan paalla, kuten ne on ehka suunniteltu. Koska kyse on oppimisymparistostda, on
ymmarrettavad, ettd sitd joudutaan muokkaamaan ymparistddn soveltuvaksi. Lisaksi
kohdemaassa kavi tilaajan organisaatioon kuuluva yhteyshenkild tutustumassa paikalli-
sen koulun toimintaan seka pitdmassa luentoja. Naiden ihmisten kokemusten perus-
teella projekti oli onnistunut ja loppukayttdjat erittdin tyytyvaisia laitteistoon seka sen
mukanaan tuomaan mahdollisuuteen opettaa tietotekniikkaa olosuhteissa, joissa se
aikaisemmin oli ollut hankalaa. Seka tydn tilaaja ja projektin toteuttaja ovat olleet tyy-
tyvaisia projektin lopputulokseen. Saadun positiivisen palautteen perusteella tullaan
todenndkdisesti tulevaisuudessa jatkamaan vastaavanlaisten projektien suunnittelua ja

toteuttamista niilla resursseilla, kuin se on mahdollista.

Tydn merkitysta pohdittaessa esiin nouseekin hyvin vahvasti se tosiasia, ettda hyvin
pienilld resursseilla voidaan rakentaa oikeasti toimiva oppimisymparistd. Lisdksi projekti
osoitti, ettd insindorityd voi olla oikein jarjesteltyna jotain hyvin konkreettista ja kasin
kosketeltavaa. Kaiken tdman lisaksi koko prosessi tarjosi vilpitonta iloa saajalleen seka

antajilleen.

Kuten tdssa raportissa on mainittu, tuli projektin aikana eteen lukuisia haasteita.
Useimmat haasteista liittyivat suunnitteluun, kuten kehitysmaan infrastruktuuriin ja
ilmastoon. Kyseisiin ongelmiin on etukateen vaikea varautua taalla Suomessa, jossa
olemme tottuneet toimivaan sahkoverkkoon ja puhtaaseen huoneilmaan. Tamankal-
taisten projektien onnistumisen kannalta onkin tarked keskittya siihen, ettd valinnat
ovat jarkevia ja tukevat kestdvaa kehitysta. Tasta syysta lahjoitettavien tydasemien
komponentit ja lisdlaitteet pyrittiin pitamaan mahdollisimman yhtenevind. Jos yksi ty6-
asema hajoaa, saadaan siitd vield varaosia muihin samanlaisiin. Kehitysmaan olosuh-
teissa tama on arvokas ominaisuus, silla sielld jos missd, osataan tuotteet kayttaa elin-

kaarensa loppuun.

Mielenkiintoisimmat haasteet liittyivat mukana olevien tahojen nakemyseroihin, nama
haasteet kuitenkin loivat pohjan koko projektin idealle. Esimerkiksi minun eli tyén to-
teuttajan ja valvovan opettajani mielesta levykuvan olisi tullut toteuttaa Linux-
kayttdjarjestelmalld, kun taas tyon kayttéonottaja painotti Windows-kayttdjarjestelmaa.
Molempien osapuolien argumentit niin puolesta kuin vastaan olivat laadukkaita. En
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kuitenkaan nde, etta tallaisilla valinnoilla on suuresti merkitysta lopputulokseen, eli
toimivan oppimisymparistdn toteuttamiseen. Oppimisymparistd on aina interaktiivinen
kokonaisuus, se kehittyy ja on mukautettavissa kayttdjansa tarpeisiin. Myos kayttajan
on mukauduttava oppimisymparistéon. Tietotekniikan opetuksessa on monesti kyse
juuri siita, etta kayttdja sopeutuu ja oppii kohtaamaan sekd kayttdmaan uusia jarjes-
telmia. Monen ihmisen mielestd tuntuukin koomiselta, ettéd kehitysmaahan ldhetetadn
meidan mittapuullamme elektroniikkajatettd vuosia vanhoilla ohjelmistoilla, joilla taalla
ei voida tehda endad mitdan. Opiskeltuani yli neljd vuotta tietotekniikkaa ammattikor-
keakoulussa ja siirryttyani tydeldmaan huomasin, etta tarkeintd ei ollut oppimani tieto
vaan henkiset valmiuteni tiedonkasittelyyn. Sita tamankin projektin laitteistoilla tullaan
tekemaan, opettamaan ihmiset kohtaamaan tietotekniikka ja tekemaan toita sen avul-
la. Talldin ei mielestani ole valid, ovatko tydkalut uusia vai vanhoja, kunhan niilld paas-

taan toivottuun lopputulokseen.
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