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Tuotetietovuodot ovat vahingollisia yritysten liiketoiminnalle, koska ne luovat erilaista ja
usein negatiivista seka huhuihin perustuvaa mielikuvaa yritysten tulevista tuotteista.
Negatiivinen ja vaaraan tietoon perustuvat ensivaikutelma tuotteesta vaikuttaa kuluttajien
ostokayttaytymiseen ja siten vahentaa myyntia. Tuotetietovuodot tulevat kalliiksi yrityksille,
koska niiden taytyy investoida lisaa markkinointiviestintaan pystyakseen vaikuttamaan
kuluttajien mielikuviin. Tuotetietovuotojen maara on kasvanut merkittavisti viime vuosina,
koska bloggerit ovat luoneet markkinat, jotka pyrkivat kaikin keinoin saamaan kasiinsa tietoa
julkaisemattomista tuotteista julkaistakseen ne blogisivustollaan. Bloggerit rahoittavat
toimintansa mainoksilla, mika tarkoittaa sita, etta heidan tulonsa ovat riippuvaisia sivuston
kavijamaarista. Kavijamaarien suuruus on puolestaan riippuvainen sivuston sisallon
houkuttelevuudesta ja tuoreudesta.

Nykyinen liiketoiminta on kansainvalista ja laajasti verkottoitunutta, mika tarkoittaa
tyoskentelya lukuisten eri kulttuureista ja erilaisilta liiketoiminta-alueilta tulevien
yhteistyokumppaneiden kanssa. Tyoskentely pitaa sisallaan arvokkaan tuotetiedon jakamista
yhteistyokumppaneille, jotta nama voivat tuottaa lisaarvoa yrityksen liiketoiminnalle.
Yhteistyokumppaneiden kanssa tyoskentely lisaa tietoriskin toteutumisen todennakoisyytta,
koska yrityksen arvokasta tietoa tullaan kasittelemaan useammissa paikoissa ja useampien eri
ihmisten toimesta. Yhteistyokumppaniverkostot koostuvat usein sadoista tai jopa tuhansista
yrityksista, mika tekee turvallisuuden hallinnasta erittain haastavaa. Yhteistyokumppanien ja
ostajayrityksen valilla on sopimus, joka maarittaa miten arvokasta tietoa tulee kasitella ja
millaisilla turvallisuuskontrolleilla tulee suojata. Noiden muodollisten kontrollien lisaksi
ostajayritys yleensa auditoi yhteistyokumppanin turvallisuusjarjestelyt saadakseen kasityksen
heidan turvallisuuskyvykkyydestaan. Muita tyypillisia kaytantoja ovat yritysten valinen
turvallisuusyhteistyo ja yhteistyokumppanin turvallisuustietoisuustason parantaminen.

Opinnaytetyoni pureutuu yllakuvattuihin haasteisiin Nokian yhteistyokumppaniverkostossa.
Tyon tavoitteena on selvittaa millaisilla menetelmilla voidaan ennaltaehkaista
tuotetietovuotoja Nokian yhteistyokumppaniverkostossa. Tyossa hyodynnetaan
toimintatutkimuksen menetelmaa, koska se soveltuu hyvin kehittamistyon tueksi. Osana
toimintatutkimusta tehtiin perusteellinen nykytila-analyysi Nokian yhteistyokumppaniverkos-
tosta seka siihen liittyvista sidosryhmista. MyOs viime vuosien tuotetietovuototapaukset
analysoitiin, jotta ymmarretaan, miten ja miksi vuodot syntyvat. Vuotojen taustalla ovat
yleensa ihmiset, jotka tietamattomyyttaan, vahingossa tai tahallaan vuotavat tietoa
paikkoihin, joista bloggerit ne loytavat.

Menetelmien jalkauttamisessa keskityttiin kaikkiin sidosryhmiin ja niissa erityisesti ihmisiin ja
uudenlaisen, avoimemman turvallisuuskulttuuriin luomiseen Nokian ja sen
yhteistyokumppanien valille. Painopiste oli siis sosiaalisten kontrollien kayton lisaamisessa.
Kaytetyilla menetelmilla onnistuttiin vahentamaan tuotetietovuotoja yhteistyokumppani-
verkostossa.

Asiasanat: Tuotetietovuoto, yhteistyokumppani, turvallisuuskulttuuri, muodollinen kontrolli,
sosiaalinen kontrolli
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Product information leakages are a current phenomenon. There are numerous bloggers who
seek un-launched product information as they want to publish fresh and interesting infor-
mation at their blog sites. Leaks provide more visitors for their websites enabling bloggers to
get more income from advert selling. However, leakages cause severe damages for companies
who intend to surprise consumers with their new products. Furthermore, leakages are typical-
ly based on incomplete and in many cases rumor based information giving falsified messages
to potential consumers.

The business of today is highly networked: companies collaborate with suppliers coming from
various cultures globally. As part of the collaboration companies share valuable assets with
suppliers allowing them to create added value for the buyer company. Sharing of assets raises
the propability of information risk occurrence because the assets will be handled by hundreds
or even thousands of suppliers and in some cases their sub-suppliers. This means that there
are thousands of people from various cultures with various security cultures handling confi-
dential or secret information. Therefore it is a huge challenge for large corporations to man-
age information risk related to suppliers.

Most companies manage supppliers by utilizing formal controls meaning agreements including
confidentialty clauses and security requirement appendix. Suppliers are expected to comply
with security requirements and to follow the confidentiality clauses when handling sensitive
information. Compliance with requirements is validated with audits and assessments. Other
typical collaboration security methods are security briefings and security relationship activi-
ties between the parties.

As part of the thesis project, leakages and types of challenges were analysed which arise from
sharing sensitive product assets with suppliers coming from different cultural backgrounds
globally. The objective was to identify effective leak prevention methods that help to reduce
product leakages in Nokia’s supplier base. The action research method was utilized due to its
good useablity in cases where there is a need to develop various activities. A detailed current
state analysis was conducted to understand existing challenges and types of root causes be-
hind the product leakages. The current state analysis showed clearly that leakages are caused
by people either by mistake or maliciously.

Subsequently, improvement activities were implemented among various stakeholder groups to
ensure harmonized practices among people working in the supplier interface. The main focus
was on people’s awareness and on creating a new security culture between Nokia and its sup-
pliers. Social controls were mainly utilized for motivating people and for changing the suppli-
er’s attitude towards security matters. The implemented methods functioned succesfully and
aided Nokia in reducing product leakages in the supplier base.

Keywords: Product information leakage, supplier, security culture, formal control, social con-
trol
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1 Johdanto

Tuotetietovuotojen maara on kasvanut viime vuosina, koska laajentunut internetin ja
sosiaalisen median kaytto on luonut markkinat teknologiablogisivustoille, joiden
ydintehtavana on houkuttelevan tiedon ja huhujen julkaisu. Tama on ilmiona varsin uusi, eika
kovin hyvin ymmarretty yrityksissa ja yhteisoissa, jotka eivat ole karsineet siita. @Evleaks on
loistava esimerkki bloggerista, jonka paatyona on vuotaa tuotetietoa. Hanella on noin 20000
seuraajaa Twitterissa, mika osaltaan kertoo ilmion vaikuttavuudesta. Houkuttelevin tieto on
yleensa sellaista, mita muut eivat ole viela julkaisseet, eli jonkin yrityksen luottamuksellista
tuotetietoa. Markkinoiden olemassaolo merkitsee sita, etta huonosti suojattu tuotetieto
vuotaa helposti internettiin, jossa se pienessa hetkessa saavuttaa koko maailman ja vie

yritykselta mahdollisuuden yllattaa markkinat uudella tuotteellaan.

Tietovuodot vahingoittavat yrityksia monin eri tavoin - ja voivat jopa estaa niita paasemasta
strategisiin tavoitteisiin. Nokian liiketoiminta on viime vuosina karsinyt tuotetietovuodoista.
Nykyisin liiketoiminta on laajasti verkostoitunutta, tarkoittaen tyoskentelya lukuisten
yhteistyokumppaneiden kanssa. Tyoskentely pitaa yleensa sisallaan luottamuksellisen tiedon
jakamista toimittajien kanssa, jotta nama voivat tuottaa lisaarvoa yritykselle. Arvokkaan
tiedon jakaminen vyhteistyokumppaneiden kanssa nostaa yleensa  vahinkoriskin
todennakoisyytta, koska tiedon kayttajamaara kasvaa ja suojaaminen jaa kumppanin
vastuulle. Yrityksissa ajatellaan usein, etta yhteistyokumppanit hoitavat tiedon suojaamisen
kunhan heille vain annetaan paksu nippu vaatimuksia ja sitten homma hoituu kuin itsestaan.
Mikali jokin menee pieleen, niin vikahan on yhteistyokumppanissa, ei yrityksen tavassa
toimia. Tuotetietovuotojen ennaltaehkaisya yhteistyokumppaniverkostossa ei ole tutkittu

aikaisemmin.

Opinnaytetyossani pureudun yllamainittuihin haasteisiin, seka pyrin lOytamaan Nokian
lilketoimintaa tukevia ratkaisuita, joiden avulla voidaan ennaltaehkaista tuotetietovuotoja
yhteistyokumppaniverkostossa. Tavoitteisiin paaseminen vaatii suurta muutosta useiden
sidosryhmien ajattelutavassa ja toiminnassa, mutta onnistuessaan tulee auttamaan yritysta
strategisiin tavoitteisiin paasemisessa ja vahentamaan tietovuotojen aiheuttamia vahinkoja.
Tama tyo on osa Nokian tuotetietovuotojen ennaltaehkaisyohjelmaa, joka pyrkii sisaisista ja
ulkoisista tekijoista johtuvien vuotojen vahentamiseen ja ennaltaehkaisemiseen. Aiheeni on
laaja, koska vuotoja tapahtuu erilaisissa prosesseissa, jotka liittyvat useisiin erilaisiin
lilketoimintoihin. Keskeisena yhteisena nimittajana tietovuotodoille voidaan pitaa ihmisia,
jotka vuotavat tietoa joko vahingossa tai tahallaan. Tasta johtuen pyrin paaasiassa loytamaan
sellaisia ennaltaehkaisevia menetelmia, joilla voidaan vaikuttaa ihmisten
turvallisuuskayttaytymiseen, niin etta he olisivat motivoituneita suojaamaan arvokasta tietoa

ja etta heilla olisi tarvittavat tiedot seka taidot toimia oikein hektisessa tyoelamassa.
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2  Kohteen esittely

Nokian ydintehtava on ”connecting people”, jolla tarkoitetaan lisaarvon tuottamista ihmisten
elamaan mobiilituotteita hyodyntaen. Nokian liiketoiminnan perustana on upeiden ja
innovatiivisten mobiilituotteiden tuominen markkinoille. Toiminta-alueena on koko maailma,
joten tuotteita loytyy useille eri kohderyhmille Nigeriasta Yhdysvaltoihin. Maailmanlaajuinen
toiminta-alue tarkoittaa myos sita, etta Nokian valmistus-, tuotekehitys-, myynti- ja
markkinointitoiminnot on sijoitettu keskeisimmille markkina-alueille. Nykyisin mobiiliin
liilketoimintaan liittyy laheisesti termi ekosysteemi, jolla tarkoitetaan useiden toimijoiden
muodostamaa kokonaisuutta, jonka tehtava on tuottaa lisaarvoa kuluttajille. Mobiilissa
lilketoiminnassa ekosysteemeja on muodostunut muun muassa Applen, Androidin ja
viimeisimpana Windows Phone:n ymparille. Mobiilissa liiketoiminnassa ekosysteemiin kuuluvat
yleensa laitevalmistajat, sovelluskehittajat, ohjelmistotalot, operaattorit ja erilaiset
palveluntarjoajat. Nokian organisaatio koostuu neljasta liiketoimintayksikosta ja niita

tukevista toiminnoista. (Nokia 2012).

2.1 Nokian liiketoimintayksikot

Alypuhelinyksikon tehtdvana on uusien alypuhelinten kehittaminen yhteistydssa Microsoftin
kanssa. Matkapuhelinyksikon tehtavana on tarjota ajanmukaisia ja kohtuuhintaisia
mobiilikokemuksia ihmisille kaikkialla maailmassa. Innovatiivisuuttaan ja
kasvumarkkinaosaamistaan  hyvaksikayttaen yksikko keskittyy tarjoamaan ihmisille
mahdollisuuden internet-yhteyteen ja sovellusten kayttoon. Location & Commerce yksikossa
kehitetaan integroituja, sijaintiin perustuvia tuotteita ja palveluja kuluttajille seka alustaan
ja paikalliseen liiketoimintaan liittyvia palveluja laitevalmistajille, sovelluskehittajille,
verkko-operaattoreille, kauppiaille ja mainostajille. Myynti- ja markkinointiyksikko vastaa
kaikkien Nokia-tuotteiden osalta myynnista, vetovoimaisen markkinoinnin ja viestinnan
toteuttamisesta, kilpailukykyisen paikallisen ekosysteemin luomisesta, hankinnasta,
asiakaspalvelusta, valmistuksesta, IT-palveluista seka logistiikasta. Muita toimintoja ovat
muun muassa muotoiluyksikko, tutkimuskeskus ja tukitoiminnot, kuten talous- ja

henkilostohallinto seka turvallisuusyksikko. (Nokia 2012).

2.2 Nokian strategiset paatavoitteet

Nokian vuonna 2011 julkistettu strategia on jaettu kolmeen paatavoitteeseen: markkina-
johtajuuden palauttaminen alypuhelimissa, seuraavan miljardin yhdistaminen internetiin ja
investointi seuraavan sukupolven kaanteentekeviin tekniikoihin. Neljantena paatavoitteena
voidaan pitaa muutoksen lapiviemista, jossa Nokiasta tehdaan paremmin vastuullisuuteen,

nopeuteen ja tuloksellisuuteen keskittyva yritys. Saavuttaakseen tavoitteensa alypuhelimissa
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Nokia aloitti strategisen yhteistyon Microsoftin kanssa, minka se wuskoo auttavan
saavuttamaan menetetyt markkina-asemat. Nokian ja Microsoftin yhteisena tavoitteena on
rakentaa yhdessa globaali ekosysteemi, joka on parempi kuin jo olemassa olevat.
Matkapuhelimissa Nokian strategiana on hyodyntaa innovaatiotaan ja vahvuuttaan kasvavilla
markkinoilla voidakseen tarjota miljoonille ihmisille ensimmaisen internet- ja
sovelluskokemuksen. Tavoitteena on tuoda internet seuraavan miljardin kuluttajan ulottuville
tarjoamalla mielenkiintoisia, edullisia ja paikallisesti raataloityja kokemuksia, erityisesti
kehittyvilla markkinoilla. Nokia haluaa turvata tulevaisuutensa investoimalla uuden
sukupolven innovatiitioihin, joiden tarkoituksena on tuoda uusia ominaisuuksia tuleviin

tuotteisiin tai luoda jopa taysin uusia alustoja mobiilin lilketoiminnan pohjaksi. (Nokia 2012).

2.3 Kilpailuedut

Nokialla on useita kilpailuvaltteja, jotka auttavat sita tavoitteiden saavuttamisessa. Nokian
merkittavimpana kilpailuvalttina on pidetty viimeiseen asti hiottua toimitusketjua, joka on
samalla nopea ja kustannustehokas. Toimitusketjulla on merkittava asema kilpailuedun
tuottajana, mutta on Nokialla muitakin assia hihassaan. Globaali toiminta-alue mahdollistaa
liilketoiminnan sijoittamisen yritykselle eniten hyotya tuottaviin kohteisiin. Tasta esimerkkina
voidaan pitaa viime aikaista tiedotetta laitteiden valmistuksen keskittamista Aasiaan, jossa
suurin osa komponenttivalmistuksestakin sijaitsee. Aasian lisaetuna voidaan my0s pitaa
pienempia tyontekijakustannuksia, jotka mahdollistavat suuremmat katteet ja paremman
kilpailukyvyn edullisesten matkapuhelimien markkinoilla. Maailmanlaajuinen
lilkketoimintamalli tuo mukanaan globaalisti tunnetun brandin eli tuotemerkin ja
mahdollisuuden tuottaa laitteita ja palveluita lahella asiakkaitaan. Tasta hyvana esimerkkina
ovat vahvat asiakassuhteet matkapuhelinoperaattoreihin ympari maailmaa. Nokialla on myos
erittain vahva patenttisalkku, mika tuo sille kahdenlaista etua: lisenssituloja kilpailijoilta ja
mahdollisuuden tuoda uusia teknologioita markkinoille nopeammin kuin sen kovimmat
kilpakumppanit. Useista eri kulttuureista tulevat ihmiset ja heidan osaamisensa ovat myos
Nokian selkea vahvuus. Nokia on jo vuosia sitten ymmartanyt ulkoistamisen merkityksen ja
taman seurauksena se osaa hankkia tarvitsemaansa osaamista yhteistyokumppaneilta. Tama

mahdollistaa tarvittaessa nopeatkin liiketoiminnan muutokset.

2.4  Nokian Yritysturvallisuusyksikko

Yritysturvallisuusyksikon ydintehtavana on suojella Nokian henkilokuntaa, liiketoimintaa ja
arvoja, mika toteutetaan kehittamalla ja pitamalla esilla yrityksen yhteista
turvallisuuskulttuuria. Kaytannossa tama tarkoittaa sita, etta yrityksen johto maarittaa
lilkketoimintastrategian vaativan turvallisuustason, jota liiketoimintayksikot toteuttavat.

Yritysturvallisuusyksikon tehtavana on tuottaa turvallisuustietoa johdon paatoksenteon tueksi
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ja auttaa liiketoimintayksikoita tavoitetason saavuttamisessa seka levittaa monipuolista
turvallisuustietoutta  Nokian  sisalla.  Yritysturvallisuusyksikkd  koostuu  globaalista
tietoturvallisuustiimista ja viidesta alueorganisaatiosta. Taman lisaksi yritysturvallisuusyksikko
on maaritellyt kuusi keskeista palvelua, jotka kertovat asiakkaille eli lilketoimintayksikoille,
millaisissa asioissa yksikko heita tukee. Nama kuusi palvelua ovat toimitilaturvallisuus,
henkiloturvallisuus, kriisinhallinta, toimitusketjunturvallisuus, tuotannonturvallisuus ja
tietoturvallisuus. Palvelujen toimittamiseen liittyy usein konsultointia,
turvallisuustietoisuuden parantamista, turvallisuuskatselmointeja ja yhteistoimintaa eri
sidosryhmien kanssa. Yritysturvallisuusyksikon vahvuutena on lasndolo merkittavimmissa
toimintamaissa. Yksikon henkilokunta koostuu useista eri kansallisuuksista, mika auttaa
luomaan paremman ymmarryksen keskeisten liiketoimintamaiden turvallisuuskulttuureihin ja
ominaisiin riskeihin. Henkilokunnan turvallisuusosaaminen on hyvalla tasolla ja maailman

mittakaavassa huippuasiantuntemusta loytyy kaikilta yritysturvallisuuden osa-alueilta.

Yritysturvallisuusyksikko luo oman yksikkokohtaisen strategian, joka pohjautuu yrityksen
ydinstrategiaan. Keskeiset vaikuttimet turvallisuusstrategiaa luodessa ovat: yrityksen
strategiset tavoitteet, yritysturvallisuusyksikon ydintehtava, kaytettavissa olevat resurssit ja
merkittavimmat tunnistetut riskit keskeisimmilla liiketoiminta-alueilla. Strategian maarittelyn
seurauksena puolivuosittain tai vuosittain valitaan nelja-viisi keskeista strategista tavoitetta,
jotka merkittavimmin tukevat Nokian ydinstrategiaa, edella mainitut vaikuttimet huomioiden.
Nykyisessa strategiassa tuotetietovuotojen ennaltaehkaisy on yritysturvallisuusyksikon
keskeinen strateginen painopistealue. Tietovuodolla tarkoitetaan yrityksen omistaman tiedon
paatymista vaariin kasiin ja sita kautta vuotamista internettiin tai kilpailijalla. Tietovuodoilla
on yleensa negatiiviset  seuraukset. Perusteet saadaan edella  mainituista

turvallisuusstrategian keskeisista vaikuttimista.

Nokian kolme keskeisinta strategista tavoitetta ovat: markkinajohtajuuden palauttaminen
alypuhelimissa, internetin tuominen seuraavalle miljardille ja investointi seuraavan
sukupolven kaanteentekeviin tekniikoihin. Uusien tuotteiden kehittamiseen liittyy
tuotetietoa, jota voidaan yrityssalaisuuksikin kutsua. Tuotetiedolla tarkoitetaan esimerkiksi
tuotteen uusia ominaisuuksia, uutta teknologiaa, tuotteen ulkoasua, uudistettua
kayttajakokemusta tai hintaa. Tama tieto on yleensa sellaista, mita sen kilpailijoilla ei ole
kaytettavissaan, mika puolestaan tuo yritykselle kilpailuetua. Luonnollisesti markkinatkaan
eivat ole tietoisia tallaisesta tiedosta, kunnes se julkaistaan virallisesti osana uutta tuotetta.
Tuotetiedon ennenaikaisella vuotamisella on monenlaisia seurauksia, joista merkittavimmat
ovat tulevan tuotteen saama negatiivinen ja huhuihin pahjautuva maine, osittaisen
kilpailuedun menetys, seka markkinointiviestintakyvyn osittainen menetys. Tehokas

tietovuotojen ennaltaehkaisy auttaa Nokiaa suojaamaan kilpailuetujaan ja mahdollista kyvyn
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yllattaa markkinat positiivisesti ja sita kautta myyntimaarien nousun myota kasvattaa

markkinaosuuttaan suhteessa kilpaijoihinsa.

Tuotetietovuotojen ennaltaehkaisy liittyy ensisijaisesti lilkketoiminnan suojaamiseen, joka on
osa Nokian yritysturvallisuusyksikon missiota. Yritysturvallisuusyksikolla on kohtuulliset
henkiloresurssit tuotetietovuotojen ennaltaehkaisyyn. Etuna on henkiloresurssien sijainti
lahella merkittavia toimintoja, kuten tuotekehityskeskuksia. Viime vuosina on tapahtunut
useita merkittavia tuotetietovuotoja, jotka ovat osaltaan vaikuttaneet negatiivisesti Nokian
myyntiin ja joissain tapauksissa myos epasuorasti osakkeen arvoon. Talla hetkella vuotoriskin
todennakoisyys on suuri, minka vuoksi ennaltaehkaisy on yritysturvallisuusyksikon keskeisin
strateginen tavoite. Nokian sisaisten analyysien perusteella voidaan todeta, etta vuotojen
maaran kasvuun on useita eri syita, joiden taustalla on Nokian tulevien tuotteiden ja niihin
liittyvan tiedon kiinnostavuuden kasvu. Internet on taynna mobiiliin liiketoimintaan
vihkiytyneita www-sivustoja ja blogeja, jotka kayttavat monenlaisia keinoja saadakseen
mielenkiintoista tietoa sivustoilleen. Nokian vuototilastojen perusteella tietoa vuotaa ulos
muun muassa inhimillisten virheiden, tietamattomyyden ja huonojen prosessien seurauksena
seka laiminlyontien johdosta. Yritysvakoilun mahdollisuuttakaan ei voi sulkea pois syista
puhuttaessa. Vuotojen taustalla on eri sidosryhmien edustajia, joista suurimmat ryhmat ovat

sisaiset tyontekijat ja yhteistyokumppanit.

2.5 Yhteistyokumppaniverkosto

Nokia tyoskentelee laajan yhteistyokumppaniverkoston kanssa, jonka yritykset tulevat ympari
maailmaa. Yhteistyokumppanit tyoskentelevat lukuisilla eri liiketoiminta-alueilla, toimittaen
Nokialle erilaisia palveluita, komponetteja, sopumusvalmistusta, markkinointihyodykkeita ja
niin edelleen. Yhteistyokumppaneiden ja Nokian valilla on olemassa sopimus, joka maarittaa
yhteistyon sisallon ja kumppanilta edellytettavat tuotokset. Osana sopimusta on
salassapitopykalat, jotka maarittavat kuinka arvokasta tulee kasitella. Nokian yleiset
turvallisuusvaatimukset ovat sopimuksen liitteena. Turvallisuusvaatimusten tarkoituksena on
varmistaa, etta yhteistyokumppanin turvallisuuskyvykkyys on riittavalla tasolla. Nokia antaa
yleensa tuotetietoa tai muuta arvokasta omaisuutta yhteistyokumppanien kayttoon, jotta
nama voivat tuottaa siita lisaarvoa Nokian liiketoiminnalle. Nykyisessa liiketoiminnassa on
yleista, etta yhteistyokumppanit kayttavat omia alihankkijoitaan tuottamaan osan Nokian
tilaamista tuotoksista. Tama tarkoittaa sita, etta jo yhden kumppanin kanssa toimiessa,
yrityksen omistama tieto saattaa paatya useiden eri maissa toimivien alihankkijayritysten
haltuun. Tallainen laajasti verkottunut liiketoimintamalli kasvattaa tietovuotojen

todennakoisyytta, koska tieto altistetaan useiden eri kullttuureista tulevien ihmisten haltuun.



Esimerkki yhteistyokumppaniverkostosta
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Kuvio 1: Esimerkki tieto-omaisuuden liikkeista yhteistyokumppaniverkostossa
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3 Tutkimuksen tausta

Yritysturvallisuusyksikon tarkein strateginen tavoite on tuotetietovuotojen ennaltaehkaisy,
joka osaltaan tukee yrityksen liiketoiminnan strategisia tavoitteita. Talla hetkella
vahingollisia vuotoja tapahtuu paljon ja niiden taustalla on useita syita, mika tarkoittaa sita,
etta ei ole olemassa vain yhta keinoa, jolla tuotetietovuodot voidaan ennaltaehkaista.
Ratkaisuksi tarvitaan perusteellista keinovalikoiman analysointia ja testausta kaytannossa,
jotta loydetaan toimivimmat keinot. Tietovuodot ovat usein myos yrityskulttuurikysymys,
minka vuoksi kehitystoiminta vaatii taydellisen tai osittaisen turvallisuuskulttuurin
muutoksen, jonka luominen ja lapivieminen vie paljon aikaa. Kokonaisvaltaisen
tuotetietovuotojen ennaltaehkaisyohjelman lapivienti on liian laaja kokonaisuus, joten
tyotehtavieni ohjaamana rajaan aiheekseni tuotetietovuotojen ennaltaehkaisyohjelman
luomisen ja jalkauttamisen Nokian yhteistyokumppaniverkostoon. Yhteistyokumppaniverkosto
pitaa sisallaan tuhansia yrityksia, joilla on tuhansia tyontekijoita kasittelemassa Nokian
tuotetietoa. Opinnaytetyossani pyrin analysoimaan kohdeympariston perusteellisesti ja
toimintatutkimuksen avulla loytamaan hyvia menetelmia tuotetietovuotojen ennaltaehkaisyyn

yhteistyokumppaniverkostossa.

3.1 Tulevaisuustietoa tuotetietovuotojen nakokulmasta

Tulevaisuus ei ole ennalta maarattya eika varsinaisesti ennustettavissa, mutta on mahdollista
muodostaa mielikuvia ja jonkinlaisia kasityksia siita, mita voi olla edessa. Tulevaisuuden
ennakointi vaatii tietoa asiantilasta, historiasta, tavoitteista ja kehityssuunnista. Tulevaisuus
koostuu erilaisten asioiden valisista tapahtumista, trendeista, ilmioista ja

tulevaisuudenkuvista. Viestintavirasto (2012,3).

Yksi menetelma tulevaisuuden ennakoimiseksi on skenaarioprosessi, jossa toimintaympariston
muutosvoimia ja epavarmuuksia analysoidaan. Tama haastaa strategisen ajattelun kun
todennakoisesti tapahtuvan selvittamiseksi tutkiaan megamegatrendeja ja nykytilaa.
Mahdollisuuksien kartoittamiseksi etsitaan heikkoja signaaleja. Skenaariotyoskentely on keino
ottaa haltuun erilaisia mahdollisuuksia, vaihtoehtoja ja tulevaisuuden epavarmuutta.
Erityisesti tulevaisuustieto on merkityksellista talle tyoskentelytavalle. Taytyy siis maritella

suunta niilla tiedoilla, joita on mahdollista saada vaikuttavista tekijoista. Loisa (2005, 2).

Megatrendit ovat suuria aaltoja, joilla on tunnistettava suunta. Ne pitavat sisallaan myos
heikkoja signaaleja ollen tekija, joka auttaa hahmottamaan tapahtumia ja merkityksia.
Heikot signaalit, joilla ei ole historiaa voivat jalkikateen katsottuna olla selvigita, vaikkakin

usein merkityksettomia. Niihin reagointi saattaa aiheuttaa epavarmuutta, mutta oikea-
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aikaisesti reagoituna merkityksellisiin heikkoihin signaaleihin saatetaan luoda etulyontiasema

suhteessa kilpailijoihin. Loisa (2005, 12).

3.2 Tuotetietovuotojen tulevaisuus - skenaarioharjoituksen aikana havaittuja trendeja

Soveltavan tehtavan tulevaisuustieto on keratty seuraavista lahteista: Viestintavirasto, Tekes,
Tampereen Teknillinen Yliopisto, Nokia, Socialwavelenght, Tyo-ja Elinkeinoministerio, Topi-
portaali, Lappeenrannan teknillinen yliopisto ja World Economic Forum. Tulevaisuustiedon
keraamisen keskiossa oli internet, koska silla on keskeinen rooli tuotetietovuotojen
lisaantymisessa. Megatrendit, trendit ja hiljaiset signaalit on esitetty taulukko-muodossa,
koska se selkeyttaa niiden lapikaymista. Alla olevien taulukoiden sisaltd on muunnettu ylla
olevien lahteiden trenditiedon pohjalta. Sisalto on tuotettu osana tulevaisuuden
skenaarioharjoitusta, joka toteutettiin vuonna 2012 Santtu Erkkilan ja Jarmo Puistovirran

toimesta.

3.2.1 Megatrendit

Tunnistetut megatrendit tekevat tuotetietovuotojen ennaltaehkaisytyon haasteelliseksi
tulevaisuudessa, koska arvokasta tietoa jaetaan teknologian avulla ymparimaailmaa. Ihmiset
ovat tottuneet jakamaan elamansa sosiaalisille verkostoilleen internetin valityksella. Monilla
aloilla, kuten luovalla-alalla on valttamatonta nayttaa tyonsa jalki internetissa, saadakseen
uusia toimeksiantoja. Tama saattaa houkutella paljastamaan arvokasta tuotetietoa,
esimerkiksi tuotekuvia internetin portfolio-sivustoilla. Internetin laajentunut kaytto on
synnyttanyt uudenlaista liiketoimintaa, joka rahoitetaan internet-sivuilla olevilla mainoksilla.
Blogit ovat hyva esimerkki tallaisesta uudesta liiketoiminnasta. Suosittu bloggerit voi ansaita
leipansa, julkaisemalla mielenkiintoista tietoa tai houkuttelevia huhuja. Internet mahdollistaa

myos monenlaiset vaarinkaytokset ja rikokset.
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Megatrendi Tuotetietovuotonakokulma

Talouden globalisaatio Liiketoimintaa harjoitetaan ympari maailmaa, mika
tarkoittaa, ettd myos Nokian tuotetietoa kasitellaan
vaihtelevissa turvallisuuskulttuureissa.

Verkostoituminen Ihmiset ja yritykset ovat verkostoituneet ympéri maailmaa.
Tietoa siirretdan suuria maaria realiaikaisesti eri tahojen
valilla. Suuri maara toimijoita ja heikosti sucjatut
jérjestelmat mahdollistavat tietovuotoja.

Tyén murros Uudenlaiset tavat tehda t6it4 ja tietynlainen vapaus
tyénteossa saattavat antaa tyontekijsille vaaranlaisen
turvallisuuden tunteen, mika taas johtaa
turvallisuusep&kohtien syntymiseen.

Teknologinen kehitys Teknologinen kehitys mahdollistaa arvokkaan tiedon
paremman suojauksen. Toisaalta my&s suojausten
murtamiskeinot kehittyvat samaa tahtia. Teknologinen
kehitys on laajentanut tiedonkasittely pinta-alaa. Nyt
arvokasta tietoa sailytetasn eri paatelaitteissa ympéri
maailmaa.

Kasvottomuus, abstraktisuus Internetissa voi toimia kasvottomasti, ilman omaa
nime&&n. Tama mahdollistaa vaarinkaytdkset, koska
tekijaa ei ole helppoa saada vastuuseen teoistaan.

Yhteisollisyys ja kayttajien osallistuminen lisdantyvat Vuodettua tietoajulkaisevat bloggerit ovat perustaneet
yhteisgja ja verkostoja. Osa ihmisista vuotaa tietoa, koska
haluavat néin olla osa jotain yhteis6a.

Globaali etiikka Globaalisti toimittaessa taytyy huomioida, mika on oikein
ja mik& on vaarin missakin kulttuurissa. Joissakin
kulttuureissa ei tunneta salaisuuden kasitetta.

Kayttaytymisen muutos Ihmisten kayttdyminen on muuttunut intenetin myésta.
Kayttaytymiseen ei pystyta vaikuttamaan enaa kielloilla,
vaan asiat on pystyttéava perustelemaan paremmin.

Taulukko 1. Megatrendeja ja niiden yhteys tuotetietovuotoihin.
3.2.2 Trendit

Havaintojemme pohjalta voidaan todeta, etta tuotetietoa jaetaan eri tavoin, seka sita
tallennetaan useisiin erilaisiin paikkoihin. Monet jako tavat ja tallennuspaikat ovat ilmaisia tai
erittain halpoja, mika voi myos tarkoittaa heikkoja turvallisuusjarjestelyita. Ihmiset tykkaavat
kayttaa mahdollisimman helppokayttoisia ja edullisia tietojenkasittelypalveluita. Heikosti
suojatut palvelut lisaavat usein tietoriskin todennakoisyytta, koska tama mahdollistaa
haavoittuvuuksien hyodyntamisen hakkereiden toimesta. Internetin kaytto on kasvanut
merkittavasti Aasiassa. Kayttajien turvallisuuskoulutusten sisalto ei ole pysynyt mukana tassa
kasvussa, mika tarkoittaa osaltaan sita, etta ihmiset eivat tieda millaista tietoa on luvallista

jakaa esimerkiksi sosiaalisessa mediassa ja mita taas ei.
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Tuotetietovuotonkikuima

Pilvipalvelut Suuria méaaria arvokasta tietoa tallennetaan heikosti
suojattuihin pilvipalveluihin.

Koko elam&nsa jakaminen sosiaalisessa mediassa Useat ihmiset jakavat eldméansa verkostoilleen
sosiaalisen median valitykselld. Usein myos tyohon
littyvaa arvokasta tietoa vuodetaan sosiaalisen median
vélityksella. Ymmarrys ty6n ja vapaa-ajan asioiden
eroista on hamartynyt.

Cyber-security ja siihen liittyvat uhat Cyber-turvallisuudella tarkoitetaan tietojarjestelmiin
liittyvien uhkien torjuntaa. Tietomurrot ovat yleisia.

Alypuhelinten kuvien vuotaminen internettiin Bloggereita kiinnostavat erityisesti dlypuhelinten kuvat.
Niita vuodetaan paljon enemman, kuin matkapuhelinten
kuvia.

Sosiaalisen median hyédyntaminen markkinoinnissa Sosiaalista mediaa hyodynnet&an paljon

markkinoinnissa. Huonosti suunnitelluista kampanjoista
vuotaa tietoa ulos.

Internetin kdytdn kasvu Aasiassa Internetin kaytdn kasvu Aasiassa nakyy siing, etta
vuotojen maara esim. Kiinassa on kaantynyt kovaan
kasvuun. Taustalla on internet-kulttuurin nuoruus
Aasian maissa, mika nakyy pelisdantsjen
epakypsyytena.

Taulukko 2. Trendeja ja niiden yhteys tuotetietovuotoihin.

3.2.3 Heikot signaalit

Olemme havainneet useita heikkoja signaaleita, jotka liittyvat Nokian
yhteistyokumppaniverkostoon ja  tuotetietovuotoihin.  Vuototilastoidemme  mukaan
tuotetietojen maara on kasvamassa Aasiassa. Olemme havainneet, etta perinteisella,
kieltoihin perustuvalla turvallisuusohjeistuksella ei voida vaikuttaa nykyajan ihmisiin, jotka
ovat tottuneet vapauteen jakaessaan tietoa internetissa. On ollut mielenkiintoista
havainnoida, kuinka osa teknologiabloggereista on ajanut perinteisen median ohi. Tama nakyy
siina, etta bloggerit julkaisevat monesti uutta tietoa, johon sitten perinteinen media
puolestaan viittaa tunteja tai jopa paivia myohemmin. Tama puolestaa ohjaa

markkinointituloja medialta bloggereille.
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Heikko signaali Tuotetietovuotondkokulma

Tyodskentelyolosuhteet ovat heikentyneet  Kiinan heikentyneet tydskentelyolosuhteet ovat ndkyneet

Kiinassa, mika on suututtanut tyontekijat  tydntekijdiden kapinoina ja epélojaalisuuden kasvuna.
Epélojaalit tyontekijat haluavat usein vahingoittaa
tydnantajaansa. Arvokkaan tiedon vuotaminen on oiva

keino tahan.
Tuotetietovuotojen méaara kasvaa Tilastoidemme mukaan vuotojen maars Aasiassa on
Aasiassa kasvanut kovasti ja jatkaa kasvuaan.
Ihmisille maksetaan vaaran tiedon Tuleviin tuotteisiin liittyvat véaranlaiset huhut
levittamisesta (kilpailutekija) vahingoittavat yrityksenimagoa. Kilpailijat saattavat

levittda huhuja parantaakseen asemaansa kovasti
kilpailluilla markkinoilla.

Bloggereilla enemmaén valtaa kuin Bloggerit saavat usein nopeammin uutta tietoa kasiinsa,

perinteisellda medialla kuin perinteinen media. Monilla aloilla bloggerit ovat jo
vahvempia, kuin mediatalot.

Uusi sukupolvi ei ymmarra Uusi sukupolvi on tottunut kaiken jakamiseen

luottamuksellisuuden kasitetta verkostoilleen sosiaalisen median kautta. Heidan on vaikea

ymmaértas, etta yrityksen arvovasta tietoa ei saa jakaa
kavereilleen sosiaalisessa mediassa.

Taulukko 3. Heikkoja signaaleja ja niiden yhteys tuotetietovuotoihin
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4  Teoreettinen tausta

Olen rakentanut teoreettisen viitekehykseni siten, etta siina on ihminen keskiossa. Keskeisena
syyna talle valinnalle ovat olleet syyt tuotetietovuotojen taustalla. Nokian vuototilastojen
perusteella voidaan sanoa, etta vuodot johtuvat paasaantoisesti siita, etta ihmiset eivat osaa
toimia oikein, ovat huolimattomia tai laiminlyovat ohjeita tietoisesti. Organisaation
turvallisuuskulttuurilla on keskeinen asema siina miten tyontekijat kokevat turvallisuuden ja
kuinka vastuullisesti he toimivat erilaisissa tilanteissa. Yhteistyokumppaneiden kanssa
toimittaessa on tarkeaa ymmartaa olevansa tekemisissa erilaisten turvallisuuskulttuureiden
kanssa. Yrityksilla on useita erilaisia tapoja kommunikoida turvallisuusvaatimuksensa
yhteistyokumppaneille. Usein tama tapahtuu muodollisesti ja on yleensa osa
sopimusneuvotteluvaihetta. Nain toimittaessa yrityksen turvallisuusviesti ei yleensa saavuta
niita ihmisia, jotka kasittelevat arvokasta tietoa. Kansainvalisesti toimittaessa on mahdollista,
etta yhteistyokumppani ei edes ymmarra turvallisuusviestia, koska sita suunniteltaessa ei ole
ymmarretty toista kulttuuria. Viitekehityksen osana nostetaan esiin potentiaalisia
tietoturvallisuuskaytantoja, joiden avulla on mahdollista vahentaa tuotetietovuotoja seka

parantaa ihmisten turvallisuuskayttaytymista.

Yritys Yhteistyokumppani
Turvallisuuskulttuuri
||
Yksilon turvallisuuskayttaytyminen
||
Viestintd kansainvalisessa ymparistossa
| |
Tyoskentely yhteistyoverkoston kanssa
||
Tietoturvallisuus ja riskienhallinta

Turvallisuusyhteistyo

Kuvio 2: Tutkimuksen teoreettinen viitekehys.
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4.1 Tietoturvallisuuteen ja tuotetietovuotojen ennaltaehkaisyyn liittyvia keskeisia

kasitteita

ISO 27001 (2005, 2) standardin mukaan tietoturvallisuus on tiedon suojaamista ja turvaamista
sen kaikissa olomuodoissa. Tieto on arvokasta, kuin mika tahansa muu yrityksen omistama
omaisuus. Taman vuoksi sen suojaamiseen tulee panostaa riittavalla tavalla.
Tietoturvallisuuden merkitys on kasvanut nykyisessa verkottuneessa yhteiskunnassa ja liike-
elamassa. Tietoa jaetaan ja kasitellaan laajasti seka monipuolisesti, mika on osaltaan lisannyt
tiedon altistumista erilaisille uhille ja haavoittuvuuksille. Tietoa on erilaisissa fyysisissa ja
loogisissa muodoissa, joita kaikkia tulee suojata riittavalla tavalla. Tietoturvallisuus
saavutetaan jalkauttamalla kontrolleja, jotka pitavat sisallaan muun muassa toimintatapoja,
ohjeita ja teknisia menetelmia. Tietoturvallisuus voi hyodyttaa yrityksia monin eri tavoin.
Yrityksen kilpailukykya, tuottavuutta, kassavirtaa, yrityskuvaa ja toiminnan lainmukaisuutta

voidaan parantaa toimivilla tietoturvallisuusjarjestelyilla. 1SO 17799 (2005).

Tietoturvallisuustoiminta kaynnistetaan tunnistamalla organisaation toimintaan Lliittyvat
turvallisuusvaatimukset. Vaatimukset saadaan kolmesta eri lahteesta. Ensimmaisena lahteena
on itse organisaation toiminta seka siihen liittyvat riskit. Toisena lahteena on yrityksen
toimintaan tai toiminta-alueeseen liittyvat saadokset, maaraykset ja sopimusvaatimukset.
Kolmantena lahteena on organisaation tietojen kasittelylle maarittamat tavoitteet,
esimerkiksi tiedon kaytettavyyden muodossa. 1SO 17799 (2005).

Seuraavaksi arvioidaan organisaation toimintaan liittyvat riskit, jotta voidaan suunnata
turvallisuustoimenpiteet oikeisiin paikkoihin. Kun toimintaan liittyvat vaatimukset ja riskit on
selvitetty, on aika valita kontrollit joilla sitten itse tietoa tullaan suojaamaan. Kontrollien
valinnan jalkeen ne jalkautetaan erilaisia menetelmia hyodyntaen. Kontrollien toimivuutta
seurataan saannollisesti ja niita muutetaan tarpeen vaatiessa. Tietoturvallisuuteen liittyvat
uhat ja haavoittuvuudet muuttuvat jatkuvasti, joten on tarkeaa, etta toiminnan tasoa
arvioidaan saannollisesti. 1ISO 17799 (2005).

4.1.1 Suojattava kohde

On tarkeaa, etta organisaatiot maarittelevat ne asiat, jotka ovat elintarkeita sen toiminnan
tavoitteiden saavuttamiseksi. Usein nama kohteet ovat sellaisia, joiden suojaamiseen
halutaan panostaa turvallisuus- ja riskienhallintatoimenpiteilla. Suojattavia kohteita ovat
ihmiset omaisuus, tieto, toiminta, maine ja ymparistosto. Suojattavia kohteita tulee kasitella
seka organisatorisesta etta riskinakokulmasta. Organisatorisessa nakokulmassa suojattavia
kohteita tarkastellaan suhteessa sen toimintoihin, kun taas riskinakokulmassa suojattavaa

kohdetta tarkastellaan siihen liittyvien riskien perusteella. Leppanen (2006, 61-64).
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Nokiassa tuotetietovuotojen ennaltaehkaisytyon keskeiset suojattavat arvot ovat omaisuus,
tieto ja maine, koska varhaisen vaiheen tuotetiedon tai fyysisten laitteiden vuotaminen voi
luoda vaaranlaisia mielikuvia potentiaalisten asiakkaiden keskuudessa, mika puolestaan voi
vaikuttaa yrityksen maineeseen. Yhteistyokumppaneille lainataan usein testilaitteita,
prototyyppeja ja ohjelmistoja, jotka ovat Nokian omaisuutta. Julkaisematon tuotetieto taas
kuuluu tietokategoriaan suojattavista kohteista puhuttaessa. Tietovuodoilla on monenlaisia
seurauksia yrityksen maineeseen, koska vuotanut tieto kaynnistaa huhuja ympari maailmaa.
Nama huhut perustuvat yleensa puutteelliseen tietoon, mika yleensa ruokkii vaaranlaisia
odotuksia markkinoilla. Kun tuote sitten lopulta julkaistaan, niin markkinat saattavat pettya
sithen, koska huhut ovat luoneet vaaranlaisen mielikuvan itse tuotteesta. Taman vuoksi maine

on mukana yhtena kehittamishankkeen suojattava kohteena.

4.1.2 Tuotetieto

Yrityksella on aineellista ja aineetonta omaisuutta. 1SO 27001 (2005, 2). Tuotetieto on
yrityksen omaisuutta, joka voi olla aineellisessa tai aineettomassa muodossa. Tuotetiedolla
tarkoitetaan esimerkiksi tuotteen uusia ominaisuuksia, uutta teknologiaa, tuotteen ulkoasua,
uudistettua kayttajakokemusta tai hintaa. Tama tieto on yleensa sellaista, mita sen
kilpailijoilla ei ole kaytettavissaan, mika puolestaan tuo yritykselle kilpailuetua.
Luonnollisesti markkinatkaan eivat ole tietoisia tallaisesta tiedosta, kunnes se julkaistaan
virallisesti osana uutta tuotetta. Tuotetiedon ennenaikaisella vuotamisella on monenlaisia
seurauksia, joista merkittavimmat ovat tulevan tuotteen saama negatiivinen ja huhuihin
pahjautuva maine, osittaisen kilpailuedun menetys, seka markkinointiviestintakyvyn

osittainen menetys.

4.1.3 Luottamuksellisuus

Luottamuksellisuus on tiedon ominaisuus, jolla korostetaan sen arvoa. Tiedon
luottamuksellisuuden varmistamisella tarkoitetaan arvokkaan tiedo-omaisuuden suojaamista.
Suojaamisella pyritaan estamaan sen paatymista vaarin kasiin ja tai joutumista vaariin
prosesseihin. 1SO 27001 (2005, 2).

4.1.4 Kontrolli

Kontrollit ovat lakiin, johtamiseen, hallinnointiin tai tekniikkaan perustuvia

suojausmenetelmia, joilla pyritaan hallitsemaan riskeja. Kontrolleja ovat muun muassa

erilaiset turvallisuuskaytannot, ohjeet, politiikat ja tekniset menetelmat. I1SO 17799 (2005, 2).
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4.1.5 Ennaltaehkaisy

Ennaltaehkaisevalla toiminnalla pyritaan pienentamaan riskia ja estamaan ei toivottujen
tietoturvallisuustapahtumien  syntyminen. Ennaltaehkaisevilla toimenpiteilla pyritaan

vaikuttamaan tietoturvallisuustapahtumien syntymisen syihin. Vahti (2003, 94).

4.1.6 Tietovuoto

Tietoturvallisuustapahtumalla tarkoitetaan havaittua tietoturvallisuusepakohtaa, jonka syyna
voi olla suojaustoimenpiteen pettaminen tai ohjeen laiminloynti. Tietoturvallisuushairio voi
pitaa sisallaan yhden tai useita tietoturvallisuustapahtumia, jotka aiheuttavat vahinkoa
yrityksen liiketoiminnalle. 1SO 27001 (2005, 5). Tietovuoto on tietoturvallisuushairio.
Tietovuodolla tarkoitetaan yrityksen omistaman tiedon paatymista vaariin kasiin ja sita kautta

vuotamista internettiin tai kilpailijalle. Tietovuodoilla on yleensa negatiiviset seuraukset.

4.1.7  Yrityssalaisuus

Rikoslain mukaan yrityssalaisuudella tarkoitetaan liike- tai ammattisalaisuutta taikka muuta
vastaavaa elinkeinotoimintaa koskevaa tietoa, jonka elinkeinonharjoittaja pitaa salassa ja
jonka ilmaiseminen olisi omiaan aiheuttamaan taloudellista vahinkoa joko hanelle tai toiselle

elinkeinonharjoittajalle, joka on uskonut tiedot hanelle. (Rikoslaki luku 30, 11 8).

Yrityssalaisuutta voi olla mika tahansa yrityksen elinkeinotoiminnan kannalta tarkea tieto,
joka halutaan pitaa salassa muilta ja erityisesti kilpailijoilta. Yrityksen toiminnan luonne
ratkaisee, mitka ovat yrityksen yrityssalaisuuksia, jotka se kaytannossa pitaa ja haluaa pitaa
salassa. Tieto voi olla teknisia, kaupallis-taloudellisia tai vaikka yrityksen hallintoon ja
organisointiin  liittyvia. Yrityssalaisuuksia voivat olla esimerkiksi yrityksen osto- ja
myyntihinnat, tarjoukset, katteet, sopimukset, tuotekehityksessa syntyva materiaali,

asiakastiedot jne. Tuotetiedot ovat Nokian yrityssalaisuuksia.

4.1.8 Tietoturvallisuustietoisuus

Siposen (2000, 31-41) mukaan tietoturvallisuustietoisuus on tila, jossa organisaation
tyontekijat ymmartavat organisaationsa turvallisuustavoitteen. Tietoturvallisuustietoisuus
koostuu kahdesta eri tekijasta. Turvallisuustietoisuudella tulee raamit, joiden varaan se
rakentuu. Yhtena esimerkkina raameista voidaan pitaa lainsaandonnosta tulevia vaatimuksia
yrityksen ja sen tyontekijoiden toiminnalle. Raamit pitavat sisallaan myos tietoturvallisuuden
standardin mukaisuuden, sertifioinnin ja mittaamisen. Toinen keskeinen

tietoturvallisuustietoisuuden tekija on sisalto, joka pitaa sisallaan ihmisten asenteen,
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motivaation ja tiedon. Sisaltdo on naista kahdesta tekijasta se, joka ottaa huomioon ihmisen

tarpeet ja sen miten ihminen oppii ja omaksuu tietoturvallisuusasioita. Siponen (2000, 31-41).

Von Solms (2000, 615-620) puolestaan kirjoittaa, etta tietoturvallisuustietoisuus kuuluu
tietoturvallisuuden kolmanteen aaltoon, joka kutsutaan vakiintumisen aalloksi. Kaksi muuta
aaltoa ovat tekninen aalto ja tietoturvallisuusjohtamisen aalto. Tekninen aalto pitaa sisallaan
tietotekniikkaan liittyvat tietoturvallisuusasiat ja tietoturvallisuusjohtaminen puolestaan
sisaltaa politiikkojen seka ohjeistusten luomisen. Tietoturvallisuusvastuuhenkilon nimeaminen
on osa tietoturvallisuusjohtamista. Tietoturvallisuuden vakiintumisen aallolla han tarkoittaa
tietoturvallisuuskulttuurin rakentamista siten, etta siita tulee olennainen osa organisaation
jokaisen tyontekijan normaalia toimintaa. Vakiintumisen aalto on kokonaisuus, jossa on
hieman teknisesta aallosta tulevia asioita ja paljon sosio-organisatoorisia asioita.
Tietoturvallisuustietoisuuden  lisaaminen olennainen osa  organisaation  kulttuurin
rakentamista. Von Solms (2000, 615-620).

4.2 Riskienhallinta

Vahti (2003, 35) ohjeistuksen mukaan riskienhallinta on jarjestelmallista toimintaa riskien
rajoittamiseksi siten, etta ne ovat sopivassa suhteessa riskien rajoittamisen kustannuksiin
samlla kun organisaation toiminnalleen asettamat tavoitteet voidaan saavuttaa.
Riskienhallinnan vaiheita ovat riskianalyysi, riskienhallintamenetelman valinta, paatos riskien
poitamisesta, alentamisesta tai pitamisesta omalla vastuulla seka riskienhallinnan
organisointi. Vahti (2003, 35). ISO 27005 (2008, 3) standardin mukaan tietoturvallisuuteen
liittyvia riskeja hallinnoidaan tietoriskienhallinnalla. Tietoriskilla puolestaan tarkoitetaan
tietoon kohdistuvaa tai tiedosta johtuvaa riskia. Vahti (2003, 49). Tietoriskienhallinnalla on
keskeinen rooli, mikali organisaatio haluaa luoda tietoturvallisuuden johtamisjarjestelman.
Sen tulee olla integroituna organisaation kokonaisvaltaiseen riskienhallintaan. 1SO 27005
(2008, 3).

4.3 Turvallisuuskulttuuri

Makiloukon (2003, 12) mukaan kulttuuri-kasitteen voi nakokulmasta riippuen esittaa lukuisilla
eri tavoilla. Viestinnalla on suuri vaikutus kulttuuriin, koska kulttuuria opitaan, yllapidetaan
ja siihen vaikutetaan vietinnan avulla. Kulttuuri voidaan nahda osana yksilon
persoonallisuutta. Geert Hofsteden (1993, 21.) mukaan kulttuuri on opittua ja se kumpuaa

sosiaalisesta ymparistosta.

Turvallisuuskulttuurikasite on peraisin tyoturvallisuudesta, mutta jos sita katsotaan

kokonaisvaltaisempana ilmiona, pitaa se sisallaan muun muassa liikenneturvallisuuden,



25

tietoturvallisuuden, turvallisuusjohtamisen tai vaikkapa vakivaltaisen kayttaytymisen
seuraukset tietynlaisissa sosiaalisissa ryhmissa. Taman vuoksi turvallisuuskulttuuria tulee
tarkastella holistisesti. Henkilon turvallisuusasenteet kuvaavat sita, kuinka han suhtautuu
tiettyyn riskiin ja miten todennakoisena tai voimakkaana henkilo kokee riskin seuraukset.
Kaytannossa katsoen jokaisella on omat turvallisuusaseenteensa, jotka vaikuttavat hanen
riskinottokykyynsa. Yleensa vastaamme itse omista riskeistamme, mutta ollessamme jonkin
ryhman jasenia vastaamme riskeistamme myos kyseisen ryhman muille jasenille. Tyypillisesti
ryhman jasen vertailee omia asenteitaan ryhman riskikasityksiin. Jos ryhman kasitykset ovat
yhtenevat jasenen kasitysten kanssa, on taman suhteellisen helppo muokata omia kasityksiaan
ryhman kasitysten mukaisesti. Mikali kasitykset eivat ole yhtenaiset, jasen joko vaihtaa
ryhmaan tai muuttaa kasityksiaan. On tarkeaa ymmartaa, etta asenteet ovat yksilollisia ja
riskikasitykset taas sosiaalisia. Turvallisuuskulttuuriin liittyvat asenteet ovat enemmankin
jonkin yhteison kollektiivisia kasityksia riskeista. Kollektiiviseen kasitykseen vaikuttavat taas
useat eri tekijat, kuten arvot, historia, riskikasitykset, kultturiset kasitykset riskeista.
Leppanen (2006, 185-186).

Leppasen (2006, 186) mukaan turvallisuuskulttuuri on keskeinen osa organisaatiokulttuuria.
Tama nakyy siina, kun analysoidaan jonkin organisaation sosiaalisia ryhmia, niin voimme
tehda paatelmia turvallisuusasioista. Esimerkiksi yrityksen eri toiminnoista tulevat ihmiset
saattavat nahda turvallisuuden taysin erilailla. Leppanen (2006, 186). Leppanen (2006, 186-
187) esittelee teoksessaan kuusi Edgar Scheinin organisaatiokulttuurille antamaa merkitysta.
Ihmisten toimivat saannonmukaisesti keskinaisessa kanssakaymisessa. Tama nakyy kielessa ja
rituaaleissa. Normit puolestaan kehittyvat nousevissa ryhmissa. Organisaatioilla on arvot,
joissa nakyvammat ovat hallitsevimpia. Organisaation toimintaa ohjaa perusfilosofia, joka
yleensa vaihtelee organisaatioittain. Organisaatiolla on aina jonkinlaiset pelisaannot, jotka
ovat joko kirjoitetut tai kirjoittamattomat. Organisaation sisalla on aina jonkinlainen

tunnelma tai ilmapiiri, joka valittyy ulospain. Leppanen, (2006, 187).

On yleista, etta tyontekijoiden oletukset vaaroista eivat ole yhtevia johdon kasityksen kanssa.
Johto saattaa nahda vaarat tilastona, esimiehet taas osana laajempaa kokonaisuutta ja
yksittainen tyontekija pelkaa olevansa se, jonka kohdalla jokin riski toteutuu. Ryhma
puolestaan toimii tavalla, joka edesauttaa sen paasemista tavoitteisiinsa. Mikali turvallisuus
on ristiriidassa tavoitteiden kanssa, on mahdollista, etta ryhma toimii omien etujensa
mukaisesti ja jattaa turvallisuussaannot huomioimatta. Kaikilla tai vain muutamilla ryhman
jasenilla saattaa olla olettamuksia turvallisuudesta tai pelkoja, mutta se ei kuitenkaan
tarkoita, etta ryhman sisalla olisi yhteinen turvallisuuskulttuuri. On tarkeaa tutkia ryhman
toimintaa erilaisissa turvallisuuteen liittyvissa asioissa. Tama auttaa nakemaan kuinka ryhman
jasenet kayttaytyvat erilaisissa turvallisuuteen liittyvissa tilanteissa. Eri ammattiryhmilla on

erilaiset kasitykset turvallisuudesta. Esimerkiksi lakimiehet nakevat turvallisuuden lakien ja
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saadosten noudattamisen nakokulmasta, kun taas ekonomit pohtivat asioita riskienhallinta ja

nimenomaan hyoty nakokulmasta. Leppanen (2006, 187-189).

Leppanen (2006, 190) kirjoittaa Scheinia mukaillen, etta organisaationkulttuuriin tasoja
voidaan hahmottaa artefaktien, arvojen ja uskomusten avulla. Artefaktit ovat ihmisten
rakentamia ja hallinnoimia kokonaisuuksia, kuten toimitilat tai yrityksen sisainen viestinta.
Auktoriteetit eli keta uskotaan turvallisuusasioissa, kuuluvat artefakteihin. Arvot ovat yhteisia
moraalisia kasityksia jostakin tavoiteltavasta. Turvallisuuteen liitettavia arvoja ovat
luotettavuus, varmuus, laatu, rehellisyys ja tuloksellisuus. Uskomukset taas ovat yksilollisesti
vaikuttavia asoita, joita henkilot pitavat yleensa itsestaanselvyyksina. Leppanen (2006, 190-
193).

Martinsin ja Eloffin (2002, 203-214) mukaan tietoturvallisuuskulttuuri on olettamus
hyvaksyttavasta tietoturvallisuuskayttaytymisesta. Hyvaksyttavalla tietoturvallisuus-
kayttaytymisella he tarkoittavat tiedon luottamuksellisuuden, eheyden ja kaytettavyyden
sailyttamista, osana yksilon toimintaa. Tietoturvallisuuskulttuuri pitaa sisallaan
organisaatioon, ryhmiin ja yksiloihin liittyvia tekijoita, jotka on huomioitava, mikali kulttuuria
halutaan mitata. Martins ja Eloff (2002, 203-214). Dhillonin (1997, 210) mukaan
turvallisuuskulttuuri on organisaation kayttaytymista tiedon ja osaamisen suojaamiseen
liittyvissa toiminnoissa. Kuusiston ja Ilvosen (2003, 434) mukaan tietoturvallisuuskultuurin
rakentemiseen ja kehittymiseen menee paljon aikaa, koska kyseessa on organisaation
tyontekijoiden kayttaytymisen muuttamista organisaation tavoitteita tukevaan suuntaan.
Keskeinen osa kulttuurin rakentamista on sen raamien ja sisallon maarittely. Raamit luovat
perustan organisaation tietoturvallisuustoiminnalle, mutta itse sisalto on se, milla vaikutetaan

ihmisiin ja heidan kayttaytymiseensa. Kuusisto ja Ilvonen (2003, 434).

4.4 Tyoskentely yhteistyokumppaniverkoston kanssa

Yhteistyokumppani on henkilo tai organisaatio, joka tarjoaa tuotteita. Yhteistyokumppani voi
olla joko sisainen tai ulkopuolinen organisaatio. Sisaiset tekevat ja tarjoavat tuotteita oman
organisationsa sisalla ja ulkoiset yhteistyokumppanit tarjoavat tuotteita muille
organisaatioille. ISO 9001 (2008, 3). Tyossani tulen keskittymaan ulkoisiin
yhteistyokumppaneihin. Yhteistyokumppanit tuottavat, jakavat ja myyvat tuotteita, seka seka

antavat palveluita ja julkaisevat tietoja.

4.4.1 Yhteistyokumppaniverkoston hallintaprosessi

Wagnerin (2000, 21) mukaan yhteistyokumppaniverkoston hallintaprosessilla tarkoitetaan

toimenpiteita, joiden avulla yllapidetaan suhteita nykyisten ja potentiaalisten
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yhteistyokumppaneiden kanssa. Toimenpiteet pitavat sisallaan toiminnan suunnittelua,
jalkauttamista, kehittamistoimintaa ja valvontaa. Akamp ja Muller (2012, 2) jakavat prosessin
seuraaviin vaiheisiin: yhteistyokumppanin valinta ja arviointi, yhteistyokumppanin toiminnan
valvonta, yhteistyokumppanin toiminnan kehittaminen ja yhteistyokumppanin integrointi
yrityksen prosesseihin. Akampin ja Mullerin (2012, 2) mukaan yhteistyokumppanin
suorituskykyyn  voidaan vaikuttaa hallintaprosessin eri  vaiheita  hyodyntamalla.
Yhteistyokumppanin suorituskyvyn parantuminen vaikuttaa puolestaan asiakasyrityksen

tyytyvaisyyteen.

Yhteistyokumppanin valinta on osa toimitusketjun riskienhallintaa, jolla pyritaan sellaisen
kumppanin valitsemiseen, joka tayttaisi parhaiten ostajan vaatimukset. Valintaprosessiin
vaikuttaa ostajan sisainen ymmarrys yhteistyokumppanilta edellytettavista vaatimuksista.
Keskeisimmat kumppanin valintakriteerit ovat yleensa laatu, hinta ja toimituskyky eli
palvelun tai komponenttien saatavuus. Kumppania valittaessa on tarkeaa, etta ostaja on
tietoinen yhteistyokumppanin kotimaahan liittyvista riskeista. Ilman perusteellista
riskienarviointia on mahdollista, etta jokin riski tunnistamaton riski toteutuu ja aiheuttaa

samalla merkittavaa vahinkoa ostajayrityksen liiketoiminnalle. Akamp ja Muller (2012, 2-3).

Yhteistyokumppanin toiminnan valvonnalla arvioidaan saannollisesti yhteistyokumppanin
kyvykkyytta toimia ja toimittaa ostavan vaatimusten ja toiveiden edellyttamalla tavalla.
Auditointi on tyypillinen valvontamenetelma. Valvonnalla pyritaan keraamaan tietoa
mahdollisista epakohdista ja puutteista yhteistyokumppanin prosesseissa, jotta niihin voidaan
reagoida nopeasti, ilman etta epakohdista aiheetuu haittaa ostajan liiketoiminnalle.
Kaytannossa yhteistyokumppanin valintakriteerit ja toiminnan valvontaan kaytettavat
kriteerit voivat olla samat. Valvontaan kannattaa panostaa erityisesti silloin, kun yhteistyo on
viela nuorta. Pidemman aikavalin yhteistyossa liian tiukalla valvonnalla saattaa olla vaikutusta
kumppanien valiseen luottamussuhteeseen, koska valvonnan kohde saattaa kokea, ettei
heihin luoteta. Akamp ja Muller (2012, 3).

Yhteistyokumppanin toiminnan kehittaminen pitaa sisallaan kaiken sellaisen toiminnan, jolla
ostajayritys pyrkii parantamaan kumppanin suorituskykya tai heidan toimintansa
vaatimustenmukaisuutta. Toiminnan kehittaminen voidaan jakaa suoraan ja epasuoraan
toimintaan. Suoralla kehittamistoiminnalla tarkoitetaan sellaista toimintaa, jossa ostaja yritys
kayttaa joko henkilo tai muita resursseja yhteistyokumppanin suorituskyvyn parantamiseen.
Epasuorassa toiminnassa ostajan kayttamat resurssit ovat paljon rajatummat. Kehittamisesta
saatavat potentiaaliset hyodyt parantavat ostajayrityksen liiketoimintaa. Yhteistyokumppanin
kehittamiseen kannattaa erityisesti investoida kehittyvilla markkinoilla, joissa toimivien

paikallisten yritysten kyvykkyydet ovat usein sellaisella tasolla, etta pienellakin
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kehittamistoiminnalla voidaan saada aikaan merkittavaa parannusta. Akamp ja Muller (2012,
3).

Yhteistyokumppanin integroimisella ostajayrityksen prosesseihin tarkoitetaan yritysten valisia
yhteisia toimintoja. Keskeisena erona kumppanin toiminnan kehittamiseen on se, etta tassa
toiminnossa molemmat yritykset investoivat yhta paljon niiden valisiin yhteisiin toimintoihin.
Yhteistoiminta tarkoittaa kaytannossa yhteisia prosesseja, yhteisia tietojarjestelmia ja

organisaatioiden rajat ylittavia tiimeja. Akamp ja Muller (2012, 3-4).

Akampin ja Mullerin (2012, 5-7) tutkimuksen mukaan yhteistyokumppanin toiminnan
valvonnalla ei ole suoraa vaikutusta kumppanin suorituskykyyn. Tutkimus osoittaa kuitenkin,
etta yhdistamalla valvonnan ja kumppanin toiminnan kehittamisen, voidaan paasta hyviin
tuloksiin, koska valvonnalla saadaan loydettya kehittamisalueita, joihin voidaan vaikuttaa
kehittamiseen investoimalla. Tutkimus osoittaa, etta kumppanin valinta ja toiminnan arviointi
ovat tarkeita palasia yhteistyokumppaniverkoston hallintaprosessissa. On tarkeaa muistaa,
etta niiden ei pida ajatella olevan yksittaisia palasia, vaan osa kokonaisuutta. Tutkimuksen
mukaan yhteistyokumppanin suorituskykyyn voidaan parhaiten vaikuttaa kumppanin toimintaa
kehittamalla ja yhteisilla prosesseilla seka muulla yhteistoiminnalla. Akamp ja Muller (2012,
5-7).

4.4.2 Yhteistyokumppaniverkoston hallinnointitavat

Li, Xie, Teo ja Peng (2010, 333) nostavat tutkimuksessaan esiin kaksi erilaista tapaa
hallinnoida yhteistyokumppaneita. Nama tavat ovat muodollinen ja sosiaalinen. Muodollinen
hallinnoitatapa pohjautuu sopimuksiin ja niiden pilkuntarkkaan sisaltoon. Kaytannossa
yhteistyokumppania hallinnoidaan ja ohjataan sopimuksen sisallolla. Sosiaalinen
hallinnointitapa on epamuodollisempi ja se perustuu ihmissuhteisiin. Kaytannossa katsoen
sosiaalisella hallinnointitavalla tarkeitakin asioita ja muutoksia voidaan vieda eteenpain,
ilman etta niita on maaritelty sopimuksessa. Li ym. (2010, 333-334). Li:n ym. (2010, 334)
mukaan muodollinen hallinnointitapa ohjaa yrityksia tekemaan vain sen, mita sopimuksessa
on maaritelty. Kovinkaan usein sopimus ei mahdollista omia tulkintoja tai luovuutta jonkin
uuden ongelmanratkaisussa. Sosiaalisen hallinnointitavan perustana on luottamus osapuolten
valilla. Luottamuksella tarkoitetaan sita, etta osapuolet eivat halua hyodyntaa toisessa
havaitsemiaan haavoittuvuuksia. Ongelmanratkaisussa puolestaan korostuu yhteistyo eli
pyritaan ratkaisemaan haastavat ongelmat yhdessa ja luonnollisesti nostamaan esiin
haastavatkin asiat. Sosiaalinen hallinnointitapa lisaa yleensa yhteistyon joustavuutta ja
tehostaa osapuolten valista kanssakaymista, koska haastavistakin asioista voidaan puhua

avoimesti, mika mahdollistaa nopeamman ongelmanratkaisun. Li ym. (2010, 335-342).
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On tarkeaa, etta yritykset analysoivat perusteellisesti, etta millaisella tavalla he ryhtyvat
hallinnoimaan yhteistyokumppaneitaan. Molemmissa tavoissa on hyvia ja huonoja puolia. On
tarkeaa olla olemassa sopimus, joka maarittaa liikesuhteen raamit. Toisaalta liian tiukka
sopimus saattaa tehda toiminnasta muodollista ja jopa tehotonta. On myos mahdollista, etta
osapuolet eivat halua keskustella haastavista asioista, koska pelkaavat sopimusrikkomusta.
Sosiaalinen hallinnointitapa puolestaan lahentaa osapuolia ja saa aikaan luottamuksen
ilmapiirin.  Toisaalta liiallinen luottamus toiseen osapuoleen voi mahdollistaa
luottamusaseman vaarinkayttamisen. Hallinnointitapa kannattaa maarittaa tilanteen mukaan
ja se kannattaa rakentaa siten, etta siina hyodynnetaan molempia hallinnointitapoja. Li ym.
(2010, 335-342).

4.4.3 Yhteistyokumppaniverkoston tietoturvallisuuden hallinta

Helmsin, Ettkinin ja Morrisin (2000, 10) mukaan yhteistyokumppanit ja niiden toiminta ovat
merkittava uhka yrityksen tieto-omaisuudelle. Helms ym. (2000, 10) nostavat esiin useita
menetelmia, joilla heidan esiin nostamaansa uhkaa voidaan torjua. Yrityksen tulisi pyrkia
toimimaan sellaisten yhteistyokumppaneiden kanssa, jotka eivat toimi lilan tiiviissa
yhteistyossa yrityksen Kkilpailijoiden kanssa. Yhteistyokumppaneiden paasya tietoon tulisi
rajoittaa siten, etta ne nakisivat vain yhteistyon kannalta oleellisen tiedon. On tarkeaa, etta
yrityksella on voimassaolevat sopimukset sen yhteistyokumppaneiden kanssa. Sopimusten
tulee sisaltaa salassapito- ja  luottamuksellisuuspykalat.  Yhteistyokumppaneiden
turvallisuuskyvykkyys tulee auditoida saannollisesti, Auditoinnin uskotaan syventavan
yritysten valista yhteistyota. Yrityksen tulee maarittaa, ne yksikot, henkilot ja roolit, joilla on

oikeus kommunikoida yhteistyokumppaneiden kanssa. Helms ym. (2000, 10).

Davisin (2010, 13) mukaan suurilla kansainvalisilla yrityksilla on usein satoja ja jopa muutamia
tuhansia yhteistyokumppaneita, joiden kanssa ne joutuvat jakamaan arvokasta tietoa.
Yritysten on haasteellista hallinnoida nain laajaa yhteistyokumppaniverkostoa. Erityisen
haastellista on tietaa, etta milla kumppanilla on paasy minkakinlaiseen tietoon seka
millaiseen tietoon heidan oikeasti tulisi paasta kasiksi. Tarpeiden ja todellisuuden valissa on
usein suuria aukkoja, jotka mahdollistavat turvallisuusepakohtien synnyn. Monet yritykset
panostavat usein auditointeihin, osana yhteistyokumppaniverkoston tietoturvallisuuden
hallintaa. Auditointi antaa yhden otoksen yhteistyokumppanin turvallisuustasosta, eika nain
ollen riita kokonaisvaltaisesti turvaamaan yrityksen etuja. Yritysten tulisi panostaa
merkittavimpiin yhteistyokumppaneihin ja toimivan turvallisuusyhteistyon rakentamiseen
niiden kanssa. Davis (2010, 13).

ISF:n (2013, 1-11) selvityksen mukaan arvokkaan tiedon jakaminen yhteistyokumppaneiden

kanssa on osa nykypaivan liiketoimintaa. Tama toiminta kasvattaa tietoriskin toteutumisen
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todennakoisyytta. Yhteistyokumppaniverkostoja on vaikea turvata, koska yrityksilla ei ole
kunnon nakyvyytta, miten yhteistyokumppanit hoitavat turvallisuusasioita. Verkostot ovat
myos usein niin laajoja, ettei yrityksilla riita resursseja niiden turvallisuus tason arviointiin ja
parantamiseen. Taman vuoksi monet organisaatiot keskittyvat riskienhallintaa sopimuksiin
liittyvilla muodollisilla kontrolleilla ja tassakin toiminnassa painopiste on suurissa
yhteistyokumppaneissa. Tallaisella toimintamallilla saattavat korkeimmat riskitason pienet
yhteistyokumppanit jaada vahemmalle huomiolle, mika saattaa osaltaan vaikuttaa riskin
toteutumiseen. Uutena haasteena ovat yhteistyokumppaneiden alihankkijat, jotka saavat
yleensa kasiinsa yrityksen arvokasta tietoa. Naiden hallinta turvallisuusmielessa on
aarimmaisen haastavaa, koska ne ovat niin syvalla toimitusketjussa. Mikali yrityksella on
haasteita hallinnoida turvallisuusasioita yhteistyokumppaninsa kanssa, niin on mahdotonta
kuvitella sen pystyvan ulottamaan turvallisuustoimenteensa kumppanin alihankkijoille. ISF
(2013, 1-11).

ISF:n (2013, 1-11) yritysten tulisi ensin arvioida yhteistyossa jaettavan tiedon arvo ja
suojaustarve, jonka avulla yhteistyokumppanit voitaisiin priorisoida. Tama auttaisi
kohdistamaan turvallisuustoimenpiteet oikeisiin paikkoihin. ISF (2013, 1-11) on luonut
prosessin jonka avulla yritys voi ryhtya hallinnoimaan yhteistyokumppaneihin liittyvia
turvallisuusasioita. Ensimmaiseksi yritykseen tulee maaritella yhteistyokumppaneille
jalkautettavat turvallisuusvaatimukset. Taman jalkeen pyritaan liiketoimintanakokulmasta
loytamaan sopivia kumppaniehdokkaita, joille lahetetaan tarjouspyynto, sisaltaen yrityksen
turvallisuusvaatimukset. Seuraavassa vaiheessa valitaan ehdokkaista sopivin
yhteistyOkumppani ja neuvotellaan sopimus. Sopimusneuvotteluissa on tarkeaa kayda myos
turvallisuusvaatimukset lapi, jotka yhteistyokumppani ymmartaa, mihin se kaytannossa
sitoutuu. Yhteistyota kaynnistaessa aloitetaan seurantatoimenpiteet, joilla pyritaan
varmistamaan, etta yhteistyokumppanin turvallisuustaso on riittava. Seurantatoimenpitee
tulisi kirjata tietokantaan, jotta voidaan varmistaa toiminnan jatkuva kehittaminen seka
kyvykkyys raportoida kumppanin kyvykkyyden nykytila yrityksen johdolle. Prosessin viimeisena
vaiheena on yhteistyosuhteen hallittu purkaminen. ISF (2013, 3-11).

ISO/IEC 17799:2005 (2005, 14) mukaan on tarkeaa arvioida yhteistyohon liittyvat riskit, ennen
kuin yhteistyokumppanille annetaan paasyoikeutta yrityksen tietoon. Riskiarvioinnissa
selvitetaan, millaiseen tietoon ja tiedon prosessointitiloihin yhteistyokumppanin tulee saada
paasyoikeus. Osana arviointia selvitetaan, miten yhteistyokumppani tulee kasittelemaan
arvokasta tietoa. Yhteisty0ssa jaettavan tiedon arvo, luottamuksellisuusaste ja sen
lilketoimintakriittisyys tullaan arvioimaan. Arvioinnissa selvitetaan kuinka hyvin nykyiset
kontrollit  pystyvat suojaamaan  sellaista  arvokasta tietoa, johon tulevalla
yhteistyokumppanilla ei tule olemaan paasyoikeutta. Riskiarvioinnissa selvitetaan, ketka

yhteistyokumppanin tyontekijat tulevat tyonsa puolesta tarvitsemaan paasyoikeuden yrityksen
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tietoon. Keskeisena osana riskearviointia on tarkea selvittaa yhteistyokumppanin kyvykkyys
suojata yrityksen tietoa, kasitellessaan sita eri tavoin. Myos yhteistyokumppanin kyvykkyys
reagoida tietoturvallisuusngelmiin ja yhteistyohon liittyvien mahdollisten
lainsaadantovaatimusten esiintyminen selvitetaan osana arviointia. Riskiarvioinnin jalkeen
valitaan sellaiset tietoturvallisuuskontrollit, joiden avulla saadaan pienennettya
yhteistyokumppaneihin  liittyvia turvallisuusriskeja. Yhteistyokumppanille ei anneta
paasyoikeutta yrityksen tietoon, ennen kuin vaaditut tietoturvallisuuskontrollit on jalkautettu
ja yhteistyokumppani on osoittanut ymmartavansa heilta edellytetyt turvallisuustoimenpiteet
ja vaatimukset. ISO/IEC 17799:2005 (2005, 14-15). ISO/IEC 17799:2005 (2005, 16-18)
standardissa korostetaan, etta yhteistyohon liittyvat turvallisuusasiat tulee Kkirjoittaa

vaatimuksiksi ja liittaa osaksi yrityksen ja yhteistyokumppanin valista sopimusta.

4.4.4 Tietoturvallisuushaasteita pienissa ja keskisuurissa yrityksissa

Useat Nokian yhteistyokumppanit kuuluvat kokoluokaltaan pieniin ja keskisuuriin yritykseen,
joten osana teoriakatsausta on hyodyllista tutustua aiheeseen liittyvaan tutkimustietoon.
Ebrun, Gizemin, Serpilin ja Nuranin (2010, 361) tutkimuksessa kasitellaan tietoturvallisuutta
kokonaisuutena, mika pitaa sisallaan kaikki tietoturvallisuuden osa-alueet. Nama osa-alueet
olivat samat joita oli kaytetty vuonna 2005 tehdyssa Etela-Afrikkalaisessa pieniin ja
keskisuuriin  yrityksiin  kohdistetussa tietoturvallisuustutkimuksessa. Osa-alueet olivat
seuraavat: hallinnollinen tietoturvallisuus, tietoaineistoturvallisuus, henkilostoturvallisuus,
fyysinen turvallisuus, tietoliikenneturvallisuus, kayttoturvallisuus, laitteistoturvallisuus,
ohjelmistoturvallisuus ja liiketoiminnan jatkuvuus. (Ebru ym. 2010, 361-363) Aikaisemmin
samanlaisessa tutkimuksessa kaytettyjen kysymysten hyodyntaminen auttaa tutkimuksen
tavoitteeseen paasemiseen, koska vertailukyky muissa maissa tehtyihin tutkimuksiin paranee.
Tietoturvallisuus on laaja kokonaisuus, mutta keskittyminen vain johonkin osa-alueeseen ei
antaisi kunnollista kuvaa  turkkilaisten pienten  ja keskisuurten  yritysten
tietoturvajarjestelyiden nykytilasta. Tutkimukseen osallistuvat yritykset tulivat Bursan
kaupungista, jossa myos tutkimusryhman yliopisto sijaitsee. Kohderyhman valinnassa ei ole
rajattu mitaan toimialaa pois, vaan kaikki ovat olleet samassa asemassa. Tutkimuksen
tavoitteena ei ole ollut selvittaa, etta onko tietoturvallisuuskyvykkyydella ja yrityksen
toimialalla jokin yhteys keskenaan. (Ebru ym. 2010, 361). Nakisin, etta tama oppi on otettu
esimerkkina olleesta Etela-Afrikkalaistutkimuksesta ja muista samantyyppista kansainvalisista

tutkimuksista.

Tutkimuksen taustalla ovat kolme aikaisempaa tutkimusta. Deloitten vuonna 2006 tekema
tietoturvallisuustutkimus antoi alkusysayksen turkkilaiselle tutkimukselle. Turkissa on tutkittu
yritysten tekemien tietotekniikka- ja turvallisuusinvestointien kokonaismaaraa vuosina 2005-

2006. Tutkimuksessa on havaittu merkittavaa kasvua yritysten tietotekniikka-ja
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turvallisuusinvestoinneissa.(Ebru ym. 2010, 363). Nakisin, etta Ebru ym. ovat tutkimuksellaan
halunneet myos selvittaa, nakyvatko investoinnit pienten ja keskisuurten yritysten
tietoturvallisuusjarjestelyissa vai ovatko turvallisuusinvestoinnit kohdistuneet suuriin
yrityksiin tai muihin turvallisuuden osa-alueisiin. Kolmas vaikuttava tutkimus on Etela-
Afrikassa vuonna 2005 toteutettu tietoturvallisuustutkimus, jonka aineistoa Ebru ym.
hyodyntavat tutkimuksessaan. Tutkimustulosten kansainvalisessa vertailussa hyodynnetaan
Etela-Afrikkalaista tutkimusta, Ernst & Youngin tietoturvatutkimusta,
PricewaterhouseCoopersin tutkimusta ja Ponemon instituutin tutkimusta. (Ebru ym. 2010,
361-365). Ebrun ym. tekema tutkimus pohjautuu olemassa oleviin vastaaviin tutkimuksiin,

joista noin puolet on konsulttiyritysten tekemia.

Kaikki tutkimukseen osallistuivat yritykset kayttivat internettia ja sahkopostia, mutta vain
puolella yrityksista oli oma sisaverkko. Laajempi tietotekniikan ja internetin hyodyntaminen,
kuten sahkoinen kaupankaynti olivat osa vain muutaman yrityksen toimintaa. 85% yrityksista
oli maaritellyt tietoturvallisuuteen liittyvat vastuut. 77%:lla yrityksista oli olemassa
tietoturvallisuuspolitiikka ja 70% yrityksissa sen sisaltdo oli kommunikoitu tyontekijoille. Vain
48% kyselyyn osallistuneiden tyontekijoista oli osallistunut tietoturvallisuuskoulutukseen.
Tutkimuksessa kavi myos ilmi, etta suurin osa yrityksista ei saanut tai ei osannut hakea
riittavaa tietoturvallisuuskonsultaatiota yrityksen sisalta tai ulkoa. Mielenkiintoisena seikkana
nousi esiin fyysiseenturvallisuuteen panostamisen vahyys. 62% yrityksista oli tietoinen
kansainvalisista tietoturvallisuusstandardeista, mutta vain harvat hyodynsivat niita
kaytannossa. Suurimpana tietoturvallisuusuhkana pidettiin ihmisten huolimattomuutta. 81%
tutkimukseen osallistuneista yrityksista koki, etta tietoturvallisuus on tarkeaa, ja etta siihen
tulee panostaa. (Ebru ym. 2010, 363-364).

Turkkilaisen tutkimuksen toisena tavoitteena oli vertailla kyselytutkimuksen tuloksia muiden
maiden vastaaviin tutkimuksiin. Tukkilaisten ja etela-afrikkalaisten yritysten vertailussa
Turkki veti pidemman korren. Turkkilaisissa yrityksissa on panostettu enemman kaytannon
tietoturvallisuusjarjestelyihin. Etela-Afrikassa nakyi selvasti osaavien ihmisten puute. Ernst &
Youngin tietoturvallisuustutkimuksen tulokset olivat melkoisen samansuuntaiset turkkilaisen
tutkimuksen kanssa. (Ebru ym. 2010, 364) Todennakoisesti tasta johtuen tutkimuksien
eroavaisuuksia ei ole tuotu esiin. Ebrun ym. (2010, 364) tutkimuksessa on vertailtu
turkkilaisten yritysten tuloksia Iso-Britanniassa toimivien yritysten tuloksiin. Kyseisen
vertailun aikana tutkimusryhma huomasi, etta maan taloudellisella tilanteella ja
koulutusjarjestelmalla on vaikutusta tutkimuksen tuloksiin. He nostavat esiin, etta
jatkotutkimuksissa tama tulee huomioida kysymyksia maariteltaessa. Vertailussa nahtiin, etta
Iso-Britanniassa toimivien yritysten tietoturvallisuusjarjestelyt olivat kaikilla mittareilla
mitattuna selkeasti edella turkkilaisia yrityksia. Tahan vaikuttivat erityisesti maan

taloudellinen tilanne ja koulutuksen taso. (Ebru ym. 2010, 364-365)
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Ebrun ym. (2010, 365) mukaan pienet ja keskisuuret yritykset elavat siina uskossa, etta
tietoturvallisuuspolitiikka ratkaisee kaikki haasteet. Politiikat ovat paikoillaan, mutta ne eivat
huomioi tietoturvallisuutta kokonaisuutena. Vastuu on monesti annettu henkilolle, jolla ei ole
osaamista selviytya vastuustaan. Tutkimusryhma korostaa tietoturvallisuusosaajan
rektytoimista tai osaamisen ostamista yrityksen ulkopuolelta. Kansainvaliset standardit
voisivat antaa lisaarvoa yritysten tietoturvallisuustasojen harmonisoinnissa ja parantamisessa.
Johtopaatoksissa korostetaan, etta pelkka tietoturvallisuusjarjestelyiden jalkauttaminen ei
riita, vaan kyvykkyytta tulee saannollisesti testata ja seurata erilaisilla menetelmilla (Ebru
ym. 2010, 365).

Kuusisto ja Ilvonen (2003, 434) tekivat vastaavanlaisen tutkimuksen Tampereen seudulla,
jossa selvitettiin 11 pienen ja keskisuuren yrityksen tietoturvallisuusjarjestelyita.
Tutkimuksessa tietoturvallisuutta mitattiin  kolmesta eri nakokulmasta; tekninen,
tietoturvallisuusjohtaminen ja tietoturvallisuustietoisuuden lisaaminen. Tutkimuksessa kavi
ilmi, etta pienten ja keskisuurten yritysten tietoturvapanostukset oli paasaantoisesti
suunnattu teknologiaan. Yrityksilla oli olemassa hyvat varmuuskopiointi, virustorjunta ja
tietoliikenneturvallisuuskayntannot. Tietoturvallisuusjohtamisen tasoa tutkiessaan Kuusisto ja
Ilvonen (2003, 434-435) havaitsivat, etta yritysten valilla alkoi nakymaan selkeita eroja. Vain
kolmasosassa yrityksissa oli olemassa tietoturvallisuuspolitiikka, jossa maariteltiin yrityksen
johdon tahtotila. Suurimmasta osasta yrityksia ei myoskaan ollut tietoturvallisuusvastaavaa
tai turvallisuusvastaavaa, jonka tehtaviin olisi kuulunut yritysten tietoturvallisuustason
yllapitaminen ja kehittaminen. Syina naille puutteille olivat yritysten pieni koko. Pienissa
yrityksissa ei nahty jarkevaksi kirjoittaa toimintatapoja ja ohjeita, koska niiden
tyontekijamaarat olivat niin pienia. Tietoturvallisuus oli paasaantoisesti organisoitu niin, etta
tietojarjestelmista vastaava henkilo oli vastuussa tietoturvallisuudesta. Tosin suurimmassa
osassa yrityksista kyseinen henkilo hoiti tietoturvallisuutta pelkastaan teknisesta
nakokulmasta. Kuusisto ja Ilvonen (2003, 434-435).

Kuusiston ja Ilvosen (2003, 436-437) tutkimuksen mukaan tutkimuksen kohteena olleissa
pienissa ja keskisuurissa yrityksissa ei panostettu tietoturvallisuustietoisuuden lisaamiseen.
Syyna koulutuksen puutteeseen oli jalleen yritysten pieni koko ja tyontekijoiden vahyys.
Tutkimuksessa kavi kuitenkin ilmi, etta yritykset jajestivat perehdytysta uusille
tyotekijoilleen, mutta nama tilaisuudet eivat sisaltaneet tietoturvallisuusperehdytysta, koska
yrityksilla ei ollut aiheeseen liittyvaa politiikkaa tai ohjeistuksia. Kaksi yritysta oli lisannyt
tietoturvallisuustietoiskuja osaksi muita yrityksen muita koulutustilaisuuksia. Kuusisto ja
Ilvonen (2003, 436-437).
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4.5  Yksilon turvallisuuskayttaytyminen

Porvarin (2012, 135) mukaan yha merkittavampi osa nykypaivan turvallisuuden haasteista
liittyy inhimillisiin ja organisatorisiin nakokohtiin. Organisatorisiin tekijoihin kuuluvat
lilkketoiminnnan ja turvallisuuden johtaminen. Inhimilliset nakokohdat pitavat sisallaan
henkilokunnan osallistumisen merkityksen, turvallisuuden psykologiaa,
tietoturvallisuustietoisuutta seka turvallisuuskayttaytymista ja sen parantamista. Porvari
(2012, 135). Kraemerin, Carayonin ja Clemmin (2009, 509-520) mukaan inhimillisten ja
organisatoristen tekijoiden kasitteiden kehittaminen on alkutekijoissaan. Naita tekijoita ei ole
tutkittu tarpeeksi, jotta voitaisiin selkeasti sanoa, miten ne aiheuttavat haavoittuvuuksia. On
kuitenkin olemassa tekijoita, jotka voivat vaikuttaa haavoittuvuuksiin. Nama tekijat voidaan
luokitella yhdeksaan alueeseen: ulkoiset virheet, inhimilliset virheet, johtaminen,
tietoturvallisuuden organisaatio, suorituskyvyn seka voimavarojen hallinta,
tietoturvapolitiikka, resurssien hallinta, teknologia ja koulutus. Kraemer ym. (2009, 509-520).
Kraemer ym. (2009, 509-520) korostaa, etta tietoturvallisuuden haavoittuvuuksien hallintaan
tarvitaan monipuolinen, useita osa-alueita sisaltava menetelma, jonka avulla voidaan
parantaa suorituskykya. Porvarin mukaan (2012, 140-141) osallistamisella on keskeinen rooli
tyontekijoiden tietoturvallisuuskayttaytymista ja tietoisuutta parannettaessa. Osallistamisella
tarkoitetaan henkilokunnan mielipiteiden huomioimista tietoturvallisuusohjeita luotaessa ja

jalkautettaessa.

4.5.1 Tietoturvallisuuskayttaytyminen

Tietoturvallisuuskayttaytymista on tutkittu melko paljon viime vuosina. Karjalaisen (2011)
mukaan tyontekijat laiminlyovat organisaation tietoturvallisuuskaytantoja. Karjalainen on
tutkinut aihetta induktiivisen ja laadullisen tutkimusmenetelman avulla. Han korostaa
tutkimuksessaan, etta merkittava osa tietoturvallisuudesta on ihmisten toimintaa. Puhakainen
(2006) korostaa tutkimuksissaan, etta parhaatkin tekniset ratkaisut ovat kierrettavissa
ihmisten toimesta. lhmiset kiertavat ohjeita ja ratkaisuita, joko tahallaan tai tahattomasti.
Ihmisen motivaatiolla on keskeisen sija siina, noudattaako henkilo yhteisesti sovittuja
toimintatapoja ja ohjeistuksia. Syita heikkoon tietoturvallisuustietoisuuden tasoon ovat muun
muassa puutteellinen koulutusmateriaali, johdon huono sitoutuminen ja henkiloston heikko

motivointi. Puhakainen (2006).

Porvarin (2012, 152) mukaan tietoturvallisuuspelisaantojen tuntemus seka optimaaliset
tiedot, taidot ja motivaatio ohjeiden noudattamiseen ovat hyvan tietoturvallisuuden tarkein
tekija. Puhakainen (2006) on rakentanut kolme teoriaa ihmisten
tietoturvallisuuskayttaytymisen muuttamiseksi. Koulutuksen avulla voidaan lisata henkilon

tietoturvallisuustietoisuutta ja samalla vaikuttaa taman kayttaytymiseen.
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Markkinointiviestinnalla tarkoitetaan sita, etta tietoturvallisuusasiat tulee saattaa nakyviksi
koko henkilokunnalle. On tarkeaa, etta ihmiset nakevat millaisia tietoturvavahinkoja oikeasti
tapahtuu ja millaisia seurauksia niilla on. Markkinointiviestintaa voi harjoittaa erilaisissa
tilanteissa ja sita voi valittaa erilaisilla menetelmilla. Tietoturvallisuusviestia voi liittaa osaksi
yrityksen yleisia koulutuksia tai tilaisuuksia. Viestia voidaan myos jalkauttaa esimerkiksi
julisteilla, sahkopostiviesteilla ja artikkeleilla. Esimiehilla on suuri vaikutus ihmisten
motivaatioon noudattaa tietoturvallisuusohjeita. On tarkeaa, etta henkilokunnan
tietoturvallisuuskayttaymista seurataan esimiesten toimesta. Esimiesten reagoida valittomasti
kaikkiin laiminlyonteihin ohjaavalla palautteella. Tyontekijoille on tarkeata saada jatkuvaa
palautetta, joka puolestaan auttaa heita ymmartamaan yrityksen edellyttavan

tietoturvallisuustason. Puhakainen (2006).

Porvarin (2012, 159) mukaan yrityksen johdon nakemyksilla ja toiminnalla on suuri merkitys
henkilonkunnan tietoturvallisuustietoisuuteen, taitoihin, asenteisiin ja motivaatioon.
Inhimilliset ja organisatoriset tekijat vaikuttavat osaltaan haavoittuvuuksiin. Porvari (2012,
159) korostaa, etta turvallisuusihmisten ja kayttajien valilla saattaa olla melkoisia ristiriitoja,
joiden taustalla on useita erovaisuuksia. Esimerkkina nostetaan esiin taito, tietamys ja
henkilokohtaiset suhteet. Ihmisten riskikasityksella on suuri merkitys sille, miten he
kayttaytyvat eri tilanteissa. Porvarin (2012, 159) mukaan yrityksen tietoturvallisuuskulttuuri
kehittyy henkilokunnan kayttaymisen johdosta. Tietoturvapelisaantojen ja kayttaytymisen
valinen vuorovaikutus vaikuttaa keskeisesti organisaation tietoturvallisuuskulttuuriin.
Osallistavalla vuorovaikutuksella voidaan paasta merkittaviin tietoturvallisuuskulttuuria

parantaviin tuloksiin. Porvari (2012, 159).

4.5.2 Yksiloihin liittyvia viestintahaasteita ja rajoituksia

Sussmanin (2008, 332) mukaan viestintarajoituksilla seka salassapitopykalilla tarkoitetaan
saantoja, sopimuksia ja toimintatapoja, joiden tarkoituksena on estaa arvokkaan tiedon
valuminen organisaation ulkopuolelle sen tyontekijoiden toimesta. Rajoitusten tarkoituksena
on suojata arvokasta tietoa, siten etteivat yrityksen ihmiset, tuotteet, kaytannot, liikesuhteet
joudu vaaraan. Osa rajoituksista tulee suoraan paikallisista lainsaadannoista. Augustinen
(1995, 152) mukaan salaisuuksia voidaan pitaa, jos tietoa jaetaan vain muutamille luotetuille
ihmisille. Naiden henkiloiden tulee allekirjoittaa erillinen salassapitosopimus, jotta he
ymmartaisivat hallussaan olevan tiedon arvon. Augustine (1995, 152) korostaa myos, etta
tietoa voi pitaa salaisena liian kauaa, koska ihmiset pystyvat pitamaan salaisuuden vain

rajoitetun ajan.

Sussmanin (2008, 333) mukaan jokaisessa organisaatiossa on tyontekijoita, jotka rikkovat

saantoja ja vuotavat tietoja. Naihin henkildihin ei voida vaikuttaa rajoituksilla ja politiikoilla,
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koska motivaatio ohjaa heita toimimaan saantojen vastaisesti. Paasaantoisesti kuitenkin
saantoja rikkovat tyantekijat ovat vahemmistona, koska suurin osa ihmisista haluaa toimia
oikein. Suurimmassa osassa tapauksista vuotojen taustalla ovat rehelliset tyontekijat, joita
ohjaavat jarkisyyt ja sosiaalisen vuorovaikutuksen tarpeet. lhmisilla on tarve luoda yhteys
muihin ihmisiin. Tama yhteys luodaa viestimalla eri tavoilla, kuten puhumalla, kirjoittamalla
pikaviestimiin tai jakamalla tietoa sosiaalisessa mediassa. Tietoa ei yleensa vuoda ulos, silloin
kuin viestinta pysyy muodollisella tasolla, mutta kun mennaan henkilokohtaisemmalle tasolle,
niin luottamuksellisen tiedon vuotamisen riski kasvaa. Tama johtuu siita, etta ihmiset
haluavat jakaa arvokkaita asioita laheisiksi kokemiensa ihmisten kanssa. Sussmanin (2008,
333-334) mukaan tyontekijoille on erityiseen vaikea olla jakamatta salaisuuksia perheensa ja
laheisten ystaviensa kanssa. Sussmanin (2008, 335) mukaan suurin osa nykyisista
tietovuodoista johtuu siita, etta positiivinen sosiaalinen paine ohjaa ihmista toimimaan

saantojen vastaisesti.

Sussman (2008, 334) korostaa, etta tyontekijat eivat pida kaskyista ja maarayksista.
Tyontekijat eivat valttamatta tottele maarayksia, jos heille ei kommunikoida miksi, jostain
asiasta ei saa puhua tai miksi jotain tietoa ei voi jakaa laheisilleen. Maaraykset saavat ihmiset
kokemaan, ettei yrityksen johto luota heihin ja heidan arvostelukykyynsa. Tyontekijat
saattavat myos helposti kuvitella, etta heidan tekemisiaan valvotaan yrityksen johdon
toimista. Tallainen vaikuttaa yleensa negatiivisesti tyontekijoiden motivaatioon, mika
puolestaan johtaa tietoturvallisuuskayttaytymisen heikentymiseen. Yrityksen johdon tulisi
myos valttaa ihmisten pelottelua, salassapitotavoitteita kommunikoidessaan. Sussman (2008,
334).

Ihmisilla on halu ja tarve nostaa itseaan esiin, mika tarkoittaa omista nakokulmista
viestimista ymparoivalle maailmalle. Ihmiset kokevat, etta heilla on valtuus jakaa tietoa
muille. Tama puolestaan on usein konfliktissa yrityksen tietoturvallisuusohjeiden kanssa,
koska yritys ei luonnollisti halua, etta sen arvokasta tietoa tai muita sisaisia asioita
kommunikoidaan esimerkiksi sosiaalisen median valityksella. Muun muassa Youtuben ja
Facebookin menestys johtuu juuri ihmisten tarpeista tuoda itseaan ja ajatuksiaan esiin
paikassa, josta muut paasevat sen nakemaan. Ilhmisten halu patea loytyy nykyisin usean
tietovuodon taustalta. Sussman (2008, 335).

Sussmanin (2008, 335-336) mukaan muuttuneella tavalla tehda toita on osaltaan vaikuttanut
tietovuotojen maaran kasvuun ja vaikeuttanut turvallisuusviestin kommunikointia.
Virtuaalitiimit ja tyoskentely yhteistyokumppaniverkostoissa on vahentanyt ihmisten
lojaliteetia pitaa salaisuuksia, koska tiimien jasenten valille ei ole syntynyt kunnollista
sidetta. Syyna tahan on fyysisen lasnaolon maaran vaheneminen. lhmiset kommukoivat

virtuaalisesti, mika osaltaan on hidastanut ja vaikeuttanut luottamussuhteen synnyttamista.
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Tiimien etajasenet saattavat myos osaltaan olla tyytymattomia rooliinsa tiimissa, mika

puolestaa voi johtaa saantorikkomuksiin. Sussman (2008, 335-336).

4.5.3 Tietoturvallisuustietoisuuden parantaminen

Albrechtsen ja Hovden (2010, 432-435) tutkivat millaisilla keinoilla voisi parantaa
tyontekijoiden turvallisuustietoisuuden tasoa. Menetelmissa korostettiin vuorovaikutusta
asiantuntijoiden ja tyontekijoiden valilla. Tietoturvallisuusperehdytys piti sisallaan
keskusteluita, joissa tyontekijat paasevat esittamaan nakemyksiaan aiheesta. Perehdytyksen
jalkeen suoritettiin arviointia, jossa tyontekijat paasivat yhteisesti pohtimaan opimaansa ja
sen vaikutuksia heidan turvallisuuskayttaytymiseensa. Tutkimus osoittaa, etta perinteiset
tietoturvallisuustietoisuuden lisaamiskeinot, kuten sahkopostiviestit, julisteet, yleiset
koulutukset  ja  mainoslehtiset  eivat tuota  merkittavaa muutosta  ihmisten
tietoturvallisuustietoisuuden tasossa. Tutkimuksen mukaan parempiin tuloksiin paastaan
organisaation sisaisella ja yhteisollisella toiminnalla, jossa tyontekijat paasevat vaikuttamaan
turvallisuuteen. Tutkijat nostavat esiin tiiviit tietoturvallisuustyopajat, jossa yhteisesti
kaydaan lapi ajankohtaista aihetta. He korostavat, etta tallaisia sessioita tulisi jarjestaa noin
kaksi kertaa vuodessa, jotta ihmiset eivat unohda tietoturvalllisuuden merkitysta. Albrechtsen
ja Hovden (2010, 435-444).

4.6 Viestinta kansainvalisessa ymparistossa

Kulttuurienvalinen viestinta tarkoittaa kommunikointia eri kulttuureista tulevien ihmisten
kesken. Kulttuurienvalisessa viestinnassa ovat keskiossa kulttuurit, ihmisten arvot,
uskomukset, tarpeet ja tavat. Gudykunst ja Mody (2002, 179). Kulttuurien valista viestintaa
tapahtuu, kun henkilot eri kulttuureista lahettavat viesteja toisilleen. Viestintaongelmat
syntyvat tilanteista, joilloin viestin vastaanottaja ei ymmarra viestia oikein. Suuremmat
kulttuurierot kasvattavat yleensa vaarinymmarryksen todennakoisyytta ja samalla vahentaa

viestinnan onnistumisen todennakoisyytta. Adler (1986, 52-53).

Kansainvalisesti toimivien organisaatioiden on tarkeaa osata viestia tehokkaasti ja
monipuolisesti eri kulttuuriesta tuleville sidosryhmille. Sidosryhmiin kuuluvat muun muassa
asiakkaat, tyontekijat, yhteistyokumppanit ja viranomaiset. Kansainvaliseen viestintaan
liittyy useita haasteita, jotka vaihtelevat sidosryhmittain. Naita haasteita ovat
vastaanottajien erilaiset kielet, arvot ja monenlaiset eri elamantavat. Viestinnan vaikeus on

suoraan riippuvainen edella mainittujen tekijoiden maarasta. Ferraro (2005, 47).

Viestinnalla on keskeinen rooli kansainvalisten yritysten toiminnassa. Talla on suuri vaikutus
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kommunoida ihmisten kanssa, vaan pitaa ymmartaa ja huomioida eri osapuolten erilaisuus.
Kulttuuriguru (2010). Kultturigurun (2010) mukaan tyontekijalta vaaditaan hyvaa kielellista
osaamista, kulttuurialueen tuntemista, oikeaa asennetta ja viestinta menetelmien

hallitsemista.

4.6.1 Kansainvalisen viestinnan haasteet monikulttuurisessa viestinnassa

Salo-Leen (2003) mukaan toimiminen monikulttuurisessa ymparistossa vaatii paljon tyota,
koska asioihin ja niiden viestimiseen tulee paneutua syvallisemmin. Ihmisten toiminnassa
nakyy yleensa etnosentrisyys eli omakulttuurikeskeisyys, joka on tyypillinen toimintatapa
organisaatioiden sisalla keskuudessa, liiallinen keskittyminen omaan kulttuuriin voi johtaa
kuitenkin johtaa konfliktoihin kulttuurien valisessa toiminnassa. Viestinnan tavoitteisiin
paastaan parhaiten siten, etta eri osapuolet ymmartavat toistensa tavoitteet ja kuinka hyvin
he tulkitsevat toistensa viesteja. Viestinnan havainnointi ja tulkinta perustuvat paaosin

opittuihin asioihin ja ovat siten kulttuurisidonnaisia. Salo-Lee (2003).

Sanatonta viestintaa pidetaan suurena haasteena eri kulttuureille. Nonverbaaliviestinta
sisaltaa muun muassa eleet, ilmeet, katsekontaktin, koskettelun seka fyysisen etaisyyden.
Sanattomalla viestinnalla luodaan vaikutelmia, joita viestinnan toiset osapuolet tulkitsevat.
Vaikutelmat syntyvat esimerkiksi ihmisten valisista etaisyyksista. Sanattoman viestinta
nayttaa yleensa viestijan oikean suhtautumisen kommunikoitavaan asiaan. Usein henkilo
yrittaa piilottaa taman, mutta sanaton viestinta tuo totuuden esiin. Sanallinen ja sanaton
viestinta muodostavat yhdessa kokonaisen vuorovaikutusprosessin. Se mita sanotaan ja miten
asia ilmaistaan ovat tavallaan symbioosissa keskenaan. Sanaton ja sanallinen viestinta
muodostavat yhdessa viestintatyylin. Viestintatyylit vaihtevat kovasti kulttuureittain, mika
asettaa suuren haasteen monikulttuuriselle viestinnalle. Esimerkiksi Aasiassa korostetaan
korkeaa viestinnan kontekstia, missa hyodynnetaan epasuoraa viestintaa eli paaosassa ovat
ilmeet ja eleet. Pohjoismaissa taas kaytetaan enemman matalaa kontekstia, mika nakyy
sanallisen viestinnan korostamisena. On kuitenkin tarkeaa ymmartaa, etta Kkaikissa

kulttuureissa on seka matalan etta korkean viestinnan piirteita. Salo-Lee (2003).

Kulttuurien valisessa viestinnassa on otettava huomioon useita erilaisia asioita, jotta se
toimisi tehokkaasti ilman konflikteja ja epaselvyyksia. Eri tekijat kuten paikka, aika seka
sosiaalinen ymparisto vaikuttavat merkittavasti viestintaan. Kodykunstin ja Modyn (2002, 51).
mukaan viestinnan onnistumiseen vaikuttaa keskeisesti se, annetaanko yksildille mahdollisuus
osallistua viestinnan prosessiin seka sallitaanko oppiminen virheiden kautta. Hofsteden (1993,
329) mukaan tyoOpaikoilla tulee olla mahdollista oppia monikulttuurisen viestinnan taitoja.
Taitojen hankkimiseen ja oppimiseen liittyy kolme eri vaihetta. Kaiken perustana on

tietoisuus ymparilla tapahtuvista asioista, mika osaltaan auttaa oman harkintakyvyn



39

muodostamisessa. Tieto seuraa tiedostamista. Henkilolla tulee hankkia ja omaksua tietoa eri
kulttuureista ja niihin liittyvista viestinnallisista asioista. On myos erittain tarkeaa kerata
tietoa viestinnan kohteesta, pystyakseen luomaan pohjan toimivalle viestinnalle.
Tietoisuuden ja tiedon lisaksi tarvitaan taitoja. Taidot perustuvat tiedostamiseen, tietoon ja
kaytantontoihin. Eri kaytantojen ja tapojen tunnistaminen viestintatilanteissa vaatii taitoa.
Hofstede (1993, 329-332).

Munterin (1993) mukaan vaatimuksena taman paivan kansainvaliselle liiketoiminnalle, on
hyvien monikulttuuristen viestintatapojen osaaminen ja sujuva hallinta organisaation eri
tasoilla. Monikulttuurisessa viestinnassa korostetaan kielen ja erilaisten sanomien
ymmartamista lahettajan suunnittelemalla tavalla. Viestinnan monipuolisella osaamisella ja
sen korostamisella voidaan luoda toimiva perusta monikulttuuriselle viestinnalle. Tavoitteena
toimivalle kulttuurienvaliselle viestinnalle on se, etta kaikki viestinnan osapuolet ymmartavat
toisiaan ja kaikkien tarpeet otetaan huomioon tilanteesta riippuen. Ferraro (2005, 76).
Tehokkaaseen viestintaan monikulttuurisessa ymparistossa liittyy paljon erilaisia tekijoita,
jotka vaikuttavat vaikuttavat siithen, miten hyvin viestinta toimii. Naihin tekijoihin kuuluvat
itsetietoisuuden rakentaminen, erilaisten nakokulmien erottaminen, kysymysten esittaminen,
monimuotoisuuden  tunnistaminen seka stereotypioiden valttaminen. Erilaisuuksien
arvostaminen ja kuunteleminen kuuluvat keskeisiin menestystekijoihin. Menestyva viestinta
on sekoitus monia tekijoita, joiden painoja muutetaan joustavasti erilaisissa viestinta

tilanteissa. Practicing Cross-Cultural Communication (2006).

4.7 Yhteenveto teoriakatsauksesta

Tuotetieto on yksi yrityksen suojattavista arvoista ja tietoturvallisuuskontrolleilla pyritaan
varmistamaan sen luottamuksellisuuden sailyminen. Yhteistyokumppaneiden kanssa
tyoskentelemiseen liittyy arvokkaan tuotetiedon jakaminen osapuolten kesken. Tiedon
luottamuksellisuuden turvaamiseksi kaytetaan sopimuksia, joiden avulla
turvallisuusvaatimukset kommunikoidaan muodollisesti yhteistyokumppanille.
Vaatimustenmukaisuutta seurataan taas paaosin auditeilla, jossa yhteistyokumppanin
turvallisuustaso katselmoidaan. Yhteistyokumppanin hallintaa on olemassa muitakin
menetelmia, kuten yhteistyokumppanin toiminnan kehittaminen ja sen integroiminen
lahemmaksi omaa toimintaa. Yhteistyokumppaneiden turvallisuuskulttuurit vaihtelevat
kovasti ja ovat todennakaoisesti kovin erilaiset verrattuna ostajayrityksen kulttuuriin. Toimiva
turvallisuuskulttuuri ~ on erittain  tarkeaa, koska se ohjaa  tyontekijoiden
turvallisuuskayttaytymista. Yhteistyokumppanin tyontekijat  kasittelevat  tyossaan
julkaisematonta tuotetietoa ja ovat myoOs paasaantoisesti niita, jotka mahdollistavat
tietovuodot. lhmisten on vaikeaa pitaa salaisuuksia, koska meilla on sisasyntyinen luoda

siteita ja kommunikoida muiden ihmisten kanssa. Suhteen syventyessa ihmiset paljastavat
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helpommin asioita, jotka kokevat arvokkaiksi. Nykyihmisilla on myos tarve tuoda itseaan ja
ajatuksiaan esiin. Sosiaalinen media, blogit ja internet-kulttuuri mahdollistavat helpon vaylan

toteuttaa itseaan ja jakaa asioita verkostonsa tai koko internetin kanssa.

On tarkeaa, etta yrityksilla on keinoja parantaa tyontekijoidensa turvallisuustietoisuutta
kattamaan nykymaailman uhat. Kaytannollisyys, hyvin perusteltu ja selkeasti esitetty viesti
ovat keskeisessa asemassa tyontekijoiden  turvallisuustietoisuutta parannettaessa.
Kansainvalisesti  toimivien  yritysten on  tarkeaa huomioida  monikulttuurisuus
turvallisuusviestintaa  suunnitellessa ja  sita  toteutettaessa. = Tuotetietovuotojen
ennaltaehkaisytyd yhteistyokumppaniverkostossa koostuu moninaisista turvallisuuteen,
kulttuuriin, viestintaan ja ihmisen kayttaytymiseen liittyvista asioista. Tama tarkoittaa sita,
etta ei ole olemassa yhta menetelmaa, teoriaa tai ratkaisua, jonka avulla vuodot voisi
lopettaa. Pyrin tutustumani teorian pohjalta Oytamaan erilaisia tapoja jalkauttaa
turvallisuutta keskeisten sidosryhmien keskuudessa ja arvioimaan menetelmien vaikuttavuutta

kaytannon tyossa.
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5  Tutkimuksellinen kehittamistyo

Tutkimus ja kehittaminen liittyvat usein yhteen, koska kehittamistyon pohjana kaytetaan
tutkimusta tai tutkimuksellisia menetelmia. Tutkimuksellisella kehittamistyolla voidaan nahda
olevan kaksi aaripaata, joista toinen on tieteellinen tutkimus ja toinen taas kritiikiton
arkiajatteluun perustuva kehittaminen. Itse tutkimuksellinen kehittamistyd on naiden
aaripaiden valissa. Tutkimuksellinen kehittamistyo pyrkii ratkaisemaan kaytannon ongelmia,
uudistamaan kaytantoja ja luomaan uutta tietoa tyoelaman kaytannoista. Kehitystyon tueksi
kerataan tietoa seka kaytannosta etta teoriasta. Aineiston hankintaan kaytetaan useita
erilaisia menetelmia ja itse tutkimustyossa korostuu aktiivinen vuorovaikutus eri sidosryhmien
kanssa. Tutkimuksellisen kehittamistyossa korostuu vaiheittaisuus ja se, etta tuotoksia
esitellaan eri yleisoille, mika osaltaan edistaa kehitystyota. Ojasalo, Moilanen ja Ritalahti
(2009 17-22).

5.1 Tutkimuksellisen kehittamistyon prosessi

Kehittamistyo on prosessinomaista, jossa edetaan vaiheittain. Tama perustuu sille, etta
kehittamistyd koostuu selkeista vaiheista, mika osaltaan tekee tyosta jarjestelmallista.
Kehittamistyo lahtee liikkeelle tavoitteiden maarittelemisesta ja hankkeen systemaattisesta
suunnittelusta. Kehittamistyo voidaan ajatella olevan muutostyon prosessi, jossa tavoitteiden
maarittelyn jalkeen tehdaan suunnitelma aikatauluineen. Taman jalkeen suunnitelma
toteutetaan, jota seuraa arviointivaihe, jossa nahdaan kuinka hyvin muutostyossa
onnistuttiin. Arviointi toimii yleensa pohjana seuraavan muutoshankkeen suunnitelmalle.
Ojasalo ym. (2009 22-23).

Tutkimuksellisen kehittamishankkeen lahtokohtana on aina kehittamiskohteen tunnistaminen
seka siihen liittyvien tekijoiden tunnistaminen. Yleensa kehittamishanke liittyy joko
liilketoiminnan tai ty0elaman muuttamiseen. Tavoitteena voi olla esimerkiksi uuden
palvelukokonaisuuden luominen tai prosessin kehittaminen. Hanketta suunniteltaessa on
tarkeaa hankkia ymmarrys sille, mita odotuksia tyoyhteisolla on ja mita nama odotukset
merkitsevat tyoyhteison arjessa. Kehittamiskohteen tunnistamisen jalkeen ryhdytaan
kasaamaan siihen liittyvaa tietoa. Kaytannossa tama tarkoittaa kohteeseen liittyvaan teoriaan
ja kaytantoihin tutustumista. Tutkijalta edellytetaan kriittista suhtautumista teoriaan ja
kykya tehda valintoja, jotta loydettaisiin tutkimusta edistava nakokulma. Nakokulma voidaan
nahda kasitejarjestelmana, jonka pohjalta tutkismuksellista kehittamistyota tehdaan.
Kohteeseen  perehtymisen jalkeen —maaritellaan kehittamistehtava ja rajataan
kehittamiskohde. Kohteen rajaamisen jalkeen valitaan tutkimukselliset ja kehittamiseen
soveltuvat menetelmat. Menetelmien valinnassa tulisi pyrkia valitsemaan sellaisia

menetelmia, jotka mahdollistavat vuorovaikutteisen tyoskentelyn. Seuraavaksi alkaa
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kaytannon jalkautustyo, jonka aikana toteutetaan suunniteltu muutos. Tama on koko
kehittamishankkeen keskeisin vaihe, joten siihen kannattaa varata suurin osa kaytettavasta
ajasta ja suurimmat resurssit. Toteuttamisvaiheeseen liittyy myos kehittamisen aikana
syntyneen uuden tiedon jakaminen eri sidosryhmille, jotta muutkin voivat hyodyntaa
arvokasta tietoa. Viimeisessa vaiheessa kehittamistyon tulokset arvioidaan. On tarkeaa
ymmartaa, etta tutkijan tulee tehda kriittista arviointia kehittamishankkeen eri vaiheissa,
jotta varmistetaan kyky reagoida kohdeymparistossa tapahtuviin mahdollisiin muutoksiin.
Ojasalo ym. (2009, 23-26).

5.2  Tutkimusmenetelmia

Tassa osiossa tutustutaan erilaisiin  tutkimusmenetelmiin, minka pohjalta valitaan

toimintaymparistoon ja tyoskentelytapaan soveltuvin tutkimusmenetelma.

5.2.1 Kehittamistutkimus

Jorma Kanasen (2012, 19) mukaan kehittamistutkimuksessa yhdistyvat kehittaminen ja
tutkimus syklisessa prosessissa. Organisaatiot kehittavat ja parantavat toimintaansa
saannollisesti. Tata toimintaa kutsutaan kehittamistyoksi. Kehittamistutkimuksen taustalla on
yleensa muutostarve, jonka seurauksena syntyy tuotos. Taustalla on aina tavoitteellinen
suunta parempaan. Kehittamistutkimus itsessaan ei ole oma tutkimusmenetemansa, vaan
joukko eri menetelmia, joita hyodynnetaan tilanteen mukaan. Kehittamistutkimus on
enemmankin  monimenetelmainen tutkimusote, jossa yhdistyvat kvalitatiiviset ja
kvantitatiiviset tutkimusmenetelmat. Kehittamistutkimuksen taustalla on aina teoria tai
useita teorioita, joihin kehittamisessa nojataan. Taman lisaksi mukana taytyy kulkea
tutkimuksellinen ote, jotta voidaan puhua tutkimuksesta. Kehittamistutkimus on lahella
organisaation kehittamistyota, jonka avulla parannetaan esimerkiksi yrityksen prosesseja,
tuotteita, palveluita ja asiantiloja. Edella mainitut kehittamiskohteet ovat muutenkin asioita,
joiden kehittamiseen yritykset ja organisaatiot panostavat. Tutkimuksellisuus tahan saadaan
kytkettya, tekemalla kehittamistyota tiedetta. Tama tapahtuu tieteellisia menetelmia
hyodyntamalla, kehittamistyon dokumentoinnilla ja silla, etta osana kehittamistukimusta

tuotetaan uutta tietoa. (Kananen 2012, 19-21).

Kehittamisesta varten tulee olla valittuna tutkimuksen kohde. Tama voi olla esimerkiksi
prosessi, toiminto, asiantila tai tuote. Kohde voi kaytannossa olla, mita vaan, kunhan siihen
voidaan vaikuttaa. Kehittamistutkimuksen keskeiset haasteet liittyvat kohteen maarittelyyn
ja rajaamiseen. Nama samat ongelmat ovat tyypillisia muillekin tutkimusmenetelmille.
Kaytannossa kehittamiskohteessa tulisi olla ongelma, joka pyritaan ratkaisemaan ja samalla

muuttamaan kohdetta. Ongelman ja kehittamiskohteiden lisaksi on olemassa toimenpiteita,
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interventioita, joilla pyritaan saamaan aikaiseksi muutos. Interventioiden valintaan liittyy
paljon haasteita, kuten mitka ovat oikeita keinoja muutoksen aikaansaamiseksi ja miten
muutokset onnistutaan kohdistaan oikeaan kohteeseen? Kehittamistutkimus vaatii tutkijalta
paljon osaamista, koska prosessin sisaiset mekanismit ja tekijoiden valiset syy-seuraussuhteet
on tunnettava, koska muuten on mahdotonta vaikuttaa oikealla tavalla. Ilman aiheen

ymmarrysta on myos vaikeaa valita oikeita interventioita. (Kananen 2012, 21).

Muutokseen ja kehittamiseen liittyvat myos muutoksen mittaaminen ja mittaamiseen
kaytettavat mittarit tai vahintaan muutoksen vaikuttavuuden arviointi. Mittareilla on
tarkoitus mitata 'muutosta ja on tarkeaa, etta ne ovat valideja eli tarkoituksenmukaisia.
Kehittamiskohteet vaihtelevat kovasti, joten mittarit tulee rakentaa sellaisiksi, etta niilla
voidaan mitata juuri kyseessa olevan kohdeympariston muutosta. Kananen (2012, 22-23).
Kanasen (2012, 23) mukaan muutos kohteessa tai sen kehittyminen voidaan asettaa tavoitteen
muotoon. Tavoitteen on aina oltava mitattavissa, jotta sen saavuttavuus voidaan todentaa.
Tavoitteen maarittelematta jattaminen tarkoittaa sita, etta saavutettua muutosta ei valtta
voida todentaa. Kehittamistutkimuksen tavoitteen tulee tayttaa seuraavat yleiset
vaatimukset: 1) mitattavuus, 2) vyksiselitteisyys, 3) hyvaksyttavyys, 4) keskeisyys, 5)

kattavuus, 6) realistisuus, 7) ristiriidattomuus ja 8) vaikutettavuus. Kananen (2012, 23).

5.2.2 Kvalitatiivinen tutkimus

Hirsjarven, Remeksen ja Sajavaaran (160-161, 1998) mukaan kvalitatiivinen tutkimus eli
laadullinen tutkimus keskittyy todellisen elaman kuvaamiseen. Tutkimuksessa on tarkeaa
huomioida, ettei sen kohdetta voi pilkkoa osiin, koska aihe saattaa pitaa sisallaan useita
tapahtumia ja niiden moninaisia suhteita. Taman johdosta laadullinen tutkimus pyrkii
tutkimaan aihetta kokonaisuutena. Kvalitatiivisen tutkimuksen tekija ei yleensa pysty
olemaan taysin objektiivinen, koska tutkijan omat arvot vaikuttavat hanen tulkintoihinsa.
Kvalitatiivisessa tutkimuksessa saadaan tuloksiksi yleensa johonkin aikaan ja paikkaan liittyvia
ehdollisia selityksia. Tasta johtuen laadullisessa tutkimuksessa on tavoitteena loytaa tai
paljasta tosiasioita. Kvalitatiivinen tutkimus ei pyri suoranaisesti todentamaan jo olemassa

olevia asioita, joita pidetaan totuusvaittamina. Hirsjarvi ym. (1998, 161)

Kokonaisvaltainen tiedon hankinta, joka kootaan todellisissa tilanteissa, on ominaista
laadulliselle tutkimukselle. Tutkimusta tehdessa ihmisella on keskeinen rooli tiedon
keraajana. Tyypillisesti tutkija luottaa enemman omiin havaintoihinsa ja keskusteluihin
tutkittaviensa kanssa, kuin mittausvalineisiin. Tata perustellaan silla, etta ihminen on
tarpeeksi joustava sopeutuakseen muuttuviin tilanteisiin. Tasta huolimatta tutkijoilla on

tapana hyodyntaa lomakkeita ja testeja. Kvalitatiivista tutkimusta tehdessaan tutkija pyrkii



44

paljastamaan odottamattomia seikkoja, minka vuoksi tutkimuksen perustana ei ole teorian tai
hypoteesien testaaminen, vaan tutkimusaineiston monimuotoinen ja syvallinen analysointi.

Kvalitatiivisessa tutkimuksessa suositaan metodeja, joissa tutkittavien henkildiden
nakokulmat tulevat hyvin esille. Esimerkkeja aineistonkeruumenetelmista ovat
teemahaastattelu, osallistuva havainnointi, ryhmahaastattelut ja erilaisten aineistojen
diskursiiviset analyysit. Laadullisen tutkimuksen kohdejoukko valitaan tyypillisesti
tarkoituksenmukaisesti, ei sattumanvaraisesti. Laadullinen tutkimus etenee yleensa
joustavasti ja suunnitelmia muutetaan tarpeen mukaan. Laadullisen tutkimuksen keskeisena
piirteena voidaan pitaa sita, etta kaikkia tapauksia kasitellaan ainutlaatuisina ja tutkitaan sen

mukaisesti. Hirsjarvi ym.(1998, 165).

5.2.3 Kvantitatiivinen tutkimus

Kvantitatiivinen eli maarallinen tutkimus vaatii, etta tutkimuksen perustana on teorioita ja
malleja. Se edellyttaa ilmion ymmartamista siten, etta siihen vaikuttavat sisaiset ja ulkoiset
muuttujat tunnetaan. Ilman muuttujien ymmartamista ei voida laskea mitaan, koska ei
tiedeta, mita pitaisi laskea. Maarallisen tutkimuksen taustalla on lahes aina toinen tutkimus,
jonka teoriaa hyodynnetaan uudessa tutkimuksessa. Kvantitatiivisessa tutkimuksessa ilmiota
lahestytaan ensin yleisesta nakokulmasta, minka jalkeen mennaan syvemmalle eli yksityiseen.
Maarallisessa tutkimuksessa tutkimuskysymykset ovat selvilla, koska ne johdetaan jo

todetuista ilmioista ja olemassa olevista teorioista. Kananen (2012, 31-32).

Kvantitatiivisessa tutkimuksessa on keskeista lahtea liikkeelle olemassa olevista
johtopaatoksista, joiden pohjalla on aiempia teorioita. Keskeisessa roolissa ovat
olettamuksien eli hypoteesien esittaminen, joiden perusteella tutkija rakentaa esimerkiksi
strukturoidun kyselyn. Maarillisessa tutkimuksessa korostuu vahvasti kasitteiden maarittely,
koska sen avulla tutkija voi osoittaa tutkimuksen pohjautuvan aiempiin teorioihin.
Maarillisessa tutkimuksessa on tarkeaa maaritella koejarjestelyiden ja aineiston keruun
suunnitelmat, jotta saadaan kerattya numeerista tutkimusaineistoa. Koehenkiloihin valintaan
on oleellista panostaa, jotta saadaan valideja tuloksia. Kvantitatiivisen tutkimuksen aineisto
esitetaan aina taulukkomuodossa, jotta sita voidaan kasitella tilastollisilla menetelmilla.
Johtopaatosten ja paatelmien teko perustuu tilastolliseen analyysiin, jossa tuloksia esitellaan

esimerkiksi prosenttitaulukoiden avulla. Hirsjarvi ym. (1998, 137).

5.2.4 Case-tutkimus

Case-tutkimuksella tarkoitetaan tapaustutkimusta, jossa yleensa tutkitaan, joko yhta tai

useita tapauksia. Tapaustutkimusmenetelmaa kaytetaan usein  psykologiassa ja

liiketaloustieteessa. Tutkittava tapaus voi olla jokin suuri yksikko esimerkiksi yritys tai sitten
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jopa vain yksi henkilo, joita tarkastellaan omassa ymparistossaan. Case-tutkimusta voidaan
pitaa lahestymistapana, jossa on seka laadullisen, etta maarallisen tutkimuksen piirteita.
Tutkimusaineistona kaytetaan erilaisia dokumentteja, arkistoja, haastatteluita ja havaintoja.
Kaytossa lahteiden maara on erittain suuri, lahinna kaikki aineisto, joka tapaukseen liittyy.
Mikali tapaustutkimuksen tarkoituksena on kehittaa tutkimuskohdetta, niin silloin se muuttuu
kehittamistutkimukseksi. Case tutkimusta ei koskaan tehda vain yhden tietolahteen varassa,
koska laadukkaisiin tutkimustuloksiin vaaditaan evidenssia, jota ei ole mahdollista saada
kattavasti vain yhdesta lahteesta. Haasteellisinta case-tutkimuksessa on itse tapauksen
valinta, koska jos kohteeksi on valittu yritys, niin miten sita voidaan esimerkiksi haastatella
tai havainnoida. Kananen (2012, 34-35).

Tapaustutkimuksessa valitaan yleensa yksi tapaus, jossa pyritaan paasemaan syvalle. Case-
tutkimuksen tulkinnan voi rakentaa, joko teorialahtoisesti tai aineistolahtoisesti.
Teorialahtoisessa asetelmassa lahdetaan liikkeelle ammattialan teorioista, joista sitten
rakennetaan hypoteeseja. Taman jalkeen naita testataan tapauksella. Aineistolahtoisessa
asetelmassa lahdetaan liikkeelle siita, etta tutkija perehtyy materiaaliin ja katsoo millaisen
teorian aineistosta voi rakentaa. Aineistolahtoisessa asetelmassa ei  kayteta
ennakkohypoteeseja. Tapaustutkimuksen luotettavuutta arvioidaan siihen liittyvan
dokumentaation riittavyyden ja tarkkuuden perusteella. Case-tutkimuksen aikana itse tutkija
pyrkii olemaan taysin ulkopuolinen havainnoija, joka ei millaan tavoin osallistu tutkittavan
ilmion toimintaan, eika omalta osaltaan pyri saamaan aikaiseksi minkaanlaista muutosta tai
kehitysta. Mikali tutkija osallistuu tapaustutkimukseen ja alkaa kehittamaan
kohdeymparistoa, niin tutkimus muuttuu joko toimintatutkimukseksi tai
kehittamistutkimukseksi. Kananen (2012, 36-37).

5.2.5 Toimintatutkimus

Ojasalon ym. (2009, 58) mukaan toimintatutkimus on osallistavaa tutkimusta, jolla pyritaan
yhdessa ratkaisemaan kaytannon ongelmia ja saamaan aikaan muutoksia. Taman vuoksi
toimintatutkimus sopii hyvin kehittamistyon lahestymistavaksi. Toimintatutkimuksella
etsitaan ratkaisuja kaytannon ongelmiin, jotka voivat olla teknisia, sosiaalisia, eettisia ja
ammatillisia. Tutkimuksen tavoitteena on ratkaista esimerkiksi yrityksen prosessiin liittyva
ongelma ja samanaikaisesti luoda uutta tietoa ilmiosta. Toimintatutkimuksessa ollaan
kiinnostuneita siita, miten asioiden tulisi olla, eika vaan siita, miten ne ovat. Asioita tai
epakohtia ei vain nosteta esiin, vaan tavoitteena on nykytilan muuttaminen. Yleisia
tutkimuksen ja kehittamisen kohteita ovat organisaation toimintatavat ja toimintatilanne.
Toimintatutkimuksen tyypillisia piirteita ovat ongelmakeskeisyys ja tutkijan aktiivinen rooli.
Toimintatutkimuksessa on tarkeaa se, etta tutkittavat ymmarretaan tietoisiksi toimijoiksi,

joilla on aktiivinen rooli. Ojasalo ym. (2009, 58).
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Toimintatutkimus on osallistava menetelma, joka tarjoaa tutkijalle ja kehittajalle
monenlaisia etuja, koska yhteisesti kehitetty toimintamalli on monesti parempi, kuin ulkoa
tulevat ja yleiseen teoriaan perustuvat mallit. Tama johtuu siita, etta kehittettavan
ympariston tai yhteison jasenet tuntevat toimintaymparistonsa haasteet paremmin kuin muut.
On kuitenkin tarkeaa, etta kohteena oleva yhteiso on valmis muutoksiin. Tutkija taas tuo
ryhmaan teoreettisen osaamisen tutkittavasta ilmiosta ja oman ulkopuolisen nakokulmansa.
Tutkijan tuoma lisaarvo auttaa yleensa ongelman ratkaisemisessa, tosin on tarkeaa
ymmartaa, etta toimintatutkimuksen aikana tehtava muutos voi toteutua tai olla
toteutumatta. Vaikka muutos ei aina tapahtuisikaan, niin silti toimintatutkimus tuottaa
yleensa uutta tietoa toimintaympariston asenteista, valtarakenteista ja tyoOkulttuureista.
Tutkijan on tarkeaa muistaa, etta toimintatutkimus on onnistunut, vaikka muutosta ei
saataisikaan aikaan, kunhan se vaan tuottaa uutta ja hyodyllista tietoa. Toimintatutkimuksen
keskeisimpana haasteena on se, ettda tutkimus kohde on tilanteeseen sidottu, jolloin
aikaisempia tuloksia on erittain vaikea hyodyntaa. Taman ymmartaa hyvin, jos tutkimuksen
kohteena on yritys ja meilla tutkimustuloksia muista eri maissa toimivista vastaavanlaisista
yrityksista, eivat tulokset ole taysin hyodynnettavissa, koska yritysten kulttuurit saattavat
vaihdella kovasti. Eraana toimintatutkimuksen sudenkuoppana voidaan pitaa, tavoitteiden ja
menetelmien liian kevytta maarittelya. Usein myos kohteen lahtotilannetta eli nykytilaa ei
analysoida tarpeeksi syvallisesti, mika saattaa johtaa eparealistisiin odotuksiin. Ojasalo ym.
(2009, 59).

Toimintatukimus soveltuu taydellisesti tutkimukselliseen kehittamistyohon. Tutkimuksen
kohde voi kaytannossa olla mika tahansa ihmiselamaan liittyva ilmio. Toimintatutkimus
soveltuu erinomaisesti sosiaalisten, tyokaytanteiden ja tyomenetelmien kehittamistyohon.
Sen pyrkimyksena uuden ymmartaminen ja kehittaminen ja naiden kuvaaminen kirjallisesti.
Toimintatutkimus saattaa parantaa kohdeympariston sisaista kommunikaatiota ja sita kautta
ratkaista uudenlaisia ongelmia, jotka ovat aikaisemmin mahdollisesti jaaneet piiloon.
Tutkimus ei paneudu pelkastaan siihen, miten asiat ovat, enemmankin siihen, miten asioiden
tulisi kohdeymparistossa olla. Toimintatutkimuksella pyritaan ensisijaisesti nykytilan
muuttamiseen  kaytonnon  osallistavan  toiminnan ja  teoreettisen  tutkimuksen

vuorovaikutuksella. Ojasalo ym. (2009, 59-60).

Toimintatutkimus nahdaan yleensa laadullisena eli kvalitatiivisena menetelmana, mutta sen
aikana voidaan hyodyntaa my0s kvantitatiivisia menetelmia. Tutkimusmenetelmia
pohdittaessa on tarkeaa miettia, miten tutkimustoteutetaan. Mikali kyseessa on osallistava
tutkimus ja kehittaminen, niin silloin menetelmienkin tulee olla laadullisia.
Toimintatutkimuksen aikana voidaan kerata aineistoa useilla erilaisilla menetelmilla. Naita

menetelmia ovat muun muassa kyselyt, ryhmakeskustelut, haastattelut ja havainnointi. Naista
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menetelmista havainnointia pidetaan usein parhaimpana aineistonkeruutapana. Naiden lisaksi
tutkimusaineistona voidaan hyodyntaa asiakirjoja ja erilaista kirjallista aineistoa. Yleisena
esimerkkina kirjallisesta aineistosta voidaan pitaa paivakirjoja, joihin kohdeympariston
henkilot kuvaavat erilaisia tapahtumia ja ilmioita. Toimintatutkimuksessa hyodynnetaan
paljon toimijoiden valisia keskusteluita, joissa kaydaan lapi kyseista kehittamisvaihetta.
Tutkija dokumentoi keskustelun ja se toimii perustana kehittamisprosessin seuraavalle
vaiheelle. Ojasalo ym. (2009, 61-62).

Toimintatutkimus voidaan nahda prosessina, jossa edetaan spiraalimaisesti. Toiminta etenee
siis sykleissa, joiden eri vaiheet toistuvat uudelleen. Kaytannossa ensiksi valitaan paamaarat
tai maaritellaan kehittamisongelma tai -ongelmat, seka asetetaan tyon tavoitteet.
Maarittelyn jalkeen tutustutaan teoriaan, jotta nahdaan onko kyseisesta ilmiosta aikaisempaa
tutkimusaineistoa. Teoriaan tutustumisen jalkeen aihetta voidaan viela tasmentaa ja
tavoitteita muokata selkeammiksi. Itse kehittamistyo aloitetaan kokeilemalla ja tutkimalla,
millaisilla kaytannon toimenpiteilla voidaan paasta tavoitteeseen. Taman jalkeen
analysoidaan aineistoa ja arvioidaan jalkautettuja toimenpiteita, seka niista saatuja tuloksia.
Edella mainituista asioista tehdaan johtopaatoksia, jotka konkretisoituvat muutoksina ja
uusina kaytannon kokeiluina. Usein johtopaatokset johtavat myos tavoitteiden muuttamiseen.
Toimintatutkimuksen  tutkimusprosessi ~ koostuu siis  suunnittelusta, toteutuksesta,
havainnoinnista ja toiminnan arvioinnista. Naita vaiheita toistetaan useita kertoja, koska
yleensa yksi kerta ei valttamatta johda muutokseen tai uuden tiedon syntymiseen. Tutkijan
on varautua siihen, etta toimintatutkimus vie usein paljon aikaa, koska kyseessa

tutkimuksellinen toiminnan kehittamisprosessi. Ojasalo ym. (2009, 60-61).

Kehittamistutkimuksen ja toimintatutkimuksen valilla on erittdain pieni eroavaisuus.
Molemmat pyrkivat jonkin kohdeympariston muuttamiseen tai parantamiseen. Kaytannossa
ero tulee siita, ettda toimintatutkimuksessa itse tutkija on mukana kohdeympariston
toiminnassa. Tama tarkoittaa sita, etta toiminta ja tutkimus toteutuvat samanaikaisesti.
Toimintatutkimuksen kohteena ovat enemmankin inhimilliset tekijat, kun taas
kehittamistutkimus paneutuu enemmankin ei-sosiaalisiin ilmioihin, kuten tuotteisiin,
palveluihin, prosesseihin ja toimintoihin. Kehittamistutkimus myoskaan edellyta tutkijalta

toimintatutkimuksen mukaista lasnaoloa. Kananen (2012, 41-42).

5.2.6 Tutkimusmenetelman valinta

Toimintatutkimus on tyohoni parhaiten soveltuva tutkimusmenetelma, koska kyseessa on
pitkakestoinen kehittamishanke, jolla pyritaan pysyvaan muutokseen eli
yhteistyokumppaniverkostosta tulevien tuotetietovuotojen vahentamiseen ja uusien

ennaltaehkaisymenetelmien luomiseen. Toimintatutkimuksen valintaa tukee myos se, etta
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kyseessa on erittain kaytannonlaheinen hanke, josta ei ole olemassa suoria tutkimustuloksia.
Kolmantena perusteluna tutkimusmenetelman valinnalle on se, etta tutkimuksen aihe on osa
paivittaista tyotani, joten joudun vakisinkin osallistumaan aktiivisesti toimintatutkimuksen
kaikkiin vaiheisiin. Toimintatutkimus on menetelmana sellainen, etta se sulautuu
vaivattomasti osaksi yksikkomme kehittamistoimintaa, mika puolestaan tukee tavoitteisiin
paasemista. Tassa hankkeessa on ollut erittain tarkeaa loytaa menetelma, joka ei lisaa
ylimaaraisia kerroksia paivittaiseen toimintaan, koska meilla ei ole resursseja haaskattavaksi
siihen, etta tutkija tutkii sivusta muiden toimintaa ja lahettelee kyselylomakkeita
taytettavaksi. Suuri osa toimintatutkimuksen aikana jalkauttavista menetelmista ovat
sellaisia, joita on kaytetty Nokian sisalla ja niista saatu palaute on ollut positiivista. Emme ole
kuitenkaan aikaisimmin kayttaneet mitaan varsinaista tutkimusmenetelmaa toimenpiteiden
jalkauttamiseen ja vaikutusten arvioitiin pitkaaikaisissa kehittamishankkeissa. Koen, etta
toimintatutkimusmenetelmaa hyodyntamalla ja sita testaamalla, voimme loytaa jotain uutta,

josta voi olla hyotya vastaanvanlaisissa hankkeissa.

5.3 Toimintatutkimuksen tekemista tukevia menetelmia

Tassa osiossa tutustutaan toimintatutkimuksen tekemista tukeviin tiedonkeruu ja
kehittamismenetelmiin. Menetelmiin tutustumisen jalkeen valitaan niista sellaiset, joista on

hyotya itse toimintatutkimuksen tekemiselle Nokian globaalissa tyoymparistossa.

5.3.1 Haastattelu

Haastattelu on yleisesti katetty tiedonkeruumenetelma, molemmissa seka tutkimustyossa etta
kehittamishankkeissa. Haastattelu on hyva menetelma, koska sen avulla saadaan nopeasti
kerattya paljon syvallista tietoa kohdeymparistosta. Haastattelun avulla saadaan korostettua
yksilollisia eli subjektiivisia asioita, joita haastateltava yleensa tuo esiin. Erilaisia ihmisia
haastattelemalla saadaan usein esiin uudenlaisia nakokulmia jo tunnettuun ilmioon.
Haastettelulla pyritaan yleensa jonkin asian syventamiseen tai sitten paremman selvyyden
luomiseen. Haastattelumenetelmia on useita, tosin niiden suurimmat erot liittyvat
strukturointiasteeseen eli miten suljetuiksi kysymykset on muotoiltu, vai kaytetaanko avoimia
kysymyksia ja annetaan haastettelijalle mahdollisuus joustaa tilanteen mukaan. Ojasalo ym.
(2009, 95-96).

Haastatteluun kaytetty aika vaihtelee kovasti. Sen kesto voi olla mita vaan, muutamista
minuuteista tunteihin. Haastattelu on vuorovaikutusta, jossa haastattelijalla on suuri rooli
haastateltavan mielenkiinnon yllapitamisessa. On suositeltavaa nauhoittaa haastattelut, koska
tama mahdollistaa haastateltavan syvallisemman tarkkailun. Tutkijan on tarkeaa varata aikaa

myos haastatteluiden jalkeen, koska tassa vaiheessa on tarkeaa tehda muistiinpanot,
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jotteivat haastattelun aikana tehdyt havainnot paase unohtumaan. Haastatteluiden
oikeaoppiminen suorittaminen on vaativaa, joten on tarkeaa perehtya siihen syvallisesti.
Ojasalo ym. (2009, 96).

5.3.2 Havainnointi

Havainnoinnin avulla saadaan selville tietoa siita, miten ihmiset kayttaytyvat ja toimivat
luonnollisessa toimintaymparistossaan. Tutkimuksellisella havainnoinnilla tarkoitetaan jonkin
kohteen systemaattista tarkkailua ja havaintoaineiston dokumentointia. Aineistoa voidaan
kerata seka keinotekoisessa testiymparistossa etta luonnollisessa toimintaymparistossa.
Havainnointia voidaan kayttaa itsenaisesti tai esimerkiksi haastattelun ohessa. Havainnoinnin
keskeisena hyotyna on se, etta paastaan luonnolliseen ymparistoon katsomaan, etta
toimivatko  ihmiset  kuvaamallaan tavalla. = Havainnointi  sopii  erittdain  hyvin
kehittamistehtaviin, joiden kohteena on ihmisen toiminta ja vuorovaikutustilanteet. Vaikeasti
ennakoitavat ja nopeasti muuttuvat tilanteet ovat sellaisia, joiden nykytilan arviointiin
havainnointi on oivasti soveltuva menetelma. Havainnointitilanteet tulee suunnitella hyvin
etukateen, koska ennakkovalmistelut pitavat sisallaan useita toimintoja. On tarkeaa pohtia,
etta tapahtuuko havainnointi lapinakyvasti vai suoritetaanko se kohteelta salassa.
Havainnointi vaatii usein luvan pyytamista, havainnoinin kohteelta. Havainnoinnin tulokset on
tarkeaa kirjata muistiin jarjestelmallisesti. Apuvalineiden, kuten videokameroiden jne.
Kayttaminen on suotavaa, koska ihmisen havainnointikyvyt ovat rajalliset.
Tallennusvalineiden kayttamatta jattaminen saattaa merkita jonkin oleellisen ilmion jaamista
pois tutkimusaineistosta, koska tutkija ei ole sita kyennyt rekistercimaan. Havainnointi
saattaa hairita kohdetta ja mika taas osaltaan saattaa muuttaa kohteen normaalia toimintaa.

Tama nahdaan yleisesti havainnoinnin heikkona puolena. Ojasalo ym. (2009, 103-105).

5.3.3  Kysely

Kyselytutkimus on yleisesti kaytetty maarallisen tutkimuksen menetelma, koska sen avulla
voidaan kerata laaja tutkimusaineisto. Kyselyt tuottavat usein paljon numeerista aineistoa,
jota sitten puolestaan analysoidaan tilastollisesti. Tiedonkasittelyyn kaytetaan yleisesti
Microsoftin excel-ohjelmistoa. Kyselyn heikkouksina pidetaan sen pinnallisuutta ja sita, etta
ei voida olla taysin varmoja, kuinka tosissaan vastaajat ovat kyselyyn vastanneet. Kyselyita
voidaan lahettaa postitse, tehda puhelimessa tai kasvokkain seka rakentaa internetissa
vastattavia lomakkeita. Kyselytutkimus soveltuu erinomaisesti erilaisten aiheiden ja ilmioiden
tutkimiseen. Kyselya suunniteltaessa ja rakennettaessa on tarkeaa, etta tutkijalla on
olemassa paljon aikaisempaa tietoa tutkittavasta ilmiosta, koska ilman tietoa on vaikeaa

rakentaa kunnollista kyselylomaketta. Ojasalo ym. (2009, 108-109).
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5.3.4 Dokumenttianalyysi

Dokumenttianalyysilla tarkoitetaan menetelmaa, arvoidaan ja tehdaan paatelmia kirjalliseen
muotoon tehdysta aineistosta. Analyysin kohteina voivat olla muun muassa
haastattelumuistiot, www-sivut, artikkelit, palaverimuistiot, raportit. Menetelman avulla
pyritaan luomaan selkea ja kirjallinen kuvaus tutkittavasta kohteesta. Dokumenttianalyysin
vahvuutena pidetaan sen herkkyytta asiayhteydelle eli sille miten tutkimuksen kohteena oleva
ilmio esiintyy luonnollisessa ymparistossaan. Menetelmalla voidaan menestyksekkaasti
analysoida sellaistakin kirjallista aineistoa, jota ei ole tarkoitettu tutkimusta varten. Yhtena
esimerkkina voidaan markkinointiesitteita ja www-sivuja. Dokumenttianalyysi voidaan jakaa
kahteen eri analyysitapaan. Sisallon analyysilla tarkoitetaan, sita etta tutkija pyrkii
kuvaamaan dokumenttien sisaltoa sanallisesti. Talla pyritaan tekstin  merkityksien
tunnistamiseen. Sisallon erittelylla puolestaan tarkoitetaan dokumenttien analysointia, jossa
maarallisesti dokumenttien sisaltoja. Dokumenttianalyysissa aineisto hajotetaan osiin,
kasitteellistetaan ja kasataan uusitulla tavalla loogiseksi kokonaisuudeksi. Ojasalo ym. (2009.
121-122).

5.3.5 Ennakointi

Ennakoinnilla pyritaan tarkastelemaan systemaattisesti ja pitkajanteisesti jonkin aihealueen
tulevaisuutta seka yritetaan tunnistamaan tutkimus- ja kehittamisalueita, joista on
mahdollista saada suuri taloudellinen, organisatorinen ja yhteiskunnallinen hyoty.
Ennakoinnissa on mahdollisuus kayttaa lukuisia eri aineistonkeruumenetelmia, koska sen
avulla pyritaan selvittamaan mahdollista tulevaisuutta. Ennakointi on ominaisuuksiltaan
arvosidonnaista, mika tarkoittaa sita, etta tutkimuksiin otetaan erilaisia rooleja
asiantuntijoista, paattajiin ja edunvalvojiin. Yksi yleisista tulevaisuuden
analysointimenetelmista on skenaariotyoskentely. Skenaarioilla tarkoitetaan ajallisesti
toisiaan seuraavien ja perusteltavissa olevien vaihtoehtoisten tulevaisuuskuvien sarjaa.
Skenaariota voidaan pitaa myos tarinana tai kertomuksena, jolla pyritaan halutun
tulevaisuuden saavuttamiseen. Skenaariossa kuvataan aina keskeiset toimijat, toiminnot,
paatoksentekoprosessi seka paatoksiin liittyvien seurausten tapahtumaketju, joka johtaa
tasta hetkesta haluttuun tulevaisuuteen. Skenaariomenetelma on hyva tapa herattaa
laajankin joukon kiinnostus eri tulevaisuuksia kohtaan, koska sen avulla voidaan tuoda esiin
uutta ja tuoretta aineistoa. Skenaariomenetelmadssa analysoidaan nykyhetkeam

megatrendeja, heikkojasignaaleita ja muita virtauksia. Ojasalo ym. (2009, 131-132).

Skenaariotyd jaetaan kuuten vaiheeseen. TyOn ensimmaisessa vaiheessa selvitetaan
kohdeympariston nykytila, SWOT-analyysia hyodyntamalla. SWOT-analyysissa kuvaataan

kohteen vahvuudet, heikkoudet, uhat ja mahdollisuudet. Taman jalkeen arvioidaan kaytossa
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olevat resurssit ja organisaation arvot, pelot, toiveet ja tavoitteet. Edella mainittuun
analyysiin liitetaan myos megatrendit, heikot signaalit ja niiden vaikutukset. Sitten ryhdytaan
rakentamaan skenaarioita, joita tulisi olla vahintaan kolme. Skenaarioiden pohjalta
rakennetaan organisaatiolle tulevaisuuden visio. Viimeisessa vaiheessa luodaan strategia,
jossa lopullisesti paatetaan ne toimenpiteet joilla visio voidaan saavuttaa. Skenaariotyon
lisaksi on olemassa myos Delfoi-menetelma ja tulevaisuusverstaat, joilla voidaan tutkia
tulevaisuutta. Ojasalo ym. (2009, 133-137).

5.3.6 Yhteisollisia ideointimenetelmia

Uuden kehittamiseen tarvitaan luovuutta, koska ilman sita ei synny innovaatioita. Luovuus
voidaan nahda kykyna ja rohkeutena katsoa ja arvioida asioita, kuten yrityksen
toimintatapoja uudella tavalla. Uusien nakokulmien tuottamista varten on olemassa useita
erilaisia tyokaluja. Tyokaulujakin keskeisemmassa roolissa on avoin ja positiivinen ilmapiiri,
jota ilman luovuus ei yleensa paase esille. Uuden keksimisessa auttaa se, etta on olemassa
sopiva ryhma, joka yhdessa ratkoo ongelmia ja pyrkii tuomaan esiin uusia nakokulmia.
Innovaatiot syntyvat pitkajanteisen ja karsivallisen prosessin kautta. Valilla uusia ideoita
ryopsahtelee ja valilla voi olla pitkiakin aikana niin, etta mitaan ei synny. On tarkeaa, etta
luovan ongelmanratkaisun prosessissa ideointi ja arviointi pidetaan erillilaan, koska liian
varhainen idean arviointi voi helposti tyrehdyttaa innovaation jalostamisen, ja jopa estaa sen

puhkeamisen kukkaan. Ojasalo ym. (2009, 143).

Luova ongelmanratkaisu on  prosessi, joka pitaa sisallaan ongelman tai
parannusmahdollisuuksien loytamisen ja siihen liittyvien asioiden tunnistamisen. Taman
jalkeen asetetaan tavoite ja maaritetaan visio, jonne halutaan paasta. Kun on ensin
maaritetty minne halutaan paasta, niin sen jalkeen pohditaan lahestymistapoja ja ideoidaan
uusia nakokulmia. Taman jalkeen ideat arvioidaan ja valitaan niista parhaimmat, jotka
soveltuvat poydalla olevan ongelman ratkaisemiseksi. Priorisoinnin jalkeen on tarkeaa hankkia
hyvaksynta ratkaisujen jalkauttamiselle, jonka jalkeen ratkaisu toteutetaan suunnitelman
mukaisesti. Ojasalo ym. (2009, 144).

5.3.7 Prosessianalyysi

Prosessianalyysi on menetelma, jonka avulla voidaan tutkia ja kehittaa prosesseja. Analyysin
aikana voidaan selvittaa eri osapuolien roolit prosessissa, mitka ovat prosessin kriittiset
vaiheet seka missa ja miksi mahdollisia ongelmia ilmenee. Naiden tietojen pohjalta pyritaan
loytamaan ja ideoimaan ratkaisuja loydettyihin ongelmiin. Menetelmaa kaytettaessa luodaan
prosessikaavio, joka havainnollistaa prosessin vaiheet, niissa ilmenevat ongelmat ja niihin

ratkaisemiseen soveltuvat ideat. Ojasalo ym. (2009, 158-159).
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5.3.8 Benchmarking

Benchmarking perustuu sille, etta ollaan kiinnostuneita siita, miten toiset yritykset toimivat
ja menestyvat. Yleensa benchmarkingin kohteena on menestyva yritys tai organisaatio, jolta
sitten muut pyrkivat benchmarkingin kautta oppimaan uusia hyvia kaytantoja.
Benchmarkingia voidaan tehda joko organisaation sisaisten tai ulkoisten toimijoiden kanssa.
Benchmarking vaatii aina perusteellisen pohjatyon, jossa pyritaan erityisesti tunnistamaan ja
rajaamaan kehittamista kaipaava kohde. Ilman kunnollista pohjatyota ei valttamatta paasta
haluttuihin  kehittamistavoitteisiin. Kohteen maarittelyn jalkeen etsitaan sopiva
vertailukumppani tai useita vertailukumppaneita, joilta yritys voi oppia. Taman jalkeen
kerataan aineistoa ja jarjestetaan yritysvierailuita, joiden aikana voidaan havainnoida
isantayritysten kaytantoja. On tarkeaa, etta benchmarkia tekeva yritys osaa tunnistaa ne
asiat, jotka ovat sovellettavissa omassa organisaatiossa, silla yleensa kaikkia hyvaa ei pysty
omaan organisaatioonsa jalkauttamaan. Benchmarking on hyva menetelma oman

organisaation kilpailukyvyn kehittamiseen. Ojasalo ym. (2009, 163-164).

5.3.9 Kehittamismenetelmien valinta

Tuotetietovuotojen ennaltaehkaiseminen yhteistyokumppaniverkostossa on sen verran
kaytannonlaheinen aihe, joten valitsen kehittamismenetelmiksi sellaisia menetelmia, joita
muutenkin  hyodynnamme organisaatiossamme. Tulen eniten hyodyntamaan luovaa
ongelmanratkaisua, jonka avulla pyrimme loytamaan uusia ja toimivampia tapoja vaikuttaa
keskeisten sidosryhmien toimintaan. Taman toiminnan tulisi osaltaan vahentaa
tuotetietovuotoja. Toisena keskeisena menetelmana kaytetaan prosessianalyysia, jonka avulla
pyritaan loytamaan kehityskohteita hankintaprosessista  ja  siihen liittyvista
turvallisuusaktiviteeteista. Tulen myos hyodyntamaan haastetteluita, havainnointia ja
dokumenttianalyysia, mutta en yhta syvallisella tavalla kuin tieteellisessa tutkimuksessa.
Tyoni on vuorovaikutteista ja olen jatkuvasti tekemisissa eri sidosryhmien kanssa, joka
mahdollistaa minulle haastettelutyyppisen keskustelun kaymisen aina kun naen sille tarvetta.
Havainnointia hyodynnetaan siina, etta katsotaan kaytannossa, miten ihmiset toimivat
hankintaprosessissa. Dokumenttianalyysia hyodynnan olemassa olevien ohjeiden ja muiden
aineistojen analysoimiseksi, jotta naen, onko niiden sisalto riittava tavoitteeseen

paasemiseksi.
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6  Tutkimuksen suorittaminen

6.1 Tavoite ja tutkimuskysymys

Toimintatutkimuksen ja ohessa tehtavan kehittamishankkeen tavoitteena on loytaa ja
kehittaa kohdeymparistoon sopivimmat tuotetietovuotojen ennaltaehkaisymenetelmat.
Tutkimuksessa huomiodaan kansainvalinen toimintaymparisto ja arvioidaan menetelmien
toimivuutta kaytannossa. Tyossa keskitytaan loytamaan yksinkertaisia, edullisia ja tehokkaita
menetelmia, joilla saadaan vahennettya tuotetietovuotoja yhteistyokumppaniverkostossa.
Mittarina kaytetaan vuosien 2011 ja 2012 vuototilastoja. Tarkoituksena ei ole tehda nopeata
ja kevytta hanketta, vaan syvallista ja pitkakestoista kehitystyota, jossa luodaan pohja
uudelle turvallisuuskulttuurille ja kestaville rakenteille. Uudistettu turvallisuuskulttuuri ja
kestavat rakenteet mahdollistavat tuotetietovuotojen maaran merkittavan vahenemisen
tulevina vuosina, koska hankkeessa kehitettavat menetelmat ja toimenpiteet tulevat osaksi

normaalia turvallisuustoimintaa yhteistyokumppaniverkostossa.

Hankkeen tavoite on aarimmaisen haastava, koska verkosto on todella laaja pitaen sisallaan
tuhansia eri kokoisia yrityksia, jotka toimivat lukuisilla liiketoiminta-alueilla ja tulevat eri
kulttuureista ympari maailmaa. Pystyakseen vahentamaan tuotetietovuotoja tulee
kehittamistoiminpiteet jalkauttaa kaikkialle, missa on toimintaan liittyvia sisaisia ja ulkoisia
sidosryhmia, koska jonkin yhteistyokumppanin tai sidosryhman valiin jattaminen lisaa
vuotoriskin todennaisyytta. Onnistumista tullaan mitataan silla, onnistutaanko vuotoja
ennaltaehkaisemaan niista ymparistoissa joihin turvallisuusmenetelmia jalkautetaan. Vuosien
2011 ja 2012 kokonaisvuototilastot auttavat osaltaan nakemaan onko vuotojen trendi laskeva
vai nouseva, mutta onnistumista ei niiden avulla voida taysin arvioida, koska kaikkien
vuotojen syita ei saada selville, mika saattaa vaaristaa tilastoja. Tavoitteena on myos luoda
uutta tietoa tuotetietovuotojen ennaltaehkaisysta kansainvalisessa

yhteistyokumppaniverkostossa.

Tutkimuskysymys: Millaisilla menetelmilla voidaan ennaltaehkaista tuotetietovuotoja Nokian

kansainvalisessa yhteistyokumppaniverkostossa?

6.2 Aiheen rajaus

Tuotetietovuotojen ennaltaehkaisytyohon liittyy useita erilaisia sidosryhmia. Luonnollisesti
yhteistyokumppanit ovat naista keskeisin, koska Nokia antaa arvokasta tuotetietoa heidan
haltuunsa. Hankkeeseen sisaltyvat vain ne yhteistyokumppanit, jotka kasittelevat
julkaisematonta tuotetietoa. Yhteistyokumppanien kayttamat alihankkijat sisaltyvat

hankkeeseen, mikali myos ne kasittevat Nokian julkaisematonta tuotetietoa. Tosin Nokia ei
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suoranaisesti jalkauta menetelmia niin syvalle verkostossa, vaan vastuu tasta on
yhteistyokumppanilla. Toki samat menetelmat soveltuvat naihin tapauksiin. Sisaisista
sidosryhmista hankkeeseen sisaltyvat Nokian hankintayksikko, joka rakentaa sopimuksellisen
perustan yhteistyOlle ja huolehtii kumppanin kyvykkyyksien arvioinnista ja kehittamisesta.
Nokian lilketoimintayksikot puolestaan tyoskentelevat ja jakavat tietoa
yhteistyokumppaneiden kanssa, joten ovat myos yksi hankkeeseen kuuluvista sidosryhmista.
Liiketoimintayksikoiden ihmiset voivat helposti huonolla turvallisuuskayttaytymisellaan ohjata
yhteistyokumppaneiden tyontekijoita olla noudattamatta ohjeita. Hankkeeseen sisaltyy paljon
eri sidosryhmia ympari maailmaa, joita ei voi rajata pois, koska heidan tekemisensa on niin
keskeisesti kytketty yhteen. Yhden sidosryhman laiminlyonnilla voi olla merkittava vaikutus

muihin ryhmiin ja siihen miten hyvin ne kasittelevat tuotetietoa.

Hankkeessa pyritaan loytamaan sellaisia turvallisuustoimenpiteita, joilla voidaan vaikuttaa
ihmisten turvallisuuskayttaytymiseen. Menetelmilla pyritaan suojaamaan julkaisemattoman
tuotetiedon luottamuksellisuutta yhteistyokumppanin tyontekijoiden toimesta. Tarkoituksena
on etsia yleisesti tunnettuja tietoturvallisuuskontrolleja, joita voidaan menestyksekkaasti
hyodyntaa tuotetietovuotojen ennaltaehkaisytyossa. Osaa kontrolleista tullaan soveltamaan
kohdeymparistoon paremmin soveltuviksi. Suurin osa tietoturvallisuuskontrolleista rajataan
hankkeen ulkopuolelle, koska aiheena on pelkastaan julkaimattoman tuotetiedon

suojaaminen.

6.3 Toimintatutkimuksen kulku

Tyo aloitettiin  tammikuussa 2012, jolloin analysoitiin  sen hetkinen tilanne
yhteistyOkumppaniverkossa tapahtuneiden tuotetietovuotojen osalta. Samalla aloitettiin
kohteen tai paremminkin sanottuna toimintaympariston nykytila-analyysi, jota on osaltaan
taydennetty koko hankkeen ajan, koska uutta tietoa syntyy jatkuvasti. Tammi- ja helmikuussa
tutustuin olemassa oleviin tietoturvallisuuskaytantoihin ja menetelmiin, joita voisin
hyodyntaa ennaltaehkaisytyossa. Samalla valitsin ensimmaiset jalkautusmenetelmat, joita
hyodynnettiin maaliskuun ja elokuun valisena aikana. Tuona aikana tein myos kehitystyota ja
raataloin muutamia uusia menetelmia ennaltaehkaisytyohon. Syyskuussa analysoitiin
hyodynnettavien menetelmien toimivuutta ja tehtiin hieman muutoksia olemassaoleviin
menetelmiin. Taman jalkeen jalkautusta jatkettiin pienten muutosten kera helmikuun 2013
loppuun asti. Maaliskuussa menetelmien toimivuus arvioitiin uudestaan ja valittiin ne
menetelmat, joita tullaan hyodyntamaan jatkossa tuotetietovuotojen ennaltaehkaisytyossa
Nokian yhteistyokumppaniverkostossa. Opinnaytetyon loppuraportti on kasattu huhtikuussa
2013.
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Tammikuu 2012

Tammi-helmikuu Helmikuu Maalis-elokuu
1) Analyysi :
vuotojen Syi'Sté‘i'? 2) Tutustu[mlpen 3) Menetelmien 4) Menetelmien
kohdeymparisto6n MERSEEImIN valinta jalkauttaminen
tutustuminen (teoria)
Lokakuu2o012-
Syyskuu Syyskuu Helmikuu 2013

7) Uusien
menetelmien
jalkauttaminen

5) Arviointi
menetelmien
toimivuudesta

6) Uudet
menetelmat

Maaliskuu 2013 Maaliskuu 2013 Huhtikuu 2013

8) Arviointi
menetelmien
toimivuudesta

9) Uudet
menetelmat

10) Loppuraportti

Kuvio 3: Toimintatutkimuksen kulku.

6.3.1 Kaytannon toteuttamisesta

Laajaan globaaliin kehittamishankkeeseen liittyy useita riskeja, koska sen lapiviemiseen
tarvitaan yli yksikkorajojen tehtavaa yhteistyota seka sisaisten etta ulkoisten sidosryhmien
kanssa. Mikali osa sidosryhmista ei sitoutu hankkeen lapivientiin, niin se saattaa hidastaa
hanketta tai jopa kokonaan estaa turvallisuustoimenpideiden jalkauttamisen. Hankkeessa
olevat henkiloresurssit ovat myos rajalliset ja ne joudutaan jakamaan muiden kaynnissa
olevien hankkeiden kesken. Kehittamishankkeen aikataulu on kunnianhimoinen, mika
tarkoittaa sita, etta siina pysyminen vaatii nykytila-analyysista suoritumista aikataulun
mukaisesti. Nykytila-analyysin viivastyminen siirtaa jalkauttamisen aloittamista, mika osaltaa

estaa hankkeen valmistumisen vuoden loppuun mennessa.

Kehittamishankkeessa tullaan kayttamaan taysin uusia turvallisuustoimenpiteita, joita on
onnistuneesti testattu muutamien sidosryhmien kanssa vuoden 2011 aikana. Osa
jalkautettavista toimenpiteista ovat taas taysin uusia. Niita ei ole kaytetty
toimintaymparistossamme aikaisemmin. Tama tarkoittaa sita, etta ei ole taytta varmuutta
niiden toimivuudesta ja siita miten hyvin sidosryhmat ottavat ne vastaan. Tata voidaan pitaa
pienena epavarmuustekijana, joka voi vaikuttaa hankkeeseen posiitivisesti tai negatiivisesti.
Hankkeen kansainvalisyys tuo mukanaan lisaa epavarmuustekijoita, joilla voi olla vaikutusta
hankkeen aikatauluun ja onnistumiseen. Voiko toimenpiteet jalkauttaa samalla tavalla maasta
ja kulttuurista riippumatta, vai pitaako esimerkiksi Kiinassa hoitaa jalkautus eri tavalla? On

myos mahdollista, ettei jokin ennalta maaritelty turvallisuustoimenpide tuo muutosta, koska
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kyseisesta kulttuurista tulevat ihmiset eivat esimerkiksi ymmarra luottamuksellisuuden
kasitetta. Riskina  voidaan pitaa myos  kehittamishankkeen projektiryhman
lilkketoimintaympariston vaihtelevaa tuntemista. Mikali ei tunne toimintaymparistoa hyvin,
niin saataa jalkauttaa turvallisuustoimenpiteita, jotka hidastavat ja muuten haittaavat

lilkketoimintaa merkittavasti, minka seurauksena menetaa jonkin sidosryhman tuen.

6.3.2 Hankkeen riskienhallinta

Hankkeen alussa tullaan panostamaan sidosryhmakommunikaatioon ja siina erityisesti
avoimuuteen ja lapinakyvyyteen. Sidosryhmille tullaan avoimesti kertomaan nykyiset haasteet
tuotetietovuotojen osalta ja kertomaan miksi niiden ennaltaehkaisy on tarkeaa ja miten se
hyodyttaa Nokian lilkketoimintaa. Avoimen viestinnan lisaksi jalkautettavia
turvallisuustoimenpiteita ei saa olla paljon ja niiden tulee olla selkeita ja helposti
hyodynnettavia. Edella mainituilla toimenpiteilla voidaan saada sidosryhmat paremmin
sitoutettua tukemaan ennaltaehkaisytyota. Nokian sisalla olemme avoimuudella ja
lapinakyvyydella saaneet aikaan hyvia tuloksia. Resursseihin liittyvia riskeja voidaan hallita
myos sidosryhmia sitouttamalla, koska niista voidaan saada vapaaehtoisia henkiloita, jotka
oman toimensa ohella auttavat nykytila-analyysiin tarvittavan tiedon keraamisessa ja
turvallisuustoimenpiteiden jalkauttamisessa. Aikataulussa pysymiseen tarvitaan

kurinalaisuutta, seurantapalavereita ja riittavien resurssien saatavuutta.

Valittujen turvallisuustoimenpiteiden kaytettavyyteen ja oikeellisuuteen voidaan vaikuttaa
pilotoimalla niita ennen laajaa kayttoonottoa. Pilotoinnissa aikaisemmin testaamattomia
toimenpiteita testataan rajatussa ymparistossa, minka jalkeen analysoidaan tulokset ja
tehdaan johtopaatokset toimenpiteen kaytosta hankkeen jalkautusvaiheessa. Pilotoinnista
huolimatta kaikkia epavarmuustekijoita ei voida poistaa, koska hankkeen aikataulu ei
mahdollista laajaa pilotointia. Aikataulun salliessa voidaan hakea vahvistusta teoriasta tai
kysella kokemuksia muista yrityksista. Globaalisuuteen ja turvallisuustoimenpiteiden
jalkauttamiseen eri kulttuureihin liittyviin riskeihin tullaan vaikuttamaan siten, etta
turvallisuusyksikon sisalta kasattavaan projektiryhmaan otetaan henkiloita eri maanosista.
Paikalliset henkilot tuntevat parhaiten kyseisen kohdeympariston kulttuurit ja niiden
erityispiirteet. Tama tullaan huomioimaan jalkauttamissuunnitelmassa, mika osaltaa auttaa
toimenpiteiden menestyksekasta kaytantoon viemista. Projektiryhman tueksi otetaan
lilkketoimintaosaajia eri liiketoiminta-alueilta, joiden kanssa tullaan katselmoimaan
toimintaymparistokohtaiset turvallisuustoiminpiteet ja arvioimaan niiden
lilkketoimintalahtoisyys.  Liiketoimintaosaajat  auttavat myos  projektiryhmaan  eri

lilketoimintaalueiden ymmartamisessa.
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7  Nykytila-analyysi kohteesta

Nykytila-analyysin sisalto on keratty Nokian Yritysturvallisuusyksikon toimesta yrityksen
sisaisista lahteista ja sen tarkoituksena on ollut paikallistaa kehitysalueita. Aineiston
keraamiseen on allekirjoittaneen lisaksi osallistunut useita saman organisaation tyontekijoita
eri puolilta maailmaa. Nama tiedot on keratty osana konsernitason tietovuotojen
ennaltaehkaisytyota. Aineistonkeruumenetelmina on kaytetty prosessianalyysia, havainnointia
ja haastatteluita. On kuitenkin tarkeaa huomioida, etta kyseisia menetelmia ei ole kaytetty
tieteellisen  tutkimuksen  nakokulmasta ~vaan  osana  organisaation  normaalia

kehittamistoimintaa.

7.1 Analyysi yhteistyokumppaniverkostossa toteutuneista tuotetietovuodoista

Tuotetietovuotojen syita on tutkittu jo useita vuosia, mutta tarkkoja tilastoja on pidetty
vasta vuodesta 2010. Kaytan vuosien 2011, 2012 seka vuoden 2013 tammi-ja helmikuun
tilastoja osana toimintatutkimukseen liittyvaa kohteen nykytila-analyysia. Tulen kuvaamaan
muutamia vuotoja, jotta lukija saa kasityksen, miten niita kaytannossa tapahtuu. Taman
lisaksi olen seurannut yhteistyokumppaneiden osuutta kaikista vuodoista, koska tama on yksi
keskeisista mittareista ennaltaehkaisevien menetelmien toimivuutta arvioitaessa. On tarkeaa
ymmartaa, etta yhteistyokumppaneiden osuus vuodoista saattaa olla suurempi, kuin esitetty
luku, koska kaikkien tuotetietovuotojen taustoja ei onnistuta selvittamaan. Vuotoprosentti
kertoo kuitenkin kehityksen suunnan eli ovatko yhteistyokumppaniverkostosta tulevien

vuotojen maara laskemassa vai kasvamassa.

7.1.1  Vuotojen syita vuonna 2011

Vuonna 2011 15% tuotetietovuodoista aiheutui yhteistyokumppaneiden toimesta. Suurimmassa
osassa tapauksessa vuosi ulos markkinointimateriaalia, kuten kuvia ja julistevedoksia.
Tapausten taustoilta loytyi vuodoille altistavaa kayttaytymista, jossa markkinointitoimistossa
tyoskentelevat ihmiset laittoivat materiaalia internettiin tai kayttivat suojaamattomia tapoja
siirtaa tietoa. Eraassakin tapauksessa henkilo oli tehnyt omat kotisivut ja paatti testata niiden
toimivuutta julkaisemattomalla tuotekuvalla. Tyypillisesti kuvan paatyessa internettiin,
bloggerit loytavat sen nopeasti, minka jalkeen vuoto leviaa nopeasti ympari maailmaa. Myos
sopimusvalmistajamme luona tapahtui muutamia vuotoja, jotka liittyivat paikallisiin
tullausprosesseihin ja prototyyppinen lahettamiseen paikasta toiseen. Ensimmaisessa
tapauksessa yhteistyokumppani oli ulkoistanut tullausjarjestelyt pienelle yritykselle, jonka
tyontekija onnistui kuvaamaan laitteen ja laittamalla kuvan internettiin. Toisessa tapauksessa
vuoto tapahtui prosessin myohemmassa vaiheessa, jolloin laitteet olivat poistumassa

valmistusmaasta. Kaikille naille naille tapauksille on yhteista se, etta kyseiset
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yhteistyokumppanit ja heidan turvallisuusjarjestelynsa oli auditoitu Nokian toimesta. Taman
lisaksi salassapitosopimukset ja muut vaatimukset olivat sopimuksissa. Nama toimenpiteet
eivat kuitenkaan estaneet vuotoja, koska ne eivat keskittyneet tarpeeksi siihen, miten
yhteistyokumppaneiden tyontekijat kasittelevat julkaisematonta tuotetietoa.
Sopimusvalmistajan vuototapaukset osoittivat, etta pelkan tehtaan auditointi ei riita, vaan
pitaa arvioida kaikki prosessit, joissa julkaisematonta tuotetietoa kulkee. On myos tarkeaa
pohtia, miten voi vaikuttaa yhteistyokumppaneiden tyontekijoiden

turvallisuuskayttaytymiseen, niin etteivat he tekisi tyhmia virheita.

7.1.2 Vuotojen syita vuonna 2012

Vuonna 2012 11% tuotetietovuodoista aiheutui yhteistyokumppaneiden toimesta.
Yhteistyokumppaneiden tyontekijat vuosivat ulos tuotekuvia, tuotevideoita seka kuvia
prototyypeista ja komponenteista. Eraassa tapauksessa erittain luottamuksellinen video oli
ladattu cargocollective nimiseen verkkopalveluun, jossa luovat yritykset ja luovalla alalla
tyoskentelevat ihmiset esittelevat tuotoksiaan. Toisessa tapauksessa yhteistyokumppanin
tyontekija oli kayttanyt palvelua, josta saa ladattua ammatillisesti kiinnostavaa tietoa, mutta
palvelu vaati hanen tallentavan sinne vastineen, jota muut kayttajat voivat hyodyntaa. Tama

tyontekija paatti sitten tallentaa vastineeksi luottamuksellista tuotekehitystietoa.

Syksylla 2012 havaitsimme Kiinassa vuotoepidemian, jonka seurauksena tapahtui useita
vakavia tuotetietovuotoja. Suurimmassa osassa tapauksissa taustalta loytyi vuotajien
henkilokohtainen halu kertoa tyostaan Nokian tulevien tuotteiden kanssa. Osittain taustalla
oli myos sosiaalisen verkoston paine, joka houkutti henkiloita paljastamaan luottamuksellista
tietoa. Yksi tapaus oli hieman poikkeuksellinen, koska siina henkild oli suuttunut
tuoteohjelman lopettamispaatoksesta. Han oli niin ylpea tuotteesta, jonka parissa oli
tyoskennellyt, joten han halusi levittaa kuvia internettiin. Henkilo oli tunteiden vallassa, eika
ajatellut loogisesti tekojensa seurauksia. Naiden Kiinassa tapahtuiden vuotojen motiivina oli
paasaantoisesti siis halu patea internetissa. Tarkempi analyysi osoitti myos puutteita yritysten
turvallisuusperehdytyksessa ja fyysisen turvallisuuden kaytannoissa. Perehdytysmateriaalit
eivat pitaneet sisallaan muun muassa, miten toimia turvallisesti sosiaalisessa mediassa.
Havaitsimme my0s, etta paasya Nokian projektialueelle ei oltu rajoitettu tarpeeksi

tehokkaasti, eika kuvauskieltoa oltu laitettu kaytantoon riittavan hyvin.

Yksi naista tapauksista oli omalla tavallaan poikkeuksellinen, koska Nokia oli muutamaa
kuukautta  ennen  vuotoa kaynyt  pitamassa  turvallisuuskoulutuksen kyseisen
yhteistyokumppanin tyontekijoille. Vuoto tapahtui koulutuksesta huolimatta, mika osaltaan

osoittaa, etta internetkulttuuri ja henkilon halu patea internetissa on monesti vahvempi kuin
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turvallisuusviesti. Suurin osa vuonna 2012 tapahtuneista vuodoista, johtuivat ihmisten halusta

nostaa itseaan esiin internetissa tai heidan tekemistaan virheistaan.

7.1.3  Muita vuotoja mahdollistavia turvallisuustapahtumia vuosilta 2011-2012

Vuosina 2011 ja 2012 tapahtui paljon turvallisuustapahtumia ja lahelta piti tilanteita, jotka
osaltaan mahdollistavat tuotetietovuodot. Nama tapahtumat eivat aiheuttaneet tietovuotoja,
mutta ilman oikeaa reagointia tai huonommalla tuurilla vuotoja olisi saattanut tapahtua
paljon enemman. Nama tapaukset ovat oivallisia tapoja arvioida turvallisuusjarjestelyiden

nykytilaa, koska niiden taustalta lOoytyy samoja epakohtia kuin vuototapauksissa.

Meille raportoitiin  useita  prototyyppivarkauksia, joissa laitteita oli varastettu
yhteistyokumppanien toimipisteista ja prototyyppilahetyksista. Taustana naissa tapauksissa
olivat puutteelliset toimitilaturvallisuusjarjestelyt ja vajaavaiset tiedot prototyyppien
lahettamiseen liittyvista asioista. Saimme tietoa useista tapauksista, jossa luottamuksellista
tietoa lahetettiin osapuolten valilla ilman riittavaa suojausta. Yhteistyokumppanit kayttivat
usein suojaamattomia FTP-palvelimia seka ilmaisia, internetista loytyvia tiedonsiirto ja
tallennuspalveluita, joiden turvallisuustaso ei ole yrityksen edellyttamien standardien
mukainen. Taman lisaksi meilla oli tapauksia, jossa yhteistyokumppanien tyontekijat eivat
noudattaneet prototyyppien kasittelyohjeita, vaan veivat laitteita pois tuotekehitysalueelta.
Yhteistyokumppanien tiloissa jarjestamamme auditit ja kumppanien tekevat itsearvioinnit
osoittivat meille, etta monilla  yrityksilla oli  vakavia  puutteita  heidan
turvallisuusjarjestelyissaan. Keskeiset puutteet olivat heikko turvallisuustietoisuudentaso ja

se, etta turvallisuusjarjestelyita ei oltu integroitu osaksi liiketoimintaa.

7.1.4 Johtopaatokset

Vuototilastot osoittavat, etta suurin osa vuodoista johtuu ihmisista. Taustalla on
tietamattomyytta, halua patea internetissa ja ohjeiden tahallista noudattamatta jattamista.
Vuototilastojen analyysi kertoo sen, etta tuotetietovuotoja ei voi ennaltaehkaista yhdella
menetelmalla tai pelkastaan salassapitosopimuksilla ja  turvallisuusvaatimuksilla.
Auditointikaan ei ole tarpeeksi tehokas menetelma, jos se ei arvioi kaikkia oleellisia
prosesseja ja ihmisten turvallisuuskayttaytymista. Ennaltaehkaisevien menetelmien tulee
ensisijaisesti keskittya ihmisiin ja olla sellaisia, joilla voidaan vaikuttaa heidan
kayttaytymiseensa. Sopimusvaatimukset ja turvallisuuskyvykkyyden auditoinnin luovat
perustan, jonka lisaksi tulee kehittaa muita ihmisiin ja kriittisiin prosesseihin vaikuttavia

kontrolleja.
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7.2 Turvallisuuskulttuuriin liittyvia kehittamisalueita

7.2.1  Turvallisuuskulttuuri Nokian sisalla

tekevat oikeanlaisia turvallisuutta ja liiketoimintaa edistavia paatoksia. Luottamus
mahdollistaa sen, etta tyontekijoilla on paasyoikeus varsin laajaan maaraan arvokasta ja
julkaisematonta tuotetietoa. Turvallisuuskulttuurissa korostuu vastuullisuus, joka tarkoittaa
vastuunottamista omista paatoksista ja niiden seurauksista. Nokialla ei ole ollut tapana
vakisin tyontaa turvallisuustietoisuutta tyontekijoilleen, koska on luotettu siihen, etta fiksut
ihmiset huomioivat tarvittavat turvallisuusasiat tyossaan. Nokian turvallisuuskulttuurissa
korostuvat seka suomalainen ja osin Skandinaavinen yrityskulttuuri etta globaali
yrityskulttuuri. Ne nakyvat erityisesti luottamuksen korostamisessa ja pehmeammassa,
skandinaavisessa tavassa jalkauttaa turvallisuutta, mika perustuu siihen, etta yksilo huolehtii
vastuualueistaan varsin itsenaisesti, ilman sen suurempaa valvontaa. Osana kulttuuria on ollut

myos se, etta virheista ei rangaista, vaan niista opitaan.

Useilla  matkapuhelinliiketoiminnassa  toimivalla  yrityksella on taysin erilainen
turvallisuuskulttuuri. Eniten tahan vaikuttaa yrityksen kotimaa, vaikka kyseessa olisikin
globaalisti toimiva yritys. Apple on loistava esimerkki taysin painvastaisesta
etta ihmisilla on paasy vain erittain rajattuun maaraan tietoa. Esimerkiksi alypuhelimen
antennisuunnittelija ei tieda, millaiseen laitteeseen antennia suunnittelee. |hmiset
tyoskentelevat siiloissa, pelaten tekevansa virheen turvallisuusasioissa, mika tarkoittaa
valitonta irtisanomista vahingonkorvauksineen. Toisaalta Applen turvallisuuskulttuuri on

toiminut hyvin ja onnistunut pitamaan tuotetietovuodot kurissa.

Nokialla on taas ollut suuria vaikeuksia vuotojen kurissa pitamisessa, mutta viime aikoina
olemme onnistuneet jalkauttamaan uudenlaista turvallisuuskulttuuria, jossa yrityksen johto
on avoimesti kertonut tyontekijoille olemassa olevista haasteista ja siita, etta vuodot
aiheuttavat suurta vahinkoa liiketoiminnallemme. Tama on ollut askel positiivisempaan
suuntaan, koska yrityksen tyontekijat kuuntelevat johdon esittamia asioita ja usein myos
muokkaavat toimintaansa toiveiden mukaisesti. Johdon esimerkki on aivan valttamatonta

kulttuurin jalkauttamisessa.

7.2.2 Globaalin yrityskulttuurin haasteita turvallisuudelle

Yrityksen johdon tehtavana on maarittaa turvallisuuden tavoiteet, jotka yleensa kirjataan

yrityksen  turvallisuuspolitiikaksi.  Politiikka sisaltaa  yrityksen johdon  toivoman
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turvallisuuskulttuurin ja kertoo yleisella tasolla, etta miten sinne paastaan. Politiikassa
kuvataan myo0s eri roolien vastuut ja jossain tapauksissa, mita turvallisuuden laiminlyomisesta
seuraa. On tarkeaa ymmartaa, etta politiikka antaa raamit turvallisuudelle, mutta ei kerro
kaytannossa, miten jokin toimenpide tehdaan turvallisesti. Tata tarkoitusta varten yrityksilla
on turvallisuusohjeet, joiden tarkoituksena on kertoa tyontekijoille millaista turvallisuustasoa
yrityksen johto edellyttaa eri toiminnoissa. Politilkka ja ohjeet jalkautetaan tyypillisesti
osana uuden tyontekijan turvallisuusperehdytysta. Taman jalkeen turvallisuusviestia
toistetaan vaihtelevasti.

Turvallisuuspolitiikka ja ohjeistukset luodaan yleensa yrityksen paakonttorissa, joka monesti
sijaitsee sen kotimaassa. Tama tarkoittaa sita, etta perusta yrityksen turvallisuustoiminnalle
tulee sen kotimaan turvallisuuskulttuurista. Tama tuo mukanaan mielenkiintoisen haaasteen
globaaleille yrityksille, kuten Nokialle. Turvallisuuspolitiikka ja ohjeet perustuvat
suomalaiseen turvallisuuskulttuurin, jossa voidaan paasaantoisesti luottaa siihen, etta ihmiset
hoitavat vastuunsa ja tekevat, kuten on sovittu. Kaiken lisaksi turvallisuusviesti voidaan
kommunikoida pehmealla tavalla, eika seuraamuksia painottamalla. Merkittavana haasteena
ovat globaalin yrityksen useat erilaiset toimintamaat, joiden paikalliset kulttuurit vaihtelevat
suunnattomasti. Maailmassa on paljon maita, joissa ei voi luottaa siihen, etta ihmiset
noudattavat turvallisuusohjeita. Taman johtuu monesti siita, etta ihmiset ovat tottuneet
erilaiseen erilaiseen turvallisuusviestintaan, osaltaan muodollisen turvallisuusviestin ja
nakyvien kontrollien, esimerkiksi vartijoiden ja kameroiden muodossa. On hyva huomioida,
etta esimerkiksi Suomessa on turha kayttaa todella tiukkoja turvallisuusohjeita ja yllapitaa
erittain tiukkoja turvallisuuskontrolleita. lhmiset kokevat, etta turvallisuus on ylikorostettua

suhteessa kaytannon uhkiin ja lopettavat turvallisuusviestin kuuntelemisen.

Maailmassa on useita maita, joissa turvallisuusriskit liityvat paaosin ihmisiin liittyviin vaara-ja
uhkatilanteisiin. Kyseisissa maissa, kuten esimerkiksi Meksikossa ei pystyta toimimaan
globaalien turvallisuusohjeiden mukaisesti, mikali niissa ei ole huomioitu maahan liittyvia
turvallisuusriskeja. Tama nakyy myos siina, etta Meksikossa on vaikeata saada ihmisia
ymmartamaan tietoturvallisuuden merkitysta, koska he eivat koe sita yhta tarkeaksi kuin
henkiloturvallisuus. Luottamuksen kasite vaihtelee myos maittain. Suomessa voi hyvin luottaa
sithen, etta yrityksen uusi tuote pysyy piilossa, kun taas esimerkiksi Kiinassa on ihmisten
mielesta oikein kertoa uudesta tuotteesta verkostolleen. Globaalissa yrityksessa toimiessa on
tarkeaa ymmartaa, etta on erittain vaikeaa rakentaa globaalia turvallisuuskulttuuria, koska
ihmisilla on oma ymmarrys turvallisuudesta seka siita, mika on oikein ja mika vaarin. Jos
turvallisuuskulttuurin jalkauttaminen on haastavaa omassa globaalissa yrityksessa, niin kuinka
haastavaa on levittaa toivomaansa turvallisuuskulttuuria yhteistyokumppaniverkostolle ympari

maailmaa?
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Useita eri turvallisuuskulttuureita

Globaalija Skandinaavinen
Ilhmislaheinen
Luottamukseen perustuva

- Vahemman luottamusta
- Ennakkoluuloja

Globaali tai paikallinen
Yhteistyokumppanin

turvallisuu_s-
Yrityskulttuuri Kulttuur
Arvot ja asenteet Yhteistyokumppanin
. . . . e o aIihankkijan
Paikallinen riskikasitys turalisucs Clobaal
s o o ulttuuri
Kasitys turvallisuudesta tai
paikallinen

Kuvio 4: Useita erilaisia turvallisuuskulttuureita.

7.2.3  Turvallisuuskulttuuri yhteistyokumppaneiden kanssa toimittaessa

Kuten edella mainittiin, niin Nokian turvallisuuskulttuuri perustuu siihen, etta luotetaan
fiksujen ihmisten huolehtivan turvallisuuteen liittyvista vastuistaan. Luottamuksen
osoituksena tyontekijat allekirjoittavat salassapitosopimuksen, joka osaltaan sitoo heita
sailyttamaan luottamuksellisuuden. Kaytannossahan saman turvallisuuskulttuurin tulisi patea,
kun tyoskennellaan vyhteistyokumppaneiden kanssa. Kun vaadittavat sopimukset ovat
voimassa, niin yhteistyokumppaniin voidaan luottaa ja heille voidaan jakaa hankkeeseen
liittyvaa luottamuksellista tai salaista tuotetietoa. Valitettavasti asia ei ole yleensa nain
yksinkertaista. lhmiset ajattelevat usein, etta oman yrityksen tyontekijoihin voidaan luottaa,
mutta yhteistyokumppanin tyontekijoihin taas ei, vaikka luottamus ja avoimuus olisivatkin
keskeisia tekijoita yrityksen kulttuurissa. Nakisin, etta taustalla on usein ennakkoluuloja ja
yleista epaluuloa eri kulttuureista tulevia yrityksia ja ihmisia kohtaan. Todella usein kuulee
lausahduksia, etta eihan siella Kiinassa mikaan pysy salassa tai etta Venajan mafia pyorittaa
kaikkea liiketoimintaa Venajalla. Me turvallisuusyksikossa korostamme, etta kumppaneihimme
voi luottaa huolimatta siita, mista maasta he ovat kotoisin. Pyrimme myds avoimesti
nayttamaan ihmisille vuototilastoja, joista nakyy, etta vuotoja tapahtuu myos omien
tyontekijoidemme toimesta ja etta kaikki vuototapaukset eivat tapahdu Kiinassa, vaan niita
tapahtuu Suomessakin. Pyrimme avoimuudella paasemaan eroon kulttuureihin liitettavista

stereotypioista.
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Yleensa yhteistyokumppanit eivat ole tasa-arvoisessa asemassa suhteessa heidan
asiakasyritykseensa. Nokiassakin on usein ajateltu, etta me seisomme jalustalla ja meilla on
oikeus vaatia kaikenlaisia asioita kumppanieltamme. Toimivaa yhteistyota on vaikeaa
rakentaa, jos toinen osapuoli pitaa itseaan jalustalla ja pyrkii vain yksisuuntaiseen
kommunikaatioon. Onneksi tallainen epaterve toimintakulttuuri on haviamassa. Suurimpana
syyna tahan ovat liiketoiminnan haasteet, vahentyneen alypuhelinmyynnin muodossa. Kun
lilkketoiminta on pienempaa, niin ei voi enaa seisoa korkeammalla kuin muut, koska
neuvotteluasetelmat ja riippuvuussuhteet ovat merkittavasti muuttuneet. Myos
turvallisuusihmiset ovat pyrkineet luomaan turvallisuuskulttuuria muodollisesti eli pelkastaan
vaatimuksia kommunikoiden. Keskeisena ajurina oli se, etta mikali haluat tehda Nokian kanssa
yhteistyota, niin Nokian turvallisuusvaatimukset tulee olla paikoillaan, huolimatta sisallosta ja

sen soveltuvuudesta kohdeymparistoon.

Eroavaisuudet sisaisessa turvallisuuskulttuurissa ja tavassa tehda yhteystyota kumppanien
kanssa ovat varsin mielenkiintoisia. Sisaisiin tyontekijoihin luotetaan ja uskotaan heidan
toimivan vastuullisesti seka noudattavan vapaaehtoisesti turvallisuusohjeita.
Yhteistyokumppaneihin taas ei luoteta, eika uskota heidan kykenevan luomaan itsenaisesti
riittavaa turvallisuustasoa, mika nakyy suurina vaatimusmaarina. Nama eroavaisuudet
kulttuureissa korostuvat silloin, kun tarkastellaan vuototapausten seurauksia ja minkalaisia
mahdollisia rangaistuksia niista on seurannut. Mikali olet sisainen tyontekija ja laitat
esimerkiksi julkaisemattoman tuotekuvan sosiaaliseen mediaan, niin saatat selvita
varoituksella. Mikali yhteistyokumppanin tyontekija tekee saman rikkeen, niin seuraksena on

yleensa ollut irtisanominen ja mahdolliset vahingonkorvaukset.

Mikali halutaan oikeasti muuttaa maailmaa, niin ylla kuvattuja eroja ei saisi olla, koska ne
ruokkivat eriarvoisuutta saman tiedon kanssa tyodskentelevien sisdaisten ja ulkoisten
sidosryhmien valilla. Henkilokohtaisesti olen lahtenyt tekemaan muutosta Nokian sisalla,
minka tarkoituksena on luoda uudenlainen avoimempi ja luottamukseen perustuva
turvallisuuskulttuuri Nokian ja yhteistyokumppaneiden valille. Keskeista siina on ollut avoin
keskustelu ikavistakin asioista ja sita kautta yhteisten tavoitteiden asettaminen. Toistaiseksi

alku on ollut lupaava ja toimintatapa on toiminut useissa lilketoimintaymparistoissa.

7.2.4 Johtopaatokset

On tarkeaa, etta ostajayritys laittaa panostaa oman sisaisen turvallisuuskulttuurinsa
kehittamiseen, koska epaselvyys sisaisessa kulttuurissa vaikuttaa omien tyontekijoiden
turvallisuuskayttaytymiseen.  Yrityksen  heikko  turvallisuuskulttuuri  heijastuu  sen

yhteistyokumppaneihin ja voi osaltaan edistaa vaaranlaisia ja turvattomia toimintamalleja.
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On tarkeaa ymmartaa, etta yhteistyokumppanit tulevat erilaisista kulttuureista ja etta
yrityksen  ja  kumppanin  turvallisuuskulttuureissa  saattaa olla suuria eroja.
Yhteistyokumppaneille tulisi viestia selkeasti mita yritys heilta edellyttaa, mika tarkoittaa
myos elamista omien ohjeiden ja vaatimusten mukaisesti. Turvallisuustavoitteeseen paasy
vesittyy helposti, jos yhteistyokumppani huomaa, etta yrityksen sanat ja kaytannon toimet
eroavat toisistaan. Tuotetietovuotojen ennaltaehkaisytyd on oiva mahdollisuus rakentaa
yhteista turvallisuuskulttuuria Nokian ja sen toimittajien valille. Molemmilla yrityksilla olisi
yhteinen tavoite ja osittain yhtenevat turvallisuuskaytannot siihen paasemiseksi. Tama
takoittaisi kaytannossa sita, etta molemmat ymmartaisivat, etta vuototapauksen toteutuessa,
ei syytettaisi yritysta, mikali tapaus olisi yksittaisen tyontekijan tahallinen tai tahaton teko,

koska parhaillakaan kaytannoilla ei voida estaa kaikkia vuotoja.

7.3  Sisaisiin sidosryhmiin liittyvia kehittamisalueita

Sisaisia sidosryhmia ovat kaikki ne Nokian liiketoimintayksikot, joissa kasitellaan
julkaisematonta tuotetietoa ja tyoskentelevat yhteistyokumppaneiden kanssa. Naiden
lilkketoimintayksikoiden ne henkilot, jotka tyoskentelevat yhteistyokumppaneiden kanssa,
sisallytetaan taman sidosryhmaan. Merkittavin sisainen sidosryhma on Nokian hankintayksikko,
joka vastaa hankinnoista ja yhteistyokumppanisuhteista. Hankinnoilla tarkoitetaan
muunmuassa ohjelmistokehityksen alihankintaa, komponenttivalmistusta ja markkinoinnin
alihankintaan. Muita merkittavia sisaisia sidosryhmia ovat lakiyksikko, joka vastaa
sopimusmalleista, ja IT-yksikko, jonka vastuulla on tietojarjestelmayhteydet Nokian ja sen
toimittajien valilla. Hankintayksikko vastaa sopimusten tekemisesta ja monissa tapauksissa
yhteistyokumppanisuhteen  yllapitamisesta.  Liiketoimintayksikot taas  tyoskentevat
kumppanien kanssa ja paattavat siita millaista tuotetietoa kanssa jaetaan. Turvallisuusyksikon
tehtavana on tukea edella mainittuja sidosryhmia, mika tapahtuu muun muassa

sopimusvaatimuksia luomalla, konsultoimalla ja yhteistyokumppaneita auditoimalla.

Sisaiset sidosryhmat ovat paaosin edellyttaneet, etta sopimusasiat Nokian ja
yhteistyokumppanin valilla ovat kunnossa. Kaytannossa salassapitosopimuksen olemassa olo on
usein koettu riittavaksi tavaksi suojata tuotetietoa. Turvallisuusvaatimukset, niiden vieminen
sopimukseen ja yhteistyokumppanin turvallisuustason tarkastaminen eli auditointi ovat olleet
usein osa toimintaa. Kuitenkin toiminnasta on puuttunut jarjestelmallisyys, mika tarkoittaa
sita, etta joissakin  tapauksissa  turvallisuusvaatimukset ovat sopimuksissa ja
yhteistyokumppanin turvallisuustaso on auditoitu, kun taas toisissa tapauksissa tata ei ole
tehty. On jopa tapauksia, joissa edes salassapitosopimusta ei ole tehty toimittajan kanssa.
Tama kertoo siita, etta tyontekijoiden keskuudessa on turvallisuustietoisuuden puutetta ja
joissakin tapauksissa  jopa valinpitamattomyytta. Niissa tapauksissa, joissa

turvallisuusvaatimukset on saatu sopimukseen ja yhteistyokumppanin turvallisuustason on
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auditoitu, ilo on wusein jaanyt lyhytaikaiseksi. Yhteistyokumppani on rakentanut
turvallisuustasonsa asiakkaan vaatimalla tavalla, mutta tasoa ei ole yllapidetty tai kehitetty
riskienhallinnan keinoin. Tama on johtunut siita, etta yhteistyokumppani ei ole kokenut asiaa
tarkeaksi, koska asiakas ei ole korostanut asiaa sopimuksen tekemisen jalkeen. On myos
paljon tapauksia, joissa turvallisuusyhteistydo on ollut toimivalla tasolla, mika osaltaan on
pienentanyt vuotoriskia ja vahentanyt turvallisuusepakohtia. Turvallisuusyksikolle on
raportoitu tapauksista, joissa Nokian liiketoimintayksikon tyontekija on kehottanut
toimittajan tyontekijaa olemaan noudattamatta esimerkiksi prototyyppien kasittelyohjeita.

Tamakin havainto kertoo siita, etta turvallisuuskulttuuri ei ole ollut oikealla tasolla.

Turvallisuusyksikkokin on viime vuosina tyytynyt osaansa toimia turvallisuusvaatimusten
yllapitajana ja yhteistyokumppaneiden turvallisuustason tarkastajana. Auditoinnit ovat
pohjautuneet sopimusvaatimuksiin ja paasiassa keskittyneet fyysisen ympariston, kuten
kumppanin  toimiston  turvallisuustason katselmointiin.  Yhteistyokumppaniverkoston
turvallisuustyossa on usein puuttunut liiketoiminnan ja siihen liittyvien arvokkaiden
tuotetietojen ymmartaminen, mika on johtanut epaoleellisiin vaatimuksiin ja vaarin
kohdistettuihin turvallisuusauditointeihin. Viime vuosien havaintojen perusteella voidaan
todeta, etta tuotetietovuotoja yhteistyokumppaniverkostossa ei voida ennaltaehkaista
pelkastaan perinteisella muodollisella ja sopimusvaatimuksiin perustuvalla jalkauttamistavalla
seka yhteistyokumppanien turvallisuustason auditoinneilla. Hyvin kaytettyna ne luovat
tarvittavan perustan, mutta eivat sellaisenaan riita pienentamaan riskeja nykyisessa

globaalissa ja nopeasti muuttuvassa maailmassa.

7.3.1 Havaintoja tietovuotojen ennaltaehkaisytyosta yhteistyokumppaniverkostossa

Tassa kappaleessa esitettavat asiat pohjautuvat vuosina 2010-2012 tehtyihin havaintoihin.
Tuotetietovuotojen maara yhteistyokumppaniverkostossa on kasvanut viime vuosina. Syina
tahan ovat olleet turvallisuustietoisuuden puute, laajentunut internetin ja sosiaalisen median
kaytto toimittajien tyontekijoiden keskuudessa, huolimattomuus, puutteet
turvallisuusjarjestelyissa, tahallinen vuotaminen henkilokohtaisessa hyotymistarkoituksessa,
seka turvattomien prosessien ja tyokalujen kaytto. Taustalla on ollut julkaisemattoman
tuotetiedon kysynta teknologiabloggereiden keskuudessa seka erittain aktiivinen kirjoittelu ja
huhujen levittely internetissa. Yritysvakoilun merkitysta varhaisen vaiheen tuotetiedon
haviamisessa ei voida jattaa huomioimatta, mutta sen olemassa olosta ei useinkaan jaa jalkia,

vaikka sita esiintyykin.

Yhteistyokumppaniverkoston turvallisuuden yllapitamiseen kaytetyt toimenpiteet ovat olleet
paasaantoisesti sopimusvaatimuksia ja niiden noudattamisen seuraamista toimittajia

auditoimalla. Tosin havaintojen perusteella voidaan todeta, etta edella mainitut toimenpiteet
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eivat ole olleet kaytossa kaikkien kumppaneiden kanssa ympari maailmaa. Toimenpiteet ovat
pitaneet sisallaan salassapito- ja tuotelainasopimukset, turvallisuusvaatimusten liittamisen
sopimuksiin ja yhteistyokumppanin turvallisuusauditoinnin. Turvallisuutta on siis hoidettu
tavalla, jossa vahvempi osapuoli maarittaa tason, joka ei ole neuvoteltavissa, koska se on
maaritelty sopimuksessa. Yhteistyokumppanit ovat siis jalkauttaneet turvallisuutta, koska se
on ollut asiakkaan tahto. Usein taman tyyppinen toimintatapa ei johda hyviin tuloksiin, koska
ihmiset ja yritykset eivat yleensa sitoudu pakottamalla ja oikeasti ymmartamatta, miksi

jonkin asian tekeminen on tarkeaa.

Sopimusvaatimuksiin pohjautuvalla jalkauttamistavalla voidaan esimerkiksi turvata jokin
fyysinen ymparisto, mutta niilla on vaikeaa turvata prosesseja. Sopimusvaatimukset ovat
yleensa melko yleisella tasolla, eivatka ne siten ota kaytannon tasolla kantaa, miten
toimittajan tyontekijan tulee kasitella arvokasta tietotietoa ja miksi nain tulee tehda.
Sopimusvaatimukset ohjaavat yhteistyokumppanit jalkauttamaan yhdella tavalla, oikeasti
ajattelematta, etta voisi olla jarkevampiakin toiminpiteita turvata tuotetietoa heidan
toimintaymparistossaan. Toisin sanoen sopimusvaatimukset saattavat ohjata
yhteistyokumppanit jattamaan riskit arvoimatta ja kulkemaan tekemaan vain asiakkaan
toivomalla tavalla. Riskien arvioinnin puute saattaa helposti johtaa siihen, etta ei huomata
toimintakentan riskien muuttuneen ja sita, etta sopimuksessa oleva edellytettava
turvallisuustaso ei olekaan enaa riittava. Sopimusvaatimukset paivitetaan usein jalkijunassa,
eika pelkastaan niita seuraamalla paasta useinkaan optimaaliseen lopputulokseen. Maailma on
muuttunut nopeasti, mutta Nokian toimintatapa turvallisuuden jalkauttamisessa

yhteistyokumppaniverkostossa ei, mika taas on johtanut tuotetietovuotojen maaran kasvuun.

7.3.2 Turvallisuusviestin jalkauttaminen yhteistyokumppaniverkostossa

Turvallisuusviesti on paasaantoisesti jalkautettu muodollisesti salassapitosopimuksella ja
yleisilla vaatimuksilla. Kaytannossa katsoen yhteistyokumppanille on kommunikoitu, etta
edellytamme, etta suojaatte arvokasta tietoamme asianmukaisella tavalla. Taman lisaksi
edellytamme, etta turvallisuustasonne on riittavalla tasolla. On ollut taysin
yhteistyokumppanista kiinni, etta miten hyvin he ovat viestin ymmartaneet ja millaisia
vaikutuksia silla on ollut. Viesti ei ole yleensa koskaan saavuttanut niita yhteistyokumppanien
tyontekijoita, jotka kasittelevat arvokasta tietoa paivittain, yhteistyokumppanin
alihankkijoista puhumattakaan. Viesti on siis ollut todella yleisella tasolla, eika se ole yleensa
saavuttanut oikeaa kohderyhmaa. Toki joitain poikkeuksiakin on ollut. Mikali kumppanilla on
ollut toimiva turvallisuuskulttuuri ja sen henkilokunnan turvallisuustietoisuutta on kehitty

jatkuvasti.
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7.3.3 Hankintaprosessi

Vahinkoriskien arviointi ei ole ollut osana hankintaprosessia. Ei ole riittavalla tavalla arvioitu,
etta millaista arvokasta tuotetietoa yhteistyokumppanille tullaan antamaan, jotta he voivat
tuottaa Nokialle lisaarvoa. Ei ole myoskaan selvitetty riittavalla tavalla, etta ketka osapuolet
tyon oikeasti tekevat eli kayttaako kumppani omia alihankkijoitaan tyon tekemiseen.
Riittavan riskitietoisuuden puute on tarkoittanut sita, etta turvallisuusvaatimukset ovat
puuttuneet osasta yhteistyosopimuksista, eika oikeastaan mitaan ennaltaehkaisevia
toimenpiteita ole tehty. Riskitietoisuuden puute on tarkoittanut myos sita, etta Nokian
edustaja ei ole osannut kertoa yhteistyokumppanille, etta se tulee saamaan kasiinsa erittain
arvokasta tietoa ja etta sita tulee kasitella huolellisesti. Yhteistyokumppani on saattanut
saada sellaisen kasityksen, etta tarkeinta on toimittaa tuotos ajallaan, eika niin hirveasti
haittaa, jos tietoa lipsahtaa ulkopuolisille. Tietovuotojen ennaltaehkaisyyn liittyvat asiat
eivat ole olleet kriteereina kumppaneita valittaessa, koska asia ei ole noussut esiin sisaisissa

riskiarvioinneissa.

7.3.4 Liiketoimintayksikoiden tyoskentely yhteistyokumppaneiden kanssa

Liiketoimintayksikoiden tavat tyoskennella ja jakaa tietoa yhteistyokumppaneiden kanssa ovat
vaihdelleet kovasti. Toimintatavat ovat vaihdelleet henkiloittain, mutta on ollut myos paljon
lilkketoimintakohtaisia eroja. Tuotekehityksessa tyoskentelevat ihmiset ovat olleet hieman
valveutuneempia kuin markkinoinnissa tyoskentelevat ihmiset. Tassa nakyy selkeasti
lilkketoimintakohtaiset kulttuurierot. Tama nakynyt muun muassa siina, etta markkinointi-
ihmiset ovat yleensa antaneet vyhteistyOkumppaneille vapaat kadet sille, miten
luottamuksellista tietoa lahetetaan paikasta toiseen. On ennemminkin kaytetty kumppanin
tietojarjestelmia tai kumppanin suosimia ilmaisia ja internet-pohjaisia
tiedonjakamismenetelmia. Olemme havainneet myos tapauksia, etta liiketoimintayksikot ovat
tehneet yhteistyota kumppanin kanssa, ilman kunnollisen sopimuksen olemassaoloa. Tama on
tarkoittanut sita, etta tiedon suojaamiseen liittyvia asioitakaan ei ole kayty lapi kumppanin

kanssa.

7.3.5 Johtopaatokset

Nokian toiminta on perustunut muodollisille kontrolleille, jotka kaytannossa jalkautettu
sopimusten ja  vaatimusten muodossa. Taman jalkeen yhteistyokumppanin
turvallisuuskyvykkyys on auditoitu, minka jalkeen turvallisuus tai tietovuotojen
ennaltaehkaisyasiat eivat ole olleet agendalla, kun osapuolet ovat olleet tekemisissa

keskenaan. Luonnollisesti poikkeavia toimintatapojakin on ollut, mutta paaosin toiminta on
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ollut kuvaamallani tasolla. Hankintaprosessiin ei ole liitetty vahinkoriskien arviointi, mika on
tarkoittanut, etta Nokian sisalla ei ole ollut riittavaa ymmarrysta yhteistyohon liittyvista
riskeista, mika on osaltaan nakynyt suojaustoimenpiteiden riittamattomyytena. Auditointeja
on tehty, mutta ne on toteutettu varsin yleisella tasolla, eika yhteistyokumppanin prosesseja
on katselmoitu riittavalla tavalla. Turvallisuusviestintakin on toteutettu muodollisella tavalla
salassapitosopimuksiin ja yleisiin turvallisuusvaatimuksiin tukeutumalla. Viestin savykin on
vaihdellut todella tiukasta olemattomaan eli yhtenaisyys on puuttunut. Viestista ovat yleensa
puuttuneet vastaukset keskeisiin ihmista motivoiviin kysymyksiin eli mita tama tarkoittaa,

miksi tama on tarkeaa ja miten minun tulee toimia kaytannossa.

Hankintayksikon ja muiden sisaisten sidosryhmien turvallisuustietoisuuden taso ei ole
riittavalla tasolla. On ollut paljon yksittaisia ihmisia, joiden osaaminen on ollut riittavalla
tasolla, mutta keskimaarin tietoisuus on ollut heikkoa. Tama on nakynyt
turvallisuustoimenpiteiden laiminlyonteita tai puutteellisina toteutuksia. Ei ole myoskaan

ymmarretty omaa roolia ja vastuita turvallisuusasioissa.

7.4  Yhteistyokumppanit

Yhteistyokumppanit tulevat lukuisilta liiketoiminta-alueilta, joista suurimmat ovat
markkinointi, ohjelmisto- ja sovelluskehitys, komponenttien kehittaminen ja valmistus,
testaus, kayttoliittymasuunnittelu, sopimusvalmistus ja kayttoohjeiden luominen. Nama
yritykset tulevat lukuisista maista, joista merkittavimmat ovat Kiina, Intia, Iso-Britannia,
Yhdysvallat, Suomi ja Taiwan. Edella mainittujen lisaksi yhteistyOkumppaneita sijaitsee
kymmenissa maissa, mika tarkoittaa toimimista lukuisien eri kansallisuuksien ja kulttuurien

parissa.

Yhteistyokumppaneiden koko ja toiminta-alueet vaihtelevat laidasta laitaan. On pienia ja
paikallisia, vain muutamia henkiloita tyollistavia yrityksia ja suuria globaalisti toimivia
yrityksia, joilla on kymmenia tuhansia tyontekijoita. Naiden yritysten turvallisuuskulttuuri,
osaaminen ja siihen kaytettavissa olevat resurssit vaihtelevat suuresti. Yleensa suurilla
yrityksilla on oma turvallisuusorganisaationsa ja riittavasti resursseja kaytettavissa
turvallisuuden jalkauttamiseen ja asiakasvaatimusten kaytannon toteuttamiseen, kun taas
pienemmilla vyrityksilta puuttuvat resurssit ja riittava turvallisuusasioiden osaaminen.
Tuotetietovuotojen ennaltaehkaisy yhteistyokumppaniverkostossa ei ole kuitenkaan
resurssikysymys. Sitoutumisaste on paljon tarkeampaa. Suuret yritykset eivat laheskaan aina
sitoudu kunnolla asiakkaan vaatimuksiin ja toiveisiin, koska yhden vahinkoriskin toteutuminen
ei vaikuta merkittavasti heidan liiketoimintaansa. Taman lisaksi he tietavat, etta asiakas ei
pysty irtautumaan heista kovinkaan nopeasti. Pienilla yrityksella taas sitoutumisen aste on

yleensa suurempi, koska heidan liiketoimintansa on riippuvaisempi suuresta asiakkaasta kuin
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suuren yrityksen. Pienten yritysten osalta osaamisen ja resurssien puute saattaa taas estaa
heita toteuttamasta asiakkaiden toiveita turvallisuuden suhteen. Osa yhteistyokumppaneista
saattaa myos jattaa kertomatta totuuden heidan turvallisuuskyvykkyydestaan tai jonkin

epakohdan toteutumisesta, koska pelkaavat liiketoimintamahdollisuuden menettamista.

Yhteistyokumppaneille tekemamme auditoinnit ovat osoittaneet, etta useilla yrityksilla on
puutteita niiden turvallisuuskyvykkyyksissa. Useiden yhteistyokumppaneiden tyontekijat eivat
osaa kasitella julkaisematonta tuotetietoa asianmukaisella tavalla, mika on nakynyt
turvattomina tapana siirtaa tietoa paikasta toiseen. Syyna tahan on usein yhteistyokumppanin
heikko panostus turvallisuustietoisuuden lisaamiseen. Olemme havainneet puutteita
prototyyppien sailytys ja inventaariokaytannoissa. Kaytannossa tama on tarkoittanut sita, etta
laitteita ei ole sailytetty niille tarkoitetulla suojatulla alueella. Inventaario ei ollut laheskaan
aina ajantasalla, eika vastuuhenkilo ole tiennyt laitteiden olinpaikkaa.
Toimitilaturvallisuusjarjestelyissakin on loydetty haavoittuvuuksia, mika on tarkoittanut
kaytannossa sita, etta Nokian projektialueelle on paassyt henkiloita, joilla ei ole oikeutta eika
tarvetta oleskella siella. Yhtena syyna naille puutteille on ollut Nokia tapa olla yllapitamatta
saannollista turvallisuuskeskustelua yhteistyokumppanin kanssa. Keskustelun puute on
osaltaan vaikuttanut kumppanin  motivaatioon yllapitaa ja kehittaa riittavaa

turvallisuuskyvykkyytta.

7.4.1  Johtopaatokset

Yhteistyokumppanit tulevat eri maista ympari maailmaa ja heidan taustoillaan on erilaista
lilkketoimintaa komponenttivalmistuksesta tuotepakkausten valmistukseen.
Yhteistyokumppaneiden turvallisuuskyvykkyys ja motivaatio toimia Nokian toivomalla tavalla
vaihtelevat kovasti. Keskeisena puutteena yhteistyokumppaneiden turvallisuuskyvykkyyksissa
on turvallisuustietoisuuden heikko taso, mika puolestaan nakyy vuototilastoissa ihmisten
tekemina virheina ja huolimattomuutena. Olemme havainneet my0s usein, etta
yhteistyokumppanin turvallisuusohjeistukset ja koulutusmateriaalit ovat todella yleisella
tasolla, eivatka sisalla taman paivan keskeisia turvallisuusasioita, kuten sosiaaliseen mediaan
ja internetin kayttoon liittyvat pelisaannot. Tuotetietovuotojen ennaltaehkaisytyossa tulee
panostaa yhteistyOkumppaneiden turvallisuustietoisuuden kehittamiseen ja hyvien

ennaltaehkaisykeinojen kommunikoimiseen.

7.5 Tuotetietovuotojen ennaltaehkaisyyn liittyvia kulttuurisia ja viestinnallisia haasteita

globaalissa yhteistyokumppaniverkostossa

Taman osion ei tarvitsisi olla osa opinnaytetyotani, koska taydellinen teoreettinen perusta

puuttuu. Aineisto on osa yritykselle tehtya nykytila-analyysia ja siten osa tata tyota.
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Allaolevat kappaleet perustuvat pelkastaan allekirjoittaneen tekemiin kaytannon havaintoihin

tyoskennellessani Nokian yhteistyokumppaniverkoston kanssa.

Nokia tekee vyhteistyota useilta eri liiketoiminta-alueilta tulevien kumppanien kanssa.
Turvallisuusviestinnassa on tarkeaa huomioida, etta turvallisuuden merkitys vaihtelee eri
liiketoiminta-alueiden valilla. Taman asian sisdaistaminen on yhta tarkeaa, kuin eri maiden
kulttuurien ymmartaminen. Tehtaissa ja valmistusteollisuudessa turvallisuus ymmarretaan
osana tuotantoprosessia, joka osaltaa varmistaa toiminnan hairiottomyytta. Tuotekehitysta
tekevissa yrityksissa ymmarretaan yleensa luottamuksellisuuden merkitys, koska niissa
luodaan asioita, joita maailma ei ole viela nahnyt. Luovilla aloilla, kuten muotoilupuolella ja
markkinoinnissa ei kovinkaan hyvin ymmarreta turvallisuuden merkitysta, koska molempien
tavoitteena on nayttaa aikaansaannoksensa mahdollisimman monille ihmisille. Muutenkaan
luovilla aloilla ei yleensa pideta rajoitteista, koska niiden koetaan haittaavan toimintaa ja

estavan innovaatioita.

Lakimiestenkin nakokulma on tarkeaa ymmartaa, koska he ovat vahvasti mukana kaikessa
toiminnassa. Lakimiehet nakevat turvallisuuden lainsaandantovaatimusten ja
sopimusvaatimusten nakokulmasta. Kunhan toimintamme on vaatimusten mukaista, niin asia
on kunnossa. Eroavaisuudet liiketoiminta-alueiden turvallisuusajattelussa asettavat suuria
haasteita tuotetietovuotojen ennaltaehkaisytyolle, koska yhdenlainen turvallisuusviesti ei
valtamatta toimi yhta hyvin kaikilla liiketoiminta-alueilla. Ajatellaampa vaikka, etta laitetaan
lakimies ensin luomaan ja sitten jalkauttamaan viestin jollekin luovan alan yritykselle. Viesti
sisaltaisi turvallisuusohjeen ja viittauksen lakiin, seka listan sanktioista joita ohjeen
noudattamatta jattamisesta seuraisi. Toimisiko tallainen viesti luovan alan yrityksen kanssa?
Todennakoisesti tulokset eivat olisi kovinkaan hyvia, koska viestin sisalto ja oloasu eivat
valttamatta toimisi kohdeymparistossa. Liiketoimintakulttuurin tuntemus on erittain tarkeaa

turvallisuutta jalkautettaessa.

Jokainen ihminen on erilainen ja jokaisella on omanlaisensa kasitys mika on oikein ja mika
vaarin. lhmiset kokevat samat asiat eri tavalla. Tama tulee huomioida turvallisuutta
kommunikoitaessa. Osa ihmisista oppii lukemalla, osa oppii kuuntelemalla ja osa taas kuvia
katsomalla. On tarkeaa ymmartaa, etta globaalin yhteistyokumppaniverkostomme lukuisten
yritysten tyontekijat ovat vyksiloita, joilla on erilaiset tarpeensa ja kasityksensa
turvallisuudesta. On myos turha kuvitella, etta kaikki ihmiset muuttavat toimintaansa hyvin
kommunikoidun turvallisuusohjeen mukaisesti. Suurin osa ihmisista haluaa toimia oikein ja
noudattaa turvallisuusohjetta. Osa ihmisista taas saattaa laiminlyoda ohjeen, jos tietaa etta
kiinnijaamisen riski on pieni. Tallaista kaytosta kuvataan usein lauseella, etta tilaisuus tekee
varkaan. Sitten on ihmisia, jotka ovat syysta tai toisesta vihaisia tyonantajalleen ja haluavat

taman vuoksi tehda vahingollisia tekoja. Tallaiset epalojaalit toimet nousevat esiin
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esimerkiksi yritysten irtisanoessa paljon ihmisia. Kaksi muuta ihmiskategoriaa ovat rikolliset
ja henkilot jotka elavat sosiaalisten normien ulkopuolella. Rikolliset pyrkivat yleensa kaikin
keinoin kiertamaan turvallisuusohjeet ja sosiaalisten normien ulkopuolella elavat ihmiset
tekevat asiat omalla tavalla, mistaan ohjeista riippumatta. On hyodyllista tiedostaa erilaisten
kayttaytymismallien olemassaolo, koska sen avulla ymmartaa, etta yhdella menetelmalla ei
voida jalkauttaa turvallisuutta ymparistossa, joka pitaa sisallaan eri motiiveilla ja taustoilla

olevia ihmisia.

Ihmisilla on yrityksissa erilaisia rooleja ja vastuualueita. Tietty rooli saattaa tuoda mukanaan
tietynlaisen tavan suhtautua turvallisuuteen. Johtajilla ei ole yleensa halua menna
yksityiskohtaisiin ja kaytannon tason turvallisuusasioihin. Heita sattaa kiinnostaa lahinna se,
etta asiat tulevat tehdyksi, ilman etta heita vaivataan asialla. Yleensa
yhteistyokumppaniyrityksen johto haluaa, etta heidan turvallisuustoimenpiteensa ovat Nokian
vaatimusten mukaiset ja etta heidan liiketoimintansa on mahdollisemman hairiotonta.
Tyontekijat taas odottavat johdon kommunikoivan heille turvallisuudelle asetetut tavoitteet.
Taman lisaksi tyontekijoille on kerrottava, mita heilta kaytannossa edellytetaan, ja miten
toimimalla he paasevat tavoitteeseen. Tavoitteeseen paasemisen jalkeen he odottavat

yleensa jonkinlaista palkintoa.

Tyontekijatasolle on tyypillista, etta tehdaan vain valttamaton, mutta ei mitaan ylimaaraista.
Toisaalta hyvalla motivoinnilla voidaan vaikuttaa tahan asenteeseen. Viestintaa
suunniteltaessa ei aina huomioida erilaisia rooleja ja heidan tarpeitaan. Turvallisuusviestissa
tulisi aina korostaa, miksi on tarkeaa toimia tietylla tavalla ja miten yksilon tulee toimia
paastakseen tavoitteeseen. Toimittajien kanssa tyoskenneltaessa ei yleensa panosteta siihen,
etta huolehdittaisiin siita, etta toivottu turvallisuusviesti jalkautetaan lattiatasolle asti. Mikali
hyva aikomus jaa vain johdon poydalle, ei viestin sisalto konkretisoidu kaytannon toiminnaksi,

eika osaltaan edista turvallisuustavoitteeseen paasemisessa.

Kielella on suuri merkitys turvallisuusviestin onnistuneeseen jalkauttamiseen. Globaalissa
ymparistossa kaytetaan englantia, joka on myods Nokian sisainen kieli. Englannin kielta
kaytetaan paaasiallisesti yhteistyokumppaneiden kanssa tyoskennellessa. Kumppaneille
tarkoitetut ohjeistukset ja koulutusmateriaalit on kirjoitettu englanniksi. Keskeisimpana
kielellisena haasteena naen sen, etta suurin osa turvallisuusohjeiden kohderyhman ihmisista
eivat ole syntyperaisia englanninkielen puhujia. Tama tarkoittaa sita, etta kaikki lukijat eivat
valttamatta ymmarra ohjeiden sisaltoa. Kohderyhmassa on myos henkiloita, jotka eivat puhu
ollenkaan englantia. Usein ohjeen luojakaan ei ole natiivi englannin puhuja, mika saattaa

nakya viestin sisallon koyhyytena.
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Turvallisuusalalla on omia ammattitermeja, joita me turvallisuusihmiset tapaamme kayttaa
erilaisissa ohjeistuksissa, jotka on tarkoitettu muille kuin turvallisuusasiantuntijoille.
Ammattitermit saattavat vaikeuttaa viestin ymmartamista. Yritysten sisalla saattaa olla
kaytossa firman sisaisia kielia, jotka sisaltavat suuria maaria lyhenteita, joita ulkopuolisen on
mahdotonta ymmartaa. Turvallisuusviesti on usein osana sopimusta, esimerkiksi vaatimusten
muodossa. Tama teksti on yleensa lakimiesten kirjoittamaa kankeaa, lakitekstin tyyppista
kirjoitusta, josta muiden ammattiryhmien on vaikea ottaa selkoa. Aikaisemmin
turvallisuusviestimme jalkautettiin paaosin sopimustekstimuodossa, mutta se ei tuottanut
riittavaa tulosta. Syyna tahan oli viestin kompleksisuus ja jalkauttamismenetelma, joka ei

koskaan vienyt sita lattiatasolle, jossa Nokian arvokkaita tuotetietoja kasiteltiin.

Viestiminen tapahtuu usein virtuaalisesti puhelimella tai virtuaalikokousten ja koulutusten
muodossa. Tama asettaa suuria haasteita viestinnalle, koska naissa tapauksissa viestinta
perustuu puhutulle kielelle ja mahdollista esitysta varten tehdyille kalvoille. Tekniset
ongelmat ja heikko aanenlaatu saattavat osaltaan heikentaa viestin lapimenoa.
Kehonkieltakaan ei pystyta hyodyntamaan riittavasti. Nama haasteet tarkoittavat kaytannossa

sita, etta ellei viesti ole todella yksinkertainen, niin ei voi edellyttaa sen menevan lapi.

Globaalissa yhteistyokumppaniverkossa on lukuisia eri kerroksia, joiden lapi turvallisuusviestin
tulee uida. Turvallisuusyksikon haasteena on varmistaa yhtenaisen viestin lapimeno oikeisiin
paikkoihin ja osaltaan viestin ymmartamisen varmistaminen. Seuraava esimerkki kuvaa tata
haastetta. Turvallisuusviesti lahtee yrityksen johdosta, joka tassa tapauksessa sanoo, etta
tuotetietovuotojen on loputtava. Tama viesti tulee turvallisuusyksikkoon, jossa viestiin
lisataan, miksi vuotojen ennaltaehkaisy on tarkeaa ja mita toimittajan tyontekijan tulee
kasitella Nokian tuotetietoa. Taman jalkeen viesti menee hankintayksikkoon ja lakiosastolle,
jotka muuttavat viestin sopimustekstiksi. Nyt viestin sisallon mukaan yhteistyokumppanin
tulee suojata Nokian tuotetietoa. Taman jalkeen alkavat neuvottelut, joissa viesti
kommunikoidaan kumppanin johdolle. Yhteistyokumppaniyrityksen johdon suusta tuleva viesti
kertoo, etta Nokia vaatii meita suojaamaan tieto-omaisuuttaan. Taman jalkeen viesti
kommunikoidaan niille tyontekijoille, jotka tulevat tyoskentelemaan Nokian projektissa.
Heille viesti kertoo, etta asiakastiedon suojaaminen on tarkeaa. Useissa tapauksissa ketjuun
voidaan liittaa viela yhteistyOkumppanin kayttamat alihankkijat ja heidan mahdolliset
alihankkijansa, joilla saattaa olla paasyoikeus projektissa kasiteltavaan Nokian arvokkaaseen
tuotetietoon. Ketjun kaukaisimmassa paadyssa viesti saattaa olla jo heikentynyt ja jopa

menettanyt merkityksensa.

On aarimmaisen haastavaa pystya viemaan tarkea viesti useiden kerrosten lapi kaikkiin niihin
paikkoihin, joissa tietoa tarvitaan. Mikali tahan ei pystyta, niin ei valttamatta saada aikaa

toivottua vaikutusta ja muutosta asenteisiin. Mielestani taman viestinnallisen haasteen
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ratkaisemisella on keskeinen rooli tuotetietovuotojen ennaltaehkaisytyossa

yhteistyokumppaniverkostossa.

Turvallisuusviestinnan haasteita

Nokia

1) Johto:
Vuotojen tulee loppua

2) Nokian turvallisuusviesti:
Mita, miksi, miten

Yhteistyokumppani
3) Hankintayksikko:
Muistakaa salassapitovelvoite
ja huomioikaa
sopimusvaatimukset

4) Kumppanin johto:
Meidén tulee noudattaa
asiakkaan vaatimuksia

Kumppanin alihankkija

5) Kumppanin tyontekijat: 5} Alihankkijan johto:
Asiakkaan tiedot ovat Meidan tulee noudattaa
arvokkaita. asiakkaan vaatimuksia

6) Alihankkijan tydntekijat:
Asiakkaan tiedot ovat
arvokkaita.

Kuvio 5: Viestinnan jalkauttamisen haasteita yhteistyokumppaniverkossa

Turvallisuusviestin lapimenon esteena on useita potentiaalisia hairiotekijoita. Osa naista
tekijoista ovat kulttuurisidonnaisia ja osa liittyy ihmisten perustarpeisiin. Kiinalaisissa
yrityksissa on ollut paljon haasteita tyoolosuhteiden kanssa ja ihmiset ovat esimerkiksi
kapinoineet Foxconnin tehtailla. Jos tyontekijat eivat ole tyytyvaisia tyonantajaansa ja
kapinoivat pihalla, niin on aivan turha olettaa, etta he omaksuisivat uusia
turvallisuuskaytantoja. |hmisen perustarpeet tulee olla tyydytettyina ennen kuin
turvallisuusviestia  kannattaa lahtea viemaan yhteistyokumppanin  tyontekijoille.
Kulttuurisidonnaisina hairiotekijoina voidaan pitaa sellaisia asioita, jotka mahdollisesti
loukkaavat paikallista kulttuuria. On paljon maita, joissa miesten edellytetaan toimivan
viestinviejina. Monesti nainen saattaisi olla parempi asiantuntija viestin kommunikoimisesssa,
mutta jossain maissa hanen esiintymisensa saattaisi aiheuttaa hairion, ja siten estaa viestin

lapimenon.
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Kuva 1: Foxconnin kiinalaiset tyontekijat protestoivat huonoja tyooloja vastaan (Cristi Li,
2013).

Internet on tuonut mukanaan paljon hyvia asioita, kuten paasyn suureen maaraan tietoa
ympari maailmaa ja mahdollisuuden viestia ulkomaisten ihmisten kanssa. Internet on
kulttuurina varsin nuori, joten sen kayttoa ohjaavat pelisaannotkaan eivat ole taysin kypsia.
Lansimaissa ollaan pisimmalla internetin kayton pelisaannoissa ja niiden jalkauttamisessa.
Tama nakyy hyvin vuototilastoissa. Maat, joissa internetin kaytto on viela varsin uusi asia,
tapahtuu paljon tietovuotoja toimittajien tyontekijoiden toimesta. Nama vuodot johtuvat
paaosin siita, etta ihmiset eivat ymmarra tekevansa vaarin, koska heille ei ole kommunikoitu
internetin ja sosiaalisen median kayton pelisaantoja. Taustalla on myos verkoston antama
paine, joka ohjaa ihmisia tekemaan vaarin. Internetkulttuuri on todella suuri haaste
tuotetietovuotojen ennaltaehkaisytyolle, koska internetin kautta vuotaminen on helppoa,

eika taitavia vuotajia voi saada kiinni.

7.5.1  Johtopaatokset

Turvallisuusviestin vieminen kansainvaliseen ja monikulttuuriseen
yhteistyokumppaniverkostoon ei ole helppoa, koska viestijan tulee ymmartaan viestinnan
kohteen kulttuuria, pystyakseen saamaan viestinsa muuttamaan ihmisten kayttaytymista ja
toimintaansa. Viestintaa suunniteltaessa on tarkeaa analysoida kohdeympariston monet eri
viestintaan vaikuttavat tekijat, ennen itse viestinnan jalkauttamista. On myos tarkeaa
huomioida, ovatko kohteen ihmiset valmiita vastaanottamaan viestin ja mika on oikea
viestintatapa, jotta viesti menee oikeille henkildille. Yrityksen sisalla on tarkeaa sopia, etta

kuka toimii viestijana ja etta viestin sisalto on yhtenainen. On tarkeaa, etta viestinnan aikana
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mahdollistetaan vuorovaikutus, koska muuten turvallisuusviesti saattaa kuulostaa
muodollisilta vaatimuksilta ja pakolta toimia jollain tietylla tavalla. On selvaa, etta liian
muodollisella viestilla ei pystyta nostamaan ihmisten motivaatiota toimia turvallisella tavalla.
Turvallisuusohjeiden sisaltoa mietittaessa on tarkeaa huomioida kohdeympariston
lilkketoiminta-alue ja raataloida sisalto heille sopivaksi. Tama saa viestinnan kohteen
ymmartamaan, etta viestija ymmartaa hanen tyotaan ja nain viesti otetaan yleensa paremmin
vastaan. Olemme saanut tuosta menetelmasta hyvia kokemuksia Nokian sisdisessa

turvallisuusviestinnassa.
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8  Tutustuminen erilaisiin tiedonsuojaamiskeinoihin ja jalkauttamismenetelmiin.

Tassa osiossa pyritaan loytamaan teoriasta ja kaytannosta tuotetietovuotojen
ennaltaehkaisyyn soveltuvia kontrolleja ja menetelmia. Teoriapohjana on muutavia soveltuvia
tieteellisia julkaisuita ja kaksi kansainvalisesti tunnettua tietoturvallisuusstandardia.

Kaytannon menetelmista esiin nostetaan Nokian kaytossa olevia menetelmia.

8.1 ISF:n The standard of good practice ja ISO 17999

ISF (2012, 48-59) korostaa, etta yrityksella tulee olla ohjelma, jonka tavoitteena on yllapitaa
ja kehittdaa henkilokunnan seka keskeisimpien sidosryhmien turvallisuustietoisuutta.
Turvallisuustietoisuutta voidaan lisata useilla eri keinoilla, kuten ohjeistuksilla ja
koulutuksella. On tarkeaa, etta turvallisuusviestinta raataloidaan kohdeyleison mukaan.
Turvallisuusviestin tulee vahintaan sisaltaa, etta mita tietoa tulee suojata, miksi ja miten se
tulee eri kohdeymparistoissa tehda. Ohjelman tehokkuutta tulee seurata kohdeorganisaation
omilla mittareilla, jotta nahdaan, saadaanko silla aikaan riittavaa muutosta. ISF (2012, 48-
59). ISO 17799 (2005, 26) pitaa sisallaan turvallisuustietoisuuden lisaamiseen liittyvia
toimenpiteita, mutta ne on kuvattu paljon suppeammin, kuin ISF:n standard of good

practicessa.

ISF:n (2012, 61-67) mukaan yrityksen on luokiteltava tieto-omaisuutensa. Luokittelu auttaa
ihmisia ymmartamaan sen arvon, ja samalla lisaamaan huolellisuutta, kun he kasittelevat
todella arvokasta tietoa. Fyysisen omaisuuden, kuten prototyyppien seurantaa varten
kannattaa rakentaa seurantatyokalu, josta nahdaan omaisuuden liikkeet. Jarjestelma
parantaa tiedon jaljitettavyytta ja ihmisten vastuullisuutta. 1SO 17799 (2005, 19-21) pitaa

sisallaan samanlaiset kontrollit, jotka luovat perustan tuotevuotojen ennaltaehkaisytyolle.

ISF (2012, 61-67). ISF:n (2012, 165-174 ) mukaan yrityksilla tulee olla kyky reagoida erilaisiin
turvallisuustapahtumiin, kuten tietovuotoihin. Hyva reagointikyky auttaa pienentamaan
lilketoiminnalla aiheutuvan vahingon suuruutta seka voi auttaa jatkossa ennaltaehkaisemaan
samantyyppiset tapahtumat. Tyontekijoille on rakennettava raportointijarjestelma, joka
tekee tapahtumista raportoinnin helpoksi ja samalla nopeuttaa niihin reagoimista seka

kuntoonlaittamista. ISO 17799 (2005, 90-93) korostaa turvallisuustapahtumista oppimista.

ISF (2012, 165-174). ISF:n mukaan (2012, 243-245) yritysten tulee rajoittaa ihmisten paasya
tiloihin, joissa kasitellaan arvokasta tietoa. Paasyoikeus tulee sallia vain niille henkiloille,
jotka tyoskentelevat alueella. ISO 17799 (2005, 29-31) pitaa sisallaan useita erilaisia fyysisen
turvallisuuden kontrolleja, joiden avulla voidaan varmistaa, ettei ulkopuoliset ihmiset paase

tiloihin, joissa kasitellaan arvokasta tietoa.
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8.2 Tietovuotojen ennaltaehkaisykeinoja Kiinassa

Pagnattaro (2012,1) on tutkinut kuinka yritykset voivat suojata osaamistaan ja
yrityssalaisuuksia toimiessaan Kiinassa. Samat turvallisuustoimenpiteet ovat sovellettavissa
muissakin liiketoimintaymparistoissa ja kulttuureissa. Pagnattaro (2012, 7) korostaa, etta
yrityksella tulee olla olemassa tietoturvallisuuspolitiikka ja ohjeistus, joka maarittaa kuinka
arvokasta tietoa tulee kasitella. Politiikka ja ohjeistus tulee saannollisesti kommunikoida
kaikille tyontekijoille ja viestin perille meno tulee varmistaa seurannan avulla. Yrityksen
tulee pitaa kirjaa niista tyontekijoista, joille on myonnetty paasyoikeus luottamukselliseen
tietoon, koska Kiinan oikeislaitos saattaa vaatia naita tietoja todistusaineistoksi
riitatilanteissa. On Tarkeaa, etta tyontekijoille kommunikoidaan selkeasti, etta kuka omistaa
lilketoimintaan liittyvan tiedon, jotta he ymmartavat, etta tyossa syntyneidne keksintojen
ensisijainen omistusoikeus kuuluu yritykselle. Yrityksen tulee huolehtia luottamuksellisen
tiedon suojaamisesta fyysisilla ja loogisilla paasynrajoituksilla. Kaytannossa tama tarkoittaa,
etta vain projektissa tyoskentelevat ihmiset paasevat kasiksi arvokkaaseen tietoon. Taman
lisaksi tyontekijoille on kerrottava, etta arvokasta tietoa ei saada vieda pois
paasynrajoitetuista  paikoista. = Paasynrajoitetuissa  tyotiloissa, tuotantolinjoilla ja
tuotekehityslaboratorioissa tulee olla kuvauskielto ja mielellaan kielto kayttaa laitteita, jotka
mahdollistavat kuvien ottamisen tai videon nauhoittamisen. Yrityksen esimiehet tulee
kouluttaa siten, etta he osaavat valvoa ja motivoida tyontekijoitaan toimimaan ohjeiden
mukaisesti. Yrityksella on hyva olla olemassa kaytantoja, joilla varmistetaan, etta henkilon
siirtyessa pois projektista, hanen hallussaan oleva tieto ja paasyoikeudet tietoon tullaan
poistamaan valittomasti. Samat kaytannot patevat irtosanomis ja irtisanoutumistilanteissa.
Pagnattaro (2012, 7).

Pagnattaro (2012, 7-8) esittelee julkaisussaan useita sopimuksellisia ja muodollisia
kontrolleita tietovuotojen ennaltaehkaisemiseksi. Tyontekijoiden tulee allekirjoittaa
salassapitosopimus, jossa maaritellaan selkeasti, millaista tietoa sopimus koskee ja mita
sitoutuvat siihen, etta eivat saa ryhtya kilpailemaan yrityksen kanssa. Tyypillisesti nama
pykalat ovat maksimissaan voimassa kaksi vuotta. On suositeltavaa liittaa tyosopimukseen
pykala, jossa tyontekija velvoitetaan ilmoittamaan etukateen yrityksen johdolle, mikali aikoo
loikata kilpailevan yrityksen palvelukseen. Pagnattaro (2012, 7-8). Pagnattaro (2012, 8)
suosittelee, etta yritykset jarjestaisivat seurannan, jossa seurattaisiin millaista tyota ja kenen
palveluksessa sen entiset tyontekijat tekevat. Seurannan avulla olisi mahdollista havaita

mahdolliset salassapitosopimus rikkeet.
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8.3  Yksiloiden viestintaan liittyvia ja tietovuotoja ennaltaehkaisevia keinoja

Sussmanin (2008, 336) mukaan yrityksen tuleen luoda sellainen kulttuuri, jossa ihmiset
ymmartavat miksi arvokasta tietoa tulee suojata. Tama tarkoittaa asioiden kommunikoimista
siten, etta kaikki ymmartavat suojaustavoitteen ja mihin silla pyritaan. Asiasta viestiminen
tulee toteuttaa sellaisella tavalla, joka ei loukkaa tyontekijoiden tunteita tai saa heita
kokemaan, etta yrityksen johto eim luota heihin. Kulttuurin luomisessa on tarkeaa, etta
kaikille on samat saannot ja, etta saannot kommunikoidaan kaikille sidosryhmille liikesuhteen
tai tyosuhteen alkaessa. Turvallisuusviestia kommunikoitaessa on tarkeaa synnyttaa
kahdensuuntaista vuorovaikutusta, joka vahintaan mahdollistaa aiheeseen liittyvien
kysymysten esittamisen. Viestin kommunikoimiseen kannattaa kayttaa erilaisia menetelmia ja
se tulisi toistaa saannollisin valiajoin, jotta tyontekijat ja sidosryhmat nakevat asian
tarkeyden. Yritysten ei tulisi suosia menetelmia, jossa jonkin asian tekeminen kielletaan tai
estetaan taysin. Esimerkiksi Facebookin kayttorajoitukset tyopaikalla eivat esta ihmisia
vuotamasta tietoa ulos. Yritysten tulee olla aarimmaisen tarkkana sen suhteen, etta eivat
leimaa kaikkia tietoa salaiseksi, koska sellainen vesittaa suojaamisviestin. Sussman (2008,
336-337).

8.4 Tiedon suojaaminen kumppanuuksissa

Norman (2001, 51) on tutkinut kuinka yritys voi suojata tieto-omaisuuttaan tyoskennellessaan
yhteistyokumppaneiden kanssa. Yhteistyota aloittavien yritysten tulee ymmartaa, etta
kumppaneille valuu paljon enemman arvokasta tietoa, kuin yritys haluaisi. On tarkeaa, etta
yritykset ymmartavat taman riskin ja ovat valmiit sen hyvaksymaan. Suojausmenetelmat
jaetaan kolmeen eri kategoriaan: henkilostoon, sopimuksiin ja prosesseihin. Henkilostoon
liittyvat menetelmat pitavat sisallaan johdon sitoutumista, toiminnan sisaista organisointia ja
henkilokunnan kouluttamista. Sopimuskontrolleihin liittyvat yhteistyosuhteen seka jaettavan
tiedon maarittely, salassapitosopimukset ja turvallisuusvaatimukset. Sopimuskontrollit pitavat
myos sisallaan sopimusrikkomuspykalat sanktioineen. Keskeisimpia prosessikontrolleita ovat
muun muassa portinvartioiden maarittaminen. Nama henkilot varmistavat, etta vain
tarvittavilla henkiloilla on paasyoikeus arvokkaaseen tietoon. Prosessikontrolleihin kuuluvat

myos loogiset ja fyysiset paasyoikeusprosessit. Norman (2001, 52-55).

Norman (2001, 55-56) nostaa tutkimuksessaan esiin kaksi merkittavaa tieto-omaisuutta
suojaavaa menetelmaa, joita yhdistaa ihmisesten turvalllisuustietoisuuden lisaaminen.
Ihmisten tulee olla tietoisia, etta miksi tietoa tulee suojata ja mitka tiedot liittyvat
suojauksen piiriin. Norman (2001, 57) korostaa, etta patentit ovat erittain hyva suojauskeino
laaketeollisuudessa, koska laakkeiden valmistukseen on aarimmaisen vaikeaa loytaa

vaihtoehtoisia kaavoja. Han nostaa esiin, etta elektroniikkateollisuudessa on taas helpompi
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kiertaa patentteja, joten yritysten ei tulisi ajatella, etta pelkastaan patentit suojaavat
heidan liiketoimintaansa. Normanin (2001, 57) mukaan salassapitosopimukset ja
sopimuskontrollit olivat heikoimpia menetelmia tieto-omaisuuden suojaamiseksi, koska ne
antoivat ihmisille vaaranlaisen mielikuvan. Ihmiset kuvittelivat, etta sopimus tarkoitti sita,
etta kumppanin kanssa voidaan jakaa kaikkea tietoa, koska hehan olivat allekirjoittaneet
salassapitosopimuksen. Tutkimuksessa kavi myos ilmi, etta koulutuksen ja sopimuskontrollien
yhdistamisella paastiin usein hyviin lopputuloksiin, koska tama auttoi ihmisia ymmarta mita

tietoa ja miten sita voitiin jakaa kumppanien kanssa. Norman (2001, 57-59).

8.5 Nokian kaytossa olevia tuotetietovuotoja ennaltaehkaisevia menetelmia toimittaessa

yhteistyokumppaniverkoston kanssa

Yhteistyokumppanirajapinnassa kaytettavat kontrollit voidaan jakaa muodollisiin ja

sosiaalisiin kontrolleihin.

8.5.1  Muodolliset kontrollit

Nokian ja yhteistyokumppanin valilla on yleensa olemassa salassapitosopimus,
tuotelainasopimus ja ohjelmistojen lisenssiointisopimus, jotka sisaltavat turvallisuuteen
liittyvia vaatimuksia, joiden osana on turvallisuusvaatimusliite. Nama vaatimukset sisaltavat
erilaisia yritysturvallisuuteen liittyvia kontrolleita. Tuotetietovuotojen ennaltaehkaisyyn
liittyvat vaatimukset on sisallytetty yleisiin turvallisuusvaatimuksiin. Naihin vaatimuksiin
edellyttavat kumppanin arvioivan ne prosessinsa, joissa liikkuu julkaisematonta tuotetietoa ja
jalkauttamaan sopivat kontrollit prosessien suojaamiseksi ja ihmisten tietoisuuden
parantamiseksi. Edella mainittujen lisaksi vaatimukset painottavat prototyyppien kasittelyn
organisointia ja turvallisia tapoja siirtaa luottamuksellista tietoa. Vaatimustenmukaisuutta
arvoidaan kaksi vaiheisella auditointiprosessilla, jonka ensimmaisessa vaiheessa kumppani
arvioi oman turvallisuuskyvykkyytensa ja toisessa vaiheessa jarjestetaan tilojen ja prosessien
auditti kumppanin toimitiloissa. Kaytannossa auditointitoiminta on viime vuosina keskittynyt
ensimmaiseen eli itsearviontivaiheeseen, koska yhteistyokumppaneita on ollut liikaa
suhteessa olemassa oleviin auditointi resursseihin, eivatka auditit itsessaan ole saaneet

vuotoja vahenemaan.

Nokia suorittaa taustojen selvitykset niille yhteistyokumppanien tyontekijoille, jotka tulevat
tyoskentelemaan Nokian toimipisteissa. Taustaselvitykset tehdaan niissa maissa, joissa
paikallinen lainsaadanto mahdollistaa sen. Nokialla on kaytossaan useita tietojarjestelmia,
jotka ovat tarkoitettu Nokian ja yhteistyokumppanien valiseen tiedon ja tieto-omaisuuden

siirtamiseen ja tallentamiseen. Tallaisia jarjestelmia on tuotekehityksen seka suunnittelu ja
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markkinointitoimistojen kaytossa. Nokia on luonut oman prototyyppien seurantatietokannan,
jolle on luotu internet-pohjainen kayttoliittyma, jotta kaikki yhteistyokumppanit voivat
kayttaa sita sujuvasti. Seurantatietokannalla pyritaan parantamaan prototyyppien kayttajien
vastuullisuutta seka prototyyppien jaljitettavyytta. Yhteistyokumppaneilta vaaditaan jokaisen
prototyypin rekisteroimista kantaan. Kayttoliittyma lOytyy osoitteesta proto.nokia.com ja se

sisaltaa myos prototyyppien kasittelyyn liittyvat turvallisuusohjeet.

8.5.2 Sosiaaliset kontrollit

Turvallisuusorganisaatio on muutaman viime vuoden aikana lahtenyt jalkauttamaan
uudenlaista lahestymistapaa yhteistyokumppaneihin, joka perustuu kahdensuuntaiseen
vuorovaikutukseen. Olemme pyrkineet rakentamaan turvallisuusyhteistyota merkittavimpien
yhteistyokumppaneiden kanssa. Tama tyo aloitettiin muutamien kumppanien kanssa jo vuonna
2011. Osana yhteistyota me pidimme tietoiskuja kumppanin asiakkuusvastaaville henkilgille ja
heidan  turvallisuusvastuuhenkiloilleen. Tietoiskuissa  kaytiin lapi  tietovuotojen
ennaltaehkaisyyn liittyvia keskeisia asioita ja sovimme etta kumppanit ryhtyvat tekemaan
samanlaisia turvallisuustoimenpiteita omissa organisaatioissaan. Osana keskustelua kerroimme
yhteistyokumppaneille mita vaikutuksia vuodoilla on meidan liiketoiminnallemme ja mita
toivomme heidan tekevat. Koimme, etta avoimuus vaikeistakin asioista auttoi rakentamaan
luottamusta osapuolten valille ja osaltaan paransi kumppanin sitoutumisastetta. Yhteistyota
rakennettiin vain muutaman yrityksen kanssa, mutta tulokset olivat positiivisia, jos niita
peilataan turvallisuustapahtumien ja vuotojen vahenemiseen kyseisessa

yhteistyokumppaniyrityksissa.

8.6  Sisaisesti kaytettyja tuotetietovuotoja ennaltaehkaisevia kontrolleja

Nokialla on olemassa systemaattinen toimintatapa, jonka avulla pyrititaan
ennaltaehkaisemaan tuotetietovuotojen syntyminen. Tyon tavoitteena on estaa vuodot ennen
tuotteen julkistusta. Tuotetietovuotojen ennaltaehkaisytyon perusteesit ovat vastuullisuus,
jaljitettavyys ja kontrolloitavuus. Vastuullisuudella tarkoitetaan sita, etta ihmiset toimisivat
vastuullisesti  kasitellessaan julkaisematonta tuotetietoa. Jaljetettavyydella pyritaan
suurentamaan kiinnijaamisen riskin todennakoisyytta, mika osaltaan vaikuttaa ihmisten
tapaan kasitella arvokasta tietoa ja muuta omaisuutta. Kontrolloitavuuden avulla pyritaan
jalkauttamaan liiketoimintatavoitteita tukevia kontrolleja, jotka mahdollistavat oikeiden
roolien oikea aikaisen paasyn julkaisemattomaan tuotetietoon. Tuotetietovuotojen
ennaltaehkaisyohjelma jakaantuu muutamaan keskeiseen vaiheeseen, jotka ovat easy leak
impact analyysi, kontrollien valinta, kontrollien jalkauttaminen, seuranta ja loppuanalyysin

tekeminen. Toimintaymparistoon liittyvia uhkia ja riskeja seurataan jatkuvasti.
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Kuvio 6: Nokian toimintamalli tuotetietovuotojen ennaltaehkaisyyn.

8.7 Easy Leak Impact -analyysi (mita suojataan)

Olemme luoneet menetelman, jonka avulla pystytaan analysoimaan tuleva tuote ja mita siita
tulisi erityisesti suojata, seka mitka sidosryhmat tulevat kasittelemaan tulevaan tuotteeseen
liittyvaa tietoa. Menetelmassa arvioidaan tuotteen ulkoasuun, kayttoliittymaan,
ominaisuuksiin ja teknologiaan liittyvia asioita seka mitka niista ovat sellaisia, joihin
suojaustoimenpiteet tulee kohdistaa. Menetelma auttaa arvioimaan, kuinka pitkaan
tuotteeseen liittyvia tietoja tulee suojata. ELIA-analyysi on ollut oivallinen keino motivoida
tuotekehitysta ja sen sidosryhmia panostamaan enemman tietovuotojen
ennaltaehkaisytyohon, koska analyysi auttaa heita nakemaan oman tuotteensa

merkittavyyden turvallisuusnakokulmasta.

8.8  Kontrollien valinta, jalkauttaminen ja seuranta

Olemme viime vuosien aikana keranneet ja luoneet turvallisuuskontrolleja, joiden avulla
pyritaan suojaamaan arvokasta tuotetietoa eri liiketoimintayksikoissa ja toiminnoissa. ELIA-
analyysin jalkeen valitsemme tuoteohjelman kanssa kyseiselle tuotteelle sopivimmat
kontrollit, joiden jalkauttamiseen tuoteohjelman eri vastuuhenkilot sitoutuvat. Ajatellaan,
etta ELIA-analyysissa nousee esiin, etta tuotteen takakansi on sellainen jota taytyy erityisesti
suojata. Taman jalkeen selvitetaan, mitka sidosryhmat tulevat kasittelemaan takakansia ja
minkalaisia toimintoja tahan liittyy. Taman jalkeen arvioidaan toimintoihin liittyvat riskit eli

mitka tekijat voisivat aiheuttaa vuotoja. Taman jalkeen valitaan suojaustoiminpiteet, joiden
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jalkautusta jatketaan tuotteen julkaisuun asti. Kontrollien toimivuutta seurataan

saannollisesti ja epakohtiin reagoidaan nopeasti.

/ \%’4 8,34%94 \

ID protection )

Kuvio 7: Arvokkaan tuotetiedon suojaaminen sopivilla turvallisuuskontrolleilla.

8.9 Sisaisia kaytantoja turvallisuustietoisuuden jalkauttamisesta osana tuotetietovuotojen

ennaltaehkaisyohjelmaa

Alkuvuodesta 2010 saimme toimeksiannon alypuhelinten tuotehallintayksikolta, jonka koko
henkilokunta tulisi kouluttaa niin, etta he ymmartavat vastuunsa ja osaavat jatkossa
turvallisesti kasitella tuotteidensa tietoa. Yksikon vetaja nimesi meille tukihenkilon, joka
auttoi koulutusmateriaalin luonnissa ja auttoi koulutusten organisoinnissa. Saimme luvan
jarjestaa kolmen tunnin tilaisuuden jokaisessa toimistossa, jossa yksikolla oli toimintaa.
Luonnollisesti tama kaynnisti meissa reaktion, etta haluamme kertoa kaikki asiat maan ja
taivaan valilta, mika johti liian raskaaseen materiaaliin, joka sisalsi myos vahemman tarkeita
asioita. Koulutusmateriaali sisalsi paljon kuvia, joista moni kuvasi kaytannon esimerkkeja
tuotetietovuotojen ennaltaehkaisymenetelmista. Hyodynsimme koulutuksessa "Why should |
care”-kampanjan videota, jonka teemana oli tuotetiedonluokittelu ja kuinka sita

hyodennetaan tarkoitti kaytannossa.

Itse koulutustilaisuuden olimme jakaneet kolmeen osioon. Ensimmaiseksi kavimme lapi viime
aikaisia vuotoja ja aiheeseen liittyvia haasteita, minka jalkeen kysyimme yleisolta, etta
haluavatko tulla mukaan talkoisiin. Taman jalkeen heille kerrottiin, kuinka heidan tulee
kasitella tuotetietoa ja prototyyppeja paivittaisessa tyossaan. Keskimmaisessa osiossa
mainittiin myos Nokian tuotetiedonkasittelypolitiikka, yksilon vastuut ja mita positiivista
vuotojen ennaltaehkaisysta voi seurata. Koulutuksen viimeisessa osiossa laitoimme osallistujat
ideoimaan tuotetietovuotojen ennaltaehkaisymenetelmia. Ideointi tapahtui ensin yksin, minka

jalkeen siirryttiin ryhmiin. Lopuksi ideoita kaytiin lapi yhteisesti.
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Koulutuksen osallistujat pitivat tavastamme jalkauttaa turvallisuusviesti ja siita, etta he
paasivat itse osallistumaan ideointiin. Ihmiset arvostivat tapaamme kertoa avoimesti
vuodoista, niiden seurauksista ja Nokian sisalla olevista vuotoihin liittyvista
turvallisuusepakohdista. Toisaalta joidenkin mielesta kolmen tunnin pituinen koulutussessio
oli lilan pitka, eivatka he jaksaneet keskittya koko aikaa. Tuotehallintayksikon
kouluttamispyynto auttoi meita luomaan konseptin, jonka avulla turvallisuusviesti saadaan
jalkautettua varsin menestyksekkaasti. Kaytimme samaa menetelmaa Nokian muotoiluyksikon
kanssa, mutta hieman raataloidylla sisallolla, koska muotoiluihmisten tyo eroaa todella paljon

tuotepaallikoiden tehtavista.

8.9.1 Liiketoimintaa varten raatoity turvallisuuskoulutus

Kevaalla 2010 saimme koulutuspyynnon yhdelta Salossa toimivalta tuoteohjelmalta, jonka
vetaja halusi meidan kouluttavan tiimilleen tuoteohjelmaan liittyvat kaytannon
turvallisuustoimenpiteet. Pyyntoa tehdessaan han korosti erityisesti sita, ettei halua kuulla
mitaan yleista turvallisuusviestia, vaan taysin heille raataloidyn koulutuksen. Kyseessa oli
melkoinen haaste, koska emme tunteneet viela tarpeeksi hyvin tuoteohjelmien tapaa toimia.
Onneksemme meilla oli kaytossamme menestyksekkaan N97-tuoteohjelman hyvat kaytannot,
jonka pohjalle rakensimme esityksemme. Aikaa koulutukselle oli vain yksi tunti, joten
koulutuksen sisaltona olivat vain keskeisimmat asiat. Koulutuksen alussa kaytimme jo hyvaksi

todettua tapaa herattaa ihmiset viime aikaisilla vuototapauksilla.

Koulutuksen aikana meille heitettiin useita haastavia kysymyksia ja kommentteja, kuten miksi
Applen tuotteet eivat vuoda, vuodothan tapahtuvat alihankkijoiden toimesta ja eihan meilla
tuotekehityksessa ole mitaan ongelmia, koska markkinointihan se vain vuotaa. Onneksi
olimme miettineet haastavia kysymyksia etukateen, joten onnistuimme vakuuttamaan yleison
vastauksillamme. Tuollaiset haastavat tilanteet ovat olleet yleisia koulutuksia pitaessamme,
koska ihmisten tietamys on perustunut vanhoihin tietoihin ja huhupuheisiin. Oikean tiedon
avoimella kommunikoimisella olemme saaneet vaikutettua ihmisten asenteisiin ja sita kautta
heidan motivaationsa panostaa tuotetiedon suojaamiseen tyossaan. Tuoteohjelman vetaja oli
erittain tyytyvainen koulutuksen jalkeen. Han sanoi, etta oli positiivisesti yllattynyt siita,
miten hyvin esittamamme turvallisuusasiat olivat linjassa tuoteohjelman tekemisen kanssa.
Positiivisen palautteen jalkeen oli helppo hyodyntaa koulusmateriaaliamme muiden

tuoteohjelmien kanssa.

8.9.2  Turvallisuusenkelit

Jo talven 2010 aikana ryhdyimme kutsumaan itseamme Security Angel-nimella, minka

tarkoituksena oli herattaa huomiota liiketoimintayksikoiden keskuudessa, koska perinteinen
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moi olen turvallisuusyksikosta ei savayttanyt ketaan. Saimme paljon positiivista huomiota
uuden nimen kayton johdosta, mika osaltaan auttoi turvallisuusviestin viemisessa. Kevaalla
2010 onnistuimme integroimaan tuotetietovuotojen ennaltaehkaisyohjelman osaksi
alypuhelintuoteohjelmien tuotekehitystoimintaa, mika tarkoitti Security Angel:in antamista
tuoteohjelman turvallisuusresurssiksi. Turvallisuusenkeli-konsepti antoi meille mahdollisuuden
kehittaa turvallisuustietoisuuden levittamiskeinoja uudenlaisten ohjeistusten ja koulutusten

muodossa.

8.9.3 Liiketoimintalahtoiset turvallisuusohjeistukset

Kesalla 2010 otimme kayttoon tuoteohjelma- ja liiketoimintayksikkokohtaiset ohjeet.
Ensimmaisena teimme Meego-turvallisuusohjeet, jotka kertoivat Meegon tyontekijoille, etta
miten siihen liittyvia tuotetietoja tuli kasitella. Taman viestin jalkauttamiseen saimme
erinomaista tukea Meegon johtoryhmalta, joka korosti turvallisuuden tarkeytta heidan
lilkketoiminta-alueillaan ja kehotti tyontekijoitaan joko lukemaan ohjeen tai sitten
osallistumaan koulutukseen, jossa ohjeen sisalto kaytiin lapi vuototapausten kera.
Liiketoimintayksikkokohtaisen ohjeen lisaksi rakensimme tuoteohjelmakohtaisen ohjeen, joka
sisalsi vain muutaman sivun, kertoen mita kyseisessa tuotteessa tuli suojata ja miten se tuli
tehda. Ohjeen keskeisin sanoma oli, etta turvallisuusviesti tuli vieda jokaiselle, joka kasitteli

julkaisematonta Meegoon liittyvaa tuotetietoa.

N9-laitteella oli oma ohjeensa, joka kertoi tyontekijoille, kuinka laitteen ulkoasua,
kayttoliittymaa ja kayttajakokemusta tuli suojata. Tama viesti vietiin eteenpain sisaisille ja
ulkoisille sidosryhmille, Meegon johtoryhman, tyontekijoiden ja turvallisuusyksikon toimesta.
Uudenlaisella turvallisuusviestinnalla oli suuri merkitys siina, etta N9-laite ei vuotanut ulos
ennen julkistusta. Johto naytti tyontekijoille omalla esimerkillaan oikean toimintamallin,
turvallisuutta jatkuvasti korostaen. Taman jalkeen tyontekijat ymmarsivat, etta heidankin
panostaan tarvittiin onnistumiseen. Tyontekijat olivat motivoituneita, koska ymmarsivat miksi
vuotojen ennaltaehkaisy oli tarkeaa ja mita heidan odotettiin tekevan. Positiivinen
turvallisuuskulttuuri levisi kulovalkean tavoin sisaisiin ja ulkoisiin sidosryhmiin, ohjaten heidat
toimimaan ohjeiden mukaisesti. Yhtena syyna N9-laitteen menestykseen oli myos se, etta
ihmiset ymmarsivat olevansa tekemisissa ainutlaatuisen tuotteen kanssa, eivatka he

halunneet salaisuuden karkaavan kasistaan.

Meegon kanssa harjoittelu auttoi meita ymmartamaan, miten ihmiset saadaan toimimaan
turvallisuusohjeiden  mukaisesti. Se myos synnytti parhaillaan kaytossa olevan
ohjeistusrakenteen, joka koostuu liiketoimintakohtaisista yleisohjeista, joita meilla on
kaytossamme kaksi erilaista: Lumia-turvallisuusohjeet ja Mobile Phones-turvallisuusohjeet.

Kyseisista ohjeista on myos olemassa versiot alihankkijoille. Naiden yleisohjeiden lisaksi
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luomme yhdessa tuoteohjelmien kanssa lyhyet tuotekohtaiset ohjeet, joissa kerrotaan miten
kyseista tuotetta suojataan. Nama ohjeet tehdaan yhdessa tuoteohjelman kanssa ja
kommunikoidaan keskeisille sidosryhmille tuoteohjelman alkaessa. Turvallisuustietoisuutta
pidetaan ylla koko tuoteohjelman ajan, nostamalla esiin tiettyja ajankohtaisia teemoja,
kuten prototyyppien kasittely juuri ennen kuin uusia prototyyppeja ryhdytaan testaamaan.
Viime aikoina on ollut tapauksia, jolloin tuote on julkaistu, mutta siihen liittyy viela
luottamuksellisia asioita, jotka ilmenevat laitteiden ominaisuuksien kayttorajoituksina.
Tallaiset tapaukset ovat erittain haastavia turvallisuusviestinnan kannalta, koska ihminen
pystyy pitamaan salaisuuden tiettyyn pisteeseen asti, eika helposti motivoidu noudattamaan
kayttorajoituksia. Tallaisissa tilanteissa kerromme ihmisille kayttorajoituksen syyn, joka
yleensa liittyy sopimusvelvoitteeseen kumppanimme Microsoftin kanssa tai siihen ettemme
halua asiakkaiden nakevan laitteita vajaavaisilla ominaisuuksilla. Parempia motivoimiskeinoja

emme ole viela tahan yhteyteen keksineet.

8.9.4 Muita turvallisuustietoisuuden lisaamisessa kaytettyja menetelmia

Perinteisten  koulutusten ja ohjeistusten lisaksi olemme kehittaneet muitakin
turvallisuustietoisuuden lisaamiskeinoja. Meilla on paljon ohjeistuksia ja muuta hyodyllista
materiaalia sisaverkossamme, josta tyontekijat voivat halutessaan niita lukea. Olemme
kuvanneet paljon videoita, joissa olemme haastatelleet Nokian johtokunnan jasenia ja eri
lilkketoimintayksikoidemme  edustajia, jotka ovat kertoneet omat nakemyksensa
tietovuodoista, niiden seurauksista ja millaiseen tavoittetasoon meidan tulisi pyrkia. Naiden
videoiden lisaksi olemme saaneet loistavaa spontaania tukea toimitusjohtajalta ja
muutamalta johtokunnan jasenelta, jotka ovat yleisissa videoiduissa tilaisuuksissa korostaneet
turvallisuuden ja tietovuotojen ennaltaehkaisyn merkitysta. Olemme brutaalisti hyodyntaneet
naita viesteja esityksistamme ja koulutusmateriaaleissamme. Johdon spontaanit viestit ovat

auttaneet meita merkittavasti uudenlaisen kulttuurin luomisessa.

Nokian sisalla on kaytossa Facebookin kaltainen kohtaamispaikka, jossa ihmiset vaihtavat
mielipiteita erilaisista asioista. Olemme luoneet sinne oman kanavan turvallisuudelle, jossa
nostamme esiin erilaisia aiheita. Sen tarkoituksena on luoda turvallisuudelle kasvot ja
muutenkin tuoda esiin vaikeitakin asioita ja esimerkiksi kertoa ihmisille vuototapauksista ja
niiden seurauksista. Kyseisen kanavan kautta tyontekijat pystyvat osallistumaan
turvallisuuskeskusteluun ja tuomaan esiin omia mielipiteitaan ja kehitysehdotuksiaan.
Luonnollisesti viemme viestia my0s palvelussa oleviin liiketoimintayksikoiden kanaviin, jotta
saamme viesteillemme suuremman pintaa-alan. Aktiivinen osallistumisemme on auttanut
osaltaan uudenlaisen ja avoimemman turvallisuuskulttuurin luomisessa, koska ihmiset ovat
saaneet turvallisuudelle enkelin kasvot ja huomanneet, etta voivat vaikuttaa itsekin

turvallisuuteen.
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9  Menetelmien valinta

Hankkeen tavoitteena on tuotetietovuotojen vahentaminen yhteistyokumppaniverkostossa,
mika tapahtuu uudenlaista turvallisuuskulttuuria luomalla. Muutos jalkautetaan ensin sisaisten
sidosryhmien keskuudessa, koska ilman heidan tukeaan ja sitoutumistaan, ei muutoksen
vieminen  yhteistyokumppaniverkostoon tule onnistumaan suunnitellusti.  Sisaisen
jalkauttamisen jalkeen muutos viedaan yhteistyokumppaniverkostoon, jossa jalkauttaminen
kestaa pisimpaan, johtuen yritysten suuresta lukumaarasta. Kehityshankkeessa aikana tehtava
muutos pitaa sisallaan useita asioita, jotka yhdessa luovat uudenlaisen kulttuurin ja kestavan
toimintamallin. Tarkoituksena on luoda avoin, lapinakyva, tasa-arvoinen ja yhdessa tekemisen
kulttuuri, jossa Nokia ja sen yhteistyokumppanit jakavat yhteisen tavoitteen, mika tassa
tapauksessa on tuotetietovuotojen ennaltaehkaisy paivittaisessa toiminnassa. Uudenlaisella
kulttuurilla pyritaan siihen, etta jatkossa nama sidosryhmat oma-aloitteisesti huomioivat
myos turvallisuuden toiminnassaan ja saavat siihen tarvittaessa apua Nokialta, esimerkiksi

ohjeiden muodossa.

Riskienhallintaosaamista seka tietoisuutta vahinkoriskeista tulee parantaa, koska se luo
pohjan proaktiiviselle ja lilketoimintalahtoiselle turvallisuustoiminnalle.
Turvallisuustoiminpiteiden tulee olla jatkossa sellaisia, etta ne huomioivat tuotetiedon
lilkkkumisen prosesseissa ja kuinka sita suojataan prosessin eri vaiheissa. Tuotetiedon suojaus
prosesseissa tulee myos huomioida auditointikoulutuksissa, joka uudenlainen toimintatapa
saadaan vietya kaytantoon. Keskeisimmat turvallisuustoimenpiteet tulee myos integroida
Nokian hankintayksikoiden prosesseihin, jotta ne sita kautta tulevat osaksi paivittaista

toimintaa.

Muutoksen keskiossa ovat ihmiset seka sisaisista etta ulkoisista sidosryhmista. Vuototapaukset
ovat osoittaneet, etta suurin osa vuodoista johtuu ihmisten tekemisista tai
tekemattajattamista. Taman  vuoksi ihmiset seka heidan sitouttamisensa ja

turvallisuustietoisuuden tulevat olemaan menetelmien jalkauttamistoiminnan keskiossa.

9.1  Uudenlaisen toimintakulttuurin luominen

Sisaisilla sidosryhmilla on merkittava rooli uuden toimintakulttuurin luomisessa, koska
tavoitteeseen paaseminen vaati muutosta heidan ajattelutavassaan. Aikaisemmin ajateltiin,
etta pakollinen turvallisuuskommunikointi  hoidetaan  sopimusvaatimuksilla. Tama
toimintatapa oli tavallaan sanelupolitiikkaa, jonka avulla ajateltiin, etta yhteistyokumppanit
saadaan toimimaan asiakkaan haluamalla tavalla. Kyseinen tapa toimia ei kuitenkaan pitanyt
sisallaan kovinkaan paljon neuvotteluvaraa, jota pahensi se, etta asiakkaan tahtotilakin oli

ilmaistu sopimustekstina, jonka sisalto ei ollut helposti ymmarrettavissa. Vaatimusten avulla
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jalkauttamisella ei useinkaan paasta hyviin tuloksiin, koska kumppanit rakentavat vain
minimitason turvallisuusjarjestelyt, eivatka laheskaan aina ymmarra niidenkaan sisaltoa, saati
merkitysta. Turvallisuustoimenpiteet on paasaantoisesti jalkautettu vain, koska asiakas nain
vaatii, ilman laajempaa ymmarrysta niiden tuomista mahdollisista positiivisista vaikutuksista
molempien yritysten liiketoiminnalle. Mikali Nokian luomat sopimusvaatimukset eivat auta
hallitsemaan tuotetietovuotoihin liittyvia riskeja, niin silloin ollaan huonossa tilanteessa,
koska yhteistyokumppanit ovat olleet pakotettuja tekemaan asiat yhdella tavalla, ilman oman

maalaisjarjenkayttoa.

Uudella toimintakulttuurilla tarkoitetaan avointa, selkeaa ja toistuvaa kommunikointia seka
turvallisuusyhteistyon  luomista Nokian ja yhteistyokumppanin valille. Avoimella
kommunikoinnilla pyritaan luomaan luottamus osapuolten valille, jonka avulla yhteistyon
rakentaminen on helpompaa. Kommunikoinnin selkeydella mahdollistetaan viestin,
esimerkiksi edellytettavien turvallisuustoimenpiteiden sisallon ymmartaminen. Viestinnan
selkeys on aarimmaisen tarkeaa etenkin silloin, kun kyseessa on pieni yhteistyokumppani,
koska heilla ei ole kaytossaan turvallisuusasiantuntijoita, jotka yleensa ymmartavat
vaikeankin vaatimusdokumentin tai ohjeistuksen sisallon. Toistuvalla viestinnalla saadaan
taas viestittya, etta asia on oikeasti tarkeaa ja etta tuotetietovuotojen ennaltaehkaisy on

jatkuvaa tyota.

Turvallisuusyhteistyd tarkoittaa sita, etta Nokia ja yhteistyokumppani keskustelevat
turvallisuusasioista saannollisesti, jakavat hyvia kaytantoja seka tekevat muita turvallisuuteen
ja riskienhallintaan liittyvia asioita yhdessa. Uudenlaisen toimintakulttuurin omaksuminen
vaatii sisaisilta sidosryhmilta paljon, koska heidan taytyy laskea itsensa jalustalta ja kertoa
kumppanille, etta meilla on haasteita, johon toivomme apua heilta. Aikaisemmin odotettiin
yhteistyokumppaneiden ratkaisevan haasteet ilman Nokian osallistumista, mutta uudessa
toimintakulttuurissa yhteiset haasteet tullaan ratkomaan yhdessa. Sisaisten sidosryhmien
tulee ymmartaa, etta heidan tulee yllapitaa suhdetta yhteistyokumppaneiden kanssa myos
turvallisuusasioiden suhteen, mika saattaa tuntua lisatyolta. Turvallisuusyhteistyo tullaan
integroimaan osaksi sisaisten sidosryhmien prosesseja ja sita tukevia ohjeita laitetaan
saataville sisaverkkoon. Uudenlaista kulttuuria tullaan ajamaan sisaan koulutuksissa ja
hankintayksikon workshopeissa. Sisaisten sidosryhmien ajattelutavan muutosta tuetaan
turvallisuusyksikon toimesta, joka on sitoutunut antamaan resursseja auttamaan yhteistyon

rakentamisessa.

9.2 Sisaisten sidosryhmien sitouttaminen

Kehityshankkeen alussa on tarkeaa tutustua sisaisiin sidosryhmiin, jotta ymmartaa miten ne

toimivat, mita kehitettavaa ymparistosta lOytyy ja miksi tietylla tavalla toimitaan.
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Toimintaymparistoon tutustuminen aloitettiin jo 2011 ja se vietiin loppuun helmikuussa 2012.
Havaintojeni pohjalta on rakennettu koulutusmateriaali, joka pitaa sisallaan esimerkkeja
vuodoista ja muista ympariston turvallisuusepakohdista. Koulutusmateriaalissa kerrotaan myos
kohdeymparistosta havaituista haasteita, seka tuodaan esiin kaytannonlaheisia keinoja siita,
miten organisaatiot ja niissa toimivat yksilot voivat kehittaa toimintaansa. Hankintayksikon
johtoryhma on antanut hyvaksyntansa materiaalin kommunikointiin yksikon henkilokunnalle.
Kommunikointi tehdaan workshop-mallilla, jossa osallistujat paasevat vaikuttamaan session
kulkuun. Workshoppien tavoitteena on sitouttaa tyontekijat muutoksen lapivientiin, koska
heita tarvitaan turvallisuustoimenpiteiden jalkauttamiseen yhteistyokumppaniverkostossa.
Samalla heidan turvallisuusosaamistaan pyritaan parantamaan. Liiketoimintayksikoiden
tyontekijoillekin viedaan viestia siita, etta miten yhteistyokumppaneiden toimitaan silloin,
kun osapuolten valilla siirretaan julkaisematonta tuotetietoa.Viesti tullaan integroimaan

osaksi sisaisia koulutuksia ja ohjeistuksia.

9.3 Liiketoiminta-ja prosessilahtoisyyden tuominen osaksi toimintaa

Havaintojeni perusteella voidaan todeta, etta sopimuksiin liitetaan turvallisuusvaatimuksia
vaihtelevasti ja yhteistyokumppaneiden turvallisuustason auditointeja tehdaan satunnaisesti,
eivatka ne laheskaan aina kohdistu sinne, missa arvokas tuotetieto liikkuu. Jatkossa jokaista
tuotetietoa kasittelevaa toimittajaa tullaan kasittelemaan yhtenaisella tavalla ja taman
toteutumista tullaan seuraamaan. Uudistuksen avulla saadaan huolehdittua, etta perusasiat,
kuten oikea sisaltoiset ovat paikoillaan. Uudistus pitaa muun muassa sisallaan sen, etta
auditoijille  tullaan  jarjestamaan koulutuksia, jossa heidan lilketoiminta-ja
prosessiosaamistaan tullaan kehittamaan. Tarkoituksena on saada heidat kohdistamaan
turvallisuuskatselmoinnit kaikkialle niihin prosesseihin, missa arvokasta tieto-omaisuutta
kasitellaan. Turvallisuuden katselmointi prosesseissa parantaa auditoinneista saatavia
hyotyja, ja on yksi uusi keino kyseisen ajattelutavan viemisessa
yhteistyOkumppaniverkostoon.  Auditointikoulutusta on  testattu  turvallisuusyksikon
tyontekijoiden kanssa ja tulokset ovat olleet positiivisia. Materiaalin vaatii kuitenkin viela
useampien kaytannon laheisten esimerkkien lisaamista siihen. Turvallisuustoimenpiteet
tullaan myos integroimaan hankitayksikon prosesseihin, koska sita kautta ne saadaan osaksi
normaalia kanssakaymista toimittajien kanssa. Kyseiset turvallisuustoimenpiteet luotiin jo
vuonna 2011, mutta jalkautus jai kesken organisaatiomuutoksen vuoksi. Jalkautus viedaan

loppuun osana tata hanketta.

9.4 Turvallisuustietoisuuden lisaaminen yhteistyokumppaniverkostossa

Hyvien turvallisuuskaytantojen kommunikointiin yhteistyokumppaneille tullaan kayttamaan

useita menetelmia. Kommunikoinnin tavoitteena on saada kumppanit ymmartamaan nykyisen
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toimintakentan turvallisuushaasteet ja sita kautta sitouttaa heidat jalkauttamaan
turvallisuustoimenpiteita. Viestintamateriaalin pyritaan pitamaan yhtenaisena Nokian sisaisen
viestintamateriaalin kanssa, koska pelisaannot ovat samat kaikille osapuolille ja yhtenaisyys
helpottaa kaytannon tyoskentelya osapuolten valilla. Materiaalin sisallon kanssa pyritaan
yksinkertaisuuteen ja selkeyteen, yhteys liiketoimintaan huomioiden. Yleisohje on luotu jo
vuonna 2011 ja sita raataloidaan toimittajan liiketoiminta-alueen mukaisesti, koska
tyoskentelyn ominaispiirteet vaihtelevat rippuen esimerkiksi siita, onko kyseessa markkinointi
vai tuotekehitys. Liiketoimintalahtoisyys parantaa ohjeen omaksumista, koska yritys ja sen

tyontekijat loytavat siita riippuvuuden omaan tyohonsa.

Keskeinen viesti jaetaan kahdelle eri kohderyhmalle: yhteistyokumppaniyrityksen johdolle ja
sen Nokian projektissa tyoskenteleville tyontekijoille. Johdon viestissa korostetaan, millaisia
turvallisuusjarjestelyita Nokia edellyttaa kumppanilta ja miksi. Tyontekijoille taas kerrotaan
kaytannolliset ohjeet, jotka kertovat miten tuotetietoa ja prototyyppeja tulee kasitella,
unohtamatta miksi nain tulee toimia. Testasimme kyseista vuonna menetelmaa useiden
yhteistyokumppaneiden kanssa vuosina 2011-2012 ja olemme ottaneet sen osaksi normaalia
turvallisuustyota. Tulokset ovat olleet positivisia, koska vuodot ja muut turvallisuusepakohdat
ovat  vahentyneet  Kkyseisissa = kohdeymparistoissa.  Ohjeistukset =~ kommunikoidaan
yhteistyokumppanille kahdessa vaiheessa, joista ensimmainen tapahtuu sopimusta tehdessa.
Toinen vaihe on projektin aloituspalaveri. Aloituspalaverissa sovitaan, etta kuinka
yhteistyokumppani jalkauttaa ohjeistuksen tyontekijoilleen. Kehityshankkeen osana tullaan
luomaan extranet, josta kumppanit loytavat viimeiset ohjeistukset ja muut hyvat kaytannot
tuotetietovuotojen ennaltaehkaisyyn. Taman jalkeen jarjestetaan seminaari, johon kutsutaan
keskeisimmat yhteistyokumppanit kuulemaan viimeisimmat turvallisuusasiat liittyen

tuotetietovuotojen ennaltaehkaisyyn.

9.5 Vahinkoriskien arviointi osaksi hankintaprosessia

Turvallisuustoiminta yhteistyokumppaniverkostossa ei ole ollut tarpeeksi
riskienhallintalahtoista. Talla tarkoitan sita, etta sisaiset sidosryhmat ja yhteistyokumppanit
eivat ole laheskaan aina arvioineet toimintaan liittyvia riskeja turvallisuusnakokulmasta, mika
on johtanut siihen, etta turvallisuustoimenpiteet eivat ole olleet riittavalla tasolla tai ne on
kohdistettu vaariin paikkoihin. Tata osa-aluetta tullaan parantamaan kehityshankkeen aikana.
Sisaisten sidosryhmien riskienhallintaosaamista tullaan kehittamaan osana heille
jarjestettavia koulutuksia ja workshoppeja, seka integroimalla riskienarviointia vaativa vaihe
hankintayksikon prosesseihin. Vaiheen kulku tullaan myos ohjeistamaan. Sisainen
Kehittamistyo riskienhallinnan osalta on kaynnissa ja se valmistuu huhtikuun 2012 loppuun

mennessa. Itse jalkauttamiseen menee kauemmin aikaa.
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9.6 Yhteistyokumppaneilta edellytettava turvallisuuskyvykkyys

Jotta voidaan tehda nykytila-analyysi ja jatkossa seurata eri toimittajien kyvykkyyden
kehittymista, on tarkeaa maarittaa ne turvallisuustoimenpiteet, joita tullaan seuraamaan.
Kyseiset toimenpiteet tulee olla jalkautettuna jokaisella kumppanilla. Seurattavat
turvallisuustoimenpiteet maariteltiin jo tammikuussa 2012, jotta niiden pohjalta tehtavaa
tiedonkeruuta voitiin alkaa testaamaan. Tiedonkeruuta varten on tehty lomake, johon tiedot
tallennetaan. Tarkoituksena oli maarittaa vain muutama keskeinen asia, joiden avulla voidaan
tehokkaimmin ennaltaehkaista tuotetietovuotoja. Salassapito-ja tuotelainasopimukset tulee
olla tehtyna, ennen kuin tietoa tai prototyyppeja voidaan jakaa yhteistyokumppanille.
Viimeisin versio yleisista turvallisuusvaatimuksista tulee olla liitettyna sopimukseen. Nama
vaatimukset pitavat sisallaan myos tuotetiedonkasittelyyn liittyvia erityisvaatimuksia.
Yhteistyokumppanin turvallisuustason nykytila tulee olla katselmoituna, joko itsearvoinnin
perusteella tai auditoinnin perusteella. Kyseisessa toimenpiteessa loydetyt puutteet tulee olla

korjattuna yhteisesti sovitun ajan puitteissa.

Yhteistyokumppanin johdon tulee olla tietoinen projektiin liityvista riskeista ja niita
pienentavista toimenpiteista. Johdon tulee myos osoittaa sitoutumisensa turvallisuustason
yllapitamiseen ja mahdolliseen kehittamiseen. Yhteistyokumppanin projektiryhma tulee
perehdyttaa tuotekohtaiseen turvallisuusohjeeseen, joka maarittaa ne kaytannon
toimenpiteet, jotka yksilolta vaaditaan tuotetiedon suojaamisen varmistamiseksi. Perehdytys
tapahtuu tilanteesta riippuen, joko Nokian tai yhteistyokumppanin vastuuhenkilon toimesta.
Yhteistyokumppanin tulee kayttaa prototyyppien rekisterdintityokalua, jonka avulla
tiedetaan, kenella kyseinen laite on kaytossa. Mikali toimittavan kyvykkyyksissa on puutteita,
ne tullaan korjaamaan kehittamishankkeen aikana. Yhteistyokumppanilta edellytetaan myos

kyvykkyytta reagoida mahdollisiin vuototilanteisiin ja informoimaan Nokiaa valittomasti.

9.7 Menetelmien jalkauttaminen vaihe 1

9.7.1  Kulttuurin muuttaminen

Yhtena jalkauttamisen keskeisena teemana on ollut kulttuurin muuttaminen, jotta
pystyttaisiin luomaan luottamuksen ilmipiiri, jossa ihmiset toimivat vastuullisesti. Viestia on
valitetty seka sisaisissa koulutuksissa etta yhteistyokumppaneiden kanssa toimittaessa.
Sisaisesti on osoitettu ihmisille, etta vuotoja tapahtuu useiden eri tahojen toimesta, eivatka
yhteistyokumppanin  tyontekijat vuoda yhtaan enempaa kuin omat tyontekijat.
Yhteistyokumppanien kanssa viestittaessa on korostettu Nokian luottamusta siihen, etta he
osaavat toimia vastuullisesti ja huolellisesti kasitellessaan Nokian arvokasta materiaalia.

Luottamusta on rakennettu myos kertomalla avoimesti Nokian haasteista tietovuotojen
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kanssa. Alla olevasta kuvasta nakyy kommunikoituja arvoja, joiden avulla on lahdetty

kehittamaan kulttuuria.

Avoimuus Tiedon jakaminen

Luottamus

Luodaan uudenlainen toimintakulttuuri

meidan ja yhteistyokumppaneiden
valille

Tietoisuus riskeista Yhteistyd

Proaktiivinen tapa toimia

Kuvio 8: Uudenlaisen kulttuurin rakentaminen.

9.7.2 Sisaisten sidosryhmien sitouttaminen

Nokian hankintayksikon tyontekijat koulutettiin huhtikuun 2012 ja kesakuun 2012 valisena
aikana. Koulutuksia varten kasattiin 1,5 tunnin pituinen koulutusmateriaali, jota jalkautettiin
luokkahuonekouluksina ja virtuaalikoulutuksina. Koulutuksessa kaytiin lapi sisdisia
turvallisuusohjeita  seka  esiteltiin, kuinka  tuotetietovuotoja  ennaltaehkaistaan
yhteistyokumppaniverkostossa ja mita on heidan roolinsa tassa tyossa. Muille sisaisille
kommunikoitiin samanlaisia asioita heille raataloidyissa koulutuksissa. Smart Devices ja Mobile
Phones yksikoiden ohjeisiin lisattiin yksi sivu, jossa kerrottiin kuinka yhteistyokumppanien

kanssa tulee toimia, kun kasitellaan luottamuksellista tuotetietoa.

9.7.3 Liiketoiminta -ja prosessilahtoisyyden tuominen osaksi toimintaa

Jalkautusvaiheen aikana yhtenaistettiin tapaa kasitella yhteistyokumppaneita, jotka
kasittelevat julkaisematonta tuotetietoa. Turvallisuustoimenpiteet maaritettiin ja integroitiin
osaksi kumppanin valintaprosessia. Muodollisten kontrollien, kuten sopimusten lisaksi lisattiin

yksi sosiaalinen kontrolli, jolla pyritaan vaikuttamaan yhteistyokumppaneiden tyontekijoiden
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turvallisuuskayttaytymiseen. Turvallisuusperehdytys otettiin osaksi turvallisuusyhteistyota

kumppanin kanssa.

Aikaisemmin haasteena olivat vaarin kohdistelut auditoinnit, jotka keskittyivat paaosin
yleisiin  turvallisuusjarjestelyihin. Arvokkaan tiedon liikkeet prosesseissa ja ihmisten
turvallisuusosaaminen jaivat vahemmalle arvioinnille, vaikka juuri nama asiat ovat
merkittavia, kun tarkoituksena on ennaltaehkaista vuotoja. Jalkautusjakson aikana luotiin
sisaista koulutusmateriaalia ja kaytiin keskusteluita auditoijien kanssa, jotta nama
kohdistaisivat katseensa myos prosesseihin ja ihmisiin. Viestia vietiin muun muassa alla olevan
kuvan ja kaytannon esimerkkien avulla. Tama viesti oli myos osana hankintayksikon

koulutuksia.

Protection of critical product assets in processes

Asset protection controls

Business Supplier

case N Handling

- Processes - Sharing

- IT systems - Storage
Nokia - People - Disposal
assets - Sub-suppliers

Understanding risks

Kuvio 9: Tuotetiedon suojaaminen prosesseissa.

9.7.4 Turvallisuustietoisuuden lisaaminen yhteistyokumppaniverkostossa

Tama osa-alue on vienyt eniten aikaa, koska yhteistyokumppaniverkostomme on laaja ja pitaa
sisallaan  erilaisista  kulttuurista  tulevia  yrityksia seka ihmisia.  Keskitimme
turvallisuustietoisuuden lisaamiseen Mobile Phones ja Smart Devices yksikoiden
yhteistyokumppaneihin. Jakson aikana koulutimme ja perehdytimme useita kymmenia

yhteistyokumppaneita ja jossain tapauksissa heidan kayttamiaan alihankkijoita. Koulutuksen
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lisaksi jaomme heille prototyyppien kasittelyohjeita ja liiketoimintayksikkokohtaisia
tuotetietojen kasittelyohjeita, joista olimme tehneet kumppaniversiot. Edella mainittujen
ohjeiden lisaksi teimme kaksi uutta liiketoiminta-alue kohtaista ohjetta. Toinen tehtiin
Design-yksikkomme yhteistyokumppaneille ja toinen puolestaan maaritteli miten varhaisen
vaiheen kuluttajatutkimukset tehdaan turvallisesti. Koulutuksia tehtiin luokkahuoneissa ja
virtuaalisesti. Osassa tapauksissa koulutimme muutaman henkilon
yhteistyokumppaniyrityksesta, jotka puolestaan kouluttivat muun henkiloston. Valilla taas me

koulutimme koko henkiloston, erityisesti silloin kun kyseessa oli pieni yritys.

9.7.5 Vahinkoriskien arviointi osaksi hankintaprosessia

Loimme vyhdessa hankintayksikon kanssa vaiheen heidan prosessiinsa, jossa arvioidaan
yhteistyohon liittyvat vahinkoriskit ja tietenkin valitaan keinot riskien pienentamiseksi.
Taman vaiheen tekemista varten olemme luoneet tyokalun, joka helpottaa ja jopa nopeuttaa
arvioinnin tekemista. Tyokalun nimi on case profiling tool ja sen tarkoituksena on auttaa
hankintayksikon tyontekijoita ymmartamaan yhteistyohon liittyvat riskit ja sitten valitsemaan
sopivimmat turvallisuuskontrollit riskien pienentamiseksi. Aiheesta jarjestettiin useita
tietoiskuja jalkauttamisvaiheen aikana. Alla oleva kuvio nayttaa millaisia vaiheita tyokalu
pitaa sisallaan.

Case Proﬁling tool
Sis3lt

Tiet 5 Liiketoiminta- Ifﬁitilt(‘?eflejrlgfa{:\ Missé tietoa Miten tietoa
(SESSCIAISEES vaatimukset tietoa? kasitellaan? siirretan?

2) Mini BIA (liketoimintakriittisyys)
Yhteistyn merkitys Luottamuksellisuus
liiketoiminnalle

Turvallisuustoimenpiteet

Turvallisuus osaksi Sopimus- ;rii?c/:?gfuudu:n Itsearviointi Turvallisuus- k:yi;::;zjna
lintakriteereita i e i auditointi istyd A

valintakriteereita vaatimukset | iszaminen tai auditointi yhteistyo jakaminen
Paatos

o)
)

Riskien pienentaminen valituilla
menetelmilla

Riskien hyvaksynta ja vastuunotto
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Kuvio 10: Case profiling tool.
9.7.6 Yhteistyokumppaneilta edellytettava turvallisuuskyvykkyys

Yhteistyokumppaneilta edellytettava kyvykkyys kommunikoitiin Nokian hankintayksikolle
osana kevaan 2012 koulutuksia. Samoja asioita on kommunikoitu yhteistyokumppaneille,
osana heidan perehdytyksiaan. Myos auditointeja tekeville henkiloille on painotettu, etta

kumppanin kyvykkyys on arvioitava osana auditointia.

Tuotetietovuotojen ennaltaehkaisyyn liittyvat vaatimukset

Vaatimus (pakollinen) Kontrolli (muodollinen / sosiaalinen)

Salassapito- ja tuotelainasopimukset Mucdollinen

Yleiset turvallisuusvaatimukset Muodollinen
sopimuksessa

Kumppanin turvallisuuskyvykkyys on Mucdollinen

katselmoitu

Kumppanin johto on sitoutunut Mucdollinen & sosiaalinen

turvallisuuteen

Prototyypit on rekistersity Nokian Mucdollinen
jarjestelmaan

Liiketoimintakohtaiset ja kaytannolliset Sosiaalinen

ohjeet on kommunikoitu kumppanin

tyontekijoille

Kumppanilla on riittava kyvykkyys Muodollinen & sosiaalinen
reagoida tietovuotoihin

Vapaavalintainen Kontrolli (muodollinen / sosiaalinen)

Nokian kdyténtgjen hyddyntaminen Mucdollinen & sosiaalinen
protoldhetyksissa

Riskienhallintayhteistyo Sosiaalinen

Taulukko 4: Tuotetietovuotojen ennaltaehkaisyyn liittyvat vaatimukset.

9.7.7 Korkean riskitason projektin turvallisuusjarjestelyt

Saimme kesakuun alussa yhteydenoton eraasta liiketoimintayksikosta, joka oli aloittamassa
korkean riskitason projektia kahden yhteistyokumppanin kanssa. Tassa tapauksessa korkea
riskitaso liittyi suoraan projektissa kasiteltaviin tietoihin. Projektin aineistona oli erittain
varhaisia malleja tulevasta tuotteesta ja videoita kayttoliittymasta. Nama tiedot piti jakaa
naille kahdelle yhteistyokumppanille. Kun kyselimme lisaa projektista, niin saimme selville,
etta osana projektia toinen yhteistyokumppani lahettaa arvokasta materiaalia omille

alihankkijoilleen useaan kohteeseen ympari maailmaa. Muutenkin kavi selvaksi, etteivat
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mukana olleet vyhteistyokumppanit olleet kovinkaan kyvykkaita turvallisuusasioissa.
Kaytannossa tama tarkoitti sita, etta meidan taytyi ottaa hieman vahvempi rooli, jotta

saamme varmistettua, ettei mitaan ikavaa tapahdu.

Teimme kohdeymparistoihin sopivat turvallisuusohjeet, jotka keskittyivat arvokkaan tiedon
suojaamiseen. Taman jalkeen kavimme ohjeet lapi yhteistyokumppanien ja heidan
alihankkijoidensa kanssa. Taman jalkeen organisoimme arvokkaiden laitteiden ja videoiden
siirtamisen ympari maailmaa. Organisoimme myos tarkastuskaynnit kohteisiin, joissa laitteita
ja tietoa sailytettiin. Tama projekti vaati paljon resursseja, mutta toisaalta silla paastiin
lilkketoiminnan asettamaan tavoitteeseen ja saimme myos kehittya usean yrityksen

turvallisuuskyvykkyytta liittyen arvokkaan tuotetiedon kasittelyyn.

9.8 Arviointi toimenpiteiden toimivuudesta

Jalkautetut menetelmat tuottivat hyvia tuloksia. Esimerkiksi Mobiles Phones-yksikkoa
tukevassa yhteistyokumppaniverkostossa ei tapahtunut yhtaan vuotoa. Tama osoittaa, etta
valitsemamme turvallisuuskulttuurin ja turvallisuusviestien jalkautusmenetelmat toimivat
laajassa mittakaavassa. Saimme paljon positiivista palautetta yhteistyokumppaneilta, koska
lahestymistapamme poikkesi merkittavasti siita, mihin he olivat tottuneet. He selvasti
arvostivat lapinakyvaa ja vuorovaikutteista lahestymistapaa. Sisaisten sidosryhmien
koulutukset sujuivat hyvin ja havaitsimme, etta viesti meni perille, koska hankintayksikon
suunnasta tulevat yhteydenotot kasvoivat merkittavasti. Jalkauttamamme muutokset
hankintaprosessiin ja uusi tyokalu lisasivat varmasti osaltaan yhteydenottojen maaraa.
Korkean riskitason projektin aikana opimme, miten tuollaiset tiukan aikataulun omaavat ja

erittain haastavat projektit hoidetaan tyylikkaasti.

Kaytannossa valitut menetelmat toimivat halutulla tavalla. Ainoana haasteena olivat Nokian
sisaiset jarjestelyt, joiden seurauksena irtisanottiin paljon tyontekijoita. Vahennykset
koskettivat kovasti hankintayksikkoa, mika tarkoitti sita, etta kevaalla opitut turvallisuusasiat
unohtuivat, koska ihmisten mieli oli muualla. Taman lisaksi henkiloiden rooleihin tuli
muutoksia ja monien tyokuorma kasvoi merkittavasti. Kaytannossa tama tarkoitti sita, etta
jalkauttamisvaiheen loppupuolella tuotetietovuotojen ennaltaehkaisytoiminta ei ollut
kovinkaan tehokasta. Elokuussa tapahtui muutamia vuototapauksia Kiinassa, joissa
yhteistyokumppaneiden tyontekijat julkaisevat julkaisemattomia tuotekuvia internetissa.
Parissa tapauksessa tietoja vuotanut henkilo oli vahan aikaa sitten koulutettu, joka oman
yrityksensa tai Nokian toimesta. Nama tapaukset osoittivat meille, etta sosiaalinen paine ja

internet-kulttuuri ovat monesti vahvempia, kuin turvallisuusviesti.
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9.9 Uusien menetelmien valinta ja jalkauttaminen

Jalkauttamisen ensimmaisessa vaiheessa hyodynnetyt menetelmat osoittautuivat toimiviksi ja
niiden jalkauttamista tullaan jatkamaan. Seuraavan vaiheen panostukset tulevat olemaan
paaosin siina, miten saamme Kiinassa tapahtuvat vuodot vahenemaan, kuitenkin niin, etta
painopiste on yhteistyokumppaneiden tyontekijoiden motivoinnnissa ja  heidan
turvallisuustoisuutensa kehittamisessa. Painopiste on siis viestinnassa ja tietenkin uusien

menetelmien kehittamisessa.

9.9.1 Sisaiset sidosryhmat

Hankintayksikon tyontekijat koulutettiin kevaan 2012 aikana, joten tassa jalkautusvaiheessa
ei ollut tarvetta vastaavanlaiseen koulutusrupemaan. Hankintayksikon johto kuitenkin halusi,
etta syksylla jarjestetaan yksi session osana yksikon sisaista osaamisen kehittamista.
Tietotietovuotojen ennaltaehkaisy asiat tuli myos integroida osaksi hankintaprosessiin

liittyvaa yleista turvallisuuskoulutusmateriaalia.

9.9.2 Yhteistyokumppaneiden turvallisuustietoisuuden parantaminen

Huomasimme elokuussa, etta turvallisuusviestimme ei ollut saavuttaneet tarpeeksi useita
Kiinassa toimivia kumppaneitamme. Tama nakyi muun muassa vuotoina sellaisissa
ymparistoissa, jotka eivat aikaisimmin olleet tarkeita tuotetietovuotojen
ennaltaehkaisynakokulmasta. Toisaalta nama ymparistot olivat erittain haastavia, koska
kyseessa oli valmistusteollisuus Kiinassa, mika tarkoitti muutoksia viestinnan toteutuksessa.
Rakensimme alla olevan kuvion tukemaan turvallisuusviestinnan suunnittelua ja

jalkauttamista uusissa kulttuureissa.
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Ajatuksia turvallisuusviestinnan toteutuksesta

2) Luo

Kaytar.mol_llnen 5) Testaa
viesti

Sisalto ja
menetelma

7) Keraa palautetta

3) Raataloi

Sisalté kohteen
mukaan

6) Kommunikoi

Avoimesti ja

4) Valitse lapinakyvasti

Viestintatapa

Kuvio 11: Ajatuksia turvallisuusviestinnan toteuksesta monikulttuurisessa ymparistossa.

Paatimme jarjestaa Kiinassa seminaarin siella toimiville yhteistyokumppaneille, koska
halusimme kommunikoida heille yhtenaisen viestin. Seminaaria suunnitellessamme
pohdimme, etta miten saisimme tilaisuudesta mahdollisimman vuorovaikutteisen. Ratkaisuksi
keksimme, etta jaemme seminaarin muutamiin osiin, joiden valissa olisi yhteisia
ideointihetkia, joiden tuotokset kirjataan tauluille ja kaydaan lapi. Ensiksi pohdimme
yhdessa, miten vuodot syntyvat. Taman jalkeen ideoimme yhdessa tuotetietovuotojen
ennaltaehkaisykeinoja. Tarkoituksena oli saada osapuolet jakamaan omien yritystensa
kaytossa olevia hyvia kaytantoja. Yhdessa puheevuorossa esittelimme Nokian kayttamat
ennaltaehkaisymenetelmat. Seminaari paattyi yhteiseen lounaaseen, koska halusimme sen
avulla parantaa osallistujien yhteisollisyytta ja osaltaan jatkaa keskustelua aiheen parissa.
Tilaisuudessa keratyn palautteen perusteella osallistujat pitivat sita onnistuneena. Seminaarin
jalkeiset vuototilastot osoittavat myos, etta tilaisuus oli yksi niista tekijoista, jotka auttoivat

meita pysayttamaan Kiinassa olleen vuotoepidemian.
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Sharing of Security good
Practices

Kuva 2: Tuotetietovuotojen ennaltaehkaisyseminaari Pekingissa.

Jatkoimme  luonnollisesti  yhteistyokumppaneiden  kouluttamista ja  ohjeistamista
tietovuotovuotojen ennaltaehkaisyn saloihin. Taman lisaksi loimme viestin hankintayksikon
johtajalle, joka puolestaan lahetti sen kaikkien yhteistyokumppaniemme toimitusjohtajille.
Talla tavoin olemme saaneet vietya viestiamme yhteistyokumppaniemme organisaatioiden eri

tasoille.

9.9.3 Luottamuksellisten mekaniikkaosien suojaaminen

Uusimpien matkapuhelinten ulkoasuun liittyvat mekaniikkaosat paljastavat vuotaessa
suurimman osa tulevan laitteen ulkonaosta. Kuten aikemmin kirjoitin, niin laitteen laitteen
ulkoasu on yksi keskeisimmista suojattavista kohteista. Taman vuoksi tuotekehitysyksikomme
oli ideoinut kontrolleja, joiden tarkoituksena on varmistaa, ettei meidan mekaniikkaosiamme
varasteta tai vuodeta ulos niiden ollessa yhteistyokumppanin tiloissa. Suojaustoimenpiteet
pitavat sisallaan osien merkkaamisen ja tarkan inventaarion pitamisen. Osia sailytaan
paasynvalvotulla alueella jonne paasevat vain harvat yhteistyokumppanin tyontekijat.
Yhteistyokumppani ei saa siirtaa yhtaan mekaniikkaosaa ilman Nokian lupaa. Ylimaaraisten tai
rikkoutuneiden osien tuhoaminen tapahtuu Nokian valvonnan alla. Talla tavalla varmistutaan
myos sita, etteivat laitteet paady kopiopuhelinvalmistajien kasiin. Suojaustoimenpiteet on

kirjattu ohjeeksi, joka on kommunikoitu yhteistyokumppanille.

9.10 Arviointi toimenpiteiden toimivuudesta
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Syksylla menetelmia valitessamme suurimmat haasteemme olivat Kiinassa. Tehostimme
toimintaamme siella ja onnistuimme loytamaan toimivat jalkauttamismenetelmat, jotka
vaikuttivat ihmisten turvallisuuskayttaytymiseen ja paransivat prosessien turvallisuutta. Tama
osoittaa, etta on tarkeaa panostaa molempiin, turvallisuustietoisuuden kehittamiseen seka
prosesseihin, tiloihin ja tietojarjestelmiin liittyviin jarjestelyihin. Seminaari oli oivallinen
tapa tuoda toimijat yhteen huoneeseen, ideoida yhdessa seka kommunikoida Nokian tahtotila
tuotetietovuotojen ennaltaehkaisytyossa. Mekaniikkaosien suojaamistoimenpiteet ovat
toimineet hyvin testituotteiden osalta ja nyt kaytantoja tullaan hyodyntamaan muissakin
tuotteissa. Kokonaisuudessaan valitut turvallisuuskontrollit ja jalkauttamismenetelmat ovat
auttaneet meita vahentamaan tuotetietovuotoja niissa ymparistoissa minne nama
toimenpiteet on paasty ulottamaan. Toisaalta tama toimintatutkimus on vahvistanut
nakemystamme siita, etta hyvalla yhteistyolla ja sosiaalisiin kontrolleihin panostamalla

paastaan hyviin tuloksiin.

9.11 Johtopaatokset

Toimintatutkimuksen  tavoitteena oli selvittaa, millaisilla menetelmilla voidaan
ennaltaehkaista tuotetietovuotoja Nokian kansainvalisessa yhteistyokumppaniverkostossa.
Osana tutkimusta tehtiin laaja-alainen nykytila-analyysi, jossa selvitettiin erilaisia tekijoita,
liittyen tuotetietovuotoihin ja niiden ennaltaehkaisytyon nykytilaan Nokian kansainvalisessa
yhteistyokumppaniverkostossa. Analyysissa arvioitiin muun muassa viime vuosina toteutuneita
tuotetietovuotoja ja niiden syita, erilaisia sisaisia ja ulkoisia tekijoita, kuten Nokian
turvallisuuskulttuuria.  Nykytila-analyysin  pohjalta pystyttiin  identifioimaan useita
kehittamisalueita, joiden parantamiseksi ryhdyttiin kehittamaan ja jalkauttamaan
parannustoimenpiteita. Toimenpiteet pohjautuivat osittain tietoturvallisuuden kansainvalisiin
hyviin kaytantoihin ja suurimmaksi osaksi Nokian sisalla hyviksi todettuihin tuotetietovuotojen
ennaltaehkaisy menetelmiin. Toimintatutkiksen aikana naita toimenpiteita jalkauttiin seka
sisaisten  sidosryhmien  etta  yhteistyokumppanien  keskuudessa. = Toimenpiteiden
paapainopisteet olivat uudenlaisen kulttuurin luomisessa, seka julkaisemattoman tuotetiedon
parissa tyoskentelevien ihmisten turvallisuustietoisuustason nostamisessa.
Kehittamistoiminnan  painopiste oli liiketoimintalahtoisessa, sosiaalisia kontrolleja

hyodyntavassa ihmislaheisessa ja avoimessa lahestymistavassa.

mukaan 15% selvitetyista tuotetietovuodoista tapahtui yhteityokumppaniverkoston toimesta.
Ennaltaehkaisevien toimenpiteiden laajamittainen jalkauttaminen aloitettiin vuoden 2012
alkupuolella ja toiminta on jatkunut saannollisesti vuoden 2013 helmikuun loppuun asti.
Seuranta-aikana yhteistyokumppaniverkoston toimesta tapahtuneet tuotetietovuodot ovat

pudonneet selvasti. Vuoden 2012 tilastojen mukaan yhteistyokumppaniverkostosta tulleiden
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vuotojen osuus oli 11% ja vuoden 2013 kahden ensimmaisen kuukauden osalta 10%.
Vuototilastojen mukaan voidaan siis todeta, etta toimenpiteet ovat tehonneet toivotulla
tavalla eli vuotoja laskevasti. Toisena arvioimistekija voidaan pitaa ennaltaehkaisevien
toimenpiteiden toimivuutta niissa liiketoimintaymparistoissa, joihin on panostettu eniten.
Mobile Phones-yksikon yhteistyokumppaneiden turvallisuustietoisuuden parantamiseen
panostettiin kovasti vuoden 2012 aikana, minka johdosta yksikaan sitoutetuista ja

koulutetuista yhteistyokumppaneista tai heidan tyontekijoistaan ei vuotanut tuotetietoa.

Kiinassa tapahtui useita vuotoja elo-syyskuussa 2012, mika sai meidat analysoimaan tilannetta
tarkemmin ja pohtimaan miten vuodot saisi loppumaan. Paatimme hyodyntaa jo toimiviksi
havaitsemiamme menetelmia, tosin Kiinan kulttuurin huomioiden. Kutsuimme Kiinassa
toimivat merkittavimmat yhteistyokumppanimme seminaariin, jossa aihetta kasiteltiin
osapuolten kesken vuorovaikutteisesti ja rakentavasti. Taman seminaarin jalkeen meilla ei ole
ollut tunnistettuja tuotetietovuotoja, joiden taustalla olisivat olleet yhteistyokumppanit tai
heidan tyontekijansa. Neljantena kohtana voidaan arvioida, tuottiko tutkimus uutta tietoa
turvallisuusalalle? Tutkimusaineistoa kasatessani kavi ilmi, etta tuotetietovuotojen
ennaltaehkaisytyota ei ole laajasti kasitelty teoriassa, eika tutkimusten muodossa. Olemassa
olevat tutkimukset ja julkaisut korostavat enemmankin muodollisia kontrolleja eli
lainsaandantoon ja sopimuksiin liittyvia asioita. Tutkimuksessani hyodynnettiin useita
menetelmia, ja niita jalkautettiin suhteellisen menestyksekkaasti eri kulttuureista tulleiden
sidosryhmien keskuudessa. Tutkimuksessa syntynyt uusi tieto osoittaa, etta sosiaalisia
kontrolleja painottava jalkauttamismenetelma tuottaa positiivisia tuloksia tuotetietovuotojen

ennaltaehkaisytyon nakokulmasta.

Johtopaatoksena voidaan todeta, etta Nokian yhteistyOkumppaniverkostossa hyodynnetyt
tuotetietovuotojen ennaltaehkaisevat menetelmat ovat tuottaneet toivotun tuloksen. Nokian
tapa tehda tuotetietovuotojen ennaltaehkaisytyota on erilainen suhteessa monien muiden
yritysten  tapaan tehda  turvallisuustyota  yhteistyokumppanirajapinnassa. @ Tama
toimintatutkimus on auttanut Nokiaa loytamaan toimivia menetelmia, jotka tukevat sen
avointa ja luottamukseen perustuvaa turvallisuuskulttuuria. Jatkossa tulemme kayttamaan
rakentamaamme jalkauttamismallia, jossa luodaan liiketoimintalahtoisia ja kaytannollisia
ohjeita. Nama ohjeet kommunikoidaan saannollisesti yhteistyokumppaneille. Kommunikointia
suunnitellessa huomioidaan kohdeyleison kulttuuri ja itse kommunikointi tehdaan avoimella
seka lapinakyvalla tavalla. Mallia hyodyntamalla pyritaan luomaan yhteinen
turvallisuuskulttuuri, jossa kaikilla osapuolilla selvyys tavoitteista ja kuinka ne voidaan

saavuttaa.
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