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paikallisille RIR-osapuolille

Internet Service Provider eli paikallinen internet-

palveluntarjoaja

Intra-Site Automatic Tunnel Addressing Protocol RFC

4214, luo koneelle IPv6-yhteyden tunneloimalla

Piste johon paatelaitteet muodostavat IPv4:n yli tunnelin

IPve-yhteydellisen tilan luomiseksi

Local Area Network -ldhiverkko

Local Internet Registry

Maximum transmission unit. Maarite paketin

maksimikoolle

Kasite, esimerkiksi natiivi IPv6 tarkoittaa, ettei pakettia

tunneloida

Neighbor Discovery Protocol

Neighbor Discovery

Neighbor Discovery Protocol

NAT 64

NAT-PT

IPv6-protocollassa automaattinen (tilaton) IPv6-

osoitteden jakoprotokolla. RFC4861

Network Address Translation from IPv6 to IPv4 RFC6052,
RFC6146

Network Address Translation — Protocol Translation

RFC2766



OSPF Open Shortest Path First. Reititysprotokolla, joka on

kaytossa sisaverkoissa

PMTUD Path MTU Discovery. Tapa, jolla verkon laitteet paattavat

reitin kayttaman MTU-arvon ilman, etta pakettia

pilkottaisiin
RA Router Advertisement
RA Guard Router Advertisement Guard
RIPE Réseaux IP Européens.Foorumi RIPE NCC:lle
RIPE NCC RIR, joka hallinnoi IP allokaatioita seka AS-numeroita
RIR Regional Internet Registry
SeND Secure Neighbor Discovery Protocol
Teredo Toinen tapa luoda IPv6-tunneli IPv4:n ylitse

1. Lahtokohdat

1.1 Toimeksiantaja
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Toimeksiantajana opinndytetydssa oli Seltimil Oy, joka on vaajakoskelainen yritys
Jyvaskylasta. Yritys on yksityisessa omistuksessa oleva ICT-palvelualan yritys. Seltimil
Oy on perustettu vuonna 2006 ja on alusta asti tarjonnut yrityksille ja yhteisaoille IT-
yllapitopalveluita seka tietoliikenneyhteyksia. Yritys tarjosi aikaisemmin
tietoliikennepalveluita muilta alan toimijoilta. Vuonna 2009 alkoi kuitenkin oman
runkoverkon rakentaminen. Tasta lahtien kaikki tietoliikennepalvelut on toteutettu
oman runkoverkon kautta. Yritys kehittaa jatkuvasti uusia palveluita vastaamaan

asiakkaiden vaatimuksia. Lisatietoja |16ytyy osoitteesta www.seltimil.fi.

Tutkittavat kohteet

Taman opinndytetyon tarkoitus oli selvittda, miten IPv6-protokolla otetaan kayttoon
Seltimil Oy:n runkoverkossa seka asiakasrajapinnassa. Tyon edetessa selvisi erilaisia
ongelmia, joihin pureudutaan tarkemmin myéhemmin luvussa 8. Tavallinen
loppukayttdja niin kotikdaytossa kuin yrityksessdkaan ei yleensa ymmarra, mita
tapahtuu, kun selaimeen kirjoitetaan palvelun tai yrityksen www-osoite. Nykypaivana
melkein kaikki palvelut toimivat erilaisilla nimi- tai kirjainyhdistelmilla, jotka
syOtetdan ohjelmaan. IPv6- tuki on jo nykypadivana kaikissa kayttojarjestelmissa,
mutta yleistymisen este tulee vastaan verkkolaitteiden puolelta. Vain harvoissa
verkkolaitteissa on tuki IPv6-osoitteille ja reititykselle. Moni koti- ja pienyrityksen
palomuuri tai reititin on niin vanha, etta tuki IPv6-protokollan kaytoélle puuttuu

taysin.

Taman tyon esimerkeissa kaytetdan kuvitteellisia IP-alueita seka laitteita.
Kaytanndssa projekti on alkanut jo vuonna 2011. Protokolla otettiin ensimmaiseen
testikdayttoon dualstack-tilassa jo heindkuusta 2011 ldhtien. Testiymparistosta
saatujen tietojen ja ongelmien pohjalta selvitettiin, miten verkkoa pystytaan
hyodyntamaan loppuasiakkaalle asti. Verkkoa on monitoroitu niin IPv4:n osalta kuin
IPv6:kin, ja saatujen tietojen perusteella ndhtiin, kuinka moni verkossa toimiva laite
oikeasti kayttaa IPv6-protokollaa liikenndintiin. Piristysruiskeen IPv6:n kaytolle antoi

6.6.2012 jarjestetty World IPv6 Day. Tall6in kaikki suurimmat palveluntarjoajat


http://www.seltimil.fi/
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mukaan lukien Facebook ja Google ottivat palvelimillaan IPv6-protokollatuen

kayttoon.

Taman jalkeen liikenndinti IPv6-osoitteiden paalla on kasvanut jatkuvasti. Taman
lisdksi paatelaitteiden valmistajat ovat alkaneet tuoda markkinoille IPv6-tuen
omaavia laitteita, jotta liikenndinti onnistuu natiivilla IPv6-protokollalla eika
tunneloimalla vanhan IPv4-protokollan avulla. Tunnelointi tuli vakiona Microsoft
Windows -kayttojarjestelmiin Windows Vistan mukana, jolloin kayttojarjestelma loi
automaattisesti tunnelin valityspalvelimen kautta IPv6-reititysverkkoon.
Vanhemmissa Windows-koneissa tunneloinnin sai toimimaan erikseen asennettavan
moduulin avulla. Applen Mac OS X- (10.4 ja uudemmat) seka Linux-

kayttojarjestelmat (2.6+ kernel) omasivat IPv6-tuen jo aikaisemmin.

Tavoite

Opinndytetyon tavoitteena oli saada dokumentoitua ja selvitettya, miten IPv6-
protokolla saadaan toimimaan natiivina palveluna loppuasiakkaalle asti. Tama
tarkoittaa sita, etta asiakkaan laitteelta on mahdollista saavuttaa kaikki ne palvelut,
jotka toimivat IPv6-protokollalla. Haasteita asettavat laitevalmistajat seka
ohjelmistojen vanhat rajoitteet, joita ei ole paivitetty. Lisaksi pyrittiin ottamaan
kdyttoon palveluita, joihin IPv6 soveltuu paremmin kuin IPv4. Naita palveluita ovat

erilaiset VPN-yhteydet seka tulevaisuudessa IPTV-palvelut multicast-palveluina.
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Tutkimusymparisto

Tutkimusympadristona toimi Seltimil Oy:n testaus- seka tuotantoymparisto.
Opinndytetyossa ei julkaista kaytdssa olevia laitteistoja tai IP-avaruuksia. Tahan syyna
on se, ettei saatu lupaa julkaista tyota tai edes sen osaa salaisena. Kokemuksia
testiymparistosta on jo yli vuoden ajalta. Kayttokokemuksia on saatu tuomalla IPv6-
protokolla osalle taloyhtidista seka asiakkaille konesalipalveluihin. Ongelma
loppuasiakkaalle IPv6-protokollan tarjoamisessa on vuokraoperaattorin toimittama
vhteys loppuasiakkaalle. Ongelmana ovat vuokraoperaattoreiden vanhat
runkoverkon laitteet, joita ei ole vielad ehditty paivittaa IPv6-protokollalle
yhteensopivaksi. Osan laitteista on myds huomattu suodattavan IPv6-liikennetta,
vaikka yhteys olisi tilattu L2-tasoisena. Syyksi ovat ilmenneet ND-protokollan estot

sekd satunnainen ICMPv6- pakettien lapaisy.

Mika on IPv6?

Mika IPv6 -protokolla sitten oikein on? Siitd puhutaan jo uutisissa, ja tekniset
verkkosivustot ilmoittavat jatkuvasti IPv4-osoitteiden loppumisesta ja kiireesta IPv6-
protokollan kdyttdonoton suhteen. Julkinen Internet toimii IP-osoitteiden avulla, ja
jokaisella koneella seka laitteella, on se sitten yksityinen tai julkinen osoite, on oma
IP-osoite. Yksityiset IP-osoitteet otettiin kdyttoon, kun huomattiin, etteivat julkiset
IPv4-osoitteet riita kaikille. Yksityisia IPv4-osoitteita kdytetaan yrityksissa
lahiverkoissa ja kotona kotiverkoissa. Yksityisten verkkojen reunalla on reititin, jolla
on yksi julkinen IPv4-osoite, ja samassa laitteessa tehdaan usein NAT-osoitemuutos.
Kun kotikayttajien ja yritysten kayttoon otettiin NAT-osoitteenmuunnos, saatiin IPv4-
osoitteet kestamaan pidempaan. Osoitteenmuunnos antoi Internetin kehitykselle

hengahdystauon, mutta ongelma jai silti.

Esimerkiksi Kiinassa ei saa kuin rahalla yhden julkisen osoitteen. Tamakin on nykyaan
jo vaikeaa, ja ensisijaisesti kaikille annetaan yksityinen IPv4--osoite, mika tarkoittaa

sitd, ettd taman paalle tulee vield yrityksen oma lahiverkon NAT. Nain julkiseen



verkkoon voi olla useampikin yksityisen verkon hyppy. Tall6in ldahiverkosta ei voida
tarjota palveluita julkiseen verkkoon. Moni tutkija on sanonut ettd NAT-
osoitteenmuunnos rikkoo Internetin. Alkuperdisena ideana on ollut se, etta kaikki
laitteet ovat toisten laitteiden tavoitettavissa. Tahan paastdaan vaihtamalla kayttoon
IPv6-protokolla. IPv6-protokolla mahdollistaa kdytdnndssa rajattoman
osoiteavaruuden kayton, jolloin osoitteenmuunnoksia ei tarvita. Tall6in kaikki laitteet
Internetissa ovat toisten laitteiden tavoitettavissa. (IPv6 Connectivity, Claassen

2012b, 4-6)

Miksi IPv6-protokolla tarvitaan?

IPv6-protokollan tarvetta mietitddan varmasti useassa kahvipoydassa, kun lasketaan
budjettia ja tulevia sijoituskohteita. Monella yrityksella ongelmaksi tulee se, miten
asia ilmaistaan paattajille. Yrityksilla on kaytossa IPv4-protokollaa hyddyntava
verkkoinfrastruktuuri, joka on maksanut paljon. On vaikea perustella, miksi ottaa
kayttoon jokin uusi teknologia, jonka kayttéonotto aiheuttaisi ylimaaraisia
kustannuksia. IPv6-protokolla on kuitenkin yleistymassa ja mahdollisuus
kayttoonotolle on jo monella. IPv6-protokollan laitteistotuki tulee viimeistaan siina
vaiheessa, kun laitteistoja joudutaan uusimaan yrityksissa. Kaikissa uusissa
laitteistoissa on jo IPv6-protokollan tuki tai se on péivitettavissa
ohjelmistopaivityksella. Tavalliselle kayttdjalla tdma ei vield ndy mitenkdan, mutta

palveluiden tuottajat ja laitteistovalmistajat ovat aktivoituneet viime vuosina.

Internetiin liitetdaan jatkuvasti uusia laitteita, ja kehittyvissa maissa Internet on vasta
kayttoonotossa. Varsinkin Afrikan teknologinen kehitys on kiihtynyt vuosi vuodelta.
Tama aiheuttaa sen, ettd entistd enemman kayttajia pyrkii Internetiin. Ongelmana on
kuitenkin se, ettd Yhdysvallat, Eurooppa ja Aasia ovat jo ehtineet varata melkein
kaikki IPv4-osoitteet. Nykypdivand myods matkapuhelimet kommunikoivat jatkuvasti
erilaisten palveluiden kanssa. Tama tarkoittaa sitd, etta jokaisella mobiililaitteella on

myo0s oltava oma IP-osoite. IPv4 -osoitteita on vain 4,3 miljardia, ja asukkaita
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maapallolla on jo yli seitsemdn miljardia. Taman lisaksi monella ihmiselld on useampi
tietokone sekd mobiililaite. NAT on tullut avuksi, ja silld on paasty useampi
vuosikymmen jo eteenpdin, mutta se aiheuttaa myos ongelmia Internetin
palveluiden toteuttamisessa. IPv6-protokolla on nykypaivan ratkaisu tahan
ongelmaan.

(Claassen 2012b, IPv6 Connectivity, 3-6)

IPv4-protokollan ja IPv6-protokollan eroavaisuudet

IPv4-protokolla ja IPv6-protokolla eroavat toisistaan melkoisesti niin kdytannon
toteutukseltaan kuin otsakeulkoasultaankin. IPv4-protokolla on 32 -bittinen ja IPv6-
protokolla on 128-bittinen osoite. Tdma tarkoittaa kdaytdanndssa sita, etta IPv4-
protokollan IP-osoitteita on 4,3 miljardia ja IPv6-protokollan IPv6-osoitteita 340
sekstiljoonaa. IPv6-protokolla suunniteltiin niin, ettei loppukayttajan aliverkko ole
NAT:n takana. Tama tarkoittaa sita, etta kayttdjien lahiverkot maaritellaan jatkossa
julkisilla IPv6-osoitteilla, joihin on periaatteessa paasy kaikkialta Internetistd. Tama
tarkoittaa myos samalla sitd, ettd luovutaan yritysten omista sisdverkoista, joissa on
nykyadan kaytossa privaatit IPv4-osoitteet. Tama poistaa sen mahdollisuuden, etta
esimerkiksi yritysostosta liitetty toimisto olisi samalla osoiteavaruudella kuin jo

aikaisempi toimipiste.

Itse IPv6-protokollan paketin otsikkokenttd on muuttunut radikaalisti. Alla olevasta
kuviosta 1. ndhdaan, miten otsikkokentta on yksinkertaistettu. Samalla on hyva
huomata, ettd paketin otsikkokentasta puuttuu fragment-kentta. IPv6:n kanssa
pakettia ei pilkota eli fragmentoida, vaan protokolla selvittda koko reitin MTU-arvon,

jolloin paketin pilkkomisen tarve poistetaan.
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Kuvio 1. IPv6 -protokollan eroavaisuus IPv4-protokollasta

IPv4-osoite on 32-bittinen ja pisteilld eroteltu neljaan osaan 123.123.123.123 kun
IPv6-osoite on jaettu kahdeksaan 16-bittiseen heksadesimaalisarjaan
2a00:aaaa:bbbb:000c:0000:0000:0000:2222. IPv6-osoitteesta voidaan poistaa
pelkkia nollia sisaltavat perakkaiset sarjat kahdella kaksoispisteella

2a00:aaaa:bbbb:c::2222.

IPv6 toi mukanaan uusia ominaisuuksia, joilla on tarkoitus parantaa tietoverkkojen
tietoturvaa. Yhteyksissa voidaan kayttaa IPSec-salausta, jota protokolla tukee
suoraan. Erdissa dokumenteissa luki, etta salaus otettaisiin kdyttoon kaikissa
Internetin IPv6-yhteyksissa. Tama kuitenkin taitaa jaada haaveeksi kuormituksen
seka salauksessa kaytettavien avainten jaon standardisoinnin puutteeen vuoksi.
Protokolla mahdollistaa paremmat multicast-priorisoinnit uuden flow labeling -tuen
avulla. Tama helpottaa suurten bittivirtojen kuten TV-palveluiden toteuttamisesta

uusissa IPv6-tietoverkoissa. (Jadmaa 2003, 2-7)
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5. IPv6-protokolla kaytdssa

5.1 IPv6 yleistyminen

IP-osoitteita hallinnoi Euroopassa RIPE NCC, jolla on foorumi RIPE. RIPE jarjestaa
tilaisuuksia, joissa operaattorit ja LIR:t (jasenet) yhdessa sopivat pelisaantoja sille,
kuinka RIPE NCC:n pitdisi toimia. 14.9.2013 RIPE NCC ilmoitti, etta IPv4-osoitteet on
maaritelty loppuneeksi, kun viimeinen /8 -alueen jakaminen LIR- osapuolille on
alkanut. Taman jalkeen Pl(provider independent) allokaatioita ei enda jaeta, ja LIR:t
voivat saada yrityksen koosta riippumatta vain /22 -allokaatioita. Nyt uudet hakijat
saavat suoraan /29 IPv6-allokaation kaytettavakseen kun aikaisemmin tama oli /32.
RIPE on kuitenkin ilmoittanut, ettd vanhat allokaatiot voidaan kasvattaa /29 -
aliverkoksi. Tama kuulostaa samanlaiselta tuhlailulta kuin 90-luvulla IPv4-osoitteiden
kanssa oli. Nyt ei kuitenkaan tarvitse huolestua siitd, ettad osoitteet loppuisivat heti
kesken, silla IPv4-osoitteita on vain 4,3 miljardia, ja uusia IPv6-osoitteita on 340
sekstiljoonaa. Verrataan IPv4-protokollan 32-bittistd osoitetta IPv6-protokollan 128-

bittiseen. (Ripe.net 2013, IPv6 for LIR Training Slides)

Viimeisimmassa RIPE-tapaamisessa anneettiin ohjeistus, etta jokaiselle asiakkaalle
jaetaan /48 IPv6-aliverkon ja /56 IPv6-aliverkon véliltd ( RFC6177). Kdytannossa tassa
on jarkea vain silloin, jos asiakas on oikeasti iso yritys tai palveluntarjoaja. Kuka
oikeasti tarvitsisi 65000 aliverkkoa? Kaytannossa asiakkaan aliverkkoon jaetaan /64-
aliverkon IPv6-osoitteisto. Taman lisaksi voidaan reitittaa /64 IPv6-aliverkkoja
yrityksen tai taloyhtion verkkoymparistoon. Luvussa 5.2 lyhyt selvitys siita, miten

IPv6-protokolla otetaan kayttoon. (Ripe.net 2013, IPv6 for LIR Training Slides, 9-28)
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5.2 IPv6 kayttoon BGP-reitityksessa

IPv6-protokollan kdyttédnotto ei eroa kdytanndssa mitenkaan IPv4-kayttdonoton
BGP-reitityksessa. IPv6-protokollan tuki tuli BGP-4:n mukana (RFC 2345). Ongelmia
on ilmennyt osassa reitittimistd, koska muistivaatimukset muuttuivat. Erdat
reititinvalmistajat myos lisasivat IPve-protokollan tuen lisensointiinsa, mika aiheutti
lisdkustannuksia. Ciscon 10S-tuki IPv6-protokollalle tuli seuraavissa I0S—versioissa:
12.2T,12.3M, 12.3T, 12.4M, 12.4T, 12.2S. 12.0S (Cisco 12000 Series routers ja Cisco
10720 Router ) ja Cisco I0S-XR Software (Cisco Carrier Routing System-CRS-1, Cisco
XR 12000 Series Router).

Liitteessa 1. on nahtavissa, ettd Ciscon laitteissa IPv6-konfiguraatio vastaa IPv4-

protokollan konfiguraatiota.

5.3 IPv6 kayttoon OSPF-reitityksessa
Tuki IPv6-reititykselle tuli OSPFv3:n myo6ta. IPve-protokolla ei eroa millaan tavalla
OSPF-reititysprotokollan konfiguroinnissa verrattuna IPv4-protokollaan. Verkon
suunnittelussa kannattaa ottaa huomioon IPv6-osoitteiden huima maara. Tama
aiheuttaa paanvaivaa siitd, miten osoitteet tulisi maaritelld verkkoon. RIPE on
ilmaissut etta jokaiselle asiakkaalle olisi allokoitava /48-aliverkko. Asiakas saisi itse
jakaa tuon aliverkon parhaaksi katsomallaan tavalla. Verkon suunnittelussa tama
aiheuttaa kdytanndssa sen, etta pitaisi katsoa osoitteiden aliverkon avaruudet
loogisesti lahekkain, jotta reititystauluun tulisi mahdollisimman vahan riveja seka
aggrekointia verkosta ulospdin. Vanhan ajattelun IPv4-protokollan kanssa jaottelu

a/b/c-osoiteluokkiin ei toimi IPv6-protokollan hierarkkisessa toimintamallissa.
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5.4 IPv6 —protokolla kayttoon lahiverkossa

Suurin kompastuskivi IPv6-protokollan kayttéonotossa tulee varmasti olemaan se,
miten uusi protokolla levitetaan yrityksen tai muun toimipisteen lahiverkkoon. Kaikki
palvelut ja laitteet on jo maaritelty joko kiintealla IPv4-osoitteella tai dynaamisella
DHCP-osoitteistolla. Mikali kaytdssa on ollut DHCP-ymparist6, on yliheitto
huomattavasti helpompi. Talloin riittaa, etta lahiverkkoon lisataan vain DHCPv6-
palvelu, jolloin laitteet saavat uudet osoitteet. Vaihtoehtona on tilaton IPv6-
osoitteiden jako. Tilattoman osoitteiston jaossa jokainen laite maarittaa itse
mainostetusta prefiksistd oman osoitteensa. Kaikki kayttojarjestelmat priorisoivat
liikenteen IPv6-osoitteille, mikali verkko vain on tavoitettavissa. Yrityksissa pitaa
ottaa huomioon, etta kaytossa tulisi olla vahintdan Windows Vista ja mielelldan
Windows 7, joka on todettu toimivaksi myds IPv6-ymparistossa. On ollut ilo
huomata, ettd myos tulostinvalmistajat ovat aktivoituneet ja lisdinneet IPv6-tuen
l[aitteisiin. Tama mahdollistaa tdysin siirtymisen IPv6-osoitteisiin eikd vanhasta IPv4-

osoitteistosta luopumiselle periaatteessa ole esteita.

Monella yritykselld on vield nykypaivanakin kaytossa Windows 2000-
tyopoytakayttojarjestelmat, jotka on aikojen saatossa maaritelty tarkasti. Siirtyminen
uusiin kayttojarjestelmiin on pitka ja kallis prosessi, minka vuoksi moni yritys pysyy
NAT:n takana ja vanhoissa IPv4-osoitteissa. (Gagliano,C. O'Flaherty, C. Rocha, M.
Morales,C. Martinez, J. Martinez, A. 2009, 133-136)
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6. Siirtyminen IPv6-protokollan kayttoon

IPv6-protokollan kdyttédnotossa on useampi mahdollisuus siihen, miten lahtea
liikkelle. Erds kotimainen opiskelija-asuntojen tietoverkkoja yllapitava taho otti
kertarysayksella kaytt6on natiivin IPve-protokollaa hyédyntavan tietoverkon, jolloin
kayttajille tuli natiivit IPv6-osoitteet, eika vanhoja IPv4-osoitteita enda verkossa
kasitelty. Tama aiheutti sen, ettd vanhemmat loppuasiakkaan reitittimet seka WLAN-
paatelaitteet piti maaritella sillaksi, jotta verkkoyhteys toimisi oikein. Tama johtuu
siitd, etteivat tavalliset paatelaitteet osaa kasitella IPv6-osoitteita, ja osoitteet
toimivat ndissa laitteissa vain sillatussa tilassa. Tallaisessa tilanteessa vaaditaan jokin
mekanismi, jolla kdyttajat ovat IPv4-osoitteiden tavoitettavissa. Vaihtoehtoina on

tunnelointi (tunnel broker) tai valityspalvelin (proxy).

Yleisin ja kdyttajaystavallisin tapa IPv6- osoitteiden kayttoonottamisessa on dual-
stack, jolloin verkossa ovat yhtdaikaisesti kaytossa IPv4-osoitteet seka IPv6-osoitteet.
Talloin yliheitto on kayttajalle kdytdannossa huomaamaton. (Gagliano,C. O’Flaherty,

C. Rocha, M. Morales,C. Martinez, J. Martinez, A. 2009, 137)

6.1 Dual-stack

Dual-stack on yleisin tapa siirtya IPv4-protokollasta IPv6-protokollaan. Talldin
verkossa on seka IPv4-protokolla etta IPv6-protokolla kdytdssa. Laitteet ja koneet,
jotka tukevat kumpaakin protokollaa, voivat kayttaa liikenndintiin kumpaa vain.
Tama tarkoittaa myos sitd, ettd palveluntarjoajan tai asiakkaan verkossa on oltava
sellaiset nimipalvelut, jotka osavat myds kertoa AAAA-tietueet ja ovat tavoitettavissa
niin IPv4- kuin IPv6-protokollaakin kdyttden. Dual-stackin etuna on se, ettd
siirtymavaihe saadaan kaytannossa tehtya niin, etteivat loppukayttajat valttamatta
huomaa palveluiden kdytossa minkaanlaista eroa. Paasdantoisesti ohjelmistot
suosivat IPv6-palveluita, mikali kayttajan laitteella on IPv6-osoite ja mahdollisuus

saavuttaa haluttu palvelu IPv6-protokollaa kayttden. Useamman vuoden on ollut
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nahtavissa, kuinka koneet luovat automaattisesti ilman kayttdjan toimenpiteita
tunneloidun dual-stack-tilan, jossa koneella on natiivi IPv4-osoite seka tunnelilla
saatu aikaiseksi IPv6-tavoitettavuus. Monet palvelut ovat lisinneet AAAA-
nimipalvelintietueet palveluilleen ja tarjoavat saman sisallon riippumatta siita,
kummalla osoitteistuksella kdyttdja saapuu palveluun. Alkuaikoina palveluilla oli
erilliset IPv6-nimipalvelutietueet, ja palvelut eivat oikeasti toimineet ristiin. Mikali
kayttaja yritti natiivilla IPv6-yhteydella selata esimerkisi Googlen sisaltoa, tormasi
han DNS-linkityksilla oleviin sisaltoihin, joihin oli maaritelty vain A-
nimipalvelintietueet, jolloin sisalto ei auennut. (Gagliano,C. O’Flaherty, C. Rocha, M.

Morales,C. Martinez, J. Martinez, A. 2009, 61-94)

6.2 Tunnelointi

Tunneloinnilla tarkoitetaan sita, kun kayttaja haluaa saada yhteyden sellaiseen
verkkoprotokollaan, johon ei ole suoraa yhteytta kyseiselld hetkella. Yleisin tilanne
on se, kun kayttajan paatelaite (PC) on kytkettyna verkkoon, josta laite saa IPv4-
osoitteen. Kayttaja pyrkii kuitenkin sellaiseen palveluun, jossa on kdytdssa IPv6-
osoitteet, jolloin kone luo automaattisesti (Vista ja uudemmat MS Windowsit)
tunnelin valityspalvelimeen, jossa on IPv6-osoitteet kdytdssa ja asiakkaan palvelu
saavutettavissa. Talloin asiakkaalta lahtevat ja tulevat IPv6-protokollan paketit
paketoidaan uudelleen ja vélitetdaan IPv4-protokollaa kayttden. On myds mahdollista,
ettd kaytossa on kuvion 2. esimerkin mukainen tilanne, jossa kahdessa ldhiverkossa
on kaytossa IPv6-osoitteet, mutta verkkojen valilla ei ole IPv6-protokollalla toimivaa
reititysta. Talloin IPv6-protokollan paketit paketoidaan ja valitetdan IPv4-protokollan

ylitse. (Cisco, Configuring IPv6 Support on the GGSN).
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Kuvio 2 IPv6 -protokollan tunnelointi

6.3 Valityspalvelimen kayttaminen

Mikali kayttoon otetaan tadysin natiivi IPv6-ymparistd, on otettava kayttdon myds
valityspalvelin eli proxy. Vélityspalvelimen ideana on se, etta sille on myds maaritelty
IPv4-osoitteet, ja ne siten dual-stack-tilassa. Talloin valityspalvelin saavuttaa niin
IPv4- kuin IPv6-protokollallakin asiakkaiden haluamat sivustot ja sisadllot. Tama
mahdollistaa suoraan natiivin IPv6-protokollan kayttéonoton, mutta aiheuttaa myds
sen, etta kayttdjien on maariteltava valityspalvelimet kayttoon, tai paasy pelkastaan

IPv4-osoitteilla luotuihin sisaltéihin ei toimi.
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7. Projektin aloitus kdaytanndssa

Uusia asioita ei voida laittaa suoraan tuotantokayttoon vaan kaikki pitda testata
mahdollisimman hyvin. Testauksella saadaan kerattya kallisarvoista tietoa siita, miten
laitteisto kayttaytyy. Samalla saadaan selville mahdolliset ongelmat, joita voi ilmeta
tuotantokaytdssa. Projektin aloitus ja testaus toteutetaan taysin erillddn vanhasta
verkosta, joka toimi taysin IPv4-protokollalla. Testausta varten
yhteistydkumppaneilta, jotka toimittavat BGP-reititysyhteyden, tiedusteltiin IPv6-
protokollan tukea ja mahdollisuutta toimittaa IPv6-peeraus. Operaattoreille
jarjestetaan jatkuvasti seminaareja IPv6-protokollan kayttoonotosta. Tama siksi etta
IP-osoitteita hallinnoivat tahot haluavat kannustaa uuden protokollan
kayttoonotossa. RIPE sekd Suomessa Ficora ovat jarjestaneet melkein vuosittain
tapahtumia, joissa operaattoreiden ja suurien yrityksien tietoverkkoasiantuntijat
kerdantyvat pohtimaan kayttoonoton ongelmia. Samalla RIPE pyrkii kouluttamaan

sitd, miten osoitteita pitdisi jakaa asiakkaille ja yrityksille.

Testiymparistossa oli kdytossa ilmainen Quagga Routing Software Suite joka on GPL-
lisensoinnin alainen ohjelmisto. Quagga osaa niin BGP-, OSPF- kuin staattisenkin
reitityksen. Ohjelmisto valittiin siksi, etta se on jatkoa Zebralle, joka on kaytossa
monella yrityksella ja yhteis6lla. Quagga on helppo valinta myos siksi, etta kaytossa
ovat melkein samat komennot kuin Ciscon 10S -jarjestelmassa. Quagga kehittyy
jatkuvasti, ja myos testauksessa huomattiin, ettd ongelmia ilmenee eri versioissa.
Testissa jouduttiin paivittdamaan ohjelmistoa useaan otteeseen, jotta kaikki halutut
ominaisuudet toimivat kuten pitikin. Pahin vastus oli BGP-reititysinstanssiin laitettava
salasana. Osassa Quaggan versioista tuo salasana ei toiminut lainkaan ja osassa BGP-

istunto naytti toimivan, mutta kaytannossa yhteydessa ei dataa liikkunut lainkaan.
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IPv6-allokaation anominen

IPv6-osoitteita voidaan anoa samaan tapaan kuin IPv4-osoitteita. Maailmassa on
paikallisia voittoa tavoittelemattomia tahoja jotka pitavat huolta maailman IP-
osoitteiden jakamisesta. Suomi kuuluu RIPE NCC:n alueeseen joka hallinnoi IP-
osoitteiden jakamista. Jotta osoitteita voi, hakea pitaa yrityksen tai yhteison liittya
RIPE NCC:n jaseneksi. Jasenet maksavat liittymismaksun seka vuosittain maksua joka
on suhteutettu yrityksen tai yhteison yllapitaman IP-allokaation koon mukaan. IP-
osoitteita hallinnoivat yhteisot ovat kuitenkin paattaneet, ettei IPv6-allokaatiota
kustanneta viela jasenille. Talla pyritddan kannustamaan uuden protokollan
kayttoonottoa. Liitteessa 14.2 on lomakkeen pohja, jolla anotaan ensimmaista IPv6-
allokaatiota. Alla olevasta kuviosta 3. paikallisista RIR-toimijoista. IANA jakaa kullekin
RIR:lle ison allokaation, jota RIR hallinnoi tasta eteenpadin. Jokaisella RIR:Ild on oma
foorumi, joka luo ohjeistusta ja sdantoja, joista luodaan pelisddannoét. Naiden
pelisddantdjen mukaan RIR jakaa allokaatioita jasenilleen (LIR). Euroopan ja Vendjan
alueita hallinnoi RIPE NCC jolla on foorumi nimeltaan RIPE. (Gagliano,C. O’Flaherty,

C. Rocha, M. Morales,C. Martinez, J. Martinez, A. 2009, 138-139)

© CHAPNIC

Kuvio 3 RIR aluejako
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Pyydetdan yhteistyokumppaneilta IPv6 BGP-peerit

Projektin alussa piti selvittdaa, onko jo olemassa olevilla yhteistyokumppaneilla edes
mahdollista toimittaa BGP-reititysta IPv6-yhteyksilla. RIPE NCC vaatii allokaation
myontamisen ehdoissa, ettd allokaation mainostus pitdaa nakya vahintdan kahdelta
BGP-peerilta. Vaikka osapuolet ilmoittavat IPv6-peerit, ei se valttamatta tarkoita sita,
ettd mainostus oikeasti toimii. Kuten myéhemmin todettiin, ei mainostus maailmalla
valttamatta ndy. Tahan voi olla useampia syitd, ja monesti ongelmaksi ilmenee route-
objektin puuttuminen tai informaatiokatkos. Monet operaattorit generoivat
automaattisesti RIR:n tietokannoista, mita verkkoja ja AS-alueita tietylta BGP-
osapuolelta pitdisi mainostua. Tasta seuraa se ettd myos yhteistydkumppaneiden

taytyy pitaa tiedot ajan tasalla.

BGP-konfiguraatio reitittimille

Koska projektissa kdytetdan Linux-pohjaista jarjestelmaa, pitda muistaa maaritella

IPv6-protokollan vilitys jarjestelman asetuksiin:

# sysctl net.ipv6.conf.all.forwarding=1

Pakettien valitys ja reititys on oletuksena pois paalta, ja talloin itse reititys ei toimi.

Kun jarjestelmdan on asennettu Quagga, voidaan hallinta avata suoraan komennolla

vtysh. Taman jalkeen kayttdja on suoraan Quaggan hallintapaneelissa.

Seuraavaksi selitetty BGP-konfiguraatio Quagga-ymparistoon

router bgp 12345
neighbor 1234:5678:abcd:aaaa::1 remote-as 23456
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neighbor 1234:5678:abcd:aaaa::1 description neighbor 23456
no neighbor 1234:5678:abcd:aaaa::1 activate

Tassa lainkaan on maaritelty omaksi BGP AS-alueeksi 12345, ja naapurin IPv6-osoite
on 1234:5678:abcd:aaaa::1. Naapurin AS-numero on 23456. Viimeinen rivi tarkoittaa

sita, ettei sessiossa ajeta IPv4-protokollaa.

address-family ipv6

network 2345:aaaa::/32

neighbor 1234:5678:abcd:aaaa::1 activate

neighbor 1234:5678:abcd:aaaa::1 prefix-list as1234-out out

Tassa maaritellaan kayttodnotettava IPv6-protokolla. Network-komennolla lisatdaan
mainostettava aliverkko, joka tdssa tapauksessa on 2345:aaaa::/32. Kolmannella
rivilla naapuri 1234:5678:abcd:aaaa::1 maaritellaan active-komennolla aktiiviseksi.
IlIman tata rivid ja active-komentoa ei BGP |dhde toimimaan. Viimeisella rivilla
maaritellaan naapurille 1234:5678:abcd:aaaa::1 lisamaaritys prefix-list maaritteella.
Naapurille on lisatty lista nimeltddn as1234-out. Tallda komennolla saadaan lisattya
rajoituksia siihen, mita oikeasti naapurille mainostetaan tai jatetdan mainostamatta.
Kaytanndssa rajataan vain halutut aliverkot mainostumaan. Viimeisimman rivin out-
sanalla maaritelladn mihin suuntaan rajoitus tapahtuu: onko rajoitus maaritelty

naapurilta tuleviin reitteihin vai naapurille mainostettaviin reitteihin.

ipv6 route 2345:aaaa::/32 Null0

Talla komennolla lisatdan reitti kohteeseen Null0. Kdytdnndssa tama tarkoittaa sit,
ettd mikali reititystaulusta ei I10ydy tarkempaa reittid, ohjataan liikenne NullO-
kohteeseen. Toisin sanottuna tama on blackhole-maaritelma talle aliverkolle. Talla
saadaan pudotettua sellainen liikenne suoraan reitin reunalta, mikali aliverkkoa ei ole
olemassa. Talldin sisaverkkoon ei ohjaudu vahingossa ylimaaraista liikennetta, joka

yleensa on haittaohjelmien aiheuttamaa.
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ipv6 prefix-list as1234-out permit 2345:aaaa::/32

Talla komennolla maaritellaan jo aikaisemmin maaritellylle naapurille suodatus
mainostettaviin aliverkkoihin. Listan nimi on as1234-out johon lisataan sallituksi
aliverkko 2345:aaaa::/32. Riveja voi olla listassa useampi mutta tassa on maaritelty

vain yksi.

Sama konfiguraatio Juniper —reitittimille
policy-options {
policy-statement as1234-out {
term 1 {
from route-filter 2345:aaaa::0/32 exact;
then next-hop self accept;
}term 2 {

then reject;

}
}
}

routing-options {
autonomous-system 12345;
rib inet1.0 {
static {
rib-group IF1-RG1;
route 1234:aaaa:::0/32 discard install readvertise;
}
}
}

protocols {

bgp {
group as2345 {
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type external;
export as1234-out;
family inet6 {
any;
}
peer-as 23456;
neighbor 1234:5678:abcd:aaaa::1 {

description "description neighbor 23456";

}
}

7.5. Péivitetdaan route-objektit RIPE:lle

IP-osoitteiden reititys maailmassa perustuu vapaaehtoisuuteen valittaa liikkennetta
eri operaattoreiden valilla. Maailmassa on rakennettu solmupisteita joihin
operaattorit yhdistavat verkkonsa. Solmupisteilla on yleinen lyhenne IX, Internet
Exchange point. Suomessa on kaksi operaattoreille tarjoavaa solmuoperaattoria,
TREX seka Ficix. Ficix yllapitdaa kolmea eri pistetta Helsingissa, Espoossa seka Oulussa.
TREX on pienempi ja vaihtoehtoinen edullisemmilla kustannuksilla. TREX:n asiakkaina
on monia pienid operaattoreita, joille Ficix:n kustannukset ovat olleet liikaa. Ficix

vaatii ettd operaattorilla on yhteydet vahintadn kahteen pisteeseen.

Operaattorit solmivat kahdenkeskisia sopimuksia, joilla sovitaan BGP-yhteyksista.
Samalla operaattorit maarittelevat ne AS-numerot, joita halutaan mainostaa.
Jokaisella operaattorilla on velvollisuus maaritella omat suodattimensa ja
maarityksensa niin, ettd ylemmalle BGP-osapuolelle ei mainostu kuin operaattorin
oikeasti omistamia IP-osoitteita. Paikallinen RIR tarjoaa omalla palvelullaan

mahdollisuuden helpottaa tata prosessia. Esimerkiksi RIPE tarjoaa palvelua, jossa
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kaikki lomakkeet ovat valmiina. Lomakkeisiin syotetdadan omat tiedot ja muut
operaattorit saavat sieltd suoraan tiedon siitd, mitd asiakkaalta mainostuu. N&in
saadaan ehkaistya se, ettei asiakasverkoista mainostu maailmalle sellaisia IP -

osoiteavaruuksia joihin asiakkaalla ei ole oikeutta.

Liitteessa 3 on nahtavissa taydellinen objekti, jonka tietokantaan voi luoda.

Tassa kuitenkin esitelldan vain pakolliset kentat, joilla objektin saa toimimaan.

ROUTES6: 2345:a3aaa::/32

DESCR: Yritys Oy

ORIGIN: AS12345

notify: email@yritys.fi

MNT-BY: yritysmnt

CHANGED: user@yritys.fi 20130101
SOURCE: RIPE

Tassa ensimmaisella rivilld ilmoitetaan route6-tietueeseen aliverkko, jota halutaan
mainostaa. Seuraavaksi descr-tietueessa voidaan selventaa tietoa, johon yleensa
merkitdaan yrityksen nimi. Origin-tietueessa ilmoitetaan yrityksen AS-numero, josta
route6-kentassa ilmoitettua aliverkkoa aletaan mainostaa. Notify-tietueessa voidaan
ilmoittaa sahkopostiosoite, johon tulee ilmoitus, mikali joku osapuoli muokkaa
objektia. Mnt-by-tietueessa on madritelty ennalta luotu tunnus RIPE:n tietokantaan,
jolla objektia voidaan muokata. Changed-tietueeseen ilmoitetaan kayttaja ja
paivamaara, jolloin objektia on muokattu. Nain pystytdan kontaktoimaan tahoa, joks
on objektia muokannut. Source-tietueessa tulee lukea sen RIR:n nimi, jolta allokaatio

on saatu.

Lisataan palveluille IPv6-osoitteet

Seuraavaksi lisdtdaan palvelimille IPv6-osoitteet, jotta IPv6-protokollaa voisi

hyddyntda. Testissa Linux-palvelimille maaritelldaan kiinteat IPv6-osoitteet ja
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maaritellddan sahkdposti- ja nimipalvelut toimimaan dual-stack-tilassa. Esimerkeissa

kaytetdaan Centos- ja RedHat-yhteensopivia maaritelmia.

Ensin pitdda muokata seuraavaa tiedostoa:

# nano /etc/sysconfig/network

Lisataan tiedostoon seuraava rivi:

NETWORKING_IPV6=yes

Taman jdlkeen jarjestelma pitaa kaynnistaa uudelleen.

Seuraavaksi lisataan jarjestelman verkkoasetuksiin osoite muokkaamalla seuraavaa

tiedostoa:

#nano /etc/sysconfig/network-scripts/ifcfg-ethO

Tiedosto maarittaa laitteiston ensimmaiselle verkkokortille asetukset. Tiedostossa

lukevat jo nykyiset IPv4-asetukset, mutta perdan lisatdan seuraavat rivit:
IPV6INIT=yes
IPV6ADDR=2345:3aaa:1::2/62

IPV6_DEFAULTGW=2345:3aaa:1::1

Nain palvelimelle on maaritelty kiintea IPv6-osoite 2345:aaaa:1::2.

Seuraavaksi jarjestelma tai sen verkkopalvelut pitda kdynnistaa uudelleen:

# service network restart

Taman jalkeen voi testata pingilla:

$ ping6 google.com
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PING google.com(arn06s02-in-x01.1e100.net) 56 data bytes
64 bytes from arn06s02-in-x01.1e100.net: icmp_seq=0 ttl=55 time=25.2 ms

Nyt on todettu, etta palvelimella pystyy liikkennéimaan IPv6-protokollaa kayttaen.

Seuraavaksi maaritellaan nimipalvelin (Bind) kuuntelemaan myos IPv6-osoitetta:

# nano /etc/named.conf

Uusissa versioissa maaritys l0ytyy suoraan kommentoituna, mutta sen voi myos lisata

suoraan:

listen-on-v6 {any;};

Taman jalkeen pitaa nimipalvelin kdynnistaa uudelleen:

# service named restart

Toimintaa voi kokeilla komennolla:

S dig ipv6.google.com @2345:aaaa:1::2

Postipalvelin esimerkissa kdytetdan postfix-postipalvelua. Postfix saadaan

kuuntelemaan IPv6-osoitetta muokkaamalla tiedostoa:

# nano /etc/postfix/main.cf

Sielta loytyvat rivit, joissa lukee:

inet_protocols = ipv4

mynetworks = (IPv4 osoitteet ja localhost) [::1]/128

Vakiona maaritys on nain ja siihen pitaa tehda lisays:
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inet_protocols = ipv4, ipv6
smtp_bind_address6 = 2345:aaaa:1::2
mynetworks = (IPv4 osoitteet ja localhost) [::1]/128 [2345:aaaa::]/32

Taman jalkeen pitaa palvelu kdynnistaa uudelleen:

# service postifx restart

Taman jalkeen koko IPv6-allokaatio pystyy ldahettdmaan postia tdman palvelimen

kautta. Samalla palvelinta voi kayttaa nimipalveluna verkossa.

. Ongelmat operaattorin nakdkulmasta

Eniten ongelmia IPv6-protokollan kayttoonotossa aiheutuu verkkolaitteista, joista
puuttuu taysin tuki IPve-protokollalle, tai tuki on viela kehitysvaiheessa ja siksi
sopimaton tuotantoon. Tietyilta laitevalmistajilta on ollut nahtavissa myds
lisensointiin liittyvia lisdyksid, jotka aiheuttavat ylimaaraisia kustannuksia. Vaikka
laitteistoista ja verkoista vastaavat henkilostot haluaisivat ottaa uuden tekniikan
kdyttoon, on taman ajatuksen myyminen paattéjille todella hankalaa. Paattajien
mielesta lisakustannuksiin ndhden ei saada mitdan sellaista tuotetta, josta voitaisiin
peria asiakkailta lisamaksua. Kdytannossa paivitys kuitenkin tulee eteen, ja asiakkailla

on oltava paasy IPv6-protokollalla Internetiin ja haluamiinsa palveluihin.

Eniten pdanvaivaa aiheuttaa uusien osoitteistojen maarittaminen verkkoon seka
asiakkaiden maaran arviointi tulevaisuutta ajatellen. IPv6-protokollan uudenlainen
osoitteiston laskenta aiheuttaa myds sen, etta aliverkkoja voi hukata yllattavan
helposti, mikali ei osaa mitoittaa asiakkaiden maaraa ja tarvetta oikein. RIPE:n
koulutuksissa on listattu, ettd pienin allokaatio pitdisi olla /48 ,mutta kaytanndssa /56
pitdisi olla jarkevasti laskettuna riittava, jos jokaiselle asiakkaalle jaa vielda 256

kaytettavaa /64-aliverkkoa.
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Joissain ymparistoissa voi ongelmaksi tulla myés MTU-maéaritykset. IPv6-protokollaa
kdytettdessa MTU:n pitaa olla vahintadn 1280 tavua, kun IPv4 on toiminut vield 536
tavulla. Taman lisdksi IPv6-protokollan paketteja ei pilkota (fragmentoida), jolloin
jokaiselle yhteydelle selvitetaan ICMPv6-paketeilla reitin MTU-arvo (path MTU).
Taman jalkeen lahettdjalla on tiedossa reitin maksimi MTU-arvo, jonka mukaan

lahettdja fragmentoi paketit oikean kokoisiksi.

IPv6,protokolla on uusiutunut myos siind, miten laite |6ytaa naapurit verkosta.
Aikaisemmin kaytossa olivat ARP-kyselyt, joita laitteet lahettivat yleislahetyksena
(broadcast) kaikille verkon laitteille. Nyt IPv6-protokollan kanssa on kdytdssa ND-
paketit (Neighbor Discovery). Laitteelle maaritetdan aina link-local osoite, jolla laite
keskustelee naapureiden kanssa samassa verkon segmentissa. Link-local-osoite
maaritellaan jokaiselle verkossa olevalle laitteelle ja portille. IPv6-protokolla ei kayta
enaa yleislahetyksia viestien valitykseen vaan kaytossa on multicast-osoitteet. Saman
verkon segmentin laitteet kdyttavat samoja multicast-osoitteita keskustellakseen
kuten IPv4-protokollan yleislahetyssanomat. Multicast-osoite luodaan ottamalla
kdytossa olevasta IPv6-osoitteesta viimeiset 24 bittid ja laittamalla ne

ff02:0:0:0:0:1:ff00::/104-prefiksiin.



29

9. Verkkolaitteiden tuki IPv6-kaytossa

Verkkolaitteiden valmistajat alkavat aktivoitua IPv6-protokollan tuen tuomiseksi
laitteisiinsa. Alkuvaiheessa suurimmat verkkolaitteiden valmistajat maarittelivat IPv6-
protokollan tuen lissominaisuudeksi ja sita mydten maksulliseksi. Hinnoittelu rajoitti
varsin tehokkaasti protokollan kdyttoonottoa alkuvaiheessa. Myohemmin
ominaisuus on lisatty ohjelmistopaivityksissa laitteistoihin jalkikateen ilman erillista
lisamaksua. Osa reitittimistad on varustettu sellaisella muistimaaralla joka ei riita
kasittelmaan IPv6-reititysta ja vaati vahintdaan muistimoduulien lisdaamisen.
Kotitalouksien paatelaitteisiin tuki on ilmestynyt viimeisen vuoden aikana ilman
suurempaa kohua tai mainostusta. Monet paatelaitteet ovat toimineet Linuxin tai
vastaavan vapaasti julkaistavan ohjelmiston p&alla, johon tuki on saatu lisattya
pelkalla kernelin paivitykselld jo vuosia sitten. Mikali IPv6-protokollan tuki laitteista
puuttuu, voidaan tama kiertaa laittamalla paatelaite sillattuun tilaan. Talléin myds
IPv6-protokolla lapdisee paatelaitteen, ja lahiverkon laitteet saavat osoitteet suoraan

operaattorilta.

10. Palveluiden tuki IPv6:lle

Erilaisten palveluiden tuki IPv6-protokollalle on tullu yllattavan varhain verrattuna
siihen, miten IPv6-yhteydet ovat olleet kayttdjien saatavilla. Linux-ymparistoissa IPv6-
protokollan tuki esiteltiin ilman lisapaivityksia kernelin versiossa 2.6. Windows-
maailmassa oikea IPv6 tuki tuli Windows Vistan ja Windows 2008 -serverin myota.
Aikaisemmin Windows XP ja Windows 2003 server (Service Pack 2) tukivat erillisella
IPv6-protokollan liitdnnaiselld. Windows Vista ja uudemmat kayttojarjestelmat luovat
automaattisesti tunnelin Iahimpaan tunnelointipalveluun, jolloin koneella on paasy
Ipv6-palveluihin tunneloinnin avulla. Mikali kone kuitenkin saa verkosta IPv6-

osoitteen kayttaa se liikkenndintiin sitd, eika luo turhaan tunnelia.

Kayttajat eivat yleensd edes ymmarra, miten Internet toimii, joten protokollan

vaihdos on usealle taysin pimennossa. Kayttajan silmille IPv6-osoitteella surffailu voi
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ilmeta siind, ettei palvelu tiedd, mita maata tai kielta kayttdjalle pitadisi tarjota. Useat
sivustot kayttavat geologista sijaintia apuna siind, miten sivut esitetdan. IPv6-
osoitteista ei vield ole olemassa kunnollista karttaa siitd, missa pain maailmaa
osoitteita kaytetaan. Esimerkiksi Facebook heittaa aina tuntemattoman laitteen seka
lahettda sahkopostissa kryptisen viestin, josta kayttaja tuskin ymmartaa yhtaan
mitaan. Googlelle pystytaan rekister6imaan IPv6-allokaatio ja ndain maarittamaan
maantieteellinen sijainti ja ohjaukset. Eli jos kayttdja menee osoitteeseen

www.google.com, niin rekisterdidyn IPv6-allokaation mukaan ohjaus kdantyy

osoitteeseen www.google.fi ja sisaltod tarjotaan suomeksi.
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Per-Country IPv6 adoption

Finland
IPv6 Adoption: 0.3%
Latency / impact: Oms / 0%

&

Kuvio 5 Google statistiikka IPv6 kdyttéonotosta

Google tarjoaa hyvan statistiikan siita, kuinka paljon heiddn palveluitaan kdytetdan
IPv6-protokollalla. Yllattavaa on, ettd Romaniassa melkein 9 % liikenteesta on jo IPv6
paalla. Tama voidaan selittaa silla, etta paikallinen operaattori RCS & RDS alkoi
vuonna 2012 tarjota dual-stack-yhteyksia kuluttaja-asiakkaille. Virallista tietoa
kotimaisista IPv6 —yhteyksia tarjoavista operaattoreista ei varsinaisesti ole , mutta
Nebula Oy on mainostanut jo vuodesta 2007 IPv6-mahdollisuutta liittymissaan.
Seltimil Oy on tarjonnut taloyhtidille seka yrityksille vuodesta 2011 asti tahan
mahdollisuutta, mutta harva on tahan tarttunut. BGP- puolella nakyy kylla
useammalta operaattorilta IPv6-mainostaminen, mutta siitd , ovatko osoitteet
oikeassa kaytossd, ei ole tietoa saatavilla. Esimerkiksi TeliaSonera mainostaa, etta
heilla on ollut vuodesta 2001 kaupallinen IPv6-verkko. Ihnmetyttaa kuitenkin, ettei sita
ole hirveasti ulospdin nakynyt kuin BGP-tietojen valityksessa. Vuoden 2012
kesdakuussa Sonera ilmoitti alkavansa tarjota IPv6-tukea yritysasiakkaille. Toisella
suurella kotimaisella operaattorilla Elisalla on myds IPv6 testauksessa
mobiiliverkoissa, mutta ulospain tasta ei tietoa l0ytynyt. Virallinen kanta on ollut etta

palvelu otetaan kayttéon, kun se nahdaan tarpeellisesksi.
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Kuvio 7 AMS-IX IPv6 liikennointistatistiikka viimeiselta vuodelta. 03.2013

https://www.ams-ix.net/technical/statistics/sflow-stats/ipv6-traffic

AMS-IX on yksi suurimmista solmukohdista, ja suurin osa eri maiden liikenteesta

todenndkdisesti valittyy Amsterdamissa sijaitsevan solmukohdan kautta. Ylla kuvat

vuoden IPv4- seka IPv6-liikennointistatistiikasta AMS-IX solmukohdasta. Kuten
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kuvista on nahtadvissa, on IPve-protokollalla lilkkenndinti vain murto-osa IPv4-

protokollalla tapahtuvasta liikenndinnista.

Verkossa eniten kaytetty www-palvelinohjelmisto Apache sai natiivin IPv6-
protokollan tuen 2.0 versiossa, joka julkaistiin vuonna 2001. Vastaavasti Microsoftin
vastine IIS (6) sai rajoitetun IPv6-tuen Windows Server 2008:n myota. Kaytannossa
IPv6:n kdyttaminen verkossa olisi siis ollut mahdollista palveluiden puolesta jo
vuodesta 2001 I3htien.

Moni yritys on huomannut, etta tulee helpommaksi kdantaa ohjelmistot Saas-
pohjaisiksi ja maaritella palvelut toimimaan selaimilla, jolloin pdastdaan eroon
erilaisista rajoituksista, joita ohjelmistoihin on tullut aikojen saatossa. Useat
kaupalliset ohjelmistot eivat tue IPv6-osoitteistoa vaan vaativat toimiakseen IPv4-

ympariston.

TyOpoytakayttojarjestelmista tosin vain Linux osasi IPv6-protokollan tuolloin.
Sahkopostipalveluiden osalta Microsoftin Exchange sai 2007 SP1 -version my0s
rajoitetun IPv6-protokollan tuen SMTP-palvelulle. Linux-maailmassa kaytettava

postfix sai IPv6-protokollan tuen vuonna 2005.

Nimipalveluille Microsoftin palvelinymparistossa tuki tuli varsinaisesti Windows
Server 2008:n myo6ta, jolloin palvelu osasi myds kayttaa IPv6e-osoitteellisia
nimipalvelimia osoituksissa. Linux,ymparistdissa ja Internetissa yleisin kaytettava
nimpalvelinohjelmisto ISC:n Bind sai IPv6-protokollan tuen, mutta vasta 9.1.3

versiosta lahtien se on ollut turvallinen.

11.RA vs DHCPv6

IPv6-protokollan toiminnassa laitteilla ei ole kdaytdssa ARP-tauluja, vaan se tukeutuu
taysin ICMPv6- ja ND-viesteihin. Ndiden viestien perusteella laite osaa maarittaa
verkossa sijaitsevat naapurit. ND ja ICMPv6 eivat kuitenkaan valita muuta tietoa kuin

olemassaolonsa verkossa. Mikali verkossa ei ole DHCPv6-palvelua pitaa kayttda RA-
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viestejd. Verkossa sijaitseva reititin maaritetdadn lahettamaan RA-viesteja, jolloin
samassa verkkosegmentissa sijaitsevat koneet saavat tietoisuuden verkon
reitittimista ja oletusyhdyskaytavasta. Talloin kdytdssa on tilaton osoitteiston
jakaminen (SLAAC, Stateless Address Autoconfiguration). Tall6in reititin mainostaa,
ettd taalla on mahdollinen oletusyhdyskaytava. Reitin mainostaa maariteltya verkko,
joka on vahintaan /64-aliverkko, jolloin kone lisdd oman tunnisteen, joka yleensa on

verkkokortin MAC-osoitteen osoitteen loppuun.

RA-tiedon pitdisi kyeta valittdmaan myos nimipalvelimien osoitteet, mutta
kdytannossa tama ei ole onnistunut. Taman vuoksi suositaan enemman DHCPv6-
palvelua, joka on tilallinen osoitteenjako verkon laitteille. DHCPv6-tiedoilla pystytaan
myo6s tuomaan nimipalvelimien osoitteet koneille seka valvomaan paremmin

verkossa sijaitsevien koneiden kayttaytymista.

Mikali kaytdssa on RA-mallinen tilaton osoitteiden jako, on edessa mahdollinen
ongelma ylimaaraisten tai vaarin maariteltyjen verkkolaitteiden mainostus. RA-
mainostajia pystytdan rajoittamaan verkon laitteistoon maaritellyllaty RA-guardilla,
jolloin voidaan maaritelld, mika verkon laite saa lahettda RA-paketteja verkkoon.
Talla varmistetaan, etta verkkoon saa lahettdaa RA-paketteja vain haluttu reititin ja
varmistetaan oikea oletusyhdyskaytavan kaytto. Mikali kaytossa ei ole RA-guard-
palvelua, voidaan verkossa toteuttaa man-in-the-middle-hydkkays, jolloin kaikki
verkon lilkenne saadaan kiertamaan hyokkaajan koneen kautta. Vaihtoehtoisesti
hyokkaja voi vain mainostaa oletusyhdyskaytavaa tai useampaa aliverkkoa, jolloin
kyseinen verkon segmentti saadaan tukkoon sekd mahdollisesti kayttdjien koneiden
verkkoasetukset sekaisin, silla RA-paketeista saadut tiedot jadvat toisinaan

roikkumaan koneen muistiin, vaikka itse palvelua ei olisikaan saatavilla.

Cisco esitteli RA-guard-option joka muistuttaa pitkalti DHCP snooping -palvelua
kytkimissa. Kytkimen portit voidaan maaritelld suodattamaan RA-paketit, mikali
viestit eivat ole tulossa ennalta maaritellylta laitteelta. RFC6105-dokumentoinnissa

maadritelladn lahiverkon ND- paketteihin lisdys SeND (Secure Neighbor Discovey), jolla



35

varmistetaan lahettajan alkuperd. Ominaisuus muistuttaa pitkalti RSTP (rapid

spanning tree) toimintaa. Ominaisuus l6ytyy Cisco 10S 12.2 (50)SY:std ja uudemmista.

BElock Lllow
———————— incoming 4+--—-—-—-——-—-—4 incoming tm———————x
Host B L2 B REouter
———————————————— device |-————————————-

BElock
incoming
RL

Host

Kuvio 8 RFC 6105 RA Guard toiminta

12.IPv6 kayttajan nakdkulmasta

Kaytdanndssa protokollan vaihdon ei pitaisi kayttdjille nakya millaan tavalla.
Tosiasiassa IPv6-reititykset eivatole aivan niin optimoituja kuin IPv4-protokollalla
toteutetut verkot. Tima johtuu usein siitd, ettad runkoreitittimissa ei valttamatta ole
vield otettu IPv6-tukea kayttdon, ja reititys joudutaan kierrdttamaan. Google on
kerannyt hyvaa statistiikkaa siitd, miten protokollan kaytto vaikuttaa viiveisiin.
Esimerkiksi kun Suomesta vieraillaan Googlen sivuilla IPv4-protokollalla, nakyy
useampi hyppy reitityksessa enemman verrattaessa IPv6-protokollan kayttoon.
Samalla on nadhtéavissa 5 millisekunnin eroavaisuus viipeessa. Tdma voi myos johtua

yhteistyokumppaneiden reittien priorisoinnista, johon ei asiakas pysty vaikuttamaan.

Kaytanndssa Seltimil Oy:n verkoissa on useimmissa talonyhtidissa ja vuokraliittymissa
ollut mahdollista kayttaa IPv6-yhteyksia. Tatd ei ole varsinaisesti mainostettu

kayttdjille. Myds RIPE on sanonut, ettei IPv6-yhteyksia pida mainostaa vaikka verkko



sen mahdollistaa koska aina on ilmennyt jotain pientd ongelmaa. Tasta tietenkin
seuraa vihaisia asiakkaita ja reklamaatioita. RIPE:n suositus on vain mainostaa
kokeellista verkkoa jolloin asiakkailla on tiedossa etta IPv6-palvelut ovat vasta

kokeellisella asteella, eivatka aiheuta ylimaarasia kustannuksia asiakkaille.

13.Kayttéonoton tuloksia

Kaytannossa on statistiikan mukaan nahty, etteivat asiakkaiden laitteet tue IPv6-

protokollaa, tai verkossa on valissa laiteita, jotka estavat kayton. On selvasti
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nahtavissa, etta yrityksissa kaytettavissa laitteissa IPv6 on joko poistettu kaytosta, tai

laitteisto ei vain tue koko protokollaa. Kotikayttajissa esimerkkina on iso taloyhtid,
jossa on yli 50 asuntoa ja IPv6-protokolla on tarjottu IPv4:n rinnalla (dual stack).
Statistiikassa ndkee, etta verkon liikenndinti IPv6-protokollalla on noin prosentin
luokkaa. Verkosta ei todellisesti I6ydy kuin muutama laite, joissa on IPv6-tuki
kdytossa. Se, mitd on huomattu liikenteen kohdistumisesta, on Idhinna Googlen ja
Facebookin palveluihin, joissa on otettu kayttoon IPv6 edellisessa IPv6 Day -

tapahtumassa. Taman lisaksi suurin liikkenndinti IPv6-protokollalla tulee P2P-

liilkennoinnistd, joka on nahtavissa eri tunnelointipalveluihin osoittavana liikenteena.

On huomattu, ettd yha useampi yritys on siirtanyt www- ja sdhkdpostipalvelut IPv6-

tuen piiriin. Tdma on selvasti nahtavissa varsinkin sahkopostiliikenteessa, josta
melkein puolet alkaa olla jo IPv6-osoitteiden paalla. Tasta on kiittaminen jalleen

Googlea, joka on lisannyt IPv6-osoitteet sahkdpostipalveluihin.

Suomalaisista aktiivisin tuntuu olevan Cybercom Plenware, jonka palvelut ovat olleet

tavoitettavissa my0ds IPv6-osoitteilla jo pidemman aikaa. Hauskinta on, etta

Cybercomin omat sivut eivat ndyttaisi kirjoitushetkella tarjoavan IPv6-protokollaa

kayttden sisaltoa lainkaan. lltalehti ja MTV3 sen sijaan nayttaisivat toimivan natiivilla

IPv6-yhteydelld moitteetta. Myo6s korkeakoulut seka Funet ovat olleet mukana

ajamassa IPv6:n yleistymista jo pitkdadn. Ficix on my0s jarjestanyt tapahtumia, joilla
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pyritdan edistamaan IPv6:n yleistymistd. Tapahtumissa kerrotaan, miten eri yritysten

projektit ovat edenneet ja onnistuneet.
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Liitteet

Liite 1. Cisco esimerkki IPv6 BGP —konfiguraatiosta

http://www.cisco.com/en/US/tech/tk872/technologies_configuration_example0918
6a0080b4a32f.shtml

ipv6 unicast-routing

I--- Enables forwarding of IPv6 packets.
ipv6 cef

interface Loopback10

no ip address

ipv6 address 2010:AB8:2::/48

ipv6 enable

interface Loopback20
no ip address
ipv6 address 2010:AB8:3::/48

ipv6 enable

interface FastEthernet0/0



40

no ip address

duplex auto

speed auto

ipv6 address 2010:AB8:0:2::/64 eui-64

ipv6 enable

router bgp 1
bgp router-id 1.1.1.1

no bgp default ipv4-unicast

nn nn

I--- Without configuring ""no bgp default ipv4-unicast"" only IPv4 will be
l--- advertised
bgp log-neighbor-changes

neighbor 2010:AB8:0:2:C601:10FF:FE58:0 remote-as 2

address-family ipv6

neighbor 2010:AB8:0:2:C601:10FF:FE58:0 activate
network 2010:AB8:2::/48

network 2010:AB8:3::/48

exit-address-family
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Liite 2. RIPE NCC IPv6-allokaation lomake

% IPv6 First Allocation Request Form

% RIPE NCC members can use this form to request their first IPv6 Allocation.
% Please see http://www.ripe.net/ripe/docs/ipv6-first-alloc-support.html

% for instructions on how to complete this form.

#[GENERAL INFORMATION]#
%
% Please add your RegID.

request-type: ipv6-first-alloc
form-version: 1.1

X-ncc-regid:

#[REQUESTER TEMPLATE]#
%

% Please add your contact details.

name:
phone:
fax-no:
e-mail:

nic-hdl:

#[REQUIRED INFORMATION]#
%
% Do you accept the IPv6 Address Allocation and Assignment

% Policy? (Yes/No)

confirmation:



% If you have any online information about your future

% IPv6 services, please add the URL below.

website:

#[OVERVIEW OF ORGANISATION TEMPLATE]#
%

% Please add a short description of your organisation.

org-description:

% If your organisation has IPv6 allocations from any of the Regional

% Internet Registries (RIR), please list the ranges below.

other-allocation:

% Will the whole organisation use the requested allocation? If
% another part of the organisation will request separate IPv6

% address space from any RIR, please inform us below. (Whole/Part)

for-whole-or-part-of-the-organisation:

#[IPv6 ALLOCATION USAGE PLAN]#

%

% When will you use this address space?
%

%  Subnet  Within Within Within

%  size (/nn) 3 months 1year 2years Purpose

subnet:

subnet:
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#[DATABASE TEMPLATE(S)]#

%

% Please complete all of the fields below.

%

% You can find more information on how to complete these fields

% in the supporting notes (ipv6-first-alloc-support.html).

inetbnum: <leave empty>

netname: <leave empty>

descr:  <add LIR organisation name>
country: <add country code>

org: <add org-ID>

admin-c:  <add nic-hdl of administrative contact>
tech-c:  <add nic-hdl of technical contact>
status: ALLOCATED-BY-RIR

mnt-by:  RIPE-NCC-HM-MNT

mnt-lower: <add mntner name>
mnt-routes: <add mntner name>

notify: <add email address>

changed: hostmaster@ripe.net

source: RIPE

#[INSERT SUPPLEMENTAL COMMENTS]#

%

% Please add more information if you have specific addressing needs.

<add more information>

#[END of REQUEST]#


http://www.ripe.net/ripe/docs/ipv6-first-alloc-support.html

Liite 3. Route object template

ROUTE®6:
DESCR:
ORIGIN:
pingable:
ping-hdl:
holes:

org:
member-of:
inject:
aggr-mtd:
aggr-bndry:
export-comps:
components:
remarks:
notify:
mnt-lower:
mnt-routes:
MNT-BY:
CHANGED:
SOURCE: RIPE
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Liite 4. BGP esimerkit Quagga ja Juniper —alustoille

Quagga konfiguraatio esimerkki
!
router bgp 12345
neighbor 1234:5678:abcd:aaaa::1 remote-as 23456
neighbor 1234:5678:abcd:aaaa::1 description neighbor 23456
no neighbor 1234:5678:abcd:aaaa::1 activate
!
address-family ipv6
network 2345:aaaa::/32
neighbor 1234:5678:abcd:aaaa::1 activate
neighbor 1234:5678:abcd:aaaa::1 prefix-list as1234-out out
]
ipv6 route 2345:aaaa::/32 Null0
!
ipv6 prefix-list as1234-out permit 2345:aaaa::/32
I
Sama konfiguraatio Juniper —reitittimille
policy-options {
policy-statement as1234-out {
term 1 {
from route-filter 2345:aaaa::0/32 exact;
then next-hop self accept;
}term 2 {
then reject;
}
}
}

routing-options {
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autonomous-system 12345;
rib inet1.0 {
static {
rib-group IF1-RG1;
route 1234:aaaa:::0/32 discard install readvertise;
}
}
}

protocols {
bgp {
group as2345 {
type external;
export as1234-out;
family inet6 {
any;
}
peer-as 23456;
neighbor 1234:5678:abcd:aaaa::1 {
description "description neighbor 23456";
}
}
}



