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Henkilotiedot ovat joukko tietoja, joiden avulla ihminen voidaan yksildida. Useamman ihmisen
tietojen ollessa samassa tietokannassa muodostuu henkilorekisteri. Naita rekistereita saadellaan
lains@adannalla. Lainsaadannon tavoitteena on, etta henkilotietoja ei voi kerata ilman perustetta.

Opinnadytety0ssa kasitelldan henkildrekistereihin liittyvaa lainsdadantéa. Opinndytetyd on tehty
toimeksiantona. Toimeksiantajana on talkooty6na toimivan ohjelmistoprojektin taustaorganisaatio.
Ohjelmistoprojektin tarkoituksena on rakentaa uusia tietojarjestelmia toimeksiantajalle, ja yhtena
osana projektissa ovat henkilorekisterit. Ohjelmistoprojektissa on tarkoitus rakentaa yksi laajempi
henkilorekisteri. Koska toimeksiantaja on pieni organisaatio, ei toimihenkildilla usein ole tarvitta-
vaa lainopillista tietamysta toimiakseen oikealla tavalla. Tiedon hankkiminen ja ajan tasalla pita-
minen on aikaa vievaa ja asiaan perehtymattomalle vaikeaa.

Opinnaytetyon tarkoituksena on tutkia, miten lainséadannolla ohjataan henkilorekistereita. Tyon
tavoitteena on laatia ohjeistus henkilrekistereiden lain asettamista vaatimuksista rekistereiden
suunnittelussa, yllapidossa ja havittamisessa eli koko henkilérekisterien elinkaaren ajan. Opin-
naytetyossa pyritaan loytamaan vastauksia kysymyksiin, mita oikeuksia on rekisterdidylla, mita
velvollisuuksia on rekisterinpitajalla ja miten henkilotietoja tulee kasitella.

Opinnaytety6 on toiminnallinen ja tutkimusmenetelmana on lainoppi. Ensisijaisesti lahteena on
kaytetty voimassaolevaa lainsaadantoa ja hallituksen esityksia. Lainkayton havainnollistamiseksi
on tyossa esitelty oikeuden ratkaisuja seka tietosuojavaltuutetun kannanottoja. Lisaksi lahteina on
kaytetty oikeuskirjallisuutta seka viranomaisen antamaa ohjeistusta. Kaytannon nakdkulmaa
tydhon on tuotu tarkastelemalla toimeksiantajan rekistereita ja hyodyntamalla toimeksiantajan
tydntekijdiden osaamista. Opinnaytetydn tuloksena syntyi Ohjeistus henkilérekistereiden suunnit-
telusta, yllépidosta ja havittamisesta.

Tutkimuksen johtopaatoksena voidaan todeta, etta henkilorekistereita ohjaa ensisijaisesti henkild-
tietolaki, mutta rekisterista rippuen myos muu lainsaadanto ja ohjeistus. Rekisterdidylla on paljon
oikeuksia, jotka on otettava huomioon henkilorekisterin koko elinkaaren ajan. Henkilorekisterei-
den kayttotarkoitukseen on syyta kiinnittaa huomiota, koska kayttotarkoituksella maarataan koko
henkilorekistereiden kayttd. Rekistereille on syyta luoda selkea ohjeistus sisaiseen kayttoon, jotta
jokainen tietaa henkilorekistereiden merkityksen ja kayton. Henkilorekistereiden kayttooikeuksia
on syyta miettia tarkoin, turhia kayttdoikeuksia on syyta vélttda. Tietoturvakysymykset ovat sita
tarkeampia, mita suurempia rekisterit ovat ja mita enemman henkilotietoja kerataan internet-
palveluiden kautta.

Asiasanat: henkilotieto, henkilorekisteri, henkilotietolaki, rekisteriseloste
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Personal data is a set of information that can help a person to be identified. Date of several forms
in the same database prisons of a person register. Law shall regulate these files. Aim of the legis-
lation is that personal data cannot be collected without justification.

The thesis deals with Personal Data Act. This thesis was written as an assignment. The principal
is a host organization doing software project with volunteers. The software project is to build new
systems for principal and a part of the project is the person registers. The software project is to
create the system for one larger person register. Since the client is a small organization, clerical
personnel often do not have the necessary legal dogmatic in order to act correctly. To collect
information and keeping it up to date is a time-consuming and difficult for the unfamiliar.

Purpose of this thesis is to investigate the Personal Data Act and the aim is to draw up guidelines
what the law requires from registers in definition, maintenance and destruction phase covering
the whole life cycle. The thesis seeks the answers what are rights of a registered person and
what obligations are imposed for registrar and how personal data the shall processed.

This thesis is functional and the method is jurisprudence. The existing legislation and the gov-
ernment's proposals are used as the primary source. The legal decision and statements from
Data Protection Ombudsman are presented to illustrate the application of the law. In addition, the
legal literature and the guidance provided by the authorities are used sources as well. Studying
the principal’s registers and utilizing the principal’'s knowledge bring the practical aspect of the
thesis. The thesis result is a collection of guidelines how to define, maintain and destroy the per-
son registers.

As a conclusion of the thesis can be said that person registers are primarily controlled by Person-
al Data Act, but depending on the register by other legislation and guidelines also. The registers
have rights, which have to be taken into account during the whole life cycle of the person register.
Attention must be paid to the purpose of use of person registers because with the purpose of use
the use of the whole person registers is determined. For internal use, on shall create a clear
guidance such that everyone knows the significance and the usage of the register. The user
rights of the person registers shall be considered thoroughly, and unnecessary user rights shall
be avoided. The larger the registers are and the more personal information is gathered the Inter-
net services, the more important the issues selected to information security are.

Index terms: personal data, person register, law of personal date, file description
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1 JOHDANTO

Jokaisesta meista on tiedot yhdessa tai useammassa henkilorekisterissa. Emme edes usein tule
ajatelleeksi, mihin tietomme annamme tai mita oikeuksia meilla on naihin tietoihin ja rekistereihin.
Meista kuitenkin yha useampi on tietoisempi meille kuuluvista oikeuksista ja tulevaisuudessa
varmasti viela useampi, toivottavasti. Rekisterinpitajat ovat myos tietoisempia heitéd koskevista
velvollisuuksista henkilotietoja kohtaan. Maailmamme muuttuminen yha enemman tietoteknilli-
seksi luo haasteita siihen, miten tietomme pysyvat vain niiden kaytossa, joiden kayttoon ne on
annettu. Henkilotiedot ovat nousset esille viime aikoina yha useammin uutisotsikoissa. Naen
taustalla ihmisten tietoisuuden omista oikeuksistaan ja tiedon nopean leviamisen internetin vali-

tyksella. Tietoturvakysymyksia en voi painottaa liikaa.

Taman opinnaytetyon tarkoituksena on tutkia lain asettamia vaatimuksia henkilorekistereissa
ohjelmistoprojektissa. Toimeksiantaja on projektiluonteisesti toimiva organisaatio, joka pysyy
tassa opinndytetydssa anonyymina. Ohjelmistoprojekti toimii talkoovoimin, ja sen tehtavana on
rakentaa uusia tietoteknillisia palveluja taustaorganisaatiolle. Tassa tyossa toimeksiantajana toi-
mii ohjelmistoprojektin taustaorganisaatio. Toimeksiantajalla on useita henkilorekistereita, joita
ollaan tarkastelemassa, muuttamassa, havittamassa ja yhdistamassa. Toimeksiantaja halusi
tietdd, mitd vaatimuksia laki asettaa henkilorekistereille. Opinndytetyon toimeksiantaja on siis

rekisterinpitaja.

Opinnaytetyon aihe muotoutui toimeksiantajan tarpeista ja ohjaajan kanssa kaydyn keskustelun
pohjalta. Tavoitteena oli 16ytaa vastaukset seuraaviin tutkimuskysymyksiin: Millaisia oikeuksia laki
saataa henkilorekisteriin rekisterdidylle? Mita velvollisuuksia henkildrekisterin pitdjalla on lain
mukaan? Miten henkilGtietoja on lain mukaan kasiteltava? Tavoitteena oli luoda ohjeistus, jonka
avulla toimeksiantajan on helpompi suunnitella, yllapitda ja tehda henkilorekisterinsa. Taman
vuoksi opinnaytetyd on toiminnallinen ty, jonka tuotoksena on syntynyt ohjeistus. Ohjeistuksen
avulla toimeksiantaja pystyy kehittdmaan henkilotietojen kasittelya turvallisemmaksi ja luotetta-
vammaksi. Opinndytetydssa ei kasitelld kuitenkaan erityislakien, kuten arkistolain, vaikutusta
henkilorekistereiden kasittelyyn.

Opinnéytety6n tutkimusmenetelmé& on lainoppi, jonka ensisijaisena tietoperustana on henkilétieto-
laki (22.9.1999/523). Lahteena on kéytetty myds hallituksen esitysta seké tietosuojavaltuutetun
5



antamia ohjeistuksia ja alan kirjallisuutta. Lahteitd on pyritty kayttamaan monipuolisesti. Ohjeis-
tuksen tekemiseen saatiin tukea toimeksiantajalta, keskustelemalla tyontekijoiden kanssa, tutus-
tumalla rekistereihin ja tydymparistoon. Oma tydkokemus yrityksissa, joissa henkil6tietoja kasitel-
laan paivittain, on auttanut ymmartamaan henkilotietojen kasittelyn merkitysta, syvyytta ja moni-

puolisuutta.

Keskeisimping kasitteind tassa opinnaytetyossa ovat henkilotieto, henkilorekisteri, rekisterdity ja
rekisterinpitaja. Nama kasitteet on avattu tarkemmin luvussa kolme. Toisessa luvussa kasitellaan
yksityisyytta ja sita, mihin yksityisyys perustuu. Tama osio antaa taustaa sille, millaiset oikeudet
meilla jokaisella on omiin tietoinimme seka siihen, miten tata oikeutta suojellaan lainsaadannolla.
Kolmas luku kasittelee rekisterdidyn oikeuksia ja neljds luku rekisterinpitdjan velvollisuuksia.
Etenkin tietotekniikan kehittymisen myota tarkeimpia kysymyksia ovat tietosuoja- ja tietoturvaky-

symykset. Naihin kysymyksiin kiinnitetddn huomiota viidennessa luvussa.



2 YKSITYISYYS HENKILOREKISTEREISSA

Henkilorekisterien ja sahkdisen liketoiminnan suunnittelussa ja tietojarjestelmien kaytéssa on
kunnioitettava yksildiden perusoikeuksia ja vapauksia. Yksityisyyden suoja on Suomessa perusoi-
keus. Suomen perustuslaissa taataan jokaiselle yksityiselaman, kunnian ja kotirauhan turva
(Suomen perustuslaki 11.6.1999/731 2:10.1 §). Tassa samassa mainitaan myos, etta henkilotie-
tojen suojasta saadetaan tarkemmin lailla, eli Suomen perustuslaki sisaltda nain ollen lainsaadan-
totoimeksiannon, johon henkilGtietolaki ja muu lainsdadanto henkilotietojen suojaamisesta perus-
tuu (PerL 2:10.1 §). Yksityisyytta suojataan myds ihmisoikeutena sek& Euroopan unionin antamin

direktiivien ja perusoikeuskirjalla (Vanto 2011, 18).

21 Rekisteroidyn yksityisyys

Yksityisyyden maarittely on hyvin vaikeaa. Asiaan liittyy monia nakokulmia, ristiriitaisia tavoitteita
ja kansallisia arvoja. Yksityisyyden kasite ei ole maailmanlaajuinen, vaan se on sidoksissa siihen
kulttuuriin ja yhteiskuntaan, jossa kukin yksil6 elaa (Jarvinen 2010, 14). Yksityisyyden méaarittelyn
vaikeus ja suhteellisuus johtuneekin siita, etta yksityisyys on jokaisen henkilokohtainen kokemus,
johon vaikuttavat ainakin kyseisen henkilon tiedot, kokemustausta, ymparistd ja elamantilanne,

jotka eivat voi olla kenelldkaan taysin samoja. (Salminen 2009, 16.)

Lahtokohtana henkildtietojen kasittelyssa voidaan pitda periaatetta, etta henkild itse on tietolah-
teena antamilleen tiedoille. Toisin sanoen henkild itse voi paljastaa itsestaan tietoja sivulliselle ja
julkisuuteen. Viranomainen ei saa luovuttaa néita tietoja muille. Toisaalta kuitenkin se, joka tietda
toisen yksityiselamastad muuten kuin viranomaistoiminnan kautta, saa kertoa muille nama tiedot.
(Pesonen 2008, 46.) Voidaankin sanoa, ettd yksityisyyden suoja muodostuu yksilon oikeuksista
tietda ja vaikuttaa omien henkilotietojen kasittelyyn seka rekisterinpitajan henkilotietojen kasitte-
lyyn liittyvista velvollisuuksista. Lainsaadannolla ei suojata tietoja, vaan yksiléa ja hanen oikeut-

taan omiin tietoihin. ( Salminen 2009, 15.)

Tama yksilon oikeus omiin henkilotietoininsa on ihmisen perusoikeus. Nain ollen yksilo itse voi

naihin oikeuksiin perustuen kayttaa omiin tietoihinsa liittyvaa niin sanottua tiedollista itsemaaraa-



misoikeuttaan suhteessaan rekisterinpitajaan, joka hanen tietojaan kasittelee (Salminen 2009,
16.)

2.2 Henkildtietolain taustaa

Yksityisyyden suojan lahtokohtana voidaan pitda YK:n ihmisoikeussopimuksia. Suomi on liittynyt
useisiin kansainvalisiin ihmisoikeussopimuksiin. Merkittavimpia naista sopimuksista ovat YK:ssa
sovitut yleismaailmalliset ihmisoikeussopimukset kuten kansalaisoikeuksia ja poliittisia oikeuksia
koskeva kansainvalinen yleissopimus vuodelta 1966 seka taloudellisia, sosiaalisia ja sivistykselli-
sid oikeuksia koskeva kansainvalinen yleissopimus, TSS-sopimus, vuodelta 1966. (Salminen
2008, 66.) Suomalaisten kannalta tarkeita inmisoikeussopimuksia on hyvaksynyt myos Euroopan
neuvosto. Naista tarkeimpia ovat Euroopan ihmisoikeussopimus vuodelta 1953 seka Euroopan
neuvoston perusoikeuskirja (30.3.2010 EUVL C 83). (Salminen 2008, 68.) Kansainvéliset sopi-

mukset luovat pohjan oikeudelle yksityisyyteen.

Kansainvaliset yleissopimukset kansalaisoikeuksista ja poliittisista oikeuksista seka taloudellisis-
ta, sosiaalisista ja sivistyksellisista oikeuksista luovat valtioille pohjan yksilon vapauteen ja oike-
uksiin omassa valtiossaan. KP-sopimusta luonnehditaan vapauspainotteiseksi ihmisoikeussopi-
mukseksi, silla tama sopimus suojaa ensimmaisen ja vanhimman sukupolven oikeuksia, kuten
oikeutta elamaan ja sananvapautta. KP-sopimus velvoittaa valtiota olemaan rajoittamatta yksilon
vapautta. Naita ihmisoikeussopimuksia valvoo YK:n ihmisoikeuskomitea (Yhdistyneiden kansa-
kuntien peruskirja, 16.12.1966, SopS 8, 2 artikla; Salminen 2008, 68). TSS-sopimus puolestaan
on oikeuspainotteinen, eli se velvoittaa valtioita toimimaan niin, etta tietyt oikeudet toteutuvat,
kuten oikeus sosiaaliturvaan ja riittdvaan elintasoon. TSS-sopimus ei niin ikéan velvoita kansa-

laista itsedan. (Salminen 2008, 70.)

EU on tehnyt ratkaisevan askeleen sopimalla Euroopan unionin perusoikeuskirjasta. Euroopan
unionin perusoikeuskirjan 8 artiklassa taataan jokaiselle oikeus henkilGtietojensa suojaan. Henki-
I6tietojen kasittelyn on perusoikeuskirjan mukaan oltava asianmukaista ja sen on tapahduttava
tiettya tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa séadetyn pe-
rusteen nojalla. Jokaisella on myds oikeus tutustua hanesta kerattyihin tietoihin ja saada ne tarvit-
taessa oikaistua. (Euroopan unionin perusoikeuskirja, 30.3.2010 EUVL C 83, 30.3.2010. 8.)



Suomessa yksityisyyden suoja lahtee Suomen perustuslain 2. luvun 10. § mukaan siita, etta jo-
kaisen yksityiselama, kunnia ja kotirauha on turvattava. Lisaksi laissa saadetaan, etta ihmiset
ovat yhdenvertaisia lain edessa. Talla taataan jokaiselle perussuoja, ja samalla toimeksianto
saataa tarkemmin henkildtiedoista. (PerL 2:10 § ja 2:6 §.)

Tarkein tietosuojaa ja yksityisyytta koskeva laki on Suomen lainsaadanndssa yleislakina sovellet-
tava henkilotietolaki. Henkildtietolain tarkoituksena on toteuttaa yksityiselaman suojaa ja muita
yksityisyyden suojaa turvaavia perusoikeuksia henkilotietoja kasiteltaessa (HTL 1:1 §). On kui-
tenkin huomioitava, etta globalisoituminen ja teknologian kehitys ovat mullistaneet henkilotietojen
kasittelya ja tapaa kerata tietoja. Euroopan komissiossa onkin menneillaan tietosuojadirektiivin
uudistaminen tasolle, jossa yksilon oikeudet voidaan taata myds tulevaisuudessa (Euroopan ko-
missio, hakupaiva 20.2.2013).



3 REKISTEROIDYN OIKEUDET

Henkilotietojen kasittelya, tallentamista, kayttamista ja siirtamista erilaisissa rekistereissa on tar-
koin saadelty laissa. Lahtokohtana on, etta yksilolla itselldan on paatosvalta siihen, miten hanta
koskevia tietoja saa kayttaa, ellei lainsaadannolla ole toisin maaratty. (HE 96/1998, 33.) Lain
tarkoituksena on suojata yksityiselamaa ja yksityisyyden suojaa henkil6tietojen kasittelyssa seka

auttaa hyvan tietojenkasittelytavan kehittymista ja noudattamista (Henkilotietolaki 1:1 §).

Henkilotietolakia sovelletaan silloin, jos muualla laissa ei toisin saadeta, eli henkilotietolaki on
yleislakina henkilotietojen kasittelylle. Henkilotietolakia sovelletaan aina, kun henkil6tiedot muo-
dostavat tai niiden on tarkoitus muodostaa henkilrekisteri tai sen osa. Silla ei ole merkitysta kasi-
telladankd henkildtietoja ATK-kasittelyssa vai manuaalisesti (HTL 2:1-2 §). Hallituksen esityksessa
on tarkennettu, etta kaikki henkilotietoja sisaltava tietojoukko, jota kasitellaan automaattisen tieto-

jenkasittelyn avulla, on aina pidettava henkilorekisterina (HE 96/1998, 33-34).

3.1 Maaritelmat

Henckildtiedolla tarkoitetaan kaikkia luonnollisesta henkilosta tai hanen ominaisuuksistaan tai elin-
olosuhteistaan tehtyja merkintoja, jotka voidaan tunnistaa hanta, hanen perhettaan tai hanen
kanssaan yhteisessa taloudessa elavia koskeviksi (HTL 1:3 § 1 k.). Tama maaritelma on hyvin
laaja ja niin se pitaisikin ymmartaa. Voidaankin ajatella, etta henkildtieto yksinkertaisimmillaan on
sormenjalki tai henkildtunnus, nimi tai puhelinnumero, silla ne voidaan tunnistaa yhta luonnollista
henkiloa koskevaksi. Toinen tekija arvioitaessa sita, onko kyseessa henkilotietolaissa tarkoitettu
henkildtieto, on se, onko henkild tunnistettavissa tiedon perusteella. (Vanto 2011, 22.) Henkilotie-
doiksi luetaan siis kaikki tiedot, joista henkilo voidaan tunnistaa epasuorasti johonkin toiseen tie-
toon yhdistamalla (Jarvinen 2010, 255).

Henkildtietojen késittelylld tarkoitetaan henkildtietojen keraamista, tallettamista, jarjestamist,
kayttoa, siirtamista, luovuttamista, séilyttamista, muuttamista, yhdistamista, suojaamista, poista-
mista, tuhoamista sek& muita henkildtietotoihin kohdistuvia toimenpiteitd (HTL 1:3.1§ 2 k.). Kéy-
tanndssa mika tahansa henkilotietoihin kohdistuva toimenpide on henkildtietolain tarkoittamaa ka-
sittelya ja silloin on noudatettava henkildtietolakia (Vanto 2011, 28).
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Henkilérekisteri on tietojoukko, joka muodostuu kayttotarkoituksensa vuoksi yhteenkuuluvista
henkilotiedoista, joita kasitellaan osin tai kokonaan automaattisen tietojenkasittelyn avulla tai joka
on jarjestetty kortistoksi, luetteloksi tai muulla naihin verrattavalla tavalla. Tiettya henkiloa koske-
vat tiedot voidaan néin ollen I6ytaa helposti ja ilman kohtuuttomia kustannuksia. (HTL 1:3 § 3 k.)
Keskeista henkilotietorekisteri-kasitteen maarittamiseksi on looginen rekisterikasite. Tama merkit-
see sita, ettd samaan henkildrekisteriin luetaan kuuluvaksi kaikki tiedot, joita kaytetaan samassa
kayttoyhteydessa riippumatta siita, miten ja mihin ne on tallennettu. Kun tietoja kasitellaan ja niis-
ta muodostuu lyhytaikaisia tiedostoja ja tallenteita, niitad ei pideta eri henkilorekistereina silloin,
kun ne ovat rekisterinpitajan hallussa ja niita kaytetdan henkilorekisterissa maaritellyn kasittelyn
tarkoituksen mukaisesti. (HE 96/1998, 34.) Tietosuojalautakunnan tekeman paatokseen mukaan
pelkastaan se, etta jokin henkildtietoja siséltava luettelo laaditaan pelkastaan tekstinkasittelyn
avulla, ei tee siita laissa tarkoitettua automaattisen tietojenkasittelyn avulla yllapidettavaa henkilo-
rekisteria. Oleellista on, onko naiden henkilGtietojen avulla ihminen tunnistettavissa naista tiedois-

ta ja mihin tietoja kaytetaan. (Tietosuojalautakunnan paatos 7/26.3.1990.)

Rekisterinpitéja on henkild, yhteiso tai yritys, jonka kayttoon rekisteri on perustettu ja joka vastaa
kayton lainmukaisuudesta (HTL 1:3 § 4 k.). Vastuullinen taho yrityksen henkildrekisterissa on
yritys itse, viime kadessa kuitenkin sen toimiva johto. Kaytannon tyon voi kuitenkin tehda nimetty
henkild, jonka vastuulle rekisterin kayttd on annettu (Jarvinen 2010, 256). Keskeista rekisterinpi-
taja-kasitteen kannalta on oikeus maarata henkilorekisterin kaytosta. Rekisterinpitaja voi maarata,

mihin henkildtietoja kaytetdan henkildtietolain sallimissa rajoissa. (Vanto 2011, 31.)

Rekisterdity on henkild, jonka tietoja rekisteri sisaltaa (HTL 1:3 § 5 k.). Rekisterdidyllda on aina
tiettyja oikeuksia hanesta oleviin tietoihin, koska hanen tietonsa ovat tallennuksen kohteena (Jar-
vinen 2010, 256).

Sivullinen on jokin muu henkild, yhteisé tai yritys kuin rekisterinpitaja, rekisterdity, henkil6tietojen
kasittelija tai henkildtietoja rekisterinpitajan lukuun tekeva henkild (HTL 1:3 § 6 k.). Sivullinen voi
olla esimerkiksi tydnantajan lukuun tyontekijoiden henkilGtietoja kasitteleva palveluntarjoaja kuten
palkkatoimisto. Talloin rekisterinpitdja on antanut esimerkiksi omien tyontekijoiden henkildtiedot

tilitoimistolle palkanmaksua varten. (Vanto 2011, 32.)

11



3.2 Informointi tietojen kasittelysta

Rekisterinpitajan on huolehdittava henkilotietoja keratessaan, etta rekisteroity voi saada tiedon
rekisterinpitajasta ja tarvittaessa taman edustajasta. Rekisteroidyn taytyy saada pyydettaessa
tieto henkilotietojen kasittelyn tarkoituksesta seka siita, mihin tietoja saannonmukaisesti luovute-
taan. Rekisteroidylla on oikeus saada ne tiedot, jotka ovat tarpeen rekisteroidyn oikeuksien kayt-
tamiseksi asianomaisessa henkilotietojensa kasittelyssa. Nama tiedot on annettava henkilotietoja
keratessa ja talletettaessa tai jos tiedot hankitaan muualta kuin rekisterdidylta itseltaan ja tietoja
on tarkoitus luovuttaa muualle. (HTL 6:24.1 §.) Rekisterinpitajan informointivelvollisuudella pyri-
taan turvaamaan rekisterdidyn tietoisuus itsedan koskevien henkilotietojen kasittelysta. Nain re-
kisteroity voi parantaa oikeuksiaan henkilGtietojen kasittelyssa seka arvioida henkildtietojen kasit-
telyn laillisuutta ja asianmukaisuutta. (HE 96/1998, 59.)

Tiedonantovelvollisuudesta voidaan poiketa, jos rekisterdity on saanut jo nama tiedot. Tiedonan-
tovelvollisuudesta voidaan poiketa my6s, mikali se on valttaméatonta valtion turvallisuuden, puo-
lustuksen tai yleisen jarjestyksen ja turvallisuuden vuoksi, rikosten ehkaisemiseksi tai selvittami-
seksi taikka verotukseen tai julkiseen talouteen liittyvan valvontatehtavan vuoksi. Tiedonanto-
velvollisuudesta voidaan poiketa lisaksi, jos tietoja kerataan muualta kuin rekisterdidylta itseltaan
tai jos tiedon antaminen rekisteroidylle on mahdotonta tai vaatii kohtuutonta vaivaa. Tiedonanto-
velvollisuudesta voidaan poiketa, jos tiedonantaminen aiheuttaa rekisterdidylle tai tietojenkasitte-
lyn tarkoitukselle mittavaa vahinkoa tai haittaa eika talletettavia tietoja kayteta rekisteroitya kos-
kevan paatoksentekoon. Jos tietojen keraamisesta, tallettamisesta tai luovuttamisesta on nimen-

omaisesti saadetty toisin, voidaan myos poiketa tiedonantovelvollisuudesta. (HTL 6:24.2 §.)

Rekisterdidyn iimoittaessa tietoja verkon kautta hanella on informointivelvoitteen mukaan oikeus
saada lain edellyttdma informointi rekisterinpitajan verkkosivuilta jo ennen tietojen antamista.
Tasta on hyva ja tarkoituksenmukaista sisallyttaa tieto rekisteriselosteeseen, jolloin asiakirja ni-
metaan tietosuojaselosteeksi. Tietosuojaseloste olisi hyva Idytya internetista. (Tietosuojavaltuu-
tettu ¢, hakupéiva 5.12.2012.) Tietosuojaselosteessa olisi hyva ilmoittaa rekisterdidylle informaa-
tiovelvoitteen tayttdmiseksi vaaditut tiedot. Rekisteriseloste ja tietosuojaseloste eroavat toisistaan
niin, etta rekisteriseloste on oltava kaikkien saatavilla, kun taas tietosuojaselosteen vaatimuksena
on, etta rekisterdidylle informoidaan henkilokohtaisesti. (Salminen 2007, 39.) Mikali internet-
palvelussa kaytetaan evasteita, on siita informoitava verkkopalvelun yhteydessa. Laissa on myds
poikkeus evasteiden kayton informoinnille. Kyse on poikkeustapauksista, kun evasteiden ainoana
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kayttotarkoituksena on teknisesti helpottaa palvelun kayttda tai jos kéayttaja on nimenomaan pyy-
tanyt evasteiden kayttéon perustuvaa palvelua. (Sahkoisen viestinnan tietosuojalaki 516/2004 2:7
§.) Tama voidaan toteuttaa liittdmalla tietosuojaselosteeseen oma evasteiden kéyttéa koskeva

osuus (Tietosuojavaltuutettu ¢, hakupéaiva 25.3.2013).

3.3 Tarkastusoikeus

Jokaisella on oikeus tarkistaa itseaan koskevat henkilotiedot. Henkilotietolain mukaan jokaisella
on salassapitosaannosten estamatta oikeus saada tietaa, mita hanta koskevia henkildtietoja hen-
kilorekisteriin on tallennettu tai ettei rekisterissa ole hanta koskevia tietoja. Rekisterinpitajan on
samalla iimoitettava rekisterdidylle rekisterin saannonmukaiset tietolahteet seka mihin henkilore-
kisterin tietoja kaytetddn ja saannonmukaisesti luovutetaan. (HTL 6:26.1 §.) Tarkastusoikeus
koskee niin jokaista itsedan kuin huollossa olevaa lastakin, jos tiedot on tallennettu rekisteriin ja
tiedot koskevat tietojen pyytajaa tai hanen huollossaan olevaa lasta. Myos alaikaisella, alle 18-
vuotiaalla, on tarkastusoikeus. Rekisterinpitajan arvion varaan jaa, tayttaako alaikainen lapsi it-
semaaraamisoikeuden kriteerit, eli jos alaikainen ikaansa, kehitystasoonsa ja asian laatuun nah-
den ymmartaa asian merkityksen, han voi kayttaa tarkastusoikeutta. (Lapsen oikeuksien yleisso-
pimus 20.11.1989/44 3 artiklan 1. kohta ja 12. artikla; PerL 6.3 §; 106 §; Tietosuojavaltuutettu a,
hakupaiva 29.11.2012.)

Tarkastusoikeutta hydédynnetaan yllattavan vahan, vaikka oikeus on hyvin vahva (Jarvinen 2010,
265). Tiedot on annettava rekisterdidylle iiman aiheetonta viivytysta, ymmarrettavassa muodossa
ja Kkirjallisesti, mikali niin pyydetddn (HTL 6:28.2 §; Tietosuojavaltuutettu a, hakupaiva
29.11.2012). Tiedot on annettava maksutta kerran vuodessa, jos rekisterdity kayttaa tarkastusoi-
keutta. Mikali tarkastusoikeutta kaytetaan useamman kerran vuoden sisalla, saa rekisterinpitaja
peria kohtuullisen korvauksen tiedonannosta, mutta ei enempaa kuin mité tiedon antamisesta on
aiheutunut valittomia kustannuksia. (HTL 6:26.3 §.)

Tarkastusoikeus edellyttaa rekisterinpitajan huolehtivan, etté rekisterdity saa tiedon hanelle kuu-
luvista tiedoista. Rekisterdidylle on annettava mahdollisuus esittaa tarkastuspyyntoja, ja rekiste-
rinpitajan on jarjestettava pyyntojen kasittely. On myods paéatettava, missd muodossa vastaukset
toimitetaan. Tarkastusoikeudesta on hyvé informoida esimerkiksi rekisteriselosteessa. (Salminen
2009, 79.)
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Kaikkia tietoja ei kuitenkaan tarvitse luovuttaa rekisterdidylle. Tarkastusoikeuden ulkopuolelle on
muun muassa rajattu tiedot, joiden luovuttaminen voisi vaarantaa yleista turvallisuutta, rikosten
selvittamista, jonkun toisen oikeuksia tai Euroopan unionin tarkeaa taloudellista ja rahoituksellista
etua (HTL 6:27 §). On hyva huomioida, etta vaikka osa tiedoista olisi sellaisia, joita ei tarvitse
luovuttaa, on muut tiedot annettava (He 96/1998, 61). Rekisterdity voi aina pyytaa tietoja ja mah-
dollinen kieltdva paatds on perusteltava aina kirjallisesti (HTL 6:28.2 §). Jos rekisterinpitaja ei
anna tietoja kolmen kuukauden kuluessa siita, kun tietoja on pyydetty, rekisterdity voi saattaa
asian tietovaltuutetun kasiteltavaksi (HTL 6:28.2 §).

Hameenlinnan hallinto-oikeus on antanut selventavan ratkaisun, milloin henkildlla ei ollut oikeutta
tarkistaa itseaan kokevia tietoja.

Y:ta koskevassa sosiaalitoimistossa tehdyssa lastensuojelun huoltoselosteessa oli X:aa
koskevia merkintdja. Naista tiedoista ei ollut annettu jaljennoksia tarkastusoikeuden nojalla
X:lIa. Tietoja ei ollut annettu, koska tiedon antamisesta saattaisi aiheutua vakavaa vaaraa
Y:n oikeuksille. Nama tiedot oli Y:n luottamuksella kertomia asioita. (HAO
3.11.2000/00/369/3, Finlex.)

3.4 Tiedon korjaaminen

Virheellinen, tarpeeton, puutteellinen tai vanhentunut henkil6tieto on viipymatta joko rekisterinpi-
tajan oma-aloitteisesti tai rekisterdidyn vaatimuksesta korjattava, poistettava tai tdydennettava.
Jos yksityisyyden suoja tai rekisterdidyn oikeudet ovat vaarassa, on rekisterinpitajan estettava
tallaisen tiedon leviaminen. (HTL 6:29.1 §.) Rekisterdidyn ei tarvitse perustella tiedon korjaamista,
ja tieto on aina korjattava mahdollisimman pian (HE 96/1998, 63-64). Tietosuojavaltuutetun kan-
nanoton mukaan rekisterinpitajan ei tarvitse suostua tiedon korjaamiseen, jos asiakas vaatii ni-
mensa kirjoittamista sellaisilla merkeilla, joita rekisterinpitajalla ei ole keskustietokoneellaan. Tal-
I6in nimi voidaan Kkirjoittaa alkuperéistd nimea vastaavalla tavalla suomen kielen mukaan. On
kuitenkin kiinnitettava huomiota siihen, miten kyseinen henkilo voidaan erottaa muista rekiste-
roidyista eli yksiloida yksiselitteisesti tietyksi henkiloksi. (Tietosuojavaltuutetun kannanotto, Dnro
649/41/2001.)

Mikali rekisterinpitaja ei hyvaksy rekisterdidyn pyyntoé tiedon korjaamisesta, on rekisterinpitajan
annettava kirjallinen todistus tasta perusteluineen. Rekisterdity voi halutessaan vieda asian tie-

tosuojavaltuutetun késiteltavaksi. (HTL 6:29.2 §.) Tdman vuoksi perusteluissa olisi oltava rekiste-
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rinpitajan nimi, osoite, henkildtietojen kasittelyn tarkoitus, rekisterdidyn nimi ja rekisterdidyn vaa-
tima muutos henkilotietoinin seka perustelut vaatimukseen (HE 96/1998, 64). Tietosuojavaltuu-
tettu painottaa, etta mita yksiloidympi, perustellumpi ja selkeampi korjausvaatimus on, sita pa-
remmin rekisterinpitaja pystyy sita kasitteleméaan (Tietosuojavaltuutettu a, hakupéiva 29.11.2012).
Oikeutta saada tiedot korjatuksi voidaan pitaa rekisterinpitajaan kohdistuvan virheettomyysvaati-

muksen peilikuvana (Vanto 2011, 134).

Jos rekisterinpitaja on luovuttanut tai saanut henkil6tietoja, on sen iimoitettava korjattavasta tie-
dosta sille, jolle rekisterinpitaja on luovuttanut tai jolta se on virheellisen tiedon saanut. limoitta-
mista ei tarvitse tehda, mikali se on mahdotonta. (HTL 6:29.3 §.) Hallituksen esityksessa ei maari-
tella tarkemmin, mitd mahdottomuudella tarkoitetaan (HE 96/1998 64).

3.5 Kielto-oikeus

Rekisterdity voi halutessaan kieltaa rekisterinpitajaa kasittelemasta hanta koskevia tietoja suora-
mainontaa, etamyyntia ja muuta suoramarkkinointia sek@ markkina- ja mielipidetutkimusta etta
henkildmatrikkelia ja sukututkimusta varten (HTL 6:30 §). Mikali rekisterdity haluaa kieltaa osoite-
tietojensa kayttamisen tai luovuttamisen suoramarkkinointitarkoituksiin, on hanen ilmoitettava
kiellosta rekisterinpitajalle. Tiedon voi ilmoittaa joko puhelimitse tai kirjallisesti. Kielto-oikeuden

kayttaminen on rekisterdidylle aina maksutonta. (Tietosuojavaltuutettu a, hakupaiva 29.11.2012.)

Suoramarkkinoinnin osalta on huomioitava, etta ei-sahkdisessa muodossa tapahtuva, esimerkiksi
postin kautta toimitettava mainonta, voidaan kieltaa, kun rekisteroity sita pyytaa. Tallaista suora-
markkinointia voidaan tehda niin kauan kunnes rekisterdity kieltda sen. Sahkoista suoramarkki-
nointia puolestaan saadellaan tietosuojalaissa, jossa paasaanto on, etta sahkoista suoramarkki-
nointia saa kohdistaa ainoastaan henkildihin, jotka ovat antaneet siihen ennalta suostumuksensa.
(SVTSL16.6.2004/516 7:26.1 §; Vanto 2011, 135.)

3.6 Automatisoitu paatos

Automatisoidulla paatoksella tarkoitetaan rekisterdidyn ominaisuuksien, kuten ammatillisen suo-
riutumisen, luottokelpoisuuden, luotettavuuden tai kayttaytymisen arviointia seka tiedoista tehtya

paatosta, joka tehdaan taysin automatisoidun tietojenkasittelyn avulla. Automatisoituun paatok-
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seen ei saa vaikuttaa inhimillinen my6tévaikutus, jos paatoksesta syntyy oikeudellisia vaikutuksia
rekisterdidylle tai jos se vaikuttaa muuten rekisterdityyn merkittavalla tavalla. (HTL 6:31.1 §; HE
96/1998, 65.) Tallaiset paatokset ovat sallittuja vain silloin, kun siité on laissa saadetty tai paatos
tehdaan sopimuksen tekemisen tai taytantoonpanon yhteydessa. Tallainen paatds edellyttaa
kuitenkin, etta rekisterdidyn oikeudet suojataan tai rekisteroidyn sopimuksen tekeminen tehdaan

tai taytantddnpanoa koskevaan pyyntdon vastataan. (HTL 6:31.1 §.)

Tietosuojavaltuutetulle on ilmoitettava, mikali automatisoitua paatoksentekoa kaytetaan. Talla
halutaan taata rekisterdidyn oikeuksien toteutuminen. (HTL 8:36.1 §.) Lisaksi rekisterinpitajan on
ilmoitettava tietosuojavaltuutetulle, jos tietoja siirretaan Euroopan unionin jasenvaltioiden rajojen

tai Euroopan talousalueen ulkopuolelle (HTL 8:36.2 §).
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4 REKISTERINPITAJAN VELVOLLISUUDET

41 Henkilotietojen kasittelya koskevat yleiset periaatteet

Rekisterinpitajalla on monia velvollisuuksia. Rekisterinpitdjan on huolehdittava mahdollisuuksien
mukaan kasiteltavien henkildtietojen oikeellisuudesta ja ajantasaisuudesta. Virheellisia, vanhentu-
neita tai epataydellisia tietoja ei saa kasitella. (Innanen & Saarimaki 2012, 87.) On huomioitava,

etta kaikkien rekisterinpitajan velvollisuuksien on toteuduttava yhta aikaa (Salminen 2007, 30).

411 Huolellisuusvelvoite

HenkilGtietolaki asettaa rekisterinpitajalle huolellisuusvelvoitteen, mika tarkoittaa, etta henkil6tie-
tojen kasittelyssa on noudatettava lakia, huolellisuutta ja hyvaa tietojenkasittelytapaa. Rekisterin-
pitajan on toimittava niin, etta rekisterdidyn yksityiselaman suojaa ja muita yksityisyydensuojan
turvaavia perusoikeuksia ei rajoiteta ilman laissa saadettya perustetta. Tama sama saanto kos-
kee myds niita, jotka toimivat rekisterinpitdjan lukuun, kuten alihankkijoita. (HTL 2:5 §.) Ke-

nenkaan yksityisyytta ei siis saa vaarantaa eika loukata. (Salminen 2007, 34.)

Huolellisuusvelvoite tietosuojalainsaadannon periaatteena luo pohjan hyvaan tiedonhallintata-
paan seka rekisterinpidon itseohjautuvuuteen. Rekisterinpitajan on oma-aloitteisesti huolehdittava
siita, etta henkilotietoja kasitellaan niin, etta otetaan huomioon yksityisyydensuojan saannokset ja
muut periaatteet. Rekisterinpitajan on siis tunnettava lain sdédnnokset seké huolehdittava henkil6-
tietoja kasittelevien henkildiden riittdvasta koulutuksesta ja luotava menettelytavat, jotka tayttavat
lain vaatimukset. (HE 96/1998, 37.) Viime aikoina otsikoihin on noussut Sisdministerion selvitys-
pyyntd poliisihallinnon henkildtietojen kasittelysta ja huolellisuusvelvoitteen tarkeydesta. Erityises-
ti tassa nousee esille, ettd on huolehdittava sisaisesta ohjeistuksesta ja valvottava henkildtietojen
kasittelya. (Sisaasiainministerio, hakupaiva 12.4.2013.) Hyva rekisteritapa on joustava kasite,
mika tasmentyy ja konkretisoituu lain soveltamisen kautta. Soveltamisessa on kuitenkin toimiala-
kohtaisia vaihteluita. Hyva rekisteritapa on jatkuvassa muutoksessa, ja se koostuu lahes koko-

naan sellaisista asioista, joista ei ole laissa erikseen saadetty. (Salminen 2007, 35.)
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Myos tietosuojavaltuutettu toteaa ohjeistuksessaan, ettd hyva tietojenkasittelytapa edellyttaa,
ettei kenenkéan yksityisyyttd saa perusteettomasti loukata eik& vaarantaa (Tietosuojavaltuutettu
d, hakupaiva 29.11.2012). Tama merkitsee sitd, etta henkildtunnuksen keraamisen tarve ja vaih-
toehtoisten yksildintitietojen kayttomahdollisuudet tulee selvittaa aina jo suunnitteluvaiheessa
kaikkien kasittelyvaiheiden kannalta (Vanto 2011, 39).

Huolellisuusvelvoitteen huomioiminen tietojenkasittelyssa on hyvin monivaiheinen ja jatkuva pro-
sessi. Tama prosessi koostuu henkilotietolain vaatimusten Iapiviennista rekisterinpitajan organi-
saatiossa. Erityista huomiota on kiinnitettava henkilotietojen kasittelyn suunnitteluun kaikessa
toiminnassa. (Vanto 2011, 40.) Erityisesti internet-palveluissa on sen toimintaympariston moni-
muotoisuuden vuoksi Kiinnitettdva huomiota palveluiden toimivuuteen ja teknillisiin ominaisuuk-
siin. Henkilotietojen kasittely internet-palveluissa liittyykin hyvin kiinteasti tekniseen toteutukseen.
(Salminen 2007, 36.)

4.1.2 Suunnitteluvelvollisuus

Henkilotietolain mukaan henkilotietojen kasittelyn taytyy olla asiallisesti perusteltua rekisterinpita-
jan toiminnan kannalta (HTL 2:6 §). Asianmukaisuusvaatimus kohdistuu seka rekisterinpidon
tarpeellisuuteen yleensa etta rekisterin kayttotarkoitukseen (HE 96/1998, 37-38). Lahtdkohtana
henkilotietojen kasittelylle on se, etta rekisterinpitajan on voitava perustella, miksi kyseisten tieto-
jen kaytto sen toiminnassa on tarpeellista ja asiallista. Nain ollen tarpeettomien henkilotietojen

kasittely rekisterinpitajan toiminnassa ei ole henkilétietolain mukaan oikein. (Vanto 2011, 41.)

Asianmukaisuusvaatimus perustuu tietosuojadirektiivin 6. artiklan ensimmaiseen kohtaan. Siina
vaaditaan jasenmaita sdatamaan, etta henkilotietoja kasitelldan asianmukaisesti ja laillisesti. (Eu-
roopan parlamentin ja neuvoston direktiivi henkil6tietojen kasittelysta ja yksityisyyden suojasta
sahkoisen viestinnan alalla, 12.7.2002, 2002/58/EY, 6.)

Ennen henkilotietojen kerdamista tai muodostamista henkilorekisteriksi on maariteltava henkild-
tietojen késittelyn tarkoitukset seka se, mista henkilotiedot sdannénmukaisesti hankitaan, ja mihin
niitd sdanndénmukaisesi luovutetaan. Henkil6tietojen kasittelyn tarkoitus tulee maaritella siten, etta
siita iimenee, minkalaisen rekisterinpitajan tehtavien hoitamiseksi henkil6tietoja késitellaan. (HTL

2:6 §.) Hallituksen esityksessa (HE 96/1998, 38) tarkennetaan vield, ettd henkildrekisteria saa ja
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pitda kayttaa niin, etta toiminta tayttaa asiallisuuden ja yleisen mittapuun mukaan arvioituna myos
hyvaksyttavyyden kriteerit. Rekisterinpitajan on arvioitava toimintaa kokonaisvaltaisesti seka otet-
tava huomioon toiminnan kaikki osa-alueet ja henkilotietojen kasittelyn tarve ja kayttotarkoitus
nailla osa-alueilla. (Vanto 2011, 41-42.) Suunnitteluvelvoite edellyttaa rekisterinpitajan toiminnan
ja tietojarjestelmakokonaisuuden kuvaamista ja suunnittelemista, silla nain henkilotietojen kasitte-

ly voidaan perustella asiallisesti toiminnan kannalta (Salminen 2007, 36).

41.3 Kayttotarkoitussidonnaisuus

Kayttotarkoitussidonnaisuusperiaate tarkoittaa sita, etta henkilotietoja voi kasitella vain tavalla,
joka ei ole suunnitteluvelvoitteen perusteella maaritellyn kasittelyn tarkoituksen vastaista. Rajoitus
ei kuitenkaan lainkohdan mukaan koske henkilotietojen kayttoa tieteellista tutkimusta tai tilasto-
tarkoitusta varten. (HTL 2:7 §.) Kasiteltavien tietojen tarpeellisuus ja henkildtietojen kasittelyn
tarkoitus rekisterinpitajan toiminnan kannalta riippuvat siis rekisterinpitajan tehtavan luonteesta,
erityisesti sen sisallostd, toiminnallisuuksista ja liiketoimintamallista (Salminen 2007, 43-44).
Tietosuojavaltuutetun mukaan on kuitenkin muistettava, etta jos henkilotietoja kaytetaan edella
mainittuun kayttédn, on salassapitosaannokset muistettava (Tietosuojavaltuutettu a, hakupaiva
29.11.2012). Talla tarkoitetaan sita, etta jos esimerkiksi asiakkaan matkapuhelinnumero on maa-
ritelty kerattavaksi asiakkaan tilaaman palvelun suorittamistarkoituksessa, ei sita my6hemmin voi

kayttaa markkinointitarkoitukseen (Vanto 2011, 43).

Hallituksen esityksessa henkilotietojen kasittelyn tarkoitus seka saanndnmukaiset tietojen siirrot
voidaan myohemmin maaritella uudelleen, jos rekisterinpitajan toiminnan olosuhteet muuttuvat ja
uudelleen maarittely on nain ollen tarpeen. Tassa on kuitenkin otettava huomioon se, etta nain
maaritelty tarkoitus ei saa olla yhteen sopimaton alkuperaisen kasittelyn tarkoituksen kanssa. (HE
96/1998, 38.)

414 Kasittelyn yleiset edellytykset

Kasittelyn yleiset periaatteet on otettava huomioon koko kasittelyn elinkaaren ajan henkilétietojen
kerdamisesta niiden tuhoamiseen asti. Nama periaatteet ohjaavat rekisterinpitdjaa valitsemaan
henkilorekisterin suunnittelussa, rakentamisessa ja yllapitamisessa toimintatavat, joiden avulla

henkil6tietolain tarkoitus toteutuu. (Laaksonen, Nevasalo & Tomula 2006, 38.) Rekisterinpitdjan
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on muistettava yleisten edellytysten lisaksi asiallisen perustelun vaatimus seka henkilétietojen

kayttotarkoitussidonnaisuus (Vanto 2011, 44).

HenkilGtietolain 2:8. §:ssa on s&adetty kasittelyn yleisista edellytyksista yhdeksan asian lista.
HenkilGtietoja saa kasitella aina rekisterdidyn suostumuksella (HTL 2:8.1 § 1 k.). Hallituksen esi-
tyksessa maaritellaan tarkemmin, etta henkilotietojen kasittelyn tulisi lahtokohtaisesti perustua
rekisterdidyn suostumukseen, silla talloin toteutuu parhaiten henkilon tiedollinen itsemaaraamis-
oikeus ja rekisterinpidon avoimuus (HE 96/1998, 38). Henkilotietolaissa ja henkilotietojen kasitte-
lyssa suostumuksella on hyvin keskeinen rooli, ja siksi onkin hyva ymmartaa patevan suostumuk-
sen edellytykset. Henkilotietojen kasittely on kielletty ilman patevaa suostumusta, ellei tiedossa
ole muuta laissa mainittua yleista edellytysta kasittelylle. (Vanto 2011, 44.) Suostumuksen tulee
olla vapaaehtoinen, yksildity ja tietoinen tahdonilmaisu, jolla rekisteroity hyvaksyy henkilotietojen-
sa kasittelyn (HTL 1:3 § 7 k.). Tassa on hyvin tarkedd muistaa, ettd suostumuksen nimenomai-
suus ja asiakkaan riittdvan tietoisuuden syntyminen edellyttavat asiakkaan kattavaa informaatiota
siita, mihin han suostumuksensa antaa. Yleensa tama edellyttaa rekisterdidylta aktiivista toimen-
pidetta. (Salminen 2009, 55.)

Hallituksen esityksessa mainitaan suostumuksesta viela, etta sen olisi oltava rekisteroidyn yksise-
litteisesti antama (HE 96/1998, 39). Tietosuojavaltuutetun kannanotossa (1218/45/2000), joka
kasittelee sita, saako ammattiyhdistys julkaista internet-sivuillaan jasentensa tiedossa olevia sah-
kopostiosoitteita, painotetaan, etta tahan on oltava jasenten suostumus. Tietoja saa kayttaa vain
yhdistystoiminnassa eli tietojen kayttdtarkoitussidonnaisuus on otettava huomioon. (Tietosuoja-
valtuutettu e, hakupéiva 4.2.2013.) Rekisterdidyn suostumus voidaan internetisséa pyytaa rekiste-
roitymisen yhteydessa eli samalla, kun han antaa tietoja rekisterinpitjan kayttoon. Tama vaatii
kaytanndssa rekisterdidyn toimenpiteitd suostumuksen ilmaisemiseksi, kuten suostumuksen il-
maisevan merkin merkitsemista rekisteroitymisen yhteydessa tietojen merkitsemislomakkeen
kohtaan, jossa suostumuksen sisalté on yksildity riittavan yksiselitteisesti. Toisaalta myds pelkka
asiakastietojen antaminen voi olla suostumus, mutta talloin rekisteréitya taytyy selkeasti informoi-
da asiasta. (Salminen 2007, 31.) Suostumukselle asetetut vaatimukset maaraytyvat kuitenkin
tapauskohtaisesti, ja merkitysta on myos kerattavan tiedon laadulla. Viime k&dessa suostumuk-
sen olosta syntyneessa kiistassa todistustaakka on rekisterinpitajalla. Taman vuoksi rekisterinpi-

tajan olisi syyta tallentaa rekisterdidyn suostumus. (HE 96/1998, 39.)
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Rekisterinpitdja saa kasitelld henkildtietoja rekisterdidyn toimeksiannosta tai sellaisen sopimuk-
sen taytantoon panemiseksi, jossa rekisteroity on osallisena. Rekisterinpitaja voi kasitellda henkilo-
tietoja myds sopimusta edeltévien toimenpiteiden toteuttamiseksi rekisterdidyn pyynndsta. (HTL
2:8.1 § 2 k.) Tallaista henkiltietojen késittelyé voi olla esimerkiksi matkapuhelinliittyman avaa-

mista varten tarvittavien henkilotietojen kasittely (Vanto 2011, 46).

Jos kysymyksessa on rekisterdidyn elintarkean edun suojaaminen yksittaistapauksessa, voidaan
henkilotietoja kasitella ilman rekisterdidyn suostumusta (HTL 3:8.1 § 3 k.). Tassa keskeisinta on,
etta kysymyksessa on rekisterdidyn elintarkea etu. Tallainen tilanne voi olla esimerkiksi, kun on
kysymys rekisterdidyn hengen tai terveyden pelastamisesta ja se edellyttdd hantad koskevien
tietojen kasittelya eikd hanen suostumustaan kasittelyyn ole saatavilla. Talloin taytyy muistaa,

ettd kysymyksessa on oltava yksittaistapaus. (HE 96/1998, 39.)

HenkilGtietoja voi lisaksi kasitelld, mikali kasittelystd on saadetty laissa tai jos kasittely johtuu
rekisterinpitajalle laissa saadetysta tai sen nojalla maéaratysta tehtavasta tai velvoitteesta (HTL
3:8.1 § 4 k.). Hallituksen esityksessa tarkennetaan viela, etta henkildtietojen kasittely ei talta osin
voi perustua asetukseen tai asetuksen nojalla maarattyyn tehtdvaan tai velvoitteeseen (HE
96/1998, 39). Esimerkki henkilotietojen késittelya koskevasta saantelysta on laki terveydenhuol-
lon valtakunnallisista henkilorekistereista. Siind on lailla velvoitettu eri viranomaiset antamaan
heidan rekisterissdan olevat henkilotiedot valtakunnalliseen henkildrekisteriin. (Laki terveyden-
huollon valtakunnallisista henkilorekistereista 9.6.1989/556 3 §.) On hyva muistaa, etté henkilotie-
tolakia sovelletaan yleislakina myos sellaiseen henkilotietojen kasittelyyn, josta on saadetty

muussa laissa, ellei erityislaissa toisin sdadeta (Vanto 2011, 47).

HenkilGtietoja saa kasitell, jos rekisterdidylla ja rekisterinpitdjalla on asiallinen yhteys rekisterin-
pitdjan toimintaan tai yhteys perustuu asiakas- tai palvelusuhteeseen, jasenyyteen tai muuhun
niihin rinnastettavaan suhteeseen (HTL 2:8.1 § 5 k.). Asiakassuhdeperusteen osalta on hyvin
tarkeaa, ettéd rekisterinpitaja pystyy asiallisesti perustelemaan henkilotietojen kasittelyn yleensa.
Asiakassuhdeperusteen osalta on maariteltava, kuinka asiakassuhde syntyy ja kuinka se paattyy
kyseisessa toiminnassa. (Salminen 2009, 56-57.) Internet-palveluissa asiakassuhde voi syntya
tuotetta tai palvelua ostettaessa seka paattya, mikali palveluita ei enaa kayteta tietyn ajan ku-
luttua tai kun tuote on toimitettu rekisteroidylle. Asiakassuhde voi siis olla myos maaraaikainen.

(Salminen 2009, 31.) Henkildtietojen luovuttamisen on oltava tavanomaista toiminnan harjoittami-
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sessa ja nimenomaan henkildrekisterin tarkoituksen mukaista. On my6s huomioitava, etta rekiste-

réidyn voidaan olettaa tietavan tallaisesta tietojen luovuttamisesta. (HTL 2:8.2 §.)

Henkilotietoja saa kasitella myos silloin, kun kysymyksessa on konsernin tai muun taloudellisen
yhteenliittyman asiakkaita tai tyontekijoita koskevista tiedoista ja naita tietoja kasitellaan kyseisen
yhteenliittyman sisalla (HTL 2:8.1 § 6 k.). Hallituksen esityksesséa taydennetaan asiallisen yhtey-
den vaatimusta tilanteissa, joissa konsernit yllapitavat yhteisrekistereitd eika rekisteroidylla ole
asiallista yhteytta kaikkiin konserniin kuuluviin yhtidihin. Yhdella konserniyhtiolla on kuitenkin

oltava henkil6tietolain vaatima asiallinen yhteys rekisteroityyn. (HE 96/1998, 39.)

HenkilGtietoja voidaan lisaksi kasitella, mikali kasittely on tarpeen rekisterinpitajan toimeksiannos-
ta tapahtuvaa maksupalvelua, tietojenkasittelya tai muita niihin rinnastettavia tehtavia varten (HTL
2:8.1 § 7 k.). Toimeksiantajalla ei ole itsenaista oikeutta kasitella tietoja, vaan hanen oikeutensa
perustuu aina rekisterinpitajan oikeuteen. Talldin toimeksisaaja kasittelee tietoja rekisterinpitajan
lukuun ainoastaan saamansa maksupalvelu-, tietojenkasittely- tai muun naihin rinnastettavan
toimeksiannon puitteissa. (HE 96/1008, 39.)

Jos kysymyksessa on henkilon asemaa, tehtavia ja niiden hoitoa julkisyhteisossa tai elinkei-
noelamassa kuvaavista yleisesti saatavilla olevista tiedoista ja naita kasitellaan rekisterinpitajan
tai tiedot saavan sivullisen oikeuksien ja etujen turvaamiseksi, saa henkilotietoja kasitellda (HTL
2:8.1 § 8 k.). Hallituksen esityksen mukaan tdma sdannds mahdollistaa esimerkiksi ammatin- ja
elinkeinonharjoittajan luottotietojen kasittelyn. Yleisesti saatavilla olevilla tiedoilla tarkoitetaan
laissa muun ohella oikeusrekisterikeskuksen pitamaan liiketoimintakieltorekisteriin seka konkurs-
si- ja yrityssaneerausrekisteriin ja kaupparekisteriin sisaltyvia tietoja, jotka ovat julkisia. Tama
mahdollistaa henkil6tietojen kasittelyn, jos kasittely on tarpeen rekisterinpitajan tai tiedot saavan
sivullisen oikeutetun intressin toteuttamiseksi. Tama edellyttaa, etteivat yksityisyyden suojaa tur-
vaavat edut syrjayta naita rekisterinpitajan tai sivullisen intresseja. Voidaan katsoa, etteivat henki-
I6n yksityisyyden suojaa turvaavat edut edella mainitussa henkilotietolain kohdassa tarkoitetuissa
tilanteissa syrjayta rekisterinpitjan tai sivullisen intresseja, koska kysymys on henkilon asemaa,
tehtdvid ja niiden hoitoa julkisyhteisossa tai elinkeinoelaméssé kuvaavista tiedoista, jotka ovat
yleisesti saatavilla. (HE 96/1998, 40.)
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HenkilGtietoja saa kasitelld, jos tietosuojalautakunta on antanut luvan kasittelyyn. Lain pykélassa
viitataan jaliempana olevaan lain kohtaan. (HTL 2:8.1 § 9 k.) Kyseisessa pykalassa ja momentis-

sa saadetaan, etta

Tietosuojalautakunta voi antaa luvan henkildtietojen kasittelylle, jos kasittely on tarpeen re-
kisteroidyn elintarkean edun suojaamiseksi muussa kuin yksittaisessa tapauksessa taikka
yleistd etua koskevan tehtavan suorittamiseksi tai sellaisen julkisen vallan kayttamiseksi,
joka kuuluu rekisterinpitajalle tai sivulliselle, jolle tiedot luovutetaan. Lupa voidaan myontaa
myos rekisterinpitajan tai tiedot saavan sivullisen oikeutetun edun toteuttamiseksi edel-
lyttden, ettei tietojen tallainen kasittely vaaranna henkilon yksityisyyden suojaa ja oikeuk-
sia. (HTL 9:43.1§.)

41.5 Tiedon laatua koskevat periaatteet

Rekisterinpitajan on pidettava huoli siita, ettei virheellisia, epataydellisia tai vanhentuneita henki-
I6tietoja kasitelld, eli kysymyksessa on niin sanottu virheettdmyysvaatimus (HTL 2:9.2 §). Tdman
saannoksen kannalta on keskeista, etta henkilotietojen kasittelyn tarkoitus on maaritelty, kuten
henkiltietolaissa siita tarkemmin saadetaan (HTL 2:5.2 §). Sen jalkeen, kun kayttétarkoitussi-
donnaisuus on maaritelty, tulee miettia mita tietoja rekisterdidysta tarkoitusten saavuttamiseksi
tarvitaan (Vanto 2011, 52). Tietojen tulee siis olla tarpeellisia kayttotarkoituksen mukaisesti, eika
maariteltyihin kayttotarkoituksiin kuulumattomia tietoja saa kasitelld edes asiakkaan suostumuk-
sella (Salminen 2009, 65). Sen lisaksi, etta liian laajoja henkildtietoja ei saa kerata, ei mydskaan
saa kasitella virheellisia, epataydellisia tai vanhentuneita asiakastietoja. Keinot tiedon laadun ja
henkildtietojen virheettdmyyden varmistamiseksi on suunniteltava ennen tietojen keraamista.
Tiedon laatu ja virheettomyys voidaan varmistaa esimerkiksi niin, ettd aina kun rekisteroity on
yhteydessa rekisterinpitajaan, hénen perustietonsa tarkistetaan. Taydellinen tiedon virheettomyy-
den vaatimus on useimmiten kaytanndssa mahdotonta, eika lakikaan sita vaadi. (Salminen 2009,
65.)

Rekisterinpitajan velvollisuutta arvioitaessa on otettava huomioon henkildtietojen tarkoitus seka
kasittelyn merkitys rekisterdidyn yksityisyyden suojalle (HTL 2:9.2 §). Rekisterinpitajan yksityisyy-
den suojaa koskevalla velvollisuudella tarkoitetaan sita, etta kasiteltaessa henkilotietoja tutkimus-
tai tilastotarkoituksiin velvoite ei edellyta yhta laajoja toimia kuin, jos kysymys on sellaisesta hen-
kilotietojen kasittelysta, jossa tietoja kaytetaan yksityista henkiloa koskevassa paatoksenteossa.
(HE 96/1998, 42.)
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4.2 Rekisteriseloste

Rekisteriselosteen avulla pyritaan tietojenkasittelyn avoimuuteen rekistereissa. Henkilotietolain
velvoittaa rekisterinpitajan laatimaan henkilorekisterista rekisteriselosteen, jonka on oltava jokai-
sen saatavilla rekisterinpitajan toimipaikassa (HTL 2:10.1 §). Mikali rekisterinpitdjalla on useita
toimipaikkoja, on rekisteriseloste oltava rekisterinpitajan kaikissa toimipaikoissa. Rekisteroity voi
halutessaan pyytaa rekisteriselosteen nahtavaksi rekisterinpitajalta. Jos rekisteroity ei saa rekis-
teriselostetta nahtavaksi, voi rekisterdity kaantya tietosuojavaltuutetun puoleen. (Tietosuojaval-
tuutettu a, hakupaiva 29.11.2012.) Voidaan todeta, etta rekisteriselosteen yksi tarkoitus on, etta
rekisterinpitaja on pohtinut riittavasti rekisterin tarkoitusta, suojausta ja tietojen luovuttamista (Jar-
vinen 2010, 258).

Rekisteriseloste on osa henkildtietolaissa tarkoitettua henkilotietojen kasittelyn suunnittelua (HTL
2:6 §). Rekisteriseloste on laadittava, oli sitten kyse automaattisen tietojenkasittelyn avulla yllapi-
dettdvasta henkilorekisterista tai manuaalisesta rekisterista. (HE 96/1998, 42.) Tasta velvollisuu-
desta voidaan poiketa ainoastaan, jos se on valttamatonta valtion turvallisuuden vuoksi, rikosten
ehkaisemiseksi tai selvittamiseksi tai verotukseen tai julkiseen talouteen liittyvan valtion tehtavan
vuoksi (HTL 2:10.2 §). Rekisteriselosteen tulee olla saatavilla internetissa, mikali henkilorekisteri
on tietoverkossa (HE 96/1998, 42).

Henkilotietolain mukaan rekisteriselosteesta on tultava esiin

1. rekisterinpitajan ja tarvittaessa taman edustajan nimi ja yhteystiedot

henkilotietojen kasittelyn tarkoitus

kuvaus rekisterdidyn ryhmasta tai ryhmista ja naihin liittyvista tiedoista tai tietoryhmista

el

mihin tietoja sadnnonmukaisesti luovutetaan ja siirretaanko tietoja Euroopan unionin tai
Euroopan talousalueen ulkopuolelle

5. kuvaus rekisterin suojauksen periaatteista (HTL 2:10 §.)

Nama rekisteriselosteen vaatimukset ovat hyvin suppeat eli rekisteriselosteelta ei vaadita paljon
(Vanto 2011, 55). Rekisteriselosteen tietojen ei tarvitse olla yksityiskohtaisia. Henkildrekisterin
epavirallisia nimia tai tietotyyppeja ei tarvitse erikseen eritella. Ei myoskaan tarvitse kuvata yksi-

tyiskohtaisesti kaytettyja palomuureja tai tietoturvaohjelmia, eli tietojen kuvaaminen yleisella,
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ymmarrettavalla tasolla riittaa. Jos esimerkiksi teknisia suojauksia kuvaa kovin tarkkaan, se voi

olla jopa tietoturvariski. (Jarvinen 2010, 258.)

4.3  Arkaluonteiset tiedot ja henkilotunnus

Jo henkilorekisteria suunniteltaessa on otettava huomioon arkaluonteisten tietojen ja henkilotun-
nuksen kasittely. Henkilotietolain mukaan nama tiedot vaativat erityista perustelua. Kaytannossa
kyseisia tietoja ei saa kasitella lainkaan, ellei niiden kasittely ole toiminnan kannalta valttamaton-
ta. My6s muiden henkilotietolain asettamien yleisten periaatteiden toteutuminen kannattaa var-

mistaa arkaluonteisten tietojen ja henkilétunnuksen osalta huolellisesti. (Jarvinen 2010, 262.)

4.31 Arkaluonteiset henkilotiedot

Lain mukaan tietojenkasittelyn lahtokohtana on, etta arkaluonteisten henkiltietojen kasittelemi-

nen on kielletty. HenkilGtietolain mukaan seuraavia tietoja on pidettava arkaluonteisina:

1. rotu tai etninen alkupera

2. henkildon yhteiskunnallinen, poliittinen tai uskonnollinen vakaumus tai ammattiliittoon
kuuluminen

3. rikollinen teko, rangaistus tai muu rikoksen seuraamus

4. henkilon terveydentila, sairaus tai vamma tai haneen kohdistunut hoitotoimenpide tai
naihin verrattava toimi

5. henkilon seksuaalinen suuntautuminen tai kayttaytyminen

6. henkilon sosiaalihuollon tarve tai hanen saamat sosiaalihuollon palvelut, tukitoimet tai

muu sosiaalihuollon etuus (HTL 2:11 §.)

Naiden tietojen kasittely on siis lahtokohtaisesti kielletty, mutta henkilotietolaissa on lueteltu poik-
keusperusteet, jotka mahdollistavat arkaluonteisten tietojen késittelyn. Arkaluonteisia tietoja saa
siis kéasitelld vain henkildtietolaissa erikseen saadetyissa tilanteissa. (HTL 3:12 §.) Poikkeukset
koskevat myos viranomaisten henkilorekistereissa olevien arkaluonteisten tietojen kasittelya ja

siten my0s tietojen luovuttamista viranomaisten rekistereista. (Salminen 2009, 75.)
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HenkilGtietolain mukaan arkaluonteisia tietoja saa kasitella, jos rekisterdity on antanut késittelylle
nimenomaisen suostumuksensa (HTL 3:12.1 § 1 k.). Tallainen nimenomainen suostumus edellyt-
taa kirjallista suostumusta, jossa iimenee minkalaiseen kasittelyyn lupa on annettu (HE 96/1998,
43). Tassakin on hyva muistaa, etta rekisterinpitajalla on todistustaakka suostumuksen olemassa-

olosta, mikali tarve sille tulee (Vanto 2011, 58).

Arkaluonteisten tietojen kasittelykielto ei esta sellaisen henkilon yhteiskunnallista, poliittista tai
uskonnollista vakaumusta tai ammattiliittoon kuulumista koskevia tietoja, jotka rekisterdity on itse
saattanut julkisuuteen (HTL 3:12.1 § 2 k.). Tassa on otettava huomioon se, etta useimmiten nai-
den tietojen julkisuuteen tulo on henkildn omankin edun mukaista, esimerkiksi poliittiset luotta-
mustehtavat (HE 96/1998, 43). Hyva kysymys on kuitenkin se, saako arkaluonteista tietoa kasitel-

|3 silloin, kun henkild on itse tuonut tiedon julkisuuteen esimerkiksi sosiaalisessa mediassa.

Arkaluonteisia tietoja saa kasitella, mikali tieto on tarpeen rekisterdidyn tai jonkun toisen henkilon
elintarkean edun suojaamiseksi ja rekisterdity on estynyt antamasta suostumustaan (HTL 3:12.1
§ 3 k.). Tama peruste tulee kysymykseen erityisesti rekisterdidyn terveydentilaan liittyvissa tilan-
teissa, kuten ensiaputilanteissa (HE 96/1998, 43).

Jos tietojen kasittely on tarpeen oikeusvaateen laatimiseksi, esittamiseksi, puolustamiseksi tai
ratkaisemiseksi, arkaluonteisten tietojen kasittely on sallittua (HTL 3:12.1 § 4 k.). Hallituksen esi-
tyksen mukaan (HE 96/1998, 43) tdma pykala helpottaa muun muassa asianajajien ja yleisten
oikeusaputoimistojen oikeutta kasitella vastapuolta koskevia rikostietoja ja muita asian ajami-
sessa tarvittavia arkaluonteisia tietoja. On kuitenkin muistettava, etta henkil6tietojen kasittelyn on

oltava asiallisesti perusteltua rekisterinpitajan toiminnan kannalta. (Vanto 2011, 60.)

Kielto kasitella arkaluonteisia tietoja ei koske laissa saadettya kasittelya tai jos kasittely johtuu
valittomasti rekisterinpitdjalle laissa saadetysta tehtavasta (HTL 3:12.1 § 5 k.). Hallituksen esityk-
sessa tarkennetaan, ettd arkaluonteisten tietojen keraaminen tai jos rekisterinpitaja kasittelee
tietoja tehtavansa perusteella, ei tdman lain kohdan mukaan ole mahdollista, jos henkilorekisteris-
ta on s&adetty vain asetuksessa (HE 96/1998, 44). Esimerkiksi perusopetuslain mukaan opetuk-
sen jarjestajilla on oikeus saada oppilaistaan tiedot salassapitosaannésten estdmatta sosiaali- ja
terveydenhuoltoviranomaiselta, muulta sosiaalipalvelun tai terveydenhuollon palvelujen tuottajal-
ta seka terveydenhuollon ammattihenkil6lta (Perusopetuslaki 21.8.1998/628 8:41.4 §).
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Arkaluonteisten tietojen kasittelykielto ei esta tietojen kasittelya historiallista tai tieteellista tutki-
musta taikka tilastointia varten (HTL 3:12.1 § 6 k.). Hallituksen esityksessa viitataan henkilGtieto-
lain 14. ja 15. §:3an, missa saadetaan ne tilanteet, joissa henkildtietojen kasittely on historiallista
tai tieteellista tutkimusta tai tilastointia varten sallittua (HE 96/1998, 44).

Arkaluonteisten tietojen kasittelykielto ei esta uskonnollista, poliittista tai yhteiskunnallista va-
kaumusta koskevien tietojen kasittelya tallaista vakaumusta edustavien yhdistysten ja muiden
yhteis6jen toiminnassa. Tietoja voidaan kasitella, jos ne koskevat naiden yhdistysten tai yhteiso-
jen jasenia tai henkiloita, joilla on saannalliset yhdistysten ja yhteisojen tarkoituksiin liittyvat yh-
teydet, eika tietoja luovuteta sivullisille ilman rekisterdidyn suostumusta (HTL 3:12.1 § 7 k.). Tama
lainkohta sallii siis yhdistysten ja yhteis6jen kasitelld jasentensa henkilotietoja, silld heidan jase-
nyytensa yhdistyksessa tai yhteisossa jo sinallaan luo olettamuksen henkilotietojen arkaluontei-
suudesta (Vanto 2011, 61).

Arkaluonteiset tiedot on poistettava valittomasti rekisterista sen jalkeen, kun kasittelylle ei ole
momentissa mainittua perustetta (HTL 3.12.2 §). Tama tarkoittaa kaytanndssa sita, etta rekiste-
roity on antanut kirjallisen suostumuksen arkaluonteisten tietojen kasittelylle, mutta jos rekisteroity
peruuttaa myohemmin suostumuksen, on kaikki hanta koskevat tiedot valittomasti poistettava
rekisterista. Myos silloin, kun rekisterdity eroaa poliittisesta puolueesta tai uskonnollisesta yhtei-

sOsta, on kaikki hantéa koskevat tiedot poistettava tietojarjestelmista. (Vanto 2011, 67.)

4.3.2 Henkilotunnuksen kasitteleminen

Lahtokohtaisesti myos henkilotunnuksen kasittelya tulee valttaa, ellei sen kasittely ole valttama-
tonta. Henkilotunnuksen liian laaja kayttdo voi muodostaa tietoturvallisuusriskin rekisterdidylle ja
aiheuttaa valillisesti riskeja myds rekisterinpitajalle. On myds huomioitava, etté vaikka rekisterinpi-
tajalla on lupa kasitella henkilotunnuksia, niita ei saa merkita tarpeettomasti esimerkiksi tulostei-
siin. (HTL 3:13.4 §; Laaksonen yms. 2006, 41.)

Henkilotunnuksen kasittely on sallittua rekisterdidyn yksiselitteisesti antamalla suostumuksella tai
jos kasittelysta saadetaan laissa. Liséksi henkildtunnusta saa késitelld, jos rekisterdidyn yksiselit-
teinen yksildiminen on tarkeaa laissa saadetyn tehtavan suorittamiseksi, rekisterdidyn tai rekiste-

rinpitdjan oikeuksien ja velvollisuuksien toteuttamiseksi tai historiallista tai tieteellistd tutkimusta
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tai tilastointia varten. (HTL 3:13.1 §.) Perusedellytyksena on, etta rekisterdidyn yksiselitteinen
yksildiminen on tarkeaa lainkohdassa mainitun tehtavan suorittamiseksi. Pelkka laissa saadetyn
tehtavan helpompi tai nopeampi suorittaminen henkilotunnuksen avulla ei oikeuta hen-
kilotunnuksen kasittelya, vaan kasittely on sallittua ainoastaan silloin, kun rekisteroidyn yksiselit-
teinen yksildiminen on tarkeaa tehtavasta suoriutumiseksi. (HE 96/1998, 48.) Henkilotiedot tulee

suojata hyvin, ja naité tietoja saa kasitella vain niihin oikeutettu henkild (Pesonen 2008, 146).

Henkildtunnusta saa kasitelld lain mukaan luotonannossa tai saatavan perinnassa, vakuutus-,
luottolaitos-, maksupalvelu-, vuokraus- ja lainaustoiminnassa, luottotietotoiminnassa, terveyden-
huollossa, sosiaalihuollossa ja muun sosiaaliturvan toteuttamisessa sekd virka-, tyo- ja muita
palvelussuhteita ja niihin liittyvia etuja koskevissa asioissa (HTL 3:13.2 §). Nama ovat erityisia
tilanteita, joissa rekisterdidyn yksiselitteinen yksildiminen on erityisen tarpeellista ja usein myos

valttamatonta jo rekisterdidyn oikeusturvankin kannalta (HE 96/1998, 48).

Henkilotunnusta saa kasitella myos osoitetietoja paivitettaessa tai moninkertaisen postilahetyksen
valttamiseksi suoritettavan tietojenkasittelyn vuoksi, jos henkilétunnus jo on luovutuksensaajan
kaytettavissa (HTL 3:13.3 §). Talla voidaan valttaa monia turhia tydvaiheita rekistereissa ja yritys-

ten toiminnassa (Vanto 2011, 68).

Sahkoisissa palveluissa on usein hyva kayttdd henkildtunnusta asiakkaan yksilGintiin. Talléin
henkilotunnuksen kayttotarkoitus on erotella asiakkaat asiakasrekistereissa, mutta pelkkaa henki-
Iotunnusta ei saa kayttaa tunnistamiseen rekisterditymisen yhteydessa. Myodskaan henkilotunnuk-
sen kaytto kayttajatunnuksena ei ole sallittua. Henkilotunnuksen kayton kanssa kannattaa olla

hyvin tarkka, jotta valtytdan henkildtunnuksen turhalta kaytolta. (Salminen 2009, 76.)
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5 TIETOTURVALLISUUS JA TIETOJEN SAILYTTAMINEN

Tietosuojan ydinaluetta ovat yksityisyyden suojaaminen ja henkilotietojen kasittelyn toimintatavat.
Tietoturvaan puolestaan kuuluu erityisesti tietojen luottamuksellisuuden, eheyden ja kaytettavyy-

den varmistaminen. (Innanen & Saarimaki 2012, 112.)

5.1 Tietojen suojaaminen

Tietojen suojaamisen Iahtokohtana on, etta rekisterinpitajan on huolehdittava riittavasta tekni-
sesta ja organisatorisesta henkilotietojen suojaamisesta. Asiattomilla ei saa olla paasya tietoihin.
Vahingossa tai laittomasti tapahtuvaa tietojen havittamista, muuttamista, luovuttamista, siirtdmista
tai muuta kasittelya ei saa tapahtua. Riittdvan tietosuojan turvaamiseksi on otettava huomioon
kaytettavissa olevat tekniset mahdollisuudet, toimenpiteiden aiheuttamat kustannukset, kasitelta-
vien tietojen laatu, maara ja ik seka kasittelyn merkitys yksityisyyden suojan kannalta. (HTL
7:32.1 §.) Tietosuoja ja tietoturva eivat ole siis sama asia, vaan tietosuojalla tarkoitetaan nimen-
omaan tiedon luottamuksellisuuden sailymista. Tietoturvalla pyritaan puolestaan toteuttamaan
tietosuojaa. (Innanen & Saarimaki 2012, 112.) On hyva huomata, etta henkilétietojen tietoturvasta
huolehtiminen ei tarkoita pelkastaan jalkikateisia toimenpiteita, vaan tietoturvanakokohdat tulisi

ottaa huomioon myés palvelun suunnittelussa (Innanen 2009, 8).

HenkilGtietolaissa ei oteta kantaa siihen, mika on riittava tekninen suojaustaso, koska tekniikan
kehittymista on vaikea arvioida. Suojaustasoa arvioitaessa on siis toisaalta kiinnitettava huomiota
riittaviin teknisiin keinoihin ja niiden aiheuttamiin kustannuksiin. Toisaalta suojauksen tasoon vai-
kuttavat kasiteltavien henkil6tietojen sisaltd. Jos rekisterinpitdja kasittelee arkaluonteisia tietoja,
on sen Kiinnitettava aivan erityiselld tavalla suojaukseen huomiota. (HE 96/1998, 66.) Tietojen
laadun lis@ksi on otettava huomioon tietojen maaré ja ika. Rekisterinpitajan velvollisuus on maari-
tella tietojen kayttdoikeudet ja kasittelyyn oikeuttavat tavat, kuten tallennus, muuttaminen, haku ja
tuhoaminen (HE 96/1998, 66). Voidaankin sanoa, ettd tdma johtuu osittain teknologiariippumatto-
masta lainsdadantotavasta. Talld mahdollistetaan se, etta laki on ajan tasalla teknologian kehitty-
essakin. (Salminen 2007, 36.)
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Rekisterinpitajat voivat erilaisilla salasanajarjestelmilld tai vastaavin turvajarjestelmin varmistaa,
ettd tietoja paasevat kasittelemaan vain henkilét, joilla on siihen oikeus. Samalla voidaan luoda
menettelytavat, joiden avulla voidaan seurata tietojen kasittelya, kuten esimerkiksi sita, kuka tieto-
ja on kasitellyt ja mita tiedoille on tehty. Jarjestelman pitaisi olla sellainen, etta jos tietoja paasee
kasittelemaan laittomasti, se aiheuttaa rekisterinpitajalle valittomasti halytyksen. Laittoman yrityk-

sen alkupera olisi pystyttava jaljittdmaan mahdollisuuksien mukaan. (HE 96/1998, 66.)

Jos henkildtietoja on siirrettava, on varmistettava, etta siirto ei aiheuta muutoksia tietojen sisal-
toon eika tietoja havia (HE 96/1998, 66). Henkilotietolaissa tarkennetaan vield, etta mikali rekiste-
rinpitdja luovuttaa henkilotietoja teknisin kayttoyhteyksin sille, joka toimii rekisterinpitajan lukuun
tai jollekin muulle taholle, on ennen tietojen luovuttamista annettava riittavat ja asianmukaiset

selvitykset tietojen suojaamisesta (HTL 7:21.2 §).

5.2 Vaitiolovelvollisuus ja henkilorekisterin havittaminen

Jokaista henkilotietojen kasittelijad koskee vaitiolovelvollisuus. Jos kasittelijd on saanut tietad
jotakin toisen henkilon ominaisuuksista, henkilokohtaisista oloista tai taloudellisesta asemasta, ei
han saa antaa naita tietoja ulkopuoliselle (HTL 7:33 §). Tama vaitiolovelvollisuus koskee kaytan-
ndssa kaikkia, jotka kéasittelevat henkildtietoja. On kuitenkin muutamia poikkeustilanteita, joissa
tietoja voidaan antaa sivulliselle. Tallaisia tilanteita ovat esimerkiksi sellaiset, joissa sivullisen ja
rekisteroidyn valiseen suhteeseen soveltuu jokin henkilotietojen kasittelyn yleisista edellytyksista,

kuten rekisterdidyn elintarkea etu. (Vanto 2011, 154.)

Tama velvollisuus on voimassa, vaikka salassapito- tai vaitiolosopimusta ei olisikaan erikseen
tehty. Erillisella sopimuksella voidaan toki laajentaa velvollisuutta koskemaan muitakin aloja. Mo-
nilla aloilla erityislainsaadantd puolestaan vaatii salassapito- ja vaitiolovelvoitteet, kuten pankkisa-
laisuus ja terveydenhuollon ammattihenkiloitd koskevat salassapitovelvollisuudet. (Salminen
2009, 83.)

Rekisterinpitajan on havitettava sellaiset rekisterit, jotka ovat sen toiminnan kannalta tarpeetto-
mia. Mikali rekisteriin on tallennettu tietoja, jotka on maaratty sailytettavaksi tai niita ei siirreta
arkistoitavaksi, ei rekisteria tarvitse havittaa. (HTL 7:34 §.) Toisin sanoen kaikki tarpeettomat,

virheelliset tai vanhentuneet henkildtiedot on havitettava, ellei puutteita voida oikaista. Taman
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lisdksi henkil6tietojen havittaminen edellyttaa, etta rekisterinpitdja huolehtii henkiltietojen suo-
jaamisesta vahingossa tai laittomasti tapahtuvalta kasittelylta. (Salminen 2009, 66.) Tama saan-
nos asettaa rekisterinpitajalle velvollisuuden saanndlliseen tietohuoltoon. Rekisterinpitajan on
myos arvioitava henkilotietojen kasittelya toiminnan kehittyessa. Tarpeellisuusvaatimus jo velvoit-
taa rekisterinpitajan arvioimaan tietojen tarpeellisuutta nykyhetken mukaan. Kukaan ei pysty arvi-
oimaan tulevaisuutta, joten senkin vuoksi tietohuoltoa on syyta tehda. (Vanto 2011, 155.) Henkilo-
tietoja ei saa sailyttaa sen varalta, etta niita voidaan joskus tarvita. Kun henkilorekisteri havite-
taan, on varmistettava, ettad henkilotiedot haviavat kokonaan. Myos varmuuskopiot on havitettava
(Vanto 2011, 155.)

Rekisterinpitajan on jo ennen henkilotietojen kasittelyn aloittamista méaariteltava henkilGtietojen
sailyttamisen oikeudelliset perusteet seka henkilotietojen havittamisen maaraajat. Henkilotiedot
on havitettava, kun niiden kasittelyn oikeudellinen peruste lakkaa tai niiden kasittely muutoin
muuttuisi laittomaksi. Asiakassuhteen paattymisen tavat seka asiakkaan suostumuksen peruun-

tuminen on syyta huomioida tietojen havittamista suunniteltaessa. (Salminen 2009, 66.)
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6 OHJEISTUKSEN LAATIMINEN JA JOHTOPAATOKSET

Toimeksiantaja on pieni organisaatio, jonka tyontekijoilla ei ole kaytannossa tarvittavaa tietoa
henkilGtietolainsaadannosta. Tiedon hakeminen ja ajan tasalla pitdminen on aikaa vievaa ja asi-
aan perehtymattomalle vaikeaa. Opinnaytetyoraportissa haettiin vastausta tutkimusongelmiin:
Millaisia oikeuksia laki saataa henkilorekisteriin rekisteroidylle? Mita velvollisuuksia henkilGrekis-

terin pitajalla on lain mukaan? Miten henkilotietoja on lain mukaan kasiteltava?

Opinnaytety0 on rakenteeltaan toiminnallinen ja tietoperustan tutkimusmenetelmana on lainoppi.
Tarpeen ja kokonaisuuden selvittdmiseksi on keskusteltu toimeksiantajan tyontekijéiden kanssa
ja tutustuttu jo olemassa oleviin henkilorekistereihin. Nain on kartoitettu tarvetta ja henkilorekiste-
reiden laajuutta. Opinnaytetydn tutkimusongelmiin I6ydettiin vastaukset tarkastelemalla keskeisin-
ta lainsaadantoa, lain esitoita, oikeuskaytantoa ja aihetta kasittelevaa oikeuskirjallisuutta seka
alan asiantuntijoiden tekemia oppaita ja tietosuojavaltuutetun toimiston ohjeistuksia. Keskeisim-

maksi asiaksi tutkimusongelmien kannalta nousi luonnollisesti henkilotietolain tarkastelu.

Toimeksiantajalla on menneillaan iso projekti, jossa luodaan uusia seka yhdistetaan ja havitetaan
vanhoja henkilorekistereita. Jo olemassa olevista henkilorekistereista 1oytyy rekisteriselosteet,
mutta ne eivat ole taysin ajan tasalla. Henkilorekistereita on toimeksiantajalla yli kymmenen. Suu-
rin osa niista on hyvin selkeita. Niissa kerataan henkilotietoina nimi, osoite ja puhelinnumero.
Joukkoon mahtuu kuitenkin henkilorekistereita, joissa on henkilétunnuksia ja muita arkaluonteisia
tietoja. Toimeksiantajan henkilorekisterit ovat aktiivisessa kaytossa koko ajan, mutta niiden oh-
jeistus on jaanyt muutosten keskella paivittdmatta. Henkilorekisterit on siirretty vuorollaan atk-
jarjestelmiin, jolloin tietoturvakysymykset ovat nousseet tarkeélle sijalle. Kayttotarkoitus ei ole

henkilorekistereissa vuosien varrella muuttunut, mutta tietojen keraamistapa on.

Opinnaytetyon tuloksena on tehty ohjeistus. Toimeksiantajan toiveesta ohjeistuksesta tehtiin kat-
tava ja hyvin selked. Ohjeistuksen rakentaminen lahti siitd, mité taytyy ottaa huomioon henkilore-
kisterin suunnittelussa, yllapidossa ja havittamisessa. Ohjeistuksen pohjana ovat rekisterdidyn
oikeudet, mutta koko ajan myos lain asettamat rekisterinpitajan velvollisuudet, koska ne eivat
sulje toisiaan pois, vaan painvastoin tdydentavét toisiaan. On hyva tiedostaa, etta rekisterdidylla
on paljon oikeuksia, joihin on rekisterinpitajan pystyttava vastaamaan.
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Ohjeistuksessa on pyritty etenemaan loogisesti alkaen henkil6tietorekisterin perustamisesta paat-
tyen henkilorekisterin rekisterinpitajan siséiseen ohjeistukseen (ks. liite 1). Henkilérekisterin aloit-
tamisvaiheessa on maaritettava rekisterinpitaja ja vastuuhenkilo. Vastuuhenkiloksi on hyva maari-
telld sellainen henkild, joka tyotehtaviinsa ja asemaansa liittyen vastaa siita, etta rekisteritoimin-
not suunnitellaan ja toteutetaan saanndsten ja maaraysten mukaisesti. Vastuuhenkilo toimeksian-
tajalla tulee siis olemaan eri henkilorekistereissa eri henkilo. Nain voidaan saavuttaa henkilorekis-
tereiden lainmukaisuus ja toimivuus parhaalla mahdollisella tavalla. Henkilorekisterille on myds

pyrittdva antamaan nimi, joka kuvaa rekisteria mahdollisimman kattavasti.

HenkilGtietojen kasittelyn yleiset periaatteet on pyritty huomioimaan koko ohjeistuksessa. Tar-
keimpana periaatteena ja lahtokohtana onnistuneelle henkildrekisterille on sen hyva ja perusteel-
linen suunnittelu. Suunnitteluvelvollisuuden I&htokohtana on henkildtietojen keraamisen ja kasitte-
lyn tarkoitus eli se, mitéa rekisterinpitajan tehtavaa varten henkilotietoja kerataan ja tallennetaan.
Tahan kiteytyy henkilorekisterin tarve ja olemassaolo. On hyva muistaa, etta loogiseen henkilore-
kisteriin kuuluvat kaikki erikseen pidettavat osarekisterit ja tiedostot. Toimeksiantajalla on esimer-
kiksi yksi isompi henkilorekisteri, jota yllapitaa useampi henkilo omilla alueillaan. He ottavat kayt-
toon osan henkilorekisterista muokatakseen ja yllapitaakseen sita, ja kun se on valmis, he korjaa-
vat tiedot isoon henkilorekisteriin. Kyseessa on talloin henkilorekisteri, johon kuuluu osarekiste-

reita.

Henkilotietojen kasittelyn tarkoitusta mietittaessa on hyva ponhtia, riittaisivatko tiedot ilman tunnis-
tamistietoja. Tilastointia ja tutkimusta varten voidaan aina kayttaa henkildtietoja, vaikka sita ei olisi
henkilorekisterin  kayttotarkoituksessa erikseen mainittukaan. Kayttotarkoitusta voidaan myo-
hemmin muuttaa, mutta se ei missaan nimessa saa olla sopimaton tai ristiridassa alkuperaisen
kasittelyn tarkoituksen kanssa. Tama ei tule olemaan ongelma, mikali henkilorekisterit ovat sel-

keita ja turhia henkilorekistereita pyritaan valttamaan.

Laissa henkilotietojen kasittelylle asetettujen yleisten edellytysten tarkoituksena on luoda perusta
henkildtietojen kasittelylle. Kun rekisterdity antaa suostumuksensa tietojensa kasittelylle, henkilo-
tietoja voidaan lahtokohtaisesti kasitelld. Tassa@ on kuitenkin tarkea muistaa, etta rekisterdidylla
on aina itsemaaraamisoikeus, eli tietojen antaminen perustuu vapaaehtoisuuteen. Tietojen anta-
minen on tietoinen tahdonilmaisu ja yksiloity. Rekisterdidylla taytyy olla tarpeeksi tietoa, mihin han
antaa suostumuksensa ja mihin hanen tietojaan kaytetaan. Viime kadessa rekisterinpitajalla on
todistustaakka siita, ettd rekisterdidyn suostumus on saatu. Rekisterdidyn suostumus on keskei-
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sena osana toimeksiantajan henkilorekistereitd. Internet-palveluissa suostumuksen saaminen
voidaan saada edellyttamalla rekisteroitya merkitsemaan rekisteroitymisen yhteydessa tietojenke-
ruulomakkeen kohta, jossa suostumuksen sisaltd on riittavan yksiselitteisesti yksiloity. Kaytan-
nossa suostumuksen saaminen ei edellyta kovinkaan suuria toimenpiteita, mutta toivon, etta ta-
han kiinnitetaan huomiota. Toimeksiantajan muut henkilotietojen kasittelyn edellytykset tulevat
kysymykseen silloin, kun se hoitaa lakiin perustuvaa toimeksiantoa. Naita henkilorekistereita ei
ole kuin muutama, ja talldinkin toimeksiantajalla on mahdollisuus saada rekisteroidylta suostu-

mus.

Asiallisen yhteyden syntyminen rekisteroidyn ja rekisterinpitajan valilla on luonteva tapa kasitella
henkildtietoja. Kysymys on talldin asiakassuhteesta. Téallainen tilanne voi syntya esimerkiksi verk-
kokaupassa, kun asiakas tilaa tuotteen ja antaa siina henkilotiedot laskuttamista ja tilauksen toi-
mittamista varten. Erillistd suostumusta ei talloin tarvita. Henkilotietojen kasittely on sallittua myos
silloin, kun rekisterinpitaja antaa tiedot toimeksiantona kolmannen osapuolen hoidettavaksi, esi-
merkiksi palkanmaksua varten. Tahan ei tarvita rekisterdidyn erillista suostumusta. Muut kasitte-

lyn yleisten edellytysten kohdat eivat tule kysymykseen toimeksiantajan kohdalla.

Rekisterinpitajan on mietittava, miten han keraa henkilotiedot henkilorekisteriin. Yleisimpia tapoja
on kerata tiedot rekisteroidylta itseltaan. Tietoja voidaan toki taydentaa myohemmin, mutta silloin
on muistettava, etta tastd on informoitava rekisteroitya. Toimeksiantajan henkiltiedot kerataan

paasaantoisesti rekisterdidyilta itseltaan.

Tiedon laatua koskevat edellytykset ovat henkildtietojen tarpeellisuus ja virheettdmyys. Suurena
haasteena toimeksiantajalla on, miten tietoja péivitetaan henkilorekisteriin, ja tehdaanké paivitys
kaikkiin henkilorekistereihin. Atk-jarjestelmiin tietoja kirjatessa on varmistettava tarpeellisesta
tietosuojauksesta. Tietojarjestelmien arkkitehtuurilla voidaan omalta osaltaan varmistaa tiedon
virheettdmyys ja tarpeellisuus (ks. lite1). Virheelliset tiedot tulee saada korjatuksi. On hyva miet-
tia, miten saavutetaan oma-aloitteisesti mahdollisimman virheettomat tiedot seka miten virheet
korjataan. Riittaako, etta virheet korjataan, kun rekisterdity ottaa yhteytta vai tehdaanko tarkas-
tuksia sadannollisesti? On hyva miettia etukateen aikataulu ja antaa vastuuhenkilon tehtavaksi
virheiden korjaaminen. Henkilotietojen virheettdmyys voidaan nahda myos rekisterdidyn oikeute-

na laadukkaaseen tietoon ja toimintaan.
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Henkilétunnusten ja arkaluonteisten tietojen kanssa on oltava hyvin tarkka eik& niitad saa keratéa
kuin muutamissa tapauksissa lain saatamissa puitteissa. Toimeksiantaja keraa naita tietoja muu-
tamissa henkilorekistereissa ja niissa molemmissa tama perustuu lakiin. Henkilotunnusten ja
arkaluonteisten tietojen perusteesta on hyva olla maininta rekisteriselosteessa. Yleisin syy henki-
Iotunnusten keraamiseen on laskutukseen liittyva tarve. Arkaluonteisten tietojen keraamiseen
puolestaan terveyteen liittyvien tietojen tarve. Tallaisissa tilanteissa erityislainsaadanté mahdollis-

taa ndiden tietojen keraamisen ja kayttamisen.

Rekisteriselosteen laatiminen on laaja ja merkittdva osa informointia rekisterdidylle. Rekiste-
riselosteesta ja tietosuojaselosteesta on toimeksiantajan pyynnosta erillinen ohje (ks. liite 2). Re-
kisteriselosteissa on iimennyt puutteita toimeksiantajalla. Rekisteriselosteet olisi hyva tarkistaa,
jotta ne ovat ajan tasalla ja tayttavat lain asettamat vaatimukset. Ohjeistuksessa on pyritty otta-
maan huomioon rekisteriselosteiden tarve ja korostettu niiden tarkeytta. Lakihan kuitenkin antaa
selkeat minimivaatimukset rekisteriselosteille. Useissa rekistereissa pelkka rekisteriseloste ei riita

vaan tarvitaan tietosuojaseloste, koska toimeksiantaja toimii internetissa.

Ohjeistuksessa on otettu kantaa tietojen luovuttamiseen, vaikka toimeksiantaja ei tassa vai-
heessa luovuta tietoja eteenpain, eli tietoja kaytetaan vain omaan toimintaan. Rekisteriselos-
teessa on oltava maininta, luovutetaanko tietoja eteenpain. Toimeksiantaja kayttaa tietoja omaan
mainontaansa, mutta siihen pyydetaan lupa rekisterdidylta. Varsinaiseen suoramarkkinointiin
tietoja ei luovuteta. Mikali tietoja luovutettaisiin suoramarkkinointiin, rekisteroity voisi kayttaa kiel-

to-oikeuttaan.

Henkilotietojen kasittelysta ja kera@misesta on informoitava tarpeeksi rekisteroityvaa. On mietit-
tava, mista informoidaan, mitad informoidaan ja miten informoidaan. On tarke& muistaa, ettd mikali
kayttotarkoitusta muutetaan, on siita informoitava rekisterdityja. Informointi taytyy olla osa henki-
|6rekistereiden toimintaa. Informointi on yksi rekisteroidyn oikeuksista, eika sité voi olla korosta-
matta likaa. Sama koskee myds tarkastusoikeutta. Tarkastusoikeus on jokaisen rekisterdidyn
oikeus, mutta taté kaytetaan yllattdvan vahan. Siitd huolimatta siihen on hyva varautua. Tarkas-
tusoikeutta ei toimeksiantajan kohdalla ole tdhan mennessa viela kukaan kayttanyt eika siihen ole
varauduttu. Koska henkilorekistereitd on paljon, olisi syyta laatia ohje, miten tarkastusoikeuteen
vastataan. Tarkastuspyynnosta voidaan laatia valmis lomake, jonka rekisteroity tayttaa kayttaes-
saan tarkastusoikeutta. Tarkastusoikeuden suhde muihin tiedonsaantioikeuksiin on syyta tiedos-
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taa, silld tarkastusoikeudesta voidaan peria kohtuullinen hinta, mikali rekisteroity kayttaa sita use-

amman kerran vuodessa.

Tietosuoja on osa tietoturvallisuutta ja keskeinen osa henkildrekistereitd. Ohjeistuksessa on otet-
tu huomioon niin tietoturvallisuus kuin tietosuojakin. Lisaksi on keskitytty kaymaan lapi myos hen-
kilorekisterien sisaista kayttoa, henkilorekisterien sailyttamista, havittamista ja yhdistamista seka
henkilorekisterien hallinnointia (ks. lite 1). Henkilorekisterien suojaamisessa on tarkeaa pyrkia
mahdollisimman laajaan ja hyvaan tietoturvallisuuteen. Tarkeinta on pyrkié suojaamaan mahdolli-
simman hyvin rekisterdidyn yksityisyyttd. Suojaamisen tasoon vaikuttaa rekistereiden tietojen
arkaluonteisuus: rekisterit, jotka sisaltavat arkaluonteisia tietoja tai henkildtunnuksen, on suojatta-
va paremmin. Tietoturvakysymykset ovat toimeksiantajalla hyvin tiedossa ja hallinnassa, mutta
mielestani niita ei koskaan korosteta liikaa. Suurin tietoturvariski on kuitenkin yleensa ihmiset,
jotka tietoja kasittelevat. Ohjeistus toivottavasti kiinnittdd toimeksiantajan huomiota siihen, etta
henkilostoa on koulutettava ja heille on laadittava riittdva ohjeistus tietoturvakysymyksista. Nain
pystytaan varmistamaan riittava ja hyva tietoturva. Ei riita, ettd henkilorekistereiden kayttd on
kunnossa, kun asioidaan rekisteroityjen kanssa, vaan on otettava huomioon myos henkilorekiste-
reiden sisainen kaytto. Naen taman yhtena suurena tietoturvariskina, koska kayttaessamme tieto-
ja unohdamme helposti, ettd ndma tiedot on annettu meille tiettya toimintaa varten. Ohjeistukses-
sa kasitellaan myos henkilorekistereiden sisaista kayttoa, johon on pyritty poimimaan koko henki-
Iotietolain  keskeisimmat vaatimukset, kuten kayttotarkoitussidonnaisuus, huolellisuusvelvoite,
suojaamisvelvoite, salassapitosaannokset ja muut mahdolliset saannokset, koska nama asettavat
henkilorekistereille ja henkildtiedoille omia vaatimuksia. Myos sisaisessa kaytossa on huomioita-

va tulosteiden tietosuojakysymykset.

Henkilorekisterien ja ennen kaikkea henkildtietojen sailyttdminen, arkistointi ja havittdminen ovat
iso osa henkilorekistereiden tietoturvallisuutta. Ohjeistuksessa on pyritty ottamaan useampi nako-
kulma henkilotietojen sailyttamiseen ja arkistoitiin (ks. lite 1). Onko kaikkia tietoja edes tarpeen
sailyttaa ja arkistoida? Henkilorekistereissa on hyvin monenlaisia tietoja, mihin vaikuttaa useampi
lainsdadanto. Yhta oikeaa vastausta ei ole, vaan jokaista henkilorekisteria ja niiden tietoja on
arvioitava kunkin henkilorekisterin kannalta erikseen. Tavoite on kuitenkin, ettd mitaan tietoja ei

sailytettaisi kauempaa kuin on tarpeen.

Joskus tullaan tilanteeseen, jossa mietitaan ja nahdaan tarpeelliseksi yhdistaa henkilorekistereita.
Toimeksiantajalla on mietitty tata vaihtoehtoa hyvinkin pitkaan. Tarkeinta tassa on maaritella ja
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arvioida tarkkaan, mika on saatu hyéty, ja muistaa sailyttad henkildrekistereiden lainmukaisuus.
Laki ei kiella henkilorekistereiden yhdistamista, eika lainsaadannolla ole estetty tai ohjeistettu
henkilorekistereiden yhdistamista. Henkilorekistereiden kayttotarkoitussidonnaisuus ja rekisteroi-

tyjen informointi on kuitenkin tassa tarkeaa huomioida.

Opinnadytetyon tuotoksena syntyneet ohjeistukset tulevat toimeksiantajan jokapaivaiseen kayt-
toon. Opinnaytetyd on ajankohtainen ja tarpeellinen sellaisille, jotka kamppailevat lainsaadannon
tulkinnanvaraisuuden vuoksi. Opinnaytetyon rajauksen vuoksi tyo ei ole kovin laaja ja jattaa ulko-
puolelle useita mielenkiintoisia ja tarkeita asioita kuten arkistoinnin ja tietojen sailyttamisen arvi-

oinnin.

Opinnaytetyon tuotoksena syntyneiden ohjeistusten toteuttamisen lahtokohtana oli toimeksianta-
jan todellinen tarve. Toimeksiantajani tarvitsee selkean ohjeistuksen, johon on keratty toimeksian-
tajan toimihenkiloita varten keskeinen lains@ddantd. Ohjeistuksen sisalto rakentui opinnaytetyon
rakenteen ympérille, noudattaen samaa asioiden késittelyjarjestysta. Ohjeistuksessa on kaytetty
lisaksi lahteena toimeksiantajan omia sisaisia periaatteita, jotka eivat sisally taman tyon teo-
riaosuuteen. Ohjeistuksen ensisijainen kayttotarkoitus on ohjelmistoprojektin toteuttajien seka
toimeksiantajan toimihenkildiden kasikirjana toimiminen. Taman vuoksi ohjeistuksen on tarkeaa
olla asiallinen. Sovimme myos, etta tekstin raskaslukuisuuden vuoksi tekstista jatetaan lahdeviit-
taukset pois. Tarkemmat tiedot kaytetyista lahteista ovat kuitenkin l0ydettavissa taman opinnayte-

tyon teoriaosuuden yhteydesta.

Paasaantoisesti ohjeistusta ei kuitenkaan ole tarkoitettu pikaoppaaksi, vaan tuhdiksi tyovalineeksi
henkilorekisterien yllapitamiseen, suunnitteluun ja havittdmiseen. Ohjeistuksen sisalldllisena 1ah-
tokohtana haluttiin pitda vahva lainsaadannallinen ote. Ohjeistukseen on poimittu opinnaytetyon
teoriaosuudesta keskeisimmat asiat, ja tietoja on yhdistetty toimeksiantajan oman saantelyn
kanssa. Ohjeistuksesta tulee olemaan suuri hyoty henkilorekisterilainsaadantoa tuntemattomalle

ja muutenkin lainsdadantoon perehtymattomalle.

Lopullisena yhteenvetona voisi todeta, etta henkil6tietolaki kuitenkin onnistuu saatelemaan henki-
|6rekisterien toimintaa riittavasti. Henkildtietolain vahimmaisvaatimukset pitavat toimeksiantajan
oman harkintavallan juuri riittdvan véljana, mutta kuitenkin tarpeeksi yhtendisena. Se on aivan
rittavan tarkka, jotta kaikki erilaiset rekisterinpitajat pystyvat joustavasti toimimaan omalla alal-

laan.
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7 POHDINTA

Aiheen opinnaytetyolleni sain toimeksiantajalta useista ja hyvin erilaisista vaihtoehdoista. Mie-
timme seka toimeksiantajan etta ohjaajani kanssa, mika aihe olisi koulutukseni ja toimeksiantajan
kannalta jarkevin. Kokonaisuudeltaan, laajuudeltaan ja jarkevyydeltdan paadyimme tahan aihee-

seen.

Taman tutkimuksen myo6ta on avartunut oma nakemykseni henkilorekistereiden merkityksesta
toimeksiantajalla. Laki asettaa selkeita ohjeita, mutta jattaa paljon vastuuta myos rekisterinpitajal-
le, etenkin tietoturvallisuuteen ja tietosuojaan nahden. Ohjeistuksen rakentaminen oli minulle
tarkein ja avartavin kokemus koko opinndytetyOprojektissa. Ohjeistuksen tekemisen my6ta jou-
duin altistamaan itseni nakemaan enemman kuin tietoperusta mahdollisti, miettimaan kokonai-

suutta ja myos uusia mahdollisuuksia koko organisaation kannalta.

Mielenkiintoisinta oli rakentaa ohjeistus, joka palvelisi yksinkertaisuudellaan toimeksiantajaa
mahdollisimman hyvin. Jouduin soveltamaan tietoperustaa kokonaisuudeksi, jossa on otettu
huomioon niin toimeksiantajan sisainen rekistereiden kaytto kuin myos rekistereiden kayttd ulos-
pain. Ohjelmistoprojektin my6ta ollaan suunnittelemassa uutta kokonaisuutta, jossa paastaan
luomaan kokonaan uutta henkildtietojarjestelmaa. Ohjeistuksen olisi kuitenkin palveltava myds jo
voimassaolevia rekistereitd. Nain taman todelliseksi haasteeksi, mutta onnistuin mielestani siina

hyvin.

Oma aiempi tydkokemukseni eri yritysten asiakaspalvelutehtavissa on ollut suureksi avuksi hah-
mottaessani kokonaisuutta ja henkilGtietojen kasittelyn merkitysta. Etenkin tietosuoja- ja tietotur-
vakysymykset ovat oman tyokokemukseni kautta olleet helpommin ymmarrettavissa. Asiakaspal-
velu on [ahella sydanténi ja sen tuoma tyokokemus auttaa ymmartdmaan haasteita, joita kohda-

taan tietojen antamisessa ja asiakkaan varmistamisessa puhelimitse ja sahkopostitse.

Tutkimukseni tekeminen toimeksiantajan tiloissa on auttanut ymmartamaan tyon merkityksen ja

hahmottamaan laajaa projektia. Rekistereiden laajassa viidakossa niiden merkitys on saanut uu-

den suunnan. Tutkimukseni on tuonut selkeytta ja kaivattua ohjeistusta siita, mita kaikkea on

otettava huomioon rekistereita suunniteltaessa ja yllapidettaessa. Henkilotietojen havittaminen ja

rekistereiden lapikaynti auttavat rekistereiden tietoturvallisuutta. Tulen jatkamaan projektia viela
38



opinnaytetydn valmistumisen jalkeen ja paésen nakemaan tyon merkityksen ja toimivuuden kay-
tanndssa. Olisikin mielenkiintoista myéhemmin tutkia, miten ohjeistus on toiminut kdytanndssa

seka perehtya arkistointilakiin ja tietoturvallisuuskysymyksiin laajemmin ja yksityiskohtaisemmin.

Aikataulullisesti opinnaytetyoni aloitus kesti kauan, mutta varsinaisen tyon tekeminen onnistui
varsin nopeasti, kun paasin tekemaan tyotani toimeksiantajan tiloihin. Aloitusta hidasti kokonai-
suuden hahmottamisen vaikeus ja toiden liiallinen tekeminen opinnaytetydn ohessa. On ollut
kuitenkin ilo huomata, miten ty6 on tuonut paljon uusia ajatuksia ja ideoita ja herattanyt minussa
tutkijan esiin. Valilla motivaatiota on toki haettu kovasti, mutta tydn merkitys toimeksiantajalle on

antanut motivaatiota ja auttanut tyossa eteenpain.
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LIITE 1 OHJEISTUS HENKILOREKISTEREILLE

Ohijeistus henkilorekistereille

1. Rekisterinpitaja ja rekisterin vastuuhenkilo

henkilo, yhteiso tai saatio, jonka kayttoa varten ko. rekisteri perustetaan
rekisterinpitajan nimi, on kuvattava rekisterin kayttotarkoitusta

vastuuhenkild maaraa rekisterin kaytosta

vastuuhenkild vastaa rekisterin suunnittelusta ja toteutuksesta sdanndsten, maa-
raysten yleisohjeiden mukaisesti

vastuuhenkildlle voidaan esittaa tiedusteluja, esim. tarkastusoikeus

2. Rekisterin nimi

on kuvattava hoidettavia tehtavia

3. Suunnitteluvelvollisuus

tarkein vaihe!

rekisteri on asiallisesti perusteltava, eli miksi ko. rekisteri tarvitaan, rekisterin ol-
tava asianmukainen

mietittava, mista tiedot hankitaan ja mita tietoja kerataan

mihin tietoja luovutetaan

rekisterin tarkoitus, katso tarkemmin seuraava kohta

4. Henkilotietojen kasittelyn tarkoitus

henkil6tietojen kasittelyn tarkoitus on maariteltava siten, ettd maarittelysta kay
ilmi, minka rekisterinpitajan tehtavaa varten tietoja kerataan ja kasitellaan
loogiseen rekisteriin kuuluvat kaikki kussakin tehtavassa kaytettavat, teknisesti
erikseenkin pidettavat osarekisterit ja tiedostot

asianmukaisuusvaatimus

arvioitava ennen maarittelya, edellyttako tehtavan hoito henkildiden tunnistamis-
tietojen keraamista, vai riittaisivatko iiman tunnisteita olevat tiedot

ei saa olla suunnitteluvelvoitteen kasittelyn tarkoituksen vastainen (katso kohta
3)

henkilotietoja voidaan kayttaa tilastointiin tai tieteelliseen tutkimukseen, ilman et-
ta sitd on maaritelty erikseen

voidaan maaritella uudelleen, jos rekisterinpitajan toiminnan olosuhteet muuttu-
vat ja on nain ollen tarpeen, mutta ei saa olla yhteen sopimaton alkuperaisen
tarkoituksen kanssa

5. Henkildtietojen kasittelyn yleiset edellytykset

maariteltava ja perusteltava oikeus henkilotietojen kasittelyyn rekisterin perusta-
miseen ja yllapitamiseen
rekisterdidyn suostumus
o rekisteroidylla itsemaaraamisoikeus
o avoimuus (rekisteriseloste)
o tarvitaan pateva suostumus
= vapaaehtoinen
= yksildity
= tietoinen tahdon ilmaisu
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o edellyttaa laajaa informaatiota, eli mihin rekisteroity antaa suostumuk-
sen
o viime kadessa todistustaakka rekisterinpitajalla
o tiedon laadulla merkitys
saannokset: omat, ettd muualta tulevat ohjeet, esim. perustuu lakiin
voi perustua my0s asiakassuhteeseen, eli kyseessa on rekisteroidyn ja rekiste-
rinpitajan valilla oleva asiallinen yhteys, esim. verkkokauppa

6. Rekisterin tietolahteet

mitk& ovat rekisterin tietolahteet, niiden lainmukaisuus seka tietojen hankkimi-
sessa noudatettavat menettelytavat
tietolahteet selvitettava ja maariteltava seka perustamis- etta yllapitovaiheen
osalta
o mista tietoja hankitaan
o mita tietoja hankitaan ja voidaanko lainmukaisesti hankkia
o milld perusteella tietoja voidaan saada (saannos, suostumus, suostu-
musmallit, katso kohta 5)
o miten tiedot hankitaan — menettelytavat
o milla tavoin tiedot pyydetaan
o milla tavoin rekisterdityja informoidaan rekisteriin talletetuista, muualta
kuin hanelta itseltaan hankituista tiedoista
o milla tavoin tietolahteitten kaytto kirjataan

7. Rekisterin tietosisaltd (tiedon laatua koskevat edellytykset)

suunniteltava ja perusteltava henkilorekisterin tietosisalté seka sen lainmukai-
suus

tarpeellisuusvaatimus on taytyttava

onko arkaluonteisten tietojen, esimerkiksi terveystiedot, rotu, rikollinen teko, ja
henkilotunnuksen keraaminen ja tallentaminen lainmukaista

ovatko rekisterin tiedot virheettomia, ja miten virheettomyys varmistetaan
suunniteltava ja maariteltdva, onko kaikki rekisterit ja tiedot tarkoituksenmukaisia
ja tietosuojan kannalta perusteltua tallettaa atk:lle vai manuaalisesti
suunniteltava tietojarjestelmien tietoarkkitehtuuri mm. toiminnan tarpeiden luovu-
tusten, suojausvaatimusten ja mahdollisten salassapitosaanndsten kannalta

8. Rekisteriselosteen laatiminen ja saatavilla pitotapa

jokaisesta henkilorekisterista tulee laatia rekisteriseloste

rekisteriseloste tulee pitaa jokaisen saatavilla rekisterinpitajan toimipaikassa
suositeltavaa on laittaa rekisteriseloste rekisterinpitajan kotisivuille

erillinen ohje

9. Henkildtietojen luovutukset, kielto-oikeus

maariteltava ja perusteltava henkilotietojen luovutukset seka luovutusten lainmu-
kaisuus
onko henkildtietojen luovuttaminen tarpeellista
maariteltava
o mihin tai kenelle tietoja luovutetaan
o mita tietoja voidaan lainmukaisesti luovuttaa (ml. tarpeellisuusvaati-
mus)
o milld perusteella tietoja luovutetaan (sdannds, suostumus)
onko tiedot salassa pidettavia
o milla tavoin tiedot luovutetaan

O
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= |uovutusta pyytavilta vaadittavat selvitykset ja pyynnén muoto-
vaatimukset
= |uovutusten menettelytavat, niiden asianmukaisuus ja suojaus
= huomio erityisesti sahkoiseen tiedonsiirtoon liittyvat tietosuoja- ja
tietoturvavaatimukset
e maariteltava mahdollisesti kysymykseen tulevan kielto-oikeuden toteutus
o koskee suoramainontaan, etamyyntia, markkina- ja mielipidetutki-
musta, henkilomatrikkelia ja sukututkimusta
10. Rekisterdidyn informointi
e suunniteltava
o mista informoidaan
o milloin informoidaan
o miten informointi toteutetaan: maaritelladn menettelytavat/lomakkeet
o mahdolliset poikkeukset toiminnasta, perustelut
11. Rekisterdidyn tarkastusoikeus
e selvitettava asiaa koskevat sdannokset
o maariteltdva ne tilanteet, joissa tarkastusoikeus tapauskohtaisesti voi-
daan mahdollisesti evata
o maariteltdva, miten tarkastusoikeus toteutetaan rekisterdidyn pyyn-
nosta
o toimittaako rekisterinpitaja tiedot oma-aloitteisesti
suunniteltava, missa ajassa tarkastusoikeus toteutetaan
o suunniteltava tarkastusoikeuden esittamiseen, organisointiin ja toteut-
tamiseen liittyvat menettelytavat
= tarkastuspyynnon muotovaatimukset (hyva laatia mallilomake)
» Kkuka vastaanottaa pyynnot, kuka paattaa, kuka ja miten toteute-
taan
= tarkastusoikeuden epaamisesta annettava todistus
o selvitettava tarkastusoikeuden suhde ja ero muihin tiedonsaantioike-
utta koskeviin saannoksiin
12. Tiedon korjaaminen
e suunniteltava milla tavoin tietojen virheettdomyydesta ja niiden korjaamisesta huo-
lehditaan oma-aloitteisesti seka tietojen virheettomyyden varmistamismenettelyt
e suunniteltava, milla tavoin ja miten virhe korjataan
o normaalin yllapitomenettelyn yhteydessa
o muulla tavoin, miten
o missa ajassa virhe korjataan
o mill& tavoin virhe korjataan
e suunniteltava, milla tavoin virheen korjaaminen organisoidaan ja toteutetaan: ku-
ka vastaanottaa pyynnét, kuka paattaa, kuka toteuttaa
13. Rekisterin suojaaminen
o mietittdva rekisterinpidon turvaamisen periaatteet ja suunniteltava tietojen suo-
jaamisen toteutustavat ja ratkaisut
¢ huomioitava rekisterinpidon suojaamisen, tietoturvallisuuden ja naiden valvonnan
vastuut
¢ huomioitava rekisterin arkaluonteiset tiedot ja salassa pidettavyys
e maariteltava henkilotietojen kayton ja mahdollisten tiedon siirron tarpeiden poh-
jalta jarjestelman rakenteet ja tietoryhmat
o l|aadittava ohjelmistojen ja laitteiden kayttoa ja muuttamista seka sijaintia koske-
vat ohjeet

(@]
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huolehdittava tietoturvallisuuden toteutumisesta kaikissa kasittelyvaiheissa ja
kaikkien laitteiden ja ohjelmien osalta
laadittava rekisterin kayttoa ja kayttovaltuuksia seka niiden muuttamista koskevat
ohjeet ja s@annot

o maariteltdva kayton rekisterdinnin ja valvonnan periaatteet

o maariteltava kayttajien valvonnan periaatteet
laadittava tietovalineiden kasittelya (ml. havittaminen) koskevat ohjeet
laadittava ohjeet ja saannat henkilorekisterin kasittelylle tietoverkossa ja tietolii-
kenteen valityksella
laadittava ohjeet rekisterien fyysista suojaamista varten (tilat, lukitukset, kuluval-
vonta yms.)
laadittava ohjeet tietojen luovutusmenettelysta seka sisaisessa kuljetuksessa ja
muussa sisaisessa toiminnassa noudatettavista menettelyista
pyydettava henkilostolta erillinen salassapitosopimus, jossa on todettava myos
mahdollinen lainsdadantoon perustuva salassapitovelvollisuus

14. Rekisterien yhdistaminen

selvitettava ja maariteltava rekisterien yhdistamistarve ja yhdistamisen lainmu-
kaisuus

maariteltava yhdistettavaksi aiotut rekisterit

arvioitava yhdistamisen tuloksena syntyneen rekisterin lainmukaisuus
suunniteltava yhdistamisen toteutustapa

muistettava rekistereiden kayttotarkoitussidonnaisuus seka rekisterdityjen infor-
mointi

15. Henkilorekisterien ja rekisteritietojen sailytys, arkistointi ja havittaminen

suunniteltava ja arvioitava rekisterien ja niiden sisaltamien henkilotietojen sailyt-
tamisajat ja niiden lainmukaisuus
maariteltava rekisteria koskevat saannokset ja maaraykset: mihin sailyttaminen
ja mahdollinen arkistointi perustuu
arvioitava, miten pitkaan henkilorekisteri ja sen eri tiedot ovat toiminnan kannalta
tarpeellisia
selvitettava, onko rekisteri ja sen tiedot — sen jalkeen kun ne toiminnan kannalta
eivat ole enaa tarpeellisia — arkistoitava, seka miten pitkaksi aikaa rekisterit ja
sen eri tiedot voidaan ja tulee arkistoida
suunniteltava, milla tavoin ja missa tiedot arkistoidaan
suunniteltava, miten henkilorekisterit ja niiden tiedot havitetdan

o paivittaistoiminnassa syntyvan aineiston havittaminen

o arkistoidun aineiston havittdminen

o havittamista koskevat sopimukset

16. Rekisterin sisainen kaytto

maariteltava rekistereiden sisaisen kayton saannokset ja niiden merkitys sisai-
sessa kaytossa —kayttotarkoitussidonnaisuus
salassapitosaannokset
huolellisuusvelvoite
suojaamisvelvoite
mahdolliset erityissdannokset
o maaritellaan rekisterin kayttotarkoituksen pohjalta rekisterien erilaiset
kayttotavat
suunnitellaan tarvittavat tulosteet seka niiden jakelu
o henkildtietoja sisaltavat tulosteet
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o tilastot yms.
o henkilétunnuksen merkitseminen asiakirjaan/tulosteisiin
e maaritelldan tietojen suojaamisen ja turvaamisen lahtokohdat ja perusvaatimuk-
set
¢ laaditaan sisaiset rekisterin kayttoa koskevat ohjeet henkilostolle
o tavoitteena on, etta kuvaus voisi toimia my0s tietosuojan ohjeena organisaati-
ossa
o jarjestettava riittava koulutus henkilostolle
e suunniteltava, milla tavoin ohjeet ja koulutus pidetaan ajan tasalla
17. Nimetaan rekisteriasioitava hoitava henkilo
e nimettava ja maariteltava henkild, jonka puoleen voi kaantya saadakseen tar-
kempia tietoja rekisterista seka oikeudesta saada tarkastaa ja saada korjatuksi
itseaan koskevat tiedot
e tama henkild merkitaan myos rekisteriselosteen rekisteriasioita hoitavaksi henki-
lOksi
18. Seurannan jarjestaminen, ongelmista ja puutteista ilmoittaminen
e suunniteltava ja organisoitava tapa, jolla tieto mahdollisista puutteista, ongel-
mista ym. saadaan viipymatta eri vastuuhenkildille
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LIITE 2 REKISTERISELOSTEEN JA TIETOSUOJASELOSTEEN OHJEISTUS

Rekisteriseloste

Rekisteriselosteen on oltava kaikkien saatavilla, informoidaan rekisteroityja siita, mihin he antavat

omat tietonsa.

1. Rekisterinpitajan ja tarvittaessa taman edustajan nimi ja yhteystiedot
e henkild, yhteiso tai saatio, jonka kayttoa varten ko. rekisteri perustetaan
e maara rekisterin kaytosta
o yhteyshenkilolle voidaan esittda henkilorekisteria koskevia tiedusteluja, esim.
tarkastusoikeus
o rekisterille annetaan nimi, joka kuvaa rekisterin kayttotarkoitusta
2. Henkildtietojen kasittelyn tarkoitus
e Kkertoo minka tehtavien hoitoon kyseinen rekisteri on perustettu
3. Kuvaus rekisteroidyn ryhmasta tai rymista ja naihin liittyvista tiedoista tai tietoryhmista
¢ ne tiedot tai tietotyypit, joita rekisterdidysta voidaan tallettaa
o yksildintitiedot eritellaan (nimi, syntymaaika, yhteystiedot)
o tietotyypeista riittad kuvaus (esim. asiakkaan tilaamat palvelut)
e kuvaus myo0s siita, mista tiedot saannonmukaisesti saadaan
o rekisterinpitdjan omasta toiminnasta
o rekisteroidylta itseltaan
o luovutuksena muualta (ilmoitettava, milld perusteella luovutus tapah-
tuu)
4. Mihin tietoja saannonmukaisesti luovutetaan ja siirretaanko tietoja Euroopan unionin
tai Euroopan talousalueen ulkopuolelle
¢ luovutetaanko henkilotietoja, jos luovutetaan, niin kenelle
e mita tietoja luovutetaan
e mihin luovuttaminen perustuu (esim. suostumus tai laki)
5. Kuvaus rekisterin suojauksen periaatteista
e miten tiedot on suojattu organisaation ulkopuolisilta seka miten kayttdoikeudet on
rajattu organisaation sisalla

o yleiset periaatteet riittaa
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e hyva mainita, etta henkildtiedot on maaréatty salassa pidettavaksi

Tietosuojaseloste

Kaikkiin verkkopalveluihin, joissa keratdan henkildtietoja on liitettdva rekisterdidyn informoimi-

seksi ja yksityisyyden suojaamiseksi tarpeellinen tietosuojaseloste.

o ok w N

9.

Saa olla taysin vapaamuotoinen
Tiedot rekisterinpitajasta ja tarvittaessa taman edustajasta
Tiedot henkilotietojen kasittelyn tarkoituksesta
Mita tietoja kerataan
Tietojen sailyttdminen ja havittaminen
Suojaus verkossa
o Esim. Annetuista tiedoista syntyvaa rekisteria suojataan...
Tiedot sé@nndnmukaisista tietojen luovutuksista
Tiedot, jotka ovat tarpeen rekisterdityjen oikeuksien kayttdmiseksi asianomaisessa henki-
I6tietojen kasittelyssa
o tarkastusoikeus
o tiedonkorjaamisoikeus
e Kkielto-oikeus

Maininta mista rekisteriseloste 10ytyy

10. Informoinnin sisaltd maaraytyy viimekadessa kuitenkin aina tapauskohtaisesti
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