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Tyd kasittelee ABB-teollisuusrobottien etdpalveluita. Tydssa selvitetddn tarkasti tarjolla
olevat ratkaisut ja tutkitaan etdpalvelutarjontaa laajentavia vaihtoehtoja. Etdpalvelujen
tarkoitus on tehostaa robottien kaytettdvyytta vahentdmalld ennakoimattomien tuotanto-
pysahdysten maaraa ja kasvattaa ABB-robottihuollon reagointinopeutta vikatilanteessa.

Remote Service on ABB-robottien tarkein etdpalvelutuote, ja se koostuu etayksikdstd, joka
asennetaan robotin ohjauskaappiin, seka internetsivustosta, jossa etdyksikon robotilta va-
littamaa tietoa kasitellddn. Tavallisesti Remote Service luo yhteyden langattomalla
GPRS/3G-tekniikalla. Tydssa kdydaan lapi Remote Servicen kaytdssa olevat toiminnot, joita
ovat automaattinen ajastettu varmuuskopiointi, halytysten valitys, vikaantumisen enna-
kointi ja raportointi. Tydssa esitelladan myds yha kehitteilld oleva mekaanisen rikkoutumi-
sen ennustustydkalu MCC (Mechanical Condition Change).

Remote Servicen asennus laajoihin robottiasennuskantoihin on haastavaa. Tydssa kdydaan
lapi, miten tadllainen asennus suoritetaan. Tassa tapauksessa ei kayteta langatonta
GPRS/3G-tekniikkaa, vaan keskitetdan etayksikot sisaverkkoon ja sitd kautta internetin yli
ABB Remote Service -palvelimille.

Tybssa tehdaan Remote Servicen asennus asiakkaan kolmeen robottiin. Tdssa esimerkissa
kdydaan lapi jokainen vaihe suunnittelusta kayttdon. Osion lopussa on viela esimerkki Re-
mote Service -halytyksen hoidosta. Esimerkkitapauksessa robotin vikaantuminen huomat-
tiin halytyksen ansiosta heti sen tapahduttua ja vika saatiin korjattua hukkaamatta juuri
lainkaan tuotantoaikaa.

Etdpalvelutarjontaa laajennetaan tydssa taustaohjelmalla tehtavalld varmuuskopiointituot-
teella ja RobotStudio-etayhteydelld. Varmuuskopiointi taustaohjelmalla on kustannusteho-
kas keino ottaa automaattinen varmuuskopio sisdverkkoon kytketyilta roboteilta. Ratkaisu
vaatii RW5.15.01- tai uudemman robotin kayttdjarjestelman.
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The thesis is about remote services for ABB industrial robots. Existing solutions and possi-
bilities for expanding the supply of remote services will be introduced precisely. The pur-
pose of remote services is to increase the uptime of robots by reducing the number of
production shut-downs and to shorten the reaction time of the ABB Service Unit.

The main remote service product of ABB robots is simply called Remote Service. It consists
of a service box, which is installed in the robot’s controller, and a website, on which the
information transmitted by the service box is processed. Normally Remote Service creates
a connection using GPRS/3G-technology. The main functions of Remote Service, such as
automatic scheduled back-up, transmission of alarms, failure prediction and service as-
sessment reports, will be concerned in the thesis, as well as the Mechanical Condition
Change tool (MCC).

Installing Remote Service for large robot installations is demanding, and the process of an
installation of that kind will be introduced in the Thesis. In these cases the wireless
GPRS/3G-connection is not used. Instead, the remote units are connected to the internet
and thus to the ABB Remote Server via LAN.

An example of installing Remote Service for three customer robots will be presented in
detail from planning the installation until its implementation. In the case that demon-
strates the handling of an alarm the failure was discovered instantly after its appearance
and could be repaired without losing almost any production time at all.

The supply of remote services is expanded in the thesis with a back-up product that oper-
ates on a background task and RobotStudio remote connection. The first one is a cost-
effective way of making back-up copies on the robots connected via LAN. The solution
requires a RW5.15.01 or later robot operating system.
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Kolmannen sukupolven matkapuhelinverkko

Salausalgoritmi, jota kdytetdan puhe- ja datapdatelaitteissa

Asymmetrick Digital Subscriber Line, verkkokytkintekniikka, jonka ominai-

suus on epasymmetrinen tiedonsiirto

Central Processing Unit, tietokoneen keskeinen osa, joka suorittaa kone-
kielisa kaskyja

Dynamic Host Configuration Protocol, verkkoprotokolla, joka jakaa IP-
osoitteita lahiverkkoon kytketyille laitteille

Domain Name System, nimipalvelujarjestelma, jonka tehtava on muuttaa

verkkotunnukset IP-osoitteiksi

File Transfer Protocol, tiedonsiirtomenetelma kahden tietokoneen valilla

General Packet Radlo Service, GSM-verkossa toimiva tiedonsiirtopalvelu

Global System for Mobile Communications, toisen sukupolven matkapu-

helinverkko

Hypertext Transfer Protocol Secure, protokolla tiedon suojattuun siirtami-

seen internetissa

Internet Protocol, protokolla, jolla internetin laitteet ovat yhteydessa

IP Security Architecture, tietoliikkenneprotokolla internet yhteyksien tur-

vaamiseen

ABB robottien vuonna 2004 kayttéonottama ohjausjarjestelma
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LAN

M2M

MDA

PC

PPP

RS

S4C+

SIM

VPN

WAN

Information technology, kasittaa kaiken tietokoneisiin ja tietoliikenteeseen

liittyvan toiminnan

Local Area Network, lahiverkko, joka toimii rajoitetulla maantieteellisella

alueella

Machine to Machine, kahden laitteen valinen kommunikointiprotokolla

Robotilta kerdtysta liilkedatasta muodostettu tiedosto

Personel computer, yleisluontoinen henkilokohtainen tietokone

Point-to-Point protocol, protokolla yhteyden muodostamiseen verkkolait-

teiden valilla

Remote Service, ABB robottien etapalvelutuote

ABB robottien vuonna 2000 kayttéonottama ohjausjarjestelma

Subscriber Identity Module, alykortti, jolla yksildidaan GSM-paatelaite

Voltti, jannitteen SI-yksikkd

Virtual Private Network, virtuaalinen erillisverkko, jolla voidaan yhdistaa
kaksi tai useampi sisdaverkko tai yksittdinen etatydasema julkisen verkon

kautta muodostaen virtuaalisen verkon

Wide Area Network, laajaverkko, joka yhdistda laajoja maantieteellisia

alueita



1 Johdanto

Opinnaytetydn aiheena ovat robottien etdpalvelut. Etdpalveluiksi luokitellaan tassa ta-
pauksessa huolto- ja yllapitopalvelut, joita tarjotaan olematta fyysisesti robotin luona.
Etdpalvelut on tarkoitettu laajentamaan ABB-huoltopalveluita ja tukemaan asiakkaiden
robottien kaytettavyytta. Tyon tarkoituksena on kartoittaa ABB-robottien etapalvelutar-
jontaa ja tutkia tarjontaa tdydentdvia vaihtoehtoja. Tyon on tarkoitus selkeyttda ABB-
robottiyksikdn toimintaa etdpalvelujen osalta ja tuottaa yksikdn kayttoédn hyddyllista
informaatiota. Tama tyd toteutetaan ABB Robotit -liiketoimintayksikdlle Vantaalle.

ABB-roboteille on mahdollista ottaa kayttdén Remote Service -etdpalvelutuote. Talla
palvelulla ABB pystyy tarkkailemaan asiakkaan robottia etayhteydelld ja saa tietoa
mahdollisessa vikatilanteessa. Palveluun on tata varten kehitetty erilaisia kuntoa ar-
vioivia ja ennakoivia toimintoja. Remote Service koostuu robottiin asennettavasta tietoa
kerdavasta etayksikosta ja internetsivustosta, jolla kerattya tietoa kasitelldadn. Remote
Service on palvelu, jonka avulla asiakas lisaa robotin kaytettavyytta ja nadin ollen tehos-
taa tuotantoa. Tassa tydssa on tarkoitus kdayda lapi Remote Servicen perusfunktiot ja
tutustua Remote Servicen kehittyneempiin toimintoihin ja asennustapoihin. Koska Re-
mote Servicelld ollaan yhteydessa asiakkaan robotteihin taman tehtaan ulkopuolelta

kasin, on tydssa tarpeen selvittda myds palvelun tietoturvallisuusasiat.

Tassa tydssa tavoitteena on lisdksi selvittaa, millaisia muita etapalveluita ABB voi tarjo-
ta asiakkaalle Remote Service -palvelun lisdksi. Selvitettavana on, milld muulla tavoin
kuin Remote Servicen avulla etdyhteys robottiin voidaan luoda ja mita tietoa nailla kei-
noin on mahdollista saada. Robottien maara teollisuudessa kasvaa jatkuvasti ja robotit
toimivat usein tuotannolle kriittisissa tehtavissa. Robotin vikaantuminen hairitsee tuo-
tantoa, ja tasta aiheutuu asiakkaalle taloudellisia menetyksia. Etdpalvelujen ansiosta
robotin kayttdastetta voidaan nostaa pienemmilla kustannuksilla ja aikaa saadstden.
Taman vuoksi ABB on katsonut tarpeelliseksi etapalvelujen kehittamismahdollisuuksien

selvittamisen, joka on tarkoitus toteuttaa taman opinndytetyon puitteissa.



2 ABB yrityksena

Vuonna 1987 ASEA osti Gottfrid Strombergin perustaman suomalaisen sahkdtavarayri-
tyksen Oy Stromberg Ab:n. ABB sai nykyisen nimensd, kun vuonna 1988 ruotsalainen
Asea ja sveitsildinen Brown Boveri paattivat yhdistaa sahkotekniset liikketoimet 50:50-
omistusperiaatteella. Yrityksien alkukirjaimista muodostui nimi ABB. Oy Stromberg Ab
oli perustettu Suomeen vuonna 1889. Oy Stémberg Ab:lla oli jo tuolloin toimintaa Hel-
singin Pitdjanmadessa ja Vaasassa, joissa ABB:n toiminta jatkuu edelleen. [1]

ABB on johtava sdhkdvoima- ja automaatioteknologiayritys, joka on listautunut Z{-
richin, Tukholman ja New Yorkin pdrsseihin. ABB:n paakonttori sijaitsee Sveitsissa, ja
sen palveluksessa oli vuonna 2012 maailmanlaajuisesti noin 135 000 henkiléa noin sa-
dassa eri maassa. Suomessa ABB tydllisti vuonna 2012 noin 6600 henkiléa noin 40
paikkakunnalla. ABB jaetaan viiteen ydinliiketoimintaan eli divisioonaan, jotka ovat
Discrete Automation and Motion, Low Voltage Products, Process Automation, Power
Systems ja Power Products. Robottiliiketoiminta kuuluu Discrete Automation and Moti-
on -divisioonaan. ABB:n liikevaihto oli vuonna 2012 maailmanlaajuisesti 39 336 MUSD
ja Suomessa 2 360 MEUR. [2]

ABB on teollisuusrobottien, modulaaristen valmistusjarjestelmien ja robottipalvelujen
tuottajana merkittdva toimija kansainvalisilla markkinoilla. Painotukseltaan ratkai-
suorientoituneet palvelut kehittavat seka tuottavuutta etta tuotteiden laatua ja turvalli-
suutta. Suomeen ABB on toimittanut yli 2000 robottia ja maailmanlaajuisesti on asen-
nettuna yli 200 000 ABB-robottia. [1]

ABB:n robotit tytskentelevat laajasti kaikilla teollisuuden aloilla. Niin valimoissa, metal-
li-, muovi- ja autoteollisuudessa kuin elintarviketeollisuudessakin voi térmatda ABB-
robottiin. Robottien maara on kasvussa myds muualla kuin teollisuuden alalla. Teolli-
suusrobotit toimivat erilaisissa tehtdvissa kuten hitsauksessa, kokoonpanossa, pale-
toinnissa, pakkauksessa, koneen palvelussa, maalauksessa ja monissa muissa tehtavis-
sa. ABB:n robotit valmistetaan kahdella tehtaalla: Ruotsissa Vasterdsissa lahinnd Eu-

roopan tarpeisiin ja Kiinassa Shanghaissa padasiassa Aasian tarpeisiin. [1]



3 Robotiikka

Teollisuusrobotti sellaisena, kuin se talld hetkelld ymmarretdan, on automaattinen, oh-
jelmoitava, padasiassa kappaleiden siirtoon ja kasittelyyn tarkoitettu kone. Toisin kuin
tallaisen koneen perinteiset muodot, robotit voidaan suunnitella siten, ettd ne voivat
kasitelld monenlaisia erilaisia kappaleita. Robotit voidaan ohjelmoida tekemaan moni-
muotoisia liikkeita ja toimimaan samalla nopeudella ja tehokkuudella kuin erikoisesti
kyseista tyota tekemaan suunniteltu automaattinen kone. Kuviossa 1 on kuvattu ABB:n
teollisuusrobotti IRB6640. [3]

Kuvio 1. ABB IRB6640-robotti on kuusiakselinen teollisuusrobotti. [2]

Robotteja kdytetdadn monenlaisissa sovelluksissa. Suurimmat robottien asennuskannat
|6ytyvat autotehtaista, joissa korin hitsaus suoritetaan usein lahes kokonaan robottien
toimesta. Taulukossa 1 on esitelty, mihin sovelluksiin Suomessa vuonna 2011 kayt-
toonotetut teollisuusnivelvarsirobotit ovat sijoittuneet. Yleisesti robotteja kaytetdan
paljon kappaleenkasittelyssa, kuten Suomessakin vuonna 2011, koska robotti soveltuu

hyvin kappaleen siirtelyyn esimerkiksi konepalvelussa.



Taulukko 1. Vuonna 2011 Suomeen toimitettiin 296 nivelvarsirobottia. Taulukossa nama ro-

botit on jaettu toimialoittain. [4]

Toimiala Robottien maara, kpl
Kappaleenkasittely 159
Hitsaus ja juottaminen 30
Maalaus ja liimaus 9
Tyostd 10
Kokoonpano 15

Muut 7

Ei maaritelty 39
Yhteensa 269

4 Robottien kunnossapito

Robotteja kaytetdan usein lisadmaan tuotantokapasiteettia tai tekemaan sellaista ty6ta
sellaisissa olosuhteissa, joissa ihminen ei pysty tydskentelemdan tai tydskentely on
erittdin raskasta. Taman vuoksi on tarkeaa pitaa robotit toiminnassa, koska ldhes aina
tuotannon pysahtyminen tarkoittaa yritykselle taloudellisia tappioita. Robottien kunnos-
sapidolla pyritéan valttdmaan robotin vikaantumisesta johtuvat tuotannon yllattavat
pysahdykset.

Robotti koostuu mekaanisesta manipulaattorista, joka liikkuu servomoottoreilla, ja oh-
jauskaapista, jossa suoritetaan robotin laskenta ja manipulaattorin ohjaus. Robotin
toimintakykya pidetéadn ylla maardaikaishuolloilla, jotka suoritetaan kerran tai kaksi
kertaa vuodessa riippuen robotin kdytosta. Huolloista sovitaan tapauskohtaisesti yh-
dessa asiakkaan kanssa. Huolto koostuu ABB-huoltoinsinddrin tekemista useista tarkas-
tuksista ja mittauksista seka kulutusosien vaihdosta. Kuluneet ja vikaantuneet kom-
ponentit vaihdetaan huollon yhteydessa. Esimerkiksi saanndlliselld vaihteistojen 6ljyn-



vaihdolla yllapidetadn robotin suorituskykya ja pidennetdan vaihteiston ja moottorin
kayttoikaa. Yllattavassa vikatilanteessa etsitdan ensin vian aiheuttaja, minkd jalkeen
vikaantunut komponentti vaihdetaan ehjaan osaan.

5 Remote Service

Remote Service on robottien toimintaa seuraamaan ja raportoimaan kehitetty ABB:n
etdpalvelutuote, joka lahettdd maakohtaisen robottiyksikon asiantuntijoille reaaliaikais-
ta tietoa yksittdisten robottien toiminnasta asiakaskohteissa. MyOs asiakkaiden on
mahdollista seurata robottien toimintaa Remote Servicen avulla téhan tarkoitukseen
suunnitellulla MyRobot-sivustolla. Roboteista pystytddan taman tuotteen avulla tunnis-
tamaan ongelmia ja jopa havaitsemaan mahdollisia tulevia vikoja ennalta. Tieto valittyy
eteenpadin asiantuntijayksikdlle, jossa roboteilta saatu informaatio analysoidaan ja jossa
padtetaan tarvittavista huoltotoimenpiteistéd yhteistydssa asiakkaan kanssa. Remote
Servicen tietoa valittavien ominaisuuksien ansiosta vikatilanteeseen pystytaan reagoi-
maan nopeammin ja saadaan tarkempaa tietoa siitd, mika robotissa on vialla, minka
ansiosta tuote laajentaa robottien kaytettavyytta ja vahentda seisokkeja. Palvelukon-
septin tavoitteena on nopeuttaa kaikkea toimintaa, joka liittyy robotin korjaamiseen
vikatilanteessa. Valittdmien korjaustoimenpiteiden lisdksi tuote myds tehostaa robottien
maaraaikaishuoltoja, kun mahdollisesti kuluneista osista on mahdollista saada tietoa

ennalta kasin. [5]

Remote Service keraa tarkeimmat suorituskykya indikoivat tiedot suoraan robotilta ja
lahettda taman tiedon ABB-huoltokeskukseen kayttden GPRS/3G-teknologiaa tai suo-
raan internetin valitykselld. Tieto arkistoidaan ja sitd voidaan kayttda indikaattorina
tuleville tapahtumille. Samalla saadaan kerattya tietoa trendeistd robotin toiminnassa.
Reaaliaikaiset halytykset virheista robotin toiminnassa valittyvat nopeasti huollosta vas-
taavalle yksikoélle sahkopostin ja puhelimen valitykselld. Talld menetelmalla huoltoinsi-
noorilld on heti tarkkaa tietoa virhetoiminnasta kaytettdvissaan, ja ensi hatdaan on
mahdollista antaa tasmallisempaa puhelin- ja muuta etdapua suoraan asiakkaalle. Pit-
kalla aikavalilld asiakaskdynnit vahenevat, koska asiakkaalle voidaan antaa tasmalli-
sempaa etdohjeistusta ja etenkin pienempia virhetoimintoja saadaan korjattua ilman,
ettd huoltoinsindorin on lahdettdva paikan padlle. Etdohjeistuksen avulla tapahtuva

vikojen korjaus on nopeampaa ja kustannustehokkaampaa kuin huoltoinsindérin suorit-



tama, silla fyysisten etdisyyksien vuoksi asiakaskohteeseen matkustaminen voi olla
hidasta ja asiakkaalle kallista. Toisaalta ilman huoltoinsinddrin l&dsndoloa suoritettava
vian korjaus vaatii asiakkaalta riittdvan laajaa tietotaitoa. Myds vaativammat korjaus-
toimenpiteet tehostuvat Remote Servicen ansiosta, koska huoltoinsingérilla on tarkem-
paa tietoa kadytettavissaan jo ennen lahtéa asiakaskohteeseen, ja huoltotoimenpiteisiin
on mahdollista varautua oikeilla varaosilla ja tydvalineilla. [6]

Vikatilanteessa robotti halyttaa automaattisesti keskuksen tietokantaan ja sitd kautta
tieto siirtyy halytysvalmiudessa olevalle huoltoinsinGdrille. Tasta hetkesta lahtien ABB:n
yksikkd pystyy tarjoamaan tukea olematta fyysisesti asiakkaan luona. Tama on erittdin
tarpeellista, kun vdlimatka asiakkaan ja huoltoinsindérin valilld on pitka. [5]

5.1 Esittely

Remote Service on tarkoitettu sukupolvien S4C+ ja IRC5 ohjaimiin. Tatad vanhemmissa
robottiohjauksissa Remote Service ei ole tuettu. Remote Service -tuotteen tarkein teh-
tava on ndyttda arvokasta huoltotietoa suoraan robotin ohjaimelta. Etayksikké (Service
box), joka on nimensa mukaisesti robotin toimintaa koskevaa eli Remote Service -
tietoa valittava yksikkd, toimii linkkina robottiohjaimen ja palvelimen valilla. Yhteys
etayksikon ja palvelimen valilla on toteutettu langattomalla GPRS/3G-tekniikalla tai pe-

rinteiselld langallisella internetilla. Nama mallit on esitelty rinnakkain kuviossa 2. [5]
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Kuvio 2. Remote Service -ratkaisu GPRS/3G-tekniikalla. [5]

Remote Service koostuu fyysisesti etdyksikdstd, joka asennetaan robotin ohjauskaapin
sisalle. Kuviossa 3 on esitetty etayksikko. Etayksikko valittda tiedot ABB:n Remote Ser-

vice -palvelimelle. [5]

Kuvio 3. Remote Service -laitteisto. Etdyksikkd, antenni ja sim-kortti. [6]



5.2 Remote Service -ominaisuudet

Remote Servicen perusominaisuudet ovat automaattinen varmuuskopiointi, robotin
vikatilanteista johtuvien halytysten valittéminen, vikaantumisen ennakointi ja raportoin-
ti. Naiden perusominaisuuksien liséksi Remote Service -tuotteen ymparille on kehitetty
lisdominaisuuksia, kuten MCC (Mechanical Condition Change) ja huoltoarvio (Service
Assessment). Nama ja kehitteilld olevat lisdominaisuudet tuovat yha enemman ennus-
tettavuutta robotin vikaantumistilanteisiin. Lisdksi asiakkaalla on mahdollisuus tarkas-

tella robottiaan MyRobot-sivustolla, jossa nakyvat kaikki halytykset ja luodut raportit.

5.2.1 Remote Service -varmuuskopiointi

Varmuuskopiointi suoritetaan aikataulutetusti valitulla taajuudella joko paivittain, vii-
koittain tai kuukausittain. Valinta tehdadn yhdessa asiakkaan kanssa. Varmuuskopioin-
tia ei suositella tehtavan samaan aikaan, kun robotti on tuotannossa. Tuotannottoman
ajankohdan léytamiseksi onkin mahdollista maarittaa tarkka pdiva ja ajankohta, milloin
varmuuskopio toteutetaan. Varmuuskopio tallentuu ABB:n Remote Service
-palvelimelle, ja sieltd se on mahdollista ladata tarkasteltavaksi omalle tietokoneelle.
Remote Servicelld on mahdollista ldhettda varmuuskopio my6s palvelimelta robotin

kovalevylle, josta se on mahdollista palauttaa robotille. [7]

5.2.2 Halytysten valitys

Etdyksikko valittda robotin automaattiajon pysayttavat halytykset ABB:n Remote Servi-
ce -palvelimelle ja sita kautta vastuuhenkildiden ja asiakkaan sahkdpostiin. Kuviossa 4
nakyy huoltoinsinddrin ndkyma yhden robotin halytyksista. Robottikohtaisesti voidaan
valita, mitd halytyksia seurataan. Tietty lista on oletuksena, mutta siitd voi poistaa ja
lisatd valittuja halytyksia. Se, mita halytyksia robotti tekee, riippuu robotin sovellukses-
ta. Joillekin sovelluksille ovat yleisia tietyntyyppiset virheet, kuten hitsauksen haussa
térmdysvirheet. Naissa sovelluksissa kuormittavat virheet voidaan ottaa pois seuran-
nasta. [7]



[E] Controllers | [ 76-20186 B3 |

Alarms

Drag a column header and drop it here to group by that column
i M@ Created T Siatus T Domain T Code T Title T  Responsible |
22682663 25.4.2013 22:56:34 +03:00 Closed Hardware 38014 Sarja... M, Ramachandra
2109754 2522013 4:30:31 +02:00  Closed Motion 50204 Lilke valvonta Raula, Ville
2066000 5.2.20131:33:45 +02:00 Closed Hardware 338014 Sarja... M, Ramachandra
2050935 29.1.2013 4:21:53 +02:00 Closed Operational 10013 Hataseis -tila Koroth, Seeshan
2040847 23.1.201314:02:14 +02:00 Closed RemoteSer 174100 External Manual... Holkkola, Johannes

Kuvio 4. Remote Service listaa robotille tulleet halytykset huoltoinsinddrin tarkasteltavaksi.

Kaikki halytykset esikasitellaan paivittain Intiassa sijaitsevan ABB:n tukipalvelun toimes-
ta. Kaikki ei niin tarkeat ja virheelliset halytykset, joiden vuoksi ei ole tarvetta ottaa
yhteytta asiakkaaseen, suljetaan heidan toimestaan. Jdljelle jadvat halytykset osoite-
taan vastuuhenkiléille, ja he tutkivat seka analysoivat halytykset. Analysoinnin jdlkeen
otetaan tarvittaessa yhteytta asiakkaaseen. ABB:n Intian tukipalvelu valittad Suomeen

yhteenvedon paivan suljetuista ja osoitetuista halytyksista.

5.2.3 Vikaantumisen ennakointi

Remote Servicella vikaantumisen ennakointi (Prediction Analyzer) toteutetaan mittaus-
tietoa keraamalla. Keratysta tiedosta luodaan trendi, jonka taytyy pysya kyseiselle mit-
taukselle asetetuissa rajoissa. Jos trendikdyran kulmakerroin on iso, muuttuu tilaa indi-
koiva ympyra keltaiseksi. Taman jalkeen huoltoinsinddri tulkitsee tilanteen ja varautuu
mahdolliseen vikatilanteeseen. Kuviossa 5 ndkyy robotin paatietokoneen prosessorin
lampdtila. Mittauksista on luotu trendikdyra ja se on nouseva. Tastd voidaan paatella
ettd paatietokoneen puhaltimien teho on huonontumassa. Puhaltimet ovat ehka tuk-

keutuneet tai muuten epakunnossa. [7]



10

CPU Temperature

I I I I I I I I I I I
A ]
4 4 &5‘10 5\&
b e
& & b .

=]

a

Measurement Date

Kuvio 5. Lampdtilatrendistéd néhdaan, etté prosessorin lampdtila on nousussa. Tama voi kertoa
puhaltimien vajaatoiminnasta.

Vikaantumisen ennakoinnissa seurataan useita mittaustietoja. Mittauskohteita ovat

esimerkiksi lampdtilat, puhaltimien nopeudet ja jannitetasot.

5.2.4 Remote Service -raportointi

Remote Service tuottaa kahdenlaisia perusraportteja. Lisaksi Remote Service toimii
muiden kuin omien raporttien jakelukanavana. Huoltosopimusraportti (Service Agree-
ment Report) kertoo yhteenvedon valitun sopimuksen sisallésta. Raportista 16ytyvat
yhteystiedot, sopimuksen voimassaoloaika sekd sopimukseen sisaltyvat robotit ja ylei-

simmat Remote Servicen niista valittamat halytykset. [7]

Yleisempi raportti, jonka Remote Service tuottaa, on robotin kuntoraportti (Robot Con-
dition Report). Kuntoraportti on yleiskatsaus valitusta robotista. Raportista 16ytyvat
robotin yksildlliset tiedot, kontaktihenkildiden yhteystiedot, robotin halytykset, halytys-
ten jaottelu seka huoltoinsindérin mahdollisesti kirjaamat suositukset ja kommentit.

Kaikki raportit ovat asiakkaan ladattavissa tdman omalla MyRobot-sivustolla. [7]
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5.2.5 Auditointi

Remote Servicen asennusvaiheessa robotista kerataan tietoja, kuten tarkka malli, ika,
tyokalun massa ja muita vastaavia robotin toimintaan liittyvia tietoja. Tata tietojen ke-
raamista kutsutaan robotin auditoinniksi. Nama tiedot syttetdan robotin alle Remote
Serviceen. Auditoinnista kerattyja tietoja kaytetaan raportoinnissa ja huoltoarvion luo-
misessa. Kuviossa 6 on ndkyvissa Remote Service -testeissa kdytetyn ABB:n koulutus-
robotin auditointitiedot.

| ROB_1

Information | Service

Robot system information

Robot family IRB 140

Robot model IRB 140T -5/0.8 Robot age (months) 30

Production criticality Average Environment Conditioned Plant Air
Robot production time (hours) 4655 Maintenance history Poor PM

Robot process information

Application type Picking Operating time (hours/day) 4
Estimated work envelope 5% Tool/payload weight (kg) 1
Program speed (mm/sek) 5000 Center of gravity (mm) &80
Cycle time/part (sec) 8 Workload stress Low

Kuvio 6. ABB:n koulutusrobotista on keratty auditointitiedot ja ne on syétetty Remote Servi-
ceen.

5.3 MyRobot-sivusto

Asiakas paasee tarkastelemaan sopimukseensa kuuluvia robotteja, niiden yksityiskoh-
taisia tietoja seka raportteja tata varten tehdyltd MyRobot-sivustolta. MyRobot-sivusto
luodaan asiakkaalle, kun tdma ottaa Remote Servicen kayttéon. Kuviossa 7 on nakyvis-

sa MyRobot-sivuston etusivu. [8]
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MyRObot ABB Oy, Service

Home

Get started

You can access your robots under service agreement with ABB. The ABB MyRobot web page provides all robot information in
one place so that you enjoy the benefits of monitoring the status of your robots over the Internet. A comprehensive format allows
instant access to information like status of the robots, progress of open issues, reports, program backup and other critical data.
Contact the local ABBE Robotics Service office to get immediate support for failure investigation, identify new improvements or
other information and support Key usage scenarios: - Verify which robot is under service agreement - Check what has happen on
the robot (alarm details & history) - Access robot reports - Access robot program backup - Access contact information and
important links

Watch introduction video

1 agreements 1 controllers 4 alarms 5 backups 0 documents
0 agreements expire 0 error indicators 0 new alarms 0 backups last week
0 agreements expire 0 warning indicators 0 assigned alarms

0 backups last week 0 alarms last week

Kuvio 7. MyRobot-sivustolla asiakas padsee tutkimaan omien robottiensa tietoja.

6 Remote Service suuressa robottiasennuskannassa

Tassa osiossa keskitytdan Remote Servicen yhdistamiseen suureen asennuskantaan.
Suuresta asennuskannasta puhutaan, kun asiakkaan yhden tehtaan sisdlla on noin
kymmenen tai enemman robottia, joihin halutaan asentaa Remote Service. Téllaisissa
tapauksissa suositellaan yleensa kdytettdvan Remote Serviced suoraan internetin vali-
tykselld ilman GPRS/3G-yhteyksid. Todella monen robotin yhdistdminen GPRS/3G-
yhteydelld ABB:n serveriin ei ole jarkevad. Laajamittaisten asennuskantojen Remote
Service -asennuksissa onkin monia eri toteutusvaihtoehtoja riippuen asiakkaan verkko-
rakenteesta tai IT-vaatimuksista. Perusperiaate on, ettd kaikkien robottien Remote
Service-tieto kerdtaan oman verkkonsa kautta ABB:n palvelimelle. Jokaisessa tapauk-
sessa luodaan turvallinen yhteys robotin ja ABB:n palvelimen valilla, kaytetdaan sitten

mita tahansa toteutusvaihtoehtoa. [9]
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6.1 Topologia (verkon fyysinen perusmalli)

Tehtaiden verkot ovat hyvin erilaisia, mutta periaate on kuitenkin melko samanlainen.
Verkot ovat yhteyksissa reitittimien kautta ja muodostavat kokonaisuuksia. Kuviossa 8
on kuvattu yleisesti tarvitut komponentit robottien Remote Servicen asentamiseen suu-
reen asennuskantaan verkon kautta. Robotit yhdistetdan tehtaan sisaverkkoon LAN-
portin kautta, ja muodostunut verkko yhdistetadn eteenpain tuotantoreitittimen kautta.
Asiakkaalta taytyy loytya yhdyskdytava (Gateway) internetiin, jonka kautta saadaan
yhteys ABB:n Remote Service -palvelimelle. Nailld komponenteilla rakennetaan Remote
Service -liikenne asiakkaan vaatimalla tavalla. [9]

Connection details
inside the controller

_— 1
Externa’
Service

Port

(SR A ST S
- a . I B
SE SISl =l sl

¥ ¥ ¥ L ¥ 1
IRCS IRCS IRCS IRCS S4C+ S4C+ S4C+

I I I I | | Factory Network LA Part

Factory Network I

Production Router

@ Secure Connection

Customer Internet
Gateway

Kuvio 8. Komponentit, jotka ovat yhteisia kaikille ratkaisuvaihtoehdoille. [9]

Jokaiseen robottiin tarvitaan lisaksi internetmallinen etdyhteysyksikkd. Etdyhteysyksi-
kdstéd muodostetaan yhteys WAN-portin kautta ja rakenteesta riippuen ainakin asiak-
kaan internetyhdyskaytavan kautta ABB:n Remote Service -palvelimelle. [9]

6.1.1 Tehdasverkon hyédyntaminen Remote Service -asennuksessa

Kun halutaan kayttaa jo olemassa olevaa tehdasverkkoa hyddyksi, taytyy tehdasver-
kosta olla paasy internetiin. Kuten kuviosta 9 nakee, tassa tapauksessa tarvitaan lisaksi
yksinkertainen kytkin, jonka kautta etdyhteysyksikon WAN-portti ja robotin LAN-portti
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yhdistetadn tehdasverkkoon. Myds jo olemassa olevaa kytkintd on mahdollista kayttaa,
silld kytkenta ei vaadi ABB:n omaa tuotetta. Etuna tdssa ratkaisussa on se, etta ei tar-

vitse rakentaa uutta fyysista verkkoa Remote Servicea varten. [9]

Service Box

DsQC 680
Connection details
inside the controller

| »
External -
psac psac Dsac psac psac psac psac Service - -
680 680 680 680 680 680 680 o | Lt Isi’t:l'_t‘“
.Ac:ri =) ol = ) ! :l_'l ,} «i j l—
& o s Wan
: . gr ]
i LA | i A 5 i ] | ==
r | L] L] r ] L L ] i o S Port
IHcs c5 IR IRES Cr Saf+ c+
| | | Factory Network &
o |LAI\ Part

Secure Connection o n
y

7
u ¢ # : | Controller
Factory @ Factory Network » 1RCS/s4

Router

Unmanaged
Switch

@ /'/V\\ Secure Connection

Customer Internet Internet
Gateway

Kuvio 9. Verkko mallinen Remote Service on asennettuna tehdasverkkoon. [9]

6.1.2 Remote Service omassa erillisessa verkossaan

Tata ratkaisua kaytetaan, kun asiakkaan tahdosta halutaan pitdé Remote Servicen suo-
jattu yhteys erilldaan tehtaan sisaverkosta. Tassa tapauksessa yksinkertaista kytkinta ei
tarvita, silld Remote Service halutaan pitaa ulkona LAN-verkosta. Kuviosta 10 nahdaan,
millainen verkkorakenne tassa tapauksessa on. Tiedonsiirtotekniikka mahdollistaa useat
samassa verkossa tapahtuvat kommunikoinnit (multiplex), mutta jotkut asiakkaat saat-
tavat haluta pitda robottien tehdasverkon fyysisesti erilldan internetistd. Tama ratkaisu
ei ole yhta kustannustehokas kuin ylla oleva, mutta tietoturvallisuus on korkeammalla

tasolla. [9]
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Kuvio 10. Verkkoon kytketty Remote Service on tassa vaihtoehdossa kytketty omaan sisaverk-
koonsa. [9]

6.1.3 Kommunikoinnin keskittaminen

Jotkut todella suuret asiakkaat saattavat haluta yhdistaa etdyksikot internetiin kayttaen
ylimaaraista lisareititintd. Talla reitittimelld estetddn etdyksikodiden suora yhteys interne-
tiin ja minimoidaan internetiin ndkyvien IP-osoitteiden maara. Tassa tapauksessa aino-
astaan kyseisella lisareitittimelld on yhteys internetiin, ja tama valittda yhteyden eteen-
pdin sisaverkon kautta roboteille asennettuihin etdyksikdihin. Lisareititin kuuluu osaksi
asiakkaan omaa sisaverkkoa eika nain ollen kuulu ABB:n Remote Service -toimitukseen.
Reititin voidaan kuitenkin ottaa suunnitteluvaiheessa huomioon, mikali asiakkaan IT-

saannét sen edellyttavat. [9]

Kun edelld mainittua rakennetta kdytetaan, ei tarvitse maarittdd omia globaaleja IP-
osoitteita etdyksikdn WAN-portteja varten. Ainoa globaali IP-osoite on reitittimella ja

tama osoite asetetaan etayksikdilld porttikaytavaksi (Gateway). [9]
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WAN Configuration Mask: 255.255.255.0 - ——
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Kuvio 11. Esimerkissa etayksikot on yhdistetty internetiin valissa olevan sisaverkon kautta kayt-
tden etdyksikkoreititinta porttikaytavana. [9]

Kuviossa 11 on kuvattu tilanne, jossa kaikki etdyksikot on yhdistetty internetiin kaytta-

en ylimaaraista valissa olevaa sisaverkkoa. Etdyksikdiden WAN-portit on kytketty etayk-

sikkdreitittimeen, joka toimii porttikdytdvana. Taman reitittimen kautta kulkee kaikki

likenne etdyksikoiltd eteenpdin, ja ndin ollen internetiin nékyy ainoastaan yksi globaali

IP-osoite, joka on internetreitittimen osoite. [9]

6.2 Internetyhdistettavyys

Etdyksikdn yhdistamisen internetiin voi tehda monella eri tavalla. Tekniikka valitaan
asiakaskohtaisesti. Tapoja on monia, kuten kiintea yhteys, ADSL, 3G, valityspalvelimel-
la tai ilman ja monia muita. Yleisin tapa on kdyttad olemassa olevaa kiinteda yhteytta

internetiin, mutta asiakkaan tahdosta riippuen voidaan kayttaa esimerkiksi 3G-yhteytta.

[9]

Kayttamalla olemassa olevaa asiakkaan internetyhteyttd, kuten kuviossa 12 on esitetty,
periaate on kytked etdyksikot suoraan internetiin reitittimen kautta. Asiakkaan IT-
osaston tulee luoda/noudattaa verkko- ja IP-osoitesaantéja. [9]
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Kuvio 12. Malli, jossa on ndkyvilla etayksikdiden yhdistdminen internetiin kdyttden asiakkaan
internetyhteyttd. Yhteyden voi muodostaa kayttaen valityspalvelinta (proxy) tai ilman
sitd. Usein lilkkenne suojataan myds palomuurilla. [9]

Joissain tapauksissa ei ole helppoa tai asiakkaan osalta suositeltavaa luoda yhteytta
internetiin ylla kuvatulla tavalla. Silloin on mahdollista yhdistaa etdyksikot paikallisesti
3G-reitittimeen ja sita kautta eteenpadin internetiin ja ABB:n palvelimille. 3G-yhteyden

muodostaminen ja reititin on asiakkaan vastuulla. Kuviossa 13 on esitelty tama malli.

[9]
()
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Kuvio 13. Etayksikét on yhdistettyna 3G/4G-internetreitittimen kautta langattomasti eteenpain.
Vilityspalvelimia ei tdllaisessa kokoonpanossa yleensa kaytetd. [9]
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6.3 Tietoliikenne

Etayksikot tekevat vain lahtevaa tiedonvalitysta yksikolta ABB:n palvelimille luodakseen
luotetun tunneliyhteyden. Tama yhteys on pidettava auki jatkuvalla “pysy pystyssa”
-yhteydenpidolla ja turvallisuusavaimen uusimisella. Odotettu lilkenne jokaisella etayk-
sik6lla on keskimaarin noin 120 Mb kuukaudessa. Maara on erittdin pieni, jos kaytetaan
normaalia internetyhteytta, mutta se on syytd huomioida, jos asiakas maksaa 3G-
liittymasta kayttodn perustuen. [9]

6.4 Vaatimukset

Jokainen etdyksikkd vaatii WAN-portilleen IP-osoitteen, porttikdytdvéan ja DNS-
nimipalvelujarjestelman, jolla yhdistetaan internetiin. Asiakkaan taytyy maaritella nama
asiat siten, ettd ne tasmaadvat globaaliin IP-osoitteistoon. Etdyksikon WAN-portin maa-
rittelyt voi tehda staattiseksi asettamalla yksikélle IP-osoitteen, porttikaytdavan ja DNS-

asetukset tai hoitaa asian DHCP-palvelimen kautta. [9]

Yhteyden muodostaminen helpottuu, jos ei ole tarvetta kayttda valityspalvelinta inter-
netiin yhdistamisessa. Sen vuoksi onkin suositeltavaa pyytad, jos mahdollista, yhteytta
ilman valityspalvelinta. Jos valityspalvelin vaaditaan, on valityspalvelin IP-osoite, nimi,

portti ja muut vaadittavat tiedot maariteltdva etdyksikkéon. [9]

Tiedonvalitys etayksikon ja ABB:n valilla on palomuuriystavallistd, koska tulevalle liiken-
teelle ei tarvitse avata yhteytta. Palomuurin voi maaritelld jopa estémaan kaiken muun
likenteen etdyksikolta internetiin lukuun ottamatta liikennettd, jota tarvitaan luotetun
tunneliyhteyden luomiseen. Asiakkaan tarvitsee ainoastaan sallia Iahteva liikenne inter-
netiin kayttden yhta porttia (HTTPS:443) ja kolmea IP-osoitetta [9]:

e talkto.abbservice.com, tunnistamiseen ja varmentamiseen

o talktosecurel.abbservice.com ja talktosecure2.abbservice.com, luotetun tun-

neliyhteyden luomiseen

Palomuuri voi olla suljettu kaikelle ulkoa tulevalle liikenteelle [9].
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6.5 Asiakkaan ja ABB:n vastuualueet

ABB maarittelee yhdessa asiakkaan kanssa, kuinka etdyksikot yhdistetaan internetiin.
Tama vaatii asiakkaan olemassa olevaan tietoverkkoon tutustumista. ABB ehdottaa
parasta rakenneratkaisua internetiin yhdistamiseen noudattaen asiakkaan sisaisia IT-
saantdja ja turvallisuusvaatimuksia. ABB asentaa ja tekee maaritykset yhdessa asiak-
kaan kanssa etayksikoihin. Kun etayksikkdmaarittelyt ovat valmiit, annetaan asiakkaalle
raportti siita, miten maarittelyt on tehty. Asiakas myds koulutetaan ABB:n toimesta,
niin etta se osaa muuttaa maarittelya, jos internet tai tietoverkko muuttuu. Asiakkaalle
koulutetaan myds yhteystarkistustoimenpiteet. [9]

Asiakas vastaa, ettd yhteys internetiin on olemassa. Jos yhteyden muodostamiseen
kaytetaan 3G-reititintd, asiakas hankkii myos tarvittavan liittyman. Nain valtytaéan mah-
dollisilta internetyhteyden vaarinkayttdongelmilta. Asiakkaalta tulee I6ytya henkildt,
joille koulutetaan ylla mainitut asiat. [9]

7 RS-tietoturvallisuus

ABB Remote Service hyddyntda M2M-tekniikkaa (Machine to Machine), langatonta tie-
donsiirtoa sekda web-pohjaisia tydkaluja toimittaakseen asiakkaalle huoltopalveluita
heikentdmattd tieto- ja operointiturvallisuutta. Robotin kayttdjille taytyy tarjota kor-
keimman tason tietoturvallisuutta, koska heidan taytyy voida luottaa tarjottavaan pal-
veluun ja jotta voidaan tehokkaasti ehkaista tietovuotoja ja yritysvakoilua. Alla kerro-
taan, miten Remote Service -tuotteella on toteutettu asiakkaan luottamuksen arvoinen
tietoturva. [10]

7.1 RS-tietoturvarakenne langattomassa ratkaisussa

ABB Remote Service -palvelulla varustetut robotit luovat suojatun yhteyden robotin ja
Remote Service -keskuksen vadlille. Kommunikaatiovdyld on tarkoitettu madardaaikaiseen
tiedonsiirtoon sekd ennalta arvaamattoman tapahtuman tietojen siirtdmiseen sekun-
neissa. Seka robotin kayttdjalla ettd valtuutetulla ABB-insinddrilla on paasy Remote
Servicen lahettdmiin tietoihin. [10]
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Remote Service tuotetta varten robotit on varustettu Service Agent -tyokalulla. Tahan
tydkaluun sisédltyy palveluun tarvittava ohjelmisto. Ohjelmisto on read only -tyyppinen,
eli se ainoastaan lukee dataa ohjaimelta eikd kirjoita sinne mitdan. Ohjelma kayttaa
patentoitua sisdistd protokollaa, jotta voidaan varmistua ohjelman kommunikoivan ai-
noastaan robotin ohjaimen kanssa. Mikaan muu laite ei voi olla yhteydessa etayksik-
kdon. Etayksikké on varustettu GSM-modeemilla ja kommunikaatio on suojattu stan-
dardiverkkotodennuksella ja datasuojauksella. GSM-modeemia kayttéava SIM-kortti on
lukittu APN-tekniikalla (Access Point Name), joka vaatii tunnistautumisen kayttajanimel-
la ja salasanalla, jotta tietoliikenne on mahdollista. Tama kayttajatunnus ja salasana on
koodattu etayksikon sisalle yksikdn valmistusvaiheessa. [10]

Etayksikko ei ole yhteydessa asiakkaan omiin sisaisiin verkkoihin tai internetiin, mika
vahentda vaarinkaytdén mahdollisuutta ja pitdd yhteyden tdysin irrallisena kokonaisuu-
tena. Robotin antamat tiedot siirretdan suoraan Remote Service -keskukseen GPRS-
tekniikalla GSM-verkon yli. GPRS-likenne on salattu etdyksikdsta lahtiessa A5-
algoritmilld, joka on GSM-liikenteen salaukseen kehitetty menetelma. GSM-operaattori
siirtda datan IPSec-suojatulla VPN-yhteydelld ABB:n tiedonkeraysjarjestelmaan, joka on

suojattu palomuureilla. Proseduuri nakyy kuviossa 14. [10]

GPRS-osoite etdyksikdssa on valmiina. Ohjelma on rakennettu niin, etta vain tama
kohde voi ottaa yhteyden robotin Remote Serviceen. Yhteyden aikana molemmat osa-
puolet ovat tunnistettu. Lisasuojan ladattu koodi etayksikdssa on digitaalisesti allekirjoi-
tettu kayttden 128-bittista salaista avainta. Etayksikkéa on mahdollista operoida vain
ABB:n koodia kayttamalla. Asiakkaalla on tdydet valtuudet kontrolloida Remote Servi-
ced. Remote Service luo yhteyden ainoastaan asiakkaan luvalla ja asiakkaalla on mah-

dollisuus koska tahansa katkaista téma yhteys. [10]
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Kuvio 14. Langaton Remote Service [10]

7.2 Vaihtoehtoinen verkkoratkaisu

Niissa tapauksissa, joissa langaton verkko ei tule kysymykseen, kytketaan etdyksikkd
suoraan paikalliseen lahiverkkoon, jossa on internet-yhteys. Kdytannossa tdma koskee
tilannetta, jossa asennuskohteen sijainti on sellainen, ettd GSM-verkkoa ei ole tai se on
erittdin heikko. Etayksikkd tekee suoran yhteyden ABB-palvelimeen internetin valityk-
sella kayttden Virtual Private Network -tekniikkaa (VPN). Kuviossa 15 on esitetty tallai-
nen ratkaisu. Tata mallia kdytetdan myds silloin, kun asennetaan Remote Service suu-

reen madraan robotteja. [10]

Virtual private Hetwork |

|

Authenticated customer
& ABB field engineear

Kuvio 15. Vaihtoehtoinen verkkoratkaisu [10]
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Lahiverkolla toteutettu Remote Service on tdysin samanlainen rakenteeltaan kuin lan-
gaton versio, mutta GPRS/3G-yhteys on korvattu yhdistamalla laatikko lahiverkkoon.
Talloin ei tarvita SIM-korttia, koska yhteys muodostetaan suoraan lahiverkon kautta
internetiin. Yhteyden voi muodostaa minka tahansa internetyhteyden valityksella. Yh-
teys muodostetaan asiakkaan lahiverkon kautta internetiin reitittimen kautta. Langat-
tomaan versioon verrattuna tassa mallissa on asiakkaan lahiverkon ja internetin valissa
on palomuuri. Remote Service kayttaa ainoastaan luotettua porttia (HTTPS). Yhteys on
joustava, silla se hyvaksyy niin kiintean IP-osoitteen kuin DHCP-palvelimenkin. [10]

Turvallisuus on taattu, kun kdytdssa on erillinen VPN-yhteys ja ainoastaan ABB-palvelin
voi olla yhteydessa Remote Serviceen. Liikenne tapahtuu HTTPS-portin kautta. Tietolii-
kenne etayksikdn ja asiakkaan lahiverkon valilla ei ole mahdollista. Asennusparametrit

on suojattu salasanalla. [10]

7.3 ABB:n tietoturva

Koko tiedonsiirtoketjun tulee olla suojattu, ja tarkedna osana tdssa ovat ABB:n omat
IT-tydkalut. Kaikki kirjautumiset jarjestelmiin vaativat kirjautujan tunnistamista. Ei ole
olemassa ryhmatunnuksia tai vastaavia, joilla paasisi kirjautumaan jarjestelmaan ano-
nyymind. Kaikilla ABB-huoltoinsindéreillda on omat henkildkohtaiset kayttajatunnukset.
ABB-etapalvelukeskus on sijoitettu ABB:n IT-infrastruktuuriin, joten ainoastaan ABB:n
valtuutetut tyontekijat padsevat kirjautumaan sisaan jarjestelmaan ABB:n sisdisesta
verkosta. Matkustavalla huoltoinsinddrilla on mahdollisuus kytkeytya etdayhteydella
ABB:n sisaiseen verkkoon ja sen kautta kayttaa jarjestelmaa. Robottiin asennettua Re-
mote Serviced padsevat tarkastelemaan ainoastaan ne huoltoinsindorit, joiden vastuu-

alueelle robotti on asennettuna. [10]

Kaikki ABB Servicen tydntekijat kayttavat standardisoituja PC:ité ja ABB:n IT-osasto
pitda huolen siitd, etta koneet ovat koko ajan ajan tasalla virusturvan ja turvallisuus-
ominaisuuksien osalta. Jokainen ABB huoltohenkil6 kdy koulutuksen tietoturvallisuuteen
liittyen, milld varmistetaan kaikkien olevan tietoisia riskeista ja tietavan oikeat toiminta-
tavat. ABB:lla on oma IT-turvallisuustiimi, joka seuraa tilannetta ja kehittaa tarpeen
vaatiessa uusia suojaus- ja turvallisuusmenetelmia. Ryhma koostuu IT-

turvallisuusasiantuntijoista, jotka pitavat jarjestelmat ajan tasalla. Tama varmistaa sen,
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etta kaikki Remote Service -systeemiin osallistuvat jarjestelmat ovat suojattuja aina
robotilta huoltoinsinédrin kdyttamaan tietokoneeseen asti. [10]

8 MCC-analyysi

MCC (Mechanical Condition Change) analyysi on Remote Service -tuotteen tyokalu,
jolla voidaan ennakoida mahdollisia vikatilanteita manipulaattorissa. Tallaisia vikoja
ovat esimerkiksi vaihteistojen ja moottoreiden hajoamiset. MCC vaatii testauskierron,
josta keratdaan tarvittavat tiedot analyysia varten. Testauskierron voi suorittaa joko
omana erillisena rutiinina tai sisallytettynd tuotantoajoon. Testikierto taytyy ajoittaa
tuotantovirtaan siten, etta olosuhteet mittaustiedon kerdamiseen olisi joka kerta sa-
manlaiset. Systeemi keraa liiketiedon jokaiselta liikkuvalta akselilta, joita yleisimmassa
kasivarsiroboteissa on kuusi. Liiketieto valitetaan etayksikdon kautta ABB-palvelimelle
myO6hemmin analysoitavaksi. [11]

Kaikki MCC:n analysoinnit ovat yksildity robotille. Analyysitietoja ei voi verrata toisen
robotin vastaaviin tietoihin, vaikka robotit olisivat samaa tyyppia. Mittauksille on myds
tarkeda ottaa huomioon robottia ympardivat olosuhteet. Olosuhteiden tulee olla joka
mittauksessa samanlaiset, jotta mittaustuloksiin voidaan luottaa. Huomioitavia asioita
ovat esimerkiksi lampdtila, robotin asento ja robotin tydkalu. Vaihteistodljyn lampdtila
vaikuttaa huomattavasti vaihteiston kitkaan. Taman vuoksi mittaustulokset robotista,
jossa on lampimat vaihteistot, ovat tdysin vertailukelvottomat saman robotin mittaustu-

loksiin, jossa vaihteistot ovat kylmat. [11]

8.1 MCC-testauskierto

MCC on toistuva analyysityokalu eli samanlainen testauskierto toistuu aina samanlaisis-
sa olosuhteissa. Naitten kiertojen mittaustuloksista lasketaan poikkeamat ja saadaan
muodostettua ns. sormenjalkidata eli jokaisen robotin yksildity referenssimittaustulos.
Sormenjalkidatan muodostamiseen riittda yleensa nelja testauskiertoa. Jos kuitenkin
hajontaa on liikaa, taytyy kiertoja suorittaa lisad. Kun sormenjdlkidata on muodostettu,
MCC vertaa kaikkia jatkossa tehtavia mittauksia tdhan alkuarvoon. Analyysi esitetdan

kahtena eri kdyrana. Kayrat osoittavat eron sormenjalkidatan ja mitatun datan valilla.
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Jos arvo on 0 %, status ei muutu. MCC esittaa mittaukset kahdella mittausparametrilla,

jotka ovat vaantdenergia (Torque energy) ja vaantévarahtely (Torque noise). [11]

8.1.1 VaantGenergia

Vaantdenergia havaitsee muutokset keskimadrdisessa vaantdmomentissa testikierron
aikana. Vaanttenergia on herkka indikoimaan muutokset vaihteiston ja moottorin kit-
kassa tai kevennysjarjestelman toimintahairion. Vaantdenergian mittaus on myds herk-
ka ympariston lampétilanmuutoksille, jolloin vallitsevien olosuhteiden pysyminen sama-

na korostuu. [11]

8.1.2 Vaantbvarahtely

Vaantovarahtelylld havaitaan jaksollista hairidvarahtelya vaanté- ja nopeustiedossa.
Tyypillisia muutoksen aiheuttajia voi olla lisdantynyt vaihteiston valys tai I16ysa ruuvilii-
tos. [11]

8.2 MCC:n kayttd

Kun mittaustulokset on laskettu, voidaan ndista indikaattoreista paatella kunnon muu-
tos. Laskenta perustuu trendien ldytamiseen ja mittaustuloksien poikkeamiin. Molem-
mat alaspdin ja yléspdin suuntautuvat trendimuutokset indikoidaan keltaisella varilla.
MCC-tiedot ovat nakyvilla Remote Service -sivustolla. MCC-testin tila on indikoitu vareil-
14, jotta tulkinta olisi nopeaa ja vikatilanteet olisivat visuaalisesti helposti |6ydettavissa.

Varien tulkinta selvida taulukosta 2. [11]
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Taulukko 2. Indikaatiovarit.

Véri Selitys
[ Halytys
Varoitus
[ Informaatio
OK
Arvo kasittelyssa
e Arvo ei saatavilla

Harmaa vari tarkoittaa, etta laskenta ei ole viela valmis. Mittaustieto on olemassa, mut-
ta sitd ei ole kasitelty. Musta vari kertoo, ettd tietoa ei voi kayttda. Mittaus poikkeaa
lian paljon sormenjdlkidatasta, joka maaritetadn alussa. Kuviossa 16 nakyy viisi har-
maata palloa, jotka kertovat, ettd sormenjadlkidataa muodostetaan. Naiden jalkeen tu-
lee vihreita palloja, jotka kertovat tilan olevan ok. Kuvasta 16 nakyy myds pystyviiva,
joka kertoo, missa kohtaa mittaukset on asetettu paalle eli Reset-painiketta on painet-
tu. Mittaukset on lahtenyt liikkeelle sormenjalkidatan muodostuksella. Muodostuksen

jalkeen mittaus on suoritettu seitsemana paivana putkeen ja niiden tulos on ok. [11]
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Il /= Dataviewer for: 46-50028/R0OB_1/Axis 3/Mechanical Condition Change {(MCC) - Microsoft Internet EXpIorEr B

Mechanical Condition Chan

Reset date »  Error
» OK »  No Value

FoRE

Indicator level

& Indicator history " Torque energy ¢ Torque noise
Found 29 measurements. Last measure on 2010-10-06 at 07:00.

=

[Klar [T [ 3tokakintranst 7a - [Rio% -

Kuvio 16. Sormenjalkidatan muodostus (harmaa) ja myéhemmin tilanne on ok (vihred). [11]

Kuviossa 17 on esitettynd vaantdenergia kdyrand. Alussa harmaalla merkityt kohdat
ovat mittauksia, joissa muodostetaan robotin yksilllinen sormenjdlkidata. Jatkossa
seuraavat mittaukset ovat varsinaisia kuntomittauksia ja ne pysyvat sormenjalkidatan

hyvaksytylld vaihtelualueella. Na&in ollen indikaatio on variltdan vihrea eli status on ok.

[11]
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| /= Dataviewer for: 46-50028/ROB_1/Axis 3/Mechanical Condition Change (MCC) - Microsoft Internet Exploter pl’o...:E ﬂ"

Mechanical Condition Change (M

—»— Measurement result ——
» Error ;
- OK .

Yalue in progress

le e_nerny‘ level (%)

€ Indicator history  Torque energy ¢ Torque noise

Found 29 m ts. Found 18 calculated Its. Last on 2010-10-06 at 05:00.
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Kuvio 17. Vaantéenergian mittaustulokset. Suoritustaajuus on yksi paiva. [11]

Sama tulkinta patee kuvioon 18, jossa esitetddn kayrassa vaantdvarahtely. Tassa vaih-
teluvali on suurempi mutta pysyy sormenjdlkidatan muodostaneiden mittausten vaihte-

luvalilla ja saavat arvon ok. [11]
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Mechanical Condition Change (MCC) (Expert view)

—»— Measurement result —— Reset date
» Error Warning
s OK +  No Value
+  Malue in progress

100 4

..............................................

Torque noise level (%)

C Indicator history " Torque energy  Torque noise

Found 29 measurements. Found 18 calculated results. Last measure on 2010-10-06 at 05:00.

Close I
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Kuvio 18. Vaantovarahtelyn mittaustulokset. Suoritustaajuus on yksi pdiva. [11]

8.2.1 Mekaanisen vian havaitseminen

Mekaaniset komponenttien rikkoutumiset ovat harvinaisia. Useimmat tallaiset viat syn-
tyvat vasta pitkan kaytdn jalkeen. Vaarinkayttd ja térmaykset voivat aiheuttaa ennen-
aikaisen hajoamisen. Yleisimpia kohteita, joihin tulee mekaanisia vikoja, ovat moottorit,
vaihteistot ja kaapelointi. MCC on erityisen hyva havaitsemaan vaihteistovikoja. MCC-
tyokalun hydty tulee esiin, koska moottoreiden ja vaihteistojen hajoamisen oireet alka-
vat keskimaarin 3-10 viikkoa ennen totaalista hajoamista. Nama hajoamisen ensimerkit
nakyvat MCC:n tuottamissa kdyrissa ja niista varoitetaan Remote Service -
internetsivuilla. [11]

Kuvioissa 19, 20 ja 21 nakyy IRB6640 mallisen robotin 3. akselin vaihteiston hajoami-
nen. Testi on suoritettu ABB:n testilaboratoriossa, jossa on nopeutettu vaihteiston ha-

joamista, jotta paastdaan tutkimaan vaihteistojen ominaisuuksia, ja samalla on suoritet-
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tu testeja koskien MCC-ty6kalua. Taman vuoksi vaihteistojen elinika on jopa 20 kertaa

pidempi kuin testissa olleilla. [11]

/7~ DataViewer for; RS-T4-316/ROB_1/Axis 3/Mechanical Condition Change (MCC) - Microsoft Intern r "rl[?

Mechanical Condition Change (MCC)

—— Reset date + Error
Warning +» OK
* No Value +  Value in progress

T T T T

I T I

Indicator level

® Indicator history O Torque energy O Torque noise O Speed energy O Speed noise
Found 37 measurements. Last measure on 2010-01-12 at 06:00.

fxiar % Lokak intranat 43~ ®10% -~

Kuvio 19. MCC-analyysilléd on huomattu poikkeavaisuus ja se indikoidaan punaisella. Ongelma
nakyy tassa tapauksessa yhdeksan pdivéa ennen varsinaista rikkoutumista. [11]

Seka vaantdenergiassa etta vaantdvarahtelyssa nakyy selvasti vaihteiston rikkoutumi-
sen alkaminen, kuvio 20 ja 21. Vaantévarahtelyssa, joka l6ytyy kuviosta 21, nakyy sel-
vemmin, ettd jotain on vialla. Tama tarkoittaa, etta vaihteistoon on jostain syysta tullut
valysta tai muuta vastaavaa, joka on lisaantynyt ja lopulta hajottanut vaihteiston toi-
mimattomaan kuntoon. Myds vaantdenergiassa, kuvio 20, nakyy trendimuutos heti
ongelman synnyttya. Voiman kayttd on liséantynyt yli viisi prosenttia ongelman alkami-
sesta seuranneina kahdeksana padivana. Yhdeksantend paivana vaantéenergia on jo
lisadntynyt 15 % ja robotti on luultavasti pian tdman jalkeen pysahtynyt térmaysvir-

heeseen kokonaan, koska vaihteisto on jumittunut. [11]
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Kuvio 20. Vaantdenergian nousu alkaa ensin maltillisesti. Kitkan lisddnnyttya robotti pysahtyy
usein kolmannen akselin térmaysvirheeseen. [11]

Vaantdvarahtelyn kasvu, joka nakyy kuviossa 21, osoittaa jonkin olevan vialla. Huol-
toinsinGori pystyy jo tdssa vaiheessa reagoimaan ja olemaan yhteydessa asiakkaaseen.
Kun yhdeksan paivan kuluttua robotti pysahtyy virheeseen, tiedetdan jo melko tarkasti
mika ja missa on vikaa. Ilman MCC-ty6kalua huoltoinsinédri joutuisi vasta robotin py-
sahdyttya aloittamaan vian haun. Nain selvassa tapauksessa voidaan varautua oikealla
varaosalla ja tyokaluilla jo valmiiksi. Esimerkiksi moottorin tai vaihteiston tilaamisessa
keskusvarastolta menee parhaassakin tapauksessa yksi tyopaiva. [11]
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Kuvio 21. Vaantovarahtely nousee heti ongelman ilmettya yli 40 %. Vika on alkanut varahtely-
tyyppisesta ongelmasta. [11]

MCC-tybkalun rinnalla tarvitaan tietenkin aina myds perinteisia vianhakukeinoja. MCC-
tyokalulla ei aina varmuudella voida tarkasti osoittaa, milla akselilla vika on, koska vie-
reiset akselit vaikuttavat toisiinsa ja se nakyy myods MCC-tydkalulla. Perinteisia paikan-
nuskeinoja ovat epanormaalien aanien etsiminen, joka kertoo usein laakeriviasta moot-
torissa, akselin valyksen mittaaminen ja vaihteistodljyn tarkistaminen mahdollisten me-
tallijagdmien vuoksi. [11]

8.2.2 Vaarat halytykset

Tarkein tekija siihen, etta valtytaan vaarilta tulkinnoilta ja halytyksilta, on olosuhteiden
pysyminen samana jokaisessa MCC-testikierrossa. Yleisimpid vaaria halytyksia aiheut-
tavat tekijat ovat ympariston lampétilan muuttuminen, vaara massatieto, 6ljyn vaihdot,
komponentin vaihdot, ulkoiset hairidtekijat ja luonnollinen kuluminen. Yleisin vaaran
halytyksen aiheuttaja on l[ampétilan muuttuminen tai se, kuinka paljon robottia on kay-
tetty ennen mittauskiertoa. Hankalaksi asian tekee se, ettd jo £3°C lampdtilan vaihtelu
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voi aiheuttaa epaluotettavia tuloksia. Testikierron tekeminen aikataulutetusti vahentaa
riskia huomattavasti. Hyva keino tarkistaa tiedon luotettavuus on tarkastella muiden
akseleiden vastaavia tuloksia. Jos muillakin akseleilla on samanlaisia poikkeamia, voi
olettaa ympardivien olosuhteiden muuttuneen. Kun MCC-tietoa kerdtdaan tuotantokier-
ron aikana pysayttamatta tuotantoa, mittaustulokset voivat vaaristya riippuen robotin
tyokierrosta. Joissakin tapauksissa joidenkin akseleiden liike on ollut hyvin vahdinen ja
nadin ollen mittaustieto on jaanyt puutteelliseksi. Tama aiheuttaa tilanteita, jolloin on

hankala luottaa MCC:n antamaan tulokseen. [11]

MCC tarkistaa, etta valittu tydkaludata on valittuna jokaisella testauskierrolla. Tilan-
teessa, jolloin muokataan tai vaihdetaan tyokalua ja sen massa tai massakeskipiste
muuttuu, ei MCC osaa ottaa tatd huomioon. Tyokaludata taytyy muistaa paivittaa aina,
kun tyokalu muuttuu. Tuotantokierron aikana tehty MCC-analyysi ei ota huomioon tyo-
kaludataa, ja silloin tyékalun vaihdon huomaa tulkinnassa. Oljynvaihto, vaikka vaihde-
taan vain vanha &ljy uuteen samanlaiseen, muuttaa vaihteiston kitkaa. Kitka-arvo
yleensa tasoittuu melko nopeasti ldhelle vanhaa arvoa, mutta tdma muutos voi nakya
analyysissa varoituksena. Myds komponentin kuten moottorin tai vaihteiston vaihtami-
nen uuteen aiheuttaa varoituksen. Moottoreilla ja vaihteistoilla on erilaiset mekaaniset
ja sahkodiset ominaisuudet, vaikka kyse on samanlaisesta osasta. Talldin uusi osa aihe-

uttaa vadran halytyksen. [11]

Uuden ja vanhan komponentin valilld on suuri ero, silld kdytdssa ne kuluvat. Moottorit
tapaavat menettda suorituskykydaan vanhetessaan. Kaytetty vaihteisto on kulunut ja
valjentynyt verrattuna uuteen vastaavaan vaihteistoon. Uutena vaihteisto vastustaa
enemman ja vanhassa taas on pienempi kitka, mutta enemman valysta. Ulkoiset hairio-
tekijat aiheuttavat my0s vaaria halytyksia. Tallaiset hairidtekijat voivat olla niin mekaa-
nisia kuin sahkaisiakin. Mekaaniset voivat olla esimerkiksi lika tai roskat kriittisissa pai-

koissa. Sahkdinen hairid voi olla esimerkiksi lapilydnti kaapelissa. [11]

8.2.3 Kayttoonotto

MCC-kierron suorittamiseen on kaksi vaihtoehtoa, joko analyysikiertoon pohjautuva
datakerdys, tai tuotantokierron aikana tehty datakerdys MCC2. Omana analyysikiertona

tehty mittausdatan kerdys on huomattavasti luotettavampi tapa, koska silloin voidaan
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tarkemmin maarittdd, missa asennossa kierto tehdaan ja ettd kaikkia akseleita kayte-
taan tarpeeksi mittauskierron aikana. Optimaalinen mittausasento nakyy kuviossa 22.
Tassa asennossa moottoreilla on mahdollisimman suuri vaantémomentti, jolloin mitta-
ustuloksista saadaan selkedmpid. Asentoja, joissa robotti osoittaa suoraan ylos- tai
alaspain, tulee valttaa. Talldin robotin oman massan aiheuttama vaantoé vaihtelee suu-
resti ja se heikentdad mittausta. Taman tavan ongelmana on se, ettd varsinainen ty6-
kierto joudutaan taman toimenpiteen vuoksi keskeyttdamadan ja testiajo kestda noin
kaksi minuuttia. Tuotantokierron aikana tehtya datakerdysta suositellaan kaytettavaksi
ainoastaan silloin, kun varsinaista tyokiertoa ei voida pysayttda. Talloin mittaustieto
keratdan tuotannon aikana maarittamalld ohjelman sisdan mittauskierrot. Kaytannossa
ohjelmasta valitaan sopivat kohdat, joissa akseleita kaytetdan monipuolisesti, ja maari-
tetdan talta kohdalta mittaus paalle. [11]

Kuvio 22. Robotti on optimaalisessa asennossa mittauskierron suorittamiseksi. [11]
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9 Robotin huoltoarvion tekeminen ja raportointi

Robotin huoltoarviointi (Service Assessment) on ABB:n tydkalu, jossa arvioidaan robo-
tin kayttéa ja kuntoa ja ndiden tietojen perusteella tehdaan huoltoarviointi. Huoltoarvi-
ointiraportti luodaan Remote Servicessa, mutta sen teettaminen ei vaadi Remote Servi-
ce -sopimusta. Huoltoarvioinnista saadaan raportti, joka toimitetaan asiakkaalle, joko
Remote Servicen kautta tai suoraan esimerkiksi sahkdpostilla. Huoltoarvioraportista
ilmenee robotin tuotanto informaatioita, arvio tuotantoymparistosta, elinkaariarvio,
referenssityodkierto, robotin akselikohtainen kayttd seka kayttéa vastaava huoltosuunni-
telma. Huoltoarvio ei ole tarkkaa tiedetta vaan ty6kalu, jolla voidaan arvioida robotin
kuntoa ja kayttoéa. [12]

Huoltoarvio on parhaimmillaan, kun halutaan tehostaa ja optimoida huoltoja. Raportis-
ta voi esimerkiksi selvita, ettd akselia yksi kdytetdan hyvin vahan ja akselia nelja erit-
tain paljon ja suurilla voimilla. Talla tiedolla voidaan paattaa, etta akselin yksi 6ljynvaih-
to tehdaan vain joka kolmas vuosi ja akselin nelja joka vuosi. Nain huollosta tulee tas-
mallisempaa ja asiakas saa suuremman hyddyn huollosta. [12]

Huoltoarvio tehdaan robotille Remote Service -asennuksen yhteydessa. Huoltoarvio on
tehtava myds, jos robotin sovellus vaihtuu tai ohjelmaan tulee isoja muutoksia. Arvio

kannattaa suorittaa aina myds isojen korjauksien jalkeen. [12]

9.1 Huoltoarvion tekeminen

Huoltoarviointi aloitetaan robotin auditoinnilla, eli tutkitaan robotti ja sen ymparistd
seka kaytettdvat tarttujat ja muut tydkalut. PC-ohjelmalla kerdtaan robotin tuotannon
aikana liikedataa. Ohjelma luo datasta MDA-tiedoston, joka my6hemmin lisdtdan robo-
tin auditointitietoihin. Naista tiedoista yhdessa luodaan Remote Servicelld huoltoar-
vioraportti, joka voidaan jakaa Remote Servicessa, mutta voidaan myds toimittaa muul-

la tavoin asiakkaalle. Malliesimerkki huoltoarvioraportista on esitetty liitteessa 1.

9.2 Rajoitukset

Huoltoarvioraportointi on mahdollista vain robottimalleilla S4C+ ja IRC5. Raportointi on
mahdollista myds multimove-roboteille. Picker- ja maalausroboteille ei ole talla hetkella
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mahdollista tehda huoltoarvioraporttia, mutta kehitystyd naille roboteille on alkanut ja
tulevaisuudessa nekin saadaan huoltoarvioraportoinnin piiriin. Huoltoarvioraportointi ei
kata ulkoisia akseleita eikd ratoja. Arvio perustuu siihen, mita kyseinen robotti malli
yleisesti on, joten jokainen robotti on tulkittava erikseen. YksilGilld mallisarjan sisalla on
eroja ja ne erottuvat joukosta huoltoarvioita tehdessa. TyOkalua ei pida pitaa absoluut-

tisena totuutena vaan ennemmin indikaattorina ja tulkinnan apuna. [11]

10 Esimerkkitapaus Remote Servicen kayttoonotosta

Helsingin Pitdajanmaessa sijaitsevalle ABB Drivesin tehtaalle Galactica-linjan kolmeen
robottiin asennettiin Remote Service. Robotit, joihin asennukset tehtiin, olivat kaikki
mallia IRB 7600 ja varustettu S4C+ M2000 -ohjauksella. ABB Drivesin Galactica -linjan
robotit edustavat hyvin tyypillista kriittistd solua, jonka toimintavarmuutta halutaan
Remote Servicelld lisata. Robotit toimivat kahdessa vuorossa ja ovat erittdin kriittisessa

asemassa tuotannossa, joten Remote Servicen ominaisuudet tulivat tarpeeseen.

10.1 Asennuksen valmistelu

Remote Servicen asennuspaatoksen jdlkeen aloitettiin robottien kartoitus yhdessa asi-
akkaan yhteyshenkilon kanssa. Asennettavia robotteja oli kolme, joten Remote-
likenteen tekniikaksi valittiin langaton GPRS/3G. Tekniikka myds tuki tapausta helpolla
asennettavuudella. Ainoana esteend talle ratkaisulle olisi ollut GPRS/3G-tekniikan kuu-
luvuus. Tekniikan kuitenkin todettiin toimivan yksinkertaisesti testaamalla, kuuluko
matkapuhelin robottien luona. Matkapuhelin toimi, ja tasta voitiin todeta, ettd myos
Remote Service on kantamalla. Langattomassa vaihtoehdossa ei tarvitse rakentaa eril-
listd sisaverkkoa roboteille. Jos sisaverkko olisi ollut valmiina, internet-tyyppinen Remo-

te Service olisi ollut mahdollista ottaa harkintaan mukaan.

Alkukartoituksessa huomattiin, ettd Galactica-linjan robottien kayttdjarjestelmat eivat
tue Remote Service -tuotetta. Robotit ovat alkupaasta S4C+ -sukupolven tuotantoa,
joihin ei vield ollut lisatty kaikkia taman hetken Remote Service -toiminnallisuuksia.
Ongelma vaati tarkempaa kartoittamista robottien toiminnallisuuksien osalta, silla taytyi
varmistaa, etta kaikki solun toiminnot ovat tuettuja kayttéjarjestelman paivityksen jal-

keen. Tarkastelussa kuitenkin todettiin, ettd paivityksesta vaarantuvia toimintoja ei
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solussa ole ja nain ollen paadyttiin paivittdmaan robotit uusimmalla olemassa olevalla
S4C+ -kayttojarjestelmalla. Varmuuden vuoksi kuitenkin paatettiin porrastaa paivityk-
set siten, ettd yksi robotti paivitetdan ensin ja loput noin viikon kuluttua ensimmaises-

ta.

10.2 Remote Servicen asennus

Pelkdn Remote Servicen asennukseen varataan yleensa noin 30 minuuttia aikaa. Tassa
tapauksessa asennettiin samalla robottiin myds uusi kayttdjarjestelmd, joten aikaa
asennukseen robottia kohden kului noin 1-1,5 tuntia kaikkine varmistuksineen.

Etayksikdon asennus ohjauskaappiin onnistui helposti, silla kytkennat olivat helposti suo-
ritettavissa. Remote-etayksikkd on suunniteltu siten, ettd se sopii seka IRC5- ettd S4C+
-sukupolvien ohjauskaappeihin. Etdyksikk6on kytkettiin 24V jannite ja sarjaliikennekaa-
peli seka linkitettiin huoltoportin ethernetkaapeli etdyksikdn kautta ohjauskaapin etu-
paneeliin. Etayksikkdon asennettiin SIM-kortti ja seka SIM-kortin etta etdyksikdn sarja-
numerot otettiin ylos. Etdyksikkd asennettiin asennussarjan mukana tulleilla kiinnitys-
raudoilla tietokoneyksikdn ylapuolelle. Kuviossa 23 ndkyy etdyksikké kayttévalmiina.
Asennus viimeisteltiin limaamalla Remote Service -yhteydestd kertova tarra ohjaus-
kaapin etupaneeliin.
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Kuvio 23. Etdyksikko on asennettu S4C+ -ohjauskaapissa.

Asennuksen jalkeen roboteille suoritettiin auditointi, jossa kerattiin yksityiskohtaiset
tiedot roboteista ja niiden sovelluksista. Roboteista my6s nauhoitettiin tuotannon aika-

na lilkkedataa, josta saatiin MDA-tiedosto robotin huoltoarvion tekemista varten.

10.3 Remote Service -palvelun kayttédnotto

Kayttoonotto aloitettiin avaamalla asiakkaalle sopimus. Sopimuksessa maaritettiin asi-
akkaalle kayttodn tulevat ominaisuudet, kuten varmuuskopiointi ja vikaantumisen en-
nakointi. Sopimukseen syotettiin myds tiedot seka ABB:n etta asiakkaan yhteyshenki-
I6ista. Kun sopimus oli luotu, yhdistettiin etayksikkd sen sarjanumerolla Remote Service
-palveluun. Tama tarkoittaa sitd, etta robotti, johon Remote Service on asennettu, yh-
distetdan ABB:n palvelimelle, josta se nakyy huoltoinsindoérille Remote Service-
portaalissa. Tassa vaiheessa asiakkaalle avattiin my6s MyRobot-sivusto, josta asiakas

padsee seuraamaan sopimuksen alaisia robottejaan.

Seuraavaksi maaritettiin roboteille seurattavat halytykset seka varmuuskopioinnin aika-
taulutus. Halytyksid, joita seurattiin, valittiin ensiksi oletusasutusten mukaan. Oletus-
asetukset sisaltavat kaikki yleisimmat robotin toimintaan vaikuttavat halytykset. Kah-
den viikon seurannan jalkeen poistettiin joitakin toiminnasta johtuvia halytyksia seu-
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rannasta ja myéhemmin vield muutamia halytyksid, joita asiakas ei halunnut seuratta-
van. Varmuuskopioinnin aikataulutus valittiin kuukausittaiseksi mika todettiin riittavaksi,
silla ohjelmiin ei muutoksia juuri tehda. Asennusvaiheessa keratysta lilkedatasta ja au-
ditointitiedoista yhdessa muodostettiin Remote Servicen Service Assessment -tydkalulla

huoltoarvioraportti, joka julkaistiin Remote Servicessa ja asiakkaan MyRobot-sivustolla.

10.4 Esimerkkikohteen robotin halytyksen hoitaminen

Kolmen viikon kuluttua esimerkkitapauksen Remote Service -asennuksista meni yksi
Galactica-solun roboteista vikatilaan. Remote Service valitti halytyksen valittémasti vas-
tuuhenkiléon sahkopostiin. Viasta saatu halytys on ndkyvilla kuviossa 24. Kuviossa on
nakyvillda Remote Servicessa kaytdssa olevat tydkalut oikeassa reunassa. Nailla tydka-
luilla saatiin tietoa robotin tilasta, tapahtuma- ja ohjauslokeista seka vikaantumisen
ennakoinnista vian ilmaantumishetkeltd. Asiakkaaseen oltiin yhteydessa, ja sitd kautta
saatiin lisdtietoa tilanteesta. Remote Servicen valittamilld tiedoilla ja aiemmalla koke-
muksella robotista pystyttiin paattelemaan, etta vika on paatietokoneessa. Vika ei py-
sayttanyt tuotantoa, koska robotti palautui virheesta. Paatietokoneen vika oli nyt tie-
dossa, ja se pystyttiin korjaamaan hallitusti siten, etta tuotantopysahdys jdi pieneksi tai
jopa olemattomaksi.

@ controllers [ 7620170 @ O A'a:g'jgiga” 1 s

Alarm Details - | Controller Data ol
Alarm Id 2060873 | STy ol
Status Closed
Respensible Raula, Ville
Created 2.2.2013 5:50:13 +02:00 | Data Analyzer ol
Source 10014

Jarjestelmavika -tila
Controller | Controller Logs & Files all
Customer ABB Oy, Drives 9 o
Comments 2013-02-26: Closed by Raula, Ville

2013-02-26: Comment by Raula, Ville

Closed bt decision. Br Ville

2013-02-04: Raula, Ville assigned by Nath, Vibhuti

ABB investigating this alarm, you will be contacted by ABB Shortly. Please contact
MrVille raula  on +358102226645 or villeraula@fi.abb.com if you have any questions

New comment

Change status Add comment

Kuvio 24. Esimerkkikohteen robotista tullut halytys on osoitettu hoidettavaksi Remote Servicen
tukipalvelun toimesta.
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11 Etdayhteys RobotStudiolla

RobotStudio on ABB-roboteille tarkoitettu monipuolinen ohjelmointi- ja suunnittelutyo-
kalu. Sitd voi kayttaa joko oikealla robotilla tai luomalla virtuaaliohjauksen simuloidulle
robotille. Ohjaus on sama kummassakin tapauksessa, joten esimerkiksi ohjelmien siirto
virtuaalisesta oikeaan ja takaisin on mahdollista. RobotStudiolla usein maaritetaan uu-
den robotin asetukset kayttddnotossa seka mallinnetaan solu jo ennen rakennusvaihet-
ta. Yleista on myds tehda RobotStudiolla ohjelmarungot valmiiksi ennen siirtoa oikealle
robotille. Nain minimoidaan tuotantoseisokki ohjelmoinnin ajalta. RobotStudiolla voi
tehda kaiken sen, mita ohjelmointiyksikdllakin, lukuun ottamatta robotin kasiajoa. [13]

Robottien ollessa yhdistettyna tehdastasolla LAN-porttiensa kautta tuotantoverkkoon
voidaan RobotStudiolla olla tatd kautta yhteydessa robotteihin. Normaalisti RobotStu-
diolla ollaan yhteydessa robottiin ohjauskaapin service-portin kautta, jonka IP-osoite on
aina sama. Samaan sisaverkkoon asennetuilla roboteilla on maaritettynd omat IP-
osoitteet. Kytkemallda RobotStudiolla varustettu PC tdhan verkkoon voidaan kaikkiin
robotteihin olla yhteydessa esimerkiksi toimistosta kasin. Jos robotit vield ovat auto-
maattitilassa, ei kirjoitusoikeuksia tarvitse kysya erikseen, jolloin poistuu tarve kdyda
painamassa hyvaksynta ohjauspaneelilta. Kun toimistossa olevaan tietokoneeseen luo-
daan etayhteys ABB:n toimistosta, on huoltoinsindorilld yhteys robottiin ja apua ongel-

matilanteissa voidaan antaa tehokkaasti. [14]

Mallia on testattu tuloksekkaasti yhdessa ABB-Robotit Suomen toimittamassa robotti-
sovelluksessa robottien takuuajan. Kokemukset olivat positiivisia ja mallia voidaan kayt-
taa jatkossakin. Malli tullaan tuotteistamaan ja mydhemmin sita tullaan tarjoamaan
sopiville asiakkaille. RobotStudio on yhteensopiva ainoastaan IRC5-robottisukupolven
kanssa. [14]
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12 Varmuuskopio taustaohjelmalla

Kun robottiasennuskanta on suuri, tulee varmuuskopioiden hallinnointi hankalaksi. Jal-
kautuminen tehtaalle ja kaikkien robottien varmuuskopioiminen vie aikaa ja on vaivan-
loista. Remote Service-tuotteella toki voidaan tama toteuttaa, mutta asiakas ei valtta-
mattd ole kiinnostunut tai koe tarvitsevansa Remote Servicen muita ominaisuuksia.
Talléin Remote Servicen hinta koetaan korkeaksi, jos sen tarjoamana ominaisuutena

ajatellaan pelkkaa varmuuskopioinnin suorittamista. [15]

IRC5-sukupolven roboteille on kehitetty varmuuskopiointia varten taustaohjelma, jolla
on mahdollista aikatauluttaa tarkasti robottien varmuuskopiointi. Taustaohjelma on
liikekdskyja sisaltamatdn ohjelma, joka nimensa mukaisesti toimii muiden ohjelmien
taustalla. Taustaohjelmia voi yhdella robotilla olla useita. Taustaohjelmilla toteutetaan
usein robotin toimintaa tukevia asioita, tassa tapauksessa aikataulutettua varmuusko-
piointia. Varmuuskopiointiohjelman ajatuksena on tehda tiettyyn aikaan varmuuskopio
FTP-palvelimelle. Robotit on asennettu LAN-portista tehdasverkkoon ja ndin ne ovat
yhteydessa palvelimeen. Ohjelma luo robottikohtaisen tiedoston palvelimelle ja tekee
sinne aikataulutetun varmuuskopion. Tama automaattinen varmuuskopiointi on sopiva
kaikenkokoisiin robottiasennuskantoihin, vaikka se onkin suunniteltu laajoja asennus-
kantoja ajatellen. Vaatimuksina ovat vain FTP-palvelin ja se, etta robotit on liitetty lahi-
verkkoon. Robotissa tulee olla asennettuna talla hetkelld viimeisin kayttdjarjestelma
RW5.15.01. Talla jarjestelmalla ohjelma toimii halutulla tavalla. Robotissa taytyy olla
myo6s FTP-liikenteen mahdollistava optio asennettuna, jotta varmuuskopio voidaan pal-

velimelle luoda. [16]
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13 Yhteenveto

Asiakkaille tarjottavat etdpalvelut perustuvat jatkossakin paatuotteeseen eli Remote
Serviceen. Taman tuotteen ymparilla tapahtuu kokoajan tuotekehitystd, joka on viime
aikoina ollut erittdin kiivasta. Pelkastaan taman opinnaytetyon kirjoitusaikana on Remo-
te Servicesta tullut uusi julkaisu kaksi kertaa. Aloittaessani oli versionumerointi 1.14 ja
tata kirjoitettaessa versio on 1.16. Robottien etdpalvelujen nojaaminen Remote Servi-
ceen on kaikin puolin jarkevad, koska sen takana on suuri tuotekehitysorganisaatio ja
kokemuksia saadaan ympadri maailmaa. ABB-robottien globaalina strategiana onkin
kayttaa huollon ja kunnossapidon tukena yha enemman Remote Servicea.

Remote Servicen hydtyja ovat sen helppo kayttéonotto, automaattiset toiminnot ja
jatkuva informaation valitys. Remote Service ei kuitenkaan pysty yksinaan pitdmaan
robottia kunnossa vaan tarvitsee aina huoltoinsinéérin tulkintaa tapahtumista. Remote
Service tuo tarkemman informaation huoltoinsindorille, jolloin pystytdan vastaamaan
haasteisiin paremmin ja tehokkaammin. Remote Servicea tulee tarjota asiakkaalle si-
ten, ettd peruspakettiin kuuluvat automaattinen varmuuskopiointi, halytyksien seuran-
ta, vikaantumisen ennakointi, robotin auditointi seka kunto- ja huoltoarvioraportointi.
Naiden lisaksi Remote Service valittda huoltoinsindérin tietoon informaatiota robotin
tilasta esimerkiksi tapahtumalokien muodossa. Ennen kaikkea Remote Service on pal-
velu, jossa asiakas tehostaa robottiensa kunnossapitoa edelld mainituilla keinoilla. Ke-
hittyneitda kunnonseurantavdlineita kehitetdan Remote Servicen ympadrille koko ajan.
Viimeisin naistd on MCC. MCC tulee omana tuotteenaan erikseen myytavaksi Remote
Servicen lisdominaisuutena. MCC2 ei viela tata kirjoitettaessa ole saatavilla, mutta sen
testaus on jo kaynnissa valituilla asiakkailla Euroopassa. Kun MCC ja MCC2 ovat taysin
valmiita, on Remote Servicen ymparille tarjolla todella kehittynyt ja tarkka kunnonval-

vontatyokalu.

Remote Servicen rinnalla on tarjolla myds muita etépalveluvaihtoehtoja. Varmuuskopi-
ointi taustaohjelmalla ja etdyhteys RobotStudiolla lisdavat tarjontaa ja vaihtoehtoja
asiakkaalle. Naissa tuotteissa ei ole samoja edistyksellisia toimintoja kuin Remote Ser-
vicessa, mutta ne laajentavat palveluntarjontaa laajemmalle asiakaskunnalle. Néama
tuotteet sopivat hyvin asiakkaille, joilla robotit eivat ole niin kriittisessa asemassa tuo-
tannossa tai muuten tarvetta robottien jatkuvalle seurannalle ei ole. Taustaohjelmalla

otettava varmuuskopiointi toimii hyvin tilanteessa, jossa robotit on kytketty LAN-
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portista tuotantoverkkoon. Talléin verkkoon kytkettyyn palvelimeen voidaan varmuus-
kopiot roboteilta kerdtd keskitetysti ja helposti, vaikka robotteja olisi suurikin maara.
Tama ratkaisu ajaa saman asian kuin Remote Servicen varmuuskopiointitoiminto, mut-
ta muita Remote Servicen ominaisuuksia taustaohjelman avulla suoritettavalla var-
muuskopioinnilla ei ole. Taustaohjelman hankinta on edullisempaa, silld investointi on
kertaluonteinen eika yllapitokustannuksia tule. RobotStudiolla muodostettavan etayh-
teyden avulla robotilta saadaan valitettya informaatiota huoltoinsindorille vikatilantees-
sa ja nahdaan samat asiat kuin robotin ohjauspaneelilta paikanpaalla edellyttéen, etta
yhteys on robotin tilan puolesta mahdollista luoda. Talla palvelulla voidaan tarjota eta-
tukea esimerkiksi asiakkaalle, jolla ei ole vield paljoa kokemusta robottien kaytosta.
RobotStudio-etayhteys robotteihin toimistolta kasin on myds tehokas tydvaline ABB:n
toimittaman projektin yhteydessa, jolloin tydskentelyd toimistolla voidaan tehostaa.
Nama kaksi tuotetta ovat hyva lisd etdpalvelutarjontaan, koska ne tavoittavat asiak-

kaat, jotka haluavat vain tiettyja seurantatydkaluja robotteihinsa.

Suuriin robottiasennuskantoihin on Remote Service -ratkaisu, jossa GPRS/3G-yhteys on
korvattu suoralla internetyhteydelld. Ratkaisussa etdyksikét on keratty samaan sisa-
verkkoon ja sitd kautta internetin yli ABB:n palvelimille. Ratkaisu jarkeistda Remote
Serviced isoissa asennuskannoissa, koska ei ole mielekastd kytkea GPRS/3G-yhteytta
esimerkiksi sataan robottiin. Kustannussaastdt jaavat kuitenkin ratkaisussa pal-
jousalennuksiin, silla palveluhinta on kutakuinkin sama seka internet- ettd GPRS/3G-
vaihtoehdossa. Lisaksi internetpohjaista vaihtoehtoa varten hankittavaa laitteistoa tar-
vitaan enemman. Tosin reitittimet ja muut tarvittavat komponentit yleensa l6ytyvat
tassa kokoluokassa asiakkaalta. Automaattisen varmuuskopioinnin tekeminen isossa

asennuskannassa voidaan kustannustehokkaasti suorittaa taustaohjelmalla.

Opinnaytetyttd tehdessa ABB:n tarjoamat etdpalvelut ovat tulleet erittdin tutuiksi.
ABB:n robottiyksikélle on luotu tyéohjeita etdpalvelujen toimintoihin liittyen esimerkiksi
Remote Servicen kayttddnottoon ja etapalvelusopimuksen tekemiseen liittyen. Remote
Servicen toimintamalli on uudistunut ja selkeytynyt tyon myo6ta. Remote Service-
palvelulle on nimetty vastuuhenkild, joka vastaa tuotteen toiminnallisuuksista. My6-
hemmin MCC-tuotteen tullessa taysin valmiiksi tehddaan ohje myds sen kayttédnottoa
koskien. Jatkossakin etdpalvelujen kehitystd seurataan ja uusia mahdollisia toimintoja
kartoitetaan. Remote Servicen kautta saatava raportointi on otettu kayttéon ja saatavil-
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la on nyt niin robotin kuntoraportti, sopimusraportti kuin huoltoarvioraporttikin. Etapal-
veluiden kaytté huollon ja kunnossapidon tukena on vasta alkutekijdissaan, eika sen
kaikkia mahdollisuuksia vield tunneta. Robottien seurattavuus reaaliajassa tulee koko
ajan arvokkaammaksi, silla robottien kriittisyys tuotannon kannalta kasvaa sovelluksis-

sa jatkuvasti.
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‘wor k anvalopa from side
Wit lim it + 'Wrist pasitiens

zim)

Relative axis usage

. Axis 1:18,1 %
B sz
0 Asis 2180 %

Axis 4; 26,1 %

Axis 5: 18,1 %

B dim e 20

Relative usage plot prosents percentage of usage of each axis in com-
parisan with the total robot usagae. Large pie slics show a largs usage and
small pés slice show a small usage.

Angular speed and inversions

Axis 1} Axis 2} Axis 3] Axis 4 | Axis 5 | Axis §
Fversions per minute i3
Foy. angular spesd =i
Idegreeaisec)

¥ i)

Work anvelop plots presant the metion trajectory of the robat within the
waorking range of the robat model. The top and side anvelops-views pro-
vide an scourats viow of tha main working aroas for the robat and indicats
if the robat is cperating closa to its working range limits. The graphs also
indicats high-spesd saquanoes with rod color plats.

Angular mgwement per § 1260
in [degrees)

This table presents key parameters to estimate cabla life expectancy.
Aralysis of the roforenca oyclss provides tha numbar of inversions, the
wrerage angular speed, and total angular movement for each axis. Those
paramaters ans koy charactosdstios for axis usage. High figures amphasize
‘which paramater s the most oritical for the axis.

Torque usage

High

Medium

Axis 1 Axis 2 MAxis 3 Axis 4 Mxis § Mxis &

Tha tarqua usage plot prossnts an svaluation of the torqus of sach axis
during the robat reference cycles. The soale is “Low”, “Medium® and “High™
‘whare *Madium® stands for normal robat usage regarding torqus usags.
“Low" is balow normal usage and “High® above. High lovael of torqua is
citen tha result or 1 of high axis like high =pood, fast
inwarsion, heavy load and extrame reach. & high level of torgua indicates
high mechanical constraints and should be mitigated with reduced main-
tonanos intervals (inspaction, and replacemant) to maintain the optimal
condition of the robot.
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Conclusions

Axie and cable wear rates Critical factors influencing life of robot

— -]

Lower Axis1 Mxis2 Axis? Axisd Axis & Axis§ Upper
Gabls Gabla P

Axis wear rate provides a summary svaluation of the woar rate of sach axis
Imechanical parts) during the robot oycle. A higher value indicates a harder
wsage for sach axis. The scale is “Low”, *Madium® and “High®. ("Madium®
refers to normal robot wsage regarding axis wear rate. *Low” ks bolow nar- Remaning Lifetime Estimation
mal usage and “High® above.). The axis wear rate gragh provides a rapid
ovendaw to identify which axis requires most attention for maintsnances ac-
tivities. & high woar rate indicates high mechanical constraints and should
ba mitigated with reduced maintanance intarvals (inspection and replace-
ment) to maintain the optimal condition of the robot.

B veec e
B v

Wrist Waar Factor: Tha wrist woar factor is similar to the main wear factor bt
it only considers tooling factors and the program speed. 1t is used to provide
o numerical value for waar of the wrist.

Ramaining Lifatima: Tha ramaining lifotima is tha ratic betwson the adjusted
Hetima and the expected lifetime given by the manufacturer. The result is
given in percert of the cxpected lifetime.

All Koy Parametens: A higher value indicates a harder usage, the scale is from
[L1.%
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Maintenance plan

The maintenance plan liste the main components of the
robot with maintenance frequency for ingpection (1), lubri-
fication (L) or replacement (R). Maintenance frequencies
are calculsted baeed on the robot assesament and evalu-
ation of the robot uaage

The data provided for the replacement of main components
iz bassd on normal usage of the robot, excluding colieions,
exceseive waar or other external environmantal factore affect-
ing robot performancs.

ABB recommende the following maintenance actiitiss:

Componsnt Lubricats Aaplace
Cahble axis 1-4 Yearky 30000
Cabile axis 1-6 ety 20000
Cabile axis 5 ety 35000
Cable axis 5-6 Yearky 35000
Gsaar by i Wagrky 12000 25000
Gt by i 2 Wagrky B0

G o dxis 3 ety 12000 30000
Garr Do i 4 ety 4000

Gesar bax axis 5 “esrty 4000

Gt b i 6 Wagrky 12000 25000
Muoitor ads 1 ety 30000
Muotor axds 2 ety 33000
Muotor axds 3 ety 30000
Moior ais 4 Wagrky 35000
Wiisd unit Wagrky 25000
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