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LYHENTEET JA TERMIT
CDP (Cisco Discovery Protocol)

Ciscon kehittdmaé protokolla, jota kaytetdan jakamaan tietoja muusta suo-
raan yhdistetyisté laitteista kytkimeen tai reitittimen.

EIGRP Tasapainotettu hybridireititysprotokolla, jota reititin voi kayttéaa reitityk-

seen.
RIP Etéisyysvektorireititysprotokolla, jota reititin voi kayttaa reititykseen.
TCP/IP (Transmission Control Protocol / Internet Protocol)

OSPF (Open Shortest Path First) Linkkitilareititysprotokolla, jota reititin voi

kayttaa reititykseen.
SPANNING-TREE

STP-protokolla on siltojen ja kytkimien kéyttdma toiminto, jonka avulla
estetadn mahdolliset silmukat verkossa.

TRUNK Portti, joka vélittad useiden/kaikkien VLANien vélisen liikenteen.

VLAN Virtuaalinen lahiverkko, joka on looginen joukko verkkolaitteita tai
kayttdjia, joita ei ole rajattu tiettyyn fyysiseen kytkinsegmenttiin.

VTP VLAN Trunking Protocol on Ciscon oma protokolla, joka kuljettaa
VLAN:n médritelmia l&hiverkossa.

oSl Open System Interconnection. Kuvaa tiedonsiirtoprotokollien yhdistelma
seitseméssé kerroksessa.

ETHERNET Pakettipohjainen lahiverkkoratkaisu, joka toteuttaa OSI-mallin kerrokset 1
ja 2 (fyysinen- ja siirtoyhteyskerros)

TOKEN RING

Token Ring on valtuudenvalitysverkko eli rengas, jossa oikeus lahettaa
tietoa verkossa hallitaan valtuuden eli tokenin kierrattdmiselld. Token
Ring verkko on tyypillisesti toteutettu IBM:n kehittdmalla kaapelointijar-
jestelmall, jossa verkko on fyysisesti tahtiméinen, mutta loogisesti ren-
gas. Token Ring on méaéritelty IEEE standardissa 802.5

ICMP Internet Control Message Protocol tarjoaa valvonta- ja sano-
mal&hetysominaisuuksia.

PING TCP/IP-protokollan tytkalu, joka kokeilee méératys laitteen saavutetta-
vuutta. Ping lahetté4 kaitteelle ICMP echo request-paketin, johon etdkone
vastaa omalla echo reply-paketilla.


http://fi.wikipedia.org/wiki/Token
http://fi.wikipedia.org/wiki/IBM
http://fi.wikipedia.org/w/index.php?title=Kaapelointij%C3%A4rjestelm%C3%A4&action=edit&redlink=1
http://fi.wikipedia.org/w/index.php?title=Kaapelointij%C3%A4rjestelm%C3%A4&action=edit&redlink=1

ARP Address Resolution Protocol paattelee siirtoyhteyskerroksen osoitteet
tunnettujen IP-osoitteiden pohjalta.




1 JOHDANTO

Opinnéytety6 tehtiin Ruukki Oyj:lle. Ruukki on erikoistunut terék-
seen ja terasrakentamiseen. Ruukki toimittaa asiakkaille energiatehokkaita
terdsratkaisuja, paremmin rakennettuja ympéristoja asumiseen, tyohon ja

liikkumiseen.

Ruukilla on noin 9 000 tydntekijaa sekd laaja  jakelu- ja jalleen-
myyntiverkosto noin 30 maassa, mm.  Pohjoismaissa, Vendjalla ja muu-
alla Euroopassa sekd kehittyvilla markkinoilla, kuten Intiassa,

Kiinassa ja Eteld-Amerikassa.

Ruukin visio on olla energiatehokkaiden teréasratkaisujen innovatiivinen ja
arvostettu toimittaja ja mukana rakentamassa tulevaisuuden kestdvampéa
yhteiskuntaa yhdessa asiakkaiden kanssa.

Yrityksessa on laaja tietoliikenneverkko, jota on yhdistetty muihin toimi-
pisteisiin ja tuotantolinjoille ympéri Suomea.

Hémeenlinnassa oleva Rautaruukin putkitehtaan verkkokapasiteetti on
melko taysi, jolloin uusien laitteiden kytkeminen tietoliikenneverkkoon ei
ole mahdollista. Opinndytetydssa tutkittiin verkkoa ja tarkoituksena oli
selvittdd verkon kapasiteetti todellisuudessa ja samalla suunnitella ja to-
teuttaa tietoliikenneverkon laajennusta.

Tietoliikenneverkko on tarked osa yrityksen toiminnan kannalta. Verkon
avulla kaikki tuotannossa ja hallinnoinnissa olevat laitteet voivat kommu-
nikoida ja jakaa tietoja keskendén. Taméan toiminnan varmistamiseksi kay-
tossa olevaa tietoliikenneverkkoa tulisi yllapitdd tehokkaasti ja jarjestel-
maéllisesti. Tama on mahdollista esimerkiksi ohjelmiston tai jonkinlaisten
tyokalujen avulla, joita esitelld&n opinndytetydssa. Samalla selvitetaan lai-
teiden toiminta ja ominaisuudet, jotka ovat verkossa. Néiden avulla voi-
daan parantaa tietoliikenneverkon suoritusnopeutta ja hyotykayttoa.


http://www.ruukki.fi/Tietoa-yhtiosta/Konsernirakenne/Yksikot-maittain

2 TIETOLIKENNEVERKKO

Tietoliikenneverkko koostuu tietokoneista ja laitteista, jotka on liitetty toi-
siinsa. Nama laitteet voivat kommunikoida ja jakaa tietoja keskenaén.
Taman mahdollistavat erilaiset kytkimet, reitittimet ja kaapelit, joilla voi-
daan rakentaa tietoliikenneverkkoa. Verkon keskeinen osa on reititin. Se
yhdistaé yhta verkkoa toiseen verkkoon. Reititin vastaa pakettien toimi-
tuksesta eri verkoissa. Siirron tehokkuus riippuu siitd, pystyyko reititin va-
littama&an paketteja tehokkaimmalla mahdollisella tavalla.

Kytkin yhdistdd Ethernetin, Token Ringin tai muita pakettikytkentaisia
verkon osia toisiinsa, jotta saadaan muodostettua yhtendinen OSI-
viitemallin kerroksella kaksi toimivaa verkkoa. Yhdistamalla kytkimié toi-
siinsa voidaan laajentaa verkkoa suuremmaksi. Kytkimissd on tavallisim-
min kahdeksan, kuusitoista, kaksikymmentanelja tai neljadkymmentékah-
deksan porttia.

2.1 Valokuitukaapeli

Valokuitutekniikkaa on kaytetty puhelinyrityksissa pitk&n valimatkan siir-
tokyvyn takia. Sen kayttd on vahitellen kasvanut myos lahiverkkoteknii-
kassa pééasiassa pidemmistéd saavutettavista etéisyyksisté ja suuremmasta
siirtokapasiteetista.

Valokuitukaapeleita on kahdenlaisia, yksi- ja monimuotokuitukaapeleita.
Niiden ero on kuidun ytimen halkaisijan suuruus. Yksimuotokuidussa
ytimen halkaisija on 8-10 mikrometrid ja monimuotokuidun 50 tai 62,5
mikrometrid. Yksimuotokuidussa signaalin l&hetysta varten kaytetédan la-
serlahetintd. Monimuotokuidussa signaalin lahettdmiseen kaytetdédn LED-
ldhetintd. Uusi edullisempi VCSER-laser sijoittuu ominaisuuksiltaan ndi-
den valimaastoon. Kuvassa 1 on erilaiset liitantatyypit. (TSP Tampereen
Sahkopalvelu 2011.)

' 4

Kuval.  Liitantatyypit



2.2 Full- ja Half-duplex- ja kaapelointijarjestelmét

Verkossa tapahtuva liikenne voi toimia joko yksi-, vuoro- tai kaksisuuntai-
sesti. Vuorosuuntaisessa liikenteessé data kulkee l&hettimesta vastaanotti-
meen ja sitten vastaanottimesta lahettimeen toistuvasti, mutta ei samanai-
kaisesti. Tdman takia datan samanaikainen ldhetys ja vastaanotto ei ole
mahdollista. Kaksisuuntaisessa liikenteessé sek& lahetin ettd vastaanotin
voivat liikenndida samanaikaisesti ja tdmé on selvasti nopeampi tapa.

Lahiverkon kaapeloinnissa on kaytetty koaksiaalikaapelia, parikaapelia ja
valokaapelia. Lahiverkot on standardoitu IEEE:ssa (Institute of Electrical
and Electronics Engineers), taulukko 1.

Taulukko 1. Lahiverkkostandardit

LAHIVERKKOSTANDARDIT

Standardi Alias Nopeus Kaapeli

802.3 10BASE-T 10 Mbps Parikaapeli, 2 paria
802.3u 100BASE-TX 100 Mbps | Parikaapeli, 2 paria
802.3u 100BASE-T4 100 Mbps | Parikaapeli, 4 paria
802.3u 100BASE-FX 100 Mbps | Valokuitu

802.3z 1000BASE-LX/SX 1 Gbps Valokuitu

802.3ab 1000BASE-T 1 Ghps Parikaapeli, 4 paria
802.3an 10GBASE-T 10 Gbps Parikaapeli, 4 paria

Parikaapeli on yleisin l&hiverkkojen kaapelityyppi. Nimi tulee siitg, ettd
johtimet kaapelin sisdlla on Kierretty toistensa ympari pareittain. Yhden
kaapelin sisalla on tyypillisesti nelja paria eli kahdeksan johdinta. Kierta-
minen estda tehokkaasti hairididen paéasyn johtimeen. Parikaapelit on laa-
tuluokiteltu (taulukko 2). Parempi laatu takaa nopeamman tiedonsiirtono-
peuden. Maksimietaisyys kahden aktiivilaitteen vélilla on kaikissa luokis-
sa 100 metria.

Taulukko 2.  Kaapeliluokat

KAAPELILUOKAT
Luokka Standardin nopeus
Cath 100 Mbps
Cat 5e 100 Mbps
Cat6 1 Gbps
Cat7 10 Ghps

2.3 Paatekotelopaneeli ja optinen jakoteline

Paatekotelo on seindén tai telineeseen kiinnitettdva rakenne, johon valo-
kuitukaapelia voidaan p&attad. Toiminnalliset osat ovat lapiviennit kaape-
leille, jatkoslevyt kuitujen jatkamista varten seké liitinkentta laiteliitantoja
varten. Kuvassa 2 on esimerkki paatepaneelista.
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Kuva2.  24-porttinen paitepaneeli.

2.4 Reitittimen toiminta

Reititin yhdistaa useita verkkoja ja silla on useita liitdnt6ja, joista jokainen
kuuluu eri aliverkkoon. Kun reititin vastaanottaa IP-paketin sen liitdntaén,
se madrittad, mita liitantdéd kaytetadn paketin eteenpdin lahetykseen. Jokai-
nen verkko, joka on yhdistetty reitittimeen, tarvitsee tyypillisesti oman lii-
tannan. Naita liitantoja kaytetadn yhdistamaan eri IP-verkkoja.

Reitittimen ensisijainen toiminta on pakettien eteenpain vélittdminen eri
verkojen vélilla, huomioiden paras reitti. Siihen reititin kdyttaa reititystau-
lua. Kun reititin vastaanottaa paketin, se tutkii sen vastaanottavan laitteen
IP-osoitteen ja etsi parasta reittid reititystaulun sisélta. Reititystaulu sisal-
tdd myos liitdnnan. Kun sopiva reitti 16ytyy, niin reititin kapseloi IP-
paketin ja siirtdd sen siirtokerrokseen, josta paketti vélitetddn maaranpaa-
han.

Reitittimet mahdollistavat laitteiden vélisen tietoliikenteen ja voivat siirtaa
tietoja kahden eri verkon vélill4&. T&mén avulla voidaan ohjata esimerkiksi
kotiverkon ja Internetin vélinen yhteys. Reititin kayttaa reititysprotokolla
reititystietojen siirtamisté varten. Yleisimmat ovat RIP, RIPv2, EIGRP ja
OSPF.

RIP ja RIPv2 (Routing Information Protocol) kayttavat etaisyysvektorirei-
titystd. RIP-reititysprotokollassa jokainen reititin lahettd4d omat reititystie-
tonsa naapurireitittimelle ja ndin ollen kaikki verkossa olevat reitittimet
saavat tietoja toisistaan. Reititin l&hettdd 30 sekunnin vélein viestin naapu-
rille. Jos naapuri ei vastaa 180 sekunnin siséllg, niin linkin oletetaan ole-
van poikki.

EIGRP (Enhanced Interior Gateway Routing Protocol) tallentaa tiedon rei-
tittimistd, jotka on suoraan liitetty reitittimeen Neighbor Table -tauluun.
Topology table -taulu siséltda tietoja naapurireitittimen reititystauluista.
Kolmantena on reititystaulu, jossa ovat reitit kaikkiin kohteisiin.




OSPF-reititysprotokollassa kaytetdan erilaisia etaisyysmittoja ja kaytossé
on dynaaminen algoritmi. OSPF pystyy tasoittamaan kuormituksen, ja lii-
kenne voidaan reitittdd usean reitin yli kdyttden parasta reittia ja toiseksi
parasta reittia. Tama on yleisin reititysprotokolla jossa on monen reititti-
men Yyleislahetysverkot tai monen reitittimen verkot, joissa ei ole yleisla-
hetystd, esimerkiksi useimmat laajaverkot (WAN).

2.5 Kytkimen toiminta

Kytkimet lahettavét kehyksia eteenpdin 2-kerrokseen osoitteen perusteella
(Ethernetin MAC-osoite). Kytkin oppii ndmé osoitteet, kun se tutkii ether-
net-kehyksen vastaanottaessaan ndma 2-kerroksen léahdeosoitteen. Kun
kytkimen virrat kytketadn péalle, sen kytkintaulussa ei ole mit&én tietoja.
Joka kerta kun se ndkee kehyksen, se tutkii timan MAC-lahdeosoitteen.
Jos MAC-I4hdeosoitetta ei ole sen taulussa, se lisdtdén tdman osoitteen
tauluun ja lisdtdédn myos tiedon portista, josta se kuultiin.

Kytkimella voidaan muodostaa dedikoitu polku kahden laitteen vélilla.
Né&in samaan kytkimeen yhdistetty laitepari voi kommunikoida rinnakkain
tormaysten pysyessd minimissa. Kun kaksi tai useampi laitetta yrittaa 1a-
hettd4 kytkinportin samalle laitteelle, ei torméystad tapahdu. Sen sijaan yksi
kehys lahetetddn kohdeporttiin ja toinen sailytetdan kytkimen muistissa tai
puskurissa. Tamé on tavallinen silloin, kun useat asiakkaat l&dhettavat tie-
toa samalle palvelimelle.

Kytkimessa on puskurimuistitoiminto. Jos kaksi isantaa lahettdd kehyksen
samaan kohteeseen, tormayksen sijaan kytkin puskuroi kehykset. Kytkin
lahettdd kehykset kohdeporttiin kerrallaan. Puskuroinnin ansiosta lah-
deiséntien ei tarvitse lahettdd kehyksia uudelleen.

2.6 IP-osoite

IP-protokollan version nelja osoite muodostuu neljasta tavusta eli 32 bitis-
t4. Kirjoittaessa tavut ilmoitetaan desimaalisena, pisteelld erotettuna ja lu-
vut ovat vélilla 0-255. Ip-osoite jakaantuu kahteen perusosaan: verkko-
osaan ja laiteosaan. IP-osoitteen mitta on 42 eli 32 bittia. Teoriassa IP-
osoitteella voidaan osoittaa 4,3 mrd. laitetta ja kdytannéssa luku on noin
2,8 mrd.

IP-osoitteet on jaettu neljaan luokkaan: A, B, C ja D.

A-luokan osoite on muotoa vvv.lILILII, missd v on verkko-osa ja | on lai-
teosa. Verkko-osa on organisaatiokohtainen ja laiteosan voi organisaatio
madrata sisaisesti. A-luokan osoitteen ensimmadinen tavu n valilld 1...126
ja osoitteita voi olla vain 126, eika niita en&a jaeta yksittdisten organisaati-
oiden kayttoon.



B-luokan osoite on muotoa vvv.vvv.lILII, missd ensimmainen tavu on va-
lilla 128...191. Tama luokka on tarkoitettu suurille verkoille ja verkkonu-
meroita on kaikkiaan 16384.

C-luokan osoite on muotoa vvv.vvv.vwv.lll, missé ensimméinen tavu on
viélilld 192...224 ja on yleisin osoitetyyppi. Monet organisaatiot joutuvat
kayttamaan C-luokan osoitteita, vaikka B-luokan osoite palvelisi niita par-
haiten. C-luokan verkkonumeroita on noin kaksi miljoonaa.

Luokan D osoite alkaa biteilld 1110, ja se on ns. ryhmaldhetys-osoite
(multicast). Niitd kdytetddn muun muassa kuvan ja danen vélitykseen
useille IP-verkon vastaanottajille. Kuvassa 3 on esimerkki IP-luokista.
(Teleware TCP/IP-perusteet n.d.)

1. tavu 2. tavu J.tavu | 4. tavu
0! verkko | laite | taite | Iaite
10! verkko |verkko | laite | laite
11ﬁ§varkko verkko | verkko | laite
1110

Kuva 3. IP-luokat

A-luokan osoite 1..126.10LHI. I
B-luokan osoite 128..191.vvv.lll.II
C-luokan osoite 192..223.vvv.vvv.lil

D-luokan osoite 224..239.x.y.z



3 VERKON RAKENNE RUUKIN TEHDASALUEELLA

Tehdasalueen koko on noin 55 hehtaaria ja rakennusala 13 hehtaaria. Tal-
laisessa ymparistossé tarvitaan hyvat tietoliikenneyhteydet, jotka pystyvét
takaamaan riittdvan ja laadukkaan yhteyden. Laitteiston pitdé olla nykyai-
kainen ja laadukas. Hameenlinnan tehtaan tietoliikenne koostuu padosin
Ciscon reitittimista ja kytkimistd. Tdméan toimittajan laitteet ovat korkeasti
arvostettuja ja todella laadukkaita

3.1 Reititys Hameenlinnan tehtaalla

Hé&meenlinnan tehtaalla tietoliikenneverkko on jaettu kahteen osaan: tuo-
tantoverkkoon ja toimistoverkkoon. Ne on erotettu toisistaan palomuurin
avulla. Tehtaan kaytossd on 65 aliverkkoa, joista osa ei ole kuitenkaan
kaytossd. Tuotantoverkossa on noin 60 kytkintd ja reititintd. Lisaksi ver-
kossa on huomattava mé&aré keskittimid, pienia kytkimid ja WLAN-
tukiasemia. Tuotantoverkko (kuva 4) on tehty kolmiomalliin, jossa
R0066BB1, R0422BB1 ja R0605BB1 ovat verkon runko (Backbone) ja
niiden kautta on yhteys ulkolinjoihin. BC-tason kytkimet (BC1 ja BC2 -
loppuiset) on kytketty ristiin muihin runkolaitteisiin. BC-tason laitteisiin
on kytketty alemman tason kytkimid, joihin on kytketty tuotannossa olevat
kytkimet, laitteet ja tietokoneet ja tarpeen mukaan myos niitd on kahden-
nettu. Kahdentaminen turvaa verkon toimivuutta, mikali johonkin kytki-
meen tulee joku ongelma, esimerkiksi laitteen vikaantuminen tai kaapeli-
rikko. Riippuen kytkimen/reitittimen térkeydestd, jos osa tietoliikennever-
kosta menettad toiminnallisuutensa ja esimerkiksi BB-laitteen rikkoutues-
sa, tietoliikenteen mahdollinen reititysvaihdos kestda noin 30 sekuntia.

JROGOSECT
ROBOSBBY ROBOSBC2
4
ROB0SEC2 P
ROBOECT oy
ET00698
=2 R042285 140 RO0BSEE1 b .
' jﬂ ;k] S
ET00699
G Ro0e5EC
RO422BC1 s 2
RO422BC2 P

Kuva4.  Tuotantoverkko RODGEEC2



3.2 Tietoliikenneverkon kuvaus ja kartoitus

Rautaruukki Oyj:n tietoliikenneverkkoa on uudistettu ajan mittaan. Tieto-
liilkenneverkkoon on panostettu ja vanhat laitteen uusitaan aina tarpeen
mukaan. Tama on liiketalouden kannalta tarke& toimenpide. Mitd parem-
min tietoa saadaan kulkemaan eri laiteiden vélilla tehokkaasti, sitd pa-
remmin pystytddn vaikuttamaan tuotantoon. Ndma ovat osa siit4, miten
voidaan parantaa verkon suorituskykyé. Ainoastaan laiteiden korvaaminen
uusilla ei paranna tilannetta, jos ei oteta huomioon verkossa tapahtuvat
asetusmuutokset.

Kun tehtaalla on jokin laite uusittu, joissakin tapauksissa vanhat maaritte-
Iyt ovat pysyneet samana, vaikka moni laite tukeekin full-duplex-
toimintoa ja nopeus voi olla 100 Mbps, ne ovat pysyneet samalla asetus-
maéarityksilla. Ongelma ilmeni siitd, kun koneiden valinen kommunikointi
oli hidasta ja joskus tieto ei tullut perille. Tama viittaa siihen, etta toisessa
paassé on kaytetty half-duplex ja 10 Mbps ja toisessa Full-duplex ja 100
Mbps. Tama aiheuttaa tormayksia, koska laitteet eivat pysty lahettdméén
tietoja samanaikaisesti. Laiteilla, jotka ovat kytkettyind toisiinsa, pitaa olla
samanlaiset méaarittelyt. Jos ollaan varmoja, ettd molemmat tukevat Full-
duplex-toimintoa, on paras tapa kayttaa sitd molemmissa paissa. Nain vél-
tytdan térméayksista ja saadaan nopeampi yhteys. Varmin tapa on asettaa
molempien laiteiden portit AUTO-asentoon, silloin portit neuvottelevat
keskendan ja asettavat samat asetukset molempiin portteihin.

Kytkimen portista voidaan tarkastella tilannetta. Kuten kuvassa 5 nakyy
show interface counter error nayttaa jokaisen kytkimessé olevan portin ti-
lan ja siitd voidaan tarkastella, tapahtuuko térmayksia vai ei.

R0119C1#show interfaces counters errors
Port Single-Col Multi-Col Late-Col Excess-Col Carri-

Sen Runts Gians

Fa0/1 23 10 0 0
0 0 0

Fa0/2 780568 314276 0 0
0 0 0

Fa0/3 502414 200986 0 0
0 0 0

Fa0/4 0 0 0 0
0 0 0

Fa0/5 6 2 0 0
0 0 0

Fa0/6 1301044 772648 0 0
1 0 0

Fa0/7 0 0 0 0
0 0 0

Fa0/8 0 0 0 0
0 0 0

Kuva 5. Show interfaces counter error

Kuten kuvassa nakyy térméykset tapahtuvat portissa Fa0/2, Fa0/3 ja
Fa0/6.



Tutkimalla portin asetuksia saadaan selville kyseisen portin tila. Show in-
terface FastEthernet 0/2 -komento nayttaé portin kaksi asetukset (kuva 6).

R0119C1#show interfaces fal0/2
FastEthernet0/2 is up, line protocol is up (connected)
Hardware is Fast Ethernet, address is 000e.830a.d3c2 (bia
000e.830a.d3c2)
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Half-duplex, 10Mb/s
input flow-control is off, output flow-control is off
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:00:01, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total
output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 1000 bits/sec, 1 packets/sec
24847088 packets input, 2658010016 bytes, 0 no buffer
Received 453473 broadcasts (0 multicast)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 56 multicast, 0 pause input
0 input packets with dribble condition detected
143166993 packets output, 3659621066 bytes, 0 un-
derruns
0 output errors, 1094844 collisions, 2 interface re-
sets
0 babbles, 0 late collision, 766897 deferred
0 lost carrier, 0 no carrier, 0 PAUSE output
0 output buffer failures, 0 output buffers
swapped out

Kuva 6. show interface fa0/2

Komento néyttas, etta portissa Fa0/2 on half-duplex ja nopeus on 10 Mb/s.
Ongelma saadaan kirjautumalla Config-tilaan tilaan ja syottamalla interfa-
ce FastEthernet 0/2 ja sen jalkeen komento DUPLEX FULL/AUTO ja
SPEED 100/AUTO. Auto-toiminto on paras tapa, jos ei ole tiedossa toi-
sessa paassa olevan laitteen ominaisuudet.

Verkossa ei ollut muita ongelmia liittyen verkon toimintaan ja suoritusky-
kyyn ja talla menetelmaélla saatiin loputkin ongelmat ratkaistua.

3.3 IP-osoitteiden varaus

Ennen tietoliikenneverkon laajennusta, pitéisi selvittdd nykyisen verkon
suorituskyky, kapasiteetti ja ongelmatilanteet. Kuten aiemmin on kerrottu,
verkossa ei ollut muita ongelmia kuin joidenkin yhteyksien hitaus ja asia
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korjaantui muuttamalla kytkimen portin asetukset riippuen kytketyisté lai-
teista. Seuraavana piti selvittda IP-osoitteiden varaus putkitehtaan aliver-
kossa. Hameenlinnan Ruukin putkitehtaalla ei ole riittavésti IP-osoitteita
vapaana ja tdma tieto on tullut IP-rekisterin kautta. Se on jonkinlainen tie-
tokanta, johon lisatddn manuaalisesti kayttoéon tulevat IP-osoitteet, niiden
sijainti ja VLAN-tunnus. Sen perusteella voidaan katsoa, mitk& osoitteet
ovat kaytossé ja mika laite on siihen liitetty. Kuvassa 7 on esimerkKi tieto-
kannasta.

RootBlocks - 146.81.0.0 /16 » 146.81.1.0/25

"~ Default \

128 addresses in total
Address.  146:81 98 438% allocated
IPv# IPv4
Bitmask 25 O 0 allocated in dynamic ranges
Type Address B 126 allocated outside dynamic ranges
Subnet No B 0 allocated for network and broadcast addresses
’ O 2 unallocated

Default DNS zone

126 in total 98 438% of addresses allocated

1 addresses are represented as one unit in the matrix
o )
2 R R R R R R R R R R R R AR R B E
RNEIENE DD NENEN®EN®RN47
) I
(S 1 e
ol o o e
e o
MEI I I I NN EEEEENBN127
'Dunallccated ﬂpamalr) allocated @Fulryallocated. various types of hosts 7|:|7Dynamrc range
M P21 hostis) [E DNS hostis) Ml Nictwiork or broadcast address

Kuva 7. Name Surfer

Kuten kuvassa nékyy, niin IP-rekisterin mukaan kaikki osoitteet ovat va-
rattuja ja uusien laitteiden liittdminen verkkoon on mahdotonta. Taméa on
kateva ohjelma ja sill& voidaan tarkistaa verkon tilannetta, mutta se ei silti
kerro IP-osoitteiden varausta todellisuudessa. Jos joku laite poistetaan
verkosta eiké tule en&a kayttoon, niin rekisteriin ei tule muutoksia, koska
verkon yllapitajan tulisi tehdd ndma muutokset ja paivittaa tietokantaa ajan
tasalle. Tyokalulla on muutamia ominaisuuksia, joilla pystyy tarkistama-
maan osoitteiden varausta. Esimerkiksi IP Address management- OP dis-
covery -toiminnon avulla voidaan tarkastella kyseisessé aliverkossa olevat
osoitteet. T&m4 toiminto lahettdd ping-kyselyn jokaiselle 1P-osoitteelle ja
jos sieltd tulee vastaus, se merkitsee sen toiseen tietokantaan aktiiviseksi
mutta ei kuitenkaan paivitd alkuperéisté tietokantaa. Taman tilapéisen tie-
tokannan avulla voidaan tarkastella, mitk& IP-osoitteet ovat talla hetkella
kaytossa ja mitka eivat. Se ei kuitenkaan tarkoita sitd, ettd passiiviset IP-
osoitteet ovat vapaita osoitteita. Laite saattaa olla esimerkiksi huollon ta-




kia pois kaytosta, eivatkd kaikki laitteet osaa valttaméattd vastata ping-
kyselyyn ja kasitelld sita.




4 VERKON LAAJENNUS

Verkkoon lisattiin 256 osoitteinen aliverkko (kuva 8), jolla on oma
VLAN-tunniste. Verkkoa pystytdan laajentamaan monella tavalla ja eri
protokollia kéayttaen. Nykyisessa verkossa on kaytetty OSPF-protokolla ja
jokaisella aliverkolla on oma VLAN-tunniste. Kuitenkin eri VLANIt on
reititetty toisiinsa ja niin ne voivat kommunikoida keskendén. Tamén takia
uusi aliverkko kayttdd samaa protokollaa ja maarittelyd. Hameenlinnan
putkitehtaalla oli kaytdssa 256-osoitteinen B-luokan aliverkko ja siihen li-
séttiin 256 IP-osoitetta (B-luokka) lisd4. Uutta aliverkkoa varten on kaytet-
ty kolme kappaletta Ciscon kytkintd, jossa jokaisella on 48 porttia (yht.
144). Reititystd muihin verkossa oleviin VLAN:hin hoitaa reititin
R0605BC1 (kuva 8), joka on yhteydessd suoraan ensimmadiseen uuteen
kytkimen kayttden valokuitukaapelia ja sieltd lahtee valokuitukaapelilla
suorayhteys muihin kytkimiin. R0605BC1:lla on yhteys ulkolinjaan
ET00698-99:n kautta. Nama kaksi ovat koko tietoliikenneverkon kaytossa
ja reitittimen kautta putkitehtaan uudella aliverkolla on myds yhteys ulko-
linjaan. Laitteet, jotka ovat kytkettynd kytkimiin, saavat IP-osoitteensa
DHCP:Ita ja tam& mahdollistaa sen, ettd jokaiselle kytkimen portille kyt-
ketylle laitteelle ei tarvitse maarittdd erikseen IP-osoitetta ja aliverkon
osoitetta. Jokainen laite saa osoitteensa automaattisesti DHCP-palvelulta
ja ndin olleen kaikissa kolmessa kytkimessé on samat asetusmaaritykset.

YLAN VLAN YLAN

Uudet 2308 2328 2328

VLAN1 ROZ51CH RO251CT RO251C8

JROBOSECT
ROBOSBBA ROBOBEC?
ROG0SEC @
ROBDBBC g
ET00698

= 2 R04225513ﬂ R0066BE 1 (444 e
— 2551 ; 3
ET00699

Kuva 8. Putkitehtaan uuden aliverkon rakenne
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4.1 Kytkimen konfigurointi

Laajennusta varten on otettu kayttdon kolme Ciscon kytkintd mallia
C2960-48, jossa jokaisessa on 48 porttia. Tyon alussa konfiguraatio on
tehty yhdelle kytkimelle ja konfiguraatiotiedosto on kopioitu kahdelle
muulle kytkimelle. N&in varmistetaan, ettd kaikissa kytkimissa on saman-
laiset asetukset ja tydomaarékin véhenee huomattavasti.

Ensimmaisend on kytkimelle annettu nimi (hostname), joka on yksil6lli-
nen, eika sitd esiinny muissa verkon laitteissa. Turvallisuussyista kytki-
melle on asetettu salasana telnet-yhteyttd varten ja enable-tilaan, jotta ai-
noastaan ne, joilla on oikeudet, voivat tehdd muutoksia kytkimen asetuk-
siin. Kytkimessa on otettu kayttoon errdisable recovery. Jos konfiguraati-
o0ssa on joku portti asetettu aktiiviseksi, mutta kytkimessa oleva ohjelmisto
huomaa virhetapahtuman kyseisessé portissa, niin se asettaa portin disable
tilaan. Kun portti on asetettu disable tilaan, se valittémasti sulkee portin ja
katkaisee kommunikoinnin kyseisessé portissa.

VLAN on looginen laitteiden tai kayttdjien ryhmé. Laitteet tai kayttajat
voidaan jakaa eri ryhmiin riippumatta niiden fyysisestad segmentistd. Hé&-
meenlinnassa on noin 50 VLANIa ja ne ovat ryhmitelty niiden kaytén mu-
kaan. Esimerkiksi jokaisella tuotantolinjalla on oma VLAN, mutta niiden
kaytto ei ole kuitenkaan rajoitettu alueellisesti. Toisin sanoen tietokonella,
joka on eri rakennuksessa kuin kyseinen tuotantolinja, silti sill& voi olla
tarvittaessa paasy kyseiseen VLANIin (VLAN-perusteet 2009).

Uuteen kytkimeen on luotu putkitehtaan uusi virtuaaliverkko (VLAN
2328). Tassa VLAN:ssa on uusi B-luokan aliverkko ja kaikki portit on yh-
distetty tdhan virtuaaliverkkoon. Kuvassa 9 on esimerkki, jossa portti on
asetettu uuteen VLAN:In.

VLAN 2325

interface FastEthernet 0/1-48
switchport access vlan 2328
switchport mode access

Kuva 9. Access vlan 2328

Kaikissa porteissa on kaytetty full-duplex-toimintoa ja yhteysnopeutta 100
Mbit/s. Jotta laite ja kytkin voivat kommunikoida keskendan, niin pitaa
luoda uusi interface vlan. Interface vlanin avulla voidaan méarittaa kytki-
melle 1P-osoite ja nain laite, joka on yhdistetty kytkimeen, voi kommuni-
koida sen kanssa. Tdma IP-osoite toimii laitteen yhdyskéytavana (Kuva 10
s.14).
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interface vlan2328
ip address 146.XXX.XXX.250 255.255.255.0
no ip route-cache

Kuva 10. Interface vlan

4.2 Reitittimen asetukset

Rautaruukki Oyj on ulkoistanut reitittimien yllapitoa ja valvontaa Cygate
Oyj:lle ja kaikki muutokset ja muut tehtévat asiat hoituvat Cygaten kautta.
Jotta uusi VLAN pystyisi kommunikoimaan verkon muiden VLANien ja
ulkolinjan kautta, muutospyynto reitittimelle annettiin Cygatelle ja he hoi-
tivat tyon. Kuten aiemmin on kerrottu, Hadmeenlinnan tehtaan verkko kayt-
tdd OSPF-protokolla ja se on jaettu kolmeen alueeseen. Ensimmaisessa
alueessa ovat verkon runko (Backbone), toisessa alueessa ovat kytkimet,
jotka ovat tuotantoverkon laitteisiin kiinni ja kolmannessa alueessa on
toimistoverkon laitteet. Reitittimeen on méaritetty, ettd uusi VLAN ja ali-
verkko (Kuva 11) kuuluvat tuotantoverkkoalueeseen.

router ospf 51
area 2 nssa
network 146.XX.XX.0 0.0.0.255 area 2

Kuva1l. OSPF AREA?2

4.3  Verkon fyysinen rakenne

Verkossa on kaytetty 100BaseT X-kaapelointijarjestelmé&é ja sen tiedonsiir-
tonopeus on 100 Mbps. Tata kaapelointijarjestelma on kaytetty yhdistaes-
s& laitteet kytkimeen, sill4 se on halvempi ratkaisu kuin valokuitukaapeli.
Laitteen ja kytkimen vélinen pituus on alle 400 metrid, mutta reitittimesta
kytkimeen on yli 400 metria (noin 1 kilometri) ja nain ollen kuparikaapeli
ei ole sopiva siihen. Tahan yhteyden luomiseen on kaytetty valokuitukaa-
pelia ja néin voidaan varmistaa ettd, tiedonsiirtonopeus ei huonone matkan
pituuden takia. Kuten kuvassa 12 (s. 15) nakyy, miten linkitys on toteutet-
tu ja mit4 reittia se kulkee. ATK-konehuoneen reititin on yhdistetty valo-
kuitukaapelilla valokuitukaappiin. Tama valokuitupaneeli on yhdistetty
suoraan toisessa rakennuksessa (elvyttdmd) olevaan valokuitupaneeliin ja
sieltd suoraan putkitehtaalla olevaan ATK-huoneen (SK15) valokuitu-
paneeliin. SK15:ssa on uuden verkon ensimmainen kytkin ja valokuitu-
paneelista on luotu yhteys suoraan kytkimeen. Kytkimestd on valokuitu-
kaapelilla tehty linkki kytkimen paneeliin ja toiseen valokuitupaneeliin,
joka on linkitetty putkitehtaan toiseen ATK-huoneen (SK13). SK13:ssa on
toinen ja kolmas kytkin, ja néin linkki toimii reitittimen ja kolmen uuden
kytkimen valilla.
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Kuva 12. Tehtaan rakennukset




5 POHDINTA

Tyon tekeminen oli todella opettavaa ja mielenkiintoista. Tydssé pystyin
yhdistamé&an asiat, jotka olivat teoriassa tuttuja, kaytannon téihin ja mie-
lenkiinto aiheeseen kasvoi entisestdan. Tyon lopputuloksena valmistui ali-
verkko, joka vastaa nykyajan vaatimuksia ja teknologiaa. Aliverkko otet-
tiin syksyllad 2011 kayttoon. Alkuvaiheessa oli tarkoituksena tutkia ja ke-
hittdd langattomien verkkojen mahdollisuutta putkitehtaalle, mutta kustan-
nussysisté se jai projektin alkuvaiheessa pois, mutta uskon vahvasti sen to-
teutuvan lahitulevaisuudessa. Tyota helpottivat asiat, joita opiskeltiin kou-
lussa ja niista sain todella vahvan pohjan talle tyolle. Opinnaytetyota voi-
daan jatkossa kayttaa uusien verkkojen kéayttéonotossa tai mahdollisen laa-
jennuksen yhteydessa.
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