OIBS-palveluun liittyvat oikeudelliset
riskit

Korhonen, Eeva

2009 Laurea ammattikorkeakoulu, Hyvinkaa



Laurea-ammattikorkeakoulu
Hyvinkaa

OIBS-palveluun liittyvat oikeudelliset riskit

Eeva Korhonen

Liiketalouden koulutusohjelma
Opinnaytetyd

Joulukuu, 2009



Laurea-ammattikorkeakoulu Tiivistelma
Hyvinkaa

Liiketaloudellinen koulutusohjelma

Oikeudellinen asiantuntijuus

Eeva Korhonen
Open Innovation Banking System palveluun liittyvéat oikeudelliset riskit

Vuosi 2009 Sivumaaréa 48

Taman tutkielman tavoitteena on ollut selvittad, mitka oikeudelliset riskit liittyvat Open In-
novation Banking System-palveluun ja mitka lait ja asetukset naita asioita ohjaavat. Tutki-
muksen lahtdkohdaksi otin tekijanoikeuslain ja sosiaalista mediaa saatelevat lait. Padosassa
ovat yksilon oikeudet ja velvollisuudet kaytettéessa sosiaalisen median palveluita.

Tekijan tai tekijoiden itse luoma tieto on kiinnostavaa ja varmasti innostaa opiskelijoitakin
tiedon tuottamiseen. Tekijanoikeudelliselta kannalta on mielenkiintoista se, miten laissa on
naita asioita tulkittu ja miten vastuut ja oikeudet on jaettu. Tekijanoikeus lakina on jatkuvas-
ti muuttuva ja Suomessa pitaa kansainvalisissa yhteyksissa ottaa myds muiden maiden lain-
saadanto ja EU:n direktiivit.

Tutkimuksessa osoitettiin se seikka, etta vaikka lakien ja kayttoehtosopimuksen merkitys
Open Innovation Banking System-palvelua kaytettaessa on suuri, on yhté suuri ja merkityksel-
linen osuus myds yksilén omalla inhimillisella kayttaytymisella.

Kuinka moni meistd tietdd, mita internetissa saa julkaista, ja mika vastuu on heilla, jotka
ovat tekemisissa henkilttietolain kanssa tyénsa puolesta. Uudenlainen tapa oppia on tarkeaa
jo opiskelun kehittymisen kannaltakin. Lopputuloksena on toivottavasti tarkeita innovaatioita
meitd kaikkia kansalaisia varten. Johtopaatokset tasta uudesta palvelusta voidaan tehda vii-
meistaan parin, kolmen vuoden kuluttua, kun palvelun kaytén hyvéat ja huonot puolet ovat
selvinneet.
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The aim of this thesis has been to investigate what legal risks there are pertaining to the
Open Innovation Banking System service, and what laws and decrees regulate these matters.
| chose the copyright law and the laws regulating social media for the point of departure for
the study. The rights and responsibilities of an individual have the leading role when using
services provided by social media.

Information created by the author or authors is interesting and certainly encourages also stu-
dents to produce information. From the viewpoint related with the copyright law, it is inter-
esting how these matters have been interpreted within the law, and how the responsibilities
and rights have been distributed. The copyright law as a law is constantly changing, and in
Finland, in connection with international relations it is also necessary to take the legislation
valid in other countries and the EU directives into consideration.

It was proven in the study that, even though laws and the agreement defining the usage terms
and conditions have a great significance when using the Open Innovation Banking System ser-
vice, an individual’s own human behaviour plays an equally great and significant role, too.
How many of us know what is allowed to be published in the Internet and what responsibility
do those people have who are involved with the Personal Data Act by virtue of their work.

A new way of learning is important even from the viewpoint of developing studying.

| hope the final result provides new kind of innovations for all of us citizens. Conclusions of
this new service can be drawn not later than after a few years, after we have become aware
of the benefits and disadvantages of the use of the service.

Keywords: Open Innovation Banking System, copywright law, social media
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1. Johdanto

1.1 Tutkielman aihe, rajaus ja metodi

” Silla, joka on luonut kirjallisen tai taiteellisen teoksen, on tekijanoikeus teokseen,
olkoonpa se kaunokirjallinen tahi selittava kirjallinen tai suullinen esitys, savellys-

tai nayttémateos, elokuvateos, valokuvateos tai muu kuvataiteen teos”
- Tekijanoikeuslaki 1 § (24.3.1995/446)

Sosiaalinen media ja kirjoittaminen erilaisiin medioihin on muotia. Facebook ja erilaiset verk-
koyhteistt ovat tavallisia jo yldasteikaisellekin koululaiselle. Mutta mita riskeja kirjoittelussa
on olemassa ja mita jokaisen kayttdjan pitaisi tietda, kun alkaa julkaista omaa tekstidan in-

ternetissa?

Laurea Ammattikorkeakoulu on koordinoimassa opetukseen liittyvaa innovointijarjestelmaa,
jossa opiskelijat ja eri-ikdiset yhdessa luovat ideoita yritysten ja yhteisdjen kayttoon. Inno-
vointijarjestelméa on nimeltaan Open Innovation Banking System, (jaljempéana Oibs). Kokeilu
on Opetusministerion rahoittama vuosiksi 2008 - 2011. Tarkoituksena on yhdistaa Oibs ja Wiki

ja madaltaa kynnysta interkirjoittelusta.

Tutkielmassa on tarkoitus selvittda, miten yksityisyyden suoja ja kunnianloukkaaminen ovat
osana verkkokirjoittelua ja miten tavaramerkkioikeus liittyy verkkokirjoitteluun. Tutkielma on
rajattu palvelun kayttdjan nakdkulmaan. Tassa tapauksessa tarkastellaan siis opiskelijan oike-
uksia ja velvollisuuksia. Miten valokuvien kaytto tekstin yhteydessa tai erilaiset linkitykset
luovat uutta problematiikkaa kayttajan nakokulmasta. Lisaksi nousee esiin kysymys, millaista
materiaalia internetsivustolla saa esittdd ja miten kiinnostavia tapauksia téahan liittyen tulee

esille melkein paivittain.

Tutkielma sai alkunsa Laurean AMK:n puolesta tulleesta pyynnosta tutkia oikeudellisia riskeja
tavallisen kayttajan kohdalta. Oibs on tutkimuskohteena suosittu ja aiheeseen liittyen on
useita muitakin tutkimuksia tekeilla. Lahteina ja tutkimusmateriaalina on ké@ytetty voimassa
olevaa lainsdadantod, lainvalmisteluaineistoa, tekijanoikeusneuvoston lausuntoja ja oikeuskir-
jallisuutta. Lisdksi muina lahteina on vaitoskirjoja, muuta kirjallisuutta ja sosiaalisen medias-

ta myos erilaisia blogeja ja muita sahkoisia lahteita.
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1.2 Open Innovation Banking System

Oibsin taustalla on tutkimushankkeen vetaja Teemu Santosen, Jari Kaivo-Ojan ja Jyrki Suoma-
lan kehittdma National Innovation System (NOIS) vuodelta 2007. Turun Yliopiston, Tulevaisuu-
den Tutkimuskeskuksen ja Laurea AMK:n kehittama tulevaisuuden konsepti, jonka tarkoituk-
sena on yhdistaa ideat, taméan hetken markkinat, historia seka innovaatiot kansalliseksi

ideapankiksi.

NOIS sai nimekseen OIBS ja alkoi virallisesti vuonna 2008. Hankkeen vetdjana on Laurea Am-
mattikorkeakoulu ja muina nimekkéind kumppaneina ovat Tulevaisuuden Tutkimuskeskus ja
VTT. Qibsin perusajatus on yhdistaa eri ikaisten ihmisten luovuus ja hyodyntéaa tata kautta
saatuja innovaatioita suomalaisissa yrityksissa ja oppilaitoksissa. Oibs-palvelussa yritetaan
hyddyntaa seka jo kokeneiden ihmisten hiljaista tietoa ettd nuoruuden innokkuutta ja ideoita.
Oibsin visio on tulevaisuuden markkinoiden ja suomalaisen osaamisen kehittdminen myos kan-

sainvalisesti. (Lauttamaki 2009).

Hanketta kuvataan ndin Turun kauppakorkeakoulun internetsivustolla:

”Hankkeessa on tarkoitus synnyttéa pysyva rakenne sosiaalisen median periaat-
teita noudattavalle innovointiyhteistlle, joka integroituna korkeakoulujen toi-

mintaan tuottaa yritysten kayttoon jatkuvalla syotteelld ajankohtaisia kuvauk-

sia uusista ideoista, ennakointitietoja tulevaisuuden markkinaymparistdstéa ja

taman hetken keskeisisté asiakastarpeista ja ongelmista.” (Lauttaméaki 2009).

Hanke on suunnattu erityisesti julkisille ja yksityisille PK-organisaatioille. Oibsin kayttajille
muodostuu henkilékohtainen tytkalu, joka sisdltdd markkina- ja asiakasinformaatiota seka
tamanhetkisesta tilanteesta ettd myos tulevaisuuden tietopankin. Palvelussa on kayttajilla
mahdollisuus luoda myds omia hahmoja. Yhteisollisyydelld ja yhteisty6lla ja luovuudella on
tassa palvelussa suuri rooli. Tarkoitus on rohkaista sekd nuorempia etta vanhempia suomalai-

sia sukupuolesta riippumatta luomaan ideoita, keksintdja ja innovaatioita.

1.3 Mita oikeudellisia riskeja Oibsiin voi sisdltya

Harvoin tulee ajatelleeksi, etta kirjoituksen tai kuvan lisédminen internettiin liittyy lakeihin
tai asetuksiin. Kuitenkin on hyvin tarkkaan sédannelty, mité Oibsissa saa tehda, mitka lait ja

asetukset Kirjoituksia suojaavat ja mita yleensa kannattaa julkaista kaikkien nahtaville.

Internet-kayttaytymisesta l10ytyy opas, Netiketti ja sen séannot patevat myos Oibsiin kirjoit-

tamiseen. Oppaassa kerrotaan lahinna yleisisté seikoista, kuten huolellisuudesta ja harkinnas-
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ta seka lahdekritiikin kaytosta. Lisaksi oppaassa mainitaan kuitenkin tekijanoikeuslaki ja tava-

ramerkkilaki esimerkkeina hyvasté nettikayttaytymisesté.(Suomen Internetopas 2008).

Oppimisessa on tarkeda luoda uutta ja innovoida. Innovaation julkaiseminen on yksi Oibsin
perusajatuksista ja siksi téssa tutkimuksessa kasitelldadn nimenomaan julkaisuun liittyvia riske-
J&. Avoin innovaatio tarkoittaa innovaatioiden julkistamista ja muiden kommenttien ottamis-
ta huomioon. Samoin mielipiteet, ajatelmat ja kehitysideat otetaan mielellaan kayttoon.
Avoimen innovaation luominen kuulostaa ajatuksena kiinnostavalta ja innostavalta. Innovaati-
oita tutkitaan mm. Suomen Itsendisyyden Rahastossa, Sitrassa. Innovaatioraportissa vuodelta

2008 seuraavat teesit katsottiin tarkeiksi lahivuosina:

” Suomesta on rakennettava innovatiopolitiikan kehityksen karkimaa.
Kilpailukyvyn turvaamiseksi on rakennettava 5-6 innovaatiokeskittymaa.

Globaalista verkostoitumisesta on tehtéva tiedon luomisen ja inovaatiotoimin-
nan keskeinen toimintatapa.

Palvelukeskeista innovointia on edistettava.
Innovaatiotoiminnassa on edistettava osallistuvaa innovointia.

Yliopiston toimintaedellytykset on turvattava.” (Hautamaki 2008, 159.)

Sitran raportin mukaan opetus ja tutkimus ovat yliopistojen perustehtava, sen lisaksi myds
vuorovaikutus yhteiskunnan kanssa. (Hautamaki 2008, 53). Osallistuva innovointi on Qibsin
perustana. Innovaatio kytketéan useimmiten uuden luomiseen ja keksintdihin. Tata tehtavaa
on Oibsissa suorittamassa lukuisa maéara opiskelijoita, opettajia ja muita korkeakoulun ulko-
puolisia henkildita. Innovointitoiminnan kaynnistdminen toi Oibsille kansallisen Konsta-

palkinnon vuonna 2008 keksimisen esimerkillisille edistgjille. (Lauttamaki 2009).
Innovaatiokeskus sijaitsee myds Teknillisessa korkeakoulussa. Sielld keksinnot pyritaan tuot-
teistamaan ja kaupallistamaan mahdollisimman tuottaviksi. Palvelu on opiskelijoille, tutkijoil-
le ja henkilokunnalle maksutonta. Tallaisen keskuksen perustaminen TKK:n yhteyteen kertoo
jo innovaatioiden téarkeydesta ja ajankohtaisuudesta. (Innovaatiopalvelut 2009).

2. Sosiaalinen media

2.1 Sosiaalisen median kasite

Sosiaalista mediaa kéasitteesta 16ytyy monia madaritelmia. Eija Kalliala maarittelee sosiaalisen

median prosessiksi, jossa verkkoteknologiaa avuksi kdyttden vaihdetaan sisdltdja. Kalliala on
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Toikkasen kanssa tutkinut aihetta kirjassaan Sosiaalinen Media Opetuksessa (2008, 18). Osit-
tain samaa mieltd on R&ttila, jonka mukaan sosiaalinen media on tietoverkoissa tuotettuja ja
jaettuja mediasisaltoja, jotka pohjautuvat kayttajien valiseen vuorovaikutukseen. Sisallot
voivat olla my6s yhteisesti luotuja ja yllapidettyja, kuten esim. Wikipedia (Rattila 2007, 35) .
Sosiaaliseen mediaan luetaan kuuluviksi yhteisélliset palvelut kuten Facebook, Wikipedia,

Youtube, mutta myds yleisemmat yhteydenpitovalineet, kuten sahkdposti ja blogit.

Jos késitetta tarkastellaan tarkemmin, ymmarrén itse sosiaalisella medialla vuoropuhelua
verkossa, johon joku ottaa kantaa tai vastaa. Se, mité tekniikka kayttden vuoropuhelu tapah-
tuu, on kayttajan itse valittavissa. Blogi on ehkéa eras tunnetuimista muodoista. Liséksi IRC-
Galleria, Jaiku ja erilaiset verkkoalustat ovat suosittuja. Laurea Ammattikorkeakoulussa on
myds kaytdssa Moodle, wiki ja erilaisia e-oppimisalustoja. Oibs niveltyy luontevasti sosiaali-
seen mediaan sisallon tuotannossa kaytetyn Oibs-Wikin kautta. Oibs-wikissa on opiskelijoilla
ja opettajilla oikeus ja velvollisuus sisallontuottamiseen ja uuden luomiseen. Tama kaytanto
tuli voimaan syksylla 2009. Opiskelijat saavat tésta suoritteesta opintopisteitd. (Open Innova-
tion Banking System 2009).

Suomalaiseen opetuskulttuuriin ei kovinkaan luontevasti ole itse tuotettu materiaali soveltu-
nut, perinteisesti oppimateriaalit ja opetuskulttuuri ovat pohjautuneet valmiiksi tuotettuun
ja painettuun materiaaliin ja oppimista on harjoitettu enemmankin ylhaalta alaspain suuntau-
tuvalla tekniikalla. (Kalliala & Toikkanen 2009, 13). Kuinka valmiita ovat opettajat tahan uu-
teen myllerrykseen tiedon tuottamisessa. Opetus ei enéa olisi pelkéastaan vuorovaikutusta,

vaan monia aikaisemmin pedagogisina saantoina pidettyja kaytantdja uudistettaisiin.

Nyt meill& on vain yksi totuus opetuksessa. Esimerkiksi wikeissa sen sijaan
asioita voi pyorittaa ja kyseenalaistaa. Sellainen ei sovi kouluymparistdon.
”(Opettaja, Lempaald)” .(Rattila 2007, 50).

Miten hyvin uudet opiskelijat osaavat jo tuottaa itse materiaalia vai tarvitaanko sukupolvien
ketju kehityksen taakse. Sosiaaliseen median sulautumista ja kayttovalmiutta on helpottanut
nykykulttuuri, jossa Facebookin ja Twitterin kayttd on jokapaivaista, useimmille meista. Ti-
lastokeskuksen tutkimuksen mukaan 83 % 16-74 vuotiaista kaytti internetia 3 viimeisen kuu-

kauden aikana vuonna 2008, vastaava tulos vuodelta 2006 on 66 %. (Harala 2008).

Oibsiin ja sosiaaliseen mediaan térkein sovellettava sopimus on projektista tehty kayttéehto-
sopimus. Sopimus on laadittu Laurean ja asiakkaan vélille palvelun kayttéonoton yhteydessa
ja sen tarkoituksena on selkeyttdd ja maarittaa asiakkaan ja palvelun yllapitajéan oikeudet ja
velvollisuudet seké vastuut niista toimenpiteista, joita asiakas Oibsia kdyttédessaan tekee.

Kayttdehtosopimusta késitellaédn tarkemmin kohdassa 4.6.
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2.2 Sosiaalisen median historia ja mahdollisuudet

Sosiaalisen median kehittyminen alkaa internetin historiasta ja Word Wide Webin kehittymi-
sesta (www-sivut). Tama askel otettiin 1960-luvulla. Itse sosiaalisen median synonyymejé ovat
myds Web 2.0, yritys 2.0 tai sosiaalinen teknologia (Otala 2008, 18). Kirjassaan Séahkdinen
yhteisollisyys (2008, 92) Heinonen pitéa teosta Life on the Screen vuodelta 1995 ja Rheingol-
din teosta The Virtual Community ensimmaisind sosiaalisen median yhteisollisyytta tutkivina
teoksina. Kotimaassa tehtyja teoksia 10ytyy samalta vuosikymmenelté useita, 1980-lukua voi-

daankin pitaa sosiaalisen median tutkimuksen aloitusajankohtana.

Sosiaalinen media on lahella jokapaivaista elamaa. Word Press.Com-sivustossa julkaistiin elo-
kuussa 2009 artikkeli sosiaalisen median faktoista. Sen mukaan esim. joka 8:s pari l6ytaa
USA:ssa puolison sosiaalisen median kautta. (Statistics Show Social Media Is Bigger Than You
Think 2009).

Mité vaikutusta ja valtaa on silla, ettd kommunikoidaan verkossa tai eletdan virtuaalimaail-
massa? Sosiaaliseen mediaan liitetaan usein innovaatio ja sen tuomat mahdollisuudet seka
yhteisoille, yrityksille ettéa yksildille. Innovaatioiden kayttotarkoituksia voi olla paljonkin:
palautteen kerdaminen tai esim. yrityksen tunnutuksi tekeminen. Procter & Gamble on jul-
kaissut Innoventiven sivustolla ongelmia, joihin toivotaan ratkaisuja. Palkinnoksi oikeasta
ratkaisuista keksija saa jopa 200 000 dollarin palkinnon. Suurille yrityksille tama on mahdollis-
ta, mutta pienemmassa mittakaavassa tai eri konseptilla myos hyva esimerkki muillekin yri-
tyksille. (Otala & Poysti 2008, 83). Oppimisessa tatad mallia voisi my6s hyodyntéa: kuka rat-
kaisee tehtavan nopeimmin, kuka tuottaa uutta tietoa, kayttotarkoituksia on ldydettavissa

paljonkin.

Ty6paikkailmoituksia on laitettu myds Facebookiin, tésta esimerkkina Britannian tiedustelu-
palvelun M1 5:n ilmoitus agentin paikasta Facebookissa. Sita ei ole tiedossa, kuinka moni oli

ilmoituksen perusteella hakemassa James Bondiksi. (the londonpaper 2009, ANI 2009).

Markkinointi ja tulevien asiakkaiden mielipiteet ovat myds mahdollisuus yrityksen tuotesuun-
nittelussa ja suunnittelun kohdentamisessa. Palvelussa voidaan maarittaa asiakkaiden net-
tisosiaalisuusprofiili. Ylimpana asteikolla ovat luojat, jotka kuuluvat nettikuluttajiin. Sitten
tulevat kriitikot, kerdilijat, liittyjat ja katsojat ja asteikon viimeisimmalla portaalla ovat pas-
siiviset. (Li & Bernoff 2009, 68 - 69). Yhdysvaltalaisten nettiprofiili jakautuu Forresterin tut-
kimuksen mukaan niin, etta suurimpana ryhmana ovat katsojat ( 48 %), sitten tulevat passiivi-
set (44 %), liittyjat ja kriitikot, molemmilla (25 %) luojia on 18 % ja kerailijoita 12 %. (Li &
Bernoff 2009, 70).
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Sosiaalisen median mahdollisuuksina voidaan pitaa sen kiinnostavuutta, elavyytta ja helppout-
ta. Uutispalveluita paivittavat tiedottamisen ammattilaiset, ja kansainvalisistd uutispalvelusta
I6ytéa vaivattomasti uudet uutiset. Uutisten suosittelupalvelut ovat taas kayttdjien palveluille
etsimid mielenkiintoisia uutisia, ndista palveluista Digg on suosituin. Opetuksessa linkkien
jakopalvelut taas ohjaavat oppilaita ja opettajia tutustumaan uuteen aiheeseen. Naista pal-
veluista voidaan mainita esim. Delicous, jota esim. Helsingin Yliopiston valtiotieteellinen tie-

dekunta kayttaa yhtena opintoalustanaan.

Bloggaamisessa on helppo luoda kontakteja, ilmaista mielipiteitaan ja herattaa kysymyksia.
Syntyy helposti ryhmi&a. Ryhman jéseniin vaikuttaa myds muiden ryhmaan kuuluvien mielipi-
teet ja toimintatavat. Harva opiskelija on niin taydellisen varma, ettei muiden mielipiteilla
ole mitaan vaikutusta siihen, miten oma mielipide muodostuu. Mahdollisuus vaikuttaa omilla
mielipiteilla on myds Oibsin kayttdjilla. Vaikutusmahdollisuus tarkoittaa sita, ettéd kayttajat
ovat aktiivisia ja kertovat omia mielipiteitdan ahkerasti. Joissain internet-palveluissa on si-
vustolla ns. pikakysymys, johon kayttajilta toivotaan vastausta tai kannanottoa johonkin hel-
posti paatettéavaan asiaan. Tama vaihtoehto voisi olla hyva myos Oibsin kannalta. Teknisesta

toteutuksesta asia ei ainakaan voi jaada kiinni.

Lainsdadanndllisesti ilmaisun vapaus on olemassa. Aikaisemmin esim. Facebookia pidettiin
riskind sen puolesta, etta kayttdjatietoja ei voinut poistaa jarjestelmastd. Yhteison painos-
tuksesta kayttajasopimusta muutettiin ja 28.8.2009 ilmoitettiin, etta halutessaan henkil6koh-
taiset tietonsa voi poistaa ja kayttajatilin lopettaa myos Facebookissa. (Helsingin Sanomat
2009). Tuorein uudistus sosiaalisen median alalta on wikipediaan laitettu esto tietojen lisayk-
sestd. Wikipedia on ollut "tietosanakirja” - johon kayttajalla - kenella vaan- on ollut mahdol-
lisuutta lisata tietojaan haluamastaan asiasta. Nyt englanninkieliseen wikipediaan on tullut
esto, jossa tietojen lisddminen tapahtuu kokeneiden kayttajaryhmien kautta, eli lisattava
tieto pitaa olla ensin ryhman hyvaksyma ennen kuin se paasee wikipediaan. (Helsingin Sano-
mat 2009).

2.3 Sosiaalinen media opetuksessa

Blogin kayttd on yleistynyt myds opetuksessa. Helsingin Yliopiston sivustolta I6ytyy blogeja
a:sta 0:n, sekd ajankohtaisista aiheista, opiskelijaelamasta etta jaoteltuna myds tekijan mu-
kaan. Blogit ovat myds arkipaivaistyneet. Suuri osa yliopiston vaihto-oppilaista kayttaa blogia
tietojenvalitykseen matkalta. Blogeja kaytetaan seka yleisen tiedon etta yksildllisen tiedon

jakamisessa. (Helsingin Yliopisto 2009).
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New York Timesin nettisivustolta on luettavissa artikkeli, jossa on verrattu perinteista luokka-
opetusta internetissa tapahtuvaan opetukseen vuosina 1996 - 2008. Tutkimuksen perusteella
voidaan sanoa, etta keskimaaraisesti ne oppilaat, jotka opiskelivat verkko-opetuksessa saivat
parempia tuloksia kuin ne oppilaat, jotka olivat luokkatiloissa opetettavina. Samoin tutkimuk-
sessa selvisi, etté verrattaessa 99 kurssin opintoja 12 vuoden ajalta niin yli puolet, eli 59 pro-

senttia selvisi kursseista paremmin kuin ne, jotka opiskelivat luokkahuoneessa. (Lohr 2009).

Muun muassa blogien kayttda koulun ja kodin valisessa yhteistydssa on tutkinut Tiina Rattila
kirjassaan Sosiaalisen Median mahdollisuudet kodin, koulun ja kunnan valisessa viestinnassa.
Yksi esille noussut kysymys on toimintakulttuuri, tapa toimia. Miten on aikaisemmin toimittu,
miké& toimintatapa on kenenkin puolesta hyvaksi havaittu ja miten eri osapuolet odottavat
ettd toimisimme. Blogien kéyttaminen viestintévalineena vaatii kayttajalta ennakkoluulotto-
muutta ja halua toimia toisin. Rattilan tutkimuksen osana olleessa blogipaivyri tutkimushank-
keessa kayttajat epailivat blogien ja wikien pedagogisia hyotyja ja teknisten valineiden kay-
ton vaikeutta (Rattila 2007, 66 - 67). Myonteisina kokemuksina pidettiin tutustumista sosiaali-
seen mediaan ja sita, ettd nakemykset yhteistyétahojen viestinnasta olivat monipuolistuneet.
Tutkimus toteutettiin Tampereen Yliopiston Journalismin tutkimusyksikon ja Hypermedialabo-
ratorion vélisend yhteistyona. Kokonaiskesto oli 1,5 vuotta ja tutkijoina oli kolme osa-aikaista
tutkijaa. Tutkimus jakautui 3 osaan; blogien yleisyyteen, teknisiin vaatimuksiin ja laitteiden

tekniseen kehitykseen.

Haastattelut Erillisraportit Tybpajat

18 kpl sosiaalinen media johdatus blogeihin

opettajat blogiselvitys johdatus wikeihin
vanhemmat mobiiliselvitys johdatus mobiiliin viestintéan

asiantuntijat

Hanketaulukko: Hankkeen viestintavalineina olivat sahkodposti, blogi, wiki ja alustana
moodle. (Réattila 2007, 15.)

Osoitteesta www.blogilista on koottuna blogeja sen mukaisesti, ovatko ne juuri nyt pinnalla,
onko ne merkitty suosikiksi vai onko blogeja luettu juuri nyt eniten. Listoja katsomalla huo-
maa, etta samat blogit ovat esille kaikilla kolmella listalla. Kaikenkaikkiaan sivustolle on
koottu yli 25 000 blogia, ja paivittdin kymmeniéa uusia blogeja ilmaantuu sivustolle.(Sanoma
Digital 2009). Taman liséksi on olemassa paljon blogeja, jotka eivat paady blogilistalle mu-
kaan. Esim. Laurean blogia ei l6ytynyt tasté listasta. Sosiaalisen median blogeja 16ytyi haulla

5 kappaletta.
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3. Oikeudelliset riskit kayttajan nakodkulmasta

3.1 Tekijanoikeuden loukkaus

Tekijanoikeuslan mukaisesti rikkomus maaritelldan niin, etté tahallaan tai torkeéasta huoli-
mattomuudesta aiheutettu haitta tai rikkomus on tuomittavaa. (TekijaL 7 ja 56 a §). Rangais-
tussaannoksissa on jatetty epdhuomiossa tapahtuva teko mainitsematta, nain voisi olla esim.
jos kysymys olisi erehdyksesta tai lievasta huolimattomuudesta. Kaytanndssa tahallisuuden
tai erehdyksen toteennayttdminen on jo sitten karajaoikeudessa ratkaistava seikka.

Tekijanoikeuden loukkaaminen voi tapahtua loukkaamalla tekijdn moraalisia tai taloudellisia
oikeuksia. Moraalisista oikeuksista ehka tekijan mainitseminen, eli isyysoikeus, on tunnetuin.
(TekijaL 2 ja 3 8§). Lisaksi teon pitaa olla rikoksen tunnusmerkistdn vastainen, oikeudenvas-

tainen ja tekijan pitaa todeta syylliseksi siihen rikokseen, josta hanta epaillaan. Myds kappa-
leen siirtaminen esim. tietoverkkoon on myos katsottu laissa valmistamiseksi ja siten tekijan-

oikeuden alaiseksi. (TekijaL 1 ja 2 §.)

Oibsissa mahdollista uhkaa loukkauksen uhkaa on osittain valtettavissa tiedostavalla kayttay-
tymiselld ja ohjeistuksella. Kayttédja ei missaan vaiheessa rekisterdityessaan palveluun hyvak-
sy varsinaisia sopimusehtoja. Rekisterdintikohdassa ei mydskaan kysyté kayttajalta, onko hén
tietoinen siitd, etté siirtdessaédn materiaalia palveluun han on tietoinen tekijanoikeudenlain
sisallosta ja mahdollisesta loukkauksesta. Taté tietoa ei myoskaan kysyta wikipediaan rekiste-
roityessd. Naiden kahden esimerkin perusteella ei voi vield tehdd mitaan johtopaatoksia ylei-
sesti sosiaalisen median kirjautumiskaytéannoista. Nyt rekisterdityminen nayttaa talta:

[0 Remember my login on this computer
[ Create accoum |

Kuva 1. Oibsin rekisterditymislomake (Laurea 2009).
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Olisiko silla vaikutusta jos kayttajaa muistutettaisiin téssa vaiheessa oikeuksistaan:

Rekisterditymisprosessia voitaisiin muokata niin etta rekisterdityminen nayttaisi tallaiselta:

LOG IN - CREATE ACCOUNT

Username

Password

I:I | have read this contract and | will accept the usingterms.

Usingterms including the Contract can be found here:

Kuva 2. Uusi rekisterditymislomake (Korhonen 2009).

Tilanteessa, jossa Oibs-sivustolle ilmaantuu tekijanoikeudenalaista materiaalia, on myds on-
gelmatilanne sivuston omistajalle, Laurealle. Rekisterdityessaan palveluun asiakas hyvaksyy
kayttoehtosopimuksessa maaritellyt ehdot, kuten sen seikan, ettei han tuo sivustolle tekijan-
oikeuden alaista materiaalia. Jos nain kuitenkin kdy on asiakas kayttéehtosopimuksen hyvak-
syttyaan vastuussa myos taloudellisesti palveluun tuomansa mahdollisista korvauksista. (Sopi-

mus verkkopalveluista 2009).

Sopimusoikeudellisesti tarkein seikka on kayttajaehtojen sitovuus seka se, miten erilaiset
ehdot luovat kayttajan kannalta tietynlaista oikeutta seka kayttéjalle ettd myos sivuston ylla-
pitdjalle. Ovatko rekisterdintiendot muutettuunakaan sopimusoikeudellisesti sellainen ehto,
joka sitoo kayttajaa, riippuu ehtojen ankaruudesta ja sitovuudesta. Sopimusehtojen sitovuut-

ta kasitelladan mydhemmin luvussa 4.6 ja tekijanoikeuden loukkausta internissa luvussa 3.6.

3.2 Valokuvaaminen ja verkkojulkaisu

Valokuvaajan oikeudet

Valokuva ja verkkojulkaisun suhdetta helpottaa vuonna TekijaL:n muutos vuonna 1995, jossa
valokuva otettiin tekijanoikeuslain suojan piiriin. (TekijaL 1). Samalla kumottiin erillinen
valokuvalaki. Valokuvan, kuten muidenkin teosten, on oltava teoskriteerien mukaisia eli itse-
naisia ja omaperdaisid. Julkaistut teokset ovat TekijalL 26 §:n mukaisesti lisenssien ehtojen
mukaisesti kaytettavissa. (TekijaL 13 ja 26 §). Suojaa saavat kuitenkin myés ne valokuvat,
jotka eivat ylita teoskynnysta TekijalL 49 a §:n lahioikeuksien perusteella. Valokuvaajan oike-

uksiin kuuluu maarata kuvasta 50 vuoden ajan teoksen valmistamisesta lahtien yksinoikeu-
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della. (Sorvari 2007, 50). Itse otetut valokuvat ovat aina tekijanoikeudenalaista materiaalia.
Samasta kohteesta kahden eri tekijan ottamat kuvat ovat aina erilaisia ja niihin sovelletaan

kummankin tekijan kannalta TekijaL:n sdédnnéstoja.

Tekijanoikeusneuvosto on ottanut kantaa lausunnossaan 2009:8 valokuvan julkaisemiseen.
Henkil6 A oli ainoana paikalla olevana henkiléna ottanut kuvan Kerin Majakkasaaresta. Kuva
oli julkaistu Editan julkaisemassa kirjassa ilman henkilon A nimea. Tekijanoikeusneuvosto otti
kantaa teos-tasoon, valokuvaajan oikeuksiin ja nimen julkaisemiseen kirjassa. Huomautus tuli

nimen julkaisematta jattamisesté kirjasta. (TN 2009:8).

Valokuva verkossa

Valokuvan julkaiseminen verkkosivustolla on paasaantoisesti oikeutettua, kiellettya siita tulee
silloin, jos julkaisee kuvan ilman asianomaista lupaa. (Keranen & Penttinen 2007, 152). Jos
lupaa ei ole saatavissa henkil6lta itseltdan, esim. tavoitettavuuden vuoksi, tarvittavan luvan
voi saada myds myds Kuvaston kautta. Vilpittdman mielen suojaa ei saa, vaikka kyse ei olisi
ollut tahallisesta tai tuottamuksellista toiminnasta. Ongelmia tulee myds, jos liittaa sivustolle
kuvan, jolla ei ole sopimuslisenssid. (TekijaL 13 §). Opetustoiminnassa valokuvaa saa kayttaa,
kun on kyse tilapaisesté kaytosta. Oibs soveltuu Laureassa ja muissa oppilaitoksissa kayttssa
olevana verkkoymparistona opetustoimintaa koskevan maaritelman raameihin. Siihen, mita
tilannetta milloinkin pidetaan tilapdisena on TN ottanut kantaa lausunnossaan vuodelta 2006.
Sen mukaisesti ” tilapdisena kayttona ei pideta sellaista kayttoa, joka muodostuu sdannénmu-
kaiseksi”. (TN 2006:11).

Ongelmatilanteet ja niiden ratkaisu

Valokuvan kayton mahdollinen loukkaustilanne on jo aikaisemmassa kappaleessa kasitelty
periaatteessa lain kannalta. Jos sivustolle lisattavaan valokuvaan liitetdan esim. musiikkia ja
video, voi tilanne olla jo toinen. HS julkaisi 6.10.2009 artikkelin Facebookiin liitetysta valo-
kuvasta, johon oli lisatty Vivaldin musiikkia. Facebookin siséllontarkkailu poisti kuitenkin va-
lokuvasta ja musiikista yhdistetyn videon ilmeisesti tekijanoikeuteen vedoten. Tekijalle mah-
dollisesti materiaalin poistamisesta ei etukateen ilmoitettu. Vivaldin musiikki oli perdisin
kirjastosta, joten musiikin pitdisi olla vapaasti kaytettavissa. Musiikin kayttoon luvan pyytéa-
minen saveltdjia edustavalta Teostolta ja muusikkoja edustavalta Gramexilta tekee toimin-
nasta lainmukaista. Levy-yhtio on osallisena silloin, jos lupaa Gramexilta ei saada. (Koistinen,
B5).

Tamantyyppinen tilanne voi tulla esille myds Oibsin kohdalla. Riippuu verkkovalvonnan tark-

kaavaisuudesta, mitd materiaalia sivustolla saa pitda ja miten yllapitaja suhtautuu tekijanoi-
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keuden loukkaukseen. Yhtena mahdollisuutena on myos se, etta kayttajat reagoivat sivustolle

tuotuun materiaaliin ja tekevat itse ilmoituksen yllapidolle.

3.3 Kunnianloukkaus

Lain maaritelma

Rikoslain 24: 9 kohdassa sanotaan kunnianloukkauksesta néin:

7 Joka esittaa toisesta valheellisen tiedon tai vihjauksen siten, etta teko on
omiaan aiheuttamaan vahinkoa tai karsimysta loukatulle tai haneen kohdistu-
vaa halveksuntaa, taikka muuten halventaa toista on tuomittava kunnianlouk-

kauksesta sakkoon tai vankeuteen enintdan kuudeksi kuukaudeksi”

Kunnianloukkaus on asianomistajarikos ja aina henkiléén kohdistuva rikos, jonka nayttévelvol-
lisuus on oikeudenhaltijalla. (Harenko, Niiranen ja Tarkela 2006, 522). Toérkeé&ssa kunnian-
loukkauksessa on kyse tiedon levittdmisesta joukkotiedotusvalineen avulla. (RL 24:10). Tahan

riittaa siis tiedon levittaminen esimerkiksi Facebookissa tai Oibs-Wikissa.

Kunnianloukkaukseen internet-kirjoittelussa on ottanut kantaa professori Jukka Kemppinen
blogissaan ”Kemppinen”. Kemppinen oli kertonut mielipiteensa erdan juristin toimista Karja-
lan palautukseen liittyen ja han oli ilmaissut mielipiteensa kohdistaen ne selvasti ko. hlélle.
Juristi pyysi poliisia tutkimaan asiaa kunnianloukkauksen kannalta. Syyttdja teki asiassa syyt-

tamattajattamispaatdksen asian vahaisyyden vuoksi. Paatokseen oli lisatty viela teksti:

” Talla paatokselld ei oteta mitaéan kantaa siihen, onko joku syyllistynyt asias-
sa rikokseen” (Kemppinen 2009).

Torkea kunnianloukkaus on mygés asianomistajarikos ja ainoastaan valtakunnansyyttaja pystyy
antamaan maarayksen syytteen nostamiseksi, jos rikos on tehty joukkotiedotusvalinetta kayt-
téen ja erittain tarked yleinen etu vaatii syytteen nostamista.. Virallinen syyttaja pystyy syyt-
teen nostamiseen, jos asianomistaja on ilmoittanut rikoksesta. (RL 24:12).0n vaikea kuvitella,
ettd Oibsiin kirjoittavat opiskelijat tahallaan haluaisivat kirjoituksillaan provosoida muita
kayttajia tai opettajakuntaa. Mutta jos néain tapahtuisi, ja kirjoitus osoittautuisi kunnianlouk-
kaukseksi, olisi sanktion maara térkean kunnianloukkauksen osalta maksimissaan 2 vuoden
vankeusrangaistus. (RL: 9 ja 10 §).
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Ongelmatilanne kunnianloukkauksen kannalta

Kunnianloukkauksen osalta Oibs on yhté otollinen kohde kuin muutkin sosiaalisen median alus-
tat. Tarkastelu on kuitenkin riippuvainen siitd, miten tekstin kohde on kirjoitusta tulkinnut.
Joku loukkaantuu helposti oletetusta vaitteesta ja joku toinen taas pitda loukkauksen oma-
naan eika puutu siihen. Aina on myds se mahdollisuus, etté yksi kunnianloukkaussyyte johtaa
vastapuolen nostamaan syytteeseen, ja tasta vaittelysta paastaan kargjille saakka puimaan
oikeutta.

Onko kunnianloukkaus mahdollista tehda jotenkin muutenkin kuin pelkan kirjoittelun avulla?
Lain kohdalla maaritelmésséa on kerrottu vain loukkaavan tiedon kertomisesta, ei tavasta milla
teko on tehty. Tassa tapauksessa esim. pilapiirros tai piirroksen tai kuvan yhdistelmd, josta
henkilé on tunnistettavissa, voisi ylittda kunnianloukkausrajan. Koulu- ja opiskelumaailmassa
on aikojen kuluessa tehty esim. penkinpainajaisten yhteydessa paljonkin opettajia koskevia
pilapiirroksia eika tiedossa ole, ettd mikaan niista olisi asianosaisen kohdalla johtanut syyt-
teen nostamiseen, eli tdméantyyppinen ironia on katsottu sallituksi, kun se tapahtuu tiettyna
paivana. Sen sijaan Lieksalaisen lehtorin sietokyky ylittyi, kun hdnen oppilaansa editoi lehto-
rin koulun joulujuhlassa esittdamaa laulua, johon oli lisatty mukaan teksti ” karaoke in mental
hospital”. Oppilas oli laittanut videon tekstikommentteineen YouTubeen. Asiassa ei sovittelu
eika anteeksipyyntt auttanut, vaan opettaja paatyi kunnianloukaussyytteen nostamiseen 15-
vuotiasta yldasteikaisté kohtaan. Asia paatyi Nurmeksen kardjaoikeuteen, joka langetti koulu-

pojalle 90 euron sakot seka 200 euron korvaukset maksettavaksi opettajalle. (Ketola 2007).

Tamantyyppinen ongelma voi olla my6s Oibsin ongelma, teoriassa. Yleisessa netti ja blogikir-
joittelussa kannattaa olla tarkkana siité, mita kirjoittaa. Omaan blogiin on helppo laittaa
mielipiteita erilaisista ilmidista ja ihmisista ja rajan loukkaavan tiedon valittamisesta ylittyy
helposti ja usein huomaamattakin. Tasta seikasta eduskunnan varapuhemies antoi viimeksi

huomautuksen kansanedustajille varikkaasta kielenkaytosta. (Kangaspuro 2009).

KKO on ottanut viime vuosina kantaa kunnianloukkaussyytteisiin vuosien 2005-2009 valilla
seitseman kertaa, viimeisin ratkaisu on vuodelta 2009 ja kyse on yksityiselaméaa koskevan
tiedon valittdmisesta (KKO 2009:3).
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3.4 Yksityisyyden loukkaaminen

Rikoslain 24 luvun 8 §:ss& saadetaan yksityiselaman loukkaavan tiedon valittamisesta.

”Joka oikeudettomasti joukkotiedotusvalinetta kayttamalla tai muuten toimit-
tamalla lukuisten ihmisten saataville esittaa toisen yksityiselamasta tiedon,
vihjauksen tai kuvan siten, ettéd teko on omiaan aiheuttamaan vahinkoa tai
karsimystéa loukatulle tai hédneen kohdistuvaa halveksuntaa, on tuomittava yk-
sityiselaméaa loukkaavasta tiedon levittdmisesta sakkoon tai vankeuteen enin-
tééan kahdeksi vuodeksi.”

Yksityiselaman suojaa koskevia saantéja on myos henkildstotietolaissa ja sahkdisen viestinnan
tietosuojalaissa. Mik& on sitten yksityiselamaa, pystyyko rajaa maarittelemaén. Tarkempaa
maaritettd lain tdhan kohtaan ei ole kirjoitettu. Voisi myds miettid, mité yksityiselama on
virkansa puolesta julkisuudessa olevilla henkildilla tai julkiseen elaméaan syntyneilla henkil6il-

1a. Raja julkisen ja yksityisen elaman puolesta voi olla hyvinkin hailyva.

Julkisuuden henkildiden yksityisyyden suoja riippuu siitd, miten he itse kayttaytyvat julkisuu-
dessa. Jos henkild on virkansa tai tydnsa puolesta julkisuudessa, eikd han kerro yksityisasioi-
taan julkisuuteen, sovelletaan haneen ns. tavalliseen henkil6dn kohdistuvaa julkisuuden suo-
jJaa. Jos taas edella tarkoitettu julkisuuden henkild antaa yksityiselamastédn haastatteluja
lehteen, katsotaan hanen talta osin luopuneen yksityiselamén suojastaan. (Tiilikka 2007,
497). Laurean opettajat ovat julkisessa virassa, eli julkisuus ei aina tarkoita ns. 166ppijulki-
suutta, vaan tavallinenkin opettaja voi virkansa puolesta saavuttaa julkisen ihmisen statuksen

tyosséa ollessaan.

Tunnetuimpaan yksityiselaman ja julkisen elaman véliseen oikeustapaukseen otti Helsingin
Kérajaoikeus kantaa paaministeri Matti Vanhasen ja Susan Ruususen tapauksessa yksityisela-
maa koskevan tiedon valittamisesta. Karajaoikeus hylkasi syytteet ja syyttaja valitti tuomios-
ta Hovioikeuteen, johon juttu tulee kasittelyyn aikaisintaan vuoden 2009 loppupuolella.
(Suomen Tietotoimisto 2008.)

Yksityiselaman suojaan liittyy myds oikeus ilmaista itsedan, eli sananvapaus.
Laissa ihmisoikeuksien ja perusvapauksien suojaamisesta tehdyssa perussopimuksessa vuodel-

ta 1990 artiklassa 10 todetaan, etté jokaisella on sananvapaus.
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”Tama oikeus sisaltdd vapauden pitda mielipiteita sekd vastaanottaa ja levit-
taa tietoja ja ajatuksia alueellisista rajoista riippumatta ja viranomaisten sii-
hen puuttumatta”.

Yksityiselamaéa koskevia sdadoksia on myods perustuslaissa, jossa sanotaan etté jokaisen yksi-
tyiseldama on turvattu. (PL 10 8). Yksityiselamaa koskevan tiedon valittdmiseen on vuonna
2008 ottanut Euroopan lhmisoikeustuomioistuin kantaa paatoksessaan 2.12.1981. Tapaus koski
internetissa alaikaisen tiedon levittdmistd ilman asianomistajan tai hanen huoltajansa lupaa.
Tuomiolauselmassa paatos ilmaisiin siten EIS artiklan kohtaa 8 oli rikottu. (Euroopan Ilhmisoi-
keustuomioistuin 2008).

Yksityiselaman loukkaaminen Oibsissa

Yksityiselaman loukkaaminen on mahdollista esittamalla opiskelijasta perattomia huhuja tai
kuvia, jotka voidaan tulkita vaarin. Kamerakannykoiden yleistyessa taméanlainen toimenpide
on teknisestikin hyvin helppoa ja nopeaa. En usko ettd tama olisi Oibsissa sen tyyppinen on-
gelma, johon tapahtuuu llaan kovinkaan usein. Opiskelijat ovat kuitenkin ialtédan vahintaan
taysi-ikaisia, joten aikaisemmin kuvattu teinipojan tapaus ei ehka tulisi endéd Laurean opiske-

lijoiden mieleen.

3.5 Linkitykset ( tavaramerkkioikeus)

Tekijanoikeudessa linkitykset toiselle sivustolle ovat sallittuja. Talldin tarkoitetaan linkkeja,
joita klikkaamalla selain siirtyy toiselle sivustolle. N&ita linkkej& kutsutaan hyperlinkeiksi.
Muita linkkityyppejéa ovat itsestddn aukeavat linkit ja syvalinkit seka Inline-linkit, jotka sisal-
tava grafiikkaa. (Oesch & Heiskanen & Hyyrynen 2009, 136). Materiaalin linkittdminen ja
ohjaaminen toiselle sivustolle ei yleensé ole tekijanoikeutta loukkaavaa. Loukkaavaksi se
muuttuu, jos kyseessa on kappaleen valmistaminen. (Sorvari 2007, 639.) Linkitys voi johtaa

myos kayttajan sulkemiseen pois palvelusta.

Taloussanomien IT-versio Digitoday kirjoitti 9.10.2009 ettad F-Securen tietoturva-asiantuntija
suljettiin pois yhteisopalvelu Twitterin sivustolta siksi, etté palvelun yllapitédjien mielesta
Hyppdsen sivu linkitti kayttajien tietoja kavijoiden tietoja urkkiville verkkopalvelusivustolle.
Jos ndin voi kayda IT-alan tunnetulle henkildlle, mita vaikeuksia ja ongelmia seuraa ns. taval-

listen ihmisten erilaisista kaytanndista. (Pitkanen 2009).
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Tama riski on mahdollista my6s Oibsissa. Linkitysta ei ole pidetty kovinkaan suurena ongelma-
na tekijanoikeuslain laatijoiden mielessa. TekijalL 2:3 kohdassa puhutaan kappaleen levitta-
misestd yleistn keskuuteen. Pitdisikd linkitysta tulkita taman kohdan mukaisesti vai onko ky-
seessa ollenkaan tekijanoikeuden loukkaaminen. Ongelman voi ohittaa pyytamalla lupa haku-
linkin tekijalta linkin tekemiseen sen tekijalta. (Harenko ym. 2006, 660). Tekijanoikeuden
rikkomuksissa on linkitykssa kyse joko taloudellisista oikeuksista tai res-

pektioikeuksista, lahinna isyysoikeuden rikkomisesta. Talléin puhutaan inline-linkeistéd. (Oesch
ym. 2009, 138.)

3.6 Tietoturva internetissa

Internettiin ja muihin sahkéisiin valineisiin kuuluu myds samat tekijanoikeudet kuin muualla-
kin. TekijaL 25 §:ssd@ sanotaan etta se, jolla on lailliset kayttooikeudet tietokoneohjelmaan,
saa tehda sellaisia muutoksia, jotka ovat tarpeen ohjelman kayttamiseksi, myos virheiden
korjaus sallitaan. Tekijal 50 §:ss& sanotaan lisdksi, ettd tietokoneohjelman teknisen suojauk-
sen purkaminen ei ole sallittua. Samoin 50 pykalassa, kohdassa d sanotaan, etta séahkoisia

hallinnointitietoja ei saa poistaa tai muuttaa, tdma koskee tekijan tai teoksen tunnistamista.

Internetissa olevan aineiston luvaton kayttd tai kopioiminen voi tuntua oikeutetulta, koska
aineisto on kaikkien n@htaville ja sen kayttd on helppoa. Harvoin tulee edes ajatelleeksi etta
saannot, jotka koskevat internetid koskevat itse asiassa myos intranettia, eli yrityksen sisdista
verkkoa. Teoksessa Tekijanoikeuden kommentaari ja kasikirja ovat kirjoittajat kéasitelleet
tapausta, jossa yrityksen sisdiseen tietoterkkoon on talletettu artikkeli koko yrityksen luetta-
vaksi. Periaatteessa tilapaisten kappaleiden valmistaminen on sallittua, mutta tassa tapauk-
sessa kirjoittajat ovat paatyneet ratkaisuun, jossa lupa tekijanoikeuden haltijalta pitéisi pyy-
taa lupa. Tekijal 13 a kohta siséinen tiedotuskayténta kuitenkin mahdollistaa sisdisen kayton,

joten yllakuvattu tilanne on mahdollista myos lain puitteissa. (Harenko ym. 2007, 633).

Opetusministerid on valmistelemassa lainséddantdmuutosta, jossa on tarkoitus puuttua ver-
taisverkossa tapahtuvaan tekijanoikeuden loukkaukseen. Tarkoitus on ottaa kayttéon ilmoi-
tusmenettely, jossa oikeudenhaltija voisi kehottaa liittymanhaltijaa lopettamaan tekijanoi-
keuden loukkauksen. Kaytannossa tama tarkoittaisi ettd esim. musiikkiyhtio pyytaisi teleope-
raattoria lahettaméaan viestin loukkauksesta. Laki on valmistelussa ja lausuntokierroksella,
joka paattyy lokakuun lopussa 2009. limoitusmenettelyn toteuttaminen edellyttaisi Lex Noki-

an muuttamista. (Rajaniemi 2009, Jokelainen 2009).

Jos tama lakimuutos tulee voimaan, joutuisi Oibs-palvelun moderaattori lisddamaan palveluun
linkin, jossa luvattoman kayton ilmoittaminen tehtdisiin helpoksi. Mita tdmé uudistus kaytan-

nossa tarkoittaisi, lisdantyisivatko ilmoitukset vai johtaisiko lakiuudistus virheilmoituksiin ja
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vilppeihin? Tekijanoikeuden haltijan kannalta ilmoitusmenettely voisi olla hyva ja tarpeellinen

uudistus.

Jos puhutaan ns. kotisivuista (www-sivut), tekijanoikeus saa téssa nakdkulmassa hieman eri-
laiset puitteet. Tekijanoikeus suojaa sivujen tekstin muotoa, ei varsinaista sisaltda. Tekstia
saa “lainata” myos patkittéin, kunhan muistaa ilmoittaa lahteen asianmukaisesti. ltse www-

sivusto koodeineen harvoin ylittaa teos-kynnyksen ja tekijanoikeuden rikkomisen.
3.7 Lisenssit

Lisensseja ei voida pitaa varsinaisina oikeudellisina riskein& Oibsia kayttavan puolesta, mutta
tekijanoikeuden kannalta nain voisi olla. Tietenkin silla edellytykselld, etté Oibsiin ilmaantuu
teos-kynnyksen ylittanyttd materiaalia. Tekijanoikeuden voi luovuttaa pois joko osittain tai
kokonaan. Mutta jos ajatellaan, etta Oibsin kayttajat loisivat paljonkin loistavia innovaatioi-
ta, joista joku tai jotkut olisivat taloudellisesti kannattavia ideoita, olisiko helpompi etta
Oibsissa olisi valmiina malli, jonka avulla tekijéanoikeusasioita hallinnoitaisiin laillisesti. Asiaa
on tutkinut Pirkko-Liisa Haarmann kirjassaan Tekijanoikeus ja lahioikeudet. Haarmanin mu-
kaan ongelmana voivat olla alueelliset seikat, sopimuksen viipalointi, eli osa-oikeuksien an-

taminen ja tekijanoikeuden edelleen luovuttaminen. (Haarmann 2005, 302-303).

Lisenssien, eli kayttélupien, kayttd on jaettu ns. lunastettaviin lisensseihin ja Creative Com-
mons - lisenssenseihin. Creative Commons, jaljempana (CC) tarkoittaa sita , ettd muusta teki-
janoikeudesta poiketen nama lisenssit antavat vapaan oikeuden teoksen kayttoon. CC-lisenssit
kuuluvat tavaramerkkilain piiriin ja ne on otettu kdytédn vuonna 2001. (Creative Commons
2008).

Kayttéja voi itse valita, mistéd osasta oikeuksiaan han luopuu, eli valittavana on ”some rights

reserved options” ja "no rights reserved -options”.

®Attribution

“You let others copy, distribute, display, and perform your copyrighted work
— and derivative works based upon it — but only if they give credit the way

you request”.

@Share Alike

“You allow others to distribute derivative works only under a license identical

to the license that governs your work”.

@Noncommercial
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“You let others copy, distribute, display, and perform your work — and deriva-

tive works based upon it — but for noncommercial purposes only”.

@No Derivative Works

“You let others copy, distribute, display, and perform only verbatim copies of

your work, not derivative works based upon it.” (www.creativecommons.fi).

Lisenssien kaytto Oibsissa voisi olla mahdollisesti ennaltaehkaisevad oikeutta tekijanoikeuden

loukkauksen varalta.

3.8 Mita lain rikkomisesta seuraa

Rikkomukset ja rikokset ovat tahan asti kasitelty kargajaoikeuksissa. Hallituksen, maaliskuussa
2009, tekeman periaatepaatoksen mukaisesti aineettomia oikeuksia koskevat riita-asiat keski-
tetdan markkinaoikeuteen 2012 mennessa. Aineettomat oikeudet tarkoittavat IPR-oikeuksia.

(Valtioneuvoston periaatepaatos 2009).

Tekijanoikeusrikkomus, jos tuomio annetaan tekijanoikeuden 7 luvun mukaisesti, on useimmi-
ten sakkoon tuomittava rikos. Mahdollisuus on myds kayttaa rikoslain 49:1 luvun rangaistusas-
teikkoa, jolloin rangaistuksen tunnusmerkistét eroavat hieman tekijanoikeuslaista. Rikoslain
mukaisesti ei kuitenkaan aina valttamatta tuomita tekijanoikeusrikkomuksesta. Jos rikokseen
tuomitaan, on maksimirangaistuksen kesto talla hetkella 2 vuoden vankeusrangaistus. (TekijaL
7 8§, RikosL 49 8). Suomen lainsdadantd eroaa melkoisesti esim. Yhdysvalloissa olevasta kay-
tannosta. Tekijanoikeusjarjestd ASCAP on karajoimassa parhaillaan soittodanien tekijanoike-
uksista ja korvauksista. Artikkelissa puhutaan 80.000 dollarin korvauksista aina kun puhelin
soi. (von Lohmann 2009).

Rikoslaissa/21.4.1995 on pykalassa 1 lueteltu samat tekijanoikeuden rikkomukseen viittaavat
seikat kuin Tekijanoikeuslain 1 §:ssakin. Rikoslakiin on otettu mukaan myos kohta, jossa oi-
keuden haltijan haitta otetaan huomioon, samoin ansiotarkoituksessa tarkoitettu tapahtuva
maahantuonti. Tekijanoikeuden rangaistavuuden kannalta tarkeinté on se, etta tekijana on

luonnollinen henkil®. Tassa tapauksessa vaikka lapsikin voi periaatteessa tulla kyseeseen.

Korkeimman oikeuden ennakkopaatoksia tekijanoikeusrikkomuksista on kaikenkaikkiaan an-
nettu 84 kappaletta, ensimmainen paatos l16ytyy vuodelta 1932. Vuosilta 1990-2008 on kai-
kenkaikkiaan tehty 28 ratkaisua. Kovin usein eivat siis tekijanoikeusrikkomuksia ole katsottu

ennakkopéaatosten arvoisiksi. (Valtion Saaddstietopankki 2009).
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”Korkeimman Oikeuden ratkaisuista ja niihin rinnastettavista ennakkopaatok-
sistd julkaistaan ne, jotka ovat tarkeitd lain soveltamisen kannalta muissa sa-
manlaisissa tapauksissa tai muutoin oikeuskaytannon yhtenaisyyden vuoksi”
(Valtion Saadostietopankki 2009).

Hovioikeus on ratkaissut tekijanoikeuskysymyksia koskevia oikeustapauksia vuosina 1983-2008
14 kappaletta. Euroopan lhmisoikeustuomioistuin on kasitellyt 10 tapausta vuosien 1994 -
2009 valisena aikana. Hovioikeuden paatoksista vain yksi katsottiin sellaiseksi, ettei tuomiota

tekijanoikeusrikkomuksesta luettu. (Valtion Saadostietopankki 2009).

4. Mitka lait ohjaavat sosiaalisen median kasittelya

4.1 Tekijanoikeuslaki

Tekijanoikeus on lakiin perustuva oikeus. Tekijanoikeus suojaa sité, joka valmistaa teoksen ja
hanen perillisidankin 70 vuoden ajan tekijan kuolemasta lahtien. Tama tarkoittaa siis sita,
ettd jos Maija Meikalainen tekee keksinndn, kirjoittaa internettiin julkaisun tai séaveltaa kap-
paleen, hanen teoksensa on suojattu TekijaL 1:1 nojalla. Jos Maija tekee taman kirjoituksen
tyopaikallaan ja tydajalla, 16ytyy maaritelmat kayttooikeuksista asetuksesta oikeudesta tyon-

tekijan tekemiin keksintdihin. Tosin téstakin seikasta on vaitelty oikeussalissa.

Tekijanoikeuslaki on vuodelta 1961. Lakia on tédydennetty vuonna 1995 annetulla asetuksella.
Ensimmainen tekijanoikeuslaki on kirjoitettu vuonna 1880 ja se koski kirjailijan ja taiteen
tekijan oikeutta tydnsa tuotteisiin. ( Sorvari 2008, 5). Sittemmin lakia on uudistettu 1900-
luvulla 5 kertaa ja viimeisin tekijanoikeuslakiin tehty muutos on vuodelta 2006. Muutokset on
tehty vuodesta 1995 lahtien. Tekijanoikeuden on perinteisesti ajateltuna kasittavan aineet-
tomia oikeuksia. Digitaalinen kehitys on aiheuttanut sen, ettd yhteiskunnan muuttuessa myds
lakia joudutaan saatdamaan ja muuttamaan sen mukaisesti, miten yhteiskunta yleisesti muut-

tuu.

Tekijanoikeus jaetaan taloudellisiin oikeuksiin ja moraalisiin oikeuksiin. Lisaksi vuonna 2005
lakiin on lisatty lahioikeudet. (TekijalL 5). Lahioikeus ei Haarmannin mukaan ole varsinaista
tekijanoikeutta, vaan oikeuksia, jotka ovat sukua tekijanoikeudelle ja koskevat esittavan
taiteilijan oikeuksia ja tv- ja radiolahetyksen suojaa. Suojassa on kysymys nimenomaan esit-
tavan taiteilijan oikeuksista. Suojan kesto on 15- 50 vuoteen riippuen suojan kohteesta.
(Haarmann 2005, 256 - 257).

Moraalisia oikeuksia ei ole varsinaisesti kirjattu TekijdL momentteihin. Alun perin nimitys

moraaliset oikeudet tulevat Bernin yleissopimuksesta. Tarkeimpina naista ovat jo aiemmin
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mainitun isyysoikeuden liséksi respektioikeus (kielto teoksen muuttamisesta niin, etta se

loukkaa tekijan kunniaa). (Haarmann 2005, 86).

4.1.1 Mika on tekijanoikeuslain merkitys

Tekijanoikeuslain alkuperainen merkitys on ollut ansioiden suojaaminen ja toimeentulon tur-
vaaminen. Tama on nykyisenkin lain yksi tarkeimpia merkityksia. Taloudelliset oikeudet tuot-

tavat tyon tekijalle oikeuden paattaa teoksesta. Tekijan oikeutta kuvataan seuraavasti:

” Tekijanoikeus tuottaa, jaljempana sdadetyin rajoituksin yksinoikeuden méaa-
rata teoksesta valmistamalla siité kappaleita tai saattamalla se yleisdn yleison
saataviin, muuttumattomana tai muutettuna, k&annoksend tai muunnelmana,
toisessa kirjallisuus- tai taidelajissa taikka toista tekotapaa kayttéaen” (Tekijal
2:2).

Nykyisessa TekijaL on tyontekijalla on oikeudet maarata oikeuksistaan. Eduskunnalle on tehty
kirjallinen kysymys HE 76/2008 mukaisesti TekijaL 26 §:n, eli niin sanotun tyésuhdeolettaman
muuttamisesta. Kysymys on siitd, miten tyontekijan ja tydnantajan valisia oikeuksia séadel-
ladn tydntekijan tydtehtévissa tekeman teoksen osalta, ja antaako jo nykyinen laki selkeé&t
ohjeistukset siitd, miten menetelldén jo yleensa kaytdssa olevien tydnantajan ja tyontekijan
sopimusten suhteen. Selvitysmies antaa lausuntonsa asiasta syksylla 2009 ja sen jalkeen ope-
tusministerio tekee johtopaatdkset mahdollisen lakiehdotuksen antamisesta eduskunnan kasi-

teltavaksi. (Eduskunnan kirjallinen kysymys 2009).

Opetusministerid on pyytanyt asiasta lausunnon Suomen Taiteilijaseuralta, Kuvasto ry:Ita ja
Teollisuustaiteen Liitto Ornamolta, jotka ovat tehneet tydsuhdeolettamaa koskevaan selvi-
tykseen lausunnon opetusministeridlle. Lausunnossa keskitytaan kysymyksiin, miten tyénanta-
jat kayttavat liiketoiminnassaan tekijanoikeutta, miten sopimuskaytéannét nykyisin toimivat ja
pitéisikd tyontekijan tybaikana tekeman tyon oikeudet siirtdd tyénantajalle. Lausunnossa on
kommentit myos tekijanoikeuden taloudellisista vaikutuksista luovan tyon tekijélle. (Opetus-

ministerion selvitys 2008).

Liitot vastustavat ehdotusta silla perusteella, etta toimeentulo luovilla aloilla on muutenkin
heikko, ja vastustus kohdistuu nimenomaan osa-aikaisiin ja maaraaikaisiin tydsuhteisiin, eli
niihin, joilla tulotaso jaa alle normaalin. Sen sijaan liitot suosittavat IPR-koulutuksen lisaédmis-
ta ja kannustavan ilmapiirin lisdamisté tyopaikoille. Creativy-tutkimuksen mukaisesti tydpai-
kan kannustavalla ilmapiirilla on vaikutusta niihin olosuhteisiin, joilla menestyksellisia toita

tehdaan. (Opetusministerid lausunto 2008).
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4.1.2 Miten tekijanoikeus liittyy muihin yksilén oikeuksiin

Tekijanoikeuteen linkittyy my6s sananvapaus ja yksityisyyden suoja. Suomen Perustuslain

mukaisesti ” jokaisella on sananvapaus”.

”Sananvapauteen sisaltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja,

mielipiteita tai muita viesteja kenenkdan ennakolta estamatta” (PL 12 §).

Sananvapauden estdminen on erittdin harvinaista ja voi tapahtua vain painavista syista.
Yleensa demokraattiseen yhteiskuntaan ei ole yhdistetty sananvapauden rajoittamista, varsi-

naisesti oikeus on koskenut vain lapsiin kohdistunutta materiaalia.

Sananvapaudesta on my6s sdadetty erillinen laki vuonna 2004. Laissa maaritellaan tarkemmin
PL:n sananvapauden saannoksista, seka julkaisutoimintaan ettd myos yksityisen henkilén
verkkosivuston pitdmiseen. (SVL 2:3). Laissa on tarkemmin maaritelty ne seikat, jotka oikeut-
tavat viranomaisen esim. keskeyttamaan julkaisutoiminnan. Nimensa mukaisesti Laki sanan-
vapauden kayttamisessa joukkoviestinnassa koskee joukkoviestintavalineita. Perinteisesti on
ajateltu, ettd televisio, radio ja sanomalehdet ( myds digitaalisessa muodossa), ovat joukko-
viestintavalineita. Internet lasketaan kuitenkin joukkotiedotusvalineeksi Effin sananvapauden
maaritelman mukaisesti. (Electronic Frontier Finland 2009). Taman maaritelman mukaisesti

Oibs tayttaa julkaisutoiminnalle annetut rajat.

Erkkolan Taideteolliselle korkeakoululle tehdyn sosiaalisesta mediasta tehdyn kasitteen tut-
kimuksen mukaisesti Wikipediaa ja internetia ei pideta varsinaisesti joukkoviestintavalineina,

joten sananvapauden kasitteesta on olemassa ainakin kaksi erilaista tulkintaa (Erkkola 2008).

SVL:ssa maaritellaan tarkemmin, milloin viesti keskeytetdan ja mita seuraamuksia siita kayt-

tajalle on.
”Tuomioistuin voi virallisen syyttdjan, tutkinnanjohtajan tai asianomistajan ha-
kemuksesta maarata julkaisijan tai ohjelmatoiminnan harjoittajan taikka lahet-
timen, palvelimen tai muun sellaisen laitteen yllapitajan keskeyttamaan jul-
kaistun verkkoviestin jakelun, jos viestin sisallén perusteella on ilmeistd, etta
sen pitdminen yleison saatavilla on sdédetty rangaistavaksi. Tuomioistuimen on
kasiteltava hakemus kiireellisend. Ennen méaaréayksen antamista tuomioistuimen

on varattava sille, jolle maaraysta on haettu annettavaksi, ja verkkoviestin 1a-
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hettgjélle tilaisuus tulla kuulluksi, jollei asian kiireellisyys valttamatta muuta
vaadi.” (SVL:18).

Sananvapauden ja tekijanoikeuden suhde on mielenkiintoinen. Aiheesta on virinnyt keskuste-
lua Internetisséa julkaistavassa Digitoday-sivustossa. Kansanedustaja Jyrki Kasvin aloittaman
keskustelu “amatdorien sananvapaus” on yksi nakokulma tahan kysymykseen (Kasvi 2009).
Keskustelussa etsitédan vastauksia kysymykseen sananvapauden ja median vastuista ja pe-
lisdannoista tavallisen kansalaisen kannalta. Oibsin kannalta on kyse juuri tasté samasta asias-
ta, eli oikeudesta puhua ja kirjoittaa &aneen ja siitda, mita tavallisen kansalaisen tulee tietaa
asiasta. Sananvapauden nojalla on aikojen saatossa kirjoitettu ja julkaistu paljon sellaistakin,
jonka olisi voinut hyvin jattéda tekemattakin. Toisaalta jokanaisen ja miehen oikeudet ovat

toteutuneet ja ilmaisuvapaus on turvattu.

Sananvapauteen liittyy kuitenkin selkeasti riskeja myds Oibsin kayttajilla. Huolellinen sanan-
valinta, neutraali teksti ja yksilén kunnioittaminen ovat avainasemassa. Toisaalta tarkoitus ei
ole tehda palvelusta sellaista, joissa kukaan ei uskalla oikeasti kertoa todellista mielipidet-
taan. limaisun puolelta usein on kyse vain aste-erosta, ja asian voi ilmaista mygs siten, etta ei
tahallisesti yrita loukata toista osapuolta. Tosin karjekkailla mielipiteilla saa usein enemman

keskustelua aikaan, tai pystyy sytyttdmaan keskustelun kayntiin.

4.1.3 Tekijanoikeuden sallitut asiat

Tekijanoikeuslaissa maaritellaan se, mita yksilén oikeuksiin kuuluu. Tekijanoikeudessa on toki
myds sallittuja asioita, joihin ei tarvitse pyytaa lupaa. Tarkeimpiin sallittuihin asioihin kuuluu
tilapéinen kappaleen valmistaminen, seka valmistaminen yksityiseen kayttoon etta valokopion
ottaminen. (TekijaL 1la ja 12 §). Tilapéaisena kayttona pidetédan valiaikaista valmistamista,
valmistamista, joka on osa teknista prosessia tai jolla ei ole taloudellista merkitysta. (TekijaL
11a §).

My0s sitaattioikeus TekijalL 22 §:ss& on sallittua. Lain mukaisesti ” julkistetusta teoksesta on
lupa hyvan tavan mukaisesti ottaa lainauksia tarkoituksen edellyttdmassa laajuudessa”.
Haarmann on maaritellyt kasitteen hyvan tavan mukaisesti, niin etta lainauksen ja teoksen
yhteyden tulee olla asiallinen.(Haarmann 2005, 189). Naiden edellemainittujen edellytyksien
liséksi lainaamisen laajuus on olennaista. Hyvan tavan mukaisesti tekijan nimi ja lahde on
hyva ilmoittaa. (Harenko ym. 2006, 173- 174).

Nain Oibsiin voi tuoda tekstisitaatteja tarvittaessa laillisesti. Samoin, jos jokin Oibsin osa saa
teos-kasitteen, voi Oibsista my6s vieda sitaatteja muille sivustoille. Sitaatti on oikeutettu

my®os silloin, kun kyseessa olevaa teosta arvostellaan. Sen sijaan sitaatin pituudella ei ole
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merkitysta. Sitaatti voi yhté hyvin olla tekstiviesti, valokuva, elokuva tai jotain néiden valil-
takin. Oppimateriaalien kaytdssa saannokset ovat tarkempia, toisen oppikirjan materiaalia ei

saa siteerata toisessa oppikirjassa. ( Keréanen & Penttinen 2007, 156)

4.1.4 Mité tekijanoikeus suojaa

Tekijanoikeuden suoja kasittaa itse teoksen. Teos maaritellaan niin, etté se on tekijan per-
soonallinen luomus, kuten esim. kartta. Lisaksi teoskynnys pitaa ylittaa. Tekijanoikeuslain
1:18:n mukaan teos voi olla myds tietokoneohjelma tai selittava piirustus; itsendisesti luotu
tuote. Padasia on, etta tekijana on luonnollinen henkild ja ettd teoksen tunnusmerkistd tayt-
tyy. Se, miten kasitettd teos tulkitaan, ei ole kovin yksiselitteinen asia. Tasta seikasta ei 10y-

dy oikeuskirjallisuudessa vastavaitteita siitakaan syystéd, etta seikka on kirjattu lakiin.

Oikeuskirjallisuudessa on otettu kantaa viimeksi vuonna 2007 Turun Hovioikeudessa teoksen
tunnusmerkistoon. Kyseisessa oikeustapauksessa oli kyse siitd, tulkitaanko liike A:n sopi-
musehtoja tekijanoikeuden mukaisesti teokseksi. Tassa kyseisessa tapauksessa osittain inter-
netistd kopioidut sopimusehdot tayttivat tekijanoikeuden teoksen tunnusmerkiston (HO

20.2.2007/315). Sananmukaisesti on siis kyse tulkinnanvaraisesta asiasta.

Miten sitten pitdisi suhtautua niihin teoksiin, jotka ovat viela kehittelyvaiheessa ja idea-
asteella. Lain puolelta mikdan ei suojaa julkaisematonta keskenerdisté teosta. Idean suojaa-
minen onnistuu, joko salassapitosopimuksen tekemiselld, patentilla tai muun teollisuusoikeu-
den hakemisella. Toisaalta jos ideoita patentoidaan, estaako tdma tuotekehityksen esim.
yrityksessa. Merkilliselté sen sijaan tuntuu se seikka, ettéd patentoitavissa oleva keksinto ei
ole tekijanoikeuden suojaama. Sitten kun patentti on myonnetty on tilanne erilainen. (Sorvari
2007, 40). Ideat ja innovaatiot ovat tekijanoikeuden kannalta ’tdysin vapaata riistaa” ja jo-
kaisen kadullakulkijan kéytettavissa niin kauan, kuin idea saa teos-suojaa. Taman asian tie-
dostaminen ei varmaankaan rohkaise Oibsin kayttajia innovoimaan julkisuudessa omia ajatel-

miaan.

Sen sijaan kirjoitus, vaikka se olisi julkaistukin ei valttamatté saa tekijanoikeuden suojaa.
Tassa yhteydessa kirjoituksen pitéa olla riittdvan omaperainen ja sen pitda muodostaa yhte-
nainen kokonaisuus. (Keréanen & Penttinen 2007, 150). Mielenkiintoista on se, etté Oibsissa
mahdollisesti syntyvan tekijanoikeuden alaisen materiaalin kéyttdaminen, esim. teoskynnyksen

ylittavan tekstin lainaaminen, vaatii aina luvan tekijalta.
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4.2 Laki tietoyhteiskunnan palvelujen tarjoamisesta (palvelun yllapitajan vastuu)

Vuonna 2002 saadettiin laki tietoyhteiskunnan palvelujen tarjoamisesta vuodelta. Laki on
tehty helpottamaan séhkoista kaupankayntia Euroopan alueella, selkeyttdaméan sopimusten
muotovaatimuksia sekd helpottamaan palvelun tarjoamisen vapautta. Laissa sdddetdén ne
tiedot, jotka kuluttajille on ennen kaupankayntia annettava. Lisaksi lain tehtdvéana on helpot-
taa kuluttajakaupan toteutumista seka selkeyttdd sopimusehtoja. Lain toteutumista edella

mainittujen seikkojen osalta valvoo viestintavirasto. (Viestintavirasto 2007).

Kaupan liséksi laissa tarkoitetaan myds tietoverkkojen avulla tehtavaa taloudellista toimintaa,
kuten hakupalvelut, tietojen siirto- ja sailytyspalvelut ja asiantuntijapalvelut. Jos Oibsia voisi
pitédd hakupalveluna, on yllapidolla suuri vastuu siitéa, mité tietoja on palvelussa tarjolla. Jos
materiaalia, joka ei ole laillista, ilmaantuu www-sivustolle on tehtava ns. alasottoilmoitus,
jossa on ilmaistava mita ja missa sijaitsevaa materiaalia ilmoitus koskee. Lisaksi pitéa olla

vield ilmoittajan allekirjoitus. (Valtion saadostietopankki 2002).

Kiellettyyn materiaaliin lasketaan kuuluvaksi rasistiset kirjoitukset, kiihottaminen jotain kan-
sanryhmaa vastaan, lapsiporno, poliittiset tai uskonnolliset &arimielipiteet ja muu vastaavan
tekstin tuottaminen. Euroopan Unionin direktiivissé 95/46 on taydellinen luettelo kielletyista
toimista. Direktiivi on annettu vuonna 1995 ja se on nimenomaisesti tarkoitettu yksiléiden
suojeluun henkildtietoja kdytettaessa seka tietojen vapaasta liikuttavuudesta. Direktiivia
sovelletaan automaattiseen tietojen kasittelyyn, ja se tarkoittaa tassa tapauksessa asiakasre-
kisterin muodostamista. Nama kiellot ovat luonnollisesti myds Suomessa noudatettavia, oman

lainsdadannon ohella. (EU:n lainsdadontd 2008).

Lisaksi kannattaa ottaa huomioon vield, mité sisalléllisesti sanotaan sananvapaudesta/Laki
sananvapauden kayttamisesta joukkoviestinnassa 13.6.2003/460. Vastuu yksityishenkil6lla on
kevyempi kuin esim. paatoimittajalla. Esim. keskustelupalsta voi tayttaa verkkojulkaisun kri-
teerit. Lainsdadanndlliselta kannalta henkildtietolaissa on maaritelmat siitéa, mit& henkilotie-
tojen luovutuksesta ja sdilytyksestéd sanotaan. (HenkTL 22.4.1999). Rekisterin pitdjalla on
velvollisuus poistaa virheellinen tieto tietokannasta, joko itse sen havaittuaan, tai henkilén
omasta toivomuksesta. Jos rekisteriin on murtauduttu, on henkildlla oikeus saada korvausta

rikoslain 38 luvun saanndsten mukaan. (HenkTL ).

4.3 Rikoslaki

Rikoslaissa séadetaan tekijanoikeusrikkomuksesta tekijanoikeuslain 1 8:ssé. Kyse on erdiden

aineettomien oikeuksien loukkaamisesta. Lisaksi rikoslaissa maaritellaan yksityisyyden ja kun-

nian loukkaamisesta. Tata kasitellaan tarkemmin luvuissa 4.3 ja 4.4. RL 49:1 mukaisesti teki-
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janoikeuden loukkaus tarkoittaa sananmukaisesti sité, etta loukataan toisen oikeutta ja etta
teko aiheuttaa haittaa loukatun oikeuden haltijalle. My&s ansiotarkoitus maahantuontitarkoi-
tuksessa siten, etta oikeuden haltijalle aiheutetaan huomattavaa haittaa tai vahinkoa, on RL
1 8:n mukaan tuomittavaa. Tassa lainkohdassa tarkoitetaan nimenomaisesti aanilevya, filmia,
kuvaa tai muuta sellaista ty6ta, jonka sisallon kerddminen, valmistaminen tai esittdminen on

vaatinut huomattavaa panostusta.

RL: ss& on kohta, joka voisi sopia myds Oibsin kayttajiin, sanamukaisesti siten, etté suoritettu
teko on ” omiaan aiheuttamaan huomattavaa haittaa tai vahinkoa, tai etté loukataan toisen

tekijanoikeudella tai l&hioikeudella suojattua aineistoa” on yksi rangaistavuuden peruskritee-
reistd. (Haarmann 2005, 344). Huomattava haitta voisi Oibsin kayttajéalle olla vaikka idean tai

tulon menetys, tai muu vastaava seikka.

4.4 Henkilotietolaki

Henkilttietolaki on vuodelta 1999. Lakia sovelletaan henkildrekisteriin silloin kun, henkildtie-
doista on tarkoitus muodostaa rekisteri. HenkilGtietoja lisattaessa jo pelkkd nimi muodostaa
rekisterin, sen tarkempia tunnistetietoja ei tarvitse olla. (Puhelinhaastattelu, Huuskonen,
2009).

Laki koskee mm. yritysten ja yhteistjen toimintaa. Henkildtietolaissa on tarkeintd maaritella
tietojen kasittelyn tarkoitus. Oibsin tapauksessa se on kayttajarekisterin perustaminen.
(HenTL). Oibsia perustettaessa on luultavimmin otettu huomioon rekisterinpitdjan velvolli-
suudet ja erityinen huolellisuusvelvoite henkildtietoja kéasitellessa. Rekisterin muodostuminen
on haaste palvelun yllapitéjalle seka palvelusta vastaavalle henkilélle. Rekisterinpitédja on
yritys joka on vastuussa rekisteristé, Oibsin kyseessa ollessa siis Laurea AMK. (Tietosuojaval-
tuutetun toimisto 2009).

Rekisterinpitajan vastuulla on selkeédn suunnitelman rakentaminen ja eri menettelytapojen

kuvaaminen henkilotietojen kasittelya varten. Helpointa on varmaan selkedn prosessikuvauk-
sen luominen, jota noudattamalla kaikki osapuolet tietéavat, miten pitaa toimia, kuka on vas-
tuussa mistakin osa-alueesta, ja luoda yleiset normit toiminnalle. Henkil6tietojen késittelysta

antaa ohjeet henkilttietolaki.

Oibsin perusteella on syntynyt henkildrekisteri. Henkildrekisterin pitdjan on erityista huolelli-
suutta ja tarkkaavaisuutta noudattaen kasiteltava henkilotietoja. Henkilorekisterille on ni-
mettava vastuuhenkilot, kartoitettava toiminnan lainmukaisuus ja nimettéva ne henkilot,
jotka ovat vastuussa rekisterdintitiedoista. (Tietosuojavaltuutetun toimisto 2009). Mahdolli-

sia uhkia toiminnalle ovat virukset, tietojarjestelman toimivuus, IT-kayttdjien tietotaidon
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yllapitaminen, jarjestelméavirheet, tietokaappaukset ja muut force majeure tapaukset. Mah-
dollisuuksina on uuden jarjestelméan toimivuuden lisdédminen ja uudenlaisen kommunikointita-
van lisédminen sekd myos tiedonvalityksen nopeuttaminen ja parantaminen.

Tietoturvariskeja varten tarvitaan erillinen suunnitelma, jossa riskeja kartoitetaan.

Tietosuojaohjeet Oibsia varten:

1) Maaritellaan henkil6/henkiltt, jotka ovat vastuussa tietosuojaohjelman toteuttami-
sesta. Nimetdan myos varahenkildt, esim. sairastapausten yms. varalle.

2) Tehdaan luettelo niista tiedoista, jotka pitda suojata.

3) Maéaritelladn toimenpiteet vaarinkaytosten tai rikollisen toiminnan varalta.

4) Nimetaan tietoturvasta vastaavat yhdyshenkilot ja varahenkilot.

5) Tehdaan maarittely tiedon kasittelyn, sailyttamisen, valittdmisen, kirjaamisen, kopi-
oinnin seka havittdmisen periaatteista ja menettelytavoista.

6) Tehdaan ohjeistus tiedon luokitteluperiaatteista esim. asteikolla 1-5. Kohta 5 kasittaa
salaiseksi luokiteltuja tietoja. Téahan voisi kyseeseen tulla esim. henkilétunnusten
kaytto tai sen tarpeellisuus. Lisaksi henkil6a koskevat arkaluontoiset seikat, jos niita
tassa palvelussa tulee esille.

7) Salassapitosopimus avainhenkildiden, yhteistydkumppanien ja palvelutoimittajien
kanssa. Palvelutoimittajilla téssa kohdassa tarkoitetaa IT-verkkoon tai teknisiin sovel-
luksiin liittyvid, tai muita vastaavia henkil6ita, joilla on administraattorin oikeudet

Oibs-palvelussa.

Tietosuojan maaritteleminen on vain yksi osa henkildtietoja, jota rekisterinpitajan pitaa
miettia. Rekisterinpitajalla pitaa lisaksi olla rekisteriseloste, valmis lomakemalli 16ytyy tarvit-
taessa vaikka tietojasuojavaltuutetun internet-sivustolta. Seloste on hyva laittaa esille Oibs-
palveluun. Liséksi Oibs-palvelusta pitda antaa ilmoitus tietosuojavaltuutetulle seka pitaa
tarkkaa kirjaa tietojenkasittelyn henkilétietojen késittelya koskevista vaiheista. (Tietosuoja-
valtuutetun toimisto 2009). Kaytanndssa tdma tarkoittaa ettd henkilotietoja koskevilta osilta

on tehtava prosessi, jossa madritellaan, miten kyseisia tietoja kasitellaan.

Prosessi voisi olla vaikka téllainen:

1) Henkild A saa listan henkildista, ketka ovat rekisterdityneet Oibs-palveluun.

2) Rekisteri on muodostunut.

3) Rekisteri eristetdan tietyksi osaksi Oibs-palvelua, johon tehdédan tarkka maaritys, kuka
padsee nakemaan rekisterointitietoja. Jos teknisesti mahdollista, rakennetaan
henkildtiedoille erillinen tekninen suojaus, etteivat mahdolliset hakkerit paase tietoihin
késiksi.

4) Tehdaan teknisesti kaikki mahdolliset virus- yms. suojaukset, jotta henkilotietoja ei paase

vaariin kasiin.
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5)Tiedotetaan prosessista Oibsin kanssa administraattori-tasolla toimiville henkildille.
6) Pidetaan huolta siitéd, ettd myos uusien tekijéiden koulutus on ajanmukaista.

7) Tarkistetaan tietyin valiajoin, etta toimintaprosessi on kunnossa ja tehokkaassa kaytossa.

Rekisterdintitiedot pidetaan sellaisessa muodossa, etta tietojen antaminen rekisterdidyille on
mahdollista. Lain mukaisesti omat tiedot rekisterista pitaa pystya tarkistamaan.
Toimitaan muuten tietosuoja-ohjeiden mukaisesti. Pidetaan henkildtietolaki saatavilla ja esil-

14, etta kasittelytiedot saadaan sieltd helposti tarkistettua.

4.5 Laki yksityisyyden suojasta tytelamassa

Vuonna 2004 saadettya lakia sovelletaan tydntekijaa koskevien henkildtietojen késittelyyn.
Laki soveltuu sekd myds virkasuhteessa olevaan tyontekijaan etta julkisoikeudellisessa tyésuh-
teessa olevaan tyontekijaan. Tassa tapauksessa laki koskettaa myods Oibsia. Laurea AMK:n
opettajat ovat virkasuhteessa olevia henkil6ita ja siten heidan henkilétietojaan pitaa kasitella
yleisten edellytysten mukaisesti. Tarpeellisuusvaatimus tayttyy siind, ettd Oibsiin on rekiste-

roidyttéava ennen kuin sité voi kayttaa. (YksTL).

”Laissa saddetaan tydntekijaa koskevien tietojen kasittelysta, tyontekijalle
tehtavista testeistd ja tarkastuksista seka niita koskevista vaatimuksista, tekni-
sesta valvonnasta tydpaikalla seka tyontekijan sahkopostiviestin hakemisesta ja

avaamisesta” (YksTL 1:2).

Oibsin suhteen sovelletaan saadoksia tyontekijaa koskevien tietojen kasittelysta.

4.6 Kayttdéehtosopimus

Sopimus on OikTL:ssa maaritelty niin, etta sopimus syntyy tarjouksesta ja siihen annetusta
hyvéksytysta vastauksesta. Sopimusnormien tulkinnassa térkein noudatettava asia on pakotta-
va lainsdadantd. Tulkintatapauksissa se menee myds sopimusehtojen edelle. Jos taas ristirii-
taisesta seikasta ei ole kuvausta pakottavassa lainséadanndssa, menevat sopimusehdot tah-
donvaltaisen lainsdadannon edelle. (Hoppu 2008, 128). Tata tulkintaa kaytetddn myds Oibsin
kayttoehtosopimuksessa. (Oibs Wiki 2009).

Sopimukset jaotellaan vakiosopimuksiin ja yksildllisiin sopimuksiin. Vakiosopimukset tunnistaa
siitd, ettd niiden valmistamisessa on kaytetty valmista ehtokokoelmaa. Toinen sopimustyyppi,
yksil6llinen sopimus, edellyttéa taas erikseen sovittujen ehtojen kayttoa. Usein sopimukset,
kuten tama kayttdehtosopimuskin, on sekoitus molempia sopimustulkintoja. (Hemmo 2003,

30). Lisaksi ns. agreed documents- termilld viitataan siihen, ettéd sopimus on laadittu joko
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sopimuskumppaneiden kesken yhdessa tai sopimuksen laatimisen on tehnyt sellainen taho,

joka on edustanut sopimuskumppaneita. (Hemmo 2003, 146-147).

Sopimusoikeuteen kuuluu myos se, ettéd sopimusta pidetaan yleisesti sitovana (Pacta sunt ser-
vanda). Tasta on kuitenkin poikkeuksia, jos sopimus on tehty sisalldllisesti siten, etté sita
voidaan pitda kohtuuttomana, tai sopimus on tehty harhaanjohtavasti sopimuksen valmistelu-

vaiheessa. (Hemmo 2006, 53).

Vakiosopimuksilla on tiettyja sopimusteknisid ehtoja. Jos katsotaan, etta ehto on asiakkaan
kannalta ankara ja yllattava, ja tata seikkaa ei sopimuksen tekovaiheessa korosteta, jaa so-
pimuksen tdma osa varsinaisen sopimuksen ulkopuolelle. Yllattavan ja ankaran ehdon maarit-
tely ei ole yksinkertaista eiké selvaviivaista. Asian tulkinta riippuu siité, onko kyse alalla toi-
mivista vai ulkopuolisista sopimuskumppaneista, onko kyse disposiivisesta oikeudesta tai onko
sopimuksen sisdinen jannite ollut sellainen, etta se johtaa sopimuskokonaisuuden puolelta
yllattéavaan lopputulokseen. (Hemmo 2003, 162-165).

Vakiosopimus, kuten Oibsin kayttéehtosopimus, on vain toisen sopimuskumppanin laatima.
Tama voi usein olla ongelmana sen sopimuspuolen kannalta, joka ei ole ollut sopimusta laati-
massa. Tassa tapauksessa siis Oibsin kayttédja. Jos sopimuksen tulkinnassa tulee esille yllatta-
via ja ankaria ehtoja, on sopimuskumppanille huomautettava ehdoista, ennen kuin ne tulevat
voimaan. (Hemmo 2003, 162). Se ehto, mika tulkitaan yllattavaksi tai ankaraksi, on Hemmon
mukaisesti toisen osapuolen subjektiivinen kéasitys, tahdonvaltainen oikeus ja kohtuullistamis-
sdanndkset. Toisen sopimuskumppanin oikeuksien rajoittaminen tai velvollisuuksien lisaami-
nen seka se seikka, miten sopimusehtoja voi tulkita yleensé kyseisissa sopimustyypeissa on
tarkeda. ( Hemmo 2003, 163- 164).

Mita kayttoehtosopimuksessa on sellaista, jonka voisi tulkita ankaraksi tai yllattavéksi ehdok-

si? Kayttoehtosopimuksen kohdassa 3 sopimuksen voimaantulo on seuraavanlainen teksti:

” Asiakkaan taholta sopimus tulee voimaan, kun asiakas on hyvaksynyt tdman
sopimuksen ehdot ja tayttanyt palvelun avauksessa tarvittavat tiedot ja rekis-
terditynyt. Palveluntarjoajan taholta sopimus tulee voimaan kun asiakkaan re-

kisterdityminen palveluun on hyvaksytty.” (Santonen 2009).

Voiko tata kohtaa ehdoissa kuvata yllattavaksi ja ankaraksi, koska palveluun rekisterdityessa
ei kysyta asiakkaalta sopimuksen hyvaksymistd. Rekisterditymista kasiteltiin tarkemmin koh-
dassa 3.1. Jos ehto on yllattava ja ankara, ei sopimus ole asiakkaan, eli opiskelijan tai jonkun
muun palveluun rekisterdidyn henkilon, kannalta voimassa ennen kuin rekisterditymiskohta

muutetaan siten, etta asiakkaalle annetaan tietoa rekisterdinnin vaikutuksista.
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Sopimuksessa ei ole muita yksil6llisia ehtoja ja koska palvelun kéytté on vasta alkutekijois-
sadan, on hankalaa arvioida, mitké seikat nousevat kayttajan kannalta esiin. Tutkimusta ai-

heesta kannattaa tehda, sitten kun palvelua on kaytetty ainakin vuoden verran.

Sopimuskumppanien vastuut

Kayttdehtosopimuksen pykélassa 4 maaritelldaan osapuolten vastuut ja velvollisuudet. Asiak-
kaana on Laurean tai muun korkeakoulun opiskelija ja sopimuksen toisena osapuolena on pal-
velun tarjoajana toimiva Laurea Ammattikorkeakoulu.

Asiakkaalla on oikeus palvelun kayttéon ja asiakkaalla on toisaalta vastuu siita, etta han toi-
mii hyvan tavan mukaisesti ja tietoisena siitd, etta asiakkaan sivustolle lisddma aineisto on
Laurean kaytettavissa, sekad sopimuksen voimassaoloaikana ettd myds sen paattymisen jal-
keen. (Santonen 2009).

Palvelun tuottajalla, Laurealla, ei tdméan sopimuksen mukaisesti ole vastuuta mahdollisesta
vahingonkorvausvelvollisuudesta, teknisen jarjestelman toiminnasta, eikd esim. jarjestelmas-
s& olevien virusten mahdollisesti aiheuttamasta vahingosta. Itse asiassa Laurea ei konkreetti-
sesti ole vastuussa asiakkaan puolelle mistédan vahingosta, joka mahdollisesti aiheutuu. Palve-
lu on toki asiakkaalle maksuton, ja opiskelijalle mydnnetaan opintopisteitd, kun tietty maara
kommentteja ja tekstin tuottamista on palveluun lisatty. (OIBS Wiki 2009). Onko tama lahto-
kohta oikein ja kohtuullista asiakkaan lahtdkohdasta, jos asiakkaan tuottama aineisto ylittaa

teoksen tunnusmerkiston.

Asiakkaan nakokulmasta on kysymys tekijanoikeuden luovuttamisesta kayttooikeuden osalta,
kun han luovuttaa aineiston palvelun tarjoajalle, jos sivustolle lisatty materiaali ylittaa teos-
kynnyksen. Asiakkaalla on mahdollisuus myds luovutukseen esim. Creative Commons- lisenssin
avulla. Moraalisia oikeuksia asiakas ei voi luovuttaa. Tekijanoikeuden luovutus sellaisesta
teoksesta, jota ei ole viela julkaistukaan, on myds olemassa. Néin sellaisessa tapauksessa,
ettd kyseessa on ns. tilaustyd (esim. maalaus tms. jostain tietystéd kohteesta). (Haarmann
2005, 297). Oibsin kannalta on varmaan hyvin epatodennakoistd, etta téllaista tilannetta tulisi
esille.

Kayttdsopimuksessa ei ole maaritelty, mita tapahtuu sille aineistolle, joka on opiskelijan tuot-
tamaa tietoa opiskelun aikana ja jonka opiskelija mahdollisesti haluaa poistaa sivustolta
my&hemmin. Siihen, onko pois ottaminen mahdollista ei mydskaan kayttdéehtosopimus ota
kantaa. Tata seikkaa voidaan pitaa yhtena riskitekijana kayttdéehtosopimuksen kannalta. (Oibs
Wiki 2009).



37

Jos sivustolle laitetaan tietoa, joka edesauttaa keksinndn syntymisessa, tai on varsinainen
keksintd, niin siina tapauksessa sovelletaan lakia korkeakouluissa tehtaviin keksintéihin. Se,
antaako laki oikeuden korkeakouluille kayttaa keksintda hyvékseen, riippuu siitd onko kysymys
sopimustutkimuksesta vai avoimesta tutkimuksesta. Ulkopuoliset rahoittajat (kuten tassa ta-
pauksessa on ESR) mahdollistavat sen, etté kyse on sopimustutkimuksesta. Silloin mahdollinen
keksintd kuuluu tassa tapauksessa Laurea Ammattikorkeakoululle. Keksija saa tosin korvauk-
sen tekemisistaan. ( KorkeakouL 7 §). Korkeakoululaki maarittelee nimenomaan keksinnén
ehdoksi sen, etta henkil6 on tydsuhteessa korkeakouluun. Opiskelija on siten tdmén lainsaa-
danndn ulkopuolella ja oikeutettu palkkioon keksinnésta. Palkkio edellyttaa keksintdilmoituk-
sen tekemista. Tosin mitéan velvollisuutta korkeakoululla ei ole maksaa palkkiota, usein palk-

kio on vain nimellinen summa. (KorkealL 5 8§).

Sopimustutkimuksessa 6kk:n ajan on korkeakoululla ensisijainen oikeus keksintdon keksintdil-
moituksen jélkeen, ja ilmoitus on tehtava kirjallisesti. Jos korkeakoulu ei ota oikeuksia itsel-
leen, keksinnén tehnyt voi tehda patentti-ilmoituksen. (Valiméki 2006). Tydsuhdekeksintdlaki

koskee niitd, jotka eivat tydskentele korkeakouluissa.

Voidaanko mahdollisena riskina pitda myos sita, mitd materiaalia sivustolle tulee. Moderaat-
torin tehtévana on Laurean puolelta huolehtia siita, etta palvelua pyoritetaan sallituissa ra-

joissa ja lain mukaisesti.

4.7 Tekijanoikeusjarjestot ja niiden vastuu

Tekijanoikeusjarjestdjen rooli on suojella jaseniensa etuja ja tiedottaa siitd mita saa tehda
ja mista lupia tekijanoikeuden kayttdon on saatavilla. Naité jarjestoja ovat Kopiosto ja Teos-
to, Gramex ja Kuvasto ja Sanasto ja Tuotos ry. Kopioston historia alkaa vuodesta 1978, ja se
on tekijoiden, taiteilijoiden ja esittévien taiteilijoiden yhteinen jarjestd. Uusimmat tekijanoi-
keusjarjestot ovat kirjailijoiden oikeuksia ajava Sanasto r.y. ja tuottajien puolesta puhuva
Tuotos. Tekijanoikeusjarjestoilla on linkitykset ja tietoa oikeuksien siirrosta sivustoillaan.
Tekijanoikeus on subjektiivinen asia ja varmasti paljon yhté paljon oikeuksien puolustajien ja
niité vastustavien, piratistien taistelukenttd. Piratismin kannattajat pitavéat kaikkea tekijanoi-
keuteen liittyvaa materiaalia yhteisend. Tuorein oikeustapaus piratismiin liittyen on Helsingin
Hovioikeuden antama tuomio musiikin lataamisesta verkossa elokuulta 2009. Mieshenkild
tuomittiin musiikin jakamisesta verkossa 80 paivéasakkoon ja maksamaan 3091 euroa tekijan-

oikeuskorvauksia.(Tekijanoikeuden tiedotus- ja valvontakeskus 2009).
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Historiaa on kirjoitettu elokuun 13. padivana vuonna 2009. Piratismin kannattajat ovat perus-
taneet puolueen ja Oikeusministerio on lisannyt sen puoluerekisteriin. Piratismin kannatus ja

avoimet kannattajat punnitaan seuraavissa Eduskuntavaaleissa 2011. (www.om.fi).

Kansainvalisia tekijanoikeuksia varten on olemassa jarjestd, World Intellectual Property Or-
ganization (WIPO), joka on YK:n alainen erityisjarjestd. Jarjestdssa on 184 jasenvaltiota. Jar-
jeston tehtavana on mm. tekijanoikeuksien ja teollisuusoikeuksien suojaaminen.

(www.wipo.int).

Wipo tekijan- ja teollisuusoikeuksiin kuuluvat m. seuraavat seikat:

“intellectual property” shall include the rights relating to:

- literary, artistic and scientific works,

- performances of performing artists, phonograms, and broadcasts,

- inventions in all fields of human endeavor,

- scientific discoveries,

- industrial designs,

- trademarks, service marks, and commercial names and designations,

- protection against unfair competition,

and all other rights resulting from intellectual activity in the industrial, scien-

tific, literary or artistic fields”.

Wipon saannoksissa on tekijanoikeudet ja teollisuusoikeudet yhdessa. Suomessa on lainsaa-
dannollisesti erotettu tekijanoikeudet ja teollisuusoikeudet toisistaan. Teollisuusoikeuksien
kaytosta on séanndksia mm. Patenttilaissa ja -asetuksessa, mallioikeuslaissa ( v. 1971), tava-
ramerkkilaissa vuodelta 1964, yhteismerkkilaki, toiminimilaissa ja laki oikeudesta tyontekijan
tekemiin keksintéihin (v. 1967 ja asetus vuodelta 1988). (Teollisuusoikeudet 2008).

Wipon toiminnassa on painopiste kansainvélisten tekijan- ja teollisuusoikeuksien suojaaminen,
yhteistytn edistdminen jasenvaltioiden valilla ja hallinnollinen yhteistyd jasenvaltioiden valil-
la. Paattavana elimena on yleiskokous (general assemble), jossa jokaisella jasenvaltiolla voi
olla 1 edustaja. (WIPO 2007).

Kansainvalisia tekijanoikeussopimuksia koskevia sdannoksid on myds Bernin sopimuksessa (tar-
kistettu v. 1971) sekd& Rooman sopimuksessa vuodelta 1961. Liséksi EU direktiiveja tekijanoi-
keuden alalta on 8 kpl. (Luoma & Huuskonen, s. 23-24). Tietoyhteiskuntadirektiivi vuodelta
2001 luo puitteet niille rajoituksille, joita EU:n kuuluvat maat voivat itse sdatad. (EUR Lex
2001).
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5. Mita tutkimuksella saatiin aikaan

5.1. Yhteenveto tekijanoikeudellisista kysymyksista

Tutkimuksen tarkoituksena oli tehdé selvitys niista oikeudellisista riskeistéa kayttajan nako-
kulmasta, jotka liittyvat Open Innovation Banking- oppimisympéristdon. Riskeja arvioitaessa
pitédd ottaa myds huomioon myds ne seikat, jotka johtuvat kayttajan kokemattomuudesta ja
huolimattomuudesta. Varsinaisia aikaisempia tutkimuksia ei oikeudellisisté riskeisté sosiaali-
sen median alalta yleisesti ei 106ydy. Eri osa-alueista toki on paljonkin tietoa saatavissa. Esim.
Pro gradu tutkimuksia tekijanoikeudesta on vuosina 1999 - 2009 tehty 120 kpl Helsingin Yli-
opiston oikeustieteellisessa tiedekunnassa. (IPR University Center 2009). Lisaksi tekijanoikeut-
ta koskevia vaitoskirjoja on kirjoitettu useita, mm. Pirjo Kontkasen vaitoskirja tekijanoikeu-

det yliopistotutkimuksessa ja opetuksessa vuodelta 2006.

Sosiaalisen median alalta diplomitdita, vaitoskirjoja seka gradu-tutkimuksia on saatavilla ko-
timaasta jonkin verran. Aihe on sen verran moderni ja kiinnostava etta se kiinnostaa tutkijoi-
ta. Sitra, Tulevaisuuden tutkimuskeskus ja monet muutkin laitokset julkaisevat uusimpia tut-
kimustuloksia sosiaalisen median alalta. Sirkka Heinonen on julkaisussaan Sosiaalinen media,
avauksia nettiyhteisdjen maailmaan ja vuorovaikuksen uusiin muotoihin listannut erilaisia
yhteistja ja tutkimuslinkkeja sosiaalisen median alalta. Julkaisusta I6ytyvat nettiyhteisot,
tapahtumat ja konferenssit sekd Suomesta etté ulkomailta. Liséksi julkaisussa on kirjallisuus-

viitteitd ja aiheita erilaisien tydpajojen tydskentelyyn. (Heinonen 2009).

Oikeudellisista riskeista tarkeimmat kuuluvat tekijanoikeuslakiin, henkilétietolakiin ja sopi-
musten sitovuuteen sekd muihin sopimusoikeudellisiin riskeihin. Unohtaa ei voi mydskaan
sosiaalisen median mielenkiintoista kenttéa ja siihen liittyvia uhkia, joita kaikkia ei varmaan
ole viela nykylainsdadannossa tiedostettukaan. Lainsaadanto kehittyy, mutta kehittyvatké ne
tavat, jolla kansalaiset toimivat, tai luoko kerran oikeutta loukkaava tapa uutta oikeutta,
jolla ei ole samoja rajoitteita kuin varsinaisella “’kirjoitetulla oikeudella”. Sosiaalisella medi-
alla on paljon sanottavaa. Talla hetkella se on vain muotia, mutta onko oikeasti joskus ajatel-
tava, ettd sosiaalinen media on ollut muutostekija myos ihmisten

kayttaytymisessa ja toimimisessa.



Kaavion muodossa tilannetta voisi kuvailla vaikka nain:
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Sananvapaus Sosiaalisen median
Yksityisyyden loukkaa- mahdollisuudet
minen Innovaatiot
Kunnianloukkaus Ideat
Kéyttéehtosopimus Keksinnot
Valokuvat Yritykset
Linkitykset Nuoret
Hiljainen tieto
Patentointi

Palvelun yllapitajan
vastuu
Henkildtietolaki
Rikoslaki
Tekijanoikeuslaki
Palvelun yllapitajan
vastuu

Kuva 3. Sosiaalisen median eri tekijat (Korhonen 2009).

Tekijanoikeuden kannalta tarkeinta on olla tarkkana siitd, mita tekee. Jos ei ole varma, onko
aineisto tekijanoikeudelliselta kannalta luvanvaraista, kannattaa asia aina tarkistaa tekijanoi-
keusjarjestoilta tai tekijalta. Helpoin lahtokohta on varmaan ajatella tekijanoikeudellisia
kysymyksia omasta lahtékohdastaan. Oikeuden haltijan saama korvaus on suora taloudellinen
tuki, ja respektioikeuksien kunnioittaminen on térkeda teoksen tekijan tunnettuuden kannal-
ta. Kirjoittamisessa wikipalstoille ilmaisee paitsi oman mielipiteensd, ottaa usein myds kantaa

jotain asiaa vastaan. Tama voi olla riskitilanne esim. tydhénottotilanteessa.

Oibs-wikin Kirjoittamisessa on tarkeda my®s muistaa omat oikeutensa, kuten oikeudet mah-
dolliseen keksintoon, oikeudet myds erilaisiin kontakteihin, joita mahdollisesti ideoiden poh-
jalta syntyy. Luovuus on voimavara ja luovuuden kahlitseminen voi jostain tuntua raskaalta ja

vaivalloiselta, kun katsoo tekijanoikeuslakia kirjaimellisesti. Kyse on kuitenkin vain tekijan
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omien oikeuksien puolustamisesta, tekijan kunnioituksesta ja taloudellisesta toimeentulosta.
Kovin moni kirjailija tai muut taiteilija Suomessa ei elata itsedan pelkastaan kirjoittamalla.
Harva on varmaan tata nakokulmaa tullut miettineensa kun lainaa luvattomasti kappaletta

internetissa.

Kysymys on myos yhteisisté pelisdédnnoisté ja tavoista toimia. Lakien ja séaddsten noudatta-
minen on kannattavaa pidemman paélle ja tulee myos taloudelliselta kannalta mahdollisen
tekijanoikeuden rikkomisen sijaan edullisemmaksi. Tekijanoikeus elda kuitenkin lainsdadan-
nollisesti, ja sdadoksia tehdaan ja korjaillaan yhteiskunnan toimintojen niin muuttuessa. Ope-
tusministerid on asettanut toimikunnan, jonka tehtavéana on arvioida tekijanoikeuslain muu-
tosten tarpeellisuutta sekd EU:n kannalta ettd muulla kansainvalisella tasolla. Toimikunnan

toimikausi paattyy vuoden 2009 viimeisena paivana. (Tyo- ja elinkeinoministerié 2008, 40).

Tekijanoikeuden loukkaus on asianomistajarikos ja sellaisena voi olla hyvinkin tunteita herat-
tava asia. Oibs-palvelussa kayttdéehtosopimuksen merkitysta ei voi liikaa korostaa. Sopimuk-
sella luodaan ne rajat, joiden sisalla tulevaisuudessa, ehka Oibsin kansainvélistyessakin, toi-
mitaan. Lainsdadantda ei kuitenkaan voi ohittaa ja laki my6s talta osin tulee muuttumaan

myds kansainvalisesti, ehkd myos EU direktiivien myota.

Oibs-palvelussa mahdolliset riskit liittyvat seké tekijanoikeuden loukkaukseen etta henkil6tie-
tolain huolimattomaan kasittelyyn. Loukkaamalla joko teos-oikeutta, respektioikeutta tai
isyysoikeutta, opiskelija tai muu palvelun kayttaja voi tahtomattaankin aiheuttaa vahinkoa

jopa korvausvastuuteen asti.

Riski on myds siind, miten mahdolliset syntyvat keksinnét ja niiden kasittely tekijanoikeudelli-
selta kannalta tulkitaan, entd mahdollinen kansainvalistyminen. Riskin& voidaan pitaa myos
sitd, ettd palveluun talletetut ideat jaavat mahdollisesti ikuisiksi ajoiksi nakyviin nettiavaruu-
teen, jolloin jos vaikka 10 vuoden péaasté haluaisi poistaa omat mielipiteensa Oibsista, se ei
olekaan niin yksinkertaista. Onko mahdollinen riski myds siind, etta tasta asiasta tietoiset
henkilot eivat halua ideoida téssa palvelussa, vaan kayttavat patenttikanavaa omia ideoidensa
jatkokehittelyyn.

Yksi Oibs-palvelun riski on my6ds sen alhainen kayttdtaso. Paljon puhuttu ja kehuttu palvelu ei
Jaksakaan enda innostaa opiskelijoita ja opettajia pakollisten kurssien jalkeen ja palvelu ja
kaikki ne toimet, jotka siihen on uhrattu, valuvat tyhjiin. Sosiaalisen median blogeja syntyy ja

niité kuolee, milla perusteella joku jaa elamaan, sita ei varmaan kukaan osaa ennustaa.
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5.2 Kehittamisehdotukset

Oibs-palvelua on markkinoitu kohtuullisen hyvin, ja jarjestelma tulee varmasti tutummaksi,
kun palvelun kayttamisesta tulee osa opintoja, myos opettajille. Kynnys kirjoittaa verkkoon
on kuitenkin vield varmasti olemassa, pelko siitd ettd omat mielipiteet tyrméataan tai niiden

kanssa jaa yksin. Miten sitten palvelua pitéisi kehittad?

Ottaisin Oibsin vield suuremmaksi osaksi opetusta, vahan enemman pala palalta niin etta
kayttokynnys madaltuisi. Ohjaisin opiskelijoita tuottamaan Oibsiin omia kursseja ja tekisin
tasta pikku hiljaa kaytéannon. Palkitsisin ideoitsijoita pienilla palkinnoilla ja antaisin tunnus-
tusta hyvista keksinnoisté. Viestinta, kieltenopetus ja juridiikka voisivat toimia hyvéana koe-
alustana téhan palveluun. Mika toimisi tietotekniikan puolelta paremmin kuin harjoittelu oi-
kealla julkaisu-alustalla. Juridiikassa tai muissakin aineissa annettaisiin opiskelijoille otsikko
ja tavoitteet, ja opiskelijat loisivat itse materiaalin palveluun, jota koulutusta ohjaava opet-
taja voisi kommentoida. Vuoropuhelua ja keskustelun syntyminen edesauttaa opiskelua, tasta
I6ytyy varmaan tieteellisidkin tutkimuksia. Oikeudellisina riskeina téssa ovat samat lainalai-

suudet, kuin muutenkin palvelua kaytettaessa.

Oibsin alkuperaisena tarkoituksena on yhdistéa nuorten ja eri-ikéisten tieto ja tehda innovaa-
tiot ja keksinnét mahdollisiksi yritysvientituotteiksi. Palvelun aloitusvaiheessa tasta asiasta on
ehka vield turhan aikaista puhua. Miten eri korkeakoulujen yhteisty0 ja yritysten ja koulujen
vélinen yhteisty6 saataisiin toimimaan niin, ettd ideoiden tuotteistamisesta voitaisiin puhua?
Oibs tarvitsisi ehka vieldkin paremman mainoskampanjan, ja missa tata kampanjaa paremmin
voisi tehda kuin internetissa. Oibsiin kirjoittajat ovat varmasti ahkeria internet-kirjoittajia,

joten avaus palvelun kayttoon voitaisiin saada tatakin kautta.

5.3 Oibsin jatkomahdollisuudet

Koska Oibsin osalta yksi suurimmista riskeista liittyy tekijanoikeuteen, olisi yksi mahdollisuus
ottaa kaytantoon aiemmin esitellyt CC-lisenssit. Lisenssien avulla ja mahdollisten teos-
nimikkeiden kohdalta valtyttaisiin tekijanoikeuden loukkausta kohtaavilta tilanteilta. Kaytan-

nossa asian voisi toteuttaa vaikka nain:

1) Luodaan Oibs-sivustolle valmiit linkit CC-lisenssien kayttoon.
2) Lisataan rekisterdintikohtaan vielda muistutus siitéd, ettd mahdollista tekijanoikeudel-

lista materiaalia voi luovuttaa eteenpain CC-lisenssien avulla.
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3) Pidetaan palvelussa nahtavilla sekéa tekijanoikeuslain - etté henkilétietolain tarkeim-
mat kohdat.
4) Pidetaan palvelussa nakyvilla netiketti”’- sivusto, muistutus hyvasta nettikayttaymi-

sesta.

Oibs-palvelu on mielenkiintoinen kokonaisuus. Tulevaisuudessa jaa nahtavaksi syntyiko palve-
lun avulla uusia suomalaisia innovaatioita, onnistuvatko opettajat innostamaan nuoria kirjoit-
tamaan verkkoon, miten kay hiljaisen tiedon yhdistamisen, vai onko palvelu upea juttu vain
paperilla, mutta ei kdytanndssa tuottanutkaan haluttuja tuloksia. Ovatko suomalaiset nuoret

viela valmiita rohkeaan innovointiin. Uskon, etta ovat.



Liite 1

Blogi

Creative Commons
Delicious

Digg

Facebook

Iccocentive.com

Oibs-wiki
Twitter
Tagi

Web 2.0
Wikipedia
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Verkkosanastoa

webpaivakirja

Palvelu jonka avulla luovutaan osasta tekijanoikeuksista
linkkien jakopalvelu

uutisten suodatinpalvelu

yhteistpalvelu

Vuonna 2001 perustettu, ensimmainen globaali avoimeen inno-
vaatioon perustuva sivusto

Oppimisalustana hyddynnetty wikipedia-selain
mikroblogipalvelu, johon jasenet voivat lahettda lyhyita viesteja
komento, jolla ohjataan tieto tietylle sivustolle

termi sosiaalisen webin palveluille

henkildiden paivittdma tietosanakirja



Liite 2

Suomen innovaatiojarjestelma

Tiede- ja teknologiahallinnon toimijat

EDUSKUNTA

Tutkimus- ja

innovaationeuvesto Valtioneuvosto

Tyb-ja

Sektoritutkimuk i o i
iy bl Opetusministeria slinkeinoministeris Muut ministariot

neuvottelukunta
I 1

Suomen
Akatemia

Korkeakoulut ja julkiset tutkimusiaitokset

Yritykset ja yksityiset tutkimuslaitokset

Lahde: Suomen tieteen — ja teknologian tiedepalvelu.2009. Tulostettu 28.9.2009.
http://www.research.fi/innovaatiojarjestelma
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