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SANASTO

AEO = Authorised Economic Operator - maailmanlaajuinen hanke, jonka tavoit-

teena on edistad kansainvalisten toimitusketjujen turvallisuutta.

Auditointi = Objektiivinen ja madrdmuotoinen arviointi, jolla selvitetaan, tayttaa-
ko joku tietyt vaatimukset.

Phishing = Verkossa tapahtuvaa rikollista toimintaa, jolla pyritddn saamaan hal-

tuun esimerkiksi luottamuksellisia tilitietoja.

Proxy = Valityspalvelin, jota kéytetddn ensisijaisesti WWW-sivujen varastoimi-

seen.
Roskaposti = On sahkopostitse tapahtuvaa luvatonta massapostitusta.
Sertifikaatti = On todistus, ettd jokin asia on kaytossa

Tietoturva = On palvelujen, tietojen, jarjestelmien ja tietoliikenteen suojaamista.

Fyysinen tietoturva = Tarkoittaa toimitilojen ja sielld olevien laitteiden suojaamis-

ta.
Organisaatio = Pk-yritys, joka tilasi tyon.

Kultainen k&denpuristus = Rahallinen lahja irtisanotulle, ettei tietoa vuotaisi tai

jos irtisanominen on ollut muuten nopea tai sopimuksen vastainen.



JOHDANTO

Tietoturva tuntuu olevan monelle pienelle pk-yritykselle vaikeasti hallittavaa alue,
koska yrityksilla ei ole resursseja pitéda vakituista atk-henkilostod. Yleensa ali-
hankkijoina toimivilla pk-yrityksilla isot asiakasyritykset méaérittelevét tiettyja
vaatimuksia alihankkijoilleen ja he luovat yhdessé lainsdadannon kanssa yrityk-
selle tietoturvan minimitason. Tyossani tarkoitukseni on selvittdd pk-yrityksen
tietoturvan tasoa sellaisessa skenaariossa, jossa yritykselld ei ole kokopaivaista
atk-henkiloa toissa. Yrityksessa toivottiin myos lyhyitd ja selkeité tietoturvaohjei-
ta paivittaiseen toimintaan. Ndiden avulla voidaan varmistaa ettd sekda oman orga-
nisaation, etta asiakkaiden salassa pidettavat asiakirjat pysyvét suojattuina ja tieto-

turva vaaditulla tasolla.

Toimeksiannon tehneelld pk-yritykselld tietoturvaa koskettaa ison asiakkaan saa-
ma AEO-sertifikaatti, jonka mukainen toiminta vaatii yritykselta tietoturvaan pa-
nostusta ja asettaa vaateita koskien yrityksen toimintaa. Pk-yrityksen pitdisi tayt-
tdd AEO-sertifikaatin minimitaso ja lahted kehittdmadn toimintaansa siité eteen-

pain.

Yritykselle ei ole aikaisemmin tehty tietoturvakartoitusta, vaikka se on toiminut jo
20 vuotta. Tarkoituksena on selvittdd toimeksiantajalle yrityksen nykyinen tieto-
turvataso. Selvitettydni yrityksen tietoturvatason peilaan sitd AEO- sertifikaatin
asettamiin minimivaatimuksiin. N&in voidaan tuoda tietoon tietoturvapoikkeamat
ja mahdolliset parannusvaihtoehdot. Toinen tarkoitus on kyselyn pohjalta miettia,
tayttaako yritys AEO-sertifikaatin vaatiman minimitason ja samalla tuoda tietoon

tarvittavat parannukset.

Tyossa on tarkoitus kdyda lapi ensin pk-yrityksen tietoturvaa koskevaa lainsaa-
dantéa ja muita sitd ohjaavia yleisia standardeja. Tarkoitus on selvittaa yrityksen
kaytossa olevat tydasemat ja palvelimet seka kerata kaytossa olevat ohjelmistot ja

kéayda lapi niiden yleisimpia riskeja.



My0s tietoturvaa ja yrityksen henkilostod kaydaén lapi sen verran, ettd saadaan
tietdd mahdollisen koulutuksen tarve ja vastuuhenkilot. Liséksi toteutetaan tieto-
turvakartoitus englanninkielisend kyselyng, jotta AEO-sertifikaatin minimitasoa
vaativa alihankkija voi olla mukana késittelemdssa tietoturvakartoituksen jalkeista
kehitys- ja koulutustyotd. Lisdksi kaydadn lapi AEO- sertifikaatin asettamat oh-

jeistukset ja minimivaatimukset yrityksen tietoturvalle.



1 MITAONTIETOTURVA

Tietoturvalla tarkoitetaan yleisesti tiedon, palvelujen, jarjestelmien ja tietoliiken-
teen suojaamista. Tavallisesti tietoturvalla on kolme p&é&tavoitetta yrityksen toi-
minnassa: tiedon luottamuksellisuus, eheys ja saavutettavuus. Né&iden toteutumi-

nen yrityksessa vaatii hyvaa suunnittelua. (Laakso 2013)

Luottamuksellisuuden tarkoitus on estéa tiedon valittyminen ulkopuolisille. Koh-
de tulee suojata siten, ettei tietovuotoja péase tapahtumaan missééan tapauksessa.
Eheys puolestaan tarkoittaa sitg, etta tieto vélittyy osapuolelta toiselle muuttumat-
tomana. Tiedot tulee turvata, ettei niitd paasta muokkaamaan ilman asianmukaisia
valtuuksia. Namé kaksi tavoitetta voidaan tayttdd yksinkertaisillakin teknisilla
toimenpiteilld, kuten tiedon salaamisella (salasanat) tai tallentamalla tieto ulkoi-
selle medialle (dvd). Kun tieto on salattu tai tallennettu erillisille tiedostoille, voi
sen saatavuus olla huono, koska tietoja joudutaan etsimaan tai lataamaan eri pai-
koista, seké se saattaa olla suojattu salasanoilla. Tama korostaa hyvan suunnitte-
lun ja menettelytapojen tarkoituksenmukaisuutta eli suunnitelmat pitdisi tehda yk-

siloidyn tarpeen mukaisesti. (Laakso 2013)

Kiistamattomyys ja todentaminen voidaan lisata tietoturvan tavoitteiksi. Niiden
avulla voidaan varmistua, etté tieto on asianmukaista ja oikeista lahteista perdisin.
Todentaminen on osa luottamuksellisuutta ja siksi yrityksella tuleekin olla tietyt
menettelytavat, joiden kautta voidaan varmistua jarjestelmien kayttdjien henkil6 -
lisyydestd. Valtuutettujen henkildiden todennus voi tapahtua esimerkiksi tunnusta
ja salasanaa kayttdmalla. Muita mahdollisuuksia ovat sormenjalkitunnistimet,

séhkdiset avainkortit ja vaihtuvat koodit. (Laakso 2013)

Kiistamattomyys liittyy toiminnan todentamiseen, jonka avulla voidaan véhentaa
ja ehkaisté jarjestelmien vaarinkayttod. Kaytannossa tama tarkoittaa ohjelmistojen
kayttotietojen tallentamista palvelun lokitiedostoihin. Tiedostoihin voidaan tal-
lentaa tiedot ohjelmiston kayttajastd, muutoksista ja ajasta, joiden tiedoista nakee,

milloin muutokset on tehty. Lokitietojen turvaaminen mahdollisilta tietomurroilta



on ehdoton edellytys. Jos murto tapahtuu, niin luottamuksellisuus ja eheys kérsi-
véat. Tietoa ei myoskdan voi tdllaisissa tapauksissa osoittaa Kiistdméattomaksi.
Kaikki ndma viisi tietoturvan tavoitetta muodostavat yhdessa pohjan yrityksen
tietoturvan rakentamiselle. (Laakso 2013)

1.1 Tietoturva yritysmaailmassa

Tietoturva on yritysmaailmassa liiketoiminnan tukemista ja tietojen suojaamista.
Suojaaminen on perusteltua, koska tiedosta on tullut monelle yritykselle térkea
0sa menestymistd tiukentuvilla markkinoilla. Yrityksessé kaytdnnon tasolla tieto-
turva on pienid tekoja osana jokapéivaista toimintaa. Kaikkien tulisi ymmartaa
merkitys ja tavoitteet organisaatiotasolla, jotta haluttuihin tavoitteisiin péaéstaisiin.
(Laaksonen, Nevasalo & Tomula 2006 17; Paavilainen 1998, 3)

Kaytdnnodssa naitd toimia ohjaa lainsédédanto, joka antaa selvid saantdja, rajoitteita
ja erilaisia kehitysvaatimuksia. Tdmén perusteella taytyy yritysten tietoturvaa ke-
hittdd. Hyva tietoturvan taso on yritykselle kilpailuetu ja se saattaa olla viimeinen
vaikuttaja tiukassa tarjouskilpailussa, jossa on nykyaan vaadittu esimerkiksi tietty

taso tietoturvalle. (Laaksonen ym. 2006, 17)

Yritysten haasteet Kkilpailun voimistuessa ovat tietoturvan osalta antaa riittavasti
resursseja tietoturvan yllapitoon ja kehittdmiseen. Se ei ole nykypéaivéana itsestaan-
selvyys, kun suurin osa ajasta menee operatiivisten asioiden hoitamiseen. Yrityk-
sen tietoresurssit saattavat olla nykypdivana niin monessa eri paikassa ja vaikeasti
havaittavissa. Tieto voi liittya esimerkiksi toimintaan, asiakassuhteisiin tai organi-
saatioon. Esimerkiksi pelkéstaan tiedon sijainnin méérittely voi olla vaikeaa, kos-
ka tieto voi olla jakaantunut asiakirjoihin, cd-levyihin, levykkeisiin, seka osa tie-
dosta voi olla ns. henkista padomaa tyontekijoiden muistissa. Osa tiedosta voi olla
organisaation toimintaan liittyvad ja se ei valttamattd ole missééan tallenteessa

vaan vain osalla ihmisié. (Laaksonen ym. 2006, 19)
1.2 Lainsdadanto ja vaatimukset

Yritykset toimivat nykypdivdna globaalissa ymparistosséd ja toiminnassa tulisi

huomioida kansainvaliset lait ja asetukset. TAma tarkoittaa Suomessa toimivalle



yritykselle kéytdnnossd Euroopan unionin sisalla vallitsevia kaytantoja. (Laakso-
nen ym. 2006, 23)

EU-lains&d&déanto on saatanyt monia valittomasti ja valillisesti tietoturvaa koskevia
direktiiveja, joista osa on otettu kdyttoon myos Suomen lainsaddannossa. Direk-
tiivit eivat koske jasenmaita ilman niiden kansallista vahvistamista, mutta osassa
direktiiveja on vélittomid vaikutuksia myos ilman vahvistamista, jos kansallinen
taytantoonpanoaika on umpeutunut ja ne ovat ehdottomia ja riittdvan tarkkoja.
(Laaksonen ym. 2006, 26)

Kaksi ehkd tarkeinta direktiivia tietoturvan kannalta ovat henkilGtietojen suoja ja
séhkdisen viestinnédn tietosuoja. Yrityksen tietoturvaa valvomaan tai maarittele-
maan ei ole laadittu Suomessa suoranaisia omia lakeja, joiden mukaan yrityksen
taytyisi toimia. Kéytdnnossé yrityksia ohjaavat kuitenkin erilaiset lait, joista tulee
olla tietoinen, koska yritys on kaytdnnontasolla itse vastuussa tietoturva-

asioidensa hoitamisesta. (Laaksonen ym. 2006, 26)

Aikaisemmin yritys pystyi méaarittdmaan tietoturvansa tason hyvin itsendisesti,
koska sellaisia yhtendisid saadoksia, lakeja ja suosituksia, jotka suoraan ohjaisivat
yrityksen tietoturvan tasoa ja ratkaisuja ei ollut niin paljon yhteiskunnan puolelta.
Lakien lisaksi erilaiset vapaaehtoiset standardit ja sertifikaatit ovat lisdnneet tieto-
turvatietoisuutta ja tuoneet lisdd mahdollisuuksia vapaaehtoiseen tietoturvan kehit-
tdmiseen. Nama ovat osaksi lisdnneet myos yritysten painetta kiinnittdd enemmén

huomiota omaan toimintaansa ja sen kehittdmiseen. (Laaksonen ym. 2006, 17)

Tietoyhteiskunnan kehittyessa nopeasti todettiin kuitenkin, ettd tarvitaan selkeita
lakeja ja ohjeita, etta tietoturva pysyy tietotekniikan kehityksen mukana. NyKkyi-
nen kansallinen tietoturvastrategia pyrkii tasapuoliseen strategiaan, jossa huomi-
oidaan kaikki aina yritysten reilusta kilpailuasemasta yksittdiseen ihmiseen. Sii-
hen vaikuttavat kuitenkin yhteiskunnan puolelta erilaiset suorat ja epasuorat lait ja
ohjeistukset, jotka ohjaavat ja velvoittavat yrityksen toimia tietoturva-asioissa.
(Laaksonen ym. 2006, 18)



Nykyiseen lainsdéddantoon on tullut enemman ohjeistusta, kuinka tietoturvan eri
vaiheita pitéisi toteuttaa ja méaaritystd on tarkennettu. Tietoturva on hyvin yksi-
tyiskohtaista kaytannon tasolla, kun taas laki on enemmén yleisté ja enemman tul-
Kinnanvaraista. N&aiden yhteensovittaminen tuo paljon uusia haasteita ja mahdolli-
suuksia tulevaisuudessa. Erillisesta tietoturvalaista on ollut laajaa keskustelua jul-
Kisuudessa. Sen tarpeellisuutta ei ilmeisesti ole pidetty riittdvand, vaan on katsot-
tu, ettd nykyinen muu lainsadadanto on riittavan kattavaa. Yritykset ovatkin alka-
neet luopua osasta tietoturvaohjeita seké erilaisia k&ytantoja ja ovat alkaneet in-
tegroida niita osaksi muuta toimintapolitiikkaansa. (Laaksonen ym. 2006, 18, 21)

1.3 Liiketoiminnan tarpeet ja tietoturva

Yrityksen liiketoiminta nojaa yrityksissa nykyadn hyvin vahvasti erilaisiin tieto-
jarjestelmiin, jotka sisaltavat tietoa aina asiakkaista omiin alihankkijoiden ja toi-
mittajien tietoihin. Tietoa késitelladn ja sitd syntyy lisdd paivittain yrityksissa.
Toiminta edellyttdd kaiken tiedon olevan oikein ja ajan tasalla. Lisaksi tiedon tu-
lee olla koko ajan saatavilla niille, jotka sitd ty6ssaan tarvitsevat. (Laaksonen ym.
2006, 19)

Nykyadéan yrityksissd on myods ulkopuolisia tekijoitd, jotka asettavat lisdd vaati-
muksia yrityksen tietoturvan tasoon. Yha useammin hakkerit paasevat kasiksi sa-
laisiin tietoihin ja mitd suurempi yritys on, sitd kiinnostavampana se ndhdaan. Yri-
tysten kansainvélistyessd my6s maine ja markkinat odottavat tasméllisté tietoa ja
esimerkiksi naiden luottamus saattaa olla jopa tarkeampéé kuin itse tietojarjestel-
missa makaava tieto. Suuren porssiyhtion arvo saattaa laskea nopeasti, jos uuti-
soidaan tietomurroista ja sijoittajien luottamuksen palautumiseen voi menna kau-
an. Myos investoinnit ja suuret omistajat haluavat salaisen tiedon pysyvan turvas-
sa. (Laaksonen ym. 2006, 19)

Tiedon ollessa kiinted osa koko liiketoimintaa se tarkoittaa sitd, ettd tietoturva on
mukana koko yrityksen toimintaa. Tarvitaan koko henkildstdé mukaan huolehti-
maan tietoturvasta, koska pelkastaan fyysiset laitteet ja ohjelmat eivét riita takaa-
maan tarvittavaa turvallisuuden tasoa. Tarvitaan myos hallinnollisen tietoturvan

toimenpiteitd, joihin kuuluu mééritell4 tietoturvatoiminnan suuntaviivat ja erilaiset



turvallisuutta parantavat toimenpiteet. (Laaksonen ym. 2006, 19; Paavilainen
1998, 48)

Liiketoiminnan turvaamiseen liittyy kiintednd osana myos hallinnollinen tietotur-
va. “Hallinnollisen tietoturvan tehtdvana on maéritelld, kuka vastaa turvallisuus-,
toipumis-, ja valmiussuunnittelusta ja niihin kuuluvista toimenpiteisté. Siind luo-

daan tyypillisesti seuraavanlaiset ohjeet
e Tietoturvasuunnitelma
e Toipumissuunnitelma
e Valmiussuunnitelma.

Tietoturvasuunnitelmalla maaritell&&n ja toteutetaan perusturvallisuuteen liittyvét
asiat. Se on hyvin térkeé osa turvallisuutta, koska suurin osa vahingoista johtuu
nimenomaan perusturvallisuuden laiminlydnneistd. Vahinkojen valttamiseksi tu-
lee aina olla olemassa tietoturvasuunnitelma, jossa maaritelladn pahimmat uhat, ei

toivotut tapahtumat seké niiden jalkeiset toimenpiteet.

Toipumissuunnitelma pitdd sisalladn virheen jélkeiset korjaavat toimenpiteet.
Toipuminen virheestd on tarkeé osa hallinnollista turvallisuutta mutta se unohtuu
hyvin usein. Virheen jalkeen dokumentaation tulisi olla aukoton, etté jarjestelma

toipuisi virheestd mahdollisimman hyvin.

Atk- valmiussuunnitelma on poikkeusoloihin liittyvaa suunnittelua. Tyypillisesti
valmiussuunnitelma tehd&an vain valtionhallinnossa ja yrityksissa, joissa on erit-

tdin kriittisid jarjestelmid.” (Paavilainen 1998, 49)

Yrityksen tulisikin keskittdd toimintaansa pois teknispainotteisesta suuntautumi-
sesta, koska tutkimusten mukaan hallinnollisella tietoturvaan panostamisella, mm.
koulutuksella, voidaan saavuttaa huomattavia tuloksia tietoturvan kehittdmisesséa.
Tarkeinta on, ettd yrityksen toiminnan kannalta tarkeimmat tiedot vastaisivat hei-
dan harjoittamansa liiketoiminnan vaatimuksia. Lis&dksi mahdollisiin poikkeamati-

lanteisiin varautumalla voidaan varmistaa se, ettei oikeassa tilanteessa jaada vain



tuleen makaamaan, vaan henkildstolla on selkeéat tavat toimia. Tallainen toiminta

lisdd luottamusta myos asiakkaiden keskuudessa.
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2 LAITTEET JATIETOTURVA

2.1 Fyysinen tietoturva

Fyysinen ympéristo tarkoittaa organisaation toimitiloja. N&iden tilojen suojaami-
nen luo koko yritykselle tietoturvan perustan. Tilojen suojaamisen suunnitteluun
tarvitaan erilaisten turvallisuus- ja ratkaisuvaihtoehtojen selvitysta ja tutkimista.
(Laaksonen ym. 2006, 125)

Korkeamman fyysisen suojauksen tiloja ovat organisaatiossa kaikki tilat, jossa
toimitaan omilla vastuualueilla, kehitetdan tuotteita, hallitaan atk-laitteita, seka
muut hallinnolliset tilat. Nama kannattaa kuitenkin kéyda lapi erillisessa riskikar-
toituksessa, ettd saadaan oikea kuva suojauksen tarpeesta. Myos korjausten suun-
nittelun yhteydessa on hyva kirjata muistiin tilojen tarvittava suojaustaso ja mah-
dolliset puutteet, ettd niihin voidaan jo korjausaikana puuttua. (Laaksonen ym.
2006, 125)

Fyysiseen suojaamiseen liittyvia standardeja ovat esimerkiksi 1ISO 27001 standar-
di, joka sisédltdd omat vaatimukset tilojen suojaamiseen. Puolustusvoimilla on
omat Vahti-ohjeistukset tilasuojaukseen ja Viestintdvirastolla on oma ohjeistus

suojauksesta fyysisten turvallisuusohjeiden mukaan. (Laaksonen ym. 2006, 125)
Toimitilojen suojauksessa pitdisi ottaa huomioon ainakin viisi eri kohtaa.
1. Varkaus

Tietokonevarkaudet ovat koko ajan kasvava ongelma. Ne koskevat itse
koneiden lisdksi my0s muisteja, piireja ja muita oheislaitteita. Ne sisalta-
vét paljon tarkeaa tietoa, joka ei saa joutua vaariin kasiin. Paasy laitetilaan
on estettdva ja myos tydaikaisen liikkumisen Kriittisissa tiloissa tulee olla

valvottua.
2. Tulipalo ja lampétilan liiallinen kohoaminen

Jo pelkkd savu laitetiloissa voi vahingoittaa talletusmediaa. Tiloissa tulisi-

kin huomioida hyvé ilmanvaihto ja lampdétila-anturit, ettei lampotila paése
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esimerkiksi tulipalon seurauksena kohoamaan liikaa. My0s paloturvalli-
suusmaaraysten mm. riittdvien paloeristeiden, pitdd olla kunnossa. Tulipa-
lon aiheuttamiin vahinkoihin voidaan varautua mm. térkeiden tietojen

varmuuskopioinneilla.
Vesivahinko ja kosteus

Jo laitetilan suunnittelussa tulisi huomioida, etteivat vesiputket ja viemarit
mene tietotekniikkaa siséltavien tilojen luota voiden aiheuttaa esimerkiksi
tallenteiden tai muiden kriittisten laitteiden rikkoutumista. Vahinkojen
vélttdmiseksi voidaan harkita rakennettavaksi esimerkiksi erillinen véli-

pohja, joka suojaa vesivahingoilta.
Sahkohairio

Hairiot sahkonsyotdssa voivat aiheuttaa katkoksia ja rikkoontumisia. Lait-
teisto tulisi suojata ylijannitteiltd, virtapiikeiltd ja esimerkiksi ukkoselta
suojaavien laitteiden avulla. Lisaksi pitdéd harkita UPS-laitteita ja mahdol-
lisia varageneraattoreita. Tyo ja koneet voivat karsid mittavia vahinkoja,

jos laitteista on pitk&an virta pois. My0s tietoa saattaa kadota.
Pély

P6lyéa kertyy helposti atk-laitteisiin ja se tukkii helposti tuulettimet, seka
aiheuttaa tulipaloriskin. Laitteet tulee nostaa lattiatasosta, ettd polyn ker-
tyminen estettéisiin. Pély voi rikkoa laitteita ja tallennusmediaa. Pdlyn
minimoimiseksi tulisi jarjestdéd saanndllinen ja kunnollinen siivous kaikis-
sa tiloissa. Polyn kertymisen estdmiseksi myos kaikissa laitetiloissa tulisi
valttad turhaa kulkemista, ettd polynmadarén voisi minimoida. (Laaksonen
ym. 2006, 125)
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2.2 Ohjelmistoturvallisuus

Yrityksen laitteistoturvallisuus kasittda kaytossa olevan laitteiston ja sen kaytto-

jarjestelméat. Ohjelmistoturvallisuus puolestaan siséltdd kaytossa olevat sovellus-

ohjelmat ja niiden toimivuuden yhdessé kayttojarjestelman kanssa. Eli k&ytannds-

sé& esimerkiksi, etta yrityksessa kéaytdssa oleva Windows 7-kéyttojarjestelma toi-

mii saumattomasti F-securen virustorjuntaohjelmiston kanssa, ettei tietovuotoja

synny niiden yhteistoiminnassa.

Ohjelmistoturvallisuus voidaan tarkistaa esimerkiksi erilliselld tarkistuslistalla,

joka kasittelee ohjelmistoja ja niiden luotettavuutta. Téhan liittyy useita nékokoh-

tia, jotka yrityksen tietoturvavastaavan tulee huomioida Tarkeimmat huomioon-

otettavat asiat ohjelmistoturvallisuudesta on listattu alla:

Kéytettavien ohjelmien laatu

Kaytettyjen ohjelmien laillisuus eli lisenssit ja tietoturvaominaisuudet ovat
hyvan tietoturvan pohja. Yritysten tulee varmistaa, ettd kaytossa olevat oh-
jelmat ovat laillisia ja sitd kautta luotettavia ja toimivia. Piraattiversiot ei-
vét tarjoa yllapitoa tai /ohjelmistopéivityksid, jotka varmistavat tietoturvan
jatkuvan tason. Erilaiset lisenssisopimukset ja niiden voimassaolo takaavat

myaos ohjelmistojen toimintakyvyn ja tyon ongelmattoman jatkumisen.

Virustorjunta

Viruksentorjuntaohjelmistoja kéyttamalla voidaan estda erilaisten matojen,
troijalaisten tai muiden haittaohjelmien péaasya koneelle. Useimmiten vi-
rukset aiheuttavat vain koneen hidastumista, mutta pahimmassa tapaukses-

sa ne kopioivat salaista tietoa koneelta.
Ohjelmistojen padsyvalvonta

Paasy ohjelmistoihin tulisi olla vain niilla, jotka sita tarvitsevat. N&in voi-
daan valttya turhilta tietovuodoilta ja parantaa ohjelmistoturvallisuutta.

Padsyvalvonta voidaan jarjest&d salasanoin tai muita tunnisteita kayttamal-
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&, Tama varmistaa, ettd vain oikeat henkilot padsevat kayttamaan ohjel-

mistoja kirjautuessaan.

Ohjelmistolokien yllapito ja seuranta

Laadukkaat ohjelmistot mahdollistavat tapahtumien Kkirjaamisen muistiin.
Yrityksen tulisi jatkuvasti seurata, kuka ohjelmistoa kayttaa ja mihin ai-
kaan. Myos ongelmatilanteista lahtee tieto yll&pidolle, joka voi heti rea-
goida tilanteeseen.

Alkuperaislevykkeiden ja varmuuskopioiden sdilytys

Ohjelmistojen alkuperaiset levykkeet ja varmuuskopiot tulee séilyttaa luki-
tussa paikassa, ettd ne eivat paase vaariin kasiin. Liséksi ne tulee sdilyttaa
eri paikassa mahdollisten murtojen tai katoamisien varalta. Varmuuskopi-
oita tulee tehda tarpeeksi usein, jotta tiedot ovat palautettavissa helposti

ohjelmistojen héirittilanteissa.

Y llapitosopimukset ja toimittajien vakavaraisuus

Kun solmitaan yllapitosopimuksia, tulee toimittajien yllapitokyky tarkis-
taa. Ndin voidaan varmistua siitd, ettd ohjelmistoja paivitetaan jatkuvasti ja
ne pystyvét tarjoamaan tulevaisuudessakin parhaan mahdollisen ohjelmis-
toturvallisuuden. Yllapitosopimusten jatkuvuudesta on myods huolehditta-
va, ettei esimerkiksi viruksentorjunta yhtakkid poistu kaytosté ja aiheuta

ohjelmistoturvallisuusriskia. (Laakso 2013)

2.3 Tybasema

Suomalaisissa yrityksissd tydasemien virustorjunta on paasaantoisesti hy-
vélla mallilla. Kuvassa 1 nakyy vuoden 2006 prosentuaalinen jakauma yri-
tysten tietoturvalaitteistoista. Lahes jokaisella yritykselld on kaytdssa pa-
lomuuri ja viruksentorjuntaohjelmisto. Henkiloston tietoturvasta huolehti-

minen on kuitenkin suoraan verrannollinen koulutuksen ja kunnollisten
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ohjeiden madréan. Ohjeiden laatimisen liséksi pitéisi tunnistaa yksiloidyt
tarpeet ja tehdd ohjeet raataloidysti yrityksen tarpeiden mukaan. (Laakso-
nen ym. 2006, 161, 204, 284)

Prosenttuaalinen jakauma yritysten kayttamista tietoturvaan liittyvista teknologioista (CSI 2000)

Biometriset tunnistusmenetelmat
lulkisen avaimen salausmenetelmé
Alykortt

Sovellus petosten etsimiseen

Sovellustason pal omuuri

Lokien seurantajarjestelmd
Tunkeutumisen ehkaisemisjarjestelma

Salasana

Tallennusmedian salaus

Tietoliikenteen salaus

Tunkeutumisen havai tsemisjérjestel md
Paasykontrollilista

Haittaohjelmien torjunta

Virustorjunta

Palomuuri

Kuva 1. Vuoden 2006 prosentuaalinen jakauma yritysten tietoturvalaitteistoista.
(Laaksonen ym. 2006, 284)

Erilaisia riskeja pk-yrityksen tyopisteiden tietoturvaa ajatellen ovat:
1. Virukset

Selainten kautta tarttuvien virusten torjuntaan toimii yrityksessa parhaiten
internetin kayttoa koskeva ohjeistus. Ensin pitdd madaritellda, mihin interne-
tia saa kayttdd. Laki ei anna oikeutta seurata yksittaisen ihmisen kéayttoa,
mutta erilaiset rajoitukset esimerkiksi aikuisviihdesivuille saa ottaa kayt-
toon. Kaikki sopimaton kayttd on myoés mahdollista rajoittaa sopimisella.
(Laaksonen ym. 2006, 164)



Yleensa tyontekijalle voidaan sallia esimerkiksi vahdinen yksityisten asi-
oiden hoitoon kohdistuva kaytto. Tama on silloin hyvad myos kertoa ylei-
sessd ohjeistuksessa. Tyontekija on hyva perehdyttdd myos virusten ja
haittaohjelmien tunnistamiseen, ettd mahdolliset riskit pystytd&n tunnista-
maan. (Laaksonen ym. 2006, 163)

Selainten tietoturvaa voi parantaa esimerkiksi ohjaamalla kaikki liikkenne
tietyn proxyn kautta ja hoitamalla liikenteen tietoturva siind keskitetysti.
Néiden ulkoistuksessa on my6s hyvd muistaa riittdva raportointi ja tar-
peeksi kattava ohjeistus palvelun toimittajalle. (Laaksonen ym. 2006, 205)

Samat varotoimet ohjeistuksesta ja kdyton maarittelysta patevat myos sah-
kopostiliikenteeseen. Sielld ongelma on kuitenkin myods kayttéjasta riip-
pumaton ns. roskaposti ja tietojenkalastelu eli phishing. Tdmé tarkoittaa
riskia suoranaiseen tietojenkalasteluun tai koneelle latautuvaan haittaoh-
jelmaan. Erilaisia roskapostisuodattimia koskeva lainsaadanto on epéselva,
koska laki ei suoraan méarittele mit& kaikkea saa suodattaa, vaan laki ker-
too seikkaperdisesti suodattamisesta valttamattomid verkkopalvelujen tai
viestipalvelujen taikka viestin vastaanottajan viestimahdollisuuksien tur-
vaamiseksi.” Taman lakitekstin johtopaatdksena voitaisiin pitéa, etta suo-
datuksen aloittamisessa ja suunnittelussa olisi hyva pyytéa siihen myos

tyontekijan suostumus. (Laaksonen ym. 2006, 206)
2. Eté- ja kotikayttd sekd omat tallennusmediat

Eté- ja kotikayttd luovat uusia haasteita tyopaikan tydasemien virustorjun-
nan jarjestamiseen. Tietoturvan nimissa tulisikin rajoittaa tydntekijoiden
henkilokohtaisten tallennusmedioiden liittdmista tydasemille ja verkkoon.
Tietoa ei missaan vaiheessa saisi vieda tilaan, jossa tietoturva ei ole sen
turvallisuuteen vaatiman tason mukaisesta sailytetty. Omat tallennusmedi-
at saattavat myos altistaa yrityksen verkon alttiiksi viruksille ja muille ris-
keille. (Laaksonen ym. 2006, 204; Paavilainen 1998, 39)

3. Kayttooikeudet ja tiedon suojaaminen
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Suojaamattomalle tydasemalle pd&sy on merkittava tietoturvariski. Salasa-
na on yksinkertaisin tapa suojata tydasemalle p&édsy. Tamén takia yrityk-
sessé on hyva maéritella kaytdnnesaannot eli tehdéan erittely kayttdoike-
uksista eri tiedostoihin. Oikein jaetut kayttooikeudet poissulkevat ongel-
mia mm. yliméaraisista salasanoista, kun kayttéoikeudet on jaettu tyo-
asemakohtaisesti. (Laaksonen ym. 2006, 174,146)

Tietojarjestelmien ja ohjelmien k&yttooikeudet tulisi madaritelld selvésti
kahteen osaan:

e Jarjestelmén yllapitajan tunnukset
e Jérjestelmén kayttajan tunnukset

Talla minimoidaan tiedon muuttumattomuus ja virhetilanteet. (Laaksonen
ym. 2006, 176; Paavilainen 1998, 38,39)

4. Kayttoonotto ja ohjeistus

Henkildstd on padosassa torjuttaessa tietoturvaan liittyvia riskeja. Henki-
I6st6a on jatkuvasti koulutettava, ettd tietoturvan hallinta olisi riittdvalla
tasolla. Tamé tarkoittaa tyontekijan koko tyossaoloaikaa. Se tarkoittaa riit-
tavid suunniteltuja standarditoimenpiteité aina rekrytoinnista henkilon tyo-

suhteen loppumisen jélkeen. (Paavilainen 1998, 91,93)

Omien kokemuksieni perusteella pienessd pk-yrityksessé erilaisten atk-
laitteiden kéyttéonotto ja asennus saatetaan suorittaa itse paikan paalla.
Pienessa yrityksessa ei olla aina selvilla siitd, kuka on vastuussa ja kenella
on tarvittava tietotaito tietoturvaa kasittelevien tehtévien hoitamiseksi.
Riskin minimointi vaatii standardoituja asennus ja kaytto-ohjeita. Lisaksi
tulisi tarvittaessa henkilokuntaa kouluttaa tehtdvien vaatimalla tavalla.
Néiden avulla asennuksessa ja kayttdonotossa voitaisiin varmistua vaadi-
tusta tietoturvatasosta. Riittdvien vaatimusten listaaminen yleisohjeeksi
asennukselle ja kayttoonotolle pitéisi tehdd ja liittdd osaksi tietoturvan
kayttoopasta. (Laaksonen ym. 2006, 215)
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5. Jarjestelmén auditointi

Jéarjestelmén muuttuvat vaatimukset edellyttdvat jonkin asteista auditoin-
tia. Sen tulisi olla mielellaédn s&&nndllista ja siind tulisi ottaa huomioon
muuttuneet vaatimukset sekd uudet méaaraykset. Yksinkertaisia jarjestelmia
voi auditoida manuaalisesti, koska niiden tieto on vield helposti hallittavis-
sa. (Laaksonen ym. 2006, 216)

Suurempien ja monimutkaisten jarjestelmien osalta voidaan kéyttaa erilai-
sia automaattisia ohjelmia ja jarjestelmia esimerkiksi auditointiskriptia.
Jérjestelméaa tulisi auditoida aina myds verkon nédkdkulmasta ja ulkopuoli-
sia uhkia vastaan. Automaattiset skannerit, esimerkiksi ISS Internet Scan-
ner voivat etsid mm. verkon haavoittuvuuksia. Symantec Enterprise Secu-
rity Manager on tyokalu, joka etsii puutteita esimerkiksi tietoturvapéivi-
tyksistd, heikoista salasanoista, tiedosto-oikeuksista ja raportoi myos eri-
laisista standardien vastaisista tietoturva-asetuksista. (Laaksonen ym.
2006, 216)

Automaattisen skannerin toimintaa kuvaa tydasemille esimerkiksi secuni-
an tarjoama OSI eli Online Software Inspector ohjelmaa. Ohjelma kéy lapi
tybaseman systeemiin ja ohjelmistoon liittyvét asiat aina paivityspaketeista
uusimpiin versioihin ja antaa automaattisesti korjaus tai paivityskehoituk-
sen. Skannaus kestdd noin viisi minuuttia ja antaa nopeasti pintapuolisen
tiedon siitd onko kaikki kunnossa. Saman valmistajan ohjelmistoja kayttaa
esimerkiksi Siemens. Samalla toimintaperiaatteella toimivat myés moni-

mutkaisemmat ja maksulliset skannerit esimerkiksi ISS Internet Scanner.

Riippuen yrityksen koosta kannattaa harkita, onko auditointi ulkopuolinen vai
suoritetaanko se yrityksessa itsenaisesti. Suuremmalle yritykselle sopii paremmin
ulkopuolinen auditointi, koska se ei sido yrityksen omaa organisaatiota ja on
yleensd tehokkaammin toteutettu. Ulkopuolisella yritykselld on yleensa valmiit

standardit ja se voi esimerkiksi tarjota maardajoin ajettavia saannollisia raportteja.
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Ulkopuolisen auditoijan kautta on myods mahdollisuus saada yrityksen jarjestel-
malle sertifikaatti, joka toimii todistuksena standardin mukaisen jarjestelméstéa.
(Laaksonen ym. 2006, 217)

Opinnaytetyossani toteutin pk-yritykselle tietoturvakartoituksen, joka toimii jar-
jestelman auditointina. Nain saatiin Iahtokohdat tietoturvatasolle. Liitteessa 1 on

tietoturvakartoitukseen kéaytetty lomake.

Tyo0pisteiden tietoturvariskejé ajatellen pk-yrityksessa oli huomioitu joitakin pe-
rusasioita jo nykyisessa toiminnassa. Tyokoneilla oli viruksentorjuntaohjelmat,
etakayttod ei juuri ollut, joten sitd ei voitu pitda varsinaisena riskind, kayttdoikeu-
det salassa pidettdvéan materiaaliin oli vain niilla, jotka sité tarvitsivat ja materi-
aaliin péasi kasiksi salasanan ja kayttajatunnuksen avulla. Yritykselld ei ollut sel-
keitd toimintaohjeita, eikd kaytantdja turvallisuusasioista. Eri kdytdnnot aiheutta-
vat turhaa sekaannusta ja vaaratilanteita tietoturvaa ajatellen. Tydssani laadin yh-

teiset pelisd&nnot tietokoneiden kayttéjille tietoturvan parantamiseksi.
2.4 Palvelimen tietoturva

TyOasemien virusturva verkossa ei yksin riitd. Myds palvelin tarvitsee oman tieto-
turvan. Yleensa se hoidetaan ohjelmallisesti. Palvelimen tietoturvaan liittyy aina
samat riskit kuin myds muihin verkkoon liittyviin laitteisiin. Palvelimen tietoturva
tulee ottaa esille jo tarjouskyselyvaiheessa, kun sen hankintaa aletaan suunnitella.
Virustorjunnan asentaminen jalkeenpdin saattaa olla hankalaa, koska toimittaja ei
vélttamatta hyvaksy muutoksia sopimukseen. Myods asentaminen voi olla tyo-

ladmpaa jalkikateen. (Laaksonen ym. 2006, 204)

Palvelin on yrityksen kannalta hyvin Kriittinen laite varsinkin dataa ja sisaverkkoa
ajatellen. Tutkimusten mukaan yrityksen sisaverkon kaatuminen hidastaa merkit-
tavasti operatiivista toimintaa ja sen liséksi tiedonkulku katkeaa kokonaan. Tallai-
sessa tilanteessa voi arvokasta tietoa myos kadota, jos sité ei ole ehditty tallentaa.
(Paavilainen 1998, 146)

Suurimmat riskit sisaverkon ulkopuolelta palvelimelle ovat internetistd tulevat

virukset ja erilaiset murtautumisyritykset. Niitd vastaan voidaan suojautua virus-
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torjuntaohjelmilla ja palomuurilla. My6s erilaiset muut litkenndintirajoitukset, sa-
lasanat ja riskianalyysit ennen verkkoon menoa pienentdvat riskeja huomattavasti.
Palvelimelle murtautumisen havaitsemiseen tarvitaan kuitenkin kaytdnnossa aina
jonkinlaista tietoverkon valvontaa. (Laaksonen ym. 2006, 186,188; Paavilainen
1998, 144)

Palvelimen varmuuskopio on kriittinen ja yksi tarkeimmisté osista tietoturvaa. Jo-
kaisen yrityksen tulisi yllapitd4 varmuuskopioita térkeistd tiedoista riskien véaltta-
miseksi. N&in voidaan varautua mm. varkauksiin, tulipaloihin ja tietokoneiden

oikosulkuihin.

Pk-yrityksessd, johon tietoturvakartoitus toteutettiin, kaikkien tybasemien tiedois-
ta ja yhteisistd tiedostoista otettiin varmuuskopiot palvelimelle ja varmuuskopio
l&hti my6s verkon yli ulkopuoliseen konesaliin. Varmuuskopio meni ”Kasvavan
vedostuksen menetelméalld” eli kaikki tieto kopioitiin kerralla varmuuskopioon ja
sen jalkeen vain paivittynyt tieto liséttiin varmuuskopioon. Kéytdnngssé tama ta-
pahtuu niin, ettd palvelimella olevaa muuttunutta tietoa verrataan verkkoasemalla
olevaan varmuuskopiota sisaltavaan tietoon. Taman jalkeen kaikki muuttunut tieto
kopioidaan varmuuskopiolle. Tdma poistaa turhaa siirtdmistd, koska muuttuma-
tonta tietoa ei tarvitse siirtdd uudelleen varmuuskopioon. Pdivan paatteeksi klo
23.00 varmuuskopio lahti netin kautta ulkoiselle konesalille varmuuskopioksi.
Tasté tuli heti soitto konesalilta, jos tuli jokin virhe tai tieto ei siirtynyt. (Paavilai-
nen 1998, 222)

Pk-yrityksessd johon tein selvityksen it-laitteistosta oli palvelimen palomuuri-
ratkaisu ostettu suoraan laitetoimittajalta ja heidan yllapitonsa seurasi palvelimen
epéailyttavaa verkkoliikennettd. Laitetoimittajan oma yllapito sai suoraan raportin
palvelimen toiminnasta ja vahvistuksen jokapdivaisesta varmuuskopion siirtymi-
sestd verkon yli. Jos johonkin tuli hairid, niin siitd raportoitiin heti yritykselle.
(Paavilainen 1998, 221)
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3 HENKILOSTO JA TIETOTURVA

3.1 Henkiléturvallisuus

Henkiloturvallisuudesta puhuttaessa tarkoitetaan henkildston tieturvan hallintaa.
Henkiloturvallisuuden riskit luovat mahdollisuuden tahattomiin ja tahallisiin va-
hinkoihin, joita voidaan aiheuttaa. Myos henkilon tahallaan aiheuttamia vahinko-
ja voidaan pitda hyvin merkittaving riskeind. (Paavilainen 1998, 89)

Tietoturvan kannalta on térkeéd, ettd henkilostd tunnetaan ja mahdolliset riskit
minimoidaan aina rekrytoinnista tyontekijan yrityksesta lahtemiseen saakka. Kou-
lutus ja toimenkuva ovat luotava sellaiseksi, ettd se vastaa oikeasti yrityksen tar-
peita. (Paavilainen 1998, 92, 94)

Rekrytoinneissa on mahdollista k&ytta4 erilaisia psykologisia arviointeja ja polii-
silta tilattavia turvallisuusselvityksid. Myos tyontekijoiden aiempi tyohistoria ja
yhteydenotot aiempiin tyonantajiin mahdollistavat taustatiedon hankinnan. Tama

auttaa minimoimaan riskié rekrytoinnissa. (Paavilainen 1998, 92)

Tietoturva on hyvin riippuvainen oman henkildston tekemisista. Varsinkin pienes-
sé pk-yrityksessa tietotaidon keskittyminen yhdelle tai vain muutamalle henkil6lle
on suuri riski. Téallaisessa tilanteessa téytyisi pitdd véhintdédn kahden henkilon
osaamista yll& ns. seuraajasuunnittelulla ja sijaistoiminnalla. Myos ilman vastuun-
jakoa saattaa yhden henkilon vastuu ja tyotaakka kertya helposti liian suureksi.
Avainhenkil6ille tulisi aina nimetd ja pitaé ajan tasalla riittdvan monta varahenki-
164, ettd mahdollinen tydtaakan jakaminen ja tdrkeé tietotaito ei olisi uhattuna.
(Paavilainen 1998, 89,90)

Henkilén ominaisuudet eri tilanteissa tulisi pystyéd tunnistamaan. Kaikki toimivat
eri tavalla erilaisissa tilanteissa, ja varsinkin Kiire seké erilaiset stressitilanteet
voivat luoda tietoturvariskejd, jos henkild kaatuu paineen alla. Tallaiset panii-
kinomaiset ratkaisut ja muu liiaksi kasaantuneen paineen riski pitéisi pystya mi-
nimoimaan riittavalla koulutuksella ja riskien tunnistamisella. Riski ja virhetilan-

teisiin koulutettu henkild ei hatikdi hatatilanteessa, vaan pystyy toimimaan pa-
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remmin, kun téllaiset uhkatilanteet on kayty koulutuksessa lapi. (Paavilainen
1998, 91)

Henkildn yrityksesta lahtemisen mukana siirtyy aina jonkin verran tietoa pois yri-
tyksestd. Jos tulevassa tyopaikassa tyontekijd voi hyddyntéa l&htevaa tietoa, on
hyva tehdd sopimus liittyen salatun tiedon salassapitoon. Henkildn toimiminen
samalla toimialalla voidaan kieltdd tydehtosopimuksen huomautuksella esimer-
kiksi viideksi vuodeksi. Kriittisen henkilon irtisanominen on aina riski ja yleensa
tyontekijalle irtisanomisilmoitus halutaan tehdd vasta viime tipassa ettd voidaan
minimoida vuotavan tiedon mahdollisuus. Mahdollisten tietovuoto ja kostotoi-
menpiteiden minimoimiseksi voidaan kayttaa esimerkiksi kultaista k&denpuristus-
ta harkinnan mukaan. Myos irtisanomismenettelylld on merkitysté irtisanottavan
mielikuvaan edellisestd tyonantajasta. Asiallisesti tehty irtisanominen jattaa edes
jokseenkin tyydyttdvdn kuvan yrityksesta ja vahentdd kostonhalua. (Paavilainen
1998, 93)

Henkilon lahdettyé yrityksesta on hyva kéyda lapi, ettd hanella ei ole endé paasya
jarjestelméén, ei avaimia tai muuta tyopaikalle kuuluvaa. Téllaiset voisivat muu-

ten mahdollistaa helposti vaérinkaytoksia tai tietomurtoja. (Paavilainen 1998, 93)
3.2 Tietoturvaohjeistus ja dokumentaatio

Yleensa tietoturvaohjeet laaditaan jonkun mallin tai standardin mukaan. Ohjeita
laadittaessa tulee olla selked kuva, mité oikeasti halutaan ja miké on tarpeellista.
Ohijeita tarvitaan aina ohjelmien kaytosta vierailutoimenpiteisiin ja netin kayttoon.
On myos tarked huomioida eritasoiset kayttajat. Nykyaan nuorilla on yleisesti ot-
taen hyva ammattitaito liittyen tietokoneisiin ja internetin kayttoon, mutta riippu-
en henkilosta tietotaidot voivat vaihdella ikaan tai sukupuoleen katsomatta hui-
mastikin. (Laaksonen ym. 2006, 145,146)

Yrityksen tietoturvapolitiikka on ohjeita laajempi kokonaisuus. Se on ikaan kuin
tietty tila, jota halutaan yllapitaa, ja se pitaa sisallaan kaikki yrityksen tietoturvan

aina koulutuksesta yleisiin linjauksiin asti. Tietoturvapolitiikka luo odotukset ja
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vaatimuksen yrityksen tietoturvatoiminnalle, ndin ollen sen tulee kuvata yrityksen

todellista tietoturvatasoa. (Laaksonen ym. 2006, 146)

Ohjeistus on enemman johonkin tiettyyn asiaan suunnattu ja tiettyd asiaa varten
tehty ja jokapaivéista toimintaa koskeva. Se voi kertoa esimerkiksi pelkastaan yri-
tyksen jarjestelmien kaytosta. Pienelle pk-yritykselle olisi mielesténi tarke&a saada
tietoturvaa koskeva yleisohje, koska yrityksen tietoturvaa yllapidetddn enemmaén
ulkopuolisesti. Ohjeessa tulisi kdyda lapi mahdolliset kayttajien kohtaamat riskit
ja luoda niille selva ohjeistus. Myos tietoturvan tarkeyden korostaminen motivoi
henkilostod toimimaan huolellisesti tietoturvaa koskevissa asioissa. Tietoturvapo-
litiikka voisi siten tulla osaksi yrityksen laatujarjestelméé ja ohjeet voisivat olla
esilla kaikille tyontekijoille. (Laaksonen ym. 2006, 146)

Toimintaohjeissa tulisi luoda yritykselle tietty malli ja tapa hoitaa tietyt tietoturva-
asiat. Sen pohjaksi voisi kdydéa lapi todelliset paivittaiset tilanteet, joihin tarvittai-
siin tiettya tapaa toimia. Ohjeisiin tulee sisallyttadd, mité tietyn toimenpiteen tieto-
turvan vuoksi pitda tehda ja miten se tehd&én. Pieneen yritykseen integroitu péi-
vittaisten ohjeiden lista poistaisi turhia paallekkaisyyksia ja se olisi varmasti tu-
loksellisin tapa toimia. Toimintaohjeet ja politiikka on hyvé Kirjata toimintaohjei-
siin, etta niita tarvitsevat henkilot todella saavat tiedon ja ymmartavét, mita heidén
tulee tehda ja miksi. (Laaksonen ym. 2006, 146)

3.3 Pk-yrityksen tietoturvaohje

Laadin yrityksen toivomuksesta yksinkertaiset toimintaohjeet kaikille tydpisteille.
Halusin ottaa ohjeiden laatimisessa huomioon tydntekijoiden tietotason ja halusin

ohjeiden liittyvan paivittaiseen tekemiseen.

Kaytin ohjeiden laatimisen apuna tietoturvakartoituksen teoriaa, yritykselle teke-
maani laitteisto- ja ohjelmistokartoitusta, tietoturvakyselyd seka Mikrosoftin 10
tapaa tydskennelld tuvallisemmin”- ohjetta. Mikrosoftin ohjeet antoivat hyvén
pohjan tyolle, koska tydasemien ohjelmat ovat paasaantdisesti heidén toimittami-

aan.
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Halusin valita ohjeisiin mielesténi viisi tarkeintd kohtaa, jotka mahdollistaisivat
neuvoja paivittaisiin tyotilanteisiin ja jotka ovat mielestani nousseet esiin tata pro-

sessia lapikaydessa. Valmiit tietoturvaohjeet ovat liitteessé 1.
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4 AEO-SERTIFIKAATTI JA TIETOTURVA

4.1 AEO-sertifikaatti yleisesti

Maailman tullijarjest6 WCO laati vuonna 2005 AEO-standardin helpottamaan
maailmanlaajuista kaupankéyntia ja turvallisuutta. Tarkoitus on suojata kuljetetta-
vaa tavaraa ja tietoa sekd helpottaa siihen sitoutuneiden tahojen kansainvalista
kauppaa erilaisilla tavaran vientiin liittyvilla helpotuksilla. Sertifikaatti kiinnostaa
erityisesti yrityksia, joilla on tuontia, vientia ja tullattavaa, seké niiden yhteydessé
toimivia yrityksia. (Tullihallitus 2013)

AEO-todistuksia on kolmea erilaista tyyppiéd ja ne eroavat toisistaan niin vaati-
muksiltaan kuin eduiltaan. Sertifikaatin kolme tyyppi ovat:

e AEOC (Customs Simplifications, yksinkertaistetut menettelyt)
e AEOQS (Safety and Security, vaarattomuus ja turvallisuus)

e AEOF (Full, yksinkertaistetut menettelyt seka vaarattomuus ja turvalli-
suus) (Tullihallitus 2013)

AEOQOC on kaytanndssa toimijoille, jotka tarvitsevat helpotuksia tai nopeutusta tul-
lauksessa yleisesti kaytettaviin yksinkertaisiin tullimenettelyihin. Toimijan hake-
musaikoja nopeutetaan ja tiettyjen lupien hakua nopeutetaan. Tdma on tarkoitettu
ensisijaisesti vain Euroopan yhteisdn alueella toimiville yrityksille. (Tullihallitus
2013)

AEQS on toimijoille, jotka vievét tai tuovat tavaraa laajemmin ulos Euroopan yh-
teison alueelta ja jotka haluavat helpotuksia esimerkiksi tullauksessa ja tavaran
tarkastuksessa. Tullitarkastuksessa saadaan helpotuksia ja jos tullitarkastuksiin
joutuu tavaraa, niin siitd ilmoitetaan hyvin, etta tallaiseen osataan varautua ja vii-
vytyksia ei syntyisi. Helpotuksia syntyy myos yleisilmoitusvaiheen tietojen anta-
misessa ja tulevaisuudessa AEO-toimijoiden ketjun vuorovaikutus voi antaa mui-

takin helpotuksia. Tallainen toimija ei kayta yksinkertaista menettelyd. Tdéma taso
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on my0s yhteison ulkopuolisille tahoille esimerkiksi varustamot ja lentoyhtiot yh-
teison ulkopuolelta. (Tullihallitus 2013)

AEOF on toimijoille, jotka ovat kiinnostuneita kaikista AEO-toiminnan eduista ja
saattavat niitd tarvita, kuten toimitusketjujen turvallisuuden edistdmisestd, yksin-
kertaistettujen tullimenettelyjen kayttdmisestd, sek& helpotuksista tulli- ja yleisil-
moitusvaiheen tarkastuksiin. T&mé taso on kaikille toimijoille, jotka ovat kiinnos-
tuneet naisté helpotuksista. (Tullihallitus 2013)

Hakeutuminen AEO-toimijaksi edellyttda ensin perehtymistd AEO-toimijan vaa-
timuksiin ja sd&doksiin. Tullihallitukselle tehd&d&n hakemus ja tdytetaan alustava
itsearviointi. Kun yritys on mielestdan tehnyt ja tayttaa kaikki AEO-kohdat, jotka
yleensd vaativat selvitysvaiheessa esimerkiksi tullin tai ulkopuolisen konsultin
apua, niin tullilta tilataan tarkastus ja selvitetdan, tayttyvatko vaatimukset. Jos
vaatimukset tayttyvét heti tai vaadittavien korjausten jalkeen, voidaan yritykselle
myontad sertifikaatti. Hakuprosessiin on varattava aikaa kaikkine toimintoineen

noin 120 + 60 paivaa eli koko prosessi vie noin puoli vuotta.

Standardit tayttaneelle yritykselle mydnnetddn AEO-sertifikaatti. Sertifikaatin

vaatimia toimenpiteitd ovat:
1. Tullivaatimusten noudattaminen toiminnassa
2. Taloudellinen vakavaraisuus
3. Riittava logistiikka ja kirjanpitojarjestelméa
4. Kaytossa riittavat turvallisuusnormit

Hakuprosessin aikana korostetaan auditointia ja fyysisia kaynteja hakeutuvan yri-
tyksen tiloissa eli vaatimukset ja toimenpiteet kdydaan lapi myods kdytannon tasol-
la. (Tullihallitus 2013)

Tyypillisimpid AEO-toimijoita EUn alueella ovat esimerkiksi tavaran valmistuk-
seen, vientiin, tuontiin, tullaukseen, varastointiin, tullitoimintaan tai huolintaan

erikoistuneet yritykset. Kaikki toimijat yleensa hyotyvat helpotetuista tullitoimin-
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noista tai luotettavan toimijan maineesta joko suoraan tai esimerkiksi alihankkijan
roolissa. (Tullihallitus 2013)

Ketjun tavoitteena on olla mahdollisimman kattava, koska esimerkiksi tavaran
viennissa kaikki ketjuun osallistuvat tahot ovat omalta osaltaan vaikuttamassa ta-
varan ja tiedon turvallisuuteen. (Tullihallitus 2013)

Alihankkijana toimivan pk-yrityksen ei ole vélttamatonta hakea omaa AEO-
sertifikaattia mutta yleisend kaytdntona on, ettd asiakasyritys auditoi ja varmistaa
koko toimitusketjun toiminnan olevan AEO-standardin mukaista. Tamé luo pk-
yritykselle hyvan mahdollisuuden olla mukana hakemassa kasvua kokoajan globa-
lisoituvassa teollisuudessa. Toitd saavat ne, jotka osaavat muuntautua tarpeille so-
piviksi toimijoiksi. (Tullihallitus 2013)

Kyseisessa yrityksessa, johon lopputyd toteutettiin, pyrkimyksend on téyttaa asia-
kasyrityksen vaatimukset liittyen heille myonnettdvadn AEO-todistukseen. Yri-
tyksessd on tehty alkuaudiointi ja tietoturvaselvitykseni nojaa osaksi sielld ilmitul-

leisiin vaatimuksiin ja parannustarpeisiin.
4.2 AEO ja tietoturvavaatimukset

AEO-todistus painottaa hakijaltaan tiedon ja fyysisen toimitusketjun suojaamista.
Riskildhtdinen lahestymistapa korostuu, kun jokaista hakeutuvaa yritysta ja sen
ketjua arvioidaan sen todellisen toiminnan asettamien riskien mukaan. (Tullihalli-
tus 2013)

Tietoturvavaatimukset lahtevat siitd, ettd ensin tunnistetaan koko toimitusketjun
toimijat ja riskit. Kuvassa 2 on lueteltuna AEO-turvallisuuden eri osa-alueet.
AEO-sertifikaatti ei aseta selkeitd vaatimuksia, vaan pyrkii ohjaamaan yritysta
omien tietoturvariskiensa arvioimiseen. Jokaisen yrityksen riskit ovat erilaisia,
riippuen toimintatavoista ja menettelyistd, nédin ollen yksityiskohtaisia ohjeita ei

voida antaa.

Toimitusketjut voivat olla hyvinkin monimutkaisia, jos tuotteeseen liittyy useita

alihankkijoita. Toimitusketju alkaa siitd, kun alihankkijalta tilataan tuote tai suun-
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nittelutyd. Tamén jalkeen tuote tai tilattu tieto on kuljetettava suojattuna alihank-
kijalta tilaajalle. Tilaaja voi kayttaa tuotteen itse tai se lahtee eteenpéin hénen asi-
akkaalleen. Toimitusketjun monimutkaisuus liséé riskeja ja siksi ison kansainvali-
sen yrityksen hankkima AEO-sertifikaatti asettaa vaatimuksia myos sen alihankKki-
joille. Vaikka alihankkijayritys on vain yksi osa toimintaketjua, mutta se on mer-

Kittdvassa roolissa aiheuttaen riskin koko toimitusketjulle.

Yrityksen riskien arviointi liittyy omaan toimintaan, tiedonvalitykseen ja menette-
lyihin. Merkittavéssé roolissa ovat alihankkijan omat alihankkijat, heidan tietotur-
vatasonsa arvioiminen, heille asetetut vaatimukset sek& oman toiminnan Kriittinen
arviointi. Téarkeintd on, ettd yritys on tietoinen omasta ja omien alihankkijoidensa
tietoturvatasosta, arvioinut siihen liittyvat riskit ja pyrkii kehittdméan toimintaan-

sa jatkuvasti riskien vahentdmiseksi. Valvonta on myos osa riskienhallintaa.

Kun riskit on arvioitu, voidaan toimitusketjua pyrkid suojaamaan tarvittavin me-
nettelyin. Mahdollisia menettelyitd ovat sidosryhmien taustojen tarkistaminen in-
ternetin tai luokituslaitoksen tietokantaa hyddyntden ja erilaisten turvallisuusvaa-
timusten lisdédminen sopimuksiin koskien tavaroiden pakkaamista, lapivalaisua,
merkint6ja ja sinetdintid. Lisaksi alihankkijoille voidaan asettaa tiukempia vaati-
muksia yhteistyon jatkamiseksi tarkentamalla turvallisuusvaatimuksia, vaatimalla
turvallisuusstandardin sertifiointia tai velvoittamalla heitd ilmoittamaan omista

tietoturvariskeista.

Tutkimassani yrityksessa on paljon kriittista asiakasyrityksen tietoa fyysisesti ja
paperilla, koska sielld pakataan ja lahetetdan tavaraa eteenpdin. Suurimmat uhka-
kuvat alustavan auditoinnin perusteella olivat péaasy salaisiin asiakirjoihin ja fyy-
sisesti laatikoihin seké lahetystietoihin. Yleiseksi késitykseksi pk-yrityksen AEO-
vaatimuksissa muodostui yleisten tietoturvastandardien ja tietoturvakédytantdjen

mukainen toiminta.
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AEO- turvallisuuden osa-alueet

Riskienhallinta

Turvallisuusjohtaminen

Kuva 2. AEOS -vaatimukset. (Tullihallitus 2013)
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5 PK-YRITYKSEN TIETOTURVAKARTOITUS

Kesdlla 2012 asiakasyritys piti alustavan auditoinnin koskien pk-yrityksen tieto-
turvaa ja yleistd turvallisuustasoa yrityksen tiloissa. Tarkoituksena oli selvittda
yrityksen tietoturvan nykytaso, sekd yleiselld tasolla kdyda lapi tayttyyké AEO-

sertifikaatin vaatima toimitusketjun turvallisuus alihankkijatasolla.

Pk-yrityksen kautta kulki ison asiakkaan arvokasta tavaraa, jonka suojaaminen oli
erityisen tarkedd. Kriittista oli suojata fyysisesti kaikki tavara riskeiltd, kuten esi-
merkiksi sabotoinnit, varkaudet ja terrorismi. Tietotekniset haasteet asetti tavaran-
kulun mukana tuoma tiedonkulun suojauksen tarve. Tavaran mukana meni tietoa,
esimerkiksi piirustuksia, manuaaleja, l&hetystietoa, ty6ohjeita ja muuta tietolii-

kennerikollisuuden vaaran piiriin kuuluvaa tietoa.

Taman takia yritys tilasi minulta tietoturvakartoituksen ja pyysi selvittdméaan ylei-
sesti AEO-sertifikaatin tuomia vaatimuksia tietoturvassa ja jokapdivéisessa toi-
minnassa. Myos yleisimmistd toimintamalleista tiedon suojaamiselle ja turvaami-
selle haluttiin saada esimerkkeja ja teoriaa, etta niiden avulla paastéisiin paremmin

kehittdmaan omaa toimintaa.

Tietoturvasuunnitelman piirissa tulisi olla kaikki tilat, joissa yritys harjoittaa toi-
mintaansa, ettd pystytdan arvioimaan eri tilojen suojausten tarve. liman selvityksia
saattavat korkeaa suojausta tarvitsevat tilat jaada vahemmalle suojaukselle ja vé-
hemman tarkeiden tilojen liiallinen suojaus syd resursseja tarkeammilta tiloilta.
(Laaksonen ym. 2006, 125)

Tietoturvakartoituksen kautta pyrittiin tarkentamaan ja selvittdmaan riskit, jotka
liittyivat yrityksen tietoturvaan seka toimintamalleihin. Piti 16ytaa helppo tapa ky-

seenalaistaa toimintamallit ja selvittad, ovatko kriittiset asiat tiedossa.

Kysymyslista, jolla yrityksen tietoturvan taso kaytiin lapi, on liitteend kaksi. Ky-
symyslistan tarkoituksena oli kerétd lyhyilla lauseilla vastauksia kysymyksiin ja
lopuksi painottaa juuri niitd asioita, jotka olivat kyseisen yrityksen kohdalla tér-

keité ja joihin en ollut mielestani saanut luotua kuvaa, miten ne asiat yrityksessa
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on toteutettu ja miten niita tulisi kehittd4. Tarkoitus oli kdydéa I&pi tietoturva aina

lainsdédanndosta henkildstoon ja laitteisiin.

Lyhyisiin vastauksiin paadyttiin mygs, koska yrityksella oli poikkeuksellisen pal-
jon tilauskantaa ja k&ytdnnon syistd vastauksien miettiminen ja paperille saaminen
piti hoitaa aina lyhyissé pikapalavereissa. Kartoitukseen 10ytyi hyvé pohja, joka
piti sisallaan tarkeimmat kohdat kokonaisvaltaisesta tietoturvan hallinnasta. Se oli
riittdvan yksinkertainen pienelld pk-yrityksell ja siind kaytiin lapi tietoturva aina
lainsd&danndosta henkildstoon ja laitteisiin.

Tietoturvakartoitus toteutettiin joulukuussa 2012 kadymalla 1api AEO-vaatimuksia
ja sen jalkeen kaymaélla koko kyselylista lapi. Kyselyn jalkeen vastaukset kirjattiin
muistiin ja niistd poimittiin kymmenen kriittisintd kohtaa, jotka olivat nousseet
mielestdimme paakohdiksi alkuauditoinnissa kesélld. Jokaisen kysymyksen koh-
dalla vastausta yritettiin peilata yrityksen omaan toimintaan ja vastaavat riskit 10y-

taa asiakasyrityksen AEO-toimitusketjusta.

Yritys ei halunnut saada vastaukseksi mitéén teoreettista opusta, vaan selkeat esi-
merkit siitd, miten heidan pitéisi kdytdnndssa omia asioitaan parantaa. Tama on-
nistuisi helpommin kiireen keskella, eiké vaatisi valttdmatta ulkopuolisia resursse-
ja. Myos lopullinen AEO-turvallisuusvaatimus oli vield auki ja haluttiin odottaa
asiakasyrityksen uutta auditointia, ettd saataisiin varmuus tarpeellisille investoin-
neille. Haluttiin siis kaytannon esimerkkejd, joita voitaisiin korjata pienelld budje-
tilla.

5.1 Tietoturvakartoituksen huomioita

Auditoinnissa huomattiin muutama vakava poikkeama. Pk-yritys ei ollut selvilla
omasta tietoturvantasostaan, koska heilla ei ollut selvaa tietoturvapolitiikkaa, eika
riskinhallinnan menettelyn prosesseja ollut laitettu Kirjalliseen muotoon. Yleiset
toimintaohjeet ja yhteiset kdytdnnot puuttuivat. Myods henkilostolle yleiset kay-

tannot olivat epaselvia.

Kyseisessa pk-yrityksessd, jonne tietoturvakartoitus toteutettiin, oltiin varauduttu

fyysisiin riskeihin jo nykyisessa tilanteessa. Varkauksiin on varauduttu varasha-
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Iyttimien avulla. Merkittavia varkauksia ei yrityksen toiminnan aikana ole sattu-
nut, mutta niihin on kuitenkin hyva varautua myos jatkossa. Myos yrityksen si-
jainnin puolesta teollisuusalueella on otollisella ajatellen ry6stoa tai muita fyysisia
uhkia.

Yritys toimii teollisuusalueella, joka on viikonloppuisin ja ydaikaan vailla vaki-
tuista asutusta. Myo6s rekka ja pakettiautoliikenne on niin vilkasta, etta ry6stoé tai
varkautta ei helposti tunnisteta jakeluautoista ja muista normaaliin toimintaan viit-

taavista lastaustoista.

Tulipaloja ei yrityksen toiminnan aikana ole mydské&an sattunut. Néaihin oli kui-
tenkin varauduttu paloturvallisuuslain mukaisella suoja- ja sammutuskalustoilla.
Sahkolaitteiden sammutusteoriasta ei kuitenkaan ollut tietoa ja varsinainen pelas-
tussuunnitelma vield puuttui. T&h&n on tulossa kuitenkin korjaus laatujérjestelman
kayttdonoton myotd, joten pelastussuunnitelmaa ei tarvinnut kasitella tarkemmin,

vaan se luvattiin hoitaa kuntoon erillisen konsultin avulla.

Vesivahinkoja tai sahkokatkoksia ei ollut yrityksen tietoturvaa ajatellen huomioi-
tu. Kuitenkin tietokoneet oli sijoitettu automaattisesti siten, etteivéat ne ole vesi-
putkien laheisyydessd. Sahkokatkoksiin puolestaan varauduttiin muista syisté teh-

tavan varmuuskopioinnin kautta.

Yrityksen tiloissa siivous on ulkoistettu siivousyritykselle. Palveluun ei kuiten-
kaan kuulu tietokoneiden erillinen puhdistus. Tama tulisikin jatkossa toteuttaa
henkilokunnan puitteissa. Tavoitteena olisi, ettd jokainen koneen haltija puhdistai-
si oman tietokoneensa kerran puolessa vuodessa ja siirtdisi koneen lattialta tyo-

poydalle.

Kaytanndssa tietoturva ei ollut hallinnassa ja tiettyja rutiineja ei ollut selitetty tie-
tokoneen kayttéjille. Myds henkildstolle oli epaselvéa erilaisten paperien sdilytta-

minen ja tietoturvariskit.

Paperijate heitettiin kaikki suoraan paperinkerdykseen, jossa se oli altis varkauk-

sille ja vaarinkéaytolle. Myds muu vieraan yrityksen ylijadmé ja jatetavara heitet-
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tiin esimerkiksi suoraan karkeajatteeseen. Osa tuotteista ja osista saattaa kuitenkin
olla salaisia ja ne on suojattava kilpailijoilta.

Tunnistekortit puuttuivat osalta tydmiehid ja ovet olivat auki, vaikka lukossa pitoa
edellytettiin. Myods uuden tyontekijan oli vaikea saada heti kdytdnngista tietoa.
Tietoturvasta ja turvallisuudesta vastaavaa henkil6& ei oltu nimetty. Yksi riski oli

mya0s sosiaalinen media, jossa oli kuvia asiakasyrityksen tydmaasta.
5.2 Korjaavat toimenpide-ehdotukset tietoturvakartoituksen pohjalta

Tietoturvatason yllapitoon ja vaatimuksiin seka tietoturvan yleiseen tasoon vaikut-
taa yleisesti hyvin paljon nimetty vastuuhenkild. Ehdotin, ettd yritykselle nime-
taan turvallisuusvastaava, joka huolehtii tietoturvasta ja muusta yleisesté turvalli-
suudesta. Han voi osallistua myds koulutuksiin ja olla yhteyshenkilé AEO-
turvallisuuden jatkokehityksessa.

Fyysiseen turvallisuuteen pitéisi Kiinnittdd huomiota. Kriittisid ovat ainakin var-
kaudet, murrot ja esimerkiksi kriittiset roskat tai ”salaiset” jatetavarat. Kavimme
turvallisuutta 1&pi turvallisuusfirman kanssa koskien hélyttimid, turvalaitteita ja
yrityksen pihaa. Talla hetkella yrityksen yleista turvallisuutta hoidetaan ulkopuo-
lisen vartiointiliikkeen toimesta. Vartijat kayvéat yolla paikan pé&élla kierroksella,
alueelle on asennettu nauhoittava kameravalvonta ja rakennukset on suojattu mur-
tohalyttimilla.

Sovittiin, ettd laatujarjestelman kehityksen yhteydesséd tehdaan turvallisuusohjeet
perehdyttamiskansioihin ja Kirjallisiksi ohjeiksi. Niihin tulee turvallisuusmallit,
mm. tekemani tietoturvaohje, teoriaa poimittuna lopputyodsténi ja kaytannon vink-

keja miten yrityksessd halutaan tietoturvaa hoitaa.

Sovimme, ettd paperit ja muu kriittinen jate hoidetaan yhdessa jateyhtion kanssa.
Yhtiolta tuodaan vartioitu ja lukittu jateastia, johon kaikki kriittinen paperijate jat-
kossa laitetaan ja yhtid huolehtii, ettd jatteet tuhotaan asianmukaisesti. Suurem-
mista havitettavista laitteista ja muusta riskitavarasta sovitaan sitten tapauskohtai-

sesti.
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Fyysinen turvallisuus hoidetaan pitdmall4 ovet lukossa ja erottelemalla konttori-
henkil6iden ja verstas henkildiden tydpisteet. Verstashenkilot eivat saa menna atk-
tiloihin ja vastaavasti toisinpdin. Tietoturvaohjeet tulostetaan tyopisteilla ja var-
muuden vuoksi myos verstaan puolelle ilmoitustaululle. Sovittiin myos, etté jat-
kossa tehdddn sadnnot sosiaalisen median kaytolle, ettei esimerkiksi asiakkaan

tydmaista tai muusta jaeta niissé kuvia tai tietoa edes vahingossa.

Kaytannon atk-koulutus ja ohjeistus jai nimetylle turvallisuusvastaavalle, joka pi-
taé ulkopuolisen it-yrityksen kanssa tietoturva- ja it-asiat kunnossa. Sovittiin, ettd
ulkopuolinen it-yritys kdy tarkastamassa toimitilojen kunnon ja ohjelmistot kol-
men kuukauden valein. Erilliset turvallisuusauditoinnit ja muu maaritellaan tar-

kemmin laatujarjestelmén laadinnan yhteydessé.

Paloturvallisuus, vesivahingot ym. koskien it-laitteita ja verkkoja sovittiin selvitet-
taviksi paloviranomaisten kanssa seuraavassa palotarkastuksessa ja ulkopuolisen

yllapitoa tekevan it-yrityksen kanssa pikku hiljaa kuntoon.
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6 JOHTOPAATOKSET

Tietoturvan merkitys pk-yrityksessa oli ennen selvitykseni toteuttamista jaanyt
ldhes kokonaan huomioimatta. Merkittdvan asiakasyrityksen hakema AEO-
sertifikaatti edellyttdd koko alihankintaketjun tietoturvatason selvittamista ja siksi
pk-yritykselle toteutettiin heidén toimestaan tietoturva-auditointi. Yleinen turval-
lisuus ja tietoturva on myQds varmasti kilpailuetu vaatimusten kasvaessa markki-

noilla.

Asiakasauditoinnin kautta pk-yrityksessa havahduttiin tietoturvan huonoon tasoon
ja sitd haluttiin kehittdd. Selvittdesséni yrityksen tietoturvaa koin haastavaksi
AEO-sertifikaatin asettamien vaatimusten tayttdmisen. AEO-sertifikaatista ei 10y-
tynyt paljoa tdsméllisté tietoa ja yleisella tasolla tietoturvasta oli vaikea l6ytaa tie-
toa, joka vastaisi suoraan pk-yrityksen tarpeisiin. AEO-auditoinnissa riskit ja uh-
kakuvat oli tuotu esiin hyvin seikkaperdisesti ja niista saatiin tasmaéllista tietoa
vain alkuauditoinnin virheraportin muodossa. Téman takia osa vaatimuksista jai
vield avoimeksi ja odottamaan lopullisen auditoinnin tuomia tuloksia. Uusi audi-

tointi on tulossa vuoden 2013 aikana.

Vasta tehtyéni yritykselle sisdisen tietoturvakartoituksen ja selvittamalla tietotur-
van vaatimukset koko ongelman laajuus ymmarrettiin, ettei pelkka viruksen tor-
junta tybasemassa riitd, vaan hyvé tietoturvan taso vaatii muutoksia jokapéaivaises-
sé tyoskentelyssd. Taman takia laadittiin selkeét tietoturvaohjeet tyopisteisiin.
Tarkeaksi koettiin myds tyontekijoiden mukaan ottaminen ja jatkuva informointi,
ettd saatiin yhdessé toimimisen henked mukaan. Turvallisuus kuitenkin koskee

koko tyopaikkaa.

Selvityksen jalkeen yrityksen atk-laitteistoon tehtiin muutoksia. Kaikki tydasemat
uusittiin ja aloitettiin puhtaalta pdydélta. Varmuuskopiot ovat tuplavarmistettuna
eri verkkolevyilla ja varmuuskopio lahtee myds verkkoa pitkin péivittain ulkopuo-
liseen konesaliin. Tietoverkkoa nopeutettiin huomattavasti vaihtamalla adsl-
liittyma kuituliittyméaan. Virustorjuntaohjelmistot uusittiin ja uusi palomuuri ostet-
tiin erillisend palveluna. Myos tilasuojaus parani, koska ulko-ovet ovat lukittuina

ja atk-huoneen ovet pysyvét kiinni aina, kun sielld ei ole henkilokuntaa.
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Tarkedksi tyoni teki tietoturvatason selvittdminen, koska se oli ehto yritysten véli-
sen yhteistyon jatkumiselle. Lisaksi selkedt toimintaohjeet selkeyttivét ja yhdisti-
vat yrityksen sisdista toimintaa. Tavoitteena oli luoda vahan paremmat ja hel-

pommin hallittavat toimintatavat, joissa on valmiiksi huomioitu tietoturva.

Mielestani yrityksen tietoturvan taso nousi selvityksen tekemisen jalkeen ja sitd
kehitetddn varmasti vield lisad asiakasyrityksen seuraavan auditoinnin pohjalta.
Lahtokohdat ovat kuitenkin paremmat, koska yleiset tietoturvavaatimukset alkavat
olla selvilla.

Loppuvaiheessa myos selvisi, ettd yritys lahti valmistelemaan laatujérjestelman
luontia ja kayttéonottoa. Dokumentoimani asiat ovat varmasti apuna sen laadin-

nassa ja koko selvitystyéni materiaali on laatujarjestelman laatimisen tukena.
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Liite 1. Tietoturvaohje

1. Oman verkon suojaaminen

Varmista ettd asennat aina kéyttojarjestelman ja ohjelmistojen péivitykset. Tallenna aina kesken-
erdiset tiedot ja sulje turhat ohjelmat paivittdessd. Kaytd aina valmiiksi asennettua ja suojautua
etayhteyttd. Al4 koskaan yhdistd omaa laitettasi tai tallennusmediaasi yrityksen verkkoon. Ala

lataa tai asenna ohjelmistoja, joita et taysin tunne. Kéayté Internetié vastuullisesti ja harkiten.

2. Salasanan luonti ja kayttaminen

Pida kaikki salasanat vain omassa tiedossasi. Ala koskaan kirjoita niita paperille. Ala kayta tyo-

asemassa tai ohjelmissa automaattista salasanan tallennusta,
Kéytettdvien salasanojen vaatimukset:

Vahintaan kahdeksan merkkia pitka.

Ei saa sisdltaa kayttajatunnusta, oikeaa nimedsi tai yrityksesi nimea.
Sen pitad aina poiketa huomattavasti vanhasta salasanastasi

Se sisdltaa kaikkia seuraavien ryhmien merkkejéa:

isot ja/tai pienet kirjaimet

numerot

symbolit (1, @,#,%,% jne.).

3. Jaetut tiedostot ja yhteisesti kaytetyt asemat

Sisdverkossamme on annettu valmiit oikeudet kayttéjille verkkokansioihin. Loydat nimell&si pal-

velimelta “oman kansiosi” tihin vain sinulla on pi#sy. Ald koskaan jaa mitidin omia tiedostojasi



tai kansioita muille. Yhteisesti kdytettivit tiedostot 16ytyvit ”Yhteiset” kansiosta. Kéyta tdtd yh-

teisten tiedostojen jakamiseen.

4. Tybasemasi tietosuoja

Jos poistut tyopoytasi darestd hetkeksi, varmista, etta tietokoneesi on lukittu.
Tietokoneen lukitseminen:

Paina nappaimiston nappaimia CTRL+ALT+DEL samanaikaisesti.

Valitse Lukitse tdma tietokone (Lukitse tietokone).

Kun haluat poistaa tietokoneen lukituksen, paina CTRL+ALT+DEL-ndppéinyhdistelmaa ja anna

salasanasi.

Kun poistut tyopisteesi huoneesta muista aina myos lukita ovi, ettei kukaan péase tydasemasi luo.

Al4 koskaan jata mitadn tarkeita papereita tyopoydallesi. Laita ne aina lukittuun laatikkoon.

5. Séhkdposti

Jos sahkdpostiviesti vaikuttaa epailyttavalts, epailykseen on todennakoisesti aihetta. Ald avaa tal-
laista viestid, vaan ldhetd se edelleen jarjestelmanvalvojalle tutkittavaksi. Selvat roskapostit voit
”merkitd roskapostiksi.” Huomaa kuitenkin, ettd joku saapuva tarked viesti on voinut menné auto-

maattisesti roskapostikansioon.

Jos lahetét luottamuksellista tai liiketoiminnan kannalta arkakaluontoista tietoa muista kayttaa sa-

lausta.

Ali kayta tyosahkopostiasi henkilokohtaisten asioiden hoitamiseen. Alidka koskaan jaa turhaan

verkossa séhkdpostiosoitettasi, se saattaa joutua roskapostilistalle.
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10 tapaa tyOskennellda tuvallisemmin. Microsoft yrityksille verkkosivut.
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Liite 2. Tietoturvakartoitus kysymyslista

“Tietoturvakartoitus-kysymyslista

1.

2.

10.

11.

12.

13.

14.

15.

16.

17.

Mik& on yritykselle arvokasta tietoa?

Mik& on yritykselle elintarkedn arvokasta tietoa?

Kuinka tietoja valvotaan?

Mita tietoa tarvitaan paivittain?

Mit& tietoa tarvitaan kuukausittain tai harvemmin?

Onko yritykselle tehty tietoturvan riskianalyysi?

Jos yrityksen tietokone varastetaan, voiko joku hyédyntaa siina olevaa tietoa?
Jos tapahtuu sahkénjakeluhairid, voivatko paivan aikana luodut tiedostot havita?
Jos Kiinteistdssa syttyy tulipalo, voivatko tiedot tuhoutua ja liiketoiminta pysahtya?

Jos tietokone ei tunnista kayttgjaa, voiko konetta kayttaa petokselliseen toimin-
taan?

Onko etatydn tietoturvasta huolehdittu?

Jos tyontekija kertoo junassa tutulleen tuotekehityksen tuloksista, voiko tieto olla
merkittdva takana istuvalle kilpailijalle?

Jos yrityksessa tydskenteleva ulkopuolinen tyontekija kuljettaa tietoa ulkopuolel-
le, voivatko tiedot joutua niitd hyddyntaville tahoille?

Jos tyontekija irtisanotaan, voiko han tuhota tarkeita tietoja tai vieda ne eteenpdin
ja hyotya niista?

Onko turvallisuuden kehittdmistarpeet tunnistettu?
Onko turvallisuuden kehittdmistarpeet kirjattu kehittamissuunnitelmaksi?

Onko yrityksellanne selkeéd johdon hyvaksyma tietoturvapolitikka?
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18.

19.

20.

21.

22,

23.

24,

25.

26.

27.

28.

29.

Onko kehittAmiskustannukset arvioitu?

Onko péaatetty milta osin toiminta vakuutetaan?

Onko henkilékunta perehdytetty yrityksen tietoturvan kaytantéihin?
Onko tietoturvavastuut méaaritelty?

Onko tehtéavat vastuutettu?

Miten huolehditaan térkeiden tehtavien varahenkildjarjestelyista?

Saako jokainen tyontekija kayttdoikeudet vain niihin tietoihin, joita tyotehtéava
edellyttadd?

Miten toimitaan, jos epdilladan vaarinkaytoksia?

Kuinka usein varmistetaan palautusten,varmenteiden ja varajarjestelmien toimi-
vuus?

Missa tilanteissa kaytetdan sahkopostiviestien salakirjoitusmenetelmia?
Sailytetadnko turvakopiot eri kiinteistossa?

Mika on yrityksenne tietoturvan tilanne tanaan?

Pohdintakysymyksia henkil6tietojen kasittelyyn
liittyen

30.

31.

32.

33.

34.

Kasitteleekd yritys henkilttietoja?

Kasitteleekd se niita itsendisena rekisterinpitajana vai toimeksiannosta toisen lu-
kuun?

Onko henkil6tietojen kasittelyn tarkoitus ja siihen liittyvat prosessit suunniteltu
henkilttietolain(523/1999) 6 §:n edellyttamalla tavalla?

Onko henkilétietojen suojaamisesta huolehdittu kaikissa niiden kasittelyvaiheissa
(seka sahkoisen ettd manuaalisen aineiston osalta)?

Onko tyontekijat perehdytetty henkilétietojen kasittelyyn ja siihen liittyviin vastui-
siin (mm. salassapito- ja vaitiolovelvollisuuteen)?

(http://www.tietoturvaopas.fi/yrityksen tietoturvaopas/fi/pdf/Tietoturvakar
toitus kysymyslista.pdf)
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