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TIVISTELMA

Taman opinnaytetyon tavoitteena oli maaritelld, suunnitella seka toteuttaa web-sovellukselle
sovellukseen  kirjautumisen mahdollistava komponentti. Komponentti pitdd sisallaan
kirjautumiseen vaadittavan kayttoliittyman joka toimii samalla uuden kehitteilla olevan sovelluksen
etusivuna. Komponentti sisaltaa lisaksi tekniset toiminnallisuudet kayttajien autentikointia ja
salasanojen kasittelya ~ varten. Tyossa  perehdytaan lisaksi automaattisen
rajapintadokumentaation  luontin ~ Adoben  ColdFusion  web-teknologiaan  perustuvissa
jarjestelmissa. Toimeksiantaja toimi Suomen harjoitusyritystoiminnan keskus - Finnish Practice
Enterprises Centre (FINPEC).

Tydssa kuvataan kirjautumisen ja kayttajaautentikaation suunnittelu ja toteutus Adobe Coldfusion
web-teknologialla toteutettaviin sovelluksiin. Annettua kehitystehtavaa tarkastellaan teknisesta
nakokulmasta, selvittdaen Adobe ColdFusion web-sovelluspalvelimen toimintaa seka samalla
tutkien vaadittavia teknisia ratkaisuja kayttajaautentikaation rakentamiseen. Tydssa huomioidaan
nykyaikaiselle web-sovellukselle vaadittavat tietoturvaominaisuudet ja -kaytanteet. Lisaksi tyossa
kuvataan automaattisen rajapintadokumentaation luomiseen vaadittavia kaytanteita ja toimintaa.

Opinnaytetyon tietosiséllossa  keskitytaan tarkastelemaan toteutettavan  komponentin
vaatimuksille asetettuihin tarkeisiin elementteihin liittyvia asiakokonaisuuksia alkaen web-
sovellusten rakenteesta siirtyen kayttajien autentikaatiossa tarvittaviin teknisiin ratkaisuihin.
Tietosisallossa tarkastellaan lisaksi kaytettyja web-teknologioita asiakaspuolen seké palvelin-
puolen osalta.

Tyon toiminnallisen vaiheen tuloksena syntyi kehitteilld olevalle sovellukselle kirjautumissivu web-
sovellukseen, kirjautumisen ja kayttajien autentikoinnin mahdollistava ohjelmistokomponentti
sovellukselle. Tyossa toteutetun web-sovelluksen sovelluslogiikka toteutettin Adobe ColdFusion
web-ohjelmointitekniikkaa kéyttaen. Sovelluksen kayttéliittyma toteutettiin web-ohjelmoinnissa
perinteisesti kaytettavild HTML (HyperText Markup Language) -, CSS (Cascading Style Sheets) -
ja JavaScript-tekniikoilla. Web-sovelluksen tietokantaratkaisuna toimii  MySQL-tietokanta.
Automaattinen rajapintadokumentaatio luotiin ColdFusion Component Doc -rajapintaa apuna
kayttaen.
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ABSTRACT

The aim of this bachelor thesis was to define, design and implement a web application login
component. The component includes the required login form and view of the user interface that
serves as an application home page. The component also includes the technical functionalities of
user authentication and password processing. The automatic documentation created by Adobe
ColdFusion web-technology-based systems was also studied. The commissioner of the thesis
was Finnish Practice Enterprises Centre (FINPEC).

The thesis describes the login and user authentication design and implementation using Adobe
ColdFusion web technologies. The technical aspects of the development task have been studied
from the operational side by using Adobe ColdFusion web application server. The Thesis also
focused on the technical solutions required for the construction of user authentication. The work
takes into account the required security features and practices of a modern web application. In
addition, the study describes required practices and performances in the automatic creation of the
documentation.

The content of the thesis focuses on the implementation of component requirements: the web
application structure and the technical solutions for user authentication. Both client-side and
server-side web technologies are taken in to account in this study.

The result of this thesis was the login page of the web application, login and user authentication
component for the application. The work was implemented using Adobe ColdFusion web
programming technique. The user interface of application was carried out using HTML
(HyperText Markup Language), CSS (Cascading Style Sheets) and JavaScript technologies. Web
application uses MySQL database. The documentation was created with the help of the
ColdFusion Component Doc.

Keywords: web application, login, authentication, encryption, protection, Cold Fusion
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1 JOHDANTO

Tassa  opinnaytetyossa  kasitellddan  eraan  kehitteilld ~ olevan  web-sovelluksen
kirjautumiskomponentin maarittelya, suunnittelua seka toteutusta. Liséksi tydssa perehdytaan
tuotettavan ohjelmakoodin dokumentointin automaattista rajapintadokumentaatiota hyvaksi

kayttaen.

Opinnaytetyon toimeksiantajana toimii Suomen harjoitusyritystoiminnan keskus - Finnish Practice
Enterprises Centre (FINPEC). FINPEC tukee ja avustaa harjoitusyritysten perustamisessa ja
niiden paivittaisten asioiden hoidossa. FINPEC tarjoaa harjoitusyritystoimintaan talla hetkella
VEPEN (Virtual Environment for Practice Enterprises Network) web-sovellusta, jonka avulla
yritystoimintaa voidaan harjoittaa virtuaalisessa oppimisympéristdssa. Suomessa sovellusta
kayttaa 30 oppilaitosta ja noin 110 harjoitusyritysta. Vuosittain toiminnassa on mukana yhteensa
noin 1500 toisen asteen, ammattikorkeakoulun ja aikuiskoulutuksen opiskelijaa. FINPEC kuuluu
kansainvaliseen EUROPEN harjoitusyritysjarjestddén ja  toimii  Suomen edustajana
oppimismuodon  kansainvalisissa kehittdmisryhmissa. FINPEC on osa Oulun seudun

koulutuskuntayhtymaa ja toimii Oulun seudun ammattiopiston alaisuudessa.

Opinnaytetyon toimeksiantaja on kehittamassa harjoitusyritystoiminnan jatkoksi oman eldman
hallintasovellusta, kaytettavaksi ensisijaisesti ylaasteen ja toisen asteen opiskelijoille.
Sovelluksen tarkoituksena on antaa opiskelijoille oppimisymparistd rahan kayttoa seka
sopimusten solmimista ja etuuksien hakemista varten. Lisaksi kehitettdvan sovelluksen tarkoitus
on laajentaa harjoitusyritystoiminnan oppimiskokemusta myos harjoitusyritysten tyontekijoinin,
joille maksetaan harjoitusyrityksesta palkkaa. Naille tyontekijoille luodaan henkilokohtaiset tilit
palkanmaksua varten eldman hallintasovellukseen, mikd mahdollistaa oppimiskokemuksen

laajentumisen samalla oman elaman hallinnan osalta.

Toteutettavan web-sovelluksen kehitystyo aloitettiin opinnaytetyota aloittaessani taysin alusta.
Katsoimme toimeksiantajan  kanssa parhaaksi aloittaa  sovelluksen rakentaminen
kirjautumiskomponentista, jonka avulla luodaan toimintaperusta kehitettavalle sovellukselle. Web-
sovelluksen kehitystyon lahtokohtana oli toimeksiantajan laatima sovelluksen vaatimusmaarittely,
jonka pohjalta lahdin kehittamaan sovellukseen vaadittavaa komponenttia. Toimeksiantajan

puolelta kirjautumiskomponentille ei ollut asetettu varsinaista maarittelya lukuun ottamatta
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tietokantataulujen rakennetta ja sovellukseen liitettavien osien tiedonvalitysta. Sain néin ollen

hyvin vapaat kadet suunnitella ja toteuttaa web-sovellukseen vaadittavan osan.

Opinnaytety0ssa toteutettavan kirjautumiskomponentin tekniseen toteutukseen kaytetdan Adobe
ColdFusion -sovelluspalvelin alustaa. Toteutettava kirjautumiskomponentti pitaa sisallaan HTML-
kielelld (HyperText Markup Language) toteutettavan kirjautumissivun, johon tuodaan
lisdominaisuuksia JavaScript ja CSS (Cascading Style Sheets) -selaintekniikoiden avulla.
Toteutettava kirjautumissivu toimii samalla kehitettavan web-sovelluksen etusivuna. Komponentin
muihin ominaisuuksiin kuuluvat kirjautumisen ja autentikonnin mahdollistava sovelluslogiikka,
jonka toteutuksessa kaytetdan CFML (ColdFusion Markup Language) ja CFScript (ColdFusion
Script) -tekniikoita. Toteutettavan web-sovelluksen tietokantaratkaisuna toimii avoimen
lahdekoodin  MySQL-tietokanta, joka on litetty Adobe ColdFusion -sovelluspalvelimeen.
Kirjautumiskomponentin - ulkopuolisena toimintona opinnaytetydssa tutkitaan automaattisen
rajapintadokumentaation  kayttéa Adobe  ColdFusion  web-teknologiaan  perustuvan
ohjelmistokehityksen  yhteydessa. Automaattisen rajapintadokumentaation toteuttamiseen

kéaytetaan ColdFusion Component Doc -tydkalua.



2 KIRJAUTUMISKOMPONENTIN PERUSTEET

Kirjautumiskomponentin perusteet luvussa kaydaan lapi keskeisimpia kasiteteitd ja kaytanteita,
jotka on huomioitava toteutettavan komponentin suunnittelussa ja toteutuksessa. Luvun
tarkoituksena on selvittda web-sovelluksen toimintaa, yhteyskaytanteita asiakkaan (selaimen) ja
palvelimen valilla sekd tahan liittyvia riskeja. Luvussa kasitellaan autentikonnin perusteita ja
toimintaperiaatetta yleiselld tasolla. Salasanoja muodostamisen kannalta sekd vertaillaan

erityyppisia salausmenetelmia seka niiden ominaisuuksia toisiinsa.

2.1 Web-sovellus

Yleisesti web-julkaiseminen perustuu asiakas-palvelinmalliin, jossa web-dokumentteja ladataan
web-selaimen pyynnostd web-palvelimelta (kuvio 1.). Web-julkaisemisessa web-dokumentit
voidaan tehda staattisiksi eli muuttumattomiksi. Web-palvelimelta noudettavat dokumentit pysyvat
muuttumattomina siihen asti kunnes tekija tekee muutoksia dokumentin siséltéén. Staattisissa
web-julkaisuissa kayttajan mahdollisuus vaikuttaa web-dokumentin sisaltdon on hyvin rajallinen.
(Rantala 2005, 3.)

Web-selain Web-palvelin
pyynto
Web-
dokumentti
vastaus

KUVIO 1. Staattinen web-dokumentti (Rantala 2005, 3)

Web-sovellus puolestaan on kayttdjan kannalta dynaaminen ja interaktiivinen web-dokumentti,
joka antaa mahdollisuuden kayttajalle vaikuttaa dokumenttien sisaltoon. Web-sovelluksessa
toiminta perustuu tekniikoihin, joiden avulla web-dokumentti luodaan osittain tai kokonaan
dynaamiseksi. Dynaaminen web-sivu voi sisalloltdédn muodostua esimerkiksi tietokannasta

tulevasta sisallosta tai kayttajan tekemien toimintojen tai valintojen perusteella (kuvio 2.). Web-



dokumentit luodaan automaattisesti kulloisenkin I&htdtilanteen pohjalta. Dynaamisten
dokumenttien toteutus vaatii lahes poikkeuksetta toimintojen ohjelmointia, joka mahdollistaa

vuorovaikutteisen web-sovelluksen toteutuksen. (Rantala 2005, 4.)

Web-selain Web-palvelin

pyynto Web-palvelin liitynt

Ohjelma

vastaus y

Tietokanta

KUVIO 2. Dynaaminen web-dokumentti (Rantala 2005, 4).

Web-sovellusten toteutukseen kaytettavat tekniikat jaetaan yleisesti kolmeen paaluokkaan (kuvio
3.). Web-selaimessa suoritettaviin asiakastekniikoihin (client), web-palvelimessa suoritettaviin
palvelintekniikoihin (server) seka yhteyskaytantoon liittyviin tekniikoihin. Kokonaisuutena web-
sovellus rakentuu kayttolittymasta seka sovelluslogiikasta. Lisaksi toimivan web-sovelluksen

tarvitaan naiden kahden valista viestintaa. (Rantala.2005, 5-6)

Asiakastekniikat (client) HTTP-protokolla Palvelintekniikat (server)
- XHTML / HTML5 >| - Upotetut tekniikat
-CSS URL:n rakenne ja -PHP

- JavaScript koodaus - ASP.NET

- Java-sovelmat Evasteet - ColdFusion

-Flash Autentikointimenetelmét - Java Applets

- ActiveX

[stunnon hallinta

KUVIO 3. Asiakas-palvelinmalli (Rantala 2005, 2).

Web-selaimessa suoritettavia asiakastekniikoita voidaan pitaa web-sovelluksen kayttoliittymana.
Nykyisten web-sovellusten kayttolittymat rakentuvat vahintaan HTML-elementeista ja web-
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selainten omista ominaisuuksista. Lisaksi kayttoliittymisséa voidaan kayttaa elavaittamistekniikoita
kuten CSS (Cascading Style Sheets), JavaScript, Java-sovelmat (applets) tai ActiveX - ja Flash -
komponentteja. Asiakastekniikoita kayttamalla web-sovelluksen kayttolittymaan saadaan tiettya
dynaamisuutta, mutta paasaantoisesti dynaamisuus rajoittuu kuitenkin vain kayttoliittyman
hallintaan. (Rantala 2005, 6-7)

Web-sovelluksissa varsinainen sovelluslogiikka suoritetaan web-palvelimessa, palvelintekniikkaa
hyvaksi kayttaen. Web-palvelimen sovelluslogiikat ovat upotettuja tekniikoita, jotka tulkitsevat
html-dokumenttien sisddn upotetun ohjelmakoodin web-palvelimella. Web-sovelluksissa
kaytetaan tyypillisesti paljon relaatiotietokantoja, joita hallitaan sovelluslogiikan avulla (Rantala
2005, 7-8.)

2.2 Suojattu yhteys

Web-selaimen ja web-palvelimen valinen viestinta toteutetaan HTTP-protokollaa (HyperText
Transfer Protocol) hyvaksi kayttden. HTTP on yhteyskaytantd, jonka avulla kayttolittyma ja
palvelimen sovelluslogiikka viestivat keskenaan. HTTP-protokollaa hyddynnetdén datan
valityksen lisaksi evasteissa, autentikointimenetelmissa ja istunnon hallinnassa. (Rantala 2005,
99)

Viestinnassa kaytettava HTTP-protokolla yhteys on taysin suojaamaton, eli kaikki data selaimen
ja palvelimen valilla vélitetdan selvakielisend. Salattu selaimen ja palvelimen valinen viestinta
toteutetaan HTTPS-protokollaa (Hypertext Transfer Protocol Secure) hyvéksi kayttaen. HTTPS-
protokollaa kaytettdessa valitettdva tieto muutetaan lahettdessa salatuksi ja puretaan
alkuperaiseen muotoonsa vasta vastaanottavassa web-palvelimessa. HTTPS-protokollaa
kayttavasta sivustosta kaytetaan termia suojattu sivusto. Protokollaa kayttavat verkko-osoitteet
alkavat etuliitteella https://. Protokolla perustuu SSL (Secure Sockets Layer) ja TLS (Transport
Layer Security) -salausprotokolliin. (if.fi 2013, hakupéaiva 23.3.2013)

Uskottavan suojatun sivuston yllapitaminen vaatii myos digitaalisen sertifikaatin eli varmenteen
kayton. Sertifikaatin avulla selain pystyy tunnistamaan SSL-suojauksella suojatun sivuston. SSL-
varmenne takaa seka palvelimen aitouden, etta liikenteen luottamuksellisuuden. Varmenne on

sahkainen todistus, jonka aitous voidaan tarkistaa ohjelmallisesti. Varmennetekniikka perustuu
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matemaattiseen laskutoimitukseen. Julkisen avaimen jarjestelmassa luodaan kaksi avainta,

joiden valilla on matemaattinen riippuvuus. (Jarvinen 2003, 41)

Sertifikaatin sivuston aitoudesta, sivustolle antaa varmentaja (Certificate Authority, CA).
Varmentaja on luotettu taho, joka digitaalisella allekirjoituksellaan vahvistaa varmenteen tietojen
oikeellisuuden ja varmenteen aitouden. Web-palvelun yllapitaja ostaa varmenteen kaupalliselta
varmennepalvelun tarjoajalta. Varmentaja tarkastaa varmenteen hankkijan tiedot, ennen
varmenteen luomista. Varmenteet ovat voimassa yhdestda kahteen vuoteen, jonka jalkeen

varmenne on uusittava. (Jarvinen 2003, 165)

Kun kayttaja tulee varmenteella suojattuun palveluun, selain tarkistaa varmenteen tiedot
automaattisesti. Tarkastusta varten selaimella on oltava kyseisen varmentajan juurivarmenne.
Selaimen mukana toimitetaan joukko tunnettujen, luotettavien yritysten varmenteita. Tarkistuksen
jalkeen selain luo kertakayttdisen salausavaimen, jolla yhteyden web-likenne salataan. Samalla
HTTP-protokolla vaihtuu HTTPS-protokollaksi. (Jarvinen 2003, 168-169)

2.4 Autentikointi

Kayttajan tunnistaminen on nykyisten web-sovellusten perusominaisuus. Kayttajan tunnistamisen
eli autentikoinnin avulla pystytaan maarittelemaan kyseisen kayttajan identiteetti. Autentikoinnin
tarkoituksena ei ole pelkastaan lisata web-sovellusten tietoturvaa, vaan myos lisata kyseiselle
kayttajalle raataldityjen ominaisuuksien tarjontaa sekd kayttdoikeuksien antamista tiettyihin
resursseihin. Tatd kutsutaan paasynvalvonnaksi, jossa kayttajantunnuksen tehtdvana on

identifioida kayttaja ja salasanan tehtavana autentikoida. (Gilmore 2005, 281)

Web-sovelluksessa kayttajaautentikointi voidaan toteuttaa kolmea erilaista autentikointitekniikkaa
hyvaksi kayttaen. Nama autentikointitekniikat voidaan jakaa periaatteeltaan yksinkertaisiin
tekniikoihin, integroitaviin tekniikoihin seka ulkopuolisiin tunnistautumisjarjestelméatekniikoihin.
(Gilmore 2005, 281)

Yksinkertaisissa tekniikoissa autentikointitekniikka perustuu HTTP-perusautentikointin (HTTP
Basic Authentication). HTTP-perusautentikoititekniikassa asiakas pyytada palvelimelta resurssia,
jonka kayttooikeus on asetettu rajoitetuksi. Palvelin vastaa pyyntoon antamalla vastauksen, jonka

asiakaan kayttama selain tunnistaa. Vastauksen perusteella selain avaa autentikoitikehotteen,
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johon kayttaja syottaa tunnistetiedot, kayttajatunnuksen ja salasanan. Tunnistetiedot palautetaan
palvelimelle, joiden perusteella asiakkaan paasy pyydettyyn resurssiin joko sallitaan tai estetaan.
Jos tunnistetiedot vahvistetaan, selain tallentaa autentikointitiedot valimuistiin. Autentikointitiedot
sailyvat selaimen valimuistissa kunnes valimuisti tyhjennetaan tai tilalle tallennetaan toisen
palvelun autentikointitiedot. (Gilmore 2005, 282)

Integroitavat tekniikat mahdollistavat ~kayttajaautentikonnin toteuttamisen suoraan web-
sovelluksen logiikassa. Kayttajien tunnistetiedot kasitelldan ohjelmakoodista kasin. Integroidut
tekniikat mahdollistavat lisaksi integrointiin muiden sovelluksen komponenttien kanssa, sisallon
raataldintiin ja kayttajan oikeuksien maarittdmiseen. Tunnistetiedot voidaan tallentaa suoraan
koodiin, kovakoodattu autentikointi yksinkertaisin tapa ja nopea toteuttaa integroitu
kayttajaautentikaatio.  Tunnistetietojen  tallentaminen  suoraan  ohjelmakoodiin  rajoittaa
huomattavasti tunnisteiden maarad ja tekee yksildinnistd hankalaa. Tiedostopohjaisessa
autentikoinnissa  kayttajien tunnistetiedot tallennetaan erilliseen tiedostoon palvelimella.
Tunnistetiedot haetaan  kirjautumisprosessin  yhteydessa tiedostosta.  Tiedostopohjainen
autentikointi soveltuu vain pienelle kayttaja joukolle. Tiedostopohjainen autentikointi hankaloittaa
tunnusten hallinnointia ja hidastaa autentikointitapahtumaa tunnistetietojen maarien ollessa
suuret. Tietokantapohjaista autentikointia voidaan pitaa tehokkaimpana tapana hoitaa
integroitavilla tekniikoilla toteutettu kayttajaautentikaatio. Tietokantapohjaisessa autentikaatiossa
pystytaan kayttamaan  jo olemassa olevaa autentikointitietokantarakennetta.
Kayttajaautentikoinnin toteuttaminen tietokantapohjaista autentikaatiota hyvaksi kayttaen on
nopein tapa toteuttaa autentikaatio ja hallinnoida suuria tunnistetieto maaria. (Gilmore 2005, 283 -
289)

Kayttajaautentikointi voidaan toteuttaa myos ulkopuolista tunnistautumisjarjestelmaa hyvaksi
kayttaen. Kayttajaautentikoinnin perusperiaate on sama kuin integroitavissa tekniikoissa.
Kayttajien tiedot on tallennettu jarjestelmaan ohjelmankoodiin, tiedostoon tai tietokantaan. Erona
on, ettd varsinainen tunnistautuminen tapahtuu muualla toisessa palvelussa tai jarjestelmassa.
Tunnistautumisessa  kaytettavda  palvelu  palauttaa  vaadittavat  tunnistautumistiedot
kohdepalvelulle, joiden perusteella kayttaja tunnistetaan. (OpenID Fundation. 2013, hakupaiva
30.3.2013)

Toisin  kuin yksinkertaisissa tekniikoissa, ei integroitavissa tekniikoissa ja ulkopuolista

tunnistautumisjarjestelmaa kaytettdessa tallenneta selaimen valimuistin lainkaan kayttajan

12



tunnistetietoja.  Nailld tekniikoilla  sovellukselle luodaan tunnistautumisen yhteydessa
istuntokohtainen tunniste, jota kuljetetaan vain siirtotapahtumien yhteydessa. Varsinainen
istuntoon kuuluva data sailytetaan palvelimella istunnon ajan. Istuntokohtaista tunnistetta
kéytettdessa mahdolliset autentikointitiedot (kayttajatunnus, salasana) valitetaan vain kerran eiké
niita tallenneta asiakaskoneelle. Istunnon tiedot tallennetaan istunnonhallintaan, jossa ne ovat
voimassa jonkin maaritellyn ajan. Istuntoajan loppuessa tai kayttajan toimesta lopetettaessa
nama tiedot tuhotaan. (OWASP. 2013, hakupaiva 30.3.2013)

2.4 Salasanojen suojaus

Web-sovellusten  autentikoinnissa  kaytettavat tunnistetiedot, esimerkiksi tunnistepari
kayttajatunnus ja salasana, on tallennettu joko tietokantaan, erilliseen autentikoititiedostoon tai
joissain tapauksissa suoraan ohjelmakoodiin. Tallennustavasta riippumatta autentikonnin

yhteydessa vertaillaan kayttajan antamia syotteita tallennettuihin tietoihin.

Web-palveluihin kohdistuvien tietomurtojen yhteydessa haetaan yleensa reittia juurin naihin
autentikointitietoihin. Anastettujen autentikointitietojen avulla voidaan kirjautua palveluun ja
esiintyd jonkin tietyn kayttdjan tiedoilla seka profiililla. Lisaksi yllapitajien profiililla voidaan
aiheuttaa haittaa myOs itse palvelulle. Mikali autentikointitiedot tallennetaan selvakielisina

sovellukseen, voidaan tunnistetietoja kayttaa sellaisenaan palveluun kirjautumiseen.

Salasanojen suojaamisella pyritaan estdmaan kirjautumistietojen joutuessa vaariin kasiin niiden
kaytto ja tekemaan se mahdollisimman vaikeaksi. Yleisesti salasanojen suojauksen tarkoituksena
toteuttaa prosessi, jossa kayttdjan tiedossa oleva selvakielinen salasana, tallennetaan

jarjestelmaan salattuna. Talla prosessilla pyritdén estamaan todellisen tiedon nakyminen.

Salasanojen suojaamiseen on tarjolla useita eri menetelmid. Yleisimmin salasanojen
suojaukseen kaytetdan kahta toisistaan poikkeavaa menetelmaa, symmetrisia salausmenetelmia
tai yksisuuntaisia tiivisteitd. Symmetrisissd menetelmissa toiminta perustuu salausavaimeen,
jonka avulla salattava tieto salataan ja puretaan matemaattisen laskutoimituksen avulla.
Tunnettuja ja yleisesti kaytossé olevia symmetrisia tekniikoita ovat DES (Data Encryption
Standard), AES (Advanced Encryption Standard) sekd Blowfish. Yksisuuntaisissa tiivisteissa
toiminta perustuu merkkijonojen matemaattiseen tulkintaan ja laskutoimitukseen, joiden pohjalta

tuotetaan tiiviste alkuperaisesta tiedosta. Tiiviste on muodoltaan heksakoodattu merkkijono, joka
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on pituudeltaan 32 — 128 merkkia pitka, riippuen kaytetysta tiivistealgorytmista. Tunnettuja ja
yleisti kaytdssa olevia yksisuuntaisia tiivisteita ovat MD5 (Messade digest) sekd SHA (Secure
Hash Algorithm) -tiivistealgorytmit. (Jarvinen 2003, 81-97)

SHA-tiivistealgorytmien ensimmainen versio julkaistiin vuonna 1993 NIST:n (National Institute of
Standards and Technology) ja FIPS:n (U.S. Federal Information Processing Standard) toimesta
nimellda SHA-0. Kehitystydon pohjana on toiminut MDb5-tiivistealgoritmi, jonka matemaattista
laskutoimitusta on kehitetty eteenpain ja tiivistekokoa kasvatettu. SHA-tiivistealgoritmiesta on
SHA-0:n lisaksi kaytossa talla hetkella versiot SHA-1 ja SHA-2. SHA-2 algoritmit on jaettu neljaan
eri tasoon SHA-224, SHA-256, SHA-348, ja SHA-512, joista kaytetdan yleisnimitysta SHA-2
tiivistealgoritmifunktiot. SHA-2 ftiivistealgoritmifunktioiden nimen luvulla kuvataan kyseisen
funktion bittimaara. SHA-512-funktio tuottaa 512-bittisen tiivisteen, joka muunnetaan 128 merkkia
pitkaksi heksakoodatuksi merkkijonoksi. Jokainen SHA-tiivistealgoritmilla kasitelty merkkijono

muodostuu yksittdisten merkkien perusteella yksildlliseksi (Taulukko 1). (Jarvinen 2003, 122-129)

TAULUKKO 1. Tiiviste merkkijonosta SHA-512-algoritmillé

Merkkijono Tiiviste

password12!  09caf6983248ddbf17a2d76f8f48ee825b93be87946c039e6e556ee4f6thact7ab6
631a60dd569d9ddb48c0485b63122111edcOcc14164110bb773a2f108ee532

Password12!  b667d9ce75359514d54e5d3a4a884fa0ac6323c4341aad3b8490ff09d50bb8312
€2822fc813f2d2ef7th59ed0f2ebcf69cd8afe92037e6ddce 1f64efc66fef3d

Tiivistefunktioiden avulla suojattuja salasanoja voidaan selvittda ns. rainbow-taulukoiden avulla.
Rainbow-taulukot ovat kokoelmia valmiiksi lasketuista tiivisteitd merkkijonoista. Tiivistetta
verrataan valmiiksi laskettuun tiivisteeseen, jonka avulla saadaan selvittya alkuperainen

merkkijono. (365 Computer Security Training 2013, hakupaivé 9.5.2013)

Salasanojen suojausta voidaan tehostaa lisddmalla merkkijonoon lisdmerkkeja, joko alkuperaisen
merkkijonon alkuun, loppuun tai molempiin yhté aikaa. Lisamerkkeja merkkijonossa kutsutaan
suolaksi ja merkkien lisd@misté suolaamiseksi. Suolaamisen tarkoituksena on muuttaa kayttajan
tunnistautumisessa kayttama salasana pidemmaksi ja vaikeammin generoitavaksi. Tarkeimpana
tarkoituksena on muuttaa salauksen tulosta. Kaytettdessa suolausta, salasanan salaustavasta
rippumatta, salaus suoritetaan suolatulle salasanalle, ei alkuperaiselle. (Jarvinen 2003, 246-247)
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2.5 Ohjelmakoodin dokumentointi

Osana ohjelmistoprojektia syntyy usein paljon dokumentaatiota. Syntyneen dokumentaation tulisi
olla ajantasaista eika heijastella projektin kehitysvaiheita silloin, kun dokumentaatio on kirjoitettu.
Nain dokumentaatiosta saadaan mahdollisimman paljon hyotya tulevaisuudessa. Kaikkea
ohjelmistoprojektin dokumentaatiota ei luultavasti kannata yllapitaa, silla osa siita on ollut tarpeen

vain osana kehittamisprosessia. (Haikala & Mikkonen 2011, 194)

Yleensa dokumentaation tuottaminen ja yllapito vaativat suuren tydpanoksen, mitaan turhaa ei
nain ollen kannata siis dokumentoida. Dokumentaatiossa kuvauksen tulisi olla siis hyvin tiivis ja
kuvaava kuin on mahdollista. Talloin myds valtetdan ristiriitaisuudet, joita ylldpidon myota

dokumentaatioon voisi muuten jaada. (Haikala & Mikkonen 2011, 194)

Ohjelmistoprojektissa toteutusvaihe keskittyy yleensa ohjelmakoodin tuottamiseen. Talloin myds
dokumentaation paikka on luonnollisesti olla sielld. Mahdollisuuksien  mukaan
dokumenttimuotoinen kuvaus ohjelmistossa kannattaa tuottaa automaattisesti ohjelmakoodista,
silla mikali kuvausten paivittaminen on ylimaarainen tehtava, se jaa helposti ohjelmoijalta
tekematta. Automaattinen rajapintadokumentaatio voidaan hoitaa sopivia tyokaluja hyvaksi
kayttaen. Dokumentit kannattaa paivittaa vimeistaan projektin paattyessa. Muutoin niista ei ole
juurikaan hyotya jatkossa. (Haikala & Mikkonen 2011, 195)

Vaikka itsensa dokumentoivasta koodista usein innostutaankin, tama harvoin toteutuu oikeasti.
Siksi ohjelmakoodiin kannattaa upottaa sen toimintalogiikkaan liittyva dokumentaatio yleisella
tasolla. Kommentoinnin pitaa talléin kuvata tarkoitus ja ratkaisu yleisella tasolla, eikd missaan
tapauksessa saa kopioida ohjelmointikiclen semantikkaa kommentteihin. Ohjelmakoodin
kommenttien kirjoittamiseen patevat samat periaatteet kuin muuhunkin maarittelyyn ja
dokumentointiin, eli asiat tulee kommentoinnissa ilmaista lyhyesti, tasmallisesti ja tarkoituksen
mukaisesti. (Haikala & Mikkonen 2011, 195)
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3 KAYTETYT ASIAKASTEKNIIKAT

Kaytetyt asiakastekniikat luvussa kaydaan lapi vaadittavat perusasiat opinnaytetydssa
toteutettavan kirjautumiskomponentin toteutuksessa vaatimista, selaimen kayttoon tarvitsemista
asiakastekniikoista.  Kirjautumiskomponentin  paaasiakastekniikkana kaytetdan JavaScript-
skriptikielta. Luvun tarkoituksena on kuvata asiakastekniikoiden kayttoa ja perusominaisuuksia.
Luvussa kasiteltdvé jQuery ei varsinaisesti ole tekniikka, vaan JavaScript-kirjasto, jonka toiminta

perustuu JavaScript-tekniikkaan.

3.1 JavaScript

JavaScript luokitellaan  skriptikieliin, joita kaytetdan erilaisten sovellusten toimintojen
laajentamiseen. JavaScript on tulkattava kieli muiden skriptikielten tapaan. JavaScript-tulkki on
upotettu isantasovellukseen, kuten web-selaimeen tai web-palvelimeen. Tulkin avulla JavaScript-
ohjelmaa tulkataan rivi rivilta sitd mukaan kun ohjelmaa suoritetaan. (Peltomaki & Nykanen 2006,
96)

JavaScript on Netscapen vuonna 1995 Navigator 2 -selaimen mukana julkaisema JavaScript 1.0
-kieli. Alkuperaiselta nimeltaan kieli oli LiveScript, mutta markkinoinnin vuoksi nimi muutettiin.
Nimen valintaan vaikutti Netscapen yhteisty6 Java-kielen kehittajan Sun Microsystemsin kanssa.
JavaScriptin  pohjalta maéariteltin  ECMAScript-standardikieli. JavaScript on Netscapen
tavaramerkki. Microsoftin vastine JavaScriptille on JScript joka noudattaa ECMAScript-
standardia. (Peltomaki & Nykanen 2006, 90.)

HTML-dokumentteihin liitettyjen skriptien tarkoituksena on tuoda dokumentteihin aitoa
dynaamista vuorovaikutteista toimintaa. Yksi keskeinen syy JavaScriptin kayttd6n on HTML-
kielen yksinkertaisuus. JavaScriptilla pystytdéan antamaan kayttajalle valitonta palautetta, johon
HTML-kieli ei pysty. JavaScriptin tehokkuus web-dokumenttien muokkauksessa perustuu
dokumenttioliomallin DOM (Document Object Model) -ohjelmointirajapinnan hyvéksikayttoon.
(Peltomaki & Nykanen 2006, 94 -95.)
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Nykymuotoinen JavaScript on dynaamisesti tyypitetty ja oliopohjainen kieli, joka muistuttaa
l6yhasti syntaksiltaan C-ohjelmointikielta. Viimeisin versio Javascript-kielestd on 1.8.5, jonka
pohjana toimii EcmaScript-standardi ECMA-262 Edition 3. (Mozilla Developer Network. 2013,
hakupéiva 30.3.2013.)

JavaScriptid voidaan liittdd usealla eri tavalla HTML-dokumenttiin. JavaScript-koodia on
mahdollista upottaa <script>-merkkeja kayttden suoraan HTML-dokumentin body-elementtiin,
scriptin suorituskohtaan (kuvio 4.). Toinen tapa kayttaa JavaScript-koodia on asettaa kaikki
suoritettava JavaScript-koodi <script>-merkkeja kayttden HTML-dokumentin head-elementin
sisaan (kuvio 5.). (w3schools 2013, hakupaiva 30.3.2013.)

<!DOCTYPE html PUBLIC “-//W3C//DTD XHTML 1.8 Strict//EN"

2 "http://wew.w3.org/TR/xhtmll/DTD/ xhtmll-strict.dtd™>
3= <html xmlns="http:/ www.w3. org/ 1999/ xhtml "
5= <head:
6 <titlexSivun otsikko</titles
7 <meta http-equiv="content-type" content="text html;charset=utf-8" />
8 </head>
9
18 <body>

<script type="text/jovascript™:
document.write( ' Tulostettava teksti'}ﬂ
</script>
</body>
</html>

KUVIO 4. JavaScript upotettuna body-elementin siséén

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.8 Strict//EN"

2 "http://www.w3.org/TR/xhtmll/DTD/xhtmll-strict.dtd" >

3= <html xmlns="http:/ www.w3.org/ 1999/ xhtml ">

52 chead>

= <title»Sivun eotsikko</titles

7 <meta http-equiv="content-type” content="text/ html;charset=utf-8" /=
8

o <script type="text/jovascript™:

]

document.write( ' Tulostettava teksti');
</script>
</head>
= kbody>

</body:
</htmls

[ B R TR S T S

KUVIO 5. JavaScript upotettuna head-elementin sisdén
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JavaScript-koodia voidaan suorittaa erillisesta tiedostosta kasin. Suoritettava JavaScript-koodi
tallennetaan .js-paatteiseen tiedostoon. JavaScript-tiedostojen liittdminen HTML-dokumenttiin
tapahtuu head-elementin sisalla <script> -merkkeja kéyttden. JavaScript-tiedoston sijaintiin
viitataan script-elementin src-parametrilla (kuvio 6.). Liitettdvan tiedoston sisélle on kirjoitettu
mahdolliset funktiot ja muu toiminnallisuus, joita halutaan dokumentissa kayttaa. (Peltomaki &
Nykénen 2006, 103-104)

<!OCTYPE html PUBLIC “-//W3C//DTD XHTML 1.@ Strict//EN"
"http://www.w3.org/TR/xhtmll/DTD/ xhtmll-strict.dtd" >
<html sxmlns="http:/ Swww. w3, org/ 1999 chiml ">
<head>

<title>Sivun otsikko</titles

<meta http-equiv="content-type"” content="text/html;charset=utf-8" />
<script type="text/jovascript” src="script.js"»</script:

</head>

<body>

11 <h1>0tsikko</hlx

</body

£ /html>

Lo LT e I I R (R R W 6 I
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KUVIO 6. JavaScript -tiedoston lataus HTML-dokumenttiin

Yksi JavaScript-kielen keskeisimmista toiminnoista ovat funktiot. Funktiot ovat aliohjelmia, joiden
tarkoituksena on suorittaa jokin tehtdva ohjelmakoodissa. Nama tehtavat voivat olla joukko
erilaisia perattaisia toimintoja. Funktio suorittaminen vaatii, etta sitd kutsutaan jonkin toimesta.
Kutsuja voi olla toinen funktio tai tapahtumakasittelija. Yksinkertaisin funktiotyyppi on
parametritonfunktio (Kuvio 7.). (Peltomaki & Nykanen 2006, 129-130)

/f Funktion kutsu
funktion _nimi();

/{ Funktion rakenne
function funktion_nimi() {

'/ suoritettava koodi:
{/ Esimerkkifunktio

function suoritettavaFunktio() {
document.write("Tulosteva teksti™);

s I TN R 5 S Wy % T S

=]

}

KUVIO 7. Parametritonfunktion kutsumien, rakenne ja esimerkkifunktio

Toinen mahdollinen funktiotyyppi on parametrillinenfunktio. (Kuvio 8.). Funktiota kutsuttaessa,

funktio kutsuun annetaan funktiolle vélitettavien parametrien arvot. Funktiolle tuotujen
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parametrien arvoja ei pystytd muuttamaan suoraan kutsuttavassa funktiossa. (Peltomaki &
Nykénen 2006, 130)

'/ Eunktion kutsu
funktion_nimi{arve 1, arve 2,...,arvo_N);

{ Funktion rakenne
function funkticn_nimi{param_1, param_2,...,param_N}) {
'/ syoritettava koodi;

'/ Esimerkkifunkiio
function suoritettavaFunktio( teksti ) {
document.write( teksti };

=] M L o R

[ I R i

12 }
KUVIO 8. Parametrillisenfunktion kutsumien, rakenne ja esimerkkifunktio

Molemmat funktiotyypit, parametriton- seka parametrillinenfunktio eivat palauta kutsujalleen
minkaanlaista arvoa. Funktiot ainoastaan suoritetaan rivi rivilta, viimeisen rivin jalkeen funktion
suoritus lopetetaan. Molemmista funktiotyypeista voidaan tehda palauttavia return sanaa kayttaen
(Kuvio 9.). (Peltomaki & Nykanen 2006, 130-131)

1 // Parametritonfunktic

2 function laske_yhteen() {

3 var luku 1 = 1;

< var luku 2 = 2;

5 var tulos = luku_ 1 + luku_2;
B return tulos;

73

o

9 // Eunktion kufsu

12 war tules = laske yhteen();

12 J/Parametrillinenfunktio

13 function laske_yhteen( luku_1, luku_ 2 ) {
14 var tulos = luku_ 1 + luku_2;
15 return tulos;

16 }

18 // FEunktion kutsu

19 war tulos = laske yhteen( 1, 2);

.
=

KUVIO 9. Esimerkki palauttavista funktioista

Web-dokumentissa kayttoliittymasta generoituu aina tapahtumia. Tapahtumat ovat tyypillisesti
painikkeen painamisia, tekstin kirjoitusta tekstikenttaan tai valintojen tekemista hiiren osoittimella.

Ohjelmakoodissa on pystyttava tarvittaessa reagoimaan web-dokumentin kayttdjan toimiin.
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JavaScript-kieli on tapahtumaohjautuva ohjelmointikieli. JavaScript-funktiota voidaan kutsua
HTML-dokumentissa ~ HTML-elementtien  kautta. ~HTML-elementteihin ~ voidaan lisata
tapahtumankasittelijoita. ~ Tapahtumankasittelijat ~ kutsuvat  tapahtuman  seurauksena
tapahtumankasittelijafunktiota. ~ Web-dokumenteissa yleisia tapahtumankasittelijoitda  ovat
esimerkiksi hiiren napin painallus (onClick) tai web-dokumentin lataamisesta tuleva tapahtuma
(onLoad). (kuvio 10.). (Peltoméaki & Nykanen 2006, 110)

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.@ Strict//EN"
"http:/ v .w3.org/ TR/ xhtml11/DTD/ xhtmll-strict. dtd™>
<html smlns="http://www. w3.org/ 1999, xhtml ">
<head>

<title>5ivun otsikko</title:

<meta http-equiv="content-type" content="text/ hitml;charset=utf-8" />
<script type="text/jovascript” src="script.js"»</script>

</head:>

<body onload="suoritettavaFunktio();">
<h1x0tsikko</hlx

</body

</html:>

ld ka2 & W0 20 =] O W s d ka2

KUVIO 10. onload -tapahtumankésittelijé kutsuu funktiota HTML body -elementissé

3.2 jQuery

Tammikuussa 2006 John Resig julkaisi jQuery-nimisen JavaScript-kirjaston helpottamaan HTML-
dokumenttien muokkaamista ja dynamiikan kehittdmista. jQuery on selainriippumaton avoimen
lahdekoodin JavaScript-kirjasto. jQuery on suunniteltu helpottamaan JavaScriptin kaytt6a
helpomman ja selkedamman ohjelmakoodin avulla. jQuery mahdollistaa muun muassa selainten
DOM-elementtien (Document Object Model) ohjelmointirajapinnan kasittelyn, animaatioiden
tekemisen ja Ajax-sovellusten toteutuksen. jQuery JavaScript-kirjasto on kaikkien ladattavissa
projektin kotisivulta. jQuery-kirjaston kayttddnotto vaatii kirjaston lisddmisen html-dokumenttiin
(Kuvio 11). (jQuery Board 2012, hakupaiva 5.3.2012.)
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1 <!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.8& Strict//EN"
2 “http://wew.w3.org/TR/xhtmll/DTD/xhtmll-strict.dtd">

o

<html xmlns="http:/www.w3.org/1999/ xhtml ">

<head>

6 <titlerSivun otsikko</title>
7 <meta http-equiv="content-type” content="text/html;charset=utf-8" />
8 <script type="text/javascript” src="//ajax.googleapis.com/ajax/Llibs/jquery/1.9.1/jquery.min.js"></script>
3 </head>
18= <body>
<h1x>0tsikko</hl>
</body>

</html>

KUVIO 11. jQuery version 1.9.1 JavaScript-kirjaston lisdédminen HTML-dokumenttiin Googlen
CDN (Content Delivery Network) -palvelusta.

jQuery JavaScript-kirjaston  funktiota kutsutaan jQuery-objektin avulla. jQuery-funktiota
kutsuttaessa paluuarvona saadaan jQuery-objekti. Kayton helpottamiseksi jQuery-kirjastoon on
tehty $-merkilla nimetty muuttuja, joka pitaa sisallaan jQuery-objektin. Sulkujen sisalle annetaan
HTML-dokumentissa oleva elementti, johon toiminta kohdistuu tai josta saadaan jokin tapahtuma.

Elementille lisataan haluttu jQuery-toimintafunktio. (MacLess 2012, 17-18)

Kuviossa 12 on esimerkki jQuery-kirjaston kaytosta JavaScript-koodissa. Rivilla 1 jQuery-
funktioita kutsutaan $-merkilld, joka pitaa sisallaan jQuery-objektin. Sulkeiden sisélld document-
méaare viittaa HTML-dokumentiin. Pisteella erotettu ready on funktio, joka odottaa, kunnes HTML-
dokumentti on latautunut valmiiksi. function() on ns. nimeton funktion, joka tehtava on niputtaa
sisdlleen suoritettava ohjelmakoodi. Rivilld 2 jQuery-objektin avulla muokataan HTML-
dokumentissa olevan div-elementin toimintaa, jonka id-arvo on example. Toiminnan
muokkaaminen tapahtuu fadeln()-funktion avulla, jonka toiminta tuo div-elementin nékyviin
hitaasti, HTML-dokumentin latauduttua kokonaan. Rivilld 3 nimetdn funktio suljetaan

kaarisulkeella ja ready-funktio suljetaan sulkumerkkia seké puolipistetta kayttaen.

1 $({document).ready({function() {
2 S("diviexample™).fadeIn("slow");
5 1)s

KUVIO 12. Esimerkki jQuery:n kéytdsta.
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4 ADOBE COLDFUSION

Adobe ColdFusion luvussa kasitellddn opinnaytetyossa toteutettavan kirjautumiskomponentin
toteutusteknologiaa.  Toteutusteknologiasta tarkastellaan tarkemmin  sovelluspalvelinta,
ohjelmointikielia seka jarjestelman dokumentointirajapintaa. Adobe ColdFusion web-teknologia on
Suomessa vahemman tunnettu web-teknologia. Muualla maailmassa ColdFusion on suosittu
web-teknologia ja silld on laaja kayttajakunta. Adobe ColdFusion on J2EE (Java Platform
Enterprise Edition) -pohjainen jarjestelma, joka toimii kaikilla paapalvelinalustoilla (Linux, Unix,
OS X Server ja Windows Server). (Adobe 2013, hakupaiva 23.3.2013)

Ensimmainen versio ColdFusion-sovelluspalvelimesta julkaistin  vuonna 1995. Alussa
sovelluspalvelimen kehityksesta vastasivat veliekset Joseph J. ja Jeremy Allaire.
Sovelluspalvelimen ensimmaisten versioiden julkaisusta vastasi veljesten omistama Allaire yhtio.
Sovelluspalvelimen kehityksen yhteydessa, kehitettiin myds sovelluspalvelimelle oma skriptikieli,
ColdFusion Markup Language (CFML). Mydbhemmassa vaiheessa ColdFusioniin kehitettiin oma
server-side ActionScript -kieli, joka muistuttaa syntaksiltaan JavaScriptid ja C-kieltd. Kieli on
nimetty ColdFusion Script (CFScript) nimella. Sovelluspalvelimen alkuperaisena tarkoituksena oli
mahdollistaa tiedon tuominen tietokannoista HTML-dokumentteihin, mahdollisimman helposti.
Teknologia tunnettiin 2000 vuoteen asti Cold Fusion -nimelld. Macromedian ostaessa Allaire
yhtion vuonna 2001, teknologian nimi muuttui Macromedia ColdFusion MX -teknologiaksi.
Vuonna 2007 Adoben ostaessa Macromedian web-teknologin nimi muuttui Adobe ColdFusioniksi.
Adobe on julkaissut tahan mennessa ColdFusion web-teknologiasta kolme versiota. Adobe on
ilmoittanut  kehittdvansa tulevaisuudessa teknologiaa edelleen eteenpain. Viimeisin versio
sovelluspalvelimesta on versio 10. ColdFusion web-teknologiaa kehitetddn Yhdysvalloissa ja
Intiassa. (Wikipedia 2013, hakupaiva 23.3.2013)

4.1 Adobe ColdFusion 10 -sovelluspalvelin

Adobe ColdFusion -sovelluspalvelin kasittelee tiedostot, joiden paate on .cfm, .cfml tai .cfc.
ColdFusion-sovelluspalvelimen toimintaperiaate on samantyyppinen kuin muillakin tekniikoilla
toteutettujen web-sovelluspalvelinten (Kuvio 13.). Sovelluspalvelimen tehtdvana on suorittaa

kirjoitettu ohjelmakoodi web-selaimen ymmartdméan muotoon. Sovelluspalvelimen tehtéviin
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kuuluu tarjota turvallinen alusta web-sovellukselle, suorittaa annetut tietokantakyselyt
sovelluspalvelimeen kytkettyyn tietokantaan, kasitelld dynaamisia lomake-elementteja, seka
mahdollistaa integraatiot muihin jarjestelmiin tavallisimpia yhteysprotokollia (HTTP, FTP, LDAP,
POP ja SMTP) hyvéksi kayttden seka mahdollistaa vuorovaikutteisten web-sovellusten
tekeminen. (Farrar 2010, 7-12)

Kuviossa 13 selvitetddn web-sovelluksen toimintaa, jossa sovelluspalvelimena toimii Adobe
ColdFusion -sovelluspalvelin. 1. Kayttaja pyytaa web-selaimen valityksella jotakin sivua
(resurssia) web-palvelimelta. 2. Web-palvelin tunnistaa tiedostopaatteestd, vaatiko kayttajan
pyytdma resurssi  sovelluspalvelimen prosessointia. 3. Web-palvelin ohjaa pyynnén
sovelluspalvelimelle. 4. Sovelluspalvelin kasittelee ohjelmakoodin. Sovelluspalvelin suorittaa
tarvittavat yhteydet tietokantaan ja tarvittaessa muihin jarjestelmiin. 5. Sovelluspalvelin palauttaa
web-palvelimelle staattisessa muodossa olevan web-dokumentin. 6. Web-palvelin ottaa vastaan
luodun dokumentin sovelluspalvelimelta ja julkaisee sen 7. Lahetetaan valmis web-sivu web-

selaimelle kayttajan kaytettavaksi. (Farrar 2010, 9)

web-selain web-palvelin CF-sovelluspalvelin
1 3.
2.
4,
6.
7 5.

KUVIO 13. Adobe ColdFusion 10-sovelluspalvelimen toimintaperiaate (Farrar 2010, 9).

4.2 ColdFusion-merkkikieli

Ohjelmointikielend CFML (ColdFusion Markup Language) on verrattavissa PHP (PHP, Hypertext
Preprocessor) -ohjelmointikieleen. CFML-kielen kéyttétarkoitus ja ominaisuudet ovat Iahes samat.
Molempia edelld mainituista kielistd  kéytetddn  web-palvelinten  sovelluslogiikassa
upotustekniikalla, toisin sanoen CFML-koodi voidaan kirjoittaa dokumentissa suorituskohtaan.

CFML-kieli muistuttaa HTML-kieltd, koska kaikki kaskyt on ympardity kulmasulkeilla, esimerkiksi
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<cfoutput></cfoutput>. Suoritettavan CFML-merkkikielella toteutetun tiedoston paate on cfm.
(Farrar 2010, 11)

<cTset muuttuja = "K&yttidjd">
<!--- Kommentti --->
<cfoutput><hl>Tervetuloa #muuttuja#!</hlx</cfoutput>

B oM

<p>Tulostetaan autet tietokannasta</p>

= @

T <cfquery name="getData" datasource="test">
SELECT merkki, malli, wuosimalli, ajettu, hinta
FROM test.example
</cfquery>

<table>
<trs
<th:Merkki</th><th>Malli</th><thxVm</thr<thsAjettu</the<th>Hinta</ths
</tr>
=] <cfloop query="getData">
<tr>
<cfoutput>
<tdr#merkki#</td><td>#mallifs/td><td>#vuosimallif</td>
<td:#ajettu km</tdx<td:#DecimalFormat(hinta)# &euroj«</td>
</cfoutput>
</tr>
</cfloop>
</table>

=l el vl el
B MW@

Wk W@

R R

5
6% <h3>Haku suecritettu <cfoutputi#dateformat(now(), “dd.mm.yyyy")# #TimeFormatknow(), "HH:mm:ss" )#</cfoutput></h3>

2

KUVIO 14. Esimerkki CFML-kielen kdytosta.

Kuviossa 14 on esimerkki CFML-tiedostosta. Rivilla 1 alustetaan muuttuja. Rivilla 3 cfoutput-tagin
sisalla tulostetaan muuttujan sisaltd. Rivilta 7 alkaen suoritetaan kysely tietokannasta. Rivilta 16
alkaen suoritetaan kyselyn tulostus rivi rivilta. Rivilla 26 tulostetaan dateformat-funktion avulla,
tulostushetken  paivamaara ja timeformat-funktion avulla tulostushetken kellonaika.
Sovelluspalvelimella tehdyn kaantamisen jalkeen tulokseksi saadaan staattinen HTML-

merkkikielella oleva web-dokumentti (Kuvio 15.).

(T Ereror e ..EE..‘
| "} Component Brow..‘_l "} Component Brow... | ColdFusion Admi... |;, http:.-".-"‘..e;m x | + | :
6 172.20.2.59/Testit/larmo/oppari/ex:z C ~ Google Pl H W 8 |-
Eb- Most Visited @ Getting Started |3 Latest Headlines [ Bookmarks

Tervetuloa Kayttaja!

Tulostetaan autot tietokannasta

Merkki Malli Vm  Ajettu Hinta
Toyota Corolla 2005 102300 km 14 000,00 €
Ford Focus 2008 61200 km 18 000,00 €
| Audi A8 201030000 km 62 800,00€
Opel Astra 2000341340 km 2 050,00 €

Haku suoritettu 01.04.2013 00:27:23

KUVIO 15. Esimerkki CFML-tiedostosta generoidusta html-sivusta.
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4.3 ColdFusion-scriptikieli

Adobe ColdFusion -sovelluspalvelimessa on mahdollista kayttaa ohjelmointikielend CFML-kielen
lisdksi ColdFusion Script (CFScript) -kieltd. CFScript-kielelld on mahdollista toteuttaa samat
toiminnallisuudet kun CFML-kielelld, missé ColdFusion ilmauksen kéyttd on sallittua.
Periaatteessa voidaan puhua ohjelmointikielesté kielen sisélla. Syntaksiltaan CFScript-kieli on
samanlainen kieli kun JavaScript. Yleisesti CFScript-kielta kaytetaan koodin yksinkertaistamiseen
ja nopeuttamiseen. CFScript-kielen suorituslohko on ympardity <cfscript></cfscript> -tageilla.
(Farrar 2010, 147)

¢! --- Kaytetdan
<cfset ihminen = structMew():

<cfset ihminen.sukunimi = "Mallinen™:>

<cfset ihminen.etunimi = "Nukke":

<cfset ihminen.email = "nukke.mallinen@malli.fi">
<cfset ihminen.puhelinnro = "1234567":

P
L-K1lelta ---=

= O L Ll R

ccfoutputs
<h1>CFML</hl>
Thminen:<br />
#ihminen. sukunimi#, #ihminen.etunimi#<br />
#ihminen.email# #ihminen.puhelinnro#<br />

LU= ]

]

A YR

Thminen:<br />
#ihminen.sukunimi#, #ihminen.etunimi#<br />
#ihminen.email# #ihminen.puhelinnro#<br />
<br /3

)i

<fcfscript>

1 <br >
14 <fcfoutput:
15
16 «!--- Kdytetddn CFScriptid --->
17% <cfscripts
13 ihminen = structMew();
] ihminen. sukunimi = "Mallinen™;
@ ihminen.etunimi = "Nukke";
1 ihminen.email = "nukke.mallinen@malli.fi";
2 ihminen.puhelinnro = "1234567";
3
= WriteOutput(™
5 <hl>CFscript</hlz

[X= e

[ T O L T L T e O L L I L
]

KUVIO 16. CFML-merkkikielen ja CFScript-scriptikielen eroavaisuusesimerkki.

Kuviossa 16 on esimerkki CFML-merkkikielen ja CFScritp-scriptikielelld toteutetun ohjelmakoodin

eroavaisuuksista. Riveilla 1-14, ohjelmakoodin toteutuksen on kaytetty CFML-merkkikielta.

Riveilld 16-31 ohjelmakoodi on toteutettu CFScript-scriptkielelld. Molemmilla kielilla maaritellaan

aluksi ihminen niminen tietue, jolle annetaan sisalloksi muuttujat sukunimi, etunimi, email ja

puhelinnumero.  Seuraavaksi tietueen siséltd tulostetaan. Sovelluspalvelimella  tehdyn
25



k&dantamisen jalkeen tulokseksi saadaan staattinen HTML-merkkikielld oleva web-dokumentti
(Kuvio 17.).

[ Frefox = S— E= e
| " Component Br... |{ | Component Br... | {7 httpe//.ecfm x | + [
172.20.2.5 ¢ B-acP H W @ -

[£) Most Visited @' Getting Started |5 Latest Headlines B3 Bookmarks

CFML

Ihminen:
Mallinen, Nulkke
nukke mallinen@malli fi 1234567

CFScript

Ihminen:
Mallinen, Nulkke
nukke mallimen@malli fi 1234567

L

KUVIO 17. CFML-merkkikielen ja CFScript-scriptikielen eroavaisuusesimerkki web-selaimessa.

4.4 ColdFusion-komponentti

Kaikissa nykyisin kaytossa olevista web-sovelluspalvelin ymparistoiss@ on mahdollista k&yttaa
ohjelmointitapana olio-ohjelmointia (OOP, Object-Oriented Programming). Adobe ColdFusion -
ymparistdssa oliopohjaisuus on toteutettu ColdFusion-komponenttien avulla. ColdFusion-
komponentti vastaa olio-ohjelmoinnin luokka-kasitetta. Komponentti pitada luokan tavoin sisallaan
funktiota ja muuttujia, jotka voivat olla joko julkisia (public) tai yksityisia (private). ColdFusion-
komponentteja kaytetddn luokkien tapaan luomalla ohjelmakoodissa komponentista olio.
ColdFusion-komponentin maarittamiseen voidaan kéyttdd CFML-merkkikieltd tai CFScript-
scriptkieltd. ColdFusion-komponentin tiedostopaate on .cfc. (Gifford 2010, 7-9)
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ColdFusion-komponentin maarittely tapahtuu luomalla .cfc-paatteinen tiedosto. Komponentin
maarittely tapahtuu <cfcomponent></cfcomponent>-tagien sisdan. Komponentin funktiot
muodostetaan kayttden cffunction-tagia, jolle annetaan lisaattribuutteja, pakollinen attribuutti on
name, joka nimeaa funktion. Funktioista voidaan tehda palauttavia cfreturn-tagin avulla.
Funktioille voidaan mééarata parametreja cfargument-tagin avulla, pakollinen attribuutti on name,

joka nimeaa parametrin. (Kuvio 18.)

<cfcomponent:
¢!--- Constructor---3
<cffunction name="init":»
<cfscript>
variables.ominaisuus = structlew();
variables.ominaisuus.nimi = "";
variables.ominaisuus.pituus = 3;
variables.ominaisuus.paino = @;
«/cfscripts

<cfreturn this»

«fcffunctions
¢l--- get/set pimi --->
<cffunction name="getNimi">
<cfreturn variables.ominaisuus.nimiz
«fcffunction>

I
ﬁUI&UJ k= EJ&E-J B | lﬁ::JIII Bold R = & W s @ UléI\l|<JI.llh_ll'-

<cffunction name="setNimi™>

<cfargument name="nimi":

<cfset variables.ominaisuus.nimi = arguments.nimiz
«fcffunctions
€l--- get/set pituus--->
ccffunction name="getPituus":

<cfreturn variables.ominaisuus.pituus:
<fcffunctions

R
1l

<cffunction name="setPituus":
<cfargument name="pituus":
<cfset variables.ominaisuus.pituus = arguments.pituus:
«fcffunction:
¢l--- get/set paino--->
<cffunction name="getPainc™:
<cfreturn wvariables.ominaisuus.paino>
<fcffunctions

W00

LR I S v ]

<

[ W3 e =9

<cffunction name="setPainc™:
<cfargument name="painc" required="true" type="numeric":
<cfset variables.ominaisuus.paine = arguments.paino>
«fcffunction:
1 </cfcomponent:

<

bl lad L Ld b L L Ll R R RS R R RS ORI R ORI R

Woa sl

e
&)

KUVIO 18. Esimerkki ColdFusion-komponentin méérittelysta.
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Komponenttien kéyttd tapahtuu periaatteeltaan samalla tavalla kuin muissakin olio-
ohjelmointikielissé. Luokan funktioiden kayttdonotto vaatii olion luonnin luokasta. Luodun olion

funktiota kutsutaan tarvittaessa. (Kuvio 19.)

15 <cfscript:

lad k2

objHenkilo

P

objHenkilo
objHenkilo
objHenkilo

o Wi

wl

createObject("component”, "Henkile"). 3
LSetNimi( "Testi"™);
setPituus(l.88);

.setPaino(31.5);

Wwooa

<fcfscript:

&

<cfoutputs
MNimi: #objHenkilo.getNimi( )#<br />
Pituus: #objHenkilo.getPituus()#<br />
Paino: #objHenkilo.getPaino()#<br />
«/cfoutput:

KUVIO 19. Esimerkki ColdFusion-komponentin kéytosta.

= = = =
d ka2

s

Kuviossa 19 riveilla 5-9 komponentin funktioilla asetetaan arvot muuttujille nimi, pituus seka
paino. Riveilla 12-14 komponentin funktioilla haetaan muuttujien arvot, tulostusta varten.

Kuviossa 20 on nahtavissa tiedoston tuloste komponentin kaytosta.

Ay

B |-
=

CE’*G:P"’ﬁ'ﬁ-@

2 n Bookmarks

-

! —

I:w http://172.20.2.59/T...ar/cfc_example.cfm | + |

172.20.2
|2 Mast Visited (@) Getting Started

Numi: Testa
Pituus: 1.80
Pamo: 81.5

L

KUVIO 20. Esimerkki ColdFusion-komponentin kéytdstd saatavasta tulosteesta web-selaimessa.
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4.5 ColdFusion-komponenttidokumentoija

ColdFusion-sovelluspalvelimen  yhteyteen  on rakennettu  tyokalu  ColdFusion-
komponettitiedostojen dokumentointia varten. Dokumentointi suoritetaan antamalla komponentille
seka komponentin funktioille attribuutteja haluttua informaatiota varten. Osa dokumentoijassa
hyddynnettavistd attribuuteista on samoja, joiden avulla tapahtuu komponentin ja funktioiden
méaarittely. Taulukossa 2 on kuvattu attribuutit, joita komponenttidokumentoija hyodyntaa

muodostaessaan dokumentaatiota komponentista ja sen funktioista. (Gifford 2010, 47-50)

TAULUKKO 2. ColdFusion-komponettidokumentoijan kéyttdmaét attribuutit ja selvitykset

Attribuutti Selvitys

Access Funktion kayttooikeus

Application Sovelluksen nimi

Developer Komponentin luoja

Displayname Nayttonimi

Hint Komponentin tai funktion kuvaus
Required Onko funktion parametri pakollinen
Returntype Funktion palautustyyppi

Type Funktion parametrin tyyppi

Kuviossa 21 on esimerkki dokumentoidusta komponentista, jolle on annettu Taulukon 2 mukaisia
dokumentointiattribuutteja. Komponentti on dokumentoitu kayttden display-, hint-, Application-
seka Deleveloper-attribuutteja. Komponentin sisaltamat funktiot on dokumentoitu kayttaen

access-, displayname-, returntype- seka hint-attribuutteja.
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<cfcomponent displayname="Henkilc luckka" cutput="false"

2 hint="Kaytetaan henkilc luckan funkticihin”

3 Application="Testi Projekti" Developer="Jarmo Tolonen:

4 ¢!--- Constructor--->

55 <cffunction name="init" access="public" ocutput="true" displayname="Constructor"”
6 returntype="wvoid" hint="Luckan rakentaja">

= <cfscript>

8 variables.ominaisuus = structMew();

g variables.ominaisuus.nimi = "";

1@ variables.ominaisuus.pituus = 8;

11 variables.ominaisuus.paino = @;

12 </cfscripts

13

14 <cfreturn this>

15

16 <fcffunction>

17 ¢!--- get/set nimi --->

185 <cffunction name="getNimi" access="public" output="false" displayname="getter"

woca

returntype="string" hint="Funktic hakee nimi muuttujan":
<cfreturn variablesz.ominaisuus.nimis
< /cffunctions

[ex)

LTI % S

a

<cffunction name="setNimi" access="public" output="false" displayname="setter"
returntype="veid" hint="Funktic asettaa nimi muuttujan”:
<cfargument name="nimi" required="true" type="string":

L I R 8

<cfset variables.ominaisuus.nimi = arguments.nimi>

oo

</ctfunction>
¢l--- get/set pituus--->
<cffunction name="getPituus" access="public" output="false" displayname="getter"
returntype="numeric” hint="Funktic hakee pituus muuttujan™:
<cfreturn variables.ominaisuus.pituus:
</cffunctions

Ba Ll R b
<l

(N3]

<cffunction name="setPituus" access="public" output="false" displayname="setter"
returntype="void" hint="Funktioc asettaa pituus muuttujan”:
<cfargument name="pituus" required="true" type="numeric":

1 &
a

g

<cfset wariables.ominaisuus.pituus = arguments.pituus>

e L o N N ¥ = I ™ I L I S DO B ™ L R Uy % R S
. & @

</ctfunction>

P2k

KUVIO 21. Esimerkki komponentista, johon on lisétty attribuutit dokumentoinnin toteutusta varten.

Adobe ColdFusion 10 -sovelluspalvelimessa on sisaanrakennettuna dokumentoitujen
komponenttien lukuohjelma CFC-Explorer. CFC-Explorer-ohjelmalla pystytdan lukemaan kaikki
kyseiselld palvelimella sijaitsevat ColdFusion-komponentit ja niiden sisaltdmat tiedot seka
ominaisuudet. CFC-Explorer-ohjelma toiminnaltaan selainpohjainen ja muistuttaa toiminnaltaan
seka ominaisuuksiltaan Java API -selainta (Kuvio 22.). CFC-Explorer-ohjelman lis&ksi
komponenttien tietoja voidaan hakea ohjelmakoodissa getComponentMetaData-fuktion avulla.
(Gifford 2010, 48)
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= | B |

Component Browser

i Compenent Browser Login | [} Component Browser x | ! http://172.20.._example.cfm | + | 74

8l Most Visited @) Getting Started |2

Testit.Jarmo.excel
Testit.Jarmo.oppari
VWepen
Vepen.includes
Vepen.includes.udf
Vepen.lavouts

4| i |

(— 172.20.2.59/CFIDE/componentutils//componentdoc.cfm [ v Google Pl H w g |-

Latest Headlines

Testit.Jarmo.oppari.Henkilo

Component Henkilo (Henkilo luokka)

— | WEB-INF.cftags.component
Testit.Jarmo.oppari.Henkilo

Testit.Jarmo.oppari

Henkilo

Kaytetaan henkilo luokan funktioihin

path: C:\inetpub\wwwroot\Testit\Jarmo\opparitHenkilo.cfc
serializable: Yes

properties:

methods: etMimi, getPaino, getPituus, init, setNimi, setPaino, setPituus

* - private method

getNimi (getter)
public string getHimi { )
Funktio hakee nimi muuttujan

Output: suppressed

getPaino (getter)
publis numeric getPaino { )
Funktio hakee paino muuttujan

Output: suppreszed

getPituus (getter)
publis numeric getPituuas { )
Funktic hakee pituus muuttujan

Output: suppreszed

(%

n Bookmarks

-

m

KUVIO 22. Nédkymé CFC-Explorer-ohjelmassa valmiista komponenttidokumentaatiosta
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5 WEB-SOVELLUKSEN KIRJAUTUMISKOMPONETTI

Web-sovelluksen  kirjautumiskomponentti luvussa kaydaan lapi tydssa toteutettavalle
komponentille asetetut vaatimukset, komponentin toteutuksen suunnittelu sek& toteutus.
Komponentin suunnittelua ja toteutusta kuvataan luvussa tietyiltd osin vain paapiirteittain, koska
kehityksen kohteena olevaan web-sovellukseen kohdistuvan tietoturvariskin  vuoksi on

mahdotonta kuvata komponentin toimintaa taydellisesti.

5.1 Vaatimukset

Opinnaytetyon toimeksiantaja on kehittdmassd oman elamén hallintaan sovellusta nuorille,
ylaasteen seka toisen asteen opiskelijoille. Opinnaytetyon toimeksiantaja on alustavasti arvioinut
sovelluksella olevan tulevaisuudessa useita tuhansia kayttajia. Kehitteilld olevan sovelluksen
kehitystyo aloitetaan alusta, toteutettava kirjautumiskomponentti on ensimmainen osa kehitteilla

olevaa sovellusta.

Toteutettavalle sovellukselle on laadittu alustava vaatimusmaarittely, jossa on maaritelty
sovelluksen tietokantataulujen rakenne ja sovelluksen toimintakaavio seka kayttajarooleihin
perustuvat kayttokaaviot (Liite 1). Sovelluksen kayttajaroolit tulevat olemaan opiskelija, opettaja ja

yllapitaja seka FINPEC, jolla ei ole sovelluksessa kayttorajoituksia.

Opinnaytety6n toimeksiantajan pyynnosta kirjautumiskomponenttiin tulisi toteutuksen yhteydessa
sisallyttaa kehitteilla olevalle sovellukselle ajanmukainen ja sovelluksen kayttotarkoitusta kuvaava
etusivu, jossa kaytdssa olisi nykyisin suosittua animaatiota ja muita nayttavia toiminnallisuuksia.

Toteutettavaan etusivuun tulisi lisaksi sisallyttaa kirjautumislomake sovellukseen.

Kehitteilld oleva sovellus toteutetaan Adobe ColdFusion 10 -sovelluspalvelinymparistossa.
Toteuttavan kirjautumiskomponentin tulisi hyédyntdd mahdollisimman hyvin sovelluspalvelimen

tarjoamia ominaisuuksia kirjautumisen yhteydessé ja sovelluksen istunnonhallinnassa.

Sovelluksen  kayttajatiedot  tullaan  tallentamaan  MySQL-tietokantaan  sovelluksen
vaatimusmaarittelyn mukaisesti. Sovelluksen kehittdmisen alkuvaiheessa kayttajien tiedoista
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suojataan ainoastaan salasana. Suojauksen tulisi olla mahdollisimman tehokas mutta vahan

jarjestelmaa kuormittava.

5.2 Suunnittelu

Annetun tehtavan suunnittelua aloittaessa kavi selvaksi, etta toteutettava kirjautumiskomponentti
on kokonaisuuden kannalta jarkevintd jakaa toiminnan mukaisesti omiksi kokonaisuuksiksi.
Sovelluksen etusivulle luodaan oma komponentti, kirjautumiskomponentin toiminnallisuudelle
oma komponentti seka salasanojen suojauskasittelylle oma komponentti. Tarkoituksena on

selkeyttaa toteutettavan komponenttikokonaisuuden rakennetta ja toimintaa.

Sovelluksen etusivu toteutetaan HTML-kielelld ja CSS-tyylimaarittelyja hyvaksi kayttaen.
Rakenteeltaan HTML-dokumentti koostuu paasaantoisesti div-elementeistd. HTML-dokumentissa
kaytetdan kuvina mainostoimiston tekemia kuvia. Animaatiot toteutetaan kirjautumislomakeosaan
ja HTML-dokumentille luodaan muuttuva ilme kellonajan mukaan, riippuen onko vuorokaudenaika
aamu, paiva vai ilta. Sovelluksen etusivu toteutetaan kokonaisuudessaan omaan

komponenttiinsa.

Salasanojen suojaus toteutetaan omaan komponenttiinsa. Salasanojen suojaus toteutetaan SHA-
512 -iivistefunktiota kayttden. Salasanojen suojausta vahvistetaan kayttdmalla muuttuvaa
suolausta salasanoissa. Kaytettava suojaustapa on yksisuuntainen, joten tallennettua salasanaa
ei pureta vertailussa kayttajan antamaan salasanaan. Tarkastusprosessi toteutetaan tekemalla

kayttajan antamalle salasanalle sama toiminto kuin salasanan luonnin yhteydessa.

Sovellukseen kirjautuminen, kayttajatietojen tarkastaminen ja istunnon luonti toteutetaan omassa
komponentissaan. Sovelluksen istunnonhallinta toteutetaan sovelluspalvelimen istunnonhallintaa
hyvaksi kayttaen. Sovelluspalvelimen istunnonhallintaa ohjataan toiminnallisuuskomponentista

késin sisaankirjautumisen seka uloskirjautumisen yhteydessa.

5.3 Toteutus

Annetun tehtdvan toteutus koostuu useammasta ColdFusion-komponentista: Etusivu-

komponentti, suojauskomponentti ja toiminnallisuuskomponentti.
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Toteutettu toiminnallisuuskomponentti suorittaa sovelluksen kirjautumisen.
Toiminnallisuuskomponentti vaatii toimintaansa kayttajatunnuksen ja salasanan, jotka valitetaan
komponentille sovelluksen kirjautumislomakkeelta. Toiminnallisuuskomponentin toimintaa ei
voida kuvata tarkasti tassa dokumentissa tietoturvariskin takia. Toimintaperiaatteeltaan
komponentin suoritus aloitetaan tarkastamalla kayttajatunnuksen ja salasanan muodollinen
oikeellisuus. Taman jalkeen salasana valitetddn suojauskomponentille tiivistefunktion ja
suolauksen suorittamista varten. Suojauskomponentilta saadun tuloksen perusteella suoritetaan
tietokantahaku, jossa haetaan yhtalaisyytta annetulle kayttajatunnukselle ja salasanalle.
Yhtalaisyyden 10ydyttya toiminnallisuuskomponentissa luodaan istunnon sovelluksen kayttoa

varten. Istunnon luontiin kdytetaan ColdFusion-sovelluspalvelimen ominaisuuksia.

Toteutettavan kirjautumiskomponentin yhtenéd osana on toteuttaa kehitettavalle web-sovellukselle
etusivu, joka samalla toimii kirjautumiskomponentin kayttoliittymana. Etusivu toteutetaan yhteen
cfm-tiedostoon (Kuvio 23.), kayttden hyvaksi sivunasettelulle luotua ColdFusion-komponenttia.
Sivunasettelukomponentissa HTML-koodi on jaettu osiin ja funktioitettu. Kirjautumislomakkeelle
sekd  kirjautumislomakkeen ilmoitusosalle on luotu omat funktiot. Tiedostossa

sivunasettelukomponentista luodaan olio, jonka avulla HTML-dokumentin osat saadaan nakyviin.

<cflogin:
<cfset objEtusivu = CreateObject(“component™, "MyMoney.Komponentti.Etusivu™)>

<cfoutputs>#objEtusivu.head( "#REQUEST. teksti.mymoney yleiset finpec#')#«</cfoutput:

R IV N SRR R (N

<cfoutputs>#objEtusivu. body( "#REQUEST. teksti.mymoney yleiset mymoney#' )#</cfoutput:

<cfoutputs#tobjEtusivu. startContent ()#</cfoutputs

[t i

<cfoutput>#objEtusivu.notification()#</cfoutput:>
<cfoutput>#objEtusivu. form{ )#</cfoutput:

<cfoutput>#objEtusivu.endContent( )#</cfoutputs>

-
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17 <cfoutput>#objEtusivu.end()#</cfoutput:

</cflogin>

[s e e ]

- Jos cflogin-container on kdytdssd ja kirjautuneen kdyttdjdn rocli on 1-4,

(1=0piskelija,2=0pettaja,3=¥1l&pitdj&,4=Finpec), ohjataan paavalikko sivulle. ---:

bt Pa =

P

<cfif IsUserInRole("1") IsUserInRole("2") IsUserInRole("3") IsUserInRole("4")>
<cflocation url="/MyMoney/paavalikko" addtcken="no">
<fcfif>

KUVIO 23. Tulostus index.cfm-tiedostosta

Pod Fod Bd Pd P P [
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Sovellukselle luodulle etusivulle tehdaan toiminto, jossa etusivun varimaailmaa ja kuvia
muutetaan sivun lataushetken kellonajan perusteella. Toiminnallisuus toteutetaan CSS-

tyylimaaritteiden seké JavaScriptin avulla.

Etusivun teeman vaihto toteutetaan luomalla CSS-tyylimaaritteihin luokkia, yhteenséd kuusi
erilaista, joista kolme on header-tunnisteella identifioidulle div-elementille ja kolme content-

tunnisteella identifioidulle div-elementille (Kuvio 24.).

y asetaTausta()-funktion vaatimat luckat
.aamu {
background-color: #8906E6;
color:#@B2658;
font-family:Arial, Helvetica, sans-serif;
height:Ig@px;
padding-top:15p:x;
padding-bottom:&;
width:I1188px;
h
.aamuCont {
background-color:#B8906E6;
background-image:url(". ./ Imoges/karvapal lo_aamu_m. jpg"};
background-repeat:no-repeat;
background-position:right;
font-family:Arial, Helvetica, sans-serif;
float:none;

}

KUVIO 24. Ote taustan asettamiseen kéytettavésta tyylimaarittelystéa

Etusivun teeman asettamisen suorittaa JavaScript-funktio (Kuvio 25.). Funktiota kutsutaan HTML-
dokumentin latauksen yhteydessa onlLoad-tapahtumankasittelijan kautta. Suoritettavan funktion
toimintalogiikka on pyritty pitdmaan mahdollisimman yksinkertaisena. Funktion suoritus aloitetaan
hakemalla suoritushetkella olevan tunnin numero. Tunnin numeron perusteella asetetaan tietyn

niminen CSS-tyylimaarittely luokka, header- ja content-tunnisteella identifioidulle div-elementeille.

function asetaTausta(){
var paiva = new Date();
var tunti = paiva.getHours();
var ajankchta = "paiva”;
if(tunti »= 16 && tunti < 28 || tunti >=7 && tunti < 18) ajankohta = "zamu™;

if(tunti <= & || tunti »>= 28) ajankohta = "ilta";

document.getElementById( “header”).className = ajankohta;
document. getElementById("content”).className = ajankohta + 'Cont’;

}

KUVIO 25. Taustan asettamiseen kéytettédva JavaScript-funktio
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Kuviossa 26 on nahtavilla sovelluksen etusivu valmiiksi latautuneena, jolloin kaikki animaatiot on
suoritettu. Kuviossa nahtavassa sovelluksen etusivun varitys ja kuva on nakyma paivanakymasta.

Liitteessa 2 on nahtavana kaksi muuta tilaa, jotka etusivu voi saada kellonajasta riippuen.
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MyMoney

VIRTUAALINEN YRITYKSESI
Sinun taytyy kirjautua jarjesteimaan
Kirjaudu sisddn
Kayttajanimi:
EN KAUPPAPAIKKA

Salasana:

Kirjaudu

Unohtunut salasana

AAAAAAAAAAAAAAAAA

KUVIO 26. Nékymé sovelluksen kirjautumissivusta klo 10.00 — 16.00

Etusivu-komponentissa kirjautumislomakkeelle on luotu oma funktio. Funktio siséltaa lomakkeen
asettelun div-elementtien avulla. Div-elementit mahdollistavat lomakkeen animaation ja
visuaalisen tyylien maarittelyn. Lomakkeen tiedot valitetaan HTML:n post-metodia kayttaen
toiminnallisuuskomponentin login-funktiolle, jotta valitettavat kirjautumistiedot eivat tule nékyviin

selaimenosoiteriville. Kirjautumislomake on toteutettu HTML- seka CFML-kielella (Kuvio 27.).
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<div id="login"»
<cfferm action="Action.cfc?methed=login” name="Form" method="post">
<cfinput type="hidden" name="ip" value="#CGI.REMOTE_ADDR#">
<div id="title">
<cfoutput>#REQUEST. teksti.mymoney_yleiset_login_tervehdys#</cfoutputs>
<fdiv>
<div id="cont">
<table>
<tr>
<th»
<cfoutput>#REQUEST. teksti.mymoney_yleiset_kayttajatunnus#</cfoutputs:
</th>
<td>
<cfinput id="username" type="text" name="username” maxlength="58"| required="yes" onError="validointiVirhe( 'kt');">
<ftd>
<ftr>
<tr>
<th>
<cfoutput>#REQUEST.teksti.mymoney yleiset salasana#</cfoutput::
</ths
<td>
<cfinput id="password" type="password” name="password" maxlength="5@8" required="yes" onError="validointiVirhe('ss"');">
<ftd>
</tr>
</table>
</div>
<div id="button":
<cfinput id="loginButton™ name="loginButteon” type="submit” value="#REQUEST.teksti.mymoney painike_ kirjaudu#"/>
</div>
</cfform>
<div id="link">»
<a href="newpass"»<cfoutput>#REQUEST.teksti.mymoney yleiset_unohtunut_salasana#</cfoutput></ax
</div>
</div>

KUVIO 27. Tulostus kirjautumislomakkeen ohjelmakoodista

Kuviossa 28 on nakyma kirjautumislomakekokonaisuudesta, joka muodostuu ilmoitusosasta ja
kirjautumislomakeosasta. lImoitusosa on toteutettu Etusivu-komponentissa omana funktiona
kirjautumislomakeosan  tapaan. Perakkain  suoritettuna  funktiot =~ muodostavat

kirjautumislomakekokonaisuuden.

Sinun taytyy kirjautua jarjestelmaan
Kirjaudu sisaian
Kayttajanimi:
Salasana:

Kirjaudu

Unohtunut salasana
KUVIO 28. Nékymé sovelluksen kirjautumislomakkeesta
Kuviossa 29 on nakyma virheilmoituksesta epaonnistuneen kirjautumisen yhteydessa. limoitus

tulostetaan kirjautumislomakekokonaisuuden ilmoitusosassa. limoitus annetaan

toiminnallisuuskomponentista virheen tapahtuessa.
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Vaara k'a}rtt'aj'atunnus tai salasana
Kirjaudu sisdan
Kayttajanimi:
Salasana:

Kirjaudu

Unohtunut salasana

KUVIO 29. Nékymé sovelluksen kirjautumislomakkeen virheilmoituksesta

Kirjautumislomakkeen animaation toteutukseen kaytetdan jQuery JavaScript-kirjaston show-
funktiota. Funktioiden suoritus maaritetdan alkamaan HTML-dokumentin ollessa latautuneen
valmiiksi selaimeen. Lomakkeen animaatio aloitetaan pudottamalla notification-tunnisteella
identifioitu div-elementti yhden sekunnin aikana nakyviin. Funktion suorituksen péaatyttya
suoritetaan lomakkeen animaation seuraava vaihe, jossa login-tunnisteella identifioitu div-
elementti liu'utetaan esiin yhden sekunnin aika (Kuvio 30.). Lisaksi samassa yhteydessa etusivun

footer-elementissa oleva teksti tuodaan nékyviin yhden sekunnin aikana.

$(document).ready(function() {
$( "divi#notification').show("drop”, { direction: "up" }, 1888, function() {
$( "dividlogin').show("slide”, { direction: "up" }, l@aa);
I E

$( "divifooter').show();
$( "tables##footertable ). fadeIn(laaa);

I3 H

KUVIO 30. Kirjautumislomakkeen animaation toteutus jQuery-kirjaston avulla

Kirjautumiskomponentin toteutukseen on kaytetty useita eri ohjelmistoja ja kehitystyokaluja.
Toteutukseen kaytetyt ohjelmistot ja kehitystydkalut (Taulukko 3.) koostuvat integroduista
kehitysymparistoista, web-selaimista, HTML- ja JavaScript-koodin debuggerista seka

tietokannanhallintatyokalusta.
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TAULUKKO 3. Tydssé kéytetyt ohjelmistot ja kehitystydkalut

Ohjelmisto Versio

Adobe Dreamweaver 5.5

SQLyog Community 9.6.0

Eclipse Juno Release (4.2)
Firebug Viimeisin versio
Internet Explorer 9.0

Mozilla Firefox Viimeisin versio
Google Chrome Viimeisin versio
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6 POHDINTA

Opinnaytety0 onnistui mielestani erittain hyvin, opinnaytetyon toiminnallisen osan tavoitteena oli
maaritelld, suunnitella ja toteuttaa  web-sovellukselle kirjautumisen  mahdollistava
kirjautumiskomponentti. ~ Kirjautumiskomponentti piti sisalladn  kirjautumiseen vaadittavan
kayttoliittyman joka toimii samalla kehitteilla olevan web-sovelluksen etusivuna. Sain sisallytettya
tyohon kaikki toimeksiantajalta tulleet vaatimukset ja toiveet. Ty0 osoittautui haastavaksi mutta
opinnaytetydn nakokulmasta tehtavia oli sopivasti ja tyon rajaus onnistui hyvin. Suurimpana
haasteena toteutetussa tyossa oli minulle uuden teknologian kaytto, jota en ollut aikaisemmin

kayttanyt.

Opinndytetydbn  toiminnallisen  osan  toteutin  vaiheittain.  Ensimmaisena  tutustuin
sovelluspalvelimessa kaytettaviin ohjelmointikieliin erilaisten tutoriaalien kautta. Kaytettavien
kielten omaksumista helpotti aikaisempi ohjelmointikokemus. Asensin itselleni oman Adobe
ColdFusion -sovelluspalvelimen, jonka avulla opiskelin sovelluspalvelimen asetuksia ja
ominaisuuksia. Opinnaytetydn toimeksiantajalla on ollut kaytdssa jo useamman vuoden ajan
Adobe ColdFusion -teknologia. Sain mahdollisuuden tutustua ja kayttad hyvaksi aikaisemmin
toteutettuja sovelluksia ja niiden ratkaisuja. Tama helpotti todella paljon sovellusten
toimintarakenteen ymmartamistd. Seuraavassa vaiheessa aloitin tutustumisen erilaisiin
salaustekniikoihin. Vertaillessa kavin lapi tekniikoiden suojaavuutta ja kaytettavyyttd. Samalla
suunnittelin komponentin rakennetta ja liséksi hahmottelin kirjautumissivun visuaalista iimetta.
Visuaalisen ilmeen suunnittelua pidin varsin haastavana, koska olen mielestani enemman
teknisesti suuntautunut ihminen. Viimeisena vaiheena tyossa kokosin aikaisempien vaiheiden

tulokset yhteen ja toteutin kirjautumiskomponentin vaadittavine ominaisuuksineen.

Parannettavaa jai mielestani tyon aikataulutuksessa. Toiminnallinen osa tyosta valmistui
aikataulussa, kirjallisen osan ollessa jaljessa aikataulusta noin vuoden verran. Tata selittanee
toiminnallisen osan mielenkiintoisuus ja panostaminen sen toteutukseen. Kirjallisen osuuden
tekeminen jai hieman kesannolle toteutusvaiheen aikana. Toiminnallisen osan valmistuttua
kirjallisen osan tekeminen siirtyi aina tuonnemmaksi. Kirjallisen osuuden valmistumista on myds

osaltaan hidastanut ensimmaisen lapsen syntyma prosessin aikana.
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Prosessina opinnaytetyd on ollut todella kehittdva. Olen paassyt opinnédytetyon kautta
tutustumaan uuteen sovelluspalvelintekniikkaan seka uusiin ohjelmointikieliin, joihin en
todennakaisesti olisi muuten tutustunut. Lisaksi opin tyon tekemisen seurauksena ymmartamaan
web-sovellusten kirjautumiskaytanteista seka salasanojen suojauskaytanteista todella paljon.

Aiheena opinnaytetyo on ollut todella mielenkiintoinen ja ajankohtainen.

Tyon onnistumisesta kertoo toimeksiantajan aikomus hyddyntaa kirjautumiskomponentin

toiminnallisuutta tulevaisuudessa myos muissa tarjoamissaan sovelluksissa.
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