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THVISTELMA

Opinnaytetyon tavoitteena on perehtya virtualisointiin ja Linux-
kayttojarjestelmaan. Kéytannossa toteutettiin palvelimen virtualisointi, jota
hyddynnetdén LTSP-jarjestelmén rakentamisessa. Tyo tehddén lahtelaiselle
yritykselle Ictum Oy:lle, joka yllapitad suurimman osan Lahden ala- ja yldasteiden
seké lukioiden ATK-laitteistoa ja opetusverkkoa.

Virtualisoinnilla tarkoitetaan hypervisiorin kayttdmista tietokoneiden
asentamiseen virtuaalisesti fyysisten asennusten sijaan. Palvelinten
virtualisoinnilla saavutetaan monia hyotyja verrattuna fyysisiin palvelimiin,
laitteistoa voidaan hyodyntdd paremmin, sadstetddn kustannuksia ja vapautetaan
fyysisté tilaa palvelinsaleissa.

Linux-kayttojarjestelma on Linux-ytimen ymparille rakennettu Unix-kaltainen
kayttojarjestelma. Linux perustuu avoimeen lahdekoodiin, ja sen kehittdminen on
lisensoitu GNU GPL -lisenssin alaiseksi. GNU-projektin ohjelmistot ja kirjastot
muodostavat suuren osan Linux-kayttojarjestelmasta.

Tyossé oli vertailtavana kaksi virtualisointiratkaisua: VMware ESXi ja Citrix
XenServer. Vertailun perusteella valittiin tydhan sopivammaksi vaihtoehdoksi
VMwaren tuote. Linux-jakeluista vertailtiin Ubuntua ja Fedoraa, joista valittiin
sopivimmaksi Ubuntu. Ubuntu-kayttojarjestelmaan asennettiin LTSP-jarjestelma.
LTSP-jarjestelmélla toteutettiin kouluverkon ATK-luokka.

Asiasanat; virtualisointi, ESXi, XenServer, Linux, Ubuntu, Fedora, LTSP
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ABSTRACT

The objective of the thesis was to study virtualization and the Linux operating
systems. The aim of the practical section was to build a Linux LTSP system on a
virtualized server. The work was done for Ictum Oy, a Lahti-based company,
which maintains most of the IT systems and educational network of elementary,
secondary and high schools in Lahti.

Virtualization means installing virtualized computers by utilizing a hypervisor
instead of physical installations. Server virtualization provides many benefits
compared to physical servers: the hardware can be better utilized, saving
electricity and space in server rooms.

The Linux operating system is a Unix-like operating system built around the
Linux kernel. Linux is based on open source development and is licensed under
the GNU GPL license. The GNU project software and libaries make up a large
part of the Linux operating system.

Two virtualization solutions, VMware ESXi and Citrix XenServer, were
compared. VMware ESXi was selected as a more suitable option. Two popular
Linux distributions, Ubuntu and Fedora, were also compared. Ubuntu was chosen
as a better alternative for IT classrooms. LTSP was installed on the Ubuntu
operating system to complete Linux IT classrooms.

Key words: virtualization, ESXi, XenServer, Linux, Ubuntu, Fedora, LTSP
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LYHENNELUETTELO

APT eli Advanced Package Tool, Debian-pohjaisten Linux-jakelujen kayttaméa

tyokalu paketinhallinnan helpottamiseen.

BOOTP Bootstrap Protocol, DHCP:aa edeltdva verkkoprotokolla, jonka avulla
asiakaskoneet hakevat IP-osoitteen palvelimelta.

CIFS Common Internet File System, sovellustason verkkoprotokolla, jota

kaytetadan padasiassa tiedostojen jakamiseen verkossa.

DHCP Dynamic Host Configuration Protocol, verkkoprotokolla, jolla voidaan

jakaa IP-osoitteita automaattisesti asiakaskoneille verkossa.

GNU GNU'’s Not Unix, projekti, jossa kehitetd&n vapaata Unix-kaltaista GNU-

kayttojarjestelmaa.

GNU GPL GNU General Public License, yleisin avoimen lahdekoodin
ohjelmistoissa kaytetty lisenssi.

Initrd initial ramdisk, tapa, jolla ladataan véliaikainen tiedostojarjestelmé muistiin

Linux-ytimen k&ynnistysvaiheessa.

IP Internet Protocol, verkkokerroksen protokolla, joka vastaa pakettien

toimittamisesta verkossa.

LTSP Linux Terminal Server Project, avoimen lahdekoodin projekti, joka

mahdollistaa useamman kayttdjan kayttavan samaa tietokonetta samanaikaisesti.

NAT Network address translation, mahdollistaa reitittimen siséaverkon kaikkien

osoitteiden ndkymisen ulospéin reitittimen osoitteella.

PXE PreBoot eXecution Enviroment, ympéristo, jolla verkkolaitteet voivat
kaynnistaa kayttojarjestelmén verkkoliitynnan kautta.



RPM RPM Package Manager, useissa Linux-jakeluissa kaytetty

paketinhallintajarjestelma.

SMB Server Block Message, Samba-projektin vanhojen versioiden nimitys
CIFS:lle.

SSH Secure Shell, etakayttdohjelmisto, jolla voidaan muodostaa salattuja

yhteyksié jarjestelmien vélille.

TFTP Trivial File Transfer Protocol, yksinkertainen tiedonsiirtoprotokolla, jota

yleensa kaytetadan kaynnistystiedostojen siirtdamiseen verkkokaynnistyksessa.

UDP User Datagram Protocol, yhteydeton kuljetuskerroksen verkkoprotokolla,

joka ei sisélla pakettien perille saapumisen tarkistusta.

YUM Yellow Dog Updater, Modified, paketinhallintatyokalu, jota kdytetaan
l&hinn& Red Hat Linuxiin pohjautuvissa Linux-jakeluissa.



1 JOHDANTO

Uusilla Windows-tyoasemilla toteutettu ATK-luokka on kallis investointi
kouluymparistossa. Joillakin kouluilla ei ole mahdollisuutta péivittad ATK-
luokkiaan ja koneet seka kayttojarjestelmat vanhenevat. Opinnaytetyossa tutkitaan
vaihtoehtoista ratkaisua ongelmaan uusien Windows-tybasemien sijaan.
Tutkittava vaihtoehtoinen ATK-luokka on Linux-kayttojéarjestelmélla toteutettu

LTSP-jérjestelméén pohjautuva ratkaisu.

LTSP-jarjestelméalld voidaan toteuttaa ATK-luokka seuraavasti: tarvitaan yksi
tehokkaampi palvelin, jossa ajetaan Linux-palvelin kayttojarjestelma ja
asiakaskoneina kéytetaan joko halpoja thin clientteja tai vanhoja tietokoneita
budjetista riippuen. Asiakaskoneiksi soveltuvat suoritusteholtaan heikotkin
koneet, silla LTSP-jarjestelmé& perustuu siihen, ettd asiakaskoneiden kayttajien

sessio ajetaan palvelimella ja sitd etdkdytetddn asiakaskoneen kautta.

Ty0 koostuu teoriaosuudesta, jossa kasitellaan virtualisointia, Linux-
kayttojarjestelmaa ja sen jakeluversioita sekd Linux LTSP-jarjestelmaa. Tyon
tavoitteena on valita peruskoulujen ATK-luokkahuonek&yttdon sopivin Linux-
jakeluvaihtoehto ja toteuttaa virtualisoitu terminaalipalvelin. Palvelimen
virtualisointia varten tydssa vertaillaan myds kahta virtualisointiratkaisua ja

valitaan niisté tyohon parhaiten soveltuva vaihtoehto.



2  VIRTUALISOINTI

2.1 Virtualisointi yleisesti

Virtualisoinilla tarkoitetaan tekniikkaa, jolla piilotetaan jarjestelman fyysiset
resurssit virtualisoidun jarjestelman kayttajilta. Yksi fyysinen resurssi, eli
virtuaalipalvelin voi palvella useampaa loogista resurssia, virtuaalikoneita.
Virtuaalikoneita palvelevaa ohjelmistoa tai firmwarea kutsutaan nimella
hypervisior. Hypervisior on isdntakone, joka palvelee vieraskoneiksi kutsuttuja
virtuaalikoneita. (Wikipedia 2013m.)

Hypervisiorit voidaan jakaa kahteen luokkaan: tyyppi-1 ja tyyppi-2. Tyyppi-1-
hypervisior on riippumaton kayttojarjestelmastd ja on suoraan yhteydessa
laitteistotasoon. Tyypi-2-hypervisior on riippuvainen sen alla olevasta
kayttojarjestelmasta, eika sitd voida kaynnistaa ennen kuin alla oleva
kayttojarjestelma on kdynnissa. Tdma on tyyppi-2-hypervisiorin heikkous
verrattuna tyyppi-1-hypervisioriin, joka ei tarvitse erillista kayttojarjestelméaa.
(Virtual Computer 2013.)

2.2 Virtualisoinnin hyodyt

Palvelinten virtualisoinnilla saavutaan useita hyotyja verrattuna pelkkien fyysisten
palvelinten k&yttdmiseen. Yksi virtuaalipalvelin voi palvella useita
virtuaalikoneita samanaikaisesti, ja ndin saastetdén useita resursseja.
Virtuaalipalvelin kayttdd vahemman sahkoa verrattuna useampaan fyysiseen
palvelimeen, palvelimen laitteistoresurssit saadaan optimoitua paremmin
useamman virtuaalikoneen kesken sek& konesaleissa séastetdén fyysista tilaa.
(Burger 2012.)

Virtualisointi nopeuttaa my0ds uusien jarjestelmien kayttoonottoa. Virtuaalikoneita
voidaan helposti kloonata tai luoda uusi virtuaalikone ennalta luodun mallin
pohjalta; ndin séastytddn uusia koneita luotaessa hitailta kayttojarjestelmien
kayttdonottoprosesseilta. (Marshall 2011.)



Opetuskéaytossa virtualisoinnin hyddyntaminen on myos jarkevaa. Esimerkiksi
kayttojarjestelmén toimintaa voidaan tutkia ja oppilaat voivat tehdd muutoksia
kayttojarjestelman toimintaan vaarantamatta testiymparistod, koska kaikki
muutokset tehddén virtuaalikoneeseen eiké isantakoneeseen. (Nieh & Leonard
2000.)

2.3 Vmware

VMwarella on maksullinen ja maksuton versio tyypin 1 hypervisiorista.
Maksullinen versio on VMware ESX ja maksuton VMware ESXi. Tydssa
keskitytaan tutkimaan Iahinnd maksuttoman VMware ESXi:n ominaisuuksia,
koska tarkoituksena on kayttdd maksutonta hypervisioria. VMwaren ESX ja ESXi
ovat eniten markkinoilla kdytdssa olevat hypervisior-tuotteet. ESXi-arkkitehtuuri
on kevyt, eika se ole riippuvainen erillisesta kayttojarjestelmasta seka se on
suunniteltu suoraan suurien valmistajien, kuten Dellin, IBM:n, HP:n ja Fujitsu-

Siemensin palvelimia varten. (VMware 2013.)

VMware ESX ja ESXi asennetaan palvelimelle ja nédin luodaan virtualistointitaso
laitteiston ja kayttojarjestelman vlille. Yhdella palvelimella voidaan néin ajaa
samanaikaisesti useampia virtuaalikoneita, jotka ovat riippumattomia toisistaan,
jolloin yhden virtuaalikoneen kaatuessa muut virtuaalikoneet jatkavat
toimintaansa normaalisti. VMware-arkkitehtuuria selventaé kuvio 1, jossa nakyy

fyysinen palvelin, virtualisointitaso seka virtuaalikoneet. (VMware 2013.)

KUVIO 1. VMware ESX ja ESXi arkkitehtuuri (VMware 2013)

VMware ESX- ja ESXi-palvelinten hallinta tapahtuu ilmaisella VMware vSphere
Client -ohjelmistolla. Ohjelmistolla kirjaudutaan etdna ESX/ESXi-palvelimelle ja

nain paastaan hallinnoimaan palvelinta graafisen kayttoliittymén avulla. VMware



vCenter Server -tuotteella on mahdollista yhdistdd useamman ESX/ESXi-
palvelimen hallinta yhdelle hallintapalvelimelle. (VMware 2013.)

2.4  Citrix XenServer

Citrixin Xenserver on tyypin 1 hypervisior, joka perustuu vuonna 2003
julkaistuun Xen-projektiin. Xenin kehitys alkoi GNU GPL:n (GNU General
Public License) lisenssin alla julkaistuna tutkimusprojektina Cambridgen
yliopistossa, ja sen yllapidosta vastasi aluksi XenSource Inc. Vuonna 2007 Citrix
Systems hankki XenSource Inc:n ja tuotteisti projektista ilmaisen ja kaupallisia
versioita. (Wikipedia 2013k.)

Vuonna 2010 Citrixin XenServer-tuotteita oli nelja kappaletta: Free-, Advanced-,
Enterprise- ja Platinum Edition. Ensimmainen tuotteista tarjotaan ilmaisena ja
kolme muuta ovat kaupallisia versioita. Tyd keskittyy XenServer Free Edition-

versioon ja sen ominaisuuksiin. (Wikipedia 2013k.)

Virtualisoitujen jérjestelmien hankinta vaatii yleensa suuriakin investointeja.
Citrix XenServer -markkinoinnin tarkoituksena on tarjota asiakkaille tuotanto-
ymparistoon soveltuva virtualisointiratkaisu ilmaiseksi. llmainen Citrix
XenServer tarjoaa mahdollisuuden luoda rajattoman maarén palvelimia ja
virtuaalikoneita, joita voidaan hallita yhden hallintakonsolin kautta. Asiakkaan
tarvittaessa lisdominaisuuksia virtualisointiymparistoonsa, voidaan ilmainen
Citrix XenServer paivittdad maksulliseen versioon. Maksullinen versio
mahdollistaa uusia ominaisuuksia, kuten vikasietoisen virtuaaliympériston. (Citrix
2013a.)

XenCenter on ilmainen hallintakonsoli XenServerin yllapitotehtaviin. Silla
pystytdan luomaan, hallinnoimaan ja varmuuskopioimaan virtuaalikoneita
helposti. XenServer Free -versiolla pystytddn muuttamaan fyysisisté koneista
virtuaalikoneita osaksi uuttaa virtualisointiymparistod. Myos XenMotion-tyokalun
kayttdminen on mahdollista XenServerin ilmaisversiossa. XenMotionilla
pystytaan siirtdimaan virtuaalikoneita fyysisten palvelimen vélilla ilman
kayttokatkoksia, mika helpottaa yllapitotehtévié joissakin tilanteissa. (Citrix
2013b.)



2.5 Virtualisointiratkaisujen vertailu

VMware ESXi ja Citrix XenServer eroavat suuresti arkkitehtuurillaan. XenServer
vaatii toimiakseen kayttojarjestelman, jota kutsutaan domO:ksi. Dom0 Linux-
kayttojarjestelma kaynnistyy XenServerin kdynnistyessa ja kaikKki
virtuaalikoneiden 1/0 (Input Output) -tehtavét suoritetaan domO:n kautta. DomO
mahdollistaa laajemman laitteistotuen, sill laitteiston hallintaan kéytetaan Linux-
kayttojarjestelman ajureita. (J.Wiley & Sons, Inc. 2011, 16.)

VMware ESXi -arkkitehtuuriin ei kuulu dom0. ESXi:n hypervisior itse kasittelee
kaikki 1/0-toimenpiteet. Tdama mahdollistaa nopeamman suoritustehon ja
vahemman overheadia. ESXi:n hypervisiorin laitteistotuki on kuitenkin hieman
suppeampi verrattuna dom0:n tarjoamaan laitteistotukeen. (J.Wiley & Sons, Inc.
2011, 16.)

TAULUKKO 1. ESXi:n ja XenServerin vertailu

VMware ESXi Citrix XenServer
Max RAM / VM 1000 GB 128 GB
Virtualista CPU:ta / VM 32 VCPU:ta 16 VCPU:ta
Virtuaalista levyd / VM 60 kpl 16 kpl
Virtualista NIC:4 / VM 10 kpl 7 kpl
VM madra hostia kohden 512 kpl 75 kpl
RAM / host 2000 GB 1000 GB
Logiista CPU:ta hostia kohden 160 kpl 160 kpl

Taulukossa 1 on verrattu hypervisioreiden maksimiarvoja. Taulukosta voidaan
paatelld, ettd ESXi:n maksimiarvot ovat suurempia joissakin tapauksissa.
Toteutettavassa ymparistossa ei kuitenkaan kayteté laitteistoa, jonka laitteisto
l&hestyisi maksimiarvoja, koska molempien tuotteiden maksimi arvot ovat niin

suuret.

Molemmat verratuista virtualisointiratkaisuista ovat hyvié vaihtoehtoja ja
jarjestelma olisi mahdollista toteuttaa kummallakin niistd. VMwaren arkkitehtuuri
kuitenkin mahdollistaa paremman suorituskyvyn ja jarjestelman vakauden, joten

tyossa paadyttiin kayttdmaan VMware ESXi hypervisioria lahinna néista syista.



3 LINUX

3.1 Linux-kayttojarjestelma

Linux-kayttojéarjestelmé koostuu Linux-ytimesta eli kernelistd ja GNU (GNU’s
Not Unix) -jarjestelmén ohjelmistoista. Usein Linux-sanalla viitataan
kayttojarjestelmaédn, mutta tarkemmin Linux on GNU-jarjestelman ydin, mista
syysté yleensa kaytetadn nimitystd GNU/Linux. GNU/Linux on Linux-ytimen

ympadrille rakennettu Unix-kaltainen kayttojarjestelma. (Stallman 2013.)

Linuxin kehitys perustuu vapaaseen ja avoimeen lahdekoodiin, ja se on lisensoitu
GNU GPL (GNU General Public License) -lisenssin ehdoilla. Se on hyva
esimerkki avoimen ldhdekoodin ohjelmistokehityksen tehokkuudesta. Linux
kehitettiin aluksi Intelin x86-arkkitehtuuriin perustuviin poytéakoneisiin, mutta
sittemmin se on levinnyt useammalle laitteistoalustalle kuin mikaan muu
kayttojarjestelma. Palvelinkaytossa Linux-kéayttojarjestelmé on talla hetkella
maailman suosituin kayttojarjestelma ja 10 nopeinta supertietokonetta kéyttavat
Linux-kayttojarjestelméaa. Linux-kayttojarjestelmad kaytetdan laajalti sulautetuissa
jarjestelmissd, kuten matkapuhelimissa, reitittimissa ja tableteissa. (Wikipedia
2013f; Wikipedia 2013g.)

Yleensé Linuxin jakelu tapahtuu jakelupakettien avulla erikseen ty0poyta- ja
palvelinkayttoon. Linux-jakelupaketteja on useita kaupallisia ja ilmaisia palvelin-
ja tyopoytakayttoon. Suosittuja Linux-jakeluita ovat Debian, johon pohjautuu
useita muitakin jakeluita, Red Hat Enterprise Linux sekd openSUSE ja sen
kaupallinen jakelu SUSE Linux Enterprise Server. Palvelin- ja tydpoytéjakelut
eroavat toisistaan niihin asennettujen pakettien perusteella. Tyopoytédjakeluissa on
yleensd mukana X Window System ja sen mukana graafinen kayttoliittym4, kuten
GNOMIE tai KDE. Palvelinjakeluissa yleensa ei ole graafista kayttoliittyméaa ja
tilalla on yleensé paketteja, jotka soveltuvat palvelinkayttéon. (Wikipedia 2013f;
Wikipedia 2013g.)



3.2 Linux-kayttojarjestelman historia

Vuona 1983 Richard Stallman aloitti GNU-projektin, jonka tarkoituksena oli
kehittédd ilmainen Unixin kaltainen kayttojarjestelma. 90-luvun alussa GNU-
jarjestelma oli kernelia vaille valmis. GNU Hurd- ytimen kehitystyo oli tassa
vaiheessa jo aloitettu, mutta sen tydstdminen osoittautui odotettua
haastavammaksi. (Stallman 2013.)

Vuonna 1991 suomalainen Helsingin yliopiston opiskelija Linus Torvalds aloitti
projektin, josta myéhemmin muodostui Linux kernel. Torvalds kehitti aluksi
terminaali emulaattoria kayttaakseen yliopiston UNIX-palvelimia omalla
laitteistollaan. Kehitystydssa kaytettiin GNU C-k&antajaad MINIX, Unixin-
kaltaisella kayttojarjestelmalla. 25. elokuuta 1991 Torvalds julkaisi viestin
Usenetin uutisryhmaéssa, jossa kertoi kehittdvansa ilmaista kayttojarjestelméé. Han
julkaisi aluksi Linux-version 0.01 omalla lisenssill&&dn. Vuonna 1992 Torvalds
ehdotti lisensointia GNU GPL -lisenssilla ja my6hemmin samana vuonna
Torvalds julkaisi version 0.99 GNU GPL -lisenssilla. (Wikipedia 2013e.)

GNU GPL -lisensointi mahdollisti toimivan kayttéjarjestelmén rakentamisen
Linux kernelin ympérille. Tasté alkoi Linuxin suosio kehittajien keskuudessa, silla
vuotta my6hemmin lisensoinnista vuonna 1993 Linux kernelin parissa tyoskenteli
yli 100 kehittdjaa. Samana vuonna julkaistiin ensimmainen nykypaivéanakin
kehitetty Linux-jakelu: Slackware. Tanékin péivana suositun Debian-jakelun
kehittdminen alkoi my6s vuonna 1993. Vuonna 1994 Torvalds arvioi Linuxin
kehityksen saavuttaneen merkkipaalun ja versio 1.0 julkaistiin, myéhemmin
samana vuonna ilmestyivat myos Red Hat- ja SUSE-jakeluiden ensimmaiset
versiot. Vuonna 1996 julkaistu Linuxin versio 2.0 tuki useampaa prosessoria ja
siita tuli ensi kertaa todellinen vaihtoehto monille yrityksille. Vuonna 2007
nahtiin ensimmaisen kerran Linux-kayttojarjestelma esiasennettuna Dellin
kannettavissa tietokoneissa. Tyon kirjoittamisajankohtana vuonna 2013 Linux on
edennyt versioon 3.8.10 ja on saavuttanut palvelinpuolella vankan aseman.
(Wikipedia 2013e.)



3.3 Linux-kayttojarjestelméan edut

Linux-kayttojarjestelmén suurena etuna on lisensointi. Linuxin kehitys on
avoimeen lahdekoodiin perustuvaa ja useat jakelut ovat epakaupallisia, jolloin on
mahdollista sdéstya suurilta investoinneilta yrityskaytossé seké kotikéayttajien ei
tarvitse maksaa kayttojarjestelmastaan. Windows-kayttojarjestelméan verrattuna
Linux vaatii vdhemmadn laitteistolta. Linuxin muistin optimointi on myos
tehokkaampaa kuin Windows-jarjestelmissé, jolloin samasta laitteistosta on
mahdollisuus saada enemman suorituskykya Linux-kayttojarjestelmalla. (Arch
Linux Gallery 2013.)

Tietoturva on myds yksi Linuxin suurista vahvuuksista. Windowsin
kayttdjakunnan ollessa suuri kehitetdén sille myds paljon haittaohjelmia, ja koska
Windowsia yllapitaé yksi taho; Microsoft, saattaa haavoittuvuuksien korjaaminen
joskus vied& pidemmaén aikaa. Linuxissa tietoturva on tarkeédssa asemassa eika
sille ole kovin paljon viruksia tai muita haittaohjelmia. Perustuminen avoimeen
ldhdekoodiin mahdollistaa myos paljastuneiden haavoittuvuuksien nopean

korjaamisen. (Arch Linux Gallery 2013.)

Palvelinkdytdssa Linuxin suurimpia etuja on jarjestelman vakaus. Yrityskéytossa
palvelimien toimintavarmuus on térkeda ja jonkin tarjottavan palvelun
kaatumisella voi olla vaarallisia seurauksia yrityksille. Windows-palvelimet
vaativat uusien ohjelmistojen asennuksen viimeistelyksi tai jarjestelméén
tehtdvien muutoksien kayttdonottamiseksi jarjestelmén uudelleen kdynnistdmista.
Monesti yrityksissé palvelimia ei voida kdynnistdd uudelleen milloin tahansa ja
tdma hankaloittaa yll&pitotehtavid. Linuxissa taas muutokset voidaan yleensa
tehda jarjestelman ollessa kdynnissa vaikuttamatta muihin palveluihin eika

jarjestelman uudelleen k&ynnistamiselle ole tarvetta lahes koskaan. (Noyes 2010.)

3.4 Ubuntu

Ubuntu on Debian Linux-jakeluun perustuva tyopoyté- ja palvelin-kayttéon
suunniteltu jakelu. Vuonna 2012 tehdyn online-kyselyn perusteella Ubuntu on
suosituin Linux-jakelu tyopoyté- ja kannettavien -tietokoneiden kdytdssa, mutta se

on kasvattanut suosiotaan myos palvelin-puolella. Ubuntu-projekti perustuu



vapaan lahdekoodin periaatteisiin, ja sen kehittdmisesta huolehtii Canonical Ltd.-
yritys, jonka liikevaihto perustuu sen tarjoamiin teknisiin tukipalveluihin jotka
liittyvat Ubuntu-kayttojarjestelmaén. (Wikipedia 2013j.) Ubuntu-jakelusta on
erikseen Ubuntu Desktop ja Ubuntu Server Edition. Ubuntu Server -versiossa ei
ole X-ikkunointiymparistoa seka asennusprosessit eroavat toisistaan. (Ubuntu
2013a.)

Tyossa keskitytaan tyontekohetkella uusimpaan Ubuntu 12.04 LTS -versioon.
LTS (Long term support) -versio takaa paivityksia aina vuoden 2017 huhtikuuhun
asti. Versiota 11.04 ennen Ubuntu Desktop-version oletuskayttoliittyma oli
GNOME Panel, mutta nykyaan oletus kayttoliittyma on Unity. Unity on
raskaampi verrattuna vanhaan GNOME-kéyttoliittymaan, johon on kuitenkin
mahdollista palata asentamalla paketti tata varten. Ubuntusta on my®s erillinen
jakeluversio Edubuntu, joka on tarkoitettu oppilaitoskayttoon. Edubuntu siséltaé
oletuksena opetusohjelmia seka LTSP-verkon tytkaluja. Ubuntu
kayttojarjestelmaan on myds mahdollista asentaa erillinen Edubuntu-desktop-
paketti, jolla saadaan opetuskayttdon tarkoitetut ohjelmat ja Edubuntu-
kayttoliittyma yhdessé paketissa. (Wikipedia 2013j; Wikipedia 2013c.)

3.5 Ubuntun paketinhallinta

Ubuntu-kayttojarjestelmén pakettien mééra on suuri, siihen on saatavilla yhteensa
yli 10 000 virallista Ubuntu-pakettia. Pakettienhallintaan Ubuntussa on kaytdssa
Debianin kayttdmé dpkg-tyokalu , jolla voidaan asentaa, poistaa ja paivittaa deb-
muotoisia paketteja. Dpkg-tyokalulla ei kuitenkaan voida ladata paketteja
pakettivarastoista eikd se osaa huolehtia pakettien riippuvuuksista, mutta tata
varten Ubuntussa on kayttssa dpkg:n edustaohjelma aptitude sek& apt. (Linux
2013c.)

Apt (Advanced Package Tool) on Debian-pohjaisten Linux-jakelujen k&yttdma
komentorivi-tyokalu paketinhallinnan helpottamiseen. Erona dpkg:hen apt:lla on
mahdollista ladata paketteja pakettivarastoista, ja se huolehtii pakettien
riippuvuuksista seké niiden péaivittdmisestd. Alun perin apt kehitettiin dpkg:n

edustaohjelmaksi Debianin .deb-paketteja varten, mutta myéhemmin siita on
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kehitetty apt-rpm-versio, joka pystyy tyoskentelem&an rpm-paketinhallintaan
pohjautuvien jakelujen kanssa. (Linux 2013a; Wikipedia 2013a.)

Aptitude on apt-paketinhallintajarjestelman edustaohjelma. Kuten apt, se on
kaytossa lahinna Debian-pohjaisissa Linux-jakeluissa, mutta se on ollut kdytdssa
my0s rpm-paketinhallintaa kayttavissa Linux-jakeluissa. Apt-
paketinhallintajarjestelman tapaan aptitudea voidaan ké&yttdd komentorivi-
komennoilla, jolloin sen toiminta ja useimmat komennot ovat samoja kuin apt:ssa.
Aptitude perustuu ncurses-kirjastoon, jolloin sitd on mahdollista kayttaa
interaktiivisena ohjelmana kayttoliittyman avulla. (Linux 2013b; Wikipedia
2013b.)

3.6 Fedora

Fedora-kayttojarjestelma on Red Hat -ohjelmistoyrityksen omistaman Fedora
Project -yhteison kehittdma vapaaseen lahdekoodiin perustuva kayttojarjestelma.
Fedora-projekti syntyi vuonna 2003, kun Red Hat Linuxin kehitys lakkautettiin.
Red Hat Enterprise Linuxista tuli Red Hat -ohjelmistoyrityksen ainut virallisesti
tuettu Linux-jakelu. Aiemmin Red Hat jakeli Red Hat Linuxia seké ilmaisena etté
kaupallisena, mutta yritys halusi selkedmmin eriyttad kaupallisen ja ilmaisen
kayttojarjestelman. Fedorasta tuli yhteison kehittdma ilmaisjakelu, jolle ei tarjota
tukea, ja Red Hat Enterprise Linux eli kaupallinen versio pohjautuu Fedoran
julkaisuihin. (Wikipedia 2013d.)

Fedorassa on oletuksena laaja ohjelmistovalikoima. Ohjelmistot siséltavat
ohjelmia, kuten Firefox, LibreOffice-paketin ja Empathyn. Lisapaketteja voidaan
ladata helposti Fedoran pakettivarastoista. Fedoran oletustyopoytaymparistd on
GNOME Shell Fedora 15 julkaisusta lahtien. Fedoran pakettivarastoissa on myos
saatavilla vaihtoehtoisia tyopoytaympérist6ja, kuten KDE Plasma, Xfce ja LXDE.
(Wikipedia 2013d.)

Fedora-julkaisujen elinkaari on suhteellisen lyhyt, silld yll&pitoaikajakso on vain
13 kuukautta ja uusia julkaisuja tulee aina kuuden kuukauden vélein. Tdma
mahdollistaa kehittajien julkaisevan aina uusimpia versioita ohjelmistoista, mutta

hankaloittaa tuotantokayttoa paivitystuen paattyessé nopeasti. Kuitenkin Fedora
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on suosittu Linux-jakelu ja DistroWatch -sivuston mukaan se on kolmanneksi

eniten Kkatseltu sivu Linux Mintin ja Ubuntun jalkeen. (Wikipedia 2013d.)

3.7 Fedoran paketinhallinta

Fedoran paketinhallinta pohjautuu RPM-pakehtinhallintajarjetelmaan (RPM
Package Manager). RPM-paketinhallinta kehitettiin alun perin Red Hat Linuxia
varten, mutta on nykyaan kaytossa useissa Linux-jakeluissa. RPM tarkoittaa
RPM-tiedostoformaatissa olevia RPM-paketteja sekd RPM-ohjelmaa, jolla naita
paketteja hallinnoidaan. RPM osaa kasitelld pakettien riippuvuuksia, muttei osaa
ratkoa niité eli kdytanndssa RPM-ohjelma antaa virheilmoituksen puuttuvista
paketeista. RPM ei mydskéaén pysty kayttdmaan verkossa olevia pakettivarastoja.
(Linux 2013b.)

Kuten Debianissa kaytdssa olevaan dpkg-paketinhallintajarjestelméaén on myoés
RPM-paketinhallintajarjestelma& varten kehitetty korkeamman tason
paketinhallintatytkaluja. Fedora kéyttda korkeamman tason paketinhallinnassa
Yum-paketinhallintatyokalua (Yellowdog Updater, Modified). Yum on taysin
uudistettu versio sitd edeltaneesta YUP:sta (Yellowdog Updater). Yum kehitettiin
alun perin Duke Universityn Red Hat Linux-palvelimien paivittamista varten,
mutta on sittemmin tullut osaksi muita Linux-jakeluita, kuten Red Hat Enterprise
Linuxia, Fedoraa ja CentOS:a. Yum on komentorivipohjainen
paketinhallintatydkalu, mutta sitd varten on kehitetty myos useampia graafisella
kayttoliittymalld hallittavia ohjelmia. Yum osaa kayttaa verkossa olevia
pakettivarastoja seka ratkoa riippuvuuksia. (Wikipedia 2013l.)

3.8 Linux jakelujen vertailu

Seka Ubuntu ettd Fedora ovat molemmat suosittuja Linux-jakeluita. Molemmat
jakelut soveltuvat tyopoyta- ja palvelinkdyttoon. Fedorassa tamé vaatii hieman
lisatyotd, mutta kayttojarjestelman on tarkoitus palvella kumpaakin
kayttotarkoitusta. Kumpikin vaihtoehdoista pohjautuu vakaaseen laajalti
kéytettyyn jakeluun, ja tdma takaa kummallekin hyvan kéayttdjakunnan tuen, tosin
Ubuntun suosio on kasvanut viime vuosina ja sen kdyttajakunta on suurimpia

Linux-kayttojarjestelmistd. (Polishlinux 2013.)
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I BT

Base Distnbution Debian Linux Red Hat Linux
Default File System EXT 4 EXT 4
Desktop Environment Unity Gnome 3

Supported Platforms || i386. AMDB4 ARM i636, x86-64

Facket Management APT Yum Package Kit
Fackage Format Deb RPM
LISEB Installation Yes Yes
Live CD Yes Yes

KUVIO 2. Ubuntu- ja Fedora-kayttojarjestelmien ominaisuuksien vertailu (Karey
2013)

Kuviosta 2 ndhdaan, ettd suurimmat erot vertailtujen Linux-jakelujen kesken ovat
niiden paketinhallintajarjestelmét seka tyopoytdymparistot. Kumpikin
oletustyopoytaymparistoista tosin on suhteellisen raskaita. Jakelujen elinkaarikin
on huomattavasti toisistaan eroava, silla Ubuntun LTS-versioon on saatavilla
paivityksia 5 vuotta julkaisusta ja Fedoraan péivityksia tarjotaan vain 13
kuukautta. (Wikipedia 2013j; Wikipedia 2013d.)

Vertailun perusteella paremmaksi vaihtoehdoksi toteutettavaan jarjestelmaan
valittiin Ubuntu Server 12.04 LTS -jakelu. Perusteina valinnalle oli Ubuntun
pidempi elinkaari ja siten parempi soveltuvuus toteutettavaan jarjestelmaan.
Ubuntun paketinhallintajarjestelma todettiin myos loogisemmaksi kayttaa kuin
Fedoran vaihtoehto. Ubuntu Server-jakelu valittiin, koska tarkoituksena on
asentaa palvelimeen lisépalveluita sek& Unity-tyopoytadympaéristo todettiin liian
raskaaksi LTSP-kayttdéon. (Wikipedia 2013j.) Ubuntu Server -kayttojarjestelmaén
asiakaskonekéyttod varten asennettiin edubuntu-desktop-paketti, jossa on
oletuksena kevyempi GNOME seké laaja valikoima opetusohjelmia valmiiksi
asennettuna. (Wikipedia 2013c.)



4  LINUX-TERMINAALIPALVELUT

4.1 Linux-terminaalipalveluiden toimintaperiaate

Linux-terminaalipalvelut perustuvat vapaan lahdekoodin LTSP (Linux Terminal
Server Project) -projektiin. LTSP mahdollistaa useamman kéyttajan kayttavan
yhtd tietokonetta samanaikaisesti. Kayttajien ohjelmistot suoritetaan palvelin-
tietokoneella, ja kaytt4ja ohjaa ja seuraa istuntoa thin client -tyyppisen péaatteen
kautta. Kuvio 3 selventad, kuinka useampi asiakaskone on yhdistetty kytkimella
kayttdmaan yhta LTSP-palvelinta. (Wikipedia 2013h.)

LTSP Workstations

=
!

HELL

TSP Server

KUVIO 3. LTSP:n toimintaa kuvaava diagrammi (LTSP 2013a)

Thin client -tietokoneet ovat yksinkertaisempia verrattuna poytakoneisiin. Thin
client -koneilta ei vaadita suurta suoritustehoa, ja niissa suoritustehoa tarkeimpia
ominaisuuksia ovat luotettavuus seka alhainen virrankulutus. Taloudellisesti thin
client -koneet ovat myos halvempia kuin poytéakoneet, silla niissa ei ole yleisesti
yhté kalliita komponentteja ja monesti niissa ei tarvita edes kovalevya. Vanhoja
poytékoneita, jotka eivat endé sovellu tyopoytakayttoon, voidaan kayttaa thin
client -ratkaisuina budjettisyista, silla kéayttojarjestelma voidaan kéynnistaa
verkosta. Erityisesti kouluympéristoissa tdma teknologia on alkanut yleistya.
(Wikipedia 2013h.)

4.2 LTSP eri Linux-jakeluissa

Nykyinen LTSP versio 5 on tarkoituksena siséllyttaa kaikkiin suuriin jakeluihin.

Tama on onnistuttu toteuttaa Debian-, Fedora- ja Ubuntu-jakeluissa. Vanhempi

13
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LTSP-versio on mahdollista asentaa mihin tahansa jakeluun tar-arkistosta.
Joissakin erikoistuneissa Linux-jakeluissa LTSP on myds suoraan

asennusvaihtoehtona. (Linux 2013d.)

Kuten kuviosta 4 ndhdaan, Ubuntu on ylivoimaisesti suosituin Linux-jakelu
LTSP-kaytdossa. Ubuntun jalkeen seuraavaksi suosituimmat jakelut ovat Debian
ja CentOS, mutta nekin ovat silti suhteellisen véhén kaytettyja verrattuna
Ubuntuun. (LTSP 2013b.) Ubuntun LTSP-toteutus on paranneltu versio verrattuna
moniin muihin jakeluihin. Ubuntun LTSP-toteutuksessa esimerkiksi
verkkoliikenne on salattu kdyttden SSH-protokollaa. Uusin LTSP versio 5 pyrkii
tuomaan samoja parannuksia myos muihin jakeluihin, kuitenkin Ubuntun suosio
on edelleen kiistaton. (Linux 2013d.)

LTSP Usage By Distribution

M Ubuntu B Debian CentDS 12
Skabrshics aulormabically generabed frorm LTEP suooess shonies

KUVIO 4. Linux-jakelujen suosio LTSP-toteutuksessa (LTSP 2013a)

4.3 LTSP:n toimintaperiaate

LTSP:n avulla normaalista Linux-asennuksesta saadaan helposti yll&pidettava
terminaalipalvelin. Muut thin client -pohjaiset jarjestelmat vaativat, etté client
koneisiin on asennettu ohjelmisto, jolla otetaan yhteys terminaalipalvelimeen.
N&ma jarjestelmét vaativat enemmaén yllapitoa verrattuna LTSP:hen, sill&

terminaalipalvelimeen yhdistdminen vaatii jonkinlaisen kéyttojarjestelman, joka
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lisda yllapitokuormaa naissa jarjestelmissa mahdollisten ongelmien ilmaantuessa.
L TSP vaatii toimiakseen asiakaskoneilta ainoastaan PXE (Pre-eXecution
Enviroment) -kdynnistysta tukevan verkkoliitynnén eika minkaanlaista

ohjelmistoa, joka vahentaa yllapitokuormaa. (LTSP 2013b.)
Thin clientin k&ynnistyminen ja LTSP-session lataaminen tapahtuvat seuraavasti:

1. Asiakaskone kaynnistetdan valitsemalla PXE-k&ynnistys.

2. PXE protokolla pyytéé IP-osoitteen DHCP (Dynamic Host Configuration
Protocol) -palvelimelta.

3. DHCP-palvelin lahettéa lisdparametreja asiakaskoneelle. Asiakaskone
lataa Linux initramfs -tiedostojarjestelmalevykuvakkeen valimuistiin
kayttdmalla TFTP-protokollaa (Trivial File Transfer Protocol).

4. Ladattuaan Linux initramfs-levykuvakkeen asiakaskone kaynnistéa sen,
tunnistaa laitteiston ja yhdistdd LTSP-palvelimen X-sessioon, eli
graafiseen kayttoliittymaan. (LTSP 2013b.)

Taman jalkeen kaikki toiminnot suoritetaan LTSP-palvelimella, joka siirtaa
graafisen informaation asiakaskoneelle ja graafista sessiota ainoastaan katsellaan
asiakaskoneella. Tamé konsepti mahdollistaa halpojen ja suorituskyvyltéan
heikompien asiakaskoneiden kayttavan tehokkaamman palvelimen resursseja.
Palvelin myos lataa Kirjastot ohjelmistoille vain kerran ja viittaa niihin jokaista
kayttdja sessiotakohti, jolloin kirjastoja ei tarvitse ladata erikseen jokaiselle
kayttajalle. (LTSP 2013b.)

4.4 LTSP chroot-ymparistd

Jotta tietokoneesta saadaan thin client -asiakaskone, se tarvitsee minimaalisen
Linux-version. Tdmé Linux-versio taytyy kdynnistaé verkon yli, silld monissa thin
client -asiakaskoneissa ei ole kovalevya. Koska tata Linux-versiota ei voi sailyttaa
asiakaskoneissa, se sijaitsee LTSP-palvelimella. Minimaalinen Linux-versio on
nimeltdén chroot-ympéristo, ja se on optimoitu toimimaan tehokkaasti verkon yli.
(LTSP 2013b.)

Chroot-ympérist6ja voi olla useampi eri prosessoriarkkitehtuureja varten. Chroot-

levykuvake sijaitsee palvelimella yleensa /opt/ltsp -hakemistossa, jossa on
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alihakemisto eri prosessoriarkkitehtuureille. Chroot-ympariston asentamiseen ja
yllapitoon kdytetddn Linux-komentoa chroot, jolla asetetaan asennus root-
hakemistoksi /opt/Itsp/<arch>. (LTSP 2013b.)

45 LTSP-jarjestelmén palvelut

451 DHCP

DHCP (Dynamic Host Configuration Protocol) on protokolla, joka jakaa
automaattisesti IP-osoitteita ja muita verkkoliikenteen kannalta olennaisia
parametreja asiakaskoneille. DHCP-protokolla on méaritelty RFC 2131- ja 2132-
dokumenteissa. DHCP pohjautuu BOOTP (Bootstrap Protocol) -protokollaan,
jonka kanssa se jakaa monia piirteitd. (Technet 2013.)

Jokaisella verkossa liikenndivalla laitteella tarvitsee olla uniikki IP-osoite. llman
DHCP:ta jokaiselle laitteelle pitdisi maaritella manuaalisesti oma IP-osoite. Tama
on erittéin tyolasta ja kaytdnndssa mahdotonta suuremmissa verkoissa.
Manuaalisesti osoitteita maariteltdesséd on myds mahdollista vahingossa asettaa
sama IP-osoite useammalle laitteelle, miké aiheuttaisi ongelmia verkon

toiminnassa. (Technet 2013.)

DHCP-protokollan avulla IP-osoitteiden jakaminen voidaan keskittaa ja
automatisoida. DHCP-palvelin yllapitaa IP-osoitteiden poolia ja jakaa osoitteita
parametreissa maaritellyn ajan perusteella. Ajan umpeuduttua asiakaskone joko
uusii IP-osoitteen lainan tai osoite palautetaan DHCP-pooliin vapaaksi osoitteeksi.
Nain véltytadan paallekkaisilta osoitteilta, silla DHPC-palvelin jakaa ainoastaan
vapaita osoitteita eika jo kdytdssa olevia osoitteita. (Technet 2013.)

45.2 |ISC-DHCP

DHCP-palvelu on olennainen osa LTSP-jarjestelman toimintaa. Ubuntun LTSP-
asennus asentuu oletuksena ISC-DHCP (Internet Systems Consortium DHCP
Distrubution) -ohjelman kanssa, joten tatd DHCP-ohjelmaa kéytetdéan
opinnaytetdssa. ISC-DHCP-ohjelma on laajimmin Internetissd kaytdssa oleva

avoimen ldhdekoodin DHCP-palvelutoteutus. (Nixcraft 2012.)
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ISC-DHCP on kokoelma ohjelmistoja, joilla voidaan toteuttaa kaikki DHCP-
protokollan aspektit. Kokoelma sisaltdd DHCP-palvelimen, asiakkaan ja relay-
agentin. DHCP-palvelin vastaanottaa ja vastaa DHCP-pyyntdihin. DHCP-
asiakkaat ovat péatelaitteita, jotka lahettavat pyyntoja palvelimelle. DHCP relay-
agentti mahdollistaa DHCP-pyynt6jen vélittdmisen eri aliverkkojen valillg, jolloin
jokainen aliverkko ei tarvitse omaa DHCP-palvelinta. ISC-DHCP-ohjelmistossa
on valmiiksi konfiguroitu toimiva referenssitoteutus jokaisesta komponenista. (isc
2013.) Alla on LTSP-asennuksen mukana tulevan ISC-DHCP:n oletus

konfiguraatiotiedoston siséltd (Mangalam 2010):

authoritative;
subnet 192.168.0.0 netmask 255.255.255.0 {
range 192.168.0.20 192.168.0.250;
option domain-name "example.com";
option domain-name-servers 192.168.0.1;
option broadcast-address 192.168.0.255;
option routers 192.168.0.1;
# next-server 192.168.0.1;
# get-lease-hostnames true;
option subnet-mask 255.255.255.0;
#assumes that you want to load the 64bit client
option root-path “/opt/ltsp/amd64™;
if substring( option vendor-class-identifier, 0, 9 ) = "PXEClIient" {
filename "/lItsp/amd64/pxelinux.0™;

}else {
filename "/ltsp/amd64/nbi.img";
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Tiedostossa madaritelladn ensimmaiseksi DHCP-palvelimen olevan autoritaarinen.
Seuraavaksi tiedostossa méaaritelladn kaytossa oleva aliverkko ja aliverkon peite.
Seuraavaksi madritelladn range-méareelld verkkoalue, jolta DHCP-palvelin jakaa
IP-osoitteita. Domain-nimi, nimipalvelimen osoite ja broadcast-osoite ja
oletusyhdyskaytavén osoite on médritelty tiedostossa seuraavana. Tiedostossa on
kommentoituna parametri # next-server, joka madrittelee IP-osoitteen, josta
filename-parametri lataa kéynnistystiedostonsa. Parametrin ollessa kommentoitu
kayttaa se oletuksena omaa osoitettaan. Toinen kommentoitu kohta # get-lease-
hostnames maédrittelee arvon ollessa "true” DHCP-palvelun selvittdamaan domain-
nimen vastaavalle IP-osoitteelle osoitepoolissa ja kdyttdmaan tata osoitetta DHCP
hostname-parametrissa. Parametri on kuitenkin kommentoituna ja selvitysta ei
tehtdisi tdssa tapauksessa. ”Option subnet-mask™ maéaérittelee verkon aliverkon

peitteen ja yliajaa subnet parametrin madritelman. (Lemon 2013.)

Lopuksi tiedostossa madritelldan asiakaskoneille asetuksia verkkokaynnistysta
varten. Parametrissa “option root-path” kerrotaan asiakaskoneille kotihakemisto,
josta sen tulee ladata tiedosto kaynnistyksen yhteydessa. Parametri filename
tdydent&d tatd komentoa maarittelemalla kaynnistystiedoston, jonka asiakaskone
lataa palvelimelta. (Schneider 2011.)

453 PXE

PXE on asiakas-palvelin-malliin perustuva standardi. PXE mahdollistaa
yllapitdjan konfiguroida ja kdynnistaa etdna tietokoneita, joissa ei ole
kayttojarjestelmad. PXE:n toiminta perustuu siihen, ettd asiakas ilmoittaa
palvelimelle kayttdvansa PXE:td. Palvelin vastaa tahan, mikali se kayttad PXE:ta
tarjoamalla asiakkaalle listan kdynnistyspalvelimista, jotka siséltavat saatavilla
olevat kayttojarjestelmat. Asiakas etsii haluamansa k&ynnistyspalvelimen ja
vastaanottaa tarvitsemansa tiedostonimen. Taman jalkeen asiakas lataa tiedoston
kayttdmalla TFTP:ta ja suorittaa tiedoston, joka lataa kayttojarjestelman. PXE-
protokolla tarjoaa mahdollisuuden asiakaskoneelle kdynnistaa kayttojarjestelmén

verkon yli eikd asiakas tarvitse tdéhan edes kiintolevya. (Rouse 2005.)

PXE on suunniteltu lataamaan pienikokoisen, 32 kB tai pienemman,

levykuvakkeen nimeltd Network Bootstrap Program (NBP). Taman jalkeen NBP
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on vastuussa kayttojarjestelman levykuvakkeen lataamisesta. LTSP-jarjestelméassa
PXE on olennainen osa sen toimintaa, silla kdynnistyessaan LTSP-asiakaskoneet
lataavat kayttojarjestelménsa verkon yli hyodyntden PXE:ta. LTSP-jérjestelmaa
kayttdessd NBP:n kaynnistysmahdollisuudet ovat PXELINUX ja Etherboot.
(Sourceforge 2013a.)

Kun halutaan kayttda PXE-kerneli&, tulee DHCP-palvelimen "filename”-
parametrissa maaritelld polku PXE alkulatausohjelmalle (bootloader). Aiemmassa
LTSP:n ISC-DHCP-konfiguraatiossa nakyi esimerkki tastd méaarittelysta.
Kansiossa sijaitsee-Linux kernel, initrd (initial ramdisk) -levykuvake, pxelinux.0-
alkulatausohjelma ja konfiguraatiotiedosto. (Sourceforge 2013a.)

Linux-kernelin kaynnistaminen alkulatausohjelman avulla tapahtuu seruaavasti:
Ensimmaiseksi asiakaskone kaynnistetdan PXE-kaynnistyksella jolloin se lahettaa
verkkoon DHCP-pyynndn. DHCP-palvelin vastaa tahéan pyyntoon lahettamalla
asiakkaalle IP-asetukset ja alkulatausohjelman nimen sek& polun téhén tiedostoon.
PXE-kéynnistys kayttaa tdman jalkeen TFTP-protokollaa lataamaan
kaynnistystiedoston. PXE:n rajoitusten takia ei ole mahdollista ladata suoraan
Linux-kernelig, joten ensimmaiseksi ladataan pxelinux0-alkulatausohjelma.
Latauksen valmistuttua pxelinux0 suoritetaan ja se etsii konfiguraatiotiedoston
DHCP-palvelimen asetuksissa maaritellysta polusta. Tdman jalkeen pxelinux.0
kayttdd TFTP-protokollaa lataamaan Linux kernel-levykuvakkeen ja initrd-
levykuvakkeen. Lataamisen valmistuttua initrd-levykuvake liitetddn (mount)
ensimmaisend kotihakemistona, minka jalkeen kernel puretaan ja viimein

kéynnistetadan. (Sourceforge 2013a.)
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- user intervention if necessary
ive me the kermel
g >

A

give me the initrd

Y

—
-

| starting kermel with initrd and options

KUVIO 5. Linux-kernelin kdynnistdminen verkon yli PXE:n avulla (Mandriva

2013)

Kuvio 5 selventdé edelld kuvattua LTSP:n Linux-kernelin k&ynnistysprosessia.
Kuviossa nékyy myos, kuinka TFTP-palvelin ehdottaa PXE-asiakkaalle liian

suurta lohko kokoa, mutta TFTP-palvelin osaa pienent&é lohko kokoa, jolloin

= is it a valid

PXE client

:l DHCP

request ?

reducing blocksize
to 1456 bytes

PXE-asiakas hyvéksyy sen. PXE on laajalti kdytetty kayttojarjestelmien
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verkkoasennuksissa ja kdynnistyksessa eiké rajoitu LTSP-jarjestelmén kayttoon.

(Mandriva 2013.)
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454 TFTP

TFTP on yksinkertainen tiedonsiirtoprotokolla. Se on yksinkertaistettu versio
FTP:sta (File Transfer Protocol), eika se tarjoa autentikointia eika yleensa vaadi
kayttdjalta toimenpiteitd sen kayttamiseen. Yksinkertaisen suunnittelun ansiosta se
vaatii hyvin vdhan muistia toimiakseen. T&sté syysté se on hyddyllinen
tietokoneiden, joissa ei valttamatté ole tallennuskapasiteettia,
kaynnistysprosessissa. TFTP on yleisesti kdytossa verkkoasennuksissa seké
verkkokaynnistyksissa lataamaan peruskernelin, joka suorittaa varsinaisen
asennuksen. (Wikipedia 2013i.)

TFTP kayttaa asiakas- ja palvelinohjelmistoa luodakseen yhteyden kahden laitteen
valille. TFTP-asiakkaan on mahdollista ladata tai lahettaa tiedostoja palvelimelle.
Tiedonsiirtoon TFTP kayttad UDP:ta (User Datagram Protocol) portissa 69.
TFTP:ssd tiedonsiirto alkaa pyynnolla lukea tai kirjoittaa tiedosto, tdméa toimii
my0s pyyntoni aloittaa yhteys asiakkaalta palvelimelle. Palvelimen hyvéksyttya
yhteyden se alkaa lahettaa tiedostoja 512 tavun lohkokoolla. Jokainen paketti
sisdltdd yhden lohkon tietoa ja jokainen paketti tulee tiedostaa (acknowledge)
tiedostuspaketilla, jotta seuraava paketti voidaan lahettdd. Jos paketti katoaa
siirrossa ja toinen osapuoli ei vastaa tiedostuspaketilla, voidaan ndin kadonnut
tieto uudelleen lahettdd. Kun tiedostonsiirto on valmis, yhteys katkaistaan
lahettamalla paketti, jonka lohkokoko on pienempi kuin 512 tavua. (Wikipedia
2013i.)

LTSP-jarjestelmén asiakaskoneet kayttavat TFTP-protokollaa lataamaan Linux-
kernelin ja initrdin kdynnistysvaiheessa sekda myéhemmin Its.conf-asetustiedoston.
Tftpd-hpa on Ubuntussa LTSP kaytotssa oleva oletus TFTP-palvelu. (Ubuntu
2011.) Tftpd-hpa on H. Peter Anvinin toteutus TFTP-palvelusta, ja se on yleisesti

kaytdssé Debianiin pohjautuvissa kayttojarjestelmissa. (Sourceforge 2013b.)

455 SAMBA

Samba on avoimen lahdekoodin ohjelmisto, joka tukee SMB- (Server Message
Block) ja CIFS (Common Internet File System) -protokollia, joita Microsoftin

kayttojarjestelmat kayttavat. Samba on Unix-kaltaisille kayttojarjestelmille
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kehitetty jarjestelma, joka mahdollistaa tiedostojen ja tulostimien jakamisen
Linux- ja Windows-kayttojarjestelmien vélilla. Windows-kéayttajat pystyvat
kayttdmaan tiedostonjako- ja tulostinpalveluita tietdmatta, ettd palvelut tarjotaan

Linux-palvelimelta. (Samba 2001.)

Samba ei kuulu LTSP-jarjestelmaén oletuksena, mutta tyon teettdja halusi
jarjestelmaén palveluita, jotka olivat luonnollisin toteuttaa hyddyntamaélla
Sambaa. Linux-kayttdjien kotihakemistoihin haluttiin mahdollistaa paasy verkosta
seka tarkoituksena oli toteuttaa verkkokansio, johon Linux-jarjestelman opettaja-
kayttdjilla on luku- ja kirjoitusoikeus ja josta oppilas-kayttajat pystyvat lukemaan
tiedostoja. Tarkoituksena oli myds, ettd kansioon on mahdollisuus p&éstd muualta
verkosta kayttamalla Windows-ty6asemia, misté syysta tdama oli luonnollisin

toteuttaa Samba-kansiojakona.

4.6 LTSP-jarjestelmé yhdelld verkkokortilla

Oletuksena LTSP on konfiguroitu toimimaan kahdella verkkokortilla. Toinen
verkkokortti toimii DHCP / TFTP -palvelimena thin client -asiakaskoneille ja
toinen verkkokortti luo yhteyden ulkoverkkoon. Kuvio 6 esittdd LTSP:n oletus-
asennusvaihtoehtoa kahdella verkkokortilla. Kuviossa keskella LTSP-palvelin,
josta vasemmalle viivalla kuvatusti verkkokortti muodostaa yhteyden
ulkoverkkoon ja oikealla verkkokortti toimii DHCP- ja TFTP -palvelimena.
(LTSP 2013c.)
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KUVIO 6. Perinteinen LTSP toteutus kahdella verkkokortilla (LTSP 2013c)

LTSP-asennus kahdella verkkokortilla on kuitenkin yllapidollisesti raskas ja
soveltuu lahinnd ymparistdihin, joissa se toimii koko verkon DHCP-palvelimena.
Opinnaytetyon toteutus kohdeymparistossé on ennalta toimiva verkko ja kaytossa
DHCP-palvelin, joten LTSP-palvelimeen ei haluttu DHCP-palvelua. LTSP-
jarjestelma on mahdollista toteuttaa palvelimella ilman kahta verkkokorttia ja
hyodyntdmalla ulkoista muokkaamatonta DHCP-palvelinta, joten ndista syista
opinnaytdssa perehdytdadn muokattuun yhden verkkokortin LTSP-asennukseen.
Kuvio 7 esittad muokattua yhden verkkokortin LTSP-asennusta. Kuviossa
palvelimen ainut verkkokortti on yhteydessa samaan sisédverkkoon, kuten thin
client -koneetkin ja yhteys ulkoverkkoon ei kulje LTSP-palvelimen kautta.
(LTSP 2013c.)
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KUVIO 7. LTSP palvelin yhdella verkkokortilla ja ulkoisella DHCP-palvelimella
(LTSP 2013c)

Normaalisti LTSP-palvelin toimii verkon DHCP-palvelimena. Yhden
verkkokortin LTSP-palvelimen toiminta perustuu siihen, ettd ulkoinen DHCP-
palvelin huolehtii IP-osoitteiden jakamisesta ja LTSP-palvelin jakaa PXE-tiedot
thin client -asiakaskoneille. Tdman toiminta on maaritelty PXE-spesifikaatiossa
nimella Proxy DHCP. (Ubuntu 2013b.)

PXE Proxy DHCP toimii pitkélti kuten normaali DHCP-palvelin, mutta se ei jaa
IP-osoitteita ja vastaa ainoastaan PXE-asiakkaille. Proxy DHCP-palvelua on
mahdollista ajaa samalla erillisena prosessina DHCP-palvelimella, jos palvelut
halutaan eriyttad, tai sitten kokonaan erilliselld palvelimella, kuten
opinnéytetydssa on tarkoituksena. (Intel Corporation 1999.) Linux-ymparistdssa
Proxy DHCP-konfigurointi voidaan toteuttaa useilla eri DHCP-ohjelmilla. Tydssé
kaytetdan ISC-DHCP-ohjelmistoa.
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5 KOULUVERKON ATK-LUOKAN TEKNINEN TOTEUTUS

5.1 Ympariston kuvaus

Tyon toteutukseen kaytettiin HP Prolient ML350 G5 -palvelinta. Palvelimelle
asennettiin hypervisioriksi VMWare ESXi. Virtuaalipalvelimelle luotiin
virtuaalikytkin kehitystyotéd ja ympériston toiminnan testausta varten. ESXi-
palvelimen virtuaalikytkin konfiguroitiin yhdessa pfSense-virtuaalikoneen kanssa
muodostamaan virtuaalisen NAT-sisdverkon, jossa kaikki kehitys- ja testaamistyo
toteutettiin. ESXi-palvelimelle asennettiin virtuaalikoneena Ubuntu Server-
kayttojarjestelmad, 12.04 64-bit LTS-julkaisu. Ubuntu-palvelin toimii LTSP-
palvelimena thin client -koneille, jotka lataavat kayttojarjestelméansa Ubuntu-

palvelimelta ja kéyttavat sita graafisen etatyopoytayhteyden avulla.

HP Prolient ML350 G5 -palvelimessa on tuki HP ILO:lle (Integrated Lights Out).
Palvelimen sijoituksen vuoksi tyoskentely olisi ollut epdergonomista ja haastavaa,
joten HP ILO mahdollisti kaikkien palvelimen hallintatoimenpiteiden tekemisen
etdnd mukaan lukien virranhallintaominaisuudet, yhteys konsoliin ja levykuvien
kayttdmisen etdna ilman fyysista paasya palvelimen DVD-asemaan. HP ILO:a
kaytettiin kaikkiin toimenpiteiisin heti kun palvelimeen oli saatu konfiguroitua HP
ILO verkkoliitdntaan oikeat IP-asetukset.

Palvelimen prosessori on tyypiltdan Intel Xeon E5310 neliydin prosessori, joita
palvelimessa oli 2 kappaletta. Muistia palvelimessa oli 4 GB ja kovalevyina 2
kappaletta 64 GB SAS-kovalevyja. Palvelimeen konfiguroitiin RAID1 kahdelle
kovalevylle, mika esti tietojen menettdmisen, mikali toinen levyisté olisi

rikkoutunut opinndytety6n tydstamisen aikana.

Ty0Ossa kaytettiin VMWare ESXi hypervisioria. Palvelimelle asennettiin VMWare
ESXi 5.1.0 -versio. Asennus suoritettiin etdnd hyddyntéden HP ILO:a.
Asenneusmedian levykuva liitettin ja konsolinndkymadn saatiin yhteys HP ILO:n

avulla, joten koko asennus onnistui etatyona.

ESXi-palvelimeen asennettiin useita virtuaalikoneita: palvelimia seka virtuaalisia
thin clienttien toimintaa demoavia virtuaalikoneita. Koska LTSP-server kayttaa

toiminnassaan oleellisesti DHCP- ja PXE —protokollia, ei naita viesteja haluttu



26

varsinaiseen verkkoon, joten tat4 varten kehitystyo suoritettiin virtuaaliverkossa
NAT:n takana eristettynd muusta liikenteesta. Virtuaaliverkko toteutettiin

kayttdmalla ESXi:n virtuaalikytkimid ja kahta eri virtuaaliverkkoa.

LTSP-palvelimena toimiva virtuaalikone ja sen toimintaa testaavat thin client-
koneet liitettiin omaan virtuaaliverkkoonsa nimeltd "NAT Network”. Tasta
virtuaaliverkosta ei ollut yhteytta fyysiseen verkkokorttiin. Yhteys ulkoverkkoon
tasta virtuaaliverkosta hoidettiin kayttamalla pfSense-virtuaalikonetta. pfSense-
virtuaalikoneessa oli 2 verkkoliitantad, joista toinen oli liitetty "NAT network”-
virtuaaliverkkoon ja toinen fyysiseen verkkokorttiin liitettyyn "WAN"-
virtuaaliverkkoon. pfSense-virtuaalikone konfiguroitiin toteuttamaan NAT ja néin
mahdollistamaan liikenndinti ulkoverkkoon eristetysta virtuaaliverkosta. Nain
”"NAT Network” virtuaaliverkossa pystyttiin vapaasti lahettdimaédn DHCP- ja

PXE- viestejd, ilman ettd ne hairitsivat varsinaisen verkon liikennetta.

5.2 Virtualisointi

5.2.1 Palvelimen valmistelu ja virtualisointi

Palvelimen kahdesta SAS-levysta luotiin RAID1-pakka silta varalta, jos toinen
kovalevyista olisi rikkoutunut. Palvelimessa oli yksi verkkoliitantd, joka liitettiin
yrityksen verkkoon, seka HP:n iLO2-portti, joka mahdollisti palvelimen
konfiguroinnin etatyond. 1LO2-vaylaan asetettiin tdssd vaiheessa IP-osoite
palvelimella, minka jalkeen tydskentely suoritettiin iLO2-webhallintasivun
vilityksella. Ennen VMware ESXi:n asennusta palvelimen BIOS:sta tuli laittaa
paalle No-Execute Memory Protection, koska muuten ESXi:n asennus ei olisi

mahdollista.

VMware ESXi:n asennus suoritettiin HP iLO2:n kautta, jossa VMware ESXi
5.1.0 -levykuvake liitettiin palvelimelle paikalliselta koneelta. Levykuvan liitettya
asennus saatiin aloitettua. Taman jalkeen asennus skannasi laitteiston ja tdmén
valmistuttua valittiin haluttu kovalevy, joka oli tdssé tapauksessa kahdesta levysta
muodostettu RAID1.
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Taman jalkeen hyvaksyttiin asennuksen aloittaminen ja asennuksen valmistuttua
palvelin k&ynnistyi uudelleen. Palvelimen uudelleen kaynnistyttyd asennus oli
valmis ja palvelimelle kirjauduttiin asennuksessa annetulla paakayttajan
tunnuksella ja salasanalla. Palvelimeen ei tehty muita muutoksia kuin asetettiin
verkkoliitantadn staattinen IP, minka jalkeen ESXi-palvelimeen pystyttiin
kirjautumaan VMware vSphere Clientilla.

Configuration-vélilehdella luotiin palvelimelle virtuaalikytkin. Valitaan
Networking ja Add Networking. Connection Type-vélilehdella yhteyden tyypiksi
valitaan Virtual Machine. Network Access-valilendell& ei kuitenkaan valita
fyysista verkkokorttia yhdistdmaan tdhan virtuaalikytkimeen, koska mythemmin
luodaan virtuaalikone, jonka kautta tahan kytkimeen liitetyt virtuaalikoneet
liikennodivat ulkoverkkoon. Nimetédén virtuaalikytkin nimella NAT Network.
Seuraavaksi alkuperéinen vSwitchO virtuaalikytkin nimet&&n uudelleen nimella

WAN, joka selkeyttd, etté sen kautta liikenndidaan ulkoverkkoon.

5.2.2 Virtuaalikoneiden luonti

Asennuksen jéalkeen luotiin tarvittavat virtuaalikoneet VMware ESXi
palvelimelle. Virtuaalikoneita luotiin kaikkiaan viisi kappaletta: LTSP-
palvelimena toimiva Ubuntu Server, virtuaalinen gateway pfSense seka
ympariston kehitysty6ta varten kolme virtuaalista thin client -konetta. Uuden
virtuaalikoneen luonti tapahtuu valitsemalla valikosta "New Virtual Machine”,

jolloin avautuu ikkuna virtuaalikoneen luomiseksi.

pfSense-virtuaalikoneen luonti tapahtuu seuraavasti: Configuration-vélilehdelld
valitaan ”Custom”, jolloin voidaan muokata enemmaén asetuksia virtuaalikoneen
luontivaiheessa. Nimet&én virtuaalikone nimell& pfSense ”Name and Location”-
kohdassa. Storage vélilendelld valitaan datastorel, joka on palvelimen levyista
muodostettu RAID1. Virtual Machine Version -kohdassa valitaan uusin Version
8. PfSense-koneen vieraskéyttojarjestelmaksi (Guest Operating System) valitaan
”Other” ja listasta FreeBSD (32-bit). CPUs-vélilehdell& valitaan yksi CPU ja
Memory-valilehdell& asetetaan muistin kooksi télle virtuaalikoneelle 256 MB,
joka on riittava pfSense 2:lle. Network-valilehdell& virtuaalikoneeseen liitetdén

kaksi verkkokorttia. Toinen verkkokorteista liitetadn fyysiseen WAN-verkkoon ja



28

toinen verkkokortti NAT Network-virtuaaliverkkoon. Molempien adapterityyppi
pidet&an oletuksena E1000. Select Disk-kohdassa luodaan uusi levy valitsemalla
”Create a new virtual disk”. Valitaan levyn kooksi 8 GB ja Disk Provision
tyypiksi ”Thin Provision”. Loput asetuksista pidetaan oletuksina ja

virtuaalikoneen luonti on valmis. Kuvioissa 8 ja 9 nakyvissd kuvakaappaukset

pfSense virtuaalikoneen luontiasetuksista.

Virtual Machine Version: 8
Memory Configuration
.| |
1011 GB Memory Size: 256 3: ME +
Hardware Summary 512 ce Y
Maximum recommended for this
MK Memory D L <l guestOS: 64 GB.
@ crus 1 EBEH
. . Maximum recommended for best
I;I Video card Video card 128 GB - performance: 4092 MB.
VMCI devi Restricted
= Evice =St X 64 GEH Default recommended for this
e SCSI controller 0 L5I LogicParallel < guest0S: 1GB.
& Hard disk1 Virtual Disk EE Minimum recommended for this
€5 co/ovD drive 1 Client Device 16 a4 <1 guest OS: 32 MB.
BB Network adapter1 WAN
BB Metwork adapter2 NAT Network BE 5
é Floppy drive 1 Client Device 4GB -
2 GBH
1 GE |
512 MBH
256 MBH
125 MEH
64 MEH
32 MBH
16 MEH
5 MB H
4 MY
Help oK Cancel |

KUVIO 8. pfSense-virtuaalikoneen asetukset Hardware-vélilehdella



Hardware } Resources ] Virtual Machine Version: 8
Settings Summary Virtual Machine Name
General Options pfSense |pfSense
VMware Tools Shut Down
Power Management Standby Virtual Machine Configuration File
Advanced |[datast0re 1] pfSense/pfSense.vmx
General Normal
CPUID Mask ExposeNx flagto ... Virtual Machine Working Location
Boot Options Normal Boot |[datast0re 1] pfSense
Fibre Channel NPTV None
CPU/MMU Virtualization Automatic FrE @t
Swapfile Location Use default settings R e
" windows
" Linux
+ Other |
Version:
|FreeBsD (32-bit) ~|
Help OK Cancel |

KUVIO 9. pfSense-virtuaalikoneen asetukset Options-valilendella
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Seuraavaksi luodaan Ubuntu Server-virtuaalikone, joka toimii LTSP-palvelimena.

Virtuaalikoneen luontiprosessi on sama kuin edella kuvattu pfSense-
virtuaalikoneen luontiprosessi. Virtuaalikone nimetdan nimella ltsp-server ja
vieraskayttojarjestelmaksi valitaan Linux: Ubuntu (64-bit). CPU-vélilehdell&
annettaan virtuaalikoneen kayttoon 4 prosessoriydinta ja Memory-valilendell&
asetetaan muistia 3 GB. Network-vélilehdelld valitaan yksi E1000-tyypin
verkkokortti ja liitetdédn se virtuaaliverkkoon "NAT Network”. Virtuaalilevyn

levykooksi valitaan 54 GB Thin Provision -valinnalla.

Viimeisena luotiin kolme virtuaalista thin client -konetta kehitystyota varten.
Né&iden koneiden vieraskayttojarjestelmaksi valittiin Linux: Ubuntu (32-bit).
Koneille sallittiin yhden prosessoriytimen kaytto ja muistia 128MB. Koneiden
verkkokortti liitettiin NAT Network -virtuaalikytkimeen ja niille ei luotu
virtuaalilevyé ollenkaan, koska thin client -koneet eivét tarvitse kiintolevya

toimiakseen.
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WView: wSphere Standard Switch

Networking
andard Seitch: vSwitchd Remave... Properties..,
L1 WAN & 4 4o BF vmnich 100 Full
B |1 virtual machinel
pfEense &
L1 Management Netwark & 4
Sandard Seitch: wSwitchl Remave... Properties..,
L1 NAT Ketwork & 44 No adapters
B |5 virtua
It p-gerer Gh
pfEenze &b
thin cliant 1 &
thin client 2 i}
thin client 3 i}

KUVIO 10. VMware ESXi -palvelimen virtuaalikytkin

Kuviossa 10 on ltsp-server -virtuaalikone seka virtuaaliset thin client -koneet
liitettynd NAT Network -virtuaalikytkimeen, josta ei ole padsya suoraan
ulkoverkkoon. PfSense-virtuaalikone toimii virtuaalisena gatewayna
kehitysympéristossa, ja se on liitetty kahdella verkkokortilla seké fyysiseen ettd
virtuaaliseen verkkoon. Kaikki liikenne siis vSwitchl:n kautta ulkoverkkoon

kulkee pfSense virtuaalikoneen kautta.

5.3 Kayttojarjestelman asennus

5.3.1 Ubuntu Server-kayttojarjestelmén asennus

Ubuntu Server asennettiin sille luotuun ltsp-server-virtuaalikoneeseen.
Asennuksessa kaytettiin Ubuntu Server 12.04 LTS 64-bit -versiota. Asennuksessa
valittiin asennettavaksi kieleksi suomen kieli, joka helpottaa jarjestelmén
kayttamista oppilaitoskaytossa. Asennuksen aikana oli mahdollista asentaa
lisapalveluita kayttojarjestelmaan, mutta kéayttojarjestelma asenettiin ilman mitéan

lisdpaketteja ja kaikki tarvittavat paketit ladattiin myéhemmin.
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Levy jaoteltiin kolmeen osioon: root-osioon, kéayttdjien kotikansioihin ja swap-
osioon. Eritetty root-osio ja kotikansiot helpottavat jarjestelmén mahdollista
paivittdmistd myohemmin menettdmattd kéyttdjien tiedostoja. Swap-osio auttaa
vapauttamaan lisad muistia sité tarvittaessa. Ubuntussa root-kayttajatunnus on
lukittu, joten asennuksen yhteydessa luottiin paakéayttéja, jolla hoidetaan kaikki
jarjestelman yll&pitotehtavat antamalla sudo-etuliite root-oikeuksia vaativien

operaatioiden yhteydessa.

Ensimmaisend asennuksen jalkeen asetettiin palvelimelle staattinen IP-osoite
muokkaamalla /etc/network/interfaces-tiedostoa. Sisédverkossa oli kaytossa
10.0.0.0/24 osoiteavaruus ja tiedosto konfiguroitiin sen mukaisesti.
Oletusyhdyskaytavén osoite oli 10.0.0.1 ja palvelimelle valittiin tasta seuraava

osoite 10.0.0.2. Alla on /etc/network/interfaces tiedoston sisalto:

auto ethO

iface ethO inet static
address 10.0.0.2
netmask 255.255.255.0
network 10.0.0.0
broadcast 10.0.0.255
gateway 10.0.0.1

dns-nameservers 10.0.0.1

Muutosen jalkeen networking-palvelu kdynnistettiin uudelleen, jotta saatiin

asetettua staattinen IP-osoite kayttoon:

sudo /etc/init.d/networking restart

Verkkoliikenteen konfiguroinnin jalkeen ensimmaisend paivitettiin jarjestelma

antamalla seuraavat komennot terminaalissa:

sudo apt-get update
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sudo apt-get upgrade

Komennot paivittavat pakettivaraston valimuistin ja etsivét uusia asennettavia
paketteja. Jarjestelman paivittdmisen jalkeen asennettiin opetuskéyttéon haluttu
Edubuntu-desktop -opetusohjelmapaketti ja samalla graafinen kayttoliittyma.
Asennus tapahtui lataamalla paketti pakettivarastosta antamalla seuraava

komento:
sudo apt-get install edubuntu-desktop

Taman jalkeen palvelimessa oli asennettuna opetusohjelmat seka graafinen
kayttoliittyma asiakaskoneiden kayttoon.

Kéayttoliittyman asennuksen jalkeen asennettiin VVMware Tools -ohjelmisto
virtuaalikoneelle. Asennus tapahtui valitsemalla ESXi-palvelimen valikosta
”Install VMware Tools”, minka jalkeen asennuspaketti liittyi virtuaalikoneeseen
levykuvana. Tdman jalkeen virtuaalikoneessa pééstiin kopioimaan tiedostot
paikalliseen hakemistoon, minka jalkeen paketti purettiin ja suoritettiin asennus.
VMware Tools paransi virtuaalikoneen toimintaa lukuisilla tavoilla. Asennus
nopeutti virtuaaliverkon toimintaa, hiiren toiminta nopeutui isénta- ja
vieraskoneen valilla sek& mahdollisti virtuaalikoneen virranhallinnan ESXi-

palvelimen kautta.

5.3.2 LTSP-jarjestelman asennus ja konfigurointi

Ubuntu-palvelimen asennuksen ja perusasetusten muuttamisen jalkeen paastiin
aloittamaan LTSP-jarjestelman asennus. LTSP-pakettien asennus tapahtui

hakemalla asennuspaketti pakettivarastosta antamalla seuraava komento:
sudo apt-get install Itsp-server-standalone

Komento lataa ja asentaa kaikki LTSP:n toiminnan kannalta olennaiset paketit ja
palvelut. Ubuntun LTSP -asennus kuitenkin olettaa, ettd palvelimessa on kaksi
verkkoliitantaa ja palvelin on toteutettu yhdella verkkoliitannélla, joten LTSP-
asetustiedostoja jouduttiin muuttamaan. Ensimmaisend muokattiin DHCP-

palvelimen asetustiedostoa, siten ettd kaytdssa on 10.0.0.0/24 verkko sek&
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maadriteltiin kayttdon Proxy DHCP kayttamélla ulkoista DHCP-palvelinta rivilla

option routers 10.0.0.1. Alla ndkyy asetustiedoston muokattu osa:

subnet 10.0.0.0 netmask 255.255.255.0 {
range 10.0.0.230 10.0.0.250;
option domain-name "example.com";
option domain-name-servers 10.0.0.1;
option broadcast-address 10.0.0.255;
option routers 10.0.0.1;

ISC-DHCP -palvelin maérittelee kayttaméansa verkkoliitdnnan tiedostossa
letc/default/isc-dhcp-server. Oletuksena se oli toinen verkkoliiténtd, ja tdma piti
muuttaa kayttdméaan ensimmaistd verkkoliitantdd. Kyseista tiedostosta tuli
muokata seuraavaa rivia kayttdmaan liitdntaé ethO oletuksen ethl sijaan:

INTERFACES="eth0"

Taman jalkeen DHCP-palvelin oli konfiguroitu ja muutokset otettiin kayttéon

kaynnistamalla ISC-DHCP -palvelu uudelleen antamalla seuraava komento:
sudo service isc-dhcp-server restart

Edubuntu-desktop -paketin mukana tuleva oletuskayttoliittyma on Unity. Unity-
kayttoliittymaa ei kuitenkaan haluttu kayttaa, koska se on aluksi hankala kayttaa
eikd sovellu siten koululuokkakayttoon. Lisaksi Unity on suhteellisen raskas,
joten LTSP:n asetustiedostoista muokattiin asiakaskoneiden oletus-
kayttoliittymaksi Gnome fallback. Gnome fallback -kayttoliittyma otettiin
kayttoon muokkaamalla /var/lib/tftpboot/Itsp/i386/Its.conf-tiedostoa.

[default]
LDM_XSESSION="gnome-session --session=gnome-fallback"

Taman rivin lisdédminen [default] méareelld pakottaa kaikki thin clientit
ké&ynnistyksen yhteydessa aloittamaan Gnome fallback -kayttoliittyméan Unityn

sijaan.
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Seuraavaksi asennetaan vield muutamia tarpeellisia paketteja jarjestelmaan.
Paketit siséltavat liitdnndisia selaimiin, kuten flashin, LTSP:n manuaalit sek&
graafisen kayttédjien hallintatyokalun. Paketit haetaan normaalisti pakettivarastosta

apt-get -komennolla:

sudo apt-get install ubuntu-restricted-extras
sudo apt-get install Itsp-docs

sudo apt-get install gnome-system-tools

LTSP-palvelimeen tuli antaa SSH-avainten paivityskomento, koska IP-asetuksia
oli muutettu alkuperdisesta asennuksesta. Ilman komentoa kirjautuminen
jarjestelmaén ei olisi toiminut. SSH-avainten paivittamisen jalkeen rakennettiin

client-levykuvake, jonka asiakaskoneet lataavat kaynnistyessédan. Alla komennot:

sudo ltsp-update-sshkeys

sudo ltsp-build-client --arch i386

Ltsp-build-client -komento rakentaa 32-bittisen client-levykuvakkeen --arch i386-
parametrilla. Tdma madritys tulee lisatd komentoon, koska oletuksena 64-bittinen
kayttojarjestelma rakentaa 64-bittisen client-levykuvakkeen, mutta
asiakaskoneiden kayttojarjestelma haluttiin pitdd 32-bittisend. Kuviossa 11
todettiin levykuvakkeen, vmlinuz rakentuneen ja l6ytyvan kansiosta muiden
asiakaskoneiden kaynnistymisen kannalta oleellisten tiedostojen kanssa. N&in

ollen LTSP:n asennus todettiin onnistuneen.
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™ @ administrator@ltsp-servu: ~

File Edit View Search Terminal Help
administrator@ltsp-servu:~% 1ls fvar/lib/tftpboot/ltsp/1386/
abi-3.2.0-34-generic nbi.img-3.2.8-34-generic
pxelinux.®
pxelinux.cfg
System.map-3.2.0-34-generic
initrd.img-3.2.0-34-generic vmlinuz
lts.conf vmlinuz-3.2.08-34-generic
nbi.img
administrator@ltsp-servu:~% I

KUVIO 11. LTSP-asiakaskoneiden kdynnistystiedot hakemistossa

5.3.3 Kayttajatilien ja -ryhmien luonti

Jarjestelman kayttéjat jaettiin kahteen ryhméaén: opettajat ja oppilaat. Ryhmia
hyoddynnettiin myéhemmin kansionjako-oikeuksia asetettaessa. Luotiin ryhmat

antamalla seuraavat komennot terminaalissa:
sudo addgroup opettajat
sudo addgroup oppilaat

Kayttajaryhmien luonnin jalkeen luotiin kayttajatileja ja asetettiin niille salasanat

seuraavilla komennoilla:

sudo useradd oppilasl -m -s /bin/bash -g oppilaat
sudo useradd opettajal -m -s /bin/bash -g opettajat
sudo passwd oppilasl

sudo passwd opettajal
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Kéyttdjien luonnin jalkeen jarjestelmdan paastaan kirjautumaan ja kuvio 12
nayttaa jarjestelméan kirjautumisruudun ja kuviosta 13 nékyy asennettu Edubuntu

kayttoliittyma ohjelmistoineen.

edubuntu®

Kayttajatunnus || ‘

glu Asetukset ltsp236 (10.0.0.236) // 00:09

KUVIO 12. LTSP-jarjestelmén kirjautumisruutu asiakaskoneelta
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KUVIO 13. LTSP-jarjestelman kayttoliittyma

5.3.4 Samba-tiedostonjako

Tyon teettdjan pyynnosta oli toteutettava hakemisto, jossa opettajat-ryhman
kayttdjilla oli luku- ja Kirjoitusoikeudet, samaan hakemistoon oppilaat-ryhman
kayttajille annettiin vain lukuoikeus. Téh&n hakemistoon tuli padsta verkon kautta.
Toinen toteutettava tehtdva oli mahdollistaa Linux-kayttdjien kotikansioihin paasy
verkosta. Néaitd tehtdvia varten looginen ratkaisu oli lisata palvelimeen Samba-

tiedostonjakopalvelu.

Samban avulla haluttuihin hakemistoihin pystyttiin mahdollistamaan péésy
verkosta myos Windows-koneilta. Kansioihin péésya valvottiin hyddyntamalla
kayttaja autentikointia. Kaikki kayttajat pystyvat lukemaan opettajien hakemiston
tiedostoja, mutta ainoastaan opettajat-ryhmén kayttajilla on Kirjoitusoikeudet
kansioon. Kéayttdjien kotikansioihin vain kotikansion omistajalla on oikeus

Kirjautua verkon kautta.
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Tata varten ladattiin samba- ja libpam-smbpass -paketit, jotka mahdollistivat
Linux- ja sambatunnusten salasanojen synkronoinnin. Samba-asetustiedostoja
konfiguroitiin siten, ettd verkkohakemistoihin paasy perustuu kéyttaja-
autentikointiin. Samban kautta jaettiin Linux-kéyttajien kotihakemistot seka
luotiin opettajien tiedostonjakokansio polkuun /home/samba/shares/opettajat.
Hakemisto jaettiin verkkoon Samban kautta, opettajille annettiin Sambassa

hakemistoon luku- ja Kirjoitusoikeudet ja oppilaille vain lukuoikeudet.

Myos kansion Linux-kayttojarjestelman oikeuksia tarvitsi muokata. Hakemisto ja

sen alihakemistot asetettiin rekursiivisesti opettajat-ryhman omistamiksi:

sudo chown --recursive administrator:opettajat /home/samba/shares/opettajat/

Taman jalkeen muutettiin hakemiston kayttajdoikeuksia, jotta omistajalla ja
ryhmaélla on taydet oikeudet ja muilla eli tassa tapauksessa oppilaat-ryhméllé on

vain lukuoikeus kansioon:

sudo chmod 775 /home/samba/shares/opettajat/



M
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KUVIO 14. Opettajien Samba-hakemistojako

Kuviossa 14 oppilaat ryhmén kayttaja yrittad kirjoittaa opettajien samba-
hakemistojakoon. Kuten kuviossa 14 nakyy, oppilas-kayttaja pystyy vain
lukemaan tiedostoa ja oppilaan yrittdessa tehdd muutoksia tulee virheilmoitus.
Samba-hakemistojaon luku- ja kirjoitusoikeuksien todettiin nain toimivan kuten

haluttiinkin.

5.4  Asennuksen ongelmakohdat ja ratkaisut

Asennuksessa ongelmia ja lisaty6ta aiheutti toteutuksen eroavaisuus LTSP:n
oletus toteutuksesta. Oletuksena LTSP kayttaé kahta verkkokorttia ja palvelin
toimii DHCP-palvelimena, ndisté ei kuitenkaan kumpaakaan toteutettu, koska se
ei olisi soveltunut kohdeympéristoon. Palvelin toteutettiin yhdella verkkokortilla

ilman DHCP-palvelin toimintaa.
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Ratkaisuna néihin ongelmiin oli ulkoisen DHCP-palvelin k&yttaminen ja PXE-
spesifikaatioissa maaritellyn Proxy DHCP-toiminnan hyddyntaminen. Proxy
DHCP-toiminta mahdollisti sen, ettd ulkoinen muokkaamaton DHCP-palvelin
jakoi IP-osoitetiedot asiakaskoneille ja LTSP-palvelin vastaa ainoastaan PXE-
pyyntdéihin. Ta&mé toiminta saatiin toteutettua konfiguroimalla ISC-DHCP-
ohjelman asetustiedostoja.

Ongelmana oli myos toteuttaa tydn teettdjan haluamat yliméaardaiset tiedostonjako-
palvelut LTSP-jarjestelman yhteyteen. Tdma ongelma ratkaistiin asentamalla
palvelimeen Samba-ohjelma. Samba-ohjelma konfiguroitiin jakamaan Linux
kayttajien kotikansiot verkkoon seka luomaan kansio, johon opettajilla oli

Kirjoitusoikeudet ja oppilailla vain lukuoikeus.
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6 YHTEENVETO

TyoOn tavoitteena oli toteuttaa vaihtoehtoinen ratkaisu Windows ATK-luokalle
kouluymparistossa. Tarkoituksena oli etsid budjetiltaan halvempi vaihtoehto ja
tédhan tarkoitukseen l6ydettiin ratkaisu Linux LTSP -projektin avulla. Tavoitteina

oli myos valita sopivin Linux-jakelu sek& palvelimen virtualisointiratkaisu.

VMware ESXi:ll saatiin toteutettua haluttu virtualisointiymparisto jarjestelmalle.
Virtualisoinnin avulla ATK-luokkaratkaisua on jatkossa helpompi levittéda
useampaan kouluun verrattuna fyysiseen palvelimeen. Virtualisoinnin ansioita
jarjestelman kehittdmisty6 oli myds paljon helpompaa ja nopeampaa seka
tulevaisuudessa jarjestelmaé on helpompi kehittda eteenpdin uusia ohjelmistoja

varten.

Palvelimeen valittu Ubuntu Server -kayttojarjestelma ja Linux LTSP -projekti
todettiin toimivaksi ratkaisuksi opetuskayttoon. Linux-kayttojarjestelmaa
hyodyntamalla sééstytaan kayttojarjestelmien lisenssimaksuilta ja opetusohjelmat
todettiin kayttotarkoitukseen riittaviksi. Linux-kayttojarjestelma ei myoskaan
vaadi yhta paljon laitteistolta kuin Windows ja etenkin LTSP-kaytdssé voidaan

hyddynt&a hyvin halpaakin laitteistoa asiakaskoneissa.

Linux on laajalti kdytdssa jo mobiili-kayttojéarjestelmissa, palvelimissa ja
erilaisissa sulautetuissa jarjestelmissa. Luultavasti tulevaisuudessa Linux-jakelut
vakauttavat asemaansa myos tyopoytakaytdssa. Viime vuosina Linuxin suosio
onkin kasvanut, ja esimerkiksi Canonical Ltd, Ubuntun kehittdja on vahvistanut

Linuxin asemaa tyopoytakaytossa.
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