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Insin6oritydn tavoitteena oli testata ja ottaa kayttéon tyon tilaajan painotuotteiden tilaus- ja
toimitusketjuun uusi palvelukokonaisuus. Palvelu on NFC-téagien ja mobiiliohjelmiston avul-
la toimiva jarjestelma, joka tarjoaa painotuotteille tehokkaamman tilaus- ja toimitusproses-
sin nykyisten jarjestelmien rinnalle.

NFC (Near Field Technology) on RFID-teknologiaan perustuva lahitunnistusteknologia,
joka on yleistynyt viime vuosina maailmanlaajuisesti ja yhdistéanyt graafisen alan ja mobiili-
teknologian uudella tavalla. Logistiikan tilaus- ja toimitusketjuissa hallittavat painotuotteet
on nyt mahdollista yksildida mobiilisovelluksella ja NFC-tageilla. Talla tavoin kyetdan sato-
jen painotuotteiden virheettdomaan versionhallintaan tilaus- ja toimitusprosessissa.

Jarjestelmaa testattiin insinddrityon tilaajan asiakkaan tiloissa, jonne suunniteltiin ja paina-
tettiin tiloihin sopivat NFC-tagit. Mobiilikayttoliittymalla tehtyjen testitilausten avulla selvitet-
tiin, miten uusi jarjestelma toimii yhdessa olemassa olevien jarjestelmien ja prosessien
kanssa. Tydssa selvisi, etta uudella palvelukokonaisuudella pystytdédn tehostamaan asia-
kaspalvelua ja nopeuttamaan painotuotteiden tilaus- ja toimitusprosessia. Uudella palvelul-
la saavutetaan kustannussaastoja, jotka parantavat kilpailukykya. Palvelun kayttajalla on
myods saatavilla kayttopaikkakohtaisesti yksityiskohtaisempaa informaatiota painotuottei-
den kulutuksesta ja kustannuksista.

Insindoritydn pohjalta tyon tilaajan on mahdollista ottaa testattu palvelukokonaisuus kayt-
t6on asiakkaidensa painotuotteiden tilaus- ja toimitusprosessissa.

Avainsanat NFC-teknologia, NFC-tagi, tilaus- ja toimitusketju, mobiilisovellus
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The purpose of this Bachelor’s thesis was to test and bring to action a new service in both
order and supply chain for printed products. The Subscriber of this thesis has a new ser-
vice system which works by using NFC-tags and mobile application. It offers more efficient
order and supply process alongside the current systems.

NFC (Near Field Technology) is short range contactless communication technology which
is based on RFID-technology. Over the last few years NFC-technology has globally
emerged and combined digital printing and mobile technology in a modern way. With mo-
bile application and NFC-tags you can now control and identify your printing products in
logistics supply chains. This way it is possible to manage hundreds of different versions of
printed products during order and supply process.

New system was tested in the subscriber’s customers premises where NFC-tags were also
designed and printed. Test orders were done by mobile application to find out how a new
system would work alongside the current systems and processes. The Study result
showed that a new service would make customer service more efficient and speed up the
order and supply process for printed products. With a new service system the subscriber
will achieve cost savings which will improve the competitiveness of the business. Users of
the mobile application and NFC-tags will have more detailed data of costs and consump-
tion whereever printed products are used.

On the basis of this thesis a subscriber can start using this service in their customer’s or-
der and supply chain management for printed products.

Keywords NFC-technology, NFC-tags, order and supply chain, mobile application

£
R ——

/ I\//Ztropolia



Sisallys

Lyhenteet

1 Johdanto

2  RFID-teknologia

2.1
2.2
2.3
24
2.5
2.6

RFID:n historia

Standardit ja taajuusalueet

Tunnisteet ja antennit

Lukulaitteet

RFID:n jarjestelmaarkkitehtuuri

RFID:n hyddyt tilaus- ja toimitusketjussa

3 NFC-teknologia

3.1
3.2
3.3
34
3.5
3.6

NFC-tekniikan perusteet

Standardit ja toimintatilat

NFC-tunnistetyypit ja niiden suunnittelu seka painatus
NFC-ekosysteemi

NFC ja matkapuhelimet

Tietoturvallisuus

4  HansaDeli Mobile painotuotteen tilaus- ja toimitusketjussa

4.1
4.2
4.3
4.4
4.5
4.6

HansaDeli: tilaus- ja toimitusketjun hallinta
Mobiilisovellus

Kayttojarjestelmat

NFC-tunnisteiden valinta ja koepainatus
Ohjelmistotestaus

Kayttdonotto

5 Johtopaatokset

5.1
5.2

Mobiilisovelluksen hyddyt

Haasteet HansaDeli Mobilen kaytossa

6 Yhteenveto

Lahteet

Liitteet

Liite 1. NFC-lahiluentatagit
Liite 2. HansaDeli Mobilen testaussuunnitelma
Liite 3. HansaDeli Mobilen korjauslista

© 0 O N N

10

10

10
12
13
16
17
18

20
20
23
24
28

30
31

33

33
34

36

38

y =

Metropolia



Lyhenteet

ECMA European Computer Manufacturer’s Association

EPC Electronic Product Code

Felica Felicity Card. Sonyn kehittdma kontaktiton RFID-alykortti

Gsl1 Kansainvalinen voittoa tavoittelematon organisaatio, joka kehittéda globaa-

leja standardeja ja maarityksia tilaus- ja toimitusketjujen hallintaan.

HF High Frequency. Taajuusalue 3-30 MHz

IEC International Electrotechnical Commission

ISO International Standards Organization

LF Low Frequency. Taajuusalue 30—300 kHz

MifaRe MifaRe Card. Philipsin kehittdmé& kontaktiton RFID-alykortti

NDEF NFC Data Exchange Format, joka maarittelee NFC-laitteen ja tunnisteen

valilla kulkevan datan formaatin.
NFC Near Field Communication

NFC Forum Nokian, Sonyn ja Philipsin vuonna 2004 perustama jarjestd, jonka tavoit-
teena on edistdd NFC-teknologian standardointia, kehittdmista ja kayt-

téonottoa kuluttajaelektroniikassa.
NFCIP-1  NFC Internet Protocol
NXP Philipsin perustama maailman johtava puolijohteita valmistava yritys

RFID Radio Frequency Identification
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RTD

Smartrac

Tagi

UHF

uibD

Record Type Definition

Hollantilainen yritys, joka suunnittelee ja valmistaa RFID- ja NFC-

tunnisteita

Tarra, kortti tai muu painotuote, johon on integroitu NFC-tunniste

Ultra High Frequency. Taajuusalue 300 MHz — 3 GHz

Unique Identification Number
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1 Johdanto

NFC-teknologian kayttd on lisdantynyt maailmanlaajuisesti viime vuosina. Varsinkin
mobiilimaksamiseen ja sahkoisiin lippuihin liittyvissa palveluissa NFC-teknologian avulla
toimivat alypuhelinsovellukset ovat yleistyneet erittdin nopeasti. Taman on luonnollises-
ti mahdollistanut se, etta johtavat matkapuhelinyritykset ovat tuoneet markkinoille
NFC-ominaisuudella varustettuja alypuhelimia, joilla palveluita on mahdollista kayttaa.
Myds logistiikan tilaus- ja toimitusketjuissa sama kehitys on lahitulevaisuudessa arki-

paivaa.

Insindorityon tarkoituksena on testata ja ottaa kayttéon mobiilisovelluksen ja NFC-
tagien avulla toimiva palvelu painotuotteiden tilaus- ja toimitusketjussa. Tydn toimek-
siantaja on Pohjoismaiden johtaviin painotaloihin lukeutuva Hansaprint Oy, joka on
my&s markkinointiviestinnan kokonaisratkaisuihin erikoistunut palveluyhtié. Hansaprint
vastaa asiakkaidensa painopalveluiden lisdksi myos painotuotteiden logistiikasta. Logis-

tisiin palveluihin kuuluvat varastointi ja kuljetukset asiakkaan kayttopisteisiin.

InsinGdrityon tavoitteena on testata ja ottaa kayttddn NFC-lahiluentatagien avulla toi-
miva mobiilisovellus, joka mahdollistaa helpon ja tehokkaan kayttéliittyman painotuot-
teiden tilaus- ja toimitusketjussa. NFC-teknologia mahdollistaa sen, ettd Iahitunnistusta
tukevan matkapuhelimen ja siina olevan mobiilisovelluksen seka yksil6llisten lahiluenta-
tagien avulla voidaan tilata tuotteita tehokkaammin ja parantaa asiakaspalvelua. Mobii-
lisovelluksen avulla on my6s mahdollista saada tarkempaa ja yksityiskohtaisempaa tie-
toa asiakkaille heidan painotuotteidensa menekista ja kustannuksista kayttopaikkakoh-
taisesti. Tyon aikana perehdytadan myds NFC-tagien suunnitteluun ja painoprosessiin,

jossa NFC-tunniste integroidaan painotuotteeseen.

Insin6drityon pohjalta tydn tilaaja voi tulevaisuudessa ottaa mobiilisovellukseen ja NFC-
tageihin perustuvan jarjestelman kayttdon nykyisten ja uusien asiakkaidensa tilaus- ja

toimitusketjuissa.



2 RFID-teknologia

2.1 RFID:n historia

Radio Frequency Identification (RFID) on kasvava etatunnistusteknologia, joka hyddyn-
tda radiotaajuuksia kohteiden tunnistamisessa, seurannassa, yksildinnissa ja tiedon
keradmisessa. Teknologialla on pidempi historia kuin useammat tietdvat, ja alun perin
se kehitettiin jo toisen maailmansodan aikana. Ison-Britannian ilmavoimat kehittivat
ensimmadisen radioaalloilla toimivan tunnistusmenetelman, jolla kyettiin erottamaan
omat lentokoneet vihollisen koneista. Teknologian kaupallistumista saatiin odottaa aina
1980-luvulle asti, jolloin Norjassa otettiin kayttéoén maailman ensimmainen kaupallinen

RFID-sovellus tietullien keraamisessa. (1, s. 19-23.)

2.2 Standardit ja taajuusalueet

Standardointi on RFID-tekniikassa, kuten kaikissa muissakin teknologioissa, erittdin
tarkedd. Se mahdollistaa varsinkin logistiikan ratkaisuissa eri laitevalmistajien laitteiden
ja tunnisteiden vdlisen tiedonsiirron ja yhteiskayton. Etuina ovat myds edullisemmat
laitteet ja riippumattomuus laitteiden toimittajista. Osa standardeista on "vapaita”, eli
niiden mukaisia laitteita kaikki voivat valmistaa. Logistiikan sovelluksissa standardointi
on elintarkead, koska tuotteet liikkuvat maailmanlaajuisesti. Useiden alan toimijoiden
pitda siten pystyd ympdri maailmaa lukemaan samoja tunnisteita. RFID-tekniikassa
standardit liittyvat useaan asiaan, joista tarkeimmat liittyvat tiedonvalitysprotokollaan

ja tunnisteen tietosisaltéon. (2.)

Kansainvalinen standardointijarjestdé ISO ja EPC Global Inc. ovat madritelleet RFID-
tekniikassa keskeisimmat nykyisin kaytdssa olevat standardit. EPC Global on kansainva-
lisen GS1-organisaation hanke yhdessa alan yritysten kanssa, ja sen tavoitteena on
vakiinnuttaa elektroninen tuotekoodi (EPC) yhdeksi kansainvaliseksi standardiksi tuote-
tunnistuksessa. Elektroninen tuotekoodi on alun perin Auto-ID Centerin logistiikkaket-
juihin kehittama standardi, jolla jokainen tuote logistiikkaketjussa on tunnistettavissa

automaattisesti EPC-numeron avulla. (3, s. 71-73.)



Jokaisella taajuusalueella on omat standardinsa. Matalalla taajuusalueella (Low Fre-
quency) ei ole vapaita standardeja, ja useimmat sovellukset on toteutettu suljettuina
jarjestelmind 125 kHz:n taajuudella. Karjan tunnistukseen on maaritelty standardi ISO
11784, joka maaraa tunnisteen tietosisallon. Standardi ISO 11785 maadrittelee tiedon-
siirtoprotokollan 134 kHz:n taajuudella. Korkealla taajuusalueella (High Frequency)
ovat kaytdssa standardit ISO 14443 ja ISO 15693. Ne ovat sovittuja standardeja 13,56
MHz:n taajuudella. ISO 14443-standardi ei ole valmistajasta riippumaton, ja siten se ei
takaa lukijoiden ja tunnisteiden yhteensopivuutta. Philipsin kehittdma Mifare-tekniikka
on kuitenkin saavuttanut standardin aseman markkinoilla. Mifarea kdytetaan erilaisissa
maksamiseen ja matkalippuihin liittyvissa sovelluksissa, ja sen lukuetdisyys on rajattu
alle kymmeneen senttimetriin. Standardi ISO 15693 on valmistajasta riippumaton, ja
silla on pidempi lukuetdisyys kuin ISO 14443 -standardilla, jopa metrin. Tunnetuin ISO
15693 -standardia noudattava siru Suomessa on Philipsin I-CODE SLI. UHF-
taajuusalueella olennaisin standardi on nykyisin ISO18000-6C, jota kutsutaan myds
nimella Gen2. Se on EPC Global -jarjestdon kehittama protokollastandardi. Sen myéta

UHF-taajuuden tunnistus on saatu varmemmaksi ja nopeammaksi ympari maailmaa.

(2.)

Kaytettavalla taajuusalueella tarkoitetaan sdahkdmagneettista taajuutta, jota tunniste
kayttdd kommunikoimiseen tai kadyttdvirran saamiseen. RFID-jarjestelmdat operoivat
kayttotarkoituksesta riippuen eri taajuusalueilla, jotka vaihtelevat valillda 100 kHz — 6
GHz. Eri taajuusalueilla on myos erilainen mekanismi, joka mahdollistaa kommunikoin-
nin. Low Frequency (LF) -taajuusalueella tdma mekanismi lukijan ja tunnisteen valil-
ld on induktiivinen kytkenta. Matalalle taajuusalueelle kuuluvat 30-300 kHz:n valilla
olevat taajuudet. Tyypillisesti LF-jarjestelma kayttaa taajuuksia 125-134 kHz ja passii-
visia tunnisteita. Eri taajuusalueilla on erilaisia ominaisuuksia. Matalalla taajuusalueella
signaali kulkee paremmin veden ja muiden materiaalien Iapi, mutta niiden datansiirto-
madrat ovat pienia ja lukuetdisyys lyhyt, enimmilldadn vain muutamia kymmenia sentti-
metreja. Kayttokohteita ovat kulunvalvonnan ja eldintentunnistuksen sovellukset, mut-
ta kayttd on viime vuosina vahentynyt tunnisteiden kalliin hinnan vuoksi. (3, s. 59-60;
8.)

High Frequency (HF) -taajuusalueelle kuuluvat 3-30 MHz:n valilla olevat taajuudet.
Tyypillisesti korkean taajuuden RFID-jdrjestelmissa kaytetaan standarditaajuutena kan-



sainvalisesti vapaata taajuutta 13,56 MHz. Korkeat taajuudet eroavat matalista taa-
juuksista nopeamman tiedonsiirtonsa ja pidemman lukuetdisyyden vuoksi. Molemmilla
taajuuksilla kaytetaan samanlaista induktiivista kytkentda, jolla muodostetaan kommu-
nikointi tunnisteen ja lukijan valille. 13,56 MHz:n taajuudella toimiva RFID lapdisee
veden, puun ja ihmisen, mutta ei metallipintoja. Korkeat taajuudet eivat ole niin alttiita
hairidille kuin matalat taajuudet. Lukuetdisyys voi optimaalisissa olosuhteissa yltaa jopa
yhteen metriin, mutta todellisuudessa lukuetdisyys on huomattavasti lyhyempi. Kaytto-
kohteita ovat kulunvalvonta, esineiden seuranta, maksaminen ja alykortit esimerkiksi

joukkoliikenteessa ja kirjastoissa. (7, s. 59-64 ; 8.)

Ultra High Frequency (UHF) -taajuuksilla tarkoitetaan yli 300 MHz:n taajuuksia, ja
ne ovat olleet viime vuosina suosituimpia maailmanlaajuisesti pitkien lukuetaisyyksien,
suuren tiedonsiirtonopeuden ja edullisen hinnan ansiosta. Niilld on myds mahdollisuus
lukea useita tunnisteita samanaikaisesti. Haittapuolena on, etteivat UHF-taajuudet Ia-
padise nesteitd ja metallia. UHF-taajuudet vaihtelevat aika paljon eri maissa ja maan-
osissa. (3, s. 59-60; 5, s. 24-34; 8.) Kuva 1 osoittaa, milla UHF-taajuuksilla eri maiden

kaupalliset sovellukset operoivat.

UHF regulatory status 2Q 2006 [ Korea: 908.5 -

917-922 MHZ
license req.

p: ources: "RFID - moving beyond compliance...”, Des Yee, RFID Summit Singa-
University of Feto Hniaries The pore November 2004, + Accenture quoted in S Forum 2004; EPCglobal regula- 864-868 MHl
tory status update March 2006

Kuva 1: UHF RFID-taajuusalueet ympari maailmaa (5, s. 34).

UHF-taajuusalueella toimiva RFID-tekniikka kommunikoi eri tavalla kuin matalan ja
korkean taajuusalueen RFID-tekniikka. UHF-taajuuksilla lukija ja tunniste keskustelevat
radioaaltoja lahettamalla samoin kuten esimerkiksi matkapuhelin. Lukija lahettda radio-

aaltoja, jotka tunniste vastaanottaa ja heijastaa takaisin tunnisteen tietoja. UHF-



taajuusalueen RFID on tullut erittdin suosituksi varastoinnissa ja logistiikan toimitusket-
juissa, koska se soveltuu suurien tavaramadrien nopeaan tunnistamiseen. Suuren suo-
sion seurauksena tunnisteiden hinnat ovat laskeneet, mika on lisénnyt niiden kayttéa
entisestaan. (3, s. 59-60; 5, s. 24-34; 8.)

Mikroaaltojen alueella yleisin taajuus on 2,4 GHz. UHF-taajuusalueen tavoin mikro-
aaltojen taajuusalueella tunniste ja lukija kommunikoivat radioaaltoja valittamalla. Mik-
roaaltoja kdytetaan aktiivitunnistuksessa, jossa tunniste sisdltéa oman virtalahteen.
Taman vuoksi tunnisteet ovat melko kallita. Mikroaaltojen etuina ovat pitkd, jopa
kymmenien metrien lukuetdisyys ja suurin tiedonsiirtonopeus. Ne toimivat kuitenkin
huonosti metallien ja nesteiden lahellda. Kayttokohteita ovat tietullit ja muu ajoneuvojen
tunnistaminen. (5, s. 33-34; 8.) Taulukkoon 1 on koottu RFID-teknologiassa kaytetta-
vien LF-, HF-, UHF- ja mikroaaltotaajuusalueiden paapiirteet ja tyypillisimmat kaupalli-

set sovellukset.

Taulukko 1: RFID-taajuusalueiden ominaisuudet ja sovellukset (4, s. 46).

TAAJUUS- | PAAPIIRTEET TYYPILLISET
ALUE SOVELLUKSET
Low Fre- | 1980-luvulta asti kaytdssa. Toimii parhaiten | Eldintunnistus,
quency (LF) | vedessa ja metallilla. Lukuetdisyys alle 50 cm. | kulunvalvonta,
alle 135 kHz | Alhaisin datasiirtonopeus. teollisuuden auto-
maatioratkaisut
High 1990-luvun puolivdlistd asti kdytéssad. Maail- | Alykortit, kulunval-
Frequency manlaajuinen standardi. Toimii huonosti metal- | vonta, alyhyllyt,
(HF) lilla. Lukuetaisyys alle kolme metrid. ihmisten ja tavaroi-
13,56 MHz Halvempi kuin LF-tunnisteet. den tunnistus ja
seuranta, turvalli-
suusratkaisut
Ultra High Kay_/to__ssa 1990_—Iuvun quu_lta. Ka__y_tF_c_)_ !_lsaanty_y Toimitusketjurat-
Frequency logistiikan toimitusratkaisuissa. Hairidita nestei- - N .
. T N . | kaisut logistiikassa:
(UHF) den ja metallien l3heisyydessa. Lukuetdisyys vyl inventaariot
433 MHz 3 metrid, 433 MHz:lla jopa yli 100 m. Halvim- .
. ; . i varastohallinta,
ja 860-930 | mat tunnisteet. Yhteensopivuusongelmia, koska ;
C S tavaroiden seuranta
MHz eri maissa on eri taajuudet.
Mikroaallot | Vuosikymmenia kdytdssa. Nopea datansiirtono- | Kulunvalvonta,
2,45 GHz ja | peus. Pitka lukuetdisyys. Aktiivitunnistus. Toimii | teollisuusautomaa-
5,8 GHz huonosti metallien nesteiden laheisyydessa. tio, tietullit




2.3 Tunnisteet ja antennit

Yleinen tapa luokitella RFID-tunnisteet on niiden kayttaman virtaldhteen mukaan. Kay-
tettava virtalahde myds pitkalti maarittelee tunnisteen hinnan ja lukuetaisyyden. Tun-
nisteet jaetaan passiivisiin, puolipassiivisiin ja aktiivisiin tunnisteisiin. Tyypillisesti tun-
nisteet sisaltdvat antennin ja mikrosirun, mutta myds siruttomat tunnisteet ovat kas-
vattaneet suosiota viime vuosina. Tunnisteissa on yksiléllinen sarjanumero UID (Unique
Identification Number), ja niihin voidaan tallentaa jonkin verran tietoa muistin koosta

riippuen tai lukea tallennettua tietoa. (3, s. 55-58.)

Passiiviset tunnisteet ovat yleisimpia edullisen hinnan, pienen kokonsa, huoltova-
pautensa ja yksinkertaisen arkkitehtuurinsa vuoksi. Passiivisissa tunnisteissa ei ole eril-
lista virtalahdettd, joten niiden elinikda on myds pitkd. Tunniste saa kayttovirran mik-
rosirulleen lukijan antennilta, joka ottaa yhteyden tunnisteeseen, kuten kuvassa 2 on
esitetty, ja tunniste heijastaa tunnisteen sisdltdman informaation lukijalle. Riippuen
kaytettavasta taajuusalueesta kommunikointitapa vaihtelee. LF- ja HF-taajuusalueilla
tunniste ja lukija muodostavat induktiivisen kytkennan, jonka avulla ne keskustelevat.
UHF-taajuusalueella tunniste ja lukija keskustelevat radioaaltojen avulla. Passiivisen
tunnisteen lukuetaisyys riippuu lukijasta, ja on muutamista senttimetreista muutamiin
metreihin. Tyypillisia sovelluksia passiivisille tunnisteille ovat logistiikan toimitusketjut,
turvallisuusratkaisut passeissa ja kirjastoissa seka liikenteen automaattisissa ajoneuvo-
tunnistuksissa. (1, s. 31-34; 5, s. 34-38.)

Puolipassiivisilla tunnisteilla, joita kutsutaan my0s patteriavusteisiksi passiivisiksi
tunnisteiksi, on oma virtalahde, joten etdisyys lukijaan voi olla huomattavasti suurempi
kuin passiivisilla tunnisteilla. Tyypillisesti etaisyys on kymmenesta sataan metrid. Kuva
2 osoittaa, miten puolipassiiviset tunnisteet pystyvat paristonsa avulla tarjoamaan vir-
taa tunnisteen virtapiirille, mutta silti ne kayttavat lukulaitteen virtaa kommunikaatioon.
Haittapuolina on passiivista tunnistetta korkeampi hinta, suurempi koko ja paristosta
johtuva lyhytikaisyys. Puolipassiivisten tunnisteiden suurin kayttékohde on tietullit. (5,
s. 38-39.)
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Kuva 2: RFID-tunnistetyypit ja kommunikointitapa (5, s. 35).

Aktiivisilla tunnisteilla on oma virtalahde eli paristo, joten etdisyys lukijaan voi olla
huomattavasti suurempi kuin passiivisilla tai puolipassiivisilla tunnisteilla. Etdisyys voi
olla jopa useita satoja metrejd, koska signaali tunnisteelta lukijalle on voimakas. Infor-
maation lahetysnopeus on myds nopeampi. Kuvassa 2 esitetdadn, miten aktiiviset tun-
nisteet pystyvat lahettémaan ja vastaanottamaan informaatiota riippumatta lukijasta,
eli ne ovat kuin radioita. Aktiivisten tunnisteiden tietoturvallisuus on huomattavasti pa-
rempi kuin passiivisten tunnisteiden. Haittapuolina on korkea hinta, yllapitokustannuk-
set, suurempi koko ja patterista johtuva lyhytikdisyys. Tyypillisia kayttokohteita ovat
suurten laitteiden sijainnin reaaliaikainen seuranta. Esimerkiksi konttilaivat satamassa
tunnistetaan aktiivisilla tunnisteilla, jossa ei lukijalla ole nakéyhteytta laivoihin ja kontit

ovat aivan vieri vieressa. (5, s. 39-41.)



Antenni on lukijan ja tunnisteen osa, joka mahdollistaa kommunikoinnin niiden valilla.
Se valittaa ja vastaanottaa informaatiota. Antenni on tunnisteen isoin komponentti,
joten se on helposti nahtavissa tunnisteesta. Taman vuoksi se myds maarittelee tunnis-
teen fyysisen koon. Passiivisissa RFID-tunnisteissa antenni toimii myos lukijan antennin

kautta saatavan virran valittajana tunnisteen virtapiirille. (1, s. 28-30.)

Antennityyppi madrittelee pitkalti lukuetdisyyden ja tarkkuuden. Lineaarinen antenni
tarjoaa pidemman lukuetdisyyden kuin kehdmadinen antenni, mutta lukutarkkuus on
heikompi. Lineaarinen antenni pystyy lukemaan tunnisteita vain tietyissa asennoissa,
joten se sopii hyvin sovelluksiin, joissa tuotteen orientaatio on aina sama. (4, s. 47—
48.)

2.4 Lukulaitteet

Lukulaite on RFID-jarjestelman ydin, joka johtaa kommunikointia tunnisteiden kanssa,
ja lahettdd informaation eteenpadin. Tyypillinen lukulaite sisaltdd mikroprosessorin ja
yhden tai useampia antenneja, jotka sateilevat radioaaltoja ymparistdon ja vastaanot-
tavat signaaleja tunnisteilta. Vaikka lukulaitteita kutsutaan lukijoiksi, niilld on myds
mahdollista kirjoittaa informaatiota tunnisteisiin. Lukijalla pystytdan lukemaan tunnis-
teiden sisdltda, ilman ettd kohteeseen on fysikaalinen kontakti tai edes nakdyhteys.
Lukija kykenee myds lukemaan useita tunnisteita samanaikaisesti. Lukutapahtuman
jalkeen lukija ldhettdd informaation valiohjelmiston kautta eteenpdin RFID-

taustajarjestelmalle, jolla yleensa tarkoitetaan yrityksen toiminnanohjausjarjestelmaa.

Lukijan antennin toimintakyvyn madrittelevat sen teho, taajuusalue ja se, minkalaista
radioaaltoa se lahettad ymparistéonsa. Lukuetdisyys voi olla kymmenesta senttimetrista
useisiin kymmeniin metreihin, ja sen maarittaa lukijan antennin tehon lisdksi kaytettava
standardi ja taajuusalue. Taajuusalue maarittdd myds, voidaanko lukulaitetta kayttaa
ympari maailmaa. Useita taajuusalueita lukevat lukijat pystyvat operoimaan useassa
maassa ja maanosassa. Yleensa lukulaitteet ldhettavat kehamaista radioaaltoa, jolloin

se pystyy lukemaan tunnisteita monenlaisissa ymparistoissa. (1, s. 34-35.)

Passiivisille ja puolipassiivisille tunnisteille lukijan antenni antaa my6s kayttovirtaa, jon-

ka avulla tunniste aktivoituu ja tiedonsiirto on mahdollista. Lukulaitteita on monenlaisia,



eika ole yhta laitetta, joka sopisi kaikkiin mahdollisiin kayttékohteisiin. Pienimmat luku-
laitteet voivat olla matkapuhelimia tai muita kasikayttoisia laitteita. Suurimmat laitteet
ovat isoja portteja, jotka on rakennettu varastojen sisaankayntien ymparille, ja ne lu-
kevat kaikki lapikulkevat tuotteet ja siirtavat saadun informaation eteenpdin taustajar-
jestelmalle. (3, s. 107-117.)

2.5 RFID-jarjestelmaarkkitehtuuri

Tyypillinen RFID-jarjestelma on kuvattu kuvassa 3, ja se koostuu tunnisteesta, anten-
neista, lukijasta, valiohjelmistosta ja taustajarjestelmasta. Antennit ovat yleensa integ-
roituna lukijaan ja tunnisteeseen. Lukija on valiohjelmiston kautta yhteydessa tausta-
jarjestelmaan, jonne lukija valittda lukemansa informaation. RFID-taustajdrjestelma on

yleensa yhteydessa yrityksen toiminnanohjausjarjestelmaan.

X

@ B S
INTERNET
@ ))) (lNTRANEIJ)

Yl

Tags

Antennae Readers Host Computer Network

Kuva 3: RFID-jérjestelmdakomponentit (4, s. 38).

RFID-jarjestelma on jaettavissa kahteen osaan, laitteistoon ja ohjelmistoon. Laitteiston
tehtavana on informaation kaappaaminen ja yksildiminen. Ohjelmisto taas on vastuus-
sa datan kasittelysta ja valittdmisesta tunnisteelta lukijalle ja siitd eteenpdin taustajar-
jestelmalle. Yksi RFID-jarjestelman tarkeimmista tehtavista on tiedonsiirto, ja se tapah-
tuu tunnisteen ja lukijan antennien valilla. Yleensa tiedonsiirto tapahtuu induktiivisen
kytkennan tai radioaaltojen takaisinheijastuksen avulla. Tiedonsiirtotapa valitaan jarjes-
telman kayttétarkoituksen mukaan, johon vaikuttavat hinta, koko, nopeus, lukuetdisyys
ja lukutarkkuus. (4, s. 36-38.)
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2.6  RFID:n hyddyt tilaus- ja toimitusketjussa

Logistiikan tilaus- ja toimitusketjun tarkeimpia tehtavia on toimittaa tuotteet asiakkaille
tehokkaasti ja taloudellisesti. Pitkadn kaytdssa ollut viivakooditeknologia on edullinen ja
luotettava, mutta lyhyet lukuetdisyydet, nakdyhteyden edellytys ja tyévoiman tarve
ovat seikkoja, jotka rajoittavat sen kayttéd. RFID-teknologian kayttéonotolla voidaan
ohittaa nama rajoitteet. RFID-tunnistein varustetut tuotteet kertovat lukijoille ja sita
kautta koko RFID-jarjestelmalle reaaliaikaisen informaation automaattisesti koko logis-
tisen ketjun Iapi. Tama mahdollistaa tiedon keraamisen koko toimitusketjun lapi useas-

sa eri kohdassa, ei ainoastaan alku- ja loppupddssa.

RFID-teknologiaan siirtyminen tekee yrityksille mahdolliseksi koko logistisen ketjun
tehostamisen ja tarkkuuden lisédmisen aikatauluissa. Nykyisin kdytdssa oleva viivakoo-
diteknologia sitoo tyévoimaa, koska jonkun pitda manuaalisesti lukea viivakoodi. Tama
maksaa rahaa ja mahdollistaa myods inhimilliset virheet. Automaattisesti kerailtya in-
formaatiota voidaan kayttaa havikin ehkdisemiseen, asiakaspalvelun parantamiseen,
parempaan inventaariokontrolliin ja toimitusketjun sujuvuuden lisadmiseen. Koko jar-
jestelmasta aikaansaadut kustannussaastét on myods mahdollista siirtad asiakkaille ja

sitd kautta saavuttaa merkittdvaa kilpailuetua. (1, s. 190-193.)

3 NFC-teknologia

3.1 NFC-tekniikan perusteet

NFC (Near Field Communication) on uusi ja kasvava langaton |ahikommunikaatiotekno-
logia, joka kayttaa korkean taajuusalueen 13,56 MHz:n taajuutta kommunikointiin. NFC
pohjautuu RFID-teknologiaan, ja se mahdollistaa kontaktittoman kommunikoinnin kah-
den NFC-laitteen valilld nimensa mukaisesti lahietdisyydella. Tyypillisesti tama etdisyys
on vain muutama senttimetri. NFC-laite voi olla matkapuhelin, tabletti, lukija tai tunnis-
te, ja laitteiden vdlille muodostuva yhteys perustuu sahkémagneettiseen induktioon,
jonka avulla ne valittavat kdyttovirtaa ja informaatiota. Teknologialla pystytdaan valitta-

maan, kerdamaan, jakamaan ja vastaanottamaan informaatiota seka kdynnistamaan
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palveluita. Valittyvan informaation tiedonsiirtonopeus laitteiden valilla on tunnistetyy-
pista riippuen joko 106, 212 tai 424 kbit/s. (6, s. 6-10.)

NFC- ja RFID-teknologiat ovat toisilleen hyvin Iaheisia maailmanlaajuisia kommunikaa-
tioteknologioita, mutta merkittavia erojakin on. Niité ovat NFC:ssa kaytettava lyhyt
lukuetadisyys ja mahdollisuus lukea vain yksi tagi kerrallaan. NFC mahdollistaa kak-
sisuuntaisen kommunikaation NFC-laitteen ja taustajarjestelmien valilld, minka seura-
uksena kehittyneempia sovelluksia pystytaan kayttamaan. Tarkein ero RFID:n ja NFC:n
valilld on mahdollisuus kayttdaa NFC-sovelluksia nykyisin jo useilla matkapuhelimilla.
NFC-teknologiassa aktiivisia tunnisteita kdytetdan jonkin verran, mutta enimmakseen
kaytdssa ovat viela passiiviset tunnisteet. NFC ei siis sovellu moniin logistiikan ratkai-
suihin, joissa vaaditaan pitkia lukuetdisyyksia. Matkapuhelimiin ja alykortteihin lyhyt
etdisyys sopii sen sijaan erinomaisesti. NFC nahdaankin lupaavana tekniikkana useille
sovelluksille. Naitd ovat e-maksaminen ja e-liput, kanta-asiakaspalvelut, mainonta,
tunnistaminen ja kulunvalvonta, palveluiden kaynnistéminen koskettamalla tunnistetta

seka kuvien, videoiden ja yhteistietojen jakaminen. (19.)

Sony ja Philips kehittivat NFC:n vuonna 2002 kontaktittomaan kommunikointiin. Varsi-
naisesti NFC-teknologiaa alkoi kehittda vuonna 2004 Sonyn, Nokian ja Philipsin perus-
tama NFC Forum, jonka tavoitteena oli markkinoida, testata ja edistéa NFC:n kayttda ja
standardointia seka varmistaa laitteiden yhteensopivuus maailmanlaajuisesti. NFC Fo-

rum on myos kehittanyt kuvassa 4 esitetyn kansainvalisen tavaramerkin N-Markin, jos-

ta kuluttajat ympari maailmaa tunnistavat NFC-laitteilla kdytettdvissé olevat palvelut.
(6, s. 76-80.)

™

Kuva 4: N-Mark-tavaramerkki (20).
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3.2 Standardit ja toimintatilat

NFC-arkkitehtuuri on useiden eri teknologioiden yhteenliittyma. Alykorttien, matkapu-
helimien, maksupaatteiden, tunnisteiden ja tietoturvallisuuden tulee toimia saumatto-
masti yhdessa, jotta koko jarjestelma toimii. Téman vuoksi standardointi on tarkeaa.
NFC-teknologian standardointielimia on useita, ja niisté tarkeimmat ovat NFC Forum,
ISO/IEC, ECMA (European Computer Manufacturers Association), GSMA (Global System
for Mobile), GlobalPlatform ja ETSI (European Telecommunications Standards Institu-
te). ECMA hyvaksyi NFC-teknologian standardiksi loppuvuodesta 2002 ja ISO/IEC
vuonna 2003. Kahden NFC-laitteen valinen kommunikaatioprotokolla (NFCIP-1) on
standardoitu ISO/IEC 18092 -standardissa. NFC-teknologia on myds yhteensopiva
13,56 MHz:n taajuudella operoivien alykorttistandardien ISO/IEC 14443 (Contactless
proximity smart card), japanilaisen JIS X 6319 (FeLiCa — contactless proximity smart
card) ja ISO/IEC 15693 -standardin (Contactless vicinity smart card) kanssa. (6, s. 8—
11.)

Kuvassa 5 esitetdan eri toimintatiloissa kdytdssa olevat standardit ja tekniset maaritte-
lyt. NFC Forum on standardoinut kaksi eri NFC:n toimintatilaa: luku- ja kirjoitustilan ja
peer-to-peer-tilan. NDEF (NFC Data Exchange Format) ja RTD (Record Type Definition)
ovat teknisia madrityksia luku- ja kirjoitustilan kommunikointiin ja datan jakamiseen
liittyen. Peer-to-peer-toimintatilaan NFC Forum on maaritellyt LLCP (Logical Link Cont-
rol Protocol) -protokollan, jolla maaritellddan NFC-laitteiden valille muodostuva yhteys.
Card Emulation -tilan kommunikaatio on maaritelty standardeissa ISO 14443 type A,
tybe B ja FeliCa. (6, s. 11-14, 131-132.)

NFC Card Peer-to-Peer Mode Reader/Writer Mode

Emulation Mode
(2l
Applications
NFC Forum Protocol Bindings RTD
¥ OREX. .= Record Type
Card_ Definition
Emulation &

Smart Card

Capability LLCP NDEF

for Mobile Logical Link Data Exchange

Devices Link Protocol Format

Tag type 1,2,3,4

~ N _
~ L ~ N 5

Kuva 5: NFC-arkkitehtuuri (21).
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NFC-tekniikka toimii kolmessa eri toimintatilassa. Toimintatilat ovat luku- ja kirjoitustila,
laitteiden yhdistaminen eli peer-to-peer-tila ja Card Emulation-tila. Luku- ja kirjoitus-
tilassa NFC-laite kommunikoi ja siirtdd informaatiota tagin kanssa. Tagi on tassa tilas-
sa passiivinen, ja tarkoituksena on lukea informaatiota tégista tai kirjoittaa tietoa tagille
matkapuhelimella tai muulla NFC-laitteella. Tyypillisia sovelluksia ovat esimerkiksi alyju-
listeet, joissa lisdinformaatiota saadaan koskettamalla matkapuhelimella julisteessa
olevaa tagia. Tagiin voidaan tallentaa websivu, SMS-viesti tai yhteystiedot. Yleisia ovat
myos tuotteen tunnistamiseen ja yksildimiseen liittyvat sovellukset. Viime aikoina ovat
myos yleistyneet tydaikakirjauksissa ja tehdyn tyotehtavan kirjaamisessa kaytettavat
NFC-palvelut. (6, s. 119-121; 21.)

Peer-to-peer-tilassa kahden NFC-laitteen valilla on mahdollista vaihtaa mita tahansa
informaatiota. Tiedonsiirtonopeus laitteiden valilld on 424 kbit/s. Tassa tilassa molem-
mat laitteet ovat aktiivisia, koska niissa molemmissa on oma virtalahde. Informaatio
vaihtuu siten, ettad toisen lahettdessa dataa on toisen kuunneltava ja vasta téman jal-
keen voi toinen laite alkaa lahettdd dataa. Tyypillisia kayttokohteita ovat kuvien, vide-
oiden ja kayntikorttien jakaminen. Mahdollista on myo6s jakaa mobiilirahaa matkapuhe-
linten valilla. Tassa tilassa voidaan myds muodostaa kahden matkapuhelimen valille

Bluetooth- tai Wifi-yhteys, ja talla tavoin voidaan parittaa laitteita. (6, s. 128-131.)

Card Emulation-tilassa matkapuhelin tai muu NFC-laite voi toimia kuin kontaktiton
alykortti. Tassa tilassa matkapuhelinta voidaan kayttaa useisiin maksamiseen liittyviin
palveluihin, kuten esimerkiksi luottokorttina, pankkikorttina, matkakorttina ja kanta-
asiakaskorttina. Maksutilanteessa matkapuhelin viedaan lukijan lahelle ja lukija aloittaa
kommunikoinnin. Tama on mahdollista, koska NFC-lukija ja matkapuhelin kayttavat
yhtendista ISO 14443 -standardia. Standardin vuoksi NFC-laitteet ovat yhteensopivia

olemassa olevien alykortti sovellusten kanssa. (6, s. 131-135.)

3.3 NFC-tunnisteet ja niiden suunnittelu ja painatus

NFC-tunnisteet ovat enimmakseen passiivisia tunnisteita, joihin voidaan tallentaa tietoa
ja jotka ovat luettavissa NFC-laitteella. NFC-tunnisteita on monenlaisia, ja niité koske-
vat madrittelyt perustuvat eri standardeihin, jotka maarittelevat niiden toimintaa. NFC

Forum on tehnyt ndama maaritelmat ja jakanut tunnisteet neljaan eri luokkaan, NFC
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Forum Type 1-4 -tunnistetyyppeihin. Tunnisteen tyyppi kertoo sen muistikapasiteetista

ja tiedonsiirtonopeudesta.

NFC Forum Type 1 ja 2 -tunnisteet perustuvat ISO 14443A -standardiin, ja molemmille
tunnisteille on mahdollista asettaa luku- ja uudelleenkirjoitusoikeus. Ne voidaan kaytta-
jan toimesta myos kirjoitussuojata. Type 1 -tunnisteessa on muistia 96 tavua, ja se on
laajennettavissa kahteen kilotavuun. Type 2 -tunnisteessa muistia on 48 tavua, ja se
on myos laajennettavissa kahteen kilotavuun. Tiedonsiirtonopeus molemmilla tunniste-
tyypeilld on 106 kbit/s. (10.) Kuvassa 6 on Smartracin suunnittelema MiniTrack NFC-
tunniste, jossa on NXP:n NTAG203-siru. Minitrack on NFC Forum Type 2 -tunniste.

Kuva 6: SMARTRAC MiniTrack -NFC-tunniste (17).

NFC Forum Type 3 -tunnisteet perustuvat japanilaiseen standardiin, joka on Sonyn
kehittama ja tunnetaan nimelld FeliCa. Tunnisteeseen saatavilla oleva muistimaara
vaihtelee kayttotarkoituksen mukaan. Teoreettinen maksimimaara on kuitenkin yksi
megatavu. Tunnisteelle voidaan asettaa joko luku- ja uudelleenkirjoitusoikeus tai pelk-
ka lukuoikeus. Tiedonsiirtonopeus on 212 tai 424 kbit/s. (10.)
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NFC Forum Type 4 -tunnisteet ovat yhteensopivia ISO 14443A- ja ISO 14443B -
standardien kanssa. Tunnisteelle voidaan asettaa joko luku- ja uudelleenkirjoitusoikeus
tai pelkka lukuoikeus. Tunnistetyypin muistin koko vaihtelee ja maksimimaara on 32
kilotavua, tiedonsiirtonopeus on 424 kbit/s. (10.) Kuvassa 7 on Smartracin suunnitte-
lema Bullseye NFC Desfire, jossa on NXP:n Mifare Desfire -siru. Desfire on NFC Forum

Type 4 -tunniste.

Kuva 7: SMARTRAC Bullseye Mifare Desfire -NFC-tunniste (17).

Tagi on painotuote, jonka sisdan on integroitu NFC-tunniste. Suunniteltaessa uutta
tagia on tarkeda huomioida tagin lopullinen kadyttdpaikka ja kayttotarkoitus. NFC-
tunnisteiden ominaisuudet vaihtelevat hyvin paljon koon, hinnan, muistin maaran ja
tiedonsiirtonopeuden mukaan. Tunnistetta valittaessa hinta on yleensa tarkein kriteeri,
ja on turha maksaa sellaisista ominaisuuksista, joita ei tarvitse. Muistia ei esimerkiksi
kannata hankkia liikaa, koska mitd enemman tunnisteeseen tallennetaan informaatiota,
sitd hitaampaa on tunnisteen tiedonsiirto. Kannattaa siis valita tunniste, jossa tiedon-
siirtonopeus on mahdollisimman suuri. Tunnisteen kdytettavyys eri lukijoiden kanssa on
oleellista koko jarjestelman toimivuuden kannalta, joten on suositeltavaa kayttéad NFC

Forumin maarittelemia tunnistetyyppeja. (11.)

Tunnisteita voidaan integroida painotuotteisiin usealla eri painotekniikalla. Digitaalinen

painotekniikka tarjoaa mahdollisuuden personoida tageja vaihtuvalla datalla. Jokainen
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painettu tagi voi siis olla ulkoasultaan erilainen. NFC-tunniste integroidaan painopro-
sessissa painotuotteen sisdlle, ja yleisimpid tuotteita ovat tarrat ja kortit. Tarrat kiinni-
tetaan lopulliseen kayttdkohteeseen liimalla, joten liimapinnan kestavyys on luonnolli-
sesti tarked huomioida painotuotetta suunniteltaessa. Erilaisia liimatyyppeja on valitta-
vissa useampia kdyttokohteesta riippuen. Metalli aiheuttaa hairidité NFC-tunnisteen
lukuprosessissa, joten jos lopullinen kayttopaikka on metallin l1dheisyydessda, on suunni-
teltava metallipinnalla toimiva tagi. Jotta metallipinnalle asennettava tagi toimii kaytds-
sa, on painotuotteeseen tuotantovaiheessa laitettava ferriittikerros, joka mahdollistaa

tagin virheettéman toiminnan metallipinnalla.

3.4 NFC-ekosysteemi

Nykyisin monessakin yhteydessa kaytetdan termia ekosysteemi, jolla pyritéan kuvaa-
maan tietyn alan toimijoiden, kuten laitevalmistajien, palveluntarjoajien ja kayttdjien,
riippuvuussuhteita. NFC-teknologian osalta tilanne on hyvin samansuuntainen, joskin
toimijoita on todella paljon. NFC-ekosysteemissa toisistaan riippuvaiset toimijat muo-
dostavat arvoketjun, jonka saumaton yhteistyd mahdollistaa loppukayttdjille mahdolli-
simman hyvin toimivat NFC-palvelut. NFC Forumin, joka on maailman johtava NFC-
teknologian kayttdéa edistava organisaatio, nakemyksen mukaan NFC-ekosysteemin

toimijat ovat jaettavissa kuvassa 8 esitettyyn perati yhteentoista eri luokkaan.

Merchant &

Consumers
System Banking
Integrators Finandial

Test& Telecom
Certification ., ; Operator

Education,
Research,
Government

Reader
. Manufacturer

Mobile Device ’ : Smart Card
OEM - Manufacturer

Consumer _
Electronics Semiconductor

Manufacturer Manufacturer

Kuva 8: NFC-Forumin nakemys NFC-ekosysteemin toimijoista (12).



17

Useat standardointielimet, NFC-sirujen valmistajat ja jakelijat, turvaominaisuuksien
valmistajat, NFC-laitevalmistajat ja jakelijat, teleoperaattorit ja palveluntarjoajat ovat
kaikki erittdin tarkedssa roolissa NFC-ekosysteemissa. Jotta NFC-palveluiden ymparille
pystytdan muodostamaan kaikille osapuolille tuottoisa liiketoimintamalli, tulee niiden
yhteistydn olla erittain tiivista. Viime aikoina erityisesti teleoperaattorit ovat olleet pal-
jon esilla NFC-palveluihin liittyen. Teleoperaattoreilla on keskeinen asema NFC:n ympa-
rile muodostuvassa liiketoiminnassa, koska niiden hallitsemille UICC-korteille ollaan
sijoittamassa turvaominaisuutta (Secure Element), joka mahdollistaa monien maksami-
seen liittyvien palveluiden kayton. Erittdin tarkea osapuoli NFC-ekosysteemissa on
my6s TSM (Trusted Service Manager), jonka tehtdavana on toimia palveluntarjoajien ja
teleoperaattoreiden valissa ja mahdollistaa turvallinen kommunikaatio osapuolten valil-
Ia. TSM:n integroiminen selkeyttda NFC-ekosysteemid, koska jokainen kayttdja ja pal-
veluntarjoaja ei ole suoraan yhteydessa operaattoriin vaan TSM:n kautta. Vieldkaan ei
ole kuitenkaan lopullista varmuutta tulevasta liiketoimintamallista, joka tyydyttaisi kaik-
kia osapuolia. Todenndkdisesti NFC-palvelut toteutuvat tulevaisuudessa joko operaatto-
rien tai TSM:n johdolla. Kolmas, joskin epdtodenndkdisin vaihtoehto, on jakelijoiden

ymparille muodostuva liiketoimintamalli. (6, s. 286—293.)

Suomessa NFC-tunnisteita hyddyntavia digitaalisia palveluita on lahtenyt kehittdamaan
TIVIT Oy (Tieto- ja viestintateollisuuden tutkimus), jonka kdynnistdman FinnTag-
ekosysteemihankkeen on tarkoitus tuottaa entistd parempia kaupallisia ja julkisia eta-
tunnisteteknologiaa hyédyntavia palveluita. FinnTagin tavoitteena on luoda standardoi-
tu liikketoimintamalli, jonka avulla NFC:ta voitaisiin hyédyntda vahittdiskaupan ja kau-

punkipalveluiden saralla. (15.)

3.5 NFC ja matkapuhelimet

Matkapuhelimilla kaytettavat NFC-sovellukset ovat viime vuosina nousseet tarkeimmiksi
kehityskohteiksi NFC-teknologiassa. Matkapuhelimella voidaan kdynnistaa palveluita ja
valittda informaatiota vain koskettamalla tai tuomalla matkapuhelin parin senttimetrin
etaisyydelle kohteesta. Varsinkin mobiilimaksamisen ja mobiililiput mahdollistavien so-

vellusten on arveltu olevan alan seuraavat megatrendit. (9.)
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Kehitysta on kuitenkin hidastanut NFC-matkapuhelimien vahdinen maara markkinoilla.
Markkinoiden ensimmadinen NFC-puhelin, Nokia 6131, tuli markkinoille jo alkuvuonna
2007, mutta sen jalkeen kehitys on ollut hidasta. Viime aikoina tilanne on kuitenkin
muuttunut, ja lahes kaikki suurimmat matkapuhelinvalmistajat ovat toimittaneet mark-
kinoille useita NFC-sirulla varustettuja matkapuhelimia. Poikkeuksena on Apple, jonka

iPhone-puhelin ei vielakaan sisalld NFC-ominaisuutta. (13.)

NFC-ominaisuus matkapuhelimessa tarkoittaa, ettd siihen on integroitu NFC-tunniste ja
lukija. Tdma mahdollistaa yhteyden muodostamisen muiden NFC-laitteiden kanssa ja
informaation jakamisen niiden valilla. Mobiilimaksamiseen liittyvien palveluiden kayt-
toéonotto vaatii viela lisdksi turvaominaisuuden (Secure Element) integroimisen matka-
puhelimeen. Turvaominaisuus on luottokorteista tuttu alysiru, joka mahdollistaa turval-
lisen kaytdn maksamiseen liittyvissa NFC-sovelluksissa. Turvaominaisuus sisaltda kayt-
tajan henkildtiedot ja salasanat. Turvaominaisuus voidaan integroida puhelimeen, SIM-
kortille tai muistikortille. (6, s. 290-292; 9.)

Laitevalmistajien ja operaattoreiden kiistely turvaominaisuuden sijoituspaikasta on joh-
tanut siihen, ettd osa palveluntarjoajista on aloittanut mobiilimaksamisen mahdollista-
vien palveluiden tarjoamisen puhelimeen liitettdvan maksutarran avulla. Teleoperaatto-
ri Elisan Wallet-palvelussa matkapuhelimeen liimataan maksutarra, joka mahdollistaa
lahimaksamisen. Maksutarralla korvataan puhelimen NFC-toiminnallisuus ja turvaomi-
naisuudet. Wallet-palvelua voi siten myos kayttda matkapuhelimella, jossa ei ole integ-
roitua NFC-ominaisuutta. Maksutarraa kaytetdaan vain alle 25 euron ostoksiin, ja se
toimii kaikkialla, missa on Mastercard Paypass -maksupaatteet. Elisan mukaan lahimak-
samista tukevien puhelimien yleistyessa Elisa Wallet -palvelu sisdltyy tulevaisuudessa
SIM-korttiin. (14.)

3.6 Tietoturvallisuus

NFC-teknologia kuten muutkin langattomat tiedonsiirtotekniikat on alttiimpi mahdollisil-
le turvallisuusuhille kuin perinteinen langallinen tiedonsiirto. Teknologian kdyttéminen
matkapuhelimissa on omalta osaltaan lisdamassa mahdollisia tietoturvaongelmia, koska
matkapuhelimissa on perinteisesti keskitytty enemman kaytettavyyteen kuin tietotur-

vaan. Maksamiseen ja tunnistaminen liittyvat sovellukset kasittelevat arkaluontoista
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informaatiota, jolloin tietoturvaan ja yksityisyyteen tulee kiinnittda erityistd huomiota.
NFC-ekosysteemi on rikollisille houkutteleva kohde, koska teknologia on uusi ja miltei
jokainen nykyisin omistaa matkapuhelimen. Operaattorit, laitevalmistajat ja palvelun-
tarjoajat myds markkinoivat NFC-teknologiaa erittdin paljon. Lisdksi maksamiseen liit-
tyvissa palveluissa liikkuu tulevaisuudessa paljon rahaa, joka luonnollisesti kiinnostaa
rikollisia. Mahdolliset turvallisuusuhat liittyvat erityisesti tunnisteisiin, lukijoihin, alykort-

teihin, kommunikaatioon ja taustajarjestelmiin seka varkauteen. (6, s. 241-256.)

NFC-tageihin liittyviin uhkiin lukeutuvat tagin kloonaaminen ja imitointi, tagin sisalta-
man informaation muuttaminen seka tagin vaihtaminen. Kloonaamista pystytaan vai-
keuttamaan NFC-tunnisteen protokollilla, mutta niiden kayttd nostaa tunnisteiden hin-
taa. NFC-teknologiassa eniten kaytettdvat passiiviset tunnisteet helpottavat tdgien
kloonaamista, koska se on teknisesti helpompaa niissa kuin aktiivisissa tunnisteissa. (6,
s. 266-268.)

NFC-lukijat voivat myos kohdata turvallisuusuhkia. Niitd voidaan imitoida, jolloin jos
NFC-kommunikaatio ei ole suojattua, hyokkaaja voi helposti vadrentaa oikean lukijan ja
ndin paasta kasiksi kriittiseen informaatioon. NFC-lukijoita voidaan myds varastaa pai-
koista, jossa ne ovat ilman vartiointia. Varastetulla lukijalla hytkkadjan on mahdollista
saada kasiinsa kryptografisia avaimia, joiden avulla pystytdaan tunkeutumaan matkapu-

helimiin ja taustajarjestelmiin. (6, s. 268-270.)

NFC-laitteet kommunikoivat keskenaan lahietdisyydella (1-5 cm) toisistaan, joka luon-
nollisesti on omiaan parantamaan turvallisuutta ja yksityisyyttd. Tasta huolimatta on
mahdollista, ettd tehokkaan antennin lukulaitteella rikolliset pystyvat salakuuntelemaan
NFC-laitteiden valistda kommunikaatiota ja poimimaan niiden lahettamia signaaleja. Var-
sinkin Iahimaksamiseen liittyen on mahdollista, etta kortin tietoja, kuten kortin numero
ja voimassaoloaika, voidaan lukea esimerkiksi kassajonossa tai julkisessa liikenteessa,
jossa rikollisen on mahdollista paasta lahietdisyydelle uhrista. Suomen Luottokunnan
lahimaksukortissa on lahimaksut rajoitettu alle 25 euron ostoksiin ja ilman tunnuslukua
niitd on mahdollista tehda vain tietty maara perdkkain. Taman uskotaan parantavan

turvallisuutta ja vahentavan rikollisten kiinnostusta urkintaan. (16.)
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ISO/IEC 14443 -standardin kanssa yhteensopivat dlykortit ovat haavoittuvia linkkihydk-
kdykselle, joka tunnetaan myds nimelld Man in the Middle -hyokkadys. Hyokkayksessa
rikollinen hyddyntaa langatonta tiedonsiirtoa ja laittaa oman NFC-laitteensa oikeiden
NFC-laitteiden valiin. Han on siis kommunikaation valissa ja valittda tiedot eteenpain,
mutta myods kerad tiedot itselleen. Hyokkayksen onnistuminen vaatii pienta viivetta
tietojen valityksessa, joten linkkihydkkdykselta pystytadn suojautumaan, jos tiedot pys-

tytdan valittdmaan mahdollisimman pienella viiveella. (6, s. 271-272.)

Matkapuhelimilla ja alykorteilla kdytettévien palveluiden kohdalla on myds tarkeaa
huomioida varkauksien ja inhimillisten riskien mahdollisuus. IThmiset unohtavat kortteja,
lompakkoja ja matkapuhelimia julkisille paikoille tulevaisuudessakin, joten mahdollisten
NFC-ominaisuuksien kayttd tulisi suojata mahdollisimman tehokkaasti inhimillisten uh-

kien varalta.

4 HansaDeli Mobile painotuotteen tilaus- ja toimitusketjussa

4.1 HansabDeli: tilaus- ja toimitusketjun hallinta

Insindorityon tilaajalla on paljon asiakkaita, joiden paino- ja varastointipalveluista se on
vastuussa. Painotuotteiden valmistus on padosin Hansaprintin omissa kasissda, mutta
oman tuotannon lisdksi kaytdssa on myds kumppaniverkosto. Painotuotteiden valikoi-
ma on todella laaja, lehdistd kuvastoihin ja tarroista ja suoramainontaan seka NFC-
painotuotteisiin. Asiakkaille tarjottaviin palveluihin liittyy painotuotteiden painamisen
lisdksi niiden hallinta ja logistiikka. Logistiikkaan kuuluu varastointi ja kuljetukset asiak-
kaiden eri kayttopisteisiin. Hansaprint on antanut talle palvelukokonaisuudelle nimeksi

HansaDeli.

HansaDeli mahdollistaa asiakkaalle paino- ja varastointipalveluiden kaytdn verkossa,
koska palvelu on selainpohjainen verkkopalvelu. HansaDeliin liittyvdan palvelukokonai-
suuteen sisdltyy painotuotteiden varastotilanteen reaaliaikainen seuranta, ja se ilmoit-
taa asiakkaalle, jos tuotteen saldo on loppumassa. Tama mahdollistaa sen, ettd seson-
kiaikanakaan tuote ei paase loppumaan. Asiakas voi HansaDelin kautta tilata lisaa tar-
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vitsemiaan painotuotteita, minka jalkeen jarjestelma lahettaa tilausvahvistuksen asiak-

kaalle seka toimittaa tilatut tuotteet nopeasti asiakkaan ilmoittamaan kayttopisteeseen.

Insin6drityon toimeksiantajalle ja sen asiakkaille on tullut tarve ottaa kayttéén Hansa-
Delin selainpohjaisen verkkopalvelun rinnalle mobiilisti kaytettavissa oleva palvelukana-
va. InsinGoritydssa testattiin ja otettiin kayttddn mobiilikayttoliittyma, jolla asiakkaan
olisi mahdollista tehda tilaukset painotuotteiden kayttopaikoissa. Painotuotteiden kayt-
tdpaikat ovat monilla asiakkailla varastoja tai sentyyppisia tiloja, joissa tietokoneita ei
ole aivan valittbmassa laheisyydessa. Mobiililaitteella, jota on helppo kantaa mukana,
tilauksia voidaan tehda valittbmasti, kun huomataan tilaustarve. Lisdaksi laitteella on
helppo tarkistaa kunkin tuotteen saldo koska tahansa ja siten ennakoida tulevaa me-
nekkid. Mobiiliohjelmiston avulla on myds mahdollista saada yksityiskohtaisempaa tie-
toa yksittdisen tuotteen ja kayttopaikan menekistd, ja sita kautta kustannukset pysty-

tdan kohdentamaan entistéd paremmin.

Mobiilin palvelukokonaisuuden nimeksi on annettu HansaDeli Mobile. Se perustuu aly-
puhelimella kaytettavaan mobiilisovellukseen ja NFC-tégeihin, joilla pystytaan yksili-
maan logistiikassa hallittavat tuotteet. Jokaisella tuotteella on jokaisessa kayttdpistees-
sa oma NFC-tagi, jota lukemalla voidaan tarkistaa tuotteen saldo, tilata lisaa tuotteita
tai poistaa koko tuote kayttopaikasta. Lahiluettavilla tageilld, mobiiliohjelmistolla ja
olemassa olevilla prosesseilla pystytaan tehostamaan ja parantamaan asiakaspalvelua

ja luomaan kilpailuetua.

HansaDelin kayttdé selainpohjaisena verkkopalveluna painotuotteiden hallinnoinnissa ja
tilaamisessa on Hansaprintin asiakkaiden keskuudessa yleista. Osa asiakkaista on myds
jattanyt tuotteiden tilaamisen, hallinnan ja paivitykset Hansaprintin asiakaspalvelun
hoidettavaksi. Painotuotteiden loppuessa, uutta tuotetta tilattaessa tai paivitettdessa
vanhaa tuotetta, asiakas voi hoitaa asian verkkopalvelussa tai ottaa yhteyttd asiakas-
palveluun, jossa tilaukset sydtetdan HansaDeli-jarjestelmaan. HansaDelin kautta tilauk-
set etenevat prosessissa tuotannonohjausjarjestelmaan, jonka kautta tilaus ohjataan
tietylle painokoneelle. Jokaiselle asiakkaan painotuotteelle on myds maaritelty yksildlli-

nen halytysraja, jonka kohdalla painotuotetta automaattisesti valmistetaan lisaa.
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Painotuotteen valmistuttua painokoneelta ja jalkikasittelysta se siirtyy kuljetettavaksi
varastoon, jossa tuote lisatdadn HansaDeli-jarjestelmaan ja tuotteen saldot paivittyvat
ajan tasalle. Tuotteen varastoon viemisen yhteydessa otetaan varastosta aiemmin tila-
tut ja valmiiksi kerdillyt painotuotteet kuljetukseen, ja ne viedaan asiakkaan kayttopis-
teisiin. Monilla Hansaprintin asiakkailla painotuotteiden logistiikka on paivittaista toimin-
taa, jossa asiakkaiden kayttopisteisiin kuljetetaan tuotteita jopa useamman kerran pai-
vassa. Taman vuoksi tilaus- ja toimitusprosessin tulee olla mahdollisimman tehokas.
Kuvassa 9 on esitettyna tydn tilaajan painotuotteiden tilaus- ja toimitusprosessi, jossa
on kuvattuna kaikki prosessin osapuolet ja heidan tehtavansa. Prosessi on kuvattu
HansaDeli Mobile -palvelua kayttamalla, jossa asiakas vastaa mobiilisovelluksen kaytos-
ta. Kuvassa 9 on kuvattuna painotuotteen tilaamisen yhteydessa myds painotuotteen
valmistus. Normaalitilanteissa painotuote on kuitenkin jo valmistettu etukateen, ja tuo-
te on valmiina varastolla, joten painotuotetta ei tarvitse joka tilauksen yhteydessa val-

mistaa.

HANSAPRINTIN PAINOTUOTTEIDEN TILAUS- JA TOIMITUSPROSESSI ]

HANSADEL| VASTAANOTTAA TILAUKSEN JA —\\ /\_I’AETAAND'I'I'HR. Ja
HANSAPRINT LAHETTAA TILAUSVAHVISTUKSEN. KASITTELEE
PAINOTUOTTEEN VALMISTUS JA LASKUN L."lHET‘l’// \ REKLAMAATION

VASTAANOTTAA JA / \ / \
ASIAKAS TEKl_lEAEHTSI:ADLéEFE;\ TARKASTAA TILAUKSEN JA TILAUS JA TEKEE
MOBILELLA MERK|TSEE HYLLYTETYKS|

HANSADELI MOBILELLA

LASKU 0K? |—EI™ REKLAMAATION

VASTAANOTTAA
PAINOTUOTTEEN JA LISAA
SEN H.ﬂNSﬁDELIN

SALDOIHIN

[ ] KLILJEHM MOLITM
PAINOTUOTTEEN F'AINUTUD'I'I’EEN IA
KIJETUEYRITYS LOGISTIIKKAYRITYKSEN TOIMITTAA
VARASTOON AS|AKKAALLE
OSTORESKONTRA MAKSAA LASKUN |

Kuva 9: Hansaprintin painotuotteiden tilaus- ja toimitusprosessi HansaDeli Mobilella.

LOGISTHKKAYRITYS

Paivittain tai jopa useammin tapahtuva tuotteiden tilaus- ja toimitusprosessi tehostuisi

huomattavasti, jos kayttéon otettaisiin lahiluettavat tagit ja mobiiliohjelmisto. Silloin
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monille erilaisille asiakkaille 16ytyisi sopiva tapa kayttda HansaDeli-palvelua eika heidan
tarvitsisi enda tehda tilauksia manuaalisesti soittamalla asiakaspalveluun ja kertomalla,
mita tuotteita tarvitsee tilata lisda. Talla tavoin asiakaspalvelu voisi keskittya muihin
tehtaviin, ja siten kertyisi myds huomattavaa saastéa. Inhimillisten virheiden maara

vahenisi ja informaatio kayttdpaikkakohtaisesta kulutuksesta lisaantyisi.

4.2 Mobiilisovellus

Tyon tilaaja on suunnitellut ottavansa kayttéon HansaDelin rinnalle insinddrityon aikana
testatun HansaDeli Mobile -palvelukokonaisuuden. Palvelu téydentdisi jo olemassa ole-
via jarjestelmid painotuotteiden tilaamisessa ja hallinnassa tilaus- ja toimitusprosessis-
sa. HansaDeli Mobile tarjoaa asiakkaille uuden kanavan hallita ja tilata painotuotteita.
Palvelun tarkoituksena on toteuttaa mobiilikayttdliittyman avulla perustoimintoja, kuten
tuotetietojen haku, uuden dokumentin lisadminen hyllypaikkaan, tilausten tekeminen,
tilausten seuranta ja tuotteiden poistaminen. HansaDeli Mobile -palvelukokonaisuuteen
sisaltyy verkkokayttdliittyma ja mobiilikayttoliittyma, jotka on Hansaprintille suunnitellut

ja toteuttanut suomalainen ohjelmistotalo.

HansaDeli Mobilen mobiilikayttoliittyman toiminta perustuu yksildllisiin NFC-tageihin ja
mobiilisovellukseen, joka on suunniteltu toimimaan Android-alypuhelimissa, joissa on
NFC-ominaisuus. HansaDelin ja HansaDeli Mobilen valissé on mobile back end, joka
valittda informaatiota jarjestelmien valilla. Mobiilisovellusta on mahdollista kayttaa
my0s offline-tilassa paikallisen tietokannan ansiosta. NFC-tdgeja ei tarvitse erikseen
ohjelmoida, vaan jokaisen tagin yksilollisen UID:n (Unique Identification number) avul-
la ne yhdistetédn mobile back endiin. Kuvassa 10 on esitetty mobiilisovelluksen aloitus-

nakyma, joka avautuu jarjestelmaan kirjautumisen jalkeen.
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Hansa Mobile
testaaja -

Tilaukset Toimitukset

=]

Uusi tilaus

Uusi dokumentti Poistot

Kuva 10: HansaDeli Mobile -mobiilisovelluksen aloitusnaytto.

Aloitusnakymassa ovat nakyvilla palvelun perustoiminnot, joita ovat tuotteiden lisaami-
nen, tilausten tekeminen, toimitukset ja tuotteiden poistaminen. Mobiiliohjelmistosta ja
sen kaytdsta on pyritty tekemadn kayttajalle mahdollisimman yksinkertainen, jotta

kayttajan olisi mahdollisimman hankalaa tehda virheita.

4.3 Kayttojarjestelmat

HansaDeli Mobile -palvelukokonaisuuteen liittyy mobiilikayttoliittymad, verkkokayttoliit-
tyma ja mobile back end, joka on yhteydessa HansaDeliin. Verkkokayttdliittymalla halli-
taan HansaDeli Mobilea, ja mobiilikayttoliittymalla tehdaan varsinaisia toimintoja, kuten

tuotteiden tilaamista.
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Verkkokayttoliittymalla siis hallinnoidaan HansaDeli Mobilen kaytt6d, ja asiakkaat eivat
vastaa sen kaytosta, vaan siita huolehtii Hansaprintin asiakaspalvelu. Verkkokayttoliit-
tymassa on nahtdvissa kunkin asiakkaan kaikki tuotteet, joita on mahdollista tilata mo-
biililaitteella. Nahtavilla on myds tarkat tiedot jokaisesta tuotteesta, kuten esimerkiksi
nimi, koodi, kieliversio ja hyllypaikka. Verkkokayttoliittymalla asiakaspalvelu hallinnoi
tuotetietoja lisaamalla uusia tuotteita ja poistamalla vanhoja. Samoin, kun tuotteista
tulee uusi paivitetty versio, silla korvataan vanha versio ja vanhat tuotteet poistetaan.
Verkkopalvelussa on myds nahtavilla mobiiliohjelmistolla tehdyt toiminnot ja myds se,
missa vaiheessa esimerkiksi tilaukset ovat. Kuvissa 11 ja 12 on nahtavilld kustakin tila-
uksesta tilausnumero, tilaajan ja yrityksen nimi, tilausaika ja tila. Tilauksen tila kertoo,
missa vaiheessa tilaus on menossa, ja sen avulla asiakas pystyy ennakoimaan, koska

tilattu tuote on perilla kayttopisteessa.

Aktiiviset tilaukset

Tilausnumero Tilaajan nimi Yrityksen nimi  Tilauspaivamaara Tila

9135 Testi Testersson  Testiyritys 2013-03-18 15:14 Vastaanotettu
9136 esti Testersson  Tes S 2 515 astaanotetiu
9137 esti Testersson Te S 2 5.2 astaanotetiu
9138 esti Testersson es 5 2 20 15 astaanotettu
9139 Testi Testerssor res 21 20 15:44 /astaanotettu
9142 Testi Teste r e 2 2115 astaanote
9143 Testi Testersson  Tes 2 2: 40 astaanote
9144 Te este n Te 2 2 A ettu
9145 Te estersson Te J 0 57 /astaanotetiu
9147 Testi Testersson  Testiyri 2 4-02 15 /astaanotettu
9149 Testi Testersson Tes )4 5 astaanotetiu

Kuva 11: HansaDeli Mobile-verkkokayttoliittyman avoimien tilausten tila.



26

Aktiiviset tilaukset

Tilausnumero Tilaajan nimi Yrityksen Tilauspdivamaara Tila
nimi

Q145

Testiyritys 2013-03-27 11:01  Tuotteet lahetett

9135

Kuva 12: HansaDeli Mobile -verkkokayttéliittyman avoimien tilausten tila.

Mobiilikayttoliittyma on suunniteltu Googlen Android-kayttdjarjestelmalle, ja sita kayte-
taan alypuhelimella, jossa on NFC-ominaisuus. Testausvaiheessa kdytossa oli alypuhe-
lin, jossa oli Android-kayttdjarjestelman versio 4.1.2. Palvelukokonaisuutta kaytettaessa
jatkossa on varmistettava, ettd mobiilisovellus toimii myds kayttojarjestelman uudem-
milla versioilla. Alypuhelimella kdytettdvd HansaDeli Mobile -mobiilikdyttoliittyma on
asiakkaan kaytossa painotuotteiden kayttopisteissa. Sovelluksessa on nelja perustoi-
mintoa: uusi dokumentti, uusi tilaus, toimitukset ja poistot. Uuden tuotteen lisaamises-
ta tulee ilmoitus sovellukseen, minka jalkeen se yksildidaan tiettyyn hyllypaikkaan liit-

tamalla NFC-tagin UID uuteen tuotteeseen.

Koskettamalla NFC-tagia alypuhelimella jokaista tuotetta on mahdollista tilata tai tar-
kastaa sen varastosaldo. Uutta tilausta tehtdessa sovellus kertoo tuotteen tiedot, edel-
listen tilausten kappalemadran ja varastosaldon. Sovellus varoittaa, jos kayttdja on
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tilaamassa varastosaldoa suuremman madran tuotetta. Kuvissa 13-16 on esitettyna

tilausprosessin eteneminen mobiilisovelluksessa vaihe vaiheelta.

\‘. Hansa Mobile \‘. Hansa Mobile

testaaja - Lue tunniste testaaja - Tilattava maara

Hyllysto: U20

I . processi.
r \ I
REV A EN
‘ @] ‘

Syt mddcd tihiin

Lue tuotteen tunniste tai syotd tuotekoods
kasin ohesseen kenttdan

(FORS— -

Varastosaldo 0

Nayta tilaus

\4. Hansa Mobile
testaaja - Tilauksen tiedot

Testikatu 5555
33500 Tampere

o

Tilaus lahetetadan HansaDeliin,
Lahetyksen jdlkeen tilaukseen
voi tehdd muutoksia vain
soittamalla asiakaspalveluun

Laheta Palaa

Laheta tilaus

Kuvat 13—16: HansaDeli Mobile-mobiilikayttoliittymassa tilauksen tekemisen vaiheet.
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Tilauksen tekemisen jalkeen sovellus ilmoittaa uudesta tilauksesta tilaukset-osiossa,
josta voi tarkistaa tilauksen tiedot ja toimitusosoitteen. Tilauksen tekemisen jdlkeen
HansaDeli Mobile lahettda tilausvahvistuksen asiakkaan sahkopostiin. Kun tilaus on
edennyt logistiikkayrityksen varastossa siihen vaiheeseen, ettd tilaus on kerailtyna ja
valmiina kuljetukseen asiakkaan kayttdpisteeseen, sovellus ilmoittaa toimituksesta toi-
mitukset-osiossa. Tehtya tilausta vastaava toimitus on ilmestynyt toimituksiin, ja se
voidaan hyllyttda tuotteen omalle hyllypaikalle, kun kuljetus logistiikkayrityksen varas-

tolta on saapunut.

Tuotteen poistamisesta tulee ilmoitus mobiilisovellukseen, ja poistaminen tehdaan sa-
maan tapaan kuin tuotteen lisdédminen. Tuotteen yksildivad NFC-tagia kosketetaan aly-
puhelimella, minka jdlkeen tuote voidaan poistaa hyvaksymalla. Taman jalkeen NFC-

tagin UID ei ole enda yhdistettdvissa tuotteeseen.

4.4 NFC-tunnisteiden valinta ja koepainatus

Luvussa 3 esitellyistda NFC-tunnistetyypeista HansaDeli Mobile -palveluun parhaiten
soveltuvia ovat NFC Forum Type 1 ja 2. Tunnisteeseen ei Hansaprintin kayttétarkoituk-
sessa tarvitse ohjelmoida mitdan, joten muistia ei tarvita paljoakaan. Tarkeinta on
huomioida kayttdpaikan, joka yleensa on hyllypaikka, materiaali eli onko kyseessa me-
talli-, muovi- vai puupinta. Taman lisaksi tulee ottaa huomioon, minkdkokoinen tunnis-
te mahtuu hyllypaikkaan. Hansaprintin asiakkaan tiloissa, joihin NFC-tagit tulivat, tarvit-
tiin metallipinnoilla toimivat tarrat, koska suurin osa asiakkaan hyllypaikoista oli metal-
lihyllyja. Tunnisteen koon tuli olla korkeussuunnassa alle 25 mm, joten yleinen Circus

eli pyéreanmuotoinen NFC-tagi ei tullut kysymykseen.

Koepainatukseen valittiin Smartracin suunnittelema ja valmistama MiniTrack-NFC-
tunniste. MiniTrack on NFC Forum Type 2 -tunniste, jossa on NXP:n valmistama
NTAG203-siru. Tunnisteen koko on 18 x 36 mm. Tunnisteen valinta perustui pitkalti
sen kokoon, joka soveltui asiakkaan kayttopisteisiin parhaiten. Tagin ulkoasussa tuli
huomioida HansaDelin visuaalinen ilme, minka lisaksi siihen tuli sisallyttaa yksil6llinen
tuotekoodi. Personoidut tagit tuotekoodin osalta toteutettiin vaihtuvalla datalla, ja sen
vuoksi painotavaksi valittiin digitaalinen painotekniikka. Kuvassa 17 on esitettyna pai-

natetun tagin visuaalinen ilme, jonka suunnitteli Hansaprintin graafinen suunnittelija.
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deli

ABCD12345678 / Fi

Kuva 17: HansaDeli Mobile NFC -tégin ulkoasu.

NFC-tagien painoprosessin alussa SRA3-kokoiselle (320 mm x 450 mm) arkille sijoitel-
laan niin monta tunnistetta, kuin siihen saadaan mahtumaan (ks. liite 1). Arkkien pai-
namisen jalkeen Smartracin MiniTrack-tunnisteet liimataan kasin arkin kaantépuolelle
niille merkityille paikoille. Hansaprintin asiakkaan kayttdpisteissa on kaytossa metalli-
hyllyt, joten arkkeihin lisataan ferriittikerros, joka mahdollistaa tagin toiminnan metalli-
pinnalla. Ferriittipinnalle laitetaan 2-puolinen liimapinta, ja alimmaiseksi tulee pohjapa-
peri. Lopputuloksena saadaan NFC-tarra, joka asennetaan asiakkaan kayttopisteisiin.
Tarran liimatyypiksi on valittavissa erilaisia liimoja kayttokohteesta ja halutusta kesta-
vyydesta riippuen. Asiakkaan kayttdkohteessa NFC-tagin tulee kestad mahdollisimman

pitkaan, jopa vuosia, joten mahdollisimman kestava liima oli luonnollinen valinta.

Viimeisena tydvaiheena on suoritettava arkinleikkaus ja siruntarkistus. Painoarkki on
leikattava silld tavoin, etta siruntarkistus on mahdollista tehda helpoksi. Siruntarkistus
tehddaan manuaalisesti, ja siind on omat haasteensa, koska alypuhelimissa on tunnis-
teen lukija hieman eri kohdissa. Siruntarkistus on osa laadunvalvontaa, jolla varmiste-

taan tagin virheetdn toiminta.
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4.5 Ohjelmistotestaus

HansaDeli Mobilen ohjelmistotestauksen tarkoituksena oli tarkastaa mobiilikayttoliitty-
man ja verkkokayttoliittyman toiminta kaikissa mahdollisissa tilanteissa, joita sen kay-
tossa voidaan kohdata. Todella tarkeda oli kdyda lapi todenndkodisten skenaarioiden
lisdksi myos odottamattomat tapahtumat, joita on aina odotettavissa, kun uusia ohjel-
mistoja otetaan kdyttéon. Ohjenuorana jdrjestelmaa luotaessa oli sen helppokayttoi-
Syys ja se, ettd asiakkaille HansaDeli Mobilen kaytt6é luo helpon ja tehokkaan toiminta-
tavan tilausten tekemiseen ja painotuotteiden hallinnointiin. Jarjestelma tarjoaa vaihto-

ehtoisen kanavan selainpohjaiselle verkkopalvelulle tai asiakaspalveluun soittamiselle.

Mobiiliohjelmiston testauksen perustana oli Hansaprintille ohjelmiston toimittaneen
suomalaisen ohjelmistotalon laatima testaussuunnitelma (ks. liite 2). Testaussuunni-
telma kasitti kaikki téarkeimmat toiminnot: kirjautumisen, tuotteiden liséamisen ja pois-
tamisen, tilauksen tekemisen ja toimittamisen. Testaussuunnitelman pohjalta tehtiin
korjauslista (ks. liite 3), johon listattiin kaikki korjausehdotukset, joita ohjelmiston tes-
taamisessa ilmeni. Korjausehdotukset jaoteltiin kiireellisempiin ja ei niin kiireellisiin, sen
mukaan, miten kiireellisind korjaukset koettiin jarjestelman toiminnan ja kayttéénoton
kannalta. Kayttéonoton nopeuttamisen kannalta paadyttiin siihen, etta ensin korjataan
ainoastaan kiireelliset korjaukset. Kiireelliset korjaukset olivat sellaisia, joita ilman koko
HansaDeli Mobile -palvelukokonaisuutta ei voisi kayttddnottaa. Ei niin kiireelliset korja-
ukset paatettiin korjata myéhemmin, koska ilman niitd jarjestelma pystytaan kayttéon-
ottamaan ja muutaman kuukauden kayton jalkeen osataan paremmin arvioida, tarvit-

seeko niita korjata lahitulevaisuudessa.

Korjausten valmistuttua vuorossa oli testitilauksen tekeminen Hansaprintin asiakkaan
tiloissa HansaDeli Mobilea kayttden muutamilla oikeilla tuotteilla. Tarkoituksena oli tes-
tata koko tilaus- ja toimitusketju ja miten jarjestelmat keskustelevat keskenaan todelli-
sessa tilanteessa. Ennen testitilausta jarjestelmda oli testattu vain testitilassa, jossa
tuotteet eivat oikeasti liikkuneet varastosta asiakkaan tiloihin. Testitilausta varten
asennettiin muutamaan asiakkaan hyllypaikkaan NFC-tagit, joihin liitettiin asiakkaan
dokumentteja. Samaa tuotetta oli my0s tarkoitus tilata useammasta eri hyllypaikasta ja
katsoa, meneekd tilaus lapi kayttopaikkakohtaisesti. Lisdksi testitilauksessa oli tarkoitus

tilata tuotteita, joita ei ollut varastossa, ja katsoa, miten jarjestelmat kasittelevat tilauk-
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sen. Jos tilattavan tuotteen varastosaldo nayttdaa nollaa, tulisi tilauksen jaada “odotta-
maan” HansaDeliin riittdvaa saldomaarad, minka jalkeen tilaus etenee logistiikkayrityk-

selle kerdilyyn ja sité kautta toimitukseen asiakkaan tiloihin.

Testitilausten aikana, joita tehtiin useita, huomattiin tilaus- ja toimitusprosessissa usei-
ta erittain kriittisia ongelmakohtia, joiden olemassaolosta ei ollut tietoa ennen testitila-
uksia. Suurin osa kriittisista ongelmista liittyi tiedonkulkuun jarjestelmien valilla ja sii-
hen, miten nopeaa tiedonkulku on. Korjausten jalkeen HansaDeli Mobile saatiin toimi-

maan siten, etta kayttédnotto on tulevaisuudessa mahdollista.

4.6 Kayttdonotto

HansaDeli Mobile -palvelukokonaisuutta ei Hansaprintissa ole viela otettu kayttéon.
Kayttéonottoa asiakkaille ja tilaajalle helpottamaan on tarpeen tehda kayttéonotto-
suunnitelma, jossa kdydaan lapi kaikki ne asiat, jotka tulee tehda, ennen kuin jarjes-
telma voidaan ottaa kayttédn uuden tai nykyisen asiakkaan painotuotteiden tilaus- ja

toimitusprosessissa.

Hansaprintin nykyisen asiakkaan ottaessa kayttéon HansaDeli Mobile -palvelun on kai-
kista tuotteista HansaDelissa sijaitseva tuoteinformaatio helposti siirrettavissa Hansa-
Deli Mobilen verkkokayttdliittymadn, josta niita jatkossa sitten hallitaan. Kun on ky-
seessa uusi asiakkuus, kaikki palvelun piiriin halutut tuotteet tulee ensin syéttaa Han-
saDeli-jarjestelmaan ja sitd kautta HansaDeli Mobileen. HansaDeli Mobilen verkkokayt-
toliittymassa tuotteet liitetdan haluttuun kayttdpaikkaan, jonne jokaisen tuotteen yksi-

I6ivat NFC-tagit myéhemmin asennetaan.

NFC-tunnisteiden valinta riippuu pitkalti asiakkaiden kayttopaikoista, jonne painetut
tagit sijoitetaan. Tarkeinta on tietdd, mille materiaalille tagi asennetaan ja minka ko-
koinen tagi mahtuu esimerkiksi hyllypaikassa hyllyn reunaan. Tagia ei saa asentaa liian
ahtaaseen tilaan, koska riippuen alypuhelimesta, NFC-antenni voi olla keskelld puhelin-
ta, ja siten tagin lukeminen ei valttamatta onnistu. Tagin visuaalinen ilme noudattaa
HansaDeli brandin véareja, ja sen lisaksi tuotteen tunnuskoodille on hyva jattaa tilaa.
Tunnuskoodi ei ole tagissa valttamaton, mutta selkeyden vuoksi, varsinkin jos tuotteita

on samassa kayttdpaikassa erittdin paljon, se on hyva lisata tagiin. HansaDeli Mobile-
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palvelukokonaisuuden toimivuuden kannalta on erittdin tarkeda, etta NFC-tagit sailyvat
asiakkaan tiloissa koskemattomina ja siten jarjestelman hairiéton kaytté on paivittain

mahdollista.

NFC-tagit painetaan joko Hansaprintin tai yhteistydkumppanin painokoneella, riippuen
tuotantotilanteesta ja aikataulusta. Painoprosessi voidaan aloittaa, kun tiedetaan, min-
kalaiset tunnisteet ja kuinka monta kappaletta niita valmistetaan. Toimitusaika on noin
1-2 viikkoa tilauksesta. Toimitusaika tulee huomioida my6s, kun tilataan uusia paino-
tuotteita. Uudelle painotuotteelle tarvitsee aina painattaa myds uusi tagi, jossa on uu-
den tuotteen tunnuskoodi. Kiireellisissa tilanteissa on valiaikaisesti myds mahdollista
littda uuteen tuotteeseen tdagi, jossa on kasinkirjoitettu tunnuskoodi ja joka vaihde-

taan, kun uudet tagit on saatu painatettua.

Asiakkaan yhteistyohenkildiden kouluttaminen HansaDeli Mobile -jarjestelman ja mobii-
lisovelluksen kaytdn hallintaan on erittdin tarkedd koko uuden palvelukokonaisuuden
toimivuuden kannalta. Hansaprintin asiakkaiden on myds mahdollista, jos he eivat ha-
lua itse kayttaa, ulkoistaa HansaDeli Mobile -jarjestelman kayttd esimerkiksi kuljetusyri-
tykselle. Tallaisessa tapauksessa asiakkaan ja kuljetusyrityksen valilla informaation kul-
ku tuotteiden kayttopisteistd, menekista ja kulutuspiikeista on ehdoton edellytys jarjes-
telman toimivuudelle. Lisaksi on myds koulutettava kuljetusyrittdja jarjestelman kaytta-
jaksi. HansaDeli Mobile- jarjestelman koulutukseen on luotava tehokas prosessi, jolla
pystytaan kouluttamaan asiakkaiden ja kuljetusyrittajan lisaksi myos Hansaprintin oma
henkilékunta. Henkilékunnan vaihdokset ja muut vastaavat tilanteet eivat saa luoda
tilanteita, jossa jarjestelmaa ei osata kdyttdaa oikein, minka seurauksena tilaus- ja toi-

mitusprosessi tehokkuus karsii.

Painotuotteiden versioiden paivitys- ja vaihtoprosessi on operaatio, joka on asiakkaasta
riippuen viikoittainen, kuukausittainen tai vuosittainen tapahtuma. Varsinkin isoilla asi-
akkailla, joilla on satoja painotuotteita, on versioiden paivittdminen jopa viikoittainen
toiminto. Taman vuoksi on tarkedaa maaritella prosessi mahdollisimman tarkasti. Onko
tarpeen vaihtaa vanhat painotuotteet uusiin valittdmasti vai voidaanko vanhat tuotteet
kayttaa loppuun ja suorittaa vaihtoprosessi sen jdlkeen? Versioiden paivityksen yhtey-

dessa pitda myds vaihtaa painotuotteen NFC-tagit.
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Monille isoille yrityksille on tyypillista, etta varastoissa tai tuotantotiloissa tapahtuu tuo-
tannollisista syista muutoksia. Nama muutokset voivat koskettaa myos HansaDeli Mobi-
le- jarjestelmaa silta osin, kuin painotuotteiden kayttdpaikat muuttuvat. Kayttépaikko-
jen muutokset ovat esimerkiksi hyvin yleisig, ja niista tulee informoida kuljetusyritysta.
Kayttopisteiden nimet tulee muuttaa myds HansaDeli Mobile -jarjestelmaan, jotta kayt-

tdpistekohtainen tieto on kaytettavissa.

HansaDeli Mobile -palvelukokonaisuuden kayttéonotto tehostaa painotuotteiden tilaus-
ja toimitusprosessin hallintaa ja parantaa asiakaspalvelua. Jarjestelman kayttéonotto
vaatii kaikkien osapuolien yhteisty6ta ja varsinkin alkuvaiheessa tarkkaavaisuutta, jotta

kaikki asiat tilauksesta laskutukseen sujuvat suunnitellusti.

5 Johtopaatokset

5.1 Mobiilisovelluksen hyddyt

NFC-teknologian yleistyessa ja NFC-ominaisuuden sisdltavien dlypuhelimien maaran
kasvaessa myds NFC-tunnisteiden maailmanlaajuisen kayttd lisdantyy tulevaisuudessa.
Tunnisteiden kappalekohtainen hinta laskee, mika entisestadn lisda NFC-teknologian
kayttdéa. Suomessa NFC-ldhiluentatunnisteiden kaytté painotuotteiden tilaus- ja toimi-
tusketjuissa on vield vahaista, minka vuoksi tyon tilaajan on mahdollista luoda merkit-
tavaa kilpailuetua painotuotteiden tilaus- ja toimitusprosessissa ottamalla HansaDeli

Mobile -palvelukokonaisuus kayttdon.

Uuden palvelukokonaisuuden kayttdonotto Hansaprintin asiakkaiden keskuudessa tuo
painotuotteiden hallintaan ja tilaamiseen huomattavan parannuksen. NFC-tagit yksil6i-
vat tilaus- ja toimitusketjussa liikkuvat dokumentit kayttdpaikkakohtaisesti ja siten
mahdollistavat satojen eri tuotteiden virheettéman versionhallinnan. Inhimilliset virheet
myds vahenevat, kun tilauksia ei enda tarvitse manuaalisesti tehda puhelimitse. Asia-
kaspalvelu tehostuu ja koko tilaus- ja toimitusprosessi nopeutuu, kun yksi valikasi jaa
ketjusta pois ja tilaukset siirtyvat automaattisesti suoraan jdrjestelmaan. Asiakkaat
saavat myods painotuotteiden kulutuksesta yksityiskohtaisempaa informaatiota, ja siten

kustannukset pystytaan tulevaisuudessa jakamaan kayttdpaikkojen kesken paremmin.
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Asiakkaan kustannukset HansaDeli Mobile -jarjestelman kayttéonottamisesta ovat suh-
teellisen matalat suhteessa saavutettaviin hyotyihin. Suurimmat kustannuserat ovat
vuosittainen kayttdmaksu ja NFC-tégien suunnittelu ja painatus seka niiden kiinnittami-
nen asiakkaan tiloihin. Kayttdmaksu sisaltéd mobiililaitteen ja lisenssin jarjestelman
kayttoéon. Kustannusten suuruus riippuu pitkalti asiakkaan tuotteiden madrastd, jotka
litetaan jarjestelmaan ja joille tehdaan omat NFC-lahiluentatagit. Lisaksi asiakkaan
henkilokuntaa on koulutettava mobiilisovelluksen kdytdssd, jotta se osaa itsendisesti
kayttad HansaDeli Mobile -jarjestelmaa. Mobiilisovelluksen kaytén koulutuskustannuk-

set riippuvat luonnollisesti koulutettavien henkildiden maarasta.

5.2 Haasteet HansaDeli Mobilen kaytdssa

Suurimmat haasteet HansaDeli Mobilen kayttodnotossa liittyvat pitkalti siihen, miten
hyvin eri jarjestelmat toimivat yhdessa mahdollisimman reaaliaikaisesti. HansaDeli Mo-
bilen verkkokadyttdliittyman ja mobiilikayttoliittyman valilla tiedonkulun tulee olla mah-
dollisimman nopeaa, jotta kayttd on sujuvaa. Perustoimintojen tekemisen, kuten tuot-
teiden tilaamisen, tulee olla helppoa ja nopeaa, jotta asiakkaat kokevat uuden toimin-

tatavan jarkevaksi.

Eras kriittinen osa-alue on varastosaldojen padivittyminen HansaDeli Mobilen ja Hansa-
Delin valilla. Tuotetiedot paivittyvat jarjestelmien valillda kymmenen minuutin valein,
mika tarkoittaa, ettd tuotteiden varastosaldot voivat joskus mobiilisovelluksessa olla
suuremmat tai pienemmat, kuin ne todellisuudessa HansaDelissa ovat. Tama ratkaistiin
siten, etta tuotetilaus on mahdollista tehda mobiilisovelluksessa silloinkin, kun varas-
tosaldo nayttaa nollaa tai jos tilausmaara on suurempi kuin varastosaldo tilaushetkella
on. Varastosaldoa suurempi tilaus menee HansaDelissa odotus-tilaan, joka paattyy, kun
tuotetta on saatu lisda varastoon, minka jalkeen tilaus etenee tilaus- ja toimitusproses-
sissa tavalliseen tapaan. Jarjestelman kayttdonoton jalkeen, kun kokemuksia kaytdsta
alkaa kertya, pitaa arvioida, pitdisikd HansaDelin ja HansaDeli Mobilen vélisen tiedon-

siirron olla nopeampaa kuin suunniteltu kymmenen minuutin valein tapahtuva paivitys.

Hansaprintin omien jarjestelmien lisdksi logistiikkayrityksen tietojarjestelmien ja kaytet-
tavan kuljetusyrityksen yhteistydn tulee toimia saumattomasti. Logistiikkayrityksen tie-

tojarjestelmat ovat yhteydessa HansaDelin kanssa, jonka kautta tulevat tilaukset ete-
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nevat tilaus- ja toimitusprosessissa kerdilyyn kayttdpaikkakohtaisesti logistiikkayrityk-
sessa. Jarjestelmad ilmoittaa kuljetusyrittdjalle, kun tilaus on noudettavana ja valmiina
toimitettavaksi asiakkaan tiloihin. Tavoitteena on HansaDeli Mobilen avulla saada tilatut
tuotteet pakattuna kayttopaikkakohtaisesti logistiikkayritykseltd. Tama helpottaa kulje-
tusyrityksen toimintaa, ja samalla saadaan tarkeaa kayttopaikkakohtaista kulutusinfor-
maatiota tilatuista tuotteista. Jotta kaikki tdma onnistuisi, informaation tulee siis kulkea
useiden jarjestelmien valilla ja sita kautta pystytaan tehostamaan koko painotuotteiden

tilaus- ja toimitusprosessia alusta loppuun.

Yhdeksi haasteeksi voi tulevaisuudessa muodostua myds NFC-tagien painoprosessin
tehokkuus. Hansaprintin tuleekin valmistautua prosessin tehostamiseen kehittamalla
tunnisteiden manuaalisen liimaamisen rinnalle tehokkaampia ratkaisuja. NFC-
teknologian yleistyessa myds painotuotteiden tilaus- ja toimitusprosesseissa ei ole enaa

kustannustehokasta eika edes mahdollista kasin liimata tuhansia tunnisteita.

NFC-tagien kestavyys varasto-olosuhteissa on luonnollisesti asia, joka tulee selviamaan
vasta tulevassa kaytdssa, kun kdytosta saadaan enemman kokemusta. Tagit ovat kes-
tavia ja kokemukset muista NFC-palveluista ovat osoittaneet, etta tagin elinika voi olla
jopa vuosia. Julkisiin tiloihin asennetut NFC-tagit ovat joutuneet ilkivallan kohteeksi, ja
niitéd joudutaan usein suojaamaan, jottei niihin ohjelmoitaisi mitdan ylimaaraista, mika
hairitsisi tunnisteen kayttéa. HansaDeli Mobilessa kaytettavat NFC-tagit sijaitsevat asi-
akkaiden vartioiduissa kayttokohteissa, joihin ei ulkopuolisilla ole padsya. Taman vuoksi
niitd ei tulla suojaamaan ainakaan alkuvaiheessa mitenkaan, koska oletuksena on, etta
ne sailyvat vartioiduissa tiloissa koskemattomina. Vasta tulevaisuuden kayttékokemuk-
set osoittavat, miten pitkdikaisia NFC-tagit kaytossa ovat ja joutuvatko ne mahdollisen

ilkivallan kohteeksi.

Tyon tilaajan on myds varauduttava uuden palvelukokonaisuuden kaytéssa koulutuk-
sesta huolimatta tapahtuviin asiakkaiden virheisiin. Vaikka mobiilisovelluksen kaytosta
on tehty mahdollisimman yksinkertaista, virheitéd tapahtuu. Nama virheet on asiakas-
palvelun pystyttéava havaitsemaan, jotta asiakkaat eivat meneta luottamustaan uutta

jarjestelmaa kohtaan.
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6 Yhteenveto

NFC-teknologiaa kayttavien palveluiden yleistyessa myds logistiikan tilaus- ja toimitus-
ketjuissa nahdaan tulevaisuudessa lahiluentatunnisteiden kaytdn kasvu. Sama asia on
jo tapahtunut aiemmin RFID-tunnisteiden kayton lisdantyessa. Taman insinGoritydn
tarkoituksena oli testata ja ottaa kayttédn Hansaprint Oy:lle HansaDeli Mobile-
palvelukokonaisuus. Lisdksi tydssa suunniteltiin ja painatettiin koe-erd NFC-tageja asi-

akkaan tiloihin, joissa testaus ja kayttodnotto suoritettiin.

HansaDeli Mobile on NFC-lahiluentatagien ja mobiilisovelluksen avulla toimiva palvelu,
joka mahdollistaa helpon ja tehokkaan kayttdliittyman painotuotteiden tilaus- ja toimi-
tusprosessiin. Palvelun avulla nykyisten ja tulevien asiakkaiden on mahdollista tilata ja
hallita painotuotteita tehokkaammin ja saada tarkempaa informaatiota tuotteiden kulu-
tuksesta kayttopaikkakohtaisesti. Tavoitteena oli, ettd tdman tydn pohjalta tyon tilaaja
voi lahitulevaisuudessa ottaa HansaDeli Mobile -palvelukokonaisuuden kayttéon laa-

jemminkin asiakkaidensa tilaus- ja toimitusketjuissa.

InsinGdrityon tilaajalle oli omien ja asiakkaiden tavoitteiden vuoksi tarve luoda nykyis-
ten kayttoliittymien rinnalle mobiilikdyttéliittyma. Suomalaisen ohjelmistotalon toimit-
tamaa ja HansaDeli Mobileksi nimettya mobiilisovellusta ei ollut kuitenkaan lopputestat-
tu eika kayttdonotettu. Insindoritydssa suoritetun testauksen seurauksena mobiilisovel-
lukseen tehtiin tarvittavat korjaukset ja myds jarjestelmien valilld kulkevaa informaatio-
ta muutettiin. Asiakkaan tiloissa suoritetuissa testitilauksissa saatiin varmuus uuden
jarjestelman toimivuudesta, ja tyon tuloksena HansaDeli Mobile -palvelukokonaisuus on

kayttdonotettavissa Hansaprintin uusille ja nykyisille asiakkaille.

Insin6drityon johtopaatoksia olen kasitellyt luvussa 5, jossa kdyn Iapi mobiilisovelluksen
kayttéonotossa saavutettavat hyodyt niin tyon tilaajalle kuin myds sen asiakkaille. Otet-
taessa mika tahansa uusi jarjestelma kayttdéon on tiedostettava sen mukanaan tuomat
haasteet ja varauduttava niihin mahdollisimman hyvin. HansaDeli Mobilen tulevaisuu-
den kayttokokemukset vasta osoittavat mahdolliset ongelmakohdat, minka takia jarjes-
telman jatkuva kehittéminen on ehdoton edellytys palvelukokonaisuuden toimivuudelle

ja asiakastyytyvaisyydelle.
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InsinGdrityon aihe oli erittdin kiinnostava, koska NFC-teknologia on juuri nyt maailman-
laajuisesti nopeasti kasvava uusi ala. Teknologian kasvu mahdollistaa NFC-tunnisteiden
ja digitaalisen painotekniikan yhdistdmisen tulevaisuudessa entista tehokkaammin. Pro-
jektin aikana perehtyessani testattuun palvelukokonaisuuteen ja sen tarjoamiin mah-
dollisuuksiin tilaus- ja toimitusketjun tehostamisessa tulin entistéa vakuuttuneemmaksi

jarjestelman tuomista hyodyistd Hansaprintille ja sen asiakkaille.
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HansaDeli Mobilen testaussuunnitelma

Testaussuunnitelma - HansaDeli Mobile

1 Yleista

2 Testivalmistelut

3 Testiskenaario 1: kirjautuminen

4 Testiskenaario 2: asiakas liittaa tuotteita hyllyst6on

5 Testiskenaario 3: dokumentin poistaminen

6 Testiskenaario 4: tilauksen tekeminen, kun varastosaldo riittaa

7 Testiskenaario 5: tilaus, kun varastosaldo ei riita

Poistot jaavat elamaan, jos oikean tiedon sisaltama tagi ei I6ytynyt/vahingoittunut.

Yleista

Testaussuunnitelma koostuu testiskenaarioista, jotka kukin jaljittelevat todellisia kayttétapauksia ja sisaltavat useiden eri
toimintojen testauksen. OK- ja virhe-sarakkeisiin merkitdan testaajan nimi(kirjaimet) ja paivamaara (paivamaaraa ei
tarvitse toistaa joka rivilld). Jos testatessa tulee ilmi virheitd, lisatdan uusi OK-sarake, johon merkitddn uusintatestin
tulos korjauksien jélkeen. Kaikki toiminnot suoritettaan asiakkaan A kayttajatunnuksella K (ei Hansaprintin kayttaja) ellei
muuta sanota. Testaus tehddén HansaDelin testirajapintaa kayttaen.

Selitteet: M = toiminto tehd&an mobiilisovelluksella, W = toiminto tehd&én web Ul:ssa, F = fyysinen suorite.
Toimintokuvauksessa kaytetyt dokumenttien ja hyllystdjen nimet on lisétty tekstin ymmarrettavyyden parantamiseksi,

eivatka suoraan viittaa mihinkaan todelliseen nimeen.

Testivalmistelut

Hansaprintilté tarvittavat asiat: nippu tageja (samoja, joita tullaan kayttdaméan tuotannossa) testaukseen valitut asiak-
kaan A dokumentit D1-D4 (nimet) sek& niiden varastosaldot V1-V4 asiakaspalvelun puhelinnumero. (henkild, jolla on

paasy asiakaspalvelun kayttoliittyméaan. kts. testiskenaario 5)

Testiskenaario 1: kirjautuminen

Toiminto Odotettu tulos OK Virhe (kirjoita kuvaus)

W kirjaudu siséén asiakkaan A kayttajatunnuksella K paésy ko. asiakkaan hyllystéihin ja dokumentteihin
W kirjaudu ulos nayttaa sisaéankirjautumis nékyman
W kirjaudu siséan Hansaprintin kayttajatunnuksella
M kirjaudu sisdan asiakkaan A kayttajatunnuksella K paasy kaikkien asiakkaiden tietoihin. kun asiakas

on valittu, on ndkyma sama kuin ko. asiakkaan kayttajalla
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kirjaudu ulos

kirjaudu siséan Hansaprintin kayttajatunnuksella nayttaa listan asiakkaista. kun asiakas on valittu, on

nakyma sama kuin ko. asiakkaan kayttajalla

kirjaudu ulos

sammuta puhelimen verkkoyhteys

kirjaudu sisdan asiakkaan A kayttajatunnuksella K kirjautuminen onnistuu, koska ko. kayttajatunnus

on sovelluksen muistissa. Tilauksia voi tehda ja toimituksia kuitata. tiedot paivittyvat back endiin, kun

verkkoyhteys on taas paalla.

Testiskenaario 2: asiakas liittaa tuotteita hyllystoon

Toiminto Odotettu lopputulos OK Virhe (kirjoita kuvaus)

w

w

kirjautuu sisdan hallintasivustolle asiakkaan A kayttajatunnuksella K

valitse hyllystojen hallinta

liséa kaksi uutta hyllystda: H1 ja H2

poista hyllysté H2 poistaminen onnistuu

luo hyllysté H2 uudelleen

lisda dokumentti D1 hyllyst6on H1

lisda dokumentti D1 hyllystéon H1, poista valittdomasti dokumentti D1 hyllystosta H1.

lisda dokumentti D1 hyllystodn H2, odota etta lisdyspyynto tulee M:n (synkronoi serverin kanssa) Tee

W:sté poistopyyntd, ennen kuin lisdyspyynto on tehty M:stéa.

lisdd dokumentti D1 hyllystéon H1 toiseen kertaan

lisdd dokumentti D1 hyllyst6on H2

lisdd dokumentti D2 hyllystéon H1

SITTEN YRITETAAN POISTAA KAIKKI KOLME DOKUMENTTIA

w

poista dokumentti D1 hyllystdsta H1

poista dokumentti D1 hyllystosta H1 toiseen kertaan
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poista dokumentti D1 hyllystdsta D2.
lisdd dokumentti D3 hyllystéon H1 kahteen kertaan ja H2 kerran
lisda dokumentti D4 hyllystéon H1 kahteen kertaan ja H2 kerran

kirjaudu siséan mobiiliohjelmistoon asiakkaan Al-kayttajatunnuksella K1 siirtyy asiakkaan perustilaan

(toimintojen valintaan)

valitse dokumenttien lisays hyllystodn nakyy lista:
H1-D1

H1-D1

H1 - D2

H1 - D3

H1 - D3

H1 - D4

H1 - D4

H2 - D1

H2 - D3

H2 - D4

valitse dokumentti

lue tagi, ennen kuin "Liséda-nappulaa” painettu

lue tagi Paluu hyllytettédvien dokumenttien listaan

liimaa tagi hyllyn reunaan, kirjoita tgiin dokumentin nimi
valitse toinen dokumentti

lue edellisen dokumentin tagi virheilmoitus: tagi kaytdssa
lue uusi tagi

liimaa tagi hyllyn reunaan, kirjoita tagiin dokumentin nimi
kasittele loput dokumentit

tarkista, etté hyllystdissa H1 ja H2 dokumenttien D1 ja D2-tiedoissa néakyy tagien ID:t
poista hyllystd H2 virheilmoitus: hyllystda ei voi poistaa, koska siind on dokumentteja

kirjaudu ulos poistuu palvelusta

kirjaudu ulos poistuu sovelluksesta
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Téssa skenaariossa kasitelladn dokumentteja D3 ja D4, jotka sijaitsevat edellisen skenaarion jaljiltd hyllystoissa H1

(molemmat dokumentit kahteen kertaan) ja H2 (molemmat dokumentit kerran).

Toiminto Odotettu tulos OK Virhe (kirjoita kuvaus)

W

w

valitse hyllystd H1

valitse dokumentti D3

valitse toiminto "poista dokumentti hyllystostd" dokumentin status on "odottaa poistamista".

valitse toinen D3 samassa hyllystossé dokumentti ei ole merkitty poistettavaksi

valitse dokumentti D4

Sama kuin edelld kohdassa valitse dokumentti D3

w

valitse toiminto "romuta dokumentti" dokumentin status on "odottaa romutusta"
valitse toinen D4 samassa hyllystdéssa dokumentin status on "odottaa romutusta”
valitse hyllysté H2

valitse dokumentti D3 dokumenttia ei ole merkitty poistettavaksi

valitse dokumentti D4 dokumentin status on "odottaa romutusta”

valitse toiminto "Poistot" sovelluksen perustilassa nékyy lista:

H1 - D3 - poisto

H1 - D4 - romutus

H1 - D4 - romutus

H2 - D4 - romutus

kasittele poistot ja romutukset yksitellen lukemalla dokumenttien tégit ja poistamalla

dokumentit hyllystdsté sovellus vahvistaa poistot ja romutukset

valitse hyllysté H1 hyllystéssa on jaljella yksi D3, mutta ei yhtaén D4:4a

valitse hyllysté H2 hyllystéssa on jaljella yksi D3, mutta ei yhtaén D4:aa

Poista D1 hyllysta H1 kun D1 on hyllyissa H1 kahteen kertaan ja kerran hyllyssa H2

Poista D1 hyllysta H1 ja H2.
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Testiskenaario 4: tilauksen tekeminen, kun varastosaldo riittaa

Téssa skenaariossa kasitelladn dokumentteja D1 ja D2, jotka sijaitsevat ensimmaisen skenaarion jaljilta hyllystdissa H1
(D1 kahteen kertaan, D2 kerran) ja H2 (D1). Skenaarion tarkoitus on testata tilauksen normaaleja toimenpiteita. Tilaus-

maarat valitaan siten, etté varastosaldo riittaa.

F mene hyllystélle H1
M valitse perustilassa toiminto "uusi tilaus"
M lue dokumentin D1 tagi sovellus kysyy tilausmaaraa
M syota tilausmaaraksi 5 sovellus palaa taginlukutilaan
M lue toisen dokumentin D1-tagi
M syo6ta tilausmaaraksi 10
M lue dokumentin D2-tagi
M syota tilausmaaraksi 15
F mene hyllystélle H2
M lue dokumentin D1 tagi
M syo6ta tilausmaaraksi 20
M valitse "nayta tilaus" - tilauksella on toimitusosoite - tilaus sisaltda nelja rivia ja tilausmaarat ovat
oikein:
H1-D1-5
H1-D1-10
H1-D2-15
H2 - D1 - 20
M valitse tilausrivin muokkaus viimeisen rivin kohdalta (H2 - D1)
M muuta tilausmaaraksi 25
M muuta toimitusosoite
M hyvéksy tilaus
w avaa lista "avoimet tilaukset" tarkista, etté tilaus on toimitettu Deliin
F odota, ettd Deli kasittele tilauksen Deli Mobile Backend lahettaé ilmoituksen toimituksesta Mobiilioh-

jelmistolle
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M valitse toiminto "toimitukset" listalla nakyy aiemmin tehtya tilausta vastaava toimitus
F nouda toimitus. Testauksessa ei oikea toimitus, vaan esimerkiksi kerailylista
F tarkista toimitusosoite ja tilausmaaréat kerailylistasta osoitteen ja tilausmaarien pitédd vastata alkupe-

raisté tilausta
M merkitse toimitus tehdyksi

W tarkista "avoimet tilaukset" —lista toimitus ei enda nay listalla

Testiskenaario 5: tilaus, kun varastosaldo ei riita

Téssa skenaariossa kasitellaan dokumentteja D1 ja D2, jotka sijaitsevat ensimmaisen skenaarion jaljilta hyllystdissa H1
(D1 kahteen kertaan, D2 kerran) ja H2 (D1). Skenaariossa testataan jarjestelmén toimintaa, kun varastosaldo ei riita

tilauksen toimittamiseen.

Toiminto Odotettu tulos OK Virhe (kirjoita kuvaus) Lisatiedot

F mene hyllystélle H1

M valitse perustilassa toiminto "uusi tilaus"

M lue dokumentin D1 tagi

M syo6ta tilausmaaraksi 10

M lue dokumentin D2 tagi

M syo6ta tilausmaaraksi 1000 Syota maara, jonka tiedat ylittdvan varastosaldon

M synkronoi serverin kanssa ennen tilausvalikkoon menemista.

M valitse "néyta tilaus" sovellus ilmoittaa tilausrivin D2 kohdalla, etta varastosaldo ei riita

M hyvaksy tilaus

M valitse "soita asiakaspalveluun" sovellus avaa puhelun Testauksen ajaksi sovellukseen voidaan

asettaa jokin muu numero kuin oikea asiakaspalvelun numero

F pyydéa Asiakaspalvelua tarkistamaan tilauslista listalla nakyy tilaus
H1-D1-10
H1 - D2 - 1000
jota ei ole toimitettu Delista eteenpain, koska varastosaldo ei riita

F pyyda Asiakaspalvelua muuttamaan D2:n tilausmaaraaksi 20 Deli toimittaa tilauksen eteenpéin Valit-

se maard, johon varastosaldo riittaa
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odota, etta Deli kasittelee tilauksen
valitse toiminto "toimitukset"
nouda toimitus

tarkista toimitusosoite ja tilausmaéarat kerdilylistasta tilausmadrien pitda vastata Asiakaspalvelun
muokkaamaa tilausta

merkitse toimitus tehdyksi



HansaDeli Mobilen korjauslista

Testiskenaario 1: Kirjautuminen

W

Testiskenaario 2: Tuotteiden lisdaminen

M

M

W

Toiminto

Kirjautu-
minen

Toiminto

Doku-
menttien
lisdaminen

Dokument-
tien lisaa-
minen

Dokument-
tien lisaa-
minen

Otsikko

Hansan
tunnuksilla
kirjautuminen

Otsikko

Synkronointi

Hyllypaikka
puuttuu

Dokumentin
lisdyksen
jalkeen vali-
ton poisto

Vaiheet toteami-
seen

HansaDelin tun-
nuksilla ei pysty
kirjautumaan Han-
saDeli Mobilen
(HDM) Web Ul:hin.
Vain Testaus tun-
nuksilla paasee
kirjautumaan.

Vaiheet toteami-
seen

Dokumentteja
lisatessa hyllystoon
joutuu valilla synk-
ronoimaan mobiili-
laitteen, jotta tieto
valittyy. Synk-
ronointi havittaa
valilla tietoja mobii-
lilaitteesta.

Lisatessa tunnistet-
ta dokumentiin
aluksi hyllypaikka
nakyy mutta hylly-
paikka ei nay li-
sédamisen jalkeen
lisattyjen tuotteiden
osalta.

Dokumentti lisé-
tdan mutta poisto
valittdmasti. Ennen
poistoa dokumen-
tista tulee tieto
mobiililaitteelle,
jonka kanssa luo-
daan tunniste
uudelle. Vaikka
dokumentti on
poistettu se ilmes-
tyy takaisin WEB
Ul:hin tunnisteen
hyvaksynnan jal-
keen.

Odotusarvo

Hansan asia-
kaspalvelun
tulee paasta
HDM WEB
Ul:hin.

Odotusarvo

Tiedot valittyvat
ilman synkkaa-
mista ja tietojen
katoamista.

Dokumentin
hyllypaikka
nakyisi myds
tunnisteen
lisdamisen
jalkeen.

Dokumentin
poiston jalkeen
se ei voi ilmes-
tyé uudestaan
hyllypaikalle
vaikka se olisi
mobiililaitteella
tagitettu ennen
poistoa.

Prioriteetti ja

Havaittu tulos toistuvuus

HDM Web Ul:hin
kirjautuminen ei
onnistu Hansa-
Delin tunnuksilla.
HDM Mobiili
Ul:hin kirjautu-
minen samoilla
tunnuksilla on-
nistuu.

hyllystodn

Prioriteetti ja
toistuvuus

MAJOR, Aina

Havaittu tulos

Mobiililaitetta
pitéda synkronoi-
da ja tietoja
katoaa

MAJOR,
satunnaisesti

Hyllypaikka

ei ndy MINOR, Aina

HDM WEB
Ul:ssa doku-
mentti ilmestyy
poiston jalkeen
uudestaan ja on
vihre&na, vaikka
se on hetki sitten

poistettu. MINOR, Aina
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Oma arvio

Onko tarkoitus etta
testausvaiheessa
HDM WEB Ul:hin
ei paase kuin
Testaus-
tunnareilla? Kuka
Yllapitaa?

Oma arvio

Ei ole hyva, jos
tyon tiimellyksessa
tietoa katoaa.

Dokumentti voi olla
monessa hyllypai-
kassa, joten olisi
hyva tietaa hylly-
paikka.

HansaDeli Mobilen
Web Ul:lla tulisi
olla viimeinen sana
eika mobiililaitteel-
la



Testiskenaario 3: Dokumentin poisto ja romutus

Toiminto

Dokumen-
tin poiston
W peruutus

Poisto /
W Romutus

Dokumen-
M tin poisto

Dokumen-
M tin poisto

Poistetun
dokumen-
W tin tiedot

Dokumen-
tin poisto
iiman
tunnis-

M tetta

Otsikko

Peru poisto

Poisto /
Romutus

Poisto

Poisto

Poiston tiedot

Poisto ilman
tunnistetta

Vaiheet toteami-
seen

Jos poistaa doku-
mentin HDM Web
Ul:ssa sita ei pysty
peruuttamaan,
vaikka peru nappi
on olemassa. Tila:
"poistopyyntd
lahetetty"”

Termeilla Poisto ja
Romutus hyvin
vahan toiminnallis-
ta eroa HDM Web
Ul:ssa.

Mobiilisovellus ei
pyydéa lukemaan
tunnistetta poistet-
taessa dokument-
teja.

Poistettaessa
dokumentteja
hyllypaikka ei nay
enaa tunnisteen
luvun jalkeen.

Aktiivisissa pois-
toissa HDM Web
Ul:ssa ei lue pois-
tettujen dokument-
tien kohdalla koo-
dia, revisiota eika
kieliversiota.

Dokumentin pystyy
poistamaan ainoas-

taan lukemalla
tunnisteen mobiili-
sovelluksella.

Odotusarvo

ASPA voi pe-
ruuttaa doku-
mentin poiston.
Tieto poistuisi
mobiilista.

Voisi olla vain
yksi Poisto-
toiminto, koska
mobiililissakin on
vain Poistot-
osio.

Mobiilisovellus
pyytaa lukemaan
tunnisteen,

kuten lisattaessa
dokumentteja.

Dokumentin
hyllypaikka
nakyisi myos
tunnisteen pois-
tamisen jélkeen.

Tietojen tulisi
nakya

Dokumentin
VOisi poistaa
koodilla. Hansan
ASPAN tulisi
voida poistaa
tuotteita ilman
mobiilisovellusta.

Havaittu tulos

Poistettaessa
dokumentteja
HDM WEB
Ul:ssa toimintoa
ei voi peruuttaa.
Tila: "Poisto-
pyynto lahetetty"
Vieressa peru ja
pakota poisto
napit, jotka eivat
toimi.
Poistamalla
poistuu doku-
mentit hyllypai-
kasta yksitellen
ja romuttamalla
romuttuvat kai-
kista hyllypai-
koista.

Mobiilisovellus ei
pyyda lukemaan
tunnistetta pois-
tettaessa doku-
mentteja. Tama
pitaisi tietéa.

Viimeisen poiste-
tun dokumentin
hyllypaikka jaa
nakyviin. Saa
kuvan etta kaikki
poistetut tuotteet
ovat olleet tassa
hyllypaikassa.

Aktiivisissa
poistoissa lukee
vain dokumentin
nimi, hyllypaikka
ja tyyppi.

Dokumentin
pystyy poista-
maan ainoastaan
lukemalla tunnis-
teen.

Prioriteetti ja
toistuvuus

MAJOR, Aina

MAJOR, Aina

MAJOR, Aina

MINOR, Aina

MINOR, Aina

MINOR, Aina
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Oma arvio

Poisto voisi toimia
kuten dokumentti-
en lisays. Punai-
nen poistoruksi
riittéisi. Miksi peru
ja pakota poisto?

Terminologian
voisi yhdistaa
Poistojen alle.

Huono kaytetta-
vyys. Parempi
ohjaus. Voisi
toimia kuten tuot-
teen lisdys. Esim.
punainen laatikko
POISTA, jonka
jalkeen "lue pois-
tettava tunniste"

Tyyppia ei mieles-
tani tarvitse lukea
jos kaikki ovat
jatkossa poistoja.

Asiakaspalvelun
pitdé saada pois-
taa dokumentti
ilman mobiililia.
Mobiilisovelluksella
poisto koodilla
esim. tagin hajo-
tessa



Testiskenaario 4: Tilauksen tekeminen

Toiminto

Tilauksen
M tekeminen

Myynti-

kiellossa

olevan

dokumen-

tin tilaami-
W nen

Vanhojen

reviisioi-

den tilaa-
W minen

Tilauksen
M tekeminen

Tilauksen

tekeminen,

kun Saldo
M ei riita.

Tilauksen
M tekeminen

Tilauksen
w tekeminen

Tilauksen
M tekeminen

Otsikko

"HansaMobile
on pysahty-
nyt"

Myyntikielto

Vanha
reviisio

"Néayta tilaus"

"Yhden tai
useamman
tuotteen
varastosaldo
ei riita"

Tilausera

Tietoja

puuttuu

Saldo=0

Vaiheet toteami-
seen

Kun tilattaessa
kayttaa samaa

maaraa kuin edelli-

silla kerroilla tulee
virheilmoitus.

HDM Web Ul:ssa
on myyntikiellossa

olevia dokumentte-

ja, joita pystyy
tilaamaan.

HDM Web Ul:ssa

on vanhoja reviisio-

ta, joita pystyy
tilaamaan.

"Nayta tilaus"
kohdassa

ei nay
hyllypaikka.

"Nayta tilaus"
kohdassa teksti
"Yhden tai useam-
man tuotteen va-
rastosaldo ei riita"
on vain hetken
nakyvissa.

Tilausta tehtaessa
tilauseralla ei ole

valia. Mobiililaitteel-
la pystyy tilaamaan

mink& kpl-maéaran
tahansa.

Aktiivisissa tilauk-
sissa HDM Web

Ul:ssa ei lue tilattu-

jen dokumenttien
kohdalla revisiota
eika hyllypaikkaa.

Tehtaessa tilaus
dokumentista,
jonka varastosaldo
on 0, tilaus menee
lapi HansaDelissa
normaalisti.

Odotusarvo

Tilaaminen
edellisen tilauk-
sen kpl-maarilla.

Myyntikiellossa
olevia doku-
mentteja ei pysty
tilaamaan.

Vanhoja reviisi-
oita ei pysty
tilaamaan.

Hyllypaikan tulisi
nakya.

Iimoitus voisi
nakya koko ajan.

Tilauseran pitaisi
olla méaéritelty.

Revision ja
hyllypaikan tulisi
nakya.

Havaittu tulos

Tilaaminen ei
onnistu. Virheil-
moitus "Hansa-
Mobile on pyséh-

tynyt”

Myyntikiellossa
olevien doku-
menttien tilaami-
nen menee lapi
normaalin tilauk-
sen tavoin Han-
saDelissa.

Vanhojen reviisi-
oiden tilaaminen
menee lapi
normaalin tilauk-
sen tavoin Han-
saDelissa.

"Nayta tilaus"
kohdassa

ei nay
hyllypaikka.

Teksti "Yhden tai
useamman
tuotteen varas-
tosaldo ei riita"
on vain hetken
nakyvissa.

Tilauseraa ei ole
maaritelty
HDM:ssa

Tiedot tilatun
tuotteen revisios-
ta ja hyllypaikas-
ta puuttuvat.

Prioriteetti ja
toistuvuus

MAJOR, Aina

MAJOR, Aina

MAJOR, Aina

MAJOR, Aina

MINOR, Aina

MINOR, Aina

MINOR, Aina

MINOR, Aina
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Oma arvio

HDM Web Ul:sta
pitaisi poistaa
vanhat reviisiot.

Sama tuote voi olla
useassa hyllypai-
kassa.

Nykyisen asiak-
kaan kohdalla ei
ole ongelma.

Tilaus tuotteesta
jonka saldo=0 saa
menna lapi.



Testiskenaario 5: Toimitukset

Toiminto  Otsikko
Tilauksen  Toimitukset

W/M toimitus mobiiliin
Tilauksen

M toimitus Toimitukset
Tilauksen

W toimitus Tilauksen tila

JARJESTELMAT:

Toiminto  Otsikko

Datan

kulku

jarjestel- S&aannot

mien jarjestelmien
WIM valilla valilla

Vaiheet toteami-
seen

HansaDelissa
tilaukset menevat
lapi, mutta HDM
Web Ul:hin ja
mobiili Ul:hin ei tule
ilmoitusta toimituk-
sista.

Toimintoa "toimi-
tukset" ei voi valita
ja siten tilausta
vastaavaa toimitus-
ta [8ydy.

Tilaus pysyy "vas-
taanotettu" tilassa
HDM Web Ul:ssa,
vaikka HansaDelis-
sé tilaus on mennyt
eteenpain.

Vaiheet toteami-
seen

Milla saannailla
data kulkee Han-
saDelin ja Hansa-
Deli Mobilen valilla
ja miten tietojen
muutokset valitty-
vat?

Odotusarvo

HDM Web Ul:hin
ja Mobiili Ul:hin
pitéa tulla tilaus-
ta vastaava
toimitus.

Mobiili Ul:hin
pitaa tulla tilaus-
ta vastaava
toimitus

Tilan tulisi muut-
tua, kun tilaus
menee eteen-
pain.

Odotusarvo

HDM Web Ul:hin
ja Mobiili Ul:hin
pitaa valittya
data Hansadelis-
ta ja painvastoin.

Liite 3
4 (4)

Prioriteetti ja

Havaittu tulos toistuvuus Oma arvio

DELI MOBILE
Backend ei
laheta ilmoitusta
toimituksesta,
HDM WEB
Ul:hin eikd Mo-

biili Ul:hin MAJOR, Aina

Ei pysty merkit-
semaan toimitus-
ta tehdyksi,
koska mobiililait-
teeseen ei tule
ilmoitusta toimi-

tuksesta. MAJOR, Aina

Tilaus pysyy
"vastaanotettu”
tilassa HDM
Web Ul:ssa,
vaikka HansaDe-
lissa tilaus on
mennyt eteen-

pain. MAJOR, Aina

Prioriteetti ja

Havaittu tulos toistuvuus Oma arvio

HansaDeli Mobi-
le ei huomioi
HansaDelissa
olevia tietoja
reviisioista eika

myyntikielloista. MAJOR, Aina



