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1 LAHTOKOHDAT

1.1 Toimeksiantaja

Opinnaytetyon toimeksiantajana toimi Kansaneldkelaitos (jaljemmin Kela). Kelan teh-
tavana on hoitaa Suomessa asuvien henkildiden perusturvaa erilaisissa elamantilan-
teissa. Kaikki Suomessa asuvat seka ulkomailla asuvat Suomen sosiaaliturvan piiriin

kuuluvat henkilot ovat Kelan asiakkaita (Toiminta 2013).

Sosiaaliturvaan, jota Kela hoitaa, kuuluvat lapsiperheiden tuet, sairausvakuutus, kun-
toutus, ty6ttdman perusturva, asumistuki, opintotuki seka vahimmaiselakkeet. Edella
mainittujen lisdksi Kela huolehtii vammaisetuuksista, sotilasavustuksista ja maahan-

muuttajan tuesta (Toiminta 2013).

Toimeksiantajana toimi tarkemmin ottaen Kelan IT-osasto. IT-osaston tehtdavana on
erilaisten tietojarjestelmien suunnittelu, ylldpito, kehittdminen seka tieto- ja viestin-
tateknologiajarjestelmien palveluiden tuottaminen, toimittaminen ja jarjestaminen
(Tyojarjestys 2013). Toimeksiantajalla on kattava monitoimittajaymparisto verkos-
saan, jonka tiedonsiirtolaitteet koostuvat padasiassa Dellin, HP:n ja Cisco Systemsin

laitteista.

1.2 Tavoitteet

Opinndytetyon tavoitteena oli selvittda toimeksiantajan toivomat osa-alueet liittyen
aktiivilaitteiden kayttajahallintaan, varmuuskopiointiin seka luoda niista toimiva la-
boratorioymparistd. Luodun ymparistdn oli oltava helposti implementoitavissa tuo-
tantoymparistoon. Keskeisin opinnaytetyon tavoite oli tutustua mahdollisiin proto-
kolliin, joiden avulla voidaan toteuttaa keskitetty kayttajahallinta verkon aktiivilaittei-

siin, suojattu hallintayhteys seka toimiva konfiguraatioiden varmuuskopiointi.

Aktiivilaitteiden hallintayhteyksissa ja varmuuskopioinneissa oli otettava huomioon

valtionvarainministerion asettamat ohjeet sisaverkolle. VAHTI sisdaverkko-ohjeesta oli
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tavoitteena ottaa niin paljon vaikutteita kuin mahdollista seka pohtia niiden vaikutus-

ta tietoturvaan.

Toimivassa laboratorioverkossa, jossa on toimiva keskitetty kadyttajahallinta, oli tar-
koitus tutkia liikkennointia eri laitteiden valilla (kytkin/reititin, RADIUS/TACACS — pal-
velin ja kdyttajahakemisto) mahdollisimman tarkasti. Laboratorioymparistossa olevan
kayttajahallinnan tulee hyddyntaa ulkoista kdyttdjatietokantaa. Toimeksiantajan tie-
toverkossa on suuri maara aktiivilaitteita, jotka piti ottaa huomioon ja tdsta syysta

tyossa pyrittiin suunnittelemaan ratkaisu, joka helpottaa laitteiden konfiguraatioita.



12

2 AAA

2.1 Yleista

AAA-arkkitehtuuri koostuu nimensa mukaisesti kolmesta A:sta, jotka ovat Authenti-
cation (Tunnistaminen), Authorization (Valtuuttaminen) sekd Accounting (Kirjanpito).
Santuka (2013 chapter 1) kertoo, etta AAA-protokolla voidaan ajatella silla tavalla,
ettd kuka olet (Authentication), mita saat tehda (Authorization) ja mita teit silla valin,
kun olit taalld (accounting). Santuka neuvoo katsomaan RFC-dokumenttia 2903, joka

kasittelee yleisesti AAA-arkkitehtuuria.

2.2 Authentication

Ensimmadisend AAA-arkkitehtuurin osiona on Authentication eli tunnistautuminen.
Santuka (2013, chapter 1, Authentication overview) kertoo arkipaivan esimerkkina
kirjassaan autentikoinnista, ettd olet menossa elokuvateatteriin katsomaan elokuvaa,
johon olet ostanut lipun. Ovella henkilékunta pyytda sinua nayttamaan lipukkeen ja
ndytat sen, jotta paaset sisille elokuviin. Teatterin ovimies on siis vaatinut sinulta
jonkin tiedon, jolla paaset sisdan teatteriin, eli han suoritti autentikointiprosessin
sinulle. Autentikaatio pohjautui johonkin, mita sinulla on, eli elokuvalippuun. Auten-
tikointitapahtumia voi olla muitakin, kuten mita tiedat (salasana) tai mita olet (sor-
menijalki). "Mita sinulla on’ -autentikointi voi olla esim. jaettu avain, jolla voit tunnis-

tautua.

Verkon aktiivilaitteiden autentikoinnissa puhutaan padasiassa autentikointitavasta
"mita tiedat’. Yleinen autentikointitapa on joko kayttajatunnus ja salasana -pari (mita

tiedat) tai kayttajatunnus-avainpari (mita sinulla on) tunnistus.
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2.3 Authorization

Toisena AAA-arkkitehtuurin osiona on Authorization eli valtuuttaminen. Santuka
(2013) kertoo kirjassaan valtuutuksesta esimerkkina sen, ettd mikali olet ostanut len-
non ulkomaille 2. luokkaan, olet valtuutettu matkustamaan tall6in 2. luokassa, vaikka
ykkosluokan mukavat matkustusolosuhteet houkuttelisivatkin. Valtuuttaminen on
tapa tarjota eritasoisia oikeuksia kayttajille. Keskitettya kayttajahallintaa miettiessa
voi toinen kdyttdja mahdollisesti sy6ttaa laitteille ainoastaan show-komentoja, kun
taas toinen pystyy mahdollisesti suorittamaan konfiguraatioita laitteelle. Helpoin
tapa suorittaa valtuuttamisen eri tasot on luoda ryhmia, joilla on tietyt oikeudet ja
ndihin ryhmiin voidaan lisata kayttajia, jotka saavat ryhmalle maaritellyt oikeudet

tiettyihin verkon palveluihin. (Santuka 2013)

2.4 Accounting

Viimeisena AAA-arkkitehtuurin osiona on Accounting eli kirjanpito. Santuka (2013)
kertoo kirjanpidosta esimerkkind, ettd mennessasi lentokoneeseen tietosi kirjataan
lahtoselvityksessa yl0s, jotta tiedetdan, ettd olet saapunut lennolle. Kun Accounting-
osio on kdytdssa, voivat aktiivilaitteet Iahettaa kirjanpitoon maaritettyja tapahtumia
esimerkiksi ulkoiselle SYSLOG- tai RADIUS-palvelimelle riippuen konfiguraatioista
(Santuka 2013).

AAA-arkkitehtuuri tukee monia erilaisia kirjanpitomahdollisuuksia, kuten verkkokir-
janpito (Network accounting), joka tarjoaa tietoa erilaisista istuntotapahtumista. Yh-
teyskirjanpito (Connection accounting), joka tarjoaa tietoa ulkoa tulevista yhteyksista
kuten telnet-istunnoista. EXEC-kirjanpito (EXEC accounting) tarjoaa tietoa terminaali-
istunnoista NAS-laitteille kuten kayttajanimi, pdiva, aloitus- ja lopetusajankohta seka
NAS-laitteen IP-osoitteen. Jarjestelmakirjanpito (System Accounting) tarjoaa tietoa
eritasoisista jarjestelmatapahtumista, kuten jarjestelman sammuttamisesta tai sen
uudelleenkdynnistamisestd. Komentojen kirjanpito (Command Accounting) tarjoaa

tietoa kayttdjien sy6ttamista komennoista NAS-laitteeseen. Komentoja on mahdollis-
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ta kirjata eritasoisilta kayttajilta. Esimerkiksi jos halutaan kirjata konfiguraatiomuu-
toksia, voidaan kirjata privilege-tason 15 komennot. Komentojen kirjanpidolla voi-
daan saada myos selville kuka komennon suoritti ja milloin, eli niin kutsuttu Audit

Trail (Santuka 2013).

Esimerkkina kirjanpidosta voisi olla tapahtuma, jossa valtuutettu kayttaja lisaa kytki-
melle uuden VLANin komennolla: “vlan 30”. Ndin ollen komento kirjataan palvelimel-

le, joka on maaritetty toimimaan kirjanpitopalvelimena.
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3 TACACS VS. RADIUS

3.1 Yleista

Tietoverkkojen toimintaa optimoidaan ja kehitetdan jatkuvasti. Tydasemat jaotellaan
VLANien perusteella omiin verkkosegmentteihin, IP-osoitteet jaetaan keskitetylta
palvelimelta sekd monet muut asiat tietoverkoissa keskitetdaan palvelimille. Kyseinen
asia tulee ottaa huomioon myos kayttajahallintaa mietittaessa niin aktiivilaitteille
kuin verkkoliikennointiin. Aktiivilaitteiden kayttdjahallinnan suunnittelussa on otetta-
va huomioon erilaisia asioita, joiden pohjalta voidaan tehda paatos siita, mita verk-
koon kannattaa ldhted rakentamaan. Halutaanko palvelimet kahdentaa, mité proto-

kollaa halutaan kayttaa ja niin edelleen.

Aktiivilaitteiden kayttajahallinnan perusasiat tulee ottaa huomioon. Naita voivat olla
mm. onko verkkolaitteisiin padsya eri osastoilta, kuten yllapidosta ja valvonnasta, tai
onko organisaatiossa hallinnollisesti kaksi tai useampaa eri puolta, joissa on omat
osastonsa. Tama on tarkea asia, silla eri osastoille halutaan usein antaa eritasoisia

oikeuksia, kuten luku- ja/tai kirjoitusoikeudet.

3.2 Remote Authentication Dial In User Service

Remote Authentication Dial In User Service (RADIUS) protokolla on esitelty RFC-
dokumentissa 2865, jossa kerrotaan RADIUS-protokollan perustoiminnasta, seka RFC-
dokumentissa 2866, joka on suunnattu RADIUS-protokollan accounting eli kirjanpito-

osioon.

RADIUS toimii asiakas—palvelin-mallin mukaisesti, jossa asiakkaana toimii verkkolaite,
ei siis itse loppukayttaja. Palvelimena toimii autentikointipalvelin, kuten Linux-
palvelin, johon on asennettu RADIUS-lisdosa. Asiakaslaitetta kutsutaan usein nimelld
NAS (Network Access Server), jonka vastuulla on valittaa loppukayttdjan tiedot maari-

tetylle RADIUS-palvelimelle ja toimia palvelimen pdatdksen perusteella. RADIUS-
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palvelimen vastuulla on vastaanottaa loppukayttdjan kannalta oleelliset viestit, to-
dentaa kayttdja seka toimittaa oleelliset viestit NAS-laitteelle, joka puolestaan valit-
taa tiedot loppukayttajille (Rigney, Rubens Merit, Simpson Daydreamer & Willens
Livingston 2013, 3).

RADIUS-palvelimen ja NAS-laitteen valinen kommunikointi perustuu jaettuun salai-
suuteen, jota ei laheteta koskaan verkon yli selkokielisend. Loppukayttajan tunniste-
tiedoista vain salasana lahetetdan salattuna verkossa, jotta mahdollinen murtautuja

ei paasisi ndkemaan kayttajan salasanaa (Rigney ym. 2013, 3).

3.2.1 RADIUS-perustoiminta

Kun NAS-laitteelle on maaritelty kaytettavaksi RADIUS-protokolla, niin kaikki loppu-
kayttdjan autentikointitiedot lahetetdan aluksi NAS-laitteelle, joka valittaa viestit
eteenpadin autentikaatiopalvelimelle. NAS-laite |dhettda Access-Request-viestin, joka
sisaltaa attribuutteja kuten loppukayttdjan kayttajatunnuksen ja salasanan, joita
kayttadja kayttaa autentikoitumiseen. Salasanan liikkuessa verkon yli se suojataan

kayttden MD5-algoritmia (Rigney ym. 2013, 3).

MD5-algoritmi on yksisuuntainen tiivistesummafunktio, eli tiivisteestd, jonka MD5
tuottaa, on kdytanndssa mahdotonta saada selville alkuperaista merkkijonoa. Mo-
lempien osapuolten tulee verrata tiivistettd keskenaan, minka perusteella tunniste-
taan toinen osapuoli. Tiivistesumma on sama ainoastaan silloin, kun algoritmit ovat

identtiset.

NAS-laitteen |dhettama Access-Request-viesti kuljetetaan aina RADIUS-palvelimelle
tietoverkon kautta. Mikali RADIUS-palvelin ei vastaa pyyntoon tietyssa ajassa, lahete-
taan Access-Request-viesti uudelleen niin montaa kertaa kuin se on NAS-laitteelle
madritelty. Mikali RADIUS-palvelimia on verkossa useampia kuin yksi, voidaan tallai-
sissa tapauksissa lahettaa Access-Request-viesti vaihtoehtoiselle palvelimelle. Vaih-
toehtoista palvelinta on mahdollisuus hyédyntaa pelkdstaan varapalvelimena, tai
voidaan useammalla palvelimella suorittaa kuormantasausta kiertovuorottelumene-

telmalla eli niin sanotulla Round-Robin tavalla (Rigney ym. 2013, 5).
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RADIUS-palvelimen saadessa Access-request pyynnon se vahvistaa NAS-laitteen luo-
tettavuuden. Mikali RADIUS-palvelin ei tunnista NAS-laitteen jaettua salaisuutta tai
sita ei ole, palvelin hylkaa hiljaisesti NAS-laitteen pyynnon, toisin sanoen tasta ei jaa
minkaanlaisia lokimerkintoja. Mikali jaettu salaisuus |6ytyy ja se on pateva, RADIUS-
palvelin aloittaa loppukayttajan tietojen etsimisen maaritellysta kayttdjatietokannas-

ta (Rigney ym. 2013, 5).

Mikali jokin autentikointiehdoista ei tayty, RADIUS-palvelin lahettda Access-Reject-
viestin, joka ilmaisee etta loppukayttdjan Access-Request viesti oli virheellinen jolta-
kin osin. Mikali ensimmainen Access-Request-viesti on hyvaksytty ja RADIUS on kayn-
nistanyt uuden istunnon, RADIUS |dhettda Access-Challenge-viestin, johon NAS-laite
vastaa toisella Access-Request-viestilla. Kaikkien ehtojen taytyttya lahettdaa RADIUS-
palvelin lopuksi Access-Accept-viestin eli hyvaksymiseen tarkoitetun kuittausviestin.
Vikatilanteessa RADIUS Iahettaa Access-Reject-viestin, jolloin loppukadyttdjan autenti-

kaatio on epdonnistunut (Rigney ym. 2013, 5).

3.2.2 Haaste-vaste autentikointi

Haaste-vaste autentikoinnissa loppukayttajille arvotaan sattumanvaraisesti jokin
numero, jonka haastettu loppukayttdja salaa ja |lahettda sen tuotoksen takaisin. RA-
DIUS-palvelin vertaa tatd salausta omaansa ja mikali kyseiset salatut arvot tasmaavat,
autentikointi on onnistunut. Mikali salatut arvot eivat vastaa toisiaan, yhteys katkais-

taan.

3.2.3 RADIUS ja UDP

RADIUS kayttaa kuljetukseensa UDP:ta (Used Datagram Protocol) eli yhteydetonta
protokollaa. Toisin kuin TCP, UDP ei huolehdi pakettien perille menosta. UDP:n heik-
kous onkin se, etta viestiin ei koskaan saada kuittausta sen perille paastya. RADIUS-

protokollalle on kuitenkin valittu UDP kuljetusprotokollaksi tietyista syista.

Mikali RADIUS-palvelin on vahintdan kahdennettu, voi ilmaantua tilanteita, joissa
pyynnot ensisijaiselle RADIUS-palvelimelle eivdt mene perille. Ndin ollen pyynnot

taytyy ohjata toissijaiselle RADIUS-palvelimelle. Tallaisessa tapauksessa on pyynnon
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kopio pidettdva kuljetustason yldpuolella, mika sallii vaihtoehtoisen ldhetyksen. Ta-
ma kuitenkin tarkoittaa sitd, etta tarvitaan ajastimet uudelleenldhetykselle (Rigney

ym. 2013, 10).

RADIUS ei huolehdi kadonneesta tiedosta. Mikali loppukdyttdja suostuu odottamaan
muutaman sekunnin autentikaatiota, TCP:n tarjoamalle uudelleenldhetykselle ei ole
tarvetta eikd sen mukana tuleville vahvistussanomille. Toinen tilanne on, etta mikali
kdyttdja ei suostu odottamaan useita minuutteja autentikaatiota, niin TCP:n tarjoa-

malle tiedolle viestien perille padsysta parin minuutin kuluttua ei ole tarvita (Rigney

ym. 2013, 10).

UDP:n takia RADIUS on niin sanotusti tilaton protokolla. NAS-laitteita seka loppukayt-
tdjia tulee ja menee, koneita sammutellaan seka kaynnistellaan. TCP-
protokollallekkaan tdma ei ole varsinaisesti ongelma, silld koodia voidaan kirjoittaa
siten, etta se pystyy kestdamaan nama tapahtumat, mutta UDP:n vahvuus on se, etta

se jattda huomioimatta nama kyseiset seikat (Rigney ym. 2013, 10).

RADIUS -protokollan alkutaipaleella se pystyi prosessoimaan ainoastaan yhden pyyn-
non kerrallaan eli palvelin oli yksisdikeinen. Tastda muodostui ongelma ymparistoissa,
joissa oli useita kayttdjia, silla palvelimen pyyntdjono tayttyi. Ratkaisu tahan oli kehit-
taa palvelimesta monisaikeinen. UDP:n avulla tama oli yksinkertaista. Jokaiselle lop-

pukayttdjalle, joka voi vastata UDP-paketilla suoraan NAS-laitteelle, perustettiin oma

prosessi (Rigney ym. 2013, 11).

UDP vaatii ainoastaan yhden TCP:n ominaisuuden, eli uudelleenldhetyksen ajastimet
samalle palvelimelle. Nama ajastimet tulee luoda manuaalisesti, mika teettdaa hieman
ylimaaraista tyotd. UDP tuo niin paljon muita etuja, ettd tdma on pieni haitta verrat-

tuna UDP:n etuihin (Rigney ym. 2013, 101).

3.2.4 RADIUS paketin rakenne

RADIUS-paketin rakenne on esitelty kuviossa 1. Rakenne on melko yksinkertainen. Se

koostuu kentisté Code, Indentifier, Length, Authenticator seka Attributes.
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01234567 01234567 0123456701234567
Code | |dentifier | Length
Authenticator

Attributes

KUVIO 1. RADIUS-paketti

Code-kentta on yhden oktetin mittainen ja identifioi RADIUS-paketin tyypin. Kun pa-
ketti saapuu ja siina ei ole tunnistettavaa Code-kenttaa, paketti hylataan hiljaisesti.
RADIUS-protokollan Code-kentén arvot on esitelty taulukossa 1. Code-kentdssa arvot

12 ja 13 ovat viela toistaiseksi kehityksen alla.

TAULUKKO 1. Code-kentan arvoa vastaava tieto

1 Access-Request

2 Access-Accept

3 Access-Reject

4 Accounting-Request
5 Accounting-Response
11 Access-Challenge

12 Status-Server

13 Status-Client

255 Reserved

Identifier-kentan pituus on myos yksi oktetti. Taman kentdn tarkoituksena on auttaa
oikeiden pyyntojen ja vastauksien yhdistamisessa. RADIUS-palvelin voi tunnistaa
paallekkaisyyksia pyynndista, jos niissa on sama lahde-IP-osoite, [ahde-UDP-portti ja

tunnistestieto lyhyen ajan sisdan (Rigney ym. 2013, 13).

Length-kentta on kahden oktetin mittainen. Sen tehtdavana on osoittaa, kuinka pitka
paketin sisdltd on kokonaisuudessaan. Mikali Length-kentalla on pituutta yli kaksi
oktettia, tulee loppuosa tulkita taytteend ja hylatd. Mikali paketti on lyhyempi kuin

mitd Length-kenttd kertoo, se hylataan hiljaisesti (Rigney ym. 2013, 14).

Authenticator-kenttd on 16 oktettia pitka. Nimensa mukaisesti kenttda kaytetaan

palvelimen vastausten tunnistamiseen ja salasanojen salaamiseen. Kentta jaetaan
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karkeasti kahteen osaan, pyynto- ja vastausarvot. Pyyntoarvossa kentta on 16 oktet-
tia pitka ja sen arvo generoidaan sattumanvaraisesti. Lisdksi sen tulisi olla arvaama-
ton ja ainutlaatuinen koko olemassaolonsa ajan. RADIUS ei suojaa mitenkdan kom-
munikointia, mikd helpottaa liikenteen salakuuntelua. Tahan ratkaisuna on edella-
mainittu taysin generoitu satunnaisluku. Satunnaisluvun ohessa tulee kadyttda vahvaa

salasanaa, jotka yhdessa tekevat murtautumisesta hankalaa (Rigney ym. 2013, 14).

Toinen arvo on vastausarvo jota kdytetdadan Access-Accept, Access-Reject ja Access-
Challenge-paketeissa. Tapahtumassa luodaan yksisuuntainen MD5-tiiviste, joka koos-
tuu RADIUS-paketin otsakkeesta ja alkaa Code-kentélla. Edellda mainittu tiiviste pitaa
sisdllaan kentat Identifier, Length, Request-authenticator, Attributes ja Secret. Tata
kutsutaan termilla ”ResponseAuht” eli =
MD5(Code+ID+Length+RequestAuth+Attributes+Secret), missa + tarkoittaa ketjutta-

mista (Rigney ym. 2013, 15).

3.2.5 RADIUS pakettien tyypit

RADIUS-paketin Code-kentdn arvon ollessaan 1 on kyseessa viesti, jossa loppukaytta-
ja haluaa liikenno6ida verkossa eli Access-Request-viesti. Access-Request-viesti ldhete-
taan RADIUS-palvelimelle, jonka tehtdavana on valittaa kayttdjan tiedot NAS-laitteelle.
Tiedot pitdvat sisdllaan paaseeko kayttaja verkkoon ja kayttdjan muista erikoisoike-
uksista. Identifier- ja Attributes-kenttien tiedot muuttuvat aina kun Access-Request-
viestiin vastataan. Uudelleen ldhetyksessa Identifier-kentan sisallon on pysyttava
ennallaan. Request-authenticator-kentan arvon on aina muututtava kun uusi /denti-
fier-arvo on kaytossa. Attributes-kentan pituus on joustava ja se koostuu listasta eri-
laisia attribuutteja, jotka ovat tarpeellisia halutulle palvelulle (Rigney ym. 2013, 16 -
17).

Code-kentan arvon ollessaan 2 on kyseessa myontava vastaus oikeuksien pyytamisel-
le eli Access-Accept-viesti. Paketti |ahetetaan RADIUS-palvelimelta, mikali Access-
Request-viesteissa on ollut kaikki oleelliset asiat kunnossa. Identifier-kentta on puh-
das kopio Access-Request-viestin mukana tulleesta Identifier-kentdstd, koska kysees-

sa on oikeuksien mydntaminen edelld olevalle pyynndlle. Response Authenticator-
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kentdn arvo on laskettu Access-Request-viestin arvosta, kuten aikaisemmin on esitet-
ty kappaleessa 3.2.4. Access-Accept-viestin Attributes-kentta on myds joustavan mit-

tainen ja sen ei tarvitse sisaltda yhtaan attribuuttia (Rigney ym. 2013, 17 — 18).

Code-kentdn arvon ollessaan 3, on kyseessa hylkdysviesti eli Access-Reject. Mikali
mika tahansa attribuuteista ei tdsmaa, tulee RADIUS-palvelimen vaihtaa Code-kentan
arvoksi 3. Kyseisessa tapahtumassa voi olla useampia vastausattribuutteja, jotka si-
saltavat mahdollisesti jonkinlaisen viestin jonka NAS-laite saattaa nayttaa loppukayt-
tajalle. Identifier, Response Authenticator seka Attributes-kentat kayttaytyvat samalla

tavalla kuin Access-Accept-viestissa (Rigney ym. 2013, 19).

Code-kentan arvon ollessa 4, on kyseessa lokitapahtuman aloittaminen eli Accoun-
ting-Request-viesti. Tallaisessa tapauksessa RADIUS-palvelin on maaritelty olemaan
“Accounting Server” eli palvelin, johon kirjataan ylOs erilaisia verkkotapahtumia. Tal-
laisia tapahtumia voivat olla kayttdjan kirjautuminen verkkoon, jarjestelman uudel-
leenkdynnistaminen tai jotain muuta minka verkon yllapitdjat ovat maaritelleet kir-
jattavaksi lokitapahtumaksi. Edelld esitetyista tapahtumista lahetetaan merkinta RA-

DIUS-palvelimelle ja pakettiin merkitadn Code-kentan arvoksi 4 (Rigney ym. 2013, 7).

Onnistuneen tapahtuman kuittaamiseen RADIUS-palvelin ldhettaa viestin Accoun-
ting-Response, joka ilmoittaa etta viesti on vastaanotettu ja kirjattu ylos onnistunees-
ti. Talléin RADIUS-palvelin vaihtaa Code-kentan arvoksi 5. Prosessin aikana tapahtu-

essa jotain odottamatonta, RADIUS hylkaa paketit hiljaisesti (Righey ym. 2013, 8).

Mikali RADIUS-palvelin on maaritetty lahettamaan loppukayttdjalle haaste, on palve-
limen vastattava Access-Request-viestiin vaihtamalla Code-kenttaan arvo 11. Tassa
tapauksessa on kyseessa Access-Challenge-viesti. Identifier, Length ja Response Aut-
henticator-kentat toimivat samalla tavalla tassa kuin muissa Access Request-viestin

vastauksissa, aivan kuten Access-Accept-viesteissa (Rigney ym. 2013, 21).

3.2.6 RADIUS attribuutit

RADIUS-protokollan attribuutteja on paljon ja ne on listattu liitteeseen 1. Liitteessa 1

on esitetty missa viestissa mikakin attribuutti esiintyy ja kuinka useasti.
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User-Name-attribuutti sisaltaa kayttdjatunnuksen, jolla kayttdja yrittda tunnistautua.
User-Name-attribuutin tulee sisdltya Access-Request-viestiin. Kayttdjatunnuksen Att-
ributes-kentan arvona on 1 ja sen pituus tulee olla vahintdan 3 merkkia. Kayttajatun-
nuksen luomisessa on otettava huomioon, ettd RADIUS-attribuutti User-Name tukee
ainoastaan UTF-8 koodausta, jonka on méaaritellyt kansainvélinen standardi ISO
10646 (Rigney ym. 2013, 25). Kuviossa 2 on esitelty Wireshark kuvakaappaus, jossa
on attribuutti User-Name jonka arvo on 1.

- attribute value Pairs

- AVP: 1=F [t=User-Name{l):
User-Name:

KUVIO 2. RADIUS User-Name-attribuutti

User-Password-attribuutti sisdltda loppukayttdjan salasanan, jota tama kayttaa au-
tentikointiin. Kyseinen attribuutti Idahetetaan ainoastaan Access-Request-viestin yh-
teydessad ja se ei kulje verkossa selkokielisend. Kuten aikaisemmin esitettiin, se on
suojattu yksisuuntaisella MD5-algoritmilla (Rigney ym. 2013, 25). Kuviossa 3 on esi-
telty milta RADIUS-protokollalla [ahetetty salasana ndyttaa Wiresharkilla tarkasteltu-

na.

Code: Access-Request (1)
Packet ddentifier: Oxd (13}
Length: 74
Authenticator: 35224b7930fd375b2689c1113bes?122
[The response to this request is in frame 1227
- Attribute value Pairs
- AVP: 1=7 T=User-Name{l):
User-Name:
- AVP: 1=18 t=User-Password(2):|Encrypted
User-Password (encrypted): \clbZ54b3877/1aebad/df3754aaa6ac9d

KUVIO 3. RADIUS-protokollan ldhettama salasana

NAS-IP-Address-attribuutti pitaa sisallaan NAS-laitteen IP-osoitteen, jonka kautta
loppukayttaja yrittaa kirjautua. Taman IP-osoitteen pitdisi olla yksildllinen ja etuka-
teen maaritetty RADIUS-palvelimelle. NAS-laitteen IP-osoite attribuuttia kdytetaan
ainoastaan Access-Request-viestissa, jotta RADIUS-palvelin pystyy varmentumaan

siitd ettad loppukayttdja on luotettu henkil6 ja han yrittaa kirjautua tunnetun laitteen
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kautta (Rigney ym. 2013, 28). Kuviossa 4 on esitetty miltd NAS-IP-Address-attribuutti
nayttaa Wireshark kuvakaappauksessa. Huomattavaa on se, etta IP-osoite kulkee
selkokielisena paketissa. IP-osoitteen selkokielinen esiintyminen paketissa ei ole hyva
asia. (Kuviosta on poistettu IP-osoite ja se on korvattu x:113)

-] AVP: 1=6 t=NAS-IP-Address{4):x
NAS-IP-Address:x

KUVIO 4. NAS-IP-Address Attribuutti

NAS-port-attribuutti ilmaisee fyysisen portin numeron, jonka takaa loppukayttaja
yrittaa autentikoida. Kyseinen attribuutti on kaytossa ainoastaan Access-Request-

viestissa. Kyseessa on fyysinen portti, ei TCP/UDP-portti (Rigney ym. 2013, 29).

Service-Type-attribuutti kertoo, minkalaista palvelua loppukayttdja haluaa tai minka-
laista palvelua hanelle on tarjolla. Kyseista attribuuttia kdytetaan mahdollisesti Ac-
cess-Request ja Access-Accept-viesteissa (Rigney ym. 2013, 31-32). Kuviossa 5 on
esitelty tapahtuma, jossa kayttdja haluaa kirjautua laitteelle (Kuvion alaosassa) ja

RADIUS tarjoaa talle Shell User-palvelua (Kuvion yldosassa).

Code: Access-Accept (2)
Packet identifier: Oxd (13)
Length: 50
Authenticator: cefb&72fdclc9e2B8ed457162ef6d500b
[This is a response to a request in frame 1217
[Time from request: 0.008559000 seconds]
- Attribute value Pairs
-] AVP: 1=8 |t=Service-Typel(6): Shell-User (&)
service-Type: shell-user (6&)

Code: Access-Request (1)

Packet identifier: Oxd (13)

Length: 74

Authenticator: 35224b7930fd375b2689c1113bes7122

[The response to this request is in frame 122]

= Attribute value Pairs

- AVP: 1=7 t=User-Name(l):
User-Name :

- AvP: 1=18 t=User-Password(2): Encrypted
User-password (encrypted): clb254b38771aeba

-] AVP: 1=6 T=NAS-IP-Address(4):
NAS-IP-Address:

= AVP: 1=6 |t=Service-Type(6): Login(l)
Service-Type: Login (1)

KUVIO 5. RADIUS service-type
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Session-Timeout-attribuutti asettaa maksimiajan sekunteina siihen kuinka kauan pal-
velu on loppukayttdjan kdaytossa ennen kuin istunto paatetdan. Kyseista attribuuttia
voidaan kayttaa joko Access-Accept tai Access-Challenge-viesteissa. Idle-Timeout-
attribuutti asettaa ajan, jonka jalkeen istunto katkaistaan, mikali loppukayttéja ei ole

tehnyt mitdan kyseisesen ajan kuluessa (Rigney ym. 2013, 48-49).

NAS-identifier-attribuutti sisaltda merkkijonon, jonka perusteella NAS-laite voidaan
tunnistaa. Access-Request-viestissa on oltava aina joko NAS-IP-address tai NAS-

identifier-attribuutti (Rigney ym. 2013, 52).

NAS-Port-Type-attribuutin tehtdvana on kertoa portin tyyppi, jonka takaa loppukayt-
taja yrittad autentikoida. Taulukossa 2 on esitetty eri tyypit, joita loppukayttadja voi
kayttaa ja minka NAS-Port-Type-attribuutti ilmoittaa (Rigney ym. 2013, 60). Kuviossa
6 on esitetty Wireshark kuvakaappaus tapahtumasta, jossa kdyttdja yrittaa autenti-
koida itsensa verkkolaitteeseen, jolloin NAS-Port-Type attribuuttina on "Virtual", joka
vastaa taulukon 2 arvoa 5.

-] AVP: =6 T=NAS-Port-Type(6l): virtual(5)
MAS-POrt-Type: virtual (5)

KUVIO 6. NAS-Port-Type
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TAULUKKO 2. NAS-Port-Type - attribuutin arvot

0 Async

1 Sync

2 ISDN Sync

3 ISDN Async V.120

4 ISDN Async V.110

5 Virtual

6 PIAFS

7 HDLC Clear Channel

8 X.25

9 X.75

10 G.3 Fax

11 SDSL - Symmetric DSL
12 ADSL - Asymmetric DSL
13 ADSL-DMS

14 IDSL - ISDN DSL

15 Ethernet

16 XDSL - unknown type of DSL
17 Cable

18 Wireless - Other

19 Wireless - IEEE 802.11

3.2.7 RADIUS-kirjanpito

RADIUS-kirjanpito (Accounting) on esitelty RFC-dokumentissa 2866. RFC:sta ilmenee,
ettd RADIUS-kirjanpito-osuudessa kaytetdaan ainoastaan kahta eri viestityyppia, Ac-

counting-Request ja Accounting-Response.

Perusidealtaan RADIUS-kirjanpito toimii niin, ettd loppukayttdjan kirjauduttua lait-
teelle lahetetaan madritetylle kirjanpitopalvelimelle tieto, etta tiettyyn aikaan on
tapahtunut istunnon aloittaminen. Istunnon loppuessa lahetetdan lopetuksesta pal-
velimelle erikseen viesti. Kyseiset toiminnot voidaan maarittaa laitteille kasin halutul-
la tavalla, esimerkiksi voidaan halutessa keraté tietoa ainoastaan aloitetuista istun-

noista.

Kirjanpito-viestien lahettaminen ja niiden vélittdminen useamman palvelimen tapa-
uksessa tapahtuu vastaavasti kuin autentikointi osuudessa (Rigney Livinstong 2013,

3).
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Accounting-Request-viesti |ahetetdan kirjanpitopalvelimelle asiaakkalta, joka on paa-
asiassa NAS-laite. Accounting-Request-viesteissa code-kentdn arvoksi asetetaan 4.
Jokaiseen Accounting-Request-viestiin tulee aina kuittaus kun viesti on onnistuneesti
kirjattu ylés. Onnistuneissa kirjauksissa Code-kentan arvo on 5. Vika tilanteissa vies-
tiin ei tule mitdan vastausta. Kaikki patevat attribuutit, joita kdytetadn Access-
Request tai Access-Accept-viesteissd, ovat patevia myos kirjanpito-osuudessa. Muu-
tamia attribuutteja ei kuitenkaan saa esiintya Accounting-viesteissa, kuten kdyttdjan
salasana. RADIUS-kirjanpitopaketin rakenne on samanlainen kuin normaali RADIUS-
paketti (Rigney Livinstong, 2013, 7). Kuviossa 7 ja 8 on esitelty Wireshark kuvakaap-
paus tapahtumasta, jossa kayttaja Juho on autentikoitunut laitteelle ja lopettanut

istunnon (Start & Stop).

-] Radius Protocol

Code: Accounting-Request (4)

Packet ddentifier: 0x3 (3)

Length: 82

Authenticator: 1753d1c81967bf273263eble2edb034a

[The response to this request 45 in frame 4597

- Attribute value Pairs

- AVP: 1=6 t=Acct-5tatus-Type(40): start(l)
ACCt-5tatus-Type: Start (1)

# AVP: 1=6 t=User-Name(l): [juho

H AVP: 1=6 T=NAS-IP-Address(4):

- AVP: 1=26 t=Acct-5Session-Id(44): [Tue Apr 2 20:35:13 2013
AcCct-5Session-Id: Tue Apr 2 20:35:13 2013

+ AVP: =0 T=Service-Type(6): [Login(l)

-] AVF: 1=6 T=Login-5Service(l5): Telnet{0)
Login-Service: Telnet (0)

-] AVP: =6 TtT=Acct-Delay-Time(d1l): O
Acct-Delay-Time: 0

KUVIO 7. RADIUS—kirjanpito start-viesti



Seuraavaksi on esitelty lopetusviesti kuviossa 8.

-l Radius Protocol

Code: Accounting-rRequest (4)

Packet identifier: Oxd (4)

Length: B8

Authenticator: dF4ff9e418d8371929249c0b3b76ac28

[The response to this reguest is in frame 497]

- Attribute value Pairs

-l AVP: 1=6 t=Acct-Status-Type(40): |5top(2)
Acct-5Status-Type: Stop (2)

# AVP: 1=6 t=User-Name(l): |juho

] AVP: 1=6 t=NAS-IP-Address{4):

-l AVP: 1=26 T=Acct-Session-Id{44): Tue Apr 2 20:35:13 2013
Acct-Session-Id: Tue Apr 2 20:35:13 2013

+# AVP: 1=6 t=Acct-Session-Time{d4a): 3

# AVP: 1=6 t=5ervice-Type(6): |[Login(l)

-l AVP: 1=6 t=Login-Service(l5): Telnet(0)
Login-5Service: Telnet (0)

- AVP: 1=6 t=Acct-Delay-Time(41): O
Acct-Delay-Time: O

KUVIO 8. RADIUS—kirjanpito stop-viesti
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Kirjanpitoviesteihin voidaan asettaa taulukon 3 mukaisia asioita ja suuri maara muita

attribuutteja, jotka eivat ole tdman opinndytteen kannalta relevantteja.

TAULUKKO 3. Kirjanpitoattribuutteja

Attribuutti Selite

Status-type 2 arvoa, aloitus ja lopetus, jotka voidaan lokittaa
Delay-time Aika, joka kuluu kirjanpitoviestin lahettdmiseen
Session-id Uniikki numero, joka on sama aloitus ja lopetusviesteilla
Authentic Kirjanpito kayttdjien tunnistautumisesta

Session-Time  Kayttgjan istunnon ajan pituus

NAS-IP-

address NAS -laitteen IP-osoite

Service type Palvelun tyyppi

Login service Milla kirjaudutaan sisdan

Attribuutteja on RADIUS-protokollalla lukuisia. Seuraavassa kuviossa 9 on Wireshark

kuvakaappaus muutamista kirjausattribuuteista, niin lahetys kuin kuittausviestien

vhteydessa (Request & Response). Huomio kuitenkin kiinnittyi siihen, etta RADIUS ei

mahdollista syotettyjen komentojen kirjanpitoa.



= attribute value Pairs

FH AVP: T=6 t=Acct-5tatus-Type(40): start(l)

FH AVP: T=6 t=User-Name(l): juho

F AVP: T=6 tT=NAS-IP-Address(4):

F AVP: T1=26 t=Acct-Session-Id(44):20:35:13 2013
FH AVP: T=6 t=Service-Type(&): Login(l)

H AVP: T=6 t=Login-Service(l5): Telnet(D)

FH AVP: T=6 t=Acct-Delay-Time(41l):

I attribute value Pairs

FH AVP: T=6 tT=Acct-5tatus-Type(40): stop(2)

FH AvP: T1=6 t=User-Name(l): juho

F AvP: T=6 t=NAS-IP-Address(4):

F AvP: T=26 t=Acct-Session-Id{44):20:35:13 2013

E avP: T=6 t=Acct-Session-Time(de): 3
ACct-Session-Time: 3

FH AvP: T1=6 t=Service-Type(f): Login{l)

FH AvP: 1=6 t=Login-Service(15): Telnet (D)

AvP: 1=6 tT=Accr-Delay-Time(41): O

KUVIO 9. RADIUS-kirjanpito

Yhteenvetona kuviossa 10 on esitelty perustilanne liikenndinnista kun RADIUS-
palvelin on kdytossa. Kuviossa tapahtumat 1 - 5 ovat pakollisia ja tapahtumat 6 — 7

ovat vaihtoehtoisia tapahtumia liittyen kirjanpitoon.

Loppukayttdjd NAS-Laite RADIUS-Palvelin

[N
N~
N
1. Loppukayttdjd kirjautuu V

verkkolaitteelle avamaalla
istunto-yhteyden ja syottamalla 2. NAS-laite ldhettdd loppukdyttdjan

kayttdjat | tiedot RADIUS-palvelimelle "Access-
Request”-viestilld

(a4

3. RADIUS-palvelin ldhettdd NAS-laitteelle haaste
viestin ”Access-Challenge”, jonka NAS-laite
lahettdd loppukayttdjille. Tahdn loppukayttdjan
on vastattava palvelimen vaatimalla tavalla

4. NAS-laite ldhettad RADIUS-palvelimelle
”Access-Request” viestin, jossa ensimmdiset
tunmstautumlstledot ovat korvattu "Acces-

Chall " viestin

8

5. Mikali kaikki ehdot tdyttyvit, jotka on
madritelty, Idhettad RADIUS-palvelin ”Access-
Accept”-viestin. Mikali jokin ehto ei tayty
Idhettad RADIUS-palvelin ”Access-Reject”-viestin.

6. NAS-laite ldhettdd ”Accounting-
Request”-viestin.

7. RADIUS-palvelin ldhettda ”Accounting-
Response”-viestin, onnistuneen
kirjanpitotapahtuman johdosta. Muussa
tapauksessa lokikirjausta ei tapahdu, eika
Responsea ldhetetd

KUVIO 10. RADIUS-viestien lahettaminen
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3.3 Terminal Access Controller Access Control System

Terminal Access Controller Access Control System (TACACS) on Cisco Systemsin kehit-
tama protokolla. TACACS tarjoaa AAA-arkkitehtuurin mukaisen kokonaisuuden, jonka
avulla voidaan erottaa autentikointi, valtuuttaminen ja lokitietojen keradaminen. TA-
CACS toimii RADIUS-protokollan mukaan asiakas-palvelin-mallin mukaisesti. TACACS-
protokollasta on kehitetty uudempi versio TACACS+, joka on nykyaan yleisemmin
kdytossa ja ndin ollen tassa opinndytetydssa perehdytdadan syvemmin TACACS+ ja RA-

DIUS-protkollien eroavaisuuksiin (Bhaiji 2013).

Cisco Systemsin omat laitteet tukevat Iahes poikkeuksetta TACACS+-protokollaa. TA-

CACS-protokolla on esitelty “draft-grant-tacacs-2.txt”-dokumentissa (Bhaiji 2013).
3.3.1 TACACS+

TACACS+-protokolla salaa kaiken AAA-liikenteen NAS-laitteen ja TACACS+-palvelimen
valilla, toisin kuin RADIUS joka salaa ainoastaan salasanan. TACACS+ on joustava pro-
tokolla siind mielessd, etta se mahdollistaa lahes minka tahansa autentikointi mene-
telman. TACACS+-protokolla kayttaa kuljetusprotokollanaan TCP:td, joka varmistaa

pakettien perille menon (Carrel & Grant 2013, 4).

TACACS+-paketin otsake on aina selvdkielinen ja siina esitelladn kaytettavissa oleva
versio, tyyppi, sekvenssinumero, liput, istunnon jdrjestysnumero ja paketin pituus.
Paketti on 12 tavun mittainen. Kuviossa 11 on esitelty TACACS+-paketin otsake (Car-
rel & Grant 2013, 4).

0123 4567 01234567 01234567 01234567

Major | Minor

Version|Version Type seq no flags
session_id

length

KUVIO 11. TACACS+-paketin otsake
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Major version on TACACS version numero, joka on TACACS+ tapauksessa:

TAC_PLUS_MAJOR_VER := Oxc

Minor Versionin tarkoituksena on mahdollistaa TACACS+-protokollan yhteensopivuus
vanhempien versioiden kanssa. Major ja Minor-version-kentat ovat molemmat tavun

mittaisia (Carrel & Grant 2013, 4).

Type-kenttad on pituudeltaan yhden tavun ja kyseisessa kentdssa maaritelladn mita
AAA-arkkitehtuurin osa-aluetta kaytetdaan. Kuviossa 12 on esitetty minka Type-arvon

otsake saa missakin tapauksessa (Carrel & Grant 2013, 5).

TAC_PLUS_AUTHEN :=0x01 |Authentication

TAC_PLUS_AUTHOR :=0x02 |Authorization
TAC_PLUS_ACCT := 0x03 |Accounting

KUVIO 12. Type-kentadn arvot ja merkitykset

Seq_no-kentdn pituus on Type-kentdn tapaan yksi tavu. Kyseisen kentdn tehtavana
on maarata sekvenssinumero tietylle paketille ja istunnolle. Toisin sanoen ensimmai-
sen paketin arvo on yksi ja aina kun uutta pakettia [ahetetdan, kasvatetaan seq_no-
arvoa yhdella. Tastd seuraa se, ettd TACACS+-asiakkaat |ahettdvat ainoastaan paket-
teja jotka sisdltavat parittoman sekvenssinumeron ja TACACS+-palvelin |dhettaa pa-
ketteja joissa sekvenssinumero on parillinen. Seq_no-kentan arvo ei saa koskaan ylit-
t44 arvoa 2(®-1 eli arvoa 255. Mikili kyseinen arvo saavutetaan, taytyy istunto kes-
keyttaa ja aloittaa uudelleen, jolloin sekvenssinumerointi alkaa alusta (Carrel & Grant

2013, 5).

Flags-kentta on yhden tavun mittainen. Taman kentan tarkoituksena on kertoa, etta
onko yhteys salattua vai ei. Mikali Flags-kentan arvona on 0x01 eli
TAC_PLUS_UNENCRYPTED_FLAG, on viesti salaamatonta. Mikali lippua ei aseteta, on
viesti oletuksena salattu. Salaamattomia viesteja ei kuitenkaan kannata kdyttaa nor-
maalissa kdytossd. Testiymparistoissa voidaan tutkimus mielessa asettaa lippuarvoksi
0x01. Lipun arvon ollessa 0x04 on kyseessa TAC_PLUS_SINGLE_CONNECT_FLAG eli

kyseessa on TCP-kanavointiin liittyva lippuarvo. NAS-laitteen asettaessa lipulle tdman
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arvon kertoo se, etta se voi kasitelld useampaa kuin yhtd TACACS+-istuntoa yhden

TCP-yhteyden yli (Carrel & Grant 2013, 6).

Session_ID-kentta on pituudeltaan 4 tavua ja kertoo tunnuksen kyseiselle TACACS+-
istunnolle. Tunnus on tdysin sattumanvaraisesti arvottu ja se ei muutu koko TA-
CACS+-istunnon aikana. Mikali kyseinen tunnus ei olisi tietoturvallisesti vahva, se

heikentadisi TACACS+-protokollan tietoturvaa (Carrel & Grant 2013, 6).

Viimeisend TACACS+-otsakkeesta |6ytyy Length-kenttd, jonka pituus on 4 tavua. Ky-
seinen kentta kertoo koko TACACS+-paketin pituuden, lukuun ottamatta otsakkeen

pituutta, silld se on aina 12-tavua (Carrel & Grant 2013, 6).

3.3.2 TACACS+-kenttien salaus

TACACS+-paketti suojataan vain yhdelld salausmekanismilla istuntoa kohden. Paketil-
le generoidaan suojaus ketjuttamalla sarja MD5-tiivisteitd, joista jokainen on 16-
tavun mittainen. Edelld esitetty ketjutus tehdaan vaiheittain. Istunnon tunnus, jaettu
salaisuus, versionumero ja sekvenssinumero on generoitu ensimmaiseen MD5-
tiivisteeseen. Taman jalkeen MD5-tiiviste ajetaan vield taman generoidun tiivisteen
yli. Edelld mainituista arvoista kaikki sijaitsevat paketin otsakkeessa paitsi jaettu sa-
laisuus, jota kdytetdaan palvelimen ja asiakkaan valiseen tunnistautumiseen. MD5-

tiiviste sarjat siis toimivat seuraavalla tavalla: (Carrel & Grant 2013, 8-9)

MD5_tiivistel = MD5{Sessio ID, Avain, Versio, Sekvenssi no}

MD5 _tiiviste2 = MD5{Sessio ID, Avain, Versio, Sekvenssi no, MD5_tiiviste1}

MD5 _tiivisteX = MID5{Sessio ID, Avain, Versio, Sekvenssi no, MD_tiivisteX — 1}

3.3.3 TACACS+ Autentikaatio

TACACS+-autentikaatiossa on kaytossa kolme eri viestityyppia: START, CONTINUE ja
REPLY. START ja CONTINUE-viestit ovat viesteja joita NAS-laite ldhettdad. REPLY-viestit
saapuvat aina palvelimelta NAS-laitteelle. Autentikaatioprosessi alkaa siita kun NAS-
laite [ahettaa palvelimelle START-viestin, joka sisadltaa kaytdssa olevan autentikaa-

tiotavan. Se voi myo0s sisaltaa kayttdjatunnuksen ja jotakin autentikaatiodataa kuten
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salasanan. START-viesti aloittaa aina TACACS+-autentikaatioprosessin ja ndin ollen
seq_no -arvo on 1 (Carrel & Grant 2013, 9). Kuviossa 13 on NAS-laitteen ldhettama
ensimmainen autentikaatio-viesti.
-] TACACS+

Major version: TACACS+

Minor wversion: 0

Type: Authentication (1)

Sequence number: 1
4+ Flags: 0x00 (Encrypted payload, Multiple Connections)

KUVIO 13. TACACS START-viesti

START-viestiin vastauksena palvelin lahettda REPLY-viestin, joka ilmoittaa onko au-
tentikaatio valmis vai odottaako palvelin vield jotain muuta tunnistetietoa. Mikali
palvelimen Idhettdma vastaus osoittaa, etta autentikaatioprosessia tulee jatkaa, niin
on NAS-laitteen vastattava tahan CONTINUE-viestilla. Palvelimen tulee aina vastata
viesteihin REPLY-viestilla. Poikkeuksena on keskeytys, josta NAS-laite ilmoittaa. Tal-
laisissa tapauksissa istunto on pysaytettdva valittomasti (Carrel & Grant 2013, 9).

Autentikaation START-viestin runko on esitelty kuviossa 14.

12345678123456781234567812345678
Action Priv_Ivl Authen_type Service
user len port len rem_addrlen |datalen

user ...
port ..
rem_addr ...
data ...

KUVIO 14. START-viestin runko

START-viestin runkoa tarkastellessa voidaan huomata, etta Action, Priv_Ivl, Aut-
hen_type, Service, User len, Port len, Rem_addr len ja Data len-kentéat ovat yhden

tavun mittaisia ja loput kentat ovat neljan tavun mittaisia.
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Action-kentta ilmaisee, ettd minkalainen toiminto on kyseessa. Sallitut arvot ovat

esitelty kuviossa 15 (Carrel & Grant 2013, 10).

TAC_PLUS_AUTHEN_LOGIN := 0x01
TAC_PLUS_AUTHEN_CHPASS := 0x02
TAC_PLUS_AUTHEN_SENDPASS := 0x03
TAC_PLUS_AUTHEN_SENDAUTH := 0x04

KUVIO 15. Action-kentan arvot ja merkitykset

Action-kenttda tarkastellessa huomataan kuvion 16 osoittamalla tavalla, etta kysei-

nen kenttd toimii protokollakuvauksen mukaisesti.

= Decrypted Reqguest
Action: Inbound Login

00 [El 01 01 01 05 06 Oc 00

KUVIO 16. Action—kenttd arvo 0 = login

Priv_Ivl-kenttd kertoo minka tasoinen kayttaja on autentikoitunut. Privilege-oikeuksia
voidaan myontaa arvojen 0 ja 15 valilla. Mita pienempi arvo on, sitd vdhemman on
kdytettavia oikeuksia oletuksena. Oletuksena on asetettu eri arvoja, jotka on esitelty
kuviossa 17. Arvo 0x0f eli desimaaliarvo 15 kertoo, etta kayttajalla on taydet oikeu-

det (privilege 15) (Carrel & Grant 2013, 11).

TAC_PLUS_PRIV_LVL_MAX := OxOf
TAC_PLUS_PRIV_LVL_ROOT := OxOF
TAC_PLUS_PRIV_LVL_USER := 0x01
TAC_PLUS_PRIV_LVL_MIN := 0x00

KUVIO 17. Priv_Ivl arvot ja merkitykset oletuksena

Privilege-kenttaa tutkiessa huomataan myos, etta arvot vastaavat kuviossa 18 TA-
CACS+-dokumentin arvoja kuten kuviossa 18 on esitetty Wireshark kuvakaappauksen

avulla.
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= Decrypted Request
Action: Inbound Login

Frivilege Level: 1

00 01 [if1 01 01 05 06 Oc O

KUVIO 18. Privilege Level-kentta

Authen_type-kenttd ilmaisee autentikoinnin tyypin, jota kdytetdaan autentikoinnissa.

Kuviossa 19 on esitetty eri tyypit ja niiden arvot (Carrel & Grant 2013, 12).

TAC_PLUS_AUTHEN_TYPE_ASCIl := 0x01
TAC_PLUS_AUTHEN_TYPE_PAP  := 0x02
TAC_PLUS_AUTHEN_TYPE_CHAP := 0x03
TAC_PLUS_AUTHEN_TYPE_ARAP := 0x04

KUVIO 19. Authen_type arvot ja merkitykset

Authentication Type-kentdstd voidaan havaita, ettd kyseisen kentan arvot ovat paik-

kaansa pitavid kuvion 20 osoittamalla tavalla.

Authentication type: ASCII

01 01 (51 01 05 06 Oc 00 &d
31 39 24 31 3F 32 2e 31 36

KUVIO 20. AuthType-kentta

Service-kenttd ilmaisee palvelun, joka on pyytdanyt autentikaatiota. Kuviossa 21 on

esitelty Service-kentan arvot ja merkitykset (Carrel & Grant, 2013, 12).

TAC_PLUS_AUTHEN_SVC_NONE := 0x00
TAC_PLUS_AUTHEN_SVC_LOGIN := 0x01
TAC_PLUS_AUTHEN_SVC_ENABLE  :=0x03
TAC_PLUS_AUTHEN_SVC_PPP := 0x04
TAC_PLUS_AUTHEN_SVC_ARAP := 006
TAC_PLUS_AUTHEN_SVC_RCMD := 0x07
TAC_PLUS_AUTHEN_SVC_x25 := 0x08
TAC_PLUS_AUTHEN_SVC_FWPORXY := 0x09

KUVIO 21. Service-kentadn arvot ja merkitykset

Kuviossa 22 huomataan Service-kentan paikkansapitdvyys.
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service: Login

01 01 01 [ 05 06
31 39 324 31 37 32

KUVIO 22. Service—kentta

User-kentta on valinnainen tassa paketissa, mutta sen avulla voidaan ilmaista nimen-
sé mukaisesti kayttdjan syottama merkkijono. Kyseisessa kentdssa kulkee myos kayt-
tajan syottdma salasana, jota kaytetaan autentikoitumiseen TACACS+-palvelimelle.
User len-kentén tarkoituksena on kertoa User-kentan pituus (Carrel & Grant 2013,

12).

Port-kentan tehtavana on ilmaista portti, jonka takana autentikoitava kayttaja sijait-
see. Rem_addr-kentan tarkoituksena on kertoa kayttajan sijainti. Kyseessa on valin-
nainen kenttd, koska tietoa ei ole valttamatta aina saatavilla (Carrel & Grant 2013,
13). Kuviossa 23 on esitetty Port ja Rem_addr—kenttien nakymat.

Remaddr Temn:
Remote Address:
pata: 0O (not used)

01 01 01 01 05 06 Oc 00 &d 79
ERREERERY 31 37 32 2e 31 36 2e

KUVIO 23. Port ja Rem_add-kentat

TACACS+-palvelin [ahettda vain yhdenlaisia paketteja NAS-laitteelle liittyen autenti-
kaatioon. Kyseessa on Authentication Reply-viesti, jonka rakenne on kuvattu kuviossa

24 (Carrel & Grant 2013, 14).

12345678 12345678 12345678 12345678
status | flags server_msg len
data len Server_msg
data ...

KUVIO 24. Authentication Reply
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Status-kentan tehtdavana on kertoa vastauksen tila eli onko kyseessa esimerkiksi vies-
ti jolla hyvaksytdaan autentikaatio, vai pyydetaanko jotain tietoja lisda. Kuviossa 25 on

esitelty erilaiset Status-kentan-tilat Authentication Reply-viestissa (Carrel & Grant

2013, 14).
TAC_PLUS_AUTHEN_STATUS_PASS := 0x01
TAC_PLUS_AUTHEN_STATUS_FAIL := 0x02
TAC_PLUS_AUTHEN_STATUS_GETDATA  := 0x03
TAC_PLUS_AUTHEN_STATUS_GETUSER  :=0x04
TAC_PLUS_AUTHEN_STATUS_GETPASS := 005
TAC_PLUS_AUTHEN_STATUS_RESTART := 0X06
TAC_PLUS_AUTHEN_STATUS_ERROR :=0x07
TAC_PLUS_AUTHEN_STATUS_FOLLOW := 0x021

KUVIO 25. Authentication Reply statusarvot

Kayttajan syotettydaan NAS-laitteelle kayttajatunnuksen, pyytaa TACACS+-palvelin
usein lisdtietoja autentikaatiota varten, kuten kuviossa 26 on pyydetty salasanaa.

= Decrypted Reply
Status: 0x5 (Send Password)

KUVIO 26. Reply arvo 0x5

Server_msg-kentta on valinnainen. Mikali se on kdytdssa, se esitetdan aina loppu-
kayttajalle. Server_msg-viesti voidaan nayttaa esimerkiksi sen takia, ettd TACACS+-
palvelin haluaa kadyttajan syottavan salasanansa. Kuviossa 27 on esitetty Server_msg-
viesti “password:” (Carrel & Grant 2013, 15).

Server message: PnElSS'ﬂ'Df'd:

Data length: O

05 01 00 Oa 00 00 WIGNNERERIA BRI A-Erwy ......

KUVIO 27. Srv_msg-viesti ‘password:’

Data-kentta sisdltaa dataa, joka on osa autentikaatiprosessia ja se on tarkoitettu ai-

noastaan NAS-laitteelle, ei loppukayttdjalle (Carrel & Grant 2013, 15).
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Seuraavassa kuviossa 28 on esitelty Authentication CONTINUE paketin rakenne. Ky-
seinen paketti kulkee aina NAS-laitteelta palvelimelle ja se lahetetdadn Reply-viestin

jalkeen. (Carrel & Grant 2013, 15)

12345678 12345678 12345678 12345678
user msg len | data len
flags | user msg ...
data ..

KUVIO 28. TACACS Auth continue-paketin rakenne

User_msg-kentta osoittaa merkkijonon jonka loppukayttdja on syottanyt vastauksek-
si Srv_msg-viestiin (Carrel & Grant 2013, 15). Kuviossa 29 on kayttdjan syottama

"Labral23” User_msg—viesti.

User: Labral23

Data length: O

00 0B 00 00 00 EISN e e e

KUVIO 29. User_msg-viesti

3.3.4 TACACS+ autentikaatioprosessi

Autentikaatioprosessi toimii lyhyesti silld tavalla, ettd NAS-laite [ahettda autentikaa-

tio aloitusviestissad seuraavia tietoja:

* Privilege—taso
e Palvelutieto
e Porttitieto

¢ Osoitetieto

Continue-viesteissa kyseisia tietoja lahetetdan User_msg-kentassa, jotka ovat usein
vastauksia palvelimelta tulleisiin Srv_msg-viesteihin (Carrel & Grant 2013, 16). Kuvi-
ossa 30 on esitetty TACACS+-viesti, jonka sekvenssinumero on 1 eli kyseessa on au-

tentikaation aloittava viesti.
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-l TACACS+

Major version: TACACS+

Minor version: O

Type: authentication (1)

Sequence number: 1

-l Flags: 0x00 (Encrypted payload, Multiple Connections)
.0 = Unencrypted: Wot set

«... .0.. = 5ingle Connection: Not set

Session ID: 2671770439

Packet Tength: 31

Encrypted Request

-] Decrypted Reguest

Action: Inbound Login
Privilege Level: 1
Authentication type: ASCII
service: Login
User Ten: 5
User:
Port len: &
Port: ttylo4
Remaddr Ten: 12
Remote Address:

KUVIO 30. TACACS autentikointiprosessin aloitusviesti

Tahan viestiin palvelin vastaa normaalisti pyytamalla lisatietoja, kuten salasanaa tai
vaihtoehtoisesti terminoi istunnon hylkaamalla tai hyvaksymalla sen. Mikali vastaus-
viesti sisaltaa jonkinlaisen vastausviestin (GETDATA/USER/PASS), niin loppukayttajal-
le esitetadan komentorivilla viesti, jossa palvelin pyytaa jotain tietoa edelld mainituista
tiedoista. Taman jalkeen NAS-laitteen on pakko valittaa viesti palvelimelle User_msg-

viestissa (Carrel & Grant 2013, 16).
3.3.5 TACACS+ valtuutus

Toisin kuin RADIUS TACACS+ luo oman prosessinsa valtuuttamista varten, joka koos-
tuu kahdesta erilaisesta viestista: REQUEST ja RESPONSE-viestit. Valtuutuspyynto-
viesti koostuu tiedoista joita on kaytetty autentikoinnissa tai erikseen maaritellyista
argumenteista. Vastaus-viesti sisdltda vaihtelevan joukon argumentteja, joilla voi-

daan rajoittaa loppukayttajan toiminteita (Carrel & Grant 2013, 24).



Valtuutuspaketin rakenne on esitelty kuviossa 31.

12345678

12345678 12345678 123456786

authen method

39

priv vl

authen type

authen service

user len

port len

rem add len

arg_cnt

arg 1 len

arg? len

arg N len

LUSEer ...

port ..

rem addr ..

arg 1 ..

arg N ..

KUVIO 31. TACACS+-valtuutuspaketti

Ensimmaisena paketissa on Authen_method joka nimensa mukaisesti ilmaisee auten-

tikointiin kaytettdvan metodin. Metodit on esitelty taulukossa 4 (Carrel & Grant

2013, 25).

TAULUKKO 4. TACACS+ Valtuutus authe_meth paketin arvot

TAC_PLUS_AUTHEN_METH_NOT_SET = 0x00
TAC_PLUS_AUTHEN_METH_NONE = 0x01
TAC_PLUS_AUTHEN_METH_KRB5 = 0X02
TAC_PLUS_AUTHEN_METH_LINE = 0x03
TAC_PLUS_AUTHEN_METH_ENABLE = 0x04
TAC_PLUS_AUTHEN_METH_LOCAL = 0x05
TAC_PLUS_AUTHEN_METH_TACACSPLUS = 0x06
TAC_PLUS_AUTHEN_METH_GUEST = 0x08
TAC_PLUS_AUTHEN_METH_RADIUS = 0x10
TAC_PLUS_AUTHEN_METH_KRB4 = 0x11
TAC_PLUS_AUTHEN_METH_RCMD = 0x20

KRB4 ja KRB5 ovat eri versioita kerberos-protokollasta. Line kertoo, etta kyseessa on
kiintea salasana jolla kayttdja kirjautuu. Local kertoo, ettd kyseessa on NAS-laitteen
paikallinen kayttajatietokanta johon autentikaatio perustuu. Enable on komento jolla
autentikoidaan uudelle privilege tasolle. TACACSPLUS ja RADIUS ovat nimensa mukai-
sesti TACACS+ ja RADIUS- protokollat (Carrel & Grant 2013, 26).
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Kuviossa 32 on esitetty TACACS+-valtuutuspaketti, jossa Auth_meth on saanut arvon

06, eli "TACACSPLUS”.

Auth method: TACACSPLUS

fI5 01 01 01 05 06 0c 02

KUVIO 32. Auth_Method TACACSPLUS/06

Valtuutuspyynnon paketin perusrakenteessa kaikki kentat ovat melko selkeita ja ni-
mista paateltavia. Valtuutuksen argumentit ovat molemmissa viestityypeissa attri-
buuttiarvopareja. Priv_Ivl kertoo nimensa mukaisesti kayttajan nykyisesta privilege-
tasosta. Authen_type kertoo autentikaatiotavasta joka suoritetaan. Authen_service
kertoo palvelun, jota kayttdja haluaa kayttaa. User, Port ja Rem_addr—kenttien tar-
koitus ei ole muuttunut. Seuraavana vuorossa on Arg_count jonka tehtavana on il-
maista, ettd kuinka monta valinnaista argumenttia paketti sisaltaa (Carrel & Grant
2013, 27). Kuviossa 33 on esitelty arvopareja, sekd kuviossa on havaittavissa edella

kappaleessa esitetyt kentét.

Privilege Level: 1
Authentication type: ASCII
Service: Login

User Tlen:

User:

Port len: &

Port: ttylo4

Remaddr len:

Remote Address:

Arg count: 2

arg[0] Tength: 13

arg[0] value: service=shell
arg[l] Tength: 4

arg[l] value: cmd*

KUVIO 33. Valtuutuspaketin sisaltod

Edelld olevasta kuviosta voidaan havaita, etta kayttdajan nykyinen privilege-taso on 1,
autentikaatiotapa on ASCII ja palvelu jota kdyttdja pyytda on kirjautuminen laitteelle.
Kayttaja, portti ja osoite ovat samoja kuin aikaisemmin esitettiin. Seuraavana on Arg

count eli kentta joka ilmoittaa kuinka monta argumenttia paketissa on kaytossa.
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Tassa tapauksessa argumentteja on 2: Palveluksi on maaritetty shell (=) ja komentoja

(cmd*) ei ole rajattu.

Seuraavassa kuviossa 34 on esitelty TACACS+ -valtuutuspaketin vastausviesti.

12345678 12345678 12345678 12345678

status |  arg cnt server_msg len
data len arg 1 len | arg 2 len
| arg N len Server msq ...
data ...
arg 1 ..
arg 2 ...
arg N ..

KUVIO 34. Valtuutuksen vastausviesti

Seuraavassa taulukossa 5 on esitetty status-kentan arvot ja niiden merkitykset.

TAULUKKO 5. Valtuuttamisviestin vastausarvot

TAC_PLUS_AUTHOR_STATUS_PASS_ADD := 0x01
TAC_PLUS_AUTHOR_STATUS_PASS_REPL := 0x02

TAC_PLUS_AUTHOR_STATUS_FAIL = 0x10
TAC_PLUS_AUTHOR_STATUS_ERROR = 0x11
TAC_PLUS AUTHOR _STATUS FOLLOW  :=0x21

Status-kentta yksinkertaisuudessaan kertoo, ettd onko valtuuttaminen mennyt lapi
tai onko siind tapahtunut virheita (Carrel & Grant 2013, 31). Kuviossa 35 on esitetty
viesti, jossa TACACS+-palvelin on ldhettdnyt onnistuneesta valtuuttamisesta kuittauk-

sen.

Auth status: Ox1 (PASS_ADD)

[[51 00 00 00 00 00

KUVIO 35. Kuittaus onnistuneesta valtuuttamisesta

Server_msg-kentta ilmaisee palvelimen ldhettaman viestin kadyttajalle, mikali palvelin
sellaisen lahettaa. Data-viesti pitda sisallaan ASCII -koodatun merkkijonon, joka voi-
daan nayttaa tai lokittaa. Arg_cnt-kentta ajaa samaa asiaa kuin mita valtuuttamisen

pyynnossa, aivan kuten Arg-kentat muutenkin. Arg-kentta on vastausviestissa sidon-
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nainen padosin Status-kenttdan. Mikali status saa arvon 1, valtuutus on onnistunut
kayttajan ehdottamin argumentein, jolloin vastausviestissa Arg_cnt-kentan arvo on
0. Arvon ollessa 2 on palvelin korvannut pyynnossa olleet argumentit omilla argu-
menteilla, joita palvelin voi tarjota kyseiselle kdyttdjalle. Arvon ollessa 10 valtuutus
on epaonnistunut. Arvon ollessa 11 palvelin ilmaisee, etta valtuuttamisessa on tapah-
tunut jonkinlainen virhe. Virheen tapahtuessa milldadan argumenttiarvolla ei ole enaa
merkitystd. Viimeinen arvo talle on 21 jolloin kyseessa on viesti, jossa toimenpiteet

sijaitsevat data-kentédssa ja Arg_cnt-kentdn arvo on O (Carrel & Grant 2013, 32).

3.3.6 TACACS+-kirjanpito

TACACS+-kirjanpito toimii padosin samalla tavalla kuin valtuuttaminen ja pakettien
rakenne on samankaltainen kuin valtuuttamisessa. Kuviossa 36 on esitetty kirjanpi-
toon tarkoitettu TACACS+-paketti. Kirjanpito osio pitaa sisallaan kaikki samat attri-

buuttiarvoparit kuin valtuuttaminen, muutamia lisdyksia lukuunottamatta (Carrel &

Grant 2013, 33).

12345678 12345676 12345678 12345678
flags authen _meth |priv_Ivl authen type
authen serv |user len port len rem_addr len
arg cnt arg1 len arg Zlen

arg N len user ._.

port ..

rem_addr ..

arg 1.

arg N ..

KUVIO 36. TACACS+-kirjanpitopaketti

Flags-kentta voi saada 4 eri arvoa, 1(more), 2(start), 4(stop) ja 8(watchdog). Muut
kentdt on esitelty jo aiemmin valtuutus-osiossa. Kirjanpito-osioon on lisatty kuitenkin
tarkeita attribuuttiarvopareja kuten Task_id, joka on tapahtuman tunnistekentta.
Naiden lisdksi on myos tarkeitad attribuuttiarvopareja liittyen aikaan kuten aloitus- ja
lopetusajankohdat seka aikavydhyke. Tunnistekentan on pysyttava samana aloitus ja

lopetustapahtumissa, kuten kuviossa 37 on osoitettu (Carrel & Grant 2013, 34).



43

319 5B8.983885 172.16.10.20 172.16.40.20 TACACS+ 134 Q@ accounting
321 5B8.984996 172.16.40.20 172.16.10.20 TACACSH 71 R: Accounting
342 64.340539 172.16.10.20 172.16.40.20 TACACS+ 198 Q: accounting
344 64.341568 172.16.40.20 172.16.10.20 TACACSH 71 R: Accounting

4 T |

L= a T =g eses ==

rg [0] wvalue: task_id=62

0000 02 06 01 01 01 05 04 Oc 03 Oa Oc Od 6d 79 6cC 6a
0010 75 74 74 79 32 31 37 32 Z2e 31 36 Ze 34 30 Z2e 31

0020 30 74 69 6d 65 7a imez

0030 of 6e 65 3d 55 54 43 73 65 72 76 69 63 65 3d 73 one=UTCs ervice=s

0040 ©B8 65 6c bc hell
319 58. 983885 172.16.10.20 172.16.40.20 TACACS+ 134 Q: Accounting
321 58.984996 172.16.40.20 172.16.10. 20 TACACSH 71 R: Accounting
342 64.340539 172.16.10.20 172.16.40.20 TACACS+ 198 Q: Accounting
344 64, 341568 172.16.40.20 172.16.10. 20 TACACSH 71 R: Accounting

4 1 |

[ ArglO] value: task_id=62

0000 04 06 01 01 01 05 04 Oc 07 0a Oc 0d Oc 10 12 0De
0010 6d 79 6C 6a 75 74 74 79 32 31 37 32 2e 31 36 Ze
0020 34 30 Ze 31 30 ENINNE] 5

g — - -

KUVIO 37. Aloitus/Lopetus task_id

Seuraavana vuorossa on kirjanpidon vastausviestit. Vastausviestien tarkoituksena on
ilmaista, etta onko kirjanpito onnistunut. Tdma tarjoaa NAS-laitteelle parhaan mah-
dollisen tavan kertoa, etta kirjaukset on suoritettu (Carrel & Grant 2013, 36). Seuraa-

vassa kuviossa 38 on kirjanpidon vastausviesti.

12345678 12345678 12345678 12345678
server msq len | data len |
status | server msq ...
data .

KUVIO 38. TACACS+-kirjanpitovastausviesti

Status-kentan tehtdavana on kertoa NAS-laitteelle nimensa mukaisesti kirjanpidon
tilasta, meniko viesti perille ja kuitattiinko se onnistuneesti vai tehddaanké muita toi-

menpiteita (Carrel & Grant2013, 37).
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TACACS+ -protokollan AAA-tapahtumat on kuvattu jarjestyksessa kuviossa 39.

NAS-laitteelle

]
N >
1. Loppukayttija aloittaa kirjautumisen /

2. NAS-laite lihettad START-viestin, etti
autentikointi on alkanut.

3. TACACS-palvelin ldhettaia REPLY-
viestin, jossa pyytaa kayttijanimea

4. NAS-laite ldhettad kayttajan
syottaman kayttdjanimen TACACS -
palvelimelle CONTINUE -viestissad

5. TACACS-palvelin vastaa REPLY-
viestilld, jossa tima pyytaa kayttijan
salasanaa

6. NAS-laite ldhettia kayttajan
syo6ttaman salasanan CONTINUE -
viestilla TACACS -palvelimelle
7. TACACS-palvelin vastaa NAS -
laitteelle RESPONSE -viestilld jossa on
tieto siita, ettd onko tunnistautuminen
onnistunut

8. NAS-laite lahettaa valtuutus pyynnén
REQUEST -viestilla

9. TACACS-palvelin lihettai RESPONSE
-viestissa joko hyvaksynnan tai
hylkdyksen valtuutuksesta

10. Valtuutuksen ollessa ok NAS-laite
lahettia kirjanpito viestin tiedosta etti
EXEC-tilan aloittamisesta

11. NAS-laite ldhettdad madriettyja
kirjanpito viesteja TACACS-palvelimelle
ja varmistaa ettd kayttdja on valtuutettu

suori 1 kyseisid toimintoj
TACACS-palvelin kuittaa valtuutusviesti

hylkaavasti tai hyvaksyvasti. Hylattyja
kirjanpitoviesteja ei lihetetd

KUVIO 39. NAS — TACACS-kommunikointi

3.4 Yhteenveto

Suurimmat eroavaisuudet TACACS+ ja RADIUS -protokollien valilla ovat siirtoyhteys-
protokolla, pakettien salaus-mekanismit ja se, ettd TACACS+ muodostaa jokaisesta
AAA osa-alueesta oman istunnon. Naista seikoista johtuen TACACS+ soveltuu pa-
remmin laitteiden keskitettyyn kayttajahallintaan aktiivilaitteille ja RADIUS soveltuu
paremmin kaytettdvaksi kdyttdjien paasynhallintaan verkkoliikenndinnin osalta. Tau-

lukossa 6 on esitelty tiivistetysti eroavaisuudet.



TAULUKKO 6. TACACS+ vs. RADIUS

TACACS+ RADIUS
Siirtoyhteysprotokolla TCP UDP
] 22 1813 ::clc?;xanting)
Salaus Kokopaketti Vain salasana
yndkonge | laiteidenhalinta | CEEUEELED

Kuviossa 40 ja 41 on vertailtu Wireshark kuvakaappauksia RADIUS ja TACACS+-

protokollien valilla. Kuvioista kdy hyvin ilmi, ettda TACACS+ on huomattavasti sulje-
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tumpi ja ndin ollen ilman jaettua salaisuutta paketeista saadaan hyvin vdhan tietoa.

Kuviota 40 tarkastellessa voidaan huomata, ettda RADIUS-paketista saadaan selville
ensimmaisenad, ettd minkalainen viesti on kyseessa (Access-Request). Seuraavana

ndahdaan attribuutit joista suurin osa nakyy selkokielisena. Paketista voidaan saada

selville mm. Kayttdjatunnuksia, NAS-laitteen IP-osoitteita seka Calling-station-Id, joka

on tietoverkkoymparistossa loppukayttajan paatelaitteen IP-osoite.
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i Frame 45%5; 115 #tEi on wire (920 bits). 11% hﬁes cai:ured {920 bits)
H R R R R R R =S I=—=——————,

i User Datagram Protofol, Src Port: 51930 (51930), Dt POrt: radius (1812)
Radius Protocal
|Code: Access-Request (1))
Packer fdemcitier: Oul2 (18)

Length: 73
Authenticator: 3Jeb097bb3B0decdc2TiF8ec253F7cB4E
[The response To this 13T 15 0 framg 457

2 attribute value Pairs

AVP: T=6 t=lser-Nase(l): jubo
user-Namé: | juho

avP: T=lf telser-password(2): Encrypted
[user -Password Cencrypted): 3e68bO05F5EI051chbabi0cctidf el

avP: Tef TedAS-TP-address(dl): 192.168.
NAS-TP-address: Q82 168, | (192.168.

AvP: l=f T=Service-Type(63: Login(l)
Service-Type: Login (1)

AvP: T=11 t=Calling-Statiom-Id{31}: 195.0,0.2
Ealling-stacion-Id: 195.0.0.2]

= oavP: Tef  teNaS-Port-Type(&l): virtwal(s)

MAS-Port-Type: virtual {5)

KUVIO 40. RADIUS-autentikaatiopaketti

Kuviota 41 tarkastellessa huomataan, ettd TACACS+-paketista saadaan selville aino-
astaan se, ettad protokollan ensisijainen versio on TACACS+. Pakettia tarkastellessa
huomataan myos, ettd kyseessa on autentikaatio-paketti eli otsakkeessa olevat osiot.
Kyseinen paketti on lahetetty loppukayttajalta palvelimelle pdin, koska paketin sek-

venssi numero on pariton.

LEEL 400, 57802010, 0.0.1 10.0.0.10 TACACSH B0 q: authentication
|

# Frame 1661: B9 bytes on wire (712 bits), B9 es caprured (712 bics) on incerface O

# Internet Protocol version 4, Src: 10.0.0.1 {10.0.0.1), bst: 10.0.0.10 (10.0.0.10)
+ Transmission Control Protocel, Src Port: 34327 (34327), Dst Port: tacacs (493, Seq: 1, Ack; 1, Len: 35

Majoer versian: |TACACS+
Mingr versfon: 0

Type: Authentication %] |
Sequence mmber: 1 1
= Flags: OuwdD (Encrypred payload, multiple Connections)
v re-0 = Unéncrypred: Mot set
save 0. = Single Connection; WOt st

Session ID: 3525246848

racker lengrh: 23

Encrypred Regquest

KUVIO 41. TACACS+-autentikaatiopaketti
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4 VAHTI

4.1 Yleista

Valtionhallinnon tietoturvallisuuden johtoryhma (VAHTI) on valtionvarainministerion
asettama hallinnon tietoturvallisuuden yhteistyon, ohjauksen ja kehittamisen elin.
VAHTI:n tehtdvana on kasitella tietoturvallisuutta koskevat saddokset, ohjeet, suosi-
tukset, tavoitteet, seka muut tietoturvallisuuden linjaukset ja ohjata valtionhallinnon
tietoturvatoimenpiteitd. VAHTI edistda toimintatavan kehittamista julkishallinnon
tietoturvaty®ssa. Tavoitteena on tietoturvallisuutta kehittamalla parantaa toiminto-
jen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa, varautumista ja edistaa tieto-
turvallisuuden saattamista osaksi hallinnontoimintaa, johtamista ja tulosohjausta

(Valtiohallinnon tietoturvallisuus 2013).

Sisdverkko-ohjeen tavoite on yleistda ja tehostaa menettelyitd sisdverkkojen raken-
tamisessa seka tukea sopivan tietoturvatason kdyttoonottoa organisaatiossa. Ohjees-
sa kasitelldan kaikki merkittavimmat valtionhallinnon tietoturvallisuuden linjaukset ja

tietoturvaan liittyvien toimenpiteiden ohjausasiat (Tietoturvallisuus 2013).

Opinnaytetyon toimeksiantajan vaatimus oli, ettd ldhiverkkoon joka on suunniteltu
laboratorioymparistdon, toteutettaisiin opinndytetydssa VAHTI sisaverkko-ohjeen
mukaisesti hallintayhteydet. Vaatimuksena oli, ettd toteutukseen tulee huomioida

korotetun tason suositukset sisdverkon hallintaa silmalla pitden.

Tyo6ssa pyrittiin ottamaan jokainen VAHTI sisaverkko-ohjeen osa-alue huomioon, jo-
hon oli mahdollista vaikuttaa laboratorioymparistdssa. Suurimmat tyota teettavat

asiat olivat telnet:sta siirtyminen SSH-protokollaan ja kdyttdjien keskittaminen yhtei-
seen tietokantaan, jotta geneerisesta kayttdjatunnuksesta paastadn eroon seka var-

muuskopiointiin liittyvat viitteet.
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4.2 Telnet & SSH

Tyon kannalta kayttdjahallinnan lisdksi oleellinen asia oli VAHTI-ohjeen luku 16 eli
"Verkon hallinta/valvonta”. Kyseisessa luvussa kdydaan lapi kuinka tietoturvallinen

hallinta/valvonta ymparist6 tulisi toteuttaa.

Ensimmaisena tyossa tuli korvata laitteiden suojaamaton hallintayhteys (telnet) sala-
tulla SSH-yhteydella. Telnet-yhteys ei suojaa milladn tasolla liikkennetta, ei edes sala-
sanoja. Koska hallintalinjoihin asetetaan SSH-yhteys, pyritdan varmuuskopiointi suo-
rittamaan kayttamalld SCP:ta (secure copy), silld se on huomattavasti tietoturvalli-
sempi kuin ftp tai tftp. SSH-yhteytta kayttdaen ei ulkopuolinen padse tunnistamaan
liilkenteesta mitd muutoksia verkkoon suoritetaan, joten olisi erikoista kdyttaa koko

konfiguraatiotiedostojen siirtdmiseen tietoturvattomampaa tftp-protokollaa.

Kuviosta 42 on esitetty miten tietoturvaton telnet-yhteys on. Mikali kaappaaja paasisi
salakuuntelemaan kirjautumistapahtumaa, han saisi heti selville kdyttdjatunnukset ja
salasanat. Kuviossa 42 on esitetty kirjautumistapahtuma verkkolaitteen osoitteeseen
10.0.0.1 osoitteesta 10.0.0.10. Ensiksi verkkolaite lahettaa viestin ‘Salasana:’, johon

sitten kayttdja on vastannut kolmessa osassa merkkijonon: “juho”.



33 3.1702740010.0.0.1 10.0.0.10 TELMNET 65 Telner Data ...

|
5 Frase 33: 65 bytes on wire (520 bits), &5 bytes caprured {520 bits) on interface O

7 Internet Protocol Version 4, Src: [@0.0.0.73] (10.0.0.1), (10.0.0.10)
# Transmission Control Protocol, Src port: telnet (23}, Ost Port: 50301 (50301), seq: 51, ack: 38,
& Telnet

pata: \r\n

Catal 54!n" n-1:§

TELNET 35 Telner Data ...

Transmission Control Protocol, Src Port: 50301 (50301), Dst Port: telnet (23), seq: 38, Ack: 62, 1
Telnet

Data:

# Transmission Control Protocol, Src Port: 50301 (50301), Dst Port: telnet £23), Seq: 39, ack: 62,
= Telnet

40 4,22193500°10.0.0.10 38 Telnet Data ...

Frame 40; 56 byres on wire (448 bits), 56 bytes captured (448 bits) on interface O

s

50301 (503013,

Lernet Prox

Transmission control Protocol, Src Port:
Telnet

Dst Port: telnet (23), seq: 40, ack: 62, Le

KUVIO 42. Telnet salasana

SSH eli secure shell on nykypdaivana yhteys, jolla tulisi korvata tietoturvaton telnet-
yhteys. SSH:sta on kehitetty kaksi versiota 1 ja 2. Versio 1 sisdltaa useita tietoturva
ongelmia liittyen kryptografiaan, jotka on korjattu SSH:n uudemmassa versiossa 2

(Dwivedi Chapter 1 2013).

SSH-istunto kdynnistyy kun asiakas yrittaa avata TCP-yhteyden oletusarvoisesti port-
tiin 22, tassa tapauksessa reitittimeen jonka on kuunneltava kyseista TCP-porttia. Kun
TCP-yhteys on avattu, lahettaa reititin oman julkisen avaimensa asiakkaalle. Kuviossa
43 on esitetty tapahtuma jossa on otettu PuTTy-paateohjelmalla SSH-yhteys reititti-
meen ja reititin lahettda avaimensa sormenjaljen, joka pitda hyvaksya jotta SSH-
yhteys syntyisi. Toisin sanoen talla pyritdadan takamaan se, etta laite on se joksi sita
luulet. Kyseista ilmoitusta ei tule, mikéli et ole ottamassa laitteeseen ensimmaista

kertaa yhteytta ja avain on asennettu paatteen valimuistiin.
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PuTTY Security Alert

N
- think it is.
The server's rsa2 key fingerprint is:

If you trust this host, hit Yes to add the key to
PUTTY's cache and carry on connecting.

adding the key to the cache, hit Mo,

connection.

Yes Mo

The server's host key is not cached in the registry. You
have no guarantee that the server is the computer you

ssh-rsa 1024 74:9e:84:f7:84: 5e:f3: 2f:cf: 35:82: 2F: 37:02:47:0fF

If you want to carry on connecting just once, without

If you do not trust this host, hit Cancel to abandon the

| Cancel I

KUVIO 43. SSH yhteyden avain

Asiakaslaitteet pitavat tietokantaa tunnetuista palvelimista ja niiden avaimista. On

olemassa kuitenkin tapauksia, joissa avain saatetaan vaihtaa uuteen johon onneksi

paateohjelmat padasiassa reagoivat. Kuviossa 44 on esitetty varoitusviesti kun reitit-

timen lahettdma avain ei vastaa avainta, jonka PuTTy-paateohjelma on tallentanut.

Tallaisissa tapauksissa on kuitenkin hyva varmistaa verkon yllapidolta, ettd avainta on

varmasti vaihdettu jotta valtytdan ikavilta tietoturva vahingoilta. Vastaavasti voidaan

yllapitaa tietokantaa, jossa on kaikki julkisten avaimien sormenjaljet joihin sitten

tyontekijat voivat verrata paateohjelman tarjoamaa sormenjalkea.

PuTTY Security Alert

l WARNIMG - POTEMTIAL SECURITY BREACH!

LY

" The server's host key does not match the one PUTTY has
cached in the registry. This means that either the
server administrator has changed the host key, or you
have actually connected to another computer pretending
to be the server.
The new rsaZ key fingerprint is:
sshrsa 1024 3a:16:cd:ffi 72:6biea:efiefichic: 14:e6: 32 efi66
If you were expecting this change and trust the new key,
hit Yes to update PUTTY's cache and continue connecting.
If you want to carry an connecting but without updating
the cache, hit Na.
If vou want to abandon the connection completely, hit
Cancel, Hitting Cancel is the OMLY guaranteed safe
choice.

x|

KUVIO 44. SSH yhteyden avain on vaihtunut
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Edelld olevissa tapahtumissa reititin ja asiakasohjelma ovat nyt tunnistaneet toisen-
sa. Kayttdjan tunnistamiseen voidaan kayttaa erilaisia menetelmia kuten julkiseen
avaimeen perustuva kirjautuminen tai kayttajatunnus-salasana-parin menetelmaa

(Miten SSH toimii 2013).

Kuviossa 45 on osoitettu kuinka SSH-yhteys eroaa telnet-yhteydesta. Ensimmaisend
kuviossa tapahtuu avaimen vaihto, jonka jalkeen SSH-yhteys muodostuu. SSH-
paketteja tarkastellessa Wireshark-ohjelmalla ei paketeista saada kaivettua paljoa
tietoa ilman korkeaa ammattitaitoa. Kuvio 45 on otettu tapahtumasta, jossa avaimet
ovat vaihdettu palvelimella. Avaimien vaihtoon reititin ja asiakas on kadyttanyt Diffie-
Hellman avaimenvaihtoprotokollaa. Kuviota 45 tarkastellessa saamme selville, ettd
kyseessd on SSH:n versio 2, salaukseen on kdytetty 128-bittista AES salausta ja ehe-

ysalgoritmina on kdytetty hmac-shal:sta.

95 27.308876010.0.0.1 10.0.0.10 S55Hv2 73 server Protocol: S5H-2.0-Cisco-1.25

EY ] . c14 E

.325492010.0.0. .0.0. 334 server: Key Exchange Init

100 27.338138010.0.0.10 10.0.0.1 5 198 C11 Tlman Key Exchange Init
iffie-Hellman Key Exchange Reply
aw Keys

106 Encrypted response packet len=52
10.0.0.10 SSHv2 106 Encrypted response packet len=52
request packet len=104
response packet len=52

.034179010.0.0.
.034186010.0.0.

106 Encrypted

90 Encryp response packet
response packet

response packet len=

Frame 156: 158 bﬁes on wire i:]_264- bits 158 bﬁes caitured i1264 bw‘tsi on interface 0

Internet Protocol version 4, src: 10.0.0.10 (10.0.0.10), pst: 10.0.0.1 (10.0.0.1)
# Transmission control protocol, Src Port: 56092 (56092), Dst Port: ssh (22), seq: 917, ack: 868, Len: 104
=] 55H Protocol
Fl 55H version 2 (encryption:aesl28-cbc mac:hmac-shal compression:none)
Encrypted Packet: 428b5a7048d53163545ba262c9ebl18f8a910a345Fcebbl19f. ..
MAC: 79ffa59571ae29671a4264543b72f2be94551F24

KUVIO 45. SSH-dataa
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4.3 VAHTI sisaverkko-ohjeen tarkistuslistat

Valtionvarainministerion luoma ohje sisaverkolle on julkinen vuodelta 2010. Ohjees-
sa oli paljon asioita joihin ndin pienelld verkon osa-alueella pystyi vaikuttamaan.
Opinndytteessa ei oteta kantaa siihen, etta onko kaikki kyseiset seikat jo konfiguroitu

toimeksiantajan verkkoon vai ei.

Liitteeseen 8 on listattu osa-alueet, joihin tydssa pystyttiin vaikuttamaan. Sisaverkko-
ohjeessa oli osa-alueita kolmesta eri tarkistuslistasta, jotka tydssa oli mahdollisuus

ottaa huomioon laboratorioymparistoa silmalla pitden.

e Tunnistautumisen tarkistuslista (15)
e Hallinnan/valvonnan tarkistuslista (16)

e Jatkuvuussuunnittelun tarkistuslista (17)

Opinnaytetyon toteutuksen jalkeen tehdaan yhteenveto siitd, ettad pystyttiinko jokai-

nen listattu asia toteuttamaan (VAHTI tiivistelma 2013).
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5 TUOTTEEN VALINTA KESKITETTYYNKAYTTAJAHAL-
LINTAAN

5.1 Tuotteiden karttoittaminen

Tuotetta keskitettyyn kayttajahallintaan miettiessa ja niitd kartoittaessa, tuotteiden
maara kasvoi jatkuvasti. Joka kerta tuotteita kartoittaessa uudelleen, |16ytyi jokin uusi
tuote, joka sisalsi RADIUS-protokollan, TACACS+-protokollan tai molemmat. Tuotteet
tuli siis rajattiin siis mahdollisimman nopeasti. RADIUS-palvelinta on tarjolla lukuisia
maaria ilmaisia tuotteita. TACACS+-palvelinta ei [6ytynyt (Trial-versioita lukuun otta-
matta) ilmaisia kokonaisuuksia, joiden uskottiin toimivan stabiilisti. Nadista syista RA-
DIUS-palvelimeksi vertailuun valittiin FreeRADIUS, silla se oli entuudestaan tuttu ja
siihen olisi mahdollista luoda graafinen kayttoliittyma kayttajien, NAS-laitteiden, att-
ribuuttien sekd muiden tarvittavien tietojen lisdamiseksi. TACACS+-palvelinta mietti-
essa tuli kartoittaa monia tuotteita, silld kyseessa oli varmasti kaupallinen tuote. Ha-
ku netista tapahtuikin lahiverkon hallintaan tarkoitetuilla hakusanoilla ja tuotteiden

kirjo oli valtava. Otin vertailuun itselleni taulukossa 7 esitetyt tuotteet.

Aluksi tuntui, ettd vertailussa oli tuotteita liikaa. Tuotteita hieman enemman tutkies-
sa, alkoi tuotevalikoima suppememaan melko nopeasti. Cisco ISE-tuotteen nykyinen
versio (1.1) ei tukenut TACACS+:aa mutta versioon 2.0 on ilmeisesti tulossa myos
TACACS+-toiminne, jonka jalkeen tama voisi olla varteen otettava vaihtoehto. Cisco
Prime paljastuikin ainoastaan lahiverkon hallintatyokaluksi, ei siis niinkaan kayttajien
hallintaan. Nama kaksi tuotetta karsiutui hyvin nopeasti pois valikoimista. Cisco ACS
for Windows v. 4.2 sisalsi TACACS+:an, mutta sekin jouduttiin karsimaan melko no-
peasti pois valikoimista, silld uusin Windows-versio, jota kyseinen ohjelmisto tuki oli
32-bittinen Windows 2003 SP1. Cisco ACS-tuoteperheesta loytyi myds appliance-

versio, eli rakkiin asennettava fyysinen palvelinrauta.
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TAULUKKO 7. Tuotteet

Tuote RADIUS | TACACS+
CISCO Identity Services Engine (ISE) X

CISCO Access Control Server (ACS) X X
Hewlett Packard Intelligent Management Center (IMC) X X
FREE radius X

CISCO Prime

Cisco ACS appliance X X

Toimeksiantajalle syntyi nopeasti mielipide, ettd TACACS+ on ehdoton protokollava-
linta. VAHTI-ohjeessa on jo perustasolla suosituksena, ettd on pystyttdva seuraamaan
mita on tehty, kuka on tehnyt ja milloin on tehty eli niin sanottu ”Audit trail” on on-
nistuttava. RADIUS ei pysty suoriutumaan komentojen kirjauksesta ulkoiselle palve-

limelle.

Tuotteista laboratorio kartoitukseen valittiin Hewlett Packardin tuote Intelligent Ma-
nagement Center ja Cisco ACS appliance-versio. Tuotteista kumpikaan ei ollut entuu-
destaan tuttu ja ndin ollen joudutiin hieman enemman tutustumaan molempiin tuot-

teisiin.

5.2 Cisco Secure Access Control Server

Cisco ACS-palvelin on suunniteltu taysin AAA-tuotteeksi. Palvelinta voidaan hyédyn-
taa niin laitteiden lokitietojen kerdadmiseen, paasynhallinnan rajoittamiseen verkkoon

(802.1x + RADIUS) tai paasynhallinnan rajoittaminen laitteille. (TACACS+)

Laite on myos mahdollista klusteroida jolla mahdollistetaan korkea saatavuus. Labo-
ratorioymparistossa kaytossa oli ainoastaan yksi laite, joten vikasietoisuuden kannal-
ta laboratorioymparisto ei ollut paras mahdollinen. ACS-palvelimelle ei |l0ydetty tie-

toa siita, etta kuinka monelle NAS-laitteelle silla on tuki. Cisco ACS-palvelimelle maa-
ritetddn esiasennus vaiheessa alkuparametrit komentorivilta kasin, mutta taman jal-
keen laitetta kdytetdaan padasiassa graafisen kayttéliittyman kautta. ACS-palvelimella

ei ole valmistajakohtaisia rajoitteita, silla NAS-laitteena voi toimia mika tahansa laite,
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joka tukee TACACS+ tai RADIUS-protokollaa. Ciscon tuotteessa ei ollut tarvetta miet-

tid laitevaatimuksia, silla kyseessa oli kiinted rakkiin asennettava tuote.

5.3 Hewlett packard intelligent management center

HP:n tuote (IMC) on suunniteltu kokonaisvaltaiseen verkon hallintaan sekd monito-
rointiin. IMC kayttaa hyvakseen modulaarista arkkitehtuuria, eli siihen voidaan liittda
uusia moduuleita tarpeen tullen, kuten VPN-manager, User Access Manager tai TA-
CACSs+ Authentication Manager. IMC:ssa voidaan myds hallitusti konfiguroida laittei-
ta, kuten asettamalla niille VLAN:eja tai pdasylistoja. IMC tukee myds kolmannen
osapuolen laitteita, joka tekee IMC:stda melko joustavan kdyttaa erilaisissa monitoi-
mittajaymparistoissa. IMC-palvelin on myo6s asennettavissa Windows ja Linux alus-
toille seka tuotteesta on saatavilla Standard ja Enterprise-versiot. Laitevaatimukset
IMC-palvelimelle vaihteli sen mukaan, mita laitteelta odotettiin. Seuraavat minimilai-
tevaatimukset riittivat opinndytteessa kaytettavaan ratkaisuun (Hewlett Packard

2013):

* Intel® Pentium® 4 3.0 GHz Prosessori
* 4 GB RAM muistia

* 50 GB kovalevy tilaa

* min. 10 MB verkkokortti

e  Windows® server 2008 r2 SP1

5.4 Valinta

Molemmat tuotteet asennettiin ja testattiin laboratoriossa. HP:n IMC asennettiin
Windows 2008 r2 Enterprise-palvelimelle. Cisco ACS:sta oli kaytossa rakkiin asennet-
tava palvelin. HP IMC oli kattava kokonaisuus, kun taas Ciscon ACS on pdaasiassa
padsynhallintaa varten oleva kokonaisuus. IMC vaati asennuksen yhteydessa, etta
kdytetdaan ulkoista tietokantaa johon tiedot varastoidaan. Tasta syysta 2008 r2-

palvelimelle tuli asentaa Microsoft SQL Server 2008 r2 tietokantapalvelinohjelmisto.
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IMC:std on saatavilla Standard ja Enterprise-versiot. Standard-versio oli riittava opin-
naytetyohon, mutta TACACS+ ei sisdltynyt siihen, joten se tuli asentaa erillisenda mo-
duulina. IMC tarjosi erilaisia ominaisuuksia verrattuna ACS-palvelimeen, kuten auto-
matisoitu laitteiden konfiguraatioiden varmuuskopiointi ja VLAN-hallinta. Hinta ero
oli kuitenkin niin suuri kyseisten tuotteiden valilld joten parhaaksi néhtiin se, etta
perehdytddn edullisempaan tuotteeseen joka oli ACS. Tydssa pyrittiin toteuttamaan
VAHTI-ohjeen mukaiset toiminnot kuten varmuuskopiointi, jollain muulla tavalla.
Laboratorioymparistdssa oli kdaytdssa Linux-palvelimia joihin on mahdollista ohjel-

moida pienia skripteja, joilla voidaan suorittaa esimerkiksi varmuuskopiointi.

Cisco ACS valittiin kdyttoon mm. edullisemman hinnan puolesta seka siina ei ollut
niin paljon ylimaaradisia ominaisuuksia, joten ndin ollen opinndytetyon kannalta tur-
hista ominaisuuksista ei tarvinnut maksaa. Toimeksiantajalla on myos oma valvontaa
suorittava yksikkonsa jonka takia HP:n tuotteen muut lisdominaisuudet eivat olleet
hyodyllisia, silla yksikolla on kaytossa jo kilpailutettu verkonvalvonta tyokalunsa. Tie-
toverkon kanssa tyoskentelevat henkil6t toki voivat valvoa itselleen tarkeita kohtia
verkossa, mutta naihin tarkoituksiin IMC-tuote olisi ollut ylimitoitettu. Vaikka labora-
toriossa tutkittiin molempia tuotteita melko syvallisesti, niin tyéssa ei dokumentoida

palvelimista kuin ACS:n asennus ja konfigurointi.
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6 TOTEUTUS

6.1 Yleista

Toteutus osio alkoi tutustumisella valittaviin palvelimiin ja niiden ominaisuuksiin. Kun
valinta oli suoritettu, ryhdyttiin tutkimaan valittuja palvelimia syvemmin ja samanai-
kaisesti aktiivilaitteiden konfiguraatioita. Seuraava askel oli laboratorioympariston
suunnittelu IP-osoitteineen ja topologioineen. Laboratorioymparistossa kaytossa ei
ollut rajattomat resurssit, joten nain ollen tyossa ei ole panostettu korkeaan saata-
vuuteen, silmukanestoihin, porttikanaviin, kytkinpinoihin tai muihin perinteisiin ldhi-

verkon tekniikoihin.

Laboratorioon suunniteltiin kuvion 46 mukainen ymparisto, joka mahdollisti testauk-
sen ja todentamisen TACACS+-protokollan ja AAA-arkkitehtuurin eri osa-alueilla. Ym-
paristossa kaytettiin ‘Router on the stick’-reititysta siita syysta, ettd sw1i ja ri-
laitteiden valilla kdytettiin hubia johon oli kytketty monitorointi tyéasema, joka mah-
dollisti jatkuvan liikenteen tutkimisen VLAN:ien valilla. Ymparistossa kaytettiin taulu-
kon 8 osoittamia laitteita. Taulukossa ei ole esitelty ohjelmistoversioita eika tarken-

tavia malleja laitteista.

TAULUKKO 8. Laboratoriolaitteet

Laite Tieto

Labra-rl Cisco 1841

Labra-swi Cisco 3750

SLES Suse Linux Enterprise Server

Cisco ACS Cisco secure Access Control Server 1180
Labra-sw?2 Cisco 2960

Labra-sw3 Cisco 2960

Labra-sw4 Dell PowerConnet 6224

Windows 2008 r2 | Virtual Box(win7) dual boot Ubuntu 12.04




Laboratorioon suunniteltiin taulukon 9 mukainen IP-osoitteistus sekd VLAN-

suunnitelma.

TAULUKKO 9. VLANit ja IP-osoitteet

VLAN Verkko Kaytettavat osoitteet | Verkkomaski nimi
10 172.16.10.0| 172.16.10.1 - 254 m24 Hallinta
20 172.16.20.0| 172.16.20.1 - 254 m24 Palvelimet
30 172.16.30.0| 172.16.30.1 - 254 m24 Adminit
40 172.16.40.0 172.16.40.1 - 254 m24 Tuotanto
50 172.16.50.0| 172.16.50.1 - 254 m24 Vieras

Lo0 —90.90.90.90
Fa0/0.10 -172.16.10.1
Fa0/0.20 - 172.16.20.1
Fa0/0.30 - 172.16.30.1
Fa0/0.40 — 172.16.40.1
Fa0/0.50 - 172.16.50.1

SLES 11
172.16.40.30

Gi0/2

Labra-sw1

Gio/11

172.16.10.20 Gi0/13

172.16.10.30
Labra-sw2 Gi0/M12| | abra-sw3

Cisco ACS
172.16.40.20

Windows 2008 r2 / HP

Labra-sw4 |
172.16.10.40 iMC /Ubuntu 12.04

172.16.40.10

KUVIO 46. Laboratorioymparisto
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Vaikka laboratorioymparistoon oli asennettu HP iMC-palvelin joka ei tullut kayttoon,
pystyttiin alustana olevaa Windows 2008 r2-palvelinta hyddyntamaan mm. Windows
aktiivihakemistona (Active Directory). Aktiivihakemistoa kaytetdan tyossa ACS-

palvelimen ulkoisena kayttajatietokantana.

6.2 Cisco ACS

ACS-palvelimen pystyttaminen alkoi silla, etta siihen asennettiin uusi ohjelmistover-
sio. Liitteessa 2 on esitelty ja selitetty palvelimen esiasennuksen eri vaiheet. Palveli-
men peruskonfiguraatioiden jalkeen palvelinta hallitaan padasiassa verkkoselaimen
kautta kayttden HTTPS-protokollaa. Kuviossa 47 on esitelty kirjautumisikkuna, kun

laitteelle kirjaudutaan ensimmaista kertaa.

= TR N e W e SRR
T T ] eE Tl =& e

i berreren gt | Almbayvies T A0T [ « PEFESE

KUVIO 47. Ensimmainen kirjautuminen ACS www-sivustolla

Ensimmaisella kerralla laitteelle pitaa kirjautua ACSadmin-tunnuksella. Samalla ker-
ralla tulee vaihtaa ACSadmin-kayttdjan salasana uuteen ACS-palvelimen pyynnosta.

Kuviossa 48 on esitelty tapahtuma.
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KUVIO 48. Salasanan vaihto ensimmaiselld kirjautumiskerralla

Kayttajan kirjauduttua laitteelle ensimmaista kertaa, tulee palvelinohjelmisto lisen-

soida. Taman jalkeen ACS-palvelin on kdyttévalmis.

Liitteessa 3 on toimeksiantajalle luotu ohje ACS-palvelimen konfiguroinnista, kuten
kayttajaryhmien, kayttajatunnuksien ja profiilien luomisesta. Toimeksiantajan ver-
kossa on suuri maara laitteita, josta syystad samaisessa liitteessa on esitelty miten
ACS-palvelimelle voidaan vieda yhdella tiedostolla useita aktiivilaitteita. Liitteessa 4

on esitetty kuinka suoritetaan ACS ja AD-palvelimien integroiminen.

6.3 Aktiivilaitteiden konfiguraatiot

Yleisesti konfigurointi Iahti liikkeelle silld, etta tutustuin kunkin laitevalmistajan kysei-
sen tuotteen ”“Config Guide”-manuaaliin. Opinndytteen aktiivilaitteiden perusasetuk-
set menivat selkdarangasta laitteisiin mutta AAA-komennot, aika-komennot ja VAHTI-

ohjeen eri osa-alueet eivat olleet entuudestaan tuttuja.
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6.3.1 Cisco konfiguraatiot

Kun TACACS+-palvelin saatiin asennettua, oli aika ryhtya konfiguroimaan aktiivilait-
teita. Ensimmaisena suunniteltiin Ciscon konfiguraatiot, silld kyseisia laitteita oli labo-
ratoriossa eniten ja kyseinen CLI oli entuudestaan tuttu. Tama helpotti konfiguroin-

nin aloittamista suuresti.

Laitteisiin syOtettiin ensimmaisena komento, joka ottaa kayttoon AAA-arkkitehtuurin

ja aktivoi default-linjat vty ja console-yhteyksille:

#aaa new-model

AAA-arkkitehtuurin konfigurointia aloittaessa, oli loogisinta aloittaa konfigurointi

ensimmaisesta A:sta, eli Authentication-osuudesta.

Ensimmaisena maaritettiin oletus autentikaatiometodiksi TACACS+ komennolla:

#aaa authentication login default group tacacs+

Seuraavaksi tuli luoda sdanto, jonka avulla laitteisiin on mahdollista kirjautua konsoli-

linjan kautta kayttden paikallista tunnusta vaikka TACACS+-palvelin ei olisi saatavilla:

#aaa authentication login CONSOLE local

Edelld luotiin autentikaatiometodi nimeltd CONSOLE, mika tulee liittda konsolilinjaan

komennoilla:

#line con 0
#login authentication CONSOLE
Jotta saanto CONSOLE olisi kaytannoéllinen, tulee laitteelle luoda hatavara tunnus ja

salata salasanat:

#username vaikeasTiArvAttAva password ToDelLlAVaikEa

#service password-encryption
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Toisena A:na AAA-arkkitehtuurissa tulee Authorization eli valtuutus. Valtuutuksessa

haluttiin, etta kayttaja padsee suoraan exec-tilaan, mikali tdma on autentikoitunut:

#aaa authorization exec default group tacacs+ if-authenticated

Konsolin kautta kirjautuessa ei laitteelle tarvitse antaa erikseen valtuutus komentoa.

Seuraavana valtuutukseen komennettiin komentojen valtuuttaminen:

#aaa authorization config-commands

Viimeisend AAA-arkkitehtuurin osana on Accounting eli kirjanpito. Kyseista osiota
konfiguroitaessa on hyva pohtia, etta mita asioita halutaan laitteilta kirjata yl6s. Kir-
jautumiset jaavat ACS-palvelimen lokille automaattisesti, joten ndita ei tarvitse erik-
seen lokittaa. VAHTI-ohjetta silmalla pitden on tarkeaa, etta konfiguraatiomuutokset
lokitetaan ja mikali laitteelle annetaan esimerkiksi uudelleenkdynnistamiseen johtava
komento, kirjataan se myos palvelimelle. Konfiguraatiokomentoja lokittaessa voi-
daan komennot rajata privilege 15-tilaan, silla alemmat privilege tilat eivat voi ole-

tuksena suorittaa konfiguraatioita:

#aaa accounting commands 15 default start-stop group tacacs+

Laitteen jarjestelmalliset kirjaukset kuten uudelleenkdynnistys tapahtuu komennolla:

#aaa accounting system default start-stop group tacacs+

Laitteelle on konfiguroitu nyt toiminteet kdyttamaan TACACS+-palvelinta, joten seu-

raavaksi on maariteltava TACACS+-palvelin:

#tacacs-server host 172.16.40.20 key labra

Kuten liitteessa 3 on esitetty, labra-rl-laitteen NAS IP-osoitteeksi maaritettiin
172.16.10.1 eli alirajapinnan 'fastethernet0/0.10’ IP-osoite. Tasta syysta reitittimelle

tulee vield syottaa komento:

#ip tacacs source interface fastethernet0/0.10

Nyt laite kdyttaa palvelimen kanssa kommunikointiin oikeaa IP-osoitetta. Mikali kyt-
kimilla tai muilla aktiivilaitteilla on useampia IP-osoitteita, tulee niille komentaa lah-

de-rajapinta TACACS+-kommunikointia varten. Kytkimille opinnaytety6ssa luotiin
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ainoastaan yksi SVI-rajapinta (Switch Virtual Interface, interface vlan), jolle annettiin

IP-osoite ja tasta syysta ldahderajapinta-komentoa ei tarvitse asettaa kytkimille.

AAA-konfiguraatioiden jalkeen voidaan suojaamaton telnet vaihtaa turvallisempaan
SSH-protokollaan. SSH-toiminto tarvitsee avaimien luomiseen isantdnimen seka toi-

mialueen nimen. Kyseiset toiminnot suoritettiin komennoilla:

#hostname Labra-r1

#ip domain-name labra.local

Kun nama maaritykset on suoritettu, voidaan laitteella generoida avainparit, joita

kdytetdan SSH:n yhteydessa:

#crypto key generate rsa

1024

y

Edelld luotiin 1024-bittinen avain. Pakotetaan kayttoon vielda SSH versio 2, mika on

turvallisempi kuin versio 1:

#ip ssh version 2

Laitteille on hyva vielda komentaa kdyttoon vain SSH, jotta kdyttdjat pakotetaan kayt-

tdmaan turvallista SSH:ta ja telnetin kdytto on estetty:

#line vty 0 4

#transport input ssh

Cisco Systemsin laitteisiin pitda vield komentaa SCP-palvelu paalle erikseen komen-

nolla:

#ip scp server enable

Laitteille maariteltiin kelloasetukset, silld jokaisen verkon aktiivilaitteen on syyta olla
oikeassa ajassa tai ainakin synkronoitu muiden sisaverkon laitteiden kanssa samaan

aikaan.
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Kelloasetukset konfiguroitiin seuraavalla tavalla:

#clock timezone EET 2

#ntp server 172.16.40.10

VAHTI sisdaverkko-ohjeessa on kohta jossa

maaritellaan, etta pelkka kayttdjatunnussa-

lasana pari ei riitd. Laboratorioymparistoon sain kdyttooni Cisco Systemsin uuden

I0S-version 15.02. Kyseinen ohjelmistoversio mahdollistaa avaimeen perustuvan

tunnistautumisen. Kuviossa 49 luodaan PuTTy keygen-ohjelmalla (avain generaattori)

avainpari, jota kayttaja ja SSH-palvelin kayttdavat. Avaimen voi kopioida esimerkiksi

WWW-sivuille tai muistio-tiedostoon, josta se sitten kopioidaan laitteelle kuvion 50

mukaisesti.

i PuTTY Key Generator
File Key Conwersions Help

Key

Public key for pasting inte Open55H authorized_keys file:

ssh1sa a
ARAAB3NZaC Tyc2EAAARBIGAAAQ EANUBZHVY] YCDUMIk 7iKg UZRwzy8P ZeQhmwj 1 j
TGd.Ja/ex 10y B 38gjNEVd Dr2mayi0U5VSmdB0EBz An35WWWATMOLzc/xP SVIRYU

h 1lecDCTLE0mWXHo WVNEIEF LaVyEP 45 Askr3wBEnCSAHS Y LhYD4c Atp Sp RIS+ EMe _|
Kydlg -

Key fingerprint: Issh-rsa 2048 &ed:a2ed:2e 47:.46:4bed F:63: 2 30:29:a513

Key comment: [rsakey-20130718

Key passphrase: I

Corfirm passphrase: |

i~ Actions

Generate a public/private key pair Generate |
Load an existing private key file Load

Save the generated key Save public key | Save private key |

—p.
F

Type of key to generate:
 55H-1(RSA) &+ 55H-2 RSA " 55H-2 DSA

Number of bits in a genersted key: 2048

KUVIO 49. PuTTy Keygen-ohjelmistolla avaimenluominen
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Kuviossa 50 on havainnollistettu avaimen kopiointitapahtuma Labra-sw2-laitteelle.

Labra-sw2 (conf-ssh-pubkey) #username juho

Labra-sw2 (conf-ssh-pubkev-user) fke

Labra-=sw2 (conf-ssh-pubkey-user) fkey-=

Labra-sw2 (conf-ssh-pubkey-user) #kev-string

Labra-sw2 (conf-ssh-pubkevy-data) #

Labra-sw2 (conf-ssh-pubkey-data) #5QLad)EAxbDRQUAKSEGs4usceEHYy5231ziBJXnTZDCE
Labra-sw2 (conf-ssh-pubkevy-data) #3ZB21HxE80R/ T52FJPrbdl4fkRBe4s2ZR2 /GodEcQdnrNF
Labra-=sw2 (conf-ssh-pubkey-data) #$vTZ2hASxasgiudednSymPeclgdlDexZetmoRTVIELjoFUo
Labra-sw2 (conf-ssh-pubkev-data) #51tf51lcaMl4LInXPrT2hzluFEyg4HTpRaINcliWTgF]j
Labra-sw2 (conf-ssh-pubkev-data) #5in¥YRPyvAlni 6JTEnt+/REREJ1ppfdlSZolEPhlewl2 /F
Labra-sw2 (conf-ssh-pubkey-data) #5NxnVZaPfcMP35+jalmPIPFQT6+052 FOZCTRYS qu==
Labra-sw2 (conf-ssh-pubkev-data) fexi

Labra-=sw2 (conf-ssh-pubkey-user) fexi

Labra-sw2 (conf-ssh-pubkey) #exi

Labra—st(configj#I

KUVIO 50. SSH-avaimen asettaminen aktiivilaitteelle

Aktiivilaitteelle ei tarvitse tehda muita konfiguraatioita kuin asettaa avain halutulle

kayttajatunnukselle:

#ip ssh pubkey-chain
#username juho
#key-string

#<avain> (Copy + Paste)
#exit

#exit

Hexit

Kyseinen toiminto nakyy laitteen konfiguraatioissa kuvion 51 osoittamalla tavalla.

name Palwvelimet
1
vlan 50
name Vieras
!
ip =2=2h wversion 2
ip ==h pubkey-chain
username juho
key-hash ssh-rsa DEZ4BBAG4EZFESF133B3AATTE4SA4DEC
ip =scp server enable

KUVIA 51. Konfiguraatiomuodossa avaimen tiiviste
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Kuviossa 52 on esitelty, miltd nayttaa verkkolaitteelle kirjautuminen kayttaen SSH-

avainta.
Using username "juha™.
Authenticating with public key "rza-key-20130723"

Lab:a—swz#ﬂ
KUVIA 52. Kirjautuminen SSH-avaimella verkkolaitteelle

Lopuksi maaritelldan vield paasylistat, joilla pystyttiin rajaamaan hallintaa verkkolait-
teille. Ciscon laitteille luotiin laajennettu padsylista, jonka avulla luotiin paasy SSH:lla
osoitteista 172.16.40.10 ja 172.16.40.30 seka 172.16.40.10 osoitteesta sallittiin
SNMP-kyselyt, silla kyseisella raudalla pyori “dualboottina” Windows 7 kanssa Ubun-
tu 12.04 Its. Lopuksi paasylista tuli vield liittaa VTY-linjoihin, jotta sen merkitys tuli

voimaan. Kyseinen toiminto luotiin komennoilla (Cisco Config Guide 2013):

#accesslist extended 101 permit tcp 172.16.40.10 host 172.16.10.1 eq 22 log
#accesslist extended 101 permit tcp 172.16.40.30 host 172.16.10.1 eq 22 log

#accesslist extended 101 permit udp 172.16.40.10 host 172.16.10.1 eq snmp
log

#line vty 0 4

#access-class 101 in

6.3.2 Dell konfiguraatiot

Dell-laitteistojen konfiguraatiot eivat olleet entuudestaan juurikaan tuttuja mutta
laitteita hieman tarkastelemalla seka “Dell PowerConnect PCM6220, PCM6348,
PCM8024, PCM8024-k CLI Reference Guide”-manuaalia selaamalla kuitenkin saatiin
oleelliset konfiguraatiot suunniteltua laitteille. Dellin laite joka oli laboratoriossa kay-
tossa, oli sen verran vanha, ettei siita voinut kerata Accounting-osiossa maariteltyja
komentoja. Dellin laitteisiin konfiguroidaan ensimmaisena AAA-arkkitehtuurin Aut-
hentication-osuus. Ensiksi luodaan saanto jonka nimi on console, joka sallii kirjautu-
misen paikallisilla tunnuksilla, oletus kirjautumismetodiksi asetetaan TACACS+-

autentikointi ja enable tilaan sallitaan paasy ilman erillisid toiminteita:



67

#aaa authentication login console local
#aaa authentication login enable console none
#aaa authentication login default tacacs

#aaa authentication login enable default none

Seuraavaksi maaritellaan TACACS+-palvelin:

#tacacs-server host 172.16.40.20
#tacacs-server key labra

Seuraavaksi konfiguroidaan SSH:n versio 2 péaalle, luodaan avaimet seka liitetaan au-

tentikaatiot oikeisiin linjoihin:

#ip domain-name labra.local

#crypto key generate rsa

1024

y

#ip ssh server

#ip ssh protocol 2

#line ssh

#login authentication default

#enable authentication default

#line console

#login authentication console

#enable authentication console
Laitteille maariteltiin kelloasetukset, silld jokaisen verkon aktiivilaitteen on syyta olla

oikeassa ajassa, tai ainakin synkronoitu muiden laitteiden kanssa samaan aikaan.

Kelloasetukset konfiguroitiin seuraavalla tavalla:

#clock timezone 2 minutes 0 zone "EET”
#sntp unicast client enable

#sntp server 172.16.40.10
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Lopuksi vield estetdan telnetin kdyttd luomalla hallintapaasylista (management ac-

cess list) (Dell Config Guide 2013):

#management access-list Hallinta

#permit ip-source 172.16.40.10 mask 255.255.255.255 service snmp
#permit ip-source 172.16.40.10 mask 255.255.255.255 service ssh
#permit ip-source 172.16.40.30 mask 255.255.255.255 service ssh
#deny service telnet

#deny service https

#deny service snmp

#deny service ssh

#Hexit

#management access-class Hallinta

Hexit

6.3.3 HP konfiguraatiot

HP:n laitteet olivat vieraita lukuun ottamatta perinteisia VLAN-konfiguraatioita. Ky-
seisesta tuotteesta ei ollut laboratorioon saatavilla laitetta, joten konfiguraatio-
manuaaleista tuli selvittda konfiguraatiot AAA-palveluille seka SSH:lle. Konfiguraatiot
noudattivat pitkalti samaa kaavaa kuin Dellin ja Ciscon laitteiden kohdalla. Ensimmai-

sena madritelldan SSH-palvelut paalle ja luodaan avainparit:

#ssh enable
#ssh port 22
#ssh generate host-key

#ssh generate server-key
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HP:n laitteissa tuli varmuuskopiointia varten erikseen ottaa kayttoon vield secureco-

py: (SCP)

#ssh scp-enable

#ssh scp-password salasana
Oletuksena HP:n kytkin generoi tunnin valein uuden SSH-avaimen. SSH-avaimen vaih-
taminen sdannollisin valiajoin on hyvd, mutta se on jarkevaa tehda keskitetysti kaik-

kiin kytkimiin samalla kerralla. Tasta syysta avaimen automaattinen uudelleen-

generointi otettiin pois komennolla:

#ssh interval O

Varsinaisia AAA-komentoja ei HP:n laitteissa ollut. Laitteisiin maariteltiin TACACS+-
palvelin ja muut asetukset hieman eri tavalla. Ensimmaisena konfiguroitiin tacacs+ -

palvelin ja portti:

#tacacs-server primary host 172.16.40.20 key labra
#tacacs-server port 49
#tacacs-server enable

Taman jalkeen madritettiin, ettd kaytetdan Ciscolta tuttua privilege-yhdistelmaa seka

komentojen valtuuttaminen ja lokitus tapahtui TACACS+-palvelimen avulla:

#tacacs-server privilege mapping

#tacacs-server command-authorization

#tacacs-server command-logging
Lopuksi maariteltiin laitteisiin takaportti eli keino, jolla pdastaan laitteisiin kasiksi
sisdisella Admin-tunnuksella. Takaportteja oli kahdenlaisia, "backdoor” ja "secure
backdoor” joista valittiin jalkimmainen kayttoon, silla se sallii kirjautumisen vain sil-

loin kun TACACS+-palvelin ei ole saatavilla. Kyseinen toiminto suoritettiin komennoil-

la:

#no tacacs-server backdoor

#tacacs-server secure-backdoor
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Laitteille maariteltiin kelloasetukset silla jokaisen verkon aktiivilaitteen on syyta olla
oikeassa ajassa tai ainakin synkronoitu muiden laitteiden kanssa samaan aikaan. Kel-

loasetukset konfiguroitiin seuraavalla tavalla:

#ntp enable

#ntp primary-server 172.16.40.10

Lopuksi vield konfiguroidaan hallintaa varten paasylista, joka sallii ainoastaan liiken-

ndinnin 172.16.40.10 ja 172.16.40.30 IP-osoitteista:

access management-network 172.16.40.10 255.255.255.255

access management-network 172.16.40.30 255.255.255.255

(HP Config Guide 2013)

6.3.4 Varmuuskopiointi ja konfiguraatioiden suorittaminen

Varmuuskopiointi toteutettiin liitteen 7 mukaisella skriptilld eli valmiiksi tehdylla pie-
nelld ohjelmalla. Varmuuskopiointiin luotiin myds toinen skripti, jonka tehtavana on
ajaa edelld aikaisemmin mainittu skripti automaattisesti, joten se ajastettiin Linuxin
crontab-toiminnolla. Ndin ollen saatiin aikaiseksi automaattinen varmuuskopiointi.
Liitteen 7 ensimmainen ohjelma ajaa tietylla kdyttajatunnus-salasana-parilla liitteen 7
toisen skriptin, jossa on itse varmuuskopiointiin tarvittavat tiedot. Koska varmuusko-
piointiin ei pystytty olosuhteisiin ndhden suunnittelemaan jarkevampaa keinoa tuli
skriptien kayttooikeudet suojata mahdollisimman tiukasti (chmod --- <tiedosto>) se-
ka asettaa kayttajatunnukselle asetus, ettei tdma saa kirjautua verkkolaitteille kuin
crontab-ajastuksen mukaisella ajankohdalla. Toimeksiantajalta tuli pyynto, etta mika-
li mahdollista niin ei sdil6ta muita konfiguraatioita kuin niita joissa on tapahtunut
muutoksia. Skriptiin luotiin kohta, joka vertaa kahta uusinta konfiguraatio tiedostoa
toisiinsa ja havittda uusimman, mikali sisalto vastaa edellistd. Muussa tapauksessa

vanha kopioidaan erilliseen kansioon ja uusi taltioidaan.

Jokaisen laitevalmistajan laitteita on toimeksiantajan verkossa useita, joten on todel-
la ty6lasta lahted konfiguroimaan laitteita kdsin komento komennolta. Automa-

tisoinnin ollessa alan nykytrendi luotiin toimeksiantajalle skripti jolla komentojen
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suorittaminen tietyn laitevalmistajan laitteisiin tapahtuu muutamalla napin painah-
duksella. Skriptin kayttoliittyman Iahdekoodi on esitelty liitteessa 5 kommentteineen.
Skriptin perusideana on suorittaa .exp-tiedostojen sisdltamia konfiguraatioita laittei-
siin kayttajan valintojen perusteella. Skriptissa hyodynnettiin koulussa opetettuja eri
protokollia kuten SNMP, jonka avulla laitteilta kysyttiin laitevalmistajakohtainen
”System Object ID”. SNMP-kysely on tarkea, jotta tietyn laitevalmistajan laitteita ei
tarvitse sijoittaa omiin tiedostoihinsa vaan ne voivat olla esimerkiksi /etc/hosts-
tiedostossa, jota Linux kayttaa niin sanottuna vara DNS-palveluna. Opinnadytteessa
tietoturvan ollessa pienessa roolissa oli tarkeaa, etta kayttoliittymaan luotiin kohtia
joilla pystyttiin peittamaan salasanat ja havittdmaan ne kdyton jalkeen valimuistista.
Kayttoliittymasta pyrittiin tekemaan mahdollisimman kayttdjaystavallinen, jonka ta-
kia kayttettiin dialog-toimintoa skriptissa hyddyksi. Dialog-toiminolla voidaan esittda
erilasia ikkunoita jossa kayttdja voi tehda valintoja, syottaa tietoa tai lukea ilmoituk-
sia. Dialog-toiminto on siind mielessa hyva, etta se voidaan ajaa paatteeltd ilman etta
kdytossa on graafinen tydpoytandakyma. Kuviossa 53 — 57 on esitelty kayttoliittyman

erilaisia ikkunoita, joita kdyttdja nakee suorittaessaan skriptid.

Ensimmaisena kayttajalta keratdan tunnistetietoja kuten kayttajanimi, kuviossa 53 on

estitetty kayttoliittymassa esiintyva ikkuna kyseista tapahtumaa varten.

Anna kayttajanimi:

{:I uhol

T <cancel-

KUVIO 53. Selkokielinen kayttdajatunnuksen antaminen
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Tietoturvallisuus syista haluttiin, ettad salasana pyydetdan silla tavalla, ettd kirjaimet

eivat ole nakyvissa selkokielisend. Kuviossa 54 on esitetty salasanaikkuna.

Anna kayttajalle Juho salasana:

|.'I"I"l'**t'l"l"* ® ttt*l

TR <cancel-

KUVIO 54. Ei selkokielinen salasanan antaminen

Kayttajalle esitetdan kayttoliittymassa ilmoituksia, kuten muistutus varmuukopioin-
nista mikali tdma on tekemassa muutoksia laitteisiin. Kuviossa 55 on esitetty ilmoi-

tusikkuna.

Mikali olet tekemassa muutoksia niin
suorita ensiksi backup!

1
|
|

< % |

KUVIO 55. Dialog ilmoitusikkuna

Kayttdja ndkee kayttoliittymassa erilaisia valikoita, joista esimerkkina valikko jossa
valitaan laitevalmistaja joka selvitetdan ldhdekoodissa SNMP-kyselyn avulla. Edell

kuvattu valikkoikkuna on esitelty kuviossa 56.
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[MAIN-MENU] e
Tee valinta ylos/alas nuoclinappaimia
litkuttamalla.
Paina halutun valmistajan kohdalla
enter-painiketta.

Valitse lailtevalmistaja

|
Dell Dellin laitteet
HP HPn laitteet
Exit Lopetus

< K S <Cancel>

KUVIO 56. Paavalikko laitevalmistajan valintaa varten

Edellda mainitun valikon lisaksi kayttoliittymassa valitaan myds suoritettava toiminto

samanlaisesta valintaikkunasta. Kuviossa 57 on esitelty tehtavavalikko.

[ TASK MERU ]
Valitse toiminto, jonka haluat suorittaa.

SSH_ja AAA konfiguraatiot

SSH-keys 55H avainten vaihto
Backup konfiguraatiolden backupit
VLAN VLAN

Exit Lopetus

’O! <Cancel>

KUVIO 57. Tehtdvavalikko haluttua konfiguraatiota varten

Kayttoliittyma on selkea seka helppokayttéinen. HP IMC:n tarjoamat lisdominaisuu-
det on helppo toteuttaa lisadmalla .exp-tiedostoja kyseiseen kayttoliittymaan. Nadin

ollen konfiguraatioiden hallinnan tuoma lisdarvo saavutetaan itse tehdyillad skripteilla.

Dialog-ikkunoiden kdytt6on ajatus syntyi netista loydettyjen tutoriaalien kautta, ku-
ten Jadu Saikan kirjoittaman ”linux dialog utility short turorial”, joka kasittelee ylei-

sesti dialog-ikkunoiden kdyttoa ubuntulla. (Linux dialog utility tutorial 2013)
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Skriptit eivat toimi mikali tyhja laite asennetaan paikalleen (esim. rakkiin) ja taman
jalkeen ajetaan skriptit. Asennus vaiheessa on asetettava esiasetukset laitteeseen,
joita ovat mm. Hallinta VLAN, Hallinta IP-osoite, SNMP-asetukset. Skripti ei ole niin-
kdan uusien laitteiden konfiguroitiin kehitetty, vaikkakin voidaan sitd hyodyntaa pie-
nella jalostuksella myds niihin. Skripti kehitettiin ennemminkin olemassa olevan inf-

rastruktuurin konfigurointiin.

Mikali Linux-palvelinta kdytetdan paateohjelmalla kuten PuTTy, tulee skriptit suorit-

taa komennolla:

Ssudo ./ONT-valikko.sh

Jotta skriptia ei tarvitse suorittaa paakayttdjana tulee skripti-tiedostoon lisata suori-

tusoikeus myos muille kayttajille komennolla:

Ssudo chmod +x ONT-valikko.sh

Koska laboratorioymparistossa oli mahdollisuus kdyttda graafista kayttoliittymaa, niin
haluttiin skriptin kaytto tehda vieldkin helpommaksi. Ndin ollen Ubuntun tyopoydalle
luotiin kuvion 58 esittdama pikakuvake. Tdman avulla taysin kokematon Linuxin kayt-

taja osaa suorittaa skriptin. Pikakuvake luotiin komennolla:

Sgnome-desktop-item-edit ~/Desktop/ --create-new

YIla olevalla komennon jdlkeen valitaan Terminal application seka polku jossa skripti

sijaitsee.

ONT-valikko

‘Skripti-lokit

KUVIO 58. Pikakuvake skriptille
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Kayttoliittyman luonnin jalkeen suunniteltiin skriptit joita kdytettiin itse aktiivilaittei-
den konfigurointiin. Skriptien idea on lyhyesti se, etta otetaan yhteys laitteisiin johon
kdyttdajan tekemat valinnat johtavat. Valintojen jalkeen odotetaan (expect) tiettya

merkkijonoa vastaukseksi ja siihen vastataan ldhettamalla (send) ennalta maaritetty
merkkijono, jota toistetaan niin pitkdan kun on tarpeen. Kyseisella tavalla on helppo

konfiguroida olemassa olevia laitteita.

Varmuuskopiointiin piti luoda kaksi skriptia. Toinen suoritti .exp-skriptin ajastetusti
tunnuksella, jolla oli oikeus kirjautua laitteisiin ainoastaan tiettyna ajanhetkena ja
suorittaa laitteisiin vain tiettyja komentoja. Skripti ajastettiin kdyttamalla Linuxin

crontab-ominaisuutta komennolla:

Ssudo vi /etc/crontab

Kuviossa 59 on esitetty crontab-ajastuksen asettaminen komennolle cd /home/juho/

&& ./autobu.sh, jonka suorittaa kayttadja root ajassa 11.32 aamupaivalla.

dom mon dow user _command
S root cd / && run-parts --report fetc/cron.hourly
SRR root test -x Jusr/sbinfanacron || ( cd / && run-parts --report fetc/c$

o root test -x fusr/sbinfanacron || ( cd / && run-parts --report fetc/c$
e root test -x Jfusr/sbin/anacron || ( cd / && run-parts --report Jetc/c$S

* * * root cd /home/juho/ && ./autobu.sh]

KUVIO 59. Crontab-ajastus

Crontabiin on myos mahdollista maarittda mailto-ominaisuus, jonka avulla voidaan

lahettda ajastuksesta tietoa esimerkiksi palvelimen yllapidolle.

Skripti testattiin myos SLES-palvelimella. Skriptien ideana on se, ettd ne voidaan im-
plementoida mihin tahansa Linux-koneeseen (Ubuntu, OpenSuse, CentOS yms.) hel-
posti. Pienia muutoksia kuitenkin pitaa skriptiin tehda, ettd implementointi onnistuu.
Dialog-ominaisuuden kaytossa on pienid eroavaisuuksia, expect-skriptit toimivat
hieman erilailla eri alustoilla ja SNMP-kyselyiden tuottamat tulosteet voivat olla hie-

man erilaisessa muodossa.
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Skriptien jokaisen osa-alueen toiminnan varmentaminen kannattaa aloittaa silla, etta
varmistaa etta jokainen erillinen lisdosa on asennettu kuten dialog, expect ja niin

edelleen.

6.4 VAHTI sisdverkko-ohjeen osa-alueet

Sisdverkko-ohjeen viitteet, joihin opinndytteessa oli mahdollista vaikuttaa, on listattu
liitteessa 8. Viitteet 15.2, 15.12, 15.17, 17.17 ja 17.26 olivat sellaisia, joihin suoranai-
sesti ei ollut mahdollista vaikuttaa tai ne tulivat kdaytanndssa automaattisesti kun-

toon.

Ensimmainen viite johon tydssa pystyttiin vaikuttamaan, oli 15.3. Ensimmaisena luo-
tiin SSH-kirjautumista varten avainparit PuTTy-keygen ohjelmalla. Ohjelmalla luotiin
2048-bittiset avaimet. Taman jalkeen julkinenavain siirrettiin kayttajan
”.ssh/authorized_keys”-tiedostoon. Windowsissa puolestaan avain voi sijaita esimer-
kiksi kayttdajan omalla verkkolevylld, joka voidaan maarittaa kayttéon PuTTy-
paateohjelmalle kuvion 60 mukaisesti. Kuviossa on myos asetettu kirjautumiseen
kdytettava kayttajanimi, jotta kirjautuminen SSH-palvelimelle onnistuisi mahdolli-

simman vaivattomasti.

22 PuTTY Configuration x|
;I | Data to send to the server Options controfing 55H authertication |
- Login details | s Fagtires [~ Bypass authentication entirety (SSH-2 only)
- Window Autodogin usemame ITesti\ [—, Window [ Display pre-authertication banner {S5H-2 only)
Appearance When usemame is not specified: Appearance oL S
Behaviour * Prompt © Use system usemame (Administrator) Behaviour CmE methr:ds. .
Translation S - = i o Translation ¥ Attempt authentication using Pageant
Selection ~ Teminal details - Selection [~ Attempt TIS or CryptoCard auth (SSH-1)
i Cokie Teminal4ype string e i\ Colours ¥ Attempt “keyboardinteractive” auth (S5H-2)
'S Connection | =) Connect
R Teminal speeds 38400,38400 et N henication
| I L [~ Allow agert forwarding
st e f I”" Allow attempted changes of usemame in SSH-2
Variable [ Add | [Private key file for authentication:
Value I Hemovel lC:\Avaimet'\avain‘I secppk Browse...
Tunnels
| | " Bugs |
=] - Serial =
Open Cancel About | Open | Cancel

KUVIO 60. PuTTy maaritykset
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Seuraavaksi varmistetaan, ettd SSH-palvelimen konfiguraatiotiedostossa

”/etc/ssh/sshd_config” on seuraavat rivit:

RSAAuthentication yes

PubkeyAuthentication yes

Kielletdan kirjautuminen SSH-palvelimelle salasanaa kayttden. Muokataan edellise-

sen konfiguraatiotiedostoon rivit:

ChallengeResponseAuthentication no

PasswordAuthentication no

UsePAM no

Lopuksi SSH-palvelu pitaa kaynnistaa uudelleen, jonka jalkeen palvelimelle voidaan

kirjautua kdyttden avainpareja. Talla tavalla voidaan hallinta-asemalle pakottaa kir-

jautuminen avaimeen pohjautuvalla menetelmalld. Lopulta autentikaatioon verkko-
laitteille tarvitaan kahta erilaista tunnistusmetodia: ”"Mitd tieddt” ja ” Mité omistat”.
Mikali tata tapaa hyddynnetaan, niin tulee omasta henkilokohtaisesta salaisesta-

avaimesta pitaa erityisen tarkkaa huolta.

Kuviossa 61 on esitetty, miltd nayttaa kun palvelimelle kirjaudutaan kayttaen SSH-

avainta.

U=zing username "root™.

aduthenticating with public key "imported-openssh-key"™
Last login: Sun May 6 09:10:49 2012 from 172.16.40.10
konelh:~ #

KUVIO 61. SSH-avaimeen pohjautuva kirjautuminen

Seuraava viite on 15.7 johon yksinkertaisesti luodaan toimenpiteet AD ja ACS-
palvelimille. Molemmille palvelimille maaritelldan, ettd tunnus lukkiutuu kun kayttaja
on yrittanyt kirjautua esim. 3 kertaa vaarallad salasannalla. Kuviossa 62 on esitetty

miten kyseinen luodaan AD-palvelimelle.
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KUVIO 62. AD GPO

YIla olevassa kuviossa liitetddan “Group Policy Object” nimelta “Lukitus” ACS-laitteet
OU:hun, jonka jasenena ryhma ”CiscoACS” on. Ryhmapolitiikan luomista ei tyossa
dokumentoida kuvainnollisesti, mutta kyseinen politiikka on luotu "Group Policy Ma-
nagement Editor”-tydkalulla, jossa on muokattu “Security Settings”-kohtaa ja valittu
”Account lockout threshold” kohdasta ”"Properties” ja maaritelty kirjautumisyritysten

maaraksi 3.

Seuraava viite on 15.13 joka tuli lahes automaattisesti hoidettua. Laboratoriossa ACS-
palvelimelle kirjauduttaessa ensimmaista kertaa, pakotti palvelin vaihtamaan salasa-

nan ja muilla tiedonsiirtolaitteilla ei ollut oletustunnuksia. Geneerinen kayttajatunnus
on kuitenkin laitteissa oltava. Tama mahdollistaa kirjautumisen laitteisiin myds vikati-

lanteissa.

Seuraava viite on 16.1 jossa kaytettiin kahta erilaista ratkaisua. Ensimmaisena AAA-
arkkitehtuuriin liittyvat tapahtuma kirjataan ylos ACS-palvelimelle aiemmin esitetyilla
konfiguraatioilla. Syslog-tapahtumat, kuten rajapintojen alas/ylésmeno kirjataan eril-

liselle palvelimelle komennoilla:
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Cisco

#logging trap debugging

#logging 172.16.40.10

Dell

#logging 172.16.40.20

#logging file informational

HP

#logging host 1 address 172.16.40.10
#logging host 1 facility

Edellisilla toimenpiteilld saadaan suoritettua myos viite 16.2.

Seuraava viite on 16.4 johon vaikutetaan vaihtamalla salaamaton telnet-protokolla
salattuun SSHv2-protokollaan sekd NAS ja ACS-palvelimen vadlinen tunnistautuminen

tapahtuu TACACS+-protokollalla.

Seuraavana viitteend on 16.8 johon yksinkertaisuudessaan riittaa, etta rajataan loki-

tiedostojen kdyttooikeudet seuraavilla komennoilla:

Schmod a=r loki.txt
Schmod o-w loki.txt

Schmod u+xw loki.txt

Edelld maariteltiin, ettd kaikki saavat lukea tiedostoa ”loki.txt” mutta other-kayttajilta
vahennetaan kirjoitusoikeus ja omistajalle lisataan kaikki oikeudet. Kyseiset toimen-
piteet myds hoitavat osittain viitteen 16.25. Kuviossa 63 on esitelty miten edelliset
oikeudet menevat eli kaikki kdyttdjat saavat lukea lokeja mutta vain pasakayttajat
saavat niitda muokata. Tata voisi vieldkin tiukentaa eli rajata myds lukuoikeudet aino-

astaan paakayttajille.
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GNU nano 2.2.6 File: acs-loki.log.1 Modified

Sadsdaaﬂ 1 9 12:03:58 cisco-acs CSC0acs_Passed_Authentications 0000000012 2 0 2013-07-0%
9 cilsco-acs CSCOacs_Passed_Authentications 0000000012 2 6 2013-07-09 12:03%
cisco-acs CSCOacs_Passed_Authentications 0000000012 2 1 Step=24210 , St$
cisco-acs CSCOacs_Passed_Authentications 0000000013 2 0 2013-07-09 12:03$%
cisco-acs CSCOacs_Passed_Authentications 0000000013 2 0 2013-07-09 12:03$%
cisco-acs CSCOacs_Passed_Authentications 0000000013 2 1 Step=22065 , St$
cisco-acs C5C0acs_Failed_Attempts 0000000014 2 0 2013-07-09 12:04:54.052$%
cisco-acs C5C0acs_Failed_Attempts 0000000014 2 0 2013-07-09 12:04:54.052$%
cisco-acs C5C0acs_Failed_Attempts 0000000014 2 1 Step=13015 , SelectedAS
cisco-acs rt_daemon: ACS LogCollector address: 172.16.40.20:20514
cisco-acs CSCOacs_Authentication_Flow_Diagnostics 0000005802 1 0 2013-075
cisco-acs CSCOacs_Authentication_Flow_Diagnostics 00000605801 1 0 2013-075
cisco-acs CSCOacs_Passed_Authentications 0000008012 2 6 2013-67-10 12:035

Lf= VN QT QY. = JY. Y. BV < Y Rt o]

cilsco-acs CSCOacs_Passed_Authentications 0000000012 2 6 2013-67-10 12:035

clsco-acs CSCOacs_Passed_Authentications 0000000012 2 1 Step=24210 , StS

:58 cisco-acs CSCOacs Passed Authentications 0000EEEO13 2 © 2013-07-10 12:03%
[ Error writing acs-loki.log.1: Permission denied ]
WriteOut Read File Wy Cut Text Cur Pos
Justify Where Is Next Page [ UnCut Text @ To sSpell
:~$ sudo a=r fvar/log/acs-loki.log.1
:~$ sudo o-w fvar/log/acs-loki.log.1
:~$ sudo u+xw Jvar/log/acs-loki.log.1

N |
KUVIO 63. Lokitiedostojen kovennus

Seuraava viite on 16.15. “Audit Trail’ on mahdollista kun verkon aktiivilaitteet on
madritetty kirjaamaan komennot ACS-palvelimelle, kuten aikaisemmin konfiguraati-
oissa on esitelty. Kyseinen tapahtuma on esitelty toimeksiantajalle suunnatun ohjeen

loppupuolella liitteessa 3.

Seuraava viite on 16.20, mika opinndytteessa suoritettiin silla, etta laboratorioympa-

ristossa oli kaytossa erillinen hallinta-asema laitteiden hallintaa varten.

Seuraava viite on 16.24 johon vaikutettiin luomalla hallintaa varten paasylistat lait-
teille. Laitteille luotiin paasylistat jotka myos rajasivat pois sen, ettd SSH- ja SNMP-
protokollat ovat ainoita joita hallintasemalta saa suorittaa laitteille ja muut kontak-

tiyritykset hallintalinjoihin lokitetaan.

Viite 16.25 tuli osittain hoidettua viitteen 16.8 kohdassa mutta ACS-palvelimelle voi-
daan viela rooli maarityksilla maaritelld, ettad valvonta tunnuksilla voidaan ainoastaan

selata valilehtea ”"Report & Monitoring Viewer”.
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Viitteisiin, 17.7, 17.25 ja 17.26 pystyttiin ainoastaan luomaan mahdollisuuksia ndiden
toteuttamiseen kuten varmuuskopiointiin tarkoitettu skripti seka ohjeistus siita, etta
ndin tulisi toimia, jotta tilanteessa missa verkkolaite vaihdetaan esimerkiksi uuteen,

ei tulisi ikavia yllatyksia.

6.5 AD-palvelimen konfigurointi

Microsoft Windows 2008 r2-palvelimelle oli asennettu aktiivihakemisto-toiminto
(active directory), jonka asennusta ei opinndytetytssa dokumentoida. Kyseiselle pal-
velimelle tuli kuitenkin tehda asetuksia, jotka olivat relevantteja tyon kannalta. Palve-
limelle tuli luoda organisaatioyksikko (Organization Unit) ja ryhma (Group). Ryhma
tuli asettaa OU:hun seka kayttajat, joille halutaan antaa oikeudet tuli liittaa viela ta-
han ryhmaan. Liitteessa 4 on toimeksiantajalle ohje, jossa tama tehddan kasin hiirella
klikkailemalla. Kyseisen toiminnon suorittamiseen oli kuitenkin fiksua luoda helpompi

tapa. Kyseiset asiat voidaan myds suorittaa komentorivilta kasin.
Ensimmaisena luodaan OU AD-palvelimelle:

dsadd ou ou=ACS,dc=Labra,dc=local

Seuraavaksi luodaan ryhma nimelta ”"ACS-hallinta” joka asetetaan ”Security groupik-

si” ja sille maaritelldaan kuvaus seka liitetaan aikaisemmin luotuun OU:hun:

dsadd group cd=ACS-hallinta,ou=ACS,dc=Labra,dc=local —secgrp yes —desc ACS
Hallinta ryhmd

Viimeisena tehdaan edelld luotuun ryhmaan muutos (modify) ja liitetddn valmiina

ollut kdyttdja kyseiseen ryhmaan:

dsmod group “cn=ACS-Hallinta,ou=ACS,dc=Labra,dc=local” —addmbr “cn=Juho
Myllys,cd=Users,dc=Labra,dc=local”

Kun perusasetukset on tehty, on syyta vield luoda samanlainen komento ACS-

palvelimen lisdysta varten:

dsadd computer cn=ACS-palvelin1,cn=computers,dc=Ilabra,dc=local —desc ACS-
palvelin
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Opinndytetyossa kaikenlainen automatisointi on melko isossa roolissa, joten koettiin
hyodylliseksi luoda edella oleviin toimintoihin Excel-pohja, jonka rakenne ja toiminta

on esitelty liitteessa 15.

6.6 Raportointi

ACS:n toimintaa on syyta valilla seurata vaikka autentikoituminen onnistuisikin moit-
teettomasti. Tahan on syyta antaa myos mahdollisuus henkildille joilla ei valttamatta
ole tunnuksia ACS-palvelimelle kuten pdivystdjille tai tietohallintoon, mikali naille ei
erillisia tunnuksia luoda. Raportteja voidaan luoda kdaytanndssa mista tahansa ACS-
tapahtumasta, mutta opinndytteessa dokumentoidaan yksinkertaisin eli autentikoin-

ti.

ACS-palvelimelle maaritettiin ainoastaan lokitus paalle seka maariteltiin lokipalvelin,
johon ACS-palvelin voi lahettdaa maaritettyja lokiviesteja. SysLog-palvelin maariteltiin

kuvion 64 mukaisesti.

(] I ' l [}
::|'séc'| Cisco Secure ACS

= MName:

|SysLog
Description: (| apran Syslog server

System Administration < IP Address: (172 15,4010

« Use Advanced Syslog Optians
# Port (514 |
Facilty Code: | LOCALG - |
# Maximum Length: [l02a |

% = Required fields

KUVIO 64. SysLog-palvelimen maarittaminen ACS—palvelimelle
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ACS-palvelinta tutkiessa tuli eteen ongelma, johon ei opinnaytetydssa keksitty ratkai-
sua mutta ongelma pystyttiin kiertdmaan pienella ylimaaraisella tyolla. ACS-
palvelimen asetuksista ei [6ytynyt kohtaa, jossa lokiviestien aikaleiman voisi vaihtaa
sellaiseksi, joka olisi mahdollistanut viikonpaivan nakymisen SysLog-viesteissa. Liit-
teessa 16 eli raporttien luomiseen kadytetyssa lahdekoodissa on luotu omat muuttujat
viikonpaiville, joiden avulla pystyttiin liittdmaan onnistuneet ja epdonnistuneet au-
tentikaatiot oikeille paiville. Muuttujat ovat luotu silld olettamuksella, etta skripti
ajetaan joka sunnuntai. SysLog-palvelimen asettamisen jalkeen tuli palvelimelle viela
konfiguroida, etta mita viesteja ACS-palvelimen halutaan lahettavan SysLog-
palvelimelle. ACSn toimiessa suuressa tuotantoymparistossa syntyy lokia aivan kasit-
tdmaton maara. Laboratorioymparistdssa haluttiin rajata viestien maaraa mahdolli-
simman alhaiseksi selkeyden vuoksi. Seuraavassa kuviossa 65 on esimerkki siitd mi-
ten ACS—palvelimelle voidaan asettaa haluttuja tapahtumia lokitettavaksi.

] I L] l ]
::lls::c: Cisco Secure ACS

Seiec\‘ed Targets

: LogCollector
System Administration

KUVIO 65. ACS-lokitapahtumien maarittely



84

Yll3 olevassa kuviossa on valittu “Available Targets”-kodasta, aikaisemmin luotu Sys-
Log-palvelin ja vaihdettu se “Selected Targets”-kohtaan. Luotu SysLog-palvelin on
oletuksena jokaisessa osiossa “Available Targets”-kohdassa, joten ilman maarittelyja
ei lokipalvelimelle ldheteta viesteja. “System Administrator” = ”Logging Categories”
- “Global”-lehdesta taytyy vield valita haluttu lokitapahtuma, kyseinen osio ei nay
kuviossa 65. Tapahtumia on todella laaja skaala joten on syyta harkita, minkalaista

nakyvyytta halutaan saada ACS-palvelimelta ulospain.

Raporttien osalla opinnaytetyossa hyodynnettiin Googlen palvelua nimelta “Chart”.
Kyseisen palvelun avulla voidaan luoda erilaisia kuvaajia kuvaamaan lahes mita ta-
hansa tapahtumaa. Kuvaajan luontia varten tarvittavat tiedot ovat taysin riippuvaisia
kayttdéon halutusta kaaviotyypista ja siitd, etta minkalaisia tietoja kaavioon halutaan.
“Chart”-toiminto toimii silla tavalla, ettd URL-kenttdan syotetdan osoite, joka pitaa
sisallaan halutut tiedot. Kyseisten tietojen perusteella Googlen palvelimella muodos-
tetaan sitten kuvaaja, joka palautetaan web-sivustolle ndkyviin. Kuviossa 66 on esi-

tetty esimerkki kuvaaja.

35
a0
W Sininen
25
B Funainen
20
15
10
5 L '
T Ma T Ke To Pe La

Su
KUVIO 66. Google Chart Kuvaaja

URL jonka avulla on luotu edelld oleva kuvaaja, on seuraavanlainen:
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https://chart.googleapis.com/chart?cht=bvg&chs=450x350&chd=t:20,35,10,10,5,10,
15|30,44,25,5,7,36,11&chxr=1,0,50&chds=0,50&chco=389ced,FF0O000&chbh=15,0,2
0&chxt=x,y&chx|=0:|Ma|Ti|Ke|To|Pe|La|Su&chdI=Sininen |Punainen&chg=0,5,5,5

URL-muuttujaan maaritetdadn kuvaajan tyyppi eli “cht”, kuvaajan koko “chs”, kuvaa-
jan tiedot “chd” eli eri muuttujien (Sininen ja Punainen) arvot kuhunkin pystysarak-
keeseen, kuvaajan nousutaso “chxr” eli yhden valein nousee 0 — 50 akselilla, kuvaajan
pystyakseli skaalaaja “chds” eli 0 — 50 on akselinkorkeus, akseleiden vérit “chco”,
palkkien asetukset “chbh” eli kuinka leveitd, kaukana toisistaan (vierekkaiset) ja kuin-
ka kaukana toisistaan ”0” — akselilla palkit ovat ja loppuun maaritellaan akselit (x ja y)
“chxt” seka “chxl” joista jalkimmaisen perdan maaritelldan vaaka-akselin tiedot ja

viimeisena tulee pystypalkkien nimet “chdl” ja poikkiviivojen saadoét “chg”.

Kaavio on huomattavasti kayttajaystavallisempi tapa seurata esimerkiksi viikoittaisia
autentikaatiotapahtumia yleisesti. Tama on toki myds mahdollista myds ACS-
palvelimella, mikali kayttajalla on tunnukset. Yksityiskohtaista tietoa kuitenkaan tassa

ratkaisussa ei voida tietoturvasyista kayttaa mutta yleista "trendid” voidaan seurata.

Mikali kaaviota halutaan hydodyntaa oikeasti, tulee ACS-palvelimelta tulostaa autenti-
kaatio-lokitietoja ulkoiselle palvelimelle (SysLog), jossa automaattinen skripti luo ra-
portointi tiedostoon URL:in jonka kopioimalla pdastdaan katsomaan viikkotasolla esi-
merkiksi onnistuneita ja epdaonnistuneita autentikaatiota. Vaikka kaavio luodaan
Googlen-palvelun kautta, ei lilkkenteen seassa ole mitaan oleellista tietoa, silla kaaviot
eivat sisalla kuin "AuhtOk” ja ”"AuthFail”’-nimet, joista ei vield paljoa voida paatella.
Liikenndintiin kdaytetaan HTTPS-protokollaa, joka mahdollistaa suojatun tiedonsiirron.
Googlen palvelu mahdollistaa myos levytilan sdastamisen, silla URL tekstimuodossa

ei vie kdytanndssa yhtdan levytilaa.

Kaavioita on syyta kdyda kuitenkin silloin talloin |api, jotta voidaan havaita, mikali
autentikaatioissa on havaittavissa poikkeamia. Skripti joka luo URL:t on esitetty liit-

teessa 16.

Raporttien seuraaminen on yksinkertaista, osoitteet kopioidaan maaritellysta tiedos-

tosta ainoastaan WWW-selaimen osoitekenttdan ja painetaan enter-ndappainta ja
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haluttu kaavio latautuu nakyviin. Kaaviota kopioidessa on kuitenkin syytd huomata,
ettei kopioida kaavion loppu osaa ”.paivamaara_viikko”, joka on lopussa sita varten,
ettd voidaan valita vilkkkonumeron tai kopiointi paivamaaran perusteella sopiva ra-

portti tarkasteluun.

Edelld esitettya tapaa miettiessd, havaittiin kaavioiden tarkastelu kankeaksi, kaytta-
malla kopioi ja liita-menetelmaa. Ndin ollen pienelld lisdsuunnitellulla luotiin tapa,

jolla kdyttdjat voivat tarkastella raportteja yhdeltd WWW-sivulta. Raporttien luomi-
sessa kaytetty periaate on esitelty kuviossa 67. Huomioitavaa kuviossa on kuitenkin
se, ettd Apache 2- ja SysLog—palvelin ovat fyysisesti samaa palvelinta, mutta havain-

nollistamisen vuoksi ne eroteltiin kuvioon.

Google Chart -

palvelu 1. ACS -ldhettdd

lokiviesteja SysLog
-palvelimelle

Palauttaa kaavion

3. Apache2 -palvelin pyytaa
Google Chart -palvelusta
SysLog-linkin perusteella

kaaviota kayttdjan halutessa

tarkastella sitd

Kysyy kaaviota

2, SyslLog -palvelin luo
ajastetusti skriptilld linkin
ja lahettdd sen web-
palvelimelle CGI-
tiedostoon

HTTP response

http://Apache-IP/cgi-
bin/ONT-raportit.cgi

HTTP request

SysLog-palvelin

4, Kayttijd, jolle ei haluta antaa
esim. Tunnuksia ASC -
palvelimelle pddsee

tarkkai ACS -palvel
raportteja selkeina kaavioina

KUVIO 67. Raporttien luomiseen kaytetty periaatekuvio

Koska opinnaytetydssa raportointi osiossa hyddynnettiin Googlen tarjoamaa palve-
lua, saastyttiin kompleksisemmalta kokonaisuudelta ja valtyttiin esimerkiksi tietova-
raston pystyttdmiseltd johon kaaviot voidaan tallentaa seka kaavioiden luomiselta
kdsin. Yksi huomion arvoinen asia on, etta Apache 2-palvelimen tulee olla yhteydessa

julkiseen verkkoon tai ainakin sen kautta Google Chart-palveluun.
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Seuraavassa kuviossa 68 on esitelty miltd Web-sivusto nayttad, jossa raportteja voi-
daan tarkastella. Kuvioon on lisatty kasin kyseiset kaaviot ja SysLogeja on manipuloi-

tu, jotta kaaviot ndyttdavat muutakin kuin muutamia onnistuneita autentikaatiota.

|3 Acs RaPORTIT g
= localhost

50

45
a5
30

B AuthOK
25

W AuthFai
20
15
10
T Ma T Ke To Pe La Su

Raportointiin tarvittavat tiedostot on esitelty liitteessa 16 lahdekoodeineen.

ACS RAPORTIT:

+ Autentikaatio Raportti viikolta X
« Autentikaatio Raportti viikolta Y

KUVIO 68. Web-sivu ACS-raporteille

6.7 Kayttovaltuuksien hallinta

Opinndytetydssa suurena osana oli aiheen kokonaisvaltainen suunnittelu. Tasta syys-
ta tuli ottaa huomioon kayttovaltuuksien hallinta. Suuressa organisaatiossa jossa on
paljon eritasoisia osastoja, ei voida oikeuksia antaa mielivaltaisesti kenelle tahansa,
mihin tahansa kohdesovellukseen tai jarjestelmaan. Toimeksiantajalla oli olemassa

oleva jarjestelma kayttovaltuuksien anomiseen seka niiden myontamiseen.
Toimeksiantajan kayttovaltuutus jarjestelma

Toimeksiantajan tyontekijoiden perustietoja hallinnoidaan sille varatussa jarjestel-
massa, josta ne valittyvat kayttovaltuuksien hallintajarjestelmaan. Tyontekijoiden
esimies myontaa alaisilleen tehtavien mukaiset kayttovaltuudet KVH-jarjestelmassa
(Kayttovaltuushallinta), josta ne valitetddan automaattisesti kohdejarjestelmiin. Kayt-

tovaltuuksia ei kirjata siis kdsin suoraan kohdejarjestelmiin kuten opinnaytetyossa
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ACS-palvelimelle tai tarkemmin ottaen AD-palvelimelle, vaan kaikki pyorahtaa KVH-
jarjestelman kautta. Kayttovaltuusroolit voidaan maaritella yksittaiseksi rooliksi tai/ja
vaihtoehtoisesti kuuluvaksi tehtavarooliin. Normaalirooli voi antaa oikeudet joko
yksittdiseen sovellukseen kuten tydssa kytkimien hallinta tai vaihtoehtoisesti useam-
paan sovellukseen. Tehtavaroolit pitdavat puolestaan sisdlldan useita perusrooleja.

KVH-jarjestelma on kuvattu perustasolla kuviossa 69.

Mainframe
Palvelu X

Kytkimien hallinta/valvonta
rooli

ESS Provisiointi Tuotanto ~ ISE/ACS
Esim AD

n -1

Roolipyyntd Provisiointi-X

-1

Provisiointi-X

i
W1

Provisiointi-X

KUVIO 69. Kayttovaltuusjarjestelma

Edelld olevaan jarjestelmaan opinnaytetydssa uutena osana suunniteltiin AD-
jarjestelman alle ISE/ACS-rooli, jota anomalla pystytdan anomaan kayttovaltuuksia
kytkimien hallintaan/valvonta rooliin. Prosessi etenee silld tavalla, etta roolin anomi-
nen kohdejarjestelmaan ldhetetddn ensimmaisena AR-palvelimelle (Action Request
Server), josta anomus menee ESS-palvelimen (Enterprise SecurityStation) kautta
kohde jarjestelman provisiointi moduulille jossa kayttdjan pyytama rooli automati-
soidaan kayttajan kayttajatiliin, mikali se on hyvaksytty. Kyseinen tapa sdastaa tyo-
aikaa ja IT-osastolla tyoskentelevien asiantuntijoiden ei tarvitse tehda manuaalisesti

liitoksia roolien ja kayttdjatilien valille.
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7 TULOKSET

Laitteiden konfigurointi lahti liikkeelle silla, etta laitteisiin oli aikaisemmin konfiguroi-
tu konfiguraatiot jotka muistuttavat tilannetta joka voisi olla jo tuotannossa eli VLA-
Nit, portit ja niin edelleen. Ensimmaisena laitteisiin konfiguroitiin SSH ja AAA-
asetukset skriptin avulla. Kuviossa 70 on esitetty WireShark kuvakaappaus, jossa on
otettu ensimmaisestd SNMP-kyselysta viimeisen TCP-istunnon lopetusviesteihin (FIN,

ACK & ACK) asti talteen.

15 15.979743 172.16.40.10 172.16.10.1 SNMP 83 get-next-reguest 1.3.6.1.2.1.1.2
4 1

# Frame 15: 83 bytes on wire (664 bits), 83 bytes captured (664 bits)
3 Ethernet II, Src: Fujitsu_a®:34:af (00:23:26:a6:34:af), Dst: Cisco_b0:82:72 (00:17:0e:b0:82:72)
% Internet Protocol version 4, Src: 172.16.40.10 (172.16.40.10), Dst: 172.16.10.1 (172.16.10.1)
# User Datagram Protocol, src Port: 55408 (55408), Dst Port: snmp (161)
-l simple Network management Protocol
version: v2c (1)
community: labra
= data: get-next-request (1)
= get-next-request
request-id: 1830513716
error-status: noerror (0)
error—index: 0

= variable-bindings: 1 item
=1.3.6.1.2.1.1.2: value (Null)
object Name: 1.3.6.1.2.1.1.2 (i50.3.6.1.2.1.1.2)

value (Null)
5931 37.008112 172.16.40.10 172.16.10.30 TCP 54 39239 > telnet [FIN, ACK] Seq=989 Ack=3079 win=21976 Len=0
5832 37.010025 172.16.10.30 172.16.40.10 TCP 60 telnet > 39239 [AcK] Seq=3079 Ack=990 win=3140 Len=0
4 LU

Frame 5932: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

Ethernet II, Src: Cisco_b0:82:72 (00:17:0e:b0:82:72), Dst: Fujitsu_a6:34:af (00:23:26:a6:34:af)

Internet Protocol Version 4, Src: 172.16.10.30 (172.16.10.30), Dst: 172.16.40.10 (172.16.40.10)

#= Transmission control Protocol, src Port: telnet (23), DSt Port: 39239 (39239), seq: 3079, ack: 990, Len: O

KUVIO 70. Skriptin aloitus ja lopetus

Kuten edelld olevasta kuviosta voidaan havaita, on paketteja liikkunut Iahes 6000
kappaletta. Huomioitavaa kuitenkin tassa on se, ettd aikaa on kulunut ensimmaisesta
SNMP-kyselysta viimeisen Ciscon laitteen konfiguroinnin lopettamiseen ainoastaan
noin 21 sekuntia. Verkkolaitteita jotka konfiguroitiin olivat Labra-rl, Labra-swl — 3 eli
4 verkkolaitetta. Jokaiseen laitteeseen generoitiin RSA-avaimet, joiden luomiseen
kului kuvion 71 mukaisesti hieman alle 4 sekuntia. Joten itse konfiguraatio tapahtui

todella nopeasti ottaen huomioon neljan RSA-avaimen luomisen ja kokonaisajan.
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135 16.116638) 172.16.10.1 172.16.40.10 TELNET 118 Telnet Data ...
4 | I
Frame 135: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
Ethernet II, Src: Cisco_b0:82:72 (00:17:0e:b0:82:72), Dst: Fujitsu_a6:34:af (00:23:26:a6:34:af)
Internet Protocol Version 4, src: 172.16.10.1 (172.16.10.1), Dst: 172.16.40.10 (172.16.40.10)
Transmission Control Protocol, Src Port: telnet (23), Dst Port: 52923 (52923), Seq: 539, Ack: 130, Len: 64
= Telnet
pata: “\r\n
Data: % |Generating 1024 bit RsA keys, keys will be non-exportable...
| 13019.978775 17/2.16.10.1  172.16.40.10 TELNET /9 Telnet Data ... |

1 [ [

Frame 139: 79 bytes on wire (632 bits), 79 bytes captured (632 bits)
Ethernet II, Src: Cisco_b0:82:72 (00:17:0e:b0:82:72), Dst: Fujitsu_a6:34:af (00:23:26:a6:34:af)
Internet Protocol version 4, src: 172.16.10.1 (172.16.10.1), Dst: 172.16.40.10 (172.16.40.10)
Transmission Control Protocol, Src Port: telnet (23), Dst Port: 52923 (52923), seq: 603, ack: 130, Len: 25
= Telnet

pata: [ok]hwrn

Data: \r'n

Data: Labra-rl(config)#

KUVIO 71. RSA-avainparin luomiseen kuluva aika

Konfiguraatioiden ja ACS-palvelimen pystytyksen jdlkeen testattiin kirjautumista
verkkolaitteelle tilanteessa, jossa ACS-palvelimelle oli maaritelty kdyttéon AD-
palvelimen kayttdjatietokanta. Kirjautumista todennettaessa, ensimmaisena selvitet-
tiin kuinka WireShark-ohjelmistolla saadaan paketeista mahdollisimman paljon tie-
toa. WireShark-ohjelmistoon sai maariteltya TACACS+-protokollan salausavaimen

kuvion 72 mukaisella tavalla.

[ TACACS +jaLDAP.pcap [Wireshark 184 (SVN Rev 46250 from /trunk-1.8)) @ ot - Profile: Default =l
Eile | E

dit | View Go Capture Analyze Statistics Telephony Tools Inter

B 7.com Ve [|© v ) [
=Find Packet.. CurleF Layout =| Reassemble TACACS+ messages spanning muliple TCP segments: (7]
Fite  Find Next CirleN -] Gl I 1
No. Find Previous CulsB Font i eaon ol 120 l
)
L[| MarkPacket (toggle) CtrlsM Colors 4,
=5 3 Capture
= El Printing
ER Name Resclution
w T
Ignore Packet toggle) ChrieX
Ignore All Displayed Packets (toggle)  Shift+Ctrls Alt+X
Un-lanore All Packets ShiftsCerle X
® Ctrl+T hnectiong 6LoWPAN
802:11 Radiotsp
L Acbis OML
@ Shift+ Ctrl+ T AN
ACtrace
¥ Editor Add Packet Comment... A
Configuration Profies... Shifts Crie A Agentx
|5 Preferences... Shifts Cerl+P || AH
2 AM
= ALC
ALcap
AMR
ANSIBSMAP
ANSMAP
tielp 5.0 o J[ sy ][ ool

KUVIO 72. TACACS+ -protokollaan salausavaimen syottaminen

Kolmanteen kohtaan tarkennuksena se, etta “Protocols”-kohdasta etsitaan TACACS+.
Mikali salausavain joka syotetdan kohtaan 4, on oikea, niin WireShark-ohjelmistoon

muodostuu TACACS+-kenttien alle ylimaarainen kenttd ”Decrypted Request/Reply”,
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josta ndhdaan selkokielisind mm. kaytetyt attribuutit. Esimerkki selkokielisestd osuu-

desta on esitetty kuviossa 73.

E Decrypted Request
Action:
Privilege Level:
Authentication type:
service:

User len:

User:

Port len:

PoOrt:

Remaddr len:
Remote Address:
Data:

KUVIO 73. TACACS+ Decrypted Request

Kayttajan kirjautuminen aktiivilaitteelle alkaa siita kun NAS-laite |dhettda TCP SYN-

viestin ACS-palvelimelle, joka on esitelty kuviossa 74.

Internet Protocol version 4, src: 172.16.10.1 (172.16.10.1)), |pst: 172.16.40.20 (172.16.40.20)
= Transmission Control Protocol, SFC POFT: 4Y94b (4YY949b), UST Port: tacacs (49), Seq: 0, Len: O
Source port: 49996 (49996)
Destination port: tacacs (49)
[stream index: 1]
sequence number: 0 (relative sequence number)
Headar 'Inr'lg‘rh' 24 hytes
Flags: 0x002 (5YN)

KUVIO 74. TACACS+-palvelimelle TCP SYN-paketti

Tahan pakettiin ACS-palvelin vastaa TCP SYN ACK-viestilla, mikali kaikki on kunnossa.

Kuviossa 75 on palvelimelta saapunut TCP SYN ACK-viesti NAS-laitteelle.

203 [pst: 172.16.10.1 (172.16.10.1}
Por

T
T: 49996 (49998), seq: 0, Ack: 1, Len: 0

% Internet Protocol Version 4, ,src 172 _15_40 20 (172.16.40.
- Transmission cantrol Prﬂtn:nT 'Src Port: tacacs (49), DSt
’Source purt _tacacs (a9
DesTination port: 49996 (49996)
[stream index: 1]
sequence number: 0O (relative sequence number)
Acknowledgment number: 1 {relative ack number)
,_._H.oa_e-_'la_gxh 24 byrag.,
|" Flags: Ox012 (S¥N, Ar.lc)

KUVIO 75. NAS-laitteelle TCP SYN ACK paketti.

NAS-laite kuittaa lopuksi viestin ACK-viestilla.
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Seuraavaksi aloitetaan autentikointiprosessi lahettamalla kayttajan syottama kaytta-
janimi TACACS+-pakettina ACS-palvelimelle. Kuviossa 76 on TACACS+-paketti, joka on
purettu auki (decrypt) WireShark-tyokalulla. Merkkijono “User:” ei tarkoita kayttdja-

tunnusta, vaan ettd kayttdja on kirjoittanut viestiin jotain. Vastaavasti palvelimen

lahettdessa tekstia on merkkijonona “Server message”.

+ Internet Protocol version 4, |Src: 172.16.10.1 [(172.16.10.1), |Dst: 172.16.40.20| (172.16.40.20)

-] Transmission Control Protocol, Src Port: 49996 (49996), Dst Port: tacacs (49), Seq: 1, Ack: 1, Len: 43
Source port: 49996 (49996)
Destination port: tacacs (49)
[stream index: 1]

Sequence number: 1 (relative sequence number)
[Next seguence number: 44 (relative sequence number)]
Acknowledgment number: 1 (relative ack number)

Header length: 20 bytes
Flags: O0x010 (ACK)
wWindow size value: 4128
[calculated window size: 4128]
[Wwindow size scaling factor: -2 (no window scaling used)]
- Checksum: 0x4d59 [validation disabled]
[Good Checksum: False]
[Bad checksum: False]
+ [SEQ/ACK analysis]
=] TACACS+
Major version: TACACS+
Minor version: 0
Type: authentication (1)
sequence number: 1
# Flags: Ox00 (Encrypted payload, Multiple Connections)
session ID: 2671770439
packet Tlength: 31
Encrypted Request
- Decrypted Reguest
Action: Inbound Login
privilege Level: 1
Authentication type: ASCII
service: Login
User len: 5
user: mylju
Port len: 6
Port: ttyl94
rRemaddr len: 12
Remote Address: 172.16.40.10
pata: 0 (not used)

£

KUVIO 76. TACACS+ -autentikaatioviesti

Edellisessa kuviossa on rajattu oranssilla varilla oleellisia asioita kuten NAS-laitteen
IP-osoite (src) ja ACS-palvelimen IP-osoite (dst). Kuviosta voidaan myds havaita, etta
TACACS+-paketti sisaltaa salaamattoman osion. josta voidaan todentaa TACACS+ -

protokollan toimintaa ja attribuutteja.

Edellisen autentikaatioviestin TACACS+-palvelin kuittaa TCP ACK-viestilld, jonka jal-
keen se lahettaa kayttajalle tiedustelun salasanasta. Kuviossa 77 on purettu TA-

CACS+-paketti, jossa on nakyvissa salasana kysely.



+ Internet Protocol version 4, |src: 172.16.40.20 (172.16.40.20), |DsT: 172.16.10.1 (172.16.10.1)
=) Transmission Control Protocol, 5rc Port: tacacs (49), Dst Port: 4999 (49996), Seq: 1, Ack: 44, Len:
Source port: tacacs (49)

Destination port: 49996 (49996)
[stream index: 1]

Sequence number: 1 (relative sequence number)
[Next sequence number: 29 (relative sequence number)]
Acknowledgment number: 44 (relative ack number)

Header length: 20 bytes
Flags: 0x018 (P5SH, ACK)
window size value: 3840
[calculated window size: 5840]
[window size scaling Tactor: -2 (no window scaling used)]
= Checksum: 0x0f9d [validation disabled]
[Good Checksum: False]
[Bad checksum: False]
= [sEQ/ACK analysis]
[Bytes in flight: 28]
=] TACACS+
Major wversion: TACACS+
Minor wversion: 0
Type: authentication (1)
sequence number: 2
Flags: 0x00 (Encrypted payload, Multiple Connections)
Session ID: 2671770439
Packet Tlength: 16
Encrypted Reply
= Decrypted Reply
status: 0x5 (Send Password)
Flags: 0x01 (NoEcho)
server message length: 10
server message: password:
pata length: 0

0

£

KUVIO 77. TACACS-palvelimen salasanakysely

Taman viestin kayttdja kuittaa syottamalla merkkijonon paatteelle ja hyvaksymalla

28
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sen painamalla enter-painiketta. Kuviossa 78 on paketti, johon kayttdja on syottanyt

salasanansa vastatakseen TACACS+-palvelimen ldhettamaan salasana kyselyyn.

% Internet Protocol version 4,|src: 172.16.10.1 (172.16.10.1)||Dst: 172.16.40.20 (172.16.40.20)

- Transmission Control Protocol, Src Port: 49996 (49996), Dst Port: tacacs (49), Seq: 44, Ack: 29, Len:
Source port: 49996 (49996)
Destination port: tacacs (49)
[stream index: 1]

Sequence number: 44 (relative sequence number)
[Next sequence number: 69 (relative seguence number)]
Acknowledgment number: 29 (relative ack number)

Header length: 20 bytes
Flags: Ox010 (Ack)
window size value: 4100
[calculated window size: 4100]
[window size scaling factor: -2 (no window scaling used)]
=l Checksum: 0x172f [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]
= [5EQ/ACK analysis]
[This is an ACK to the segment in frame: 36]
[The RTT to ACK the segment was: 0.003726000 seconds]
[Bytes in flight: 25]
= TACACS+
Major version: TACACS+
Minor version: 0
Type: authentication (1)
sequence number: 3
Flags: 0x00 (Encrypted payload, Multiple Connections)
Session ID: 2671770439
packet length: 13
Encrypted Request
= Decrypted Request
Flags: Ox00
user length: 8
User: Labral23
Data length: 0

£

£

KUVIO 78. Kayttdjan sy6ttama salasana TACACS+ -palvelimelle

25
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Jalleen TACACS+-palvelimen tulee kuitata kayttajan lahettama viesti ACK-viestilla.
Ennen kuin TACACS+-autentikaatio viedaan loppuun, tulee ACS-palvelimen etsia
kdyttdja AD-palvelimelta kdyttden LDAP-protokollalla ja tunnistaa kadyttdja kerberos-
todennusprotokollalla. Testeja yksinkertaistaessa kirjauduttiin AD-palvelimelta lait-
teisiin. Tasta syysta WireShark kuvakaappauksissa IP-osoitteet menevat hassusti,
kayttajan “"Remote Address” on sama kuin IP-osoite, johon ACS-palvelin lahettaa
LDAP-kyselyt. ACS-palvelin ldhettad LDAP-kyselyn AD-palvelimelle, johon AD-palvelin
tulee vastata. Kuviossa 79 on tapahtuma jossa ACS-palvelin avaa yhteyden LDAP-
palvelimelle, joka on maaritelty ACS-palvelimelle ulkoiseksi kdyttajatietokannaksi

(Active directory).

® Internet Protocol Version 4, |src: 172.16.40.20|(172.16.40.20), |IDst: 172.16.40.10)(172.16.40.10)
# Transmission Control Protocol, Src Port: 50258 (50258), |Dst Port: ldap (389), Seqg: 1, Ack: 1, Len: 75
= Lightweight Directory Access Protocol
E|LDAPMessage searchRequest(l) "<ROOT=" baseObject
messageID: 1
B protocolop: searchReguest (3)
# searchrRequest

Response In: 38

KUVIO 79. LDAP SearchRequest

Edelliseen viestiin AD-palvelin vastaa LDAP ”“searchResEntry”-viestilld, jonka mukana
|ahetetadn myos viesti “searchResDone”. Vastaus kertoo I16ydetyt tulokset ja sen,
ettd etsintd on valmis. Kuviossa 80 on esitelty, ettd LDAP 16ytaa esimerkiksi oikean

toimi alueen ja kuviosta havaitaan myds, etta etsintd on valmis.

ez}
® Transmission Control Protocol, Src Port: Tdap (389), Dst Port: 50258 (50258), Seq: 1, Ack: 76, Len: 2554
B Lightweight Directory Access Protocol
H LDAPMessage searchResentry(1) "<RoOT=" [1 result]
messageID: 1
B protocolop: searchResEntry (4)
B searchResEntry
objectName:
= attributes: 22 dtems
PartialattributeList item currentTime
PartialattributeList item subschemasubentry
partialattributeList item dsServiceName
PartialattributeList item namingContexts
type: namingContexts
= vals: 5 items
Attributevalue: DC=Labra,bc=local
Attributevalue: CN=Configuration,DbC=Labra,bpc=Tocal
Attributevalue: CN=5chema,CN=Configuration,DC=Labra,DC=Tocal
Attributevalue: DC=DomainDnsZones,DC=Labra,bdC=local
Attributevalue: DC=ForestDnsZones,DC=Labra,bdC=local

B Lightweight Directory Access Protocol
= LDAPMessage searchResDone(l) success [[1 result]
messageID: 1
# protocolop: searchResDone (5)

Response To: 37
[Time: 0.000333000 seconds]

0FEEME

KUVIO 80. LDAP Search-vastaukset
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Seuraavaksi ACS-palvelin |dhettda AD-palvelimelle "bindRequest”-viestin. Taman
viestin tehtdavana on haastaa AD-palvelin tiettyyn autentikaatio tasoon. Ndiden vies-
tien avulla sovitaan yhteisista autentikaatiotavoista. Kuviossa 81 on LDAP "bindRe-
guest”-viesti, josta ndhdaan autentikaatiometodi seka sen salausmekanismi ja LDAP-

palvelimen nimi.

Fl Lightweight Directory Access Protocol
= LDAPMessage bindRequest(2)) "<ROOT=" sasl
messagelID: 2
= protocolop: bindrRequest (0)
= bindrequest
version: 3
name :
El authentication: sas1 (3)
[ sas|
mechanism: GSSAPI
credentials: 6082051506092a864886F712010202010062820504308205...
E G55-API Generic Security Service Application Program Interface
OID: 1.2.840.113554.1.2.2 (KRBS - Kerberos 5)
=l krb5_blob: 01006e82050430820500a003020105a10302010ea2070305. ..
krb5_tok_id: KRBS_AP_REQ (0x0001)
E Kerberos AP-REQ

Pvno: 5
M5G Type: AP-REQ (14)
Padding: 0
F APOptions: 20000000 (Mutual required)
= Ticket
Tkt-vno: 5

Realm: LABRA.LOCAL
= server Name (Service and Host): ldap/winkkarir2.labra.local
Name-type: Service and Host (3)
Name: ldap
Name: winkkarir2.labra. local

KUVIO 81. LDAP bindingRequest

AD-palvelin vastaa ACS-palvelimelle “bindingRequest”-viesteilla, joiden tehtavana on
saada sovittua kdytettavista autentikaatiometodeista. Kun autentikointimetodeista
on sovittu niin AD-palvelin Idhettda viestin, jossa hyvaksytdan autentikaatiometodit.
Kun LDAPissa kaytettavista salausmekanismeista on sovittu, tekee ACS-palvelin LDAP-
haun joka on salattu. Kuviossa 82 on esitetty tapahtuma, jossa ACS-palvelin ehdottaa
"winkkarir2.labra.local”-hakemistopalvelimelle autentikaatioon kaytettavaksi SASL-
protokollaa jonka mekanismina toimii tarkemmin GSSAPI eli kdyttdjat tunnistetaan

kdyttden kerberos-protokollan versiota 5.



96

= Lightweight Directory Access Protocol
= LDAPMessage bindrequest(2) "<ROOT>" sas]
messagelD: 2
E protocolop: bindrRequest (0)
= bindrequest
version: 3
name.:
= authentication: sas1 (3)
= sasl
mechanism: GS5API
credentials: 6082051506092a864886F71201020201006e820504308205. ..
£ G55-API Generic Security Service Application Program Interface
0ID: 1.2.840.113554.1.2.2 (KRBS - Kerberos 5)
= krb5_blob: 01006e82050430820500a003020105a103020102a2070305. ..
krbs_tok_id: KRBS_AP_REQ (0x0001)
= Kerberos AP-REQ

Pvno: 35

MSG Type: AP-REQ (14)

Padding: 0
F APOptions: 20000000 (Mutual required)
= Ticket

Tkt-vno: 5
Realm: LABRA.LOCAL
= Server Name (Serwvice and Host): Tdap/winkkarir2.labra. local
Name-type: Serwvice and Host (3)
Name: Tdap
Name: winkkarirz.labra.local
E enc-part aes256-cts-hmac-shal-96
Encryption type: aes256-cts-hmac-shal-96 (18)
Kvno: 5
enc-part: aalb085bl846c4da3aa3fodagsfBez25a98a8f146dcaz3ibaz. ..
= authenticator aes256-cts-hmac-shal-96
Encryption type: aes256-cts-hmac-shal-96 (18)
authenticator data: c34f51289ffedsfeb0ced2d252ebca?lc48c3f574fc4s6db. ..

KUVIO 82. ACS—palvelimen |ldhettama bindRequest-viesti

Seuraavaksi AD-palvelin |ahettda “bindResponse”-viestin jolla AD-palvelin ilmoittaa,
ettd haluaa ACS-palvelimen ldhettavan télle uuden "bindRequest”-viestin samalla
SLAS-mekanismilla, jotta prosessia voidaan jatkaa. Kuviossa 83 on loput viestit, joissa
sovitaan autentikaatiomenetelmista, joka lopulta paattyy AD-palvelimelta tulleeseen

”bindResponse”-viestiin “success”.

384 74.861789 172.16.40.10 172.16.40.20 LDAP 248 bindresponse(2) saslBindInProgress
385 74.862193 172.16.40. 20 172.16.40.10 LDAP 158 bindrequest(3) "<roOT>" sas]
386 74.864147 172.16.40.10 172.16.40.20 LDAP 122 bindresponse(3) saslBindInProgress
387 74.864478 172.16.40.20 172.16.40.10 LDAP 192 bindrequest(4) "<roOT>" sas]

172.16.40.10 .16.40.20 90 bindResponse(4) success

KUVIO 83. Autentikaatiometodeista sopiminen

Kun metodit on sovittu, kysyy ACS-palvelin AD-palvelimelta kayttajatunnuksen sovi-
tuilla salausmetodeilla jotka ovat "SASL GSS-API”. Kuviossa 84 on salattu LDAP-viesti,

jolla ACS-palvelin hakee kayttdjan aktiivihakemistosta.
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389 74.865383 172.16.40.20 172.16.40.10 LDAP 399 SASL GSS-API Privacy: payload (269 bytes)
390 74.866345 172.16.40.10 172.16.40.20 LDAP 152 SASL GSS-API Privacy: payload (22 bytes)

M

Frame 389: 399 bytes on wire (3192 bits), 399 bytes captured (3192 bits)
Ethernet II, Src: Ibm_77:a4:9d (e4:1f:13:77:a4:9d), Dst: CadmusCo_ed:bl:f9 (08:00:27:ed:bl1:f9)
Internet Protocol version 4, src: 172.16.40.20 (172.16.40.20), Dst: 172.16.40.10 (172.16.40.10)
Transmission Control Protocol, Src Port: 43949 (43949), Dst Port: msft-gc (3268), Seq: 1701, Ack: 2817, Len:
Lightweight Directory Access Protocol
sasL suffer Length: 329
- sasL Buffer
-l G55-API Generic Security Service Application Program Interface
= krb5_blob: 050406ff0000000000000000081c5ea0646aa1d6193e37e7. ..
krb5_tok_id: KRB_TOKEN_CFX_WRAP (0x0405)
- krb5_cfx_flags: 0x06
.. .1.. = acceptorsubkey: Set

Sealed: set
SendByAcceptor: Not set

krb5_filler: ff

krb5_cfx_ec: 0

krb5_cfx_rrc: 0

krb5_cfx_seq: 136076960

krb5_sgn_cksum: 646aald6193e37e76a54b656b93bedaeledf2eabb6439edda. . .
GS5-API Encrypted payload (269 bytes)

1 F R E

KUVIO 84. Suojattu LDAP-kysely

Kun kayttdja on onnistuneesti haettu tietokannasta, aloitetaan tunnistaminen kayt-
taen kerberos-protokollaa. Ensimmaisend ACS-palvelin |dhettda AD-palvelimelle kayt-
tajatunnuksen ja toimialueen nimen. Kuviossa 85 on ACS-palvelimen lahettama Ker-

beros-viesti.

# Internet Protocol version 4,|Src: 172.16.40.20 [(172.16.40.20), Dst: 172.16.40.10(172.16.40.10)
® Transmission Control Protocol, Src Port: 50320 (50320), Dst Port: kerberos (88), Seq: 1, Ack: 1, Len: 264
[ Kerberos AS5-REQ
# Record Mark: 260 bytes
Pvno: 5
MSG Type: AS-REQ (10)
® padata: PA-ENC-TIMESTAMP
[ KDC_REQ_BODY
Padding: 0
# KDCOptions: 40800000 (Forwardable, Renewable)
= Client Name (Principal):|MyLIU
Name-type: Principal (1)
Name: MyLJU
Realm: |[LABRA. LOCAL
= server Name (Service and Instance): krbtgt/LABRA.LOCAL
Name-type: Service and Instance (2)

KUVIO 85. Kayttajan tunnistaminen — ACS-palvelimen lahettdma Kerberos-viesti

Tahan viestiin AD-palvelin vastaa AS-REP-viestilla, jossa kerrotaan, ettd kyseinen
kayttaja I6ytyi kyseiselta palvelimelta. Seuraavaksi ACS-palvelin tunnistautuu kerbe-

ros-viestilla “TGS-REQ”, joka on esitelty kuviossa 86.
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E Kerberos TGS-REQ
# Record Mark: 1348 bytes
Pvno: 5
MSG Type: TGS-REQ (12)
F padata: PA-TGS5-REQ
[E KDI_REQ_BODY
Padding: 0
F KDCoptions: 40800000 (Forwardable, Renewable)
Realm: LABRA.LOCAL
= Server Mame (Principal): host/cisco-acs.labra. local
Mame-Type: Principal (1)
Name: host
Name: |Cisco-acs. labra. Tocal

KUVIO 86. Kerberos TGS-REQ laitteen tunnistus

Taman viestin AD-palvelin kuittaa TGS-REP-viestilld. Seuraavaksi hoidetaan loppuun
kayttajan tunnistetietojen valittaminen LDAP-protokollalla ja ACS-palvelin voi lahet-
taa NAS-laitteelle viestin autentikaation onnistumisesta. Kuviossa 87 on TACACS+-

viesti, jossa ilmoitetaan onnistuneesta autentikaatiosta.

+ Internet Protocol version 4, src: 172.16.40.20 (172.16.40.20), Dst: 172.16.10.1 (172.16.10.1)
+# Transmission Control Protocol, Src Port: tacacs (49), Dst Port: 49996 (49996), Seq: 29, Ack: 69, Len: 18
- TACACS+
Major version: TACACS+
Minor version: O
Type: authentication (1)
Sequence number: 4
Flags: 0x00 (Encrypted payload, mMultiple Connections)
Session ID: 2671770439
Packet length: 6
Encrypted Reply
- Decrypted Reply
status: 0x1 (Authentication Passed)
Flags: 0x00
server message length: 0
Data length: 0

0

KUVIO 87. Onnistunut autentikaatio

Kuviossa 88 on ACS-palvelimelta kaapattu “access-policy”-tieto, josta nahdaan tar-

kemmin mita politiikkaa autentikaatioon on kaytetty.
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Access Senvice:

|[dentity Store:

Selected Shell Profile:
Active Directory Domain:
l[dentity Group:

Access Senvice Selection Matched Rule -

l[dentity Policy Matched Rule:
Selected Identity Stores:
Query |dentity Stores:

Selected Query ldentity Stores:

Group Mapping Policy Matched Rule:
Authorization Policy Matched Rule:
Authorization Exception Policy Matched Rule:

Default Device Admin
AD1

Permit Access
labra.local

AD-rule1
Default
AD1, ADA

Default

KUVIO 88. ACS-palvelimen Access Policy AD:ta vasten kirjautuessa

Kayttadjan tunnistuksen jalkeen valtuuttaminen tapahtuu taysin NAS-laitteen ja ACS-

palvelimen valilla. Kuviossa 89 on valtuuttamispyynto-viesti, jonka NAS-laite on |ahet-

tanyt ACS-palvelimelle.

-] TACACS+
Major wersion: TACACS+
Minor wersion: O
Type: authorization (2)
Sequence number: 1

# Flags: 0x00 (Encrypted payload, Multiple Connections)

Session ID: 3223944664
packet length: 50
Encrypted Request

-] Decrypted Request

Auth Method: TACACSPLUS

Privilege Level: 1

Authentication type: ASCII

service: Login
User len: 5
User: mylju
Port len: 6
PoOrt: ttyl94
remaddr Ten: 12

rRemote Address: 172.16.40.10

Arg count: 2
Arg[0] Tength: 13

Arg|0] value: service=shel|

Arg[1] Tength: 4
Argll]| value: cmd*®

KUVIO 89. Authorization—paketti

Tahan ACS-palvelin vastaa joko mydntavasti tai kieltavasti. Kuviossa 90 on kuvakaap-

paus jossa ACS-palvelin on |dhettanyt myontdvan vastauksen.
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- TACACS+
Major wversion: TACACS+
Minor version: O
Type: Authorization (2)
Sequence number: 2
+# Flags: 0x00 (Encrypted payload, Multiple Connections)
Session ID: 3223944664
Packet Tength: &
Encrypted Reply
-l Decrypted Reply
Auth status: 0x1 (PASS_ADD)
server Msg length: O
Data length: 0
Arg count: 0

KUVIO 90. Authorization pass-viesti

Kirjanpito-osiossa NAS-laite lahettaa tapahtumat ACS-laitteelle jotka tdlle on maari-

telty lahetettavaksi. Kuviossa 91 on kirjanpidosta todennus (Lahetys ja kuittaus).



101

-] TACACS+

Major version: TACACS+

Minor version: 0

Type: Accounting (3)

Sequence number: 1

# Flags: 0x00 (Encrypted payload, Multiple Connections)

Session ID: 3241817301

Packet length: 122

Encrypted Request

-] becrypted Reguest

+ Flags: Ox04
Authen Method: 0x6 (TACACSPLUS)
Privilege Level: 15
Authentication type: ASCII
Service: Login
User len: 5
User: mylju
Port len: @&
Port: ttylad
Remaddr len: 12
Remote Address: 172.16.40.10
Arg Cnt: 5
arg[0] Tength: 10
Arg[0] value: task_id=33
arg[1] Tength: 12
Arg[1] value: timezone=UTC
Arg[2] Tength: 13
Arg[2] value: service=shell
Aarg[3] Tength: 11
Arg[3] value: priv-1v1=15
arg[4] Tength: 39
arg[4] value: cmd=sinterface FastEthernet 0/0.100|<cr=

-1 TACACS+

Major version: TACACS+
Minor version: 0
Type: Accounting (3)
Sequence number: 2

+# Flags: Ox00 (Encrypted payload, Multiple Connections)
Sessjon ID: 3241817301
Packet length: 5
Encrypted Reply

- Decrypted Reply

status: 0x01 {success)

KUVIO 91. Kirjanpidon suorite ja kuittaus

Ty6ssa ei nahty oleelliseksi dokumentoida kirjautumista erikseen kun ACS-palvelin
kayttaa paikallista kdyttdjatietokantaa, silla kyseinen tapahtuma on esitetty liitteessa
3 ja on toiminnaltaan tdysin samanlainen kun kdytettdessa ulkoista kayttajatietokan-

taa lukuun ottamatta LDAP-kyselya ja Kerberos-tunnistautumista.
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Autentikaatioprosessin toimivuus voidaan myos tarkistaa laitteelta kasin kuvion 92
mukaisesti.

Labra-sw2#test aaa group tacacs+ juho juho leg

Labra-sw2#test aaa group tacacs+ juho juho legacy

Attempting authentication test to server—-group tacacs+ using tacacs+
User was successfully authenticated.

Labra-sw2$test aaa group tacacs+ juho juhol le

Labra-sw2$test aaa group tacacs+ juho juhol legacy

Attempting authentication test to Sserver-group tacacs+ using tacacs+
User authentication request was rejected by server.

Labra-sw2#

KUVIO 92. Aktiivilaitteelta autentikaation testaaminen

Edelld olevassa kuviossa on suoritettu testi AAA ryhmalle TACACS+ ja kayttajalle juho.
Kuviossa on myos haluttu nayttaa se, ettd miltd nayttaa tilanne jossa kayttdjatunnus

salasanapari eivat tasmaa TACACS+-palvelimella sijaitseviin tietoihin.

Konfiguraatioiden ja kirjautumisen jalkeen vuorossa oli laitteiden konfiguraatioiden
varmuuskopiointi. Ensimmaisena luotiin .exp-tiedosto, johon asetettiin SCP-komento
hakemaan varmuuskopiot laitteiden nykyisista konfiguraatioista. Ensimmaisena tes-
tasin varmuuskopioinnin onnistumista ajamalla .exp-tiedoston samalta kayttoliitty-
malta kuin milta konfiguraatiot suoritettiin. Kuviossa 93 on kuvankaappaus varmuus-

kopioinnin toiminnasta.
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### (AKTIIVILAITTEEN labra-r1 VARMUUSKOPITOINTI ALKOI / IP: 172.16.10.1 @ ©09.07.13_Ajassa
_10:38###spawn scp -o StrictHostKeyChecking=no juho@172.16.106.1:system:running-config /ho
me/juho/config-backupt/Cisco-labra-r1.cfg.09.87.13 Ajassa 10:38

Hyvaa Paivaa!juho@172.16.10.1's password:

running-config 100% 2803 2.7KB/s 00:00

### [AKTIIVILLAITTEEN labra-r1 VARMUUSKOPIOINTI LOPPUI / IP: 172.16.10.1 @ 09.07.13_Ajass
### [AKTIIVILAITTEEN labra-swl VARMUUSKOPITOINTI ALKOI / IP: 172.16.10.10 @ 09.607.13_Ajas
sa_10:38###spawn scp -0 StrictHostKeyChecking=no juho@172.16.108.18:system:running-config
/home/ juho/config-backupt/Cisco-labra-swi.cfg.09.87.13_Ajassa_10:38

Salasana:

running-config 100% 4049 4.0KB/s 00:00

#i## (AKTIIVILLAITTEEN labra-swl VARMUUSKOPIOINTI LOPPUI / IP: 172.16.10.10 @ 09.07.13_Aja
#i##t (AKTIIVILAITTEEN labra-sw2 VARMUUSKOPITOINTI ALKOI / IP: 172.16.10.20 @ 89.07.13_Ajas
sa_10:38###spawn scp -o StrictHostKeyChecking=no juho@172.16.10.26:system:running-config
J/home/juho/config-backupt/Cisco-labra-sw2.cfg.09.07.13 Ajassa 10:38

Salasana:

running-config 100% 2713 2.7KB/s 00:00

#i## [AKTIIVILLAITTEEN labra-sw2 VARMUUSKOPIOINTI LOPPUI / IP: 172.16.10.20 @ ©9.87.13_Aja
### [AKTIIVILAITTEEN labra-sw3 VARMUUSKOPITOINTI ALKOI / IP: 172.16.10.30 @ 09.67.13_Ajas
sa_10:38###spawn scp -0 StrictHostKeyChecking=no juho@172.16.108.3@:system:running-config
/home/ juho fconfig-backupt/Cisco-labra-sw3.cfg.89.87.13_Ajassa_10:38

Salasana:

running-config 100% 2759 2.7KB/s 00:00

#i## (AKTIIVILLAITTEEN labra-sw3 VARMUUSKOPIOINTI LOPPUI / IP: 172.16.10.30 @ 09.07.13_Aja
juho@juho-laptop:~S

juho@juho-laptop:~$ ls config-backupt/

Cisco-labra-r1.cfg.09.07.13 Ajassa 10:38 Cisco-labra-sw2.cfg.09.07.13 Ajassa 10:38
_1sco labra-swi 89.07.13 Ajassa 10:38 Cisco-labra-sw3.cfg.09.87.13 Ajassa 10:38

KUVIO 93. Kasin ajettu varmuuskopiointi Cisco Systems -laitteisiin

Edelld olevassa kuviossa on varmuuskopiointi skriptiin maaritetyn loki-tiedoston si-
saltoa seka lopussa on komento, jolla on listattu “config-backupt”-kansion sisaltoa
josta voidaan havaita, ettd konfiguraatioiden varmuuskopiot on tallennettu oikeaan

paikkaan, aivan kuten skriptin piti tehda.

Seuraavaksi todennettiin aikaisemmin esitetyn Crontab-toiminnon avulla ajastetun
automaattisen varmuuskopioinnin toimintaa. Kuviossa 94 on esitetty tapahtuma,
jossa Ubuntuun on sy6tetty “ps ax”-komento jolla on listattu prosessit seka se, etta
konfiguraatiotiedostojen vertailu on onnistunut. Labra-ri-laitteeseen tehtiin muutos

ennen ajastettua varmuuskopiointia jonka avulla todennus suoritettiin.

11464 pts/3

juho@juho-laptop:~$ I

juho@juho-laptop:~/config-backupts 1s

Cisco-labra-r1.cfg.09.07.13_Ajassa_11:26 Cisco-labra-sw3.cfg.09.07.13_Ajassa_10:38
Cisco-labra-swl.cfg.09.07.13_Ajassa_10:38 vanhat
Cisco-labra-sw2.cfg.09.07.13_Ajassa_10:38

]uho@]uho laptop:~/config- backuptS 1s vanhat/

Ju P 3
‘isco- 1abra ri. cfg 09.07.13_Ajassa_11:28 Cisco-labra-sw3.cfg.09.07.13_Ajassa_10:38
isco-labra-swl.cfg.09.07.13_Ajassa_10:38 vanhat
tsco—labra—swz.cfg.OQ.07.13_Ajassa_10:38

KUVIO 94. Ajastettu varmuuskopiointi ja konfiguraatioiden vertaus
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Edelld olevasta kuviosta havaitaan, etta labra-ri-laitteelle on tullut uusi konfiguraa-
tiotiedosto ja vanha on siirretty kansioon “vanhat”, aivan kuten automaattisen var-
muuskopioinnin piti tehdd. Muiden laitteiden konfiguraatiotiedostoja ei ole taltioitu,
silld ne eivat olleet muuttuneet. Vanhat konfiguraatiotiedostot on hyva saastaa, jotta
tarvittaessa voidaan seurata konfiguraatiohistoriaa. Kuviosta on myos havaittavissa
prosessien osalta se, ettd varmuuskopiointi py0rii vield taustalla ja on tekemassa
parhaillaan SNMP-kyselya labra-sw4-laitteelle, joka oli Dellin laite ja ndin ollen pys-

tyttiin todentamaan Cisco-konfiguraatioiden avulla skriptin toiminnan.

Varmuuskopioinnin implementoituessa tuotantoymparistoon on syyta seurata sen
toimintaa. Tahan on yksinkertainen tapa seurata raportointi-osiossa luotua web-
sivustoa. Sivua katseltaessa viikoittain pitdisi kuviossa olla havaittavissa paivittdin
suuri maara onnistuneita autentikaatioita silld jokainen varmuuskopiointi jattda au-
tentikaatiojaljen. Mikali epdonnistuneita autentikaatioita on todella paljon, on syyta
ryhtya tutkimaan onko varmuuskopiointi suoriutunut onnistuneesti. ACS-palvelin
voidaan maarittaa myos ldahettamaan sahkdpostia tiettyjen raja-arvojen saavuttua,
mutta tata ei nahty tarpeelliseksi silld ajastetut skriptit eivat suorita komentoja jotka
voisivat aiheuttaa ongelmia verkkoon. Kyseinen sahkdpostitoiminto olisi jarkevampi
esimerkiksi 802.1x-asetusten kanssa, koska talléin suuri maara epaonnistuneita au-
tentikaatioita voi viitata siihen, ettd suuri maara koneita ei ole paassyt verkkoon.
ACS-palvelin mahdollistaa my6s raporttien viemisen ulos jarjestelmastd, mutta tama
on tehtdva palvelimella erikseen kdsin joka johtaa usein siihen, ettei myohemmassa
vaiheessa kyseista toimintoa jakseta tehda ja raportointi jaa puolitiehen. Tasta syysta

automaattinen raportointi web-sivustolle nahtiin tarpeelliseksi.

AD-palvelimen konfigurointi onnistui sulavasti kayttden liitteen 15 Excel-tiedostoon
luotuja komentoja. Ensimmaisend “maalattiin” Excel-tiedostosta halutut K-sarakkeen
osat ja kopioitiin (copy) kyseiset tiedostot AD-palvelimen komentoriville (paste). Ku-

viossa 95 ja 96 on esitetty konfiguraation toimivuus.
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C:sUserssAdministrator2>dsadd ou ow=ACS1.dc=Labra.dc=local
dszadd succeeded:ou=ACS1.dc=Labra.dc=local

CislserssAdministrator>dsadd group cn=ACS—Hallinta,ou=ACS1 . dc=Labra,dc=local —se
cgrp yes —desc ACS—Hallintarvyhma
dzadd succeeded:cn=ACE-Hallinta.owu=ACS1.dc=Labra.dc=local

C:xlserssAdministrator>dsmod group "cn=ACS5-Hallinta.ou=ACS1.dc=Labra.dc=local" -
addmbr “"cn=Juho Hyllys.cn=Users,dc=Labra.dc=local"
dsmod succeeded:cn=AC5—-Hallinta.ou=AGC81.dc=Labra.dc=local

C:sUserssAdministrator>dsmod group "cn=ACS-Hallinta.ouw=ACS51.dc=Labra.dc=local” -
addmbr “cn=Matti Meikalainen.cn=Users.dc=Labra.dc=local"
dsmod succeeded:cn=AC5—Hallinta.ou=ACS1,.dc=Labra.dc=local

C:sUserssAdministrator>dsmod group "cn=ACS-Hallinta,ouw=ACS1,dc=Labra,dc=local" -
addmbr “cn=Teppo Testaaja.cn=Uszers.dc=Labra.dc=local™
gsmud failed:cn=ACS—Hallinta.,ou=ACS1.dc=Labra.dc=local:Directory ohject not foun

t;pe dsmod 7 for help.
C:slUserssAdministrator>_

KUVIO 95. AD-palvelimen konfigurointi

Kuviota 95 tarkastellessa huomataan, etta lopussa on yritetty lisata kayttaja jota AD-
palvelimelta ei [6ydy. Tallaisesta ei varsinaisesti ole haittaa, silla kyseinen toiminto

nakyy ainoastaan herjana komentorivilla.

Kuviossa 96 on esitetty AD-palvelimelta graafisen nakyman avulla tapahtuma.

: Active Directory Users and Comput | Mame | Type | Description |
] saved Queries 82 ACSHalinta  Security Group ... ACS-Hallintaryhma

= 1 v oce
; ACS-Hallinta Propert 2| x
il dliinta Froperaes _I_I
3 ACSHaitteet "General | Members | Member OF | Managed By |
2| ACS1

|| Builtin Members:
%‘ Comp.uters Name Active Directory Domain Services Folder
= Domain Controllers ‘ Juho Mhyllys Labra localUsers

[ ] ForeignSecurityPrincipals
] Managed Service Accounts
] users

E; Matti Meikalai... Labralocal/Users

QK I Cancel Bpply

KUVIO 96. AD-palvelimen todennus
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Kuviota 96 tarkastellessa huomataan, ettd AD-palvelimelle on konfiguroitunut OU
nimeltda “ACS1”, kdyttdjaryhma “ACS-hallinta”, joka on liitetty OU:hun “ACS1” ja ryh-
maan on liitetty kaksi jasenta Juho Myllys ja Matti Meikalainen. Excelia hyodyntaen
saavutettiin todella nopea tapa konfiguroida AD-palvelimelle OU:ita, ryhmia seka

liittaa naihin kayttajia.

7.1 AAA ja VAHTI

Taulukossa 10 on esitetty AAA-arkkitehtuurin eri osa-alueet laitevalmistajakohtaises-

ti.

TAULUKKO 10. AAA osa-alueet laitevalmistajakohtaisesti

Cisco Dell HP
Tunnistus X X (X)
Valtuuttaminen | X (X)
Kirjanpito X (X)

Taulukkoa 10 tarkastellessa huomaamme, ettd Cisco Systemsin laitteet mahdollisti-
vat jokaisen osa-alueen AAA-arkkitehtuurista. Dellin laite vastaavasti ei mahdollista-
nut muuta kuin tunnistautumisen TACACS+-palvelinta vasten. HP:n laitetta laborato-
rioymparistodssa ei ollut kaytettavissa mutta komentoja ja manuaalia selaamalla, on

tuloksena kuitenkin se, ettd HP mahdollistaa jokaisen AAA-arkkitehtuurin osa-alueen.

Tasta osiosta voidaan jo paatelld, etta laboratorioymparistdssa ollut Dellin valmista-
ma laite ei taytd VAHTI-ohjeen osa-alueita niin hyvin kuin kaksi muuta laitevalmista-
jaa. Koska kirjanpito-osio ei onnistu lainkaan, ei voida Dellin laitteistolle suoritettuja
komentoja kirjata ja ndin ollen “audit trail” ei onnistu. HP:n laitteiden paasylistat ei-
vét olleet niin kattavia kuin Dellin tai Cisco Systemsin laitteiden kohdalla. HP:n laittei-
den paasylistoille sallitaan minka tahansa protokollan lilkenndinti mutta vain tietyista
IP-osoitteista, kun taas Cisco ja Dell laitteissa pystyttiin rajaamaan myos turhat pro-

tokollat pois.

Yleisesti eri VAHTI osa-alueet esiteltiin niiden konfiguroinnin yhteydessa ja padasias-

sa jokainen osa-alue saatiin hoidettua ymparistdon nahden parhaalla mahdollisella
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tavalla. Liitteeseen 17 on listattu eri osa-alueet ja niiden ratkaisut seka se, etta tuliko

kyseinen VAHTI sisdaverkko-ohjeen osa suoritettua vai ei.

7.2 Raportointi

Raportoinnin idea oli, kuten aikaisemmin esitettiin, ettd kaaviot lisdantyisivat auto-

maattisesti jotta raporttien seuraaminen olisi mahdollisimman yksinkertaista. Ensiksi
todensin kyseisen ominaisuuden ajamalla skriptin kasin ja varmentamalla, etta linkki
lisdantyy web-sivustolle oikein. Kuviossa 97 on esitelty skriptin manuaalinen ajo seka

se, ettd sivustolle on lisdantynyt uusi linkki.

"} ACS RAPORTIT &+
p [ & localhost, -@| 8~

5 sudo ./Raporttien-luominen.sh

ACS RAPORTIT:

» Autentikaatio
Raportti viikolta X
« Autentikaatio
Raportti viikolta Y
» Autentikaatio

25
W Aut
15
5
T Ma T Ke To Pe La Su

KUVIO 97. Linkin lisays skriptilla

Seuraavaa testia varten jouduin poistamaan ensiksi manuaalisesti kyseisen linkin tie-
dostosta “Raportit.cgi” josta tiedosto “ONT-raportit.cgi” lukee linkit. Taman jdlkeen
ajastin crontab ominaisuudella skriptin ja kuviossa 98 on todennettu, ettd automaat-

tinen linkin lisddminen onnistui.
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E® § = «) 1823 R juho &

D¢ ACS RAPORTIT - Mozilla Firefox
File Edit View History Bookmarks Tools Help
L. ACS RAPORTIT

(=) localhost/cgi-bin/ONT-rag .eq + €| [B~ Google ql @
ACS RAPORTIT: =

o Autentikaatio

Raportti viikolta X 401
« Autentikaatio

SHELL=/bin/sh

PATH=/fusr /local/sbin: fusr/local/bin: /sbin: /bin: fusr/sbin: fusr/bin

# m h dom mon dow user command

‘ % LN L root cd [/ && run-parts --report /etc/cron.hourly

56 * * % root test -x fusr/sbinfanacron || ( c¢d / &% run-parts --report [fetc/cr

.daily )
6 L root test -x Jusr/sbinfanacron || ( cd / && run-parts --report fetc/cr
weekly )
6 1% % root test -x Jusr/sbin/anacron || ( cd [/ && run-parts --report [fetc/cr
.monthly )
11 ol root cd fhome/juho/ && ./autobu.sh

23 A8 R root cd fusr/lib/cgi-bin/ && ./Raporttien-luominen.sh
[#

KUVIO 98. Ajastettu linkin lisdys

Kuten edelld olevasta kuviosta voidaan havaita, on sama linkki (Vko 28) lisddntynyt

nyt automaattisesti crontab-toiminnon avulla.
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8 YHTEENVETO

8.1 Tuloksien yhteenveto

Tyo alkoi tutustumisella RADIUS ja TACACS+-protokolliin seka AAA-arkkitehtuuriin
yleisesti. Alussa tuntui, etta tyd on melko suppea. Tyon edetessa alkoi tydmaara li-
saantya, silla halu kehittda tapaa, jolla kyseiset toiminteet voidaan toteuttaa verk-
koon, oli suuri. Konfiguraatioita oli loppujen lopuksi paljon ja tyon suunnitteluosuus
osoittautui hieman haasteelliseksi, silld palvelimien ja niiden palveluiden kaytto oli
melko vierasta minulle tyon alkuvaiheessa. Suunnittelu on muutenkin kattava koko-
naisuus, mikali sen haluaa tehda hyvin. Suunnittelu sisaltda usein protokollan valin-
nasta toteutukseen kaiken oleellisen kuten konfiguraatioiden ajamisen laitteisiin seka

toimintojen todentamisen.

Skriptien ohjelmoiminen oli minulle tyon alussa melko vierasta mutta halusin hieman
kuluttaa tahan aikaani, silla kyseinen taito on nykypaivana tietoliikenteen alalla to-

della hyodyllinen.

Aikaisempaa kokemusta aiheesta oli sen verran, etta olin konfiguroinut aikaisemmin
Cisco Systemsin laitteille tunnistautumisen RADIUS-protokollaa kayttaen Linux-

palvelimessa pyorivaa FreeRADIUS-ohjelmistoa vasten.

Opinnaytteen tuloksena rakentui keskitetty kayttajahallinta aktiivilaitteille. Toiminto
oli toimiva kaytettdessa ulkoista tai sisaista kayttajatietokantaa. AAA-arkkitehtuurin
jokainen osa-alue saatiin onnistuneesti todennettua WireShark-ohjelmiston avulla.
AD-palvelimen ja ACS-palvelimen integroiminen seka kayttajien hakeminen aktiiviha-
kemistosta onnistui hyvin. Aktiivilaitteiden konfigurointi onnistui todella vaivatto-
masti skriptin rakentamisen jalkeen. Neljan verkkolaitteen AAA ja SSH-
konfiguraatioihin meni aikaa ainoastaan 21 sekuntia, joka todennettiin kdayttaen Wi-

reShark tyokalua, kuten aikaisemmin esitettiin.
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Automaattinen varmuuskopiointi verkkolaitteilta ei ollut tietoturvallisin tapa, mutta
ilman maksullista erillista ohjelmaa, mielestani kuitenkin fiksuin ja ehdottomasti hal-

vin keino.

Ty0 ei ollut luonteeltaan protokollien tutkimista ja niiden todentamista mutta kiin-
nostus aiheeseen kasvoi, mitd enemman tydssa etenin. Nain ollen data-liikennetta
tutkiessani huomasin, etta TACACS+-protokolla toimii padaosin TACACS+-dokumentin
kuvaamalla tavalla. RADIUS-protokollaa tutkin myds kdytannon kautta joka mahdol-
listi sen, ettd pystyin todentamaan RADIUS-protokollan vastaavuuden RFC-
dokumenttiin. WireShark-tyokalu onneksi mahdollisti salaisenavaimen syottamisen
avulla avaamaan TACACS+-paketteja, jotta protokollan eri toimintatavat olivat naky-

villa ja niita paasi tutkimaan.

VAHTI osa-alueet toteutettiin verkkoon melko kattavasti siihen nahden kuinka pieni
ymparistd minulla oli kdytdssa. VAHTI ohjetta noudattaessa oli huomioitavaa sellai-
nen seikka, etta erilaiset ihmiset omaavat erilaisia nakemyksia siitd miten jokin viite
tulisi luoda ja mika on pohjimmiltaan viitteen tarkoitus. Opinndytetydssa en lahtenyt
salasanapolitiikkaa sen pidemmalle viemaan, kuin mitd hieman ACS-palvelimelle kir-
jautuessa esitin. Tuotantoymparistdssa on kuitenkin tarkeaa, etta salasanapolitiikka
on saadetty jokaiseen verkon osioon suhteellisen hankalaksi mutta kuitenkin sellai-
seksi, etta kayttdjien hermot sdilyvat eli kaytettavyys pysyy asiallisena. Mielenkiin-
toista olisikin ndhda, ettd mikali AD-palvelimelle asetetaan salasanapolitiikan osaksi
se, ettd kayttajien tulee vaihtaa salasanaa tietyin véliajoin niin tajuaako ACS-palvelin
heti kyseisen muutoksen vai paaseeko verkkolaitteille kirjautumaan edelleen vanhal-
la salasanalla. Mikali ACS-palvelin liitetdan AD-palvelimeen, on syyta miettia halu-
taanko kayttaa rahaa suuria maaria itse palvelimeen silla kyseinen palvelin toimii
ikdan kuin TACACS+-valityspalvelimena eli siihen ndhden melko kallis hankinta. Vaih-
toehtoisesti kyseisen toiminteen voisi hankkia palveluna. Vaikka opinndytetydn paa-
painoarvona ei ollut tietoturvan kehittdminen ja suunnittelu tuli hyvin akkida VAHTIn
kautta selvaksi se, etta kaytettdavyyden pitaminen tasapainossa mahdollisemman

korkean tietoturvallisuuden kanssa vaatii kovaa ty6ta jo pienessa mittakaavassa.
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Tyosta tuli melko pitka, silla halu tutkia protokollien toimintaa ja halu todentaa nii-
den toiminta mahdollisimman tarkasti osoittautui ty6ladksi mutta opettavaiseksi.
My0s halu kehittda konfiguraatioiden suorittamista verkkolaitteisiin kasvoi mita
enemman tyossa etenin. Tietoliikenteen seuraaminen ja datan analysointi on todella
opettavaista ja voin suositella sitd ihan arkielamassa kuten WWW-sivujen selaamisen

yhteydessa.

Kokonaisuutta miettiessa olen erittain tyytyvainen tuotokseen, silla laboratorioympa-
ristdn vaatimattomuuteen nahden sain aikaiseksi todella hyvan jarjestelman ja toimi-
vat konfiguraatiot niin tiedonvalityslaitteille kuin palvelimille. Opinndytteen nimen
sisdltdessa “Suunnittelu ja toteutus” oli otettava huomioon paljon muitakin asioita
kuin ainoastaan se, ettd saan toteutettua toimivan autentikaation keskitettya kaytta-
jatietokantaa vasten vaan oli myds huomioitava erilaisia seikkoja kuten konfiguraati-
oiden suorittaminen. Mikali aloittaisin tyon tekemisen nyt, niin ehdottomasti kayttai-
sin aluksi aikaa enemman myods palvelimien manuaalien lukemiseen enka intoa tayn-

na itse opettelisi niiden kayttoa.

Opinnaytetyossa tormasin muutamiin ongelmiin, joihin paaasiassa l0ysin vastaukset.

HTML-kieli oli uutta eli en ollut koskaan aikaisemmin kayttanyt kyseista kieltad. Koodia
tuli kuitenkin niin vahan, ettd HTML koodin opiskelu ei tuottanut paanvaivaa ja kou-

lussa oli aikaisempaa kokemusta pienesta PHP:n kaytosta.

Bash skripteista ei ollut aikaisempaa kokemusta mutta koulussa olin opiskellut yhden
erikoistumismoduulin yhteydessa hieman python-kielen perusteita, josta oli nyt hyo-

tya rakenteita miettiessa ja muuttujia kdyttaessa.

Varmuuskopioinnin automatisointi tuotti ongelmia alusta alkaen. Varmuuskopioin-
tiin yritin suunnitella mahdollisimman tietoturvallisen keinon, joka on jossain maarin
kayttajaystavallinen seka luotettava. Tasta syysta tyossa kaytettiin “Backuppaaja”-
nimista kayttdjaa, jolle oli sybtetty pitka ja todella monimutkainen salasana ja kysei-
sen kayttdjatunnuksen kirjautumisaikaa rajoitettiin ainoastaan kellon aikaan, jolloin
varmuuskopiointi on sallittua. Tiedosto jossa kayttajatiedot sijaitsivat suojattiin taval-

la joka mahdollisti sen, etta kuka tahansa ei paase katsomaan tiedoston sisaltoa.
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Edelld mainittu asia kuitenkin aiheutti sen, ettd mikali kayttoliittyman kautta suorite-
taan varmuuskopiointi, niin tulee se suorittaa “sudo”-komennolla, joka puolestaan

taas laskee hieman kaytettavyyden tasoa.

Tyon liitteiksi en liittanyt kuin Cisco Systemsin laitteisiin liittyvat konfiguraatio ja
varmuuskopiointi-tiedostot, silla tyon pituus olisi kasvanut entisestaan ja kyseiset
tiedostot ovat hyvin pitkalti identtisia keskenaan, ainoastaan komentojen syntaksi
muuttuu hieman. Opinndytetyohon varatut 15 opintopistetta riittivat melko hyvin
ajallisesti, kun ajan kaytti alusta asti tehokkaasti ja suunnitteli tydén tekemisen etuka-

teen mahdollisimman pitkalle.

8.2 Vaikutus tietoturvaan

Opinnaytetyolla oli vaikutusta tietoturvaan, silla hallinta yhteydet saatiin vaihdettua
suojaamattomasta telnet:std SSH-protokollaan, varmuuskopiointtiin kdytettiin suo-
jattua SCP-protokollaa ja geneerisesta kayttdajatunnuksesta paastiin teoriassa eroon.
Laitteisiin on syyta jattda geneeriset tunnukset joita kdyttden paastaan hallitsemaan
kytkimia vikatilanteissa konsoli-linjaa pitkin. Tama ei heikenna tietoturvaa silla kytki-
met ovat fyysisesti suojatuissa konesaleissa, joihin ei ole padsya kuin valtuutetuilla
henkil6illa ndin ollen konsoli-linjaan ei paase ulkopuoliset henkil6t kasiksi. HP:n tuot-
teessa kayttdon valittiin Secure Backdoor-toiminne, joka mahdollistaa siis sisdisella
tunnuksella kirjautumisen, mikali TACACS+-palvelin ei ole tavoitettavissa. Ndin ollen
teoriassa HP:n laitteisiin ei padse kasiksi geneeriselld tunnuksella. VAHTI-ohjeen koh-
dat nostattivat myos tietoturvan tasoa, silla verkkoon saatiin uusia kaytanteitad kuten
’Audit trail’-toiminto, jonka kautta pystytadan seuraamaan verkkoon luotuja tapahtu-
mia. Lyhyesti voidaan todeta, ettd VAHTI-ohjeen avulla saatiin verkkoon melko paljon

lisattya tietoturvaa.
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8.3 Tulevaisuuden pohdinta

Ensimmainen opinnadytetyoni jatkokehityskohde tulevaisuudessa olisi ehdottomasti
ACS-palvelimen kahdennus tai kasata isompi klusteri, jotta TACACS+-prosessit eivat
pysahtyisi yhden palvelimen kaatumiseen. ACS-palvelimen nakyvyytta voisi myos
parantaa jotta paastaisiin mahdollisesti eroon siita, etta lokeja pitdisi tutkia palveli-
men kautta tekstimuodossa, kuten opinnaytteessa tehtiin autentikaatioille. Rapor-
tointi osiota on syyta jalostaa hieman ennen kuin se vieddaan tuotantoymparistoon.
On syyta miettid, minkalaisia asioita halutaan keratd web-sivustolle ACS-lokeista.
Googlen palvelun kdytté on harkinnan varaista ja aina on suotavampaa, etta kaytet-
taisi itse tehtya graafia, jotta hallinta-aseman ei tarvitsisi olla missadn yhteydessa
julkiseen verkkoon. Opinndytetydssa kaytettiin Googlen palvelua, jotta tydurakka

hieman helpottui.

Mikali jokainen verkkolaite mahdollistaa tulevaisuudessa Linux-palvelimen tapaan
avaimeen perustuvan kirjautumisen, on syytd muuttaa varmuuskopiointiin kdytetta-
van tunnuksen salasana avaimeen ja luoda mahdollisesti kyseinen tunnus itse verkko-

laitteisiin, mika lisda varmuuskopioinnin tietoturvaa.

Skriptia olisi hyva hyodyntaa jatkossakin ja laajentaa sen toimintaa. Verkkojen kanssa
tyoskentelevat voisivat pohtia mitka osa-alueet ovat verkossa sellaisia, joita joudu-
taan muuttamaan paljon, esimerkiksi VLANin lisdys trunk-linkille tai IP-osoitteen li-
saaminen ACL:aan. Varmuuskopiointiin olisi hyva kehittaa osa-alue, joka pakkaa kaik-
ki vanhat laitteiden konfiguraatiot yhdeksi tiedostoksi, kun niita on esimerkiksi 50

kpl.
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LITTEET

Liite 1. RADIUS attribuutit

H Attribute Request |Accept |Reject Challenge
1 User-Name 0-1 0-1 0 0
2 User-Password 0-1 0 0 0
3 CHAP-Password 0-1 0 0 0
4 NAS-IP-Address 0-1 0 0 0
5 NAS-Port 0-1 0 0 0
6 Service-Type 0-1 0-1 0 0
7 Framed-Protocol 0-1 0-1 0 0
8 Framed-IP-Address 0-1 0-1 0 0
9 Framed-IP-Netmask 0-1 0-1 0 0
10 Framed-Routing 0 0-1 0 0
11 Filter-ID 0 0+ 0 0
12 Framed-MTU 0-1 0-1 0 0
13 Framed-Comperssion 0+ 0+ 0 0
14 Login-IP-Host 0+ 0+ 0 0
15 Login-Service 0 0-1 0 0
16 Login-TCP-Port 0 0-1 0 0
18 Reply-Message 0 0+ 0+ 0+
19 Callback-Number 0-1 0-1 0 0
20 Callback-ID 0 0-1 0 0
22 Framed-Route 0 0-1 0 0
23 Framed-IPX-Network 0 0-1 0 0
24 State 0-1 0-1 0 0-1
25 Class 0 0+ 0 0
26 Vendor-Specific 0+ 0+ 0 0+
27 Session-Timeout 0 0-1 0 0-1
28 Idle-Timeout 0 0-1 0 0-1
29 Termination-Action 0 0-1 0 0
30 Called-Station-Id 0-1 0 0 0
31 Calling-station-Id 0-1 0 0 0
32 NAS-identifier 0-1 0 0 0
33 Proxy-State 0+ 0+ 0+ 0+
34 Login-LAT-Service 0-1 0-1 0 0
35 Login-LAT-Node 0-1 0-1 0 0
36 Login-LAT-Group 0-1 0-1 0 0
37 Framed-AppleTalk-Link 0 0-1 0 0
38 Framed-AppleTalk-Network 0 0+ 0 0
39 Framed-AppleTalk-Zone 0 0-1 0 0
40-59 |Reserved for accounting

60 CHAP-Challenge 0-1 0 0 0
61 NAS-Port-Type 0-1 0 0 0
62 Port-Limit 0-1 0-1 0 0
63 Login-LAT-port 0-1 0-1 0 0

116
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Liite 2. ACS-palvelimen asennus

Ensimmaisena ACS:n asennuksessa valittiin toimenpide, joka haluttiin laitteelle suo-
rittaa. Valittiin kaksi (2) eli asennus sarjakonsolia kdyttden. Seuraavassa kuviossa on

esitelty alkuvalikko.

Welcome to Cisco Secure ACS 5. Recovery

To boot from hard disk press <Enters>.

Bvailable boot options:

[1] Cizco Secure ACS 5. Installation (Keyboard/Monitor)
[2] Cizco Secure ACS 5. Installation (Serial Console)
[3] Reset Administrator Password (Keyboard/Monitor)

[4] Beset Administrator Password (Serial Console)
<Enter> Boot from hard disk

Please enter boot option and press <Enter>.

boot: 2

ACS-asennus vaihe 1

Asennuksen jalkeen laite uudelleenkdynnistyy automaattisesti. Alla olevassa kuviossa

on esitetty alkuasennuksen loppuminen

ACS-asennus vaihe 2

Ennen varsinaisia asetuksia laite pyytaa siirtymaan valikkoon, jotta voidaan aloittaa

laitteen konfigurointi. Seuraavassa kuviossa on esitelty kyseinen tapahtuma.
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Plea=ze Type '"setup' to configure the appliance
o R R R R o o R ol o R o o R R o R R R R R R R R R RO R R o o o o o

localhost.localdomain login: setup

ACS-asennus siirtyminen konfiguraatio tilaan
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Seuraavaksi laitteeseen asetetaan perusparametrit kuten isantanimi, IP-osoite, verk-

komaski, oletusyhdyskaytava, DNS-toimialue ja ensisijainen DNS-palvelin. Seuraavas-

sa kuviossa on esitelty oletusparametrien maarittaminen.

Press 'Ctrl-C' to abort setup

Enter hostname[]: cisco-acs

Enter IP address[]: 172.16.40.20

Enter IP netmask|[]: 255.255.255.0

Enter IP default gateway[]: 172.16.40.1
Enter default DNS domain[]: labra

Enter primary nameserver[]: 172.16.40.10

Perusparametrit osa 1

Seuraavassa kuviossa on esitelty oletusparametrien toisen osan syottdminen, missa

laite kysyy, ettd halutaanko sy6ttda toinen nimipalvelin ja asetetaan aikavydhyke.

Laite pyytdaa myos salasanan. Seuraavassa kuviossa on esitelty mita salasanat eivat

saa sisaltaa.

Zdd secondary nameserver? ¥Y/N : n
Enter primary NIP server([time.nist.gov]:
Add secondary NTP sexrver? ¥/N : n
Enter system timezone[UIC]: UIC+2

es.
Enter system timezone [UTC]:

Enter username [admin]: admin

Enter password:

Enter password again:

Error: password mast have at least six characters

Enter password:

Enter password agaln:

Error: password must have at least one upper case letter
Enter password:

Enter passwWword again:

Error: password cannot contain "CcIiSsCelo™

Enter password:

Enter password again:

Bringing up network interface...

% Invalid time zone, please refer to vour installation guide for list of timezon

Perusparametrit osa 2
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Lopuksi laite kaynnistyy ja siirrytdan Ciscon laitteiden CLItd muistuttavaan tilaan. Alla

on esitetty ‘show version’-komento. Tarkempi ohjelmistoversio on poistettu nakyvis-

ta.

cisco-acs login: admin
Pas=sword:
cisco-acs/adming sh ver=sion

Cisco Application Deployment Engine 05 Release:
ADE-OS5 Build Version: 2.
ADE-05 System Architecture:

Copvright (c) 2005-2011 by Cisco Systems, Inc.
11 rights reserved.
Hostname: cisco-acs

Verszion information of installed applications

Version : 5.
Internal Build ID : B.

cisco-acs/adming

2.

ACS-asennus valmis

Nyt laite on valmis kdytettavaksi. Normaalitilanteessa laitteeseen otetaan selaimella

vhteys IP-osoitteeseen, joka laitteelle maariteltiin esiasennusvaiheessa, kayttaen

HTTPS-protokollaa.
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Liite 3. Toimeksiantajalle ohje ACS-palvelimen konfiguroinnista

Huomioitavaa on, ettd ohjeessa esitetyissa kuvioissa on painettu ensiksi joko “crea-
te” tai “add”-nappainta ja jokaisen tehdyn muutoksen jalkeen valitaan sivuston ala-

reunasta joko "Submit” tai “Save changes” jotta tehdyt muutokset tulevat voimaan.

ACS-palvelimelle otetaan yhteys esiasennuksen yhteydessa maaritettyyn IP-
osoitteeseen kayttden HTTPS-protokollaa. (esimerkki https://172.16.40.20, vaihtoeh-
toisesti voidaan kayttaa nimipalveluun lisattya nimea https://IP:ta-vastaavanimi) Pal-
velimelle kirjaudutaan ensimmaista kertaa ACSadmin tunnuksella, jolle vaihdetaan

salasana.

Perusasetukset 10ytyvat kaikki oletussivun vasemmasta laidasta |0ytyvasta palkista,
lopussa oleva monitorointi avautuu erilliselle sivulle. Kuvioita tarkastellessa huoma-
taan, ettd lahes jokaisessa kuviossa on vield erikseen nakyvissa polku asetusten aset-
tamiseen, sekd kuvioihin on asetettu oranssilla varilla rajat, joita klikkailemalla paas-
taan kyseiseen valikkoon. Esimerkkina polusta on alla olevan kuvion mukainen rivi

“Network Resources > Network Device Groups > Location > create”.

ACS-palvelimen konfigurointi on hyva aloittaa siita, ettda maaritetdan ensimmaisena
laitteille sijainnit. Ensimmaisend luodaan tieto siitd, etta kaikki laitteet sijaitsevat

Suomessa.

| b 5 My Workspace Network Resources = Network Device Groups = Location = Create

<

|--——-' T Device Group - General
|+ Network Device Groups "

o Mame: Suami
Device Type Description: Waantieteellinen sijainti
MNetwork Devices and AAA Clients ; =
: o Parent All Locations Select
Default Metwork Device . —
% = Required fields

| External Proxy Servers

Laitteiden maantieteellinen sijainti
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Mikali yrityksella on useampia toimipisteita joissa laitteita mahdollisesti sijaitsee, on
sijaintia hyva vield tarkentaa. Seuraavassa kuviossa on luotu sijainti “Labra”, joka on

sijoitettu suomen alueelle.

vl
cisco Cisco Secure ACS

https://172.16.40.20 - Cisca Secure ACS - Mozilla Firefc
—
Dovice LR PR
ice Group - General

2 Name: Labra Filter: ~ Match if:

Network Resources » letwork Device Groups > Location » Create

Description: Labra—tlla suomessa
Hame «  Description
= Parent All Locatiens Saieg

£ =Required fields

" ™ All Locations All Locations

o Suomi laantieteellinen sijainti]

Sijainnin tasmentaminen

Laitteille voidaan edelleen maarittaa tarkempia sijainteja. Laitteiden sijainnin tarken-
tamiseen on kuitenkin hyva vetaa raja johonkin, jotta myohemmin itse laitteiden
lisddminen ei kay lilan ty6ladksi ja laitteet lisatadn vain ryhmaan ”All Locations”. ACS-
palvelimelta voidaan sijainti maarittelyjen jalkeen katsoa hierarkkisesta puusta mista
[oytyy sijaintitiedot aina viimeiseen "lehteen” saakka. Alla olevassa kuviossa on esi-

tetty hierarkkinen nakyma laitteiden sijainnista.

CISCO

MNetwork Resources = Network Device Groups = Location

+ Metwork Device Groups i i ) .
. Filter: + Match if: - Go |
Device Type -
Metwork Devices and AAA Clients | Mame + Description
Default Network Devi
EH!F@&‘S :;-:.'- [] = Al Locations All Locations
'- 7 » Suami Maantieteellinen sijainti

» @B Users and Identity Stores = v|ahra  Labraila suomessa

» Gy Policy Elements ] Pota Labran Poyta

S fm R S T

Hierarkkinen nakyma laitteiden sijainnista.

Jotta laitteiden sijainnista olisi jotain hyotyad, on syyta luoda laitteille myds ryhmat.
Ryhmittely on syyta miettia valmiiksi ja mahdollisimman loogisella tavalla. Laitteet
voidaan lajitella esimerkiksi valmistajan mukaan, toiminnallisuuden (L2 vs. L3) mu-

kaan tai minka tahansa muun asian mukaisesti. Seuraavaksi luodaan laiteryhma ni-
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meltad kytkimet. Koska kyseessa on ryhma jonka alle tullaan sijoittamaan muita ryh-

mia ja sille ei ole sopivaa esiryhmas, ei sille tallaista erikseen maaritella.

cisco Cisco Secure A

vt My Workspace

. 1 Network Resources
« Metwork Device Groups
Location
Do Tpe

Metwork Devices and AAA Clients
Default Metwork Device
Exernal Proxy Servers
OCSP Senvices

Metwork Resources > Network Device Groups > Device Type > Create

Device Group - General
Iﬁ Name: Kytkimet |
Description: Kytkime

sz Parent: All Device Types Salect

# = Required fields

Laiteryhman luominen

Laiteryhmille voidaan luoda tdsmentavia ryhmia, aivan kuten laitteiden sijainnin ta-
pauksessa. Seuraavassa kuviossa on luotu erilaisia laiteryhmia, joissa on eroteltu mm.

Kytkimien toimintataso (L2 & L3) seka luotu laitevalmistaja kohtaisia ryhmia.

it
CISCO

- Matenit o« €
[  Hame « Description
[T = Al Device Types All Device Types
~ DCSP Service al » Kytkimet Kytkimet
» @b Users andidentity Stores ] ¥ Kitkimet- aver?  L2-tason kytkimet
» G Policy Elements [T Cisco Cigcon-L2-kytkimet
» [5 Access Policies [ Kitkimet-L ayerd L3-tason kytkimet
» [,,] Monitoring and Reports ] ¥ Reitittimet Reitittimet
» ¥ System Administration ] Cisco Ciscon Reititimet

Laiteryhmien hierarkkinen nakyma

Kun edelliset ryhmat on luotu, voidaan aloittaa kdyttdajaryhmien luominen. Kayttaja-
ryhmat on hyva nimeta kuvaavasti, seka niille kannattaa antaa kuvaus, josta voidaan
padtellda ryhman toimintataso. Seuraavassa kuviossa luodaan ryhma nimelta ”Valvon-

ta”, jolle annetaan kuvaukseksi “Verkkolaitteiden Valvonta ryhma”.
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cisco Cisco Secure ACS

> ﬂr My Workspace

Users and Identity S}m&;&x Identity Groups = Creste

General
2 (Name: Valvonta

Description: erkkolaitteiden Valonta rihmé|

& Parent All Groups Select

& =Required fields

Kayttajaryhman luominen

Kayttajaryhmissa voidaan myos luoda ryhmien alle tarkentavia ryhmia.

Seuraavaksi luodaan kayttdja, joka asetetaan ryhmaan Hallinta. Kayttajille voidaan
maarittaa erilaisia asioita, kuten vaihdetaanko salasana seuraavalla kirjautumisella
tai lukitaanko tunnus automaattisesti jonain tiettyna padivana. Maaraaikaisien tyonte-
kijoiden kohdalla tata voidaan hyodyntaa, niin ACS-palvelimelle ei jaa turhaan avo-
naisia tunnuksia tydsuhteen paatyttya. Alla esitetdan kuinka kayttadjatunnus luodaan

ja lisataan tiettyyn kayttajaryhmaan.

juho  cisco-acs (|

cisco Cisco Secire ACS

» = My Workspace

Users and identity Stores = Infemal entity Stores = Users > Create

hittps://172.16.40.20 - Cisco Secure ACS - Moxzilla Firefox
e : —
General . Identity Y ups
Iﬂi MName: Juho Status: Enabled - @ Filter: ~ Match it - | Go \
Description: Juhen Hallinta tunnus
£ |dentity Group: All Groups | HName +  Description
(7 T AllGroups Identity Group Root
) Yllapitajat
at Di =) Admin Ritaj;
"] Disable Accountif Date Exceeds: 2013-Aug-12 i (yyyy-Mmm-dd) & Hallints olaitteiden hallinta
I () Valvonta valvonta - show komennot

Password Information |
Password must:
* Contain 4 - 32 characters

VerkonYllapito  Yllapitajat

© Password Type: Internal Users I
» [ Access Policies © Password: i i
> Wonitoring and Reports % Confirm Password:
» Q& System Administration "I change password on next login \
User Information ‘

There are no additional identity attributes defined for user records

o =Required fields [ Create ] [ Duplicate ] | [ File Dperations ] [ Export ]

==

Kayttdjan lisddaminen ja liittdminen ryhmaan

Jotta kayttajat voivat tehda haluttuja asioita verkkolaitteille on niille luotava profiili,

jossa maaritetaan halutut oikeustasot. Seuraavassa kuviossa on luotu hallinta ryh-



124

malle profiili ja talle on annettu korkein oikeustaso (Privilege 15). Kuvioon on liitetty

"common tasks”-osio.

'::Irl.f;élc:' Cisco Secure ACS

Hallinta Ryhma
Description: Oikeudet Hallinta rynmalle|
# = Required fields

# Name:

Default Privilege: Static »  Value 15 ¥

Maximum Privilege: MNotin Use
" Shell Attributes
| Access Control List.  NotinUse ~

Auto Command: NotinUse -
Mo Callback Verify ~ NotinUse -
Mo Escape: Motin Use

Mo Hang Up: MotinUse =

Oikeuksia varten profiilin luominen

Seuraavaksi luodaan saanto joka sitoo halutun profiilin haluttuun kayttajaryhmaan,
eli valtuutetaan (Authorization) tietyt henkilot tekemdaan tiettyja asioita. Tassa vai-
heessa voidaan maarittaa minka alueen laitteita, minka laiteryhman laitteita kysei-
nen ryhma voi hallita tai valvoa. ”Command Sets”-kohtaan valitaan vield komennot
joita kayttajaryhma saa suorittaa laitteille. Kahdessa seuraavassa kohdassa on esitet-

ty kuinka edellda mainitut tapahtumat tehdaan.

'::Inls'yc';' Cisco Secure ACS

General
Name: Hallinta-yhma-rule Status: Enabled - @

httpsy//172.16.40.20 - Cisco Secure ACS - Mozilla Firefox

The Customize button in the lower right area of §
policy conditions and results are available here

Filter: ~ Matchif: -

Conditions "
= Name +  Description
I; Identity Group'l in ~ Al Groups.H’;-
@  DenyAccess
i t in All Locations:y
hiDGiocation =T #  Full Access

NDG:Device Type: -ANY-
Time And Date:  -ANY-
Results
Shell Profila: ~ Permit Access
Command Sets:

) Hallinta Ryhma  Oikeudet Hallinta ryhimalle

= PermitAccess
@

|_ Select _|\ Deselect

[‘create | [oupicate | [ £t | (Dol |

Valtuutuksen tekeminen kayttajaryhmalle
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General

£ Name; Hallinta Komennot

Des cn'ption: -Kaikkj Komennot Sallitaan

| V| Permit any command that is not in the table below |

Grant Command Arguments

Addn || Editv || Replacen|| Delete

Grant Command Arguments
Permit - o
Select Command/Arguments frem Command Set: De H}HI-IEU mmands -

Command sets—valikko

Kayttajat, jotka ovat hallintaryhmadssa, ovat nyt valtuutettuja tekemaan tayden oike-
ustason mukaisia asioita. Seuraavana on luotava ACS-palvelimelle asiakaslaite (NAS).
Laitteelle maaritellaan sijainti seka laiteryhma, johon laite kuuluu. Laitteelle on maa-
riteltdva myods IP-osoite ja autentikaatioon kaytettava protokolla, seka protokollalle
on madriteltava jaettu salaisuus. Alla on ndkyma tapahtumasta, jossa luodaan laite
laboratorion poydalle, ryhmaan Reitittimet ja kyseinen laite asetetaan kdyttamaan

autentikaatioon TACACS+-protokollaa.

cisco Cisco Sec!

Network Resources > Network Devices and AAA Clients > Create

+ Network Device Groups s Name Labra-r1
Location Description
ZEIET ' = Network Device Groups
elworl: Devices and MACIlents - -
T e | Location All Locations:SuamiLabra:Poyta | select |
External Proxy Semvers | Device Type All Device Types:Reititimet | select |
OCSP Senvices
» &} Users and Identity Stores IP Address Authentication Options
» G Policy Elements © Single IP Address () IPSubnets ) IP Range(s) IRCAGSE
» [ Access Policies [EF 17296101 1 ISharedSecrel_ ssnne I

NAS-laitteen lisédminen ACS—palvelimelle
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Kun kaikki edelld olleet asiat on maaritelty, voidaan laitteelle ottaa yhteys tille maa-
ritettyyn IP-osoitteeseen kayttaen SSH-protokollaa. Lopuksi on esitetty tapahtuma,

jossa kayttaja Juho on onnistunut autentikoitumaan Labra-rl-laitteelle suoraan exec-

tilaan.

P 172.16.10.1 - PuTTY

login as: Juho

Hyvaa Paivaa!Juhofl72.16.10.1's password:

Labra-R1#

Onnistunut autentikointi NAS-laitteelle

AAA-arkkitehtuurista on nyt kdsitelty tunnistautuminen ja valtuuttaminen. Seuraa-
vaksi vuorossa on kirjanpito, joka on AAA-arkkitehtuurin viimeinen osa-alue. ACS-
palvelimella ei voida vaikuttaa siihen mita tietoja NAS-laitteet kirjaavat palvelimelle.
ACS-palvelimella voidaan seurata tarkkojakin statistiikkoja kirjanpidosta, mikali verk-
kolaitteet ovat konfiguroitu naita kirjaamaan. ACS-palvelimen paavalikosta valitaan
”"Monitoring and Reports”-alavalikosta kohta ”"Launch Monitoring and Repoter vie-
wer”. Selaimeen aukeaa uusi valilehti, jossa on erilaisia mahdollisuuksia seurata eri-
laisia halytyksia tai laitteiden [ahettdamia kirjanpitotietoja. Kirjanpitotietoja voidaan
selata my0s halutulta ajalta, eli laitteelle ajansaatossa kerdaantyneita lokitietoja ei
kaikkia tarvitse ladata ndkymaan. Seuraavassa kuviossa on esitetty kuinka pystytaan
valitsemaan AAA-arkkitehtuurin haluttu osa-ale ja tarkastelemaan sita tietylta ajan-

jaksolta.
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il ;
cisco Cisco Si
+ | Monitoring and Reports Monitoring & Reports = Reports > Catalog »
Dashboard
Filter: ile
Report Hame

AAA Diagnostics
Authentication Trend

RADIUS Accounting

RADIUS Authentication
& TACACS Accounting
TACACS Authorization

Run - || AddToFavorite | Dele
' Last 30 Min ————
Last Hour of type 'Sys
Last 12 Hours
4 Today
» |2, Wonitoring Configuration Yesterday
Last 7 days
Last 30 days
Cuery And Run

:port Name' -
port and clic

AAA TACACS-autentikaatio lokitietojen tarkastelu halutulla aikavalilla

Seuraavaksi on esitelty milta lokitiedot nayttavat ja mita tietoja niista on mahdollista
saada. Kuviossa on kirjautumistapahtuma joka sisaltaa tiedon mihin aikaan kayttaja
Juho on autentikoitunut laitteelle Labra-r1, joka sijaitsee Suomessa, labran péyddlld
ja on malliltaan reititin ja onko autentikaatio onnistunut. Tiedoista nahdaan myds
onko kayttajan tunnistukseen kaytetty sisdista vai ulkoista kayttajatietokantaa. Mikali
ACS-palvelimet olisivat klusterissa, eli niita olisi useita, voidaan lokitietojen lopusta

havaita ACS-palvelin, joka on suorittanut autentikaation.

5 Catalog ©Reload
: ' Y=Pass ¥=Fail R=Click for details
:;:;&els:szner::e ACS View Timestamp ACS Timestmap Status Details Failure Reason User Name Device Name
~ Endpoint Jun 13,13 10:08:35.066 AM Jun 13,13 10:08:35.050 AM ¥ oG Juho Labra-r1
é-----FaiIureReason Jun 13,13 10:06:21.960 AM Jun 13,13 10:06:21.946 AM ¥ @ uho Labra-r1
MNetwork Device Group Access Senice Identity Store Identity Group ~ ACS Server

Device Type:All Device Types:Reitittimet, Location:All Locations:Suomi:Labra:Poyta Default Device Admin Internal Users  All Groups:Hallinta cisco-acs

Device Type:All Device Types:Reitittimet, Location:All Locations:Suomi:Labra:Poyta Default Device Admin Internal Users  All Groups:Hallinta cisco-acs

TACACS+ -autentikaatioloki
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Edelld olevassa kuviossa nakyy Details-kohdassa suurennuslasi. Tastd painamalla saa-
daan nakyviin todella tarkkaa statistiikkaa tapahtumista, kuten askel askeleelta TA-
CACS+-tapahtumat (START-, REPLY-, CONTINUE-viestit). Yksityiskohtaisista tiedoista,
nahddan mm. seuraavanlaosiset yksityiskohtaiset tiedot padsypolitiikasta, jolla kayt-

taja on autentikoitunut.

Access Policy

Access Senvice: Default Device Admin
Identity Store: Internal Users

Selected Shell Profile: Hallinta Ryhma

Active Directory Domain:

Identity Group: All Groups:Hallinta

Access Service Selection Matched Rule : Rule-2

Identity Policy Matched Rule: Default

Selected |dentity Stores: Internal Users, Internal Users

Query ldentity Stores:

Selected Query ldentity Stores:

Group Mapping Policy Matched Rule:

Authorization Policy Matched Rule: Hallinta-ryhma-rule
Authorization Exception Policy Matched Rule:

Access Policy-tietoja.

Edelld esitelty asia ei suoranaisesti ole AAA-arkkitehtuurin kirjanpitoa, vaikka ACS-
palvelin on nama kirjannut ylés. AAA Protocol-kohdasta valittaessa TACACS+ Accoun-
ting, paastaan ndkemaan mita tietoja TACACS+ asiakaslaitteet ovat ldhettaneet ACS-
palvelimelle kirjattavaksi. TACACS+ Accounting-osiota voidaan myds lukea halutulta
aikavalilta, aivan kuten autentikaatiota. Seuraavassa kuviossa on nakyma, jossa kayt-
taja Juho on luonut alirajanpinnan Fastethernet 0/0.99 sekd maarittanyt télle rajapin-

takuvaukseksi Accounting Test.
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Date : June 13, 2013
Generated on June 13, 2013 10:19:40 AM UTC
eload
X =Click for details
ACS View Timestamp ACS Timestamp Details ACS User Name Privilege
Jun 13,13 10:19:32.103 AM Jun 13,13 10:19:32.096 AM L] cisco-acs Juho 15
Jun 13,13 10:19:26.063 AM Jun 13,13 10:19:26.056 AM e cisco-acs Juho 15
Jun 13,13 10:19:15.810 AM Jun 13,13 10:19:15.810 AM % cisco-acs Juho 15
Command Set Task ID Netwaork Device Access Senice
[ CmdAV=description Accounting Test ] 10 Labra-r1 Default Device Admin
[ CmdAV=interface FastEthernet 0/0.99 ] 9 Labra-r1 Default Device Admin
[ CmdAV=configure terminal ] 8 Labra-r1 Default Device Admin

TACACS+ kirjanpito komennoista

ACS-palvelimelle voidaan luoda kayttdjia, joilla on mahdollisuus kirjautua itse palve-

limelle. Palvelimella voidaan kayttajille maarittaa seuraavanlaisia oikeuksia.

cisco Cisco Secur

» (o My Workspace

b 113 Metwork Resources

» &8 Users and Identity Stores

» & Policy Elements

» [} Access Palicies

» [} Monitoring and Reports

igentty

ACS Roolit

+ Administrative Access Control

System Administration = Administrators = Roles

e S| e

EeadOnlyAdmin
BEeponAdmin
SecurityAdmin
SuperAdmin
SystemAdmin

UserAdmin

Filter: | = | Match if; | < *

Name a  Description
O ChangeAdminPassword  Allows password change operation for administrators
() LChangeUserPassword Dedicated role for changing users passwords only
) NetworkDeviceAdmin Network Devices Administratar
o) PolicyAdmin Policy Administrator
(]

Read only access to all resources
Read Only Access on Logs
Permissions Administratar for ACS
Super Administrator for ACS
System Administrator

Users Administrator

Yll3 olevasta kuviossa on esitelty kaikki roolit, joita kayttdjille voidaan maarittaa, mut-

ta yleisimmat ovat paakayttajat (SuperAdmin), eli kayttajat, jotka voivat tehda konfi-

guraatio muutoksia itse palvelimelle, seka lukuoikeudet joko monitorointi puolelle

(ReportAdmin) tai vaihtoehtoisesti koko palvelimelle lukuoikeus (ReadOnlyAdmin).
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Salasanapolitiikkaa on myo6s hyva vaihtaa ACS-palvelimelle, silla oletuksena salasana
vaatimus on 4 merkkia ja silla ei ole sisaltd vaatimuksia. Seuraavaksi on esitelty, kuin-

ka salasanapolitiikkaa voidaan koventaa.

- . f= o s\ e
P 1 My Workspace System Admiristration > Administrators > Settings.> Authertication
e [13 Metwork Resources -
= _!Passwurﬂ Complexity [| Advanced ]
» &8 Users and Identity Stores
- %‘1 Policy Elements Applies to all ACS system administrator accounts

» [l Access Policies % Minimum Length: |6_| characters

» [2]] Monitoring and Reports
(] i P M| Password may not contain the username or its characters in reversed order

M Password may not contain 'cisco’ or its characters in reversed order

+ Administratars

Accounts.

W Password may not contain |Labra | or its characters in reversed order

Password may not contain repeated characters four or maore times consecutively
Password must contain at least one character of each of the selected types:

M Lower case alphabetic characters
1] Uppercase alphabetic characters

[ mMumeric characters

i [ Non alph ic charact
.ﬁqihnﬁzaﬁnn* f)n =] I:-J a.nurrTerlc characiers
aliediel) o = Required fields

L lieare

Salasanapolitiikan koventaminen

Edellad olevasta kuviosta voidaan havaita, ettd salasanan pituus on vaihdettu kuuteen
merkkiin. Salasana ei saa sisaltda kdyttajanimea tai merkkijonoa samanlaisessa jarjes-
tyksessa. Salasana ei saa sisdltaa merkkijonoa cisco tai merkkijonoa samanlaisessa
jarjestyksessa. Salasana ei saa sisaltaa merkkijono Labra tai merkkijonoa samanlai-
sessa jarjestyksessa. Salasana ei saa sisaltda neljaa tai useampaa samaa merkkia pe-

rakkain seka salasanassa tulee olla vahintaan yksi pieni- ja isokirjain.

Salasanapolitiikan koventamisen jalkeen voidaan ryhtya luomaan kayttajia itse ACS-
palvelimelle, henkildille joille halutaan valtuuttaa paasy itse palvelimelle. Seuraavaksi

on esitetty miten paastaan luomaan ACS-kayttajia.
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el
cisco Cisco Secure ACS

Filter: | < | Matehif | ) (&)=

[ Status  Name 4 Role(s) Recovery account  Description

[0 © ACSAdmin SuperAdmin  Yes Default Super Admin
O ®  Juho SuperAdmin  Yes Juhon tunnus

[create | Coutcare | (o ][ perete | [(change Paseword |

ACS — kayttajan lisdadaminen osa 1

Seuraavaksi maaritetaan kayttajalle ominaisuuksia kuten nimi, kuvaus, salasana ja

rooli. Kyseinen tapahtuma on esitelty seuraavassa kuviossa.
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il
cisco Cisco Secure ACS

-G_engl’ul
& Administrator Name. | Testi | Status: [Enabled 5| ©

Description: [Testiaccount ]

EmailAddress: |

I o trator that
[ Recovery account d

[ Accaunt never disabled.

Authentication Information
e - ‘ ‘ . -
® Mot contain repeated characters four or more times consecutively

t conf dministratol e or its characters in reversed order

= Password Type: [\ntema\ Administrators \[ Select ]
< Pt
& Conimpassword:

ssword on next login

sesirmart s (s < 5
= Available Role: A
ChangeAdminPass
ChangeUserPass
MetworkDeviceAdm, | =
PolicyAdmin [ <]
FeporiAdmin
SecurityAdmin
SuperAdmin

SystemAdmin

[A]l¥]

# = Required figlds

_submit |

ACS — kayttdjan lisddminen osa2

Edelld olevasta kuviosta havaitaan, etta salasanapolitiikka on voimassa ja etta kysei-
selle kdyttdjalle on lisatty rooli “ReadOnlyAdmin” eli kyseinen henkild padsee ainoas-

taan tarkkailemaan ACS-asetuksia, kuten seuraavasta kuviosta voidaan havaita.
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cisco Cisco Se

}- “4 My Workspace

Users and Idertity Stores > Internal [dentity Stores > Users

b 1153 Metwork Resources |

Internal Users
eR e Filter: | % | Matchif: | 1= o
v In.temal Identity Stores ]  Status User Name »  Identity Group Description
Hlosts O 5] Backuppaaja All Groups:Hallinta BACKUP-acco
» External Identity Stores a [a] Juho All Groups Hallinta Juhon Hallinta tunnus
LDAP

Active Directory

RSA SecurlD Token Servers
RADIUS Identity Servers
Cerfilicate Authorities
Certificate Authentication Profile
Identity Store Sequen_:_es

» G Palicy Elemenis i

» [l Access Policies |l

» &% System Administration

Kirjautuminen Testi kayttajalla ACS—palvelimelle

Kuten edelld olevasta kuviosta voidaan havaita, ei aikaisemmin luotu kayttdja paase
tekem&an muutoksia palvelimelle, silld alareunasta puuttuu kokonaan “create”-
painike, ainoastaan ”view”-painike on tallella, josta voidaan tarkastella esimerkiksi
kayttdjia. Vasenta laitaa tarkastellessa huomataan, ettei kyseisella kayttajalla ole
myoskadan mahdollista paasta lukemaan lokitapahtumia silla “Monitoring and Re-

ports”-valilehti puuttuu kokonaan.

Useiden verkkolaitteiden lisdamiseen on syyta kayttaa erillista tiedostoa, jotta verk-
kolaitteiden lisddmiseen ei kuluisi aikaa todella paljoa. Opinndytetydn yhteydessa oli
laitteet jo maaritelty kdsin ACS-palvelimelle mutta mikali laboratorioymparistéon

tulisi useita laitteita lisdd, on kyseiset laitteet mahdollista lisata yhden tiedoston avul-
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la. Alla olevan kuvion mukaisesti valitaan AAA-asiakkaiden lisdys ikkunasta “File Ope-

rations”.

cisco Cisco Secure ACS

: Network Resources

Fitter: | 2 | Match if: [

[] Name «  IPAddress Description NDG
[ Labra-r1 17216.10.1/32 All Le
[ Labra-swi 17216.10.10/32  Labran ykks kytkin All L
[0 Labra-sw2 172.16.1020/32  Labran kakkos kytkin ~ All Lt
O
O

Labra-sw3. 172.16.1030/32  Labra switch3 AllLe
Labra-sw4 17216104032  Delli All Lt

Create || [ t= | [ Edii | [ Delete ||| File Operations |

ACS File Operations

Mikali ACS-palvelimelle halutaan vieda uusia verkkolaitteita, niin valitaan valikosta
Add-kohta. Valikosta on myds mahdollista valita muutokseen seka poistoon tarkoite-

tut kohdat (Update & Delete) seuraavan kuvion mukaisesti.
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it
cisco Cisco Secure ACS

i ksRace,

letwork Resources

Filter: |

< |Matehit: |

Name a  IPAddress Description NDG:Location NDG Device Type

Pl
0 Labra-n 172.16.10.132 All Locations:SuomiLabra.Poyta  All Device Types.Reitittimet
[ Labra-swi 172.16.10.10/32  Labran ykkos kytkin -~ All Locations:SuomiLabra:Poyta  All Device Types:Kytkimet Kytkimet- L ayer3
0 Labra-sw2 172.16.10.20/32 L abran kakkos kytkin_All Locations:SuomiLabra:Poyta__All Device Types:Kytkimet Kytkimet-L ayer2 Cisco
[ Labrzswd 172161
O Labra-swa 172167 ttps.//172.16.40. P do Type=NETWORK_DEWVIC
Operation
Template
ImpartFile

Select one of the operations listed below for this import. Each operation has a different
template file which indicates the structure of the import CSV file.
(The items that will be in the import file will be added to the items currently
available, Already existing items in the file will not be updated)
() Update- (The information in the import file will override the current items which are
available)
5] Delete- (The items that will be in the import file will be deleted)

((Bact \\ Finish | [ Cancel |

Done | 172164020 &

ADD -valinta

Seuraavaksi ikkunassa avautuu alla olevan kuvion mukainen tapahtuma, josta vali-

taan Download “Add” Template.

Cisco Secure ACS - Mozilla Firefox

https:/M172.16.40 20/acsadmin/importAction. do?mode=import&resource Type=NETWORK_DEWVIC

+ Operation Temp|ate
Import File
Data ltems can be imported and added to ACS as Records in a file. The first line of the file must
match the Header from the Template that may he downloaded using the button below. Each
subsequent line must contain a single Record in Comma Separated Value (CSY) format. The
fields of each Record must follow the field syntax from the header.

|| Download "Add " Template |

[ Back ][ Mext ]| Finish |[ Cancel ]

| Done | 172.16.40.20 & |

Add Template
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Kun .csv-tiedosto on ladattu, pitda sitd hieman muuttaa jotta saadaan jarkevan na-
kdinen ja helppolukuinen notepad-tiedosto. Kyseisen operaation kerran tehtya, kan-
nattaa tiedosto tallentaa muistiin, jotta samaa pohjaa voidaan hyddyntaa jatkossa-
kin. Seuraavaksi on esitetty milta muokattu notepad-tiedosto nayttaa laite lisayksi-
neen. (Tiedostossa olevat erilliset asiat tulee olla yhtdjaksoisia, jotta tiedosto toimii,

kuvioon lisatty rivinvaihtoja selkeyden vuoksi.)

name:strﬁng(64):Required,description:strin?(1024),"subnets:subnets(a.b.c.d/m; atb:c:: ... excluding a.b.c.d/32
;... wild cards IPvd (*,-) IPvE (:,::) exclude range is optional for IPv4 only):Required”,"supportRADIUS:
poolean(true,false) :Required”,radiussecret:string(32), coaPort:Integer, 'supportkKeywrap:Boolean(true,false)”
,kexwrapKEK:string(32),keywrapMACK:string(40),“keywrapDﬁsp1ayInHex:Boo]ean(true, alse)","supportTACACS:
Boolean(true,false) :Required”,tacacssecret:string(32), "singleconnect:Boolean(true,false)”," " legacyTACACS:
poolean(true,false)”,Location:string(256),Device Txpe:strin (256)
Labra-sw5,testi,172.16.10.50/32,false,, ,false,,,false,true,Tabra,true,true,All Locations:Suomi:
Labra:Poyta,All Device Types:Kytkimet:kKytkimet-Layer2:Cisco
Labra-swé,testi,172.16.10.60/32,false,,,false,,,false,true,labra,true,true,All Locations:suomi:
Labra:poyta,All Device Types:kKytkimet:kytkimet-Layer2:Cisco
Labra-sw7,testi,172.16.10.70/32,false,,,false,,,false,true,labra,true,true,All Locations:suomi:
Labra:Poyta,All Device Types:Kytkimet:Kytkimet-Layer2:Cisco
Labra-swB,testi,172.16.10.80/32,false,,,false,,,false,true,labra,true,true,All Locations:suomi:
Labra:poyta,All Device Types:kKytkimet:kytkimet-Layer2:Cisco
Labra-sw9,testi,172.16.10.90/32,false,,,false,,,false,true,labra,true,true,All Locations:suomi:
Labra:Poyta,All Device Types:Kytkimet:kytkimet-Layer2:Cisco
Labra-swl0,testi,172.16.10.100/32,false,,,false,,,false,true,labra,true,true,All Locations:suomi:
Labra:Poyta,Aall Device Types:Kytkimet:kytkimet-Layer3

Labra-swll,testi,172.16.10.110/32 ,false,,,false,,,false,true,labra,true,true,All Locations:suomi:
Labra:Poyta,All Device Types:Kytkimet:kytkimet-Layer3
Labra-rl2,testi,172.16.10.120/32,false,,,false,,,Talse,true,labra,true,true,All Locations:Suomi:
Labra:Poyta,All Device Types:Reitittimet

.csv-tiedosto laitteiden lisdamista varten

Seuraavaksi palataan takaisin ACS-palvelimelle jossa luotu .csv-tiedosto ladataan pal-

velimelle. Tapahtuma on esitelty alla.

Cisco Secure ACS - Mozilla Firefox x

R i) hitps: /17216 40 . 20/acsadmin/ImportAction. do?mode=import&resourceType=NETWORK_DEWVIC

v Operation Import File
' Template

COnce Records have been added to the CSV file below the template header record, the file can he
selected for import and can then start the import process.

Selectthe file which contains the Records to import

I* Iroot/Desktop/Uusia-ACE-laitteita.csv Browse. .. ]

In case of an error during importing a record from the records in the file do the following:
@ Continue processing remaining records, successful records will be imported

(") Stop processing the remaining records. onlythe records that successfuly imported before
= the error will be imponted

In case the importfile is encrypted in GPG format, enter the password to decrypt it

[ Password:
| Back | | Cancel |
Done 172.16.40.20 &

Lisatdan tiedosto laitteiden lisdysta varten



Seuraavaksi huomataan, etta lisdys onnistui.

While file operation is In progress no changes should be made on the system that will impact the records
currently being processed

Import Progress

9/8 Records Processed: Errors encountered. See Log below.

1

Import Log

2013-07-16 10:49:38. File Format Validation Completed
[2013-07-16 10:49:38: Import Started

[2013-07-16 10:45:38: Record number: 9, Metwork Device null: Import Failed

[2013-07-16 10:49:38 Import Completed With errors

------- Summary --------

[Total Number of Records Processed@
Number of Records Failed:1

Number of Records Imported:8

--------- End -----—---

Please refresh the table to see the changes.

ey does not existin resource bundle: com cisco.nm.acs mgmttransferutils app_Errors

Daone

i- Save Log

| 9K |

172164020 5

Onnistunut laitteiden tuominen
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Edelld olevassa kuviossa on yksi epdonnistunut laitteen vienti. Tydssa ei keksitty seli-

tysta sille, miksi ACS-palvelin luuli, etté laitteita on 9 vaikka todellisuudessa niita oli

.cvs-tiedostossa 8 kuten seuraavasta kuviosta voidaan laskea (sw-5 —11 + r12 = 8kpl).

Lopuksi ACS-palvelimen vililehti tulee paivittda, jonka jalkeen voidaan havaita, ettd

laitteet ovat lisddntyneet, aivan kuten pitikin. (ks. Kuvio 132)
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cisco Cisco Secure

Network Resources > Network Devices and AAA Clients.

Users and |dentity Stores
Identity Groups 8 Filter: | = | Mateh if: | %) b
Bk gy Sioees [l Name  + [PAddress Description NDGLocation NDG Device Type
;j:;:: O Labra-11 1721610132 All Locations:SuomiLabra:Poyta  All Device Types Reitittimet
+ External ldeniiy Stores [ Labm-l2 172161012082 festi All Locations Suomi:Labra:Poyta Al Device TynesiReflitimet
LDaR O Labra-swi 17216101032  Labranykkes kytkin  All Locations:SuamiLabra:Poyta  All Device Types kytkimet kytkimet-Layer3
[ Laba-swid 172161010082 fest All Locations Suomi:Labra:Poyta Al Device TypesiKylkimetkylkimet-Layer3
[ Labra-swil 172161011082 fest All Locations Suomi'Labra:Poyta  All Device Types kytkimatkytkimetLayer3
i‘ﬂm:iﬁex‘hﬂ liex ] Labra-sw2 172161020132 Labran kakkos kytkin  All Locations:Suomi Labra:Poyta  All Device Types Kytkimet Kytkimet-Layer2 Cisco
ity Store Sequences [ Labra-sw3 17216103032  Labra switch3 All Locations SuomiLabra:Poyta Al Device Types Kytkimet Kytkimet-Layer2-Cisco
> %; Policy Elemants [ Labra-swd 17216104032 Delli All Locations:SusmiLabra:Poyta  All Device Types Kytkimetkytkimet-Layer3
» [ Access Policies [ Labmsws 17216105082  festi AllLocations SuemiLabraPayia  All Device TypesiKyikimetKytkimet Laver2 Cisco
] Monitoring and Reparts [0 Labra-swe 17216106032 test All Locations SuomiLabraPoyta Al Device Types Kytkimetkytkimet-Layer2:Cisco
» @ System Administration O Laba-sw? 17216107082  fest All Locations Suomi LabraPoyta All Device Types Kytkimet Kytkimet-Layer2 Cisco
[ Labra-swa 172161080@2  ftesti All Locations SuomiLabra:Poyta Al Device Types Kytkimet Kytkimet-Layer2-Cisco
[0 Labra-swa 17216109032 festi All Locations SuomiLabraPoyta Al Device Types Kylkimet Kytkimet-Layer2 Cisco

Paivittynyt laiteluettelo

Liite 4. Toimeksiantajalle ohje ACS- ja Windows AD-palvelimien integ-

roimiseen

Kuten edellisessa liitteessda muutokset on otettava aina kayttoon, joko submit-

painikkeella tai Save Changes-painikkeella. Luodessa esimerkiksi kayttdjia tai sdantoja

ACS-palvelimelle voidaan ne maarittaa kayttoon asettamalla ne enable-tilaan ja vas-

taavasti maarittaa ne kayttamattomaksi asettamalla ne disable-tilaan.

AD-palvelimelle luodaan kayttdjaryhma. Seuraavaksi on esitetty mista ryhma lisa-

taan.



File  Action View Help

- Active Directory Users and Computers

Y EEE EEE R

:] Active Directory Users and Comput | Mame | Type | Description

| Saved Queries ZiLabra.local Domair

| Builtin

~| Computers

# |2 Domain Contrallers

| ForeignSecurityPrincipals
| Managed Service Accounts

H =

B

- n_IZJv.=.Ivai;|ate Contral...
Find...
Compter
All Tasks k Contact
| GrouE |
ezl InetDrgPerson
Properties msImaging-P5Ps
MSMQ Queue Alias
— Printer
User
Shared Folder

= _:FE] Labra.local | Saved Queries Folder to store your favor...

Navigointi AD-palvelimen ryhman lisdaykseen
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Seuraavaksi luodaan securitygroup nimelta CiscoACS. Alla on esitetty ryhman lisaa-

minen.

Hew Object - Group

% Createin: Labra.local/Users

Eroup name:
CiscoACS I

Group name (pre-Windows 2000):

ICis-:u::.ﬁ.CS
Group scope Group type
" Domain local
i Global ™ Distribution
£ Universal

QK I Cancel

AD:lle ryhman lisdaminen
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Seuraavassa kuviossa on esitetty vaiheittain kayttajan Juho Myllys lisddminen aiem-

min luotuun ryhmaan CiscoACS.

Fie | Acton View Help

w4 0RE = HE2 85 T7aR

tory Users and Comput | Name. [ Type [ Description ]
eries

& e 2 1P
82, Allowed ROD... Security Group
82, Cert Publishers _Security Group Dain |  Ewmwnment | Sessions | Remoteconiml | Selsctthis obisct type:
82, CiscoACS Security Group |, Remote Desklop Services Profie |  Personal Vitual Desidop | _COM=__| |Gmups or Buitin securty pincipals Object Types
H% Denied ROD. _ Security Group .. | General | Address | Accourt | Profile | Telephenies | Organization | Member OF |
< | et From this location
unts . Sl G Member of: ‘ |Lahm local Locations.
Security Group ... Name Active Directory Domain Services Folder
82, Do » Sem”g G,ou: Admiristrators Labra local/Buitin Enter the object names to select
82 Domain Cont... Security Group Domain Users Labralocal/Users |[Csconcs! | Check Names.
82, Domain Guests  Security Group .. SGLServer20055... Labralooal/Users
82, Domain Users  Security Group ... SLServerMSSQ... Labra local/Users
8%, Enterprise A...  Security Group
S iepreer. searty G | 0 [
82, Group Policy ... Security Group ... -
2. Guest Liser
| User

TrSecrity Group ...
Security Group ... Add Remove

82, 5chema Admins  Security Group m—
82 soLserver20... Security Group ..,
82, sqLserverM..,  Security Group ... Primary group: Domain Users

There is no need fa changs Primary group unless
you have Macntosh clients or POS[X-complant
applications.

oK Cancel Al Help

Kayttdjan lisddminen ryhmaan

Yll3 olevassa kuviossa on muokattu kayttajan Juho Myllys asetuksia valilehdesta
Member Of, jossa tama on madritetty aiemmin luodun CiscoACS ryhman jaseneksi.

Lopuksi varmistetaan vield, ettd ryhméssa CiscoACS on jasenena Juho Myllys.

AD-palvelimelle kayttajaryhman ja kayttdjan liitoksen jalkeen tarkastetaan vield AD-
toimialueen nimi. Toimialueen voi tarkastaa esimerkiksi kysymalla verkon yllapidolta
tai tietokoneelta katsomalla Ohjauspaneeli = Kaikki ohjauspaneelin kohteet = Jdr-
jestelmdi ja sielta kohdasta Tietokoneen nimen, toimialueen ja tyéryhmdn asetukset
- Toimialue: (Windows). Kun toimialue on tiedossa, voidaan aloittaa ACS-palvelimen

liitttamista AD-palvelimeen.

ACS-palvelimeen otetaan ensimmaisena SSH-yhteys ja maaritelldaan aikavyohyke seka
NTP-palvelin. Koska harjoitusymparistossa ei ollut mahdollista kayttaa erillista NTP-
palvelinta, luotiin se AD-palvelimelle. Kun SSH-yhteys on muodostunut ACS-
palvelimelle konfiguroidaan globaalissa konfiguraatio tilassa NTP-palvelin komennol-
la: (Cisco Systems ACS 5.x and later integration with Microsoft Active Directory Con-

figuration, 2013)

#clock timezone UTC/2+
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#ntp server 172.16.40.10

NTP-palvelin maarityksen jalkeen laite taytyy kdynnistaa uudelleen. Edelld olevat

muutokset on hyva tarkistaa komennoilla:

#show clock

#show timezone

ACS-palvelimelle voidaan maarittda nimipalvelin, joka vastaa toimialueen nimi-
kyselyihin. ACS-palvelimen asennuksen yhteydessa palvelimelle maaritetdaan vahin-
taan yksi nimipalvelin. Mikali nimipalvelin vaihdetaan niin, tulee se tehda komennol-

la:

#ip name-server 172.16.40.10

Taman jalkeen voidaan kokeilla DNS-kyselylla nimipalvelimen toimintaa. Alla on su-
oritettu DNS-kysely toimialueenohjaimen nimea varten: (Cisco Systems ACS 5.x and

later integration with Microsoft Active Directory Configuration, 2013)

cisco-acs/admin nslookup labra.local
Trying "labra.local”™
; —>>HELADER<<- opcode: QUERY, status: NOERROR, id: 37353
; flags: gr aa rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: 0, ADDITICHAL: 1

:; QUESTICH SECTICH:
;labra.local. IN ANY

; BNSWER SECTION:

labra.local. 600 IN X 172.16.40.10

labra.local. 3600 IN W5 winkkarir?.labra.local.

labra.local. 3600 IN S0R winkkarir2.labra.local. hostmaster.labra.local. 175 900 600 86400 3600
;; BDDITICHAL SECTICH:

winkkarir2.labra.local. 3600 IN ¥\ 172.16.40.10

Received 133 bytes from 172.16.40.10%#53 in 1 ms

cisco-acs/adming

ACS-palvelin nslookup-komento

Edelld tehtyjen muutosten jalkeen pitdaa palomuuriin, mikali sellainen on ACS ja AD-
palvelimien vélissa, tehda avauksia jotta ACS-palvelin pystyy liittym&an toimialuee-
seen. Seuraavaksi on listattu tieto siitd, mita palveluita tarvitaan, mita porttia palvelu

kdyttaa ja mita kuljetusprotokollaa se kayttaa.
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Palomuuriavaukset ACS = AD

Palvelu Kuljetusprotokolla | Portti
LDAP UDP & TCP 389
KDC TCP 88
KPASSWD TCP 464
NTP UDP 123
GLOBAL CATA-

LOUGE TCP 3268
DNS UDP 53
SAMBA TCP 389

Palomuuriavausten jalkeen ja ACS-maaritysten jalkeen voidaan ryhtya itse AD-
liitoksen tekemiseen. Ensimmaisena on hyva testata ACS-palvelimella yhteytta AD-
palvelimeen. Seuraavana on esitelty tapahtuma, jossa maaritetdaan toimialueen tie-

dot.

cisco Cisco Secure ACS

» o My Workspace Users and ldentity Stores = External identity Stores = Active Directory
+ 14) Network Resources
1
| General [\ /172164020 - Cisco Secure ACS - Mozill Frefox [ = |
Connection Details
“ Active Directory Domain
Name: Labra.local
Please specify the credentials used to join this machine to the Active Directory Domain: |
% Usemame Administrator [
# Password: caneavae
Click on "Sa|
you can sel
e Pressing You may use the Test Connection Button to ensure credentials are correct and Active Directory
Epaie Domain is reachable
o ‘Sequences. End User A
» 6 Policy Elements [#] Ena
> E; Access Policies. [¥] Enal
+ [, Monitoring and Reports [l Ena
» 81, System Adminisration [0l Eng
# = Requird
| Join || TestConnection | | cancel '
L b

Toimialue maaritykset

Seuraavassa kuviossa on valittu Test Connection eli yhteystesti AD-palvelimeen.
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cisco Cisco Secure A

» i My Workspace Users and identity Stores = External ldentity Stores = Active Directory

» i) Network Resources:

20 - Cisco Secure ACS a
re ACS - Morzilla Firefox

i https://172.16.40.20 - Cis

Running Key Global

Mame Healthy WNTP Disconnected Kerberos Distribution  Samba FAR P e Catalog Giogk E"m,
upp  TCP Skew  Description
Mode Center Port

cisco-acs i =] 7] 7] 7] 7] 7] =]

ACS ja AD-palvelimien yhteystesti

AD-palvelimelle maaritetaan External Identity Stores kohdasta Active Directory. Pal-
velimelle maaritetdadn toimialue johon halutaan liittya tai vaihtoehtoisesti tehda yh-
teystesti. Mikali toimialueeseen halutaan liittyd, on AD-palvelimelle maariteltava

ACS-tunnus tai liityttava jollain voimassa olevalla tunnuksella. Alla on yhteystestin

sijaan valittu liittyminen toimialueeseen.

cisco-acs (Primary) Log Out  About

llllullll = juho
cisco o€ -

» i My Workspace
» 1) Network Resources

UUsers and ldentity Storss = External identity Stores = Active Directory

General | Directory Groups | Directory Attributes | Machine Access Restrictions |

Node Domain Damain Controller
L)} iHcda Raole NS Mame MName
cisco- 9 Joined and : .
= S Primary Connec_t_ed labra local winkkarir2 labra.local
JoiniTest Connection I Lea'uel

Click on "Save Changes'to save AD configuration. Once you have successfully connected to
the Domain,

you can select Directory Groups and Directory Attributes to be available for use in policy rules.
Pressing on 'Clear Configuration® will remove the AD configuration and remove ACS machine
fram the Domain.

ACS-palvelimen liittaminen AD-palvelimeen

Kuten edellisesta kuviosta havaitaan, on Status-tila Joined and Connected. ACS-
palvelin on liittynyt onnistuneesi toimialueeseen ”labra.local”. Kuviosta havaitaan

toimialue ja toimialueenohjaimen nimi, joka on winkkarir2.labra.local.

AD-palvelimelle luotiin alussa ryhma CiscoACS, seuraavaksi maaritetaan ACS-palvelin

tunnistamaan kayttajia tasta ryhmasta. Seuraavana on AD-kdyttdjaryhman valinta.



::Illsélol Cisco Secure ACS

Users and Identily Stores
Directory groups must be selected on this page to be available as o

in palicy rules. Click ‘Select to launch a dialog to select groups from{ |
Selected Directory Groups:

Group Name

[_Addn || Editv || Replacen || Deselect | Select |
Group Mame.

Example for group format :
cisco com/Users/Domain Users
= =Required fields

Search Base DN DC=labra,DC=local

EE

Laora.10carsuimng | erminal Semver LICENSe Servers

Labra.localBuiltinWindows Authorization Access Group

LabralocaliUsers/Cert Publishers

OEEO3E

<]

LabralocallUsers/CiscoACS

Labra localiUsers/DnsAdmins
LabralocaliUsers/DneUpdateProxy
LabralocaliUsers/Domain Admins.
LabralocallUsers/Domain Computers

LabralocaliUsers/Domain Controllers

LabralocallUsers/Denied RODC Passeword Replication Group
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cisco-acs (Primary)  LogOut  About

- GroupType
LULAL

LOCAL
LOCAL
LocAL
LOCAL

GLOBAL

LOCAL
LOCAL
GLOBAL
cLosaL

GLOBAL

ahnnnnnn

atabase: Active Directol
CE T WIHE AT AT

VIKaCa e e

Search filter applies to gmﬁp name and not the fully qualified path.

AD-palvelimen kayttajaryhman valitseminen

Seuraavaksi maaritelladn ACS-palvelin kdayttamaan AD-palvelinta kayttdjien tunnis-

tamiseen. Alla otetaan AD-identifiointi kayttoon.

'::'|'.r.'élc'u' Cisco Secure ACS

AD-tunnistautumisen maarittaminen

©
@
&
e
5]

e

Hame
ADH

CN Username
DenyAccess
Internal Hosts
Internal Users.
NAC Profiler

Seuraavaksi siirrytaan valtuuttamiseen. Koska kaytossa on ulkoinen kayttajatietokan-

ta, niin pitaa valtuuttamista hieman kustomoida. Valtuuttamisen ehtoihin valitaan

yhdiste, jonka avulla pystytdan liittdmaan saantoihin tieto, etta kyseinen saanto6 kos-

kee AD-kayttdjia. Alla olevassa kuviossa on esitetty miten valtuuttamiseen liittyvia

valintoja voidaan muokata.
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il 4 3 - ’ - juho  cisco-acs (Primary)  Log 0|
cisco Cisco Secure A ‘
b o) Wy Workspace Access Policies = Aot Customize Conditions
Available: Selected:
pofp:Netemock Bassurcas, Standard Policy| Ef AD1:ExdemnalGroups - Identity Group
» &3 Users and ldentty Stores i AL WMethod o NDG:Location
Device / M| |Authentication Status MDG:Device Type
+ S Policy Elements = E | Compound Condition Time And Date
- Filter: Status Device Filter £
3 Sl g Device IP Address |
¥ Access | s Device Port Filter 4 -» )
| i Senvice Selaction Rulss - Eﬂp ?“‘“9"'1:;31";” M;‘"‘thd = Time AndDate  Shell Profile t
; % ap Tunnel Building Metho -
~ @ Defauit Device Admin 1 O @ Endstation Fitter - - s -ANY- Full Access ¢
2 O 4 Customize Resuits i et ]
3 B q Avallable: Selected -ANY- HallintaRyhma
- Shell Profile
S Command Sets
~ Hax User Session Policy i
Max Session User Setiings.
» [5] Monitoring and Reports
» g System Administration
¥ |
| Fl | Def E] Permit Access [

Valtuuttamista varten uuden yhdisteen lisédminen

Taman jalkeen luodaan valtuuttamiseen itse saanto, jossa maaritellaan saannolle
nimi, mita laitteita AD-kadyttajat voivat hallita seka valitaan AD-palvelimelta kayttaja-
ryhma ja heille asetetaan tietyt komennot kdytt6on. Samaan tapaan AD-palvelimelle
voisi tehda ryhman ACS-valvonta, jolle annettaisi vain lukuoikeudet laitteille. Sdant6a
padsee luomaan Access Policies = Authorization = create. Seuraavassa kuviossa on
esitetty kuinka luodaan valtuuttamiseen AD-kayttajille saanto, kuvion ulkopuolella
valitaan normaalisti vain komennot, jotka sallitaan kyseiselle AD-kayttajaryhmalle.

Komentojen maarittaminen tapahtuu vastaavasti kuin liitteessa 3 on esitetty.
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General
MName: AD-Rulet Status: Enabled + B

The Customize button in the lower right area of the policy rules screen controls which policy conditions
and results are available here for use in policy rules.

Conditions
Identity Group: -ANY-
{7 NDG:Location: in + All Locations:Suomi-Labra | select |

NDG:Device Type:  -ANY-
Time And Date: -ANY-
| ¥l Compound Condition: |
Condition:
Dictionary: Aftribute:
| AD-AD1 + |[ExternalGroups _Select
Operator: Value:

contains any -

Select || Deselect |[ Clear

Current Condition Set:

Replace V

AD-AD1 ExternalGroups contains any Labra localilUser:

AD-kayttajille valtuuttaminen

Lopuksi valitaan autentikaatioprotokolla, joka liitetdaan verkkolaitteille kirjautuviin
henkil6ihin. Alla olevassa kuviossa varmistetaan, etta yhdistettavaksi tekijaksi on
mahdollista valita protokolla. Komentojen valtuuttaminen tapahtuu vastaavalla ta-

valla kuin sisaisille kayttgjille.

juho  cisco-acs [Primary)  Log

al i >
cisco Cisco Secure AC

Filter: Status - Matchif Equals ~ Enabled - \ Clear Filter | -

Conditions Results Vo
TR T

Stalus  Name
B Protocol

S— L.
https;/,'172.156.2ﬂ - Morilla Firefox
-

1 @ Rule-1  match Radius
2l Rule-2  match Tacacs Customize Conditions
Available: Selected
ACS HostName - -
] P
Device Filter |7‘
Device [P Address <] LA
Device Port Filter
End Station Filter —
MNDG:Device Type > v
NDG:Location |:‘
Time And Date (2]
UseCase
- Default If no rules defined or no enabled rule
[create... =] [ Duplicate .|~ | | Edit || Delete | | A | Moveto. | | customize

Protokollan varmistaminen yhdisteeksi
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Luodaan sdanto nimeltd AD-rulel, jossa maaritetaan laitteille kirjautuville henkildille

protokollaksi TACACS. seuraavana on esitelty sdannon luonnista esimerkki.

el
cisco Ci e ACS General
= §Name' AD-rule Status: Enabled - GE
» 3 My Workspace Access Policies =
» (41 Metwork Resources — ) The Customize bution in the lower right area of the policy rules screen controls which
'_! Single res policy conditions and results are available here for use in policy rules:
» @ Users and identity Stores SOPCE.
i [Pe—— Conditions
ol ROllGEiomesi Fitter: Statu e -
| Pratocol: match - Tacacs | select ||
il | Results
25| ) |Senvice: Default Device Admin_ ~ |
+ ) Defaull Device Admin il
Identity 2. '@
Authorization
v ) Default Network Access
Identity
Authorization
~ Max User Session Policy
Max Session User Seftings
Hax Session Group Sefings
» [}, Monitoring and Reports
» & System Administration
x D |
—_—
] -1 OK Cancel Help
|Create..|~|

Kirjautumiseen kaytettavan protokollan maarittaminen

Lopuksi voidaan kirjautua verkkolaitteelle AD-tileilld, jotka ovat valtuutetussa ryh-

massa AD-palvelimella.

Liite 5. Konfiguraatioiden suorittamista varten luotu skripti

#!/bin/bash -x
#mddiritellddn lokitiedosto
LOGFILE=/home/juho/ONT-MENU.log

#Aliohjelma nimeltd log, jonka tehtdvénd on mddrittdd lokiviestit lokitiedos-
toon

log()

{

PVM="date +"%Y.%m.%d %H:%M:%S""

echo "SPVM S1" >>SLOGFILE

}

#luodaan muuttujia

SWhnimet="grep -Eo '172\.16\.[0,1,6,4]{1,2}\.[0-9]{1,3}' /etc/hosts"
PVMbu="date +%d.%m.%y Ajassa_%H:%M"
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HPJONO-=is0.3.6.1.4.1.11
DELLIONO=is0.3.6.1.4.1.674
CISCOJONO=is0.3.6.1.4.1.9

#Luodaan aliohjelma nimeltd toiminnot jossa kdyddédn SWnimet muuttujan ke-
rddmdt nimet IGpi kysyen SysOIDia snmpwalk-komennolla ja tulosten perusteel-
la tehdddn joko cisco, dell tai hp toimintoja.

toiminnot()

{

for i in SSWnimet

do

SWValmistaja="snmpwalk -c Scommunity -v2c -t 1 5 1.3.6.1.2.1.1.2"

#Jos on valittu valmistajaksi cisco ja SNMP-kysely I6ytéidé muuttujan ciscojono,
niin hypdétddn aliohjelmaan “CiscoToiminnot” ja suoritetaan sitd osoitteella “i”

case SVALM in

CISCO)

CISCO="echo SSWValmistaja|grep -c SCISCOJONO";

if [ SCISCO -gt 0 ]; then

CiscoToiminnot Si
#Koodi ei aina ole téysin vakaa, eli lokitetaan jos jotain ihmeellistd kdy
else

log "IP-osoitteelle Si ei loytynyt valmistajaa SVALM tai IP-
osoitteeseen Si ei saada yhteytta!"

fi
#Jos valinta on Dell, suoritetaan vastaavasti Dellin laitteelle konfiguraatiot
DELL)
DELL="echo SSWValmistaja|grep -c SDELLJIONO®
if [ SDELL -gt O J; then
DellToiminnot Si
else

log "IP-osoitteelle Si ei loytynyt valmistajaa SVALM tai IP-
osoitteeseen Si ei saada yhteytta!"

fi
#HP:lle sama kuin kaksi yllé olevaa
HP)
HP="echo SSWValmistaja|grep -c SHPJONO*
if [SHP -gt 0 |; then
HPToiminnot Si
else
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log "IP-osoitteelle Si ei loytynyt valmistajaa SVALM tai IP-
osoitteeseen Si ei saada yhteytta!"

fi
#Muissa tapahtumissa lokitetaan virhe
%)
log "Virheellinen valmistajakoodi SVALM"
esac
done
}

# Cisco laitteiden toiminnot
CiscoToiminnot ()

{

#mddiritelléén muuttuja laite, joka on siis IP-osoite, jolla ajettiin ciscotoiminnot.
Sana laite on selkedmpi vaihtoehto kuin ”51”.

laite=51
#Luodaan muuttuja varmuuskopiointia varten, eli IP:td vastaava nimi haetaan

/etc/hosts-tiedostosta, tiedosto voi olla miké tahansa, mihin nimet on taltioitu
palvelimella.

NIMIbu="cat /etc/hosts|grep -w Slaite |grep -Eo 'labra-[r,s,w]{0,2}[0-9]{0,9}"
#Kdyttdjén valitessaan suoritettavaksi toiminnoksi “Telnet-vaihto-SSH-ja-AAA”
suoritetaan komento “cd /home/juho && ./konfiguroi-cisco.exp + muuttujat”
if [ STASK == "Telnet-vaihto-SSH-ja-AAA" |; then

cd /home/juho && ./konfiguroi-cisco.exp Slaite SUSERNAME SPASSWORD
SENABLEPASSWORD

#Vastaavasti mikdli valinta on SSH-keys niin suoritetaan komento joka johtaa
kyseiseen .exp -tiedostoon

elif [ STASK == "SSH-keys" |; then

cd /home/juho && ./Cisco-ssh-avaimet.exp Slaite SUSERNAME SPASS-
WORD SENABLEPASSWORD

#Vastaava tilanne, mikéli kdyttdjd on valinnut varmuuskopioinnin
elif [ STASK == "Backup" |; then
cd /home/juho && ./Backuppaus-cisco.exp Slaite SUSERNAME SPASS-
WORD SNIMIbu SPVMbu
fi
}
#### Ciscotoiminnot loppuu ##t##
#Dell toiminnot toimivat vastaavasti kuin Cisco
DellToiminnot ()
{
laite=51
if [ STASK == "Telnet-vaihto-SSH-ja-AAA" |; then
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cd /home/juho && ./konfiguroi-dell.exp Slaite SUSERNAME SPASSWORD
SENABLEPASSWORD

elif [ STASK == "SSH-keys" |; then

cd /home/juho && ./dell-ssh-avaimet.exp Slaite SUSERNAME SPASSWORD
SENABLEPASSWORD

elif [ STASK == "Backup" |; then
cd /home/juho && ./dell-Backup.exp Slaite SUSERNAME SPASSWORD
SENABLEPASSWORD
fi
}
### DellToiminnot Loppuu ###
#HP toiminnot toimivat myds vastaavasti
HPtoiminnot ()
{
laite=51
if [ STASK == "Telnet-vaihto-ssh-ja-AAA" |; then

cd /home/juho && ./konfiguroi-hp.exp Slaite SUSERNAME SPASSWORD
SENABLEPASSWORD

elif [ STASK == "SSH-keys" ]; then

cd /home/juho && ./hp-ssh-avaimet.exp Slaite SUSERNAME SPASSWORD
SENABLEPASSWORD

elif [ STASK == "Backup" ]; then
cd /home/juho && ./HP-Backup.exp Slaite SUSERNAME SPASSWORD SEN-
ABLEPASSWORD
fi
}
#Tehtdvdvalikkoa varten oleva aliohjelma
task_menu()
{

#Luodaan dialog —ikkunoita, joissa kdyttdjd valitsee halutun toiminnon muuttu-
jaan TASK

dialog --clear --backtitle "KELA - keskitetty tietoliikennelaitteiden hallinta" \
--title "[ TASK MENU ]" \

--menu "Valitse toiminto, jonka haluat suorittaa.\n

"15607\

Telnet-vaihto-SSH-ja-AAA "SSH ja AAA konfiguraatiot" \

SSH-keys "SSH avainten vaihto" \

Backup "konfiguraatioiden backupit" \

VLAN "VLAN" \

Exit "Lopetus" 2>"S{INPUT}"

menuitem=5(<"S{INPUT}")
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TASK=$(<"S{INPUT}")
}

### TASK MENU LOPPUU ###
#Aliohjelma tunnistetietojen kerddmistd varten
password()

{

#Mididritellddn muuttujalle data viliaikainen tiedosto, joka sitten voidaan mydé-
hemmin poistaa.

data=S(tempfile 2>/dev/null)

trap "rm -f Sdata" 0125 15

# Kysytddn kdyttdjénimed

dialog --backtitle "Tunnistetietojen antaminen" \
--title "Kayttajanimi" \

--clear \

--inputbox "Anna kayttajanimi:" 10 35 2> Sdata

#Otetaan viliaikaistiedostosta sinne kerdtty merkkijono ja talletetaan se muut-
tujaan "USERNAME”.

USERNAME=S(cat Sdata)
# Kysytddn salasana
dialog --backtitle "Tunnistetietojen antaminen" \
--title "Salasana” \
--clear \
--insecure \
--passwordbox "Anna kayttajalle SUSERNAME salasana:" 10 35 2> Sdata
ret=5?
# Pddtos tehdddin jdlleen, ei pakollisia kdytetty rakennusvaiheessa
case Sret in
0)
echo "Salasana on S(cat Sdata)";;
1)
echo "ESC valittu.";;
255)
[ -s Sdata ] && cat Sdata || echo "ESC pressed.";;
esac

#Otetaan viliaikaistiedostosta sinne kerdtty merkkijono ja talletetaan se muut-
tujaan “PASSWORD”.

PASSWORD=5(cat Sdata)

#Seuraavaksi vastaavasti halutaan enable-tilan salasana
dialog --backtitle "Tunnistetietojen antaminen" \

--title "Enable-salasana” \
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--clear \

--insecure \

--passwordbox "Anna enable-tilan salasana:" 10 35 2> Sdata
ret=S?

# Pddtos tehdddn jélleen, ei pakollisia kdytetty rakennusvaiheessa

case Sret in
0)
echo " ENA Salasana on S(cat Sdata)";;
1)
echo "ESC valittu.";;
255)
[ -s Sdata ] && cat Sdata || echo "ESC pressed.";;
esac

ENABLEPASSWORD=5(cat Sdata)
#Pyydetddn kdyttdjdltd SNMP-kommunikaatiota varten merkkijonoa
dialog --backtitle "Tunnistetietojen antaminen" \
--title "SNMP Community String" \
--clear \
--insecure \
--passwordbox "Anna verkkolaitteen SNMP community string:" 10 35 2> Sdata
ret=S?
# Pdditos tehdddin jélleen, ei pakollisia kdytetty rakennusvaiheessa
case Sret in
0)
echo "SNMP-kommunikointi on $(cat Sdata)";;
1)
echo "ESC valittu.";;
255)
[ -s Sdata ] && cat Sdata || echo "ESC pressed.";;
esac
community=5(cat Sdata)
}
INPUT=/tmp/menu.sh.55
OUTPUT=/tmp/output.sh.55
# Kerdtddn tiedot ja tuhotaan ne
trap "rm SOUTPUT; rm SINPUT; exit" SIGHUP SIGINT SIGTERM

#Kutsutaan aliohjelmaa “password”, jolla aloitetaan koko ohjelman suorittami-
nen

password

#Tunnistetietojen kerdyksen jilkeen aloitetaan “pédohjelmalla”, eli pddvalikos-
sa, jossa kdyttdjdn on valittava laitevalmistaja
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dialog --clear --backtitle "KELA - keskitetty tietoliikennelaitteiden hallinta" \
--title "M AIN-MENU]"\
--menu "Tee valinta ylos/alas nuolinappaimia liikuttamalla. \n\
Paina halutun valmistajan kohdalla enter-painiketta. \
\n\
\n Valitse laitevalmistaja" 16 50 5 \

Cisco "CISCON laitteet" \
Dell "Dellin laitteet" \
HP "HPn laitteet" \
Exit "Lopetus" 2>"S{INPUT}"
menuitem=5(<"S{INPUT}")
# Pddtos tehdddn jélleen, ei pakollisia kdytetty rakennusvaiheessa
case Smenuitem in

Cisco) VALM=CISCO;;

Dell) VALM=DELL;;

HP) VALM=HP;;

Exit) echo "Bye"; break;;
esac

#Muistutetaan kdyttdjéid VAHTI-ohjeen mukaisesti siitd, ettd mikdli tdmdé aikoo
tehdd muutoksia laitteisiin, niin ottaa ensin varmuuskopiot laitteista

dialog --msgbox "Mikali olet tekemassa muutoksia niin\n  suorita ensiksi
backup!" \ 6 40

clear
#Kutsutaan aliohjelmat “ task_menu” ja sen jélkeen toiminnot
task_menu
toiminnot

#Alla olevat echot eivdt ole oleellisia skriptin toiminnan kannalta, mutta on
suositeltavaa, ettd skriptid kirjoittaessa tulostaa muuttujat lopussa, jotta voi-
daan havaita mikdli jokin muuttuja ei toimi oikein.

echo "USERNAME = SUSERNAME"

echo "PASSWORD = SPASSWORD"

echo "TASK = STASK"

echo "VALM = SVALM"

echo "SWnimet = SSWnimet"

echo "SWvalmistaja = SSWvalmistaja"
echo "Laite = Slaite "

echo "Ena salasana = SENABLEPASSWORD"
echo "SNMP community = Scommunity"

#Lopuksi kerrotaan kéyttdjdlle, ettd toiminto on valmis ja misté lokitiedot I6yty-
vdat mikdéli halutaan varmistua, mité on tullut tehtyd.
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dialog --msgbox "\n VALMIS! \n\nAjettujen konfiguraatoiden
lokitiedot loytyvat: /home/juho/ONT.log\n Menu lokitiedot loytyvat
/home/juho/ONT-MENU.log \n\n Paina enter lopettaaksesi" \ 12 70
clear

#Etsitddn vield mahdollisia tietoja, niiden ilmaantuessa poistetaan ne.
[ -f SOUTPUT ] && rm SOUTPUT
[ -f SINPUT ] && rm SINPUT

Liite 6. Cisco-konfiguraatio.exp

#!/usr/bin/expect -f

#Luodaan tarvittavat muuttujat yhteyttd varten argumentteind
#Aikakatkaisu
set timeout 20

#IP-osoite, jonka arvo on ensimmdiinen kdytettdvd parametri itse
ajokomennon jélkeen esim. ./Cisco-konfiguraatio 10.10.10.10

set IPaddress [lindex Sargv 0]

#Kdyttdjdnimi, jonka avulla kirjaudutaan laitteisiin, toinen parametri
set UserName [lindex Sargv 1]

#Salasana, jota kdyttdjénimi kdyttdd kirjautumiseen, kolmas parametri
set PassWord [lindex Sargv 2]

#Enable-tilan salasana, jonka avulla voidaan siirtyé enable tilaan, neljds pa-
rametri

set enable [lindex Sargv 3]
#mddritetddn tiedosto, johon lokitetaan tiedoston ajon aloitus aika
log_file -a /home/juho/ONT.log

#Aloitetaan konfigurointi, josta tehdddn ilmoitus lokitiedostoon, ettd istunto al-
koi osoitteeseen tiettyyn aikaan

send_log "### /TELNET-SESSIO-ALKOI-OSOITTEESEEN/ IP: SIPaddress @
[exec date] ###\r"

#Muodostetaan yhteys muuttujaan IPaddress
spawn telnet SIPaddress

#Aloitetaan konfigurointi kirjautumalla laitteeseen ja siité eteenpdin odote-
taan (expect) tiettyd merkkijonoa johon vastataan ldhettdmdlld (send) tietty
merkkijono

expect "*"

send "SUserName\n"
expect "*"

send "SPassWord\r"
expect "*>"



send "ena\n"
expect "*"
send "Senable\n"
expect "*"
send "configure terminal\n"
expect "*fig)#"
send "crypto key generate rsa\n"
expect "*"
send "1024\n"
expect "*fig)#"
send "no ip domain lookup\n"
expect "*fig)#"
send "ip ssh version 2\n"
expect "*fig)#"
send "ip scp server enable\n"
expect "*fig)#"
send "line vty 0 15\n"
expect "*fig-line)#"
send "transport input ssh\n"
expect "*fig-line)#"
send "exit\n"
expect "*fig)#"
send "aaa new-model\n"
expect "*fig)#"
send "aaa authentication login default group tacacs+\n"
expect "*fig)#"
send "aaa authentication login console local\n"
expect "*fig)#"
send "aaa authorization exec default group tacacs+\n"
expect "*fig)#"
send "aaa authorization exec console local\n"
expect "*fig)#"

send "aaa accounting commands 15 default start-stop group tacacs+\n"

expect "*fig)#"

send "aaa accounting system default start-stop group tacacs+\n"
expect "*fig)#"

send "tacacs-server host 172.16.40.20 key labra\n"

expect "*fig)#"

send "ip tacacs source interface fastethernet0/0.10\n"

expect "*fig)#"
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send "access-list 101 permit tcp host 172.16.40.10 172.16.10.0 0.0.0.255 eq 22
log\n"
expect "*fig)#"
send "access-list 101 permit tcp host 172.16.40.30 172.16.10.0 0.0.0.255 eq 22
log\n”
expect "*fig)#"
send "access-list 101 permit udp host 172.16.40.10 172.16.10.0 0.0.0.255 eq
snmp log\n"
expect "*fig)#"
send "line vty 0 15\n"
expect "*
send "access-class 101 in\n"
expect “*”
send “exit\n”
send "banner login CCHyvaa Paivaa!CC\n"
expect "*fig)#"
send "line con 0\n"
expect "*ig-line)#"
send "login authentication console\n"
expect "*ig-line)#"
send "exit\n"
expect "*fig)#"
send "clock timezone EET 2\n"
expect "*fig)#"
send "ntp server 172.16.40.10\n"
expect "*fig)#"
send "end\n"
expect "*#"
send "wr mem\n”
send "end\n"
expect "*#"
send "logout\n"
expect eof
send_log "\r### /END-TELNET-SESSION/ IP: SIPaddress @ [exec date] ###\r"
exit
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Liite 7. Autobu.sh & Backuppaus-cisco.exp

#!/bin/bash —x

#Mddritetddn varmuuskopiointia varten kdyttdjétiedot, SNMP-kommunikointia
varten merkkijon, aikaleima, SySoidit ja Laitteet tietystd tiedostosta
Kayttaja=Backuppaaja

Passwd=ASGfc2g_sadYHRhe

Community=Ilabra

PVM="date +%d.%m.%y Ajassa_%H:%M"

HPJONO=is0.3.6.1.4.1.11

DELLIONO=is0.3.6.1.4.1.674

CISCOJONO=is0.3.6.1.4.1.9

SWiaitteet="grep -Eo '172\.16\.10\.[0-9]{1,3}' /etc/hosts’

#Aliohjelma Cisco, joka vertaa diff-komennolla uutta ja vanhaa varmuuskopio-

ta, mikdli rivieroja on enemmdin kuin O niin siirretédén vanha tiedosto eri kansi-
oon, muuten poistetaan uusi. Sama toistetaan Dell- ja HP —aliohjelmissa.

cisco()

{

laite=51

nimi="cat /etc/hosts|grep -w Slaite [grep -Eo 'labra-[r,s,w]{0,2}[0-9]{0,9}"

cd /home/juho/ && ./Backuppaus-cisco.exp Slaite SKayttaja SPasswd
Snimi SPVM

bucl="cd /home/juho/config-backupt/ && Is |grep Cisco-Snimi.cfg.SPVM"

buc2="cd /home/juho/config-backupt/ && Is |grep Cisco-Snimi.cfg [grep -v
SPVM"®

vertaus="diff --brief /home/juho/config-backupt/Sbucl /home/juho/config-
backupt/Sbuc2 |[wc -I'

if [ Svertaus -gt 0 |; then

mv /home/juho/config-backupt/Sbuc2 /home/juho/config-
backupt/vanhat

else
rm /home/juho/config-backupt/Sbucl
fi
}
dell()
{
laite=51
nimi="cat /etc/hosts|grep -w Slaite [grep -Eo 'labra-[r,s,w]{0,2}[0-9]{0,9}"
cd /home/juho/ && ./Backuppaus-dell.exp Slaite SKayttaja SPasswd
Snimi SPVM

bud1="cd /home/juho/config-backupt/ && Is |grep Dell-Snimi.cfg.SPVM"*
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bud2="cd /home/juho/config-backupt/ && Is |grep Dell-Snimi.cfg [grep -v
SPVM*®
vertaus="diff --brief /home/juho/config-backupt/Sbucd /home/juho/config-
backupt/Sbucd |wc -I°
if [ Svertaus -gt 0 |; then
mv /home/juho/config-backupt/Sbud2 /home/juho/config-
backupt/vanhat
else
rm /home/juho/config-backupt/Sbud1
}
hp()
{
laite=51
nimi="cat /etc/hosts|grep -w Slaite |grep -Eo 'labra-[r,s,w]{0,2}[0-9]{0,9}"
cd /home/juho/ && ./Backuppaus-HP.exp Slaite SKayttaja SPasswd
Snimi SPVYM
buhl="cd /home/juho/config-backupt/ && Is |grep HP-Snimi.cfg.SPVM"
buh2="cd /home/juho/config-backupt/ && Is |grep HP-Snimi.cfg |grep -v
SPVM"®
vertaus="diff --brief /home/juho/config-backupt/Sbuh1 /home/juho/config-
backupt/Sbuch [wc -I’
if [ Svertaus -gt 0 |; then

mv /home/juho/config-backupt/Sbuh2 /home/juho/config-
backupt/vanhat

else
rm /home/juho/config-backupt/Sbuh1
}

#Tehdddn snmp-kyselyd aiemmin kerdtyille laitteille ja mddritelldén muuttujat
laitevalmistajien mukaisesti ja tehdddn sdénnét, ettd jos I6ytyy enemmdn kuin
0 niin suoritetaan varmuuskopiointi prosessi kyseiselle laitevalmistajalle.

for i in SSWiaitteet
do
VALM="snmpwalk -c SCommunity -v2c 5i 1.3.6.1.2.1.1.2"
CISCO="echo SVALM |grep SCISCOJONO|wc -I’
DELL="echo SVALM [grep SDELLJIONO[wc -I
HP="echo SVALM |[grep SHPJONO [wc -I'
if [ SCISCO -gt 0 ]; then
cisco Si
elif [ SDELL —gt 0]; then
dell Si
elif [ SHP —gt 0 ]; then
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hp Si
fi

done

#---Backuppaus-cisco.exp--- alkaa#

#Mdidritetddn argumentit, joita kéytetddn varmuuskopioinnissa ja mddritetddn
lokitiedosto. Komennetaan SCP:lld ilman avaimen tarkistusta system:running-
config-tiedoston haku. Ciscolla voi varmistaa #dir system:-komenolla, ettd run-
ning-config I6ytyy varmasti oikeasta paikasta. loppuun vielé lokitetaan, ettd
varmuuskopiointi on loppunut.

#!/usr/bin/expect -f

set osoite [lindex Sargv 0]

set user [lindex Sargv 1]

set passwd [lindex Sargv 2]

set NIMI [lindex Sargv 3]

set PVM [lindex Sargv 4]

log_file -a /home/juho/BU.log

send_log "### /AKTIIVILAITTEEN SNIMI VARMUUSKOPITOINTI ALKOI / IP: Sosoi-
te @ SPVMi###"

spawn scp -o StrictHostKeyChecking=no Suser@$osoite:system:running-config
/home/juho/config-backupt/Cisco-SNIMI.cfg.SPVM

expect "*as*"

send "Spasswd\r"

expect eof

send_log "\r### /AKTIIVILLAITTEEN SNIMI VARMUUSKOPIOINTI LOPPUI / IP:
Sosoite @ SPVM ###\r"

exit
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Tunnistautumisen tarkituslista

Korotettu taso

15.2 Kayttgjan tunnistautumisessa kaytetaan henkilokohtaisia tunnuksia. Pakollinen
Tama koskee myds yllapitotunnuksia. vaatimus
15.3 Etayhteyksien muodostamiseen ei kayteta pelkkéaa Pakollinen
kayttgjatunnus/salasanaparia vaatimus
15.7 Tunnus lukkiutuu, mikali jarjestelmaan yritetdan epéonnistuneesti Pakollinen
lian monta kertaa vaatimus
15.12 Epé&onnistuneet kirjautumisyritykset seka muut valtuuksien Pakollinen
puutteeseen kariutuvat toimenpideyritykset kirjataan vaatimus
15.13 Kaikkien verkkotuotteiden ja muiden valmisohjelmistojen oletustunnusten Pakollinen
salasanat on vaihdettu oletusarvosta tai oletustunnus on poistettu vaatimus
15.17 Tunnistautumisessa kaytetaan menetelmia, joissa tunnistautumiseen Pakollinen
kaytettavat tiedot, kuten kayttajatunnukset ja salasanat eivat kulje verkon vaatimus

yli salaamattomana

Hallinnan/Valvonnan tarkistuslista

Korotettu taso

16.1 Lokit tallennetaan keskitetylle lokipalvelimelle

Vahva suositus

16.2 Laitteiden lokiasetukset on maaritetty sellaisiksi, etta lokeista Pakollinen
saadaan tietoa verkon toiminnasta vaatimus
16.4 Hallintalikenne salataan riittavalla tasolla, jotta ulkopuolinen henkil ei Pakollinen
pysty seuraamaan tehtavia muutoksia eika tunnistautumaan hallintakayttajana vaatimus
16.8 Lokit suojataan muutoksilta Vahva suositus
16.15 Lokeista pystytaan jalkikateen selvittamaan mitd hallintatoimenpiteita Vahva
verkkolaitteille on tehty, milloin ja kenen toimesta (Audit trail) suositus
16.20 Verkon hallinta ja valvonta tehdaan laitteilla, jotka on fyysisesti erotettu Vahva
muista tyfasemista suositus
16.24 Yllapitopaasy verkon laitteille on rajoitettu verkon valvonta- ja hallinta- Pakollinen
tydasemille. Rajaus on toteutettu verkon sisélla sekad verkon ulkopuolella vaatimus
etaylldpidossa
16.25 Valvontaan kaytetyilla tunnuksilla on vain lukuoikeus verkon lokitietoihin vahva
suositus

Jatkuvuussuunnittelun tarkistuslista

Korotettu taso

17.7 Varmuuskopioilta palauttamista testataan saanndéllisesti

Vahva suositus

17.25 Varmuuskopioinnin onnistumista valvotaan systemaattisesti

Vahva suositus

17.26 Varmuuskopiot otetaan myds ennen olennaisia muutoksia ja niiden jal-
keen

Vahva suositus
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Liite 9. Cisco ACS appliance konfiguraatiot (olennaiset)

hostname cisco-acs

ip domain-name Labra.local

interface GigabitEthernet O

ip address 172.16.40.20 255.255.255.0
ibv6 address autoconfig

ip name-server 172.16.40.10

ip default-gateway 172.16.40.1

clock timezone UTC

ntp server 172.16.40.10

username admin password hash S15NsqLkTO75w5hyNkOt42.tpvxsg7PPl/ role
admin

service sshd

logging 172.16.40.10

logging loglevel 6

icmp echo on

Liite 10. Labra-R1 konfiguraatiot (olennaiset)

service timestamps debug datetime msec

service timestamps log datetime msec

service password-encryption

hostname Labra-R1

enable secret 5 5$15h02555btW3WqKuDs/rofR6Mlcq1
enable password cisco

aaa new-model

aaa authentication login default group tacacs+

aaa authentication login console local

aaa authorization exec default group tacacs+

aaa authorization exec console local

aaa accounting commands 15 default start-stop group tacacs+
aaa accounting system default start-stop group tacacs+
aaa session-id common

clock timezone EET 2

no ip domain lookup

ip domain name labra.local

ip ssh version 2



ip scp server enable

username cisco secret 5 $15qO4YSwZLErbAsvLQ7I/VuDp4IK.
interface LoopbackO

description internet-kuvaaja

ip address 90.90.90.90 255.255.255.255
interface FastEthernet0/0

no ip address

duplex auto

speed auto

/

interface FastEthernet0/0.10
description Hallinta GW

encapsulation dot1Q 10

ip address 172.16.10.1 255.255.255.0

/

interface FastEthernet0/0.20
description Tuotanto GW

encapsulation dot1Q 20

ip address 172.16.20.1 255.255.255.0

/

interface FastEthernet0/0.30
description VerkkoAdmins GW
encapsulation dot1Q 30

ip address 172.16.30.1 255.255.255.0

/

interface FastEthernet0/0.40
description Palvelimet GW
encapsulation dot1Q 40

ip address 172.16.40.1 255.255.255.0

/

interface FastEthernet0/0.50
description Vieras GW

encapsulation dot1Q 50

ip address 172.16.50.1 255.255.255.0
no snmp trap link-status

interface FastEthernet0/0.99
description Accounting Test

/

ip tacacs source-interface FastEthernet0/0.10
/

snmp-server community labra RW
snmp-server host 172.16.10.11 version 2c labra
snmp-server tftp-server-list 10

/

tacacs-server host 172.16.40.20 key labra

tacacs-server directed-request
!
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line con 0

login authentication console
line vty 04
session-timeout 15
access-class 101 in
transport input ssh
linevty 5 15
access-class 101 in
transport input ssh

line vty 16 55

transport input telnet

/

ntp server 172.16.40.10
end

Liite 11. Labra-sw1 konfiguraatiot (olennaiset)

service timestamps debug datetime msec
service timestamps log datetime msec

service password-encryption

/

hostname Labra-sw1

enable password cisco

username cisco password 0 cisco

aaa new-model

/

aaa authentication login default group tacacs+
aaa authentication login console local

aaa authorization exec default group tacacs+
aaa authorization exec console local

aaa accounting commands 15 default start-stop group tacacs+
aaa accounting system default start-stop group tacacs+
/

aaa session-id common

clock timezone EET 2

ip routing

no ip domain-lookup

ip domain-name labra.local

/

vlian 10

name hallinta

/

vlan 20



name tuotanto

!

vlan 30

name VerkkoAdmins

!

vlan 40

name Palvelimet

!

vlan 50

name Vieras

!

ip ssh version 2

ip scp server enable

interface GigabitEthernet1/0/1
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/2
switchport trunk encapsulation dotlq
switchport mode trunk

/

interface GigabitEthernet1/0/3
switchport trunk encapsulation dotlq
switchport mode trunk

/

interface GigabitEthernet1/0/17
switchport access vlian 40

switchport mode access

/

interface GigabitEthernet1/0/18
switchport access vian 50

switchport mode access

!

interface GigabitEthernet1/0/48
switchport trunk encapsulation dotlqg
switchport mode trunk

!

interface Vlan10

ip address 172.16.10.10 255.255.255.0
!

ip classless

ip route 0.0.0.0 0.0.0.0 172.16.10.1
snmp-server community labra RO

tacacs-server host 172.16.40.20 key labra

tacacs-server directed-request
!

line con 0
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logging synchronous
login authentication console
escape-character 3

line vty 04

access-class 101 in
logging synchronous
transport input ssh
escape-character 3
linevty 5 15
access-class 101 in
transport input ssh

/

ntp server 172.16.40.10
end

Liite 12. Labra-sw2 konfiguraatiot (olennaiset)

service timestamps debug datetime msec
service timestamps log datetime msec

service password-encryption

/

hostname Labra-sw2

enable password cisco

!

username cisco password 0 cisco

/

aaa new-model

!

aaa authentication login default group tacacs+
aaa authentication login console local

aaa authorization exec default group tacacs+
aaa authorization exec console local

aaa accounting commands 15 default start-stop group tacacs+
aaa accounting system default start-stop group tacacs+
/

aaa session-id common

clock timezone EET 2

/

no ip domain-lookup

ip domain-name labra.local

/

vlan 10

name hallinta

/

vlan 20



name tuotanto

/

vlan 30

name VerkkoAdmins

!

vlan 40

name Palvelimet

!

vlan 50

name Vieras

!

ip ssh version 2

ip scp server enable

!

interface GigabitEthernet0/1
switchport access vlian 40
switchport mode access

!

interface GigabitEthernet0/11
switchport access vlian 40
switchport mode access

/

interface GigabitEthernet0/20
switchport access vlian 40
switchport mode trunk

!

interface Vlan10

ip address 172.16.10.20 255.255.255.0
no ip route-cache
snmp-server community labra RO
tacacs-server host 172.16.40.20 key labra
no tacacs-server directed-request
!

line con 0

authorization exec console
login authentication console
line vty 0 4

access-class 101 in

transport input ssh

linevty 5 15

access-class 101 in

transport input ssh

!

ntp server 172.16.40.10

end
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Liite 13. Labra-sw3 konfiguraatiot (olennaiset)

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

/

hostname Larba-sw3

enable password cisco

/

username cisco password 0 cisco

/

aaa new-model

/

aaa authentication login default group tacacs+
aaa authentication login console local

aaa authorization exec default group tacacs+
aaa authorization exec console local

aaa accounting commands 15 default start-stop group tacacs+
aaa accounting system default start-stop group tacacs+
/

aaa session-id common

clock timezone EET 2

/

no ip domain-lookup

ip domain-name labra.local

/

vlan 10

name hallinta

!

vlan 20

name tuotanto

!

vlan 30

name VerkkoAdmins

!

vlan 40

name Palvelimet

!

vlan 50

name Vieras

!

ip ssh version 2

ip scp server enable
/
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interface GigabitEthernet0/3
switchport mode trunk

/

interface GigabitEthernet0/12
switchport access vian 40
switchport mode access

/

interface GigabitEthernet0/13
switchport access vian 30
switchport mode access

/

interface Vlan10

ip address 172.16.10.30 255.255.255.0
no ip route-cache

snmp-server community labra RO
tacacs-server host 172.16.40.20 key labra
no tacacs-server directed-request
/

line con 0

authorization exec console

login authentication console

line vty 0 4

access-class 101 in

transport input ssh

linevty 5 15

access-class 101 in

transport input ssh

/

ntp server 172.16.40.10

end

Liite 14. Labra-sw4 konfiguraatiot (olennaiset)

configure

vlan database

vlan 10,20,30,40,50

exit

hostname "Labra-sw4"

no ip domain-lookup

ip domain-name labra.local
interface vlan 10

routing

ip address 172.16.10.40 255.255.255.0
exit

ip routing
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ip route 0.0.0.0 0.0.0.0 172.16.10.1

username "cisco" password 07982c55db2b9985d3391f02e639db9c level 1 en-
crypted

aaa authentication login "TACACS" tacacs

aaa authentication login "CONSOLE" none

aaa authentication enable "TACACS" tacacs

aaa authentication enable "CONSOLE" none
tacacs-server host 172.16.40.20

key "labra"

exit

line console

login authentication CONSOLE

enable authentication CONSOLE

exit

line ssh

login authentication TACACS

enable authentication CONSOLE

exit

ip ssh server

IManagement ACAL

management access-list "DENY"

deny service telnet priority 1

deny service http priority 2

deny service https priority 3

permit ip-source 172.16.0.0 mask 255.255.0.0 priority 4
permit ip-source 172.16.10.100 mask 255.255.255.255 vlan 10 service ssh prior-
ity 5

permit ip-source 172.16.0.0 mask 255.255.0.0 service ssh priority 6
permit ip-source 172.16.0.0 mask 255.255.0.0 service telnet priority 7
exit

/

interface ethernet 1/g1

switchport mode trunk

switchport trunk allowed vlan add 10,20,30,40,50
switchport trunk allowed vlan remove 1

exit

/

interface ethernet 1/g2

no negotiation

switchport access vian 10

exit

snmp-server community labra ro

snmp-server host 172.16.40.10 labra informs
snmp-server host 172.16.40.10 labra traps v2

/

exit
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Liite 15. AD-palvelimen konfiguraatio Excel-taulukko

Alla olevassa kuviossa on esitetty Excel-taulukosta kuvankaappaus. Kuviossa on naky-
vissa kaikki oleelliset kentat, joita muokkaamalla syotetty sarakkeen “K” komento

muokkautuu sopivaksi.

A B Cc D E F G H | J K
Kayttdjan etunimi |Kayttajan |Kayttajan

1 UusiOu |DC-osal |DC-osa2 |Ryhmi Security group |Desc |l Koneen nimi sukunimi |OU Komente
2 Dsadd (ou) ACS Labra local dsadd ou ou=ACS dc=Labra,dc=local

dsadd group cn=ACS-Hallinta,ou=ACS dc=Labra,dc=local -
3 Dsadd (group) |ACS Labra local ACS-Hallinta _|yes ACS-Hallintaryhma secgrp yes -desc ACS-Hallintaryhma

dsadd computer cn=ACS-palvelin1,cn=ACS-
4 Dsmod (Kone) |ACS Labra local ACS-Hallinta ACS-palvelin |ACS-palvelini Hallinta,dc=Labra dc=local -desc ACS-palvelin

dsmod group "en=ACS-Hallinta,ou=ACS,dc=Labra,dc=local"
5 |Dsmod (kayttaja) |JACS Labra local ACS-Hallinta |Matti Meikalainen |Users addmbr "cn=Matti Meikalainen.cn=Users dc=Labra dc=local”

dsmod group "cn=ACS-Hallinta,ou=ACS,dc=Labra,dc=local"
6 Dsmod (kayttaja) [ACS Labra local ACS-Hallinta Teppo Testaaja Users addmbr "cn=Teppo Testaaja,cn=Users,dc=Labra dc=local"

dsmod group "en=ACS-Hallinta,ou=ACS,dc=Labra,dc=local"
7 Dsmod (kayttaja) |ACS Labra local ACS-Hallinta Users addmbr "cn= cn=Users,dc=Labra.dc=local"

dsmod group "cn=AC8-Hallinta,ou=ACS,dc=Labra,dc=local"
8 Dsmod (kayttaja) |ACS Labra local ACS-Hallinta Users addmbr "cn= cn=Users dc=Labra.dc=local"

dsmod group "cn=ACS-Hallinta,ou=ACS,dc=Labra,dc=local"
9 Dsmod (kayttaja) |ACS Labra local ACS-Hallinta Juho [Myllys Users addmbr "cn=Juho Myllys,cn=Users dc=Labra dc=local"

Excel-taulukko AD-palvelimelle tietojen lisdamistd varten

Ensimmaisella rivilla maaritelldan tiedot uutta OU:ta varten eli toimialueen tiedot ja

OU:n nimi ovat tarvittavia tietoja. K-sarakkeen komento on seuraavanlainen:

=KETJUTA("dsadd ou ou=";B2;",dc=";C2;",dc=";D2;)

Seuraava rivi on ryhman luontia varten. Talla rivilla maaritelladn ryhmalle nimi, toi-

mialue, OU, security group seka kuvaus. K-sarakkeen komento on seuraavanlainen:

=KETJUTA("dsadd group cn=";E3;",ou=";B3;",dc=";C3;",dc=";D3;" -secgrp ";F3;"
-desc ";G3;)
Seuraavalla rivilla luodaan ACS-palvelinta varten kone, joka liitetdan edelld luotuun

ryhmaan. K-sarakkeen komento on seuraavanlainen:

=KETJUTA("dsadd computer cn=";H4;",cn=";E4;",dc=";C4,",dc=";D4;" -desc
III,G4; IIII)

Seuraavalla rivilla maaritetaan kayttajaa varten tiedot, tarkemmin sanottuna muoka-
taan aikaisemmin luotua ryhmaa liittamalla siihen olemassa olevia kadyttajia. Tietoihin
tulee antaa OU:n nimi, ryhman nimi, toimialue, etu- ja sukunimi. K-sarakkeen komen-

to on seuraavanlainen:

=KETJUTA("dsmod group ""cn=";E4;",ou=";B4;",dc=";C4,;",dc=";D4;""" -addmbr
I'”CH=”,'H4,' n II;I4; Illcn:II;J4’, II, dC: II;C4; Il’ dC: II;D4; IIIIIIII)
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Toiminnaltaan itse Excel-tiedosto ei tee mitdan. K-sarakkeesta on “maalattava” koh-
dat, jotka halutaan konfiguroida AD-palvelimelle, kopioida ne ja liittaa AD-

palvelimella komentoriville, jota suoritetaan jarjestelmavalvojan oikeuksin.

Kyseisen Excel-tiedoston avulla voidaan helposti luoda my6s valvonta ryhma AD-
palvelimelle muuttamalla ainoastaan ryhman nimeksi esimerkiksi ACS-valvonta ja
Dsmod (kdyttdjd)-riveille lisaamalla henkildiden nimet, jotka ovat valtuutettuja val-
vomaan laitteita. Kyseinen tiedosto on yleispateva ja sita voidaan toki hyodyntaa

muihinkin lisédmisprosesseihin kuin ainoastaan ACS-palvelimeen liittyviin.

Liite 16. Raportoinnin osa-alueet

Ensimmaisend on paasivun konfiguraatiotiedosto, sivu on siis se, joka nakyy kayttajal-

le.

#1/bin/sh

#CGl -tiedostojen tulee olla /usr/lib/cgi-bin/ kansiossa
echo "Content-type: text/html/\n"

echo '’

/bin/cat << EOM

<HTML>

<HEAD><TITLE>ACS RAPORTIT </TITLE>

</HEAD>

<frameset cols="25%,75%">

<frame name="ACS-palvelimen raportit:" SRC=Raportit.cgi>
<frame name="Viikon autentikonnit" >

<BODY>

</HTML>

EOMm

Seuraavana on sivu, jossa maaritelldan itse raportit ja niiden Google-URL:t

#1/bin/sh
echo "Content-type: text/html\n"
echo '’
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/bin/cat << EOM

<BODY>

<p>ACS RAPORTIT:</p>

<ACS-palvelimen raportit:>

<li><a
href="https://chart.googleapis.com/chart?cht=bvg&chs=440x340&chd=t:20,35,
10,10,5,10,15/30,44,25,5,7,36,11&chxr=1,0,50&chds=0,50&chco=389ced, FFOO
00&chbh=15,0,20&chxt=x,y&chxI=0:|Ma|Ti|Ke|To|Pe[La|Su&chdI=AuthOK|A
uthFail&chg=0,5,5,5" TARGET="Viikon autentikonnit"> Autentikaatioraportti
viikolta 11</a>

<li><a
href="https://chart.googleapis.com/chart?cht=bvg&chs=440x340&chd=t:13,15,
8,4,3,12,19/5,12,2,9,1,12,11&chxr=1,0,50&chds=0,50&chco=389ced, FFO000&c
hbh=15,0,20&chxt=x,y&chx|=0:[Ma|Ti|Ke|To|Pe[La|Su&chdI=AuthOK|AuthFa
il&chg=0,5,5,5" TARGET="Viikon autentikonnit">Autentikaatioraportti viikolta
12 </a>

</BODY>
</HTML>

Viimeisend osana on raporttien viikoittaiseen lisddmiseen tarkoitettu skripti. (Joka on

ajastettu crontab-ominaisuudella)

#1/bin/bash

#mddritellddn muuttujat

PVM="date +%D_%W"
Raportit="/home/juho/raporttitiedot.txt"
VKOIkm="date +%W"

#Filulla voi olla oikeuksia melko paljon poiston takia. Kyseinen #Skripti ajaste-
taan crontabiin 10min sen jélkeen kun acs on tehnyt #oman lokituksensa

#Raportti luodaan joka sunnuntain esim. 23.55. ACS -palvelimen tuottamat loki-
tapahtumat eivit sisdlld viikonpdivid, joten luodaan tieto niisté késin.

su="date +%Y-%m-%d"

la="date --date - 1 days' +%Y-%m-%d"

pe="date --date - 2 days' +%Y-%m-%d"

to="date --date - 3 days' +%Y-%m-%d"

ke="date --date "- 4 days' +%Y-%m-%d"

ti="date --date "- 5 days' +%Y-%m-%d"

ma="date --date - 6 days' +%Y-%m-%d"

#Alla olevissa muuttujissa huomioitava, ettd kyseiset kerddvdt tietoa SysLog —

lokitiedoista, joten kyseisen lokitiedoston oikeudet muutettava, ettd niité voi-
daan lukea ilman sudo-oikeuksia.

#Onnistuneet pdivdkohtaiset autentikaatiot
maok="cat /var/log/acs-loki.log |grep Sma [grep success [wc -I’
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tiok="cat /var/log/acs-loki.log |grep Sti |grep success [wc -I’
keok="cat /var/log/acs-loki.log |grep Ske |grep success [wc -I°
took="cat /var/log/acs-loki.log |grep Sto |grep success |wc -I°
peok="cat /var/log/acs-loki.log |grep Spe |grep success [wc -I°
laok="cat /var/log/acs-loki.log |grep Sla |grep success [wc -I°
suok="cat /var/log/acs-loki.log |grep Ssu |grep success [wc -I°
#Epdonnistuneet pdivikohtaiset autentikaatiot

maei="cat /var/log/acs-loki.log |grep Sma |grep fail [wc -I’
tiei="cat /var/log/acs-loki.log |grep Sti |grep fail [wc -I°
keei="cat /var/log/acs-loki.log |grep Ske |grep fail [wc -I°
toei="cat /var/log/acs-loki.log |grep Sto |grep fail [wc -I°
peei="cat /var/log/acs-loki.log |grep Spe |grep fail [wc -I°
laei="cat /var/log/acs-loki.log |grep Sla |grep fail [wc -I°
suei="cat /var/log/acs-loki.log [grep Ssu |grep fail [wc -I°

#Maddritellddn muuttuja Raportti, joka on kéyténnéssd www-osoite, jonka ko-
pioimalla selaimeen pddstdén suoraan tarkastelemaan kaavioita

Raportti="<li><a
href=\"https://chart.googleapis.com/chart?cht=bvg&chs=440x340&chd=t:5Sma
ok, Stiok,Skeok,Stook,Speok,Slaok,Ssuok | Smaei, Stiei, Skeei, Stoei,Speei,Slaei, Ssu
ei&chxr=1,0,50&chds=0,50&chco=389ced, FFO000&chbh=15,0,20&chxt=x,y&chx
1=0:|Ma|Ti|Ke|To|Pe|La|Su&chdl=AuthOK | AuthFail&chg=90,5,5,5\" TAR-
GET=\"Viikon autentikoinnit\">Autentikaatio Raportti viikolta SVKOIkm
</a>"sivupolku=/usr/lib/cgi-bin/ONT-raportit.cgi

Valitiedosto=muutos1.55

#"heitetddn" raportti urli cgi-bin/ONT-raportit.cgi —tiedostoon alimman <a
href=-kohdan alle

awk -v I="SRaportti" '/<li><a href=/{x=NR}

{a[NR]=50; }END[{for(i=1;<=NR;i++){fi(i==x+1)print I; print a[i];}}' Ssivupolku
>SValitiedosto

cp SValitiedosto Ssivupolku

rm -f SValitiedosto
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Liite 17. VAHTI sisdaverkko-ohjeen osa-alueet

Tunnistautumisen tarkistulista

Ratkaisu

15.2-0K

AD-palvelimella omat tunnukset

OK, mikali kaytossa hallinta-asema, johon kirjaudutaan omalla

15.3- 0K avaimella

GPO lukittaa tunnuksen kolmen ep&onnistuneen kirjautumisen jal-
15.7 - OK keen

ACS-palvelimelle jaa kaikista kirjautumisyrityksista jalki ja ne voidaan
15.12 - OK halutessa lokittaa SysLog-palvelimelle

ACS-palvelin ainut, jossa oli oletustunnus, joka pakotettiin vaihta-
15.13- OK maan
15.17 - OK TACACS+ salaa koko istunnon néilta osin

Hallinnan/Valvonnan tarkistus-
lista

16.1- OK OK - Kaytettiin erillistd SysLog -palvelinta ja ACS lokitti omansa
16.2 - OK OK, saadaan kattavaa tietoa laitteiden toiminnasta
16.4 - OK SSH-yhteys otettiin kdyttéon
16.8 - OK Lokeja voi muokata vain SUDO-oikeuksin varustetut henkilot
16.15 - OK Audit trail saatiin kayttéon Ciscon ja HP:n laitteissa, eli osittain OK
16.20 - OK Ty0Ossa kaytettiin erillista hallinta-asemaa
16.24 - OK Rajaus tehtiin Paésylistoilla
Valvontatunnukset alempi privilege-taso ja ACS:lla valvonta rooli kay-
16.25 - OK tossa

Jatkuvuussuunnittelun tarkistu-
lista

17.7 - El Ei pystytty tekem&an todennetusti, mutta testattiin ja toimi
Valvotaan, lokitetaan autentikaatiot WWW-sivulle ja ACS-palvelimelta
voidaan
17.25- 0K késin valvoa
Luatiin kayttoliittymaan muistutus, jotta kyseinen asia oikeasti muiste-
17.26 - OK taan tehdg, ja varmuuskopiot otetaan joka péiva
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Liite 18 Toimeksiantajan palaute

LausuntopyyntO

Keskitetyn kayttajahallinnan suunnittelu ja toteuttaminen
Kansanelakelaitoksen aktiivilaitteisiin

Tuotannossa saavutettavat edut

Keskitetynkayttajahallinnan kehittamisen idea syntyi kaytannén
tarpeesta, jonka tarkoituksena oli lisaté tietoverkon tietoturvaa
aktiivilaitteiden kohdalla. Keskitetyn kayttajahallinnan lisaksi pyrittiin
lisaamaan tietoturvaa muillakin keinoilla kuten, salatut hallintayhteydet
ja automaattinen varmuuskopiointi.

Opinnaytetyolld tullaan saavuttamaan kayttdonoton yhteydessa
merkittavia etuja tietoverkon nakékulmasta niin tietoturvallisuuden,
hallittavuuden ja yllapidon osalta.

Tyolla saavutettiin seuraavia hyotyja:
- Keskitettykayttgjahallinta tietoverkon aktiivilaitteille
- Hallintayhteyksien tietoturvan lisdys

- Automaattinen varmuuskopiointi verkon aktiivilaitteille,
joka ottaa huomioon konfiguraatiotiedostojen
muuttuvuuden, eli ns. turhia tiedostoja ei sailota.

- Aktiivilaitteiden hallintaroolien maarittaminen saadettiin
automaattiseksi

- Verkkovikojen vianselvitys helpottui, silla kayttoon
saatiin 'Audit Trail’ — toiminne.

Kaytadnnon hyotyjen liséksi tydlla saavutettiin etuja myos kustannuksien
kohdalla:

- Varmuuskopiointi suoritettiin kasin ohjelmoimalla ja se
asetettiin automaattiseksi, jonka seurauksena ei
tarvinnut hankkia ulkopuolista tuotetta tai
vaihtoehtoisesti tyontekijdiden ei tarvitse tehda
varmuuskopiointia enaa kasin. Aktiivilaitteita on useita,
joten jokaisen laitteen varmuuskopiointi veisi
viikkotasolla n. 2 tuntia (kirjautuminen + kopiointi).
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Vuodessa:
52(viikot)*5(arkipaivat)*2(tydmaara/vko)*50€(Tuntipalk
ka-arvio) = 26.000 €

Protokollan/Tuotteen valinnassa ei ollut tarvetta
kayttaa ulkopuolista konsulttia, jonka seurauksena
saavutettiin sdastoja. 100€/h ja noin 2 viikon tyo
selvityksineen, kuten protokollien ja tuotteiden
ominaisuudet, kirjallisien raporttien kanssa, eli
100*2*37,5h = 7500€

Aktiivilaitteiden konfiguraatioiden suunnittelu ja
testaaminen aktiivilaitteisiin saasti vakituisten (2hl6)
toimihenkildiden tybaikaa noin viikon tydtunnit. (2x
37,5h) 75*50€=3750€

Yhteensa ensimmaisen vuoden aikana sdastoja siis kertyi noin. 37.000€

Saastot on laskettu hinta-arvioilla, eikd niissa ole mukana opinnaytetyon
toteuttamiskustannuksia.

Tyo ylitti odotukset ja tydssa oli n&htavilla insinddrimaista tutkimus- ja

kehitystyota.
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