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Taman insindorityon aihe oli selvittdd, kuinka Bluetooth 4.0 sopii kaytettéavaksi hyvinvointi-
teknologiassa. Ty0 tehtiin osana PeopleNearMe-projektia, jossa tehtdvana oli selvittaa,
kuinka herkké Bluetooth 4.0:n ominaisuus Bluetooth Low Energy eli BLE on héiridille. Ta-
man liséksi tutustuttiin muihin langattomiin teknologioihin sek& jo olemassa oleviin hyvin-
vointiteknologian langattomiin sovelluksiin ja laitteisiin.

Tyotéa varten tehtiin mittauksia kahden kuukauden ajan kevaalla 2013. Mittaukset suoritettiin
Vantaan Technopoliksessa toimistoymparistdssa. Mittaukset toteutettiin kayttamalla iPhone
5 -puhelinta sekéa Bluetooth-testilaitteita. Tavoitteena oli lahettaa syketietoja testilaitteista
iPhone 5 -puhelimeen ja selvittaa, kuinka herkasti yhteyden muodostus hairiintyy.

Saatujen mittaustulosten avulla pohdittiin BLE:n soveltuvuutta hyvinvointiteknologiaan. Teo-
riaosuus kasittelee langatonta tiedonsiirtoa ja langattomia teknologioita, erityisesti Bluetoot-
hia. Tyossa esitelldaan lyhyesti myds sateilyn terveysvaikutuksia ja ihmisen kayttaytymista
virtuaaliymparistéssa.

Mittauksista kavi ilmi, ettd Bluetooth 4.0 sopii hyvin lyhyen kantaman hyvinvointiteknologian
laitteisiin urbaaniymparistossa. Taustatutkimusta tehtdessa havaittiin, ettd Bluetooth 4.0 -
teknologia lisdantyy koko ajan. Erityisesti likuntasovellutukset ja alypuhelimet hy6dyntavat
kyseista teknologiaa. Myos virrankulutus on saatu huomattavasti alhaisemmalle tasolle kuin
edellisessé Bluetooth-versiossa.

Tuloksista havaittiin, ettd Bluetooth 4.0 toimii hyvin. Teknologian toiminta hidastuu hairin-
nastd, mutta yhteyden muodostamisen estaminen normaalioloissa on harvinaista. Ty kes-
kittyy kolmen yhteyden muodostamiskanavan hairintdén eik& ota kantaa tiedonsiirtoon, jo-
hon tutkimusta voitaisiin laajentaa haluttaessa lisatietoa Bluetooth 4.0:n toiminnasta. Saa-
tuja tuloksia voidaan hyddyntaa suunnitteluvaiheessa, kun mietitddn sopivinta lyhyen kan-
taman langatonta ratkaisua hyvinvointiteknologian sovelluksiin tai laitteisiin.

Avainsanat Bluetooth 4.0, BLE, langaton tiedonsiirto, mainostustila, hyvin-
vointiteknologia
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The purpose of this engineering study was to find out how compatible Bluetooth 4.0 is in
wellbeing technology. The work was carried out as part of a PeopleNearMe project, which
aimed to find out how sensitive the Bluetooth 4.0 feature BLE is to any possible disturb-
ances. On top of this, we explored other types of wireless technology devices as well as the
already existing wireless devices and applications in wellbeing technology.

The experiment was executed by completing different measurements during two months in
the spring of 2013. These measurements were carried out in the offices of Technopolis in
Vantaa and they were executed by using an iPhone 5 and four Nordic Semiconductor
NRF51822 evaluation kits. The goal was to send information on hear rate from the slave
device to the iPhone 5 and find out how sensitive the connection between the two devices
would be to disruption.

From the measurements received we were able to contemplate the compatibility of BLE in
healthcare technology. The theoretical part of the project also deals with wireless data trans-
fer and wireless technology, especially Bluetooth. The project also shortly presents the
health impacts of radiation and behavior of people in a virtual environment. The measure-
ments showed that Bluetooth 4.0 is well compatible with short range healthcare technology
devices in an urban environment. While completing the background research, it was also
detected that the Bluetooth 4.0 technology is increasing all the time. Especially fithess ap-
plications and smartphones benefit from using the new Bluetooth 4.0 technology because it
allows short range data transfer in real time with power consumption being notably lower
than in the previous version.

The results indicate that Bluetooth 4.0 works better than expected. The activity of the tech-
nology does slow down due to disturbances, but the inhibition of the connection between
the devices in normal conditions is rare. The project is focused on the forming of connection
in three different cases and it does not cover data transfer, which could be investigated if
more information on Bluetooth 4.0 is needed. The results can be beneficial in the developing
stage, when trying to figure out the best short range technology for devices and apps re-
garding wellbeing technology.

Keywords Bluetooth 4.0, BLE, wireless technology, advertising, wellbe-
ing technology
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Lyhenteet

AP Access Point. Laite tai piste, josta langaton yhteys liittyy langalliseen verk-
koon.
BLE Bluetooth Low Energy. Vahan virtaa kuluttava langaton teknologia.

Bluetooth  Special Interest Group. Ericssonin, IBM:n, Intelin ja Toshiban perustama
SIG ryhma, jonka tarkoituksena oli luoda avoin spesifikaatio lyhyen kantaman

radiotekniikalle.

CCM Cipher Block Chaining-Message Authentication Code. Tarjoaa salassapi-

don ja todentamisen.

CPU Central Processing Unit. Suoritin.

DSSS Direct Sequence Spread Spectrum. Suorasekventointi.

EKG Elektrokardiogrammi eli sydansahkokayra.

FHSS Frequency Hopping Spread Spectrum. Taajuushyppely, jossa lahetinvas-

taanotin hajauttaa signaalin taajuudelta toiselle tietyn hyppelykuvion mu-

kaisesti ja kayttaa tiedonsiirtoon laajempaa osaa taajuuskaistasta.

GPIO General Purpose I/O. Yleiskayttdinen portti mikrokontrolloreissa ja mikro-

prosessoreissa.
GPRS General Packet Radio Service. Pakettikytkentdinen datayhteys.

IP Internet Protocol. Protokolla, joka reitittdéa paketteja verkkoon liitettyjen tie-

tokonelaitteiden valilla.

IrDA Infared Data Association. Lyhyen kantaman tiedonsiirtostandardi, joka

kayttaa infrapunaa.
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ISM Industrial Scientific and Medical applications. Maailmanlaajuinen taajuus-
alue 2,400-2485 GHz, joka ei vaadi erillista kayttdlupaa.

LE Low Energy. Vahan virtaa kuluttava.

LED Light-Emitting Diode. Hohtodiodi joka sateilee valoa, kun sen lapi johde-

taan sahkovirtaa.

MAC Media Access Control. Verkkosovittimen ethernet-verkossa yksiliva
osoite.

Tekes Teknologian ja innovaatioiden kehittamiskeskus Suomessa.

PNM PeopleNearMe-projekti.

PDU Power distribution unit. Laite joka jakaa virtaa.

PHY Physical Layer. Fyysinen yhteys.

RFID Radio Frequency Identification. Radiotaajuinen etatunnistus.

SAR Specific absorption rate. Suure, joka kertoo, miten paljon energiaa radio-

taajuisesta sahkdmagneettisesta kentésta absorboituu ihmiskehon kudok-

siin.

USB Universal Serial Bus. Sarjavaylaarkkitehtuuri oheislaitteiden liittamiseksi
tietokoneeseen.

VTT Valtion teknillinen tutkimuskeskus. Tutkimuskeskus on Suomen valtion

omistuksessa.

WLAN Wireless local area network. Langaton l&hiverkkotekniikka.
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1 Johdanto

Langaton teknologia on viime vuosina kehittynyt huimasti. Nykyaan haluamme langatto-
mia ratkaisuja ja vaadimme enemman ominaisuuksia laitteissamme. Tydssa tutkitaan
langatonta teknologiaa ja sen mahdollisuuksia hyvinvointiteknologiassa terveyden ja lii-

kunnan nakokulmasta.

Lansimaissa elettiin 1968 tietoteknistyvan aikakauden murrosta. Innokkaimmat teknolo-
gian kannattajat uskoivat, ettd koneet hoitavat tulevaisuudessa lahes kaiken ihmisten
valisen kanssakaymisen. Muutos ei kuitenkaan ole tapahtunut niin nopeasti kuin 1968
oletettiin. Teknologiset apuvalineet ovat osa arkea, ja ihminen on ottanut kayttéénsa eri-
laisia kommunikointivalineitd tehokkaasti. Siitd huolimatta koneet eivéat ole korvanneet

ihmisten vélistd kommunikointia vaan vain tehostaneet ja monipuolistaneet sita.

Aluksi erilaiset viestintavalineet mahdollistivat ihmisten véalisen kommunikoinnin suurem-
pien etdisyyksien paasta. Sittemmin teknologia on kehittynyt yha edelleen, ja reaalimaa-
ilman tilojen rinnalle on kehittynyt virtuaalisia tiloja, joissa ihmiset voivat solmia uusia
ihmissuhteita ja tuntea yhteenkuuluvuutta. Nykydan reaali- ja virtuaalimaailmat kytkeyty-
vat yhteen siten, ettd esimerkiksi reaalimaailman suhteita yllapidetédéan virtuaalimaail-

massa ja virtuaalimaailman suhteita tavataan reaalimaailmassa.

Teknologia vaikuttaa yhteistjen ja sen jasenten toimintaan verkossa. Uudet laitteet ja
sovellukset mahdollistavat moniulotteisemman kommunikoinnin ihnmisten valilla, mutta
teknologia itsekseen ei kykene yllapitdmaan tai luomaan yhteisoja. Uudet tekniset kek-
sinndt saavat toimijat aistimaan toisen lahempéana olevaksi. Nain syntyy niin kutsuttu
naennaislaheisyyden tunne, joka lisdd avoimuutta ja tutustumista, joka mahdollistaa no-
peammin muodostuvan yhteiséllisyyden. PeopleNearMe-projekti eli PNM on kiinnostu-
nut erityisesti ihmisten valisestd kommunikoinnista kayttaden langattomia teknologioita.
Tama insin6orityd tehtiin Electriassa, osana PNM-projektia. Electria on Metropolia Am-
mattikorkeakoulun elektroniikan tutkimus- ja kehitysyksikko. [1, s. 10-12; 175-176.]

Tybssa tarkastellaan erityisesti Bluetooth 4.0:aa, ja sen Bluetooth Low Energya, eli

BLE:t&, ominaisuutta ja Bluetoothin toimintaa hairidisessa ymparistdssa ja muun muassa
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sen kautta analysoidaan sen soveltuvuutta hyvinvointiteknologiaan. Bluetooth 4.0 on ly-
hyen kantaman langaton ratkaisu, jonka avulla tiedonsiirto nopeasti ja matalalla teholla
on mahdollista. Teknologia on melko uusi ja sita I16ytyy vasta muutamista laitteista. Ky-
syntaé tallaiselle teknologialle 16ytyy, ja voimme olettaa sen lisdantyvan tulevaisuu-
dessa.

Tyossa keskityttiin erityisesti Bluetooth Low Energyn mainostilan tutkimiseen. Tavoit-
teena tutkimusten osalta oli selvittaa, kuinka helposti mainostustilaa voidaan hairita ja
millaisissa tilanteissa hairintaa tapahtuu. Mittaukset suoritettiin aidossa testiymparis-

t0ssa toimisto-oloissa.

Opinnaytetyo toteutettiin osana laajempaa PeopleNearMe-projektia, joka on hankkeena
Metropolia Ammattikorkeakoulun Electria-tutkimusyksikdssa. Projektissa tutkitaan erilai-
sia vahavirtaisia teknologioita kommunikointikéyttdon. Tehtdvana oli tutustua tarkemmin

Bluetooth 4.0:aan ja etenkin siihen siséltyvaan Bluetooth Low Energy-teknologiaan.

Tyon tavoitteena oli selvittaé Bluetooth 4.0:n toimivuutta aidossa testiymparistossa eri-
laisissa mittaustilanteissa, jotka toteutetaan toimistoymparistdssa, tybhuoneessa ja kay-
tavilla. Mittauksia varten koteloitiin kolme Nordic Semiconductor nRF51822 evaluation-
kehitysalustaa, jotka viritettiin lahettdmé&én signaalia samoilla taajuuksilla, joilla BLE mai-

nostaa itseaan.

BLE:n ominaisuuksia testattiin erilaisissa testitilanteissa noin kahden kuukauden ajan.
Meilla ei ollut tarkkaa mittaussuunnitelmaa, koska saadut mittaustulokset maarittivat sen,
mit& seuraavaksi kannattaisi testata. Tarkan mittaussuunnitelman sijaan hahmoteltiin ky-

symykset, joihin lahdettiin hakemaan vastauksia.

PeopleNearMe on Metropolia Ammattikorkeakoulun Electria-tutkimusyksikon kaynnis-
tama projekti, joka tutkii vahavirtaisen aktiiviradiotunnisteen hyddyntamista lahialueen ja
l&hialueella toimivien henkildiden tunnistamiseksi ja kommunikoinnin helpottamiseksi.
Projekti kestda noin 14 kuukauden ajan, ja se on aloitettu marraskuussa 2012. Projektia

rahoittaa Tekes “Tutkimusideoista uutta tietoa ja liiketoimintaa” -rahoitusohjelmasta.
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Projektin tarkoitus on tutkia ja kehittda menetelmia sosiaalisen median kayttoon. Tarkoi-
tuksena on tarjota l&histolla oleville inmisille mahdollisuus jakaa pilvipalvelussa aktivoi-
tuja henkilokohtaisia tietoja. PeopleNearMe-konseptin mukaisesti jarjestelméan tulee
kyetd havainnoimaan henkildiden yhteyksid samalla alueella oleviin toisiin henkilgihin.
Tama ominaisuus mahdollistaa esimerkiksi sen, etta tietty henkild voi etsia lahialueelta
toista henkila tai kommunikoida samassa tilassa olevien muiden henkildiden kanssa
ilman nékdyhteyttd. Konseptin suurin etu on se, etta se mahdollistaa suuremman toimin-

tasateen vahavirtaisilla laitteilla, kuin esimerkiksi inmisen nakokyky.

Projektin paatavoite on selvittdd konseptin toimivuus ja markkinapotentiaali. Tarkoituk-
sena on kohdentaa paremmin sosiaalisen median palveluita ja mainontaa seka lisata
ihmisten valistd kommunikointia ja sosiaalistumista. Uudenlaisen viestinnan avulla on

erityisesti tarkoitus helpottaa ihmisten valisten kontaktien syntymista. [2.]

Tyon teko alkoi 19.3.2013 alkuinfolla, jossa kaytiin lapi projektia ja tehtavia siind. En-
simmaisena tehtavana oli tutustua Bluetoothiin ja erityisesti Bluetooth LE:n ominaisuuk-

siin ja toimintaan teoriassa.

2 Langattoman verkon tiedonsiirto

Langaton verkko luo mahdollisuuden, jonka avulla ihmiset voivat viestia keskenaan seka
olla yhteydessa erilaisiin sovelluksiin ja tietoon ilman fyysista kaapelia. Tama tuo vapau-
den liikkumiseen, koska sovellukset toimivat eri puolilla rakennusta, kaupunkia tai jopa
ympéri maailmaa. Langattoman verkon kayttotarkoitus on tiedon siirtaminen paikasta
toiseen langattomasti. Tiedon edetessa verkossa sen muotoa muutetaan, jotta siirto olisi

mahdollisimman tehokasta. [3, s. 4, 57.]

Langattomien ja langallisten verkkojen tarkein ero on niiden siirtoteissa. Langalliset ver-
kot perustuvat kaapelointiin, jossa tieto esiintyy sédhkdjannitteen muodossa, kun taas lan-
gattomissa verkoissa tietoa siirretddn nakymattomasti, ilmatiessa radiotaajuus- tai valo-

signaaleina.
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2.1 Radioaaltojen ominaisuuksia

Radioaallot ovat tilassa liikkuvia sdhkdmagneettisia aaltoja, joiden energia esiintyy sah-
koisind ja magneettisina kentting, jotka esiintyvat yhdessa, koska muutos sahkdkentassa

aiheuttaa muutoksen magneettikentassa ja painvastoin.

Antenni lahettaa radioaaltoja vapaaseen tilaan kohti vastaanottimia. Radioaaltojen ede-
tessé vastaanottajaa kohti, ne saapuvat eri voimakkuuksilla ja eri teitd pitkin vastaanot-
tajan antennille. Aallot yhdistyvat yhdeksi signaaliksi antennissa, ja tdma signaali nakyy
vastaanottimelle [3, s. 7-11]. Radiotaajuussignaali eli RF-signaali on sahkdmagneettinen
aalto, jota tietoliikennejarjestelmét kayttavat siirtdessaan tietoa ilmateitse paikasta toi-
seen. Se on myds yleisin tapa siirtdd dataa langattomassa verkossa. Yha useammat
langattomien verkkojen standardit esimerkiksi 802.11 ja Bluetooth perustuvat RF-sig-
naalin kayttoon. [3, s.69-72.]

2.2 Interferenssi

Interferenssilla tarkoitetaan sellaisia signaaleja, jotka ovat "ei-toivottuja”. Ne héairitsevat
langattoman verkon toimintaa, ja niiden esiintyminen huonontaa langattoman verkon toi-
mintakykya. Interferenssista voidaan puhua esimerkiksi silloin, kun vastaanottavassa
asemassa on samanaikaisesti lasna kaksi sellaista signaalia, joilla on sama taajuus ja
vaihe. Kaytdnnossa tata voidaan verrata tilanteeseen, jossa henkild yrittda kuunnella
kahta puhujaa samanaikaisesti. Talloin vastaanottaja tekee virheitd dekoodatessaan la-

hetetyn tiedon merkitysta.

Langattomien verkkojen lisddntyessa on hyva muistaa kiinnittdd huomiota taajuusinter-
ferenssiin. Bluetoothin ja muiden 2,4 GHz:n kaistalla toimivien jarjestelmien verkkojen
valilla on havaittu merkittavaa interferenssia, joka syntyy ainoastaan silloin, kun sek&
Bluetooth ettd 802.11-laitteet Iahettavat yhta aikaa. Interferenssin voimakkuuteen vaikut-
taa myos erityisen paljon Bluetooth-laitteiden etéisyys 802.11-radioverkkokorteista ja tu-
kiasemista. Bluetooth-laitteissa l&hetysteho on yleensa alhaisempi kuin langattomien
802.11-lahiverkkojen. Tasta johtuen 802.11-aseman on oltava lahelld, suunnilleen alle
kolmen metrin etaisyydella lahettavasta Bluetooth-laitteesta, jotta interferenssia syntyy

huomattavasti. Tama tieto on merkittdvaa myos taman tyon mittauksien kannalta, koska
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tarkoitus on selvittdd, miten Bluetooth 4.0 toimii tiloissa, joista 10ytyy myds muita samalla
taajuudella toimivia laitteita ja tukiasemia. [3, s.98-99.]

2.3 Heijastuminen

Heijastumisella tarkoitetaan tilannetta, jossa RF-signaalin osat kulkevat eri polkuja lah-
teestd vastaanottimeen. Osa signaaleista saattaa esimerkiksi kulkea suoraan kohtee-
seen, kun taas osa saattaa kimmota pdydasta kattoon ja sielta kohteeseen. Seurauk-
sena tasta osa signaalia viivastyy ja kulkee pidemman matkan vastaanottajalle. Heijas-
tumisesta syntyvat viiveet aiheuttavat signaalin informaatiosymboleiden sotkeutumista.
Signhaalien muoto valittéda lahetettdvan tiedon, jolloin vastaanottaja tekee virheitd mo-
duloidessaan heijastunutta signaalia. [3, s. 74-75.] Tassa tydssa mittaukset tehdaan si-
satiloissa, jonka takia muun muassa toimintaetaisyyden arvioiminen heijastumisista joh-

tuen voi olla vaikeaa.

2.4 Langaton tietoturva

Langattomien verkkojen uhkiin liittyen on tarkeata ymmartaa, etta 802.11-verkkojen paa-
tepisteiden valinen tiedonsiirto perustuu radiotaajuuksien kayttoéon, langattomien puhe-

linten ja radioiden tavoin. Keskeinen ero on signaalien kayttamat taajuudet. [5, s. 281.]

Yleisena langattoman tietoliikenteen uhkana voidaan pitda verkon ruuhkautumista, esi-
merkiksi matkapuhelinverkoissa. Kayttgjia on paljon samanaikaisesti samalla taajuu-
della, ja jo pelkastaan alypuhelin aiheuttaa 35 kertaa enemman dataliikennetté kuin pe-
rinteinen puhelin. Ruuhka-aikoina kayttajat joutuvat kayttamaan 50 - 90 prosenttia pie-
nempia nopeuksia, joka luo uhan tietoturvalle yhteyden katkeillessa ja tiedonsiirronno-
peuden heiketessa. Taajuuskaista ei nykytekniikalla yksinkertaisesti riita kattamaan lii-

kennettéd ilman ruuhkautumista. [6.]

Langattomia uhkia on monenlaisia. Voi olla mahdollista muodostaa luvaton yhteys lan-
gattomaan tukiasemaan tai pakettinuuskimen avulla siepata paketteja ilmasta ja purkaa
ne. Hyokkaajat, jotka eivat paase langattomaan lahiverkkoon, voivat myos aiheuttaa tie-
toturvauhkia tukehduttamalla tai tulvittamalla langattoman verkon staattisella liikkenteella.

Nama palvelunestohyotkkaykset sulkevat tai hidastavat langattoman verkon toimintaa.
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Hyodkkayksien ja ruuhkautumisen liséksi monet muut tekijat, kuten laitteen sijainti, mate-
riaalit ja s&éatila voivat vaikuttaa niihin haitallisesti.

2.5 Langattomia tiedonsiirtomenetelmia

Langaton tiedonsiirto tarkoittaa tiedonsiirtotekniikkaa, joka on nimensa mukaisesti taysin
langatonta. Yleisimpia kayttokohteita ovat matkapuhelimet, kimmenmikrot, satelliittitele-

visiot, nappdaimistot, hiiret ja langattomat lahiverkot.

Langaton tiedonsiirtdminen kay lapi seuraavat signaalinkasittelyn vaiheet. Aluksi haluttu
tieto muutetaan radiosignaaliksi l&hetysta varten, jonka jéalkeen toinen laite vastaanottaa

radiosignaalin, joka muutetaan takaisin ymmarrettavaan muotoon.

Langaton ja kiinte& johdollinen verkko eroavat oleellisesti toisistaan. Johdollisissa ratkai-
suissa kaksi vierekkain olevaa johdinta eivat hairitse toisiaan, vaikka kayttavat samaa
l[Ahetystaajuutta. Joissain yhteyksissa ylikuumeneminen on mahdollista, mutta sen voi
valttdd sahkdisella suojauksella. Langattomassa radioliikenteessa tilanne on toinen, silla
radioaaltojen leviaminen ymparistoon on huomattavasti vaikeampaa. Kaksi rinnakkain
olevaa, samalla taajuudella toimivaa lahetintd, hairitsevat toistensa lahetyksia. Taméa
huomattiin mittauksia tehdessa. Langaton signaali myts vaimenee voimakkaasti, jolloin
toimintaetaisyydet ovat yleensa lyhyita, varsinkin paristokayttdisilla laitteilla, joilta vaadi-

taan pienta tehonkulutusta.

Langattomuus mahdollistaa entista vapaamman liikkkumisen. [4, s. 7-11.] Nykyaan lan-
gattomia tiedonsiirtomenetelmia I6ytyy useita, kuten Bluetooth, infrapuna, WLAN,

Wibree, DASH7, ZigBee, RFID, ja GPRS. Seuraavassa esitelladn muutamia.

2.5.1 Infared Data Association (IrDA)

Bluetoothin kilpailija IrDA on ollut toiminnassa vuodesta 1993, eli jo ennen Bluetoothia.
Monista matkapuhelimista ja kannettavista IrDA-liitantd on Idytynyt jo vuosien ajan.
IrDA:n tavoitteena on luoda toimiva, edullinen, sekd matalan tehon sarjamuotoinen tie-

toliikennestandardi lyhyen kantaman tiedonsiirtoon.
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IrDA-teknologia perustuu infrapunaséateilyyn, joka ei lapéise esteitd, kuten seinid. Tasta
johtuen IrDA-laitteiden kantama rajoittuu vain nakoyhteyteen. Laitteet pitda rajoittu-
neesta kantamasta johtuen kohdistaa toisiinsa tarkasti yhteyden takaamiseksi. Infrapu-
nasiirrossa kaytettavat etaisyydet ovat yleenséa myos lyhyitéd. Tama rajoittaa niiden kayt-
to& langattomassa verkossa.

IrDA on kayttokelpoinen ainoastaan kaksipistesovelluksissa. Yleisin IrDA:n kayttotarkoi-
tus on kannettavan tietokoneen ja podytakoneen yhdistdminen toisiinsa ilman johtoja.
Suurin etu IrDA:ssa on, ettei sen yhteydessa tarvitse kantaa huolta RF-interferenssista.
Infrapunayhteydessa esiintyva kohina johtuu yleensd muista valon lahteista, kuten au-

ringon valosta ja valaisimista.

IrDA on datastandardi, joka sopii parhaiten laitteisiin, jotka vaativat jatkuvaa informaatio-
virtaa, kuten MP3-soittimet, joiden nopeus voi olla enintdan 4 Mbps. Kyseisen standardin
versiossa etaisyys voi olla enintd&n metrin. Matalampitehoisten, enemmén akkua saas-

tavien versioiden toimintasade on ainoastaan 20 senttimetria. [3, s. 101-102.]

Infrapunateknologialla toteutetun tiedonsiirron etu on se, etta sitd on vaikea salakuun-
nella, koska salakuuntelu edellyttéisi tdssa tapauksessa nakoyhteytta kaikkiin laitteisiin.
Siirtonopeus vaihtelee 2400 -115200 bittiin sekunnissa. [4, s. 262, 287.]

2.5.2 Li-Fi

Li-Fi on uusi lyhyen kantaman valaistusdatansiirtomenetelmd, jossa dataa siirretaan le-
dien avulla, eli valon vélityksella. Dataa lahetettdessé lahetin toimii samalla valaisimena
seka langattomana lahettimena ja datansiirtovadlineena. Kayttokohteet Li-Fi -siirtomene-

telmassé ovat samanlaisia kun WLAN tai Wi-Fi —datansiirroilla.

Li-Fi-teknologia tuo mahdollisuuksia koti- ja toimistoverkkojen toteutuksiin. Parhaillaan
maailmassa on yli 10 miljardia hehkulamppua, korvaamalla n&mé Li-Fi-l&hettimilla va-
rustetuilla ledilampuilla olisi mahdollista saada langaton verkko kaikkialle. Yksi [&hetin

kattaa noin kymmenen nelidmetrin kokoisen alan. [7.]
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Lampun muuttaminen lahettimeksi onnistuu muutaman lisdkomponentin avulla. Ratkaisu
on taloudellinen ja ympaéristoystavallinen. Teknologiaa voitaisiin kayttaa esimerkiksi tie-
donsiirtoon kannettavan tietokoneen ja tulostimen valilla. [8, s. 65.]

Li-Fi on tulevaisuudenteknologiaa, jota ei vield kayteta yleisesti. TAma teknologia sovel-
tuisi hyvin hyddynnettavaksi hyvinvointiteknologiassa. Nykyaan sairaaloissa kaytettavat
Wi-Fi-verkot ovat ongelmallisia, koska ne héiritsevét sairaalalaitteita, Li-Fi-teknologian
avulla tdma ongelma voitaisiin ratkaista tiloissa, joissa kirkkaita valoja kaytetdan jo en-

tuudestaan. [9.]

2.5.3 WLAN ja Wi-Fi

WLAN tarkoittaa langatonta lahiverkkoa, joka perustuu IEEE 802.11 -standardiin. WLAN
mahdollistaa nopean tiedonsiirtoyhteyden laajalle alueelle. Kuten BLE, WLAN-versiot
802.11b, 802.11g ja 802.11n toimivat taajuusalueella 2,4GHz. Taajuusalue on pilkottu
pienempiin osiin eli kanaviin, joilla operoivat WLAN-verkot tai tukiasemat toimivat lahek-
kain ilman, etta ne hairitsevat toisiaan. 2,4 GHz:n taajuusalueella toimivat kanavat kuu-
luvat maailmanlaajuiseen taajuusalueeseen Industrial Scientific and Medical applicati-
ons (ISM) -kaistaan, joka on maailmanlaajuinen radiotaajuuskaista, jonka kaytto ei vaadi

erillista lupaa.

WLAN-verkot koostuvat kahdentyyppisista peruselementeista: langattomista paatteista
seka tukiasemista. Tukiasemat toimivat siltana langattoman verkon ja langallisen verkon
valilla, jolloin tukiasema kytketd&n langalliseen lahiverkkoon kaapelilla. Kyseisen ko-
koonpanon suurin etu on, ettad kayttajat voivat nopeasti muodostaa tilapaisen langatto-
man l&hiverkon. Langattomia verkkoja voi suojata piilottamalla tukiaseman tunnisteet tai
sallia vain tiettyjen WLAN-laitteiden yhteydet tukiasemaan verkkosovittimen ethernet-
verkossa olevan yksildidyn osoitteen eli MAC-osoitteen perusteella. Paras tapa suojata

langatonta lahiverkkoa on kayttéda salausta.[3, s. 117; 15, s. 28; 11.]

Wi-Fi on nykyaan yksi suosituin langatonta verkkoa koskeva markkinointitermi. Wi-Fi on
Wi-Fi Alliancen tavaramerkki, joka keskittyy 802.11-standardin mukaisten langattomien
lahiverkkotuotteiden markkinointiin ja yhteensopivuuteen. Wi-Fi Alliancen tavoite on
saada termi Wi-Fi kattamaan kaikki nykyiset ja tulevat 802.11-pohjaiset langattomat la-

hiverkot.
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Wi-Fi sertifiointi on prosessi, jossa varmistetaan langattomien 802.11-lahiverkkotuottei-
den, kuten tukiasemien ja vaylaratkaisuja noudattavien radiokorttien yhteensopivuus.
Jos yritys haluaa itselleen ja tuotteelleen Wi-Fi sertifiointia, on sen liityttava jaseneksi Wi-
Fi Allianceen. [3, s. 130; 5, s. 279.]

254 ZigBee

ZigBee on IEEE 802.15.4 —standardin mukainen lyhyen kantaman verkkotekniikka, joka
on kehitetty langattomia ohjaus- ja automaatiojarjestelmia varten. ZigBee-tyylisia verk-
koja on alettu suunnitella jo vuonna 1998, kun WiFin ja Bluetoothin arvioitiin olevan kel-
paamattomia joihinkin kayttétarkoituksiin. ZigBee on Bluetoothia pienemmalla kaistalla
ja halvemmalla elektroniikalla toteutettu. ZigBee-laitteiden kayttdaika akuilla on vahin-
tdan kuukausia, jopa vuosia pienen siirtonopeuden ja yksinkertaisen elektroniikan ansi-
oista. Ominaisuuksistaan huolimatta sen ideana ei ole haastaa Bluetoothia, vaan tarkoi-
tus on saada laitteille @arimmaisen vahainen virrankulutus, jolloin paristojen kesto on
vuosia. Kuten Bluetooth, my6s ZigBee on lyhyen kantaan teknologia, jonka toimintasade
on 10 — 75 metrid. Maailmanlaajuinen taajuus on 2,4 GHz, ja siirtonopeus on 250
kb/s.[12; 13.]

Hyvinvointiteknologiassa tekniikkaa voitaisiin hyddyntaa nimenomaan véahaisen virran-

kulutuksen ansioista, mika mahdollistaa laitteen kaytdn ja tarkkailun jatkuvasti.

255 RFID

RFID on yleisnimitys tekniikoille, jotka toimivat radiotaajuuksilla ja joita kdytetd&n tiedon
etalukuun ja —tallettamiseen. Teknologian toiminta perustuu tiedon tallentamiseen ensin
RFID- tunnisteeseen ja sen jalkeen lukemiseen RFID-lukijalla radioaaltojen avulla. RFID-
teknologia on verrattavissa viivakoodiin. Kohteeseen kiinnitetdén tunniste, joka kertoo
kohteesta. Suurin ero viivakoodiin on, etta RFID tai voidaan lukea ilman nakokontaktia.
[14.] RFID-tunnisteita on neljaa erilaista, ja ne eroavat toisistaan kaytetyn radiotaajuuden
perusteella. Vain yksi néista taajuuksista on kansainvalisessa kaytossd, ja se kayttaa

Bluetoothin tavoin ISM-alueella olevaa 2,45 GHz:n taajuusaluetta.

RFID—tekniikalla varustettuja mikrosiruja kaytetaan erityisesti lemmikkielaimilla ja vahi-

tellen niité on istutettu myo6s ihmisiin. Ehk& muutaman vuoden paasta voimme maksaa
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ruokakaupassa ostoksemme ihonalaisella RFID mikrosirun avulla. Hyvinvointiteknolo-
gian kannalta RFID- teknologiaa voitaisiin hytdynt&é erilaisissa rannekkeissa, joiden
avulla voitaisiin seurata ja paikantaa esimerkiksi potilas. Saksassa on hyddynnetty RFID-
tekniikkaa ainakin Klinikum Saarbriicken -sairaalassa, jossa potilaat tunnistetaan ranne-
korussa olevalla RFID-tunnisteella. [15.]

2.6 Langattomat verkot terveydenhuollossa

Langattomat verkot ovat kaytdssa yhd useammissa sairaaloissa, jotta niiden toiminta
olisi tehokkaampaa ja joustavampaa. Verkkoja rakennetaan alueille, joissa potilaat liik-
kuvat, esimerkiksi ensiapuasemat, potilaiden odotustilat ja ladkarien vastaanottohuo-

neet.

Sairaalan henkilokunta hyédyntaa langatonta verkkoa tydssaan mobiililaitteiden avulla.
Terveydenhuollon toimipisteilla on erityisen tarkeda yllapitaa tarkkoja potilastietoja laa-
dukkaan terveydenhuollon takaamiseksi. TAman takia seké hoitajien etta 1a&kareiden on
tarkeda tallentaa koetuloksia, ladkemaarayksia ja kirurgisia toimenpiteita koskevat tie-
dot. Kun tiedonkeruussa ja -tallentamisessa hyddynnetaan mobiililaitteita, paranee tieto-
jen tarkkuus ja kaytettavyys.

Laakarit ja hoitajat liikkuvat paljon tyopaivan aikana huoneesta toiseen, kun potilastietoja
voidaan syottaa ja tarkastella mista tahansa sairaalan tiloista, terveydenhuollon tehok-
kuus paranee huomattavasti. Jos jokaisella sairaalan henkilokunnan jasenella on kam-
mentietokone, joka on yhdistettyn&d langattoman verkon kautta tietokantoihin, on potilas-

tietojen paivittdminen merkittdvasti nopeampaa. [3, s. 17-18.]

3 Bluetooth

Bluetooth 4.0 sisaltda klassisen Bluetooth- ja Bluetooth high speed-, seké Bluetooth Low
Energy -protokollat. Yleisesti Bluetooth 4.0:sta kaytetddn nimitystd BLE, vaikka se onkin
vain osana suurempaa kokonaisuutta. Nimitys johtuu siita, ettéa suurin muutos edelliseen

Bluetooth 3.0 on 4.0 lisatty BLE-teknologia, joka on vahemman virtaa kuluttava malli.
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Aiemmin Bluetooth-yhteytta ei voitu pitaé kovin pitkaan paalla, silla se kulutti todella pal-
jon virtaa. Nykyaan Bluetooth 4.0:lla varustetuilla matkapuhelimilla yhteytta voidaan kui-

tenkin pitaa paalla niin kauan kuin tarpeellista, silla virrankulutus ei nouse merkittavasti.

Bluetooth Low Energy on Bluetooth 4.0 langattoman radioteknologian ominaisuus, mika
on tarkoitettu padasiassa pienitehoisten ja lyhyen viiveen omaavien langattomien laittei-
den sovellusten toimintaan lyhyella etaisyydelld, noin 50 metrin etaisyydelle. Bluetooth
Low Energy kehitettiin erityisesti, jotta voitaisiin lahettaa pienia maaria dataa kerralla ku-
luttamalla vahemman virtaa perinteiseen Bluetoothiin verrattuna. Tama helpottaa usei-
den sovellusten ja pienten laitteiden kayttéa, muun muassa terveydenhuollossa, liikun-

nassa, turvallisuuspalveluissa ja kodinviihteessa.

Bluetooth Low Energyn avulla virrankulutus on saatu alenemaan merkittavasti. BLE-tek-
nologiaa on mahdollista kayttaa jopa parin kuukauden ajan yhtéajaksoisesti valmiusti-
lassa pelkan nappipatterin avulla, kun aiemmin tdma oli mahdollista vain muutaman pai-

van ajan. Virrankulutus on siis tarkein ominaisuus BLE-teknologiassa.

Vahainen virrankulutus perustuu pééaasiassa siihen, ettéd BLE lahettda pienia paketteja
nopeassa rytmissa, jolloin datan lahetyksen latenssi on hyvin pieni verrattaessa normaa-
liin Bluetoothiin. Esimerkiksi kun normaali Bluetooth lahettéd& datan 100 ms, BLE l&hettaa

saman alle 6 ms.

BLE kayttdd samaa taajuutta kuin normaali Bluetooth eli 2,4 GHz:4. Tdma taajuus on
jaettu 40 kanavaan, jotka ovat kooltaan 2 MHz. Naista kanavista 37 on datan kaytdssa
ja loput kolme ovat yhteyden muodostamista varten. Mittauksissa hyddynnetaan tata tie-
toa ja yritetdan vaikuttaa BLE-teknologian heikoimpaan kohtaan hairitsemélla kolmea

yhteyden muodostamiseen tarkoitettua kanavaa.

BLE-teknologia on suunniteltu kahdesta yhta tarkeasta implementaatiovaihtoehdosta,
jotka ovat single mode ja dual mode. Pienet laitteet, kuten kellot ja urheilusensorit pe-
rustuvat single mode BLE-teknologian kayttdéon. Dual mode -laitetta kaytetéaéan integroi-
tuna klassiseen Bluetooth mikropiiriin. Bluetooth 4.0 yhdistyy siis kaksi laitetta. Ensim-
mainen on dual mode -laite, joka pystyy kayttdmaan BLE:t& normaalin Bluetoothin
kanssa, ja toinen on single mode -laite, joka tukee vain BLE-protokollia. Single mode-

laitteita ovat itsendisesti ja paristolla toimivat laitteet, kuten sydamensykesensori. Dual
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mode-laitteita ovat laitteen, jotka sisaltavéat BLE-teknologiaa seka klassista Bluetooth -
teknologiaa. Dual mode-laitteiden virran saastaminen ei ole yhtéa suurta kuin pelkéstaan
single mode-laitteissa, silla dual mode-laitteet tukevat kumpaakin teknologiaa. Tyypillisia
dual mode-laitteita ovat matkapuhelimet ja tietokoneet.

3.1 Historiaa

Matkapuhelinvalmistaja Ericsson aloitti vuonna 1994 tutkimukset, joiden tarkoituksena
oli léytaa edullinen ja vahan virtaa kuluttava radiotekniikka, joka korvaisi kaapelit.
Vuonna 1998 Ericsson laajensi tutkimusta ottamalla kehitystydhdn mukaan muita alan
yrityksia, joista suurimpina olivat Nokia, IBM, Toshiba ja Intel. Yhdessa he muodostivat
Bluetooth SIG:n, jonka tarkoituksena on edistaa tekniikan kehitysta ja markkinoille tuon-
tia. Bluetoothin vaatimuksena oli tavoittaa pieni tehonkulutus, halpa hinta, pieni koko,
aanen- ja datansiirto seké toimivuus kaikkialla. [17, s. 67.]

Bluetooth-tuotteeksi voidaan kutsua mita tahansa tuotetta, joka sisaltda Bluetoothin lan-
gatonta teknologiaa. Bluetoothin langaton teknologia on lyhyen alueen kommunikaatio-
systeemi, jonka tarkoituksena on korvata langallisesti tehtyja ratkaisuja helpottamaan

laitteiden kayttoa.

Bluetooth on langaton tiedonsiirtotekniikka, jolla erilaiset elektroniset laitteet voivat vies-
tia keskenaan kayttaen radioaaltoa 2400-2480 MHz:n valilla. Tekniikka on tarkoitettu
erityisesti lyhyille, noin kymmenen metrin matkoille, mutta myds pidemmat matkat ovat
mahdollisia. Bluetoothia kaytetdan yleisesti esimerkiksi matkapuhelimien ja tietokonei-
den valilla. Bluetooth-teknologian tavoitteena on yhdistéa erilaisia tekniikoita ja siten hel-

pottaa pienten mobiililaitteiden valista viestintaa.

Jokaisessa Bluetooth-laitteessa on lahetin ja vastaanotin. Erona perinteiselle johdolli-
selle tekniikalle on se, etta lahetin kommunikoi radioaaltojen avulla vastaanottimelle. Jo-
kaisessa Bluetooth-laitteessa on myds antenni, joka lahettaa ja vastaanottaa aaltoja. [10,
s.13]
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Vuonna 2001 Nokian tutkijat tulivat siihen tulokseen, ettd monissa tapauksissa kaytossa
olevat langattomat teknologiat eivat olleet riittavia. Ongelman ratkaistakseen Nokia Re-
search Center aloitti uuden langattoman teknologian kehittdémisen, joka tarjoaisi mahdol-
lisuuden vahan virtaa kayttavaan ja edulliseen ratkaisuun. Tulokset julkaistiin 2004 ni-
mell& Bluetooth Low End Extension. Kehittelya jatkettiin useiden kumppaneiden kanssa
ja teknologia julkaistiin lokakuussa 2006 nimella Wibree. Bluetooth SIG jasenten kes-
keisten neuvotteluiden jalkeen. Keséalla 2007 paatos tehtiin Wibreen liittamiseksi tuleviin
Bluetooth-maaritelmiin Bluetooth Low Power -teknologiana. Nykyaan tdama teknologia
tunnetaan BLE-teknologiana.

BLE integroitiin Core Specificatioon vuoden 2010 alussa. Ensimmainen laite, jossa on
Bluetooth 4.0, oli iPhone 4S, joka julkaistiin lokakuussa 2011. Tulevaisuudessa

Bluetooth SIG toivoo, etta suurin osa matkapuhelimista on varustettu talla teknologialla.

3.2 Wibree osana Bluetoothia

Wibree on Nokian tutkimuskeskuksen kehittama tekniikka langattomaan tiedonsiirtoon,
joka perustuu radioteknologiaan. Nokian kanssa kehitystyotd ovat olleet tekeméssa
Broadcom, Epson seka Suunto. Wibree-teknologia on nykydan osana Bluetooth-stan-

dardia nimella Bluetooth Low Energy, joka on nykyisin osana Bluetooth 4.0 -standardia.

Wibree oli lyhyen kantaman tiedonsiirtotekniikka, jonka suurin etu perinteiseen
Bluetooth-teknologiaan verrattuna oli sen pienikokoisuus ja tehonkulutus, joka oli vain
murto-osa perinteisen Bluetoothin tehonkulutuksesta. Alun perin Wibree-teknologian toi-
mintasade oli 5 - 10 metrid, ja se toimi 2,4 GHz:n taajuudella, 1 Mb/s siirtonopeudella.

Nykyaan kun teknologia on osana Bluetoothia, toimintasade on kasvanut hieman.

Wibree-tekniikan linkkitaso mahdollisti erilaisia toimintoja, kuten vahavirtaisen valmiusti-
lan, yksinkertaisen laitteiden l6ytamisen, point-to-multipoint eli yhdesta pisteesta mo-
neen pisteeseen mahdollistavan tiedonsiirron seka tiedonsiirron salausmahdollisuuden.

Wibree-teknologialla ei pysty siirtimaan aanisignaalia.
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Wibree-teknologiaa oli mahdollista kaytta& hyvin pienissa tuotteissa, sita voitiin hyddyn-
tdd muun muassa pienilla paristoilla toimivissa laitteissa, kuten kelloissa tai leluissa. Li-
saksi sita voitiin hyddyntaa erilaisissa urheilusensoritoteutuksissa, kuten rannekellon ta-
paisissa monitoimilaitteissa, jotka mittaavat erilaisia arvoja, kuten sydamen syketta, li-
séksi se arvioi suorituskykya. Wibree pystyttiin liittam&aan myds kannykoihin tai PC-tieto-
koneisiin, mik& mahdollisti sen hyddyntamisen myos terveydenhuollossa. Wibree tunne-
taan nykyaan osana Bluetooth 4.0:aa nimella BLE, ja sen tarkoitus on taydentaa
Bluetooth tekniikkaa eika toimia sen kilpailijana. [18; 19.]

3.3 Tiedonsiirto

Bluetoothissa tiedonsiirto tapahtuu taajuushyppelyyn perustuvalla hajaspektritekniikalla,
joka tunnetaan nimelld Frequency Hopping Spread Spectrum eli FHSS. Hajaspektritek-
niikassa radiosignaalit hajautetaan laajalle taajuusalueelle, jolloin hairididen vaikutus yk-
sittaisilla ja kapeilla taajuuskanavilla vahenee. Perinteisen Bluetoothin k&yttama taajuus-
hyppelynopeus on 1600 hyppya sekunnissa, eli yhdessa sekunnissa voidaan l&hettaa
jopa 1600 pakettia. Taajuushyppelystad puhuttaessa tarkoitetaan sité, etta jokainen pa-
ketti Iahetetdén satunnaisesti eri kanavalla eli taajuudella. Mahdolliset hairiot esiintyvat
yleensa jollain tietylla osalla taajuuskaistaa, joten taajuuden vaihtaminen mahdollistaa
hairididen valttamisen. Kun pakettiin tulee hairiota, se lahetetddn mydhemmin uudelleen.
Uudessa lahetyksessa saman hairion esiintyminen on epatodennékdista, koska kay-
tossé on eri taajuus. Merkittavimmat keinot suojautua hairi6iltd on laaja taajuusalue jota
kaytetaan tiedonsiirrossa, taajuushyppely, lyhyet paketit ja mukautuva lahetysteho. [17,
s. 72-74]

Perinteisen Bluetoothin kayttdma taajuusalue on jaettu 1 MHz:n levyisiin tiedonsiirtoka-
naviin. Maissa, joissa sallitaan koko taajuusalue, on yhteensa 79 siirtokanavaa, kun taas
maissa, joissa on kaytdssa kapeampi taajuusalue, kokonaiskaistalle mahtuu vain 23 ka-
navaa. Jokainen kanava on aikajakoinen, ja tieto siirtyy kanavaa pitkin ajan mukaan ja-
ettuina paketteina. Suomessa ja Euroopassa yleisesti kaytetaan laajempaa taajuusalu-

efta.

Bluetooth mahdollistaa automaattisen yhteydenmuodostuksen muiden kantaman sisalla

olevien laitteiden kesken. Laitteet, jotka ovat kantaman sisélld, vastaavat, mikéli ne on
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asetettu havaittavaksi. Jos laitteet on asetettu piilotetuksi, eivat ne vastaa etsintaan.
Bluetooth mahdollistaa mygs tiedonsiirron usealle laitteelle samanaikaisesti.

Protokollat ovat sdantdja, joiden avulla kaksi eri laitetta voi kommunikoida keskenaan.
Bluetooth kayttaa kahta erilaista tiedonsiirtomenetelmaa: synkronista yhteytta ja asynk-
ronista yhteyttd. Synkronista yhteytta kaytetdan sellaisissa sovelluksissa, jotka vaativat
jatkuvaa ja tasaista bittivirtaa, esimerkiksi aanensiirto, jolloin tiedonsiirtonopeus molem-
piin suuntiin on 434 kb/s. Asynkronista yhteytta kayttaa master silloin, kun lahettaa ky-
selyitd, joihin slave-laitteet vastaavat. Jos slave ei pysty tunnistamaan saatua osoitetta,
tiedon siirtdminen verkkoon ei ole sallittua. Datan siirtoon kaytettadvan asynkronisen yh-
teyden siirtonopeus yhteen suuntaan on 723 kb/s paluukanavan ollessa vain 57 kb/s.
[10, s. 24-25; 4, s. 295.]

Perinteinen Bluetooth ja BLE eivét eroa paljon toisistaan. BLE on kuitenkin teknologiaa,
joka on sulautettu osaksi kokonaisuutta, jota kutsutaan Bluetooth 4.0:ksi. BLE-teknolo-
gia toimii samalla kantamalla (2402—-2480) kuin klassinen Bluetooth-teknologia, mutta
kayttaa eri kanavia. Bluetooth-teknologia kayttdad seitsemédkymmentayhdeksda 1
MHz:n levyista kanavaa, kun taas BLE kayttaa neljaakymmentéa 2 MHz:n kanavaa. BLE
kayttaa myos eri hyppelytaajuutta kuin klassinen Bluetooth-teknologia; tastad johtuen
BLE-teknologia luokitellaan systeemiksi, joka kayttdd muun muassa suorasekventointia
eli tekniikkaa, jossa lahetettava paketti jaetaan pieniin osiin, jonka jalkeen se lahetetdan
koko taajuusalueella yhtena signaalina.

3.4 Bluetoothin fyysinen kerros

Bluetoothin fyysisen kerroksen suunnittelussa on pitéanyt ottaa huomioon useita rajoituk-
sia. Bluetoothia kaytetdan yleisesti mobiililaitteissa, joten niiden on luotettava akkuun tai
paristoon tehonlahteena. Se vaatii vahatehoisia pienia piireja, joita voidaan sijoittaa ka-
dessa pidettaviin laitteisiin. Maailmanlaajuinen kayttd vaatii sellaisten taajuuksien kayt-
t64, jotka ovat saatavilla kaikkialla. Bluetooth-verkko toimii vapaalla 2,4 GHz ISM - alu-
eella, mikd mahdollistaa sen maailmanlaajuisen kayton. Klassinen Bluetooth kayttaa alu-

etta, joka on jaettu 79 kanavaan, joiden vali on 1 MHz. Ensimmainen kanava alkaa taa-
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juudesta 2,402 MHz. Radiotiella data siirretdan aikavaleissa, joiden pituus on 625 mik-
rosekuntia. Aikavéleissa ideana on, ettd data siirtyy vuorosuuntaisesti siten, ettd samalla
kanavalla vaihdetaan siirtosuuntaa, kun vuoro siirtyy osapuolelta toiselle.

Siirto perustuu taajuushyppelyyn, jossa lahettajan l&ahetystaajuus vaihtelee. Jokaisen ai-
kavalin jalkeen vaihdetaan taajuutta, ja yhden aikavélin pituuden ollessa 625 mikrose-
kuntia hyppelytaajuudeksi tulee 1600 hyppya sekunnissa.

Joissain maissa kansalliset rajoitukset sallivat vain 23 hyppykantoaaltoa. Kaikki laitteet,
jotka kayttavat samaa hyppelysekvenssid samassa vaiheessa, muodostavat Bluetooth-
pikoverkon. Pikoverkossa tiedonsiirtoa ohjaava master voi samaan aikaan kommuni-
koida enintaan seitseman aktiivisen laitteen kanssa. Laite voi olla samaan aikaan osalli-
sena useassa pikoverkossa, mutta ohjata vain yhden pikoverkon liikkennetta kerrallaan.
Bluetoothin lahetystehon ollessa enintéan 10 mW sen toimintaetaisyys on noin 10 met-
rid. Kun tata tehoa kaytetaan akkujen kanssa, Bluetooth-laite ei voi olla aktiivisena léhe-
tystilassa kaiken aikaa.[20, s. 202—203.]

3.4.1 BLE:n fyysiset kanavat

BLE-systeemissd kaksi Bluetooth-laitetta kayttda jaettua fyysistd kanavaa kommuni-
koimiseen. Taméan saavuttamiseksi, niiden lahetin-vastaanottimien taytyy olla viritetty sa-
malle PHY-taajuudelle samaan aikaan, ja niiden taytyy olla riittavalla etaisyydella toisis-

taan.

Ottaen huomioon, ettd PHY kanavien maara on rajallinen, ja useat Bluetooth-laitteet voi-
vat toimia itsendisesti samalla alueella, on mahdollista, ettd kaksi paria itsenaisia
Bluetooth laitteita on viritetty samalle PHY kanavalle. Tallgin syntyy fyysisten kanavien
tormays. BLE-laitteessa kahden laitteen jakaessa saman PHY-kanavan samalla alu-

eella, Access Address paattad, mihin laiteeseen kommunikaatio suunnataan. [21, s. 54.]

3.4.2 Mainostila

Siirrot fyysisen kerroksen mainostuskanavilla tapahtuvat mainostilanteissa. Aluksi mai-
nostaja lahettdd mainospaketteja liittyen mainoksen tyyppiin. Laitteet, joiden taytyy muo-

dostaa yhteys toiseen laitteeseen, kuuntelevat mainospaketteja, kuten kuvasta 1 kay
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ilmi. Tallaisia laitteita kutsutaan aloitteentekijoiksi. Aloitteentekija voi tehda yhdistyspyyn-
non mainostajalle mainostukseen kaytetylla kanavalla, jota seuraa vastaus mainostajalta
jélleen samaa kanavaa kayttaen. Mainostus lopetetaan ja yhteys alkaa, jos mainostaja
saa ja hyvaksyy yhdistyspyynnon toiselta laitteelta. Kun yhteys on muodostettu, aloit-

teentekijasta tulee master ja mainostuslaitteesta tulee slave.

< 10ms <10ms

Mainostus Mainostus Vastaus Mainostus

v & 4§ Y

‘ Kanava 37 Kanava 38 _
( Mainostustilanne >

Kuva 1. BLE Mainostilan toiminta.

Laitteet voivat olla mainostustilassa monesta eri syystd. Ne voivat |lahettdad jatkuvasti
mainostuspaketteja tai lahettaa dataa aiemmin yhdistettyyn laitteeseen. Mainostajat voi-
vat my0s mainostaa laheisyyttdan yhteytta haluavalle laitteelle, tai ne voivat uudelleen
yhdistya asynkronisesti. Mainostustila, joka on kuvattuna kuvassa 2, on heikoin kolmesta
muusta tilasta, jos se péatkii seuraa ongelmia, koska vain kolme kanavaa on kaytdssa

tassa tilassa ja ruuhkautuminen on mahdollista.
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Advertising} <:> Standby

N

Kuva 2. Bluetoothin kolme tilaa.

Connecting

Mittausten kannalta tama herkin tila on avainasemassa. Myts muiden tilojen tutkiminen
jatkossa on kiinnostavaa, mutta herkin tila paljastaa suurimmat ongelmat BLE-teknolo-

gian kaytdssa hyvinvointiteknologiassa. [22.]

3.5 Arkkitehtuuri

Bluetooth-tekniikkaa perustuu master-slave-arkkitehtuuriin, jossa yksi laite ottaa itsel-
leen masterin roolin ja muut laitteet toimivat slave-roolissa verkossa. Master ei poikkea
laitteena muista laitteista; ainoa ero on sen ottama rooli. Pienin mahdollinen verkko si-
saltdd yhden masterin ja yhden slaven. Kyseista yhteyttd kutsutaan kaksipisteyhtey-
deksi, eli point-to-point-yhteydeksi, jossa kaksi samanlaista laitetta valittaa tietoa toisil-
leen. Bluetooth-teknologia tavoittelee ensisijaisesti ynden masterin ja enintdén seitse-
man slaven muodostamaa pikoverkkoa, kuten kuvasta 3 kay ilmi. Pikoverkolla tarkoite-
taan sellaista langatonta verkkoa, joiden kantama rajoittuu yhteen huoneeseen tai asuin-

rakennukseen.

|

Metropolia



19 (77)

. MASTER
. SLAVE

Kuva 3. Esitettyna pikoverkon kolme toimintatapaa. [17, s. 80]

Pikoverkossa voi olla my6s suuri joukko passiivisia laitteita, joilla ei ole tiedonsiirtotar-
peita tai jotka eivat muuten vain mahdu mukaan, koska verkko on jo taysi. Yksi pikover-
kon rajoitteista on se, etta aktiivisia laitteita on hyvin vahan. Maara kattaa juuri ja juuri
yhden tybaseman langattomia tarpeita, kuten hiiren, nappaimiston ja internetyhteyden
Kirjoittimen. [4, s. 289-290.]

3.6 Virrankulutus

Laitteiden, jotka kayttavat BLE:n langatonta teknologiaa, oletetaan kuluttavan vain pieni
osa siitd virrasta, jonka ne kuluttaisivat kayttamalla klassista Bluetoothia. Useissa ta-
pauksissa laite voi pysya toimintakykyisena yli vuoden ilman uudelleenlatausta. Ominai-
suus mahdollistaa sensoreiden, kuten lampdmittareiden kayton jatkuvasti. niin, ettéa ne
kommunikoivat muiden laitteiden, kuten esimerkiksi matkapuhelimen kanssa. Tama
saattaa herattaa kysymyksia yksityisyydesta ja tietoturvasta, kun laite, joka kayttaa BLE-

teknologiaa, on jatkuvasti paalla ja nakyvissa muille laitteille.

Useat siruvalmistajat ovat julkaisseet Bluetooth Low Energy -siruja. Osa ndista tarjo-
tuista sirumalleista sisaltda koko protokollan ja osa mahdollistaa toisenlaisten strategioi-
den toteuttamisen. Perusradiomikropiiri BLE-teknologiassa sisaltdé lahes samanlaisen
virrankulutuksen kuin perus-Bluetooth-radio, mutta kokonaistehonkulutusta on pyritty
madaltamaan, paaasiassa pienemman pulssisuhteen avulla. Tiedon ldhettdmisen ja

vastaanottamisen aikana BLE-laitteet saavat virran kaytolle huippuarvoja, jotka ovat
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kymmenia milliampeereja. Lepotilassa tavoitteena on vahentéaa virrankaytt6a kymmeniin

nanoampeereihin. [23.]

3.7 Tietoturva

Koska Bluetooth viestii radiotaajuuksilla, on tiedon salakuuntelu helpompaa kuin johto-
yhteyksilld. Radiotaajuuksia on mahdollista kaapata, tosin kokonaisten viestien kaap-
paaminen on hankalampaa Bluetoothin taajuushyppelyn ja lyhyiden aikavalien ansiosta.
Bluetooth-laitteet voivat lahettaa yksityisluontoista dataa, jonka vuoksi tietoturva on tar-

keaa.

Laite, joka kayttdd BLE-teknologiaa saattaa olla kayttétarkoituksesta riippuen jatkuvasti
paalla, joten turvallisuusasiat ovat erityisen tarkeitd. My6s erilaiset sovellukset ja kaytto-
tarkoitukset tarvitsevat erilaista tietoturvaa. Tasta johtuen Bluetoothille on kehitetty
kolme tietoturvatasoa; suojaamaton tiedonsiirto, joustavan palvelutason suojaus ja kiin-

ted yhteystason suojaus.

Bluetoothin kayttdmia tietoturvamekanismeja ovat auktorisointi, tunnistus ja salaus, joi-
den taytyy olla toteutettuna jokaisessa Bluetooth-laitteessa samalla tavalla. Tunnistus
tarkoittaa kommunikaation osapuolten oikeaksi vahvistamista, eli laite varmistaa, etta se
keskustelee varmasti oikean vastinlaitteen kanssa. Mode 1 eli suojaamaton tiedonsiirto
ei sisalla Bluetooth-tietoturvaa, eli tunnistusta tai salausta. Siitd johtuen se sopii hyvin
julkisen tiedon siirtoon. Mode 2 eli palvelutason tietoturva kayttaa yhteystason tietotur-
vatoimintojen lisdksi auktorisointia. Auktorisoinnissa maaritellaén, onko jollakin laitteella
oikeutta kayttaa toisen laitteen palveluita. TAman liséksi laitteet kategorisoidaan luotet-
taviksi tai epaluotettaviksi. Naiden tietojen ja toimintojen avulla pystytaan maarittamaan
erilaisia tietoturvan tasoja eri laitteille ja niiden palveluille. Mode 3 on yhteystason tieto-
turva, jossa kaikki tietoturvatoimenpiteet suoritetaan heti kun yhteys avataan laitteiden
vdlille. Varmin tapa suojautua hyokkayksilta on kytked Bluetooth pé&élle vain silloin kun
sita tarvitsee. [20, s. 207; 17, s.77-78.]

Tiedonsiirtoyhteyskerros tarjoaa salauksen ja tunnistuksen kayttden CCM-teknologiaa,

joka toteutetaan IETF RFC 3610 luokitellun algoritmin mukaisesti. CCM tarvitsee uuden
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véliaikaisen avaimen aina, kun salaus aloitetaan. CCM tarvitsee myo6s ainutlaatuisen ar-
von jokaiselle datakanava PDU:lle, jotka on suojattu annetulla valiaikaisella avaimella.
Salatuissa ja tunnistusta vaativissa yhteyksissé kaikki datakanava PDU:t salataan. Jos
tunnistautuminen epaonnistuu, yhteys menetetaan, eika tiedonsiirtoyhteyskerros laheta
tai vastaanota endd mitaén paketteja yhteytta kayttaen. Tiedonsiirtoyhteyskerros menee
lepotilaan ja masterille ilmoitetaan yhteyden katkeamisesta, mik& johtuu ep&onnistu-
neesta tunnistautumisesta. Kaytdnnossa tdma tarkoittaa, etta LE-version arkkitehtuuri
turvallisen yhteyden muodostamiseksi on tehty yksinkertaisemmaksi kuin aiemmassa
Bluetooth-versiossa.

Bluetoothin tietoturva-arkkitehtuuri on pyritty pitdmaan kayttajalle nakymattomana. Tasta
syysta turva-arkkitehtuurin rakenne on monimutkainen. Langattoman yhteyden uhkana
ovat myds muun muassa hdirinta ja palvelunestohytkkaykset. Tydssamme keskitymme
hairintddn, mainostustilan aikana. Talloin heikkouden aiheuttaa se, etta kayttssa olevia

kanavia on vain kolme. [24, s. 122.]

Bluetooth-likenne kayttdd yhteiskaytossa olevaa ISM -taajuutta, joka tekee todennéa-
koiseksi sen, ettd samalla taajuusalueella on muita hairiditd aiheuttavia laitteita, koska
taajuuden kaytt6 ei vaadi erillisté lupaa. Koska BLE kayttaa vain kolmea kanavaa yhtey-
den muodostamiseen (2402, 2426, 2480 MHz), on myds mahdollista, ettd joku kanavista
ruuhkautuu. Jos yhteyden muodostus hdiriintyy tai kanavat ovat ruuhkaisia eika data
paéase perille, seuraukset voivat olla kohtalokkaita, erityisesti jos teknologiaa hyddynne-

tad&n esimerkiksi sairauden monitoroimisessa. [21.]

4 Langattomia hyvinvointiteknologian sovelluksia

Bluetoothin merkitys hyvinvointiteknologiassa tulee koko ajan lisdantymaan. Jo nyt mo-
net yritykset ovat huomanneet Bluetoothin mahdollisuudet, ja uusia laitteita ja sovelluksia

tulee jatkuvasti markkinoille.
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4.1 Langattomat mahdollisuudet kotona ja hyvinvointipalveluissa

Teknologia kehittyy jatkuvasti ja tarjolle tulee koko ajan uusia laitteita, palveluita ja so-
velluksia. Talla hetkella, esimerkiksi kannykoéiden, kdammenmikrojen ja kannettavien tie-

tokoneiden kaytto on yleistynyt erittain paljon.

Mobiili- ja sensoriteknologian avulla voidaan lisata turvallisuutta. Sita voidaan kayttaa
esimerkiksi potilaan ja sairaalan valilla, muun muassa pitkdaikaissairaiden monitorointiin
kotona. Nykypuhelin mahdollistaa my6s ihmisen fysiikan seurannan. Voidaan seurata
esimerkiksi verenpainetta, verensokeria ja syketta. Tekniikka mahdollistaa myds ihmisen
unen, stressitason seka syomistottumusten valvomisen. Mobiili- ja sensoriteknologia voi
tulevaisuudessa edesauttaa sairauksien diagnosointia ja mahdollistaa niiden havaitse-
misen jo aiemmin. Mobiili- ja sensoriteknologian mahdollisuudet hyvinvoinnin saralla
ovat suuret. Sen kaytto ei rajoitu pelkastaan sairauksien hoitoon, vaan se soveltuu hyvin
myds lilkunnan seurantaan ja esimerkiksi tutkimuskayttoon. [25.]

Teknologia lisdd mahdollisuuksia myds kotona, Nykyaén puhutaan paljon alykodeista ja
alytaloista. Pelkastaan tekniset laitteet eivat tee kodista dlykasta. Alytekniikalla tarkoite-
taan automaatiojarjestelmaa, jolla voidaan ohjata, keskitetysti tdssa tapauksessa, kodin
erilaisia toimintoja, kuten sisa- ja ulkovalaistusta, lammitysta, ilmanvaihtoa, halytys- ja

turvajarjestelmia seka viihde-elektroniikkaa.

Tietoliikenne, jolla toimintoja kotona ohjataan, kulkee joko langallisesti tai langattomasti.
Jarjestelmaa on myds mahdollista kayttaa etana, eli kotiin voi ottaa yhteyden esimerkiksi
tietokoneen tai matkapuhelimen kautta. Alytekniikka on asiakasystavallista, koska se on
helppokayttdisté ja joustavaa. Kayttajan ei tarvitse tietaa tekniikasta mitdén osatakseen

kayttaa jarjestelmaa ja ohjelmoidakseen talon toimintoja.

Alykoti toimii siis kotiautomaatiojarjestelmalla, jonka tarkoituksena on huolehtia esimer-
kiksi sopivasta valaistuksesta ja lammityksesta seka lisata asukkaan turvaa ja viihdyttaa.
Esimerkiksi asuntoon voidaan asentaa kotiautomaatiojarjestelman, jossa lammitysta, va-
laistusta ja turvajarjestelmid voidaan ohjata helposti, kun ne on kytketty samaan jarjes-
telm&én. Jokaisella perheenjasenella on oma yksiloity avain, joka mahdollistaa muun

muassa tietokoneen kayton tiettyind ajankohtina perheen lapsille.
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Alykodin on tarkoitus toimia ihmiskeskeisesti ja intuitiivisesti. Sen tulee helpottaa asu-
mista sek& tehdd asumisesta entista turvallisempaa, terveellisempad, taloudellisempaa,
viihtyvampéaa ja terapeuttisempaa. Rajanveto alykk&an ja ei-alykkaan toiminnan valilla
on vaikea. Alykk&aat toiminnot eivat saa olla asukkaalle haitallisia, eli ne eivat saa vangita

asukasta, vaan taman tulee pystya halutessaan asumaan ilman &lytoimintoja.

Alytalo on kuten alykotikin, automatisoitu paikka. Asumistarkoitusten sijaan siella voi-
daan kuitenkin kehittdd, oppia ja testata erilaisia turvallisen ja esteettéman asumisen
ratkaisuja. [26; 27; 28.]

4.2 Langaton teknologia ja terveys

Paineet tekniikan kehittamisesta kasvavat jatkuvasti. Tama tarkoittaa sitd, etta asuin- ja
tydymparistdjen sahkdmagneettinen kuormitus lisdantyvat edelleen. Voidakseen hyvin
ihminen tarvitsee luonnollista staattista magneettikenttaa ja pienta taustavarahtelya. Tut-
kija R. Wever osoitti taman tutkimuksessaan vuonna 1974. Kokeessa havaittiin, etta ih-
minen, joka eristettiin luonnon sdhkémagneettisesta kentdsta, kadotti nopeasti vuoro-
kausirytminsa, joka kuitenkin korjaantui valittémasti, kun taustavaréhtely palautettiin

heikkonakin signaalina.

Sahkdmagneettiset ilmitt ovat tarkea osa solujen toiminnassa, koska solujen kalvora-
kenteiden yli muodostuu jannite-ero. Solujen sahkdisen toiminnan voidaan havaita ole-
van erityisen tarkedd hermosoluissa, koska niiden avulla kuljetetaan viesteja. Tavallisten
matkapuhelimien kayttama taajuus lahestyy sité aluetta, jota mikroaaltouunit kayttavat ja
joka soveltuu veden lammittdmiseen. lhminenh&n on suurimmaksi osaksi vetta. [4, s.
27-29.]

Erilaisia teknologioita on otettu kayttoon ilman, ettd terveysvaikutuksia on ennalta tut-
kittu. Maailman séhkoistaminen alkoi Amerikassa yli 100 vuotta sitten, kun amerikkalai-
nen Thomas Edison kehitti hehkulampun. Edisonin luoma jarjestelma toimi tasavirralla,
joka rajoittui lyhyisiin sahkon siirtoihin. Tallainen teknologia oli tekniselta luonteeltaan

viela hyvin lahella normaalia luonnon sdhkdmagneettista taustasateilya.
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Tekninen kehitys edistyi paljon 1970-luvulla, kun amerikkalainen Intel-yritys kehitti mik-
roprosessorin. Taman jalkeen teknologia on kehittynyt entisestééan, ja nykyaan kaytos-
samme on tietokoneita, matkapuhelimia ja langattomia teknologioita.

Tietokone séteilee useilla eri taajuuksilla, mutta eniten korkeita taajuuksia muodostavat
WLAN-yhteys ja Bluetooth-ominaisuus. WLAN toimii jarjestelmasta riippuen taajuusalu-
eilla 2,4 - 2,5 GHz tai 5,0 - 8,8 GHz. Séateily on luonteeltaan radiotaajuista, pulssimaista
mikroaaltosateilya. Pulssimainen sateily toimii dataryoppyind matalilla taajuuksilla. Tie-
tokoneet ja WLAN-reititin lahettavat laitetunnustaan 10 hertsin taajuudella. lhmisen ai-

vojen sahkoisesta jarjestelmasta l0ytyy vastaavia, alle 30 hertsin taajuuksia.

Langattomista verkoista on raportoitu joitain oireita. Herkimmat kayttajat kokevat WLAN-
tai muun langattoman yhteyden aiheuttavan neurologisia oireita, kuten paansarkya, hui-
mausta, vasymystd, voimattomuutta, keskittymiskyvyn ja ajattelun vaikeutumista, unet-
tomuutta, unih&iri6ita ja lihaskipuja. Vakavimmissa ja harvinaisemmissa tapauksissa sy-
damessa voi esiintyd rytmihairioita, ja henkild voi kokea katkonaista hengitysta ja vaih-
telua pulssissa. Silmissa voi tuntua painetta tai kipuja, ja henkildlla voi esiintya vaikeuksia
tarkentaa katsetta seké kaihia. Korvat voivat tinnittaa ja kuulo heikentya. Muiksi oireiksi
on raportoitu valoherkkyytta, kemikaaliherkkyyttd, hajuherkkyyttd, polttelua ja pistelya

iholla, ruuansulatusongelmia ja vatsaoireita.

Suositeltavaa olisi ettéd langattomien teknologioiden terveysvaikutuksia tutkittaisiin tule-
vaisuudessa. Viela ei voida varmasti sanoa, onko lyhyen langattomien teknologioilla vai-
kutusta terveyteen vai ei. Jokainen tekee paatoksen kayttdmistaan henkilékohtaisista
teknologioista itse. Taytyy myos muistaa, etta erilaisilla laitteilla on suuria eroja sateilyjen

maarissa.
4.3 Terveys ja sateily

Radiotaajuinen sateily on ionisoimatonta sateilyd, jonka taajuus on yli 100 kHz. Se ai-
heuttaa ihmisessa induktiovirtoja, jotka lammittavat kudosta. Suurilla taajuuksilla lampe-
neminen rajoittuu vain kehon pintaosiin, silla sateily ei paase etenemaan kehon sisaosiin
asti. On mahdollista, etta ionisoiva sateily vaurioittaa elavien solujen perimaa. Soluvau-
rion kannalta ei ole merkityst&, onko kyseessa luonnonsateily vai keinotekoinen sateily.
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Merkitysta on silld, saako ihminen sateilyannoksen pitk&n vai lyhyen ajan kuluessa. Pie-
nikin sateily voi lisaté sydpariskia tai muita terveyshaittoja.

On lahes valttamatonta, ettd osa radioaaltojen kuljettamasta energiasta jaa antennin I&-
hella oleviin ihmisiin. Laitteen etdisyys ihmiseen vaikuttaa eniten, paljonko séateilylle al-
tistuu, mutta myos lahettimen teho, taajuus, antennin ominaisuudet sek& muut ymparis-

tbasiat vaikuttavat altistumiseen. [4, s. 11-12]

Radiotaajuisen séateilyn terveysvaikutukset johtuvat aaltojen imeytymisesta kehoon ja
sen myo6ta kudosten lampétilan nousuun. Mikali kehon lammdonsaatelyjarjestelméa ei
pysty poistamaan ylimaaraista lampo6a, voi seurauksena olla terveyshaittoja, jotka il-
maantuvat heti altistumisen aikana tai pian sen jalkeen. Tieteellisesti todistetuista haital-

lista vaikutuksista on johdettu vaeston altistumisrajat.

Radioaaltoja kayttavia laitteita on kaikkialla ymparistossa: matkapuhelimissa, langatto-
missa verkoissa ja mikroaaltouuneissa. Jopa arkipaivéiset asiat kuten television katselu
ja radion kuuntelu perustuvat radioaaltojen vastaanottoon. lonisoimaton sateily on séh-
komagneettista aaltoliikettd. S&hkomagneettisia kenttid hyddynnetdan esimerkiksi mik-

roaaltouuneissa, langattomassa tiedonvalityksessa ja laéketieteellisessa tekniikassa.

Tutkimuksemme kannalta meita kiinnostaa erityisesti Bluetooth ja sen aiheuttama altis-
tuminen. Bluetoothissa SAR-arvo, joka kuvaa altistumisen suuruutta, on suurimmillaan
noin 0,5 W/kg, kun laitteen antenni on kehossa kiinni. Taméa arvo on alle kansainvalisesti
maaritellyn raja-arvon 2W/kg, joten Bluetoothin sopii hyvin kaytettavaksi hyvinvoinnin ja

terveyden sovelluksissa, altistumisen ollessa vahaista. [29; 30; 31; 32.]

4.4 Bluetooth laéketieteen ja terveyden apuvélineena

Nykyaan on olemassa miljoonia Bluetoothia hyddyntavia koti- ja ammattikayttoon tarkoi-

tettuja terveydenhuollon laitteita.

Laakarit voivat hyodyntaa elektronista stetoskooppia, jonka avulla he voivat perinteisesti

kuunnella sydamen toimintaa samalla, kun stetoskooppi lahettda tietoa langattomasti
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tietokoneeseen tai jopa puhelimeen. Terveydenhuollossa voidaan hyddyntdéd myds glu-
koosimittareita, jotka stetoskoopin tapaan voivat lahett&é tietoa suoraan tietokoneeseen
tai puhelimeen. Nain helpotetaan glukoosiarvojen seurantaa. Naiden laitteiden liséksi
on kehitelty myés muun muassa pulssi- ja happiarvoja mittaava laite Pulse Oximeter,
joka mahdollistaa kyseisten arvojen mittaamisen langattomasti sormesta. [33.] Kuvan 4
on tarkoitus havainnollistaa Bluetoothin toimintatapaa esimerkiksi juuri terveyden apu-

valineena.

Sairaaloissa on kaytdssa herkkia laitteita, joilla seurataan ja sdadetdan potilaiden elin-
toimintoja. Naissa paikoissa radiolaitteen lahettdmalla voimakkaalla signaalilla voi olla
vaikutusta mittalaitteisiin ja tata kautta silla on vaikutusta elaméaa yllapitavien laitteiden
toimintaan. Sydantahdistimen toimintaa ohjaa pieni elektroninen laite, joka syottaa pie-
nen jannitepulssin, joka aikaansaa supistuksen sydanlihaksessa. Tahdistimen rytmi voi

hairiintya lahella olevasta radiolaitteesta. [34.]

A

Kuva 4. Klassinen tapa kayttaa Bluetoothia.

4.5 Bluetooth liikunnan apuvalineena

Bluetoothia voidaan hyddyntda likunnassa. Sen avulla on mahdollista saada tarkkaa
palautetta likunnan tehoista ja selkeé& tuloste siitd, miten treeni on mennyt. Kaytettavissa
on monia erilaisia ominaisuuksia erilaisille liikkujille. Saatavilla on esimerkiksi kaikkea

sykemittareista, kelloihin ja GPS-paikantimiin.
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Bluetooth I6ytyy nykyaan muun muassa Polarin laitteista, ja se mahdollistaa tiedonsiirron
esimerkiksi puhelimen ja sykevyon valilla. Sykkeen liséksi voidaan tarkkailla myods muita
paivittaisia elintoimintoja ja tapoja, kuten unta, jonka mittaaminen onnistuu BodyMedian
Fit-laitteella. Moni harrastaja on huomannut, ettd juostessa kuulokkeiden langat menevéat
helposti sekaisin. Bluetoothin langattomat kuulokkeet mahdollistavat myds treenaamisen
ilman ongelmia sekautuvien lankojen kanssa. [34.]

4.6 Hyvinvointiranneke

Suomalaisen Vivagon kehittdma ja patentoima hyvinvointiranneke seuraa kayttgjan
mikro- ja makrotason liikkeitd, kuten kaden liikuttamista, janteiden ja lihasten jannitty-
misté sek& pulssia. Naihin perustuen kello laskee henkilokohtaisen aktiivisuustason, jota
kaytetaan seka hyvinvoinnin etta unen seurantaan. Jos hyvinvointiranneke havaitsee ak-
tiivisuustasossa merkittavia poikkeamia, halyttdd se automaattisesti auttajalle, joka on
suorassa yhteydessa halyttajaan. Tukiasema vastaanottaa langattomasti rannekkeen la-
hettamat mittaustiedot, seka lahettdd halytykset ja tiedoksiannot eteenpéin halytysten
vastaanottajalle. [35.] Kuvassa 5 on erityisesti naisille sopiva malli varien puolesta.

Kuva 5. Vivagon hyvinvointiranneke. [36.]
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4.7 Kuntokannykka

Kuntokannykka sisaltaa sykemittarin, askelmittarin, GPS-paikantimen, puhelimen, har-
joituspaivakirjan, nettivalmentajan seka tekstiviestit. Laite on kellon muotoinen, jotta sita
on helppo pitda mukana esimerkiksi juostessa. Laite on suunniteltu helppokayttoiseksi,

kello laitetaan ranteeseen, jonka jalkeen kayttaja on rajattomassa tietoverkossa. [37.]

4.8 Pelikonsolit

Hyvinvointia edistavia digitaalisia peleja tuodaan koko ajan lisaa markkinoille. Onnistu-
neissa peleissd on selked tavoite ja sopiva haaste. Kun pelaaja saa valittomasti pa-
lautetta ja palkkioita saavutuksistaan, saa se pelaajan mielihyvan kasvamaan. Pelaajan
edetessa liikunta- ja terveyspelien maailmassa han voi harjoittaa muistiaan ja kartuttaa
tietoaan terveista elamantavoista, ikdén kuin vahingossa. Pelien avulla voidaan saada

helpommin liikkeelle sellaisia ihmisia, jotka muuten eivét innostu liikunnasta.

Nintendo Wii (kuva 6) on Nintendon pelikonsoli, joka on julkaistu vuonna 2006. Wiissa
kaytetaan kaukosaadinta muistuttavaa ohjainta, joka on Bluetoothin avulla yhteydessa
langattomasti pelikonsoliin. Lisavarusteena on myos tasapainolauta, jolloin pelaamiseen
todella tarvitaan koko kehoa. Virtuaaliymparistossa loytyy vaihtoehtoja esimerkiksi joo-
gasta lumilautailuun. Motivaatiota harjoitteluun tuo virtuaalivalmentaja, joka kommentoi
harjoittelussa onnistumista. Pelisovelluksessa oma edistyminen tulee konkreettiseksi,
pelaaja nakee esimerkiksi painonpudotuksen ja kunnon kohenemisen. Nintendo Wiita
on povattu laihdutuskeinoksi ja motivaattoriksi. Sen tavoite on saada lapset ja nuoret

likkumaan enemman ylipainon lisdéntyessa useissa varakkaissa valtioissa. [38.]
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Kuva 6. Nintendo Wii-pelikonsoli. [39.]

Playstation Move on langaton liikeohjain Playstation3-pelikonsolille, joka perustuu
Bluetooth-tekniikkaan. Moven liikkeiden seuraamiseen tarvitaan Playstation Eye-ka-
mera, joka tarkkailee sijaintia ja asentoja. Idealtaan Move toimii kuten Wii. Mahdollisuuk-
sia eri lajeista loytyy, ja treenata voi oman kunto-ohjelman tahdissa henkilokohtaisen
kuntovalmentajan kanssa. [40.]

4.9 Sydanfilmi kAnnykkaan

VTT on kehittanyt sovelluksen alypuhelimeen, jonka avulla kuluttaja voi mitata oman
EKG:nsé eli sydansahkokayransa missa vain, ja milloin vain. K&nnykan kanssa Bluetoot-
hin avulla kommunikoiva liséalaite kulkee mukana rinnalle asetettuna sykevyon tavoin re-
kisterdiden muun muassa rytmihairiditd. Samalla se auttaa ehkaisemaan sydanperaisia
sairauksia ja uupumukseen asti johtavaa stressia. Sydanoireista karsivat henkil6t voivat
mitata ja tallentaa EKG:nsa heti oireiden ilmetessa ja lahettaa tulokset |adkarille interne-
tin kautta tai sdhkopostilla. Beat2Phone-laite ja sovellus mittaavat EKG:ta seka tervey-

den ja hyvinvoinnin edistamiseksi etta liikuntasovelluksia varten. Kun kestavyysurheilua
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harrastavan henkilon kunto nousee lahelle huippukuntoa, on tarkeaa seurata sydansig-
naaleja, ettei kuntoilija rasita itsedan likkaa ja joudu ylikuntotilaan. Ylikuormitustilaa voi-
daan valttaa laitteella, joka seuraa sydansignaaleja. Laite mittaa EKG-signaalin suurella
naytteenottotaajuudella, jonka jalkeen signaalit vélitetddn Bluetoothin avulla alypuheli-
meen. Sovellus nayttdd EKG-signaalin, sykekayran sekad sykevdlivaihtelun, jonka voi
huomata kuvasta 7. Laitteessa on myos kiihtyvyysanturi, jonka signaalista lasketaan

muun muassa askeltiheys.

Laitetta kehitetddn todennakoisestipidemmalle, jolloin se sopisi muihinkin sovelluksiin,
kuten unen valvontaan varoittamaan nukkujaa uniapneakohtauksesta. Sita voitaisiin
kayttaa myos apuna tuki- ja liikuntaelinsairauksien ehkaisyssé, kuten niska-hartiaki-

Vuissa, joita esiintyy usein toimistotyota tekevilla. [41.]

Kuva 7. EKG-kéayra. [42.]
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4.10 Polar

Polar Electro on suomalainen sykemittareita valmistava yritys. Suomalainen Polar kehitti
ensimmaisen langattoman sykemittarin 1979 ja on nykyaan yksi markkinoiden johtava
yritys urheilu- ja treenikellojen valmistuksessa. Polar paatti siirtya kayttamaan BLE-tek-
nologiaa jo ennen kuin Bluetooth 4.0 -spesifikaatiot ja teknologia oli valmista. Yritys olikin

ensimmainen, joka julkaisi sykemittarin joka toimii kyseisella teknologialla. [43.]

Polar H7 on Bluetooth 4.0 -tekniikkaa hyodyntava sykelahetin (kuva 8), joka toimii yh-
dessé iPhone 4S:n, iPhone 5:n, iPod touchin, iPadin, iPad minin ja iPod Nanon kanssa.
Sykelédhettimen voi yhdistdd myos suurimpaan osaan Polarin kelloista, useisiin kuntosa-
lilaitteisiin sek& moniin alypuhelinten, liikuntasovelluksiin. [44.]

Kuva 8. Sykevyd. [45]

4.11 Fitbit-digiranneke

Fitbit-digiranneke (kuva 9) on rannenauha, joka tarjopaa samoja ominaisuuksia kuin sy-
kemittari, ja viela enemman. Suurimpana erona perinteiseen sykemittariin on, etta ran-
neke yhdistetéaén Bluetooth 4.0:n avulla alypuhelimeen. Tarjolla on erilaisia vaihtoehtoja.

Vedenpitavat rannekkeet laskevat muun muassa askelten maaran, kalorikulutuksen ja
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kuljetun matkan. Jotkut mallit tarkkailevat myds kayttajansa unen laatua. Talldin tarkoi-
tuksena on auttaa kayttdjaa nukkumaan paremmin ja herédmaéan levdnneené. Rannek-
keissa on myos tarinaefekti, joka herattaa nukkujan hairitsematta muita. Alyranneke on
ladattava. Akku kest&é siina maksimissaan noin viikon yhdella latauksella. [46.]

Kuva 9. Digiranneke. [45.]

4.12 Sports Tracker

Sports Tracker on sovellus dlypuhelimeen, jonka avulla pystyy seuraamaan muun mu-
assa kuljetun matkan pituutta, nopeutta ja omaa energiankulutusta. Sports Tracker -tiimi

on tiiviissa yhteistyssa tunnetuimpien puhelinvalmistajien kanssa.

Sports Tracker on kehittdnyt muutamia oheistuotteita harjoittelun avuksi. Esimerkiksi
Sports Tracker HRM2 (kuva 10) on ensimmainen Bluetooth-yhteytta kayttava sykelahe-

tin, jonka avulla luotettavan yhteyden muodostaminen alypuhelimeen on mahdollista.

Sports Tracker SMART on vastikdan lanseerattu oheistuote, joka hyddyntaa Bluetooth
4.0 -tekniikkaa. Pidemman kantaman ansiosta, joka on jopa yli 20 m, mittaus onnistuu
myds pelatessa esimerkiksi koripalloa tai tennistd, kun puhelimen voi jattaa kentan lai-
dalle. Toistaiseksi laite on yhteensopiva ainoastaan iPhone 4S:n ja iPhone 5:n kanssa,

koska muista puhelimista ei |0ydy viela Bluetooth 4.0 -tekniikkaa. [46; 47.]
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Kuva 10. Sports Tracker HRM2-sykelahetin. [39.]

4.13 Wahoo Fitness

Wahoo on nopeasti kasvava fitness-yritys, joka yhdistaa alypuhelimet ja liikunnan. Yri-
tykselta [6ytyy sykemittareita seka sensoreita, niin spinning-pyoriin kuin juoksumattoihin,

joiden avulla informaatio treenista siirtyy kayttajan omaan puhelimeen tai tablettiin.

Kun Apple julkaisi maailman ensimmaisen Bluetooth Smart Ready-puhelimen iPhone
4S, Wahoo néki tilaisuuden ja julkaisi uuden version sen Bluetooth-sykemittarista, joka
siséltdaa nykydan Bluetooth 4.0 -teknologiaa. Sykemittari voidaan yhdistdd Bluetooth
Smart Ready-laitteisiin, kuten iPhone 4S ilman muuntimia, samalla tavalla kuin Wahoon

aiemmissa sykemittari versioissa.
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Wahoo valmistelee parhaillaan myés laitetta, jonka avulla pyoréilija voi saada jatkuvaa
dataa puhelimeensa. Han voi esimerkiksi naéhda sykkeensé ja ajonopeutensa puheli-
mestaan. Wahoon tarkoituksena on jatkossa yhdistda tuottamansa fitness-laitteet
iPhoneen, seka mydhemmin my6s muihin alypuhelimiin. [48.]

5 Mittaukset

Tavoitteena PNM-projektissa oli selvittaa, kuinka herkk& BLE on yhteydenmuodostuksen
aikana tapahtuvalle hairidlle. Tehtavana oli aiheuttaa hairiéta BLE-teknologiaa kayttavan
laitteen kolmelle yhteydenmuodostus kanavalle siten, etté laitteen yhteydenmuodostus
estyy tai keskeytyy jatkuvasti. Mittauksissa ymparistona toimi normaali toimisto, jossa on
Wi-fi:n vaikutus. Toimistoa ei siis muutettu millaén tavalla mittauksia varten. Kuvassa 11
on kaytetty alypuhelimen Wifi Analyzer-sovellusta havainnollistamaan verkkoliikennetta
toimistolla. Kuva 12 on otettu kuntosalilta vertailun vuoksi havainnollistamaan verkkolii-

kenteen eroa toisenlaisessa ymparistdssa.

ol W Q1209

wifi Analyzer

Bl B 954

Wifi Analyzer

Kuva 11. Verkkoliikenne toimistossa. Kuva 12. Verkkoliikenne kuntosalilla.
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5.1 Testeissa kaytetyt laitteet

Testeissa kaytettiin aina master- ja slave-laitetta. Master-laitteena toimi iPhoneb5,
Bluetooth 4.0 -ominaisuudesta johtuen. Slave-laitteena, kuten myds hairidlahteina kay-
tettiin Nordic Semiconductor nRF51822-kehitysalustoja. Ajanmittaukseen kaytettiin
Android-puhelimen sekuntikelloa. Laitteessa ei ollut paalle kytkettyna Bluetooth-ominai-

suutta eika Wifi-verkkoa.

Master eli iPhone 5 valittiin, koska se on aito, markkinoilla oleva laite, joka siséltaa
Bluetooth 4.0 -ominaisuuden. IPhone 5 ladattiin Electria/Metropoliassa valmistettu oh-
jelma, joka vastaanottaa syketta. Laitteen lahetysteho on 4 dBm, Testeissa seurasimme,
onnistuuko yhteyden muodostus ja alkaako iPhone nayttéaa sykearvoja.

Slave (kuva 13) eli Nordic Semiconductor nRF51822 evaluation-kehitysalusta on laite,
joka lahettaa syketietoja. Slave-laitteen vastaanotto herkkyys on -90 dBm. Laitteelle omi-
naisia ovat kolme eri tilaa: valmiustila, mainostustila seka tiedonsiirtotila. Laite ohjelmoi-
tiin Electria/Metropoliassa lahettamaan syketietoja. Slave kaynnistettiin joka testin
alussa uudelleen, jotta se menee kolme minuuttia kestdvaan mainostilaan, jota suurim-
massa osassa testeja tutkittiin. Testit lopetettiin aina kolmen minuutin kuluttua kaynnis-

tyksestd, jos master-laite ei onnistunut luomaan yhteytta slave-laitteeseen.

Kuva 13. Slave—laite.
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Hairiblahteet tuottivat signaalia kolmella eri mainostustaajuudella, jotka olivat 2402, 2426
ja 2480 Mhz (kuva 14).

'?J’In eed

-
-

Kuva 14. Hairidlahteet.
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Testeissa kaytetaan nRF51822 evaluation-kehitysalustaa, joka on itsendisesti toimiva
laite (kuvat 15 ja 16). Kehitysalustaa hytdynnetaan yleisesti BLE-prototyyppien arvioin-
tiin ja ominaisuuksien kehittelyyn.

Jokaisessa kehitysalustassa on 2 nappia, 2 LEDi&, DC/CD-muuntaja, virtaldhde seka vir-
ranmittausneulat ja Segeer J-Link-laite, joka sallii laitteen kommunikoinnin USB-liitinta
kayttaen. Kehitysalusta antaa myos kayttoon kaikki GPIO-pinnit. Alustaa voidaan kayttaa
nappipatterilla, joka mahdollistaa laitteen liikuteltavuuden. Mittauksissa virrantarve oli
niin suuri, etta virranlahteena kaytettiin kannettavaa tietokonetta, joka oli liitetty laitteisiin

USB-liittimen avulla.

Kehitysalusta nRF51822 on tehokas, useita protokollia kattava, yhden sirun ratkaisu
ULP-langattomille sovelluksille. NRF51822 kayttaa 32-bittista ARM Cortex MO MCU:ta
yhdessa flashin kanssa. Systeemi sisdltaa 16-kanavaisen vaylan suoraan ja autonomi-

seen kommunikointiin ilman suorittimen (CPU) hairintda. [49; 50.]

Kehitysalusta on joustava. Sitd voidaan kayttda monipuolisesti erilaisiin tarkoituksiin.
Testeissa kaytetdédn ainoastaan kehitysalustan radio-ominaisuuksia ja pyritddn tukki-
maan Bluetooth 4.0 kolme yhteydenmuodostuskanavaa lahettdmalla hairiosignaalia kol-
mesta kehitysalustasta. Bluetoothissa on useita kerroksia, mutta tydssa tarkastellaan

fyysista kerrosta.
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5.2 Mittausten tavoitteet

Mittauksia suoritettiin niin tybhuoneissa kuin kaytavilla. Testeissa kaytettiin iPhone 5:sta,
joka toimi master-laitteena, neljad Nordic Semiconductor nRF51822 evaluation kehitys-
alustaa, joista yksi toimi slave-laitteena ja loput kolme laitetta oli ohjelmoitu lahettdmaéan
hairidsignaalia niilla kolmella taajuudella, jota Bluetooth 4.0 kayttaa yhteydenmuodos-
tukseen. Yhteydenmuodostus taajuuksia on kolme 2402 MHz, 2426 MHz ja 2480 MHz

ja laitteita oli kolme, joten jokainen laite lahetti hairiétd omalla taajuudellaan.

Tarkoituksena oli selvittdé seuraavia asioita, kuinka slaven ja masterin etaisyys toisiinsa
vaikuttaa yhteyden muodostamiseen ja miten hairiélahteiden etdisyys masterista vaikut-
taa yhteyteen seka hairidlahteiden etaisyys slavesta. Onko ihmiskeholla, ovella, lampulla
tai korkeuseroilla vaikutusta yhteyden luomiseen? Mik& on pisin etéisyys, jolla yhteyden
muodostus onnistuu ilman hairiélahteitd ja niiden kanssa? Kuva 17 havainnollistaa mit-
tausta ovenlapi, kuva 18 havainnollistaa asetelmaa, jossa hairidlahteet ovat lampun

paalla ja kuvassa 19 on esitetty muutamia mittausasetelmia.

__—-j‘ ]

Kuva 17. Havainnollistava kuva mittaustilanteesta
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Kuva 18. Havainnollistava kuva mittausasetelmasta.
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Kuva 19. Mittaustilanteet havainnollistettuna.
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5.3 Mittausten valmistelu

Tehtava aloitettiin tutustumalla tarkemmin Bluetooth LE-teknologian ominaisuuksiin.
Tarkeaa oli ymmartad BLE-teknologian kayttamien tiedonsiirtokanavien merkitys, seka
kuinka niiden toimintaa on mahdollista hairitd. Tyossa keskitytddn mainostustilan hairit-
semiseen, koska se on herkin tila hairidlle ja paljastaa, kuinka BLE-teknologia soveltuu

kaytettavaksi hyvinvointiteknologiassa.

Varsinainen tydskentely alkoi kehitysalustojen koteloinnin suunnittelulla. Suunnitelma to-
teutettiin paperille, jonka jalkeen hankittiin tarvikkeet kotelointia varten. Kehitysalustat
suojattiin molemmin puolin akryylilasilla niin, ettd pohjaan tulee imukuppi, joka mahdol-
listaa kehitysalustojen kiinnittAmisen tarvittaessa esimerkiksi oveen tai muuhun tasai-
seen pintaan. Materiaaliksi valittiin [&pinakyva akryylilasi, jotta kehitysalusta jaa selkeésti
nakyville. Tama helpottaa mittauksissa havaitsemaan, ettd laite on p&alla, jopa pitkien
etaisyyksien paastd, kun vilkkuva valo nakyy selkeasti. Akryylilasi ei mydskaan erista
syOtettdvaa signaalia, vaan se paasee vaivattomasti kulkemaan sen lapi. Akryylilasin
kiinnittdmiseen kaytettiin kierretankoa ja muttereita. Kuvassa 20 on esitetty kotelointiin

kaytettavat materiaalit.
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Kuva 20. Kotelointiin kéytetyt materiaalit.

Rakennusvaiheet olivat yksinkertaisia: osat yhdistettiin toisiinsa kierretankojen avulla
(kuva 21). Ainoastaan akryylin leikkaaminen ja poraaminen taytyi delegoida enemmaén
rakennustaustaa omaavalle henkildlle.
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Kuva 21. Kotelon rakentaminen.

5.4 Mittaustilanteet ja mittausten kulku

Kéaytossa ei ollut tarkkaa mittaussuunnitelmaa, vaan mittauksia varten muodostettiin ky-
symykset, joihin [&Ahdettiin etsimaan vastausta. Kaytanndssa mittaussuunnitelma muuttui

siis aina saatujen tulosten mukaan.

Mittauksissa kaytettiin aina slave- ja master -laitteita, seka joissain testeissa kolmea héi-
riblahdettd, jotka oli ohjelmoitu toimimaan yhteyden muodostamiseen kaytettavien kana-
vien aallonpituuksilla. Slave-laitteena toimi samanlainen kehitysalusta kuin hairidlahtee-
nakin ja master-laitteena kaytimme iPhoneb5:tta. Lisaksi ajan ottamiseen kaytettiin alypu-

helimen sekuntikelloa.

Aluksi testattiin oletusta, ettd kolmella tiedonsiirtoon kaytettdvan kanavan aallonpituu-
della on mahdollista estaa tiedonsiirto slave-laitteen ollessa mainostustilassa. Testi to-

teutettiin asettamalla slave, master ja hairidlahteet vierekkain. Kuvassa 22 on esitetty
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onnistunut mittaustilanne: yhteydenmuodostus toimii ja slave on onnistunut l&hettaa sy-
ketiedot masterille. Kuvassa 23 on ep&onnistunut mittaustilanne, jossa yhteydenmuo-

dostus ei ole onnistunut.
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Kuva 22. Onnistunut mittaustilanne.
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Kuva 23. Epdonnistunut mittaustilanne.
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Seuraavaksi lahdettiin etsimaan lyhinta etaisyytta, jolla laite toimii, kun masterin ja slaven
valinen etéisyys on 2,40 metrid ja hairidlahteita siirrettiin suhteessa masteriin. Kaikki lait-
teet oli sijoitettu pdydille samaan tasoon. Seuraavaksi selvitettiin, kuinka [&helle hairio-
lahteet voidaan asettaa ilman, etta yhteyden muodostus hairiintyy. Taman jalkeen selvi-

tettiin, miten tulokset muuttuvat, kun master ja slave siirretdéan lahemmas toisiaan.

Toimistoymparistossa mitattiin myods kuuluvuusalue BLE:lle. Mittaus oli tarkoin suunni-
teltu, koska tuloksien haluttiin olevan mahdollisimman hyvin verrattavissa samanaikai-

sesti Electriassa tutkittavan DASH7:n kanssa.

Mittaaminen alkoi silla, etta signaalin l&hde sijoitettiin tuolin paalle (kuva 24), jossa se oli
paikoillaan koko testin ajan. Spektrianalysaattori laitettiin liikuteltavan tason paalle (kuva
25), jotta korkeus pysyisin koko ajan samana. Asettelussa otettiin huomioon myaos lait-
teiden antennien suunnat, jotta ne vastaisivat mahdollisimman hyvin DASH7-testin an-
tennien asentoa. Ratkaisuna antennit asetettiin niin, etta ne antavat suurimman mahdol-
lisen arvon kyseisella alueella. Tuloksissa tulee ottaa huomioon muu verkkoliikenne.
Kuuluvuuskartta on tehty toimistoymparistéssa, jossa on Wi-fi:n vaikutus, lukuisia tieto-

koneita ja matkapuhelimia seka printtereita.

Testaaminen ja mittaaminen ovat usein haasteellisia ja virheiltd on vaikea valttya. Mit-
tauksia on hyva ottaa useasti varmuuden saamiseksi. Kuuluvuuskartan ensimmaiset mit-
taukset olivat ikava kylld menneet vaarin, joten koko mittaus tehtiin uudestaan oikean
tuloksen saamiseksi. Mittaukset poikkesivat aiemmista, siten etta spektrianalysaattorin
asetukset oli skaalattu eri tavalla. Signaali nékyi selkeammin ja oli matalampi kuin aiem-

massa mittauksessa (kuva 26).
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Kuva 24. Signaalinlahde asetettiin tuolin p&alle.

Kuva 25.Spektrianalysaattori asetettiin likkuvan tason paalle, mahdollisimman tarkan tuloksen
saamiseksi.
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Kuva 26. Esimerkki tilanteesta, jossa signaali nékyy selkedasti. Tulokset luettiin ylakulmassa ole-
vasta vihreasta palkista, tassa signaali saa arvon -33,84 dBm. Signaalianalysaattori on sijoitet-

tuna signaalin lahteen viereen.

6 Tulokset

Tulosten analysoinnissa péaétettiin, ettd 30 sekuntia on maksimiaika yhteydenmuodosta-
miselle. Muutoin laite voi toimia kayttajan mielesta liian hitaasti tai liikkuessa laite voi olla
lian hidas huomatakseen toisen laitteen. Joissain mittauksissa on voinut tapahtua hei-

jastumista, jonka takia yhden testin aikaerot toisiinsa verrattuina voivat vaihdella.

Testeja tehtiin myos erilaisilla konkreettisilla asioilla, joita toimistosta |0ydettiin, silla oli
mielenkiintoista nahda, millainen vaikutus niill& on tulokseen. Oven vaikutusta yhteyden
muodostamiseen testattiin laittamalla slave kaytavalle ja master seka hairidlahteet oven
toiselle puolelle tydhuoneeseen. Testi tehtiin siis oven Iapi, jonka perusteella huomattiin,
ettei ovella ollut vaikutusta laitteen toimintaan. My0s lampun vaikutusta testattiin, jolloin

hairilahteet asetettiin lampun péaéalle, masterin suoraan niiden alapuolelle slaven ollessa

£
R —

K/Ietropolia



49 (77)

jalleen 2,40 metrin paassé masterista. Yhteyden muodostus toimi valilla. Projektin kan-
nalta tarkeaa oli myos testata, onko ihmiskeholla vaikutusta yhteydenluontiin. Laite toimi
lahes poikkeuksetta, slaven ja masterin etaisyytena oli jalleen 2,40 metrig, hairidlahtei-
den ja masterin ollessa vastakkaisilla puolilla kehoa, toinen vatsan ja toinen selan puo-
lella.

Bluetooth 4.0 on sanottu toimivan noin 50 metrin etaisyydelld, joten seuraavana oli vuo-
rossa vaitteen todistaminen. Pisimmaksi etaisyydeksi, jolloin laite toimi saatiin huikeat

59 metrid! Pisin etdisyys testattiin myds hairidlahteiden kanssa.

Lopuksi mitattiin portaikossa, kuinka korkeuserolla ja hissilla on vaikutusta tuloksiin. Tes-
tissa kaytettiin ainoastaan master- ja slave-laitteita. Mitd kauempana hissista oltiin, sita
paremmin yhteyden muodostus onnistui. Hissilld on siis huomattava merkitys yhteyden

luomisen kannalta.

Viimeinen tehtava oli tehda kuuluvuuskartta toimistokerroksesta. Kuuluvuusmittauksia
tehtiin tietyin etaisyyksin valein niin kaytaviltd kuin tydhuoneista. Ensimmainen mittaus

ei ollut vertailukelpoinen projektissa, joten mittaus jouduttiin uusimaan.

6.1 Alkumittaus

Mittaukset aloitettiin testaamalla ensin &ariasennon avulla, estavatkd hairidlahteet yhtey-
den luomisen master- ja slave-laitteiden vdlille. Master-laite ja hairiblahteet oli sijoitettu

vierekkain (kuva 27), niin ettd slave oli 2,40 metrin paassa..

£
R —

L

Metropolia



50 (77)

TES]#

Brnione  detaioon Aoimike
=Q J'W\; WU

Kéynn. uud.

®:  5CuoNN

Kuva 27. Ensimmainen testi.

Testitulos oli, mita oletettiin: hairiblahteet estivat toiminnan, eika master pystynyt luo-

maan yhteytta slave-laitteeseen mainostustilan aikana (kuva 28).
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Kuva 28. Testi 1.

Testin onnistuessa iPhone alkaa nayttaa syketietoja. Jos kolme minuuttia on kulunut ja

iPhonen ruudussa nékyy edelleen viiva, yhteydenmuodostus ei ole onnistunut.
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6.2 Lyhin etaisyys

Testeissa 2-9 selvitettiin lyhintd etaisyytta, jolla master toimii, kun slave on 2,40 metrin
padssa masterista. Slave ja master pysyivat koko ajan paikoillaan; hairidlahteita
liikuteltiin masteriin nahden (kuva 29). Yhteyden muodostamiseen kulunut aika vaihteli
suuresti; kesto saattoi olla myds yli 30 sekuntia. Hairidlahteet onnistuivat siis
hidastamaan yhteyden muodostamista niin, ettd aikaa yhteyden luomiseen Kkului

kaytettavan ohjelman kannalta liikaa (kuva 30).

2,40 m

mropolia

Kuva 29. Masterin ja slaven valinen etaisyys pysyy samana, héiri6lahteiden ja masterin vélinen
etdisyyden vaihtelu on kuvattu x:l1&.
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Kuva 30. Testit 2-8, lyhimman etéisyyden etsiminen slave laitteen ollessa 2,40 metrin paassa

master-laitteesta.
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Testissa 2 lahdettiin etsiméaén lyhinta etaisyytta, jolla yhteyden muodostaminen onnistuu
slave-laitteen ollessa 2,40 metrin p&&ssa master-laitteesta. Hairidlahteet asetettiin 1,00
metrin paah&n masterista, jolloin yhteydenmuodostus onnistui jokaisella kerralla, aino-
astaan yhdella kerralla yhteyden muodostamisessa kesti yli minuutin. Muutoin toiminta
oli nopeaa.

Testissa 3 kasvatettiin hairiblahteiden etaisyytta masterista 2,00 metriin. Yhteyden muo-
dostaminen onnistui neljana kertana viidesta, yksi epaonnistunut yhteyden muodostami-
nen saattaa johtua slave-laitteen sijoittelusta huoneessa tai muista Wlan-verkoista. Yh-
teyden muodostamiseen kului aikaa vaihtelevasti, kun kahdessa testissa aikaa kului yli

30 sekuntia.

Testissa 4 etsittiin lyhinta etdisyytta. Tiedossa oli, etta laite toimii 1,00 metrin etaisyydella
hairidlahteista hyvin, joten etaisyyttad pienennettiin puoleen, eli 0,50 metriin. Viiden mit-
tauksen aikana yhteyden muodostaminen slave- ja masterin-laitteiden valilla ei onnistu-

nut kertaakaan.

Testissa 5 haravoitiin tarkemmin aluetta 0,50 ja 1,00 metrin valilla. Hairidlahteet asetet-
tiin 0,75 metriin, jossa laite toimi neljana kertana viidestd. Tarkemman tuloksen saa-
miseksi hairiélahteet siirrettiin testissa 6 edelleen hieman lahemmas 0,65 metrin etaisyy-

delle master-laitteesta. Tassa etaisyydessa laite ei toiminut kertaakaan.

Testissa 7 asetettiin hairiblahteet 0,70 metrin paahan masterista. Talla etaisyydella lait-
teiden onnistui muodostaa yhteys kahtena kertana viidesta. Jotta tama olisi varmasti ly-
hin etaisyys, jolla laite toimii, testattiin viela 0,675 metrin etéisyyttd. Kuten oli oletettua,
laite ei tassa etdisyydessa onnistunut muodostamaan yhteytta. Lyhin etaisyys, jolla yh-
teyden muodostaminen onnistuu slave-laitteen ollessa 2,40 metrin paassa masterista on
0,70 metrid. Tulos on kannustava, koska nayttaa silta, ettd Bluetooth 4.0 kykenee muo-
dostamaan luotettavan yhteyden, vaikka hairidlahteet olisivat hyvin lahella master-lai-

tetta.
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6.3 Slaven etdisyys masterista

Testeissa 10-17 selvitettiin, onko slaven etéaisyydella masteriin merkitystad. Tulokset
osoittavat, etta slaven ollessa lahempana laite toimii paremmin myos alle 0,70 metrin
etaisyydella. Testissa 10 hairidlahteet olivat 0,675 metrin etdisyydella masterista, muissa

mittauksissa (11-17) hairidlahteet olivat aivan masterin vieressa (kuva 31).

ﬁetropolia

Kuva 31. Master ja héiridlahteet pysyivat paikoillaan. X kuvaa etaisyytta, jota vaihdeltiin masterin

ja slaven valilla.

Slaven ja masterin ollessa vierekkain laite toimii paasaantoisesti, vaikka hairilahteet
olisivat vieressa. Hairidlahteiden ollessa vieressa master ei enda toiminut, kun sen etai-

syys slavesta oli 1,10 metria.

Testeissa 10 ja 11 tarkastettiin, onko slave-laitteen etdisyydellda masterista suurta vaiku-
tusta yhteyden muodostamiseen. Molemmissa testeissé asetettiin slave- ja master-laite
vierekkain ja ainoastaan hairidlahteiden sijainti muuttui. Testissa 10 asetettiin hairidlah-
teet 0,675 metrin paahan masterista, koska talla etaisyydella yhteyden muodostus ei
ollut onnistunut masterin ja slaven vdlisen etdisyyden ollessa 2,40 metria. Yhteyden

muodostaminen onnistui nopeasti jokaisessa mittauksessa. Testissé 11 laitettiin myos

A
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hairidlahteet aivan slave- ja master-laitteiden viereen, koska etéisyys edellisessa tes-
tissa oli jo niin pieni ja laitteet toimivat hyvin. Mittauksissa yhteyden muodostaminen on-

nistui neljana kertana viidesta. Kaksi mittausta kesti yli 30 sekuntia (kuva 32).

Testit 10ja 11
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Kuva 32. Kuvassa nakyy testit 10 ja 11. Testissa 10 hairidlahteet ovat olleet 0,675 metrin padssa
master-laitteesta. Testissa 11 kaikki laitteet ovat olleet vierekkain. Voidaan huomata laitteen toi-

mivan nopeammin ja varmemmin hairidtekijoiden ollessa kauempana masterista.

Testeissa 12—17 tarkasteltiin slaven etdisyyden masterista, vaikutusta tarkemmin. Jokai-
sessa testissa hairidlahteet olivat aivan master-laitteen vieressa, ainoastaan slave-lait-

teen etdisyytta muutettiin.

Testissa 12 asetettiin slave-laitteen 1,00 metrin pd&h&n master-laitteesta. Talldin yhtey-
den muodostus onnistui neljané kertana viidesta. Vain kaksi yhteyden muodostusta kesti
yli 30 sekuntia. Tulosten perusteella kasvatettiin etaisyyttd masterin ja slaven valilla 1,50
metriin. Testin 13 tuloksista kay ilmi, etta slaven sijainnilla on merkitys laitteiden toimin-
taan. Master ja slave eivat onnistuneet luomaan yhteytta keskendéan kertaakaan. Sama
tulos toistui myods mittauksissa 14 ja 15, joissa pienennettiin slave- ja master-laitteen
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etaisyytta aina 1,10 metriin asti. Testissa 16 saatiin laitteiden valille yhteyden kerran vii-
den mittauksen aikana laitteiden etdisyyden ollessa 1,0 metrid. Varmistukseksi sille, ettei
laitteiden sijoittelulla tuolin k&sinojalle ollut merkitysté tulokseen, testi 15 toistettiin viela
muuttamalla laitteiden paikkaa pahvilaatikon p&éalle. Kyseisessé testissa 17 laite ei kui-
tenkaan toiminut kertaakaan ja saimme varmistuksen sille, ettei tuolilla todella ollut vai-
kutusta tuloksiin. Kuvassa 33 n&hdaan hyvin, kuinka erilaisia testien 12 ja 16 tulokset

ovat.

Testit 12 ja 16
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Kuva 33. Testit 12 ja 16, olivat ainoat joissa saimme masterin yhdistdmaan slaven kanssa. Mo-

lemmissa etéisyys masterin ja slaven valilla oli 1,0 metria.

6.4 Erilaiset materiaalit

Testeissa 18-21 selvitettiin oven vaikutusta masterin toimivuuteen. Aluksi testattiin toi-
mivuutta ilman hairidlahteita, niin ettd master ja slave olivat eri puolilla ovea. Muissa tes-
teissa hairidlahteet otettiin mukaan ja sijoitettiin ne 0,50-1,00 metrin padhan masterista.
On tarkeda muistaa, ettd eri materiaaleilla on erilainen vaikutus yhteyden muodostami-

seen. Testeissé mittaus tehtiin mdf -oven lapi, joka on puolikovaa kuitulevya.
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Ovi ei nayttanyt vaikuttavan masterin toimintaan milla&n lailla. Laite toimi nopeasti jokai-
sella kerralla testattaessa toimivuutta ilman hairidlahteita. Hairidlahteet nayttavat hidas-
tavan yhteyden muodostamista masterin ja slaven valilla. Testien aikana havaittiin myds,
ettd hairidlahteiden paikka slaveen nahden vaikuttaa masterin toimintaan. Jos hairidlah-
teet eivat ole masterin ja slaven vélissa, yhteyden muodostaminen laitteiden vélille sujuu

nopeammin kuin hairidlahteiden ollessa masterin ja slaven valissa.

Testissa 18 testattiin, onko ovella minkaanlaista vaikutusta yhteyden muodostamiseen
ilman hairiélahteita (kuva 34). Laitteet toimivat jokaisella mittauskerralla hyvin, joten hai-

riolahteet lisattiin mukaan.

Testeissa 19-21 (kuva 35) kaytettiin jo aiemmin testattua etaisyytta 2,40 metrid masterin
ja slave laitteen valilla, jotta tulosten vertailu on mahdollista. Testissa 19 hairidlahteet oli
aseteltu samaan huoneeseen master-laitteen kanssa, kyseisten laitteiden etaisyys toi-
sistaan oli 1,00 metrin. Laite toimi neljana kertana viidesta, mutta kaksi mittauksista kesti
yli 30 sekuntia. Tulosten perusteella siirrettiin hairidlahteita entistéd lahemmas master-
laitetta. Testissa 20 hairiblahteet asetettiin 0,70 metrin pAdhan masterista. Talla etaisyy-
della laite oli toiminut viimeisen kerran aiemmissa mittauksissa, joissa masterin ja slave-
laitteen etdisyys oli sama. Laite toimi jokaisella kerralla, mutta kolme tuloksista kesti kui-
tenkin yli 30 sekuntia. Yhteyden muodostamisessa kesti enemman aikaa kuin ilman héi-
riblahteita. Saatujen tulosten perusteella tuotiin hairidlahteita viela [lAhemmaksi masteria
0,50 metrin paahan. Tassa etaisyydessa yhteyden muodostaminen ei ollut onnistunut
aiemmissa mittauksissa. Yllatykseksi yhteyden muodostaminen onnistuu neljana ker-
tana viidestd, kuitenkin kahden tuloksen mennessa yli 30 sekunnin. Tuloksista voidaan
paatella, ettd aiemmassa testiymparistossa oli lAsnd enemman hairidlahteita, kuten
Wilan-verkkoja kuin tdssa mittauksessa. Hairiblahteiden vieminen lahemmaéksi masteria

ei tassa vaiheessa ollut enaa tarpeellista, koska etaisyys oli jo niin lyhyt.
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Kuva 34. Testi 18.
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Kuva 35. Testit 19-21.
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Testeissa 22-23 (kuva 36) kokeiltiin, mink&lainen vaikutus kattovalaisimella on yhteyden
muodostamiseen. Hairidlahteet sijoitettiin valaisimen paalle katon rajaan ja masterin
suorassa linjassa alapuolelle. Laite toimi huonommin, kun hairidlahteet olivat suoraan

masterin ylapuolella.

Testissa 22 hairidlahteet olivat lampun paalla, ja niiden korkeusero masterista oli 1,60

metria. Masterin ja slaven valinen etaisyys 2,40 metria. Laite ei toiminut kuin kerran.

Testissa 23 hairidlahteet olivat lampun paalla, ja niiden korkeusero masterista oli 1,75
metria. Slaven ja masterin etéisyys oli jalleen 2,40 metrid. Laite toimi, mutta vain yksi

tulos oli alle 30 sekuntia.

Testit 22 ja 23
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Kuva 36. Testit 22 ja 23. Hairidlahteet oli asetettu suoraan masterin ylapuolelle kattovalaisi-
men péaalle.

6.5 lhmiskeho

Testeissa 24-26 testattiin, minkalainen vaikutus ihmiskeholla on laitteen toimintaan.
Masterin ja slaven valinen etéisyys oli jalleen tutut 2,40 metria, hairidlahteet selassa,
master vatsassa ja painvastoin. Laite toimi lahes poikkeuksetta, ja yli puolissa tuloksista
yhteyden muodostus kesti alle 30 sekuntia. Inmiskeho koostuu vedesta, eika laitteiden

_—
R

Metropolia



61 (77)

oletettu toimivan néain hyvin. Siksi testi toistettiin viel& uudelleen testeissé 51 ja 52. Tal-
[6in laite toimi hitaammin kuin edellisissa testeissé, eiké alle 30 sekunnin tuloksiin paasty
kuin kaksi kertaa. Ihmiskeholla ndyttaa olevan jonkinlainen vaikutus yhteyden muodos-
tamiseen, mutta talla laitteistolla ei kyetty suorittamaan testia niin, etté master-laite olisi
aivan ihon pinnassa kiinni, joten vaikutus voi todellisuudessa olla suurempi kuin mita
mittauksista kay ilmi.

Testissa 24 asetettiin hairiblahteet selan taakse, masterin vatsan puolelle ja slaven 2,40
metrin etaisyydelle masterista niin, ettd ihminen oli suorassa linjassa slave-laitteen
kanssa. Laite ei toiminut kahtena kertana viidesta, mutta muilla kerroilla yhteyden muo-
dostaminen oli nopeaa. Sama asetelma toistettiin testissa 51, jossa kuitenkin kasvatettiin
slave- ja master-laitteiden etaisyytta toisistaan 4,30 metriin. Myds téalléin yhteyden muo-
dostaminen epaonnistui kahtena kertana viidesta. Muilla kerroilla yhteyden muodosta-

miseen kului kuitenkin enemman aikaa kuin laitteiden ollessa lahempana toisiaan.

Testissa 25 ja 26 muutettiin laitteiden jarjestysta niin, ettd master oli edelleen vatsan
paalla ja hairidlahteet selan takana. Talla kerralla ihminen oli kuitenkin k&annetty selin
slave laitteeseen néhden. Talldin hairidlahteet olivat siis masterin ja slave laitteiden va-
lissd. Testissa kavi ilmi, ettd laite toimi jokaisella kerralla. Yhteyden muodostamiseen
kului hieman enemman aikaa kuin edellisessé testissa. Myds tdma testi uusittiin. Tes-
tissd 52 asetelma oli sama, mutta kuten testissé 51, etéisyys master ja slave-laitteiden
valilla oli kasvatettu 4,30 metriin. Laitteiden valinen yhteyden muodostus ei onnistunut
kahtena kertana viidesta. Tulos poikkesi siis hieman testin 25 ja 26 tuloksista. Kuvat 37
ja 38 havainnollistavat hyvin, kuinka vaihtelevia aikoja yhteydenmuodostamiseen on

mennyt, ihmiskehon ollessa véalissa.
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Testit 24-26
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Kuva 37. Testit 24-26.
Testit 51 ja 52
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Kuva 38. Testit 51 ja 52.
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Testeissa 27-28 (kuva 39) varmistettiin hairidlahteiden vaikutus slaveen siten, etta hai-

ridlahteet sijoitettiin slaven viereen, ja master 2,00 metrin paahan slavesta. Tuloksista

huomattiin, etta hairidlahteet vaikuttavat myods slaveen,eika master toiminut ollenkaan.

180
160
140
120
100
a0
a0
40
20

Sekuntia

Testit 27 ja 28

b = = = =
1 1 1 1
1 2 3 4 5
Mittaus

=37 Slave ja hairidte kijat
vierekkain (Fcm)

28 Sama kuin 27,
mutta Slave ja
hairigtekijat vaihtoivat
paittéin paikkoja

Kuva 39. Testit 27 ja 28. Tarkasteltiin hairidlahteiden vaikutusta slaveen. Molemmissa testeissa

master oli 2,00 metrin paassa slave-laitteesta.

6.7 Pisin etaisyys

Testeissa 29-35 ja 42—-46 (kuva 40) selvitettiin pisinta etaisyytta, jolla laite toimii, ilman

hairidlahteitd. Mittauksia tehtiin 5,00 metrin valein ja pisimmaksi etdisyydeksi, jossa

laite toimi hyvin, saatiin 59,00 metrid, mutta jo metrin lisddminen etaisyyteen lopetti lait-

teen toiminnan taysin. TietAmyksen mukaan Bluetooth 4.0:n ominaisuuksiin kuuluu 50

metrin laajuinen kantavuusalue, joka kuitenkin riippuu vahvasti ymparistosta. Testeissa

on hyva huomioida, etta kaytava saattaa vahvistaa signaalia, jolloin se etenee paremmin

kuin avoimessa tilassa. Yleensa etédisyydet sisélla ovat huomattavasti pienempia kuin

]
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ulkona johtuen esimerkiksi rakennuksen rakenteista ja ihmisista. Kaikesta huolimatta pi-
sin mahdollisin etaisyys testattiin ja tutkittin myos, ovatko yhteyden muodostamiseen
kuluneet ajat hyvin poikkeavia toisistaan.

Testeissa 29-35 mitattiin pisinta etaisyytta 40 metria pitkassa kaytavassa. Mittaukset
aloitettiin 10,00 metrin kohdalta ja etaisyytta kasvatettiin aina viiden metrin verran. Tes-
tiss& 29 etaisyys masterin ja slave-laitteen valilla oli 10,00 metri&. Laite toimi hyvin no-
peasti jokaisella mittauskerralla; aikaa yhteyden muodostamiseen kului aina alle 2 se-
kuntia. Testissa 30 kasvatettiin etdisyytta 15,00 metriin. Laite toimi talléin neljana kertana
viidesta; toiminta muutoin oli hyvin nopeaa. Luultavasti joku hairié on vaikuttanut yhteen
mittaukseen, jossa yhteyden muodostaminen ei onnistunut. Testissd 31 kasvatimme
etaisyytta 20,00 metriin. Kuten aiemmin, yhteyden muodostaminen onnistui jokaisella
kerralla ja aikaa toimintaan kului maksimissaan 4 sekuntia. Samanlainen tulos toistui
testeissd 32 ja 33, jolloin etaisyys masterin ja slaven vdlilla oli 25,00 metria ja 30,00

metria.
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Kuva 40. Testit 29-35 seké 42—-46.

Testi 29 Testi 30 Testi31
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Testissa 34 etaisyytta oli kasvatettu 35,00 metriin. Laitteiden vélinen yhteyden muodos-

taminen onnistui talldinkin jokaisella kerralla suhteellisen nopeasti. Viimeisen mittauksen

kohdalla laitteiden vélisen yhteyden muodostus kesti pisimpaan, melkein 9 sekuntia.

Testissa 35 etaisyys oli koko kaytavan pituus, eli 40 metrid. Laitteen onnistui muodostaa

yhteys nopeasti jokaisella mittauskerralla.

Laitteiden onnistuessa muodostaa yhteys kesken&an niin nopeasti edellisissa testeissa,

oli aika etsia pidempi kaytava. Rakennuksesta I6ytyi hieman yli 60 metria oleva kaytava.

Toisin kuin edellisissa testeissa taman kaytavan varrelta 16ytyi kaksi ovea. Ovet pidettiin

kiinni mittauksien ajan, koska aiemmin oli havaittu, ettei ovella ole vaikutusta yhteyden

muodostamiseen.
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Testi 42 aloitettiin pisimmasta etaisyydesta, jolla Bluetooth 4.0 tiedetaan kykenevan
muodostamaan yhteys. Slave- ja master-laitteiden valilla oli siis 50 metria. Mittaustulok-
sista kay ilmi, etta laitteiden onnistui muodostaa yhteys jokaisella kerralla, vaikka yhtey-
den muodostamiseen kulunut aika oli hieman kasvanut aiemmista mittauksista. Aikaa
kului maksimissaan 40 sekuntia. Koska laitteet toimivat niin hyvin 50,00 metrissé kasva-
tettiin etdisyyttda 55,00 metriin. Testissa 43 laitteiden onnistui taas luoda yhteys ja talla
kertaa erittain nopeasti, aikaa kului maksimissaan 6 sekuntia. Koska jokainen mittaus oli
onnistunut, kasvatettiin etdisyytta edelleen 60 metriin asti. Laitteet eivat onnistuneet
muodostaa yhteytta kertaakaan toisiinsa viiden mittauksen aikana. Tulosten perusteella
lahdettiin etsimaan metrin tarkkuudella pisinta etaisyytta, jolla yhteyden muodostaminen
onnistuu. Aluksi kokeiltiin 57,00 metrin etaisyytta, jossa yhteyden muodostus oli nopeaa
ja onnistui jokaisella kerralla. Etaisyytta kasvatettiin testissa 46 59 metriin, jossa laittei-
den onnistui muodostaa yhteys keskenaan neljana kertana viidesta. Testien perusteella

havaittiin, ettéa Bluetooth 4.0 voi toimia jopa 59,00 metrin etaisyydella.

Testeissa 36—41 etsittiin pisinta etaisyytta, jossa laite toimii hairidlahteiden kanssa. Tes-
tissa 36 slaven ja hairidlahteiden etaisyys oli 1,00 metria, masterin ja slaven valinen etéi-
syys oli 10,00 metrig, jolloin laite ei toiminut ollenkaan. Testissa 37 slaven ja hairidlah-
teiden vélinen etdisyys oli 6,00 metria, masterin ja slaven valinen etéisyys 10,00 metria.

Laite toimi hyvin (kuva 41).
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Testit 36 ja 37
180 180 180 180 180
180 * * * *
160
140 =35 Pisin etdisyys
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40 - . ja hairigtekijgiden valinen
etdisyys 6,00m) Masterin ja
2010.3 SEE #45 Slaven valinen etaisyys
-~ 2000m
0+ T T 1
1 2 3 4 5
Mittaus

Kuva 41. Testit 36 ja 37.

Testissa 38 toistettiin muutoin saman asetelma, mutta masterin ja slaven vélinen etéi-
syys kasvatettiin 40 metriin, hairilahteet olivat edelleen 6,0 metrin paassa slavesta niin,
etteivat ne asettuneet slave ja master-laitteiden valiin. Myds talléin laite toimi jokaisella
kerralla. Seuraavaksi toistettiin sama asetelma, mutta hairidlahteet siirrettiin masterin la-
helle. Testissad 39 masterin ja slaven valinen etéisyys on edelleen 40,00 metrid, ja hai-
ri6lahteet on aseteltu 6,00 metrin pd&dh&n masterista, taas niin, etteivat ne tule masterin
ja slaven véliin. Kuten edellisessa testissa, jokainen mittaus onnistuu ja laitteet muodos-

tavat yhteyden. Aikaa kuluu maksimissaan 71 sekuntia.

Testissa 40 masterin ja slaven etdisyyden ollessa 40,00 metrin hairidlahteiden ollessa
yhta kaukana sekd masterista etta slavesta eli 20,00 metrin kohdalla, laite ei toiminut.
Testissa 41 asetelma oli muuten sama, mutta hairilahteet siirrettiin keittioon, joka oli
15,00 metrin paassa slavesta ja 5,00 metrin etaisyydella kaytavasta, jolloin laite alkoi
toimia hyvin. Asetelmasta voidaan havaita sen, etta laitteiden onnistuu luoda yhteys kes-
ken&an varmemmin silloin, kun hairidlahteet eivat ole suoraan master ja slave-laitteiden
valissa. Kuvasta 42 voi huomata, kuinka yhteydenmuodostus vaihteli radikaalisti.
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Testit 38-41
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Kuva 42. Testit 38—41.

6.8 Toiminta eri kerroksissa

Testeissa 47-50 kokeiltiin, kuinka eri kerroksilla on vaikutusta yhteyden muodostami-
seen ja laitteiden toimintaan. Testaus aloitettiin siten, etta laitteet olivat eri kerroksissa,
noin 3,6 metrin korkeuserolla toisistaan. Testissa 47 slave ja master olivat samoissa
kohdissa huoneita, aivan hissin vieressa yhden kerroksen etaisyydell& toisistaan, jolloin
korkeusero oli 3,60 metria ja laite toimi hyvin. Tulosten perusteella kasvatettiin korkeus-
eroa laitteiden valilla. Testissé 48 korkeutta liséttiin yksi kerros; muuten asetelma pysyi
samana. Laitteen toiminta lakkasi valittomasti. Kuvasta 43 voidaan huomata, kuinka tu-
lokset muuttuivat, kun korkeutta lisattiin. Tiedossa oli, etta hissi voi vaikuttaa yhteyden
muodostamiseen ja koska laite ei toiminut testissa 48, siirrettiin laitteistoa kauemmas
hissista. Testeissa 49 ja 50 slave ja master olivat vahintaan 2,00 metrin padssa hissista,
jolloin laitteiden toiminta taas alkoi. Mitd kauemmaksi hissistd masteria ja slavea siirret-
tiin, sitd paremmin laite vaikutti toimivan. Mittauksilla saatiin varmuus siitd, etta hissi

vaikuttaa laitteiden toimintaan.
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Testit 47 ja 48
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Kuva 43. Testit 47—48.

6.9 Ihmiskehon vaikutus ilman hairidlahteita

Testeissa 53—61 haluttiin vield tarkistaa, kuinka ihmiskeholla on vaikutusta yhteyden
muodostamiseen. Erona muihin ihmiskeho testeihin oli, ettad hairidlahteita ei kaytetty ol-
lenkaan. Master oli poydalla paikallaan ja slave liikkui ihmisen mukana. Testi 53 tehtiin
antennit vastakkain metrin etéisyydelld, jonka jalkeen lahdettiin etenemé&én 45 astetta
kerrallaan kierros ympari (kuva 44). Testisséa 61 toistettiin muuten sama kuin testisséa 53,
mutta ilman ihmiskehoa masterin ja slaven valissa. Tulokset olivat odotettuja, ja yhteys
toimi erinomaisesti, kuten kuvasta 45 nahdaan.
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Kuva 44. Slavea liikuteltiin 45 asteen valein.

Mittaukset 53-61
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=== 53 Antennit vastakkain, ihmiskeho
valissa

== 54 45 astetta pois antennista,
ihmiskeho valissa

=== 55 90 astetta antennista,
ihmiskeho valissa

== 55 135 astetta antennista,
ihmiskeho valiss&

=i 57 180 astetta antennista,
ihmiskeho valissa

=—8— 58 225 astetta antennista,
ihmiskeho valiss&

== 59 270 astetta antennista,
ihmiskeho valissa

w50 315 astetta antennista,
ihmiskeho valiss&

&1 Antennit vastakkain, ilman
ihmista

Kuva 45. Testit 53—-61.
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6.10 Kuuluvuuskartta

Kuvassa 46 on esitetty kuuluvuuskartta niilla arvoilla, joissa kuuluvuutta esiintyi. Kuten
kuvasta huomataan, kuuluvuus oli parhaimmillaan suoralla kaytavalla signaalinlahteen
edessa tai lahihuoneissa. Kuvassa 47 on esitetty kaikki arvot, valkoisella kuuluvat ja pu-

naisella ne arvot, joissa on ollut likaa kohinaa eika signaali ole erottunut selkeasti.

Mittaukset poikkesivat aiemmista, siten etta spektrianalysaattorin asetukset oli skaalattu

eri tavalla. Signaali nékyi selkedmmin ja oli matalampi kuin aiemmassa mittauksessa.

Kuva 46. Kuuluvuuskartta, jossa nakyvat alueet, joissa on kuuluvuutta.

Kuva 47. Kuuluvuuskartta, jossa nakyvat myos ne arvot, jotka eivat kuulu.
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Kuvassa 48 on viela graafinen esitys kuuluvuuskartasta, josta voidaan viela todeta, etta
kuuluvuus on selkeéasti parempi silla puolella kaytavaa, johon signaalin l1&hde on sijoi-
tettu. Esteettomalla puolella kuuluvuus on huomattavasti parempi. Kuvissa saadut arvot

ovat yksikk6d dBm.

Kuuluvuuskuvio
Etdisyys (m)

)
lJ] 10 20 30 40 50 a0

=f=Esteetdn kiytava

dBm

== Esteellinen kaytava

-70
-80 .-.4‘.\-=-_H_.=._._.7

Kuva 48. Graafinen esitys kuuluvuuskartasta.

6.11 Testien virhearviot

Tuloksissa, joissa tarkastellaan aikoja, tulee huomioida ihmisen reaktioaika sekuntikellon
kaytossa, joka lisda aikaa muutamalla sekunnin sadasosalla. Ymparistona ei toiminut
kliininen tila, vaan kyseessa oli todellinen kaytdssa oleva toimistoymparisto, jossa ihmi-

set liikkuivat vapaasti ja ymparisto sisaltda paljon muuta sahkdista liikennetta.

7 Johtopaatokset

Mittauksissa huomattiin, etta ymparisto vaikuttaa yhteyden muodostamiseen. Materiaalit
rakenteissa, ihmiset ja muut verkot seka tukiasemat hidastavat yhteyden muodostamista

L
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ja heijastumista on esiintynyt. Mittausten toteuttaminen tapahtui normaalissa toimisto-
ympaéristdssa, joten on otettava huomioon, etta mittauslaitteet eivat ole olleet kaukana
radioverkkokorteista ja tukiasemista, joten interferenssia on syntynyt. On myds muistet-
tava, ettd kapeissa toimiston kaytéavissa on paljon heijastumisia ja sita kautta virheita
vastaanottopaassa. Sisatiloissa toiminta voi onnistua esimerkiksi 20 metrin etaisyydella,
muttei 19 metrin etaisyydelld, johtuen heijastumisesta.

Tulokset tiivistettyna ovat, etta hairidlahteiden taytyy olla erittain lahella joko master- tai
slave-laitetta, jotta yhteyden muodostuminen voidaan estaa taysin. Bluetooth 4.0 toimii
siis melko hyvin, vaikka lahist6lla olisi hairidtekijoita. Tarkedd on myds muistaa, etta eri-
laisilla materiaaleilla on erilainen vaikutus yhteyden muodostamiseen, mittauksissa esi-
merkiksi oven rakenteilla, tasséa tapauksessa mdf- ja lasiovilla ei nayttanyt olevan vaiku-
tusta masterin ja slaven toimintaan. Tosin oven ollessa metallia tulos olisi taysin toinen.
Toisaalta yhteyden muodostuminen hidastui lamppumittauksissa, hairiblahteiden ollessa
suoraan masterin ylapuolella. My6s ihmiskeholla naytti olevan jonkinlainen vaikutus yh-
teyden muodostamiseen ja sitd kannattaisi tutkia jatkossa tarkemmin. Pisin mitattu etai-
syys, jolla yhteyden muodostus onnistui, oli 59 metrid. Bluetoothin lupaama 50 metria
saavutettiin siis helposti, mutta myos tassa taytyy huomioida, etté erilaiset rakenteet,
kuten kaytava, ovat voineet edesauttaa yhteyden muodostumista. Viimeisend havain-
tona mittauksista voidaan huomata ettd hairiélahteiden vaikutus yhteydenmuodostumi-

seen on suurempi silloin, kun hairidlahteet ovat masterin ja slaven valissa.

Hyvinvointiteknologiaa ajatellen on muistettava kuitenkin, ettd esimerkiksi kuntosaleilla
hairiota aiheuttavia tekijoita on vdhemman kuin toimistossa. Hyvinvointiteknologiset lait-
teet ovat yleensa henkilékohtaisessa kaytossa ja lahella ihmiskehoa. Testeissd huomat-
tiin, ettei ihmiskeho vaikuta huomattavasti toimivuuteen, joten Bluetoothin kayttd hyvin-
vointiteknologiassa on talléin kannattavaa. Verrattaessa toimistoympéariston verkkolii-
kennettd kuntosalin verkkoliikenteeseen, voidaan huomata, ettd BLE soveltuu hyvin kun-

tosaliymparistbon, joistain laitteista kyseinen ominaisuus |0ytyykin.

Yleisesti ottaen BLE toimi paremmin kuin mité aluksi odotettiin. Esimerkiksi pisin etdisyys
osoittautui pidemmaksi, kuin mitéa Bluetooth on ilmoittanut. BLE soveltuu hyvin kaytetta-
vaksi hyvinvointiteknologiassa. Kuluneen vuoden aikana BLE:n kaytté hyvinvointitekno-

login laitteissa on lisaantynyt huomattavasti.
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