Opinnaytetyd AMK
Tietojenkasittelyn koulutusohjelma

Tietoliikenne

2013

Rainer Ronkainen

MOBIILITEKNIIKOIDEN
HYODYNTAMINEN PK-
YRITYKSISSA

S’

TURUN AMMATTIKORKEAKOULU
TURKU UNIVERSITY OF APPLIED SCIENCES

TURUN AMK:N OPINNAYTETYO | Rainer Ronkainen



OPINNAYTETYO (AMK) | TIIVISTELMA
TURUN AMMATTIKORKEAKOULU
Tietojenkasittelyn koulutusohjelma | Tietoliikenne
2013 | 82 sivua

Ohjaaja Esko Vainikka

Rainer Ronkainen

MOBIILITEKNIIKOIDEN HYODYNTAMINEN PK-
YRITYKSISSA

Opinnaytetydssa kasitellaan internetin seka mobiilitekniikoiden ja -sovellusten kehitysta ja sita,
miten niitd voidaan hyddyntdad PK-yrityksen toiminnassa. Hyddyntdmismahdollisuuksia
tarkastellaan viestinnan, tiedostojenjaon seka etatydskentelyn kautta.

Opinnaytetydn osana tehtiin mobiilitekniikan kaytdnnén koe tédhan tarkoitukseen rakennetussa
yritysverkossa. Kokeissa testattiin mobiililaitteiden ja -tekniikoiden kaytettavyytta ja sitd, miten
ne tukevat tydskentelyd osana yrityksen muuta tietojarjestelmaa.

Opinnaytetyd nojaa tekijan kuuden vuoden IT-alan yrittdjakokemukseen. Tukena kaytetédan alan
kirjallisuutta ja tilastoja sek& kyselytutkimusta, jossa kartoitettiin Lounais-Suomen PK-yritysten
kayttamia tietoliikenneratkaisuja, samoin integroidun ja integroimattoman mobiilitekniikan
hyddyntdmisastetta. Kyselyssé selvitettin my6s millaisia palveluja yritykset verkossaan ja
internetin valityksella kayttavat. Sahkodinen kysely lahetettiin 300 yritykselle, johon saatiin 20
vastausta.

Opinnaytetydssa selvitetdan myos, voisivatko vapaat, patentoimattomat mobiiliratkaisut tarjota
yrityksille kaupallisia ratkaisuja parempia mahdollisuuksia mobiilitekniikan hyddyntamiseen.

ASIASANAT:

Mobiilitekniikka, mobiiliyhteystekniikka, mobiilisovellus, matkapuhelinverkko, alypuhelin, tabletti,
internet, extranet, lahiverkko, pilvipalvelut, etdhallinta, pikaviestiohjelmat, kyselytutkimus

TURUN AMK:N OPINNAYTETYO | Rainer Ronkainen



BACHELOR’'S THESIS | ABSTRACT

TURKU UNIVERSITY OF APPLIED SCIENCES
Business Information Technology | Data Communications
2013 | 82 pages

Instructor Esko Vainikka

Rainer Ronkainen

APPLYING MOBILE TECHNOLOGY IN SME
BUSINESSES

The thesis deals with the development of the Internet, mobile technologies and applications and
how they can be better applied to Small Businesses (SMEs). The primary focus is on the
potential use of mobile solutions for communication, file sharing and for work via remote access.

A mobile technology practice test was made as part of the thesis. The test was carried out on a
corporate network built for those purposes. During the experiments, compatibility of mobile
technologies and various applications with company’s other information technology were tested.
In addition, the tests sought alternative options for the better integration of mobile technology
and how SMEs can benefit from these solutions.

The thesis is based on the author's six year experience as an entrepreneur in IT-industry and is
supported by the field research and literature, as well as survey. The survey was conducted for
Southwest Finland SMEs to explore the utilization of mobile technology and applications with
data communications networks. The survey also examined the most used services via SMEs
networks and the Internet. The electronic survey was sent close to 300 companies, which
elicited 20 responses.

In the thesis the author also examines the possibility, that open and patent-free mobile
technologies could offer better solutions for SMEs, than commercial ones.

KEYWORDS:
Mobile technology, mobile access technology, mobile application, mobile web, smartphone,

tablet, internet, extranet, intranet, cloud services, remote management, instant messaging
software, survey

TURUN AMK:N OPINNAYTETYO | Rainer Ronkainen



SISALTO

1 JOHDANTO
2 TIETOTEKNIIKAN KAYTTO YRITYKSISSA
2.1 Nykyinen laitekanta
2.2 Ohjelmien ja palveluiden kaytto
2.2.1 Internet-palvelut
2.2.1 Lahiverkkopalvelut
2.3 Yleisimmat ongelmat
3 MOBIILITEKNIIKOIDEN HYODYNTAMINEN
3.1 Mohbiililaitteiden kaytto
3.2 Mobiiliyhteystekniikoiden kayttd
3.3 Mobiilisovellusten kayttd
3.3.1 Sahkoposti
3.3.2 Kommunikointi pikaviestinohjelmien valityksella
3.3.3 Sosiaalinen media
3.3.4 Tiedostojen virtuaalinen jako
3.3.5 Asiakashallintajarjestelméa
3.3.6 Virtualisointiohjelma
3.3.7 VPN-yhteyden kaytto
4 TIETOVERKKOJEN KEHITYS
4.1 ARPAnNet
4.2 Internetin kaupallistuminen
4.4 ADSL-laajakaistojen kehitys
4.4 Periaatepaatos laajakaistojen saatavuudesta
5 MOBIIILIYHTEYSTEKNIIKAT
5.1 Matkapuhelinverkkojen kehitys
5.2 Mobiililaajakaista
5.3 NTM-verkko (1G)
5.4 GSM-verkko (2G)
5.5 GPRS (2.5G)
5.6 EDGE (2.75G)
5.7 UMTS-verkko (3G)
5.8 LTE (4G)
5.9 Muut mobiiliyhteystekniikat

TURUN AMK:N OPINNAYTETYO | Rainer Ronkainen

10
11
12
13
13
15
16
18
18
19
21
22
23
25
27
28
29
30
31
31
31
32
34
35
35
35
36
37
38
38
39
39
40



6 MOBIILILAITTEET JA OHJELMISTOALUSTAT
6.1 Mobiililaitteet

6.2 Ohjelmistoalustat

7 MOBIILITEKNIIKOIDEN UHAT JA HAASTEET
7.1 Mobiililaitteissa sijaitsevat tiedostot

7.2 Tietovarkaudet ja tietojensalaus

7.3 Tyontekijoiden omien mobiililaitteiden kaytto tyossa
7.4 Mobiilisovellusten tietoturva

7.5 Ohjelmistoalustojen yhteensopivuusongelmat
7.6 Alalla vallitseva oligopoli

7.7 Mobiililaajakaistan ongelmat

8 MOBIILILAITTEIDEN TESTAUS YRITYSVERKOSSA
8.1 Tavoitteet ja raja-arvot

8.2 Testausymparist6

8.3 Testiverkon tiedostopalvelin

8.4 Testilaitteet

8.5 Tiedostojenhallintaohjelman asennus

8.6 Tiedonsiirto laitteiden valilla

8.7 Testitulokset ja paatelmat

9 JOHTOPAATOKSET JA POHDINTA
LAHTEET

LITTEET

Liite 1. Suomalaiset ETSI -jasenet

Liite 2. Nokian saavutuksia

Liite 3. Tiedonsiirtonopeustestin tulokset
Liite 4. Webropol Surveys -kysely

TURUN AMK:N OPINNAYTETYO | Rainer Ronkainen

42
42
45

47
47
48
49
51
52
53
54

55
55
56
60
62
63
66
70
72
74



KUVAT

Kuva 1. Linux-kayttoliittym& AndroidiSSa..........ccevvvvvuviiiieieeeeeeeeiiicie e e e e 29
Kuva 2. Android-puhelimessa oleva VPN-kayttoliittyma. ............ccccoeeeeeervinnnnnns 30
KUVA 3. NOKIA 9210......cceiiiiiiiiiiiiiiee et a e e e e 43
Kuva 4. Testiverkon tiedostopalvelimen jakokansiot..............cccccceeeeieeieeeveeeninnns 60
Kuva 5. Tiedostopalvelimen kayttgjahallinta ja -tunnukset. ...........cccoooeeeiiiieinnns 61
Kuva 6. Mobiililaitteiden yhdistaminen langattomasti testiverkkoon.................. 63
Kuva 7. Total Commanderin asennus Google Play -palvelun kautta. ............... 63
Kuva 8. Lista mobiililaitteiden kansioista ja muista tallennuspaikoista. ............. 64
Kuva 9. Yhdistaminen testiverkossa olevaan tiedostopalvelimeen. .................. 65
Kuva 10. Nakyma paikallisista ja tiedostopalvelimen kansioista. ...................... 66
Kuva 11. Siirtyminen paikallisen ja kohdekansion valilla (TC). ..........ccevvvvvnnnns 67
Kuva 12. Tiedostopalvelimen jakokansiot Windows 7 -tydasemassa. .............. 68
Kuva 13. Tiedoston kopiointi Windows-tydasemasta palvelimelle. ................... 68
Kuva 14. Tiedoston kopioinnin edistyminen mobiililaitteissa (TC)..................... 69

TURUN AMK:N OPINNAYTETYO | Rainer Ronkainen



KUVIOT

Kuvio 1. Yritysten yleisimmat internetissa kayttamat palvelut. .......................... 13
Kuvio 2. Yritysten yleisimmat lahiverkossa kayttamat palvelut.......................... 15
Kuvio 3. Yritysten yleisimmat tietotekniset ongelmat. ............cccccceeeiieieeeeveeennnns 17
Kuvio 4. Yritysten johdon halukkuus mobiililaitteiden hankitaan. ...................... 18
Kuvio 5. Yritysten kayttamat Internet-yhteydet..........cccoooviiiiiiiiiiiiiieeeees 20
Kuvio 6. Eri mobiililyhteystekniikoiden osuus mobiililaajakaistoista. ................. 20
Kuvio 7. Muiden yhteystekniikoiden kaytto yritykSiSSa. ..........coeuvvviiiiiiiieiiiiiiinnns 21
Kuvio 8. Testiverkon eri Segmentit. ..........cooeiiiiiiiiiiiiiii e 56
Kuvio 9. Testiverkon fyysinen rakenne ja kytketyt laitteet. ............cccoeeeeeiiviennnns 57
Kuvio 10. Mobiililaitteiden valiset tiedonsiirtonOpeuserot. ...........cccceeeeeeeevveennnnns 70

TURUN AMK:N OPINNAYTETYO | Rainer Ronkainen



KAYTETYT LYHENTEET JA SANASTO

ADSL

Bluetooth

Datasahko

Ethernet

ETSI

GSM

HTML

IEEE

Internet

IrDa

ITU

LTE

Lahiverkko

Yhteystekniikka, jolla muodostetaan yhteys internetiin
kayttamalla vanhoja kuparisia puhelinkaapeleita. Tulee
sanoista Asyncronous Dynamic Subscriber Line

Yhteystekniikka, jolla muodostetaan pienen kantomatkan
langaton yhteys useamman laitteen vdlille

Yhteystekniikka, jota jotkut paikalliset sahkoyhtiot tarjoavat
internet-yhteytend. Yhteys muodostetaan sdhkéverkossa

Lahiverkon arkitehtuuri, joka kayttdd nykyaan tahtimaista
verkkorakennetta, eli tietokoneet on kytketty tahtimaisesti
verkkosegmentin yhteen verkkolaitteeseen kiinni

Euroopan telealan standardoimisliitto, sanoista European
Telecommunications Standards Institute

Ensimmainen digitaalinen matkapuhelinyhteystekniikka, jolla
tarkoitetaan toisen sukupolven (2G) matkapuhelinverkkoa

Lyhenne sanoista Hypertext Markup Language,
suomennettuna hypertekstin merkintékieli

Institute of Electrical and Electronics Engineers on IT-alan
standartdeja julkaiseva kansainvalinen jarjestt

Globaali tietoverkko, joka koostuu miljoonista hierarkkisista,
toisiinsa kytketyista tietoverkoista

Yhteystekniikka, jolla yksittdinen laite voidaan liittda
langattomasti toiseen laitteeseen

International Telecommunication Union. Kansainvalinen
televiestintaliitto, joka maarittd& suuntaviivat televiestinnan
kehitykselle ja julkaisee tutkimuksellisia raportteja

Matkapuhelinyhteystekniikka, jolla tarkoitetaan neljannen
sukupolven (4G) yhteystekniikkaa

Tietokoneiden muodostama sisdinen ja paikallinen verkko.
Lahiverkko muodostuu kun kaksi tai useampi tietokone
yhdistetaan verkkolaitteella toisiinsa

Matkapuhelinverkkotekniikka

Mbps

Yleisnimitys yhteystekniikoille, joilla yhdistetddn puhelin tai
muu mobiililaite langattomasti toisiinsa maantieteellisesti
laajoilla alueilla. Tallainen on esimerkiksi UMTS.

liImaisee tietoliikenteen nopeuden Mega bits per second,
suomennettuna megabittia sekunnissa
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MB

Mobiilialusta

Mobiililaajakaista

Mobiililaite

Mobiilitekniikka

Mobiiliyhteystekniikka

NMT

Protokolla

Topologia

UMTS

Verkkosegmentti

WiFi

WiMax

VPN

WWWwW

liImaisee tiedontallennuksen maaran, sanasta Megabyte,
suomennettuna Megatavua

Mobiililaitteen kayttojarjestelméa joka mahdollistaa ohjelmien,
laitteiden ja kayttdjan kommunikoinnin keskenaan

Yleisnimitys verkkoyhteydelle, joka mahdollistaa
laajakaistan tasoisen internet-yhteyden kayttamalla hyvaksi
matkapuhelinverkkoja kuten UMTS-verkkoa

Mik&a tahansa mukana kulkeva laite, jota voidaan kayttaa
tydskentelyyn, esim. sdhképostin lukemiseen

Termilla tarkoitetaan tassa yhteydessa mobiililaitteita, niiden
ohjelmisto/mobiili -alustoja tai mobiiliyhteystekniikoita

Yleisnimitys langatomille yhteystekniikoille, joilla voidaan
yhdistaa kaksi tai useampi laite toisiinsa. Naita ovat WiFi,
Bluetooth, IrDa seka matkapuhelinverkkotekniikat

Ensimmainen analoginen, laajalle levinnyt
matkapuhelinyhteystekniikka

Tietotekniikan yhteyskaytantd, sovittu tapa milla esimerkiksi
tietokoneet kommunikoivat keskenaan

Kuvas, miten ldhiverkko on fyysisesti toteutettu ja miten
tietokoneet on yhdistetty siihen.

Matkapuhelinyhteystekniikka, jolla tarkoitetaan kolmannen
sukupolven (3G) matkapuhelinverkkoa. 3G-verkko
mahdollistaa langattoman laajakaistayhteyden.

Verkon osa jossa verkkolaitteet ja tietokoneet kytkeytyvét
toisiinsa suoraan kytkimen vdlityksella, muodostavat
verkkosegmentin

Wifilla tarkoitetaan langatonta lahiverkkoa, englannikielen
sanoista Wireless Fidelity.

Langaton laajakaistatekniikka, jolla pyritaan tarjoamaan
kiintedn laajakaistan nopeus

Virtual Private Network on kahden fyysisen eri toimipisteessa
sijaitsevan verkon virtuaalinen yhteenliittyma

World Wide Web on internetissa toimiva hajautettu
hypertekstijarjestelma
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1 JOHDANTO

Vielda 90-luvulla TV-, radio- ja lehtimainonta olivat yrityksen nakyvyydelle ja
viestinnélle elinehto. 2000-luvulla asetelma on muuttunut ja internetin myota on
avautunut uusia viestintdkanavia. Hakukoneet, tietojarjestelmat ja sosiaalinen
media ovat luoneet yrityksille tehokkaan vaylan vuorovaikutteiseen viestintaan.
Viestintdkentdn muuttuminen on pakottanut yritykset reagoimaan tilanteeseen
ja tehostamaan yrityksen sisdisia toimintoja - etenkin tyontekijdiden ja

sidosryhmien valista kommunikointia ja tiedonjakoa.

Mobiililaitteet, kuten alypuhelimet, kdmmentietokoneet, tabletit ja kannettavat
tietokoneet soveltuvat tdh&n erinomaisesti. Yhdistettynd langattomiin
tekniikoihin ne mahdollistavat reaaliaikaisen ja nopean viestinnan seka
yrityksen resurssien ja palveluiden kayton paikasta riippumatta. Tyontekijat
voivat pitda videokuvaneuvotteluja mobiilitekniikan avulla, lahettdd ja
vastaanottaa sahkopostia, hoitaa varastonhallintaa tai kayttad etayhteyden
avulla toisessa toimipisteessa olevia digitaalisia asiakirjoja.

Opinnaytety0 antaa yleistietoa mobiilitekniikoiden kehityksesta ja miten niilla
voidaan tehostaa PK-yritysten toimintaa. Tutkimusmenetelmana on kaytetty
Varsinaissuomalaisille  PK-yrityksille tehtya kyselya, jossa kartoitettiin
tietotekniikan ja mobiililaitteiden nykyista kayttéa ja yleisempia tietoteknisia
ongelmia seka sitd, mita palveluita yritykset paikallisessa lahiverkossaan seké
internetissa kayttavat. Opinnaytetyohon liittyy myds kaytannon koe varta vasten
rakennetussa yritysverkossa, jossa testattiin mobiilitekniikoiden kaytettavyytta

yrityksen muun tietojarjestelmén kanssa.

Lahdemateriaalina on alan kirjallisuus, kansainvalisen televiestintaliitto ITU:n
sekad Tilastokeskuksen ja muiden tahojen tutkimuksia seka Kkirjoittajan omaa
kuuden vuoden kokemusta IT-alan yrittajana.
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2 TIETOTEKNIIKAN KAYTTO YRITYKSISSA

Yritykset kayttavat tietotekniikkaa aktiivisesti liikketoiminnassaan. Nykyaan sen
kayttd on valttamatonta yrityksen toimialasta rippumatta. Tietotekniikka ei ole
enad erillinen laite tai yksikko yrityksen sisalld, vaan jokainen tydntekija joutuu

tavalla tai toisella mukautumaan tietoyhteiskunnalliseen kehitykseen.

Sahkdinen viestintd on kehittynyt valtavasti viimeisen 15 vuoden aikana.
Yritykset ovat siirtyneet ennen vallankumouksellisena pidetysta faksista
sahkopostin ja pilvipalveluiden kayttoon ja kommunikoivat séhkdisesti myos eri
sidosryhmien, kuten asiakkaiden ja alihankkijoiden kanssa. Monet yritykset
pitavat yhteytta myds pikaviestinohjelmien ja sosiaalisen median kautta. Nopea
kommunikointi eri sidosryhmien valilla on myds edellytys kilpailukykyiselle

liiketoiminnalle.

Monet ovat ulkoistaneet taloushallinnon, kuten palkanlaskennan ja kirjanpidon.
Harvalla PK-yrityksella on oma IT-tukihenkild. Mikrotuki on ulkoistettu toiselle
yritykselle kustannussyistad. Ulkoistamisella halutaan sdéstaa ennen kaikkea

tietotekniikkaan liittyvissa investoinneissa.

Tietotekniikan my6ta useammat toiminnot on pystytty automatisoimaan, jolloin
aikaisemmin mikrotukihenkildind toimineet ovat siirtyneet muihin tehtaviin.
Automatisoituja toimintoja ovat esimerkiksi yrityksen tydasemien paivitykset
sekd tiedostojen varmuuskopioinnit. Kun yrityksellda aikaisemmin ol
puhelinvaihde, tapahtuu asiakkaan neuvonta oikeaan osoitteeseen nykyisin
tietokoneen tekemalla aaniohjauksella.

Tassé opinnaytetyodssa esitetyt tilastot perustuvat eri aloilla toimivien, yli viiden
henkilon  PK-yrityksiltd  saatuihin  tietoihin. S&hkoinen kysely tehtiin
sahkopostitse 300:lle yrityksen paattavassa asemassa olevalle henkildlle, tiedot
on koottu 20 vastanneesta yrityksesta. Aktiivisimmin kyselyyn vastasivat 5-25

tyontekijaa tyollistavat yritykset.
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2.1Nykyinen laitekanta

Varsinais-Suomen yrityksille tehdyn kyselyn perusteella yli puolella yrityksen
tyontekijoistéa on kadytdssddn oma tietokone tydskentelyyn ja naista joka kolmas
on kannettava. Tyontekijat kayttavat koneita sekd yritysten toimipisteissa
telakka-asemaan kytkettyind ettd matkan paalla. Osa tyoskentelee kannettavilla
myo6s kotonaan. Monissa kannettavissa on TPM-siru (Trusted Platform Module),
jolla kannettavassa olevia tietoja voidaan salakirjoittaa ja tehokkaammin

suojata, mutta harvassa koneessa tama on oletuksena paalla.

Kaksi kolmasosaa koneista oli vield perinteisia Kkiinteitd poytatybasemia.
Monesti poytatietokoneen hankintaan paadytddn edullisemman hinnan ja
paremman kaytettdvyyden takia. Kaytettavyys tarkoittaa tdssd yhteydessa
tyopoytdaseman monipuolisempia liitdntdjd, jotka mahdollistavat esimerkiksi
useamman nayton yhdistamisen. Pdytaasemat ovat usein myos tehokkaampia,
jolloin ne tarjoavat enemman laskentatehoa esimerkiksi suunnittelutytssa

AutoCadin tai vektori-grafiikan kanssa tydskenteleville.

Yrityskaytdssa olevia mobiililaitteita kaytti joka kolmas tyontekija. Niista 65 %
kaytti laitteita aktiivisesti. Mobiililaitteet, kuten &lypuhelimet ja tabletit, ovat
hitaasti, mutta varmasti tulossa osaksi jokaisen yritysten tietojarjestelmaa.

Yrityksista 90 % kayttad lahiverkkoa, joka tarkoittaa ettd toimipisteen
tietokoneet ovat yhdistettyja toisiinsa. Lahiverkoista 70 % toimii myo6s
langattomalla yhteydella. Lahiverkon tarkoitus on tarjota keskitetysti yrityksen
sisdisia  asiakirjoja  tyontekijoiden kayttoon.  Tallaisia  keskitettyja
tiedontallennuspaikkoja ovat erilaiset yrityksen l&hiverkkoon kytketyt
tiedostopalvelimet seka NAS-asemat.

Lahiverkon kautta voidaan jakaa yhteiskayttoon erilaisia laitteita, kuten
tulostimia ja skannereita. Vastaajista yli 80 % kayttda verkkotulostinta, jolloin

tulostus onnistui kaikista tietokoneista.

Omaa sisdistd sahkopostipalvelinta kaytti 70 % PK-yrityksista. Tasta kerrotaan

tarkemmin luvussa 2.2.2 Lahiverkkopalvelut.

TURUN AMK:N OPINNAYTETYO | Rainer Ronkainen



13

2.20hjelmien ja palveluiden kaytto

Yritykset kayttavat monipuolisesti tietotekniikan tarjoamia mahdollisuuksia.
Yleisimmat yritysten kayttaméat internetpalvelut ovat sahkodposti, sosiaalinen
media, pikaviestinohjelmat seka pilvipalvelut. Lahiverkkopalveluista
suosituimpia ovat tiedostojenjako, tulostimien ja muiden jaettujen laitteiden
kaytto seka tybasemien automaattinen varmuuskopionti yrityksen sisaisen
verkon yli. Tarkempi hyodyntamisaste selviaa kuviosta 1.

2.2.1 Internetpalvelut

Sahkopostia pidetaan viestinnassa tarkeimpana ja kyselyyn vastanneista kaikki
kayttivat sitd aktiivisesti. Vastaajista yli 60% hyddyntaa sosiaalista mediaa,
kuten Facebookia, Twitterid ja LinkedIna: kommunikoidessaan eri sidosryhmien
kanssa. Vastaajista myds 30%  kayttaa  sisdisessd  viestinndssa

pikaviestinohjelmia, kuten Skype-, IRC- tai Lync-ohjelmaa.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

sahkoposti

sosiaalinen media

extranet

virtuaalinen tiedostojenjako

etatydpoyta

pilvipalvelu

VPN

pikaviestinta

verkko-ohjelma

varmuuskopiointi Internetin yli

sanakirja

Kuvio 1. Yritysten yleisimmat internetissa kayttamat palvelut.
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Virtuaalinen tiedostojenjako oli myds suosittua, silla joka toinen yritys kaytti
DropBoxin, GoogleDriven tai Windows SkyDriven tapaista virtuaalista asemaa

tiedostojen jakoon.

Kolmanneksella yrityksista oli kaytéssaan VPN-yhteys (Virtual Private Network)
tai Etatyopoyta-sovellus (Remote Desktop). Ensimmainen mahdollistaa kahden
eri toimipisteen fyysisen lahiverkon yhdistamisen yhdeksi naennaiseksi
virtuaaliverkoksi, joka tarkoittaa, ettda l&hiverkon resurssit ovat kaytettavissa
toimipisteesta rippumatta. Etatyopoyta taas mahdollistaa yhteyden esimerkiksi

kotikoneelta tytpaikan tietokoneelle erillisella etatydpdytaohjelmistolla.

Lahes 50 % yrityksista kayttad Extranet-palvelua. Tama tarkoittaa esimerkiksi
yrityksen tyontekijoille, asiakkaille tai muille sidosryhmille tarjottua suljettua
verkkopalvelua. Tyodntekijdn nakokulmasta se voi olla esimerkiksi yrityksen
www-sivuilla oleva salasanasuojattu palvelu, josta paddsee lataamaan yrityksen
uusimmat sopimuspaperit ja mainosmateriaalit. Asiakkaan nakdkulmasta se voi
olla samanlainen palvelu, josta nakee projektin vaiheet, etenemisen ja asiakas

VoI jattaa niihin kommentteja.

Pilvipalveluita hyddyntaa noin 30% yrityksista. Pilvipalveluilla tarkoitetaan
palvelua, jossa asiakkaalle tarjotaan internetin valityksella ohjelmia tai laitteita
kayttoonsa siten, ettd asiakas etdkayttdd niitd palveluntarjoajan palvelimelta.
Kaytannossa pilvipalvelu voi olla tiedontallennuspaikka, kuten DropBox, verkon
yli toimiva ohjelma kuten pdivyri, talouslaskenta ja varastonhallinta tai joukko
tietokoneita, jotka tarjoavat suurta laskentatehoa matemaattisten ongelmien
ratkomiseen. Asiakkaan ei tarvitse siis itse hankkia kyseisid ohjelmia ja laitteita

toimipisteeseensa vaan voi vuokrata ne virtuaalisesti.

Pilvipalvelut antavat yrityksille joustavuutta eli asiakas maksaa esimerkiksi vain
kayttomaaran mukaan. Ne myds skaalautuvat eli asiakkaan ei tarvitse itse

paivittaa laitteita ja ohjelmia, vaan palveluntarjoaja hoitaa sen omasta paastaan.

Liséatietoja pilvipalveluista saa osoitteesta www.ibm.com/fi/solutions/cloud/.
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2.2.1 Lahiverkkopalvelut

Yritykset ovat ottaneet kayttoonsa monipuolisesti eri palveluita l&hiverkoissaan
(ks. kuvio 2). Yli 80 % yrityksista kayttda verkkokayttoista tulostinta, joka on
jaettu lahiverkossa kiinni olevien tydaseman kayttoéon Uusimmat mobiililaitteet
mahdollistavat myds langattoman tulostuksen ilman tietokoneiden kayttoa.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

verkkotulostin

tiedostojenjako

oma sahkopostipalvelin

automaattinen varmuuskopiointi

verkko-ohjelma

intranet

sisdinen pikaviestinta

muu laite

Kuvio 2. Yritysten yleisimmat lahiverkossa kayttamat palvelut.

Kyselyyn vastanneista yrityksista 70% jakaa tiedostoja lahiverkossa. Yleisimmin
tiedostonjako on toteutettu erillisella lahiverkkoon kytketylla tietostopalvelimella
tai NAS-asemalla (Network-Attached Storage), joka jakaa tiedostoja verkossa
yhteiskayttoon. Asema on kytketty suoraan yrityksen lahiverkkoon eika

tietokoneeseen, kuten perinteiset kiintolevyt.

NAS-asemat ovat oiva tapa jakaa ja varmentaa tydasemien tiedostoja. Ne
siséltdvan usein RAID-tekniikkaa (Redundant Array of Independent Disks), joka
mahdollistaa tiedostojen moninkertaisen varmennuksen. Yleisin kaytossa oleva
tekniikka on RAID-1, jossa tiedot tallennetaan samanaikaisesti kahdelle levylle.
Jos yhden tietokoneen kovalevy rikkoutuu, tiedosto ei havid kokonaan, silla
samat tiedostot ovat tallessa toisella asemalla. Tamé& tuo lisdvarmuutta

yritystoiminnan kannalta tarkeiden tietojen turvaamiseen.
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Vastaajista 35% kayttaa lahiverkkoa automaattiseen varmuuskopiointiin, jossa
tybasemien tiedot tallennetaan saanndllisin valiajoin yrityksen lahiverkossa

sijaitsevalle varmennusasemalle.

Omaa sisédistda sahkopostipalvelinta kaytti 70 % vastanneista, mikd on
huomattava maard. Tama johtuu yritysten saamasta suuresta roskapostin
maarastd seka yritysten halusta suojata sahkopostilikennettéan. Oman
sahkopostipalvelimen kayttd takaa paljon turvallisemman viestinnan yrityksen
sisalla. Kun samassa toimipisteessa tyoskentelevat kommunikoivat kesken&an
sahkopostilla, viesti ei kuljekaan internetin ja ulkopuolisen palveluntarjoajan
palvelimen kautta, vaan palvelin ohjaa sahkopostilikennetta yrityksen

lahiverkon sisalla.

Markkinointitutkimusyritys  Forresterin  mukaan 33 % yrityksista kayttaa
sahkopostiviestien salausta eli kryptausta (Forrester 2012, 7). Siten 100:sta
yrityksesta 67:n sdhkdposteja saattaa joutua vaariin kasiin, silla viestit kulkevat
suojaamattomana internetissa kymmenien eri verkkoreitittimien ja palvelimien

lapi.

Muita yritysten lahiverkossa suosimia palveluja olivat intranet ja
pikaviestinsovellukset. Intranet tarkoittaa yrityksen sisadisia www-sivuja, jotka
eivat nay Internetissa. Niiden kautta voidaan jakaa henkildkunnalle
informaatiota ja tiedostoja. Pikaviestinohjelmista suosituimpia olivat Skype ja
IRC, joista jalkimmaista voi kayttaa yrityksen sisaisesti. Pikaviestinohjelmilla
tyontekijat voivat keskustella reaaliaikaisesti tietokoneiden tai mobiililaitteidensa
valityksella.

2.3 Yleisimmat ongelmat

Yrityksen tietojarjestelmat eivat aina toimi kuten pitaisi. Yli 40 % yrityksista on
aika ajoin pulassa tietokoneohjelmien toimimattomuuden takia. Tama saattaa
johtua esimerkiksi ohjelmistovirheesta (kansankielisesti bugista, englanniksi
bug), internet-yhteyden toimimattomuudesta tai laiteviasta. Kuviosta 3 voi
huomata, etté ohjelmistopuolen ongelmat ovat laitevikoja yleisimpia.
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Yli kolmasosalla oli ongelmia internet-yhteyksiin liittyen. Taman takia monet
ovatkin varmentaneet yhteyden mobiililaajakaistoilla. On saatavilla myo6s
lahiverkkoon kytkettavia reitittimid, joihin voi kytked seka kiintedn yhteyden etta
mobiililaajakaistan. Malleista riippuen ne joko itse siséltavat tarvittavan
mobiililaajakaistamodeemin tai tarjoavat laitteessa USB-porttia, johon ulkoisen
laajakaistamodeemin voi kytkea.

0% 10% 20% 30% 40% 50% 60% 70% 80%

roskaposti

chjelma ei toimi

internetyhteys ei toimi

laitteiden yhteensopivuusongelma

laitevika

kayttojarjestelman hitaus

taitamattomuus

Kuvio 3. Yritysten yleisimmat tietotekniset ongelmat.

Ongelmia yrityksissd tuottavat myds laitteiden sekd eri kayttojarjestelmien
valiset yhteensopivuusongelmat. Yrityksissa saattaa esimerkiksi olla kaytossa
tietokoneita, joissa on Windows XP, Windows 7, Windows Vista ja uusin versio
Windows 8. Yleensa ohjelmat taytyy suunnitella yhdelle kayttojarjestelmalle,
eika niiden kaytto ole valttamatta mahdollista eri kayttojarjestelmissa.

Vanhemmat laitteet saattavat menettdd kayttOkelpoisuutensa, kun uudelle
kayttojarjestelmalle ei 10ydy tarvittavia laiteajureita. Tama tapahtuu valitettavan
usein vanhemmille oheislaitteille kuten tulostimille ja skannereille, jotka eivat

valmistajien elinkaariajattelun myota kuulu enaa tuen piiriin.

Yli 20% pitaa tietokoneen hitautta ongelmana. Monesti tama johtuu tietokoneen
taustalla suoritettavista ylimaaraisista ohjelmista ja prosesseista, jotka
kaynnistyvat automaattisesti koneen kaynnistyksen yhteydessa.
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3 MOBIILITEKNIIKOIDEN HYODYNTAMINEN

3.1 Mobiililaitteiden kaytto

Alypuhelimien ja tablettien yleistyminen on lisannyt mobiilidatayhteyksien
kayttoa huomattavasti. Vuonna 2012 myydyistd uusista puhelimista 40% oli
alypuhelimia (Ahonen 2013). Kasvu on ollut samansuuntaista myds tablettien
myynnissa, joita myytiin vuonna 2012 noin 145 miljoonaa kappaletta. Vuodelle
2013 Markkinatutkimusyritys IDC ennusti tablettimarkkinoille jopa 59% kasvua.
(IDC 2013.)

Traditionaalisen ajattelun mukaan tyontekijalla kuuluu olla kiinted tyopiste ja
tietokone tydskentelyyn. Toimistossa tyoskentelevilla tama on ollut kaytanto jo
vuosikymmenia. Viimeisen kymmenen vuoden aikana mobiilitekniikoiden
kehitys on luonut uudenlaisen trendin — liikkkuvan tyén kasitteen. Tyoskentely ei
ole enaa aikaan ja paikkaan sidottu, silla dataliikenneyhteys mobiililaitteilla
mahdollistaa internetin kayton lahes kaikkialla. Tama on luonut myods yrityksille
paineita ja mahdollisuuksia mobiililaitteisiin siirtymiseen. IT-alan yrityksen
Vetonaula Oy:n toimitusjohtajan Tomi Lehdon mukaan:

"Mobiilin tyokayton kehityksessa ei ole hypen tunnusmerkkeja, vaan on kyse
kaytettavyyden ja tuottavuuden parannustrendistd” (Edupoli 2012).

ehka: 29%
kylla: 41%

Kuvio 4. Yritysten johdon halukkuus mobiililaitteiden hankitaan.
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Tekemani kyselyn mukaan eniten mobiililaitteita kaytetdan sahkopostin
lukemiseen sekd@ nopeaan kommunikointiin muiden tyontekijoiden kanssa
pikaviestinohjelmien  valityksellda. Myos tiedostojen kuten digitaalisten
asiakirjojen saatavuus on tarkeaa, silla yleensa niita tarvitaan juuri asiakas- ja

tyGtilanteissa, monesti viela kiinteiden tietokoneiden ulottumattomissa.

Kyselyyn vastanneista yrityksista 30% kayttaa mobiililaitteita ja paattajistd 40%
oli hankkimassa niita yrityksen tyontekijoiden kayttoon. Kolmasosa paattajista
harkitsi hankintaa (ks. kuvio 4). Moni yritys on jo ymmartanyt mobiilitekniikoiden
tarjoaman hyodyn seka vaikutuksen kilpailukykyyn ja alkanut integroimaan nita

osaksi yrityksen tietojarjestelméaa.

Yli 50%:lla yrityksistd on langaton yhteys yrityksen lahiverkkoon. Langaton
yhteys on toteutettu yhdellda tai useammalla WIlan-tukiasemalla. Tama
mahdollistaa esimerkiksi asiakirjan tulostamisen langattomasti yrityksen

lahiverkossa olevalla tulostimella tai tiedostojen keskitetyn kayton.

Kyselyn perusteella joka kolmannella tyontekijalla on kaytdssaan yrityksen
tarjoama mobiililaite, mutta niistda vain puolella oli langaton paasy yrityksen
lahiverkkoon. Nain ollen vain noin 15% tyontekijoista hyodynsi mobiililaitteilla
yrityksen lahiverkossa olevia resursseja. Kayttd on siis yha varsin tehotonta,
vaikka mobiilitekniikoiden tarjoamat mahdollisuudet yritystoiminnan toimintojen
tehostamiseen ja nopeuttamiseen ovat valtavat. Ongelmana onkin usein johdon
puutteellinen tietdmys mobiililaitteiden kaytén hyddyistd ja teknisista

mahdollisuuksista.

3.2 Mobiiliyhteystekniikoiden kayttt

Mobiiliyhteystekniikka ei omana terminaan ole vield vakinaistunut, joten tassa
yhteydessa silla tarkoitetaan sellaista tekniikkaa, jolla voidaan yhdistaa
mobiililaite internetiin tai toiseen laitteeseen. Silla voidaan tarkoittaa siis
mobiililaajakaistatekniikoita kuten 3G- ja 4G-yhteystekniikoita kayttavia
matkapuhelinverkossa toimivia datayhteyksia sekd pienemman kantomatkan
yhteystekniikoita kuten WiFi ja Bluetooth.
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Vaikka kotitalouksissa mobiililaajakaista ensisijaisena verkkoyhteytena lisaantyy
nopeasti, yritykset ovat siirtyneet kayttdmaan sita varsin vastahakoisesti (ks 7.8
Mobiililaajakaistan ongelmat). Yrityksista yli 60% kayttaa mobiililaajakaistaa
kuitenkin  taydentavana tietoliikenneyhteytenda, sillA se mahdollistaa
tyoskentelyn matkan paalla tai alueilla jossa ei ole tietoverkkokaapelointia.
Kuvio 5 havainnollistaa eri yhteystekniikoiden hytdyntadmisastetta yrityksissa.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Kiintea laajakaista (Adsl/\Vdsl/Sdsl)

mobiililaajakaista (3G)

mobiililaajakaista (4G)

Kuvio 5. Yritysten kayttamat Internet-yhteydet.

Tekemani kyselyn luotettavuutta tukee myds Tilastokeskuksen julkaisema
tutkimus, jonka mukaan vuoden 2012 kevaalla ammatillisen, tieteellisen,
teknologian, informaation ja viestinnén toimialoilla mobiililaajakaistojen kaytto oli
alasta riippuen 55-72%. Sahkopostin, tiedostojen seka resurssien etakayttod ol
naissa yrityksissa yleista. Tietyilla toimialoilla on siis selva tarve kayttaa
verkkopalveluita  paikasta  riippumatta. (Tilastokeskus  2012.) Eri

mobiiliyhteystekniikoiden osuus mobiililaajakaistoista selvidé kuviosta 6.

4G-verklo
LTE: 13%

2G-verkko
EDGE/GPRS:
2%

3G-verkko
WCDMA 5%

Kuvio 6. Eri mobiililyhteystekniikoiden osuus mobiililaajakaistoista.
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Mobiililaajakaistojen lisdksi yrityksissa kaytetaan aktiivisesti myds muita
mobiiliyhteystekniikoita. Yrityksista 65% sanoi hyotdyntadvansad Bluetooth-
tekniikkaa, jolla  voidaan paivittaa esimerkiksi matkapuhelimen
kalenterimerkinnat tietokoneeseen ja toisinpain. Yli 50% kaytti myos yrityksessa
olevaa langatonta WiFi- tai kansanomaisemmin Wlan-verkkoa. Alla olevasta
kuviosta 7 voi huomata, etta IrDa-yhteyden eli infrapunan kaytto on vahentynyt
yrityksissa huomattavasti. Tdma johtuu tekniikan rajallisesta siirtokapasiteetista
ja héairidalttiudesta. Kahden laitteen valilla ei saa olla esteitd tai tiedonsiirto

katkeaa. Parin megatavun siirtonopeus ei myéskaan ole nykyaan riittava.

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65%

Bluetooth

WiFi
o [l

Kuvio 7. Muiden yhteystekniikoiden kaytto yrityksissa.

3.3 Mohbiilisovellusten kaytto

Mobiililaitteissa toimivien ohjelmistoalustojen, kuten Android-kayttojarjestelman
suosio ovat lisdnneet huomattavasti mobiilisovellusten tarjontaa. Syyskuussa
2013 Android-ohjelmia oli markkinoilla yli 850 000, mik&a tarkoittaa 54%
vuotuista kasvua. (AppBrain 2013.)

Jotta yritys voi lisatd tuottavuutta mobiilisovellusten avulla, on tiedettava
sovellusten eli ohjelmien kayttotarkoitus ja seulottava niista kayttokelpoisimmat.

Seuraavissa luvuissa kaydaan lapi yleisimpia ohjelmia, joista yritys voi hyotya.

Tybssa pyritdan suosimaan vapaan ldhdekoodin ohjelmistoja, jotka ovat
jokaisen ohjelmistokehittdjan auditoitavissa ja sen vuoksi suljettuja ohjelmia
tietoturvallisempia. Vapaan ldhdekoodin ohjelmat ovat yleensd suurien
yhteisdjen, talkooty6lla yhteisvoimin toteutettuja projekteja. Kun yha useampi
taho on mukana ohjelman kehittdmisessé, sen ominaisuudet laajenevat, elinika

pitenee seka kayttétuen saatavuus paranee.
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3.3.1 Sahkoposti

Kyselyyn vastanneet yritykset pitavat sdhkopostia tarkeimpana kommunikoinnin
valineend. Mobiililaitteet tuovat tehokkuutta s&hkopostin kayttéon, silla ne
kulkevat aina mukana. Monet mobiililaitteet tukevat myos tekstin aaneenlukua,

jolloin saapunutta viestia ei tarvitse itse edes lukea.

Perinteisesti sahkodpostiviestit ladataan kayttdjan laitteelle kahdella tavalla.
Ensimmdainen tapa on webmail (Web-based email), jolloin séhkdpostia
kaytetaan internet-selaimen kautta. Talloin itse sahkopostiohjelma ja viestit
sijaitsevat palveluntarjoajan palvelimella. Webmailin hy6ty on siind, ettd sita
voidaan kayttaa paikka- ja laiterippumattomasti miltéd tahansa laitteelta, jossa

on internet-selain.

Lahetetyt ja vastaanotetut sahkopostiviestit sijaitsevat yleenséa palveluntarjoajan
varmennetuilla palvelimilla, jolloin laitevian sattuessa ne ovat turvassa.
Suosituimpia  webmail-sahkdposteja ovat Gmail ja Hotmail, seka

internetpalveluntarjoajien omat webmailit.

Toinen vaihtoehto sahkopostin kayttoon on erillinen sdhkdpostiohjelma, jolloin
viestit ladataan palveluntarjoajan sahkopostipalvelimelta kayttajan laitteelle.
Hyvana puolena on, ettd sahkopostiohjelmaan varastoidut viestit ovat
luettavissa vaikka internet-yhteytté ei olisi saatavilla. Huonona puolena taas se,
ettd kayttajadn laitteen rikkoutuessa voivat varmuuskopioimattomat viestit
kadota. Mobiililaitteet ovat kokonsa puolesta myds helppoja anastaa, jolloin

laitteelle ladattujen sahkdpostien luottamuksellisuus vaarantuu.

Erillisessa sahkodpostiohjelmassa voidaan viestien latauksessa kayttdaa POP3-
protokollan sijaan IMAP-protokollaa, jolloin sahkopostiviestit voi jattaa itse
valitsemaksi ajaksi palveluntarjoajan postipalvelimelle. Tall6in kayttaja voi lukea
sahkopostin useammasta eri laitteesta ja ladatessa vain kopio viestista ladataan
laitteeseen. (Email 2012.) Tama on valimaasto kaytettavyyden ja turvallisuuden
valilla. Seuraavassa osassa esitelladn Android-mobiililaitteissa toimiva

sahkopostiohjelma.
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K9

K9 Mail on suosittu vapaan lahdekoodin sahkodpostiohjelma, jossa on
monipuolisia toimintoja, kuten Etsi-toiminto, kansioiden synkronointi seka
viestien tehokkaan suodatuksen toiminto. Ohjelma tukee tavanomaisia IMAP- ja
POP3-sahkoposteja seka Outlook Exchange 2003/2007 -palvelinta. Ohjelma on
kevyt, kaytdnndllinen ja se on saatavilla melkein kaikkiin mobiililaitteisiin.

K9 Mailissa voi lisdksi tehostaa kayttoturvallisuutta mukana tulevalla OpenPGP-
salauksella. Talloin halutut viestit salakirjoitetaan automaattisesti ennen
lahetysta. Jotta vastaanottaja saa salatut viestit auki, on talla oltava PGP-salaus
kaytossaan myos omassa sahkopostiohjelmassa. PGP tulee sanoista Pritty
Good Privacy ja nimensa mukaisesti suojaa viestin vahvalla salakirjoituksella eli
kryptauksella. PGP:n kehitti Phil Zimmerman vuonna 1991 ja se on edelleen

suosittu, turvallinen salausjarjestelma. (k9amil 2012.)

3.3.2 Kommunikointi pikaviestinohjelmien valityksella

Pikaviestimella  tarkoitetaan ohjelmaa, jolla voidaan kommunikoida
reaaliaikaisesti kahden tai useamman henkilén kanssa Internetin valityksella.

Suosituimpia téllaisista ohjelmista ovat Skype, IRC ja Lync.

Vastaanottaja nakee heti lahettdjan kirjoittaman tekstin naytollaan ja voi vastata
siihen. Yleensa ohjelma nayttaa jokaisen viestin ja viestin lahettdjanimen omalla
rivillaéan, jolloin keskustelun seuraaminen on vaivatonta. Pikaviestien lahetys on
nopeampi tapa kuin sahkoposti, mutta vaatii aktiivisen verkkoyhteyden

osapuolten valille.

Monet pikaviestinohjelmat tukevat my6ds &ani- ja videokuvapuheluita.
Vastapuolet pystyvat kommunikoimaan reaaliaikaisesti ndkemalla toisensa
tietokoneen tai mobiililaitteen naytolla.  Yrityksille  pikaviestinohjelmat
mahdollistavat esimerkiksi palaverien pitamisen tyontekijoiden tai asiakkaiden
kanssa paikasta riippumatta. Mikali ohjelma tukee konferenssi-toimintoa, voi
useampi kayttaja liittya keskusteluun. Kayttdja nakee silloin vastapuolet jaetulta

naytolta ja voi kommunikoida heidan kanssaan samanaikaisesti.
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Kuva ja &ani lahetetdéan kameran ja mikrofonin valityksella. Mobiililaitteissa ja
kannettavissa ne ovat yleensa sisdénrakennettuja ja kayttovalmiita. Tydasemiin
ne joutuu yleensa hankkimaan erikseen kytkettavina. Videokuvan siirto vaatii
toimiakseen nopean tiedonsiirtoyhteyden. Yhteysnopeudet ja viiveet vaikuttavat
voimakkaasti kuvan ja &anen laatuun, joten kiintedn laajakaista-yhteyden kaytto

on suositeltavaa.

Pikaviestinohjelmat ja VolP-palvelut (Voice Over Internet Protocol) ovat
kasvattaneet suosiota mobiililaitteissa. Niiden kaytosta koituva kustannus
rajoittuu yleensa vain laitteessa olevan datayhteyden kuukausimaksuun. Tama
on syonyt puhelinoperaattorien saamia ulkomaanpuhelumaksuja, kun puhelut

kulkevatkin datayhteyksien yli tavanomaisten puhelinverkkojen sijan.

Mobiililaitteissa kaytettavien pikaviestinohjelmien yleistyminen on pakottanut
puhelinoperaattoreita  miettim&dan uusia palvelukonsepteja  puheluiden
veloitukseen. Operaattorit ovat siirtyneet myymaan etenevassa maarin

kiintedhintaisia matkapuhelin- ja datayhteysliittymia.
Skype

Suosituin ja toistaiseksi maksuton pikaviestinohjelma on Skype, jota voi kayttaa
hyvin monissa mobiililaitteissa. Internetissa valittyvien pikaviestien, aani- ja
videopuheluiden lisaksi silla voi lisapalveluna soittaa tavallisiin puhelimiin.
Pikaviestinohjelman puhelu muutetaan tavalliseksi pakettikytkennaiseksi
tietoliikenteeksi, joka kulkee internet-yhteyttd pitkin vastaanottajan paahan,
jossa se muutetaan takaisin puheluksi. Viive on kuitenkin niin pieni, ettei
kayttdja ehdi huomata puhelun aanen purkua ja kokoamista. (voip-sip.org
2013.))

Ohjelma osaa my0ds saataa aani- ja videokuvayhteyden laatua saatavilla olevan
verkkoyhteyden perusteella. Mikali internet-yhteyden nopeus laskee
olennaisesti, sammuttaa ohjelma videotoiminnon automaattiseti. Talla
varmistetaan katkeamaton aanipuhelu. Ohjelma pakkaa &anta ja videota
tehokkaasti, joten videokuvayhteys onnistuu myods hieman hitaammilla
mobiililaajakaistayhteyksilla.
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3.3.3 Sosiaalinen media

Verkkoyhteisdpalvelut

Sosiaalisella medialla tarkoitetaan yleensa verkkoyhteistpalveluja. Ne ovat
sivustoja, joissa kayttaja voi julkaista tekstid, kuvaa, aanté ja videoita muiden
katsottavaksi. Yritykset kayttavat verkkoyhteisdpalveluja sidosryhmien kanssa
viestimiseen ja mainostamiseen. Yleisimpia yritysten kayttamia yhteisdpalveluja
ovat Facebook, Twitter, Linkedln ja Youtube, joihin rekisteroidytaan

yksityishenkilon&, yhteisona tai yrityksena

YhteisOpalveluissa voi julkisen viestinnan lisaksi l&hettéa muille kayttajille
yksityisviesteja, osassa palveluista myos pikaviestejd, jolloin kommunikointi

tapahtuu reaaliajassa.

Sosiaalisen median kayttd mobiililaitteilla on yleistynyt. lhmiset haluavat pitéaa
yhteytta toisiinsa paikasta ja ajasta riippumatta ja mobiililaajakaistayhteyksilla

verkkoyhteisopalvelut ikaan kuin kulkevat mukana.

Mobiililaitteella otettu kuva latautuu Facebookin seindlle muutamassa
sekunnissa ja kayttajat paivittavat aktiivisesti tekemisiddn ja olotilojaan niin
sanottujen status-paivitysten muodossa. Sama trendi on nahtavissa
yritysmaailmassa, jossa parasta nakyvyyttd nauttivat nimenomaisesti

verkkoyhteisopalveluita aktiivisesti kayttavat yritykset.

Verkkoyhteisdpalveluilla yritykset voivat luoda myds omia avoimia ja suljettuja
virtuaalisia tiloja, joissa tiedonjako, palaverien pito ja sosiaalinen
kanssakayminen ovat suosittuja. Yrityksen onkin syytd varmistua, etteivat
tyontekijat jaa verkkoyhteisOpalveluissa tarpeettomasti yrityksen sisaisia tietoja.
Henkilokunnan oikealla kouluttamisella ja ohjeistuksilla vahennetdan

tietotekniikan kaytosta johtuvia tietovuotoja ja parannetaan yrityksen tietoturvaa.

Facebookin mukaan se ylitti 100 miljoonan aktiivisen mobiilikayttajan rajan
heindkuussa 2013 ja mobiilikayttajien kasvu on ollut 51% edelliseen vuoteen
verrattuna. Kaikkiaan silla on yli 1,15 miljardia kayttajaa. (Facebook 2013.)
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Blogit

Sosiaalisena mediana voidaan pitdd myds blogeja. Ne ovat yleensa internet-
sivuja, joissa kayttaja julkaisee omia kirjoituksiaan. Sivuilla vierailijat voivat
kommentoida Kkirjoituksia kommenttikentassa ja suosituimpia sivuja jaetaan

usein verkkoyhteistpalveluissa.

Vaikka blogeja on totuttu pitamaan henkilékohtaisempina, monilla yrityksilla on
blogi virallisten sivustojensa yhteydessd. Se on joko henkildstén
verkkopaivakirja, jossa henkildstd kertoo yritystoimintaan tai ammattiinsa liittyvia
kuulumisia, tai erillinen asiantuntijapalsta. My6s vierailevien bloggaajien suosio
kasvaa, etenkin asiantuntijapalveluja tarjoavissa yrityksissa. Silloin kirjoittajana
on yleensa alan ekspertti. Suoran mainonnan sijaan blogi pyrkii tarjpamaan
lukijoille taydentavaa informaatiota yrityksen tuotteista ja palveluista, samoin

mahdollisuuden ehdotuksiin ja kommentointiin.
WordPress

Erilaiset julkaisu- ja sisallonhallintajarjestelmét helpottavat huomattavasti
verkossa tapahtuvaa tiedonjakoa. Yksi tallainen jarjestelmd on avoimeen
lahdekoodiin perustuva Wordpress. Yritys voi pitaa silla verkkopaivakirjaa, jakaa

kuvia ja muuta materiaalia.

WordPress voidaan asentaa esimerkiksi yrityksen kotisivujen palvelimelle.
Kayttd tapahtuu internet-selaimella web-kayttoliittyméan kautta tai erillisella
ohjelmalla, joka on saatavilla tietokoneiden lisdksi useimpiin mobiililaitteisiin.

WordPress toimii sisallonhallintajarjestelmand, jota kayttamalla kayttajan ei itse
tarvitse osata web-ohjelmointia. Kayttaja voi valmiiksi maariteltyjen toimintojen
kautta lisata tekstid ja kuvia blogiinsa. Jarjestelman valikoiden kautta pystyy

nopeasti muokkaamaan sivuston ulkoasua ja paivittdmaan sisaltoa.

Tahan julkaisujarjestelméén on saatavilla paljon laajennuksia tai niin kutsuttuja
vempaimia (Gadgets), joilla sivustoon voi lisata kuvagallerian, paivyrin tai muita
toiminnallisuuksia. (Wordpress 2012.)
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3.3.4 Tiedostojen virtuaalinen jako

Koska tydskentely tapahtuu nyky&an paikasta ja ajasta riippumatta, on tietojen
saatavuudesta huolehdittava. Tyontekijalla saattaa olla tybén kannalta
tarpeellisia tiedostoja useammassa laitteessa — yksityisella tietokoneella kotona,
tyokoneella ja puhelimessa tai muussa mobiililaitteessa. Tastd seuraa tietojen

hajanaisuus sekd mahdollisuus etta jotain havida.

Ratkaisuksi on kehitetty erilaisia pilvipalveluita, jolloin kayttajan tiedostot
sijaitsevat oman laitteen sijaan palveluntarjoajan palvelimella. Suosituimpia
pilvitallennuspalveluita ovat DropBox ja Google Drive. Kaytdnnodssa kayttaja
vuokraa tiedontallennustilaa verkosta eli “pilvestd” ja saa sinne

kayttajatunnuksen seka salasanan, jolla hanet varmennetaan.

Tietoja voidaan lisaksi kasitella mobiililaitteen erillisella ohjelmalla tai internet-
selaimella. Tiedostojen pilvitallennuksen hy6tyja ovat saatavuus ja
vikasietoisuus. Tiedostoihin padsee kasiksi laitteesta ja paikasta riippumatta,
kunhan on internet-yhteys kaytettavissa. Tiedostot ovat palveluntarjoajan
palvelimella myds moninkertaisesti varmennettuja, jolloin niiden héavidmisen
riski pienenee huomattavasti. Talla pystytddn estamaan siis tietojen haviaminen
tallennukseen kaytettyjen kiintolevyjen rikkoutuessa.

Pilvipalveluiden varjopuolena on, ettei tietojen Iluottamuksellisuutta voida
koskaan taysin varmistaa. Asiakasyrityksella on suuri luottamus siihen, ettei
palveluntarjoaja kaytad yrityksen tietoja tai myy niitd esimerkiksi eteenpain.
Vaikka toiminta olisi laitonta, on kiinnijadmisen riski erittdin pieni. Kaikki jaljet

kun tallentuvat palveluntarjoajan hallinnoimille, omille palvelimille.

Vaihtoehtona on myds oman tiedostopalvelimen kayttd, jossa on tosin
huomattavasti suuremmat kayttoonottokustannukset. Se on kuitenkin
tietoturvaltaan varteenotettava vaihtoehto, mikali yrityksen aineiston salassapito
on liiketoiminnan kannalta kriittistd. Oman tiedostopalvelimen kayttoa testataan

luvussa 8 Mohbiililaitteiden testaus yritysverkossa.

TURUN AMK:N OPINNAYTETYO | Rainer Ronkainen



28

3.3.5 Asiakashallintajarjestelma

PK-yrityksilla on tarve tehostaa asiakastietojensa kaytt6a. Suurin osa PK-
yrityksista kayttda jonkinlaista asiakashallintajarjestelmaa eli CRM:aa (sanoista
Customer Relationship Management). Kyse on sovelluksesta, joka voi pitaa
siséllaan esimerkiksi asiakasrekisterin, tuotetiedot, varastokirjanpidon, tilaukset,

laskutuksen, ostoreskontran ja paljon muuta.

Moni pienempi yritys kayttdd kuitenkin yha yksinkertaista excel-taulukkoa, jossa
asiakastiedot ovat omilla riveilladn. Mikali asiakkaita on paljon ja yritys

kasvussa, vie tama huomattavasti ajallisia resursseja.

Asiakashallintajarjestelman tarkoitus on nopeuttaa ja automatisoida prosesseja,
esim. lisddmalla tuotetilauksen tiedot automaattisesti laskulle tai listaamalla
kaikki asiakkaan tilaukset yhteen ndkymaan. Seuraavaksi kasitelladn vapaan
lahdekoodin asiakashallintajarjestelmad, jota voidaan hyddyntda myos milla

tahansa mobiililaitteella, jossa on internetselain.
SugarCRM

Kyseessa on web-pohjainen asiakashallintajarjestelma, joka mahdollistaa
asiakastietojen yllapidon, kohdennettujen mainoskampanjoiden luomisen
sahkopostin valityksella seka yhteydenpidon eri sidosryhmiin. Ohjelma pyrkii
yhdistamaan markkinoinnin, asiakashallinnan ja teknisen tuen eri osa-alueet

yhteen verkkokayttdiseen jarjestelmaan.

Ohjelmasta l0ytyy paljon tybkaluja ja toimintoja, joilla yrityksen tietovirtaa
pystytaan automatisoimaan ja synkronoimaan keskenddn. Ohjelma osaa
esimerkiksi luoda automaattisesti tilastot asiakkaalle lahetettyjen kyselyiden ja
niistd saatujen vastausten perusteella. Tilastojen ulkoasua voi muokata
haluamakseen muutamalla hiiren painalluksella ja tallentaa visuaalisen

nakyman yleiseksi tai kayttajakohtaiseksi.

Koska ohjelman kayttolittyma voidaan raataloida kayttajakohtaiseksi, nakee

markkinoista vastaava henkil6 vain itselleen valttamattomat tiedot ja toiminnot.
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Ohjelma osaa pitaéa my0Os historiaa asiakkaisiin liittyvista tapahtumista ja
mieltymyksista. Esimerkiksi eri mainoskampanjoista kertyneet vastaukset

voidaan linkittda automaattisesti oikeisiin asiakkaisiin.

SugarCMR tarvitsee toimiakseen web-palvelimen seka tietokantasovelluksen
kuten MySQL. Ohjelma on tehty PHP-ohjelmointikielella. Koska kyse on GPL-
lisenssin alla olevasta ohjelmasta, on sen kaytto yrityksille ilmaista. (SugarCRM
2012))

3.3.6 Virtualisointiohjelma

Virtualisoinnilla  tarkoitetaan  usein  toisen  ohjelmistoympariston  eli
kayttojarjestelman ohjelmien ajamista eri ymparistéssa esimerkiksi Windows-
ohjelmien kayttoa Linuxissa. Yleensa tama on tietokoneohjelma, jota kaytetaan
virtuaalikoneena sisalla. Virtuaalikone on ohjelma, joka mimikoi fyysisen
tietokoneen toimintoja ja ymparistba sekd halventad kayttojarjestelman valisia
rajoitteita. Yleisin yrityksissa kaytossa oleva virtualisointiohjelma on VMware.

Linux-on-android  mahdollistaa  Linux-jakelujen  asennuksen  Android-
ohjelmistoalustalle (kuva 1) ja taten lukemattomien Linux-ohjelmien kayton
mobiililaitteilla. Se ei vaadi erillisia oikeuksia ja muokkauksia Androidissa, silla

sovelluksia suoritetaan virtualisointi-ohjelmiston sisalla. (Sourceforge 2012.)

Kuva 1. Linux-kayttéliittyméa Androidissa (Sourceforge 2012).
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3.3.7 VPN-yhteyden kaytto

VPN (Virtual Private Network) on tekniikka, joka mahdollistaa turvallisen
etdyhteyden luomisen turvattoman internet-yhteyden valitykselld kotoa tai
matkan paalta yrityksen verkkoon. Tama avaa mahdollisuudet etatydskentelyyn.

VPN tarkoittaa suomeksi virtuaalista yksityisverkkoa.

VPN on voitu toteuttaa joko laitepohjaisesti erillisella VPN-tunneloinnin
mahdollistavalla verkkolaitteella tai ohjelmallisesti. Tunnelointi on abstrakti
kasite ja silla viitataan tiedonsiirron eristimiseen muusta liikenteesta, vaikka
"tunneloitu” tieto kulkee samoja kaapeleita pitkin. Tyon laajuuden takia ei VPN-

tekniikkaa kasitella tarkemmin, mutta sita hyodyntava mobiilisovellus esitellaan.
OpenVPN Connect for Android

OpenVPN-sovellusta kayttamalla yrityksen lahiverkossa tai tyokoneella olevia
tietoja voidaan kayttaa internetin yli. Kaytanndssa ohjelma luo SSL-tunnelin
internet-yhteyden paalle, eli salakirjoittaa kayttajan tietoliikenteen laitteiden

valiltd. Ohjelma asentuu mobiililaitteeseen muutamalla painalluksella (kuva 2).

o o @

OOpenVPN Connect

OpenVPN Profile: About

Private Tunnel [Testiverkko] Help

o OpenVPN is connected
Import

Proxy Credentials Required for ISA Disconnect

. Preferences
Username:

kayttaja Duration 113 Add Proxy
Password:
3 A2 Show log file
2712 KB
¥ Remember Credentials CDHHEC"QHB!':;M“ Show raw stats
= kayttaja@testiverkko.com
Submit Cancel ¢+ palvelin@testiverkko.com
10.0.0.10
243 Exit
TCPv4-via-HTTP

Forget Credentials

Exit All

Your Secure and Private Path to the Internet

OVPN Solution for your Business
1ttp://www.openvpn.net

Kuva 2. Android-puhelimessa oleva VPN-kayttoliittyma.

TURUN AMK:N OPINNAYTETYO | Rainer Ronkainen



31

4 TIETOVERKKOJEN KEHITYS

4.1 ARPAnet

Jotta ymmartaisimme miten nykyiset mobiilitekniikat ovat saaneet alkunsa on
palattava tietoverkkojen kehityksen alkupisteeseen — internetin syntyyn.
Internetid voidaan pitdd globaalina tietoverkkona, johon pienemmat paikalliset
tietoverkot yhdistyvat. Voidaan puhua laajaverkosta (WAN, sanoista Wide Area
Network) joka on pienempien lahiverkkojen (LAN, sanoista Local Area Network)
yhteenliittyma.

Internetin alustava versio ARPAnet (Advanced Research Projects Agency)
otettiin kayttéon jo vuonna 1969. Se suunniteltin aluksi vain Yhdysvaltain
armeijan kaytt6on. Puolustusministerion rahoittaman ARPAnet-tietoverkon
tarkoitus oli toimia vikasietoisena kommunikointijarjestelmand, vanhan
keskusjohtoisen radiotekniikan korvaajana. Vikasietoisuus tuli siita, etta
ARPAnet-verkon koneet toimivat itsendisina solmuina ja yksittaisten koneiden
toimimattomuus ei estd viestinvalitysta verkossa muiden koneiden valilla.

Nykyinen internet toimii samalla periaatteella.

1980-luvulla  ARPAnet-verkko levisi yha laajemmalle, akateemisten
oppilaitosten kayttoon ja mukana olivat yliopistojen lisaksi my6s eri
tutkimuslaitokset. Samalla vuosikymmenella Yhdysvaltain puolustusvoimat
eriyttivat oman verkkonsa erilliseksi MilNet-tietoverkoksi. (Frischmann, ym.
2001, 11))

4.2 Internetin kaupallistuminen

Varsinainen internetin l&apimurto tapahtui vuonna 1990 kansainvélisessa
CERNiIn hiukkasfysiikan tutkimuskeskuksessa, Genevessa. Silloinen tutkija
Timothy John Berners-Lee yhdessa kolleegansa Robert Cailliaun kanssa kehitti

joukon protokollia, joilla pystyttiin siirtAmé&an HTML-koodia tietoverkon yli.
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Toisin sanoen he loivat www-standardin, jolla tietokoneen kayttajat pystyivat
lukemaan www-sivuja, jotka sijaitsivat toisella tietokoneella. Tama oli toteutettu
abstraktilla asiakas ja palvelin -mallilla, jossa asiakaskone ottaa yhteyden www-

sivuja tarjoavaan palvelimeen. (W3C 2013.)

HTML-tulee sanoista Hyper Text Markup Language, ja se on merkkauskieli,
jolla kaikkin www-sivut rakennetaan. HTML mabhdollistaa tekstin, kuvien ja
linkkien kayttdmisen internetsivuilla. Myohemmin taman paalle on kehitetty
ohjelmia kuten Flash ja Java, joilla pystytddn toistamaan multimediaa seka

mahdollistetaan interaktio kayttajan ja sivuston valilla.

www-sivujen yleistyminen loi edellytykset Internetin kaupallistamiselle ja
ensimmaiset teleoperaattori-yritykset alkoivat valtioiden tukemina rakentaa
paikallisia tietoverkkojaan. Ensimmdainen Suomessa toiminut operattori oli

EUnet Finland, joka tarjosi internet-yhteyksia 1990-luvun puolivalista alkaen.

Internet kasvoi 1990-luvun puolesta valistd eteenpain rgjdhdysmaisesti. Vuonna
1999 kehittyneissa maissa internet-yhteytta kaytti 16% vaestosta. Vuonna 2000
kasvua oli jo 37,5 %. Kun vertaillaan internet-liittymien maéaran kasvua vuodesta
1999 vuoteen 2009, on kasvu ollut 287,5% eli internetin kayttajakunta on lahes
nelinkertaistunut kymmenessa vuodessa. Kansainvélisen televiestintaliitto ITUn
mukaan vuonna 2009 kehittyneissa maissa internetid kaytti jo 71% vaestosta.
(ITU 2009.)

4.4 ADSL-laajakaistojen kehitys

ITU julkisti ensimmaisen Euroopassa toimivan ADSL-tekniikan standardin
vuonna 1999 (ITU 1999). Ensimmaiset internet-yhteyteen kaytettavat ADSL-
laajakaistaliittymét rantautuivat Suomeen vuonna 2001. Laajakaista on
yleisnimitys tekniikoille, jotka tarjoavat yli 256 Kbps -nopeudella (kilobittia
sekunnissa) toimivan yhteyden. Laajakaistojen tarkoitus oli tuoda nopea
internet-liittyma, joka mahdollistaa monipuoliset internet-palvelut ja multimedian,

kuten kuvien, &anen ja videontoiston www-sivuilla.
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ADSL tulee sanoista Asymmetric digital subscriber line ja tarkoittaa suomeksi
kiinted&, digitaalista ja asymmetrista internet-yhteytta. Asymmetrisyys tarkoittaa
sitd, etteivat littyman lahetys- ja vastaanottonopeus ole samoja. Eli nopeus on
iimoitettu esimerkiksi 8/1Mbps tai 24/2Mbps. Ensimmainen numero kertoo
yhteyden salliman maksimaalisen vastaanottonopeuden ja toinen numero
lahetysnopeuden. Téahan on paadytty, koska kayttaja tarvitsee enemman tata
niin sanottua kaistanopeutta esimerkiksi internetsivuilta katsottavan videon

lataukseen kuin oman sahkdpostin lahettdmiseen.

ADSL-liittymia tarjoavat paikalliset puhelinyhtiot. Yhteyden fyysisena verkkona
kaytetadn vanhoja puhelinkaapeleita, silla ne kattavat kaikkien kaupunkien
taajamat, lahiot sekd suuren osan haja-asutus alueesta. Monin paikoin
syrjaseuduilla ADSL-liittymien saatavuus on edelleen heikkoa, koska
lankapuhelinverkko on vaillinainen tai alueella ei ole tiedonsiirtosingnaalia

vahvistavia laitteita.

Aluksi ADSL-yhteyksia pystyttiin tarjpamaan vain 5-10 kilometrin paahan
puhelinkeskuksesta, koska kaapeleissa tapahtuu vaimentumista.
Vaimentumisella tarkoitetaan kaapelin sisdlla kulkevan sahkoisen signaalin
heikentymistéd kaapelista johtuvan materiaalin vastuksen takia. Kaapeli
itsessaan siis hidastaa sahkon kulkemista ja heikentdd signaalia, mita
kauemmas sita l|ahetetd&n. Tatd kierretddn nykydan asentamalla parin

kilometrin valein toistimia, jotka vahvistavat signaalia.

Viime vuosina operaattorit ovat kovaa vauhtia uusineet vanhojen kuparisten
puhelinkaapelien tilalle valokuitukaapelia. Nimensa mukaisesti
valokuitukaapelissa signaali lahetetdan sahkén sijan valona. Td&méa tuo monia
hyotyjd vanhaan tekniikkaan verrattuna. Valokuitu nostaa nykyisten
kotitalouksien ja yritysten yhteydet parista megatavusta jopa tuhanteen
megatavuun sekunnissa. Jo nyt on tarjolla 100 megatavun kuluttajaliittymia
taajama-alueilla. Valokuitukaapelia on myds aarimmaisen vaikea salakuunnella,

silla johdossa menee sahkovirran sijaan valoimpulsseja.
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4.4 Periaatepaatts laajakaistojen saatavuudesta

Suomi on tullut koko 2000-luvun perdssa internet-yhteyksien osalta. Suomen
hallitus teki vasta 4.12.2008 periaatepaéatdksen kansallisesta
laajakaistaohjelmasta, jolla pyritdan takaamaan kaikille kotitalouksille, yrityksille,
seka julkishallinnolle vahintdéan 1Mbps nopeudella toimiva laajakaistaliittyma
vuoden 2010 loppuun mennessa, riippumatta onko kyseessa kiintealla tai
mobiiliyhteystekniikalla toteututtu laajakaista.

Viestintdmarkkinalakia muutettiin  siten, etta Viestintdvirasto voi maarata
paikalliset verkko-operaattorit yleispalveluvelvollisuuden piiriin. Toisinsanoen
velvoittamaan verkko-operaattorit rakentamaan ja laajentamaan nykyisia
verkkoja, jolloin valtio maksaa velvoitteesta johtuvat kohtuuttomat nettokulut.
(Valtioneuvosto 2008.)

Hallituksen  kansallisen toimintasuunnitelman tavoitteena oli  myo6s
nopeudennosto nykyisista parin megatavun yhteyksista 100Mbps yhteyksiin
vuoteen 2015 mennessa. Suomen valtio on kayttdnyt nopeat laajakaistat
mahdollistavan  valokuitukaapeliverkon rakennuksen tukemiseen té&han
mennessa 133 miljoonaa euroa. Tukirahat eivat kuitenkaan ole olleet riittavia
saamaan kantaverkkoa haja-asutusalueelle. (LVM 2008.)

Ruotsi teki ratkaisevan paatoksen laajakaistojen rakentamisesta valtion tuella jo
2000-luvun alussa. Naapurimaassamme ollaankin tietoteknisessa kehityksesséa
jo vuosia Suomea edella. Suomi on tietoliikennealan yritysten FTTH Council
Europe — yhteison kokoamien tilastojen mukaan valokuidun rakennuksessa
vasta sijalla 12. Valokuitukaapeliverkon kehityksessa ensimmaisina ovat
Liettua, Ruotsi ja Norja. (FTTH Council Europe, 2012.)

Euroopan viestintdkomission 2010 julkaiseman selvityksen (Communication
Commitee. 2010, 25) mukaan Suomi oli kuitenkin Euroopan maista karkisijalla
mobiililaajakaistojen kaytdssa ja levinneisyydessa. Vuonna 2010 suomalaisista
mobiililaajakaistoja kaytti 21,5%. Valitettavasti jo vuotta myéhemmin Suomi oli
pudonnut Euroopan tilastoissa sijalle 12. Vuonna 2011 mobiililaajakaistojen
hyoddyntamisaste oli Suomessa 28,6%. (ITU 2011.)
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5 MOBIIILIYHTEYSTEKNIIKAT

5.1 Matkapuhelinverkkojen kehitys

Matkapuhelinverkkojen kehitys on ollut tarkein askel langattomien
mobiililaajakaistojen ja niita kayttdvien  mobiililaitteiden  kehitykselle.
Matkapuhelinverkot ovat kehittyneet huomattavasti viimeisen 30 vuoden
olemassaolonsa aikana. Varsinainen buumi alkoi 1990-luvulla ensimmaisen

digitaalisen GSM-matkapuhelinverkon yleistyessa.

Vuonna 1999 kehittyneissa maissa matkapuhelinten kayttajia oli 29 %
vaestosta. Seuraavana vuonna luku oli jo 41 %. Vuodesta 1999 vuoteen 2009
matkapuhelinten kayttajien maara on kasvanut yhteensa yli 327 %. (ITU 2009.)

Suomessa kasvu on ollut suhteessa samanlaista.

5.2 Mobiililaajakaista

Vuosi 2006 oli mobiiliyhteystekniikoiden kannalta tilastollisesti merkittavin —
silloin matkapuhelinliittymi& oli kehittyneissa maissa enemman kuin ihmisia
(ITU 2009). Yha useammalla ihmisella on kaytdssaan siis enemman kuin yksi
matkapuhelinliittyma. 1lmié voidaan selittdd matkapuhelinverkkojen péaalle
rakennettujen datayhteyksien samanaikaisella kehityksella, jolloin

matkapuhelinliittymilla pystytdan kayttamaan internetia.

Mobiillaajakaista  mahdollistaa internetin  kaytbn  matkapuhelinverkon
valityksella, joten yha useampi on hankkinut erillisen matkapuhelinliittyman

soittamiseen ja yhden tai useamman muun liittyman internet-yhteyksia varten.

Toimiakseen laitteessa on oltava laajakaistataajuuksia tukeva yhteyslaite eli
mobiililaajakaista-modeemi, joka tukee 3G tai 4G -datayhteystekniikoita.
Tallainen  komponentti l6éytyy jo lahes jokaisesta alypuhelimesta

sisdanrakennettuna ja se mahdollistaa laitteen yhdistamisen internetiin.
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Mobiililaajakaistalla varustetuilla mobiililaitteilla on mahdollista lukea matkan
paalla sahkopostia, selailla internetsivuja tai vaikkapa paivittaa statuksensa

sosiaaliseen mediaan, kuten Facebookiin.

Mobiililaajakaista toimii my6s tavanomaisissa poytatietokoneissa ja
kannettavissa erikseen kytkettavdn mobiililaajakaista-laitemodeemin avulla.
Kansanomaisemmin "mokkulaksi” kutsuttu laite kytketaan tietokoneen USB-
porttiin, josta se saa myds virtansa. Pienen kokonsa takia se on yleistynyt

varsinkin kannettavissa tietokoneissa.

Mobiililaajakaistojen huima kehitys on mahdollistanut nopean internet-yhteyden
my0s alueille, joissa ei ole valokuituverkkoa tai lahella olevaa liityntda puhelin-
kaapeli- tai valokuituverkkoon. Yha useampi on vaihtanut kustannussyista myo6s
kodissa olevan kiintedn laajakaista-littyman langattomaan mobiililaajakaista-

liittymaan.
5.3 NTM-verkko (1G)

Ensimmainen laajalle levinnyt matkapuhelinverkko oli NMT (sanoista Nordic
Mobile Telephone). Se oli pohjoismaiden, Ruotsin, Suomen, Tanskan ja Norjan

yhteishanke, joka loi pohjan tulevaisuuden matkapuhelintekniikoille.

Vuonna 1969 pohjoismaiset telealan johtajat istuivat samaan podytaan
Kabelvagissa Pohjois-Norjassa ja paattivat perustaa tyoryhman kehittamaan
Pohjoismaiden valistda matkapuhelinverkkoa. Kansalliset NMT-verkot aloittivat
toimintansa vuonna 1982 ja ensimmaisen matkapuhelimen lanseerasi Motorola
vuonna 1983. (Grimstveit ym. 1995, 16.)

Pohjoismaisista ~ NMT-verkoista  muodostui maailman  ensimmainen
automaattisesti ja saumattomasti toimiva kansainvalinen matkapuhelinverkko,
jonka valityksella saattoi soittaa esimerkiksi Suomesta Ruotsiin asuvalle
sukulaiselleen. NMT-verkko toimi aluksi 450MHz taajuudella ja se laajennettiin
1986 toimimaan myds 900MHz taajuudella. Tastd tuli ensimmainen nimitys
kaksitaajuus-puhelimille. NMT-verkkotekniikka oli taysin analoginen, eikd siind

ollut aluksi mink&anlaista tietoliikennesuojausta.

TURUN AMK:N OPINNAYTETYO | Rainer Ronkainen



37

Puhelimen tunnisteena kayttama salasana lahetettiin selkokielisena ja vasta
NMT-SIS funktion kayttéonoton jalkeen tietoturvaa saatiin hieman kohennettua
yksinkertaisella kryptografian kaytolla. Kryptografialla tarkoitetaan tietoliikenteen
salakirjoittamista, eli tdssd yhteydessd puhelun tunnistetietojen salausta.
(Sudhir ym. 2001, 79.)

NMT-verkkojen rajuun kayttajdkunnan kasvuun ei oltu osattu varautua ja sen
seurauksena monet verkot olivat ruuhkautuneita. Norjan p&é&kaupungissa
Oslossa paikallinen palveluntarjoaja Telecom joutui vuonna 1984
keskeyttamaan uusien liittyminen myynnin, estdékseen verkon ruuhkautumisen
entisestaan. (Grimstveit ym. 1995, 15-20.) NTM-verkon korvasi 1990-luvun
puolivalissa uudempi GSM-verkko.

5.4 GSM-verkko (2G)

GSM (sanoista Global System for Mobile Communications) on toisen
sukupolven matkapuhelinverkko. Yleensd puhutaan myds 2G-verkosta
(sanoista Second Generation). GSM oli ensimmainen taysin digitaalinen,
piirikytkennainen matkapuhelinverkko. Se esitteli automaattisen
puheensalauksen ja mahdollisti ensimmaista kertaa SMS-tekstiviestien
lahetyksen ja vastaanottamisen kuluttajille suunnatuista matkapuhelimista.

GSM-tekniikkaa alettin  suunnitella  yhteistydssd eri eurooppalaisten,
kansallisten  puhelinyhtididen  toimesta vuonna 1985 (ITU 2001).
Eurooppalainen telealan standardoimisjarjest6 ETSI (sanoista European

Telecommunications Standards Institute) standardoi sen vuonna 1992.

Taman kansainvalisen ja voittoa tavoittelemattoman jarjestén tarkoitus on luoda
yhtendiset telealan standardit ja tukea alan kehitysta. Jarjeston jaseninad on yli
700 yritystd 62 eri maasta. Sen lisdksi jasenina ovat eri maiden telealan
jarjestot, ministeriot, yliopistot ja muut organisaatiot. Suomesta jasenina ovat
esim. Nokia, Satel, Vaisala, Ficora, VTT ja Turun yliopisto (ETSI 2012) . Lista

jasenista on liitteessa 1.
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GSM-verkko tukee myos erilaisia pakettikytkennéisid datayhteyksiad, joista
ensimmainen on GRPS-mobiiliyhteystekniikka. Sen avulla on mahdollista
yhdistaa matkapuhelin internetiin kayttaen matkapuhelinverkkoa. Vuonna 2009
GSM-tekniikkaa kaytti maailmanlaajuisesti yli 3,5 miljardia kayttdjaa ja
palveluntarjoajia oli yhteensad yli 700. GSM-standardia kaytetaan 222 eri
maassa. (Saudhir ym. 2011, 21.)

5.5 GPRS (2.5G)

GPRS (sanoista General Packet Radio System) ei ole matkapuhelinverkko,
vaan pakettikytkenndinen tiedonsiirtotekniikka GSM-verkon p&alla. Siksi sita
kutsutaan usein myo6s 2.5G-tekniikaksi. GPRS tarjosi ensimmaista kertaa

mahdollisuuden kayttdd GSM-verkkoa my6s datayhteytena.

GPRS-yhteyden teoreettinen maksiminopeus on 114 kilobittia sekunnissa,
johon kuitenkin harvoin paastddn GSM-verkon ruuhkaisuuden takia. Nopeus
rittdd kuitenkin s&hkopostin  lukuun ja kevyeen internet-selailuun. Sen
standardoi Euroopan telealan standardoimisjarjesté ETSI vuonna 1997 (3GPP,
2012).

GPRS on yha kaytéssd GSM-verkkojen laajan levinneisyyden takia.
Syrjaseudulla se on kuuluvuuden takia yleensd myos ainoa varteenotettava

matkapuhelinverkko internet-yhteyden muodostamiseen

5.6 EDGE (2.75G)

Kun huomattiin ettei GSM-verkkojen paalla toimiva GPRS-yhteys ollut riittava
uudempien mobiilipalveluiden kayttdon, kehitettin EDGE-tekniikka (sanoista
Enhanced Data Rates for GSM Evolution). Se on seuraava versio
pakettikytkennaisestd GPRS-tekniikasta, josta kaytetddan myds usein termid
EGPRS (sanoista Enhanced GPRS).

Sen nopeus on moninkertainen verrattuna GPRS-tekniikkaan ja nykyinen 7.
versio mahdollistaa teoreettisen 1,9 Megabittid/s tiedonsiirron (3GPP 2012).

Tama riittaa jo mobiililaitteiden valiseen videokuvayhteyteen internetin kautta.
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5.7 UMTS-verkko (3G)

Mobiililaitteille tarke& vuosi oli 2010, kun Suomeen rantautui kolmannen
sukupolven  matkapuhelintekniikka UMTS (sanoista Universal Mobile
Telecommunications System). Se on ensimmainen langattomia laajakaistoja eli
ns. mobiililaajakaistoja tukeva tekniikka, joka suunniteltiin alusta alkaen paljon
tiedonsiirtokapasiteettia  vaativan multimedian, kuten liikkuvan kuvan

reaaliaikaiseen toistoon verkon yli.

Sen kehitti usean standardointijarjeston yhteistydorganisaatio 3GPP (3rd
Generation Partnership Project), johon kuuluu muun muassa eurooppalainen
ETSI sekd Japanin, Kiinan, Korean ja Yhdysvaltojen telealan

standardoimisjarjestot.

UMTS-verkko mahdollisti aluksi tiedonsiirron, jonka nopeus oli 384 kilobittia
sekunnissa ja kaytetty tiedonsiirtotekniikka oli WCDMA (release 2 1999
standardi). UMTS-verkossa on sitemmin otettu kayttdén uudempia
tiedonsiirtotekniikoita, joista uusin HSPA+ (Release 7 2007 standardi)
mahdollistaa nykyiselladn 42 Megabittia sekunnissa toimivan yhteyden. (3GPP
2012))

Nopeutensa puolesta UMTS-verkko soveltuu mobiililaitteilla etayhteyden
luontiin  tyOpaikan verkkoon sek& videoneuvottelujen pitoon internetin
valityksella. Koska teknikka nojaa matkapuhelinverkon toimivuuteen, saattavat

vasteajat kuitenkin hairita reaaliaikaisen videokuvan lahetysta ja vastaanottoa.

5.8 LTE (4G)

TeliaSonera julkaisi ensimmaisen LTE-palvelun Oslossa vuonna 2009. LTE on
matkapuhelinyhteystekniikka, joka mahdollistaa huomattavasti nopeamman
tiedonsiirron kuin nykyiset GSM ja UMTS, eli 2G ja 3G -verkot. Se on my6s
ensimmainen langattomista laajakaistatekniikoista, joka kilpailee nopeudessa

kiinteiden laajakaistaliittymien kanssa.
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Vaikka monet palveluntarjoajat mainostavat sitd neljannen sukupolven eli 4G-
verkkona, on kyseessa 3GPP:n maaritysten mukaan viela 3G-tekniikasta, joka
kayttad omia erillisiA taajuusalueita. LTE ei oikeastaan edes ole
matkapuhelinverkkotekniikka, koska se ei nykyiselladn pysty kasittelemé&an
piirikytkentaisia puheluja, toisin kuin GSM/UMTS-verkko. Se on oikeammin
iImaistuna langaton pakettikytkennainen verkkoyhteystekniikka, kuten WiFi.

LTE toimii yleenséd 3G-verkon yhteydessa, ja tarvitsee erillisen lahetinyksikon
tukiasemiin. Tama mahdollistaa suuret tiedonsiirtonopeudet tukiasemasta
asiakaspaatteelle, eli LTE-modeemille. 3GPP-organisaation maaritysten
mukaan LTE-tekniikan maksimaalinen latausnopeus on 300 megatavua

sekunnissa ja l&hetysnopeus 75 megatavua sekunnissa (3GPP 2012).

5.9 Muut mobiiliyhteystekniikat
Wifi

WiFi (sanoista Wireless Fidelity) on yleisin kaytdssd oleva langaton
verkkoyhteystekniikka, jolla tietokone tai muu laite voidaan kytke& langattomasti
tukiaseman kautta lahiverkkoon ja internetiin. Yleensd puhutaan wlan-
yhteydestd (sanoista Wireless Local Area Network), eli langattomasta
lahiverkkoyhteydesta. Melkein kaikissa ADSL-laajakaistamodeemeissa on myds
wlan-tukiasema sisddnrakennettuna. Yrityksissd wlan-tukiasemien kayttdaste
on yli 70%.

WiFi on myos alunperin kansainvalisen WiFi Alliance -kauppajarjeston
sertifioima tuotemerkki, joka mydnnetdan kauppajarjeston yhteensopivuustestin
lapaisseille, IEEE 802.11 -standardia kayttaville laitteille. Verkkotekniikan on
sertifoinut vuonna 1997 kansainvalinen tekniikan alan jarjestd IEEE eli Institute
of Electrical and Electronics Engineers. (IEEE 1997.)

Kaikki langattomat wlan-tukiasemat eivat ole WiFi-sertifoituja. Kaytannossa ne
kuitenkin kayttavat kyseessa olevaa standardia, joten WiFi ja wlan ovat

muodostuneet toistensa synonyymeiksi.
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Bluetooth

Bluetooth on tekniikka, jolla voidaan yhdistd& esimerkiksi langaton handsfree-
laite matkapuhelimeen tai yhdistdéda matkapuhelin tietokoneeseen ilman
datakaapelia. Myds monet hiiret, ndppaimistdt ja tulostimet voidaan liittda

tietokoneeseen kayttamalla Bluetooth-yhteytta.

Tekniikka on alunperin matkapuhelinyhtié Ericssonin vuonna 1994 ideoima ja
vuonna 1998 perustetun Bluetooth SIG -jarjestén (Special Interest Group)
standardoima tekniikka. Sen tarkoitus oli vahentaa tietotekniikassa kaytettyjen
laitekaapelien maaréa ja esitella monen laitteen samanaikainen ja langaton
yhdistaminen seka synkronointi. Jarjestbn perustajajaseniin kuuluvat Nokia,
Intel, IBM ja Toshiba. (IEEE 2013.)

Bluetooth toimii lyhyen kantaman 2,4 Gigahertsin taajuusalueella toimivalla
radiotekniikalla ja mahdollistaa kahdeksan laitteen yhdistdmisen toisiinsa.
Tekniikan nopeusluokka on noin 0,5 — 3 megatavua sekunnissa. Bluetooth osaa

salata tietoliikenteen automaattisesti.
IrDA

Termilla tarkoitetaan infrapunayhteystekniikkaa, jonka on kaytdnndssa
korvannut Bluetooth. Se on Infrared Data Associationin vuonna 1993 kehittama
yhteystekniikka. Harvat laitteet kayttavat endd IrDa-yhteyttd, silla se on
hairidaltis ja vaatii suoran nakodyhteyden lahettdvan ja vastaanottavan laitteen

valille. Infrapunatekniikan nopeus on muutamia megatavuja sekunnissa.
WiMax

Kyse on ulkona kéaytettavasta langattomasta tiedonsiirtotekniikasta, joka pyrkii
tarjoamaan kiintean laajakaistayhteyden nopeuden ja vasteajan paikkoihin,
joissa ei ole saatavilla tietolikennekaapelointia. WiMax tarvitsee toimiakseen
katolle asennettavan suuntaavan antennin, joka on yhteydessa
palveluntarjoajan WiMax-tukiasemaan (mastoon). Maksimi kantomatka
toimivalle yhteydelle on 20 km ja yhteyden laatu on vahvasti riippuvainen

sdaoloista.
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6 MOBIILILAITTEET JA OHJELMISTOALUSTAT

6.1 Mohbiililaitteet

Termille mobiililaite ei ole vakiintunut viela tarkkaa maaritysta. Yleisesti silla
tarkoitetaan mitd tahansa laitetta, joka kulkee mukana ja joka voi toimia
muistikirjana tai paivyrina ja jolla voi selata internetia tai lahettaa sahkopostia.
Tassa Iluvussa tarkastellaan yleisimpia mobiililaitteita:  PDA-laitteita,
alypuhelimia ja tablet-tietokoneita. Myds kannettavat tietokoneet on lisatty
listaan, koska nykytekniikan varjossa on vaikea kategorisoida ne yksistaan

tietokoneisiin tai mobiililaitteisiin.
PDA-laitteet

Ensimmaisena mobiililaitteena voidaan pitdéa PDA-laitetta (Personal Data
Assistance). PDA-laitteen, tai paremmin suomennettuna kdmmentietokoneen,

tarkoitus oli toimia matkakumppaninsa digitaalisena paivyrina ja muistikirjana.

Niissa oli yleensa joko fyysinen tai kosketusnaytdllinen taysikokoinen qwerty-
nappaimisto ja niita kaytettiin myds kosketuskynalla. Kasikirjoittamisen tunnistus
ja  puheennauhoittaminen  olivat kdmmentietokoneiden  kaytetyimpia
ominaisuuksia. Ulkoasultaan ne muistuttavat paljon nykyisia alypuhelimia ja

tabletteja, jotka myohemmin korvasivat kdAmmentietokoneet.

Apple julkaisi vuonna 1993 ensimmaisen MessagePad-kdmmentietokoneen.
Siina oli myds ensimmaisena laitteena ARM-arkitehtuuriin perustuva prosessori.
ARM-prosessorin tarkoitus oli tuoda mobiililaitteisiin matkapuhelimia suurempi
prosessointiteho, joka mahdollistaa monipuolisempien ja raskaampien

sovellusten kayton.

Myds Compagin vuonna 2000 valmistama iPAQ ansaitsee maininnan. Se ol
modulaarinen PDA-laite, johon kayttaja saattoi lisata toiminnallisuuksia kuten
kortinlukijan, langattoman verkkoyhteyden tai GPS-paikantimen. NyKkyisin

Compagin omistaa Hewlett-Packard.
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Alypuhelimet

Alypuhelimet (englanniksi Smartphone) syntyivét yritysten tarpeesta yhdistaa eri
toimintoja yhteen laitteeseen ja nopeuttaa kommunikointia. Alypuhelimena
voidaan pitdda matkapuhelinta, joka mahdollistaa sovellusten (ns. tietokone-
ohjelmien) ajon. Kaytdnnossa kayttdja voi asentaa puhelimeen omia
sovelluksia, jotka laajentavat puhelimen kayttdmahdollisuuksia. Tallaisia

sovelluksia voivat olla esim. paivyri, internetselain tai pikaviestinohjelma.

Alypuhelin on ik&ankuin tavallisen matkapuhelimen ja PDA-laitteen risteytys.
Siind on yleensa myos kattavat verkkotoiminnot, kuten WiFI-, mobiililaajakaista-
ja Bluetooth-yhteys. Nailla mahdollistetaan laitteen yhdistdminen paikallisiin

lahiverkkoihin, internetiin tai toisiin laittesiin.

Ensimmaisena alypuhelimena voidaan pitda Nokian vuonna 1996 markkinoille
tuomaa Nokia 9000 Communicator -puhelinta (kuva 3). Se oli aikaansa néhden
monella tapaa vallankumouksellinen. Ensimmaistd kertaa puhelimen kautta
pystyi lahettamaan séhkdpostia, faxia, pikaviesteja, selaamaan internet-sivuja ja
vastaanottamaan sekd Ilahettamaan soittoaanid. Lisdksi Telnet-yhteys
mahdollisti etayhteyden tyOpaikan tietokoneisiin. Puhelin toimi Intelin
valmistamalla 24Mhzin i386-prosessorilla. (Nokia 2012.)

Kuva 3. Nokia 9210 (Landmark Internet Ltd).

Nokian kehittdmat puhelimet olivat ensimmainen todellinen harppaus
mobiililaitteiden kehityksessd. Nokia toimi mobiilialan edellakavijana yli 15
vuotta, jonka aikana se kehitti ja implementoi uusimmat tekniikat ja trendit

mobiililaitteisiin. Lisatietoja Nokian innovaatioista l10ytyy liitteessa 2.
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Tabletit

Eri  yhteystekniikoiden kuten mobiililagjakaistan, WiFin ja Bluetoothin
yleistyminen loivat uudenlaisen markkina-alueen. Inmiset halusivat laitteen, joka
on tarpeeksi pieni kulkeakseen mukana, mutta tarpeeksi iso internet-selailuun ja
multimedian, kuten youtube-videoiden toistoon. Tablettien kohderyhma olikin
alunperin suuret massat ja yksityiskayttd. Sitemmin laitteita on kehitetty myds
yrityskayttoon.

Tabletteja voidaan pitda kammentietokoneen ja traditionaalisen kannettavan
tietokoneen hybridina. Yleensa silla tarkoitetaan kosketusnaytollista tabletin

muotoista laitetta, jossa ei ole erillista fyysista nappaimistoa.

Nokia julkaisi ensimmaisen vapaalla Maemo-ohjelmistoalustalla toimivan
tabletin vuonna 2005. Nokian N770-tabletti ei kuitenkaan lydnyt itsedaan lapi.
Vaikka laite tarjosi markkinoiden monipuolisimmat ominaisuudet ja erinomaisen
800x480 -resoluution varinayton, ei siind ollut tukea GPRS-datayhteydelle.
Toisin sanoen laitteella pystyi kayttamaan internetida vain paikallisen wlan-

tukiaseman kautta. Toinen puute oli, ettei laittessa ollut puhelintoimintoa.

Varsinainen tablettien buumi alkoi 2010 mobiililaajakaistojen yleistyessa. Silloin
Apple lanseerasi ensimmaisen Ipad-tablettinsa. Siitd tuli hetkessa hitti. Nokia
iimoitti samana vuonna suunnitelleensa Intelin yhteisty6lla vastaavanlaista
tuotetta jo vuodesta 2005. Se toimi Meego-kayttojarjestelmalla ja ol
ominaisuuksissaan muita tabletteja vuosia edelld. Tabletti piti julkaista vuonna
2011, mutta se ei koskaan nahnyt paivanvaloa, kun Stephen Elop nousi Nokian
johtoon. (Digitoday 2012.)

Kannettavat tietokoneet

Kannettavalla (englanniksi laptop) tarkoitetaan tietokonetta, joka kulkee mukana
ja jossa on samat ominaisuudet kuin poytatietokoneessa. Tama tarkoittaa
kaytdnnossad sisdanrakennettua hiirtd, nappaimistéd ja nayttéd, seka
kayttojarjestelmaa. Kannettava toimii akkunsa avulla myds ilman jatkuvaa

verkkovirtaa.
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Ensimmaisen kannettavan tietokoneen kehitti Osborne vuonna 1981. Kone oli
nimeltaan Osborne 1 ja painoi 10,7 kiloa. Siin&a oli vain viiden tuuman néaytto ja

se kaytti kahta disketti-asemaa tiedon tallennukseen. (Osborne 2012.)

6.2 Ohjelmistoalustat

Tassa luvussa esitellddn yleisimmat ohjelmistoalustat. Termilla viitataan usein
mobiililaitteen kayttdjarjestelmaan, kuten Androidiin tai iOSiin. Kayttojarjestelma
toimii kayttoliittymana kayttajan mobiililaitteen valilla. Se hoitaa myds ohjelmien

ja laitteen sisdisten komponentien valisen kommunikoinnin.

Ohjelmistoalusta maarittelee, mita ohjelmia eli sovelluksia kayttaja voi
laitteeseen asentaa seka kaytdossa olevat toiminnot. Sovellukset eivat ole
yhteensopivia keskenaan vaan jokaisessa ohjelmistoalustassa voi kayttaa vain
sille suunniteltuja sovelluksia. Ohjelmistoalustoille on kuitenkin mahdollista
luoda ohjelmointirajapintoja (eng API, Application Programming Interface), jotka
mahdollistavat toisen alustan ohjelman "tulkkaamisen” ja kayton.

Android

Android on Googlen vuonna 2007 kehittamd, osittain vapaan lahdekoodin,
Apache-lisenssin alainen ohjelmistoalusta. Se on myo6s yleisin mobiililaitteissa

oleva kayttojarjestelma ja sille 16ytyy jo satoja tuhansia ladattavia ohjelmia.

Android mullisti mobiilimarkkinat, silla se mahdollisti omien ohjelmien
suorittamisen mobiililaitteissa. Monet valmistajat ovat siirtyneet kayttdmaan
mobiililaitteissaan Androidia laajan ohjelmistotarjonnan takia. Pek&astaan Goolen

omassa kauppapaikassa play.google.com |6ytyy jo yli puoli miljoonaa ohjelmaa.

Koska Android on vapaan lahdekoodin ohjelmistoalusta, voivat valmistajat
muokata siitd itse halutunlaisen. Tama kustomoitavuus Iluo erilaisten
mobiililaitteiden kirjon, joissa voidaan kayttaa teknisistd eroista huolimatta

samoja ohjelmia. (Androidcompare 2012.)
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Android on suunniteltu alusta asti véhavirtaisille, kosketusnayttoisille
mobiililaitteille. Se tukee natiivina myds huiman maarédn eri langattomia
tekniikoita, liike- ja puhetunnistusta ja tarjoaa aidon moniajon - toisinsanoen

useamman ohjelman samanaikaisen suorittamisen.

Vuoden 2013 elokuussa Androidia kaytti uusista mobiililaitteista 80 %, Applen
IOs tuli perassa 13% (IDC 2013).

iI0S

IOS (sanoista iPhone Operating System) on Applen kehittdama ohjelmistoalusta.
Se tuli markkinoille vuonna 2007 ja oli nimensd mukaisesti aluksi tarkoitettu
Applen puhelimiin. Se on nyt kaytossa myos iPad-tableteissa ja Apple TV -
laitteissa. Ainoa tapa saada IOS-laitteisiin ohjelmia on ostaa ne verkossa

olevasta Apple Store -palvelusta.

Ohjelma on kayttoliittymaltdan varsin samannakoinen Androidin  kanssa,
kosketusnaytélla ohjataan laitteen toimintaa ja valitaan suoritettavat ohjelmat.
Ohjelmistoalusta on kuitenkin suljettu, mik& tarkoittaa etta vain Apple voi tehda
siihen jarjestelmatason muutoksia. Tama tuo tietoturvaongelmia ja estda omien

ohjelmien kayttamisen iOS-laitteessa.
Sailfish

Nokian entisten tyontekijoiden perustama startup-yritys Jolla, lahti kehittamaan
Sailfish-kayttojarjestelmaa vuonna 2011. Kyse on kunnianhimoisesta, vapaan
lahdekoodin ohjelmistoalustasta, joka perustuu Nokian ja Intelin yhteistydssa

kehittamaan MeeGo-kayttojarjestelmaan.

Sailfish vahvuus on ennen kaikkea helppokayttdisyydessa ja kaytettavyyden
tehostamisessa. Kyse on kosketusnaytdllisiiin mobiililaitteisiin  suunnitellusta
ohjelmistoalustasta, jossa voi kayttdad myds Android-ohjelmia. Laitteen

kaytettavyyteen on panostettu ja kaytettavyytta lisdé sormieleiden kaytto.

Suomalainen Jolla Oy pyrkii tuomaan ensimmaisen Jolla-alypuhelimensa

markkinoille viela vuoden 2013 loppuun mennessa (Talouselamé 2013).
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7/ MOBIILITEKNIIKOIDEN UHAT JA HAASTEET

7.1 Mobiililaitteissa sijaitsevat tiedostot

Havittaminen

Matkapuhelimet, tabletit, ja kannettavat tietokoneet kulkeutuvat nykypaivana
mukaan kaikkialle. Ne sisaltavat henkilokohtaisten tiedostojen lisdksi myds
tyossa tarvittavia tietoja. Tallaisia voivat olla asiakirjat, kuten sopimukset,

tilaukset ja suunnitteludokumentit.

Monikaan ei tiedd, etta laitteesta poistettu tiedosto jattaa jalkensa, eika
valttaméatta poistu sen fyysisesta muistista. Kaytdnndssa, kun kayttaja poistaa
tiedoston, merkitsee kayttojarjestelma osoiteistoon kyseisen tallennusalueen
tyhjaksi. Itseasiassa tiedosto on yha tallennuslevylld, mutta se on piilotettu

kayttojarjestelman ja kayttajan nakyvista.

Tama on vakava tietoturvaongelma, silla yha pienentyvat laitteet sekd myos
mukana kulkevat muut tietovalineet, kuten muistitikut, ulkoiset kiintolevyt ja
optiset mediat, ovat haviamis- ja varkausriskin alla.

Tiedostot jotka halutaan tuhota pysyvasti, tulisti tuhota LFF-ohjemalla
(englanninkielesta Low-Level-Format) eli matalan tason alustusohjelmalla.
Toimintaperiaatteena ohjelma Kkirjoittaa "keksittya" tietoa tyhjan tilan paalle,
tuhoten néain alla olevan tiedon. Tallainen péaaéllekirjoitus on ainoa tapa

varmistaa tietojen oikeanlainen tuhoaminen.
Varmentaminen

Mobiililaitteet ovat pienista herkistd komponenteista rakennettuja tuotteita,
joiden kayttoikd on maaritely yleensad takuuajan pituutena. TA&ma on monissa
laitteissa valitettavan usein enemman Kkirjoittamaton saantd kuin poikkeus,
rippumatta  puhutaanko  kuluttajille  vai  yrityskayttdon  suunnatuista

mobiililaitteista.
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Taman takia olisi tarkeaa etta laitteiden sisalla olevat tiedot varmuuskopioidaan
saannonmukaisin valiajoin  johonkin  muuhun, ulkoiseen ja suojattuun
tallennuspaikkaan. Tallaisena voi toimia tybasema, verkossa oleva
tiedostopalvelin tai pilvipalvelu. Paaasia on, ettd tiedostot ovat aina

tallennettuna vahintdan kahteen paikkaan.

Koska tiedostojen varmentaminen on ennaltaehkdisevaa toimintaa, ei silla ole
valitonta vaikutusta kayttajgan ja sen tarkeys unohtuu. Monesti vasta
varmuuskopioinnin puuttumisesta tai toimimattomuudesta seurannut tietohavikki

tai liiketoiminnan taydellinen pysadhtyminen heréttaa.

Liilan monessa yrityksesséa tietojen varmennus on my6s muistin varassa ja
tyontekijaltd saattaa unohtua ottamatta paivittdinen tai viikottainen
varmennustallennus. Tahdn on olemassa myds automatisoituja ratkaisuja,
ohjelmia jotka tallentavat mobiililaitteiden tiedot automaattisesti tietyn valiajoin
ennalta maariteltyyn tallennuspaikkaan. Varmentaminen voi tapahtua
kayttamalla tiedonsiirtoon verkkoyhteyksid kuten langatonta lahiverkkoa tai

mobiililaajakaistayhteytta.

7.2 Tietovarkaudet ja tietojensalaus

Mobiililaitteet ovat suuri riski yrityksen tietoturvalle. Niihin tallennetut asiakirjat ja
sahkopostiviestien liitteet kulkevat tyontekijdn mukana ja ovat helppo kohde
tietovarkaalle. Jotta yrityksen tietojen luottamuksellisuus voidaan sailyttaa, on

laitteet syyta suojata jo kayttoonotossa vahvalla tietojenkryptauksella.

Tama tarkoittaa mobiililaitteen sisalla olevien tietojen salakirjoittamista
lukukelvottomaksi ilman oikeaa purkuavainta. Kaytannossa sita, etteivat laitteen
tiedot ole kaytettavissa ilman salasanan syottamista laitetta kaynnistessa, tai
nappainlukkoa avatessa.

Monissa laitteissa salaustoiminto on sisaanrakennettu, toisissa se toteutetaan
erikseen asennetulla salausohjelmalla. Ohjelmallisten suojauksien lisaksi
tyontekijoita tulee oheistaa mobiililaitteen sailytykseen ja kasittelyyn liittyvissa

kysymyksissa.
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Kahviloissa ja julkisilla paikoilla ei tule kayttdd suojaamatonta wlan-yhteytta
tyosédhkopostien lukemiseen tai lahettdmiseen. Mobiililaitetta ei tulisi jattaa
myos hetkeksikadn valvomatta, koska asianosaava tietovaras voi ladata
mobiililaitteeseen etahallintaohjelman muutamassa minuutissa. Mikali laite on
muiden ihmisten saavutettavissa, tulisi siind olla suojakoodilla varustettu

naytonsaastaja.

Varastetun puhelimen tiedot ovat helposti saatavilla, mikali puhelimen muistin
siséltd ei ole kryptattu. Sama koskee niissa kaytettavia erillisia muistikortteja.
Yha useammat kayttdvat mobiililaitteissaan SecureDigital tai MicroSD-
muistikortteja, joilla laitteen tallennuskapasiteetti voidaan moninkertaistaa.
Muistikorttiin tarkoitettu liitAntdportti on monissa mobiililaitteissa avoimena tai
laitteen reunassa pienen klipsin alla. Riskina tdsséd on ettd kortti katoaa tai

varastetaan kayttdjan huomaamatta.

7.3 Tyontekijoiden omien mobiililaitteiden kaytto tyossa

Monet yritykset ovat alkaneet vaalimaan kustannussyistd BYOD-periaatetta
(bring your own device). Tama tarkoittaa, ettd tyontekijat kayttavat
tyoskentelyyn omia mobiililaitteitaan. Omien alypuhelimien ja tablettien kaytto
luo kuitenkin uusia haasteita ja tietoturvariskejd, niiden ollessa usein yrityksen

hallinnan ulkopuolella.

Osaako tyontekija paivittdd mobiililaitteensa kayttojarjestelman mahdollisten
tietoturva-aukkojen ja haavoittuvuuksien varalta? Kayttddko tyontekija
puhelimessaan vapaa-aikana  kolmannen  osapuolen, tietoturvaltaan
kyseenalaisia ohjelmia? Onko turvattomaan puhelimeen p&assyt haittaohjelma,
kuten virus tai troijalainen ja onko silla mahdollisuus pé&asta yrityksen
tietojarjestelmiin? Onko laitteessa oletuksena 3G-yhteys paalla, jolloin
haittaohjelma voi lahettda salaa kayttajatietoja internetin valityksella eteenpain?
Entdpa Bluetooth, joka mahdollistaa muiden paikallisten haavoittuvien
mobiililaitteiden haltuunoton ja etakayton?
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Mikali yritys ei itse hallinnoi tyontekijdidensa laitteita, tulee tydntekijdiden
ohjeistaminen ja koulutus mobiiililaitteiden kaytdssd olla ensisijainen vayla
tietoturvan parantamiseen. Jotta tyontekijat osaavat huolehtia paremmin

mobiililaitteestaan, tulee heidan tietaa kayton riskit ja varjopuolet.

BYOD-periaate antaa tyontekijoille mahdollisuuden valita parhaiten omaan
kayttobnsa soveltuvan laitteen, jolloin ty6teho nouse ja tatd kautta myos
yrityksen tuottavuus. TyOnantajan tulisikin maaritella BYOD-strategia, joka

vastaa omaa yrityskulttuuria:
» Millaisia laitteita ja ohjelmistoalustoja tyoskentelyyn sallitaan?
» Millaisia ohjelmia voidaan laitteilla kayttaa?
» Mihin yrityksen resursseihin ndilla laitteilla on kayttdoikeus?
» Kaytetaanko yrityksen hallinta- ja seuranta-ohjelmistoja laitteissa?
» Maaritelladnko pakolliseksi tietyt tietoturvaohjelmat ja asetukset?

» Millainen on kayttajan yksityisyydensuoja laitetta kaytettaessa?

BYOD-strategialla voidaan parantaa yrityksen tietosuojaa, kun ohjeistuksilla ja
teknisilla ratkaisuilla parannetaan tyontekijoiden laitteiden tietoturvaa. Jotta
BYOD toimisi, on tyontekijan kaytontuesta huolehdittava. Tama tarkoittaa, etta
tyontekijoiden kaytdssd on organisaation siséalla oltava tukitoiminto, josta saa
apua mobiililaitteisiin liittyvissd ongelmissa seka lisatietoa niiden toiminnasta.
(IBM 2013.)

Tyontekijat kayttavat mobiililaitteita myds yksityiseen kayttdoonsa, kuten kuvien
ottamiseen ja tallentamiseen ja henkil6kohtaisten yhteystietojensa
varastoimiseen. Taman takia yksityisyyden suojan toteutuminen on tarkeaa
myoOs tyopaikalla kaytettdvien mobiililaitteiden osalta. Tahan pakottaa jo Laki

yksityisyyden suojasta (Finlex 2004).

TURUN AMK:N OPINNAYTETYO | Rainer Ronkainen



51

7.4 Mobiilisovellusten tietoturva

Jatkuvasti ilmi tulleet, koko mobiililaitesukupolvea koskevat ohjelmistojen
tietoturvahaavoittuvuudet ovat omiaan kyseenalaistamaan testaamattomien ja

yrityksen hallinnan ulkopuolella olevien mobiililaitteiden kayton.

Tietoturvayhtié Blueboxin turvallisuustutkimusryhma 16ysi vuoden 2013 alussa
Googlen Android-kayttojarjestelmasta haavoittuvuuden, joka mahdollistaa
viruksen lisddmisen ohjelman asennuspakettiin ilman, ettd sen digitaalinen
allekirjoitus muuttuu. Teoriassa tdma tarkoittaa, ettd esimerkiksi Google Play -
jakelupalvelun kautta saattaa pahaa aavistamatton Kkayttaja ladata

mobiililaitteelleen saastuneen ohjelman. (Bluebox 2013.)

Mobiilisovellusten rdjahdysmainen kasvu on tuonut jakelupalveluille uudenlaisia
haasteita vilpillisten ja kyseenalaisten ohjelmien seulonnassa. Monet
mobiililaitteiden kayttdjat eivat edes lue ohjelmien asennuksen yhteydessa
naytettyja EULA-kayttbehtosopimuksia (englanninkielestda End User Licence
Agreement), joissa maaritelladn, mita ohjelma voi tehda, keraéko se esimerkiksi

tietoja kayttajan laitteesta ja ohjelmista ja niin edelleen.

Googlen -jakelupalvelun kautta ohjelmien asennus on suhteellisen turvallista,
kuhan jaksaa nahda hieman vaivaa. Ennen asennuksen hyvaksymista on hyva
tehda vahan vertaisarviointia, eli lukea asennussivuilta ohjelmaan liittyvia
kayttajapalautteita ja kommentteja. MyOs hakukoneiden Kkautta |0ytyvista
keskustelupalstoista ja foorumeista kannattaa lukea kayttokokemuksia.

Toiseksi mobiiliohjelma joutuu listaamaan kaikki tarvitsemansa oikeudet
laitteessa jo ensimmaisella asennusruudulla. Tama tarkoittaa etta kayttaja voi
maalaisjarked kayttamalla paatelld, kysyykod ohjelmalla tarpeettomia oikeuksia
ja paattaa olla asentamatta sitd. Esimerkiksi tekstinkasittelyohjelmalla ei tulisi
olla ilman péatevad syyta oikeutta kontrolloida mobiililaitteen kameraa tai
muodostaa itsenaisesti verkkoyhteyksia internetiin, ellei sen toiminnot niita

vaadi. Tallaisissa tilanteissa pitaisi kayttajan halytyskellojen jo soida.
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7.5 Ohjelmistoalustojen yhteensopivuusongelmat

Mobiililaitteissa kaytettavat ja nopeasti muuttuvat ohjelmistoalustat, kuten
Googlen Android ja Applen IOS tuottavat paljon p&éanvaivaa
ohjelmistosuunnittelijoille - etenkin niiden yhteensopivuudessa keskenaan.
Ohjelma taytyy suunnitella alusta alkaen eri alustalle, koska yhtenaiset

rajapinnat puuttuvat.

Suurin  uhka mobiilitekniikoiden kehitykselle on talla hetkella vapaan
lahdekoodin ohjelmistoalustojen vahyys. Mikéli ohjelmistokenhittaja haluaa tehda
ohjelman mobiililaitteelle, ei hanella ole muita vaihtoehtoja kuin muutaman

valmistajan lisenssoitu alusta, joille ohjelmat suunnitellaan.

Tallaiset prioritaariset, eli valmistajien omat suljetut ohjelmistoalustat antavat
ohjelmistokehittajille rajalliset mahdollisuudet yhteensopivuuden parantamiseen.
Prioritdariset ohjelmistoalustat ovat myds vaikeasti auditoitavissa mahdollisten

tietoturva-aukkojen tai toimintojen akkinaisten muutosten osalta.

Nokia oli kehittAmé&ssad Symbian -ohjelmistoalustan rinnalla my6s kahta muuta
vapaan lahdekoodin  ohjelmistoalustaa, nama olivat MeeGo ja Meltemi.
Meegon oli tarkoitus tarjota koko ekosysteemi eri kokoisille mobiililaitteille. Talla
tarkoitetaan laitteiden, ohjelmien ja pilvipalveluiden saumatonta verkottumista ja
tiedonsiirtoa keskendan, jolloin ne luovat luonnon kaltaisen ekosysteemin.
Kayttajan kannalta tamé& tarkoittaa vaivattomuutta kayttdd esimerkiksi

kotiverkossa olevaa tulostinta laitteesta riippumatta.

Meltemi  suunniteltin vahavirtaisille, halvoille &alypuhelimille, joista oli suuri
kysynta Aasiassa ja Etela-Amerikassa. Nokia paatti kuitenkin lakkauttaa
mobiilikehityksestddn vapaan lahdekoodin alustat ja siirtyi ajamaan
tuotannossaan Microsoftin valjastamaa Windows-phone-strategiaa.

Jatkuva  epavarmuus tekniikoiden jatkuvuudesta  vaikeuttaa = my6s
mobiililaitteiden  integrointia  yritysten  nykyisiin  tietojarjestelmiin,  kun
ohjelmistoalustan tuesta ja toimivuudesta ei ole varmuutta. Tama vahentaa

yritysten halukkuutta investoida mobiilitekniikkaan.
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7.6 Alalla vallitseva oligopoli

Toinen uhka mobiilitekniikoiden kehitykselle on kilpailun vahyys. Wikipedia
maarittelee sanan oligopoli muutaman yrityksen "hiljaiseksi kartelliksi", eli jossa
alan suuryritykset pyrkivat pitamaan markkinatilanteen hinnalla milla hyvansa
tasaisena. Monet ovat syyllistyneet vahintaankin kyseenalaiseen toimintaan.

Kaytannon esimerkkeina:

1) Markkina-aseman vaarinkayttda, josta Microsoft on ollut useamman kerran
EU-tuomioistuimessa, koska se oli integroinut mediantoisto-ohjelman seké
Internet Explorer -selaimen kiintedksi osaksi Windows-kayttojarjestelmaa.
Kayttgjalla ei ollut mahdollisuutta poistaa kyseessa olevia ohjelmia ja ne
aiheuttivat myds yhteensopivuusongelmia muiden ohjelmien kanssa (Lex
Europa 2004).

2) Pienempien toimijoiden ostamista pois markkinoilta, kuten Google
hankkiessaan matkapuhelinjatti Motorolan 12 miljardilla dollarilla (Sotteck
2010). Suuryritykset ostavat myos pienempien yritysten innovaatioita ja
patentoinnin jdlkeen hautaavat ne omien tekniikoidensa tieltd. Tama vaaristaa
kilpailua ja hidastaa kehitysta, silla patentit estavat muita tahoja kayttdmasta
kyseessa olevia teknologioita.

3) Tietoisella kilpailijoiden hairinnalla ja sabotoinnilla, kuten Nokian alasajo
Stephen Elopin johdolla. Elop on entinen Microsoft-johtaja, joka paasi Nokian
toimitusjohtajaksi syksylla 2010. Vuoden 2011 alussa julkisuuteen vuoti Elopin
kirjoittama muistio, jossa han paatti lakkauttaa Meego- ja Symbian-
mobiilialustojen kehityksen uuden johtokunnan tukemana. Han kertoi Nokian
siirtyvan kayttamaan Windows Phone -mobiilialustaa. (Ahonen 2012).

Symbianilla oli ennen lakkauttamistaan valtavat markkinat Aasiassa ja
yhteistydssd Intelin kanssa kehitetty, vapaan l|dhdekoodin Meego-
kayttojarjestelma loi vakavan uhan Microsoftin Windows-kayttojarjestelmien
monopoli-asemalle (Ahonen, 2011). Microsoft osti Nokian puhelintoiminnot
seka lisenssoi sen tarkeimmat patentit syksylla 2013 (Yle 2013).
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7.7 Mobiililaajakaistan ongelmat

Matkapuhelinverkkoja kayttavat mobiililaajakaistat ovat kovaa vauhtia
yleistymassa ja yha& useammille kotitalouksille ja yrityksille ne ovat myo6s
ensisijainen yhteys internetiin. Kayttdjakunnan nopea kasvu ja nopeuksien

kehitys ovat ruuhkauttaneet etenkin taajama-alueilla mobiililaajakaistan kaytt6a.

Matkapuhelinverkon puhelut priorisoidaan ennen datapalveluja, mika aiheuttaa
yhteyksien vasteaikojen kasvua. Vasteajalla tarkoitetaan aikaa, joka kuluu siita,
kun tietokone lahettda yhteyspyynndon ja saa siihen vastauksen. Mikali
vasteaika on suuri, ei esimerkiksi reaaliaikainen videontoisto Youtube-
palvelusta onnistu ja video alkaa patkia. Tama vaikuttaa etenkin
pikaviestinohjelmien, kuten Skypen kayttéon. Aani ja kuva saattavat takkuilla ja

yhteyden katkeaminen on todennékadista.

Monet ulkoiset tekijat vaikuttavat yhteyden hairiGalttiuteen. Téallaisia ovat
tukiasemien vahyys ja niiden valimatka kayttajasta. Myos kovat rakenteet kuten
talot, maet, kukkulat, puut ja ymparilla olevat seinat aiheuttavat hairiota.
Signaali kaikuu sisétiloissa, joka johtaa tietoliikenteen térmaykseen ilmassa.
Nykyiset betoniset elementtitalot, joissa on teraskehikko, vaimentavat ja
heikentavat mobiiililaajakaistayhteytta huomattavasti.

Mobiililaajakaistat toimivat myos varsin korkeilla taajuuksilla, mistd on hydtyna
suurempi tiedonsiirtokapasiteetti. Suuret taajuudet vaimentuvat kuitenkin
voimakkaasti, joten 3G-teknilkkan kantavuus on GSM-verkkoa kayttavia
tekniikoita huonompi. Nopeus ja kantomatka korreloivat siis toisiaan. Tasta
syysta syrjaseuduilla ei valttamatta ole mahdollisuutta kayttdd UMTS--verkkoa
vaan yhteys muodostetaan hitaamman GSM-verkon kautta.

Lisdantennien kaytolla on mahdollista moninkertaistaa yhteyden kuuluvuus.
Tallaisia antenneja l6ytyy pienina poytdmalleina seka katolle asennettavina
Yagi- ja Omni-antenneina. Yagi-antennit ovat suunnattavia, Kkiinteéksi
asennettavia ja niiden kantavuus on jopa nelinkertainen Omni-tyyppisiin
verrattuna. Omni-tyyppiset antennit puolestaan sateilevat joka suuntaan ja

soveltuvat esimerkiksi liikkuviin kohteisiin, kuten veneisiin. (Siptune 2010.)
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8 MOBIILILAITTEIDEN TESTAUS YRITYSVERKOSSA

8.1 Tavoitteet ja raja-arvot

Tassa osassa testataan mobiililaitteiden kaytettavyyttd, tata tarkoitusta varten
rakennetussa yritysverkossa. Testiin on otettu nelja laitetta, joista kolme ovat

mobiililaitteita.

Koska erilaisia mobiililaiteita on valtavasti, on testaukseen pyritty ottamaan laite
jokaisesta laitekategoriasta. Laitekategorioina ovat kiinte& tietokone, kannettava
tietokone, kasikayttdinen tablet-tietokone seka taskuun mahtuva alypuhelin.
N&in ollen vertaisarviointia samojen laitteiden valilla ei tehd&d, vaan testataan

erityyppisten laitteiden vélista eroa.

Tarkoituksena on selvittdd, miten pienet mobiililaitteet soveltuvat yrityksen
jokapdivaiseen tydskentelyyn ja miten niilla voidaan parantaa tiedonkasittelya.
Paapaino on testata keskitettyad tiedontallennusta, tiedostojen saatavuutta ja
helppokayttoisyytta eri laitteiden valilla. Tasta koostetaan loppupaatelma, mihin
kukin mobiililaite nykytekniikalla soveltuu ja mitka laitteista ovat oikeasti

yrityksen tuottavuuden lisdyksen kannalta tarkeita.

Koska yritykselle tietojen Iluottamuksellisuus ja eheys on tarkeaa, on
kaytettavyyden lomassa pyritty ottamaan huomioon my6s testiverkon ja
laitteiden tietoturva. Miten suojataan yrityksen tiedot luvattomilta kayttajiltéa seka

ennaltaehkaistdan mahdollista tietohavikkia.

Koska testiverkkoon ja -laitteistoon liittyy paljon tietoteknisia termeja, on niista
pyritty selventamaan olennaisimmat. Nippelitietoja on pyritty valttdmaan, mutta
uudelleentestauksen  mahdollistamiseksi on mukana myods tarkempia

spesifikaatioita esimerkiksi laitteiden ominaisuuksista seké verkon rakenteesta.
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8.2 Testausymparisto

Testausymparistoksi  rakennettin  paikallinen  |&hiverkko, joka  pyrkii
jaljittelemaan yritysten 5-20 tydaseman infrastruktuuriverkkoa. Testiverkkoon ei
ole implementoitu AD-toimialuetta (Active Directory). Toisinsanoen tietokoneet
ovat yhteydessa toisiinsa verkkokytkimien ja reitittimien kautta, ilman verkossa
olevaa keskitettyd kayttajahallintaa. Tydasemilla tarkoitetaan tassad kohtaa
kaikkia tietokoneita, kannettavia ja poytamalleja seka mobiililaitteita.

Testiverkossa on lisaksi tiedostopalvelin ja pari verkkotulostinta. Tietoturvaltaan
tallainen hybridi-vertaisverkko on suurten yritysten toimialueverkkoihin nahden

heikompi mutta kaytettavyyden nakokulmasta helppokayttdisempi ja nopeampi.

Testiverkon fyysinen rakenne on jaettu kolmeen segmenttiin (kuvio 8), joita ovat
Mobiililaitteet, Tietokoneet ja Verkkotulostimet. Verkko on jaettu segmentteihin,
jotta ne olisivat riippumattomia toisistaan. Segmentin sisalla olevat laitteet
pystyvat kommunikoimaan keskenaan, vaikka toinen segmentti ei toimisi. Tdma

parantaa verkon vikasietoisuutta ja helpottaa hallintaa.

INTERNETIIN

i H % —% VERKKOTULOSTIMET
MOBIILILAITTEET -
J : TIETOKONEET

e

M. i

Kuvio 8. Testiverkon eri segmentit.

Vaihtoehtoisella verkkototeutuksella langaton tukiasema, kytkin ja reititin voivat
olla integroituna yhdessa laitteessa. Tallaisia laitteita ovat yleenséa
kotitalouksien ADSL-modeemit, joihin kodin tietokoneet on kytketty. Modeemin

vioittuessa haviaa siis yleensé myos paikallisen l&hiverkon toimivuus.
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Topologialtaan testiverkko on téhtimdinen ethernet-verkko (kuvio 9), joka
koostuu reitittimesta, langattomasta  tukiasemasta sekd kahdesta

verkkokytkimesta, jotka on yhdistetty toisiinsa parikaapeleilla.

—
—
= %\

& ume
VARAYHTEYS REITITINFPALOMUURI
\\\ 3G 10/100Mbps
\@ ) RT-01

TABLET-TIETOKONE
Android 4 2.1
MD-01

,.J VERKKOTULOSTIN
¥ Monitoimilaser
& % l : % l ! NP-02
ALYPUHELIN LANGATON TUKIASEMA KYTKIN iormn \
10M100MbpS /

Android 2.3.6 802.11bigin 10/100/1000Mbps .
MD-02 AP-01 SW-01 sw-02 %‘f

.'.\\I VERKKOTULOSTIN
il
|

Varilaser
| NP-01

KANNETTAVATIETOKONE

Windows XP 32bit sp3 qﬁ =
MD-03 -;-,_,q.;_ = ’l
POYTATIETOKONE TIEDOSTOPALVELIN
‘Windows 7 x64 sp1 Unix
DD-01 NAS-01

Kuvio 9. Testiverkon fyysinen rakenne ja kytketyt laitteet.

On kriittistd, ettei esimerkiksi tukiaseman hajoaminen vaikuta Kkiintealla
yhteydella toimiviin  tietokoneisiin  tai reitittimen rikkoutuminen esta
mobiilillaitteita kayttdmasta yritysverkossa olevia resursseja. Taman takia
verkkolaitteet erottavat langattoman ja kiintedn verkon seka internetin

toisistaan.

Kaikki testiverkossa olevat kiinteét laitteet on kytketty toisiinsa Catbe ja Cat6 -
standardin mukaisilla parikaapeleilla ja mahdollistavat 1000Mbps nopeuden.
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Testiverkon verkkolaitteet

Reititin/Palomuuri (TP-Link TL-MR3420, jallempéana RT-01) yhdistaa sisaverkon
(LAN) ja ulkoverkon (WAN) toisiinsa, eli tassd tapauksessa toimii

yhteyslaitteena internetiin.

Laitteessa on aktiivisena palomuuri-toiminto, jolla pyritaan estamaan internetin
valityksella tapahtuvat yrityksen tietojarjestelméén kohdistuvat hyokkaykset.
Nailla tarkoitetaan ulkoverkosta tulleita tunnistamattomia yhteyspyyntoja, joilla
pyritddn padsemaan sisalle yrityksen sisdverkkoon (tdssa tapauksessa
testiverkkoon) ja kayttdamaan siella olevia palveluja tai tiedostoja.

RT-01 pitaa sisallaan integroidun langattoman tukiaseman, joka on otettu pois
paalta tietoturvasyistd ja koska langaton verkko on toteutettu erillisella
tukiasemalla. RT-01 mahdollistaa myds mobiililaajakaistayhteyden kayton

laitteen takana olevan USB-portin kautta.

Porttiin on kytketty Nokia CS-15 -mobiililaajakaistatikku (jallempana Mokkula),
joka luo tarvittaessa mobiililaajakaista-yhteyden. RT-01 osaa automaattisesti
vaihtaa internet-yhteyden toimimaan langattoman Mokkulan kautta, mikali
kiinted ADSL-liittyma ei ole kaytettavissa. Mokkula puolestaan vaihtaa yhteyden
GPRS/EDGE ja UMTS -tekniikoiden valilla, riippuen naita kayttavien 2G- ja 3G-

verkkojen kuuluvuudesta seké ruuhkaisuudesta.

Kytkin (TP-Link TL-SG1008 Gigabit Ethernet 8xRJ45, jaljempana SW-01) on
koko testiverkon selkéranka ja siihen on kytketty kaikki kiinteat tydbasemat seka
muut verkkolaitteet kuten tulostinkytkin, langaton tukiasema seka internet-

yhteyden mahdollistava reititin.

Kytkin (TP-Link TL-SF1005D 10/100mbps Ethernet 5xRJ45, jallempana SW-02)

yhdistaa kaksi verkkotulostinta testiverkon kautta tydasemien kayttoon.

Langaton tukiasema (TP-Link TL-WA901ND 300Mbps 802.11b/g/n, jallempana
AP-01) yhdistdd mobiililaitteet ja kannettavat tietokoneet kiinted&n verkkoon
sekd internetiin. Sen web-hallintapaneelin kautta on maaritetty, milla

mobiililaitteilla on péaéasy verkkoon.
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Luvattomien mobiililaitteiden paasy verkkoon estetaan tukiaseman MAC-
suodatuksella. Jokaisella verkossa olevalla laitteella on yksil6llinen MAC-osoite,
jolla ne kommunikoivat lahiverkossa keskenaan. MAC-suodatuksella pystytaan
estamaan sellaisten mobiililaitteiden péaasy verkkoon, jotka eivat 16ydy sallittujen

MAC-osoitteiden listasta.

Tietoturvan kannalta olisi hyva etta kayttgja tunnistetaan myoés jollakin muulla
menetelmalla, silla lahiverkossa on mahdollista vaarentdd MAC-osoite niin
sanotulla MAC spoofing -tekniikalla. Tama tarkoittaa, etta tunkeutuja tekeytyy

toiseksi koneeksi ja saa vaaralla MAC-osoitteella paasyn yrityksen verkkoon.

Langaton tietoliikenne liikkuu ilmassa radioaaltoina, jolloin sen kulkua ei voida
estaa toimialueen ulkopuolelle. Toisinsanoen asianosaavalla ulkopuolisella on
mahdollista salakuunnella tukiaseman ja mobiililaitteiden valista tietoliikennetta,
mikali se ei ole salattu ja laitteet ovat kantomatkan sisalla.

Jotta mahdolliset tietovuodot estetaan, kaytetddn tukiasemassa WPA2-
salausta. Tama tarkoittaa, ettd kaikki tietolikenne mobiililaitteiden ja AP-01 -
tukiaseman valilla on salakirjoitettu. Kaytdnnossa tukiasema sopii jokaisen
mobiililaitteen kanssa kaytetystd salausavaimesta ja -menetelmésta. Tama
tapahtuu  mobiililaitteen muodostaessa yhteyden tukiasemaan. Naita
salausmenetelmia ei tassa tyossa kasitella.

Tukiasemassa on myods NAT ja DHCP -palvelut kaytdssa. Tama tarkoittaa, etta
mobiililaitteet ovat omassa aliverkossaan (verkon sisaisessa verkossa), eivatka

nae testiverkon muissa segmenteissa kiinni olevia laitteita.

Poikkeuksena tassd ovat tiedostopalvelimen jakokansio ja verkkotulostimet,
jotka ndkyvat langattomaan verkkoon hyvaksytyille mobiililaitteille. Tama on
totetutettu tukiaseman portinohjaus-ominaisuudella, joka parantaa verkon

turvallisuutta.
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8.3 Testiverkon tiedostopalvelin

Tiedostopalvelin (Planet NAS-7201 2-Bay, 2TB Raid-1, NAS/DHCP, jaljempana
NAS-01) toimii keskitettyna tiedostojen sailytys- ja varmuuskopiointipaikkana.
Palvelimen tallennustila on kahdennettu Raid-1 tekniikalla, mika tarkoittaa, etta
kaikki tiedostot tallennetaan aina kahdelle verkkolevylle yhden verkkolevyn

sijaan. Téalla estetaan levyrikon seurauksena tapahtuva tiedon haviaminen.

Koska verkossa kaytetdan useampia tydasemia, on tarkeaa etta niiden
saatavilla on uusimmat yritystoiminnan kannalta tarkeéat asiakirjat. Tiedostot
sijaitsevat tiedostopalvelimen verkkolevylla olevissa jakokansioissa (kuva 4).

|

i " GT“‘P ' e asadl | = |
Existing |vamennus
Shares |===== END LIST =====

g’ File and Prin

T iprater Server Share Name fima :
£ == Path /mnt/md1 / fima

= Description
: (Optional)

[ wooows TP Acesee | [ wrssemss | [ Se | [ cesrmom | [ Deeese |

Yheiskaytossa oleva jakokansio.

Kuva 4. Testiverkon tiedostopalvelimen jakokansiot.

Tarkein naistd on suojattu jakokansio nimeltddn Firma, johon vain
tunnistautuneilla tybasemilla on paasy. Lisaksi palvelimeen on tehty toinen
kansio Public, johon voidaan tallentaa verkossa vierailijoiden kaytto6n
tarkoitettua julkista materiaalia. Varmennus-kansiota kaytetaan tybasemien ja
mobiililaitteiden tietojen automatisoituun varmennukseen. Talla voidaan

varmistaa, ettei laitevian sattuessa tydasemien tietoja havia.
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Tiedostopalvelimen jokaiseen jakokansioon on maaritetty tunnistautumista
varten omat kayttajatunnukset (kuva 5). Talla evataan luvattomilta kayttajilta ja
ohjelmilta pa&sy jaettujen tiedostojen kayttoon. Testin yksinkertaistamiseksi
luotiin tydasemille yhteinen kayttajatunnus nimeltaan Nas.

— 3

| 7 PLANET 2-Bay NAS RAID Server

€ & 1921680100/ home.cyi

JPLANET

-
User Management

admin

o guest-share
& File and Print Existing
= Users | vamennus
s File Server ===== END LIST =====

> ﬂ:preﬂanng_e
: Printer Server —
- User Name |nas
' System
> LAM Settings
» Time Settings

Passwﬂrd -.'.......'......

sssssssssssanses Pleaze type your password again

Description - .-~ TR
5 Turn Off Server (optional) Kayttaiatunnus yhteiskaytéssa olevalle asemalle |

» | Information [T Create Shared private Folder
Shared Private Folder Location /mnt/md1

| | [ Enable Quota of mB

| == | | cemrrom | | ome | | omseve |

Kuva 5. Tiedostopalvelimen kayttajahallinta ja -tunnukset.

Mobiililaitteilla tiedostopalvelimeen paasee erillisella tiedostonhallintaohjelmalla.
Testissa testataan tiedostojen kaytt6a mobiililaitteilla sisdverkossa, mutta RT-

01-—reitittimessa on tuki myos ulkoverkon kautta tapahtuvalle etakaytolle.

Ulkoverkon eli internetin kautta kaytettdessa tarvitaan nopea yhteys, kiintea ip-
osoite reitittimelle  sek& tietolikennesalauksen, kuten  SSL-tekniikan
kayttoonotto. Tallainen yheys mobiililaitteilla voidaan toteutta esimerkiksi
luvussa 3.3.7 esitetylla OpenVPN-ohjelmalla. Tyon laajuuden rajaamisen takia
keskitytddn mobiililaitteiden kaytettavyyteen sisdverkossa.

TURUN AMK:N OPINNAYTETYO | Rainer Ronkainen



62

8.4 Testilaitteet

Ensimmaisen& mobiililaitteena on kosketusnaytéllinen tablet-tietokone (Asus
Transformer TF700 / 64GB / Wlan, jallempana MD-01), joka julkaistiin 2012. Se
edustaa uudempaa mobiililaitesukupolvea, jossa yhdistyvat kompakti koko ja
tietokoneen teho. 10-tuumainen nayttd mahdollistaa suuren tiedon maaran

nayttamisen kerrallaan ja tuo uuden nadkdkulman kaytettavyyteen.

Toinen mobiillaite on alle 100 grammaa painava, kolmen tuuman
kosketusnaytolla varustettu alypuhelin  (Samsung GT-S5360 Galaxy Y,
jallempana MD-02). Kokonsa puolesta se on markkinoiden pienimpia
mobiililaitteita ja soveltuu hyvin matkakumppaniksi. Kaytettdvyyden puolesta

laitteen naytdn pieni koko ja resoluutio tuovat kuitenkin haasteita.

Kolmanneksi testilaitteeksi on otettu kannettava tietokone (Lenovo S10 /
Ideapad / N270 Intel Atom / 2GB / 160 GB SATA / 100Mbps / Windows XP
32bit, jallempand MD-03). Se on testin suurin laite, vaikkakin alle 1,5
kilogramman paino on kohtuullinen kannettavalle tietokoneelle. Laite otettiin
testiin koska se edustaa vanhempaa "minilappari"-sukupolvea ja siind on
integroitu  3G-modeemi. Se on 10 tuuman naytolla sopiva kandidaatti

mobiilisovellusten testaukseen.

Jotta mobiililaitteiden hy6tyndkokulmaa voisi realistisesti verrata, on mukaan
otettu myds perinteinen poytéatietokone (A10-5800K / 16GB / 240 GB SSD /
1Gbps / Windows7 64bit, jaljlempéana DD-01 ). Pdytdkonemallia oleva kone

toimii monilla tyontekijéilla yha ensisijaisena tydasemana.

Testin kaksi ensimmaista laitetta kayttdvat ohjelmistoalustanaan Androidia,
tarkemmin ottaen versiota 2.6.3 (tabletti) ja 4.2.1 (&lypuhelin). Kaksi
jalkimmaista ovat perinteisia Windows-tydasemia, joissa on Windows XP

Service Pack 3 (kannettava) ja Windows 7 Service Pack 1 (poytatietokone).

Laitteet antavat hyvan vertailupohjan mobiilipalveluiden kaytélle nayttdjen

resoluutioiden ja laskentatehojensa takia.
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8.5 Tiedostojenhallintaohjelman asennus

Tiedostojenjaon toimivuutta testattiin tiedostonhallintaohjelmalla nimeltdan Total
Commander. Kyseessa on mobiililaitteille maksuton ohjelma, joka helpottaa
huomattavasti tiedostojen siirtdmistd ja muokkaamista eri laitteiden valilla.
Samalla vertaillaan kayttoliittyman valisia eroja seké helppokayttoisyytta. Jotta

tiedostojenjako onnistuisi, on laitteet ensin yhdistettava verkkoon (kuva 6).

Excellent

WPA PSK

i ap-testiverkko

Security WPA/WPA2 PSK
Signal strength Excellent
Password

Asus Transformer TF?ODA Samsung Galaxy Y >

Kuva 6. Mobiililaitteiden yhdistaminen langattomasti testiverkkoon.

Kummassakin laitteessa on ohjelmistoalustana Android, joten niihin asennettiin

ohjelman versio 2.02 osoitteesta play.google.com (kuva 7).

LAN plugin for Total Commander

More by C. Ghi..

FTP
38

FTP Plugin

for Total

1
o
nander

Asus Transformer TF700 A

Samsung Galaxy Y »»

Kuva 7. Total Commanderin asennus Google Play -palvelun kautta.
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Jotta ohjelman kaikkia verkko-ominaisuuksia pystyttin  hyddyntamaan,
asennettiin Google Play -palvelusta myds LAN ja FTP -liitAnnéiset (englanniksi
plugin). Asennuksen jalkeen mobiiililaitteiden tyopodydalle ilmestyi ohjelmasta

kuvake.

Ohjelman kaynnistyksen yhteydessa nakyy kotihakemisto, lista paikallisista

tiedostoista ja kansioista sek& mahdolliset muut tallennuspaikat (kuva 8).

L1}
B Total Commander

Yol w1845

Asus Transformer TF700 A Samsung Galaxy Y J

Kuva 8. Lista mobiililaitteiden kansioista ja muista tallennuspaikoista.

Kuten ylla olevasta kuvasta voi huomata, osaa ohjelma raataldida nakyman
mobiililaitteen naytdon koon mukaisesti. Tabletin 10 tuuman naytté (1920 x
10200 resoluutio) tuo esiin enemman informaatiota, tilaa ja toimintoja. Se
mahdollistaa myds kaksoisndkymén, jolloin vasemmalla n&kyvat paikalliset
objektit (tiedostot tai kansiot) ja oikealla kohdelaitteen tai muun tallennuspaikan,

esimerkiksi tiedostopalvelimen objektit.

Alypuhelimen 3 tuuman nayttoon (320 x 240 resoluutio) on puolestaan pakattu
sekad kansiolistaus etta yleisimmat toiminnot, kuten objektin kopiointi, siirto ja
poistaminen. Helppokayttoisyyttd tuo myds lisatoimintojen esilletuonti pitamalla
sormea pari sekuntia objektin paalla. Lisatoimintoja ovat esimerkiksi

uudelleennimed, lataa ja avaa seka ominaisuudet.
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Seuraavaksi luodaan yhteys tiedostopalvelimeen valitsemalla ohjelmasta kohta
"LAN (Windows shares)". Ohjelma kysyy tiedostopalvelimen ip-osoitetta,
kayttajatunnusta seka salasanaa (kuva 9). Ohjelmaan on mahdollista maarittaa
mya0s niin sanottu padsalasana (Master Password), jota laite kysyy palvelimeen
yhdistamisen yhteydessa. Silloin tiedostopalvelimeen luvaton p&&sy on

huomattavasti vaikeampaa, mikali laite varastetaan tai haviaa.

Edit Server: tiedostopalvelin

Y
+ Protect with mai | pass

Older NAS compatibility (LMv1)

«" Protect with master pass

Older NAS compatibility (LMv1)

Asus Transformer TF700 A Samsung Galaxy Y p

Kuva 9. Yhdistaminen testiverkossa olevaan tiedostopalvelimeen.

On huomioitavaa, etté testin yksinkertaistamiseksi kaikki mobiililaitteet kayttavéat
tunnistautumiseen samaa kayttajatunnusta. Tamé& ei ole todellisessa
ymparistossa suositeltavaa, silla on yrityksen edun mukaista yksiloida verkkoa

kayttavat laitteet.

Ongelmatilanteessa voidaan yksittaisilta laitteilta evatd paasy verkon
resursseihin jaadyttamalla kayttajatunnus, eikd tdméa vaikuta silloin muiden
laitteiden toimintaan. Liséksi palvelimelle jaa kayttajan toimista lokitiedostoon
jalki, joka auttaa esimerkiksi vaarinkayttotilanteissa tai mikali tyopisteeseen on

paassyt haittaohjelma.
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8.6 Tiedonsiirto laitteiden vélilla

Tiedonsiirto Tabletilla ja alypuhelimella

Kuvassa 10 néakyy tabletin nayt6lla vasemmalla paikalliset tiedot ja oikealla
tiedostopalvelimen Firma-jakokansiossa olevat asiakastiedot. Objektit on
helposti kopioitavissa tallennuspaikasta toiseen. Tama tapahtuu valitsemalla
ensin haluttu objekti ja painamalla alla olevan toimintopalkin siirto-kuvaketta.
Ohjelma kysyy varmistusta kohdekansiosta seka halutaanko objekti kopioida vai

siirtaa.

L1
= Total Commander

Asus Transformer TF700 A Samsung Galaxy Y p

Kuva 10. Nakyma paikallisista ja tiedostopalvelimen kansioista.

Ohjelma on toiminnallinen ja selked, se listaa kaikki avatun kansion tiedot,
tiedostojen nimet, koot ja milloin niitd on viimeksi muokattu. Tiedostolistausta
pystyy suodattamaan, jolloin naytdlla voidaan nayttda esimerkiksi vain
kuvatiedostot tai tietynnimiset tiedostot. Liséksi osa toiminnoista on piilotettu

tilannekohtaisten lisavalikoiden taakse.
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Tabletissa ohjelman uskoasua pystyy muuttamaan erillisesta asetusvalikosta,
joka avautuu oikealla ylakulmassa olevasta kuvakkeesta. Kaksoislistan valissé

nakyvaa palkkia vetamalla voi paikallisen ja kohdekansion ulkoasua muokata.

Puhelimessa paikallisen kansion ja tiedostopalvelimen kansion valilla
siirtyminen on helppoa. Tama tapahtuu vetamalla kuvan 11 mukaisesti nayton
oikeassa kulmassa olevasta nuolipalkista. Nékyma vaihtuu portaattomasti
tiedostopalvelimen nakymaan. Ratkaisu on erinomainen pienen resoluution

mobiililaitteisiin ja nopeuttaa tiedostojen kasittelya huomattavasti.

Kuva 11. Siirtyminen paikallisen ja kohdekansion valilla (TC).

Kayttgjan nakokulmasta kayttotilanne on miellyttdva ja nopeatempoinen. Aluksi
voisi kuvitella, ettd Veda ja Pudota -toiminnon (englanniksi Drag and Drop)
puuttuminen ohjelmasta hidastaa tiedostojen siirtoa ja kopiointia, mutta koska
kyse on mobiililaitteista, on erillisten kuvakkeiden kaytto turvallisempaa.

Mobiililaitteita kaytetddn liikkeessa ja matkan pdaalla, mika tarkoittaa etta
virheliikkeiden tapahtuminen pitaisi estda tai ainakin minimoida, niistéa syntyva
vahinko. Tata varten ohjelmassa on selkeét toiminto-kuvakkeet, joiden jalkeen

laite kysyy viela varmistuksen.
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Tiedonsiirto kannettavalla ja poytatietokoneella.

Ennen tiedonsiirtomahdollisuutta on tydasemat yhdistettava palvelimeen. Tama
tapahtuu automaattisesti kaynnistyksen yhteydessa  suoritettavalla
komentojonotiedostolla, joka linkittda (englanniksi mapping) tiedostopalvelimen

Public ja Firma -kansiot verkkoasemiksi koneeseen DD-01 ja MD-03 (kuva 12).

Koska Windows-tietokoneet eivat osaa kommunikoida suoraan Unix-pohjaisen
tiedostopalvelimen kanssa, on palvelimeen asennettu SAMBA-ohjelma. Tama

mahdollistaa yhdistamisen suoraan Windowsin tiedostojenhallinnan kautta.

Jarjestd = Ominaisuudet Jarjestelman ominaisuudet
£
Nimi Koko yhtee...  Vapautatilaa Tyyppi

| © Kiintolevyasemat (4)

b Laitteet, joissa on siirrettava tallennusviline (4)

4 Verkkosijainti (2)
M| 52 public (\\192168.0.100) (X:) 1,79°Tt 116Tt Verkkoasema
5o firma (41192.168.0.100) (Z3) L7897t 116Tt Verkkoasema

|

[

Kuva 12. Tiedostopalvelimen jakokansiot Windows 7 -tydasemassa.

Tiedoston kopiointi itsessdadn on varsin yksinkertaista. Avataan lahde- ja
kohdekansio rinnakkain, jonka jalkeen hiiren vasenta painiketta pohjassa

pitamalla vedetddn haluttu tiedosto haluttuun kansioon (kuva 13).

=8 2z
@-\Jvl » Tydaseman tiedostot hd |$’ || Hae yoos. B
Jarjests + [ Avaa v Tulosta » =~ M @ Tiedostopalvelin
Nimi Muckkauspiivim... | ‘ = (=] &"
[i# testitiedosto.pdf 79,2013 18:04 — - - - .
@uv| < firma (\\192.168... » Asiakastiedot » - ‘ +3 | | Hee: Asiok.. 0O
Jarjesta = Tallenna levylle Uusi kansio e S| '@
*
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Asiakasyritys Ab Tiedostokansio
Demoyritys Oy Tiedostokansio
DXV Solutions Tiedostokansio
P(‘)ytz’itietokone | Liquid Marketing Oy Tiedostokansio
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[ Asiskastietoja.odt 79.2 OpenDocument-t.
|4 Kopici kohteeseen Asiakastiedot |
4 m 3

Kuva 13. Tiedoston kopiointi Windows-tydasemasta palvelimelle.
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Nopeuden testaus

Kaytettdvyyden lisaksi testattiin tiedonsiirtonopeutta tiedostopalvelimen ja
mobiililaitteiden valilla. Tiedonsiirtonopeus on tarkeaa, silla esimerkiksi
videokuvayhteys vaatii yleensa vahintdédn  kahden megabitiin yhteyden
laitteiden valilla. Myo6s tiedostot, kuten yrityksen presentaatiot ja muut asiakirjat

on oltava saatavilla silloin, kun niita tarvitaan.

Vaikka nopeutta testataan testiverkon sisalla, antaa tama hyvan kuvan
laitteiden valisista eroista myos kaytettaessa tiedostonjakoa tai muita palveluita

internet-yhteyden vyli.

Nopeutta testattiin lataamalla ja l&hettamalla 100 Megatavun testitiedosto
tiedostopalvelimelle. Tabletin ja &alypuhelimen osalta kaytetiin tiedonsiirtoon
Total Commander -ohjelmaa (Jallempana TC) ja kannettavassa seka
poytatietokoneessa Windowsin omaa tiedostonhallintaa. Aika laskettiin
alkavaksi siitd, kun kayttaja avaa kansion, jossa tiedosto sijaitsee. Alla oleva

kuva 14 nayttaa tiedostojen kopioinnin edistymisen.

=l W 1933

Copying

A T f TF700
sus Transformer A Samsung Galaxy Y

Kuva 14. Tiedoston kopioinnin edistyminen mobiililaitteissa (TC).
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Tulokset on koostettu seuraavaan lukuun ja tarkemmat tiedot liiteessa 3.

8.7 Testitulokset ja paatelmat

Keskimaarainen tiedoston latausnopeus tiedostopalvelimelta  kaikille
mobiililaitteille oli langattomassa verkossa 16 Megabittid, toisinsanoen kaksi
Megatavua sekunnissa. Aikaa 100 Megatavun tiedoston kopiointiin kului
keskimaarin 55 sekuntia. Suurin tiedonsiirtoero mobiililaitteiden valilla oli 4

sekuntia.

Lahetysnopeudessa oli laitteiden valilla huomattavia eroja (kuvio 10).
Nopeimmin tiedostonldhetys tapahtui kannettavasta vahan yli minuutissa.
Alypuhelimella lahetys kesti minuutin ja 14 sekuntia kauemmin. Yllatykseksi

tabletti oli hitain ja tiedonsiirtoon kului aikaa melkein kaksi ja puoli minuuttia.

100 Megatavun tiedoston siirtonopeus mobiililaitteilla testiverkossa

2 min 40 sek -
2 min 20 sek -
2 min

1 min 40 sek
M Lataus
Bl L3hetys

1 min 20 sek -
1 min
40 sek -

20 sek 1 (1Gbps kiinted)

DD-01 MD-01 MD-02 MD-03
poytatietokone tabletti alypuhelin kannettava

Kuvio 10. Mobiililaitteiden valiset tiedonsiirtonopeuserot.

Poytatietokone oli kiinteélla 1Gbps-yhteydellaan testiverkkoon selkeasti nopein.
Silla tiedostonlataukseen kului aikaa vain 9 sekuntia ja lahetykseen 13,5
sekuntia. Vertailun vuoksi kannettava tietokone testattin myds kiinteaan
verkkoon kytkettynd. Kannettavan tietokoneen integroitu 100Mbps-verkkokortti

mahdollisti tiedoston latauksen ja lahetyksen keskimaarin 16 sekunnissa.

TURUN AMK:N OPINNAYTETYO | Rainer Ronkainen



71

Testin tulokset olivat varsin hammentavia, silla tiedonsiirto tabletin ja
alypuhelimen osalta oli poikkeuksellisen hidasta. Tulosten tarkistamiseksi testi
suoritettiin kahteen kertaan ja aiemmat tulokset jaivat voimaan. Jotta voitiin
my0s poissulkea hitauden johtuminen TC-ohjelmasta, asennettiin sama ohjelma
my0s kannettavaan ja poytatietokoneeseen. Talla ei ollut vaikutusta kyseessa

olevien laitteden tiedonsiirtonopeuteen.

Tabletin ja Aalypuhelimen hitaan tiedonsiirron syy on todennakoisesti
laitepohjainen, silla kumpikin testilaite kayttdd sisdisend tallennuspaikkana
integroitua MicroSD-korttia (Sanoista Micro Secure Digital). Kyseessad on
NAND-tekniikkaa hyddyntava muistisiru, jossa ei ole kuin yksi muistinohjauspiiri
(englanniksi memory controller). Tiedon tallennus- ja lukuoperaatiot ovat hitaita
ja liséksi vain yhtd operaatiota voidaan suorittaa samanaikaisesti (Micron 2010).

Kayttdjan nékodkulmasta voi tuntua oudolta ettd yli 500 euron tabletti kayttaa
tiedontallennukseen alle 10 euron hintaista muistipiiria. Lahivuosina voidaan
kuitenkin olettaa tallennustekniikoiden kehittyvédn huomattavasti lisdantyneiden
mobiilimarkkinoiden takia. Usealla mustinohjauspiireilla varustetut NAND-muistit
ovat olleet jo useita vuosia suunnittelun alla (ScienceDirect 2005). Ne tuovat

huomattavaa nopeutta tiedon lukuun ja tallennukseen.

Koska testisséa kaytettiin suhteellisen isoa tiedostokokoa, voidaan mobiililaitteilla
saatuja langattomia siirtonopeuksia pitéaa tyydyttavina. Siirtonopeudet riittévat
esimerkiksi videoneuvottelujen pitoon seka tekstiasiakirjojen ja kuvien siirtoon
laitteiden valilla. Suurien videotiedostojen tai AutoCad-suunnittelutiedostojen

siirtoon ne eivat kuitenkaan toistaiseksi sovellu.

Mobiililaitteita testattiin sisaverkossa, mutta testin tiedostopalvelin ja testilaitteet
tukevat myos internetin yli tapahtuvaa tiedonsiirtoa. Siiloin kayttdoikeudet taytyy
yksiloida laitekohtaisiksi ja tietolikenneyhteys salata. Testissd olevat
mobiililaitteet tukevat TLS/SSL-tietoliikennesalausta ja TC-ohjelman kautta tuki

on my0os palvelimen péaassa.
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9 JOHTOPAATOKSET JA POHDINTA

Mobiililaitteet tuovat helppokayttoisyyttad tyoskentelyyn ja tietojenhallintaan. Ne
mahdollistavat monien prosessien automatisoinnin ja vapauttavat kayttajan

rutiininomaisista tehtavista.

Esimerkiksi séhkodpostin kayttdé onnistuu ilman tyéhuoneen monitorin &aressa
istumista ja monet mobiililaiteet osaavat myds lukea viestit &aaneen.
Mobiililaitteet ottavat vastaan aanikomentoja ja puheentunnistusohjelmaa

kayttaen tallentavat sanellun puheen mobiililaitteen muistiin tekstiasiakirjaksi.

Kosketusnaytolliset alypuhelimet puolestaan mahdollistavat esimerkiksi
asiakkaan yhteystietojen tarkistamisen asiakashallintajarjestelmésta kahvikuppi
kadessa tai ohjaavat autoa ajavan GPS-paikannuksen avulla osoitekirjassa
olevan asiakkaan luo. Ne eivat mydskaan vaadi valikoiden lapikahlausta, kun
ennalta maaritelty ohjelma tai toiminto aktivoituu sormieleilla kosketusnaytt6a

hipaisten.

Alypuhelimet ovat yhdistaneet erilliset laitteet samoihin kuoriin. Naita ovat
videokamera, muistio, aaninauhuri, sahkoéinen sanakirja, kalenteri, kello,
kompassi, GPS-paikannin, radio ja televisio. L&hitulevaisuudessa ne tuovat
myos sisaanrakennetut lukijat biometriseen tunnistautumiseen, jolloin
verkkopankkiin tunnistautuminen tai viranomaisasiointi tapahtuu sormenjaljen

avulla.

Mobiiliyhteystekniikoiden nopea kehitys on tuonut matkapuhelinverkkojen paalle
rakennetut datayhteydet kaikkialle ja kaikkien saataville. Tamé& on
mahdollistanut liikkuvan tyon. Videoneuvottelu onnistuu matkan paalla ja
raporttien Kkirjoittaminen vaikka junan istumapaikalla. Kalenteriohjelman ja -
toimintojen integroituminen saumattomasti muiden laitteiden kanssa puolestaan
varmistaa, ettei kayttdja unohda tapaamisia ja pysyy ajan tasalla paivan

ohjelmasta.
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Mobiilitekniikat tulevat vagaamattd muuttamaan monia yrityksissa totuttuja
tydskentelytapoja ja vaikuttamaan myos ulkoisesti yrityksen viestintatapoihin eri
sidosryhmien valilla. Tarkeimpana tassad ovat tietenkin asiakkaat, jotka
nojautuvat yhteisopalveluihin, vertaisarviointeihin ja yhteisesta tietoverkosta

l6ytyvaan informaatioon. Vanha yhdensuuntainen tapa viestia ei enaa toimi.

Samoilla linjoilla on my6s mobiiliguru ja Forbesin vuoden 2012 maailman
vaikutusvaltaisemmaksi mobiilialan vaikuttajaksi arvioitu Tomi Ahonen. Minulla
oli ilo ja kunnia haastatella hanta 9. syyskuuta 2013 MobileMonday Be Inspired
Tourilla. Kahdenkeskeinen juttutuokio poiki myds mielenkiintoista keskustelua
niin vapaan lahdekoodin ja prioritaaristen ohjelmistoalustojen valisesta
kamppailusta kuin mobiilitekniikoiden vaikutuksesta yrityksen siséisten

toimintojen tehostamiseen.

Tomi Ahosen mukaan: "Missa tahansa yhteydessda, missa |oydamme
tyontekijoita, jotka tekevat yhdessa ja johon lisataan matkapuhelin tai

matkapuhelinpalvelu, toiminnan tehokkuus paranee.”

Yritysten tulisikin lahtea kehittdmaan mobiilistrategiaa omaan liiketoimintaansa.
Miettia miten mobiililaitteilla voidaan parantaa esimerkiksi varastonhallintaa,
yhteydenpitoa asiakkaisiin tai helpottaa tyoskentelymahdollisuuksia. Mobiilityd
tuo joustoa, jonka kautta tyontekijat voivat paremmin ja tydn tuottavuus

paranee.

Tulevaisuudessa Kkalliit yllapitoa vaativat tiedonsiirtoinfrastruktuurit tulevat
korvautumaan yhdella suurella tietoverkolla. Tama tarkoittaa, etta eri palveluihin
kaytettavat mediat kuten puhelin-, matkapuhelin-, kaapeli-, antenni- ja
sahkdverkot yhtenaistyvat yhdeksi suureksi tietoverkoksi.

Jo nyt televisio-ohjelmat, videopuhelut, tekstiviestit, sd@hkdpostit, radiouutiset,
nettikaupat, sosiaalinen media ja pankkipalvelut kayttavat naennaisesti samaa
tietoverkkoa, jota kutsutaan internetiksi. Yha suurempi osa nykyista todellisuutta
muuttuu seuraavan vuosikymmenen aikana virtuaaliseksi - myds yritystoiminta

ja tybskentely. May you connect, freely.
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Nokian saavutuksia

2011 Ensimmainen MeeGo-kayttdjarjestelmalla ja hiilikuiturungolla varustettu alypuhelin (N9)
2008 Pienin puhelin, jossa gwerty-nappéaimistd (Nokia E71)

2007 Ensimmainen ekologinen puhelin, jossa kuoret tehty yli 50% kierratetystd materiaalista
(Nokia 3110 Evolve)

2006 Ensimmainen puhelin, jossa GPS-paikannus (Nokia N95)

2005 Ensimmainen tabletti, jolla voi kayttaa internetia ja jossa pyorii Maemo-kayttéjarjestelma
(Nokia N770)

2005 Ensimmainen puhelin, jolla voi katsoa tv-lahetyksia (Nokia N92)

2005 Enismmainen puhelin, joka kayttda ruostumatonta terésté ja mineraalilasia (Nokia 8800)
2004 Ensimmainen megapikselin kamerapuhelin (Nokia 7610)

2003 Ensimmainen kosketusnayttdpuhelin (Nokia 6108)

2002 Enismmainen kamerapuhelin, joka pystyy nauhoittamaan videota (Nokia 3650)

2001 Ensimmainen puhelin, joka kayttda Bluetoothia (6310)

1996 Ensimmaisen puhelimen jossa on siséinen antenni (Nokia 3210)

1996 Ensimmaisen alypuhelin, joka tukee faksia, kalenteria, sdhkdpostia ja internet-selausta
(Nokia 9000 Communicator).

1994 Ensimmainen puhelin joka tukee datasiirtoa, faksia ja SMS-tekstiviesteja (Nokia 2100).
1992 Ensimmainen kasikayttdinen GSM-verkkoa kayttava puhelin (Nokia 1010)
1987 Nokian ensimmainen kasikayttdinen NMT-verkkoa kayttavéa puhelin (Mobira Cityman 900)

1982 Nokian ensimmainen NMT-verkkoa kayttava autopuhelin. (Mobira Senator)
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Tiedonsiirtonopeustestin tulokset

Lista tiedonsiirtoajoista testiverkossa kayttdmalla 100 megatavun tiedostoa.
Nuoli kertoo tiedonsiirron suunnan ja suluissa on yhteyden tyyppi seka nopeus.
Liséksi perassa oleva lyhenne kertoo kaytettiinkd tiedonsiirtoon Windowsin
omaa tiedostonhallintaohjelma (win) vai erikseen asennettu Total Commander -

ohjelmaa (tc).
1. NAS-palvelimen ja Windows-péytéatietokoneen valinen nopeus :
NAS -> DD-01 9 sekuntia (1000 Mbps ethernet) win

NAS <- DD-01 13,5 sekuntia (1000 Mbps ethernet) win

2. NAS-palvelimen ja tabletin valinen nopeus :
NAS -> MD-01 59 sekuntia (150Mbps wireless) tc

NAS <- MD-01 2 min 23 sekuntia (150Mbps wireless) tc

3. NAS-palvelimen ja dlypuhelimen vélinen nopeus :
NAS -> MD-02 54 sekuntia (150Mbps wireless) tc

NAS <- MD-02 2 min 14 sekuntia (150Mbps wireless) tc

4. NAS-palvelimen ja kannettavan valinen nopeus :
NAS -> MD-03 52 sekuntia (150Mbps wireless) win
NAS -> MD-03 52 sekuntia (150Mbps wireless) tc

NAS -> MD-03 15 sekuntia (10/100Mbps ethernet) win
NAS <- MD-03 1 min 4 sekuntia (150Mbps wireless) win

NAS <- MD-03 1 min 5 sekuntia (150Mbps wireless) ts

NAS <- MD-03 17 sekuntia (10/100Mbps ethernet) win
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Miten yrityksesi hybdyntha tieteteknitkkaa? Vastaa kyselyyn ja veita llmainen newveonta.

1. Vastaajam asems yrityksessa *

£ yritta)s
r ESIMHES

= it-tuki

C:

2, Hontake henkildd vritys tydllisead? =
& 14
T 5-10
* 11-25

™ yilizs

3, Montaks tietokonetta yrityksessa on *

tiszh toimipisteessa? —

vhteensa?
jrista kannettavia -

4, Mith seuraavista yhiteyksistd kaytatte?
I kintes Ia ajakaista (Adshvdsl/Sdsl jne)
™ mobiililaajakaista [3G)

I mobiilitaajakaista (43)

r muu yhteys, mika?y

5. Mihin k&ytatte internet-yhteykta? {yvoit valita useita vaiktoshtoja) *

I- sibhkaposti
™ automaattinen varmuuskopioint

l_ wirteaalines tledostejenjake (2sim. DropBox, Google Drive, Windows SkyDrive)

I_ pikaviestintddn {esim. Skype, Live Messenger, 1R}
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sosiaalinen media (esim, Facebook, Twitter, LinkedIn}
extranet

etatyspoves

WEN

pilvipatveiu

werkko-ohjelma {esim. CAD, Vertex)

aamnnmnn

mui, mika?

6, Ovatko yrityksesi tietckonaet lahiverkossa?® =

£ kylls

£ u

7. Hihin kivtstte ldhiverkkea? {vort valita useita vaiktoehtoja)

r sihképasti (oma sdkképostipalvelin)
automaattinen varmuuskopkoint
tiedostejenjaka

sisdiseen pikaviestintddn {esim. IRC)
Intraoet

werkkotulostin

warkkc-ohjelma {esim. CAD, Vertex)

O nmnon

mui laite tai ohjelma?

B. Phdseekd yrityksen ldhiverkkoon langattomasti (tekiaseman kautta)? *

i kylla
£ ol

£ en tiedd

9, Montake mobillilaitetta yrityksessd on {dlvpuhelin, PDA, tabletki)? *

yhteensd (arvio, jos ei tarkkaa tigton) | = I

10. Monellake maobalilaittesila on passy yrityksen ldhiverkkoon? =

yhtesnst | 3 I

11. Mobiililaitteiden kiyitd on yrityksessa? «

© satunnaista
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© jatkuvaa

12. Mitd seuraavista tekniikoista kiytatte? (voit valita wseita vaihtoehtaja) *

I- WiFi
Blueteoth
IrDA

GFS

Gprs / Edge

1]

O nn

1]

13, Onko yritys hankkimassa mobiililaitteita? *

 kylla
™ i

" ehks

14. Millaisia tietoteknisid ongelmia kohtaat? {veit valita wseita vaihtoshioja) *

chjelma ei toimi

laitevika

laitteiden yhteensopivuusongelma
kayttdjarjestelman hitaws
internetyhteys e teimi

rozskaposti

tietoturva

I R R B B R BN

muw, mika?

15. Voit osallistua arvontaan, antamalla yhteystietosi

Vastaajan ika

Yritys [ Organisaatio
|

Sahkdpost
|

kKdyntiosoite
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