Jukka Haimilahti

DIGITAALISEN
TIEDONHALLINNAN MUUTOS JA
MAHDOLLISUUDET

Tiedonhallinnan opetuksen suunnittelu

Opinndytety6
Sahkoinen asiointi ja arkistointi

Lokakuu 2013

—_—
)

Yy g
MIKKELIN AMMATTIKORKEAKOULU
Mikkeli University of Applied Sciences




KUVAILULEHTI

Opinnaytetydn paivamaara

=
_~

-~
-—

& m 12.10.2013
MIKKELIN AMMATTIKORKEAKOULU
Mikkeli University of Applied Sciences

)

Tekija(t) Koulutusohjelma ja suuntautuminen
Haimilahti, Jukka Sédhkoéinen asiointi ja arkistointi
Nimeke

Digitaalisen tiedonhallinnan muutos ja mahdollisuudet

Tiivistelma

Digitaalisen tiedonhallinnan muutokset tuovat mukanaan uusia osaamistarpeita tyteldamaan. Opinndyte-
tyOssd selvitetddan, millaisia asioita tiedonhallinnasta tulisi opettaa toisen asteen ammatillisessa koulutuk-
sessa. Tyon tuloksia kédytetddn Eteld-Savon ammattiopiston tiedonhallinnan opetuksen suunnittelussa.

Tutkimuksessa perehdytddn julkisen ja yksityisen sektorin tiedonhallinnan nykytilaan, kdynnissa olevaan
muutokseen ja tulevaisuuteen. Muutoksen ja uusien mahdollisuuksien mukainen toiminta on kuvattu
ideaalimallilla. Ideaalimallin avulla havainnollistetaan laadukkaan tiedonhallinnan edellyttdmii asioita ja
ideoidaan myos tiedon myymistd sdhkoisten palveluiden kautta.

Tutkimus osoittaa, ettd laadukas tiedonhallinta ja sen mahdollistamat sahkoiset palvelut perustuvat loo-
gisiin tietovarantoihin, toimiviin rajapintoihin ja laadukkaaseen tietoon. Laadukkaalla tiedolla tarkoite-
taan nopeasti ja helposti kiytettdviksi saatavaa luotettavaa tietoa. Luotettavan tiedon edellytyksend ovat
yhtendiset metatiedot ja tietoturvamaéaérittelyt.

Tutkimuksen tulosten ja tiedonhallinnan asiantuntijoiden nidkemysten pohjalta on tehty alustava suunni-
telma opetuksen sisdllostd toisen asteen ammatilliseen koulutukseen. Opetuksen suunnittelua jatketaan
Eteld-Savon ammattioppilaitoksessa.

Asiasanat (avainsan at)

tiedonhallinta, muutos, kehittiminen, opetus, metadata, kokonaisarkkitehtuuri

Sivumaaréa Kieli URN

44 Suomi

Huomautus (huomautukset liitteista)

Ohjaavan opettajan nimi Opinnéaytetydn toimeksiantaja

Nenonen, Markku Eteld-Savon ammattioppilaitos




DESCRIPTION

Date of the master’s thesis
== 12 October 2013
V4
MIKKELIN AMMATTIKORKEAKOULU
Mikkeli University of Applied Sciences
Author(s) Degreeprogramme and option
Haimilahti, Jukka eServices and Digital Archiving

Name of the master’s thesis

The change and the possibilities of digital data management

Abstract

Operation in the field of data management is changing. New procedures require new skills in the work-
ing life. The main goal of this master’s thesis was to find out what kind of data management skills should
be taught in a vocational school. The results will be used when planning the contents of data manage-
ment teaching in South Savo Vocational College.

The study clarified the situation of data management today and the oncoming changes in the public and
private sector. A graphic model was created of the ideal operation of data management. This model
demonstrated important aspects required in high-quality data management. The model also helped to
understand the possibilities of selling data through electronic services.

According to the study logical data warehouses, functional interfaces and the quality of data were the
basis of high-quality data management and e-services. The quality of data was a result of the systematic
defined metadata and data security. Based on the results of the study and the opinions of the experts of
data management, a preliminary plan for teaching data management was made. The work will continue
in South Savo Vocational College.

Subjectheadings, (keywords)

data management, change, development, teaching, metadata, enterprise architecture

Pages Language URN
44 Finnish

Remarks, notes on appendices

Tutor Master’s thesis assigned by

Nenonen, Markku South Savo Vocational College




SISALTO

10

JOHDANTO . e e e e e et e e e e e s s e araeaeeaeeaas 1
TIETO JA SEN ASEMA ORGANISAATIOSSA. ...t 2
DIGITAALINEN TIETO cuiiiiiiii ettt e e n e 3
AVOIN TIETO JA SAHKOISET PALVELUT ...coooviiiiieceeeeeee e 4
YHTEENTOIMIVUUS JA KOKONAISARKKITEHTUURI ........covvveeeeiieee 7
TIEDON LAATU Lottt a s e e e e e e s raeaeeeeaans 11
6.1  MELALIEUOL. ... eeeeiieeeee et 11
I I 0] (1] V7 WSS 15
TIEDONHALLINNAN IDEAALIMALLI ...oovviiiiiiiiieeee e 20
DIGITAALISTEN PALVELUIDEN MAHDOLLISUUDET .............occcvvvvveee. 23
8.1 Hyddyt yksityiselle SeKtOrille ..........cooveiiiiiiii e, 24
8.2 Tiedon arvo on lilketoiminnan Perusta...........ccocvevvveerieiiiee e 25
8.3  Esimerkki ideaalimallin mukaisesta tiedon myymisesta..............c.ccccuee..ne. 27
8.4 Viron X-VAYLA ja Suomen kansallinen palveluvayla..............c..coeo...... 31

TYOELAMAN NAKEMYS TIEDONHALLINNAN OSAAMISTARPEISTA 34

9.1 C&Q KArtOIUS.....cccivvieie ittt abre e e sbbre e e 35
9.2 Tiedonhallinnan asiantuntijoiden NAkemykset ............cccccveviveeiiieeniieeene, 36
PAATELMAT ..ottt ettt 39

LAHTEET ©oioiiiiee ettt bbb 43



1 JOHDANTO

Opinnaytetyon péatavoite on selvittdd Eteld-Savon ammattiopistolle, millaisia asioita
tiedonhallinnasta tulee opettaa toisen asteen ammatillisessa koulutuksessa. Asiaa I&-
hestytddn tutkimalla tiedonhallinnan nykytilaa ja sen tulevaisuuden mahdollisuuksia
seké julkisella ettd yksityisell& sektorilla. Nakokulmana on toisen asteen koulutukses-
sa opetettavien osaamistarpeiden kartoittaminen tiedonhallinnan tehtévissa. Osaamis-
tarpeita késitellddn kokonaisuuksina ja niiden sisallon tarkempi avaaminen jatetdan
my6hemmin laadittavien kurssisiséltdjen yhteyteen.

Nykytilan kartoituksen perusteella digitaalisessa tiedonhallinnassa on erityisesti julki-
sella sektorilla menossa suuri muutosvaihe. Tieto pyritddn tekeméan avoimeksi peri-
aatteellisella ja tekniselld tasolla. Tiedon avoimuuden periaatepdéatoksen jalkeen on
ratkaistava, miten varmistetaan tiedon tehokas kaytettdvyys organisaatiorajojen yli
seka riittava laatu. Opinnédytetydssa on madritelty naiden kriteerien pohjalta tiedonhal-
linnan ideaalimalli. Julkisen sektorin pyrkimykset toteuttavat osittain ideaalimallin

toimintaa jo nyt, mutta yksityinen sektori on viela laht6viivalla.

Ideaalimallin mukainen tiedonhallinta yksityisella sektorilla tulee tuomaan liiketalou-
dellisia hyotyja. Tiedon varastointi ja uudelleenkayttd tehostuu. Uudenlaiset séhkdiset
palvelut mahdollistavat tiedon myymisen organisaation ulkopuolelle. Organisaation
omiin prosesseihinsa hankkimalle tiedolle I6ydetdén lisdarvoa ja tiedon markkina-arvo

myytavéana tuotteena tulee kasvamaan entisestaan.

Opinnaytetytssa ei pureuduta teknisiin ratkaisuihin syvéllisesti, vaan pyritaan 16yta-
maan digitaaliseen tiedonhallintaan yleinen tavoiteltava malli, joka kuvaa tiedonhal-
linnan meneilldédn olevaa muutosta nyt ja tulevaisuudessa. ldeaalimallin mukainen
toiminta edellyttda tyoelamaltd, erityisesti tiedon tuottajilta ja tallentajilta, osaamista
ja tietdmystd monista asioista. Tiedon tuottajia ja tallentajia tydelaméassé on organisaa-
tioiden kaikilla portailla ja hyvin monenlaisissa tehtavissa, esimerkiksi maanmittaaji-
na, sihteereind, hoitotyontekijoind, varaosamyyjiné ja arkistonhoitajina. Tiedonkasitte-
lyn edellyttaméat osaamistarpeet ovat keskeisid tiedonhallinnan opetuksen suunnitte-
lussa. LOoydettyjen osaamistarpeiden liséksi tydssd on haastateltu tydelaman tiedonhal-
linnan ammattilaisia, joiden ndkemykset tukevat vahvasti opinndytetyon ideaalimalliin

pohjautuvia tuloksia.



Tyon aihe ja kasitteet ovat ajankohtaisia ja uudehkoja. Tieteellisi& julkaisuja tai kirjoja
ei vield juurikaan 16ydy, joten l&hteind on kaytetty ensisijaisesti asiantuntijoiden esi-
tyksid ja kirjoituksia seminaareissa, blogeissa ja artikkeleissa. Mikkelin ammattikor-
keakoulun s&hkdisen asioinnin ja arkistoinnin (yamk) koulutusohjelman kurssit ovat
myos olleet merkittavana lahteend télle tyolle.

2 TIETO JA SEN ASEMA ORGANISAATIOSSA

Tiedon késite on arkikielesséd hyvin moninainen ja sitd kdytetddn monessa eri yhtey-
dessé. Tieteellisesti se méaéritelladan usein Platonin sanoin: Tieto tarkoittaa hyvin pe-
rusteltua tosi uskomusta. Rajaan t&ssé tyossa kaytettdvan tieto-termin kasittamaan
dokumentoitua tietoa ja erityisesti tekstimuotoista dokumentoitua tietoa. Dokumen-
toidulla tiedolla on selke& sijainti ja sen kaytettavyyttd ja kayttod voidaan helposti
mitata ja mallintaa. Dokumentoitu tieto voi olla analogisessa tai digitaalisessa muo-

dossa. Se voi olla asiakirjan liséksi kuva, video, dénitallenne tai kolmiulotteinen malli.

Tiedon asemalla tarkoitan seké tiedon merkitysté toimintaprosesseissa etta tiedon fyy-
sista sijaintia. Tiedon osallisuutta organisaation toimintaan selvitdn kokonaisarkkiteh-
tuurimallin kautta. Tiedon fyysiseen sijaintiin keskitytd&n luvussa 7 Tiedonhallinnan

ideaalimalli.

Tiedon merkitys organisaatioiden toiminnassa on kasvanut ja tulee kasvamaan koko
ajan. Tiedon tallennuksessa on tavoitteena tiedon uudelleenkaytté ja turvaaminen.
Nykyajan organisaatioiden kasittelemat tietomaérat ovat valtavia, joten tavoitteen to-
teutuminen on koko ajan haastavampaa. Tama on johtanut aina vain suurempia tieto-

maaria yha tehokkaammin késittelevien laitteiden ja tekniikan kehittamiseen.

Tiedon merkitys organisaatioiden toiminnalle on perinteisesti ollut toimia ydinproses-
sin mahdollistajana. Se on antanut vastauksia kysymyksiin mitd, kenelle, miten, kuin-
ka paljon jne. Tassa tyossd pohditaan tehokkaan tiedonhallinnan lisaksi tiedon merki-
tyksen laajenemista ydinprosessin mahdollistajasta ydinprosessin tuotokseksi eli myy-

tavaksi tuotteeksi.



3 DIGITAALINEN TIETO

Digitaalisen tiedon maaritelma riippuu paljon kaytettavasta kontekstista. Monesti digi-
taalinen tieto méaritetddn tekniselld tasolla, mutta tdssa tyodssa riittdd madritelmaksi,
ettd tieto on tallennettu sahkoisesti kdytettdvddn muotoon. Digitaalisen ja analogisen
tiedon kaytdnnon erot tulevat tiedon esitystavan tuomista rajoituksista ja mahdolli-
suuksista. Ydintieto on molemmissa tallennustavoissa sama, mutta tiedon kaytettavyys
ja luotettavuus ovat muuttuvia tekijoitad. Digitaalinen tieto pyritddn rakentamaan niin,
ettd sen kaytettdvyys ja luotettavuus ovat mahdollisimman hyvid. Lahtokohtaisesti
niiden pit&4 olla analogista tietoa paremmat, koska pelkan paperin materiaali- ja séily-
tyskustannusten séastamisen vuoksi ei muutosta kannata tehdé. Tiedon kaytettavyyden

ja luotettavuuden kasitteitd avataan tarkemmin luvussa 6.2 Tietoturva.

Digitaalisessa muodossa tieto pyritdén jakamaan yksiselitteisiin tietokenttiin. Esimer-
Kiksi puhelinlaskusta 16ytyy muun muassa seuraavat tietokentét: etunimi, sukunimi,
laskutusjakson alkupéivamaard, laskutusjakson loppupdivdmaard ja laskun summa.
Digitaalinen tieto siséltdd my0ds aina metatietoja. Metatiedoista kerrotaan lisad luvussa
6.1 Metatiedot.

Digitaalisen aineiston tuottajat

Digitaalista aineistoa tuotetaan organisaatioissa, joissa uusi tieto dokumentoidaan sah-
koisesti ja sailytetddn mychempaé kayttoa varten, seké organisaatioissa joihin toimite-

taan analogista tietoaineistoa digitoitavaksi sahktiseen muotoon.

Digitaalisen aineiston tuottajat voidaan jakaa kolmeen paaryhmaan. Julkisen hallinnon
siirtymaprosessi paperisesta maailmasta digitaaliseen on kaynnissa. Ohjaavana ja
madaréavana tekijana julkisella puolella ovat lait ja erityisesti uudistuvat lait, joissa
joudutaan pohtimaan sahkoéisen tallennuksen liséksi muun muassa allekirjoituksen
tarpeellisuutta asiakirjoissa. Julkisen hallinnon digitalisointi tavoittelee toiminnan te-
hostumista ja sitd kautta resurssien vapautumista muihin toimintoihin huomioiden
kuitenkin lakien tuomat reunaehdot. Lakien perimmaisend tarkoituksena on ohjata
toimintaa haluttuun suuntaan, joka useimmiten on hyvé ja perusteltu. Lakien ajan-

tasaistaminen on kuitenkin aikaa vievéa ja hidastaa kaytannon muutoksia.
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Yksityinen sektori koostuu toimijoista, joiden yleisimmat tavoitteet ovat litketoimin-
nan tehostaminen ja sita kautta kasvun ja voiton liséaminen. Heille digitaalisen tiedon
tallennus ja varastointi tuo muun muassa nopeutta yrityksen prosessien lapi-
menoaikoihin, mahdollisuuksia laajempien tietovarantojen hallitsemiseen ja hyédyn-
tdmiseen sekd helpotusta tiedon séilyttamisen tilakysymyksiin.

Pienin digitaalisen aineiston tuottajien pdaryhma on kolmas sektori eli voittoa tavoitte-
lemattomat yhdistykset ja vastaavat toimijat. Heille digitaalinen tiedon tallennus mah-

dollistaa palveluiden tehostamisen ja monipuolistamisen.

4 AVOIN TIETO JA SAHKOISET PALVELUT

Avoimella tiedolla tarkoitetaan organisaation tietojen jakamista maksutta muiden
kayttoon. Avoimen tiedon asiantuntija ja sanansaattaja Antti Poikolainen (2010) méa-

rittelee kasitteen kolmen kriteerin avulla seuraavasti:

Avoin tieto on

e ”Laillisesti uudelleenkéytettavaa
Data on avoimesti lisensoitu, eli sen kayttoa ei rajoiteta kayttajaryhman tai

kayttotarkoituksen mukaan.

e Teknisesti uudelleenkéytettavaa
Riittavan rakenteellisessa muodossa (koneluettava) ja avoimessa tiedostofor-

maatissa oleva data on ladattavissa ilman rekisterditymista.

e Maksutonta

Datan kaytosta ei perita maksua. ”

Avoin tieto on nyt puheenaiheena erityisesti julkisen sektorin toimijoiden kentélla.
Suomessa valtion tasolla avoin tieto on noteerattu Paaministeri Jyrki Kataisen halli-

tuksen ohjelmassa (2011) ”Avoin, oikeudenmukainen ja rohkea Suomi” seuraavasti:
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“Julkisin varoin tuotettuja tietovarantoja avataan kansalaisten ja yritys-
ten kayttoon. Tavoitteena on julkisen sektorin hallinnoimien digitaalisten
tietoaineistojen saattaminen helposti uudelleenkaytettavassa muodossa
tietoverkkojen kautta kansalaisten, yritysten ja yhteisdjen, viranomais-
ten, tutkimuksen ja koulutuksen hyddynnettavaksi.

Julkisten sahkaisten palvelujen kehittdminen annetaan yhden vahvat val-
tuudet omaavan tahon johdettavaksi. Asetetaan selkeitd tavoitteita tuot-
tavuuden parantamiseksi. Varmistetaan julkisten tietojarjestelmien yh-
teentoimivuus kayttamalla avoimia rajapintoja ja standardeja. Avoimeen
Iahdekoodiin perustuvien ratkaisujen kayttéonottoa edistetddn julkisen
hallinnon kokonaisarkkitehtuurin puitteissa ja

kustannushyotyanalyysin pohjalta.” (Paaministeri Jyrki Kataisen halli-
tuksen ohjelma, Viestintd 2011, 50.)

“Julkiset tietoaineistot saatetaan koneluettavassa muodossa avoimesti
saataville ja jatkokdytettdviksi. ”(Paaministeri Jyrki Kataisen hallituksen
ohjelma, Hallinnon kehittdminen 2011, 78.)

“Tietojdrjestelmien yhteen toimivuuden edistimiseksi julkishallinnossa
kaytetddn avoimia standardeja, joilla maaritellaan tietosisaltojen ja tie-
toteknisten rajapintojen yhdenmukaisuus. Noudatetaan yhtenaista koko-
naisarkkitehtuuria ja hyddynnetéddn yhteisia tietoalustoja seka yhteisia
sdhkoisen asioinnin palvelualustoja ja palveluita.”(P&aministeri Jyrki

Kataisen hallituksen ohjelma, Hallinnon kehittdminen 2011, 78.)

Poikolaisen (2013) mukaan avoimen tiedon hyotyja julkisella sektorilla ovat hallinnon

sisdinen tehokkuus, liiketoiminnan ja innovaatioiden mahdollistaminen, sekd demo-

kratian ja lapindkyvyyden lisddntyminen. Avoimen tiedon ajatuksen toteuttaminen

edellyttdd tiedon aukaisijalta omien tietovarantojensa muokkaamista sellaisiksi, etta

paésy ulkoa on niihin mahdollista. Olennainen ja ongelmallinen kohta tiedon avaami-
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sessa voidaan tiivistad kysymykseen: Missa muodossa tieto saadaan ulos ja voidaanko
sitd hyodyntad helposti? Luvussa 7 Tiedonhallinnan ideaalimalli esitellddn yleinen
toimintamalli, jonka tavoitteena on tehokas tiedon kéaytettavyys ja sen myo6ta tiedon

hyddyntdmismahdollisuudet myos kaupallisesti.

Sahkaisilla palveluilla tarkoitetaan saatavilla olevaa tietoa hyddyntavid ilmaisia tai
maksullisia palveluita, kuten verkkopankki, kelan tukien hakeminen internetin kautta,
Kirjaston aineiston varaus jne. T&lla hetkelld sahkdiset palvelut on tuotettu paaasiassa
organisaatioiden omien tietovarantojen tietoja hyddyntéen. Jatkossa sahkoisia palve-
luita tullaan tekemdén yha enemman avoimen tiedon ja yhteentoimivuuden periaattei-
den mukaisesti kayttamalla yhteensopivia tietoja oman organisaation ulkopuolisista

tietovarannoista.

21 polkua kitkattomaan Suomeen —raportin (2013, 26) mukaan Suomen tilannetta télla
hetkell& voidaan havainnollistaa vertauksilla kuntien vélisestd maantiestd, joka paattyy
rajalla ja alkaa seuraavan kunnan kohdalla eri paikasta. Kuntien virastoihin johtavat
eri tiet ja yksityiset autoilijat ajavat omia teitddn omilla saanngillaan. Tieto ei siis liiku
kuntien, eik& virastojen vélilla ja yksityinen sektori ei nde edes tarvetta tiedon yhden-

mukaisuuteen ja siirrettdvyyteen yli organisaatiorajojen.

Osapuolilla on samansuuntaiset visiot, Polittinen tahtotila
prioriteetit ja tavoitteet

Lainsaadannslliset tekijat on otettu huomioon Lainsaadannon yhteentoimivuus
tietojen vaihtamisessa

Eri organisaatiot padsevit kokonaisedun Organisaatioiden yhteentoimivuus

mukaiseen tavoitteeseen yhteen sovitettujen
prosessien kautta

Informaatiolia on tasmallinen merkitys, joka Semanttinen yhteentoimivuus
sdilyy tietoa vaihdettaessa muuttumattomana
ja ymmarrettavana kaikille osapuolilie

Tekniset rajapinnat on suunniteltu siten, etta Tekninen yhteentoimivuus
ne mahdollistavat jarjestelmien ja palvelujen
yhdistdmisen

KUVA 1. Tietojarjestelmien yhteentoimivuuden edellytykset (Julkishallinnon
tietoarkkitehtuuri 2010, 21)



Kuvassa 1 on EIF -puitekehyksen (European Interoperability Framework) méarittele-
mat edellytykset yhteentoimiville tietojarjestelmille. Tietojen vaihtaminen organisaa-
tioiden tai muiden osapuolten kesken edellyttdd samansuuntaista poliittista tahtotilaa
eli halua luoda yhteinen ratkaisu ja halua saavuttaa sen tuomat edut ja tavoitteet. Li-
séksi tietojen siirtdmisessa on otettava huomioon lainsaadannolliset tekijat, kuten teki-
janoikeus ja henkil6tietolaki. Samaa tietoa hyddyntévien osapuolten on sovitettava
tietoja késittelevat prosessinsa yhteentoimiviksi. Esimerkiksi prosessin ajoituksen
merkitys uuden tiedon siirtdmisessa pitdd huomioida. Semanttinen yhteentoimivuus
edellyttdd tiedon muuttumattomuutta, tdsmallisyytta ja ymmarrettavyyttd. Semanttisen
yhteentoimivuuden edellytyksia tarkastellaan luvussa 6 Tiedon laatu. Viimeisena kri-
teerind tietojarjestelmien yhteentoimivuudelle ja tietojen siirtamiselle yli organisaa-
tiorajojen on tekninen yhteentoimivuus, mika siséltaa jarjestelmien ja palveluiden yh-
distamisen mahdollistavat rajapinnat, joiden kautta tieto saadaan siirrettyd semanttise-

na.

5 YHTEENTOIMIVUUS JA KOKONAISARKKITEHTUURI

Kokonaisarkkitehtuuri on kasitteend vield melko uusi ja sen méaritelméd saattaa hie-
man vaihdella l&hteesta riippuen. Periaatteellinen ajatus ja mallin k&yttamisen tuomat
hyodyt ovat kuitenkin yleistettavissa. Kokonaisarkkitehtuuri on tydkalu organisaation
toiminnan kuvaamiseen, tarkasteluun ja suunnitteluun, missa lahtokohta ja nakékulma
on aina toiminnan tarkoitus. Kuvaukset ja kehittdminen aloitetaan vastaamalla kysy-
myksiin mité tehdaan ja kenelle. Kokonaisarkkitehtuuriajattelumallissa pyritédén lopul-
lisesti eroon erityisesti 90-luvulla vallinneesta tietotekniikkalahttisestd kehityksesta,

jossa ohjelmistot rajasivat ja maarittelivat tuotettavia palveluita ja tuotteita.

Kokonaisarkkitehtuuria kaytetddn valineend julkisen sektorin yhteentoimivuuden
(2013) suunnittelussa. Yhteentoimivuus tarkoittaa tiedon sujuvaa siirtdmista ja kéyt-
tdmista yli organisaatioiden omien tietovarantojen. Tassa tyossd késiteltdvat aiheet
pohjautuvat kaikki tahan yhteentoimivuuden periaatteeseen. Yhteentoimivuus edellyt-
taa teknisella tasolla jarjestelmien tiedonsiirto- ja rajapintatekniikoiden yhteensovit-
tamista ja toiminnan tasolla tietosisaltéjen yhdenmukaisuutta ja prosessien sujuvaa

yhteensovittamista. Yhteentoimivuutta suunniteltaessa on tarkedd ymmartad toimin-
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nan kokonaiskuva, tunnistaa kokonaisuuden muodostavat osat ja niiden véliset liitok-
set.

Toiminnan kuvaaminen kokonaisarkkitehtuurin mallin mukaan helpottaa eri toimijoi-
den keskindistd kommunikaatiota ja ymmarrystd toiminnan kokonaisuudesta. Malli
helpottaa toiminnan ongelmakohtien I6ytamisté ja niiden kehittamisté. Silla voidaan
selvittaa esimerkiksi, miksi prosessivaihe kestéa niin pitkdan, miten kyseisen vaiheen

tarvitsemat tiedot haetaan ja mistd jarjestelmasta.

Valtiovarainministerion Julkisen hallinnon tieto- ja viestintatekninen (ICT) —toiminto,

JulKICT -toiminto méérittelee kokonaisarkkitehtuurin (2012) seuraavasti:

"Kokonaisarkkitehtuuri kuvaa, kuinka organisaation toimintaprosessit,
tiedot ja jarjestelmat toimivat kokonaisuutena.

Organisaatiolla on strategiset tavoitteensa, joiden saavuttamiseksi
suunnitellaan toiminnot ja prosessit. Toiminnoissa tarvitaan ja kasitel-
laéan tietoja, jotka on jasennettdva kayttokelpoisiin loogisiin kokonai-
suuksiin. Toimintaprosesseja ja tiedon hallintaa tukemaan tarvitaan tie-
tojarjestelmapalveluita.

Kokonaisarkkitehtuurin nakdkulmat ovat toiminta, tiedot, tietojarjestel-
mat ja teknologia. Jokaiseen ndistd nakokulmista sisaltyy tietoturva- ja

integraatioratkaisuja.”

KUVA 2. Kokonaisarkkitehtuurimalli (Nenonen 2012)



Kokonaisarkkitehtuurin maaritelmat pohjautuvat neljadn nakékulmaan: toiminta, tieto,
tietojarjestelmd ja teknologia. Mikkelin ammattikorkeakoulun tutkijayliopettaja
Markku Nenosen kokonaisarkkitehtuurin malli kuvassa 2 havainnollistaa kokonais-
arkkitehtuurin ydinajatusta, asiakas- ja toimintaldht0istd ajattelutapaa. Toimintapro-
sesseja pitaa tarkastella ja kehittdd tuotoksien ja asiakkaan nakokulmasta.

Toiminta

Toimintakerroksessa etenevat organisaation prosessit. Prosessit on jaettu osavaihei-
siin, joissa valmistellaan tuotosta kohti lopullista asiakkaalle paatyvaa versiota. Kai-
kella mit& tehd&an, on jokin tarkoitus ja joku tai jokin pystyy sitd hyodyntdmaan. Ku-
vaamalla toimintakerroksen prosessit asiakkaan ja tuotoksen ndkdkulmasta paastaan

Kiinni prosessin tarvitsemiin tietoihin.

Toimintakerroksen sisélla tapahtuu paljon tiedon liikkumista. Yleensé vaiheen suorit-
taminen vaatii jotain tietoa, joka on hankittava joko mittaamalla, tutkimalla tai hake-
malla tietovarannosta, jos tieto on jo aikaisemmin tallennettu. Mikali prosessivaihees-
sa tuotetaan uutta tietoa, se tallennetaan jatkokéytt6a varten tietovarantoon. Lopputu-
loksena prosessilla on aina jokin tuotos asiakkaalle. My6s prosessin osavaiheet voi-
daan jakaa pienempiin tehtavanosiin. Osavaihe voi olla esimerkiksi levyn katkaisu
oikean pituiseksi, tarkistusmittaus ja mittaustuloksen dokumentointi ja tallennus. Mo-
nissa tapauksissa osavaiheen tai koko prosessin tuotos on pelkastaan tietoja sisaltava

asiakirja, jonka avulla asiakkaalle pystytaén tuottamaan haluttu palvelu.

Toimintakerroksen prosesseilla on seké ulkoisia etté sisdisia asiakkaita. Esimerkiksi
laboratorion prosessien tulokset hyddynnetdan usein suunnittelu- ja tuotanto-osastoilla
tietokerroksesta haettuna tietona. Kokonaisarkkitehtuurimalli ei ota kantaa millaisessa
muodossa tai missa tieto sijaitsee, mutta se tuo esiin prioriteetin siita mika on organi-
saation toiminnalle tarkedd. Toimintakerroksen tuotokset sisaltdvat organisaation pe-
rustehtavéan. Oppilaitokset kouluttavat, kodinkoneliikkeet myyvét tuotteitaan ja terve-
yskeskukset hoitavat potilaita. Perustehtdvéan prosessien toimimiseen tarvitaan kaikkia

kolmea alempaa kerrosta.
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Tieto

Tietokerros siséltaa siis organisaation tuotosten tuottamiseen tarvittavan tiedon, ydin-
tiedon. Ydintiedolla tarkoitetaan organisaation prosessien kannalta valttdméatonta tie-
toa. Sitd kayttad useampi organisaation prosessi ja siitd tulee olla yhtendinen kasitys
koko organisaation tasolla. Ydintietoa ovat esimerkiksi tiedot asiakkaista, tuotteista,
henkilostostd, materiaaleista ja toimittajista (Kokonaisarkkitehtuurin késitteita ja ter-
mejd 2012). Ydintiedon liséksi merkittdvassd asemassa on metatieto. Metatiedolla
tarkoitetaan tietoa tiedosta. Metatiedon merkitys korostuu séhkdisissa tietovarannoissa
ja tietojen uudelleen kaytettdvyydessd. Metatietoja tarkastellaan 1ahemmin téssa tyos-
sé luvussa 6.1. Metatiedot.

Tietojarjestelma ja teknologia

Tietojarjestelmékerroksessa kuvataan tiedonhallinnan ja -kasittelyn tukena toimivia
tietojarjestelmid. Tietotekniikan kehityksen valtakaudella tdma kerros on ollut suures-
sa ja madradvassa asemassa organisaatioiden toimintaa maaritettdessa ja kehitettéessa,
mika on johtanut toimintakerroksen prosessien kehittamiseen liikaa tietojarjestelmien
ehdoilla. Tietojarjestelmakerrosta voidaan tarkastella tiedon siirtdmisen mahdollista-
jana tietovarantojen ja prosessien vélilla. Niiden tehtdvéna on varmistaa, etta tyonteki-
ja saa tarvitsemansa tiedon helposti ja oikeassa muodossa. Jérjestelmien valinen tie-

donsiirto rajapintojen kautta kuuluu myos tietojérjestelmékerrokseen.

Alimmaisena kokonaisarkkitehtuurin mallissa on teknologia, mika sisaltad nimensa
lisdksi myos kaytettavat standardit. Standardeilla on olennainen merkitys digitaalisen
tiedon hyddyntdmisessd oman organisaation ulkopuolella. Standardeihin ja yhdenmu-

kaisiin tiedon rakenteisiin syvennytaan luvussa 6 Tiedon laatu.

Tassa tyossa tarkastellaan digitaalista tiedonhallintaa ja sen mahdollisuuksia koko-
naisarkkitehtuurin periaatteen mukaisesti. Erityisesti keskitytdan kahteen ylimpaan

kerrokseen ja sovelluskerroksen periaatteelliseen, ei tekniseen toimintaan.
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6 TIEDON LAATU

Tiedon laadulla tarkoitetaan sen kéytettavyyttd ja luotettavuutta. Tiedon kéytettavyys
ja luotettavuus ovat avainasiat tiedonhallinnan toiminnoissa. Jos tieto ei ole kaytetta-
vissa tai siihen ei voi luottaa, voidaan koko tiedonhallinta unohtaa. Digitaalisen tiedon
nakokulmasta katsottuna merkittdvimmat tekijat tiedon laadulle ovat metatiedot ja

tietoturvallisuus.

6.1 Metatiedot

Metatieto on kansankielelld tietoa tiedosta. Se on kuvauksia ja méaérittelyitd tiedon
kontekstista, sisallostd, rakenteesta ja elinkaaresta. Metatiedoilla identifioidaan tieto-
resursseja, parannetaan tiedonhakua, tiedonhallintaa, dokumentointia ja tiedon siirta-
misté. Metatietoja voidaan ryhmitell& esimerkiksi tunniste-, kuvailu-, kaytto-, kasitte-
lysuunnitelma- sek& késittelyhistoriametatiedoiksi. Metatietojen hyddyllisyys ja tar-
peellisuus ovat kiistattomia. Edelld mainituilla metatietojen kéayttomahdollisuuksilla
voidaan parantaa organisaatioiden toiminnallisia prosesseja, hallita paremmin riskeja
ja varautua paremmin organisaatiomuutoksiin. Kansallisesti ja kansainvalisesti on
tehty erilaisia standardeja ja suosituksia kaytettavista metatiedoista tietyissa yhteyksis-
sé. Esimerkiksi julkishallinnon asiakirjojen julkaisemiseen liittyvien metatietojen suo-
situkset loytyvat JHS 143 Asiakirjojen kuvailun ja hallinnan metatiedot -suosituksesta.
Muita olemassa olevia ohjeistuksia ovat esimerkiksi ISO -metatietostandardit, Mo-
Reql ja 2 -madrittelyt ja SFS 5914 -standardi. (Vuodesta sataan 2011, 16.)

Tietojen yhteentoimivuus edellyttdd yhteisten metatietojen liséksi jarjestelmilta kykya
hallita yhteensopivia tietoja. Yleisen metatietoméaarittelyn kéyttéonotto ei ole ongel-
matonta. Ohjaamaton kaytanto on luonut pirstaleisen tietomassan ja jarjestelmakentén
seké julkiselle etta yksityiselle sektorille. Jarjestelméntoimittajat ovat tehneet erilaisia
ratkaisuja ja niiden muuttaminen on hankalaa. Jarjestelmien tekninen muutos itsessaan
on mainettaan pienempi operaatio, mutta tahtotilaa sen toteuttamiseen toimittajien
puolelta 16ytyy hyvin vahén. Lait, asetukset, suositukset ja standardit ohjaavat julkista
sektoria, mutta yksityiselld sektorilla pitdisi nahda hyoty, jotta toiminta muutettaisiin
suosituksen mukaiseksi. Hyotyja on olemassa, mutta niita ei valttamatta viela tiedoste-

ta tai muutoksien vaatimat kustannukset arvioidaan hyotyja suuremmiksi.
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Tiedon kanssa tydskentelevien on ymmarrettdvd metatietojen merkitys ja toimittava
madriteltyjen standardien ja ohjeistuksien mukaisesti, jotta tiedon laatu séilyy. Tayt-
tamatta jaadva metatietokenttd voi pahimmillaan poistaa tiedon kéaytettavyyden koko-
naan. Metatiedon perusteella tehty haku ei palauta haun kohteena olevaa tietoa, jos
metatietokenttd on tyhja tai siihen on syotetty véaara tieto. Jos ohjelmisto mahdollistaa
tarkeédssd metatietokentédssa tyhjan arvon, kérsii myos tiedon luotettavuus. Esimerkiksi
Kirjaston tietokannan hakupalvelussa voidaan etsid teoksia, jotka ké&sittelevét digitoin-
tia. Kirjoitettaessa hakukenttdan “digitointi” saadaan tulokseksi joukko digitointiin
liittyvid kirjoja. Onko tieto digitointia késittelevistd kirjojen mééarésté luotettava? Ké-
sitella&nkd tuloksen kaikissa kirjoissa kyseista aihetta tai onko kirjastossa muitakin
kirjoja, jotka késittelevat digitointia? Mit4 paremmin metatiedot on médritelty, sitd
luotettavampi hakutulos on.

Julkisen hallinnon metatietopalvelu

Julkisen hallinnon tietoarkkitehtuurin (2010) mé&arityksen mukaan metatieto on kuvai-
levaa, hallinnollista tai rakenteellista. Kuvaileva metatieto on tietoa dokumentista ja
sen sisallostd, kuten tieto tekijastd, nimekkeesta ja aiheesta. Hallinnollisissa metatie-
doissa kuvataan dokumentin kayttéoikeuksia ja teknisid ominaisuuksia. Niihin kuulu-
vat esimerkiksi tiedostomuoto ja -koko. Rakenteellinen metatieto méaérittaa tiedon

tietorakennetta, kuten miten tieto esitetadan ja mihin se liittyy.

Julkisen hallinnon tietoarkkitehtuurin kehittdmisen tavoitteena on luoda Suomeen yh-
tendinen tiedon infrastruktuuri vastaamaan yritysten ja yksityisten kansalaisten tarpei-
ta. Tietovarantojen ja tiedon rakenteiden tulee tukea sahkoisia palveluita, séhkdista
hallintoa, kansalaisten osallistumista ja vaikuttamista demokratian periaatteiden mu-
kaisesti. Keskeisimpind kehittdmiskohteina nahddéan tiedon yhteentoimivuus organi-
saatioiden valilla, alueellisesti, kansallisesti ja kansainvélisesti, sekd tietovarantojen
avaaminen. Naité asioita parannetaan muun muassa seuraavissa projekteissa: Sahkoi-
sen palveluprosessin toteuttaminen (SADe-ohjelma), kuntien ja valtion valisten tieto-
virtojen sujuvoittaminen, yhteiset tietorakenteet ja koodistot ja sisallonkuvailun yhdis-
tdminen. Projekteja yhdistdva haaste on semanttinen tietojen yhteentoimivuus. Vasta-
us tahan on metatietopalvelu, joka sisaltda yhteentoimivuutta edistavat maaritykset ja

niitd tukevat vélineet ja palvelut. (Julkisen hallinnon tietoarkkitehtuuri 2010.)
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Metatietojen merkitys ja niiden hyddyntdminen on viime vuosina noussut hyvin tarke-
aksi tiedonhallinnan tekijéksi. Metatietojen mahdollisuuksia on ymmarretty siella taal-
14 ja niitd on sovellettu monissa yhteyksissd omiin tarkoituksiin toisista poikkeavilla
tavoilla. Kuitenkin vasta viime vuosina on alettu tutkia yhtendisten metatietojen mer-

Kityksié ja mahdollisuuksia.

Suomessa julkisen hallinnon osalta asiaan on viimeisimmaksi perehdytty Julkisen
hallinnon yhteisen metatietopalvelun esiselvityksessa. Selvitys huomioi myos yksityi-
sen sektorin toimijat. Mé&arittelemalla metatiedot molemmilla tahoilla yhteensopiviksi,
pystytdén suunnittelemaan yhteisia palveluja ja niité tarjoavia kokonaisuuksia. Tule-
van metatietopalvelun tavoitteena on edistédé kansallista ja kansainvalista yhteentoimi-
vuutta antamalla tietojarjestelmien tuottajille, kehittgjille ja suunnittelijoille, seka itse
tietojéarjestelmille yhteiset sanastot, nimitiedot, metatietomaaritykset, koodistot, luoki-
tukset ja tunnukset. Perustana maarityksille ovat padsaantoisesti kansainvaliset ja ylei-
set standardit. Laadukkaat metatiedot ndhdaan edellytyksend julkisen hallinnon tieto-
varantojen tehokkaalle hyddyntdmiselle ja jatkok&yton eli uusien palvelujen mahdol-

listamiselle. (Metatietopalvelun esiselvitys 2013.)

Esiselvityksen taustalla on laki julkisen hallinnon tietohallinnon ohjauksesta
(10.6.2011/634), joka edellyttéda yhteisia kuvauksia ja méérityksia yhteentoimivuuden
toteuttamiseksi. Metatietopalvelun tarkoitus on edistda ndiden kuvausten ja maarityk-

sien yhtendistamista.

Metatietopalvelun rakenneosat on esitelty kuvassa 3. Kaikki kokonaisuudet pohjautu-
vat kansainvélisiin standardeihin, mikd mahdollistaa metatietopalvelun méaritysten
mukaisesti rakennettujen palveluiden yhteentoimivuuden kansainvalisesti. Poikkeus-
tapauksissa, jos standardia ei ole tai se ei sovi Suomeen, on luotu oma méaaritys. (Jul-
Kisen hallinnon tietoarkkitehtuuri 2010.)
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KUVA 3. Metatietopalvelun rakenneosat (Metatietopalvelun esiselvitys 2013, 25)

Yhteisen metatiedon ytimessa (kuva 3) olevista rakenneosista osa on jo valmiina, osa
kehitteilld ja osa vasta suunnitteilla. Yhteentoimivuuden ja semanttisten tietojen edel-

Iytyksend ovat yhteisesti madaritellyt sanastot, tietokomponentit ja XML-skeemat.

JHS-sanastossa maaritellaén, mitd tietoja tietyn asian eli kasitteen kuvailemiseen kay-
tetddn. Sanaston sisélto tallennetaan metatietorekisteriin, josta se on kaikkien kaytet-
tavissd. JHS-sanastossa henkildotunnuksen mééritelma on ”suomalainen henkil6tunnis-
te, jonka Vaestorekisterikeskus on antanut henkillle”, lyhenne "HETU” ja se on esi-
merkiksi muotoa ”123456-789A”. (Julkisen hallinnon tietoarkkitehtuuri 2010.)

Tietokomponentteja on kartoitettu Suomessa sosiaalialan tietoteknologiahankkeessa
(Tikesos) ja monet niistd ovat yleisesti kaytossd myds muilla aloilla. Tietokomponen-
tit ovat semanttisia kokonaisuuksia, jotka sisaltavat komponentin nimed maérittavia
kenttid. Esimerkiksi tietokomponentti velka sisaltaa kentdt maard, lyhennyserd, korko,

korkoprosentti, laina-aika, takaaja jne. (Ailio 2011.)
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XML-skeemakirjastossa olevat skeemat perustuvat JHS-sanastoissa oleviin kasitteisiin
ja tietokomponentteihin. Skeemoihin perustuva tietojen siirto varmentaa tietojen se-

manttisuutta. (Julkisen hallinnon tietoarkkitehtuuri 2010.)

6.2 Tietoturva

Tietoturvalla tarkoitetaan tiedon suunnitelmallista ja jatkuvaa turvaamista asiattomilta
kayttadjilta, tuhoutumiselta, katoamiselta, virheiltd ja muuttumiselta. Tietoturvan hoi-
taminen edistda organisaation toimintakykyd, koska silla vahennetdan uhkia ja riskeja
ja pienennetdén niiden vaikutuksia. Tietoturvan hoitaminen parantaa ja tehostaa toi-
minnan laatua. Klassisen madarittelyn mukaan tietoturvan tavoite on turvata tiedon
luottamuksellisuus, kaytettdvyys ja eheys. Lahteend tietoturvaa késittelevassa luvussa
on kéaytetty sahkodisen asioinnin ja arkistoinnin tietoturvaluentoja (Turunen 2013).

Luottamuksellisuus

Luottamuksellisuudella tarkoitetaan, ettd tieto on vain siihen oikeutettujen tahojen
saatavilla. Tiedot pitda luokitella sen mukaan, ketk& ovat siihen oikeutettuja. Tama
johtaa siihen, etté tiedon kayttajat on pystyttdva tunnistamaan ja todentamaan. Tiedon
luovutusta ja kayttéa on kontrolloitava saanngilla ja fyysisilla ja tietoteknisilla ratkai-

suilla.

Kaytettavyys

Kaytettdvyydelld tarkoitetaan, ettd tiedon tulee olla saatavilla ja kéytettavissa sille
oikeutetulle henkil6lle. Tieto tulee saada helposti, nopeasti ja tarkoituksenmukaisessa
muodossa. Digitaalisen tiedon yhteydessa tiedon kéytettavyyteen helposti ja nopeasti
vaikuttavat paljon tiedolle méaritellyt metatiedot ja tiedonhallinnan tekninen ymparis-
to tietojarjestelmineen. Digitaalisen tiedon kaytettavyydelld on tarkeé rooli tiedon uu-
delleenkaytdssa ja sahkdisten palveluiden rakentamisessa. Sahkoisista palveluista ker-

rotaan lisaa luvussa 8 Digitaalisten palveluiden mahdollisuudet.

Eheys

Tiedon eheys eli oikeellisuus tarkoittaa, etta tieto pysyy virheettémané ja muuttumat-

tomana séilyttdmisen ja kasittelemisen aikana. Tiedon tuottamisessa on minimoitava
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tahalliset ja tahattomat virheet. Tallennetun tiedon osalta on huomioitava, etté se ei
paase tarkoituksettomasti muuttumaan tai tuhoutumaan. Eheyttd voidaan varmistaa ja
tarkistaa muun muassa varmuuskopioinneilla, kayttdoikeuksilla, tarkistusmittauksilla

jne.

Tietoturvallisuus on késitettdva kokonaisuutena, joka sisaltad hallinnollisia, sosiaalisia
ja teknisid ulottuvuuksia. Liian usein tietoturva ndhdaan vain tietoteknisiin suojauksiin
ja salauksiin perustuvana asiana. Tietoturvan laatu ja tehokkuus ovat seurausta kaikki-
en osa-alueiden toiminnasta ja useimmiten kokonaisuuden kannalta on darimmaisen
vahingollista, jos jokin alue on unohdettu tai hoidettu huonosti. Méaériteltéessa ja ku-
vatessa organisaation tai muun toimijan tietoturvallisuutta se kannattaa purkaa pie-
nempiin osiin, jotta rakenne ja yksittdiset tekijat tulevat paremmin esiin. Tietoturvalli-

suuden osa-alueet kuvataan monesti yleisesti kaytossa olevalla sipulimallilla (kuva 4).

g

Hallinnollinen tietoturvallisuus

Henkildstoturvallisuus

Fyysinen tietoturvallisuus

Tietojenkasittelyn ja tieto-

lilkenteen tietoturvallisuus

tietoaineisto-

ohjelmisto-

turvallisuus turvallisuus

kayttoturval- laitteistotur-

lisuus vallisuus

KUVA 4. Tietoturvallisuuden klassinen sipulimalli
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Hallinnollinen tietoturvallisuus

Hallinnollinen tietoturvallisuus on organisaation johdon vastuulla oleva kokonaisval-
tainen tietoturvan hallinta, joka kattaa kaikki alemmat osiot. Siind maaritellaén esi-
merkiksi toimintapolitiikka, vastuut, toimintatavat, valvonta, seuranta, kouluttaminen,
tiedottaminen jne. L&htokohtana méarityksille on uhkien ja riskien tunnistaminen ja
tavoitteena niiden minimoiminen. Monesti hallinnollisen tietoturvan méérittelyt muo-

dostavat organisaatiolle kattavan tietoturvapolitiikan ja tietoturvasuunnitelman.

Henkildstoturvallisuus

Henkildstoturvallisuus on varmasti kaikkein haasteellisin osa-alue, koska ihmisten
toimintaa voidaan ohjeistaa ja méaaritella vain rajallisesti. Ihmisten aiheuttamat tieto-
turvauhat ja -vahingot jaetaan tahallisiin ja tahattomiin. Niihin pyritddn varautumaan
koulutuksien, ohjeistuksien, toimenkuvamadritysten, kéyttdoikeuksien yms. avulla.
Henkilostd sisaltdd organisaation tyontekijoiden lisdksi kaikki organisaation tietojen
yhteydessa olevat sidosryhmat, kuten kumppanit, asiakkaat ja vierailijat. Ongelmalli-
sen téstd osa-alueesta tekee ihmisen kdytoksen arvaamattomuus, erityisesti rekrytoin-

neissa, tyotehtévien vaihtuessa, tydsuhteen paattyessa ja yleisesti tydajan ulkopuolella.

Fyysinen tietoturvallisuus

Fyysisen tietoturvallisuuden tavoite on estaa tietojen tuhoutuminen, vahingoittuminen
ja vaérinkaytto fyysisilla keinoilla. Toiminnan kohteita ovat rakennuksien ja erityisesti
niiden tietoja sisaltavien osien kéytdn valvonta, rajoittaminen ja suojaaminen. Tér-
keimpid organisaation fyysisesti suojattavia kohteita ovat esimerkiksi tydhuoneet, 1T-
laitetilat, arkistot, varastot ja tuotantotilat. Fyysista tietoturvallisuutta hoidetaan ku-
lunvalvonnan, palo- ja murtosuojauksen ja vesivahingoilta suojautumiseksi tehdyilla

toimenpiteilla.
Tietojenkasittelyn ja tietoliikenteen turvallisuus
Tietojenkasittelyn ja tietoliikenteen turvallisuus kattaa tietojen kasittelyssa tapahtuvi-

en riskien hallinnan. Tamé& osa-alue jaetaan sipulimallissa neljaén osaan, jotka ovat

laitteistoturvallisuus, ohjelmistoturvallisuus, tietoaineistoturvallisuus ja kayttoturvalli-
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suus. Tekniikan ndkokulmasta ndiden asioiden toteutus on perustana turvalliselle tie-
donhallinnalle. Laitteistojen osalta on huolehdittava niiden suojauksesta, katkeamat-

tomasta toimimisesta ja kapasiteettien riittavyydesta.

Ohjelmistoissa turvaaminen liittyy kayttdjien hallintaan, ohjelmiston sopivuuteen suh-
teessa suunniteltuun kayttotarkoitukseen ja haluttuihin tuloksiin sek& ohjelmiston vir-
heettdmyyteen. Ohjelmiston on siis tarkoitus palvella virheettémasti sitd toimintaa,
jonka kaytossa se on. Myos tukitoimintoihin liittyvét ohjelmat ja niiden toiminta, ku-
ten virustorjunta ja paivitykset, kuuluvat tdhan osioon.

Tietoaineistoturvallisuudessa maéritellaan tallennetun tiedon suojaaminen ja saatavuus
tarkoituksenmukaisten ohjelmistojen kautta tarkoituksenmukaisille henkildille. Tieto-
aineisto on saatava oikeassa muodossa ja sen saatavuus on turvattava pitkallg aikajan-
teelld arkistoinnilla tai muulla pitkakestoisella sdilytyskeinolla. Tietoaineiston turvaa-
misen tunnetuimpia keinoja on varmuuskopiointi. Tietoaineistolle on myds oltava
asianmukainen tuhoamisprosessi, jotta tarpeeton tieto ei ja& kuormittamaan laitteisto-
ja, ohjelmistoja ja toimintaa. Tietoaineiston tietoturvaan liittyvét olennaisesti metatie-

dot ja niiden yhtendiset maarittelyt.

Kayttoturvallisuudella tarkoitetaan kayttdjien ja tietotekniikan véliin muodostuvaa
tietoturva-aluetta. Kéyttajien tulee hallita ohjelmien ja laitteiden kaytté ja ymmartaa
minkalaisia uhkia on olemassa. Ohjelmallisesti voidaan osittain seurata kayttajien
toimintaa ja tehda tarvittaessa korjaavia toimenpiteitd, kuten lisdkoulutuksia ja ohjel-
mistopaivityksid. Kéayttoohjeistukset ja dokumentointi parantavat my¢s kéayttéturvalli-
suutta. Kayttoéturvallisuus voidaan lukea koskevaksi myds sipulimallin henkildstotur-

vallisuuden osaa tai se voidaan ajatella kattamaan koko malli.

Sipulimallissa olevia tietoturvallisuuden osa-alueita ja niihin kohdistuvia uhkia tulee
tarkastella turvallisen tiedon mééritelman nékokulmasta. Riskien kartoituksessa mieti-
tdan millaisia tiedon luottamuksellisuuden, kaytettavyyden ja eheyden uhkia on ole-
massa, kuinka todennakdisia ne ovat ja millaisia vahinkoja ne realisoituessaan tekevat.
Taman jalkeen riskit priorisoidaan ja niiden varalle tehddaan suunnitelmia ja korjaavia

toimenpiteitd, jolloin todennakdisyytta ja vahinkojen suuruutta saadaan pienennettya.
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Julkisen hallinnon VAHTI

Julkisella sektorilla Suomessa tietoturvallisuudesta ja sen kehittdmisesté vastaa Valti-
onhallinnon tietoturvallisuuden johtoryhma, VAHTI. Sen tehtavat méaaritelladn valtio-
varainministerion tietoturvallisuuden internet-sivustolla (Valtionhallinnon tietoturval-

lisuuden johtoryhmé 2013) seuraavasti:

e kehittdd, yhteensovittaa ja yllapitad valtionhallinnon tietoturvallisuuden ta-
voitteita, toiminta-, organisointi- ja resurssilinjauksia sekd normeja, ohjeita ja

suosituksia

e kehittad tietoturvallisuutta osana hallinnon kaikkea toimintaa ja edistaa tieto-
turvallisuuden integrointia osaksi hallinnon prosesseja, tehtavia, palveluita ja

jarjestelmia

e valmistelee ja yhteensovittaa valtioneuvoston ja valtiovarainministerion linja-
uksia hallinnon tietoturvallisuudesta seka seuraa ja edistédd niiden toimeenpa-

noa

e edistaa hallinnon tietoturvakulttuuria ja henkildston tietoturvatietoisuutta

e valmistelee ja kasittelee hallinnon organisaatioiden tietoturvallisuuden tavoi-

tetasot ja edistédd niiden toimeenpanoa ja auditointia

e seuraa ja arvioi hallinnon tietoturvallisuutta, varautumista, kansallista ja kan-
sainvalista kehitysta sekd maarittelee tarvittavat linjaukset, normit ja toimen-

piteet

e Kkasittelee ja yhteensovittaa hallinnon kansainvélisen tietoturvayhteistyon lin-

jauksia ja vaikuttamista kansainvalisessa tietoturvatydssa

e ohjaa ja kasittelee valtion IT-strategian toimeenpanon tietoturvallisuutta ja

varautumista sekd organisoi naiden alueiden kehittamisohjelman ohjauksen.
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VAHTI:n merkitys tietoturvan ja tiedon yhteentoimivuuden edistdjand on julkisella
sektorilla merkittava. Se ei kuitenkaan tee kdytdnnon muutoksia, joten myds organi-

saatiotasolla on k&éarittava hihat ja toteutettava VAHTI:n madrittelemaa politiikkaa.

7 TIEDONHALLINNAN IDEAALIMALLI

Tiedonhallinnan nykytilan ongelma on yksinkertaistettuna yhteensopimattomuus. Tie-
tojarjestelmat eivat keskustele keskenéén ja tiedot, joiden pitdisi kuvata samaa asiaa,

ovatkin rakenteeltaan erilaisia.

Julkisen sektorin ja avoimen tiedon tavoitteiden tayttyminen edellyttaa tietovarantojen
ja tietojen muuttamista yhtendisiksi kéytettavissa oleviksi kokonaisuuksiksi, missa
tiedon tallennuspaikka, tietovarannon teknologiset ratkaisut ja tiedon rakenne eivat
rajoita tiedon kasittelyd. Kuvassa 5 on maéritelty ideaalimalli laadukkaalle digitaali-
selle tiedonhallinnalle, jonka soveltaminen sopii niin julkiselle kuin yksityisellekin

sektorille.
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Julkinen Salainen

Tietoturva

Yhtenaiset metatiedot

KUVA 5. Digitaalisen tiedonhallinnan ideaalimalli

Tiedonhallinnalla tarkoitetaan tiedon kulun ja sen muutosten hallintaa tiedon synty-
masté sen kayttajélle asti. ldeaalimallin mukainen toiminta tavoittelee laadukasta tie-
donhallintaa, missa luotettava tieto on helposti ja nopeasti kéaytettavissd. Tiedon luo-
tettavuus perustuu koko prosessin ajan huomioitaviin tietoturvamaarittelyihin, mitka

varmistavat tiedon alkuperdan, muuttumattomuuden ja sen kéytettdvyyden vain tarkoi-
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tuksenmukaisille henkil6ille. Tiedon helppo ja nopea kaytettavyys edellyttéa itse tie-
dolta yhtendisid metatietoja, joita kerrytetddn koko tiedon elinkaaren ajan. Erityisen
tarke&a on tiedon rakenteen yhtendinen méarittely, jotta tiedot ovat yhteensopivia kai-
kissa loogista tietovarantoa kayttavissa tietokannoissa ja palveluissa.

Digitaalinen tietovaranto on looginen kokonaisuus, joka sisaltdd useampien jarjestel-
mien tietokantoja (kuva 6). Tietokannat ovat eri organisaatioiden hallinnoimia ja ku-
kin vastaa oman tietonsa maarityksistd, esimerkiksi tiedon kayttgjien rajaamisesta.
Loogisen tietovarannon toimivuuden edellytyksen& on rajapintojen olemassaolo tieto-
varannon siséltdmien tietokantojen valilla. Rajapintojen vaatimuksena on tiedon siir-

tdminen muuttumattomana tietokannasta toiseen.

Digitaalinen

tietovaranto

I

KUVA 6. Digitaalinen tietovaranto
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Digitaaliset palvelut ovat tietovarannon tietoja kayttavié palveluita. Edella mainittujen
avoimen tiedon ja valtion tahtotilan mukaisesti esimerkiksi kunnan asukkaille raken-
netusta palvelusta kuntalainen voisi ilmaiseksi tarkastaa uimapaikkansa veden laadun.
Digitaaliset palvelut voidaan yhdistaa eri tietokannoissa olevia tietoja ja luoda niist4
uusia palveluita. Yleensa digitaalisilla palveluilla tarkoitetaan organisaation ulkopuo-
lelle tarjottavia palveluita, mutta myos siséiset sovellukset ovat digitaalisia palveluita
ja my0s niiden kehittdminen maéritellyn ideaalimallin mukaiseksi on tiedonhallintaa
tehostavaa. Digitaalisten palveluiden asiakkaita ovat sekd organisaation siséiset ettd
ulkoiset kayttajat. Heiddn roolinsa tiedonkasittelyssé on kaksisuuntainen. S&hkdisten
palveluiden kautta he myos tallentavat tietoa tietovarantoon.

Tieto syntyy tai se haetaan tietovarannosta kokonaisarkkitehtuurin mallin mukaisesti
toimintakerroksessa eli jossakin organisaation prosessissa.Osa syntyneesta tiedosta
halutaan sdilyttadd ja se pitdé tallentaa tietovarantoon. Nykyisin tieto tallennetaan
useimmiten digitaaliseksi, kun aikaisemmin tehtiin paperisia asiakirjoja. Digitaalisen
tiedon ja paperisten asiakirjojen vélimallina voidaan pitd4 vaihetta, jossa asiakirja
skannataan digitaaliseen muotoon. Téllaisia digitaalisia asiakirjoja, esimerkiksi PDF-
dokumentteja, voidaan luoda suoraan syntyneen tiedon perusteella tai niitd voidaan
digitoida paperisista asiakirjoista. Digitaalisen asiakirjan ja digitaalisen tiedon ero on
siind, ettd digitaalinen asiakirja ei valttamatta sisalla kaikkea tietoa digitaalisessa
muodossa. Esimerkiksi skannattu sopimusasiakirja sisaltdé tiedon sopimuksen tekijan
nimestd, mutta sité ei voida digitaalisesti kasitelld. Digitaalisella tiedolla tarkoitettai-
siin tdssa yhteydessa kahta tietokenttdd, etunimed ja sukunimed, jotka sisaltdisivéat
kyseisen henkildn etu- ja sukunimen. Tietokenttien sisaltamét tiedot olisivat digitaali-

sesti kéaytettavissa, luettavissa, muutettavissa ja poistettavissa.

8 DIGITAALISTEN PALVELUIDEN MAHDOLLISUUDET

Talla hetkella digitaalisia palveluita suunnitellaan enemman julkisella sektorilla kuin
yksityisella. Julkisen sektorin etuna on, ettd siella tieto avataan herkemmin. Tietova-
rantojen avaamista ja digitaalisten palveluiden suunnittelua viedddn Suomessa nyt
voimakkaasti eteenpdin. Ensimmadisten tiennayttdjien joukossa oli maanmittauslaitos
ja sen kerddma paikkatietoaineisto, joka vapautettiin kaikkien kéytettavaksi touko-
kuusta 2012 alkaen. Nyt paikkatietoja hyddyntden kuka vain voi kehittad digitaalisen

palvelun, kayttdjille ilmaisen tai maksullisen. Julkisen sektorin tietovarantojen hel-
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pompi avaaminen johtuu siitg, ettd suurin osa julkisen sektorin tiedoista on laissa maa-
ritelty julkisiksi. Talla hetkella tietojen saatavuus vain on hankalaa, ellei mahdotonta.
Néin ollen avaamalla julkisen sektorin tietovarantoja taytetd&n usein vain lainkirjainta
nykyista paremmin. Toiseksi julkisella sektorilla ei ole aina reunaehtona voiton tuot-
taminen tai kasvattaminen, vaan toiminta perustuu monesti lakiin. Tietojen avaaminen
ei siis suoranaisesti vaikuta kenenkadn tilipussiin, vaikka avaamisesta ei tuloja kysei-

selle julkisen sektorin toimijalle tulisikaan.

Yksityisella puolella avoimen tiedon madritelman kolmas kohta, maksuttomuus, tun-
tuu mahdottomalta ajatukselta. Maailmaan, missa mikaan ei ole ilmaista, on vaikea
kuvitella yrityksid, jotka luovuttaisivat tietojaan ilman korvausta. Téasté johtuen tiedon
avaamisen prosessi muuttuu sen ylittdessa nédiden kahden sektoreiden vélista kuilua.
Tieto yksityisellad puolella tullaan tulevaisuudessa myyméén séhkdisten palveluiden
kautta. Asiakkaana voivat olla yksityiset henkil6t, julkinen sektori tai yksityisen sekto-

rin yritykset.

8.1 Hyddyt yksityiselle sektorille

Ideaalimallin mukainen toiminta yksityisella sektorilla tuo organisaatiolle liiketalou-
dellisia hyotyja, jotka voi madritelld kahteen paaryhméan. Ensimmainen on yleispéte-
va ja pitkalla aikavalilla varma hyddyn tuoja. Sisdisten digitaalisten palveluiden ra-
kentaminen yhden loogisen tietovarannon paalle nakyy prosessien nopeampina lapi-
menoaikoina seka virheiden ja paallekkdisen tyén vahenemisend. Tdma johtaa vaista-

mattd kulujen pienenemiseen ja oman ydinliiketoiminnan kilpailukyvyn kasvuun.

Mielenkiintoinen nédkokulma loytyy ulkoisista digitaalisista palveluista ja niiden hyo-
dyntdmisesta kaupallisesti. Talla hetkelld digitaalisten palveluiden kéyttajia eli asiak-
kaita ovat useimmiten tiedon tuottaneen ja tallentaneen organisaation tyontekijat. Tas-
ta johtuen digitaaliset tietovarannot ovat useimmiten vain pienempia suljettuja koko-
naisuuksia ja niiden kayttoa on rajattu voimakkaasti. Yksityisen sektorin puolella tal-
lainen menettely johtuu liiketoiminnallisten etujen suojaamisesta. Omia tietoja ja tie-
tojarjestelmia ei haluta antaa kilpailijoiden hyédynnettaviksi. Toisaalta yrityksilla on
paljon myds sellaista tietoa, jolle voisi maéaritella sopivan hinnan. Talléin oman tieto-
varannon péaalle rakennettu digitaalinen palvelu voisi tuottaa lisatuloja yritykselle siita

tiedosta, minka he kuitenkin hankkivat omien prosessien yhteydessd. Harvoin lii-
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keideaa mietittdessa tuote on jo valmiina odottamassa. Télla hetkella myytavaa tietoa
I6ytyy yritysten ja julkisen puolen tietovarannoista lojumasta vajaakayttdisena. Tieto
on ehk& jo hyddynnetty oman organisaation kayttoon, mutta sen liséksi silla voi olla
kaupallista arvoa muiden organisaatioiden tai yksityisasiakkaiden nakokulmasta.

Tallaista tiedon myynti& voidaan verrata nykypaivan konsultointiyritysten toimintaan.
Monilla yrityksill4 on tietotaitoa oman ydinosaamisensa ymparilta siind maarin, etté
tiedolla on kaupallista arvoa. Toisaalta yrityksen ydinliiketoiminnan kannattavuus
riippuu monesti paljon siitd, ettd heilla on sellaista tietoa, mita kilpailijalla ei ole. Té-
ma johtaa myytdvan tiedon hinnan madrittdmiseen ja arviointiin, voidaanko tieto yli-
paansd myyda. Jos ajatellaan esimerkiksi ladkeyrityksen tutkimustietoja, voidaan olet-
taa, ettd uusia ratkaisevia tietoja taysin uuden ld&kkeen valmistamisesta ei kannata
jakaa Kilpailijoille aivan pienelld hinnalla. Toisaalta tutkimuksesta saatu tieto voitai-
siin myyda, jos oma yritys ei kdyté sitd omaan lopputuotteeseen, mutta joku muu voisi

sitd hyodyntaa.

Niin kuin edelld mainittiin, tiedon myynti ei ole uutta liiketoimintaa. Konsultointiyri-
tykset tekevat sitd ydinliiketoimintanaan ja monella muullakin alalla sitd harjoitetaan
sivutoimintana. Kysymys onkin siitd, milla tavoin ja millaista tietoa myydaan. Liike-
toiminnan kannattavuus riippuu kuluista ja myyntituotosta. Pienet kulut ja laadukas
tuote johtavat kannattavaan liiketoimintaan. Ideaalimallin mukainen toiminta téyttaa
molemmat kriteerit. Tiedon kasittelyyn ja laatuun ei tarvitse varata erikseen resursseja,
kun tieto on tallennettu yhteensopivana, metatieto- ja tietoturvaméaaritysten mukaises-
ti. Ostajalle méaaritelldédn paasy kyseiseen tietoon myyjan tietovarannossa séahkdisen
palvelun kautta tai ostettu tieto siirretddn sahkoisen palvelun kautta ostajan omaan
tietovarantoon, jolloin tiedon jatkojalostus ja sen liittdminen olemassa oleviin tietoihin
on helpompaa. Edellytyksend ovat jalleen rajapinnat ja tietojen yhteensopivuus eli

yhdenmukaiset metatiedot.

8.2 Tiedon arvo on liiketoiminnan perusta

Tiedon arvon méadritteleminen on kontekstisidonnaista. Toiselle sama tieto on arvokas
ja toinen ei maksaisi siitd mitdan. Arvon maarittelyssa pitda ensin tarkastella tiedon
tuomaa hyo6tyd ja sen rahallista arvoa. Jos tiedolla on lisdarvoa, pitda laskea hankki-

miskustannukset. Tiedon arvo kohoaa sitd mukaa, kun tieto tuotteena kehittyy. Tieto-
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tuotteen kehittyminen tarkoittaa tuotteen valmistuskustannuksien eli kéytetyn ajan ja
rahan pienenemisté sekd tuotteen kysynnan kasvamista. Kysyntdén vaikuttavat ensisi-
jaisesti tiedon laatu ja sen hinta. Kehittdmalla organisaatioiden toimintaa kohti tiedon-
hallinnan tavoitetilaa, missd sahkdisten palveluiden kautta voidaan valitta4 laadukasta
tietoa, toteutuvat molemmat kriteerit, valmistuskustannusten pieneneminen ja kysyn-

nan kasvu.

Tiedon arvo kohoaa lahitulevaisuudessa, koska tiedon siirtdminen ja sen jatkohyddyn-
tdminen muuttuu nopeammaksi ja halvemmaksi. Myos tiedon myynnin menetelmia ja
itse tuotetta tullaan kehittdméan. Digitaalisten palveluiden kehittyminen edellyttaa
ensisijaisesti niiden tarvetta. Kun jollekin palvelulle on tarve, pitdd miettid, onko joku
valmis maksamaan palvelun. Maksaja voi olla joko tuotteen loppukayttéja tai joku,
joka hyodyntaa tiedon omassa tuotteessaan. Palvelun suunnittelun ldhtékohtana on

kayttdja eli asiakas. Suunnittelu etenee seuraavassa jérjestyksessa:

e Millaisen palvelun asiakas haluaa?
e Miten sellaisen palvelun voi toteuttaa?
e Paljonko se maksaa ja kuka sen maksaa?

Milla tiedolla kauppaa sitten voisi tehda? Missa on se iso raha, josta avoimen tiedon
puolestapuhujat intoilevat? L&hestytd&n ongelmaa toisesta suunnasta ja esitetdadn ky-
symys ndin: Millaisesta palvelusta ja tiedosta asiakas on valmis maksamaan? Yritys-
puolella tiedon ostamisen perusteet ovat maariteltavissa helposti. Tieto kannattaa ostaa
toiselta osapuolelta, jos sen hankintakustannukset jaavat pienemmiksi kuin tuottamis-
kustannukset tai jos kyseista tietoa ei itse pystytd hankkimaan ja siitd saatu hyoty on

kuitenkin kuluja suurempi. Tiedonhankinta siis ulkoistetaan.

Tietoa ostetaan eri syistd. Kuluttaja maksaa saadakseen itselleen hyddyllisté tietoa,
mika mahdollisesti ohjaa hanen toimintaansa. Esimerkiksi kuluttaja voi maksaa yritys-
tiedoista varmistaakseen, ettd palveluita kauppaava yritys on luotettava. Yritykset ul-
koistavat tiedonhankintaansa teettamalla mittauksia ulkopuolisella toimijalla. Mittauk-
sen tekevé organisaatio myy pelkan tiedon. Kyseisen mittaustiedon avulla valmiste-

taan jokin tuotos, josta yritys sitten hyotyy.
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8.3 Esimerkki ideaalimallin mukaisesta tiedon myymisesta

Tassa luvussa kerrotaan kuvitteellisen esimerkin kautta, kuinka tiedon myyminen voi-
si tapahtua ideaalimallin mukaisesti yksityiselld sektorilla. Tarkoitus on selventad ide-
aalimallin toimintaa ja ajatusta tiedon asemasta myytavand tuotteena. Esimerkki ei ole
valmis tai valttamattd ennen tuntematon liikeidea ja siin voi olla kdytdnnon toteutuk-
sen kannalta selvittdméattomia haasteita, mutta se voi avata uusia ajattelutapoja ja tuot-

taa uudenlaisia ideoita tiedon myynnin tiimoilta.

Tiedon myynnin esimerkkind on yksityisen sektorin yritysten valinen liiketoiminta,
jossa hyédynnetéan julkisen hallinnon avointa tietoa. Tiedon myyjana on séhkonsiir-
toyhtid ja ostajana tiiviysmittauksia, remonttikartoituksia ja remontteja tekeva yritys,
josta jatkossa kaytetdan nimeé remonttiyritys. Myytévand tuotteena ovat Kiinteistdjen
séhkonkulutustiedot.

Alkutilanne

Lahtokohta ennen sdhkdnkulutustietojen myyntida on, ettd sdhkonsiirtoyhtio tuottaa
Kiinteistojen sahkdnkulutustiedot omassa prosessissaan ja kayttad niitd ensisijaisesti
laskutuksen perusteena seka toissijaisesti lisdpalveluiden tarjoamiseen. Lisapalvelut
ovat esimerkiksi kuluttaja-asiakkaan séhkdisia palveluita, joista ndkee omia sahkénku-

lutustilastoja.

Jos myyjan kerddma tai tuottama tieto on kiinnostavaa myds jonkun muun toimijan
nakokulmasta, on silla potentiaalista markkina-arvoa. Myyjélla on varastossaan loju-
massa rahan arvoista tavaraa. Tieto on 90-luvun lopussa kayttdén otetun toiminnanoh-
jausjarjestelman hallinnoimassa tietovarannossa. Jarjestelmastd saa luotua raportteja
kulutustiedoista ja tiedon siirtdminen laskutusjéarjestelméén on vihdoin saatu toimi-

maan.

Asiakkaan intressi ostaa tietoa riippuu tiedon hyodynnettavyydesta suhteessa sen hin-
taan. Hyddynnettavyyden méaarittelyssa arvioidaan ja lasketaan tiedon merkitys omaan
toimintaan. Millaisia etuja uudella tiedolla saadaan, paraneeko oman tuotteen laatu tai
pienentyvatkd oman toiminnan kustannukset? Oleellinen tekija tiedon hyddynnetta-

vyydessa on ostetun tiedon laatu. Pystyyko tietoon luottamaan ja onko se sellaisessa
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muodossa, etta sitd voi helposti k&yttad? Tiedon hinta koostuu ostohinnan lisaksi niista
kustannuksista, joita tulee tiedon muokkaamisesta ja siirtdmisestd osaksi omaa tietova-
rantoa ja omia prosesseja. Kun tieto on asiakkaalle hyodyllistd, se tehostaa ydinpro-

sessia.

Tavoite

Liikeideana sahkonsiirtoyhtion ndkokulmasta on tehdé voittoa séhkdnkulutustietojen
myynnilla sellaiselle taholle, jonka toiminta ei olennaisesti vaikuta heikentévésti
omiin litketoimiin. Tietojen myynti on kannattavaa, kun sen aiheuttamat kustannukset

saadaan pidettya tarpeeksi pieniné.
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KUVA 7. Tiedonmyynnin esimerkki

Remonttiyritys on kiinnostunut kiinteistdjen sahkdnkulutustiedoista, koska se pystyy
hyodyntdmaan niitd markkinoinnissaan. Tiedot parantavat markkinoinnin kohdenta-
mista potentiaalisille asiakkaille ja kuluja vdhenee védrille” asiakkaille tehdystd
markkinoinnista. Sdhkénkulutustiedot yhdistettyna julkisen sektorin Kiinteistétietoihin

tekevét tiedosta arvokasta (kuva 7). Talldin remonttiyritys voi hakea esimerkiksi tie-
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tylta alueelta ne rakennukset, joiden sdhkdnkulutus suhteessa pinta-alaan ja rakennus-
vuoteen on liian korkealla, esimerkiksi 10 prosentin joukossa koko vertailujoukosta.
Markkinointia ajatellen ndmé kiinteistot ovat potentiaalisia asiakaskohteita ja lisaksi
saatu tilastotieto on hyodyllinen fakta myyntineuvottelussa kiinteiston omistajan kans-
sa.

Toteutus

Edelld hahmotellussa liiketoiminnassa seka myyjalla ettd ostajalla on hyotyja. Mo-
lempien osapuolten tahtotila on siis tiedon siirtdmisen jarjestaminen ja sen tuomien
hyotyjen saaminen. Tdman jalkeen kyse on toiminnan toteutuksesta ja hinnasta. Re-
monttiyrityksen tavoitteena on myos kiinteistOtietorekisterin tietojen hyddyntdminen,

joten siihenkin suuntaan tulisi olla toimiva tiedonsiirtokanava.

Tavoitetilanne on, ettd remonttiyritys péésee sahkoisen palvelun kautta hakemaan
séhkonsiirtoyhtiolta ostamiaan ja kiinteistorekisterista tarvitsemiaan tietoja. Tiedot
ovat siind muodossa, ettd ne voidaan yhdistad heidan oman tietojérjestelménsa tietoi-
hin. Tietoja ei tarvitse tallentaa uudelleen, koska heilla on mahdollisuus kayttaa niité
lilkekumppanien hallinnoimista tietovarannoista. Séhkoinen palvelu tarjoaa mahdolli-
suuden digitaalisiin raportteihin, joissa yhdistyvat oman tietovarannon, séhkonsiirto-
yhtion ja kiinteistorekisterin tiedot. Digitaalinen raportti sisaltdd kéayttajan valitsemia
kenttid ja muodostuu haluttujen rajausten ja ehtojen mukaan, kuten aiemmin mainitun

kohderyhman méaaritysten mukainen raportti.



30

séhkonku- kiinteisto-
lutustiedot tiedot

Digitaalinen

Raportti

=

KUVA 8. Sahkoisen palvelun periaate

Kuvan 8 mukainen tilanne edellyttd tiedonhallinnan ideaalimallin mukaisesti tiedon
metatietojen ja rakenteen yhdenmukaisuutta. Sen lisaksi kaikkien tietovarantoja hal-
linnoivien jarjestelmien on kyettdva keskustelemaan sahkéisen palvelun kanssa niin,

etta tietovarannon ulkopuolelta paastaan kayttdmaan tietovarantojen tietoja.

Jos vanha tietojarjestelma ei pysty tallentamaan tietoa méaariteltyjen reunaehtojen mu-
kaisesti tai jos tietojarjestelmaén ei pystytd rakentamaan rajapintaa sahkdiselle palve-
lulle, ei ideaalimallin mukainen toiminta onnistu. Useissa tapauksissa vanhan jarjes-
telmén muutosta halvempi ratkaisu pitkalla aikavalilla on tehda kokonaan uusi. Téssa
kohtaa tulee kuitenkin ongelma. Millaisia rajapintoja ja tietoja uuden jarjestelman
pitéisi tukea? Kuka maérittelee ne formaatit ja metatiedot, jotka ovat yhteensopivia ja
joita muutkin kayttavat. Pitaisikd yksityisen sektorin mukautua julkisen sektorin maa-
rityksiin, jotta esimerkiksi tassa tapauksessa yksityisen ja julkisen sektorin tiedot oli-
sivat yhdenmukaisia? Tarkeimmaksi tekijaksi toiminnan onnistumiselle nousee siis
yhtendisten metatietojen ja niita tukevien rajapintojen méaérittely. Sen jalkeen on mie-
lekdsta ja kannattavaa raataloida omat jarjestelmat yhteensopiviksi yleisten maaritel-

mien kanssa ja mahdollistaa ndin tiedon tehokas liikkuminen organisaatiorajojen yli.
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Remonttiyrityksen esimerkissa voisi olla kannattavaa toteuttaa tiedon ostaminen ilman
tiedon standardisointiakin, jos tekniset ratkaisut saataisiin tehtya riittdvan halvalla.
Talloin litkketoiminta olisi kannattavaa ja oma ydinprosessi olisi tehostunut. Mutta
entépd, jos yritys kasvaisi ja haluaisi séhkonkulutustiedot my6s naapurikunnan sah-
konsiirtoyhtion alueelta? Osittain sama rajapintaméarittely ja tiedon muokkaaminen

omaan jarjestelmaén sopivaksi olisi taas edessa.

8.4 Viron X-VAYLA ja Suomen kansallinen palveluvayla

Naapurimaassa Virossa on toteutettu ideaalimallin periaatteita noudatteleva kokonai-
suus. Viron X- VAYLA on kayttajan nakokulmasta yksi osoite, jossa tarjotaan mo-
nenlaisia palveluita. Se sisdltdd useiden organisaatioiden sahkdisia palveluita, jotka
kayttavat useiden tietokantojen tietoja rajapintoja hyddyntéen. Syy esimerkin ottami-
seen maan rajojen ulkopuolelta on se, ettei Suomessa ole vield viety toteutustasolle

kansallisen palveluvéylan hanketta.

TEK Verkkolehden artikkelissa (Karjalainen 2013) tiivistetaan X-VAYLAnN (kuva 9)
toimintaperiaatteita. Palveluvayla ei ole itsessaan fyysinen tuote, vaan se on ohjeistus
eli useita protokollia ja standardeja, joita noudattamalla tietokannat ja jarjestelmat on
voitu liittdd yhteiseen internet-vaylaén. Jokainen vaylén organisaatio hallitsee ja vas-
taa omista tiedoistaan. Kéayttajan ei tarvitse tunnistautua kuin kerran ja héanelld on
kaikkien toimijoiden hénelle maaritellyt palvelut ja tiedot kaytossd. Tiedot kulkevat
vaylassa salattuina. Kayttdja voi olla erilaisissa rooleissa, kuten kansalaisena tai orga-

nisaation tyontekijana, jolloin kayttoliittyma vaihtuu roolin mukaisesti.

Huomion arvoista on julkisen ja yksityisen sektorin yhteentoimivuus. Yksityisen sek-
torin osallistujat ovat ndhneet hyddyn oman toiminnan muuttamiseen yhteensopivien

maaritelmien mukaisiksi.
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KUVA 9. X-VAYLA (Tyo- ja elinkeinoministerio 2013, 26-27)

Suomen lainsdadannon mukainen kuntien itsemaaraamisoikeus ja ministerididen riip-
pumattomuus ovat johtaneet pirstaloituneeseen palveluarkkitehtuuriin, jossa samoja
asioita tehdaan useassa paikassa, eikd tietoa pystytad hyodyntdmaan organisaatiorajojen

ulkopuolelta. Vuoden 2011 tietohallintolaissa kuitenkin mahdollistetaan yhteinen oh-
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jaus julkisen hallinnon tietojarjestelmien yhteentoimivuuden edistdmiseksi. Taman
johdosta Suomessa suunnitellaan nyt Viron mallia mukailevaa kansallista palvelu-
vaylaa, joka sisaltdisi satoja, jopa tuhansia, sahkoisid palveluita. Maaliskuussa 2013
aloitetun projektin tavoitteena on séhkoisten palveluiden yhtendisyyttéd edistdva kon-
septi julkiselle ja yksityiselle sektorille. Yhtend suurena askeleena kohti palveluvéylan
toteutusta pidetéan kattavaa turvallisen sdhkoisen tunnistamisen kehittdmista. (Tyo- ja
elinkeinoministerio 2013, 27.)

Valtion ICT-johtaja Timo Valli sanoo TEK Verkkolehden artikkelissa (Karjalainen
2013), ettd kansallisesti madritelty yksi vayla on yhta k&anteentekevaa kuin Suomen
siirtyminen aikoinaan yhteiseen rautateiden raideleveyteen. Mallina Suomen suunni-
telmiin pidetddn Viron vastaavaa vaylaa, mutta I&htokohdat ovat kuitenkin erilaiset,
joten toteutusta ei voida suoraan kopioida. Suomessa on olemassa valtavasti jarjestel-
mié ja tietokantoja, jotka pitda joko integroida toisiinsa tai tehda uusi kattava jarjes-
telmd, joka sisaltda tiedot vanhoista kannoista ja jérjestelmistd. Molemmat vaihtoeh-
dot ovat ty6laita ja kalliitta.

Kansallisen palveluvaylén tavoitteet on maaritelty Valtiovarainministerion Kansalli-

sen palveluvaylan (2013) muistiossa seuraavasti:

e |uo edellytykset tiedonvélitykselle yhteiskunnan eri toimijoiden (julkinen hal-
linto, yritykset ja kolmas sektori) palveluprosesseissa ja palveluprosessien va-

lilla

¢ luo mahdollisuuden lisata ja parantaa yhteiskunnan palvelutoiminnan kannal-
ta keskeisten tietojen ja tietovarantojen hyddyntamistéd ja yhteiskayttda koko
yhteiskunnan tasolla ja luo sille yhtendiseen kokonaisarkkitehtuuriin perustu-

van tietoalustan

e kehittda ja harmonisoi tiedonvaihtoa ja siten nopeuttaa yhteiskunnan palvelui-

den kehittamista ja parantaa niiden tuottavuutta ja hyodyllisyytta

e perustuu joustavaan infrastruktuuriin, joka on suunniteltu teknisesti, loogisesti
ja hallinnollisesti modulaariseksi ja joka mahdollistaa uusien palveluiden li-

sdamisen infrastruktuuriin helposti
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o lisda edellytyksid ja mahdollisuuksia toimintojen uudistamiseen ja innovaati-

oihin

Palveluvdylan suunnittelua jatketaan ja mielenkiinnolla odotetaan, millaisia s&éhkoisia
palveluita siitd joidenkin vuosien péastd l16ytyy. Ehka juuri yhteinen palveluvayla on
se tarvittava alkusysays uusille sahkdisten palveluiden ideoille ja toteutuksille.

9 TYOELAMAN NAKEMYS TIEDONHALLINNAN OSAAMISTARPEISTA

Kevadlld 2012 Eteld-Savon ammattiopiston henkilokuntaa osallistui valtakunnallisen
tallennetuotannnon tutkinnon osan suunnitteluun. Audiovisuaalisen viestinnén perus-
tutkintoon kuuluvan tutkinnon osan siséltd vaikutti kuitenkin vahvasti tietotekniikkaan
ja digitointiin keskittyvaltd, jonka tulevaisuuden nakymisté oli ristiriitaisia mielipitei-
ta. Tastd johtuen paadyttiin kysyméan tydelamélta yleisemmaélla tasolla, mité tiedon-
hallinnan osaaminen sisdltdé ja mita heiddn mielest&an tulisi opettaa. Tavoitteena oli
saada opetuksen sisdltd vastaamaan mahdollisimman hyvin tyéeldmén tyotehtévien
vaatimaa osaamista, jotta oppilaitos pystyisi tarjoamaan tyoelamaan ammattitaitoisia

tyontekijoita.

Tyoelaman nakemysten kartoittamiseksi tehtiin C&Q kartoituksia ja haastateltiin
avoimesti alan asiantuntijoita. Vastauksia haettiin padasiassa Mikkelin alueelta, koska
se on Etela-Savon ammattioppilaitoksesta valmistuneita eniten tyollistava maantieteel-
linen alue ja koska aluetta voi sanoa myos digitaalisen tiedon ja palveluiden edellaka-
vijaksi Suomessa. Edellakavijyyden perusteina ovat muun muassa kaupunginjohtajan
elinkeinoministeri Jyri Hakamiehelle antama lupaus Mikkelin kehittymisesta ensim-
maiseksi digitaalisten palveluiden kaupungiksi Suomessa. Lupauksen lunastamiseksi
kaupunki kéynnisti Avoin digitaalinen Mikkeli -kehittdmisohjelman, jossa on méaari-
telty tarkemmin tulevat uudistukset. Myos valtakunnallisen keskusarkiston rakentami-
nen kaupunkiin ja ainoana Suomessa tarjottava sahkdisen asioinnin ja arkistoinnin
ylemmén ammattikorkeakoulun koulutus tukevat Mikkelin asemaa Suomen digitaali-

sen tiedon keskuksena.
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9.1 C&Q Kkartoitus

C&Q Kkartoitus (C&Q Education 2013) on C&Q Systems Oy:n osaamistarpeiden ja
resurssien kohdistamiseen kehittdméa tyovaline. Jarjestelmén avulla pystytadn kartoit-
tamaan organisaation osaamistarpeet, mika auttaa henkiléresurssien suunnittelussa.
Kartoitus toteutetaan puolistrukturoidulla haastattelulla, missé vastaukset ovat avoi-

mia.

Tiedonhallinnan ndkdkulmasta ratkaistavaksi tuli ensin, millaisiin yrityksiin kartoitus-
ta kannattaa tehdd. Missa on se tietotaito, josta kannattaa kysya mielipiteitd koulutuk-
sen siséltoon. Valitut organisaatiot eivét ole tiedon tuottajia, vaan tiedon tallennukseen
keskittyvid erikoisosaajia. Heilla on kuitenkin monipuolinen ndkemys myds niista
vaatimuksista ja taidoista, joita tiedon tuottajien on hallittava, koska he vastaanottavat
ja kasittelevat tiedontuottajien tietoja. Tiedon tuottamisen yhteydessd tehdadn koko
ajan enemman tiedon tallentajien erikoisosaajien tehtavid. Heiddn ndkemyksensa ovat

siis kayttokelpoisia myos tiedon tuottajien tyotehtaviin.

Kartoituksen tarkempana kohteena olivat tiedonkasittelyn tehtavié tekevien tyonteki-
joiden osaamistarpeet. Osaamiskartoitukset tehtiin Mikkelin Maakunta-arkistoon, El-
kan Mikkelin toimipisteeseen ja Multiprint Oy:n Mikkelin toimipisteeseen. Kyselyyn
vastanneet henkil6t olivat organisaatioiden johtajia tai johtoportaaseen kuuluvia, joilla
on Kkattava tietdmys tyontekijoiden tyotehtdvistda. Ammattinimikkeet vaihtelivat hie-
man organisaatioiden kesken, mutta haluttu tieto 16ytyi nimenomaan tyotehtavien si-
salloista. Kartoituksessa oli kaksi virallista kysymysté liittyen organisaation tyonteki-
joiden osaamisvaatimuksiin. Muut kysymykset koskivat organisaation tulevaisuuden

nakymié ja mahdollisia yhteistydmuotoja Eteld-Savon ammattiopiston kanssa.

Tarkasteltavat kysymykset:
1. Talla hetkella edellytettava osaaminen

2. Tulevaisuuden osaamistarpeet

Ensimmaisen kysymyksen vastauksissa eriteltiin nykyiset tyotehtavéat pieniin kokonai-
suuksiin. Vastauksissa ei ole otettu kantaa, kuinka hyvin tyontekijat hallitsevat kysei-
set asiat. Toisen kysymyksen vastaukset kattavat sekd osaamisvajeita nykyisista tehtd-

vistd ettd tulevaisuuden tuomia uusia osaamistarpeita.
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Tiedonhallinnan opetuksen sisallon nakokulmasta katsottuna vastauksista voitiin suo-
dattaa pois henkilokohtaisiin asenteisiin ja ominaisuuksiin sek& yleistietoihin ja -
taitoihin liittyvét vastaukset. Jaljelle jaivat ammattiosaamiseen liittyvat osaamistar-
peet.

Erityisesti tulevaisuuden osaamistarpeissa korostuivat metatietojen kasittely ja stan-
dardit, tietoturva ja sen standardit ja yleinen tietotekniikan osaaminen. Vastauksissa
nousi esiin myds suomen kielen hallinta. Kuvailu ja referointi edellyttvét hyvié suo-
men kielen kirjoittamisen taitoja. My0Os vieraiden kielten osaamista edellytetédan tai

ainakin se katsotaan hyddylliseksi.

9.2 Tiedonhallinnan asiantuntijoiden ndkemykset

Avoimia nakemyksié tiedonhallinnasta ja sen muutoksesta kysyttiin C&Q Kkartoituk-
seen osallistuneiden lisaksi tiedonhallinnan muutoksen ytimessd toimivilta MPY:n
digitaalisen liiketoiminnan kehityspaéllikkd6 Matti Muukkoselta ja ProtonlT Oy:n toi-

mitusjohtaja Kalle Launialalta.

Vastauksista nousee esiin kokonaisuuden ymmartaminen ja oman roolin sijoittaminen
siihen. Mitd teen, miten, miksi ja kenelle. Kokonaisarkkitehtuurin mukainen ajattelu
asiakasléhtoisyydesta ja myos liiketoiminnan periaatteet ohjaavat tiedonhallinnan ja

tiedon hyddyntamisen tulevaisuutta.

Opetus kannattaa keskittaa digitaalisen tiedon tuottamisen hallintaan

C&Q kartoitukseen vastanneita asiantuntijoita haastateltiin lomakkeen liséksi vapaasti
saaden lisatietoa ja vahvistusta opinndytetydssa esitellylle tiedonhallinnan ideaalimal-
lille. Yhteinen ndkemys oli, ettd opetus kannattaa kohdistaa digitaalisen tiedon tuotta-
misen ja tallentamisen yhteydessé tarvittavaan osaamiseen, koska jo lahitulevaisuu-
dessa paperiset asiakirjat poistuvat tyoelamasta lahes kokonaan. Digitaalisen tiedon
laadun ja tehokkaan hyddyntdmisen perustana nahtiin tiedon syntyméavaiheessa tarvit-

tava tietamys ja osaaminen, erityisesti metatietojen, tietoturvan ja standardien hallinta.
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Tulevan opetuksen ei tulisi tahdata vain digitoijan ammattiin, koska niiden tarve on
suhteellisen pieni ja tyoelaméa kouluttaa heidat pitk&lti itse oman organisaation tehta-
viin. Ristiriidassa digitoijien tarpeeseen on suuri paperisten asiakirjojen maard, joka
Suomessa odottaa digitointia. Namé asiakirjat ovat seka julkisen ettéd yksityisen sekto-
rin tuottamia ja ne mielelldan haluttaisiin digitaaliseen muotoon. Ongelmana on raha.
Yksityinen sektori ei née riittavasti hyotyja digitoinnista, jotta sité alettaisiin toteuttaa.
Julkisella sektorillakaan ei ole rahaa, ellei sité jostain yllattden saada. Asiantuntijoiden
nakemys oli kuitenkin se, ettd digitointiin liittyvien tyopaikkojen maaré on laskussa.
Joitakin projekteja tullaan varmasti toteuttamaan, mutta luultavasti valtio ja EU koh-
distavat varoja digitointiin sen verran niukasti, etté on jarkevampé&a suunnitella tulevaa

opetusta laaja-alaisemmin.

Ideaalimallin ajatusta voittoa tuottavista sahkoisista palveluista ja tiedon myynnista
pidettiin mahdollisena, mutta esimerkkeja sellaisesta liiketoiminnasta ei vielé tullut
esiin. Yhtend uutena ndkokulmana tdmén tyon aiheeseen oli koko tiedonhallinnan
ulkoistaminen. Tiedonhallintaan keskittyva organisaatio voisi keskitetysti hoitaa asi-
akkaidensa tiedonhallinnan muutokset. Téllainen toiminta laajamittaisena helpottaisi
paljon siirtymévaihetta yhteisiin standardeihin. Talla hetkelld julkinen sektori ohjaa
oman kenttansa toimijoita, mutta toteutukset tehd&én kuitenkin pienemmissé yksikois-

Sa.

Tietoverkot muuttuvat tietovarannoiksi

Matti Muukkonen (2013) toteaa, ettd tulevaisuudessa tietoverkoista tulee tiedon varas-
toja. Yhteiskunnassa siirrytaén Internet of Everything -ajatteluun, jossa ihmiset péése-
vét erilaisten palveluiden kautta hyodyntdméén tietoverkossa olevia tietoja ja tiedon
yhdistelmid. Tiedonhallinnan merkitys vahenee ja painopiste siirtyy kyvykkyyteen
kayttaa ja yhdistaa tarjolla olevaa tietoa. Toisin sanoen sahkoisid palveluita kehitetdan
olemassa olevan tiedon péélle helpottamaan arkea ja tehostamaan tydeldman ja hallin-

non prosesseja.

Tarkeimmaéksi opetettavaksi asiaksi Muukkonen nostaa asiakaslahtdisyyden. Palvelui-
den kehittdmisen ja liiketoiminnan lahtokohtana ovat asiakkaat. ICT on vain ja ainoas-

taan apuvéline niiden toteuttamiseen. Ensin on ymmarrettavd kokonaisuus liiketoi-
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minnasta tai julkisen hallinnon prosessista ja vasta sen jalkeen voi alkaa miettia tek-
nista toteutusta. (Muukkonen 2013.)

Kaikki palvelut digitaalisiksi

Kalle Launialan ndkemys tiedonhallinnan muutoksista alkaa siitd, ettd kaikki ei-
digitaaliset tiedonhallinnan prosessit haviavat kiihtyvélla vauhdilla. Syy kiihtyvyyteen
on se, ettd ohjelmistotuotanto alkaa kayttdd ohjelmiston kayttajien syotteitd ohjelmis-
tojen madrittelyyn. Toimialojen asiantuntijat osallistuvat ohjelmistojen kehittdmiseen
ilman, ettd heidén tarvitsee ymmartaé teknisestd toteutuksesta. Tallainen toimintatapa
johtaa kayttdjiad paremmin palveleviin ohjelmistoihin ja teknisen osaamisen roolin
pienenemiseen ohjelmistokehityksessa. Talla hetkellé tietoa hyddynnetdén vain mar-
ginaalisesti, koska joka vélissa tarvitaan méarittely ja teknistd osaamista, jotta tieto
saataisiin loppukayttdjaa palvelevaksi ratkaisuksi. (Launiala 2013.)

Digitaalisen tiedonhallinnan hyddyntdminen edellyttad kayttajilta talla hetkelld tyoka-
lujen, toimintamallien ja menetelmien hallitsemista. Tiedonhallinnan ytimessa on kui-
tenkin kyse reaalimaailman tarpeista yksilotasoa myéten. Sen hahmottaminen on
helppoa miettimélla vastauksia seuraaviin kysymyksiin. Mité& sinun pitaa tyossasi teh-
da? Mité tarvitset muilta? Mité tuotat muille? Voitko tarkastella koko tuotantoketjua
kaksi askelta itsesi ympérilta seka alaspain ja ylospéin? Tiedonhallinnan opetuksessa
tulisi tarkastella loogista informaation hallintaa. Esimerkiksi ICT -opiskelijoiden tulisi
perehtyé informaatiomalleihin ja prosesseihin yleiselld tasolla ja ymmartaa missé roo-
lissa ICT on. Looginen informaation hallinta auttaa ymmartdmé&an omaa ja muiden
roolia tuotantoprosessissa, mukaan lukien ICT:n roolin digitaalisen tiedon kasittelyssa.
(Launiala 2013.)

Kokonaisuuden ja oman roolin ymmartdmisen lisaksi tirkeda ovat arvoketjut. Mité
lisdarvoa toimenpide, esimerkiksi sdhkdinen palvelu, tuottaa ketjuun, mika sen arvo
on ja paljonko on sen tuotantokustannukset? Arvoketjujen ymmartdminen on yksin-
kertaista, kun tuotantoketju tunnetaan. Kuitenkin vain harvat yritysmaailman paattdjis-
td ymmartavat asiaa. Launiala nékee, ettéd kaikki yhteiskunnan julkiset ja yrityspuolen
palvelut ja tuotantoprosessit digitalisoidaan. Motiivina on toiminnan tehostaminen.

Digitalisointi tapahtuu ostamalla valmiiksi tehtyja ratkaisuja, joiden kustannukset
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mahtuvat arvoketjuihin. Teknisid ratkaisuja ei tarvitse tehdd joka kerta uudestaan.
(Launiala 2013.)

10 PAATELMAT

Tiedonhallinnan muutos on kaynnissa julkisella sektorilla. Ideaalimallin mukainen
yhden loogisen tietovarannon ja yhdenmukaisten metatietojen toimintamalli tulee ylit-
tdméaéan julkisen ja yksityisen sektorin vélisen kuilun lahitulevaisuudessa. Yksityisella
sektorilla syntyy innovaatioita sahkdisille palveluille, jotka perustuvat tiedon myyntiin
ja siirtdmiseen yli organisaatiorajojen. Kaikki tdma edellyttdd ja tuo mukanaan uusia

toimintatapoja ja uusia osaamistarpeita tyoeldman tehtaviin.

Muutoksen térkein edellytys on toiminnan kokonaisuuden ymmartdminen ja oman
tyon sijoittaminen tahan kokonaisuuteen. Tydntekijan on tunnettava ne prosessit, jois-
sa han toimii ja ymmarrettdvd oman tyon vaikutus. Toiminta on ymmarrettava aina

asiakasléhtoiseksi ja tietotekniikan rooli toimintaa tukevaksi.

Muutoksen konkreettinen kulmakivi on metatietojen, rajapintojen ja tietoturvan maa-
ritteleminen yleisissé ohjeistuksissa ja standardeissa. Y leisten méaaritysten kayttoonot-
to on tapahtumassa julkisella sektorilla. Yksityinen sektori odottaa ymmarrystd yh-
teentoimivuuden tuomasta hyddystd, mutta sen jalkeen se seurannee julkisen sektorin
jalanjalkia. Sahkoisten palveluiden kasvu tulee nousemaan tdmén seurauksena jyrkas-
ti.

Opetuksen tarpeellisuus

Tiedonhallinnan prosessien muutoksen tuomiin tydeldman osaamistarpeisiin pitaa
pystyd vastaamaan kouluttamalla nykyisia ja tulevia tyontekijoitd. Tiedonhallinnan
prosesseissa tydskentelee kaikkien koulutusasteiden ammattilaisia. Tiedonhallinnan
osaamisen vaatimustasot vaihtelevat tyoelaman tehtavasta riippuen, joten koulutusta
pitaa tarjota eri koulutusasteilla. Tavoitteena on jatkumo toisen asteen tutkinnosta
korkeakoulututkintoon, missé tietoa koko ajan syvennettaisiin ja lisattéisiin. Opetuk-

sen suunnittelussa pitdd huomioida alemmalla tasolla tarjottu opetus.
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Toiselle asteelle tulee suunnitella opetusta, joka lisd4d ymmarrystd ja osaamista tiedon-
hallinnasta ja sen keskeisistd osa-alueista. Opetuksen on ohjattava laadukkaaseen tie-
don hallintaan, mik& on tiedonhallinnan muutoksen keskeinen tavoite. Tiedonhallin-
nan koulutuksen kaynnistdminen liittad Eteld-Savon ammattiopiston mukaan Mikke-
lissa vaikuttavien digitaalisen kehityksen toimijoiden etujoukkoon.

Tassd tydssa osoitettujen, aiheen tutkimisen kautta tulleiden asioiden ja tydeldman
asiantuntijoiden ndkemysten perusteella on tehty alustava suunnitelma toisen asteen
tiedonhallinnan opetuksen sisélléstd. Opetuksen suunnittelua jatketaan Eteld-Savon
ammattiopistossa asianomaisessa tyoryhmassd. Opetuksen on tarkoitus alkaa vuoden
2014 aikana. Koulutuksen jarjestaminen edellyttda lopullisen opetussisallon jakamista
opetettaviin osa-alueisiin ja tarkempien opetussiséltdjen suunnittelua. Tiedonhallinnan
kenttd tulee muuttumaan tulevaisuudessa koko ajan, joten opetussisaltdja tulee jatku-
vasti kyseenalaistaa ja uudistaa. Liséksi on I6ydettava kullekin aiheelle patevat opetta-
jat ja tarvittaessa perehdytettdva ja koulutettava heidat digitaalisen tiedonhallinnan

muuttuvaan maailmaan.

Opetuksen sisalto toisen asteen ammatillisessa koulutuksessa

Toisen asteen koulutuksesta valmistuvat tyontekijat toimivat suurimmaksi osaksi tie-
donhallinnan prosessin alkuvaiheissa. Heid&n tyénkuvaansa kuuluu tiedon tuottamista,
tallentamista ja hakemista. Opetuksen siséllon lahtékohtana on ollut tiedon hallinnan
kokonaisuuden tiedostaminen ja omien tehtévien hoitoon tarvittavien taitojen osaami-
nen. Lahtékohtaisesti opetus kannattaa sitoa omaan tyohon. Aluksi on avattava oman
tyotehtdvan prosessi kokonaisarkkitehtuuriajatuksen mukaan. Mita teen, kenelle, mik-
si ja miten? Ymmarrdnkd oman tekemiseni vaikutukset prosessin seuraaviin vaiheisiin
ja miten edeltavat vaiheet vaikuttavat minun tyohoni? Tamén jalkeen kaikki tiedonhal-
linnan osat voidaan liittd&d omaan tyotehtavaan ja 16ytaa niille sita kautta konkreettinen

merkitys.

Tiedonhallinnan opetusta kannattaa tarjota ainakin niilld aloilla, joissa tydtehtavat
liittyvét olennaisesti tiedon kasittelyyn, kuten liiketalouden eri tutkinnoissa, sosiaali-
ja terveysalalla ja tieto- ja viestintatekniikassa. Kokonaisuuden ymmartamisen ja asia-
kaslahtOisyyden osalta sité tulisi opettaa joka alalla. Opetuksen sisélt64 pitaa painottaa

aloilla verraten sité tuleviin tyotehtaviin.
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Tiedonhallinnan opetukseen siséllytettavia asioita on esitetty seuraavassa suunnitel-

massa:

TIEDONHALLINNAN OPETUKSEN SISALTO

e tiedonhallinnan kokonaisuus
o Oman tydn prosessien méaarittdminen
o kokonaisarkkitehtuurindkokulma

o kokonaisuuden ja oman roolin ymmartdminen

e tiedon késittely
o tiedon syntyminen ja kerddminen
o uuden tiedon tallentaminen digitaalisesti

o tiedon hyodyntadminen, uudelleen kayttdminen

e metatiedot
o osa-alueet ja niiden nykytila
o standardit ja suositukset
o vaikutukset tiedon siirtdmiseen

o vaikutukset oman tydn prosesseihin

e ftietoturva
o tavoitteet
o o0sa-alueet

o vaikutus oman tydn prosesseihin

e séhkoiset palvelut
o nykytila
o mahdollisuudet

o oman tyon sahkoiset palvelut

e englanti

o ammattisanasto



aidinkieli
o referointi
o kuvailu

o Kkirjoittaminen

toimisto-ohjelmat

o tiedonhallinnan nakodkulmasta

tyossdoppiminen
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